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Resumo

A preocupagdo com a seguranga nas redes Internet Protocol (IP) vem crescendo exponencial-
mente. Medidas legais, como penas severas para criminosos virtuais, ja sdo uma realidade. Varios
estudos estdo sendo realizados com intuito de explorar os problemas de seguranca relacionados
a VoIP.

Por outro lado, dispositivos embarcados se mostram cada vez mais eficientes com sistemas
complexos e que exigem um bom desempenho. O software livre voz sobre IP Asterisk tem como
finalidade ser uma central telefonica, uma alternativa vidvel para ser utilizada em dispositivos

embarcados sendo possivel reduzir custos e maximizar resultados.

Esta dissertagdo de mestrado realiza uma abordagem de seguranca Usando o protocolo SIP do
Asterisk em plataformas embarcadas. Em paralelo, também objetiva monitorar o consumo de
memoria RAM, processamento e consumo de energia elétrica nos momentos de trés ataques de

seguranca do tipo Autenticagdo, Man-in- the-middle e de Negacdo de servico DoS.

Os resultados mostraram que o dispositivo Raspberry Pi 3 suporta de forma satisfatéria os
ataques de Autenticacdo e Man-in- the-middle , mas o sistema Asterisk, no ataque de Negacao
de servico, ndo consegue suportar o ataque a partir de quinhentos mil pacotes enviados pelo
atacante, ficando sem possibilidade de realizar chamadas tendo seu funcionamento totalmente
neutralizado. Com relacdo ao consumo de energia notasse que o Raspberry Pi 3 em sua voltagem
tende a ficar em um patamar médio de 5,19v e a Current variando entre -600,93mA a -832,41mA
e o Power variando entre -3132,40mV a -4314,78mV tendo com parametro a quantidade de

pacotes enviados pelo atacante de 0 a 25.000.000.

Palavras-chave: Ataque DoS, Asterisk, VoIP, Eficiéncia, Dispositivo Embarcados, protocolo.



Abstract

The concern for security in Internet Protocol (IP) networks has been growing exponentially.
Legal measures, such as severe penalties for cybercriminals, are already a reality. Several studies

are being conducted to explore the security issues related to VoIP.

On the other hand, embedded devices are increasingly efficient with complex and demanding
systems. Free voice over IP software Asterisk aims to be a central telephone exchange, a viable

alternative to be used in embedded devices being possible to reduce costs and maximize results.

This master’s dissertation takes a security approach using Asterisk’s SIP protocol on embedded
platforms. In parallel, it also aims to monitor the consumption of RAM, processing and power
consumption in the moments of three Authentication, Man-in-the-middle and DoS Denial of

Service security attacks.

The results showed that the Raspberry Pi 3 device satisfactorily supports Authentication and
Man-in-the-middle attacks, but the Asterisk system, in the Denial of Service attack, can not
withstand the attack from five hundred thousand packets sent by the attacker, being unable to
make calls having its operation totally neutralized. Regarding energy consumption, note that
the Raspberry Pi 3 at its voltage tends to stay at an average level of 5.19v and Current ranging
from -600.93mA to -832.41mA and Power ranging from -3132.40mV to -4314.78mV having
parameterized the amount of packets sent by the attacker from 0 to 25,000,000.

Keywords: Attack DoS, Asterisk, VoIP, Efficiency, Embedded Device, protocol.
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Introducao

A tecnologia Voice Over Internet Protocol (VoIP) consiste na integra¢do dos servigos das
areas de telecomunicagdes com os servicos de redes de computadores. Assim, torna-se possivel a
digitalizacdo e codificacdo do sinal da voz, transformando-o a voz em pacotes de dados Internet

Protocol (IP) para a realiza¢do de comunicagdo em uma rede que utilize os protocolos TCP/IP.

O VoIP existe desde 1995, apresentado pelo software Internet Phone, que foi desenvol-
vido pela empresa Vocaltech Communications. Porém, em 2003, o Skype possibilitou demonstrar
ao mercado e aos consumidores a potencialidade dos aplicativos de telefonia IP (KUHN; WALSH;
FRIES, 2005).

Esse novo conceito (VoIP) permite a reducio dos custos de instalacdo, de manutencdo e
de geréncia de redes paralelas, cada uma dedicada ao suporte de um tnico servigo. Ela possibilita
a reducgdo de custos, criando assim um novo conceito de telefonia, (SITOLINO, 1999) ja que

necessita de equipamentos, técnicas e de recursos humanos especificos (COLHER et al., 2005).

Os sistemas embarcados utilizam plataformas de hardware, uma vez que sao dirigidos
por softwares e diversas implementacdes de processadores que podem ser utilizados, o que
implica uma forte reducao de custos. Alguns problemas de confiabilidade sd@o encontrados
em dispositivos embarcados. Por exemplo: como ndo pode ser desligado com seguranca para
reparos, o sistema deve executar sempre, assim como modos de desempenho reduzidos ndo sao

admissiveis e o ambiente tende a apresentar perdas se for desligado (AKYILDIZ et al., 2002).

Quando se fala de VoIP, pode-se integrar varios blocos de IP diferentes a partir de fontes.
Alguns IPs podem lidar com criptografia ou decodificagdo, enquanto outros blocos gerenciam as
operagdes que se referem como IP de segurancga Session Initiation Protocol (SIP). Todo IP deve
atender a uma especificacdo de desempenho, mantendo-se dentro dos potenciais de drea e tempo
de colocagdo no mercado. O SIP também deve ser seguro sob varios modelos de ataque, uma vez

que um usudrio mal-intencionado podera tentar extrair informacdes do SIP de varias maneiras.
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Medidas legais, como penas severas para criminosos virtuais, ja sdo uma realidade. Os
administradores de redes mais do que nunca estdo implantando solu¢des como deteccdo de
intrusos, firewalls com filtros avangados, antivirus, chaves de criptografia, proxy, entre outros.
Virios estudos estdo sendo realizados com intuito de explorar os problemas de seguranca
relacionados a VoIP. O uso de protocolos de texto, a falta de autenticacdo e a complexidade da
implantacdo de seguranca end-to-end sélida sdo apenas alguns exemplos de como as redes VoIP

sao suscetiveis a diversos ataques.

O atacante pode examinar fisicamente o SIP, tentar obter informag¢des seguras durante
a operagdo, buscar informac¢ao do ambiente de desenvolvimento ou comunicacao do designer
SIP ou integrador. Por isso, ameacas sdo consideracdes de seguranca que devem ser levadas em

consideragdo quando trabalhando em um projeto de configuracdo de utilizando-se VoIP.

De acordo com (STAPKO, 2011), seguranca de computadores consiste em proteger infor-
macoOes pessoais ou confidenciais e/ou recursos computacionais de individuos ou organizagdes
que poderiam deliberadamente destruir ou se utilizar de tais informagdes para fins maliciosos. O
chamado estado da arte em segurancga na telefonia VoIP envolve a encriptacdo do dudio entre os
dois pontos usados, interoperabilidade entre os fabricantes, servidores, criptografia indecifraveis
e gerenciamento centralizado sem a necessidade de configuragao (WILLIAM; STALLINGS,
2015).

Segundo (BARR; REILLY, 1999; CARRO; WAGNER, 2003), sistemas embarcados
devem ser confidveis, uma vez que falhas podem comprometer esta tinica fungdo e por talvez ser

dificil sua substituicdo remotamente.

A seguranga em sistemas embarcados nem sempre foi levada em conta, uma vez que,
inicialmente, a maioria deles operavam embutidos em sistemas sem conectividade com a Internet.
Nesse sentido, pode-se justificar a importincia da seguranc¢a da informag@o em novos dispositivos
que estdo sendo criados a partir de dispositivos embarcados, ja que eles cada vez mais estao
ficando presentes na vida do dia a dia. Com certeza, a comunicacao entre dispositivos dard uma

reviravolta na comunica¢do mundial, proporcionando eficiéncia nas comunicacdes VoIP.

1.1 Problematica e Hipdtese

A seguranca em dispositivos embarcados € uma preocupacao real, tendo em vista que
varios sistemas estdo sendo criados a cada dia. A preocupacdo com a seguranga é fundamental
para que se possa ter a confiabilidade destes dispositivos. Segundo (JONES, 2007; MCGRAW,
2006), seguranga de software € um tema cada vez mais relevante na medida em que muitos

ataques veem explorando as vulnerabilidades deste software.

Para (ALHAZMI; MALAIYA; RAY, 2007), a seguranga de software torna-se um tema

central na seguranca de sistemas computacionais como um todo. J4 para (BARR; REILLY,
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1999) (CARRO; WAGNER, 2003; MARWEDEL, 2011), os sistemas embarcados sdo sistemas
especializados, diferentemente de um elemento computacional convencional. Isso, aliado ao fato
de que eles sdo comumente inseridos em outros sistemas, faz com que sistemas embarcados
tenham suas dimensoes reduzidas. Tal redimensionamento, aliado a necessidade de redugao

de custos, por sua vez, torna os sistemas embarcados limitados de recursos computacionais
(HAMACHER et al., 2012).

Tendo em vista a implanta¢do do Asterisk em sistemas embarcados para reduzir despesa
na drea de telefonia com as caracteristicas de uma central telefonica, o desafio estd em garantir a
seguranca das vulnerabilidades encontradas. Faz-se necessario, entdo, prover a seguranga desse
dispositivo contra os ataques de invasores, analisando os dados do sistema para descobrir qual foi
o tipo de ataque que ocorreu. Logo em seguida, executar acdes que serdo planejadas e baseadas

no tipo de ataque, com intuito de mitigar os possiveis danos causados ao sistema embarcado.

1.2 Objetivos

O objetivo principal deste trabalho € realizar um estudo sobre seguranga do sistemas
Asterisk executando em plataformas embarcadas de baixo custo quando submetido a trés ataques
de seguranca (ataques de Autenticagdo, Man-in-the-middle e Negacao de Servigo), assim como
analisar o consumo de energia, memoria e uso de processamento para o sistema de comunicagdo

de voz quando submetido a esses ataques utilizando uma placa Raspberry Pi 3.

1.3 Justificativa

O Asterisk uma solu¢@o VoIP hibrido de plataforma aberta e PABX com 6tima relagdo

custo beneficio.
Alguns dos beneficios que o Asterisk pode trazer as empresas:
Integrar empresas de forma a efetuar ligacdes custo zero.

Nos Call centers o Asterisk pode ser integrado a sistemas CRM, facilitando no forneci-

mento de informagdes a respeito de determinados tipos de clientes, fornecedores e etc...

Servigos devoicemail, fax e e-mail, tudo em uma tnica interface de gerencia web, ou

seja, comunicacao integrada.

Isso é s6 uma amostra das ferramentas que o Asterisk possui, pelo fato de ser uma
plataforma livre, varias empresas estdo visando desenvolver ferramentas personalizadas com o

intuito de facilitar e gerenciar suas estruturas de comunicagdes, trazendo maior produtividade.

Ataque a servidores é um coisa rotineira, e para isto, temos sempre que monitorar e
manter as politicas de seguranca conforme cada servico que roda em nossos servidores. Sempre

se atualizando. Nos servidores VoIP, Asterisk, nao € diferente.
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A justificativa é baseada na crescente demanda em comunicagdo de voz e dados, bem
como em tornar toda e qualquer comunicac¢do confidvel e segura, independente de ser dados ou

voz, além do fato de ataques ocorrerem com frequéncia em redes de comunicagao.

Este trabalho estd pautado em realizar uma abordagem de seguranca, analisar os riscos
e vulnerabilidades em um dispositivo embarcado Raspberry Pi 3 com Asterisk e analisar o
consumo de energia, memoria € CPU em relacdo aos ataques de Autenticacdo, Man-in-the-

middle e Negagdo de Servico em sistemas que usa o Asterisk.

1.4 Metodologia

A partir de trabalhos obtidos em bases reconhecidas foi realizada uma revisao bibli-
ogréfica visando a identificar os principais ataques em dispositivos embarcados, bem como
ao protocolo SIP, no intuito de verificar o quanto se tinha de informacao sobre os ataques a

dispositivos embarcados (ataque,SIP).

Ao aplicar esta metodologia, nota-se a importancia de demonstrar como os ataques a
dispositivos embarcados sao realizados, assim como avaliar o estado de consumo de energia no
dispositivo embarcado, consumo de CPU e memoria. Dessa forma, faz-se necessario seguir uma
sequéncia para que seja possivel entender os ataques de Autenticagdo, Man-in-middle e Ataque

Negacdo de Servico DOS, conforme seguinte:

* Realizar levantamento dos ataques a sistemas de comunicagao;

* Realizar levantamento das ferramentas e materiais necessdrios para a simulacao dos ataques

mais significativos em dispositivos embarcados;
* Realizar revisao de literatura do protocolo SIP;
* Analisar as vulnerabilidades do protocolo SIP;
* Analisar os ataques com relacdo ao consumo de energia, CPU e memoria
* Escrever a dissertacdo e apresentar os resultados da andlise dos ataques no dispositivo

embarcado Raspberry Pi 3 com Asterisks.

O estudo se inicia com a demonstragdo dos ataques de Autenticacdo, Man-in-middle e
Ataque Negacdo de Servigo DOS, bem como com a verificagdo do estado de consumo de energia
no dispositivo embarcado, consumo de CPU e memoria, utilizando os software Kali Linux e

Zabbix. Foi utilizado o projeto de cendrio de teste conforme Figura 1.
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Figura 1 — Projeto de cendrio teste
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Fonte: Autoria prépria.

Ao término da demonstrac¢do dos ataques e coleta das informagdes obtidas para o estado
de consumo de energia, consumo de CPU e memdria, No capitulo 6 teremos as conclusdes dos

resultados obtidos.

1.5 Organizacao da Dissertacao

Para facilitar a navegacdo e melhor entendimento, este documento esté estruturado em

seis (6) capitulos, que sdo:

Na Introducdo capitulo 1, apresenta o problema, justificativa e o que foi proposto nesta
dissertacdo. No capitulo 2 da Fundamentacdo Tedrica, sdao abordados os principais temas do
trabalho e tecnologias para contextualizar o leitor, com o foco em VoIP, Sistemas Embarcados,
Asterisk, protocolo SIP, os principais tipos de ataques ao protocolo SIP e seguranca ao protocolo
SIP. No capitulo 3 sobre os Trabalhos Correlatos, sao apresentados os trabalhos relacionados
ao problema descrito. No capitulo 4, sdo descritos o método de coleta dos dados de forma
detalhada. No capitulo 5 de Experimento e Resultados, é apresentado como foram realizados
os experimentos e seus resultados. Por fim, no capitulo 6, da conclusdo, sao abordadas as
consideragdes dos resultados encontrados, bem como os trabalhos futuros a serem realizados

tendo como base essa dissertagdo de mestrado.
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Fundamentacao Teorica

2.1 VoIP

A qualidade das redes baseadas no Internet Protocol, conhecida como redes IP, tornou
possivel a navegacdo de diferentes tipos de midia (dudio, video, voz e imagens) através de uma

rede que foi projetada inicialmente para o trafego de dados.

Segundo Raake (2006), Walker e Hicks (2004), VoIP é uma tecnologia que faz a trans-
missdo de voz em uma rede de pacotes IP. O processo da transmissao consiste basicamente em
transformar a voz analdgica em digital, dividindo-a em vérios pacotes e transporté-los sobre a
rede IP. Apds alcancar o destino, os pacotes sdo reorganizados e convertidos para o sistema ana-
16gico novamente. O processo estd cada vez mais atual com softwares que possuem a tecnologia,

como Facebook, Messenger, Skype, Viber e WhatsApp.

O Sistema VoIP existe desde o ano de 2015, através do software Intenet Phone que foi
desenvolvido pela (VOLCATEC, 2016). Contudo foi com o surgimento do SKYPE, no ano
de 2003, que os aplicativos de telefonia IP comecaram a chamar atencdo das empresas e de

consumidores.

Segundo a Volcatec (2016), havia a necessidade de pessoas se comunicarem, ja que,
naquela época, houve uma imigracdo de judeus da antiga URSS para Israel. Eles eram pessoas
de pouco poder aquisitivo, mas que necessitavam se comunicar com suas familias na Russia.
Acontece que a telefonia normal tinha um custo elevado, entdo o mercado encontrou uma forma

de viabilizar um novo negdcio.

Na Figura 2, podemos observar o funcionamento de uma aplicacdo VolP, na qual o
dudio analdgico € convertido em digital e agrupado em pacotes que sdo transmitidos para a rede
IP através do protocolo Real Time Protocol (RTP). Apés chegar ao receptor, os pacotes sao

organizados e depois reproduzidos.
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Figura 2 — Cendrio do funcionamento ideal da aplicacdo VoIP.

Fonte: (RAFAEL SEIDI SHIGUEOKA, 2016)

Para podermos transmitir dados de voz sdo necessarios componentes como codifica-
dor/decodificador, protocolos TCP/IP, VoIP, Gateways VoIP, Roteadores, Telefones IP e Softpho-

nes.

(KELLER, 2011), aponta as principais vantagens e desvantagens do VoIP. Para um

melhor entendimento, vamos comentar algumas delas.
Vantagens:
* Diminuicao dos custos das ligacdes;
* Diminuicao dos custos dos equipamentos de rede;
o Infraestrutura Unica;
* Facilidade de implantacao devido a larga utiliza¢ao do protocolo IP;
* Integragdo entre voz e dados e novas aplicagdes;
* Melhor aproveitamento da largura de banda;
¢ Mobilidade;

* Mercado, lucros e empregos.
Desvantagens:

* Falta de padronizagdo de protocolos;

* Confiabilidade e disponibilidade da rede;
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» Seguranca;

* Qualidade de Voz.

Segundo (GRECCO, 2004), a principal funcao de um sistema de comunicagao é permitir
que uma mensagem seja gerada por uma fonte de informacao e que possa ser entregue corre-
tamente ao seu destino. Para que as funcdes sejam executadas de forma adequada, as camadas
devem obedecer as regras conhecidas e que estejam de acordo com as maquinas que participam

da rede.

Essas regras, que sdo conhecidas como protocolos, definem o modo de operagao do
sistema, estabelecendo procedimentos que devem ser tomados a cada linha e que determinam o

que deve ser feito a cada momento.

No sistema de telefonia, em sua inicializagdo, faz-se necessdrio estabelecer, controlar e
encerrar sessoes entre usudrios, o que chamamos de procedimento de inicializacdo. Um sistema

convencional possui dois tipos de sinalizacdo: o dentro da faixa e o fora da faixa.

O sistema dentro da faixa possui esse nome por se utilizar da mesma faixa de frequéncia
do sinal de voz que é composto de um conjunto de tons audiveis. O sistema fora da faixa, que é
conhecido por sinalizacdo em canal comum, foi criado para aumentar a eficiéncia do sistema de
telefonia (International Telecommunications Union, 1993) e entre suas funcdes estdo estabelecer,

configurar, monitorar, rotear e encerrar as chamadas da telefonia convenciona PSTN.
Os principais modelos de protocolos da rede IP sdo:

H.323 — Que foi desenvolvido pelo ITU-T em 1996, tendo resolvido diversos melhora-
mentos e revisoes até o ano de 2006, e que possui como principais protocolos o H.225, Q.931,
H.245, G.7xx, RTP, RTCP, T.12x, H.450, H.26x, H.246 e H.235.

RTP — Um protocolo que possui aspectos de Qualidade de Servigo (QoS), diferenciando-
se dos outros tipos de trafego da rede e estabelecendo caracteristicas que devem ser suportadas

por protocolos de transporte em tempo real.

RTCP — Um protocolo que possui um protocolo préprio de controle que se chama RTCP
(RTP Control Protocol), responsavel por cuidar da sincronizacao, resposta e interface com o
usudrio. Esse protocolo € baseado na transmissao periddica de pacotes de controle entre seus
principais participantes de sessdo, através do mesmo mecanismo utilizado para distribui¢ao de

pacotes de dados.

SCTP — Protocolo que estd na camada de transporte do TCP/IP e que possui dois
protocolos de transporte destinados a usos distintos. Ele permite que a flexibilidade de uma
comunicag¢do rapida e confidvel recorra ao UDP. Esse € um protocolo novo que foi desenvolvido

para superar as limitacdes impostas pelo TCP.

TCP/IP — Esse protocolo estd atrelado ao desenvolvimento da Internet no ano de 1950.
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Seu modelo de referéncia surgiu como uma descricdo de um conjunto de protocolos que ja era

encontrado em operacdes praticas na ARPANET.

IP — Protocolo este que mantém a inter-rede unida. Tem a funcdo de interligar redes
transportando da melhor forma possivel os datagramas através da rede. Um elemento na rede IP

¢ identificado por um endereco IP unico com 32 bits.

TCP — E um protocolo da camada de transporte que oferece um fluxo de bytes fim-a-fim
com confianca de uma inter-rede ndo-confidvel. O TCP associa cada fluxo de dados a um par de

portas que forma uma conexao ponto a ponto entre maquinas de origem e destino.

UDP - E um protocolo de transporte ndo-confidvel e sem conexio com o TCP/IP, capaz
de oferecer um meio para as aplicacdes enviarem datagramas IP encapsulados sem a necessidade
de estabelecer uma conexao (TANENBAUM, 2003).

SIP — E um protocolo de sinaliza¢do da camada de aplicacio que é utilizado para iniciar,
modificar e finalizar uma sessdo interativa de multimidia entre usudrios. Algumas comunidades
na Internet consideram esse protocolo muito melhor do que o protocolo H.323, que é muito

extenso, completo e inflexivel.

2.2 Sistemas Embarcados

Alguns dados pesquisados em alta tecnologia mostram que mais de 90% dos micro-
computadores que sao fabricados no mundo sdo destinados a maquinas que nao sdo de fato

computadores, como por exemplo: celulares, automoveis, aparelhos de DVD, entre outros.

Segundo (REIS, 2004), o que vem a diferenciar o conjunto de dispositivos de um compu-
tador € o projeto baseado em um conjunto dedicado e especialista, constituido por Hardware,

Software e Periféricos, ou seja, Sistemas embarcados.

Segundo (CUNHA, 2007), O termo embarcado significa que uma unidade de micro-
processamento estd encapsulada e a servico de uma tarefa especifica. “Colocar capacidade

computacional dentro de um circuito integrado, equipamento ou sistema”.

Em 1970, o mundo ganhava mais um marco simbdlico, o Air Data Central Computer
(CADC), que foi o primeiro sistema baseado em microprocessadores e que tinha como fungdo o
controle de uma central de voo. Ja nos anos 80, o mercado estava com circuitos que combinavam
microprocessador, RAM e dispositivos de Entrada/Saida. Eles eram mais acessiveis, porém nao

muito flexiveis como os computadores convencionais.

Para (BALL, 2005), o sistema € classificado como embarcado quando ele é dedicado a
uma unica tarefa e interage continuamente com o ambiente a sua volta, por meio de atuadores e
sensores. Na Figura 3, demonstramos um diagrama bésico de um sistema embarcado dotado de

um micro controlador e uma varidvel “ambiente” como temperatura e umidade de uma sala.
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Figura 3 — Diagrama bésico de um sistema embarcado dotado de um micro controlador monito-
rando o ambiente.

Fonte: (CHASE, 2007)

No artigo (SIQUEIRA et al., 2006), o autor comenta sobre o uso de sistemas embarcados
em aplicagdes criticas. Aplicagdes criticas sdo aquela em que os riscos associados aos perigos

envolvidos sdo considerados inaceitdveis e precisam ser tratados.

O sistema embarcado comumente é uma solucdo formada de microcontrolador e software
(firmware) dedicados e especificos para desempenhar as fun¢des operacionais de um equipamento

para o qual foi projetado.

2.3 Raspberry Pi 3

Em 2006, Eben Upton, Rob Mullins, Jack Lang e Alan Mycroft resolveram criar um
computador pequeno e acessivel para criancas no laboratério da University of Cambridge,
na Inglaterra. Eben Upton, diretor de Estudos em Ciéncia da Computacdo na universidade,
havia observado que os alunos que se candidatavam a participar do laboratério de Ciéncias da
Computacao da Universidade ndo apresentavam as mesmas habilidades e dominio das maquinas

que tinham os alunos da década de 1990.

Naquela época, jovens de 17 anos que desejavam cursar essas disciplinas ja chegavam a
faculdade com conhecimento de linguagens de programacdo e do funcionamento do hardware;

alguns até trabalhavam com a linguagem Assembly1.
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O primeiro protétipo do pequeno computador surgiu na mesa da cozinha da casa de
Eben. Ele e seus amigos comecaram a soldar, em uma protoboard2 com um chip Atmel3 e
alguns outros chips baratos de microcontroladores4 para monitorar um aparelho de TV. O projeto

contava com apenas 512 K de memoéria RAM, atingindo poucos MIPSS5 de processamento.

O Raspberry Pi 3 se trata de um dispositivo embarcado que possui processamento
consideravel, devido ao processador Broadcom BCM2837 de 64 bits e clock de 1.2GHz. Com
Wifi e Bluetooth 4.1 integrados, ele evita que o usudrio compre adaptadores adicionais, o que

deixa as portas USB livres para serem utilizadas por outras aplicacdes.

A placa possui 1G de memoria RAM, adaptador para cartdo microSD e GPU Videocore
IV 3D. E uma placa que possui compatibilidade com o modelo anterior, Raspberry Pi 2, ndo s6
em termos de aplicacdes como também em seu layout, ja que os seus conectores foram mantidos
na mesma posi¢do, assim como o tamanho e a perfuracdo da placa. Com a Raspberry Pi 3, é
possivel executar diversas distribui¢des Linux como o Raspbian e Ubuntu, além do Windows 10

IoT. A Figura 4 ilustra a placa Raspberry Pi 3.

Figura 4 — Raspberry Pi 3.
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Fonte: Adaptado de Zapals (2018).

2.4 Asterisk

O Asterisk, segundo (DASTERISK, 2016), € um software que emula funcionalidades de
sistema de comunicacdo de voz. Ele foi criado e vem se aprimorando na mesma metodologia do
Linux, por base de usudrios em constante crescimento. O software foi desenvolvido inicialmente
por Mark Spencer com o objetivo de criar uma PABX sobre IP que satisfaz as necessidades

das empresas.O codigo do Asterisk € aberto, podendo ser manipulado por qualquer usuério, o
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que possibilita uma infinidade de configuragdes e a realizacdo de mudancgas de forma ripida. O
grande conjunto de op¢des de configuracdes e o codigo aberto permite um alto grau de adaptagdo

as necessidades das empresas e usudrios.

O Asterisk € utilizado em conjunto com o VoIP e, aliado a uma Internet rdpida, permite
uma conexao praticamente sem limites, possibilitando que empresas se comuniquem com seus
escritérios ou funciondrios em diversas partes do mundo com um custo baixo e com qualidade
de servigo. Entre algumas funcionalidades que estdo presentes em um sistema de comunicagao,
o Asterisk também suporta chamadas em espera, identificacao do usudrio e redirecionamento de
chamadas. Podemos destacar outros recursos que ndo sao oferecidos pelas operadoras, mas que

o Asterisk oferece:

* Tronqueamento — Uma funcionalidade que permite acesso de varios usudrios a um nimero
irrestrito de linhas de comunicagdo. O tronqueamento permite ainda um compartilhamento
tanto de acesso a rede telefOnica publica quanto para o acesso a canais de comunicagdo

privados;

* Distribuicao de chamadas — para receber uma chamada, o Asterisk pode se utilizar de
alguns atributos predefinidos e encaminhar as chamadas com mais rapidez ao seu destino,
podendo ainda encaminhar uma chamada para um Unico usudrio ou para um grupo de

extensdes que tocardo em uma ordem predefinida até que ela seja atendida.

* Gravagdo do histérico — Possibilita o armazenamento detalhado de cada chamada realizada
com o més, dia e hordrio da ligacdo, assim como o tempo da ligacdo, origem da ligacao

etc;

« Gravagdo de chamadas — E possivel através do Asterisk a gravacio de toda conversa
tanto recebida como discada, possibilitando que uma empresa possa verificar o tipo de

atendimento que seu funciondrio estd prestando aos seus usudrios;

e Interactive Voice Response — Um recurso amplamente utilizado em call centers, o que
possibilita robotizar o atendimento com voz, levando o usudrio as informagdes ou ramais

desejados;

* Correio de Voz — Podem ser realizadas configura¢des individualizadas. E possivel ainda a
notificacdo de novas mensagens no correio de voz via e-mail, podendo anexar sua propria

mensagem de voz.

(GROSS, 2011), em seu livro "VoIP com Asterisk", coloca que o Asterisk, em sua
arquitetura, foi desenvolvido para médxima flexibilidade. Suas APIs especificas sdo determinadas
em volta de um avancado nucleo, que € um sistema de comunica¢do. Sendo assim, o nucleo
faz a interacdo entres as APIs do sistema para que seja possivel executar de forma simultanea e

conectada as fungdes que se espera do software.
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2.5 Protocolo Session Initiation Protocol (SIP)

O SIP foi desenvolvido a fim de facilitar a implementacao dos aspectos bdsicos de uma
sessdo, que € um processo nada trivial. Hoje € utilizado em escala mundial e é também um
forte “concorrente” do H.323. (BARBOSA, 2006) define SIP como um protocolo que sinaliza
sessoes cliente-servidor destacando presenca e mobilidade, tendo como primitivas inicializagao,

modificacdo e finalizacdo de sessoes.

Segundo (DEFSIP, 2006), Juntamente com RTP (Real-time Transport Protocol) , RTSP
(Real Time Streaming Protocol) e o SDP (Session Description Protocol), o SIP estabelece uma
arquitetura multimidia completa, provendo servigos completos ao usudrio. Por (GROSS, 2011),
o protocolo SIP se parece com o protocolo HTTP, sendo também um protocolo que se baseia em
texto e que funciona como cliente/servidor, implementando métodos de requisicao e resposta na
comunicag¢do. Segundo (KELLER, 2011), o SIP € um protocolo de sinaliza¢do simples, modular
e escaldvel de realizar chamadas de voz. Vale ressaltar ainda que esse protocolo € o tinico médulo

projetado para interoperar bem com as aplicacdes da Internet.

O SIP deve proporcionar servigos de gerenciamento de participantes de uma secao.
Segundo (CUERVO et al., 2000), por ter essa capacidade de trabalhar em conjunto com outros
protocolos, ele permite que haja a integracdo com a telefonia publica, permitindo ndo sé a
ligacdo entre ramais IP, como também para telefones de rede publica. Os aspectos de seguranca
do SIP fornecem particularidades que incluem preven¢do de negacdo do servico, autenticacao,
integridade e servigos privados e encriptacdo. Na Figura 5, temos uma visdo geral do protocolo
SIP com o estabelecimento das sessdes e uma arquitetura formada por agentes de usudrios e

servidores SIP.
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Figura 5 — Visdo geral do SIP

Fonte: (SINNREICH, 2006)

Para (MINOLLI, 2002), o SIP promete ser um protocolo das redes de comunicagdo con-
vergentes. O seu desenvolvimento teve como foco os aspectos de intratabilidade com protocolos
existentes da IETF (Internet Engineering Task Force), escalabilidade, simplicidade, rapidez,

mobilidade e facilidade na implementagdo das caracteristicas e servigos.

2.5.1 Tipos de ataques aos Protocolos SIP
2.5.1.1 Man-in-the-middle (Invasor no meio da negociacao SIP)

Para esse ataque, o invasor pode utilizar duas técnicas: envenenamento da tabela ARP
ou clonagem do DNS. Com qualquer uma delas, se consegue a permissao para estar entre o
servidor SIP e o Agente Usudrio. Com esse tipo de ataque, o intruso ndo precisa necessariamente
conhecer usernames e passwords validos; basta rotear o trafego entre servidor e cliente e depois
agir interceptando os pacotes, impedindo-os de chegar ao seu destino real, que € o servidor SIP.
(NAKAMURA; GEUS, 2007)

2.5.1.2 Quebra de senha (Ataque por dicionario)

O protocolo SIP envia a sua senha de autenticacdo utilizando o algoritmo de desafio MDS.
O invasor, por sua vez, pode capturar os pacotes na rede utilizando um programa de mercado

comum, como por exemplo o Wireshark, para capturar dados como o usudrio. Quando o ataque
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for feito, ele ja terd os dados necessdrios para efetuar a investida com sucesso ja na primeira vez,

eliminando as chances de medidas corretivas por parte do administrador da telefonia IP.

2.5.1.3 Ataques de dicionario na autenticacio SIP

Segundo (THERMOS, 2007), esse ataque tem como objetivo obter credenciais de usua-
rios védlidos em um sistema de comunicagado de telefonia SIP, utilizando-se de um ataque de forga
bruta, ou seja, enviando vérias requisi¢des de registro com identificacdo (IDs) e senhas a partir

de um dicionario.

2.5.1.4 Negacao de Servico (Denial of Service)

Nos ataques conhecidos como negacdo de servigos, ou pelo acronimo DoS (Deniel
of Service), pode-se direcionar para camadas de infraestrutura em ambiente VoIP. Segundo
(THERMOS, 2007)), os ataques DoS t€ém como principal objetivo provocar a interrup¢ao do
servigo alvo. Nesse caso, o ataque € direcionado tanto para o sistema operacional quanto para os
servigos de rede. Essa é uma ameaca que gera muita preocupagao para as empresas (THERMOS;
ARI, 2008).

Os tipos de ataque de negacao de servico comum, conforme Figura 6, sdo os de inundag¢ao
que consistem em enviar uma sobrecarga de mensagens para um Unico destino, provocando o
mau funcionamento e o pacote deformado, conhecido como processo Fuzzing. Ele gera pacote

deformado aleatoriamente, provocando um comprometimento do dispositivo alvo.

Atacants

Atacante

Telefonia IP* ¢ Telefonia IP
Servidar SIF

Figura 6 — Ataque de negacgao de servico em servidor SIP

Fonte: (Brito S. H. B, 2011)

O ataque de negacdo de servico a um sistema VoIP € f4cil de ser realizado em redes

que nio sdo bem preparadas, pois, por ser um tipo de aplicacdo em tempo real, o VoIP é
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particularmente sensivel ao excesso de trafego que pode ser gerado intencionalmente por um
virus, por exemplo (THERMOS; ARI, 2008).

O alvo de ataques de negac¢do de servigo pode ser qualquer coisa no caminho da men-
sagem, incluindo as defesas de perimetro, o proxy SIP, ou o agente usudrio (UA). O ataque
também pode ser lancado a partir da rede PSTN (Public Switched Telephone Network) ou pode
ser orientado para uma rede PSTN por trds de um proxy VolP (THERMOS; ARI, 2008).

Qualquer interface de comunicacao aberta pode ser inundada. Os melhores alvos para
a inundagdo sdo as portas estdticas, como 5060 (TCP e UDP) de SIP e porta 1720 (TCP) para
H.323/H.225 inicial de sinalizacdo (THERMOS; ARI, 2008)

2.5.1.5 SIP Signalling Loop

Esse tipo de ataque, conforme Figura 7, segundo (THERMOS, 2007), afeta o sistema
que ndo implementa mecanismo de detec¢do de looping. O ataque consiste em registrar dois
usudrios em um dominio SIP distinto, colocando dois valores no cabecalho de contato, cada um
apontando para um desses usudrios em dominio contrario. Quando o SIP Proxy em um dominio
recebe o INVITE para um desses usudrios ele gera duas mensagens de INVITE sendo uma para
cada usudrio de outro dominio. No SIP Proxy do outro dominio por sua vez, ao receber esses
dois INVITE s ird gerar quatro novas mensagens de INVITE para outro dominio. Sendo assim, o
nimero de mensagens ird crescer em ordem de uma poténcia de base dois e rapidamente podera
comprometer o sistema SIP (THERMOS, 2007).

MNWVITE sipuser2@one com SIP2 0

Figura 7 — SIP Signalling Loop

Fonte: (THERMOS, 2007)
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2.5.1.6 Ataques Sequestro de chamadas

Para esse ataque, em (THERMOS, 2007), no cabecalho de requisicdo chamado de
Register, no sistema SIP, existe um registro com informacdes de contato que € usado pelo Prox
do SIP para rotear ligacdes ao dispositivo do usudrio, podendo ser realizado o ataque através da

alteracdo das informacdes do endereco IP contidas no registro.

2.5.1.7 Ataques de dicionario na autenticacio SIP

Segundo (THERMOS, 2007), esse ataque tem como objetivo obter credenciais de usua-
rios validos em um sistema de comunicacio de telefonia SIP, utilizando-se de um ataque de forca
bruta, ou seja, enviando vérias requisicoes de registro com identificacio (Ids) e senhas a partir de

um dicionario.

2.5.1.8 SIP Redirec

Para (BUTCHER; LI; GUO, 2007), o ataque emprega um servidor que recebe solicitacdes
de um telefone ou Prox e retorna uma resposta de redirecionamento indicando onde o pedido
deve ser repetido. Isso permite que o usudrio tenha uma chamada onde o telefone toca diferente
de onde esta localizado, sendo que o chamador s6 marca um tnico nimero para chegar ao
usudrio. O atacante redireciona as chamadas da vitima para um nimero especifico de sua escolha,

sendo assim, ele pode receber chamadas que foram encaminhadas para o usudrio atacado.

2.6 Seguranca aos Protocolos SIP

Um sistema de comunicacdo configurado de maneira errada pode deixar brechas de
seguranca, proporcionando falhas nas configura¢des do plano de discagem, e, assim, liberando
aplicativos para usudrios internos e externos que ndo possuem autorizacao de acesso. Quando se
desabilitam rotas que nfo sdo essenciais para o funcionamento de um sistema de comunicagao,
evitam-se esses e outros tipos de problemas cuidando da seguranga, bem como tomando cuidados
em configuracdes para nao proporcionar esses tipos de invasdes e emprego ndo autorizado dos

sistemas de comunicacao.

Segundo (GROSS, 2011), alguns cuidados devem ser tomados para evitar acessos inde-
sejados, assim como ter um maior controle de quais rotas ou ramais podem ou no ser acessados,
além do segmento de classes das extensdes em diferentes contextos e trabalhar com as inclusdes
entre eles. Quando for utilizar URAs, tem que ter a certeza de que as ligacdes que entram por
ela tenham seu acesso controlado e ndo se utilizem do sistema de comunica¢do. Devemos ter
cuidado com o default do Asterisk, pois sempre que uma extensao ndo for encontrada, a mesma

serd direcionada para o contexto padrao.
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Para (Brito S. H. B, 2011), o protocolo SIP deve oferecer confiabilidade de maneira que
somente usudrios autorizados possam ter acesso as informagdes que estdo sendo transmitidas,
pois o sigilo das ligacdes deve ser mantido. Outra caracteristica € a integridade das secdes do
SIP, que deve garantir que as se¢des sejam mantidas até que uma das partes solicite formalmente

a desconexao.

Segundo (YOSHIOKA, 2003), para que se possa prover seguranca para a rede SIP,
podemos utilizar o IPSec, S/MIME e TLS, pois o IPSec proporciona a capacidade de comunica-
¢do segura entre os pontos através do estabelecimento de uma rede virtual (VPN). O S/MIME
concede a seguranca de conteuddo, utilizando-se da criptografia do conteido das mensagens
SIP, que, por sua vez, se utiliza da tecnologia RSA (Rivest-Shamir-Adleman), a qual € uma
metodologia segura para emitir um e-mail, mas também para promover seguranga ao SIP. O TLS

(Trasnport Layer Securit) propde uma camada segura de transporte que envolve o TCP.

2.7 Kali Linux

Segundo (HERTZOG;; O’'GORMAN;; AHARONI, 2012), o projeto KaliLinux comegou
em julho de 2012, quando a Offensive Security decidiu substituir o projeto venerable black track
linux, que foi mantido manualmente e poderia ser usado como Debian derivative3, com o intuito

de concluir o trabalho de infra-estrutura e melhorar as técnicas de pacotes.

A decisdo foi a de criar o Kali on top da distribui¢do Debia, porque ela é conhecida por
sua qualidade, estabilidade e ampla sele¢do de software compativel. O primeiro lancamento
(versdo 1.0) aconteceu um ano depois, em marco de 2013, e foi baseado no Debian 7 “Wheezy”,

a distribuicdo estavel do Debian na época.

Nesse primeiro ano de desenvolvimento, foram empacotados centenas de aplicativos
relacionados, assim como construida a infraestrutura. Nesta versao, o nimero de aplicativos foi
significativo e uma lista de aplicativos foi cuidadosamente selecionada. Durante os dois anos
apos a versao 1.0, Kali lancou muitas atualizacdes incrementais, expandindo assim a gama de

aplicacdes disponiveis e melhorando o suporte de hardware, gragas as novas versdes do kernel.

A distribuicao do Kali Linux € baseada no teste do Debian 9. Portanto, a maioria dos
pacotes disponiveis no Kali Linux tem a visdo deste repositério do debian. Embora o kali Linux

seja totalmente independente da infraestrutura e mantém a liberdade de mudancas.

A Figura 8 mostra a tela de inicializacdo do Kali Linux no Virtual Box.
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Figura 8 — Assistente de Maquina Virtual

Fonte: (HERTZOG;; O’GORMAN;; AHARONI, 2012)

2.8 Zabbix

O Zabbix foi elaborador por Alexei Vladishev, e atualmente ele é mantido e pela Zabbix
SIA. O Zabbix ¢ uma solucao de nivel enterprise, com c6digo aberto e com suporte a monitoragdo
da distribuida. Segundo (Dalle Vacche; Kewan Lee, 2015), o Zabbix surgiu em 2001 e desde o

seu lancamento se distinguiu como uma solu¢ido de monitoramento poderosa e eficaz.az.

O Zabbix € um software que monitora varios procedimentos da rede, dos servidores e
de seus servicos. Utiliza-se de um mecanismo flexivel de notificagdo que permite configurar
alertas através de e-mail em seus eventos, alertando assim seu administrador. As notificagdes
permitem que rapidamente os problemas no ambiente sejam resolvidos. O Zabbix também
oferece recursos de relatérios e visualizagao de dados armazenados. Isso faz com que o Zabbix

seja uma ferramenta de planejamento de capacidade.

Os relatérios e estatisticas do Zabbix, e seus parametros de configuragdo, estdo sempre
disponiveis em interface web. O uso desta interface web garante que se possa avaliar o estado
de sua rede e de seus servidores a partir de qualquer local. Quando corretamente configurado
0 Zabbix desempenhar um papel importante na infraestrutura de monitoramento de TI. Estas

caracteristicas se aplicam as empresas de pequeno e grande porte.

Zabbix é um software consolidado como ferramenta de monitoramento em redes de
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computadores, servidores e servicos. O mesmo possui o intuito de monitorar a integridade,
disponibilidade, experiéncia de usudrio e qualidade de servigos. A figura 9 demonstra a interface
do software Zabbix.

Figura 9 — Software Zabbix.

Arquivo  Editar  Exibi

istérico Favoritos Eemamentas Ajuda

H Deshbosrd
@ 192168.0.27/2] DoEbora | o =dshiboardview
PA:\:1z]pq Monitoramento Inventario Relatorios  Configuracio  Administracio

Dashboard

Toniclay Oficial - Online LaTex X

<« c o

recentes

Triggers

Dashboard

Grificos favoritos

Raspbery - PI3: CPU utilization

Status do Zabbix

Parametro

Detalnes

Crdficos  Zabbixestd rodando sim localhost 10051
Quantidade de hosts (habilitados/desabilitadostemplates) 42 410138
Telas favoritas
Quantidade de itens (habilitados/desabilitados/no supertados) 200 1921
Nenhuma tela adici
Quantidade de triggers (habilitadas/desabilitadas [incidentelok]) 95 9510
Telas  Slideshows - 3
Nimero de usudrios (online) 2 1
Desempenho requerido do servidor, novos valores por segundo 56.71
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Mapas

status do sistema

Grupo de hosts Desastre Ala Média Atengio
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Grupo de hosts
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0

0
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Fonte: Autoria propria.
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Trabalhos Correlatos

Os trabalhos abordados nesta pesquisa contém um grande nimero de referéncias. Dessa
forma, utilizou-se a Base do IEEE com estudos realizados entre 2012 e 2016, com foco nas

palavras-chaves (VolP, Asterik, SIP, Seguranca).

3.1 Sistema de Comunicacao IP

O artigo (LOMOTEY; DETERS, 2014) mostra que os sistemas de comunicagado IP t€ém
sido alvo de ataques como roubo de chamada e ataques a servidores, o que possibilita acesso
aos dados dos usudrios. Sendo assim, o autor propds uma solugdo para prevenir o acesso de
atacantes ao sistema de telefonia construido em Asterisk. Em seu experimento, ndo se utilizou
uma plataforma completa para o Asterisk, pois ele propds um middleware baseado em nuvem,

camada esta que mantém a parte mais sensivel da chamada de informacdes.

O Asterisk foi utilizado para as discagens, chamadas, roteamento e recebimento das
chamadas. O middleware utilizou-se do padrao REST para interagdo com o Asterisk. O sistema
comunicacdo IP é uma tecnologia adotada na maioria das empresas para gerir a telefonia,
permitindo uma comunicacdo intraoffice, que € a comunica¢do com entidades empresariais
externas. Neste trabalho, os autores propuseram um sistema comunicagao IP distribuido e
baseado na tecnologia Asterisk para auxiliar na marcac¢io de clientes com monitoramento
minimo dos empregados no call center. Foram utilizadas as ferramentas Fail2Ban e Snort como
medidas para verificar as limitagdes de ataque, pois a escalabilidade do sistema Asterisk vem

sendo posta em questdo quando estd sob ataque.

O ataque DoS na primeira experiéncia foi avaliado por trés meses em cendrio real, onde
foram identificados cerca de 25.241 ataques com o intuito de inundar os servidores Asterisk,

tornado-os inacessiveis.

Foram detectados 39.689 ataques de identidade falsa os quais envolveram a emissao
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de credenciais falsas na tentativa de entrar no sistema e realizar milhares de chamadas quando
esse tipo de ataque era realizado em empresas. Tendo em vista os ataques mencionados, 0s
autores propuseram a camada de middleware para coordenar todas as atividades do sistema,
armazenamento dos dados em SQL e empacotamento de marshaling no middleware para prevenir

o roubo de informacdes.

Os autores concluiram que o experimento teve sucesso nos ataques Denial of Service
(DoS), que sao ataques de identidades falsas e ataques de sondagem. Foi avaliado ainda o
desempenho do sistema contra inundacdes, que mostrou um aumento de alto desempenho. Este
trabalho ainda sugere como estudo futuro a exploracdo da expansao no discador preditivo onde

se misturam a discagem preditiva e a discagem automatica.

3.2 Analise de Seguranca VoIP

Em (REHMAN; ABBASI, 2014)), o termo VoIP € utilizado para a comunicacao que
fornece dados de voz e multimidia utilizando-se da Internet que, devido a sua popularidade,

tornou-se alvo de diversos ataques.

No artigo em questdo, o autor analisou a seguranca na arquitetura VoIP no sistema de
comunicac¢do de voz sobre IP Asterisk. Percebendo que a maioria dos ataques estavam relacio-
nados a fragilidade do protocolo SIP, foram detectados ataques de espionagem, modificacao e

interrupc¢do involuntdria.

No estudo, foi proposta, para resolu¢ao do problema apresentado, a necessidade de o
protocolo SIP de fornecer um mecanismo de autenticagdo eficiente e seguro, garantindo assim

uma maior prote¢do aos ataques.

Foi sugerido ainda atribuir um token criptografico que autenticaria os usudrios, possibili-
tando a identifica¢do do utilizador e proporcionando uma maior segurancga. Assim ndo existiria a

necessidade do usudrio de colocar a senha para utilizar outros servicos disponiveis.

3.3 Deteccao de intrusao VoIP com Snort

No artigo de (CIZ et al., 2012), os autores descrevem alguns tipos de ataque em trafego

de VoIP e apresentam formas de protecdo contra eles.

Em seu experimento, foi proposto um modelo focado em ataque DoS com o objetivo de
causar um mau funcionamento no Asterisk. Foi utilizado o SIPp, ferramenta usada para verificar
a funcionalidade do sistema de detec¢ao e causar anomalias em ataques de negacgao de servigo,
bem como a ferramenta de software Snort, usada para a deteccao de ataque em rede livre, e
de sistemas de prevencdo capazes de realizar andlise do trafego e log de pacotes em redes 1P

utilizadas.
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O artigo foi organizado pelas descri¢des dos tipos de ameacas em VoIP, uma proposta de
modelo de protecdo IDS com experiéncia, finalizando com explicag@o dos resultados encontrados.
O trafego foi controlado através do intercambio do Asterisk, criando regras definidas focadas
em negacao de servicos. O objetivo do trabalho futuro € encontrar outras variantes de regras de
negacdo de servigo e avaliar a sua eficdcia, eventualmente, para se concentrar em outro tipo de

ataque.

3.4 Ataque de Negacao de Servico ao protocolo SIP

O artigo de (BANSAL; PAIS, 2015), apresenta-se o protocolo SIP como sendo o mais
popular usado em protocolo VoIP e propde um esquema de mitigacdo para SIP em sistemas VoIP

para protegé-lo de inundagdes de ataques DoS.

Os autores criaram um protdtipo para criar inundagdo de ataques DoS baseado em um
servidor SIP para avaliar o desempenho do sistema proposto, no qual realizaram um total de
167 chamadas, significando que 167 canais ficaram disponiveis no servidor SIP no esquema
de mitigacdo. A ferramenta SIPp foi executada em 10 terminais, onde cada um emitiu 1000
mensagens CONVIDADOS e o numero de terminais foi aumentando um por um, ao tempo em
que foram enviadas 1000 * 10 mensagens INVITE, tendo como resultado canais ocupados no

servidor Asterisk .

Sendo assim, antes de implementar o esquema de mitigacdo, apenas uma atacante poderia
envolver todos os canais SIP enviando apenas 200 INVITE mensagens no servidor SIP. Apds a
implantacio do esquema proposto, foi identificado um usudrio atacante que comegou a descartar
todas as mensagens INVITE recebidas, bem como parou de enviar mensagens BYE para o

atacante desprender todos os canais que foram ocupados por ele inicialmente.

Os autores concluiram que o plano de mitigacdo proposto atingiu o seu objetivo de
proteger o servidor SIP de ficar caindo e fornecendo o servico a todos os novos usudrios

legitimos durante um ataque de negagdo de servigo (DoS).

3.5 Consideracoes sobre os Trabalhos Correlatos

A tabela 1 ilustra a comparacao entre os trabalhos correlatos, demostrando a utiliza¢do
de hardware, software, protocolo, desempenho e se é um experimento. Podemos verificar na
tabela 1 (BANSAL; PAIS, 2015), que é realizada uma avaliacao de um ataque de negacao de
servico em um computador com protocolo SIP. Trata-se de caso semelhante ao nosso, com a
diferenca de que utilizamos um Raspberry Pi 3 em um ataque de negacdo de servigo e testamos
o Raspberry Pi 3 em mais dois ataques, além de coletar os resultados de consumo de energia

bem como o comportamento da meméria e CPU.
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Podemos observar que dois estudos se utilizam do protocolo IP e dois do protocolo
SIP, sendo os dois trabalhos IP: (LOMOTEY; DETERS, 2014) e (sz et al., 2012) verificam o
desempenho contra inundacdes de DoS e a andlise do trafego com os logs de pacotes; (REHMAN;
ABBASI, 2014) e (BANSAL; PAIS, 2015) analisam a eficiéncia da seguranca e avaliam um

esquema de mitigagdo para SIP em sistemas VoIP com o intuito de protegé-los de inundacdes

dos ataques DoS.

Tabela 1 — Comparacao entre os trabalhos correlatos.

Autores Tema Hard Soft Prot Desemp Exper
Sistema de Asterik Contra
(LOMOTEY; DETERS, 2014) L X Fail2 Ban2 IP inundagdes X
comunicagdo IP
Snort DoS
(REHMAN; ABBASI, 2014) Analise de X Asterik gip Lhiciéneiade
Seguranga VoIP Seguranga
Detecgéo de Analise de
(CIZ et al., 2012) intrusdo VoIP X Asterik, Snort IP  trafego e log X
com Snort de pacotes
Ataque de
(BANSAL; PAIS, 2015) negacdo de X Asterik SiP Avaliar X
Servigo ao
protocolo SiP
Uma Abordagem de
Seguranga do Asterik
Sistema Asterisk Zabbix Analise
Esta Dissertaciao em Plataformas X Wireshark SiP X
. de ataque
Embarcadas x-lite
usando o VM Virtual Box

Protocolo SIP

Fonte: Autoria prépria.
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Cenario de Testes - Iniciando os Ataques

Este capitulo apresenta a implementacao do experimento, que consiste em: realizar a
montagem do cendrio de teste com o dispositivo embarcado Raspberry Pi 3; efetuar a abordagem
dos softwares necessdrios no dispositivo para a elabora¢do do experimento de invasdo, seguindo
a logica de primeiramente levantar a topologia da rede do servidor a ser at acado; e montar os

trés tipos de ataque na seguinte ordem :

* Ataque de Autenticacao;
* Ataque Man-in-middle;

* Ataque Negacgdo de Servico DOS.

Nos ataques sao realizados os monitoramentos do consumo do processamento, memaoria
e energia, tendo como objetivo avaliar o dispositivo embarcado Raspberry Pi 3 e o software
Asterisks.

4.1 Elaboracao do Cenario de Testes

Ao realizar o cendrio de teste foi necessario instalar um sistema operacional no dispositivo
embarcado, utilizando Raspbian no Raspberry Pi 3, sistema operacional este baseado no GNU

Linux Debian 8.

Em sequéncia, ocorreu a instalagc@o do software de comunicagdo por voz sobre IP Asterisk.
Por tltimo foi instalado um dissipador de calor, assim como um cooler, a fim de refrigerar os
dispositivos. Isso porque houve um elevado niimero de ocorréncias das mensagens de alarme

referindo-se a alta temperatura no dispositivo.
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Foi necessdria a instalacdo de duas maquina virtuais utilizando o Oracle VM VirtualBox:
uma com o Kali Linux, para realizar o ataque, e outra com soffware de monitoramento Zabbix,

para capturar o processamento e memoria do Raspberry Pi 3 na hora de realizacdo dos ataques.

A Tabela 2 ilustra os softwares utilizados no experimento.

Tabela 2 — Softwares utilizados no experimento.

Dispositivos Notebook VM VirtualBox

. W1re.shark Asterisk 13
Raspberry Pi 3 Zoiper .
) ; Zabbix
Asterisk 13 X-Lite Kali Linux
VM Virtual Box alna

Fonte: Autoria Propria

A intengdo € verificar o comportamento do Raspberry Pi 3, juntamente ao software de
comunicacdo voz sobre IP Asterisk, bem como verificar o status do processamento, memoria e
consumo de energia durante os ataques propostos, utilizando o software Zabbix; acompanha-

mento do consumo de energia com o circuito INA219.

A Figura 10 ilustra o cendrio real em que os testes foram realizados.

Figura 10 — Cendrio real de testes.

Fonte: Autoria prépria.
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A Figura 11 mostra o Raspberry Pi 3 e o circuito INA219 medidor de energia.

Figura 11 — Raspberry Pi 3 e o circuito INA219 medidor de energia.

Fonte: Autoria prépria.

4.2 Iniciando os ataques

Para inciar os ataques com o Kaki LInux no Raspberry Pi 3, juntamente ao Astrerisk, foi
necessdrio verificar inicialmente a topologia da rede na qual realizamos o ataque. Para isso, foi
preciso:

* Verificar a faixa de Ip;
* Versao da aplicacio;
* Extensoes.

Sendo assim, o atacante faz uma varredura dos ip’s € portas em uma rede com o comando

no kalli Linux, para fazer a varredura conforme Figura 12:

Para realizarmos a varredura da rede a ser atacada, usamos o comando no Kali Linux

abaixo.

# svmap -p0-60000 192.168.0.0/24 -m INVITE -v
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Figura 12 — Varredura de rede através do comando smvmap

Fonte: Autoria prépria.

Tendo como resultado o IP e a versdo da aplicacdo conforme Figura 13

Figura 13 — Resultado da Varredura de rede através do comando smvmap

Fonte: Autoria propria.

Para que pudéssemos identificar uma extensao no Kali Linux, usamos o comando abaixo:

# svwar 192.168.0.2 -force

Na Figura 14 mostra a existéncia de um ramal com a extensao 100.

Figura 14 — O atacante identifica uma extensao, a extensao 100.

Fonte: Autoria propria.

Concluindo esta primeira etapa, podemos agora realizar os ataques.



41

Experimento Dos Ataques

5.1 Ataque de Autenticacao

O protocolo de iniciag@o de sessdo (IETF RFC 3261) é um padrao amplamente utilizado
em comunicacdes VoIP para configurar e desativar chamadas SIP. A Figura 15 representa uma
mensagem SIP que foi trocada durante a realizacdo do teste.

Figura 15 — Mensagem SIP trocada.

Frame 141: 640 bytes on wire (5120 bits), 640 bytes captured (5120 bits) on interface 8
Linux cooked capture
Internet Protocol Version 4, Src: 10.10.10.47, Dst: 200.98.138.158
User Datagram Protocol, Src Port: 5068, Dst Port: 5060
Session Initiation Protocol (REGISTER
+ Request-Line: REGISTER sip:280-98-138-158.clouduol.com.br SIP/2.0
Method: REGISTER
» Request-URI: sip:200-98-138-158.clouduol.com.br
[Resent Packet: True]
[Suspected resend of frame: 137]
Message Header
» Via: SIP/2.8/UDP 18.16.18.47:5660; rport;branch=z8hG4bK1811905282
» From: <sip:1885(2608-98-138-158.clouducl.com.br>; tag=1704451534
» To: <sip:16058260-98-138-158.clouducl.com.br>
Call-ID: 1960822730
» CSeq: 10 REGISTER
» Contact: <sip:1005@18.10.18,47;1ine=ac138415a6bc38d>
w Authorization: Digest username="16@5", realm="asterisk", nonce="34c2b8le", uri="sip:20@-98-138-158.clouduol.com.br”, response="arc7654352r747b258TD50083T3144e5", algorithm=MD5
Authentication Scheme: Digest
Username: "1805"
Realm: “"asterisk"
Nonce Value: "34c2b8le"
Authentication URL: "sip:200-98-138-158_clouduol.com.br”
Digest Authentication Response: "afc7654352f74fb258fb50083F3144e5"
Algorithm: MDS
Max-Forwards: 70
User-Agent: Linphone/3.6.1 (eXosip2/4.1.9)
Expires: @
content-Length: @

{dwvwww

4

slp:l@é\
138-158. -

Fonte: Autoria prépria.

O dispositivo do usudrio (chamado de User Agent na terminologia SIP) é registrado
no servidor de registros responsdvel por manter um banco de dados de registros de todos os

assinantes. No caso deste teste foi utilizado o Asterisk para servidor de registro e servidor proxy.



Capitulo 5. Experimento Dos Ataques 42

O registro do usudrio no VoIP € necessério porque fornece os meios para localizar e

contactar uma parte remota.

Para um usudrio se registrar, é feita uma solicitac@o utilizando um pacote SIP chamado
REGISTER para o servidor de registro. Esse pacote carrega informagdes como nome de usudrio,
dominio ou IP de origem, dominio ou IP de destino, tempo de expiracdo do registro e algumas

outras informagdes padrdes do pacote SIP.

Ao receber a solicitacdo, o servidor de registro responde para este usudrio um pacote
SIP chamado 401 Unauthorized. Esse pacote foi baseado na autenticacdo em HTTP utilizando
Digest (WWW-Authenticate), conforme Figura 16.

Figura 16 — Resposta com informagdes do registro.

Wireshark - Packet 21 - wireshark_eth0_20180223014349_GHxsHE [— IO < ]

~ Message Header =
» Via: SIP/2.0/UDP 127.0.0.1:5060;branch=z9hG4bK-638222470;received=192.168.0.4; rport=5060
» From: "100"<sip:1008@192.168.0.2>;tag=3130300131323634383635363830
» To: "100"<sip:1060@192.168.0.2>; tag=as3f81leeeb
Call-ID: 3305623223
P CSeq: 1 REGISTER
Server: Asterisk PBX 13.15.09
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
v Www-Authenticate: Digest algorithm=MD5, realm="asterisk"”, nonce="01088c26"
Authentication Scheme: Digest
Algorithm: MD5
Realm: "asterisk"
Nence Value: "©1088c26"
Content-Length: @

08 00 27 e® 56 9c b8 27 eb bd 20 e4 08 00 45 @0 R -5 =
02 20 61 97 00 60 40 11 95 df cO a8 00 02 cO a8 ca...@ Lol
08 04 13 c4 13 c4 02 0c f2 c6 53 49 50 2f 32 2e  ........ ..SIP/2.

30 20 34 30 31 20 55 6e 61 75 74 68 6T 72 69 7a © 481 Un authoriz
65 64 0d Pa 56 69 61 3a 20 53 49 50 2f 32 2e 30 ed..via: SIP/2.@
2f 55 44 50 20 31 32 37 2e 30 2e 30 2e 31 3a 35 /UDP 127 .0.0.1:5
30 36 30 3b 62 72 61 6e 63 68 3d 7a 39 68 47 34 060;bran ch=z9hG4
62 4b 2d 36 33 38 32 32 32 34 37 30 3b 72 65 63 bK-63822 2470;rec
65 69 76 65 64 3d 31 39 32 2Ze 31 36 38 2e 30 2e eived=19 2.168.0.
34 3b 72 70 6f 72 74 3d 35 30 36 30 0d Ga 46 72 4;rport= 5060..Fr
6f 6d 3a 20 22 31 39 30 22 3c 73 69 70 3a 31 30 om: "180 "<sip:10
30 40 31 39 32 2e 31 36 38 2e 30 2e 32 3e 3b 74 0@192.16 8.0.2>;t
61 67 3d 33 31 33 3@ 33 30 30 31 33 31 33 32 33 ag=31303 00131323
36 33 34 33 38 33 36 33 35 33 36 33 38 33 30 ed 63438363 5363830.
Ba 54 6f 3a 20 22 31 30 30 22 3c 73 69 70 3a 31 .To: "10 k"<sip:1
30 30 40 31 39 32 2e 31 36 38 2e 30 2e 32 3e 3b 00@192.1 68.0.2>;
74 61 67 3d 61 73 33 66 38 31 65 65 65 36 0d Ga tag=as3f Bleeeb.

Fonte: Autoria prépria.

A autenticag@o Digest é um esquema de desafio/resposta que substitui a autenticagao
basica. O servidor de registro, dentro do pacote SIP 401 Unauthorized, envia uma cadeia de

caracteres dos dados aleatérios chamados nonce ao usuario como um desafio.

O usudrio responde com um hash que inclui o0 nome de usuério, senha e nonce entre
informacdes adicionais. A complexidade que apresenta este exchange e o hash de dados, ou seja,
utilizacdo de senhas mais fortes, torna mais dificil roubar e reutilizar as credenciais do usudrio
com esse esquema de autentica¢do. Quando o usudrio quer entrar em contato com outro usudrio,

ele enviard uma solicitagdo INVITE para o servidor proxy.

Servidores proxy sao responsaveis em rotear mensagens SIP e localizar assinantes.

Quando o servidor proxy recebe uma solicitacdo INVITE, ele tenta localizar a parte chamada
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para retransmitir o progresso ao chamador executando vdrias etapas, como pesquisas de DNS e o

roteamento de diversas mensagens SIP (provisorias e informativas).

Uma das mensagens roteadas para chegar até o usudrio destino € a mensagem SIP 401
Unauthorized, o usudrio s6 ird conseguir contactar o outro usudrio quando responder o desafio
com a hash correta. Com estes pardmetros, o invasor pode criar algoritimos de descoberta e

quebra dessa cadeia de caracteres enviada pelo servidor de registro.

Entre algumas das aplicacdes utilizadas, estd o ataque bruto que usa John The Ripper,
diciondrio ataque ou Quebrando a Resposta Digest. Utilizando o John the ripper, pode-se quebrar
a senha e autenticar a extensdo. A utilizacdo de uma quebra de senha é um processo demorado e

geralmente utiliza forga bruta.

Figura 17 — Envio de pacote de REGISTER.

Wireshark - Packet 20 - wireshark_eth0_20180223014349_GHxsHE e 0 0

» Frame 208: 402 bytes on wire (3216 bits), 402 bytes captured (3216 bits) on interface @ =
» Ethernet II, Src: PcsCompu_e@:56:9c (©8:00:27:e0:56:9c), Dst: Raspberr_bd:20:e4 (bB8:27:eb:bd:20:e4)
» Internet Protocol Version 4, Src: 192.168.0.4, Dst: 192.168.0.2
» User Datagram Protocol, Src Port: 5866, Dst Port: 5860
~ Request-Line: REGISTER sip:192.168.0.2 SIP/2.0
Method: REGISTER
~ Request-URI: sip:192.168.08.2
Request-URI Host Part: 192.168.0.2
[Resent Packet: False]
~ Meksage Header
» Via: SIP/2.8/UDP 127.0.0.1:5060;branch=z9hG4bK-638222470; rport
Content-Length: @
~ From: "100"<sip:1006@192.168.0.2>;tag=3130300131323634383635363830
SIP Display info: "1@@"
» SIP from address: sip:108@192.168.0.2
0020 00 02 13 c4 13 c4 01 70
0030
oe4e
0050
0060
0070
0e8e
0090
00an
08b0e
0Bce
oede
00ed
08fe
0108
e11e
0120
A138

Fonte: Autoria prépria.

No nosso experimento com o ataque de Autentica¢do, conforme cendrio Figura 10, obti-
vemos exito tendo em vista nenhuma implementagdo de seguranca dentro ou fora do Raspberry

Pi 3, também ndo identificamos nenhum problema junto ao Software Asterisk.

5.2 Ataque Man-in-the-middle

Espionagem em VoIP é um pouco diferente da escuta tradicional em redes de dados, mas
o conceito geral permanece o mesmo. Escutas em VoIP exigem a interceptacao da sinalizacdo e

dos fluxos de midia associados de uma conversa. As mensagens de sinaliza¢do usam protocolos
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de rede separados (por exemplo, UDP ou TCP) e portas da prépria midia. Os fluxos de midia

geralmente sdo transportados por UDP usando o protocolo RTP (Real Time Protocol).

O ataque do tipo ARP-Spoofing ou envenenamento ARP é o meio mais eficiente de
executar o ataque conhecido por Man-In-The-Middle e obter informac¢des e fluxos de midia
em uma ligacao VolIP. O Address Resolution Protocol (ARP) € um protocolo para mapear um

endereco IP do endereco de uma méquina fisica (MAC) que € reconhecida na rede local.

Por exemplo, um IP versao 4 (IPv4), o tipo de IP mais comumente usado hoje em dia,
tem 32 bits de tamanho. Em uma rede local Ethernet, entretanto, os enderecos de dispositivos
conectados possuem 48 bits de tamanho. Para aumentar a eficiéncia da rede e ndo engargalar a
conexao realizando o broadcast do ARP, cada computador mantém uma tabela de enderegos IP e

enderecos Ethernet na memoria.

Isto € chamado de cache ARP. Antes de enviar um broadcast para toda a rede, o computa-
dor transmissor verificard se a informacdo existe em seu cache ARP. Se existir, ele completara os
dados Ethernet sem enviar um broadcast ARP, evitando de engargalar a conex@o. Cada entrada

dura normalmente 20 minutos (mas depende do sistema operacional).

A RFC 1122 especifica que € possivel configurar o valor do tempo de expiragcdo do cache
ARP no host. Para examinar o cache em um computador com Windows, UNIX ou Linux, digite
"arp -a"no console ou prompt de comando. O ARP prové as regras do protocolo realizando esta

correlacdo e possibilitando a conversdo de enderecos em ambas as direcdes.

5.2.1 Como a tabela ARP funciona?

Quando um pacote destinado a uma méaquina de uma rede local particular chega no
gateway, o gateway solicita ao programa ARP que encontre um host fisico ou endereco MAC
que esteja de acordo com o endereco IP. O programa ARP olha no ARP cache e, se encontra o
endereco, retorna 0 mesmo e assim o pacote pode ser convertido ao formato e tamanho corretos,
sendo enviado a mdquina, Se nenhuma entrada € encontrada para o endereco IP, o ARP faz um
broadcast de um pacote de requisi¢do especial a todas as mdquinas na rede para ver se uma das

maquinas sabe qual delas tem o IP associado.

Se uma maquina reconhecer o endereco IP como o seu, ela retorna uma resposta indicando
o fato. Assim, o ARP atualiza seu cache para futura referéncia e entdo envia o pacote de dados
para o endereco MAC que respondeu. O ARP Spoofing é um tipo de ataque no qual uma falsa
resposta ARP € enviada a uma requisicdo ARP original. Enviando uma resposta falsa, o roteador
pode ser convencido a enviar dados destinados ao computador 1 para o computador 2, e 0
computador por ultimo redireciona os dados para o computador 1. Se o envenenamento ocorrer,

o computador 1 ndo tem ideia do redirecionamento das informacdes.

A atualizagdo do cache do computador alvo (computador 1) com uma entrada falsa é

chamado de envenenamento. Uma terceira pessoa estd inserida entre o caminho de comunicag¢do
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dos dois. Nao ha qualquer interrup¢ao do trafego de ambos os computadores, pois a terceira

pessoa redireciona os pacotes de dados ao computador destino.

5.2.2 Realizando o Ataque

O Monitoramento de trafego de VoIP pode permitir que um invasor capture pedidos SIP,
dados RTP, captura de autenticacdo SIP e escutas de telefonemas. Para este ataque, o invasor

utiliza o ataque chamado Man-in-the-middle (homem no meio) que exigem 0s seguintes passos:

* Envenenamento ARP / spoofing (arpspoof);

* sniffing trafego (wireshark).

Comandos utilizado no kali linux para fazer o man in the middle:

Ativar o forward

# echo ““1? > /proc/sys/net/ipv4/ip_forward

ou # sysctl -w net.ipvé4.ip_forward=1

Envenenar a tabela arp
# arpspoof -i ethO -t 192.168.0.2 192.168.0.1

Na Figura 18 temos o resultado do comando que realiza o envenenamento da tabela ARP
e com o Wireshark no kali linux o atacante consegue capturar os pacotes com a extensdo 100,

conforme a Figura 19.
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Figura 18 — Ativagdo do arpspoof.

Fonte: Autoria prépria.

Figura 19 — Captura de pacotes com wireshark.

Wireshark - SIP Flows - wireshark_any_20180223000149_e027AX e & e
Start Time ~ Stop Time  Initial Speaker From To Protocol Duration Packets State Comments =
584.815306 588.815976 192.168.0.2 “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
598.816987 602.817720 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTION
612.819056 616.818864 192.168.0.2  “asterisk” <sip:ivm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:03 10 CALL SETUP OPTION]
626.819911 630.821299 192.168.0.2  "asterisk” <sip:vm(@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTION]
640.822120 644.823083 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTION
654.824502 658.824652 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTION
668.826103 672.826723 192.168.0.2  "asterisk” <sip:vm(@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
682.828028 686.828576 192.168.0.2 "a;rer\(,k'<(,|p'vnw@1'§{ 168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
696.830330 700.830519 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
710.831896 714.832683 192.168.0.2  "asterisk” <sip:ivm(@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
723.760167 727.761020 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OFTIONS
737.761841 741.762506 192.168.0.2  "asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
751.763850 755.764666 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
765.765852 769.766871 192.168.0.2 “asterisk™ <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
779.768260 783.767892 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:03 10 CALL SETUP OPTIONS
793.769562 797.770339 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
807.771473 811.771938 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
821.773057 825.774078 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
835.773975 839.773524 192.168.0.2 “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:03 10 CALL SETUP OPTIONS
849.773375 853.773691 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
850.297917 872.296756 192.168.0.2 100 = IAX2 00:00:21 CALL SETUP
863.774163 867.775228 192.168.0.2 “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
877.774962 881.775064 192.168.0.2  “asterisk” <sip:ivm(@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
891.774673 895.775607 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
905.776059 909.775875 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:03 10 CALL SETUP OPTIONS
919.776569 923.776883 192.168.0.2  "asterisk” <sipivm(@192.168.0.2 <sip:192.168.88.247 SIP 00:00:04 10 CALL SETUP OPTIONS
933.777594 935778313 192.168.0.2  “asterisk” <sip:vm@192.168.0.2 <sip:192.168.88.247 SIP 00:00:02 & CALL SETUP OPTIONS
“ >
Time of Day
Help Copy -~ » Play Streams | Flow Sequence | |Prepare Filter Cancel OK

Fonte: Autoria prépria.

No experimento com o ataque de Ataque Man-in-the-middle, conforme Figura 18,
obtivemos €xito, tendo em vista que ndao houve nenhuma implementacao de seguranca dentro ou

fora do Raspberry Pi 3. Também nao identificamos nenhum problema junto ao Software Asterisk.
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5.3 Ataque Negacao de Servico DoS

O objetivo de qualquer ataque DoS € sobrecarregar o sistema com tantas solicitacdes
ao ponto de ele ser forcado a encerrar. Os ataques DoS de telefonia sdo uma subcategoria em
que esses tipos de ataques sdo nivelados em sistemas VoIP. Infelizmente, este tipo de ataque
saltou para a frente das preocupacdes nos boletins de seguranca como resultado de seu uso contra

hospitais e linhas telefonicas 9-1-1.

Em outro desenvolvimento deprimente, alguns atacantes DoS exigem um resgate para
deter o ataque. Muito parecido com o ransomware, com a ajuda de criptomoedas e spoofing de

identificador de chamadas, € incrivelmente dificil identificar os invasores.

Os ataques TDoS geralmente empregam menos recursos do que os ataques DoS projeta-

dos para prejudicar os sistemas de TI, como redes, servidores e software.

Em sua forma mais bésica, tudo o que um ataque TDoS exige é um discador telefénico
automatizado que chame um nimero de telefone de destino e desligue — repetidamente. Esse

conceito muito simples pode impedir qualquer outra pessoa de passar pela linha.

Com este ataque, o invasor inunda o aplicativo VoIP com indmeras requisi¢des e dados,

o que pode levar ao travamento do PBX, impossibilitando o trafego na rede.

A Figura 20 nos mostra o estado do Raspberry Pi 3 antes do ataque, apresentando uma

livre utilizacdo de recursos, as 4 CPU’s livres e utilizando 92 MB de memdria RAM.

Figura 20 — Estado do Raspberry Pi 3 antes do ataque.
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Fonte: Autoria propria.
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Primeiramente, vamos utilizar o kali linux para fazer o ataque de negacdo de servico,

conforme é demonstrado abaixo na Figura 21.

# inviteflood ethO 100 192.168.0.2 192.168.0.2 100000

Neste comando, temos o seguinte:

inviteflood : comando

ethO : placa do usudrio

100 : usuario

192.168.0.2 : IPdoPABX

192.168.0.2 : IPdoPABX

100000 : QuantidadePacotes

Figura 21 — comando inviteflood.

Fonte: Autoria prépria.

No Asterisk do Raspberry Pi 3, o mesmo recebe os pacotes do atacante e comeca a afetar
a comunicacdo das linhas telefonicas ligadas ao Asterisk Figura 22. O Raspberry Pi 3, mesmo
com um nimero grande de pacotes, ainda continua rodando, mas o software Asterisk, a medida

que vai aumentado a quantidade de pacotes, comecga a ser afetado.
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Figura 22 — Resultado do ataque de DoS.

& ] Bub

ial_ewec_full:

Fonte: Autoria propria.

No ataque de Negacdo De Servico, que tem como caracteristica o envio de pacotes,
realizamos varios ataques com diferentes quantitativos de pacotes - conforme Tabela 3 para

verificar o comportamento do Raspberry Pi 3 e do software Asterisk.

Tabela 3 — Andlise de Ataque DoS por quantidade de pacotes.

Quant De Pacotes Status Raspberry Pi  Status Asterisk  Status Da Chamada

00000 Excelente Excelente Sem Falha
10.000 Excelente Excelente Sem Falha
50.000 Excelente Excelente Sem Falha
75.000 Excelente Excelente Sem Falha
100.000 Excelente Excelente Sem Falha
150.000 Excelente Bom Com falhas
250.000 Excelente Ruim Com Muitas falhas
500.000 Excelente Nao funciona N3o funciona
1.000.000 Otimo Nao funciona N3o funciona
4.000.000 Otimo Nio funciona Nio funciona

Fonte: Autoria prépria.
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Na realizacdo do ataque de negacdo de Servico, conseguimos monitorar o resultado do
ataque no Raspberry Pi 3 com o Asterisk com a quantidade 1.000.000 pacotes. Foi obtido o
resultado de uso de 100 por cento de uma das cpu’s e de toda a memédria RAM conforme a
Figura 23. Mesmo assim o Raspberry Pi 3 continuou funcionando normalmente. A medida que
fomos aumentando a quantidade de pacotes, o funcionamento do Raspberry Pi 3 continuou

mostrando ser muito bom.

O Asterisk comegou a apresentar problemas a partir de 150.000 pacotes, tendo como
consequéncia falha nas ligacOes, e a partir de 250.000 pacotes ja ficava impossivel entender as
ligacdes, ultrapassando essa quantidade de pacotes o Asterisk ja ndo funcionava. O Raspberry Pi
3 se mostrou muito eficiente até a quantidade de 4.000.000 de pacotes até onde realizamos o

experimento.

Figura 23 — Uso da Memoria e CPU.

PIDCUSER FRICHI WIRT CRES SHRS CPU- MEMX  TIMEs  Comsind
4 oot 200 1890 2039 45 susrschinsanterick
8 0122

1900 20644 5 125, 14
30N 20644 =

822 roo

end. systend -udeud

Fonte: Autoria prépria.

5.4 Eficiéncia do processador e Memoria nos ataques usando
0 Zabbix

Nesta secdo, vamos mostrar o consumo do processador e da memdria na realizagdo
dos ataques no Raspberry Pi 3 com o Asterisk em funcionamento com realiza¢cdes de chamada
conforme a Figura 24 . O Raspberry Pi 3, possui um total de 1GB RAM e um processador
Broadcom BCM2837 de 64 bits e clock de 1.2GHz.
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Figura 24 — Cenario para coleta de eficiéncia do Processador e Memoria

Linphone 3.7 for Windows Desk:

4 Linphone
Options  Help

SIP address or phone number:
sip:5000@192.168.0.23

Contacts {@Recent calls ()Call #1

In call 00::02::05 SCAEEGGREIE
Sip:5000@192.168.0.23
p.exe
® cravar
e video 2| Pause Mute

CONTACT | PRIVACY POLICY | STEMAP]

s - — e _
Mv current identitv: u

Fonte: Autoria propria.

Neste cendrio, conforme Figura 24, utilizamos o Linphone para realizar chamadas durante
0s ataques juntamente com a maquina virtual para gerar o ataques no Raspberry Pi 3 com o
Asterisk. As Figura 25 e Figura 26 no horério 19:58:00 até 20:00p:00, mostram a CPU e a

memoria antes de qualquer ataque.

No Ataque de Autenticacdo que estava sendo realizado exatamente as 20:00:10 e no
Ataque Man-in-the-middle que ocorreu exatamente no horario de 20:01:00, ndo foi possivel
perceber alteracdo na memoria nem no processador de modo a prejudicar o Raspberry Pi 3. No
Asterisk também nao houve perda em nenhum momento conforme Figura 25 e Figura 26. Como

consequéncia, as ligacdes continuaram normalmente.

Figura 25 — Eficiéncia da Memoria

Raspberry - PI3: ltem values (3m)
230.0 MB

225.0 MB

220.0 MB

215.0 MB
210.0 MB

205.0 MB
o

19:58:45
19:58:50
19:58:55
19:59:05

19:59:10
0:00:10
0:00:15
0:00:20
0:00:25
0:01:20
0:01:25
20:01:30

19:59:40
19:59:45
19:59:50
19:59.55

0:00:30
20:00:35

19:59:20
19:59:25
20:00:45
20:00:50
20:01:05
20:01:10

last min avg max
M Used Memory [avg] 21713 MB 217.01 MB 217.08 MB 21713 MB

Fonte: Autoria prépria.
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Figura 26 — Eficiéncia do Processador

Raspbemy - PI3: ltem values (3m 13s)
6%

5%
4%
3%
2%

1%

0%
©

19:58:25
19:58:30
19:58:35

58

5

5

5

9

5!

5!

5
19:59:20
19:59:25

59

9

9.

9.

9.

9.
0:00:05
20:00:10
0:00:15
20:00:20

0

0

0.

0.

0.

0.

0.

1

1
20:01:10
0:01:15
0:01:20
0:01:25

= A S
v 2 2 A A g g 2 2 2

9
M CPU user time [avg] 51 % 0.02 % 022% 51 %

Fonte: Autoria propria.

No Ataque Negacdo de Servigo DoS, realizamos a coleta das informagdes conforme
Tabela 3 para que pudéssemos observar o que acontece em cada quantidade de pacote enviados

ao Raspberry Pi 3 com Asterisk.

Na figura Figura 27, podemos observar a evolucdo do ataque de negacdo de servigo a
comecar pelo ponto "0", Figura 27, este sendo o ponto em que o Raspberry Pi 3 com AsterisK
ainda ndo sofreu ataque de negacdo de Servico DoS ou seja nao foi enviada nenhuma quantidade
de pacotes, 0 que nos mostra que a memoria se encontra entre 200 MB e 250 MB e a CPU entre
O e 5 % nao demonstrando nem modificagdo no Raspberry Pi 3, AsterisK e nem problemas nas

ligacoes.

Nos pontos 1 (10.000 pacotes), 2 (50.000 pacotes) e 3 (75.000 pacotes), podemos
observar que a memoria comeca a subir com tendéncia a chegar ao ponto de 250 MB e a CPU
sai de 0% a 40%. Mesmo com essa subida, nem Raspberry Pi 3 com AsterisK sdo afetados e
continuam com seu funcionamento sem nenhuma alteracio e as ligacdes continuam sem nenhum

problema.

No ponto 4 (100.000 pacotes), podemos observar que a memoria fica entre os "O MB

"e 225 MB descendo sua velocidade aos poucos. J4 a CPU chega a ter o seu uso em 40 % e

permanecendo com os mesmos por alguns ms (milésimos de segundos) conforme a Figura 27.

Com essa quantidade de pacotes também nao foi percebida nenhuma alteracdo no Raspberry Pi

3, AsterisK e nenhum problema nas ligagdes.

20:01:30
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Figura 27 — consumo de Memoria e CPU em Ataque DoS
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Fonte: Autoria prépria.

No ponto 5 (150.000 pacotes, podemos observar que a memoria fica entre "O MB "e
225 MB descendo sua velocidade aos poucos. J4 a CPU chega a ultrapassar o uso de 40 % e

permanece com 0s mesmos por alguns ms (milésimos de segundos) conforme a Figura 27.

Com essa quantidade de pacotes, também ndo foi percebida nenhuma alteragdo no
Raspberry Pi 3, mas no AsterisK as ligacdes comecgaram a ter interferéncias dificultando a escuta
nos contatos provenientes dessa quantidade de pacotes. Perceba que na CPU - Figura 27 existe

uma quebra na linha mostrando claramente o momento da dificuldade de transmissao.

No ponto 6 (250.000 pacotes), foi observado que a memoria fica entre "O MB "e chega
muito préximo de 225 MB, descendo sua velocidade aos poucos. J4 a CPU chega a ultrapassar o
uso de 40 % e permanece com 0s mesmos por alguns ms (milésimos de segundos) conforme a

Figura 27.

Com essa quantidade de pacotes, também nao foi percebida nenhuma altera¢do no Rasp-
berry Pi 3, mas no AsterisK foi observado que as ligacdes comegaram a ter muitas interferéncias,
dificultando profundamente a escuta proveniente da quantidade de pacotes. Note que na CPU
- Figura 27 existe uma quebra na linha mostrando claramente o momento da dificuldade de

transmissao.

Nos pontos 7 (500.000 pacotes), 8 (1.000.000 pacotes) e 9 (4.000.000 pacotes), houve
uso da memoria entre 250 MB a préximo de 400 MB, mostrando a for¢a do ataque de negacdo de
servico DoS. J4 a CPU fica oscilando entre 0 % e 65 % aproximadamente. Do ponto 7 e 8 houve

uma perda de performance no Raspberry Pi 3. No AsterisK, foi observado que o sistema parou.
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Consequentemente, as ligacdes e os ramais foram desligados em decorréncia da quantidade de
pacotes. Perceba mais claramente na Figura 28 que existem vérias quebras de linha ao serem

enviados 4.000.000 de pacotes ao Raspberry Pi 3 com Asterisk.

Figura 28 — 4.000.000 pacotes em CPU em Ataque DoS
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Fonte: Autoria prépria.

5.5 Consumo de Energia nos ataques usando Zabbix

O objetivo deste experimento ¢ realizar uma anélise de eficiéncia energética através da
medicao de corrente e de tensdo elétrica no dispositivo embarcado Raspberry Pi 3 com Asterisk
no momento de ligacdes com os ataques de Autenticacdo, ataque Man-in-the-middle e ataque de

negacao de servico DoS.

Para isso utilizou-se um protétipo abordado por Maia (2017), o qual realiza uma medicao
fisica. O mesmo € constituido por um dispositivo embarcado Arduino Uno, que realiza a
comunicacdo com a placa de monitoramento de tensdo e corrente Adafruit. Essa, por outro lado,
utiliza um sensor de corrente e tensdo INA219, desenvolvido pela empresa Texas Instruments

conforme Figura 29.

Figura 29 — Dispositivo embarcado Arduino Uno com Raspberry Pi 3 com Asterisk.

Fonte: Autoria prépria.
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A Tabela 4 mostra a coleta da eficiéncia energética antes de qualquer ataque no Raspberry

Pi 3 com Asterisk.

Tabela 4 — Coleta da eficiéncia energética inicial.

Estado Inicial de Energia

5,21 -600,93 -3132,40
Desvio Padrao
0,01 5,67 29.08

Fonte: Autoria prépria.

No Ataque de Autenticagdo e no Ataque Man-in-the-middle, ndo foi percebido um
consumo muito diferenciado do estado normal do Raspberry Pi 3 com Asterisk. A Tabela 5
mostra que ndo houve nada significativo que comprometesse o o funcionamento do Raspberry Pi

3 com o Asterisk.

Tabela 5 — Coleta de eficiéncia energética nos Ataque de Autenticacdo e no Ataque Man-in-
themiddle

Estado de Energia Ataque de Autenticagao e
Man-in-the-middle

5,22 -558,29 -2916,22

Desvio Padrao
0,00 5,84 30,68

Fonte: Autoria propria.

Na Figura 30 fica bem evidente que ndo existe uma diferenga significativa entre o estado

inicial e os ataques Ataque de Autenticacdo e no Ataque Man-in-the-middle.
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Figura 30 — coleta de eficiéncia energética inicial x coleta de efici€éncia energética Ataque de
Autenticacdo e no Ataque Man-in-the-middle.
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Fonte: Autoria prépria.

No Ataque Negacdo de Servigo DoS, utilizamos a medicao pela quantidade de pacotes
enviados para o Raspberry Pi 3 com Asterisk conforme Tabela 6 e Figura 31. No ataque de
negacao servi¢o, podemos observar que quanto mais pacotes sao enviados para o Raspberry Pi 3

com Asterisk a voltagem tende a ficar em um tnico patamar e a current € 0 power, a variar.

Tabela 6 — Coleta da eficiéncia energética no Ataque de Negacdo de Servigo - DoS.

Estado de Energia Ataque Negacao de Servicos DoS

0 5,21 -600,93 -3132,40
10.000 5,20 -725,84 -3755,07
50.000 5,19 -805,29 -4181,58
100.000 5,19 -863,68 -4481,10

500.000 5,19 -837,88 -4348,83
750.000 5,19 -835,36 -4336,45
1.000.000 5,19 -832,89 -4316,51
1.500.000 5,19 -815,27 -4233,77
10.000.000 5,19 -805,85 -4185,47
25.000.000 5,19 -832,41 -4314,76

Fonte: Autoria prépria.
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Figura 31 — Eficiéncia energética no Ataque de Negagdo de Servigo - DoS.
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Conclusao

A segurancga em Sistemas Embarcados nem sempre foi levada em conta uma vez que,
inicialmente, a maioria deles operavam embutidos em sistemas sem conectividade exterior, como
a internet. No entanto novas aplicagdes que utilizam o conceito de Sistemas Embarcados sao
dispositivos que precisam se interconectarem a Web via protocolos Internet e diversas conexdes

sem fio como WiFi, 3G/GPRS e mesmo a Ethernet com fio.

Conforme foi visto nesta dissertacdo, as vulnerabilidades e ameacas estdo por toda a
parte, presentes em todos os elementos de infraestrutura que compdem a arquitetura VoIP. Seja
um hardware, um software, um protocolo de comunica¢do ou mesmo os proprios usudrios, todos
esses elementos possuem vulnerabilidade que pode ser explorada. Um usudrio desatento que
acaba fornecendo informag¢des para um invasor, seja um equipamento mal configurado ou sem
atualizacoes, seja falta de conhecimento sobre os riscos dos protocolos e tecnologias utilizados
para a implementagdo do VoIP, todas essas varidveis influenciam na seguranga e privacidade
das redes VoIP. Aliado ao fato de que aplicagdes para Sistemas Embarcados sdo geralmente
desenvolvidas em C. A opgdo por estd, se dar por sua eficiéncia, ou seja, aplicacOes escritas
em C sdo usualmente mais rapidas e com isso mais adequadas a sistemas com pouco recursos
como Sistemas Embarcados. Apesar disso, tal eficiéncia tem preco. Quando comparada a outras
linguagens de programacao, C ndo implementa alguns mecanismos de seguranga, o que deixa
suas aplicacdes mais vulnerdveis que as demais. Desta forma nesta dissertacdo, foi realizada uma
abordagem de seguranca em VoIP usando Asterisk e protocolo SIP em Plataforma Embarcada e
uma andlise de desempenho e eficiéncia energética no dispositivo embarcado Raspberry Pi 3

com Asterisk.

Nos Ataque de Autenticagdo e no Ataque Man-in-the-middle, ficou claro que o Raspberry
Pi 3 com Asterisk ndo faz nenhuma interferéncia de funcionamento tanto no sistema embarcado
como no Asterisk. J4 no Ataque de Negacdo de servico DoS, o Raspberry Pi 3 se mostrou

muito eficiente no ataque, ndo mostrando perda em seu desempenho nas quantidades de pacotes
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enviados neste trabalho.

Conforme Tabela 6 e Figura 31, o Asterisk por sua vez demonstrou que a quantidade
de pacotes enviados para o Raspberry Pi 3 influencia no sistema ao ponto de parar todas as

chamadas simultaneas, inviabilizando o uso do Raspberry Pi 3 com Asterisk.

Com relagdo ao consumo de energia nota-se que o Raspberry Pi 3 em sua voltagem tende
a ficar em um patamar médio de 5,19v e a Current variando entre -600,93mA a -832,41mA e o
Power variando entre -3132,40mV a -4314,78mV tendo com pardmetro a quantidade de pacotes
enviados pelo atacante de 0 a 25.000.000.

Raspberry Pi 3 com Asterisk mostra que o dispositivo € muito eficiente, mas o Asterisk
ndo. Sendo assim existe a necessidade do dispositivo ter um sistema de seguranca embutido que
venha a garantir a seguranga no Raspberry Pi 3 com Asterisk. Isso pode prejudicar o desempenho,

tendo em vista que vai necessitar do uso de mais memdria e processador.

6.1 Trabalhos Futuros

Uma abordagem de seguranca em VoIP usando Asterisk e protocolo SIP foi realizada
neste trabalho com o intuito de alertar a comunidade para melhorar a seguranca nos dispositivos
embarcados, pois novos dispositivos irdo surgir com capacidades muito maiores do que o

estudado. Dessa forma, ampliam-se as possibilidades de estender este trabalho.

Como trabalhos futuros, propde-se a realizacdo de mais 3 ataques aos dispositivos
e verificar o seu comportamento: pode ser realizada uma comparacdo de ataques em outros
dispositivos com o uso do software Asterisk e também serem verificados os ataques utilizando

outro protocolo como, por exemplo, o protocolo H.232.
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Voice over IP communication will dominate the world. However, given the growing demand for voice and

data communication to make any and all communication reliable and secure, several attacks occur frequently
in communication networks, so this work is based on verifying security, analyzing risks, vulnerabilities, such
as verifying the attacks and proposing a security measure for voice over IP communication on embedded

devices.

1 INTRODUCTION

The Voice Over Internet Protocol (VoIP) technology
consists in the integration of the services in the
telecommunication areas and the network services
provided by computers. In this way, it enables the
digitization and encoding of the voice signal and
transforms it into data packages for communication in
a network using UDP protocols.

In this context, the VoIP concept allows cost
reduction in installations, maintenance and
management of parallel networks. With this, a new
concept of telephony is created (Sitolino 1999).
However, it will be necessary equipment, techniques
and specific human resources (Silva, 2016).

Stapko (2007) understands as information
security the protection of personal or confidential
information, as well as the computational resources
of individuals or organizations. Without information
security, malicious individuals can destroy or use
such information for malicious purposes. The state-
of-the-art security in VoIP telephony involves audio
encryption between the two distinct points as well as
interoperability between communication server
manufacturers through indecipherable encryption and
centralized management (Stallings, 2008).

According to Barr (1999), Car and Wagner (2003)
and Marwedel (2011), embedded systems must be
reliable, since failures can compromise their
functionality and make system recovery unfeasible.
Embedded systems use hardware platforms, which
are driven by softwares. Several implementations of
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processors can be used, which implies a great
reduction of costs.

Some reliability issues are found on embedded
devices, as they cannot be safely shut down for
repairs, the system must run continuously.

As its operating mode has reduced performance,
the environment tends to fail if it is turned off
(Akyildiz, 2002). Security in embedded systems was
not always considered, since most of these systems
were initially operated without Internet connectivity.

Information security and new embedded device
paradigms are increasingly present in our lives.
However, the communication between devices will
have a great impact on global communication, which
will increase the efficiency and security of VoIP
communication.

This article is organized as it follows: section 2 is
composed of theoretical grounding presentation,
section 3 presents related works, section 4 has a
description of the proposal, and section 5 show the
expected contribution of the research.

2 THEORETICAL FOUNDATION

2.1 VoIP

According to Raake (2007) and Walker, (2004), VoIP
is a technology that performs voice communication
over an IP network.

The communication process consists of
transforming the analog voice into digital, through the
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fragmentation of the package and transport over the
IP network. The process is becoming more modern, it
is possible to mention some softwares that work with
this technology, among them, Facebook, Messenger,
Skype, Viber and WhatsApp.

In image 01 we can observe the operation of a
VolIP application where the analog audio is converted
into digital and grouped into packages that are
transmitted to the IP network through the Real Time
Protocol (RTP) protocol, after arriving at the receiver
the packages are organized and then reproduced.
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Figure 1: Scenario of the ideal operation of the VoIP

application, Shigueoka, 2016.

2.2 Embedded Systems

Some data researched in high technology shows that
more than 90% of microcomputers manufactured in
the world are intended for machines that are not called
computers, such as cell phones, automobiles, DVD
players, among others.

According to Reis (2004), what comes to
differentiate the set of devices from a computer is the
project based on a dedicated set and specialist,
consisting of Hardware, Software and Peripherals,
i.e., embedded system.

For Ball (2005), the system is classified as
embedded when it is dedicated to a single task and
continuously interacts with the environment around
it, by the use of actuators and sensors.

In their article, Siqueira, Menegotto, Weber,
César Netto and Wagner (2006) comment on the use
of embedded systems in critical applications, which
comprises as applications in which the risks
associated with the hazards involved are considered
unacceptable and need to be handled.

The embedded system is commonly a solution
formed from dedicated and specific microcontroller
and software to performing the operational functions
of equipment for which it was designed.

2.3 Session Initiation Protocol (SIP)

SIP has been developed to facilitate the
implementation of the basic aspects of a session,
which is a non-trivial process. Today it is used
worldwide and it is also a strong “competitor” of
H.323. Barbosa (2006) defines SIP as a protocol that

A Security Approach using SIP Protocol in Imbedded Systems

signals client-server sessions, and that stands out for
its simplicity and mobility; it has a primitives the
initialization, modification and termination of
sessions in a VoIP communication.

According to Defsip, together with Real-time
Transport Protocol (RTP), Real Time Streaming
Protocol (RTSP), Session Description Protocol
(SDP), SIP establishes a complete multimedia
architecture, providing complete services to the user.

SIP also provides participant management
services in a multimedia session.

According to Cuervo (2000), due to the ability of
working in conjunction with other protocols, it allows
integration with public telephony, allowing not only
the connection between IP extensions, but also for
public network telephones.

2.4 Types of Attacks to SIP Protocol
2.4.1 Main-in-the-middle

For this attack, the attacker can use two techniques:
ARP table poisoning, or DNS cloning. With either of
these, permission is granted to be between the SIP
server and the User Agent. With this type of attack,
the intruder does not necessarily know valid
usernames and passwords; they can simply route
traffic between the server the and client and act
intercepting the packages, preventing them from
reaching their real destination, which is the SIP server
(Nakamura, Emilio, Geus and Licio, 2007).

2.4.2 Subsection Titles

According to Thermos (2007), this attack aims to
obtain credentials from valid users in a SIP telephony
communication system using a brute-force attack,
which is, sending multiple ID requests and passwords
to from a dictionary.

2.4.3 Denial of Service

In attacks known as Denial of Service, it is possible
to layers of infrastructure in VolP environment.
According to Thermos (2007) the DoS attacks have
as main objective to cause the interruption of the
target service. In this case, the attack is directed to
both the operating system and also to the network
services.

2.4.4 SIP Redirect
For Butcher, Li and Guo (2007), the attack employs a

server that receives requests from a telephone or
proxy and returns a redirect response, which indicates

353



WEBIST 2017 - 13th International Conference on Web Information Systems and Technologies

where the request is to be repeated, thus enabling
users to have a call redirected to another location
rather than where they are located. However, the
caller normally dials only the number to reach the
user.

The attacker redirects the victim's calls to a
specific number, so the attacker starts receiving the
calls that were forwarded to the attacked user.

3 RELATED WORK

The work covered in this article contains a large
amount of research. Thus, the IEEE Base has been
used with works from the year 2012 to 2016.

3.1 The Communication System

In their article, Lomotey and Deters (2014) show that
IP communication systems have been the target of
attacks, such as call theft, attacks on servers, which
allows access to users' data. Thus, the author
proposed a solution to prevent the intrusion of
attackers in the communication system built in VoIP
Asterisk.

In his experiment, a complete platform for
Asterisk was not used because he proposed a cloud-
based middleware, which layer maintains the most
sensitive part of the information call.

3.2 VoIP Security Analyses

Rehman and Abbasi (2014) analyzed security in the
VoIP architecture with the Asterisk voice over IP
communication system. It has been noted that most of
the attacks are related to the fragility of the SIP
protocol, espionage attacks, modification and
involuntary interruption were detected.

The authors have proposed as solution of the
presented problem, an efficient and secure
mechanism of authentication for the protocol SIP,
with this, it is possible to assure greater protection to
the attacks.

It was suggested to assign a cryptographic token
that would authenticate the users allowing their
identification and providing greater security as well
as there would be the need for the user to enter a
password to use other available services.

3.3 VoIP Intrusion Detection with
Snort

Ciz, Labaj, Podhradsky and Londak (2012), have
proposed in their experiment a model focused on DoS
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attack in order to cause a malfunction in Asterisk
voice over IP communication software. The authors
used the SIP tool, in order to verify the functionality
of the detection system and cause anomalies in denial
of service attacks, the Snort software tool was also
used to detect open network attacks, capable of
performing analysis of the Traffic and packet logging
on IP networks.

4 DESCRIPTION OF THE
PROPOSAL

The present proposal aims at creating a defense
method for the IP asterisk over SIP protocol, in order
to use embedded devices (Raspberry Pi3, Banana Pi
M3 and Orange Pi Plus 2) as shown in image 2. The
method will be based on the main attacks that occur
in embedded systems, contemplated by authors in
related works in diverse bases.

Figure 2: Architecture of the scenario.

With the result of the main attacks, simulations
will be made in the device in order to propose security
methods.

It will be necessary to study the SIP protocol to
verify the vulnerabilities in order to apply the best
configuration and defense methods to ensure the
security of the device.

In order to achieve the objectives of this research,
it will be necessary to elaborate a scenario that makes
possible to carry out all the experiments as close as
possible to a real production environment, so the
scenario should include three low cost embedded
devices already configured with the system, which
must be directly connected to the Internet.

S EXPECTED CONTRIBUTION

This proposal presents as main contribution the
claboration of a security method for a VoIP
communication central in an embedded device using
the Asterisk system.

With the development of this proposal we intend



to obtain the following contributions: to survey the
main techniques used to attack the communication
systems, to survey the tools and materials necessary
to simulate the most significant attacks on embedded
devices; to perform a literature review of the SIP
protocol, to analyze the vulnerabilities of the SIP
protocol, to propose a defense for these attacks, to
write the dissertation and present the results of the
security analysis on the devices shipped with
Asterisks.
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Abstract: Voice over IP (VoIP) communication will dominate the
computing world for years to come. In order to perform VolP
communication, it is necessary to encode and decode the voice. This
process consumes the main computational resources, as an example, it is
possible to mention the processor and memory. The telecommunication
industries provide equipment with high purchasing prices, which makes
the access to this technology still very restricted. Embedded devices are
purposely constructed for certain applications, they execute systems with
high criticality complexity. Asterisk is a free software for voice over IP
communication and its main function is to implement the functions of a
telephone exchange. These technologies promise to reduce costs and
maximize results. This work describes a performance analysis on three
modern embedded devices (Raspberry Pi 3, Orange Pi Plus 2 and
Banana Pi M3) using the Asterisk voice over IP communication system.
The performance analysis consists of evaluating the jitter, delay and
bandwidth, as well as the number of concurrent calls supported in each
device with SIP and IAX2 protocols with CODEC’s G.711a, G.711u,
Gsm, Speex, Ilbc, G.722 and in parallel, monitor the RAM memory
consumption, processing and energy. The results show that the
Raspberry Pi 3 and the Banana Pi M3 devices support in a satisfactory
manner a high number of simultaneous calls with moderate memory,
processing and energy consumption. However, the Orange Pi Plus 2
device showed high processing consumption.
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Introduction

The term Voice over Internet Protocol (VoIP) is
conceptualized as the voice communication in networks
that use the Internet Protocol (IP), which was developed
with the emergence of IP Telephony, which consists of
the provision of telephony services using the IP network
for the establishment of calls and voice communication
(Bernal, 2007). In the middle of 1990, the definition of
VoIP was consolidated, when emerged the Internet
Phone from VocalTec Communications, the first
commercial software that enabled the communication of
voice over IP, but with poor communication quality
(Colcher et al., 2005).

For Androulidakis (2016), private telephone
exchanges serve to communication between internal
telephones and communication with the public telephone

% Science

Publications

network. There are IP communication systems or also
called Private Branch Exchange (PBX) IP and Time
Division Multiplexing (TDM) communication systems
or conventional TDM PBXs. Their software can be
offered  through  proprietary or open source.
Communication with an external medium depends on the
interface for connecting analog or digital lines, usually
provided by telecommunication operators; and the
communication with internal telephones depends
exclusively on the central office itself. Initially, the main
advantage of the use of PBX communication systems
was the cost of calling internal lines, as there is an
internal switching of circuits, which makes the call free.
Also according to Androulidakis (2016), voice
communication systems have gained popularity and now
have functionalities, services that were not available
from telecom operators such as hunt groups, call
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forwarding and dial-by-extension. According to Sulkin
(2002), the trend is to migrate to the IP telephony.

In 1999, the software for communication of the voice
over IP Asterisk emerged. According to Bryant et al.
(2013), Asterisk is a free software that performs all the
functions of a conventional telephone exchange, developed
by Digium. Currently, it receives several contributions from
developers around the world, as it is a promising area of
application that is constantly in development.

The telecommunication industries provide equipment
with high values and mostly proprietary equipment. This
makes it difficult to access VoIP technology.

Thus, it is necessary to provide a mechanism to
reduce the expenses in the area of telephony, preferably
with characteristics that are similar to that of a
conventional telephone exchange; it is also necessary to
expand and encourage the knowledge of students and
researchers in the area of information technology and
telecommunications. In this context, the importance of
efficiency and cost reduction of the new generation of
revolutionary personalized systems for voice over IP
communication is justified. Thus, it is reinforced the idea
that any quality advance in this technology can propitiate
a considerable increase in the quality of the voice
communication, both in the academic environment, as in
the telecommunications industry, thus, we have the
motivation for the aim that is to accomplish this work.

From Asterisk, it is possible to implement a voice
communication system on embedded, low-cost devices
that provides the necessary mechanisms of a conventional
telephone exchange. For this, a performance analysis
should be run on three modern embedded devices
(Raspberry Pi 3, Orange Pi Plus 2 and Banana Pi M3),
using the Asterisk voice over IP communication system.
For this, we must perform an analysis of the behavior of
the IP phone calls on the devices through research jitter,
delay and bandwidth, as well as measuring the number of
concurrent calls supported on each device with the SIP
and TAX2 protocols with different CODECs and in
parallel monitoring the RAM, processing and power
consumption. At the end, we would be able see which
implementation has performed best to support the Asterisk
voice over [P communication system.

Related Work

In this section, all works the classified as significant
and related to the present study are discussed. A
systematic analysis was carried out in order to find
relevant works in bases considered important in the area
of computing (IEEE Xplore, Science Direct and the
Brazilian Digital Library of Computation). The amount
of work that Asterisk addresses in embedded devices is
greatly reduced. In this way, the work on the
performance analysis with the use of the SIP and IAX2
protocol was also researched, thus, it was possible to
know the measurement techniques currently used.

In a paper entitled ”Performance Analysis of VolIP
Services over WiFi-based systems”, the authors
Villacis et al. (2013) presented an Alix hardware
performance analysis for usage in VoIP systems under
Wireless Fidelity (Wifi) networks, a server with
Embedded Asterisk software is adopted. This analysis
consists of tests of the Central Processing Unit (CPU)
and RAM memory with a fixed number of simultaneous
calls with the SIP and IAX2 protocols and with the
CODECs GSM, G.711 wv/a, SPEEX and G.726. Still in
Villacis et al. (2013), the authors could perform an
energy efficiency analysis at the time of a high number of
simultaneous calls, as well as conduct simultaneous calls
behavior tests in an interconnection between Asterisk
servers, this way making a more robust research.

Edan et al. (2016) present in their article a
performance evaluation and Quality of Service (QoS)
multimedia transmission (voice and video), using the SIP
and TAX2 protocols based on an Asterisk server. The
quality of the service evaluated used some parameters of
the Qos, such as bandwidth, jitter and delay, in order to
investigate the performance of different CODECs of voice
and video. In the work of Edan et al. (2016), the authors
were able to conduct concurrent call behavior tests with
both softphones and servers. They were also able to
design and develop an application for video transmission
with support for the IAX2 protocol, in order to allow the
completion of one of the tests listed in this work.

In the article ”Implementation and Evaluation of
Open Source Unified Communications for SMBs”,
Tesfamicael et al. (2014) presented the implementation and
evaluation of a unified communication system composed of
instant messaging and sharing (voice and video), voice
messaging, VoIP communication and mobility. The
evaluation covered only quantitative measurements of
instantaneously supported telephone calls. However,
Tesfamicael et al. (2014) started their work with a unified
communication system approach, nevertheless, in their
experiments they performed only voice and video
communication tests, thus, they did not demonstrate the
efficiency of the system when they were used with
several modules of the proposed unified communication
system. Tesfamicael et al. (2014) also carried out a work
with great contribution, as the accomplishment of these
same ones for the industry, researchers and academic
community, however, there is still much to be done;
experiments in embedded hardware devices, as well as the
measurement of energy efficiency at times of high system
consumption, are not addressed in this research.

Abid et al. (2012), in their article entitled ”Embedded
Implementation of an IP-PBX/VoIP Gateway”, propose
the idea of designing and implementing an embedded
PBX-IP gateway, which uses low cost and open source
solutions. The system integrates the FPGA hardware and
incorporates the software into an external memory. Their
experiment consists of an ML501 FPGA hardware, with
embedded asterisk software and two pcx86 computers,
one connected to a serial port and the other connected to
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the ethernet network. Abid et al. (2012) have performed
only one test of Asterisk software support in the
embedded FPGA hardware . The authors performed only
one network connectivity test. However, they did not
perform tests to gauge the number of concurrent calls
supported, measurement of power consumption,
processing and memory.

The studies presented above are of relevant content,
as they address an investigative practice for the concept
of performance evaluation of a VoIP communication
system that uses the SIP and IAX protocols.

Table 1 shows the hardwares, softwares, protocols
and CODECs used in the experiments of the related
works, as well as in our work. Table 2 shows a
comparison between the activities carried out in our
work and those presented in the related works. It is
observed that ours is more complete. In the following
sections, the implementation details of the
performance analysis and energy efficiency in
embedded devices using Asterisk, as well as the
prototyping and the measurements taken to extract the
results will be described.

It is worth noticing the use of different versions of
the Linux operating system, as well as the use of the
Asterisk software in embedded devices and in a different
hardware. In addition, all the works performed
experiments in real environment, which makes the
research more productive. Tesfamicael et al. (2014) and
Villac'is et al. (2013) addressed the use of the SIPP tool,
which makes it possible to make several simultaneous
calls. The SIP protocol, predominant in the three studies,
was used more frequently, as well as CODEC G.711.

Table 1: Data of Related Works

A good research work requires parameters for
validating the results. However, all the above mencioned
authors did not address any metrics for validation, which
leads us to believe in the occurrence of possible errors in
the results demonstrated.

Methodology and Approach

When  defining a  performance  evaluation
methodology, care must be taken in order not to make
common mistakes, such as lack of objectives, tendentious
proposals, incorrect methods of evaluation, among others.
To avoid such errors, the ideal is to adopt a systematic
approach such as the one proposed by Jain (1991), which
was applied in this work. To employ this methodology, it
is necessary to follow a sequence of steps.

The first step is the definition of the objectives and
of the system. The second step is the preparation of the
list of expected services and results. The third step is
the selection of metrics, which establish the criteria for
the performance comparison. The fourth step is to
compile the parameter list, in fact, it is the list of
parameters that affects the performance. The fifth step
is about the choice of factors for studying, these factors
are parameters that will suffer variations during the
research. The sixth step is the selection of the
evaluation technique; there are three techniques, which
are simulation, analytical modeling and measurement.
As a seventh step, there is the load choice , which
consists of a list of service requests to the system. It is
important to portray the current use.

Authors Hardware Software Protocol Codec
Villac'is et al. (2013) PC X867 8gb AsteriskNow SIP G.711 u G711a Gsm
RAM Switch X-lite 1AX2 G.722 Speex H.263
Iphone Zoiper Wireshark H.264 H.261 H.263p
Edan et al. (2016) PC x86 17 CentOS Ubuntu SIP G.711uG.711a
3.40Ghz FreePBX G.729 Gsm
8GB RAM Sipp Openfire
Tesfamicael et al. (2014) Alix 2d2 Voyage SIP IAX2 G.711uG.711a
Asterisk G.722
Sipp Gsm Speex
G.726
Abid et al. (2012) ML501 FPGA Linux Asterisk - -
This work Raspberry Pi 3, Raspbian Armbian SIP IAX2 G.711a G.711u
Banana Pi M3, Wireshark Zabbix G.722 Gsm
Orange Pi Plus 2, Zoiper X-lite Tlbc Speex
Mikrotik 951g.

Table 2: Activities carried out

Energy consumption

Qualities Villac'is et al. (2013) Edan et al. (2016)  Tesfamicael e al. (2014)  Abid ez al. (2012) This work
Embedded device X - - X X
Simultaneous calls sip X - X - X
Simultaneous calls iax2  x - - - X
Memory Consumption X - - - X
CPU consumption X - X - X
- X
X

Validation metric - -
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Then the eighth step is the planning of the
experiments. As a ninth step, we have to analyze and
interpret the data, in this step we must use adequate
statistical techniques in order to consolidate the results
obtained, in order to allow conclusions about the
performance of the system. Already tenth and final step
is the presentation of the results, in this step we must pay
attention to the final presentation of the evaluation.

Application of the Methodology

When applying this methodology, it is possible to notice
its importance, given the organized form in which the work
was conducted. Initially, it is necessary to define the
objectives, then the scope of the system, the services
offered, as well as the evaluation technique, which are
shown below.

Goals:

e Carrying out a performance analysis on three low-
cost embedded devices.

e Determining relevant factors in the performance of
these equipments.

System:

*  The system corresponds to a voice communication
software over IP called Asterisk, it interacts with the
medium through the reception and realization of
telephone calls through the IP Protocol.

Service:
*  Voice over I[P communication.
Assessment Technique:

e Measurement, therefore, it is a useful technique for
analyzing the performance of computer systems.

The activity was divided into five stages:

e Step 1 - Design and test scenario
*  Step 2 - Specification of metrics
*  Step 3 - Definition of parameters, factors and load
* Step 4 - Planning and conducting the experiments
*  Step 5 - Statistical analysis of the results obtained

The next subsection describes the first three steps,
while the fourth and fifth are discussed in the
Experiments and Results section.

Design and Test Scenario

To carry out the prototyping, it is necessary to assume
the existence of a computational model identical to the

real production environment. In the literature, good
descriptions of the performance analysis in voice over IP
communication systems have been found, for example,
the work of Villac'is et al. (2013) and Edan et al. (2016).
The first work presents a performance analysis of the Alix
2D2 hardware for use in VoIP systems. The second one
presents a performance assessment and Quality of Service
(QoS) for multimedia transmission (voice and video).

Based on these works and technical specifications of
commercially available equipment, the present work was
carried out with three modern embedded devices and with
the proposal of complementing the research already done,
in this way, it effectively contributes to the
telecommunications industry, for small and large
companies, as well as for the academic area, therefore,
extending the conduction of new researches.

This work analyses the possibility of verifying the use
of modern embedded devices as servers of a voice over [P
communication system called Asterisk using the SIP and
IAX2 protocols and with the following CODECs : G.711a
(Alaw), G.711u (Ulaw), Gsm, Speex, Ilbc and G.722, no
other CODECs were used because of the limitations found
in the work performed, such as free softphones used only
to support these CODECs. The embedded devices
discussed in this work have an average price of 50 dollars,
thus, it is possible to consider as a low cost solution.

The performance analysis consists in verifying and
evaluating the jitter, delay and bandwidth, as well as the
number of concurrent calls supported in each embedded
device with the protocols and CODECs mentioned above ,
and in parallel to carry out the monitoring of the of RAM,
processing and energy consumption. For this, the tool
used for traffic analysis was the wireshark, a software
specialized in traffic analysis in IP networks, widely used
by researchers in the academic environment, for example,
by Edan et al., 2016.

In order to perform this work, it was necessary to
elaborate a test scenario, so the scenario included
three modern and low cost embedded devices
(Raspberry Pi 3, Banana Pi M3 and Orange Pi Plus 2),
a Mikrotik RouterBoard 951g that made the switch , a
Core i7 8GB RAM 500GB HD laptop. Figure 1
illustrates the architecture of the scenario designed to
perform the experiments.

The Mikrotik RouterBoard that performs the switch
is responsible for interconnecting all the equipment in
the network. Each embedded device supports the
Asterisk voice over IP communication system. The
laptop has been allocated to perform the data collection
with the Wireshark software.

The devices were submitted to moments of increased
system consumption. For this, a virtual machine was
installed on the laptop, which made it possible to make
several calls in order to reach the maximum level of calls
supported on each device.
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Fig. 1: Test scenario

Table 3: Embedded Devices

Manufacturer Raspberry Pi Banana Pi Orange Pi Odroid
Model 3 Model B M3 Plus 2 XU4
CPU Cores 4 8 4 4+4
CPU Freq. 1.2 GHz 2 GHz 1.5 GHz 2.1 GHz
1.5 GHz
Memory 1GB 2GB 2GB 2GB
DDR2 DDR3 DDR3 DDR3
MicroSD MicroSD
Storage MicroSD USB USB MicroSD
Sata 2.0 Sata 2.0 eMMC
Linux Yes Yes Yes Yes
Price $40 $59,99 $59,99 $59

Currently, there is a great offer of embedded
devices in the market, also called Single-Board
Computers (SBC), with the most diverse
configurations, for example, it is possible to mention
the Raspberry Pi Zero, Raspberry 2 Model B,
Raspberry Pi 3 Model B, among others. Table 3
illustrates four models of the last generation
embedded devices, their configurations and price.

According to Digium (2017), it is not easy to size a
minimum hardware for the installation of the voice over
IP communication system Asterisk, however, for this
difficult question, there is no precise answer. It is
recommended to always use a hardware slightly beyond
the needs, it is also suggested that if the system needs to
support more than 20 simultaneous calls, a dedicated
server should be used. Thus, for the accomplishment of
this work, three devices of low cost and with good
configurations were chosen, which are: Raspberry Pi 3,
Banana Pi M3 and Orange Pi Plus 2.

Experiments and Results

This section presents the implementation of the
experiment, which consists of: assembling the test scenario
with the embedded devices individually; accomplishment
of the software approach in the devices for the elaboration
of the experiment; proceeding with the process of collecting
the jitter, delay and bandwidth with the Wireshark software;
implementing a code in a Shell Script in order to generate
loads of SIP and IAX calls with CODEC’s G.711u (Ulaw),
G.711a (Alaw); Gsm, Speex, Ilbc and G.722; running high
call flows and in parallel to carry out the monitoring of the
consumption of processing; RAM and energy; and finally,
to gauge the results.

Figure 2 illustrates the current testing scenario with
the Banana Pi M3 device, INA219 power meter circuit,
two monitors to debug the occurrence of possible errors
in Asterisk, the MikroTik switch, Yalink t19p IP phone,
as well as the laptop to generate loads and gauge the
processing and memory consumption.
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Fig. 2: Eperiment running

The tests were performed in order to reach the
maximum number of calls supported with no occurrence
of errors. Thus, several attempts were made until the
expected result was found. Thereafter, 10 replicates were
performed to validate the occurrence of no errors. For it
is a static result, there is no variation of the mean and
thus a greater number of repetitions can be done with it.

The collection was performed with the SIP protocol
and IAX2 and with the CODECs supported by the free
softphones addressed (Zoiper and X-lite). However, 33
collections (6 SIP and 5 IAX2 in each embedded device)
were performed, each of the calls lasting approximately
2 minutes, so it was possible to obtain a good
quantitative of SIP and [AX2 packets to carry out the
analysis, approximately 5,000 datagrams IP.

The Wireshark tool has filters that automatically
perform jitter, bandwidth and delay analysis. Though,
the mean was used as a parameter for the measurements.
Notwithstanding, the mean bandwidth and delay were
calculated manually by exporting the captured data to
LibreOffice Calc, since Wireshark does not report the
average, only the maximum value reached.

Thus, the calls were made between the softphones and a
self-service set up in the Asterisk of the embedded device.

The tests were performed with the SIP and T1AX2
protocols, as well as with the CODEC’s mentioned
above, in order to achieve the objective of this work with
the measurements.

In order to carry out the generation of simultaneous
SIP call load, Asterisk was used in a virtual machine
installed on the laptop and a dialer was implemented in
Shell Script. For calls with the IAX2 protocol, it was
held the exchange of the channel on the dialer, from SIP
to IAX2. The dialer code is shown in Fig. 3, as well as
the comments of each command executed. Figure 4
shows the flow chart of the code, which makes it is
possible to better understand its operation.

Thus, two files were generated to perform a high
number of simultaneous calls, it is called CallFilePlay.sh
and CallFileCodec.sh. The first is used for normal calls,
the second for calls with transcoding. The only
difference between the two files is that in
CallFileCodec.sh the extension number on the dialer is
different. In this way, these files were inserted in the
Asterisk/etc/Asterisk directory on the virtual machine
dialer. Then, it was possible to start the tests.

The callfile works as a script to generate functionality
in Asterisk, a user or application writes a calling file to
the/var/spool/asterisk/outgoing/directory, and Asterisk
processes immediately.

It was also necessary to configure an audio file called
test.gsm, with 3 minutes, and to include it in Asterisk’s
”sounds/var/lib/asterisk/sounds” directory, whose
purpose is for Asterisk to receive calls from the load
generator, forward them to self-service and then play the
audio. In this way, the media flow limited time occurs,
enough to run the concurrent call test.

In order to start the tests, the virtual machine was
used on the laptop to run the dialer load generator, and in
parallel the monitoring of the RAM memory and
processing consumption was carried out with the Zabbix
software; the monitoring of the energy consumption was
carried out with the INA219 circuit, as well as the
verification of errors occurring in the processing of calls,
through the debug in Asterisk.

A Yalink T19p E2 IP telephone was also used in
order to validate the quality of the call at a high load
consumption. However, it was not possible to validate
the quality with the IAX2 protocol and neither with the
Speex and Gsm CODEC’s with the SIP protocol, due to
the license limitations of the telephone set.

As the tests were carried out, the CODECs were
modified, as well as the protocol. The experiments of the
simultaneos calls were divided into 4 stages, which will
be described in next subsections, as well as their results.
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It § 1
LX2/ /500
callfiles/testefCON 24

m" >
fetc/asterisk/callfiles/testef{ONTANOR SCONTADDRZ .call 'Set Callerid®
echo "Max riss: 4" »»
fetc/agterisk/callfiles/testefCONTADOR SCONTADORZ.call '"Mawimum number of dial atte (=
echo "BetryTime: 60" >»
fetc/aaterisk/callfilea/testeJ{ONTANOR SCONTADDRDS.call 'Number of aeconds to wait until the next dialing attempt |in case of failure)'
echo "WaeitTime: 307 >>
Jetc/asterisk/callfiles/teste§CONTADOR SCONTADDRD.call 'Number of seconds the system waita for the
echo "C jefault™ >>

-

/var/spool/asterisk/outgoing/

below Asterisk ti

mv /etc/asterisk/callfiles/testelCONTADOR ADDRZ.call

/var/spool/asterisk/outgoing/

let CONTADOR=CONTADOR+1: 'Adding the number of calls counter’

done
sleep 103; 'Wait time to sxec
CONTADOR=0

done "Finish shell script'

let CONTADOR2=CONTADORZ2+1; 'Adding the number of repetitions counter’

fetc/as teateCONTADOR SCONTADDRZ.call 'Whe

Jetc/as callfiles/testefCONTADL O TADCE call '"When the ca

Fig. 3: Dialer code

#!/bin/bash

[SCONTADOR2
-It $aux2]?

echo “Channel:
TAX2/vm/5000”>>/..

Fig. 4: Code Flowchart

The following subsections demonstrate the results of
the jitter, delay and bandwidth collected with the SIP and
IAX2 protocols on the embedded devices Raspberry Pi
3, Banana Pi M3 and Orange Pi Plus 2, with mean,
standard deviation and confidence interval of 95%, as
well as it holds brief discussions.

Bandwidth

Tables 4 and 5 illustrate the bandwidth of the
collected packets. It is possible to observe that the
CODECs G.711a, G.711u, and G.722 have higher
bandwidth rates and identical values, since the CODECs
Gsm, Speex, and Ilbc stand out because they have a
lower bandwidth, both with SIP protocol and with IAX2.
The results found on the three embedded devices are
similar. However, the distinction is clear in the approach
of the SIP and TAX2 protocols, since it is observed that
the TAX2 protocol consumes a smaller band in front of
the SIP, as shown in Fig. 5. It was not possible to collect
the CODEC G.722 with the protocol IAX2 for not
finding a free softphone with CODEC support.
Moreover, it is possible to state that the standard
deviations and the confidence interval are minimal due
to the high number of samples to carry out the approach.

In order to facilitate the identification of the devices
in Fig. 5, a code predecessor to the CODECs name has
been inserted, so that, (R.) for the Raspberry Pi device 3,
(B.) for the Banana Pi device M3 and (O.) , respectively,
for the Orange Pi Plus 2 device.
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Table 4: Bandwidth SIP. Unit kilobits per second (Kbps)
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O. Ilbc
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Fig. 5: Bandwidth SIP e IAX2. Unit kilobits per second

= SIP
= JAX2

Raspberry Pi 3
Codecs Average Standard Deviation Inferior Limit Upper Limit
G.711a 81.13 0.76 81.08 81.18
G.711u 81.11 0.77 81.06 81.15
Gsm 29.57 0.28 29.56 29.58
Speex 24.52 0.20 24.51 24.52
Tlbc 24.36 0.38 2435 24.38
G.722 81.09 0.75 81.06 81.11
Banana Pi M3
G.711a 80.50 0.73 80.48 80.53
G.711u 80.48 0.72 80.46 80.50
Gsm 29.38 0.27 29.37 29.39
Speex 24.58 0.24 24.58 24.59
Ilbe 24.49 0.00 24.49 24.49
G.722 80.94 0.79 80.92 80.97
Orange Pi Plus 2
G.711a 80.51 0.74 80.49 80.53
G.711u 80.52 0.74 80.50 80.54
Gsm 29.40 0.27 29.39 29.41
Speex 24.58 0.23 24.57 24.58
Ilbe 24.49 0.00 24.49 24.49
G.722 81.06 0.76 81.04 81.08
Table 5: Bandwidth IAX2. Unit kilobits per second

Raspberry Pi 3
Codecs Average Standard deviation Inferior limit Upper limit
G.711a 74.21 0.72 74.19 74.23
G.711u 74.20 0.72 74.18 74.22
Gsm 22.99 0.22 22.98 23.00
Speex 18.14 0.17 18.13 18.14
Ilbe 20.13 0.02 20.13 20.13
Banana Pi M3
G.711a 74.37 0.78 74.35 74.40
G.711u 74.33 0.78 7431 74.36
Gsm 23.03 0.23 23.03 23.04
Speex 18.18 0.18 18.17 18.18
Ilbe 20.03 0.32 20.02 20.04
Orange Pi Plus 2
G.711a 74.57 0.70 74.55 74.60
G.711u 74.25 0.73 74.23 74.28
Gsm 23.01 0.23 23.00 23.02
Speex 18.16 0.18 18.15 18.16
Ilbc 20.13 0.19 20.12 20.13
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Delay

Tables 6 and 7 demonstrate the delay of the collected
packets. It is possible to observe that the Delay with the
SIP protocol is in accordance with the standard Rfc1890
(2017), which establishes that the default delay of the
RTP packet should be 20ms. However, there is an
exception to the [lbc CODEC, which stands out with a
value that is 50% higher than the others, as shown in Fig.
6. This is due to its coding algorithm, which performs a
high compression of the audio and consequently
increases the transmission delay.

The delay with the IAX2 protocol tends to zero with all
the CODECs addressed in this research, which validates its
proposal as a new protocol standard. According to Rfc5456
(2016) it is an open protocol that carries the transport of
signaling and the media. In addition, the TAX2 protocol also
proposes to eliminate any transmission delays. It is also
observed that the standard deviations and the confidence
interval are minimal due to the high number of samples to
carry out the approach.

35,00
30,00 -
25,00
20,00
15,00
10,00 -
5,001
0,00

R.G.71]la —
R. Gsm —
R. Speex mm—
R. Ilbc
R. G.722 ——
B.G.711a ms——
B. G711y S —

R.G.711u

B. Gsm N—
B. Specx IE—

Jitter

Tables 8 and 9 illustrate the jitter of the collected
packets. It is possible to observe that, with both the SIP
protocol and the IAX2 protocol, the jitter tends to zero,
this is because both protocols have as strategy to keep
the frames in a buffer, in order to allow the slower
frames to arrive in time to be played in the correct
sequence. The higher the amount of jitter, the greater the
number of frames in the buffer in order to minimize the
jitter in VoIP calls.

SIP Calls

Table 10 illustrates the data collected using the SIP
protocol. It is possible to observe that the GSM CODEC
supported the largest number of calls in the Raspberry Pi
3 and Banana Pi M3 devices. However, there is a high
consumption of RAM. Nevertheless, given the RAM
capacity of the Raspberry Pi 3 device of 1GB RAM and
Banana Pi M3 of 2GB, this result becomes insignificant.

u SIP

0. Ilbe T ——
0. G.722 —

B. Ilbc
B.G.722 p—
0.G.711a NE——
0.G.711u |
0. Gsm I—
0. Speex S E———

Fig. 6: Delay SIP. Unit milliseconds (ms)

Table 6: Delay SIP. Unit milliseconds (ms)

Raspberry Pi 3

Codecs Average Standard deviation Inferior limit Upper limit
G.711a 20.02 0.30 20.00 20.04
G.711u 20.02 0.30 20.00 20.04
Gsm 20.01 0.12 20.01 20.02
Speex 20.02 0.12 20.01 20.03
Ilbc 29.92 0.25 29.91 29.93
G.722 20.00 0.30 19.99 20.01
Banana Pi M3

G.711a 20.00 0.06 20.00 20.01
G.711u 20.00 0.05 20.00 20.01
Gsm 20.00 0.06 20.00 20.01
Speex 20.00 0.12 20.00 20.01
Ilbc 30.01 0.41 29.99 30.02
G.722 20.00 0.27 20.00 20.01
Orange Pi Plus 2

G.711a 20.00 0.06 20.00 20.01
G.711u 20.00 0.07 20.00 20.01
Gsm 20.00 0.11 20.00 20.01
Speex 20.00 0.12 20.00 20.01
Ilbc 30.01 0.17 30.00 30.01
G.722 20.00 0.10 20.00 20.01
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Table 7: Delay IAX2. Unit milliseconds (ms)

Raspberry Pi 3

Codecs Average Standard Deviation Low Limit Upper Limit
G.711a 0.02 0.00 0.02 0.02
G.711u 0.02 0.00 0.02 0.02
Gsm 0.01 0.02 0.02 0.02
Speex 0.02 0.00 0.02 0.02
Ilbc 0.03 0.00 0.03 0.03
Banana Pi M3
G.711a 0.02 0.01 0.02 0.02
G.711u 0.02 0.01 0.02 0.02
Gsm 0.02 0.01 0.02 0.02
Speex 0.02 0.01 0.02 0.02
Ilbc 0.03 0.01 0.03 0.03
Orange Pi Plus 2
G.711a 0.02 0.00 0.02 0.02
G.711u 0.02 0.00 0.02 0.02
Gsm 0.02 0.00 0.02 0.02
Speex 0.02 0.00 0.02 0.02
Ilbc 0.03 0.00 0.03 0.03
Table 8: Jitter SIP. Unit milliseconds (ms)

Raspberry Pi 3
Codecs Average Standard Deviation Low Limit Upper Limit
G.711a 0.15 0.09 0.15 0.15
G.711u 0.15 0.09 0.15 0.15
Gsm 0.10 0.23 0.09 0.10
Speex 0.21 0.15 0.21 0.21
Ilbc 0.24 0.15 0.23 0.25
G.722 0.15 0.10 0.14 0.15
Banana Pi M3
G.711a 0.03 0.01 0.03 0.03
G.711u 0.03 0.01 0.03 0.03
Gsm 0.03 0.01 0.03 0.03
Speex 0.06 0.02 0.06 0.06
Ilbc 0.24 0.08 0.24 0.25
G.722 0.15 0.09 0.14 0.15
Orange Pi Plus 2
G.711a 0.04 0.01 0.04 0.04
G.711u 0.04 0.01 0.04 0.04
Gsm 0.06 0.03 0.06 0.06
Speex 0.06 0.02 0.06 0.06
Ilbc 0.09 0.04 0.10 0.10
G.722 0.06 0.03 0.06 0.06
Table 9: Jitter IAX2. Unit milliseconds (ms)

Raspberry Pi 3
Codecs Average Standard Deviation Low Limit Upper Limit
G.711a 0.02 0.19 0.01 0.02
G.711u 0.02 0.19 0.01 0.02
Gsm 0.00 0.00 0.00 0.00
Speex 0.02 0.19 0.01 0.02
Ilbc 0.02 0.19 0.01 0.03
Banana Pi M3
G.711a 0.02 0.19 0.01 0.03
G.711u 0.02 0.19 0.01 0.03
Gsm 0.02 0.19 0.01 0.02
Speex 0.02 0.19 0.01 0.02
Ilbe 0.03 0.19 0.01 0.02
Orange Pi Plus 2
G.711a 0.02 0.19 0.01 0.02
G.711u 0.02 0.19 0.01 0.02
Gsm 0.02 0.19 0.01 0.02
Speex 0.02 0.19 0.01 0.02
1lbc 0.02 0.19 0.01 0.02
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Table 10: Data collected using the SIP protocol.

Raspberry Pi 3 SIP

Codecs Repose Alaw Ulaw Gsm Ilbc Speex G.722
Simultaneous calls 0.00 257.00 251.00 291.00 211.00 211.00 241.00
Memory (MB) 48.48 95.01 93.92 121.13 102.00 94.66 125.75
Processing (%) 0.05 64.36 70.55 55.72 100.00 100.00 78.89
Current (energy) 390.76 486.91 691.31 644.37 838.33 848.5 726.43
Banana Pi M3 SIP
Simultaneous calls 0.00 261.00 251.00 305.00 229.00 221.00 249.00
Memory (MB) 89.04 149.62 139.13 180.09 142.13 142.68 145.57
Processing (%) 0.51 69.05 72.43 63.89 100.00 100.00 73.16
Current (energy) 686.11 890.39 950.45 934.21 1038.25 988.64 905.00
Orange Pi Plus 2 SIP
Simultaneous calls 0.00 247.00 261.00 251.00 241.00 241.00 251.00
Memory (MB) 81.97 113.77 125.50 113.51 122.32 124.46 117.83
Processing (%) 0.56 98.97 99.82 99.48 98.67 98.53 99.34
Current (energy) 805.33 1133.69 1138.51 1119.26 1130.21 1135.64 1137.43
B Simultaneous calls Il RAM memory Processing M Current (energy)

350

Fig. 7: SIP comparative analysis

Though the GSM CODEC has the lowest processing.
The CODEC G.711a stands out because it is the CODEC
that consumes less energy and supports a significant
number of calls because it is an embedded device.

On the other hand, the Orange Pi Plus 2 device got a
high processing in all the tests. Given this information, it is
possible to state that this device is not ideal for use with
Asterisk.

Figure 7 illustrates the behavior of the calls made on
the 3 embedded devices, which allows better evaluation
and comparison of the data. However, it is possible to
observe that the Orange Pi Plus 2 device has identical
results to all the CODECs addressed in this research,
which reinforces the thesis that this device is not
adequate to use with the Asterisk software.

SIP Calls with Transcoding

Table 11 shows the results collected on the calls
made with the SIP protocol and with transcoding. It is
posible to observe that with transcoding the performance
of the devices is greatly reduced. Even so, the processing
of the Orange Pi Plus 2 device remains high. This, once
again, reinforces the claim that such a device is not
suitable for Asterisk use. In the other devices, it is
observed that the G.711a and G.711u CODECs have a
higher number of concurrent calls supported and lower
processing, memory and power consumption. In
addition, the Raspberry Pi 3 device stands out with a
considerable consumption of processing with CODECs
G.711a and G.711u, as shown in Fig. 8.
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Table 11: SIP with Transcoding

Raspberry Pi 3
Codecs Repose Alaw Ulaw Gsm Ilbe Speex G.722
Simultaneous calls 0.00 119.00 121.00 111.00 87.00 101.00 91.00
Memory (MB) 48.48 87.17 95.98 99.47 148.30 247.16 97.49
Processing (%) 0.05 3.97 41.87 68.83 100.00 100.00 93.70
Current (energy) 390.76 438.85 592.64 592.04 821.49 577.56 654.27
Banana Pi M3
Simultaneous calls 0.00 131.00 129.00 131.00 109.00 111.00 129.00
Memory (MB) 89.04 136.14 115.63 122.30 121.01 120.95 126.86
Processing (%) 0.51 54.57 41.13 75.87 86.11 93.23 92.48
Current (energy) 686.11 718.81 844.7 934.56 977.82 987.33 975.25
Orange Pi Plus 2
Simultaneous calls 0.00 101 97.00 95.00 87.00 95.00 91.00
Memory (MB) 81.97 132.74 120.92 119.70 120.95 124.95 122.67
Processing (%) 0.56 100.00 99.99 99.99 99.98 99.99 99.99
Current (energy) 805.33 1154.52 1150.26 1145.42 1155.57 1159.00 1157.58
Table 12: Data collected with the IAX2 protocol

Raspberry Pi 3 IAX2

Codecs Repose Alaw Ulaw Gsm Ilbc Speex G.722
Simultaneous calls 0.00 181.00 163.00 171.00 85.00 75.00 165.00
Memory (MB) 48.48 89.54 83.66 78.16 78.99 78.38 82.49
Processing (%) 0.05 52.28 50.67 86.41 95.21 86.64 72.23
Current (energy) 39.07 67.28 75.12 58.58 73.81 76.87 71.73
Banana Pi M3 IAX2
Simultaneous calls 0.00 201.00 191.00 201.00 105.00 105.00 181.00
Memory (MB) 89.04 107.09 107.62 108.77 101.94 103.04 106.08
Processing (%) 0.51 59.82 61.47 47.97 68.06 78.69 53.46
Current (energy) 68.61 83.39 85.96 82.92 92.7 95.29 86.69
Orange Pi Plus 2 IAX2
Simultaneous calls 0.00 201.00 189.00 201.00 81.00 45.00 91.00
Memory (MB) 81.97 107.23 105.25 101.09 97.29 91.97 102.00
Processing (%) 0.56 90.30 89.77 69.78 94.00 75.27 94.00
Current (energy) 80.53 110.87 110.31 106.29 116.04 95.65 93.49
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14X2 Calls

This subsection addresses the data collected using the
IAX2 protocol. They are shown in Table 12. It is
possible to note that the G711.a CODEC stands out with
low memory, processing and power consumption, and a
high number of simultaneous calls on the Raspberry Pi 3

and Banana Pi M3 devices. The Orange Pi Plus 2 was
highlighted by the GSM CODEC due to the high number
of simultaneous calls, low processing and power
consumption, and moderate memory consumption.
However, if compared to the other devices addressed in
this research, this is the one that has inferior performance
as shown in Fig. 9.
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Table 13: Data collected with the IAX2 protocol with Transcoding

Raspberry Pi 3

Codec’s Repose Alaw Ulaw Gsm Ilbc Speex G.722
Simultaneous calls 0.00 13.00 14.00 13.00 14.00 14.00 16.00
Memory (MB) 48.48 70.81 70.43 70.43 83.48 69.95 84.02
Processing (%) 0.05 14.98 21.46 33.35 29.92 23.30 37.99
Current (energy) 390.76 389.51 392.62 403.92 467.55 498.12 463.00
Banana Pi M3

Simultaneous calls 0.00 16.00 14.00 13.00 15.00 12.00 15.00
Memory (MB) 89.04 94.18 93.79 93.66 137.07 143.37 98.33
Processing (%) 0.51 27.34 26.44 32.18 28.42 39.57 31.74
Current (energy) 686.11 725.73 716.77 708.26 758.22 823.97 697.62
Orange Pi Plus 2

Simultaneous calls 0.00 14.00 12.00 25.00 15.00 15.00 15.00
Memory (MB) 81.97 95.12 89.29 94.15 91.29 93.15 92.26
Processing (%) 0.56 25.32 20.06 32.92 31.63 22.05 47.52
Current (energy) 805.33 846.61 817.15 879.85 874.27 825.30 873.12

14X2 Calls with Transcoding

Table 13 shows the data collected using the TAX2
protocol with transcoding. Immediately, it is possible to
observe that there is a low number of concurrent calls
supported. Given this context, it is possible to state that
the embedded devices addressed in this research do not
support the process of transcoding CODECs with the
IAX2 protocol. Only in this test the Orange Pi Plus 2
device did not report high processing consumption, as
shown in Fig. 10.

Conclusion and Future Work

In this work, an approach was performed to analyze
the performance and efficiency energy in three state-of-
art embedded devices using the Asterisk software of
voice over IP, which measured the jitter, delay and
bandwidth with SIP and IAX2 protocols with
CODEC’s G.711a (Alaw), G.711u (Ulaw), G.722, Ilbc,
Speex and Gsm.

The measurements were performed in order to
compare the three embedded devices with the use of
Asterisk. However, the results showed great similarity in
the data, both with the SIP protocol and with the IAX2
protocol, this in the network requirement.

We also verified the number of concurrent calls
supported in each device with the SIP and IAX2
protocols, both in normal calls and in transcoded calls
and, in parallel, the analysis of the RAM memory,
processing and energy consumption was performed.

The prototyping was performed to compare the three
embedded devices using the Asterisk. The results were
surprising. The Raspberry Pi 3 and Banana Pi M3
devices satisfactorily support a high number of
simultaneous calls with moderate memory, processing
and power consumption through CODEC G.711a and
G.711u. However, the Orange Pi Plus 2 device showed a

high processing power. Thus, it is possible assert that
this device is not suitable for use with Asterisk.

All the 3 devices showed stability throughout the
research. Not occurring unintentional restart of the
equipment, even during high loads.

The performance of the 3 embedded devices
discussed in this work were evaluated with the purpose
of finding the best device to support the communication
system by the Asterisk voice over IP. Nevertheless, new
embedded devices, as well as new technologies, will
emerge. In this way, the possibility of extending this
work is certain.

As future work, it is proposed to carry out
experiments with CODEC Opus, since it was not
possible to perform the compilation on the embedded
devices due to incompatibility. It is also possible to carry
out the same approach with the IAX2 protocol, using
encryption. We can to propose a comparison of the
behavior of the TAX2 protocol with transcoding on
computing platforms with x86 architecture. It should be
performed the same bandwidth, jitter and delay tests
with other tools available in the market, specific to VoIP
packet analysis, such as NetQuality Voip and SIP Tester.
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