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RESUMO

O acesso as tecnologias possui papel fundamental no estudo das transformacodes
vivenciadas na sociedade de informacgdo. Esse ambiente tem como sua principal
caracteristica a alta e progressiva conectividade, intrinseca a instauracéo de novas
formas de relacionamento humano. Assim sendo, 0s usuarios se movimentam de
maneira profundamente publica, transfigurando a privacidade e instaurando a
urgéncia em redimensionar a tutela juridica dos direitos a informacédo e a vida
privada também na perspectiva virtual. Para isso acontecer, deve-se respeitar a
vivéncia social e a forma particular de se viver, delineando as especificidades da
vida social de cada cidaddo, em especial as pessoas consideradas personalidades
plblicas. E nesse contexto, portanto, que surge a discussdo acerca da exposi¢ao
de mensagens particulares trocadas entre agentes publicos envolvidos na
investigacdo da famosa Operacdo Lava Jato pelo site jornalistico The Intercept
Brasil. Essa situacdo demonstra que a privacidade de pessoas como as ora
expostas possui, sim, alguma mitigacao pela sobreposicao do direito a informacao,
0 que ndo deve, no entanto, perpassar o nucleo primordial de tutela privada devida

a todos os cidadaos.

Palavras-chave: Privacidade. Informacdo. Agentes publicos. Invasado hacker.

Divulgacéo desautorizada. The Intercept Brasil.



ABSTRACT

The access to technologies has a fundamental role in the study of the changes
experienced in the information society. This environment has as its main
characteristic the high and progressive connectivity, intrinsic to the establishment of
new forms of human relationship. Therefore, the users move in a profoundly public
way, transfiguring privacy and founding the urgency to redimension the legal
protection of the rights to information and private life also from a virtual perspective.
To make this happen, social experience and particular ways of life must be
respected, outlining the specifics of each citizen's social life, especially of those ones
considered public personalities. It is in this context, the discussion arises about the
exposure of private messages exchanged between public agents involved in the
investigation of the famous Operation Lava Jato by the journalistic website The
Intercept Brasil. This situation shows that the privacy of public people does have
some mitigation by overlapping the right to information, which should not, however,

pass through the primordial nucleus of private tutelage due to all citizens.

Keywords: Privacy. Information. Public agent. Computer hacker invasion.

Unauthorized disclosure. The Intercept Brasil.
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1. Introducéao

Com o avanco das tecnologias, o contexto social revelou a materializacéo
de uma sociedade de informagdo marcada pelo progressivo uso das redes e de
singularidades proprias de um mundo conectado, além de altamente empenhado

em melhorar a facilidade de conexao, especialmente no que tange as redes sociais.

Grandes foram as transformacgdes visto que o aprofundamento da vivéncia
no ambiente virtual, em contraposi¢ao ao real, provoca grandes mudancgas na forma
como os cidadaos se relacionam uns com os outros. Um dos reflexos dessa
conectividade se da diretamente no redimensionamento dos direitos a privacidade

e a informacao, dois dos grandes conceitos afetados pela nova perspectiva.

No ambito brasileiro, por sua vez, a protecdo normativa desses bens
juridicos foi algcada, pelo advento da Constituicdo Federal de 1988, a uma
importancia jamais vivenciada em marcos anteriores, porém demonstra-se a
incipiéncia do aparato legislativo na resolucdo dos conflitos préaticos e pode-se
afirmar que pouco se avangou no cuidado com a dimenséo virtual do direito a
privacidade. Nesse contexto, insere-se como interessante reflex&o a criagéo da Lei
12.737/2012, conhecida como Lei Carolina Dieckmann, bem como o simbolismo do
status de ciberseguranca levantado pelo recente sequestro de dados do Superior
Tribunal de Justica. Aléem disso, reflete-se sobre a divulgacdo de prints de
conversas privadas entre agentes designados na Operacao Lava Jato a partir de
invasdo hacker e publicacdo pelo portal The Intercept Brasil com o intuito de
observar possiveis liames proprios da privacidade mitigada de agentes e

personalidades publicas.

Inicialmente, serda examinado brevemente o contexto da sociedade de
informacéo, onde se insere a analise principal, ao buscar a importancia das trocas
de informagdes para a constru¢cdo de novos modelos e formas de se relacionar e
como isso influencia no redimensionamento da privacidade. Em seguida, propde-
se observar as singularidades dos direitos a informacao e a privacidade, bem como
os diplomas legislativos que os contemplam. Ato continuo, tratar-se-a das
particularidades da intimidade das pessoas publicas tendo como base o
entendimento proposto pela Teoria das Esferas ou Circulos Concéntricos. Por fim,
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sera sucintamente analisado o ato da divulgacao feita pelo The Intercept Brasil ao
expor prints de mensagens pessoais de nomes envolvidos na conducédo da

Operacéo Lava Jato.

O presente trabalho utilizara o método dedutivo, segundo o qual sera tracada
a exposicao dos conceitos essenciais ao tema para a melhor compreenséao possivel
do contexto de exposicdo de dados pessoais, em especial de agentes publicos,
bem como sera exposto de forma breve o atual entendimento jurisprudencial mais
aproximado ao caso. Objetiva-se, por fim, analisar a possivel responsabilizacéo por
invasao hacker a intimidade no meio virtual e pela divulgacéo de contetdo privado

de usuarios das redes.
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2. O poder da informacao no paradigma da privacidade na sociedade
confessional

Se necesséria fosse a definicdo de uma caracteristica da vivéncia humana
nos dias atuais, impossivel que esta se furtasse ao protagonismo da conectividade.
Este termo, para mais do que uma mera explicagdo seméantica, pode ser exposto
sob a necessidade da convivéncia para o desenvolvimento do ser humano,
naturalmente dependente dos demais. A interacdo entre as pessoas €, a0 mesmo
tempo, requisito para a formacdo de uma sociedade e esséncia da sua propria

evolugéo.

Enquanto um dos instrumentos possiveis para interagir, o individuo busca a
comunicacdo, forma de difusdo das informacbes que cada um “produz’
individualmente, ou seja, é o proprio poder de influéncia de uma pessoa sobre a
outra ou de um grupo sobre outro grupo. Por outro lado, em razdo da criatividade
humana, pode-se vislumbrar infinitos meios de concretizacdo da comunicacéo e de

suas consequéncias na maneira como as pessoas se relacionam.

A partir da histéria da civilizagdo, constata-se que a necessidade de se
comunicar e interagir socialmente surgiu em um passado longinquo, quando os
homens primitivos puderam explorar seu sentido visual ao marcar o rochedo com a
pintura rupestre, ultrapassando a propria barreira linguistica, (GROBEL; TELLES,
2014, p. 04) e, em um momento posterior, com o desenvolvimento da fala. Com o
passar das dezenas de séculos, o ser humano aprofundou seus modos de
relacionamento, dando nova feicdo a comunicacdo ao atribuir a ela o desejo de

modifica-la.

Nessa evolucdo, acelerando o tempo para os dias atuais, encontra-se a
conectividade, que atualiza o sentido do conceito comunicativo ao considerar e
valorizar a conjuntura social em que estdo inseridos. A conectividade se traduz na
possibilidade de realizar transferéncias de dados e operacdes em um meio de rede,
e quase sempre esta intimamente ligada ao ambiente vivenciado pelo advento da

internet.

N&o pode ser negado que 0s avangos proporcionados pelas novas

tecnologias e, consequentemente, pela interacao inerente a elas, modificaram e
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continuam a modificar a forma como a sociedade se relaciona. Arrisca-se, portanto,
a afirmar que a conectividade € a chave de movimentacdo do mundo nos dias
hodiernos (FILHO, 2009, p. 1). Nesse sentido, foram a tecnologia e a conectividade
0S principais marcos para a evolucdo, sem precedentes, do formato de
relacionamento humano, que alcangou tamanho feito ao inaugurar o que se

entende por sociedade de informacao.

Esta sociedade, por sua vez, possui faces que vém se delineando
constantemente, formando um paradigma que expressa a esséncia da influéncia
da transformacao tecnoldgica sobre as relacbes entre a economia e sociedade
(WERTHEIN, 2000, p. 2). A informacdo enquanto matéria-prima e a alta
penetrabilidade dos efeitos das tecnologias figuram como dois dos atributos que
ajudam a explicar o que ocorre na esséncia do fenbmeno da sociedade de

informacao.

Percorrendo os estudos para a origem deste termo, avista-se 0 sociologo
norte-americano Daniel Bell que na década de 70 definiu a passagem de uma
sociedade dita industrial para sociedade pds-industrial, pautada primordialmente
nos servigcos e na informacgéo detida. Dessa forma, o deslocamento de poder, ao

acompanhar os interesses da época, marcou a referida — e sutil — transicdo.!

Nesse interim, a sociedade pos-industrial, com o decorrer do tempo,
testemunhou o aprofundamento e a consagracdo da informacdo enquanto
substancia societaria, ndo mais material, mas agora de cunho imaterial. Assim,
pode-se dizer que os servigos foram sobrepujados pela informacéo; a sociedade
pés-industrial, por sua vez, foi substituida pela sociedade da informacéo.
(BERTERO, 2005, p. 17)

Ademais, esta nova e, até agora permanente, sociedade pauta-se
primordialmente no interesse econdmico e comercial pelas informacdes, ou seja,

na estrutura de uma nova ordem econOmica que se sustenta pela troca e pela

1“0 poder deslocou-se da propriedade para o conhecimento; conhecimento esse, a bem da verdade,
essencialmente tedrico e imprescindivel a inovagéo tecnologica, primordial nos tempos recentes. E
essa a causa da ascensdo dos sabios, que fez deles os novos depositarios do poder.” (BERTERO,
2005, p. 16)
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detencao de informac6es. 2 E este o elemento que legitima e atribui poder, inclusive
de barganha a quem o detém. O conhecimento, portanto, possui capacidade de

modificar os fatores determinantes da producédo e do desenvolvimento.

Nesse sentido, pode-se afirmar que o avanco da tecnologia modificou nao
s6 as percepcdes sobre tempo e espaco como também toda a estrutura social e
econOmica da vivéncia global.® Experimenta-se uma sociedade marcada por
mudancas substanciais, onde as relagbes pessoais sao afetadas pela facilidade da

vida em rede e pelo acesso crescente as mais diferentes tecnologias.

O fato é que a formacao de uma sociedade balizada pela forca de redes
demonstra que muito mudou. Castells, ao buscar definir a “rede”, afirmava que esta
nada mais seria do que um conjunto de nés interconectados (CASTELLS, 2005, p.
566), e, enquanto formadores de complexas relacdes, pode-se perceber que a

estrutura assim baseada é dinamica, flexivel e ilimitada.

Dada a complexidade dessas relacbes humanas, reforca-se a ideia de que
a sociedade de informag¢do ndo € o produto l6gico de um decorrer de fatos
apartados de outros fatores, considerando unicamente o avanco da tecnologia. E,
no entanto, um fendbmeno que suscita a observacdo de como as forcas sociais
locais interagem com a difusdo das novas tecnologias e da reestruturacdo do
capitalismo. Isso ocorre pois a modernizagéo e todo o fluxo de dados consequente

permite e ajuda a moldar as esferas sociais de maneira Unica.*

2 Assim preceituava Daniel Bell, em sua obra “The Coming of Post Industrial Society: A Venture in
Social Forecasting” de 1973.

3 Segundo Maria Alice Guimarédes Borges, “estas alteragbes implicaram na reorganizagédo da
economia e da estrutura social, num re-direcionamento da conduta do homem, ndo permeando
apenas os meios de producdo, mas também o comportamento social e as diferentes atividades e
relacdes do ser humano e das instituigBes, buscando a expansao da liberdade e da capacidade
humana, constituindo uma nova sociedade que se convencionou chamar de Sociedade da
Informagao e do Conhecimento”.

4 Atecnologia ajuda a moldar uma esfera privada mais rica, porém mais fragil, cada vez mais exposta
a ameacas: dai deriva a necessidade do fortalecimento continuo de sua protecéo juridica, da
ampliacdo das fronteiras, do direito a privacidade. Bauman afirmou que “Na pratica, porém, o
advento da sociedade confessional de nosso tempo foi uma ocorréncia ambivalente. Assinalou o
triunfo final da privacidade, essa invengdo inerentemente moderna, mas também o inicio de sua
vertiginosa queda desde os pincaros de seu triunfo. Portanto, era chegada a hora de sua vitéria (de
Pirro, com certeza); a privacidade invadiu, conquistou e colonizou o dominio publico — mas a custa
da perda de seu direito ao sigilo, sua caracteristica definidora e seu privilégio mais valorizado
ardentemente defendido.” (BAUMAN, 2014, p. 23-24)
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Assim sendo, € importante que a sociedade informacional seja vista a partir
de uma perspectiva plural, visto ndo se edificar no mesmo ritmo nas mais diferentes
sociedades, e complexa, ja que desencadeia comportamentos inéditos nos grupos

sociais.

De outro ponto de vista, aprofundado pela sociologia, é possivel sublinhar o
legado de Zigmund Bauman, que tracou uma trajetdria incomparavel nos estudos
sobre a contemporaneidade, em especial sobre os conceitos de liquidez,

privacidade e liberdade de expressao.

Em suas obras, por muitas vezes o referido autor afirmava o advento da
chamada sociedade confessional, uma estrutura social marcada por métodos e
comportamentos até entdo tido como inconcebiveis. Nela, os aspectos intimos
pessoais, como segredos antes proferidos em confessionarios sacerdotais, agora
fazem parte de exposicao publica de interesses compartilhados, como um alto-

falante dos assuntos comuns as pessoas.

Esse paradigma entre as faces publica e privadas do individuo foi
intensamente afetado pela facilidade de conectividade proporcionada pela
modernizacao, conforme apontado anteriormente. O que destaca o referido autor,
no entanto, é a conquista de um territério eminentemente pessoal, que, por

exceléncia, sempre exerceu a guarda do sigilo e da intimidade.

Para ele, entdo, a ampliacdo da tecnologia e o aprofundamento do uso das
midias digitais possui um papel fundamental na mudanca de consciéncia, ndo so
de regras éticas, mas também das pessoas face sua individualidade. Isso se da
pelo fato de que a vivéncia entre os cidadaos se modificou intimamente, criando
novos parametros de comportamento e de moral sociais, além da consagracéo da

tenuidade entre o publico e o privado.

Nos dias atuais, portanto, é preciso uma visao treinada para a percepcéao de
gue o alargamento da esfera publica perpassa, necessariamente, pela exposicao

da vida privada. A obra baumaniana, por sua vez, afirma que, na prética, a chegada
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da sociedade confessional possui uma caracteristica ambivalente: tratou de fazer
triunfar a privacidade e, ao mesmo tempo, dar inicio a sua queda (BAUMAN, 2014,
p. 23). O paradoxo entre “duas faces da vida” demonstra que a privacidade
adquirida pela ampliacéo das tecnologias foi, ao mesmo tempo, o auge e o pontapé

da sua depreciacao.

E dessa forma que esse novo modelo de esfera privada simula um ambiente
mais rico, vasto e flexivel, enquanto, na realidade, tem mais afinidade para figurar
como um terreno fragil e ainda cheio de ameacas, dado seu status recente. Ha,
portanto, uma vivéncia acelerada dentro de dois universos paralelos, quais sejam,
o ‘online” e o “off-line”, ainda que ndo se tenha conhecimento exato das
consequéncias: ha uma espécie de vivéncia em roleta russa desse desejo de sigilo

e discricdo.®

Em uma das suas obras, ao pensar os efeitos da imersdao nesse mundo
paralelo, o socidlogo ressaltou que, enquanto cidadaos digitais, os proprios
individuos se dispbem a acatar as cortesias nefastas da internet, como o que
pontua como “a morte do anonimato.”. Nesse cenario, 0s usuarios consentem a
visibilidade exagerada, dado que a op¢ao de exposicdo publica é tdo natural e em

tao facil alcance.

Alcancou-se um cenario em que todos os lados trabalham em prol do mesmo
fim: a divulgacdo e a troca de informacdes, o aprofundamento da visibilidade das
pessoas e o progresso na facilidade de acesso.® Portanto, proteger a privacidade —
e dados correlatos — dentro do ambiente tecnoldgico néo foi, durante muito tempo,
uma preocupacao minimamente prioritaria, visto que, nesse momento, pairava um
estado de mentalidade marcado pelo desejo de compartilhar, jamais o de omitir. E
essa a caracteristica da sociedade informacional e confessional: o desejo de

participar, de partilhar.

>“Nossa vida divide-se (e cada vez mais, quando passamos das geragdes mais velhas para as mais
jovens) entre dois universos, “on-line” e “off-line”, e é irreparavelmente bicentrada.” (BAUMAN, 2014,
p. 30)

® “Creio que o aspecto mais notavel da edi¢do contemporanea da vigilancia é que ela conseguiu,
de alguma maneira, forcar e persuadir opositores a trabalhar em unissono e fazé-los funcionar de
comum acordo, a servico de uma mesma realidade.” (BAUMAN, 2014, p. 21)
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Ocorre que, gradualmente, hd a passagem desse status ao de
reconhecimento da existéncia de ressalvas e preocupacdes praticas, que
revelaram a tenuidade entre as vidas publica e privada de cidad&dos expostos em
excesso. Entre elas, o direito ao esquecimento: a prerrogativa de que toda pessoa
tem de ser esquecida, ou seja, de assistir a passagem do tempo e dos atos
praticados ou sofridos contra si, sem qualquer insisténcia que atrapalhe o ciclo

natural de renovacao de vida de qualquer individuo.

Esse direito, dentre tantos outros, comecou a ser discutido ha pouquissimo
tempo embora apresente grande importancia pelo ambiente vivenciado na prética
ja ha alguns anos, ja que a internet trouxe consigo, desde la, um arsenal de

possibilidades. Nesse sentido,

Tudo o que é privado agora é feito potencialmente em publico — e esta
potencialmente disponivel para consumo publico; e continua sempre
disponivel, até o fim dos tempos, ja que a internet “ndo pode ser forcada
a esquecer’ nada registrado em algum de seus inumeraveis servidores.
(BAUMAN, 2014, p. 20)

Como nédo se pode, realmente, forcar o total esquecimento eletronico, €
preciso que haja um esforco continuo em impor cuidados sobre a exposi¢ao das
informacgBes desde a sua fonte. Isso se d4, principalmente, pelo fato de que a
internet proporciona um paradoxo: a ilusao do fortalecimento da esfera privada, que
se mostra mais rica de possibilidades enquanto se perfaz muito mais fragil, dada a
incipiente protecdo dos usurarios. Assim, a privacidade ganha novo perfil guando
observada sob a ética atual.

Nesse contexto de crescente exposicao, urge a necessidade de discutir as
inovacdes na mesma proporgao em que elas vém ocorrendo. Nao se pode, por sua
vez, aguardar problemas maiores para a busca por solucdes eficazes, menos ainda
a tentativa de aplicar institutos juridicos preexistentes a um objetivo totalmente
desconhecido a época de sua elaboracdo. A conectividade concretizada através da
capacidade de autodeterminacdo merece acolhida:

As garantias constitucionais devem ser ampliadas também a essas novas
realidades, reconhecendo a legitimidade das escolhas dos individuos que
privilegiam a presenca nas redes e fazem desta um momento significativo
para a definicdo global de sua identidade. (Rodota, 2008)

Em suma, é preciso que se compreenda a urgéncia em redimensionar os

direitos & privacidade e a informacdo a fim de se concretizar o fortalecimento
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continuo de sua protecao juridica, de modo a privilegiar a importancia historica e
social destes. Para isso, sera imperioso, ainda, respeitar as particularidades da

postura de apego a exposicao que vem sendo intensificada entre 0s n0ssos.
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3. Breve panorama dos direitos a privacidade e a informacéo

Tendo em vista que o ordenamento constitucional brasileiro trata dos direitos
a liberdade de informacdo e a privacidade como prerrogativas fundamentais,
mostra-se crucial fazer uma andlise geral da sua estrutura, dada a existéncia de

tantas singularidades.

Como qualquer tema de tamanha complexidade, muitas sdo as possiveis
faces a serem trabalhadas. Nesse sentido, comumente se atrela o pontapé dessa
discussdo ao paradigma formulado entre “direitos humanos” e “direitos
fundamentais”. No entanto, sem precisar adentrar nas discussfes terminolégicas
acerca de tais termos, reputa-se essencial que seja assimilada a importancia dessa

classe de direitos para a vivéncia humana.

Seguindo o posicionamento de José Afonso da Silva, adota-se aqui o conceito
de “direitos fundamentais da pessoa humana”, que devem ser concreta e
materialmente efetivados (SILVA, 2006, p. 178), o que precisa superar qualquer
retoricismo que os restrinjam. Assim, nao s6 o surgimento, mas, sim, a consumagao
de um sistema de direitos tidos como fundamentais estd diretamente ligado a
urgéncia em resguardar quaisquer cidadaos de eventual arbitrariedade transmitida

em determinacdes autoritarias e, que de alguma forma, se excedam.

O fato € que, apds barbaros acontecimentos historicos, percebeu-se a
necessidade da concretizagdo de um rol de garantias “minimas” essenciais de
gualquer ser humano, independentemente de suas particularidades étnicas,
religiosas, dentre outras. Isso se deve ao fato de que grandes barbaries foram
cometidas, em todo o cenario global, sob a justificativa de estarem veladas por

supostos bens juridicos.

Por isso, € possivel, ainda, salientar que muito da origem desses direitos se
deve aos horrores vivenciados na Segunda Guerra Mundial, um marco
incomparavel na histéria mundial de desrespeito e perversidade. Aquele momento
deve ser entendido como um dos principais fatores do despertar para a formacgéo
dos direitos internacionais humanos, visto que a “a sociedade internacional dos

Estados viu-se obrigada a iniciar a constru¢cdo de uma normatividade internacional
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eficaz, a fim de resguardar e proteger esses direitos, até entdo inexistente
(MAZZUOLI, 2007, p. 680).

Pode-se afirmar, também, que a positivacdo de um rol de garantias como o
ora tratado se da em virtude da necessidade de afasta-las do circulo discricionario

presente no papel estatal e, assim, certificar a sua efetividade.

No entanto, uma das principais probleméaticas em torno da concretizacéo dos
direitos considerados fundamentais se d4 ndo pelo seu reconhecimento pelos
Estados, mas pela subjetividade intrinseca. As tentativas de definicdo e
estabelecimento de “diretrizes” nesse sentido foram quase sempre atreladas ao
principio da dignidade humana. Ocorre que este principio apresenta, boa parte das
vezes, sentido paralelamente subjetivo em suas definicbes e aplicagcdes. Assim
sendo, na pratica, a busca de resolugdo de um conflito se depara com caminhos
gue adentram outro conflito com carateristicas igualmente indeterminadas e

geneéricas.

Apesar das dificuldades enfrentadas para concretizacdo desse rol de
prerrogativas minimas e basicas, ndo restam davidas quanto a importancia da sua
existéncia para a garantia de um ordenamento juridico efetivamente voltado a
concretizacdo da defesa do cidaddo enquanto individuo Unico. Negar a aplicagédo
ou o sentido dos direitos fundamentais humanos seria, além de insensato,

completamente fora da realidade atual.

No cerne deste nulcleo constitucional, desponta o direito ou liberdade de
informacéo, alcancada em razdo da constante evolucdo do tema, ja que, por muito
tempo, essa prerrogativa ndo fora considerada, necessariamente, um direito, mas
uma mera liberalidade, especialmente no ambito estatal. Enquanto liberdade
“‘iluminadora”, o poder a informacao atinge todos os outros direitos em seus pontos
cruciais ao possibilitar que sejam, efetivamente, aplicados, possibilitando a

reivindicacao daqueles.

A informacao, por sua vez, possui por principal caracteristica o fato de que
ndo diminui materialmente, mas, ao contrario, expande-se de maneira, por vezes,
incontrolavel. O fato de a vida social nos dias atuais contar com a importante

influéncia das tecnologias de conectividade faz da informacéo a protagonista de um
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fendbmeno complexo de proporcdes interessantes: tanto no aspecto individual
guanto na influéncia coletiva e social, conforme ja apontado anteriormente.’

No campo juridico, a liberdade de informacdo ganha propriedades bastante
particulares. O direito a informacéo®, como preferem alguns autores como Toby
Mendel, por sua vez, pode ser definido, dentre muitas possibilidades, como a
reunido de normas juridicos aptas a tutelar e regulamentar as circunstancias do
direito de receber e disseminar ideias e opinides.

Nesse sentido, em que pese a existéncia de muitas dimensdes do direito a
informacgédo, o fato indiscutivel, é, exatamente, o cerne do seu sentido: garantir
acesso, ciéncia, sem obstaculos discricionarios e conceitos limitadores. Dai a
importancia de seus reflexos na efetivacédo de todos os demais direitos entendidos

como fundamentais.

Isso se da pois enquanto principais responsaveis pela criagcdo e
disseminacédo de dados, as pessoas suscitam a protecdo juridica desse direito em
seus trés principais niveis: o direito de informar, o direito de se informar e o direito
de ser informado, diferenciando-se pelos papeis de maior ou menor protagonismo
e iniciativa:

O direito a informacdo (...) integra trés niveis: o direito de informar, o direito
de se informar e o direito de ser informado. O primeiro consiste, desde
logo, na liberdade de transmitir ou comunicar informagdes a outrem, de as
difundir sem impedimentos, mas pode também revestir de forma positiva,
enquanto direito a informar, ou seja, direito a meios para informar. O direito
de se informar consiste designadamente na liberdade de recolha da
informacéo, de procura de fontes de informagéo, isto é, no direito de nédo
ser impedido de se informar. Finalmente, o direito de ser informado é a
versao positiva do direito de se informar, consistindo num direito a ser
mantido adequadamente e verdadeiramente informado, desde logo, pelos
meios de comunicacao (...) e pelos poderes publicos (...). (CANOTILHO;
MOREIRA, 2014, p.189)

7 “Ainformagao é um fendmeno de proporgdes muito sugestivas para a vida social, uma vez que se
articula com a presenca da tecnologia e avanca decisivamente em infraestrutura com as redes.
Tornou-se comum dizer que a informacéo € algo que, ao se dividir, seu contedido ndo se diminui em
absoluto, como é no mundo dos 4&tomos, ao inverso: expande-se e cresce, multiplica-se.” (MARTINI,
2017)

8 Concordo com a colocacgdo de que ha, no contexto atual, um processo de ressignificagéo do que
se entende por liberdade ou pelo direito a informagao. Nesse sentido, “nos Ultimos anos, houve uma
verdadeira revolucao no direito a informacéo, que € comumente compreendido como o direito de
acesso a informagéo mantida por 6rgaos publicos. (...). Até a terminologia esta come¢ando a mudar.
Do ponto de vista historico, o termo liberdade de informagédo tem sido de uso corrente, refletido no
titulo desta publicacdo, mantido desde a primeira edigdo. Entretanto, o termo direito a informacgéo
esta sendo, agora, cada vez mais usado, ndo apenas por ativistas, mas também por autoridades. ”
(MENDEL, 2009, p. 03)
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Entretanto, a informacéo trabalhada através do viés de liberdade, quando
chamada liberdade de informacdo, compreende, de forma semelhante, tanto o
direito de informar, ou seja, de manifestar uma opinido ou pensamento, como o de
ser informado, recebendo dados aptos a construir/edificar a opinido individual.
(CALDAS, 1997, p. 59). De qualquer forma, ndo é correto aceitar que
posicionamentos metodologicos trabalhem o conceito de liberdade de informacéo
de forma a se auto excluirem, visto que sua esséncia é justamente a permisséo da

pluralidade de opinides e da possibilidade de externa-las.

3. 1) Aessencialidade e a constitucionalizagcdo do direito de informacéao

A observancia do tratamento constitucional exige interpretagéo proporcional

a complexidade do tema, ja que a Constituicdo da Republica Federativa do Brasil

de 1988 traz em seu art. 5°° o direito a informagéo enquanto contetdo repleto de
principios legais intrinsecos:

Art. 5°. Todos séo iguais perante a lei, sem distincdo de qualquer natureza,

garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a

inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: (...)

XIV - é assegurado a todos 0 acesso a informagéo e resguardado o sigilo
da fonte, quando necessario ao exercicio profissional; (...)

XXXIII - todos tém direito a receber dos 6rgdos publicos informacgfes de
seu interesse particular, ou de interesse coletivo ou geral, que serdo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do
Estado;

Ao tratar expressamente do direito de informagdo em esferas
complementares — tanto no ambito privado quanto no publico — o constituinte
respeitou a natureza comunicativa do ser humano e consagrou a liberdade de

transmitir, receber e buscar a informacao, sem restringi-la.

Essa relevancia atribuida esta intimamente ligada ao contexto historico de
promulgacéo da Constituicdo Federal, também chamada de Constituicdo Cidada,

especialmente por ter sido estruturada no seio do processo de redemocratizacao

® REPUBLICA FEDERATIVA DO BRASIL. [Constituicdo (1988)]. Constituicdo . [S. |.: s. n.], 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 10
jan. 2020
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do Brasil. Como antecedente, ha o periodo de ditadura militar, enquadrada desde
0 golpe militar, em abril de 1964, até marco de 1985, com a posse do entéo vice-

presidente eleito José Sarney, primeiro presidente do regime democratico.

Naquele momento, a imposicdo de diversas restricbes no campo das
informacdes levou a uma repressao conjunta com outros muitos direitos individuais
basicos, gerando um sentimento de repressédo, possivelmente, jamais vivenciado
até entdo. Ali, a desinformacdo se tornou, de alguma forma, a mira de 6rgaos
publicos criados para exercer uma vigilancia discreta e, a0 mesmo tempo,

ostensiva, justificada por supostas ameacas a seguranc¢a nacional.

Dessa forma, naquele periodo sombrio visualizava-se a liberdade de
informagcdo como poder ameacador a soberania e ao interesse de grupos ligados
ao regime militar instalado no pais, dado que a informacédo figura como legitima

arma no combate a repressao e na efetivacdo de direitos politico-sociais.

Diante da certeza de que a percepcédo do contexto histérico de um fenébmeno
exp0le as pecas-chave da compreenséo dos seus mais diversos aspectos, inegavel
€ a ligacdo entre o direito a informacdo e o processo de redemocratizacdo
vivenciado no pais quando da edicdo do aparato constitucional, vigente até os dias

atuais.

Também nessa conjuntura pOde-se fundar a garantia tridimensional de
informacdo ao se vincular ao principio da dignidade da pessoa humana, outra
diretriz indissociavel do contexto juridico trabalhado. Tal importancia é sustentada
pelo fato de possuir atuacao positiva na expansao da aplicabilidade de todos os
direitos individuais e da coletividade, assim sendo, deve-se ao acesso a informacéo

0 mérito na construcao da perspectiva democratica.

Em raz&o da relevancia da informacao para o pleno exercicio dos direitos
sociais e individuais e para o bem-estar de uma sociedade fraterna
(preédmbulo da Constituicdo Federal de 1988), é possivel ainda apoiar o
direito de ser informado em Vvarios principios fundamentais do
ordenamento constitucional. Com efeito, sem o0 recebimento de
informacé@o pluralista, o cidaddo ndo exercerd com dignidade a sua
cidadania e a soberania popular estara, irremediavelmente, esvaziada

(CF, art. 1°, 1, 11, Il e V). (FARIAS, 2001, p. 153)
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No ambito da doutrina brasileira, € possivel estabelecer a liberdade de
expressdo como género, da qual sdo espécies a liberdade de informacédo e a
liberdade de expresséo stricto sensuC. Em tal visdo, a importancia da diferenciagcéo
se da pelo fato de a liberdade de informacdo estar intimamente ligada ao
compromisso de informar a verdade — subjetiva ou ndo — 0 que ndo ocorre com a

liberdade de expressao.

Em uma outra percepcao, é possivel, ainda, incluir na amplitude do tema o
direito a informacéo jornalistica ou a liberdade de imprensa, que, de outro lado,
descreve o poder atribuido aos meios de comunicacao de informarem fatos e
ideias, o que envolve, desta forma, tanto a liberdade de informacdo como a de
expressao (BARROSO, 2004).

Segundo a jurista Tatiana Stroppa, tal prerrogativa € um viés norteador do
principio da dignidade da pessoa humana, ja que, por meio de dados de qualidade,
verdadeiros em sua esséncia, os cidadaos sdo capazes de exercer seu direito a
autodeterminacdo, ou seja, de ndo serem ou permanecerem manipulados por

falsas informacoes.

Ainda assim, ha um ponto de extrema importancia a ser esclarecido:
diferentemente do que a superficialidade aponta, ter acesso a informagao nao
retrata o conhecimento total sobre algo. Conhecer pressupde uma analise que
compreende comparar e fazer juizo de valor sobre determinado fato dado ser
profundamente imaturo atrelar a informacéo a neutralidade, posto que seu poder
infere o de influenciar as atitudes dos individuos com os mais diversos propésitos,

entre eles politicos e ideoldgicos.

Todo o exposto revela a confirmacao de um fato: a informacéo detém poder.

O poder de transformar mentalidades, moldar emocdes, renovar ideologias.

O poder de influéncia, por sua vez, também se relaciona diretamente com o
papel de instrumento de fiscalizacdo e controle da atividade estatal, conforme ja

apontado. Inserido no aparato concebido para a concretizacdo dessa supervisao é

10 Adota tal perspectiva o entdo ministro do Supremo Tribunal Federal Luis Roberto Barroso em sua
obra intitulada “Colisdo ente liberdade de expressdo e direitos da personalidade: critérios de
ponderacéo. Interpretacdo constitucionalmente adequada do Cédigo Civil e da Lei da Imprensa”.
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possivel mencionar a Lei n® 12.527, de 18 de novembro de 2011, conhecida como
Lei de Acesso a Informacéo. Ele prevé, partindo de principios, o cumprimento de
diretrizes aptas a garantir que agentes e atos administrativos sejam observados
com maior transparéncia. Dessa forma, pode ser melhor efetivada a fiscalizag&o
por parte dos cidadaos, expressao de papel proprio a condicdo de administrados,
e a concretizacao do principio da publicidade, outro preceito de eximia importancia

para o ambiente democratico.

Posto isto, independente da diversidade de suas faces, é preciso estabelecer
gue, em escala global, as liberdades democraticas sao verdadeiramente limitadas
na pratica. Ndo é uma verdade absoluta a busca pela sua concretizacdo, seja a
liberdade de consciéncia, seja a liberdade de opinido. Tanto o € que uma das
maneiras mais eficazes de averiguar o nivel de liberdade exercido em um
determinado Estado € a propria apuracédo do espaco de liberdade de informacao
de que seu povo goza. (CALDAS, 1997, p. 62)

No ambito brasileiro, em que pese todo o apego constitucional a garantia
tridimensional da informacéao, qual seja, de informar, de ser informado e de buscar
a informacao, é preciso ressaltar que, assim como toda a complexidade intrinseca
aos conceitos principioldgicos, a sua protecdo deve ser entendida enquanto

relativa, neste sentido:

Protecdo constitucional a informacéo € relativa, havendo a necessidade
de distinguir as informacdes de fatos de interesse publico, da vulneragéo
de condutas intimas e pessoais, protegidas pela inviolabilidade a vida
privada, e que ndo podem ser devassadas de forma vexatoria ou
humilhante. (MORAES, 2017, p. 616).

A relatividade do direito a informacao se da pelo fato de que seu contetudo
se coloca como intrinseco a outro principio de igual importancia: o direito a
privacidade. Tratar de um é, necessariamente, tratar do outro, ja que, ao efetivar a
informacéo, opta-se por priorizar 0 ato de informar em detrimento da privacidade,
ou seja, do resguardo daquele determinado ato. A0 mesmo passo em gue, ao

primar pela privacidade, o acesso a informacdo é mitigado a fim de que seja

11 REPUBLICA FEDERATIVA DO BRASIL. Lei n® 12.527, de 18 de novembro de 2011. Lei
Ordinaria. [S. ], 18 nov. 2011. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527.htm. Acesso em: 13 abr. 2020.
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priorizada a vida privada ou a maior discricdo de um fato. Por esse motivo, 0s
direitos a informacéo e a liberdade de expressao devem ser interpretados de forma
conjunta com os principios de inviolabilidade da honra e vida privada e da protecéo
da imagem (MORAES, 2017, p. 616)

3. 2) O direito a privacidade e aspectos basilares para sua
concretizacao

by

No contexto de discussdo acerca do direito a privacidade do individuo,
remonta-se ao conceito de inviolabilidade que, por sua vez, remete ao que nao se
deve e/ou ndo se pode ser devassado, atingido, colocado a vista e acessivel
indistintamente. Foi por este aspecto que, na sua protecdo legal, o constituinte
optou quando da formulacéo do art. 5°12:

Art. 5°. Todos séo iguais perante a lei, sem distin¢&o de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: (...)

X — séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacéo.

Em que pese a expressa garantia da privacidade, em sentido amplo, na
Constituicdo da Republica Federativa do Brasil de 1988, a pratica demonstra a

complexidade da sua concretizagéo.

A conceituacao da privacidade perfaz, basicamente, o direito de estar s6 ou
mesmo o de ser deixado sO. Essas foram as definicbes propostas por Samuel
Dennis Warren e Louis Dembitz Brandeis, quando da publicagcéo do primeiro artigo
estadunidense gue tratou, de maneira pioneira, o tema em 1890 (ZANINI, 2015, p.
11). Em um outro olhar, a privacidade se relaciona com o “conjunto de informacéao
acerca do individuo que ele pode decidir manter sob seu exclusivo controle, ou
comunicar, decidindo a quem, quando, onde em que condi¢des, sem a isso pode
ser legalmente sujeito. ” (SILVA, 2013).

12 REPUBLICA FEDERATIVA DO BRASIL. [Constituicdo (1988)]. Constitui¢do . [S. I.: s. n.], 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 10
jan. 2020
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Esse conceito, por sua vez, possui faces préprias, visto que, em suma, € a
manifestacdo de protecédo da vida e de varios aspectos necessarios ao poder de

autodeterminacao do individuo.

Interessante, ainda, destacar que a protecdo delineada no texto
constitucional, jA anteriormente transcrito, perpassa diferentes conceitos, quais
sejam: a honra, a imagem, a vida privada e a intimidade. Cada um desses institutos

possui esséncia particular e reflexos proprios no campo juridico.

A honra, em breve conceituacao, baseia-se na existéncia de dois planos, um
objetivo e um subjetivo. Sendo o primeiro mais “externo”, enquanto ao outro plano
resta o carater mais “interno”, ou seja, centrado no que pensa e valora o proprio
individuo sobre si. (CALDAS, 1997, p.24)

Enquanto isso, o direito a imagem, que ndo se resume ao plano fisico-
anatdmico de um individuo, busca proteger qualquer expressdo formal da
personalidade caracteristica da pessoa. Dessa forma, pode-se afirmar que ha uma

infinidade de possibilidades de projecao da imagem.

Ademais, a privacidade, ou a vida privada, conforme ja explanado, se
relaciona a parte contraria aguela naturalmente “exposta” da existéncia de um
individuo,® a qual se deve protecdo contra interferéncias externas nao desejadas,
segundo José Afonso da Silva (2013), ja que sO deve dizer respeito ao proprio

individuo, a ninguém mais com que este discorde em partilhar.

Por sua vez, a intimidade atua como o “muro” da vidra privada. Interessante
destacar que ndo ha expressa uniformizacdo doutrinaria ou legislativa da sua
distincdo para a propria privacidade, mas opto por dar enfoque nos leves tracos

gue podem distancia-las, mesmo que minimamente.

Assim sendo, a intimidade pode ser reputada ao ambito de exclusividade,
sobre 0 que se reserva para si, ausente qualquer tipo de repercussao social,

enguanto que, o que se entende por privacidade ou vida privada €, perpetuamente

13 Concordo com o autor na afirmagéo de que, “o individuo, por mais reservado, por mais misantropo
gue seja, expde a todos, necessariamente, uma fragdo, ao menos, de sua vida, de sua forma de
ser, de pensar; enfim, revela e assoalha, perante 0 mundo, uma parte, minima que seja, de sua
existéncia.” (CALDAS, 1997, p. 30)
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correlata a convivéncia com outras pessoas, ainda que no apice do seu isolamento.
(HIRATA, 2017)

Dito isto, resta imprescindivel salientar que, apesar das distincdes ora
apontadas, a contemplacéo pratica € feita majoritariamente de maneira conjunta,
visto que uma eventual violagdo comumente atinge de forma simultanea todas

essas quatro esferas.

A pratica, por conseguinte, é apta a demonstrar que em muitas dessas
situacdes, a principal dificuldade se funda na definicdo de qual bem juridico a
violacdo mais se aproxima, até mesmo porque 0S conceitos de privacidade,

intimidade, honra e imagem possuem sentidos praticamente complementares.

No entanto, a exposicao constitucional especifica de cada um dos conceitos,
gquais sejam, vida privada, honra, imagem e intimidade, pode ter sido feita de
maneira proposital, visando acautelad-los de forma ampla, como um escudo

alargado com a pretensao de nao deixar qualquer brecha.

Interessante o destaque de que propria a Declaracao Universal dos Direitos
Humanos, editada em 1948, ao propor novas diretrizes basicas sobre o tratamento
dos cidadaos e dos seus direitos fundamentais, assegurou a privacidade no mesmo

patamar generalista, mas de maneira incisivo:

Artigo XII - Ninguém serd sujeito a interferéncias na sua vida privada, na
sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputacdo. Toda pessoa tem direito a protecédo da lei contra tais
interferéncias ou ataques.

A Constituicdo Federal de 1988, por sua vez, conforme ja comentado, seguiu
o estilo da Declaracdo Universal, mas destoou do seu predominante carater
analitico e detalhado e definiu a privacidade de maneira extensiva. Segundo Victor
Hugo Pereira Goncgalves (2017), esta Carta apontou a inviolabilidade aplicavel a

guaisquer manifestacdes da esfera intima, privada e da personalidade, deixando

14 Declaragdo Universal dos Direitos Humanos" (217 T[lll] A). Paris. Disponivel em<
https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cdhm/comite-
brasileiro-de-direitos-humanos-e-politica-externa/DecUniDirHum.html>
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em aberto uma definicAo mais especifica, que traz a baila a dificuldade de

concretizacao.

Nesse sentido, pode-se afirmar que a protecdo propriamente dita da
privacidade no ordenamento juridico brasileiro ndo foi, por muito tempo, prioridade.
Esse cenério vem se modificando pelo fato de que, na sociedade contemporanea,
o “direito de ser deixado s¢” acaba por se revelar insuficiente, ja que a realidade
pratica esta cada dia mais atrelada as modificacbes geradas pelos avancos

tecnolégicos™.

Conforme ja explicitado, as percepcdes e a postura humana se modificaram
profundamente com os estimulos proporcionados pela internet e pelas demais

tecnologias que criaram um espaco de vivéncia em rede.

O direito a privacidade, ja detentor de certa complexidade, foi aprofundado
de maneira Unica e sem precedentes, visto que pdde, agora, dividir-se em dois
ambientes: o real e o virtual. Sucede-se que o virtual, até pelo carater recente e de

progressiva atualizacao, possui minucias na forma de lidar.

Um dos fatores para isso € a possibilidade constante do anonimato, o que
gera, indiscutivelmente, a sensacdo de inconsequéncia, ou seja, a auséncia de
temor em ser, possivelmente, identificado e responsabilizado, j& que o receio da

coercdo € um elemento minimo ou quase que insuficiente.

Além disso, Bauman trata um segundo fator como uma necessidade da
sociedade confessional: o fato de que as préprias pessoas optam por expor suas
vidas no ambiente da internet. Por essa razdo, a possibilidade de controle do
equilibrio entre a exposi¢cdo da vida das pessoas e, consequentemente, de suas

intimidades?®, pode ser entendida como limite a prépria liberdade de expresséo.

15 “Na sociedade contemporanea, porém, a nogdo de privacidade extravasa os conceitos de
isolamento ou tranquilidade. O “right to be let alone” revela-se insuficiente em uma sociedade em
gue os meios de violagdo da privacidade caminham paralelamente aos diversos e importantes
avangos tecnoldgicos.” (HIRATA, 2017)

16 “O sigilo traca e assinala, por assim dizer, a fronteira da privacidade; esta é o espaco daquilo que
€ do dominio da prépria pessoa, o territério de sua soberania total. Mas, numa surpreendente
guinada de 180 graus em relacdo aos habitos de nossos ancestrais, perdemos a coragem, a energia
e, acima de tudo, a disposigéo de persistir na defesa desses direitos.” (BAUMAN, 2014, p. 24)
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Além do aspecto socioldgico da privacidade nessa conjuntura de rede, uma
discussdo de efetiva importancia se pauta na propria protecdo dos dados. A
seguranca das informacfes trocadas neste ambiente € um desafio inequivoco,
dada a constante modernizacdo dos sistemas de transmissao de dados e tudo o
gue disso deriva. Uma dessas contendas diz respeito ao proprio rastreamento e
captura de elementos ja que, enquanto mero usuario, pouco se entende sobre
politicas de privacidade e sistemas de protecdo contra os ataques de hackers e
contra a compilagédo de dados particulares para formacao de perfis. Tudo isso

possui algum “valor de mercado”, seja estratégico seja efetivamente monetario.

Usufruindo dos servigos de redes nos acostumamos a permitir o registro de
dados sobre habitos e preferéncias dado o uso quase que continuo das ferramentas
gue abrem espaco para esses atos: cadastros em newsletters, sites, pesquisas de
produtos e assuntos especificos, publicacbes em redes sociais das mais diversas,

etc.

Apesar de ser uma realidade iniciada ja ha algum tempo, o cuidado com o
paradigma da privacidade no ambiente virtual € bastante incipiente e, por assim
dizer, insuficiente, especialmente no plano juridico. Nesse sentido, ainda persiste a
luta pela desmistificacdo do tema enquanto matéria de segundo plano, mesmo apés
a promulgacédo do Marco Civil da Internet,'” que buscou regular as relagdes sociais
entre os usuarios da internet (GONCALVES, 2017). O fato € que este diploma
acabou por concretizar a indefinicdo do tema, visto que néo foi capaz de esclarecer
e solucionar as questdes existentes nos ambitos da protecéo de dados e da relacao

entre privacidade e liberdade de expressao. Nesse sentido:

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes € condigdo para o pleno exercicio do direito de acesso a
internet. (...) O caput desse art. 80 é uma miscelénea indecifravel de
conceitos e principios que foram literalmente jogados e estao
desconexos de uma realidade, tanto tedrica quanto pratica, juridica e
técnica, que ndo se pode compreender o seu sentido. (GONCALVES,
2017, p. 55)

7 REPUBLICA FEDERATIVA DO BRASIL. Lei n° 12.965, de 23 de abril de 2014. Lei Ordinéria. [S.
1], 23 abr. 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1ei/112965.htm. Acesso em: 05 mai. 2020.
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O marco civil efetuou, ainda, a separacao entre duas politicas praticamente
imanentes: o direito de privacidade e a protecédo de dados pessoais na internet, a
gual esta ultima so viria a ser contemplada pela Lei Geral de Protecdo de Dados
Pessoais, Lei n° 13.709/2018. Assim, o Marco Civil ndo foi capaz de abranger a
protecdo necessaria aos diferentes vieses da privacidade no ambito da internet,
seja sobre a monetizacdo dos dados, seja sobre a propria fronteira de expresséao,
fazendo com que perdurasse a insatisfacéo sobre diretrizes aptas a resolucao dos

conflitos.

Carregado de consequéncias praticas, essa auséncia de cobertura e
atencao indispenséavel ao bom funcionamento do ambiente virtual abre um espago
consideravel para a possibilidade de exposi¢éo e utilizacdo dos dados, problema
alarmante que atinge expressivamente a protecdo da privacidade dos usuarios.

Privacidade esta pela qual pouco se fez.

O fato € que, diante de tantas particularidades, a relacao entre os direitos a
privacidade e a liberdade de expressdo demonstra uma complexidade impossivel
de ser dirimida em sua totalidade, o que se perpetuou no espac¢o online. Tanto a
apresentacao legislativa quanto a sua pratica constatam que a ponderacdo é um
elemento de extrema indispensabilidade no contexto tratado, independente das

novas roupagens e possibilidades.

N&o a toa, o contexto social de conectividade exige que as garantias
constitucionais sejam ampliadas também a essa nova realidade, sendo
reconhecida a legitimidade das escolhas dos individuos que privilegiam a presenca
nas redes e fazem desta um momento significativo para a definicdo global de sua
identidade (RODOTA, 2008, p. 19). Assim, agir com a reflexdo entre normatizag&o
e realidade féatica suscita a reconfiguracdo da inviolabilidade do individuo também
em sua dimensao eletrdnica, respeitadas as singularidades desse direito a cada

posicao.
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4. A privacidade mitigada de pessoas publicas e suas consequéncias
préaticas

A vida em sociedade pressupfe a existéncia das mais diversas
possibilidades e feicfes possiveis de serem assumidas pelos individuos. A vivéncia
comporta, por exemplo, estilos de vida que importam maior ou menor exposi¢cao
publica, em razdo de posic¢ao social, da profissdo exercida, carreira e afins. Dessa
demanda surge a necessidade de um cuidado especial frente as singularidades no

gue toca a construcdo de uma sociedade isondémica.

E cedico que o conceito de igualdade perpassa qualquer ideal formal e
alcanca a necessidade de reconhecer as diferencas préaticas que, de uma maneira
ou de outra, nutrem as desigualdades. Assim sendo, idealiza-se que a protecéao
pode e, efetivamente, varia consoante o papel exercido por uma determinada
pessoa na coletividade. Em torno da problematica da publicidade e da protecéo a
liberdade de informacdo e expressdo, a discussdo toma vieses ainda mais
singulares, visto a inerente ligacdo a intimidade de cada individuo.

Diante da necessidade de aclarar a tutela da vida privada dos individuos e,
consequentemente, de promover a concretizacdo jurisdicional mais fiel a
praticidade do tema, algumas discussdes foram tecidas com enfoque especial
sobre a possivel existéncia de limites e liames entre diferentes niveis de
privacidade.

A percepc¢do comum, por si so, é capaz de concluir que a vida de uma pessoa
se expbe em uma esfera publica e outra privada, detentoras de caracteristicas

singulares e, a0 mesmo tempo, comuns.

A esfera privada da existéncia de um ser humano se alinha a um
determinado publico “interno”, que pode ir reduzindo sua amplitude dos familiares
mais proximos até a vivéncia consigo mesmo, ou seja, na relacéo entre o individuo

e sua propria consciéncia.

Ja a esfera publica esta intimamente voltada a toda atividade que demande
algum grau de interacéo social, como na possibilidade de existéncia de um vinculo

profissional ou de ligagdes sociais de amizade menos profundas.
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No entanto, ambas as faces apresentam pontos de intersec¢éo, ou seja, hao
devem ser encaradas como diametralmente opostas. E possivel afirmar que, no
espaco entendido como vida privada, ha um pouco de uma esfera publica, e, na

vida publica, h4, também, vestigios de detalhes proprios da vida privada.

Essa linha de percepcdo foi proclamada pioneiramente pela teoria
germanica dos Circulos Concéntricos da Esfera da Vida Privada, também chamada
de Teoria das Esferas da Personalidade, despontada por Heinrich Hubmann em
meados dos anos de 1953, e introduzida em territorio brasileiro através da obra de
Elimar Szaniawski'®. A importancia da obra assinada pelo referido jurista aleméo
se desenha a partir do ato de dividir a vida privada de um individuo em trés circulos
ou esferas, organizados a partir de um mesmo ponto em comum, por iSso

chamados concéntricos.

Tal corrente fora desenvolvida sob a intencdo de diferenciar as densidades
da protecéo e das particularidades da vida intima do ser humano, e acabou sendo
adotada de forma minoritaria, especialmente quando comparada a teoria

desenvolvida, poucos anos depois, em 1957, por Heinrich Henkel.

Esta dltima, por sua vez, dividiu as esferas de densidade da privacidade de
maneira particular e inovadora. A Teoria das Esferas Concéntricas de Henkel,
entdo, demarcou como circulo externo a vida privada, enquanto o circulo mediano
como a intimidade e, ao centro, o segredo. Essa corrente chamou a atencéo do seu
precursor brasileiro, Paulo José da Costa Junior *° e fora adotada de maneira mais

abrangente.

Do ponto de vista pratico, o amadurecimento tedrico trouxe consigo uma
heranca valorosa para a realidade atual, ja que o debate possui uma importancia
consideravel para o cenario de defesa direitos da personalidade em fatos que

ensejam reparacao dos danos extrapatrimoniais.

18 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela. Sdo Paulo: RT, 1993.
19 COSTA JR., Paulo José da. O direito de estar so: tutela penal da intimidade. 2. ed. S&o Paulo:
RT, 1995.
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No corte epistemoldgico em comento, a esfera mais interna é referida como
a o segredo, Geheimsphare, que, até pelo préprio nome, retrata o que houver de
mais oculto, de mais intimo. Seu conteudo nédo é exposto ao publico, sendo quase
uma espécie de camada psicoldgica, extremamente pessoal e, por isso, enquadra

as orientacoes religiosa e sexual.

Enquanto isso, a esfera intermediéria, Vertrauensphére, trata da intimidade
do individuo, aquela onde sdo guardados os dados sobre si que podem, de alguma
forma, serem compartilhados com outrem, desde que de forma mais reduzida para
ainda ser considerado intimo. O “compartiihamento” aqui se apresenta por livre
escolha da pessoa, podendo ser direcionada a amigos préximos, familiares ou
outros por relacdo de oficio, como a adquirida entre um cliente e seu advogado.

Sobre a terceira e Ultima esfera, a vida privada ou a privacidade — stricto
senso — Privatsphare, aponta as relacdes mais superficiais, em que ndo ha
profundidade da ciéncia de detalhes da vida pessoal. Assim sendo, 0 acesso a
essas informacdes privadas se da de maneira restrita, mas, ainda assim, ocorre em

algum grau, 0 que ndo é provavel nas outras duas esferas descritas.

Dentro dessa esfera de intimidade, é possivel alocar diversos exemplos de
situacdes e garantias, dentre elas o préprio sigilo dos dados telefénicos, que
preconiza a sua quebra somente mediante decisdo judicial e em caso onde sejam

comprovadas extrema necessidade e alta razoabilidade.

Do breve aclaramento sobre o tema, percebe-se que, ao atribuir conceitos
diferentes as densidades das esferas, permitiu-se também delinear a importancia
de conhecer os detalhes atinentes a vida privada. Isso se da pelo fato de que esta
“vida privada” passou a ser vista ndo mais como a completude, mas como a parte
mais proxima da borda de publicidade, uma espécie de transicdo entre o que se
entende por privado e o que pode ser compartilhado com as relacées do mundo

externo.

A partir da compreensao propiciada pela Teoria das Esferas Concéntricas, é
possivel localizar a discussdo do presente estudo, no que tange as particularidades
das pessoas que exercem algum papel ou funcdo que possa vir a ser considerada

publico. As implicacbes se concentram, especialmente, na possibilidade de
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mitigacado da camada mais externa, da vida privada, em caso de tratar-se de uma

informacé&o ou contexto de natureza social, coletiva.

Nesse sentido, um agente publico?®, ao exercer qualquer atribuicdo que
impliqgue atuar em nome do Estado — independentemente do vinculo juridico, da
transitoriedade e de renumeracao — também pode ser enquadrado em um padréo
de publicidade diferenciado. Isso ocorre pela relevancia publica do papel exercido,
ao possuirem competéncias e encargos relacionados as decisfes aptas a

transformar a direcdo da sociedade.

O fato é que delinear o espaco entre as faces da informacédo — e o direito a
té-la publicamente — e da privacidade € um assunto extremamente delicado quando
se tratam de personalidades publicas. Nao restam quaisquer duvidas quanto ao
resguardo do nucleo primordial da privacidade desses individuos, que merecem ter
suas vidas particulares protegidas de maneira a ndo os colocar em detrimento dos
cidadéos tidos como comuns.

Da mesma forma, € cedica a existéncia de uma determinada mitigacéo da
protegcdo no que concerne “aos atos da vida pessoal que digam respeito ou que
tenham implicancias diretas com o cumprimento de obriga¢des publicas, o que nédo
abarcaria aspectos da intimidade irrelevantes ao interesse publico.” (FIGUEIREDO,
2011, p. 143).

O que se debate, no entanto, € o desafio de delinear o espaco e as
peculiaridades das esferas de privacidade das personalidades publicas visto que
possuem densidade e, consequentemente, protecao distintas em razao da projecao

de publicidade.

Esta reputacdo, por sua vez, acarreta a percepcao de que determinadas
informacdes assumem papel de interesse publico e, por vezes, ndo podem ser

abarcadas pelo direito a privacidade, mas sobrepostas pelo proprio direito a

20 Maria Sylvia Di Pietro afirma que o termo “agente publico” abrange toda pessoa fisica que presta
servicos ao Estado e as pessoas juridicas da Administracdo Indireta, no entanto, chama atencéo
para a inexisténcia de uniformidade de pensamento entre os doutrinadores quanto a conceituagao
exata. A autora aponta, ainda, as dificuldades encontradas para dissociar o tema as ideias de
governo e funcéo politica, que, para o presente estudo, mostra-se demasiadamente profundo. (DI
PIETRO, 2017, p. 679)
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informacé&o. Nesse sentido, esclarece de maneira brilhante o doutrinador e entao

Ministro do Supremo Tribunal Federal Alexandre de Morais:

O campo de intersecdo entre fatos de interesse publico e vulneracdo de
condutas intimas e pessoais € muito grande, quando se trata de
personalidades publicas. Nessas hipoteses, a interpretacdo constitucional
ao direito de informacéo deve ser alargada, enquanto a correspondente
interpretacdo em relagdo a vida privada e intimidade deve ser restringida,
uma vez que por opcao pessoal as assim chamadas pessoas publicas
(politicos, atletas profissionais, artistas etc.) colocaram-se em posigdo de
maior destague e interesse social. No entanto, mesmo em relagédo as
pessoas publicas, a incidéncia da protegdo constitucional a vida privada,
intimidade, dignidade e honra permanece intangivel, ndo havendo
possibilidade de ferimento por parte de informagfes que ndo apresentem
nenhuma relagdo com o interesse publico ou social, ou ainda, com as
funcdes exercidas por elas. Os responséveis por essas informacdes
deverdo ser integralmente responsabilizados. (PAG 616 e 617 Alexandre
de morais)

Assim sendo, nasce, na apreciacdo dos casos concretos desta natureza, a
necessidade de reconsiderar os entendimentos relativos ao direito a informacéo,
dado nao ser absoluto. Este, por sua vez, ndo pode se prestar ao papel de proteger
tudo o que desperta o interesse das pessoas?!, posto que, se assim o fizesse,

estaria a esvaziar seu proprio potencial.

O interesse, no que ora concerne, apresenta efetiva relevancia juridica
guando prové elementos Uteis ao poder de decisdo individual, ou seja, o saber para
decidir melhor, para definir e optar pelos rumos que entender melhor para a vida
pessoal, a vida familiar, para o seu pais, para o seu negdcio, para sua religido, para
a propria sociedade, etc. (CARVALHO, 1999)

Nesse contexto, € importante ressaltar a prépria Lei n® 12.527, de 18 de
novembro de 201122, conhecida como Lei de Acesso a Informacéo, jA mencionada

em momento anterior, no que tange a divulgagdo desses dados de ‘“interesse

21 O autor Claudio Chequer, em sua obra “A liberdade de expressdo como direito fundamental
preferencial prima facie: analise critica e proposta de revisdo do padrdo jurisprudencial brasileiro”
afirma apropriadamente que a liberdade de informacédo ndo protege, ou pelo menos nado deveria
proteger, a satisfacdo de mera curiosidade daqueles que comp&em o publico, posto que nem tudo
que desperta a curiosidade alheia, mesmo que um numero relevante de pessoas, pode ser
gualificado como de interesse publico. CHEQUER, Claudio. A liberdade de expressédo como direito
fundamental preferencial prima facie: (andlise critica e proposta de revisédo do padrao jurisprudencial
brasileiro). Rio de Janeiro: Lumen Juris, 2011, p. 58.

22 REPUBLICA FEDERATIVA DO BRASIL. Lei n® 12.527, de 18 de novembro de 2011. Lei
Ordinaria. [S. ], 18 nov. 2011. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527.htm. Acesso em: 13 abr. 2020.
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coletivo ou geral”. A norma buscou resguardar o acesso do cidadao a elementos
aptos a propiciarem o controle da atividade estatal. Por sua vez, tal objetivo
aquistou apoio com a edicdo do Decreto n. 7.724/2012, que dispés sobre a
transparéncia ativa, concretizando uma espécie de empenho estatal quando versou
sobre a publicidade de renumeracBes e subsidios recebidos por servidores,

empregados e, enfim, todo e qualquer agente publico.

Para isso, entendeu-se que, a medida em que todas essas transacdes
fossem arcadas pelo erario, ndo podem ser concebidos como informacgdes pessoais
sigilosas, mesmo que expondo publicamente, de certa forma, o agente. Diante de
tudo isso, em que pese a auséncia de inovacao substancial, pode-se observar que
a referida Lei, em associagdo ao Decreto 7.724/2012, logrou o éxito em

desencadear o interesse pela transparéncia na Administrativa Publica.

No entanto, a discusséo ora mencionada se revela insuficiente por se limitar,
essencialmente, a divulgacdo de dados sobre o custeio financeiro das pessoas
envolvidas com a maquina publica, restando a contemplagcéo do caso concreto a
apreciagdo de quaisquer outros aspectos, sob a responsabilidade de leis civis ou

criminais preexistentes.

N&o se perde de vista o fato de o circulo de privacidade dessas pessoas
possuir as particularidades inerentes?® ao poder que exercem ou podem vir a
exercer sobre a coletividade. Entretanto, ha, sim, que se questionar até que ponto
€ possivel considerar o termo — tdo vago e tao criticado nas mais diversas areas

juridicas — interesse publico como modelo de afericdo dos atos.

Em um cenario de debate como esse, surge como um dos temas
relacionados a acédo de divulgacdo pelo canal jornalistico The Intercept Brasil de
mensagens privadas trocadas entre agentes publicos no ambito da Operacédo Lava

Jato e adjacentes.

23 Emerson Garcia e Rogério Alves, ao tratarem do tema da improbidade administrativa, ressaltam
qgue o papel exercido pelo agente publico o coloca em situacdo diferenciada quanto a garantia da
privacidade e afiram que “publico o cargo, publicos os recursos com 0s quais se vive, publica a
finalidade buscada com determinada atividade desenvolvida, é impossivel que se pretenda manter
0 mesmo circulo limitado de privacidade que um cidaddo despojado de tais deveres poderia vir a
escolher” (Garcia e Alves, 2011, p. 694).
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O The Intercept Brasil € uma espécie de jornal online independente que
mantém a publicacdo periodica de reportagens e artigos versando sobre diversos
temas relacionados a area politica e social com tom critico acentuado. Fora criado
em 2014, ja a versao brasileira do jornal, no entanto, fora inaugurada em agosto de
2016, com uma equipe propria de editores para assuntos locais, consubstanciada
nos nomes de Leandro Demori, Betsy Reed, Jeremy Scahill e Glenn Greenwald, o

editor cofundador com maior destaque por unanimidade.

O jornalista que, além de escritor também é advogado, encabec¢ou a primeira
edicdo de uma publicacdo no The Intercept Brasil, ja tinha se destacado como um
dos principais aliados na publicizacéo, feita por Edward Snowden, da existéncia de
projetos ultrassecretos de vigilancia global virtual pelos Estados Unidos em 2013.
Esse, que fora um dos maiores escandalos ja vistos, foi divulgado pelo jornal
britAnico The Guardian e exp0s pessoas envolvidas nos programas de

patrulhamento de dados.

No caso do The Intercept Brasil, no entanto, trata-se de outra época,
posterior, mas profundamente conturbada para o pais: a intensificagdo da
conjuntura da crise politica deflagrada no Brasil nos Ultimos anos, com uma
democracia que, além de jovem, ndo alcancou experiéncia suficiente apta a

amadurecé-la?.

A insatisfacdo com as instituicbes estatais tornou-se um caminho
insustentavel. Nesse contexto fora deflagrada a Operacdo Lava Jato, a maior e
mais prolongada acdo de combate a corrupcao e lavagem de dinheiro da historia

gue, desde 2014, possui desdobramentos?® em incontaveis instituicdes publicas e

24 Prova disso é que, desde 1955, quatro presidentes jA sofreram impeachment, que pode ser
considerado a sang¢do mais rigida aplicavel as transgressfes cometidas por um chefe de Estado
sendo a ultima, Dilma Roussef, em 2016, em meio a uma das maiores crises politicas da historia
nacional. Em que pese nédo se deva medir o estado de exceléncia do governo a partir unicamente
da quantidade de processos de impeachment, ndo se pode negar que esse nimero desperta certa
Suposi¢ao sobre sua instabilidade.

25 Atualmente, a operagdo conta com desdobramentos na primeira instancia no Rio de Janeiro,
Distrito Federal e S&o Paulo, além de inquéritos e a¢des tramitando no Superior Tribunal de Justica
(STJ) e no Supremo Tribunal Federal (STF) para apurar fatos atribuidos a pessoas com foro por
prerrogativa de fung&o. O Ministério Publico Federal mantém em seu site oficial uma secdo completa
sobre a operacdo, com dados sobre os seus efeitos internacionais, as acées em tramitacéo, as
instancias de julgamento, etc. Ha, ainda, uma linha do tempo com diversas informacdes gerais aptas
a situar o leitor. Até a edicdo deste estudo, contavam-se 76 fases, sem qualquer indicio de pretensao
de finalizagdo. Disponivel em <http://www.mpf.mp.br/grandes-casos/lava-jato/linha-do-tempo>
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privadas, além de ter alcancado nomes de altissima expressao politica. O montante
de recursos desviados do erario continua a subir a cada passo, nunca de forma

inexpressiva e quase sempre atrelado a contratos milionarios superfaturados.

O fato é que tanto a Operacao Lava Jato como o caso Mensaldao foram
marcos na construcao e na desconstrucéo de elementos da crenca instaurada pela
sociedade brasileira sobre a confiabilidade — ou a falta dela — nas instituices
estatais e nos agentes publicos, especialmente sobre os “crimes de colarinho

branco”?® e seus efeitos sobre a corrupcéo estatal.

O The Intercept Brasil, diante desta saga investigativa, expds, em 9 de Junho
de 2019, o seu material de maior destaque: um editorial intitulado “COMO E POR
QUE O INTERCEPT ESTA PUBLICANDO CHATS PRIVADOS SOBRE A LAVA
JATO E SERGIO MORO: Série de reportagens mostra comportamentos antiéticos

e transgressdes que o Brasil e 0 mundo tém o direito de conhecer”. 2’

Os trés maiores nomes jornalisticos do The Intercept, Glenn Greenwald,
Betsy Reed e Leandro Demori, afirmaram na referida publicacdo se tratar de um
comeco. Inicio, entdo, da pretensédo de construir uma “investigagao continua” das
acOes pertencentes ao ambito da operacao Lava Jato, com enfoque especial no
entdo juiz federal Sérgio Moro, no Procurador da Republica Deltan Dallagnol, na

forca tarefa competente e em individuos detentores de poder politico e econémico.

A importancia da facanha que ali se iniciava fora justificada pelos efeitos
impares gerados pelas acdes da Lava Jato que, ao trazer a tona o escandalo, expds
o envolvimento de liderancas politicas, (ex)presidentes da Republica, oligarcas,

entre outros.

O The Intercept Brasil deixou claro, entdo, que tudo se daria de maneira
desbravadora, com a exposicdo de um “vasto material”, advindo de “origem
anénima”, mas com poder de desvelar um conjunto de condutas antiéticas. Assim

sendo, transcreve-se a seguir os trechos mais relevantes do editorial, que

26 O termo White-collar crime foi criado e difundido pela conhecida obra homénima de Edwin Hardin
Sutherland, em 1949, e foi considerada revolucionaria por recolher dados sobre praticas criminosas
cometidas pelas maiores instituicdes e empresas dos Estados Unidos. Tal documento influencia
estudos até os dias atuais.

27 Disponivel em <https://theintercept.com/2019/06/09/editorial-chats-telegram-lava-jato-moro/>
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demonstram de maneira bastante clara as intencbes e a crenca deste meio

comunicativo:

Produzidas a partir de arquivos enormes e inéditos — incluindo mensagens
privadas, gravagfes em audio, videos, fotos, documentos judiciais e
outros itens — enviados por uma fonte anbénima, as trés reportagens
revelam comportamentos antiéticos e transgressdes que o Brasil e 0
mundo tém o direito de conhecer. (...) Moro e os procuradores da Lava
Jato sao figuras altamente controversas aqui e no mundo — tidos por
muitos como herdis anticorrupcéo e acusados por tantos outros de ser
idedlogos clandestinos de direita, disfarcados como homens da lei
apoliticos. Seus criticos tém insistido que eles exploraram e abusaram de
seus poderes na justica com o objetivo politico de evitar que Lula
retornasse a Presidéncia e destruir o PT. Moro e os procuradores tém
negado, com a mesma veeméncia, qualquer alianca ou proposito politico,
dizendo que estdo apenas tentando livrar o Brasil da corrupc¢ao (sem grifo
no original)

Trata-se de uma atividade investigativa que almeja, dentre outras
finalidades, apontar possiveis transgressfes?®, abusos ou violagdes. Tais
excessos, portanto, se perfariam no trabalho, realizado de maneira inadequada,
dos procuradores da Lava Jato e do entdo juiz federal Sérgio Moro, quando
prezaram pela troca secreta e particular de informacdes que, possivelmente, ndo

deveriam ocorrer.?®

Os prints®® de conversas entregues ao conhecimento publico revelam uma
espécie de comunicacado paralela de atos e estratégias operadas pelos principais
responsaveis pelo andamento processual, ou seja, 0 magistrado e os membros do
Ministério Publico Federal. Em tese, a legislacdo processual brasileira preceitua

gue o juiz da competéncia criminal deve declarar sua suspei¢cdo ou, de mesma

28 “As reportagens de hoje mostram, entre outros elementos, que os procuradores da Lava Jato
falavam abertamente sobre seu desejo de impedir a vitéria eleitoral do PT e tomaram atitudes para
atingir esse objetivo; e que o juiz Sergio Moro colaborou de forma secreta e antiética com os
procuradores da operac¢ao para ajudar a montar a acusacao contra Lula. Tudo isso apesar das
sérias duvidas internas sobre as provas que fundamentaram”

2 “Mas, até agora, os procuradores da Lava Jato e Moro tém realizado parte de seu trabalho em
segredo, impedindo o publico de avaliar a validade das acusacgdes contra eles. E isso que torna este
acervo téo valioso do ponto de vista jornalistico: pela primeira vez, o publico vai tomar conhecimento
do que esses juizes e procuradores estavam dizendo e fazendo enquanto pensavam que ninguém
estava ouvindo.” (GREENWALD; REED; DEMORI, 2019)

30 O print nada mais é do que um recurso utilizado para capturar a imagem do que esta aparecendo

na tela do celular.

41



forma, pode ser recusado pelos envolvidos se tiver, casualmente, “aconselhado”

gualquer uma das partes, seja proveniente da defesa, seja da acusacéo.3!

Em que pese nenhuma das pessoas envolvidas ter se manifestado de
maneira veemente sobre a inverdade das mensagens, ndo se pretende aqui
analisar esse ponto bastante controvertido. Assim haveria a possibilidade de
culminar em uma apreciacdo quase que politica sobre aquele contetdo. Busca-se,
de outro lado, observar as consequéncias juridicas da sua divulgacdo da maneira
que efetivamente se passou. E preciso, ainda, destacar que a responsabilizacio
jurisdicional dos responsaveis pela exposicdo ainda esta em andamento, e
gualquer afirmacéo tecida de maneira enfética sobre tais fatos — em fase de
“apuragao” — pode recair sob o manto da presuncéo.

Posto isto, é imperioso dar continuidade a discusséo fazendo uma divisédo
preliminar essencial para melhor tratar dos conceitos que cercam a discusséo. O
case ora apontado possui duas questdes principais que merecem atencédo de

maneira distinta.

O primeiro quesito se refere ao ataque hacker contras informacdes privadas
alusivas as redes sociais de alguns integrantes da forca tarefa da Operacéo Lava
Jato. Esse € um dos pontos a serem esclarecidos — ou assim se espera — nas
investigacdes que tramitam, visto que, em que pese haja evidéncias sobre a
captacdo das mensagens privadas, nao se tem ainda, em igual medida, a verdade
sobre 0s seus responsaveis. Houve o apontamento de alguns dos hackers
envolvidos, mas aparenta-se que pouco se sabe acerca de motivagdes e eventuais
nomes solicitantes, sendo esses, talvez, os principais interesses na conjuntura

atual, chaves para uma solucao de maior amplitude.

O segundo ponto diz respeito a exposicdo das mensagens, esta
publicamente feita pelo portal The Intercept Brasil, como ja mencionado

anteriormente, ndo restando qualquer divida quanto a sua efetivacao.

31 Art. 254. O juiz dar-se-a por suspeito, e, se nao o fizer, podera ser recusado por qualquer das
partes: IV - se tiver aconselhado qualquer das partes; Decreto Lei n® 3.689 de 03 de Outubro de
1941 (Cadigo de Processo Penal)
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Assim sendo, considerando o cenario de que, houve, de fato, o ataque e a
captacdo hacker®? de conversas particulares em rede social, passa-se a analisar

com os devidos pormenores 0s dois pontos principais.

4. 1) Responsabilizacédo pelainvasdo hacker de conteudo privativo

Diante de todo o exposto, ndo restam duvidas sobre o fato de que o contexto
social se move, necessariamente, pelo fluxo de informacdes e, assim, 0 manejo
desses dados se torna uma atividade de importancia impar. A confianga em uma
protecao suficiente sobre as tecnologias de informacéo pressupde que nao haja,
em hipotese alguma, acesso externo indevido ou qualquer espécie de interceptacao
ou manipulacao. Isso se da pelo fato de que, nos dias atuais, a garantia de tutela
de dados se revela como um dos vieses dos direitos da personalidade, ja que nédo
deixam, de uma forma ou de outra, de representar as opiniées a e imagem do

usuario, portanto, bem juridico a ser protegido.

Entretanto, a pratica revela que essa presteza possui riscos inerentes ja que
as tecnologias avancam em velocidade absurda, porém suas brechas também.
Diferente das atividades “palpaveis”, o maior desafio das tecnologias de
informagdes se da no manuseio e, consequentemente, pela observacao de lacunas
e melhorias necessérias ao bom funcionamento dos sistemas: € isso que buscam
as maiores companhias de dados do mundo. Evoluindo suas plataformas, a
confiabilidade dos usuarios segue a mesma tendéncia ao agregar valor de mercado

a marca, que se encontra inserida em uma induastria de altissima concorréncia.

As redes sociais, por sua vez, possuem papel fundamental nessa jornada,
visto que possuem uma enorme e prospera aceitacdo. A grande questdo é que,

junto com isso, aumenta a responsabilidade dos servidores sobre a protecéo da

32 “No contexto em que o direito ao sigilo, entendido como forma de resguardo as interferéncias
alheias, deve ser protegido, o hacker, conhecido como o grande intruso digital, representa
justamente a ameaca mais concreta. O hacker é o terceiro que se utiliza de seu conhecimento,
altamente qualificado, sobre sistemas de informacéo, linguagens de programacéo e protocolos da
internet para acessar a rede de comunicacédo eletrdnica de dados, e demais informacgbes, de
maneira ndo autorizada.” (MORAIS; SILVA, 2020). Esse acesso desautorizado pode se dar de
diferentes formas, procedendo a captagéo de dados para algum uso ou ndo, quando se resume a
mera ciéncia.
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privacidade de comunicacdes pessoais, que diz respeito ao direito que 0 usuario
possui de se comunicar livremente, sem se sujeitar a qualquer tipo de vigilancia,

monitoramento ou até censura.

A pratica, no entanto, demonstra que essa comunicacao inteiramente livre
permanece no campo das ideias, ja que ndo ha duavidas sobre a efetividade de
algum nivel de monitoramento, restando, apenas, pouco esclarecida a sua
extensdo. Uma das barreiras encontradas € a possibilidade de invasdes hackers,
gue ultrapassam a politica de privacidade e ameacam a seguranca de dados ndo
s6 de usuarios como também de grandes corporac¢des. Essas intromissées podem
se dar com objetivos financeiros, como pode se imaginar, mas também sem

interesses bem definidos.

Ha estudos que demonstram uma grande complexidade no tema hackers,
ao apontar que essa comunidade impar pode possuir cédigo de ética préprio, além
do fato de que alguns de seus agentes, “piratas virtuais”, sdo motivados apenas
pela prépria sensacdo de penetrar sistemas através de seus conhecimentos de
protocolos virtuais. No entanto, tornaram-se rotineiros casos em que ha alguma
finalidade de extrair proveito econémico, seja com a “venda” de informacdes
pessoais de maneira ilicita, seja com 0 sequestro e exigéncia de pagamento de

resgate para devolucédo dos dados.

Foi nesse contexto, inclusive, que, possivelmente, se deu o recente ataque
ao sistema do Superior Tribunal de Justica, quando esta instituicdo sofreu uma
invasdo hacker e a criptografia de materiais, o0 que impediu a restauracéo de
servicos jurisdicionais. Segundo especialistas, o incidente significou uma das falhas
de seguranca mais graves do Brasil®*®* e envolveu uma espécie de “virus”
especializado em instituicbes estatais, suscitando a preocupacdo com um
vazamento em massa, inclusive de processos sigilosos. Assim, aponta-se a

possivel incipiéncia dos protocolos de ciberseguranca de entidades publicas e

3 MOTTA, Rayssa; CAMPOREZ, Patrik; PIRES , Breno. PF abre inquérito sobre ataque hacker que
travou 12 mil processos do STJ.UOL, Sdo Paulo, 5 nov. 2020. Disponivel em:
https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2020/11/05/pf-abre-inquerito-sobre-
ataque-hacker-que-travou-12-mil-processos-do-stj.htm. Acesso em: 11 nov. 2020.
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também privadas e resgata a discussdo acerca da responsabilizagcdo nessa

conjuntura.

Na incumbéncia de responsabilizar usuarios que cometem crimes
eletrdnicos, os tribunais brasileiros encontram certa dificuldade em aclarar vieses
proprios das tecnologias mais modernas. Além disso, a legislagdo concernente ao
tema é marcada pela sua falta de coesédo, o que pode atrapalhar o enfrentamento

dos “crimes eletrOnicos” seja na area civel, seja na area criminal.

No ambito penal, h4 muitos anos se discutia os pormenores acerca dos

crimes virtuais, como quando, em 2008, o Superior Tribunal de Justica afirmava:

Na auséncia de uma legislacdo especifica para crimes eletrbnicos, os
tribunais brasileiros estdo enfrentando e punindo internautas, crakers e
hackers que utilizam a rede mundial de computadores como instrumento
para a pratica de crimes. Grande parte dos magistrados, advogados e
consultores juridicos considera que cerca de 95% dos delitos cometidos
eletronicamente ja estdo tipificados no Codigo Penal brasileiro por
caracterizar crimes comuns praticados por meio da internet. Outros 5%
para os quais faltaria enquadramento juridico abrangem transgressodes
gue so existem no mundo virtual, como a distribuicdo de virus eletrénico,
cavalos-de-tréia e worm (verme, em portugués). Para essa maioria, a
internet ndo € um campo novo de atua¢do, mas apenas um novo caminho
para a realizacéo de delitos j& praticados no mundo real, bastando apenas
gue as leis sejam adaptadas para os crimes eletrénicos. E é isso que a
Justica vem fazendo.

7

No entanto, € interessante observar que 0s anos demonstraram que o
discurso se baseava em um ponto de vista de tom simplista, ja que a préatica indicou
gue a ideia de que a internet era um mero “meio” para a consecucao de delitos nédo
se sustentava. N&o a toa, em 30 de novembro de 2012 foi sancionada a Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann®*, que alterou o Cdédigo
Penal no sentido de tipificar a invasdo de dispositivo informatico alheio para a

obtencéo de dados, como se transcreve a seguir:

Invaséo de dispositivo informatico
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagcado expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou

3 A lei ficou assim conhecida pelo fato ocorrido pela atriz Carolina Dieckmann que, em maio de
2012, sofreu a divulgacédo de fotos e conversas intimas extraidas de seu computador pessoal e
expostas sem sua autorizacéo.
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difunde dispositivo ou programa de computador com o intuito de permitir

a pratica da conduta definida no caput .
§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invaséo resulta
prejuizo econdmico.

§ 3° Se da invasao resultar a obtencdo de conteido de comunicac¢des
eletrdbnicas privadas, segredos comerciais ou industriais,
informagdes sigilosas, assim definidas em lei, ou o controle remoto néo

autorizado do dispositivo invadido:
Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
néo constitui crime mais grave.

§ 4° Na hipotese do § 3° , aumenta-se a pena de um a dois tercos se
houver divulgagdo, comercializacdo ou transmissdo a terceiro, a
qualquer  titulo, dos dados ou informagcbes obtidos.
§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

I - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
lll - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Cémara Legislativa do Distrito
Federal ou de Camara Municipal; ou
IV - dirigente maximo da administracao direta e indireta federal, estadual,
municipal ou do Distrito Federal. (grifo nosso)

A complexidade do ambiente cibernético, assim como o meio real, ultrapassa
a noc¢dao — presunc¢osa, chego a dizer — de que o aparato legislativo é apto a abarcar
as situacBes praticas indistintamente. No entanto, € consabido que a
responsabilizacdo penal exige a observancia solene de requisitos essenciais a
legalidade do julgamento, o que suscita uma atualizacdo regular da estrutura. Nao
foi diferente com os tipos penais relativos a conjuntura virtual que, quando da
edicdo da Lei n°® 12.737/2012, abragcou um marco substancial, ainda que receba
criticas quanto a pouca inibicdo pelas pequenas penas cominadas e quanto a

amplitude de interpretacédo dos seus dispositivos.

Ademais, ja na esfera civil, o Marco Civil (Lei n® 12.965/2014) e a Lei Geral
de Protecéo de Dados (Lei n® 13.709/2018) esforcaram-se, de formas particulares,
para regulamentar outros quesitos juridicos atinentes ao uso da internet. O primeiro
diploma se inicia com os objetivos de estabelecer principios, deveres e direitos, o
gue, além de ser papel da Constituicdo Federal, se concretiza na repeticao
descontextualizada desses conceitos sem aprofunda-los para as questdes e

problemas existentes de suas inser¢cbes nas tecnologias de informacdo e
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comunicacao (GONCALVES, 2017, p. 08). Assim, percebe-se que foi pouco pratico,

além de parcamente eficiente.

Outrossim, a Lei Geral de Protecao de Dados focaliza o cuidado com o direito
a privacidade em um viés voltado a seguranca, a0 manejo e a monetizacao de
dados pessoais, mas possui pouquissimo tempo de atuacao e ainda percorre um
momento de analise. Acerca da responsabilidade dos agentes de dados em caso
de lesdo aos usuérios, mediante a ameaca sobre seus dados pessoais, o0 diploma
nao especificou a natureza objetiva ou subjetiva, mas ja se aponta a necessidade
pratica de uma aplicacdo mista e sopesada. Isso, no entanto, se impde aos
servidores, um dos trés papéis da relacdo ora descrita, formada essencialmente
pelo agente de informacdes virtuais (quem recebe e administra os dados) o usuério

(quem fornece) e o hacker (quem invade e manipula sem autorizacao).

A maior questdo advinda dessa relacéo, entretanto, transpassa a conjuntura
dos momentos de fornecimento e de violacéo, rendendo preocupacéao especial com
0 manejo, ou seja, a possivel utilizacdo desses dados, como ja mencionado
anteriormente. Nasce, inclusive, o questionamento acerca da possivel serventia —
licita — de materiais obtidos através do acesso ndo consentido, o que desperta
discussbes em mais variados pontos, ja que, de antemédo, pode-se apontar a

ilicitude como fator a torna-los impréprios para qualquer “uso”.

E nesse contexto, inclusive, que se localiza alguns dos aspectos essenciais
a apreciacao do vazamento de material particular pelo portal The Intercept Brasil.
O caso, de forma completa, esta sendo analisado sob a 6tica de que houve uma
incursdo hacker, ndo importando aqui a pratica utilizada, que precedeu a

apropriacdo de prints de conversas privadas dos agentes publicos envolvidos na

% Victor Hugo P. Goncalves, ao tratar em sua obra especializada na andlise do Marco Civil da
Internet, afirma que este diploma foi uma espécie de gasto de tempo, visto que se resumiu a reeditar
principios ja existentes no ordenamento que ja eram aplicados — através de vasta jurisprudéncia -
na resolucéo de conflitos no &mbito cibernético. Essa revisita a modelos ja prontos nao responderia,
portanto, as questfes surgidas pela exclusdo digital, vigilantismo de governos e empresas,
convergéncia da internet com as telecomunicacgdes, crimes informéaticos, manipulagdo de dados,
uso indiscriminado de banco de dados, infracbes de direitos autorais, producdo de provas, devido
processo legal, criptografia de dados etc. Esses temas, no entanto, carecem de cuidados
especificos e que, aos poucos, despontam no ordenamento juridico brasileiro, ainda que em
velocidade insuficiente.
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Operacao Lava Jato. Assim, o cenario ora considerado se perfaz, inclusive, pelo
fato de que os hackers apontados pelas investigacdes como os responsaveis pela

invasao da privacidade se encontram em pleno julgamento.

4. 2) A exposicao e a utilizacdo de conteudo obtido através de invaséao

hacker

O acesso de pessoas desautorizadas a conteudos virtuais privativos, por si
s0, ja constitui uma situacdo bastante problematica. O embaraco pode ser tratado
de maneira exaustiva se tomado a partir da protecéo juridica dedicada aos agentes
de dados e usuérios, bem como das consequéncias praticas geradas por essa

exposicao continua e préspera.

Contudo, do mesmo fato desponta o receio da utilizacdo das informacdes
acessadas de maneira ilicita, que podem ser “sequestradas”, com pedido de
resgate, vendidas, se entendidas como valiosas economicamente ou
compartilhadas a titulo ndo oneroso por serem consideradas estratégicas, de uma

forma ou de outra.

No caso em comento, perpetua-se o ponto ainda controvertido sobre a
origem mandataria da invasdo hacker da qual resultou a extracdo de mensagens
trocadas entre integrantes da forca tarefa da Operacao Lava Jato. De um lado, o
The Intercept Brasil afirma que todo o material foi recebido sem qualquer tipo de
requerimento ou contraprestacdo, a partir do que chamou de “fonte andénima”.
Sabe-se que o sigilo da fonte jornalistica € assegurado no art. 5°, inciso XIV da
Constituicao Federal, segundo o qual o jornalista ndo deve ser constrangido a expor
a origem do fato que divulga no exercicio de suas fun¢des, ainda que seja objeto
de acdo ilicita. Mais uma vez, a observagédo mais aprofundada aponta a relevancia
singular®® desta garantia, ja que permite o desempenho do meio das comunicacdes

ao evitar coercgoes.

% “Finalmente, ao contrario do que se possa parecer, o sigilo da fonte jornalistica ndo se trata de
privilégio da imprensa. A Constituicdo, ao proteger o trabalho do jornalista sério, garante, na
verdade, o direito a informacao e a preservacéo da liberdade de imprensa, a qual é oxigénio para a
propria democracia, pois significa a existéncia de uma populacdo bem informada sobre qualquer
assunto de interesse publico e verdadeiro.” (NOVAES, 2019)
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Entretanto, a tutela devida ao sigilo da fonte pressupde a checagem prévia
da veracidade das circunstancias noticiadas, ja que a responsabilidade passa a ser
de quem as enfrenta: o (s) jornalista (S) e o veiculo, seja impresso, seja virtual. E
em tal ponto que reside outro grande problema da exposicéo efetuada pelo portal
jornalistico, visto que nenhum dos nomes envolvidos na divulgacdo declara que o
conteudo a si atribuido € realmente verdadeiro ou ndo. Porquanto haja indicios da
veracidade de algumas das conversas, € preciso entender desde logo que somente
a certeza sobre essa afirmacdo seria capaz de completar o ciclo, quer com
investigacdes legais conclusivas, quer com o reconhecimento dos envolvidos, o que
— pelo menos ainda — ndo ocorreram. Por esse motivo, a postura adotada pelo The
Intercept Brasil é bastante questionavel a medida que possui razées de interesse
publico, a protecao do sigilo das fontes, mas adentra em um ambito extremamente

privado.

A garantia, entdo, pode ser destituida se provado que houve uma conduta
de mé fé organizada entre a fonte andénima, provavelmente hacker, e os jornalistas
da imprensa ora tratada, visto que nenhuma garantia constitucional pode ser
proclamada a fim de que se encubra quaisquer atos ilicitos. As investigactes
travadas nesse momento se destinam justamente a elucidar os pormenores da
relacdo dos profissionais com os intrusos virtuais envolvidos na obra jornalistica, o

gue néo sera analisado minunciosamente no presente trabalho.

E de interesse, no entanto, que se trate da exposicdo, em si, encabecada
pelo The Intercept Brasil, que se deu sob a justificativa de que, diante de
irregularidades cometidas por pessoas publicas, o direito de informacédo dos
cidadaos deveria ser respeitado. A afirmacdo merece bastante cautela, dada sua
complexidade.

Enquanto pessoas publicas, que exercem papéis de cunho estatal e
possuem cargos que lhes confiram poder de mando, dentro de suas competéncias
e atribuicdes, é um fato que elas desenvolvem uma enorme responsabilidade nos
seus exercicios. Dado isso, ndo se pode esperar que possuam uma espécie de
poder desregulado, ainda que detenham autonomia e garantias préprias para

garantir o desenvolvimento pleno de suas atividades, sem interferéncias
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impréprias. Um certo grau de transparéncia — ativa, diga-se de passagem — é
devido aos cidadaos, conforme ja apontado anteriormente, o que ndo pode
ultrapassar o fato de que, antes de agentes publicos, essas pessoas sao seres

humanos com atividades comuns a todos: habitos, preferéncias e sociabilidade.

O direito a tomar ciéncia de supostos desvios na gestdo publica, em que
pese ser esse um dos interesses genuinos da imprensa em geral, faz parte da
autodeterminacédo informativa da sociedade. Ocorre que, na presente discussao,
estd-se diante de uma profunda tensdo entre dois dos principais direitos
fundamentais tutelados pela prépria Constituicdo Federal: o de ter informacdes,
genericamente, e o de ter a privacidade resguardada em todas as suas faces

possiveis.

N&o se pode, ainda, ultrapassar a observacdo da tematica sem ressaltar
devidamente o ar ilicito do material utilizado como base para exposi¢cédo do suposto
guadro de irregularidades. Novamente, salienta-se que, para o presente trabalho,
optou-se pela analise de um possivel cenario, dado o concomitante e ainda ndo

solucionado julgamento jurisdicional.

Nesse viés, 0 aparato tdo emblematico, que se perfaz no verdadeiro arsenal
de prints de conversas particulares de uma rede social, possui um valor de esséncia
bastante controversa. No ambiente juridico, esse material poderia ser interpretado
como uma prova obtida através de meios ilicitos®’, visto que, pelo menos dentro da
hipétese considerada, a invasdo hacker aos celulares pessoais ndo pode, em

momento algum, ser despojada de sua ilicitude, conforme ja apontado.

A prova, em seu cerne, representa a possibilidade de influir materialmente,
através de si, no convencimento de que os fatos se deram, realmente, da forma
apontada. Assim sendo, € 0 meio processual apto na busca da chamada verdade

real, ou, como prefiro acolher, verdade provavel. A licitude e a justa observacao

37 “Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, & seguranca e a propriedade, nos termos seguintes:

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;
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dessa prova, por sua vez, séo requisitos ébvios para sua validade. Nesse sentido,

o plenéario do Supremo Tribunal Federal transmite de forma coerente:

O plenario do Supremo Tribunal Federal,

E indubitavel que a prova ilicita, entre nds, ndo se reveste da
necessaria idoneidade juridica como meio de formacdo do
convencimento do julgador, razdo pela qual deve ser desprezada, ainda
gue em prejuizo da apuracdo da verdade, no prol do ideal maior de um
processo justo, condizente com o respeito devido a direitos e garantias
fundamentais da pessoa humana, valor que se sobreleva, em muito, ao
que é representado pelo interesse que tem a sociedade numa eficaz
represséo aos delitos. E um pequeno preco que se paga por viver-se em
Estado de Direito democratico. A justica penal ndo se realiza a qualquer
preco. Existem, na busca da verdade, limita¢cdes impostas por valores
mais altos que nao podem ser violados, ensina Heleno Fragoso, em trecho
de sua obra Jurisprudéncia Criminal, transcrita pela defesa. A Constituicao
brasileira, no art. 5°, inc. LVI, com efeito, dispde, a todas as letras, que sédo
inadmissiveis, no processo, as provas obtidas por meios ilicitos.

Em outras palavras, nao se pode “reaproveitar’ o que advém da ilicitude para
buscar promover a justica, visto que esta é — ou deve sempre ser — licita por
exceléncia. Por outro lado, a doutrina, percebendo a necessidade de equilibrar
distorcdes possivelmente causadas pela rigidez dessa aplicacdo, optou por
assentar algumas possiveis atenuacdes, permeadas inerentemente pelo principio
da proporcionalidade, mandamento tdo caro ao ordenamento. Esses casos
pressupfem que o direito tutelado é mais importante que o direito a intimidade,
segredo, liberdade de comunicacdo (MORAES, 2017, p. 87), por exemplo,
permitindo a utilizacdo desses materiais probatérios. Nao obstante a possibilidade,
além de ressaltar a profunda excepcionalidade da aceitacdo, merece destaque

também o fato de que ndo é esse o0 do caso ora apresentado.

Ademais, a jurisprudéncia pétria possui observacdes relevantes para o

contexto através de julgados com o a seguir colacionado:

PENAL E PROCESSO PENAL. RECURSO EM HABEAS CORPUS .
FURTO E QUADRILHA. APARELHO TELEFONICO APREENDIDO.
VISTORIA REALIZADA PELA POLICIA MILITAR SEM AUTORIZACAO
JUDICIAL OU DO PROPRIO INVESTIGADO. VERIFICACAO DE
MENSAGENS ARQUIVADAS. VIOLA(;AO DA INTIMIDADE. PROVA
ILICITA. ART. 157 DO CPP. RECURSO EM HABEAS CORPUS
PROVIDO.

1. Embora a situacéo retratada nos autos néo esteja protegida pela Lei n.
9.296/1996 nem pela Lein. 12.965/2014, haja vista ndo se tratar de quebra
sigilo telefénico por meio de interceptacéo telefdnica, ou seja, embora nédo
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se trate violacdo da garantia de inviolabilidade das comunicac¢des, prevista
no art. 59, inciso XIl, da CF, houve sim violacdo dos dados armazenados
no celular do recorrente (mensagens de texto arquivadas - WhatsApp ).
2. No caso, deveria a autoridade policial, apds a apreensao do telefone,
ter requerido judicialmente a quebra do sigilo dos dados armazenados,
haja vista a garantia, igualmente constitucional, a inviolabilidade da
intimidade e da vida privada, prevista no art. 5°, inciso X, da CF. Dessa
forma, a analise dos dados telefénicos constante dos aparelhos dos
investigados, sem sua prévia autorizacéo ou de prévia autorizacgao judicial
devidamente motivada, revela a ilicitude da prova, nos termos do art. 157
do CPP. Precedentes do STJ.

3. Recurso em habeas corpus provido, para reconhecer a ilicitude da
colheita de dados do aparelho telefénico dos investigados, sem
autorizacdo judicial, devendo mencionadas provas, bem como as
derivadas, serem desentranhadas dos autos.

Para o melhor entendimento, frisa-se o respeito as singularidades de cada
situacdo. No que tange o vazamento pelo portal The Intercept Brasil, ndo se pode
negar que a exposicdo de material obtido através de invasdo hacker a telefones
privativos constitui uma espécie de invasdo de privacidade para colheita de
informacdes que, posteriormente, foram utilizadas para expor negativamente 0s

proprios usuarios. Interessante, ainda, a transcricdo a seguir efetuada:

Contudo, embora a situacao retratada nos autos ndo esteja protegida pela
Lei n. 9.296/1996 nem pela Lei n. 12.965/2014, haja vista ndo se tratar de
quebra sigilo telefénico por meio de interceptacdo ou de acesso a
mensagens de texto armazenadas, ou seja, embora nao se trate violacdo
da garantia de inviolabilidade das comunicacdes, prevista no art. 5°, inciso
Xll, da Constituicio Federal, houve sim violacdo dos dados
armazenados no celular de um dos acusados.

O Ministro Relator, Reynaldo Soares da Fonseca, aponta impecavelmente
gue, em que pese as diferencas entre a situacao juridica descrita ser formalmente
distinta do fato ali analisado, o acesso em si — violagdo — dos dados de maneira

desautorizada permite o comentario analégico em virtude da importancia material.

De toda forma, a conclusdao a que se chega € que, se o estudo ora
empregado se desse sob os ares processuais penais, nao se toleraria licitamente
o0 material utilizado como base para as publicagdes feitas pelo portal The Intercept

Brasil como meio probatorio licito e eficaz.

Partindo para outro viés, concretiza-se, possivelmente, um dos maiores
angulos norteadores do presente trabalho. Diante de todo o exposto, € possivel

depreender que, ainda que os prints veiculados possuissem lastro calcado na
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veracidade, ndo se deve a esse material — e a exposicdo empregada — os titulos de

licito ou aceitavel.

Por sua vez, chega a soar insensato tolerar a exibicdo dos dialogos travados
em aplicativo de mensagens sob a justificativa da existéncia de interesse publico
pelo papel profissional exercido pelo usuario, especialmente quando, para isso, se

aponta o direito a informacgéo. Este, tdo caro e de importancia tdo singular.

Os agentes publicos se submetem, efetivamente, a garantias, mas também
a condi¢cBes especiais, nisso ndo ha discordancias, sendo que essas condi¢des
dizem respeito, inclusive, a formacéo das suas esferas de privacidade segundo a
Teoria das Esferas Concéntricas. Nesse caso, a camada mais externa, da vida
privada, pode ter seu sentido alargado prudentemente, sem qualquer prejuizo
palpavel a vivéncia, ja que nele o acesso a algumas informacdes privadas pode se
consumar, ainda que restritamente, ou seja, comedido e justificavel. Dessa forma,
0 agente publico pode ter sua esfera exterior mais dilatada, se comparada a um

cidaddo comum, mas importa que ela ainda existe, persiste.

Além disso, a afirmacéao feita no editorial pioneiro de que foram selecionadas
as mensagens de cunho unicamente funcional ou politico, mantendo em segredo
as que supostamente correspondem a vida privada do titular, ndo merece acolhida.
Isso se da pelo simples fato de que a linha entre o que se entende por particular
pessoal e funcional e, portanto, de interesse publico, € deveras ténue. Nao ha,
portanto, nenhuma funcionalidade capaz de sistematizar e classificar os dialogos

da forma cartesiana e aceitavel proposta por essa justificativa, como o joio e o trigo.

Destarte, 0 caso revela um paradigma a ser enfrentado: de um lado, o direito
que possuem os jurisdicionados de ficarem cientes do que possivelmente se
passava nos “bastidores” de um dos momentos mais importantes da historia politica
recente do Brasil. De outro, a privacidade dos agentes publicos afetados pelo
acesso desautorizado e exposicdo de mensagens privativas que, em que pesem
exercam suas fun¢des de cunho efetivamente pablico, merecem a correta tutela de

seus direitos da intimidade.
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Isto posto, acaso prosperasse a prioridade do acesso a informagéo, restaria
como opcao a vedacado do uso de redes sociais e aparelhos celulares particulares
por parte de quaisquer pessoas que atuassem sob jugo publico. Subsistiria, assim,
a Unica possibilidade de comunicacdo, com tecnologias, mediante a utilizacdo de
contas e aparelhos corporativos. Ao olhar por este ponto, percebe-se o
contrassenso que se perfaz com a vaga possibilidade de mitigacdo da privacidade

do agente em detrimento do suposto interesse publico reinante.

Depreende-se, entdo, que em todas as possiveis direcOes a serem tomadas
na discussdo sobre o caso apresentado, a inseguranca juridica assola de forma

profunda a conjuntura.
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5. Consideracdes finais

Diante de todo o exposto, a conclusdo a que se segue foi construida com
uma analise do contexto socio-politico da conectividade e suas consequéncias
diretas na reprogramacao da tutela a privacidade e a informacéo, tendo como base
o famoso case do vazamento de prints de conversas privadas entre agentes

responséaveis pela conducédo das investigacdes e julgamento do caso Lava Jato.

Assim sendo, o capitulo Il contou com um breve cenario sobre a conjuntura
social em que estdo inseridos, em que a conectividade, umbilicalmente ligada ao
ambiente vivenciado pelo avanco da internet, exerce papel impar na modificacao
da forma como a sociedade se relaciona. Ao perceber o processo de autoafirmacéo
da informacdo enquanto matéria-prima, pOde-se visualiza-la como chave que
legitima e atribui poder, em uma macro perspectiva, como fundamental na
passagem da sociedade pos-industrial a da informacdo. Em um panorama mais
antropologico, focou-se na consequente vivéncia entre os dois mundos paralelos,
online e off-line, sigilo e descri¢éo, fortalecimento e derrocada da privacidade, onde
ainda pouco e incipientemente se sabe sobre as consequéncias da visibilidade
exagerada. Da mesma forma, mostrou-se que, dado a fato de que, praticamente,
tudo é feito potencialmente em publico, ha urgéncia em redimensionar os direitos
a privacidade e a informacao a fim de contribuir com consolidacdo de sua protecao
juridica, evitando que se aguarde o crescimento da problematica para, enfim,

buscar solucdes eficazes.

Com base nisso, o capitulo 11l se debrugou, inicialmente, sobre o panorama
das singularidades dos direitos fundamentais, que, na pratica, encontram
dificuldades significativas na sua concretiza¢do, o que, por sua vez, ndo minimiza
a importancia da existéncia para a garantia de um ordenamento juridico
efetivamente voltado a concretizacao da defesa do cidadao. Dentro desse contexto,
apontou-se que o direito ou liberdade de informacéo, por muito tempo, ndo fora
considerado necessariamente um direito, mas uma mera liberalidade,
especialmente no ambito estatal. O passar dos anos, no entanto, concretizou a sua
importancia, respeitando a influéncia. No contexto legislativo-juridico patrio,

visualizamos a relevancia atribuida pela Constituicdo Federal pelo contexto
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historico de sua promulgacéo, ja que o fluxo de informacgdes € peca chave e legitima
arma no combate a repressao e na efetivacdo de direitos politico-sociais. Até
mesmo porque a sua garantia tridimensional, que se perfaz no direito de informar,
o direito de se informar e o direito de ser informado, se vincula ao principio da
dignidade da pessoa humana e atua positivamente na expansao da aplicabilidade
de todos os direitos individuais e da coletividade, inclusive como instrumento de
controle da atividade estatal o que, consequentemente, atribui a informacao o
mérito na constru¢cdo de uma perspectiva democratica. Ademais, pudemos
estabelecer a a liberdade de expressdo como género, da qual sdo espécies a
liberdade de informacé&o e a liberdade de expresséo stricto sensu, ressaltando a
importancia da diferenciacdo pelo fato de a liberdade de informacdo estar
intimamente ligada ao compromisso de informar a verdade — subjetiva ou ndo — o
gue nao ocorre com a liberdade de expressao. Além disso, afirmamos que, nao
obstante o apego constitucional, a protecdo do direito a informacdo deve ser
entendida enquanto relativa, ja que, de antemao, € necessario distinguir as
efetivamente relacionadas ao interesse publico das condutas que golpeiem o

ambito intimo.

Assim sendo, no mesmo capitulo tracamos um didlogo entre o direito a
informacédo e o direito a privacidade dos individuos, que também possui expressa
garantia na Constituicdo da Republica, e apresenta sentido multifacetario,
perpassando pelos conceitos de honra, imagem, vida privada e intimidade. Apesar
do sentido complementar, possuem esséncias particulares e perfazem uma
protecdo por muito tempo preterida pelo ordenamento. Além disso, pode-se
perceber que essa tutela demanda atencéo especial pelo aprofundamento da vida
em rede, ja que nessa conjuntura a seguranca das informacdes se moderniza e se
torna mais complexo em velocidade extraordinaria. O fluxo de dados, por sua vez,
progride e continua a progredir sobremaneira enquanto, no plano juridico, pouco se
concretizou acerca da protecao juridica especializada, o que néo foi dirimido pela
edicao dos diplomas como o Marco Civil (Lei 12.965/2014) e Lei Geral de Protecdo
de Dados Pessoais (Lei 13.709/2018). O primeiro, por sua vez, concretizou a
indefinico do tema ao frustrar o esclarecimento dos vieses fundamentais da

protecao de dados e da relagao entre privacidade e liberdade de expressao.
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O fato, enfim, € que as particularidades do espaco online aprofundaram a
complexidade do equilibrio entre os direitos a privacidade e a liberdade de
expressdo, suscitando uma reconfiguracdo de suas garantias na perspectiva

eletrOnica, o que nao fora abarcado de maneira eficiente.

Ademais, no capitulo IV adentramos em um ponto importantissimo no
tracado das singularidades essenciais para determinar a tutela necessaria a cada
cidaddo, de acordo com a sua exposicdo publica, j& que os estilos de vida
influenciam diretamente na protecéo juridica de suas privacidades. Assim sendo,
os liames entre os diferentes niveis de privacidade, segundo a Teoria dos Circulos
ou Esferas Concéntricas da vida privada, merecem atencdo pelas diferencas
praticas da vida publica de uma pessoa de acordo com sua profisséo, por exemplo.
Dessa forma, um agente publico, ao exercer qualquer atribuicdo que implique atuar
em nome do Estado pode ser integrado a um padrdo de publicidade diferenciado,
a depender da relevancia publica do papel desempenhado, visto possuir encargos
de influéncia direta na gestdo da sociedade. Apontamos, ainda, que delinear o
espaco entre as faces da informacéo e da privacidade é delicado quando se trata
de personalidade publica, visto que, de qualquer forma, esse individuo possui um
nucleo primordial resguardado, porém, em algumas situacbes, determinadas

informagBes assumem papel de interesse publico e se sobrepdem aquele fato.

Nesse contexto, assentamos a divulgacdo de mensagens particulares
trocadas entre agentes publicos envolvidos na conducdo da Operacéo Lava Jato
pelo The Intercept Brasil, que marcou a desconstrucdo de elementos
importantissimos da corrupgao sistémica no Brasil. A divulgacao, por sua vez, se
deu sob a justificativa de que, a partir de um material de origem andnima, foi
possivel pbr a vista um conjunto de condutas antiéticas supostamente cometidas
por aqueles agentes. O fato € que, a partir desse conteddo duas grandes
discussbes foram travadas: qual seria o valor de algo alcancado por meio de uma
invasdo hacker e, diante disso, qual seria o papel do aparato jornalistico que
efetuou a exposi¢ao, ambas de extrema importancia para o esclarecimento do caso

apontado.

Levando em consideracdo o atual processamento do feito nas instancias juridicas,

optamos por examinar alguns pontos da conjuntura segundo o cenario de invasao
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dos celulares particulares dos agentes e de divulgacdo dos prints sob o manto da

liberdade de imprensa.

Dado isso, seguimos a confirmacéo de que o a privacidade de comunicacdes
perpassa o direito que o usuario possui de se comunicar livremente, sem se sujeitar
a qualquer tipo de vigilancia, o que, no plano real, se mostra um tanto utopico, dada
a complexidade de gerenciamento dos sistemas virtuais de informacdes. Os
servidores, por sua vez, buscam incessantemente desenvolver aparatos que
possam proteger os dados de seus usuarios para ganhar a confiabilidade e evitar
sancdes juridicas, o que nem sempre é suficiente, como bem demonstram os
ataques hackers, sendo um exemplo o recente sequestro de banco de dados
efetuado contra o Superior Tribunal de Justica. A incipiéncia da ciberseguranca
aponta a pouca discussao acerca da propria responsabilizacdo nesse ambito, onde
0s proéprios tribunais brasileiros ainda encontram dificuldade em aclarar diversos
pontos, especialmente porque a legislacdo falha em sua coesao e atrapalha o
enfrentamento dos “crimes e atos eletrénicos” seja na area civel, seja na area

criminal.

Ato continuo, tratamos das possibilidades de utilizacdo dos dados extraidos
de maneira desautorizada, a titulo oneroso ou nao, por invasdao de hackers a
conteudos privativos. No contexto apontado, observamos que o sigilo da fonte
jornalistica, garantia assegurada em sede constitucional e utilizada pelo The
Intercept Brasil, pressupbe a andlise da veracidade do contetdo divulgado sob
pena de responsabilizacdo do proprio profissional. Da mesma forma, consideramos
gue a exposicao efetuada pela equipe jornalistica se tornou bastante questionavel
por, dentre alguns fatos, ressaltar a separacdo somente das mensagens de cunho
publico, o que é, na pratica, de extrema dificuldade, dada a tenuidade entre a linha
com o ambito privado. Dessa maneira, nasce uma profunda tenséo entre dois dos
principais direitos fundamentais tutelados pela prépria Constituicdo Federal: o de ter

informacdes, genericamente, e o de ter a privacidade resguardada em todas as suas faces

possiveis.

Conclui-se, entdo, que, além de ndo ser possivel o aproveitamento de
materiais advindos de fonte possivelmente ilicita, ainda que os prints veiculados

possuissem lastro calcado na veracidade, ndo se poderia concluir como aceitavel
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a exposicdo de um material com tamanha privacidade descoberta. Isso se da,
principalmente, pelo fato de que a exibicdo sob a justificativa da existéncia de
interesse publico ultrapassa as condicbes especiais as quais se submetem os
agentes publicos, dado que, acima de qualquer fato, possuem um nucleo primordial
de tutela privada como todos os outros cidad&os. Acatando os ensinamentos da
Teoria das Esferas Concéntricas, entendemos que a camada mais externa da
privacidade de um agente, bem como de qualquer outra personalidade publica,
pode ser, sim, mais alargada, o que, no entanto, nao justifica quaisquer atos que
desconsiderem a tutela, de forma geral, dos seus direitos da intimidade. A
inseguranca juridica gerada em situac6es como as apontadas no presente trabalho
reforcam a necessidade de discutir os reflexos praticos da protecéo da privacidade
no ambito virtual, respeitando-se as particularidades do papel e da visibilidade do
cidadéo.
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