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Resumo

A Fog Computing representa uma mudanc¢a no uso e na arquitetura da Internet das coisas
combinada com a computacdo em nuvem, onde dispositivos ubiquos com diferentes niveis de
autonomia e necessidades passam por gateways inteligentes capazes de fornecer recursos e
servicos flexiveis para os usudrios finais na borda da rede. Em funcio da amplitude proposta e
heterogeneidade de tecnologias e “objetos” na Internet das coisas, sua interligacao direta com a
nuvem torna-se impraticdvel para alguns tipos de aplica¢des, dentre elas, algumas voltadas para
ambientes inteligentes, fazendo necessdria a interferéncia de um novo paradigma capaz de suprir
tais necessidades. Dessa forma, motivada pela quantidade de questdes em aberto e por ser um
tema atual, esta dissertacdo demonstra a capacidade da arquitetura de fog computing virtualizada
(AFCV), desenvolvida e implementada, para prover o gerenciamento de recursos, QoS e auxiliar
contratos de acordo de nivel de servigo (SLA). Os experimentos realizados em ambiente real,
validam as vantagens da AFCV em relagdo a nuvem convencional por meio de resultados como
a eficiéncia na comunica¢do (onde a AFCV superou a nuvem em 52,97% com o protocolo
UDP e em 79,72% o TCP), largura de banda, entre outros. Esta dissertacdo preenche lacunas
relacionadas a fog computing e possibilita a garantia e o fornecimento de servigos capazes de
serem implementados em ambientes inteligentes (como por exemplo o de smart home), bem

como auxilia o desenvolvimento de modelos de negécio voltados para a mesma.

Palavras-chave: Fog Computing, Computacdo em Nuvem, QoS, SLA, Gerenciamento de Re-

curso.



Abstract

Fog Computing represents a change in the use and architecture of the Internet of Things combined
with Cloud Computing, where ubiquitous devices with different levels of autonomy and needs
go through intelligent gateways capable of providing flexible resources and services to end-users
at the edge of the network. Due to the proposed breadth and heterogeneity of technologies and
“objects” in the Internet of things, their direct interconnection with the cloud becomes impractical
for some types of applications, among them, some aimed at intelligent environments, making it
necessary the interference of a new paradigm capable of meeting such needs. Thus, motivated by
the number of open questions and because it is a current topic, this research work demonstrates
the capacity of the virtualized fog computing architecture (VFCA), developed and implemented,
to provide resource management, QoS, and support to contracts of service level agreement
(SLA). The experiments carried out in a real environment, validate the advantages of VFCA
concerning the conventional cloud through results such as efficiency in communication (where
AFCYV surpassed the cloud by 52.97% with the UDP protocol and 79.72% with TCP), bandwidth,
among others. This research work fills gaps related to fog computing and makes it possible to
guarantee and provide services capable of being implemented in smart environments (such smart

home), as well as helping to develop business models aimed at it.

Keywords: Fog Computing, Cloud Computing, QoS, SLA, Resource Management.
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Introducao

1.1 Apresentacao Geral

A evolucido tecnoldgica de equipamentos embarcados tem possibilitado a comunicagdo
virtual com determinados objetos para que possamos gerencia-los e operd-los a distancia através
da Internet. Com a finalidade de aumentar cada vez mais a capacidade interacional dos sistemas,
um novo paradigma denominado genericamente por IoT (Internet of Things) vem emergindo,
(ATZORI; IERA; MORABITO, 2010). Por meio da integragdo das mais variadas tecnologias,
visa possibilitar a comunica¢do em rede entre pessoas, objetos e coisas com diferentes niveis de
autonomia, extraindo e/ou fornecendo servicos e informacdes entre si ou para outros dispositivos

através da Internet.

A arquitetura de [oT pode ser tratada como um sistema fisico, virtual ou hibrido, podendo
fazer uso de tecnologias como a computacdo em nuvem (RAY, 2016), capaz de suprir as
limitagdes de computacdo e armazenamento em dispositivos inteligentes, além de fornecer
recursos eldsticos aos mesmos (YI; LI; LI, 2015). Segundo Yi, Li e Li (2015), Bonomi et
al. (2012) e Mahmud, Kotagiri e Buyya (2016), diante da exigéncia de suporte a mobilidade,
distribui¢do geografica, reconhecimento de localiza¢ao e demanda por baixa laténcia de algumas

aplicagdes, a nuvem encontra algumas dificuldades.

Para suplantar essas dificuldades, caracteristicas da nuvem foram trazidas para a borda da
rede (SHARMA; CHEN; PARK, 2018), (Al; PENG; ZHANG, 2018) e (VOHRA; DAVE, 2018),
formando assim a fog computing, ou simplesmente fog, que como um elo entre a [oT e a nuvem,
induz as funcionalidades extras necessdrias para o processamento especifico de aplicativos, como

filtragem e agregacdo, antes de transferir os dados para a nuvem (AL-DOGHMAN et al., 2016).

Aproveitando a capacidade da IoT, uma grande diversidade de solucdes e aplicacdes
inteligentes para as mais diversas dreas, como smart city € smart home, vém sendo propostas e

exigindo cada vez mais da mesma, porém, a aplicabilidade da fog se estende a outras dreas. No
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entanto, esse avanco de geracdo tem se apresentado de forma altamente complexa, o que vem
demandando e movimentando pesquisadores das mais variadas dreas do conhecimento, além
da necessidade de criagdo de ambientes para a andlise de desempenho destes estudos. Alguns
desafios da fog sao listados por MAHMUD; KOTAGIRI; BUYYA, 2016) e (MOURADIAN
et al., 2018), que consideram a importancia de identificar técnicas e métricas apropriadas para
o provisionamento e gerenciamento eficiente de recursos. Li, Li e Zhao (2014), afirmam que
grande nimero de links e interacdes diferentes entre nds de borda na IoT faz dela um sistema
complexo e escaldvel. Isso traz dificuldades para satisfazer os requisitos dinamicos de qualidade
de servigos (quality of service - QoS). (PRODAN; OSTERMANN, 2009) e (MOURADIAN
et al., 2018) defendem que a auséncia de geréncia de acordo de nivel de servigo (service level
agreement - SLA), bem como de métricas sustentdveis, dificultam a manuteng¢do de um QoS

aceitavel em ambientes altamente dinAmicos.

1.2 Motivacao

A 10T contribui com o répido crescimento e diversidade de dispositivos conectados a
Internet, que segundo Reinsel, Gantz e Rydning (2018) produzirdo mais de 90 zettabytes dos
dados mundiais em 2025. No entanto, a Internet ndo € eficiente nem escalonavel o suficiente
para lidar com essas enormes quantidades de dados da IoT, bem como a transferéncia de dados
importantes € cara, consumindo uma enorme quantidade de largura de banda, tempo e energia
(SHARMA; CHEN; PARK, 2018). Isso sugere a fog computing como possivel arquitetura a
suportar essa demanda (AL-DOGHMAN et al., 2016).

Segundo Mouradian et al. (2018), devido as pesquisas sobre a fog computing estarem
ainda em estdgio inicial, apesar da existéncia do dispositivo comercial CISCO 10x, nenhum
caso de uso ou implementacao no mundo real estd disponivel publicamente. Com isso, torna-se
necessdria a realizacdo de uma andlise de desempenho em cima dos novos modelos propostos.
Além disso vdrios outros desafios relacionados a arquitetura, teste e padroniza¢ao, governanca
e colaboracao sao citados por (VERMESAN; FRIESS; FURNESS, 2012), incluindo a neces-
sidade de desenvolvimento e aperfeicoamento de estruturas fisicas e ldgicas, levantamento de
requisitos, mecanismos que cubram aspectos legais, responsabilidades e que garantam a QoS e a
interoperabilidade entre provedores. (TECKELMANN; REICH; SULISTIO, 2011) e (LI; LI;
ZHAO, 2014) também destacam obstdculos relacionados ao SLA, QoS e limitacdo de energia.
(PRODAN; OSTERMANN, 2009) conclui que o fornecimento de SLA, solucdes de middleware
abertas e interoperdveis, e métricas de desempenho sustentadas para aplicativos de computacao

de alto desempenho, sdo trés elementos com a maior necessidade de pesquisas futuras.

Ratificando os problemas a serem enfrentados, (MOURADIAN et al., 2018) afirmam
que o gerenciamento de SLLA e a andlise de métricas como largura de banda de uplink e downlink

estdo relacionados com a QoS, permanecendo em aberto para consideragdo principalmente em
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ambientes inteligentes, onde segundo os mesmos, nenhuma publicacdo atende a esse critério.

1.3 Objetivos

O objetivo principal deste trabalho de pesquisa € o desenvolvimento e implementagdo de
uma arquitetura de fog computing virtualizada para prover gerenciamento de recursos, QoS e

auxilio para SLA.

1.3.1 Objetivos Especificos:

Para que o objetivo principal seja alcancado, os objetivos especificos também devem ser

concluidos, sao eles:
* Minimizag¢do do problema referente a laténcia através da arquitetura de fog computing.
* Gerenciamento dos recursos oferecidos pela fog.

* Fornecimento de parametros configurdveis para a comercializacdo de servicos de fog

computing através de contratos de SLA.
* Garantia da qualidade de servico através do estabelecimento das métricas apropriadas.
* Gerenciamento da infraestrutura distribuida e QoS através de ferramentas apropriadas.

* Fornecimento da confiabilidade do servico através dos resultados das andlises de

desempenho.

1.4 Justificativa

Publicacdes recentes, motivadas pelo que foi considerado na se¢do 1.2, descrevem num
ambito geral a fog computing (MOURADIAN et al., 2018; YI; LI; LI, 2015; AL-DOGHMAN
et al., 2016), abordam questdes especificas como o acordo de nivel de servico e qualidade
de servico (LI; LI; ZHAO, 2014; TECKELMANN; REICH; SULISTIO, 2011; PRODAN;
OSTERMANN, 2009), e solu¢des com andlise de desempenho em ambientes de smart city e
smart home (CARMO et al., 2017; MASIP-BRUIN et al., 2016).

Conforme Mouradian et al. (2018), a fog oferece vantagens adicionais, como a baixa
laténcia e processamento em locais especificos préximos dos dispositivos. Neste trabalho, os
autores estabelecem critérios e analisam estudos primdrios existentes na perspectiva arquitetonica
e algoritmica, sumarizando através de tabelas as contribuicdes e questdes em aberto de cada uma
delas, sugerindo em seguida possiveis solu¢des para cada problema, dentre elas, a utilizagao
de abordagens de SLLA de gerenciamento de nuvem para ambientes de fog. Por fim diante
das andlises realizadas, € entendido que tanto as medi¢des experimentais quanto as simuladas

confirmam a possibilidade de redu¢ao da laténcia, o que € importante para aplicativos em tempo
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real. Ja Li, Li e Zhao (2014), propde um modelo de agendamento de QoS em trés camadas
orientado para servicos da IoT, ambiente ao qual os autores relacionam mais atributos de QoS,
como precisdo de informagdes, recursos de rede e consumo de energia necessarios, € a ampla
cobertura da IoT. Carmo et al. (2017) considerou o compartilhamento eficiente de recursos de
rede do cliente por meio da criacdo de fatias de rede configuradas através de software defined
networking (SDN) e virtual network functions (VNF) para trazer servicos personalizados mais
perto de dispositivos méveis e sensores, considerando um ambiente de smart city, analisando os
resultados, e comparando o atraso médio da nuvem que foi de aproximadamente 133ms contra

12 e 5,3ms referentes a dois nds da fog.

Apesar das publicagdes encontradas apresentarem solucdes para algumas questdes, €
perceptivel a existéncia de varias outras ainda em aberto (MOURADIAN et al., 2018; YI; LI;
LI, 2015), demandando avalia¢gdes e experimentos, como as que envolvem definicao de SLA e
métricas para fornecimento de QoS em ambientes de fog computing que também carecem de

gerenciamento.

1.5 Método de Pesquisa

Este trabalho de pesquisa foi classificado de acordo com (SILVA; MENEZES, 2005),

tendo suas caracteristicas descritas da seguinte forma:

* Quanto a natureza: aplicada, pois tem o objetivo de gerar conhecimento necessario para
aplicacdo pratica de uma arquitetura de fog computing a fim de resolver problemas e atender a

interesses comerciais e cientificos.

* Quanto a abordagem do problema: qualitativa devido ao uso do processo de mapeamento
sistematico, através do qual foram selecionados os estudos relevantes ao tema abordado neste
trabalho, a fim de fornecer um melhor embasamento tedrico, bem como a identificacao de
algumas lacunas exploradas pelo mesmo. Essa abordagem é também quantitativa, pois foram
definidas métricas pertinentes ao ambiente de fog computing e realizadas medi¢des para avaliar a

arquitetura desenvolvida.

* Quanto aos objetivos: exploratdrios e descritivos, buscando uma maior familiarizagdo
com o problema através de pesquisas bibliogréficas e exploracdo dos recursos existentes e
mais utilizados pelas solucdes propostas nos trabalhos relacionados, transformando-os numa
arquitetura de fog computing para disponibilizar servicos com qualidade e mensuraveis para a

populacgio, através de técnicas padronizadas de coleta de dados.

* Quanto aos procedimentos técnicos: trata-se de uma pesquisa bibliografica, devido
a utilizacdo de materiais ja publicados e disponiveis através da Internet. Esse levantamento
tedrico foi fundamental para o desenho da arquitetura que € o principal objetivo deste trabalho.

Foi cuidadosamente implementada considerando as tecnologias, softwares e ferramentas que
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apresentaram melhores resultados e sdo capazes de atender através de seus requisitos as demandas
de gerenciamento, QoS e SLA. Ela também possui cardter experimental, pois foram definidas
métricas, selecionadas suas varidveis e observado seus efeitos na arquitetura. Foi realizada uma
avaliacdo de desempenho da arquitetura e seus componentes em vdrias situagdes, incluindo
a utilizagdo de servigo de streaming de video através do software Plex (PLEX, 2019) para a
geracdo de carga no ambiente a fim de identificar possiveis limitacdes e beneficios impostos
pela mesma. Métricas como capacidade da rede, jitter, largura de banda de uplink e downlink,
utilizacdo de CPU e memdria, sdo avaliadas e comparadas entre os dispositivos e entre a nuvem
e a fog. Para isso foram utilizadas ferramentas como o portainer (PORTAINER, 2018), Nginx
(NGINX, 2019), iperf (IPERF, 2019) e BlazeMeter (BLAZEMETER, 2019), instaladas em um

ambiente clusterizado e implementado com a ferramenta Docker container (DOCKER, 2018).

1.6 Estrutura do Documento

Este documento estd estruturado em seis capitulos. No capitulo 1 € realizada uma
introducdo contemplando uma apresentacdo geral que contextualiza o tema de forma resumida.
Apresenta sua problemadtica, a motivagdo para a realizacio desta pesquisa em relacdo com a
hipétese de trabalho, os objetivos a serem atingidos, a justificativa para a escolha do tema e o

método de pesquisa adotado.

No capitulo 2 € apresentada a fundamentagdo tedrica sobre a fog computing, 10T, com-
putacdo em nuvem, QoS, SLA, e gerenciamento de recursos. Os trabalhos relacionados sdo
abordados no capitulo 3 onde também é explicado o processo de pesquisa e apresentada tabela
comparativa contendo as caracteristicas dos mesmos, bem como deste trabalho de pesquisa. No
capitulo 4 € apresentada a proposta desta dissertacdo, na qual descrevemos a arquitetura desen-
volvida (AFCV), assim como sua composi¢ao, caracteristicas, funcionalidades e a prototipagcao

realizada para a coleta de resultados.

Tais resultados sdo apresentados no capitulo 5, e as conclusdes contendo os trabalhos

futuros e as publicagdes desenvolvidas até aqui aparecem no capitulo 6.
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Fundamentacao Teorica

Neste capitulo sdo apresentados alguns conceitos da fog computing, sua relacdo com
as visoes e requisitos da IoT, além de um comparativo com a nuvem e algumas defini¢des e

caracteristicas sobre o gerenciamento de recursos, QoS e SLA.

2.1 Conceito da Fog Computing

Ha muitos desafios que devem ser enfrentados na arquitetura de rede tradicional devido ao
rapido crescimento da diversidade e do nimero de dispositivos conectados a Internet (SHARMA;
CHEN; PARK, 2018).

Para suportar a demanda computacional de aplicativos sensiveis a laténcia, foi introduzido
um novo paradigma da computacdo chamado fog Computing. Geralmente, a fog fica mais
proxima dos dispositivos localizados na borda da rede e estende as facilidades de computagao,
armazenamento e rede baseadas na nuvem (MAHMUD; KOTAGIRI; BUYYA, 2016).

A fog atua como um elo entre o [oT e a nuvem, introduzindo uma camada intermedidria,
capaz de analisar os dados e tomar decisdes antes mesmo de transferi-los para a nuvem. Deve ser
capaz de decidir o que deve ser enviado (o contetido), como (formato de dados) e quando enviar
(tempo). Durante esse processo, também precisa excluir alguns dados redundantes ou invalidos e
agregar os dados complementares nas dimensoes de espago e tempo (AL-DOGHMAN et al.,
2016).

Algumas de suas caracteristicas citadas por Bonomi et al. (2012) s@o: heterogeneidade,
distribuicao geogréfica, proximidade da borda, percep¢ao de localizacdo e baixa laténcia, intera-
¢ao em tempo real, suporte a mobilidade, grande escala de redes de sensores prevalentes para
acesso sem fio e interoperabilidade.

Dos muitos modelos orientados a computacgao e software que estdo sendo adotados, a
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fog computing conquistou um amplo grupo de pesquisadores e a inddstria, mas ainda ha muita
confusdo sobre sua definicdo, posicao, funcdo e aplicacido precisa. Como exemplo, temos o
trabalho de Yi, Li e Li (2015) que cita a edge computing como sindnimo da fog e os artigos de
Ai, Peng e Zhang (2018) e Mahmud, Kotagiri e Buyya (2016), que definem a arquitetura da edge
sem a utilizagdo da nuvem. Ou seja, ao invés das trés camadas existentes na fog ela possui apenas
duas, conforme pode ser verificado na figura 1. A IoT exige resposta em tempo real para muitos
aplicativos e servigos, e isso torna a fog Computing uma plataforma adequada para alcangar
objetivos de autonomia e eficiéncia (AL-DOGHMAN et al., 2016).

Embora a fog seja reconhecida como o modelo de computagdao mais apropriado para a
IoT, uma das principais razdes dela ndo ter sido amplamente utilizada reside na necessidade
de substitui¢do do firmware e hardware dos equipamentos de rede. Tarefa esta que ndo €
clara para o operador encarregado de executd-la, implicando entdo uma curva de aprendizado
para a realizacdo da mesma. Como ela é baseada na colaboracdo entre varios operadores de
infraestrutura e provedores de servigos, ndo esta claro quem opera e gerencia a infraestrutura
(KIM; CHUNG, 2018).

Figura 1 — Arquiteturas.
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2.2 Fog Computing e a Internet of Things

A IoT abre caminho para diversas dreas que se aproveitam de suas tecnologias, como a
smart city (MADAKAM; RAMASWAMY, 2015) e a smart home (CHEN; AZHARI; LEU, 2018),
proporcionando diferentes visdes de pesquisa deste paradigma. Visdo de rede ou infraestrutura,
de objetos ou coisas e visao semantica ou de informacao (ATZORI; [ERA; MORABITO, 2010).

Figura 2 — Visoes da IoT.
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Fonte: Atzori, Iera e Morabito (2010).

Na visdo orientada a Internet, o foco é concentrado na infraestrutura formada por es-
tes novos elementos em suas diferentes combinagdes, no reflexo desta nova organizagdo na
infraestrutura da Internet como um todo, nos servigos que executam sobre esta plataforma
e na quantidade, tipo e controles sobre este novo padrao de trafego gerado. Baseado nessas

caracteristicas, podemos observar que a fog e a nuvem podem fazer parte desta arquitetura.

A visdo das “coisas” (things) analisa 0s objetos, seus possiveis niveis de autonomia e
tecnologias necessdrias para a producgdo destes “smart items”. Os “nds” (ou objetos) da fog estdo
situados numa camada préximo a borda da rede onde esses dispositivos de IoT se encontram.
Estes nds podem ser dispositivos com poucos recursos, como pontos de acesso, roteadores,
switches, estagdes base e dispositivos finais, ou maquinas ricas em recursos, como cloudlet
e o I0x da Cisco, pois ambos podem fornecer recursos para servicos (YI; LI; LI, 2015) e
(MAHMUD; KOTAGIRI; BUYYA, 2016).

Ja a visdo semantica trata as pesquisas focadas na quantidade, tipo e importancia das
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informacdes produzidas. Como localizar, utilizar, manipular e armazenar tais informacgdes de
forma inteligente e eficiente. Analisando essas visdes, conseguimos resumir o modelo da IoT em
produto, informagao e comunicag@o. Onde o produto seria o sistema por completo, a informagao
¢ aquilo que € transmitido e a comunicagdo seria como a informagao € transmitida. Esta visdo esta
relacionada na fog computing com as questoes referidas a tomada de decisdo que definem o local
onde os dados serdo tratados, sejam nos nos da fog ou enviados para a nuvem (AL-DOGHMAN
et al., 2016).

Apesar dessas trés visoes da [oT bem definidas, essa compilacdo coloca em jogo varias
questdes de requisitos citadas por (CLUSTER, 2012). Sao elas:

Arquitetura: desenvolver e aperfeigoar as estruturas fisica e 16gica, como componen-
tes e software respectivamente, incluindo questdes de identificagdao do objeto, virtualizacdo e

descentralizacdo, além de garantir a interoperabilidade entre os setores de aplicacio.

Seguranca e Confianca: desenvolver projetos com mecanismos e estruturas que garan-
tam a confianca e o controle dos usudrios, e contextos particulares sobre as informagdes das

aplicacdes e do ciclo de vida.

Software e plataformas de middleware: suportar dispositivos de deteccdo e instancias
de objetos dispostos na [oT para anélise e processamento de fluxos de dados, filtragem de eventos

e gestido de complexidade.

Interfaces: integrar diferentes interfaces no sentido de melhorar a interacio homem-

madaquina, aumentando a experiéncia do usudrio na obtencao de informagao.

Sensores inteligentes: integrar os sensores a capacidade de auto adaptacdo as mudancas

sofridas pelo ambiente e aos dispositivos de captacdo de energia.

Testes e Padronizacao: assim como este trabalho de dissertacdo que levanta os requisitos
da fog computing, deve haver o levantamento de requisitos nas outras dreas envolvidas, e apos
estas pesquisas, necessita-se de uma avaliacdo em grande escala das propostas mais adequadas a
estes requisitos, definidos a partir daf os padrdes que garantirdo a operacdo e ajudardo a reduzir a

complexidade.

Modelos de negécio: a IoT precisa que novos modelos de negdcio sejam criados, assim
como melhor explorados os existentes. E importante também a ampliacio de objetos e servigos

inovadores, que precisam ser desenvolvidos.

Implicacoes sociais e éticas: a influéncia da IoT em nossas vidas ja é realidade, por
iss0, ndo apenas aspectos técnicos e inovadores devem ser tratados, e sim sua influéncia no

comportamento social.

IoT Governanca: assim como acontece num ambiente comum de software, o governo
do ambiente precisa ser feito de forma eficiente. Para que isso funcione na IoT, necessita-se de

uma estrutura que o sustente quanto a novos modelos e mecanismos que cubram aspectos legais
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e garantam a confianca adequada, o gerenciamento de identidade e as responsabilidades.

Cooperacao Internacional: como a [oT possui um ambito global, ou seja, "coisas"globalmente
distribuidas e que necessitam de uma interoperabilidade, se faz necessario o envolvimento e

consentimento das partes envolvidas para que essa questdo seja garantida.

Integracao dos resultados de outras disciplinas: por ser um modelo recente, ndao
possui uma base de consulta sélida, sendo assim, pode ser necessdrio o estudo de dreas como a
robdtica, nanotecnologia, biomedicina e ciéncias cognitivas que colaborem no desenvolvimento

e avanco da [oT.

A ToT pode ser vista como um modelo que busca a integracao de objetos do dia a dia
a Internet, de forma que possam interagir entre si € com as pessoas, produzindo e fornecendo
dados e informacdes a partir desta interagcdo. Dessa forma, a fog computing € inserida na IoT (YI;
LI; LI, 2015) e (BONOMI et al., 2012), objetivando resolver problemas especificos de algumas
aplicacdes também voltadas para este cendrio.

2.3 Fog e Computacao em Nuvem

A nuvem apresenta uma nova proposta de utilizacdo de recursos baseada no “pague
conforme o uso”, centralizando recursos que podem ser acessados virtualmente e de qualquer
lugar através da Internet. A nuvem possui caracteristicas como disponibilidade e elasticidade,
além de fornecer os seguintes servicos em camadas: Infraestruture as a Service (1aaS), Plataform

as a Service (PaaS) e Software as a Service (SaaS).

Com o rapido desenvolvimento das aplicacdes de Internet mével e IoT, a computacao
em nuvem convencional, abrange o fornecimento de recursos com centralizacdo global. Apesar
de seu uso crescente (YI; LI; LI, 2015), esta enfrentando sérios desafios, como alta laténcia,
baixa eficiéncia espectral, tipo de comunica¢dao de mdquina ndo adaptativa (Al; PENG; ZHANG,
2018), ndo confidvel, falta de suporte a mobilidade e reconhecimento de localizagdo (YT; LI; LI,
2015).

Motivada para resolver esses desafios, a fog computing se propde fornecer recursos e
servicos flexiveis da nuvem na borda da rede, a fim de otimiza-los e aumentar o desempenho
das redes de comunicagdo (Al; PENG; ZHANG, 2018; GOMES et al., 2018; CASTILHO G.
U.; KAMIENSKI, 2018).

O fato é que muitos aplicativos exigem a localizacdo da fog e a globalizacdo da nuvem,
principalmente para andlise e Big Data (BONOMI et al., 2012). Apesar da principal caracteristica
da fog ser a de auxiliar e suprir deficiéncias da nuvem, a computag@o, armazenamento € recursos

de rede sdo o alicerce de sustentacdo dessas plataformas (BONOMI et al., 2012).
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2.4 Gerenciamento de Recursos, QoS e SLA

As caracteristicas da fog citadas na secdo 2.1 e expostas por (BONOMI et al., 2012),
visam tanto a melhoria de desempenho de aplicativos quanto a efici€éncia de recursos. Estes,
numa arquitetura de fog precisam ter sua continuidade estendida da borda a nuvem, exigindo
uma estratégia de gerenciamento dos mesmos através do controle adequado (MASIP-BRUIN et
al., 2018). O gerenciamento de recursos auxilia no alcance da QoS desejada e no processo de
comercializacdo da fog, que precisa ser contabilizada e monitorada nas diferentes camadas (YI;
LI; LI, 2015; MAHMUD; KOTAGIRI; BUYYA, 2016).

A QoS é muito importante para o servi¢o de fog computing (YI; LI; LI, 2015) e é
necessario que ela seja mantida nos nés da fog (MAHMUD; KOTAGIRI; BUYYA, 2016), porém
seus atributos nesse ambiente divergem dos tradicionais (LI; LI; ZHAO, 2014), uma vez que
a natureza e os tipos de recursos entregues sao diferentes (ALHAMAD; DILLON; CHANG,
2010). Dessa forma, Yi, Li e Li (2015) considera que a QoS pode ser dividida em quatro aspectos
- conectividade, delay, capacidade e confiabilidade - e Mahmud, Kotagiri e Buyya (2016) cita
varias métricas para o provisionamento de recursos. Segundo Mouradian et al. (2018), para
o fornecimento de um QoS aceitdvel em ambientes como a fog, € essencial a utilizacao de
técnicas de gerenciamento de SLA adequadas. Os autores consideram abordagens de SLA de

gerenciamento de nuvem como provdvel solucdo para a fog computing.

Conforme Alhamad, Dillon e Chang (2010), SLA € um contrato acordado entre o fornece-
dor e consumidor do servigo, através do qual se pretende definir claramente os termos do servigo
fornecido, como o desempenho, disponibilidade e faturamento. E interessante que o mesmo
também contemple as obrigacdes e as acdes que serdo tomadas em caso de descumprimento por
ambas as partes. O SLA ¢ utilizado pelos provedores de servicos para a otimizacio do uso de sua
infraestrutura a fim de garantir a QoS aos consumidores. Teckelmann, Reich e Sulistio (2011)
cita o SLA como um dos blocos que podem ser essenciais para a obtencdo de interoperabilidade
do servico de [aaS da nuvem, mostrando através de uma taxonomia que pode ser vista na Figura 3
abaixo. Segundo esses autores, o SLA se insere principalmente nas dreas de arquitetura, formato

de modelo, gerenciamento e de seus objetivos.

Figura 3 — Taxonomia de Interoperabilidade de [aaS.
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Fonte: adaptado de Teckelmann, Reich e Sulistio (2011).

Duas especificacOes existentes de SLA sao consideradas por Alhamad, Dillon e Chang

(2010) como principais: contrato de servico da Web (WS-Agreement) e linguagem e estrutura
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de acordo de nivel de servico da Web (WSLA). Embora projetadas para descrever a sintaxe
do SLA para a nuvem, sua principal deficiéncia € de ndo serem dinamicas. Assim, propdem
uma arquitetura basica para desenvolvimento do contrato de SLA, apresentando e definindo os
parametros utilizados em duas categorias de métricas - de desempenho e de negdcio -. Estas sdo
consideradas como principais num ambiente de nuvem, englobando os quatro servigos oferecidos

pela mesma (IaaS, PaaS, SaaS e armazenamento como servigo).
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Trabalhos Relacionados

Neste capitulo, discutimos sobre estudos considerados relevantes e como chegou-se até
eles por meio do processo de mapeamento sistematico (PETERSEN et al., 2008) realizado. O
objetivo principal € a reducdo de viés de pesquisa. Sendo assim, foram selecionados estudos
sobre fog computing para ambientes inteligentes, principalmente de smart city ou smart home

que abordam andlise de desempenho, sendo que alguns deles podem direcionar trabalhos futuros.

3.1 Mapeamento Sistematico

O mapeamento sisteméatico (MS) prové de forma mais abrangente uma estrutura de
pesquisa capaz de gerar resultados visuais desses estudos com menor esfor¢co que a revisao
sistemética (PETERSEN et al., 2008). Dessa forma, foi seguido o processo de mapeamento
detalhado em (SILVA et al., 2018) através dos seguintes passos: definicado das questoes de
pesquisa com o intuito de direcionar o mapeamento; realizacdo da pesquisa através da estratégia
de busca e de selecao dos estudos primarios para a obten¢do de melhores resultados; critérios
de selecao que facilitam a triagem dos artigos relevantes e a analise dos resultados, através da

qual os dados que respondem as questdes de pesquisa sdo extraidos.

Para um melhor entendimento e organizagdo deste artigo, cada passo foi subdividido em
duas subsecdes: uma definida estado da arte, representa os artigos cientificos. A outra como

estado da técnica, referencia as patentes.

3.1.1 Questoes de Pesquisa

Como auxilio no alcance do objetivo deste estudo, foram levantadas duas questdes para
o estado da arte e mais uma para o estado da técnica, cujas respostas foram obtidas através do

mapeamento dos respectivos dados retirados das bases de artigos e de patentes. Segundo Petersen
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et al. (2008), as questdes de pesquisa sdo o primeiro passo do mapeamento sistematico, e todos

os demais devem estar direcionados a ele.

3.1.1.1 Estado da Arte

Esta subsecdo aborda as questdes relacionadas ao mapeamento do estado da arte (QEA1
e QEA2), bem como os dados que serdo mapeados dos artigos para a obtencao das respostas as

mesmas.

QEAT1 - Qual a conjuntura da fog computing para aplicagdes de ambientes inteligentes

com andlise de desempenho?

A resposta a essa questdo ird proporcionar um overview sobre a fog computing aplicada
a sistemas voltados para esses ambientes inteligentes, culminando na detec¢ao dos seguintes
dados: quantidade de artigos existentes; publicagdes por ano, autores e fontes que contribuem

com a area.

QEA2 - De que maneira a composicao das arquiteturas de fog utilizadas nos artigos

contribuem para os ambientes inteligentes e como sdo medidas?

Essa questdo visa abordar como a estrutura da fog computing vem sendo sugerida pela
comunidade cientifica para atender as necessidades de aplicacdes para ambientes inteligentes.
Identifica as plataformas, dispositivos, ferramentas, métricas, ambientes, recursos atendidos,

bem como a andlise dos ambientes utilizados nos experimentos.

3.1.1.2 Estado da Técnica

Nesta subsec¢do € apresentada uma questao de pesquisa relacionada ao mapeamento do

estado da técnica (QET1) além dos dados que serdo extraidos para respondé-la.

QET1 - Qual o atual status das patentes relacionadas a fog computing para ambientes

inteligentes?

Essa questao visa fornecer uma visao geral sobre o estado das patentes. Como a contri-
buicao das bases utilizadas na pesquisa base; a quantidade de patentes por ano de publicacao;
0s paises; inventores e requerentes que mais atuam na drea; a classificacao internacional das
patentes (CIP); o ambiente para o qual a inveng¢do foi planejada; o invento patenteado e como ele

utiliza a fog computing.

3.1.2 Estratégia de Busca e de Selecao

Para dar inicio as pesquisas, foram definidas caracteristicas que contribuissem para a

obtencao de uma maior abrangéncia dos resultados de pesquisa relacionados a drea pesquisada.

Para reduzir a possibilidade de vieses, foram selecionadas bases que dispusessem das

seguintes caracteristicas gerais: consultas através da Internet; presenca de mecanismos de busca
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através de palavras-chaves; que contemplassem artigos ou patentes na drea de computacio; que

disponibilizassem de contetdos atualizados e que fossem valorizadas pela comunidade cientifica.

3.1.2.1 Estado da Arte

Para a pesquisa dos estudos primérios, que segundo Petersen et al. (2008) sdo experi-
mentos controlados, surveys e estudos de caso representados em formatos de artigos cientificos,
foram utilizadas quatro bases de busca que possuem as caracteristicas definidas acima. A Scopus
(SCOPUS, 2018), que compreende outras bases, como a Elsevier, Springer, além das também
selecionadas IEEE (IEEE, 2018) e ACM (ACM, 2018), incluidas na selecao para reduzir as
chances de perder informacgdes importantes. Somadas com a Sciencedirect (SCIENCEDIRECT,

2018), elas abarcam periddicos cientificamente relevantes para a computagao.

O acesso a essas bases se deu por meio do site de periddicos da CAPES (CAPES, 2018)
através do usudrio cedido pela Universidade Federal de Sergipe (UFS). Assim, foi possivel o

download completo das publica¢des encontradas.

A identificac@o dos estudos primarios foi feita através da utilizacdo de string de busca
nas bases selecionadas. Uma string de busca € composta por palavras-chave e operadores 16gicos,
como os “AND” e “OR” que compuseram a string utilizada neste MS. Ja as palavras-chave
mais comuns neste nicho, foram identificadas através de pesquisa prévia, onde a principio foram
selecionadas quatro (performance analysis, smart home, smart city e fog computing). Porém, os
resultados ndo foram satisfatdrios, encontrando apenas 4 artigos no total. Sendo assim, foram
analisados alguns estudos relacionados ao tema, e observadas palavras distintas das anteriores,
mas que abordavam o mesmo assunto, como por exemplo a testbed que possuia contetido similar
aos trabalhos que referenciavam a performance analysis. Somado a isso, a inclusdo de sindbnimo
e plural, trouxe melhores resultados através das palavras smart living e smart cities, refletindo

smart home e smart city respectivamente.

As palavras cloud computing e Internet of Things nao foram citadas, uma vez que elas

sdo intrinsecas a fog computing, smart city € smart home, resultando na seguinte string de busca:

(fog AND ("smart living"OR "smart home"OR "smart city"OR "smart cities") AND
(testbed OR "performance analysis"))

Esta string foi executada no dia 04 de outubro de 2018 e adaptada a cada fonte de busca,

condicionando a pesquisa a presenca dos termos nos titulos, resumos ou palavras-chave.

Considerando os trabalhos na lingua portuguesa, foi montada uma outra string de busca
com as seguintes palavras: fog, névoa, neblina, casa inteligente, cidade inteligente e anélise de
desempenho. Como ndo retornou nenhum resultado, foram incorporadas a uma string inica
em nova tentativa, o que também nao surtiu qualquer efeito. Destarte, foram removidas com o

proposito de se manter uma composi¢cao mais legivel e enxuta.

Com a string definida, foram executadas as buscas em cada base da seguinte forma: na
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base Sciencedirect, foi escolhida a op¢do de busca avancada e informada a string no campo
“Title, abstract or keywords”, retornando apenas 1 resultado. Na do /EEE, também foi efetuada
uma busca avancada através da guia “Command Search” e da op¢ao “Metadata Only”, obtendo
11 trabalhos encontrados. J4 na Scopus, a string foi executada na guia “Documents” resultando
em 16 estudos. A string digitada no campo “Edit Query” da fonte ACM, apesar de ajustada
conforme requisitos dessa base, ndo retornou nenhum resultado. Para uma melhor visualizacao
dos mesmos, a tabela 1 exibe os 28 estudos primarios encontrados, sendo que 57% deles foram
localizados na base da Scopus. Devido a auséncia de resultados na fonte ACM Digital, a tabela

ndo a referencia.

Tabela 1 — Quantitativo de Resultados dos Estudos Primérios por Base.

Bases de Busca Estudos Primarios

Sciencedirect 1

IEEE 11
Scopus 16
TOTAL 28

3.1.2.2 Estado da Técnica

Além de possuirem as caracteristicas definidas na se¢do 3.1.2, a World Intellectual
Property Organization (WIPO) (WIPO, 2018) e o Instituto Nacional da Propriedade Industrial
(INPI) (INPI, 2018) foram as bases de depdsitos de patentes selecionadas por possuirem uma
abrangéncia mundial e nacional (Brasil) respectivamente. Focada no desenvolvimento de um
sistema internacional de propriedade intelectual, a WIPO € vinculada a Organizacao das Nacdes
Unidas (ONU) e contabiliza 191 paises membros. Ja o INPI € uma autarquia federal Brasileira
responsavel por questdes de propriedade intelectual para a industria. O acesso a essas bases se

da de forma gratuita, atendendo a uma das caracteristicas da publicacdo de patentes.

Uma string de busca foi formada para cada base escolhida, e para ampliar o escopo da
busca, no site do INPI foram utilizadas apenas as palavras-chave fog computing e também em
portugués, computacdo em névoa, mesmo assim ndo foi localizada nenhuma patente. J4 para a
base WIPO, foram selecionadas as palavras fog computing, smart living, smart home, smart city
e smart cities. A string foi formada de maneira a identificar essas palavras no titulo, resumo e no

campo reinvindica¢des do documento de patente, ficando da seguinte forma:

FP:(EN_TI:((fog computing ("smart living"OR "smart home"OR "smart city"OR "smart
cities"))) OR EN_AB:((fog computing ("smart living"OR "smart home"OR "smart city"OR "smart
cities"))) OR EN_CL:((fog computing ("smart living"OR "smart home"OR "smart city"OR "smart
cities"))))

A string usada na base WIPO foi executada no dia 29 de outubro de 2018 através da
pesquisa avangada, e obteve como resultado 6 patentes. Como ndo foi encontrado nenhum

resultado na base do INPI, este artigo totalizou apenas as 6 patentes encontradas na base WIPO.
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3.1.3 Critérios de selecao

Nesta secao foram definidos critérios de inclusdo e exclusdo, pois segundo Petersen
et al. (2008) eles sao importantes para se obter uma maior precisao na selecdo dos trabalhos

relacionados as questdes de pesquisa.

3.1.3.1 Estado da Arte

Para a triagem dos estudos relevantes, foi estabelecido primeiramente como critério de
inclusdo, que os artigos encontrados apresentassem andlise de desempenho ou experimento da
fog computing em ambientes inteligentes e contemplassem modelos de arquitetura, técnicas ou
métodos aplicados a mesma. Como critérios de exclusdo, os aspectos definidos foram os estudos
duplicados e artigos que abordem outras plataformas diferentes da fog computing. Vale ressaltar
que basta o artigo se enquadrar em apenas um dos critérios de exclusao para ser eliminado, e

para ser selecionado, deve atender a todos os requisitos de inclusao.

A partir dos 28 estudos primérios encontrados, 10 foram selecionados ap6s a aplicacdo
dos critérios de inclusio e exclusdo. A figura 4 mostra a quantidade de publicagdes por fonte,

apos a aplicagdo desses critérios.

Figura 4 — Quantidade de Publica¢des Selecionadas por Fontes.

Quantidade de Publicacoes
Por Fonte

IEEE

SCOPUS SCIENCE

DIRECT
m Publicactes selecionadas

Fonte: Autoria Prépria.

A tabela 2 exibe um quantitativo dos estudos primdrios encontrados e dos que foram

considerados relevantes com base nos critérios de selecao.

Tabela 2 — Quantitativo de Resultados das Buscas e Selecao.

Estudos Estudos
Bases de Busca . 4.
Primarios | Relevantes
Sciencedirect 1 1
IEEE 11 8
Scopus 16 1
TOTAL 28 10
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Apesar de ter sido a fonte com o maior nimero de trabalhos encontrados, a Scopus
detectou 9 artigos também encontrados na /EEE, sendo esses eliminados pelo critério de exclusio
“artigos duplicados”. Os outros 9 arquivos excluidos, ndo se enquadraram no critério de inclusao
que obriga a contemplagdo de conteddo direcionado a fog computing para ambientes inteligentes.
Desta forma, o processo de filtragem dos resultados finalizou com um total de 10 trabalhos

selecionados.

3.1.3.2 Estado da Técnica

Foi definido como critério de inclusdo da patente, que abordassem algum sistema, tecno-
logia ou técnica para ambientes inteligentes utilizando a fog computing, ou para a fog computing
direcionada para aplicacdes de smart city ou smart home. As patentes duplicadas ou publicadas
em outra lingua que ndo fosse a portuguesa ou inglesa, entraram no critério de exclusdo. Apds a
aplicagdo desses critérios, das 6 patentes encontradas apenas 1 foi considerada relevante para
este mapeamento. As outras 5 patentes, mesmo possuindo nimeros de aplicac@o, publicacdo e
concessao diferentes, foram removidas pelo critério de exclusio de patentes duplicadas, pois se

tratavam da mesma tecnologia.

3.1.4 Analise dos Estudos Relevantes

A fog computing foi proposta como uma arquitetura situada na borda da rede que lida
diretamente com a nuvem e com os dispositivos finais para suprir as necessidades das mais
variadas aplicagdes e dispositivos. Diante disso, eles vém propondo soluc¢des para os problemas
enfrentados pela mesma. Nesta se¢do, assim como nas anteriores, os resultados do estado da arte

e do estado da técnica serdo analisados separadamente através das seguintes subsecdes.

3.1.4.1 Estado da Arte

Masip-Bruin et al. (2016), apresentam uma arquitetura denominada fog-to-cloud (F2C)
em camadas e compara com uma F2C otimizada (OF2C) e a nuvem tradicional, apresentando
através de simulacdo e caso de uso em assisténcia médica os beneficios da execugao de servicos
paralelos nas diferentes camadas F2C. Como resultado, obtidos com o uso das ferramentas
Tareador e Paraver, os autores demonstram uma melhoria na velocidade de execucdo da tarefa de
32,05% da arquitetura OF2C em relagcao a nuvem tradicional, e coloca como desafio a criacao de

estratégias de gerenciamento dos recursos nas diferentes camadas da F2C para fornecer QoS.

Bruneo et al. (2016) implementam através de simulagdo um framework denominado
Stack4Things, estrutura baseada no OpenStack que abrange laaS (Infrastructure as a Service)
e PaaS (Plataform as a Service). Também apresentam um estudo de caso de coleta de dados
ambientais por meio do #SmartME (projeto para estimular a criacdo de um novo ecossistema
virtual de smart city para a cidade de Messina). Este artigo nos dd mais uma indicac¢do dos tipos

de servicos que serd fornecido pela fog, reforcando que a sugestdo levantada por Mouradian et
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al. (2018), de que a adaptacdo do SLA da cloud para a fog computing possa ser uma possivel

solu¢do para a implementacdo desse acordo e também como auxilio a QoS.

Hong, Tsai e Hsu (2016) desenvolvem uma arquitetura de fog utilizando ferramentas
de virtualizacdo (Docker Container e Kubernets), que envia aplicacdes para os dispositivos IoT.
Implementam e avaliam 2 algoritmos, o MDA, que fornece solucdes quase 6timas, resolvendo
1000 solicitagdes com 500 dispositivos em menos de 2 segundos, enquanto o OPT leva 80
segundos para resolver 20 pedidos com 4 dispositivos. A fog consegue implantar 20 solicitagdes

em 9 segundos.

Santos et al. (2017) abordam a alocacdo de recurso na fog através do algoritmo ILP e
fazem uma andlise baseada em casos de uso no ambito da city of things de Antuérpia. Identificam
que para 200 solicitacdes de servigo, cada configuracao de modelo requer em média 23 minutos
para encontrar a solugdo ideal. Além disso, a contagem média de saltos diminui enquanto os
pedidos aumentam, mesmo se na configuracdo do modelo ndo objetivar a otimizacdo relacionada

a laténcia.

Amadeo et al. (2017) apresentam uma plataforma cloud of things (COT) de trés camadas
com virtualizagdo denominada ICN-iSapiens, para servigos de smart home. Utilizam como

ferramentas o0 CCN-Lite e VOContainer com dispositivos genéricos (Raspberry‘s).

Carmo et al. (2017) proveem o compartilhamento eficiente de recursos de rede do cliente
através da criacdo de camadas de rede configuradas utilizando SDN e VNF implementados em
dispositivos comuns e de baixo custo ao usudrio (Ex: Raspberry), objetivando trazer servigos
personalizados e sem fio mais perto dos dispositivos mdveis e sensores. Como resultado, o atraso
médio da nuvem foi de aproximadamente 133ms, contra 12 e 5,3ms para computador de placa

unica e PC respectivamente.

Santos et al. (2018) apresentam uma solu¢do de deteccao de anomalias para aplicacao
de Smart City baseada em fog conectada por LPWAN e avalia através de algoritmos no testbed
da cidade de Antuérpia. Os resultados mostram que tanto o agrupamento Birch quanto os
mecanismos de deteccdo de anomalias RC podem ser executados por recursos de fog. As
tecnologias LPWAN avaliadas e validadas para a aplicacdo de qualidade do ar foram: IEEE
802.11ah, DASH7 e LTE-M.

Masip-Bruin et al. (2018) estudam a questdao da continuidade de recursos e do geren-
ciamento coordenado da fog e da nuvem, e propde os blocos fundamentais para a arquitetura
do sistema. Demonstram os beneficios de uma abordagem de gerenciamento em camadas ao
considerar o tamanho e o tempo de pesquisa dos bancos de dados da smart city. Os autores
verificam que quanto menor a drea da cidade, menor o tamanho do banco de dados e o tempo de
pesquisa, no entanto, quanto menores as areas, menor o nimero de servi¢os a serem executados,

portanto, menor o interesse nesses servigos pelos usudrios.

Neto et al. (2018) desenvolvem uma estrutura FISVER baseada em fog para melho-
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ramento de Vigilancia em Smart Transportation Safety (STS) através da deteccdo de objetos.
Indicam uma notavel melhoria de desempenho na CPU (27,76%), na rede (51,98%) e na econo-

mia de energia (62. 14%) em comparagdo com uma implantacao tipica.

Amadeo et al. (2019) apresentam solucdes que dependem do ICN para monitorar e con-
trolar o ambiente inteligente e discutem a integragao do ICN com os recursos da fog computing,

apresentando uma arquitetura de referéncia junto com um festbed preliminar.

De acordo com esses estudos, identificamos uma maior inclinagao das pesquisas para
ambientes de smart city, utilizando como principais métodos de anélise o testbed, simulagao
e provas conceituais, respectivamente. Quanto as ferramentas, observa-se a utilizacdo de uma
variedade delas com diferentes objetivos associados a cada artigo. Porém € notdria a priorizagao

no uso de solucdes virtuais, como maquinas virtuais e contéineres.

Ha também uma forte tendéncia pela escolha de dispositivos genéricos (Ex: Raspberry
e Galileo) e minicomputadores em ambientes de IoT, que pode ser comprovada pelo uso mais
frequente desses dispositivos nos trabalhos selecionados. Além deles, os smartphones e sensores

também sdo utilizados como dispositivos finais (endpoints).

3.1.4.2 Estado da Técnica

A quantidade de patentes encontradas, revela a oportunidade de investimento nesta drea.
Para facilitar a andlise desse resultado, bem como as respostas a questdo QET1, foi inserido

através da figura 5 o resultado integral da busca realizada na base WIPO.

Antes de analisar essa figura, vale lembrar que apesar de conter 6 patentes, todas se

referem a mesma tecnologia e por isso foram consideradas como apenas 1 estudo relevante.

Figura 5 — Resultado da Pesquisa de Patentes Realizada na Base WIPO.

ICITN TR ST T, T

Name No Name No Name Name No Date No
United States 4 A61H 6 Christopher Gary Henshue 4 Brandbumps, LLC 5 2017 3
Australia 1 E01C 4 Gary LaVerne Henshue 4 BRANDBUMPS, LLC 1 2018 3
PCT 1 G08B 4 James Cyrus Rice 4 Brandsbumps, LLC 1

Fonte: Wipo (2018).

A figura 5 mostra uma tabela contendo 5 colunas relacionadas as seguintes informagdes
que serdo analisadas:

Countries - Refere-se aos paises nos quais as patentes foram publicadas, revelando quais
deles tem contribuido nesta drea, nesse caso, os Estados Unidos lideram com 4 publicagdes.

Vale observar que entre eles € exibido o acronimo PCT, que em portugués significa Tratado de
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Cooperacao de Patentes. Segundo o Wipo (2018), € um tratado que auxilia os paises envolvidos

em relacdo a propriedade intelectual e facilita o pedido internacional de patentes.

IPC - International Patent Classification, ou CIP em portugués, classifica os pedidos
de patente de acordo com a drea (SILVA et al., 2018). Algumas patentes utilizam mais de um
codigo CIP, entdo todos eles foram contabilizados, sendo que as 6 patentes foram classificadas
na drea de “aparelho de terapia fisica, por exemplo. dispositivos para localizar ou estimular
pontos reflexos no corpo; respiracao artificial; massagem; dispositivos de banho para aparelhos
terapéuticos ou higi€nicos especiais ou partes especificas do corpo” (A61H), 4 como “constru¢do
de, ou superficies para estradas, terrenos esportivos, ou como maquinas ou ferramentas auxiliares
para construcao ou reparo” (EO1C) e 4 como “sistemas de sinalizacdo ou chamada; ordem de

telegrafias; sistemas de alarme” (GO8B).

Inventor — Sao os criadores das patentes. Dado que informa os principais contribuintes

da drea. Nesse caso, 3 inventores estdo informados em 4 patentes cada.

Applicant — E o requerente da patente. Nesse caso, apesar de aparecerem 3 requerentes

para as 6 patentes, a similaridade entre eles sugere que se trata da mesma empresa.

Pub Date — Refere-se a data de publicacdo das patentes, que na ocasido foram publicadas
3em 2017 e 3 em 2018.

O invento de Henshue, Henshue e Rice (2017) se trata de um aparelho de painel de aviso
tatil e sistema com tecnologia inteligente que apresenta uma variedade de funcionalidades, como
questdes de seguranca e acessibilidade numa smart city. Essa tecnologia multiuso foi projetada
de forma a suportar sua integracdo com outras tecnologias de conectividade e arquiteturas como

a fog computing, podendo funcionar como uma matriz de processadores distribuidos.

3.2 Comparacao dos Estudos Relevantes

Além da andlise resumida na sec@o anterior de cada estudo considerado relevante para o
nosso tema, apresentamos através da tabela 3 um comparativo entre os mesmos e este trabalho
através de algumas caracteristicas. Para esta compara¢do consideramos apenas os trabalhos do
estado da arte, uma vez que a patente encontrada, por focar no produto em si, ndo contempla

detalhes sobre uma arquitetura de fog.
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Tabela 3 — Comparagdo Entre os Trabalhos Relacionados.

Referéncia QoS | SLA Gerenciamento Heterogeneidade | Interoperabilidade
de Recursos
Masip-Bruin et al. (2016) X
Bruneo et al. (2016) X

Hong et al. (2016)

Santos et al. (2017)
Amadeo et al. (2017) X X
Carmo et al. (2017)

Santos et al. (2018) X

Masip-Bruin et al. (2018) X

Neto et al. (2018)

Amadeo et al. (2019) X

Este Trabalho X X X X X

A maioria dos artigos avaliam seus ambientes através de algumas métricas definidas,
sendo que as mais utilizadas por esses artigos, foram processamento (MASIP-BRUIN et al.,
2016; HONG; TSAIL; HSU, 2016; CARMO et al., 2017; NETO et al., 2018) e largura de banda
(HONG:; TSAI; HSU, 2016; CARMO et al., 2017; NETO et al., 2018), sendo pouco exploradas
as métricas para a anélise da rede, como por exemplo a largura de banda de uplink e downlink e o
custo de uso do lado do usudrio. Nenhum deles também se aprofundam em questdes relacionadas
a QoS e SLA, apenas as indicando para trabalhos futuros conforme direcionado por Masip-Bruin
et al. (2016) e Masip-Bruin et al. (2018).

A caracteristica de gerenciamento de recursos ¢ compreendida pela maioria dos trabalhos,
uma vez que fazem o monitoramento dos recursos disponibilizados nos ambientes propostos
a fim de validar ou aferir as métricas impostas. Esta é uma caracteristica importante para a

continuidade dos servi¢os, bem como a garantia da QoS.

Por fim, apenas Amadeo et al. (2017) discute a questdao da heterogeneidade, fornecendo
na camada da fog um servidor que hospeda uma aplicacdo de gerenciamento e oculta detalhes

dos endpoints através de representacdo virtual da rede.

Conforme apresentado na tabela 3, este trabalho preenche algumas lacunas existentes

nesta drea, bem como resolve alguns problemas conforme explicado no capitulo 4.
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Arquitetura de Fog Computing Virtuali-

zada

Este capitulo descreve as caracteristicas e funcionalidades da arquitetura proposta, a qual
chamaremos a partir deste momento de arquitetura de fog computing virtualizada (AFCV), que é
a principal contribuicao desta dissertacao de mestrado. Aspectos relacionados ao gerenciamento
de recursos, QoS e SLA, além do que é fornecido a nivel de servico e como tudo isso pode

auxiliar provedores e clientes também sdo discutidos no mesmo.

4.1 Camadas da AFCV

A implementagdo da AFCV para fornecimento de gerenciamento de recursos, QoS e
SLA, foi verificada por meio da andlise de desempenho em ambiente real, e teve como base
o ambiente proposto por (MAHMUD; KOTAGIRI; BUYYA, 2016), preservando um menor

nimero de camadas, sem descaracterizar os conceitos e estrutura da fog.

A AFCV ¢ desmembrada em trés camadas, suportando diferentes dimensdes como o
nivel de aplicacdo e de rede, que funcionam de forma independente e personalizada. Todos
os niveis foram gerenciados com base nas métricas estabelecidas de acordo com os trabalhos
realizados por (MOURADIAN et al., 2018; LI; LI; ZHAO, 2014; JAIN, 1991) e pelos estudos
relevantes citados na subsecdo 3.1.4, dentre elas, a largura de banda de uplink e downlink que foi
medida até o nivel de usuario a fim de validar o SLA predefinido e estabelecer a qualidade de

Servico.

A figura 6 apresenta esses diferentes niveis da AFCYV, através dos quais se buscou um

ambiente simplificado, de alto nivel e capaz de atender a diferentes demandas.
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Figura 6 — Camadas da AFCV.
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Fonte: Prépria do autor.

Suas camadas sdo descritas a seguir:

Camada Nuvem: Representa a camada superior da AFCV que interage com a fog,
fornecendo a mesma recursos como autentica¢ao, acessos externos, dentre outros em que a fog

seja incapaz de suprir.

Camada Fog: Camada intermedidria situada na borda da rede, préxima aos endpoints
(dispositivos finais/clientes), cuja finalidade € reduzir a laténcia de servigos e garantir uma
melhor qualidade no fornecimento dos mesmos (QoS), tornando possivel o atendimento aos
requisitos negociados com os clientes e assim garantir o cumprimento de contratos de SLA’s
através do planejamento, configuracdo e gerenciamento. Esta camada também € responsavel por
se comunicar com a nuvem, repassando requisicdes que ela seja incapaz de atender, seja a nivel

de recursos, seguranga ou aplicagdo.

Camada Endpoints/IoT: Esta é a camada mais baixa da AFCV, constituida por disposi-
tivos de diversos tipos, sejam eles voltados para a 10T ou utilizados por usudrios finais, como
notebooks, celulares e desktops. Tais dispositivos s@o capazes tanto de consumir quanto fornecer
informagdes para a camada fog. Sendo assim é importante que as medicdes de rede sejam
estabelecidas incluindo esta camada, percorrendo toda a rota do inicio ao fim (MOURADIAN et
al., 2018).

Como a AFCV € composta por objetos providos de recursos finitos (CPU, memodria,

disco e largura de banda), a divisdo da mesma em camadas favorece a distribuicao dos servigos
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fornecidos por uma aplica¢do, o escalonamento horizontal, o gerenciamento e melhor aproveita-
mento dos recursos, prezando por uma infraestrutura acessivel e adaptédvel, capaz de garantir a

interoperabilidade entre provedores de servigo.

Para suportar a heterogeneidade e dinamismo dos ambientes de IoT, as funcdes de
rede virtual (VNF) foram implementadas nos nés da fog através de contéineres criados com a
ferramenta Docker Container. Os contéineres sdao componentes de virtualiza¢do que requerem
menos recursos e sdo capazes de serem instalados em curto tempo (HONG; TSAI; HSU, 2016).
Esses autores afirmam que os mdédulos virtualizados facilitam sua colocag¢do dindmica nos
dispositivos ou migragdo para otimizagdo. Essa ferramenta também controlaré o ciclo de vida
das VNF’s (criacdo, gerenciamento e finalizagdo) (CARMO et al., 2017).

Maiores detalhes sobre sua capacidade, prototipacdo e avaliacdo sdo apresentados a
partir da proxima secdo 4.2. Nela s@o descritas as ferramentas que a constituem, bem como a

metodologia e sua aplicacao.

4.2 Prototipacao e Avaliacao

4.2.1 Metodologia

Segundo Wazlawick (2009), é fundamental que se defina o método de pesquisa que
aponta os caminhos para se atingir os objetivos descritos. Como guia para estes caminhos, é
interessante a utilizacdo de uma abordagem sistemética como a proposta por Jain (1991), cujo
método serd utilizado nesta prototipacdo. Dessa forma, o primeiro passo deve ser a definicao dos
objetivos da prototipacdo e da avaliacdo, uma vez que as demais etapas sio direcionadas para o

atingimento dos mesmos.

O segundo passo consiste na defini¢cdo do sistema e servigos providos pela AFCYV, ja que
existem conjuntos de possiveis resultados para cada um deles. O terceiro € a sele¢do da técnica de
avaliac@o, bem como a divisdo das etapas onde os passos seguintes estdo inseridos, objetivando
melhor estruturar a implementagdo do ambiente. O quarto corresponde a especificagdo das
métricas mais apropriadas que se relacionam com os atributos de QoS e SLA na AFCV (LI; LI;
ZHAO, 2014), evitando métricas redundantes e com alta variacdo (JAIN, 1991).

J4 no quinto passo temos a escolha dos fatores que sofrerdo variacOes durante a pesquisa,
para que possam ser estudados. Os fatores e niveis de variacdo poderdo ser aumentados conforme
a necessidade. O sexto corresponde a escolha e instalagdo da aplicagcdo que ird gerar a carga
no sistema e para os softwares de medi¢do. No sétimo ocorre a implementacdo da AFCV em

ambiente real e a configuracdo da mesma, atendendo aos requisitos dos passos anteriores.

O oitavo passo € o do planejamento e execucdo dos experimentos com base na lista de
fatores para a geracao da carga, e do estabelecimento de uma sequéncia para prover o maximo de

informagdes possiveis. O nono corresponde a andlise e interpretacdo dessas informagdes através
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de softwares e técnicas estatisticas adequadas para a obtencao de conclusdes consolidadas.

Ja o décimo é o da apresentacao dos resultados. Ele contempla a sumarizacao dos
resultados, bem como seu relacionamento e variacdo com os pré-requisitos de QoS. Também
fardo parte dos resultados, a identificacdo das limitacdes e a sobrecarga ou subutilizacdo do

sistema distribuido, caso existam.

4.2.1.1 Aplicacao da Metodologia

Objetivos:

* Implementagdo da AFCYV, alocacao e gerenciamento de recursos para provimento de

QoS e auxilio aos contratos de SLA;
* Andlise de desempenho dos elementos da fog bem como do servigo fim a fim;
* Determinar fatores relevantes no que se refere ao desempenho da AFCV.
Sistema e Servico:

* O sistema inserido na AFCV corresponde a um software media center multiplataforma
denominado Plex, que funciona no modo cliente servidor e € capaz de armazenar diversos tipos
de arquivos de midia para fornecer entretenimento através de ambientes como por exemplo o de

smart home.

* Além do armazenamento de midias, o Plex fornece servigo de streaming de video,

tornando possivel o acesso remoto a todo seu conteudo.
Técnica de avaliacao:

* Medicao, pois trata-se de uma técnica util para andlise de desempenho de sistemas reais

ou similares.
Para implementa¢cdo do ambiente real, as atividades foram divididas em cinco etapas:
* Etapa 1 - Projeto de prototipacao e cendrio de testes;
* Etapa 2 - Especifica¢do das métricas;
* Etapa 3 - Defini¢do da carga de trabalho;
* Etapa 4 - Planejamento e realiza¢do dos experimentos;
* Etapa 5 - Andlise estatistica dos resultados obtidos.

As trés primeiras etapas serdo detalhadas individualmente nas proximas subsecdes, ja as

etapas 4 e 5 serdo abordadas juntamente no capitulo 5.
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4.2.2 Prototipacao e Cenario de Testes

Para a realizacdo da prototipacdao da AFCV foi necessario passar por todas as etapas
anteriores desta dissertacdo de mestrado, principalmente pelo processo de mapeamento sistema-
tico, através do qual foram extraidas informagdes sobre as caracteristicas, melhores praticas e
ferramentas utilizadas em um ambiente de fog, como nos trabahos de Hong, Tsai e Hsu (2016) e
Carmo et al. (2017).

Ap6s este empenho, foi desenhada a AFCV e suas caracteristicas conforme a secio 4.1.
Para a prototipacdo da mesma em ambiente real foram analisados primeiramente os recursos
de hardware e infraestrutura disponiveis na Universidade Federal de Sergipe (UFS), onde
foi implementada. Dessa forma, para compor as 3 camadas arquiteturais contamos com 0s

dispositivos apresentados na tabela 4.

Tabela 4 — Recursos de Hardware.
CPU

ID TIPO TOTAL MEMORIA DISCO REDE
CP/FCN VM 24 100 GB 400 GB 2 of 1000 Mbps
FN1 Desktop 4 8 GB 150 GB 1000 Mbps
FN2 All in One 4 4 GB 500 GB 1000 Mbps
EP1 Laptop 4 8 GB 1TB 1000 Mbps
EP2 Laptop 4 8 GB 1 TB 1000 Mbps

Diante destes dispositivos, foram instituidas as fungdes de cada um deles, com base e
proporcionalmente as suas respectivas capacidades computacionais, organizando seus posicio-
namentos nas camadas para a garantia de atendimento a todas as caracteristicas conceituais da

AFCV que foram discriminadas nas se¢des anteriores.

Vale destacar na tabela 4 a maquina virtual (VM) utilizada. Ela possui 2 ID’s e 2 placas
de rede por ter dupla funcionalidade na AFCV, onde atua como nuvem privada (CP) através de
uma placa de rede com um IP de externo configurado e exposto a Internet, e também atua como
Fog Control Node (FCN) através da outra placa de rede configurada com um IP interno da fog.
Na figura 7 apresentamos o cendrio de prototipacdo da AFCV, onde essa VM ¢é representada
como sendo 2 maquinas distintas para facilitar o entendimento no decorrer deste trabalho, ja que

sua funcionalidade serve para as duas camadas (nuvem e fog).
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Figura 7 — Cendrio da Prototipacao.
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Fonte: Prépria do autor.

Na camada da nuvem foram utilizados 2 servidores, 1 servidor de nuvem publica de
dominio dos mantenedores do software central de midia (Plex), ao qual ndo € liberado acesso
administrativo e portanto, ndo se pdde dimensionar seus recursos de hardware e rede. Na AFCV,

este servidor € responsdvel pela autenticagdo de usudrios no Plex.

O outro servidor (CP) € o ponto chave da AFCYV, localizado de forma estratégica no core
darede, ou seja, na borda da fog com a Internet, ele funciona como uma nuvem privada, atendendo
as demandas externas a AFCYV, sendo capaz de entregar os mesmos servicos disponibilizados
na fog. Devido a sua importancia e a maior quantidade de funcdes que esse dispositivo ird
desempenhar, foi alocada para esta funcdo a maquina com maior recurso, uma VM com 24
CPU’s, 100 GB de memdria, 400 GB de disco e 2 placas de rede que separam o trafego da nuvem
e da fog.

Ja na camada fog, operam 3 servidores na sua composi¢ao, que representam dois tipos
de nés denominados Fog Control Node (FCN) e Fog Node (FN). Como o primeiro recebe o
maior numero de responsabilidades, lhe foi atribuida a VM descrita no pardgrafo anterior. O
segundo possui uma atuacdo mais limitada, sendo monitorado e gerenciado pelo FCN. Para este
fim foram utilizados os dispositivos com menos recursos e com diferentes configuragdes, o que

possibilitard um maior nimero de conclusdes para os resultados da andlise.

Por ser o n6 de controle e gerenciamento, o FCN recebe a nomenclatura de manager
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pelo aplicativo Docker Container. Ele € usado para montar o cluster de servidores da fog e
implementar servigos através da conteinerizacdo, que serd melhor detalhado na subsecdo 4.2.2.1.
Também foram implementados apenas neste servidor o gerenciador de recursos e o balanceador
de carga. Dessa maneira, foi necessdria a instalacdo de um sistema operacional (S.0.) Linux
Debian 4.9 e da plataforma Docker Container (versdo 19.03.5), através da qual os servi¢os foram

virtualizados na estrutura de contéiner.

Os FN1 e FN2 fornecem os servigos utilizados pelos usudrios finais conectados a fog,
atuando como servidor de midia (Ex: streaming de video e armazenamento) através da ferramenta
Plex. Esses dispositivos estdo na mesma rede do FCN com quem se comunicam na camada fog e
consequentemente com os endpoints na tltima camada. Para o fornecimento desses servigos,
o FN1 foi alocado num desktop contendo um total de 4 CPU’s, 8 GB de memoria, 150 GB
de espaco em disco e configurado com o S.O. CentOS. Ja o FN2 € um dispositivo all in one
com 4 CPU’s, 4 GB de memoria, 500 GB de disco e S.O. Linux Mint. Nos dois foi instalada a
plataforma Docker Container (versdo 19.03.6) e o contéiner com o servidor Plex (versdo 4.12.3),

trabalhando em cluster com o FCN através da ferramenta Docker Swarm.

A ultima camada € a endpoints/loT, onde os usudrios e dispositivos de IoT estdo localiza-
dos. Portanto ela é capaz de consumir e/ou fornecer informac¢ao. Foram utilizados dois laptops
(EP1 e EP2) de mesma configuracdo (4 CPU’s, 8 GB de memoéria RAM, 1 TB de disco e S.O.
Windows 10) para consumo dos servicos oferecidos pela fog; gerar trafego; acessar a central de

midia e efetuar as devidas medi¢cdes do ambiente.

Também podemos identificar através da figura 7 que a composi¢do segue a estrutura de
camadas definida na se¢do 4.1, onde a nuvem continua separada na parte superior e acessada
através de uma rede de longa distancia (WAN). Em seguida temos as camadas fog e endpoints/loT

que estdo na mesma rede local (LAN).

O provedor de internet (ISP) foi inserido na figura apenas para ilustrar como foi realizado
o acesso dos clientes EP1 e EP2 com a nuvem para a realizagdo dos testes referentes a essa

camada, mas ndo faz parte da AFCV.

4.2.2.1 O Docker Container na AFCV

O Docker Container (DOCKER, 2018) é uma tecnologia de virtualizag¢do diferente das
tradicionais, pois possibilita a construcdo, execu¢do e compartilhamento de cont€ineres, cujo
processo de implementacao de aplicagdes € chamado de conteinerizagdo. Por possuir em seu
backend o antigo Linux Container (LXC), compartilha o kernel do préprio host mantendo o
isolamento de cada contéiner, o que ndo ocorre nas miquinas virtuais (VM’s) tradicionais, que

necessitam de um S.O. completo e isolado conforme ilustrado na figura 8.



Capitulo 4. Arquitetura de Fog Computing Virtualizada 43

Figura 8 — Docker x VM.
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Fonte: https://docs.docker.com/get-started/.

Dessa forma, os contéineres compartilham uma mesma engine, possuindo apenas apli-
cacgoes e bibliotecas dependentes, o que torna a implementagdo mais leve e possivel de serem
instaladas em dispositivos de menor poder computacional. Isso aumenta a possibilidade de

implantacdes em ambientes heterogéneos, como o de fog computing e da 10T.

Esses nao foram os tinicos motivos para o incremento desta ferramenta a AFCV. Por
ser uma ferramenta de cédigo aberto e uma das mais utilizadas do mercado, permite aten-
der critérios relacionados a interoperabilidade, caracteristica importante para implementagdes

geograficamente distribuidas como € o caso da fog computing (MOURADIAN et al., 2018).
Docker Compose:

Por padrao, o Docker Container interrompe o funcionamento de um contéiner quando o
mesmo utiliza toda a memoria do sistema ou o limite definido no parametro. Como a AFCV foi
desenvolvida com o intuito de fornecer o gerenciamento de recursos e a continuidade dos servicos
para promover a garantia de SLA ‘s, esse recurso denominado “oom-killer” foi desabilitado. Em
lugar dele, foram utilizados parametros no Compose, que € um arquivo de extensdo YML ou

YAML utilizado para definir e executar aplicativos em um ou varios contéineres.

A figura 9 exibe parte do arquivo Docker Compose, onde sdo apresentados alguns

parametros de gerenciamento de recursos, dentre os varios possiveis pelo Docker.
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Figura 9 — Configura¢do do Cocker Compose para SLA.

plex—-server-bruno:
image: plexinc/pms-docker
restart: unless-stopped
contalner name: plex—-server-bruno
hostname: plex—-server-hbruno
deploy:
resources:
limits:
cpus: '0.50
wemory: 2G
reservations:
cpus: '0.25!"
memory: S00M
restart: unless-stopped

Fonte: Prépria do autor.

A AFCYV, por ser genérica, € capaz de se adaptar a vdrios tipos de infraestrutura e
contratos de SLA, foram incluidos parametros que possibilitam a configuracdo de acordo com
a necessidade do cliente. A figura 9 exemplifica essas possiveis determinagdes, onde o campo
limits limita o uso de CPU e memoria, nesta ocasido a até 50% e 2 GB respectivamente. Ja o
reservations, esta alocando 25% de CPU e 500 MB de memdria para o servigo Plex. O campo
restart se refere a continuidade do servigo, definindo em que condi¢do o mesmo serd reiniciado.
Na configuracdo unless-stopped o servico sempre seré reiniciado desde que ndo tenha sido

parado manualmente.

Vale ressaltar que apesar de utilizar um software media center como gerador de carga,
um dos objetivos da AFCV ¢ definir um modelo genérico de SLA adequado aos diversos tipos
de infraestrutura de provedores e servicos, disponibilizando recursos para parametrizd-la e
monitord-la. Assim € possivel estabelecer uma politica de precos para a comercializagdo da fog,
pois segundo Alhamad, Dillon e Chang (2010) um ambiente de fog computing nao pode ser

préspero sem um modelo de negdcio sustentavel.
Docker Swarm:

Outra ferramenta implementada na AFCV é o Docker Swarm, que tem o objetivo de
criar clusters para os cont€ineres. Fornecendo a mesma capacidade de escalonamento através de
um algoritmo de consenso denominado Raft, o qual também garante questdes como a geréncia e
descoberta de servicos (através dos nés denominados manager); redundancia da infraestrutura;
bem como a alta disponibilidade (através dos servigos fornecidos por todos os nds, sejam eles

managers ou works).

O Swarm foi implementado na camada fog deste ambiente considerando seus elementos
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essenciais:

* Os nés, que sao dispositivos fisicos aos quais foram atribuidas as nomenclaturas FCN
e FN e se referem ao manager e aos workers respectivamente. O manager faz a gestao do
cluster orquestrando as aplicagdes, monitorando os nés, cuidando das rotinas internas quando
um novo servico € publicado, recebendo e aplicando atualizacdes impostas pelo administrador,
controlando o ciclo de vida dos contéineres, dentre outras operagdes. J4 0os workers ndo possuem
nenhuma funcdo administrativa no cluster, recebendo apenas as cargas de trabalho vindas
do manager. Porém, na AFCV, os workers foram também utilizados para armazenamento de
arquivos, culminando dessa forma numa reducgdo da laténcia, uma vez que a aplicag¢do buscard
esses arquivos localmente ao invés de acesséd-los em outro servidor para entregar streaming de

video aos clientes.

* Os servicos no Docker Container sdo frequentemente uma imagem de um microservigo
no contexto de algum aplicativo maior, podendo ser um tipo de programa executavel que se
deseje executar em um ambiente distribuido. Para a criacdo de um servico, pode-se utilizar o
arquivo Compose contendo todas as defini¢cdes do ambiente conforme desejado. Neste ambiente
foram implementados 3 servicos: Plex, Nginx e o Portainer. A figura 10 mostra a interface do
Portainer exibindo os servigos do Nginx e PLex, bem como as imagens utilizadas, quantidade de

tarefas (réplicas) em cada FN e as portas destes servigos.

Figura 10 — Servigos criados na arquitetura.
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Fonte: Prépria do autor.

* As tarefas, sdo executadas nos nés do swarm (nesta ocasido, na fog) independente-
mente umas das outras pelo manager apds a criagdo dos servigos. Elas funcionam como um
compartimento onde o contéiner € alocado, e caso o mesmo falhe durante as verificacdes de
integridade ou finalize, a tarefa serd encerrada. As figuras 11 e 12 exibem os status das 4 tarefas

do Plex sendo executadas no FN1 e FN2 respectivamente.
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Figura 11 — Tarefas executadas no FN1.

Status Id Actions Slotl2  Node Last Update

m cloudlab_plex-fog.1.jyy36z7dbprevgn3odijsfxkz e 1 fog-workero4 2020-03-26 13:05:01
[IIIF) cloudlab_plex-fog.2.rvS7bilntouey6eykvnuwid7i o 2 fog-workero4 2020-03-2613:05:01
m cloudlab_plex-fog.3.u9k5ihm34 1pm18uuodnsmtesr B o 3 fog-worker04 2020-03-26 13:05:01
m cloudlab_plex- fog.d .81k fuokelk3s5t20007ev 14 o 4 fog-workero4 2020-03-26 13:05:01

Fonte: Prépria do autor.

Figura 12 — Tarefas executadas no FN2.

Status Id Actions Slotl8 Node Last Update

m cloudlab_plex- fog.1.jycz7rge@zxrlx63fbeyxrzxs o 1 PROCC-236937 2020-03-2613:05:01
m cloudlab_plex- fog.2.5s5@0iulobujw7s75pjzdmub65y 5O 2 PROCC-236937 2020-03-2613:05:01
m cloudlab_plex- fog.3.izzttqtjbbryd93c429j9qvze G O 3 PROCC-236937 2020-03-2613:05:01
m cloudlab_plex- fog.4.fi%gprqfhde9lns5nr7aja3s ] 4 PROCC-236937 2020-03-2613:05:01

Fonte: Prépria do autor.

* O balanceamento de carga do swarm torna os servicos ali criados disponiveis exter-
namente a arquitetura através da publicagdo de portas, que podem ser definidas manualmente
ou automaticamente. Para este ambiente, as portas foram definidas manualmente, preservando
o numero padrio utilizado por cada aplicac@o. Os servigos também possuem uma entrada de
sistema de nome de dominio (DNS) que € atribuida por um componente DNS interno do swarm.
Esses nomes sdo utilizados pelo balanceador de carga para distribuicdo das solicitagdes entre

servicos dentro do cluster.

4.2.2.2 Balanceamento de carga com o Nginx

Outra caracteristica da AFCV € prover suporte as mais diversas aplicacdes, garantindo a
melhoria do desempenho, escalabilidade, confiabilidade e do aproveitamento da infraestrutura dos
fornecedores do servico de fog computing contribuindo com a QoS. Dessa forma o balanceamento
de carga entre os nds é importante para a manuten¢do de um sistema continuo, equilibrado e
saudavel. Mantendo a preocupagdo quanto a integracdo entre provedores e permitindo que os
mesmos desenvolvam novas formas de negociar os seus servicos, como por exemplo, agregar
recursos de clientes a sua infraestrutura conforme sugerido por Alhamad, Dillon e Chang (2010),
utilizou-se uma ferramenta de cédigo aberto que atua com diversos protocolos na camada de
aplicacao, a Nginx (NGINX, 2019).

Como o FCN ja possui a fungdo de distribuir os contéineres entre os nds da fog na AFCYV,
o mesmo foi aproveitado também na distribuicdao de requisi¢des do servico Plex entre esses

contéineres através de um proxy reverso configurado com o Nginx. Como o Docker Container
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executa funcdes de redes virtuais (VNF’s), foi criada uma rede overlay para a comunicagao
interna dos contéineres para onde essas requisi¢oes sdo roteadas através de nomes DNS. A figura

13 detalha a implementa¢do do balanceamento de carga nesta prototipagao.

Figura 13 — Processo de balanceamento de carga.
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Fonte: Prépria do autor.

O cliente que estd na camada endpoints/loT, ao acessar o servi¢o Plex na fog através do
endereco "plex-fog.cloudlab.ufs.br"configurado na porta 80, serd direcionado primeiramente para
0 FCN que possui o servico do Nginx instalado, configurado e em execucdo. Este servico, através
de um algoritmo de balanceamento de carga, fard o redirecionamento para um dos contéineres em
execucdo em algum dos FN’s que responderd a requisi¢do do cliente. A partir deste momento o
acesso passa a ser feito diretamente entre o cliente e o FN ao qual foi redirecionado, consumindo
assim o conteddo que estd armazenado no mesmo. O Nginx permite a parametrizacio de alguns
algoritmos de balanceamento (Least Connections, IP Hash, Least Time, etc.) (NGINX. . ., 2020),

porém foi mantido o Round Robin, que € o padrao utilizado por esta aplicacao.

No acesso externo aos servigos, o cliente acessa o CP diretamente através da internet
(através do ISP), ndo fazendo uso do balanceamento de carga. Vale informar que na AFCV os
arquivos foram alocados manualmente e de forma individual em cada n6 da fog (no CP/FCN, no

FN1 e no FN2). Apesar disso, todos possuem os mesmos contetidos.

4.2.2.3 Portainer

O Portainer (PORTAINER, 2018) é uma ferramenta de gerenciamento de cédigo aberto
que permite criar, gerenciar e manter ambientes Docker Container. Ele foi integrado a AFCV
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por ser um sistema leve e com uma interface grifica simples, ndo demandando uma alta
curva de aprendizado. Este servico também foi instalado em um cont€iner na VM, onde
podia ser acessado internamente (pelo FCN) e externamente (pela CP) através do endereco
"https://gerenciamento.cloudlab.ufs.br"conforme apresentado na figura 14. O Portainer também
contribui no monitoramento de algumas métricas aferidas neste experimento, conforme veremos

a seguir na subsecdo 4.2.3.

Figura 14 — Tela inicial do Portainer.
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Fonte: Prépria do autor.

4.2.3 Métricas

As métricas sdo importantes para demonstrar o desempenho de um ambiente de producao,
ou qualquer outro que se precise gerenciar. Na arquitetura de fog computing, alguns autores
como (MAHMUD; KOTAGIRI; BUYYA, 2016) e (IMOURADIAN et al., 2018) descreveram
algumas métricas importantes para se gerenciar um ambiente como esse. Também (PRODAN;
OSTERMANN, 2009) defende a importancia das mesmas para a existéncia da geréncia de

contratos de SLA’s, necessdrios para a comercializagdo desse tipo de servigo.

Apesar de existir varias métricas para aferir um sistema computacional, nesta dissertacao
foram consideradas as que permitem a andlise da aplicabilidade da AFCV, bem como possibilitem
a elaboracdo de contratos de SLA, consolidando toda a estrutura em favor da comercializacio de

servicos por provedores cuja arquitetura seja baseada ou semelhante a detalhada neste capitulo.
Dessa forma, as métricas consideradas relevantes foram:

* Consumo de CPU e memdria dos dispositivos da fog: estas medidas sinalizam a
eficiéncia dos dispositivos diante de sua capacidade computacional.
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e Largura de banda (transmissao): utilizada como forma de medir a capacidade de
transmissao da rede, ou seja, € o tempo em que um dado € transmitido por completo da origem
ao destino. Seu resultado ¢ medido em bit por segundo (bit/s ou bps). Entdo, se x bits sdo

transmitidos em 1 segundo, y bits levardao y/x segundo(s) para chegar ao destino.

* Transferéncia: ¢ a quantidade de dados transferidos num intervalo de tempo. Essa
métrica € fornecida em bytes (B) e € proporcional a largura de banda. Ela fornece uma visio da

capacidade da rede de uma maneira convencional.

* Jitter: importante métrica para a fog, uma vez que a variacdo da laténcia impacta no

uso da rede. Representa o desvio padrao do atraso de pacotes enviados em sequéncia.

* Perda de Pacotes: refere-se aos pacotes enviados pelo emissor e ndo recebidos pelo
receptor. Geralmente essa perda se da pela saturacao de enlaces, congestionamento de rede,
dentre outros, e tem seu percentual calculado através do total de pacotes ndo recebidos (perdidos)

dividido pelo total de pacotes enviados.

Para se obter os dados referentes a cada métrica na AFCYV, houve a necessidade de buscar
ferramentas capazes de aferir os dados tanto na camada de aplica¢do quanto na de transporte,
para assim obter informacgdes de todo o sistema e respectiva topologia. Para isso, foi utilizada
uma aplicacao para fornecimento do servigo, gerando carga na AFCV 4.2.4. Os testes e dados
obtidos foram possiveis com o auxilio da ferramenta Blazemeter 4.2.4.1. Para a outra andlise

utilizou-se a ferramenta Iperf 4.2.4.2.

4.2.4 Carga de Trabalho

O centro de midia é uma ferramenta que vem sendo muito utilizada no fornecimento de
streaming de video e armazenamento de dados, funcionalidades estas também integrantes de
ambientes inteligentes, como o de smart home por exemplo. Por ja estar disponivel em forma
de contéiner na plataforma Github (GITHUBPLEX, 2019) e possuir licenca open-source, foi
escolhida a ferramenta Plex (PLEX, 2019). O intuito foi de injetar carga na AFCV através do
fornecimento de seus servigos os quais condizem com o propdsito da mesma. Existem outras
solucdes responsaveis por entregar servigos semelhantes, como a Streama (STREAMA, 2019),
Red5 (REDS, 2019), Wowza (WOWZA, 2019), etc, porém, pelas caracteristicas ja descritas, o
Plex demonstrou melhor aplicabilidade. H4 também arquiteturas especificas para esse tipo de
aplicagdo, como a utilizada pela Netflix, que utiliza appliances proprias denominadas de Open
Connect Appliances (OCA’s) distribuidas em diversos provedores locais, formando uma rede de
entrega de contetido (CDN). Mesmo dispondo dessa estrutura, esta empresa € responsavel pelo
maior consumo downstream da Internet (19,10%), sendo também responsdvel por até mais de

40% da banda de provedores locais em horérios de pico, segundo a Sandvine (2018).

Conforme abordado no tépico motivagdo, onde citamos a previsao de crescimento da

quantidade de dados gerados pela [oT (ambiente este no qual o streaming de video se insere)
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gera-se a necessidade de buscar alternativas que venham beneficiar e garantir aos clientes e
provedores uma melhor experiéncia e economia, uma vez que nao se trata de uma demanda

futura, mas atual.

Este tipo de aplicagdo necessita de um ambiente de baixa laténcia para a execucdo conti-
nua e satisfatéria de seu contetido. Segundo o artigo do préprio desenvolvedor do Plex (WHAT.. .,
2019), quando utilizado localmente, ele raramente precisard de transcodifica¢do (indicando um
melhor desempenho num ambiente de fog computing). Com isso, hd uma significativa economia

de recursos de processamento.

O Plex fornece seus servicos de streaming e armazenamento através dos contéineres que
compdem a AFCV conforme detalhado anteriormente, os quais sdo alocados em cada n6 da
fog e acessados por um cliente através de um navegador que exibe sua interface grafica. Nesta
interface € possivel visualizar e até mesmo escolher de qual servidor a aplicagdo ird buscar os
dados. A aplicacdo j4 sugere aquele que estd mais proximo, ou seja, quando acessado através da
camada endpoint, a mesma ird selecionar automaticamente o servidor da fog ao qual o cliente foi

redirecionado pelo balanceador de carga.

A figura 15 exibe essa interface com os 3 servidores implementados e disponiveis (fog-
dcomp, fog-procc e plex-server-bruno), que foram identificados através dos circulos coloridos
contendo suas respectivas siglas (FN1, FN2 e CP). E possivel também visualizar que o servidor
selecionado automaticamente (fog-dcomp) possui um status ("Nearby") logo abaixo de seu nome,
indicando a questio da proximidade comentada acima. E possivel comprovar o funcionamento
deste servigo pela presenga do IP (10.27.177.52) na barra de endereco do navegador, o qual
pertence de fato ao FN1. Isso ndo impede de acessar o contetido de outro servidor. Basta que o
status do mesmo esteja como "Available"(disponivel) para que se possa seleciond-lo, e a partir
daf a aplicagdo passard a exibir e executar o conteido deste servidor. A figura 16 apresenta a tela

de contetidos do CP acessado através do endereco "plex.cloudlab.ufs.br".

Figura 15 — Interface do Plex para escolha do servidor.

@ Mbo soquro | 10.27.177.52f0byincis htmscent - setupresetCustomizatisne= 0 & o B B

fog-decomp

Choose your Preferred Server

It looks like you have access to more than one Plex

Media Server. Choose your preferred server, and we'll

use it to build your home screen.

Fonte: Prépria do autor.
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Figura 16 — Tela de contetidos do Servidor Plex CP.
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Fonte: Prépria do autor.

Neste ambiente, os arquivos disponibilizados na central de midia foram inseridos em
cada servidor manualmente. Vale ressaltar que foram utilizados arquivos de video de dominio

publico, a fim de evitar problemas relacionados a direitos.

4.2.4.1 BlazeMeter

O BlazeMeter (BLAZEMETER, 2019) € uma plataforma de testes de performance para
aplicacdes. Como foi implementado um servigo de central de midia fornecido através do software
Plex, se faz necessdrio aferir esta carga gerada. O objetivo € saber o comportamento da AFCV e

seus dispositivos durante o acesso ao servico midia pelos clientes.

A escolha desta ferramenta deve-se ao fato dela reunir vérias funcionalidades, como a
gravacao da utilizagdo de um servico web (como o Plex) para a geragdo de um script. Este pode
ser alterado para a diversificacao dos testes, como alterar a quantidade de acessos simultaneos
de usudrios (limitado a 50 na versao gratuita), por exemplo. Isso € importante para a obtencao
de um maior trafego neste ambiente para aferi¢cdo de aspectos relacionados a QoS e o impacto
na AFCV sob uma maior demanda. Para esta gravacgdo, foi utilizado um plugin denominado

BlazeMeter Chrome Extension (figura 17).
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Figura 17 — Plugin do BlazeMeter para o navegador Chrome.
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Fonte: Prépria do autor.

O BlazeMeter também permite andlises abrangentes através de relatérios em tempo real,
incluindo métricas como largura de banda, laténcia, erros, dentre outras. Estes relatérios permitem
uma melhor avaliacdo da AFCV na perspectiva de uma utilizagdo de servicos em ambiente
real, contribuindo para o aperfeicoamento da andlise da QoS e auxiliando na comprovacdo
do fornecimento do servigo acordado com o cliente através do contrato de SLA. A figura 18

apresenta a tela de resultados ap6s um teste realizado com essa ferramenta.

Figura 18 — Tela de resultados de teste do BlazeMeter.

BlazeMeter Functiona Performance Mock Services API Monitoring Bruno Barreto ~
Home  Defaultworkspace v Projects v Tests v Reports v Create Test Q‘ {é}
Default project/ My first HTTP test Scenario: Location:

http Functional Testing Default Location

Ld My first HTTP test )

Summary Timeline Report ~RequestStats Engine Health Errors Logs Original Test Configuration

20 . .
20w 5.7 Hits/s 0.23% S ms 1.08 misrs
Max Users Avg. Throughput Errors Avg. Response Time 90% Response Time Avg. Bandwidth

© Duration 4 minutes © Test Type URL 2 Notes:
[> started Apr 05,2020, 8:26:05 PM © Locations Functional Testing Default Location
O Ended Apr 05,2020, 8:30:31 PM “+ Response Codes m

Fonte: Prépria do autor.

4.24.2 Iperf

Ferramentas como o Iperf (IPERF, 2019) sdo utilizadas em ambientes como este, a fim
de avaliar a topologia através da injecao e andlise de dados e pontos criticos da rede, permitindo
verificar por exemplo se a QoS estd conforme desejado e até mesmo auxiliando no planejamento

futuro da rede.

O Iperf € considerado uma ferramenta de medicao ativa, pois seu funcionamento se da

através da injecdo de fluxos de dados na rede. A partir de dois dispositivos (1 cliente e 1 servidor)
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pode-se avaliar o comportamento desse trafego e assim medir o desempenho da mesma. Esses
fluxos podem ser gerados com caracteristicas especificas, simulando o acesso a uma aplicacao
como a de video, por exemplo. Ele atua na camada de transporte através dos protocolos TCP
(Transmission Control Protocol), UDP (User Datagram Protocol) e (Secure Copy Protocol), e
possibilita a obtencdo de algumas métricas, inclusive 3 das definidas na subsecao 4.2.3: largura

de banda fim a fim, o jitter e a perda de pacotes.

A figura 19 exibe a execucdo de dois testes com a ferramenta Iperf entre o cliente FN1 e
o servidor FCN. O primeiro utilizando o protocolo TCP e o outro com o UDP. Percebe-se nos
resultados que o Protocolo UDP fornece 2 métricas a mais que o TCP, que sdo o jitter e a perda

de pacote (datagrama).

Figura 19 — Testes entre o FN1 e o FCN com o Iperf utilizando os protocolos TCP e UDP.

port 5001 conn

Jitcter
0.044 ms

Fonte: Prépria do autor.
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Resultados e Discussao

Este capitulo apresenta os detalhes dos experimentos realizados na AFCV implementada,
assim como a anélise de seus resultados através de métricas como as relacionadas na secio 4.2.3,

além de outras obtidas com as ferramentas Iperf (4.2.4.2) e Blazemeter (4.2.4.1).

5.1 Detalhamento dos Experimentos

Conforme ja mencionado, a AFCV foi implementada utilizando a infraestrutura da UFS,
e assim como num ambiente comum de provedores de servicos, vérios tipos de trafegos se movem
por sua infraestrutura a todo momento. Como essa infraestrutura ndo possui um isolamento de
fluxo para a AFCYV, o servico utilizado nessa arquitetura acaba competindo com os demais, e
dessa forma se faz necessdrio reunir evidéncias concretas (nimeros) sobre o0 comportamento da

mesma antes (sem gerar carga) e durante a execucdo de qualquer teste de desempenho.

Diante dos dispositivos convencionais utilizados, e apds a implementacao de todos os
servicos necessarios ao propdsito da AFCV, conduzimos primeiramente a andlise sem gerar
carga de teste, apenas com o que estd sendo consumido pelos servigos vitais da AFCV, para
identificar a utilizagdo de CPU, o consumo de memoria e o trafego de rede individualmente nos
dispositivos CP/FCN, FN1 e FN2. Essa andlise € importante para um ambiente de fog computing,
pois geralmente seu conjunto € formado por dispositivos com limitagdes de recursos. Segundo

Jain (1991), essa é uma das formas de expressar esses consumos.

Os testes com carga foram realizados tanto da camada endpoints/IoT para a nuvem
(através do ISP) quanto para a fog (fazendo uso da AFCV). Isso permite comparar o modelo de
nuvem tradicional com a AFCV e assim identificar o ambiente mais apropriado para cada tipo
de aplicacdo segundo seus requisitos. Dessa forma, também possibilita comprovar se de fato a

AFCYV ¢ capaz de atender ao objetivo proposto nesta dissertacao.

A fim de obter uma medicao mais assertiva, os testes foram realizados 1 por vez com
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o objetivo de evitar concorréncia entre eles, preservando apenas o trafego convencional da
infraestrutura utilizada. Para coletar estas evidéncias, consideramos o tempo de duragdo dos
videos utilizados (que variam entre 10 a 18 minutos) para a realizacdo dos testes da secdo 5.4,
assim pudemos garantir que nenhum deles terminasse sua execugao antes de finalizarmos a

coleta dos dados.

Dessa maneira, monitoramos o comportamento de cada né em tempo real durante 10
minutos, considerando a média dos intervalos de 60 segundos, ou seja, eram obtidas 10 médias
para a amostra. Esse tempo foi utilizado como padrao para a coleta das amostras utilizadas em

todas as andlises realizadas nas préximas secdes.

Em relacdo aos gréficos apresentados neste capitulo, foram seguidas algumas orientacdes
fornecidas por Jain (1991). Segundo esse autor, os graficos devem apresentar as informagdes
de maneira a exigir o minimo de esforco do leitor, e para a escolha do melhor modelo de
representacao, € importante saber identificar o tipo de varidvel que ird apresentar. Devido a
possibilidade de ocorrerem picos de consumo de recursos nos dispositivos, foi escolhido o
gréfico do tipo box plot, pois possibilita avaliar rapidamente a dispersdo das métricas e também

os possiveis valores discrepantes (outliers) presentes.

A seguir na secdo 5.2 apresentamos os resultados da andlise sem a geracdo de carga
de teste. Em seguida, na secdo 5.3 sdo apresentados os resultados do trafego gerado com a
ferramenta Iperf (4.2.4.2) considerando o ponto de vista das aplicacdes com os protocolos TCP
e UDP. Por fim, com o auxilio da ferramenta Blazemeter (4.2.4.1) analisamos na se¢cdo 5.4 a

utilizacdo de recurso na execucao do servigo central de midia.

5.2 Analise do Consumo de Recursos da AFCV Sem Carga
de Teste

Os gréficos box plot utilizados nessa andlise representam a utilizacdo de CPU, memoria
e rede apés a implementacao e configuracao da arquitetura para a execugdo dos testes. Durante
essa medi¢cdo estavam implementados além dos softwares bésicos para o funcionamento de um

sistema computacional, os servigos virtualizados e clusterizados com o Docker Container.

O fato de se utilizar um ambiente real no experimento pode ser testemunhado logo no
inicio das primeiras medi¢des, onde mesmo sem a gera¢do da carga na arquitetura os dispositivos
ja apresentam consumos bem distintos e correspondentes a caracteristica e capacidade de cada

um.

O gréfico ilustrado na figura 20 representa a utilizagao de CPU pelos dispositivo da arqui-
tetura. O FN1 foi o dispositivo que apresentou maior consumo de CPU apds a implementagdo da
AFCYV, possuindo uma média de 2,45% de utilizagdo com um pico méximo de 2,6% e minimo de

2,32%. O CP/FCN ¢ o segundo dispositivo a apresentar maior uso de CPU mesmo possuindo um
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maior nimero de servigos implementados. Devido ao seu alto poder computacional a utilizagdo
ficou em média 1,14% havendo um outlier de 1,39% que se deu no momento em que a interface
de gerenciamento do Portainer foi acessada. Apds essa interface ja aberta repetimos a andlise
mais duas vezes e ndo houve o aparecimento de outlier. O FN2 foi o dispositivo que menos
consumiu CPU, tendo comprometido uma média de 0,56% e atingindo um pico méximo de

0,60% e minimo de 0,48%, sendo assim a que menos sentiu 0 impacto causado pela virtualizagdo.
Figura 20 — Utiliza¢ao de CPU ap6s implementacao da AFCV.
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Fonte: Prépria do autor.

Diferente do que foi visto em relacdo ao consumo de processamento, as caixas do grafico
de uso de memoria, apresentadas na figura 21, possuem menor amplitude (maior valor menos
o menor) e um pequeno outlier no FN1. O CP/FCN apresenta uma média maior de utilizagao
de memoria (2927 MB) do que os outros dispositivos, causada pela quantidade de servigos que
ele fornece. O FN1 possui uma versdo de S.O. mais enxuta (sem interface grafica) do que o
FN2, e por isso consome menos memoria (média de 1283 MB). Em relacdo ao outlier ocorrido,
apesar de representar um desvio de apenas 22 MB em relagdo a média, analisamos mais duas
amostras para detectar possiveis reincidéncias, porém isso ndo ocorreu. Ja o FN2 utiliza uma
versao de S.O. com interface gréfica, o que acaba aumentando a demanda de memoria, chegando
este dispositivo a consumir uma média de 2516 MB. Vale lembrar que além do S.O., todos eles
possuem o Docker Container instalado e com os servicos disponiveis. A utilizacdo deste recurso
com os servigos implementados da AFCV implementados € considerada baixa, ja que ndo chega
a 3 GB em nenhum dos dispositivos. Isso representa a viabilidade de instalacdo em dispositivos

comuns.
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Figura 21 — Utilizacdo de memoria apds implementagcdao da AFCV.
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Fonte: Prépria do autor.

Conforme mencionamos no capitulo 4 (secao 4.2.2), sempre que forem abordados os
resultados referentes a aspectos de rede, iremos nos referir a VM (CP/FCN) separadamente, onde
a CP fard referéncia a comunicagdo externa (da nuvem) e o FCN a interna (da fog). Além disso,
o trafego de dados na rede foi separado em trafego de entrada (download) e trafego de saida

(upload).

A figura 22, que representa o trafego de entrada, indica uma utilizacao média de 1050
B/s na interface do CP com um valor discrepante de 1960 B/s. O FCN possui uma média de
250 B/s, e inversamente ao CP, representa o menor valor dentre eles. Os FN1 e FN2 apresentam
médias semelhantes, 640 e 625 B/s respectivamente. O fato do CP possuir o maior trafego
dentre as interfaces e ocorrer outlier esta relacionado a sua exposicao a Internet, que por ser um
ambiente mais dificil de ser controlado, acaba existindo esta desvantagem se compararmos com

os dispositivos da fog, ja que nessa camada temos um maior controle do que trafega internamente.
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Figura 22 — Tréfego de entrada apds implementagcdao da AFCV.
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Fonte: Prépria do autor.

O trafego de saida ilustrado na figura 23 segue de forma andloga ao de entrada, proveni-
ente da quantidade de requisi¢des recebidas, porém com pequenas diferencgas entre os valores e
com a inexisténcia de outliers. O dispositivo CP obteve o maior volume de dados entre os demais
dispositivos, com uma média de 1150 B/s. O FCN seguiu com a menor média (195 B/s), e os
dispositivos FN1 com 455 B/s e FN2 com 450 B/s.

Figura 23 — Tréafego de saida ap6s implementacdao da AFCV.
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Fonte: Prépria do autor.
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5.3 Anadlise do Trafego Gerado do Ponto de Vista das Aplica-
¢oes com os Protocolos TCP e UDP

Conforme nossa preocupagdo em prover uma arquitetura genérica capaz de atender a
diferentes demandas, além do protocolo da camada de transporte TCP utilizado pela aplicacao
escolhida neste trabalho para geracdo de carga, foram incluidos testes com o protocolo UDP
pertencente 2 mesma camada e comumente utilizado em aplicacdes menos exigentes quanto a

entrega dos dados (menos sensiveis).

Os testes realizados com a ferramenta Iperf (4.2.4.2) vao além de verificar a conectividade
de rede (conseguida com a ferramenta Ping) e a alcancabilidade (através da Traceroute). Eles
buscam estressar a rede transferindo o méximo de dados (upload e download) num intervalo de
tempo como se fosse uma aplicac@o para obtermos algumas métricas como largura de banda,

Jjitter, perdas de pacotes, etc.

Primeiramente foi preciso testar o funcionamento e a capacidade de cada dispositivo
por meio da execugdo do servidor e do cliente na mesma maquina utilizando o endereco de
loopback (127.0.0.1) e o protocolo TCP. Isso permitiu verificar internamente sua capacidade de

transferéncia de dados e largura de banda, identificando possiveis limitagdes.

Os resultados apresentados na tabela 5 informam que os dispositivos sdo suficientemente
capazes de atuar na AFCV, pois internamente atingem uma média superior a 27 Gb/s de largura
de banda e conseguem transferir mais de 1800 GB de dados num intervalo de 10 minutos (tempo

utilizado na realizacdo testes), valores esses muito acima dos limites impostos pela infraestrutura
utilizada (100 Mb/s da rede interna (LAN) e de 50 Mb/s da Internet (WAN)).

Tabela 5 — Capacidade interna de comunicagao.

Transferéncia GB Largura de Banda Gb/s

CP/FCN 2230 31,9
FN1 1893 27,1
FN2 2157 30,9
EP1 2180 31,2
EP2 2164 31,1

A seguir, apresentamos os resultados das métricas obtidas através das comunicacdes
fim a fim realizadas com os protocolos TCP e UDP entre o endpoint (EP1) e a nuvem privada
(CP), bem como entre o EP1 e cada n6 da fog (FCN, FN1 e FN2). Devido a quantidade de dados
existente neste tipo de experimento, ha a necessidade de se calcular a dispersao dos mesmos
da média através do desvio padrao da amostra coletada (JAIN, 1991), e por isso esta métrica
foi incluida nos resultados. Também sdo apresentados os valores minimos e mdximos de cada
intervalo capturado e a média dos 10 minutos para as métricas de transferéncia (MB) e largura de

banda (Mb/s). A média do jitter (ms) e o total de pacotes perdidos (%) também foram analisados
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através do protocolo UDP.

Na tabela 6, sao apresentados os resultados referentes a estrutura da nuvem convencional
na qual o EP1 se comunica diretamente com o dispositivo da nuvem privada (CP). Primeiramente
apontaremos as vantagens do protocolo UDP sobre o TCP em todos os testes, onde transferiu
uma média de 152,6 MB contra 53,76 MB do TCP, e atingiu uma largura de banda de 21,33
Mb/s contra 7,5 Mb/s. Isso jé era de se esperar devido as caracteristicas dos mesmos, uma vez
que o TCP € orientado a conexao e por isso faz maiores exigéncias para garantir a confiabilidade
da mesma. Essa confiabilidade do TCP € perceptivel pelos menores valores dos desvios padrdes,

que indicam uma maior estabilidade na comunicacao.

Tabela 6 — Resultados da comunicagdo com a nuvem.

Resultados entre o Endpoint (EP1) e a Nuvem Privada (CP)

. MIN | MAX | MED | DES
©  Transferéncia (MB) 3,63 71,6 53,76 | 19,69
= Largura de Banda (Mb/s) 0,5 10 7,5 2,75
o Transferéncia (MB) 103 238 152,6 | 43,67
& Largura de Banda (Mb/s) | 14,4 33,3 | 21,33 6,1
= " Jitter (ms) 1,096

Pacotes Perdidos (%) 16

Na tabela 7 apresentamos os resultados referentes a comunicacdo entre o EP1 e os
dispositivos da fog (FCN, FN1 e FN2) para assim podermos comparar com os resultados da
nuvem. Em relacdo aos protocolos TCP e UDP os resultados demonstram as mesmas vantagens
ja apresentadas na nuvem, sendo o UDP com melhores taxas de transferéncia e maior largura de

banda, e o TCP mais estdvel com menor desvio padrao em todos os dispositivos.
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Tabela 7 — Resultados da comunica¢do com a Fog.

Resultados entre o Endpoint (EP1) e o Fog Control Node (FCN)

N MIN | MAX | MED | DES
© Transferéncia (MB) 676 678 677,6 | 0,7
= Largura de Banda (Mb/s) | 94,5 949 | 94,75 | 0,11
Transferéncia (MB) 679 685 683,9 | 1,79
E Largura de Banda (Mb/s) | 94,9 95,7 | 95,58 | 0,24
= " Jitter (ms) 0,099
Pacotes Perdidos (%) 0

Resultados entre o Endpoint (EP1) e o Fog Node 1 (FN1)

N MIN | MAX | MED | DES
© Transferéncia (MB) 676 679 678,3 | 1,06
= Largura de Banda (Mb/s) | 94,5 94,9 94,8 0,14
N Transferéncia (MB) 681 685 683,7 | 1,06
& Largura de Banda (Mb/s) | 95,1 95,7 95,6 0,19
= Jitter (ms) 0,18

Pacotes Perdidos (%) 0

Resultados entre o Endpoint (EP1) e o Fog Node 2 (FN2)

. MIN | MAX | MED | DES
© Transferéncia (MB) 677 679 678 | 0,47
= Largura de Banda (Mb/s) | 94,7 | 94,9 94,8 | 0,05
Transferéncia (MB) 681 684 683,6 | 0,97
E Largura de Banda (Mb/s) | 95,3 95,7 | 95,63 | 0,13
= " Jitter (ms) 0,098
Pacotes Perdidos (%) 0

Comparando a comunicacao entre a nuvem e a fog através das tabelas 6 e 7, percebe-se
que na fog além de obtermos valores muito melhores em relagdo a nuvem eles também sdo mais
homogéneos, ou seja, em todos os nés da fog temos valores aproximados com os dois protocolos,
0 que comprova um melhor desempenho e consisténcia na comunicacdo da AFCV. O baixo
desvio padrao, jitter e perda de pacotes também contribuem para uma melhor disponibilidade

dos servigos e possibilitam uma melhor QoS.

Comparando os valores obtidos na nuvem com os maiores valores da AFCV, percebemos
um desvio padrao maximo de 43,67 MB de transferéncia de dados com o protocolo UDP,
enquanto que na AFCV o maior desvio padrao foi de 1,79 MB no dispositivo FCN. O jitter foi
de 1,096 ms no CP contra 0,18 ms nos testes com o dispositivo FN1. J4 a perda de pacotes no CP
foi de 16%, enquanto na fog ndo tivemos perda. Esses valores comprovam tanto as deficiéncias
da nuvem, capaz de impactar em aplicacdes mais sensiveis, como mostra a aptidao da AFCV em

suprir essa demanda.

Devido a diferencga de capacidade entre o link utilizado para acessar a nuvem (50 Mb/s)
e a fog (100 Mb/s) e considerando as diferencas entre os protocolos de transporte utilizados,
apresentamos na tabela 8 a eficiéncia da comunicacdo entre os dispositivos. Segundo Jain (1991)
essa medida se d4 pela divisao entre a capacidade utilizavel sobre a nominal, o que nos permite

analisar o aproveitamento dos recursos de rede de forma equivalente.



Capitulo 5. Resultados e Discussdo 62

Tabela 8 — Eficiéncia de comunicacao entre os dispositivos.

| Testes entre o Endpoint (EP1)e—> | CP | FCN | FN1 | FN2 |
TCP 15.02 9475 9481 94.80
UDP 42.66 9558 95.60 95.63

Eficiéncia %

De acordo com a tabela 8, a AFCV também utiliza melhor os recursos de rede. O menor
aproveitamento foi entre o EP1 e o FCN com o protocolo TCP (94,75%), € o maior foi com
0 FN2 usando UDP (95,63%). Com a CP obtivemos um aproveitamento minimo de 15,02%
com o TCP e maximo de 42,66% com o UDP. Esses resultados nos mostram a importancia dos
dispositivos estarem mais proximos da borda (isto €, mais proximo dos dispositivos finais) como
acontece na AFCV, obtendo um ganho em nossos experimentos sobre a nuvem de 52,97% com o
UDP e 79,72% com o TCP.

5.4 Analise da Utilizacao de Recurso na Execucao do Servico
Central de Midia

Para as medi¢des das cargas geradas através do servigco web de central de midia (Plex),
a ideia inicial foi realizar apenas um teste em cada servidor abrangendo o acesso, a navegacao
e a execucdo dos videos na central de midia através da ferramenta Blazemeter, porém, essa
ferramenta ndo foi capaz de capturar as informacdes geradas a partir do player do aplicativo Plex

por esse ser executado numa sobrecamada (overlay).

Diante disso, foi necessdrio realizar 2 testes com o servigco central de midia. Primei-
ramente realizamos o teste de performance relacionado ao acesso e navegagdo do cliente a
central de midia, o qual denominamos de Teste_1. Esse teste foi realizado através da ferramenta
Blazemeter que foi acessada no cliente EP1 e parametrizada em sua capacidade méxima de
injecdo de dados respeitando os limites impostos pela versdo gratuita (50 usudrios simultaneos).
Além da duracdo e da quantidade de usudrios, também foram efetuados testes de escalabilidade.
Para isso, foi definido que os 50 usudrios acessariam de forma gradativa durante os primeiros 5
minutos de testes, onde 10 usuarios acessavam a cada minuto, obtendo o maximo de acessos a

partir do 5° minuto.

Uma vez gravados e parametrizados os scripts com 0s acessos € navegagdo pelo servico
de central de midia disponibilizado por cada servidor (CP, FN1 e FN2), o mesmo foi executado

para a geracao da carga nos ambientes de nuvem e fog.

Para a avaliacdo do consumo de recursos relacionados a execu¢do de videos através
da central de midia, foi realizado um segundo teste (Teste_2) utilizando como cliente os dois
endpoints mencionados na AFCV (EP1 e EP2), nos quais foram realizados os acessos a 10
videos cada, 5 utilizando o navegador Google Chrome e os outros 5 no Microsoft Edge. Os testes

realizados na nuvem se deu através do dispositivo CP que forneceu os 20 videos por ser o tinico



Capitulo 5. Resultados e Discussdo 63

servidor deste servigo nesta camada. J& os da fog, por possuir o recurso de balanceamento de
carga implementado 4.2.2.2, as requisi¢Oes eram redirecionadas de forma igualitdria diretamente

aos dispositivos FN1 e FN2, resultando numa entrega de 10 videos a cada FN.

Realizados os dois testes detalhados na secdo 5.1, comparamos a utilizacio de recursos
por cada um deles a fim de analisarmos o impacto nos dois ambientes e sabermos suas respectivas

capacidades. Sendo assim, iniciamos a andlise a partir do consumo de CPU apresentado na figura
24.

O consumo de CPU aumentou durante a execu¢do dos dois testes em relagdo ao que vinha
sendo consumido pelos dispositivos sem a carga 5.1. No Teste_1, percebemos um aumento pouco
significativo, em que os dispositivos tiveram um consumo médio de 1,27%, 2,6% e 1,57% para os
dispositivos CP, FN1 e FN2 respectivamente. Devido a necessidade de transcodifica¢do de video
em sua execug¢do, ainda que em menor proporcao em relacdo a nuvem conforme (WHAT. . .,
2019), o aumento do uso de CPU no segundo teste foi maior. Esse aumento foi mais sentido
nos dispositivos da fog (FN1 e FN2), pois além de possuirem recursos mais limitados quando
comparados com o CP, eles receberam um volume maior de dados como veremos na andlise de
rede mais adiante. Porém, todos foram capazes de atender a demanda com a mesma qualidade.
Destacamos uma maior variacdo do processamento (observado pela amplitude da caixa) no
dispositivo FN1. Esse dispositivo também recebeu o maior volume de dados entre todos, e ji era

o dispositivo mais impactado nesse recurso pela virtualizacao.

Figura 24 — Utilizacdo de CPU durante os Testes 1 e 2.

CPU % Utilizagdo de CPU

36 T T

31 1

26 T -

21 T+

[] Teste_1

16 1 [ Teste_2
6 -

1 —

cpP FN1 FN2

Fonte: Prépria do autor.
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A figura 25 permite compararmos o uso de memoria nos diferentes dispositivos e
camadas. Nos dois testes como ja era de se esperar, houve o aumento no consumo de memdria
dos dispositivos em relagdo ao consumo sem a carga. No Teste_1, esse aumento foi de 6,85%
no CP, 168,75% no FN1 e 27,49% no FN2. No Teste_2 esse aumento significou 40,40% no CP,
140,62% no FN1 e 29,48% no FN2.

Figura 25 — Utilizacdo de memdria durante os testes 1 e 2.
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Fonte: Prépria do autor.

O dispositivo FN1 apresentou os maiores consumos de memoria no Teste_1, consumindo
3443 MB, valor mais alto que o consumido no Teste_2 (3083 MB). Nos outros dispositivos o
consumo se apresentou de forma inversa, onde o CP utilizou 3123 MB e 4098 MB e o FN2
3199 MB e 3248 MB no primeiro e segundo teste respectivamente. O FN2 foi o dispositivo que
menos variou o consumo de memoria de um teste para o outro (1,99%), e o CP o que mais variou
(33,55%), mostrando que o impacto neste recurso pela utilizacao de videos através da nuvem é

bem mais significativo do que na fog.

Outra questdo a ser observada em relagdo ao consumo de memoria, se deve ao fato
dele aumentar com o passar do tempo de execucao do Teste_2. Isso ocorreu em todos 0s nds,
porém, essa variacdo € melhor representada na figura 25 pelos dispositivos FN1 e FN2, onde a
amplitude interquartil (maior comprimento do retangulo) € maior. Isso sugere que durante um
maior periodo de execucdo ou sob uma maior demanda o impacto nesses dispositivos seria ainda

mais critico.

Os resultados do trafego de entrada exibidos na figura 26 representam toda requisicao
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recebida através da rede durante os testes em cada dispositivo. Essa figura nos permite identificar
um maior volume de dados requerido pelo servico de video no Teste_2, bem como uma maior
variagao entre eles principalmente depois da mediana (2° quartil), indicando alguns picos na
comunicacdo que representam os momentos dessas requisi¢cdes de video. Sendo assim, os
dispositivos apresentaram as seguintes médias: 16,31 KB/s (CP), 59,70 KB/s (FN1) e 24,93
KB/s (FN2). Esses valores representam uma maior taxa de download nos dispositivos da fog. No
Teste_1 o volume de entrada ficou préoximo em todos os dispositivos, onde o CP apresentou uma
média de 2,99 KB/s, o FN1 de 1,94 KB/s e 0 FN2 de 1,42 KB/s. Como o script executado no
Teste_1 simula o acesso dos usudrios e a navegacdao dos mesmos interagindo com a central de
midia através de cliques, € comum termos momentos com maiores requisicoes do que outros, e

por isso uma varia¢do na comunicacao capaz de aparacer outliers conforme ocorrido com o FN1.

Figura 26 — Trafego de entrada durante os testes 1 e 2.
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Fonte: Prépria do autor.

Como no Teste_1 a autenticagcdo para acesso a central de midia é realizada na nuvem
publica pelo outro servidor desta camada, esta etapa do script teve um maior impacto no
desempenho da AFCV, onde o FN1 e o FN2 fizeram menos requisi¢cdes devido ao tempo de
execu¢do dessa comunicacio externa que acaba sendo maior do que no CP que j4 se encontra na

mesma camada.

Devido ao tipo de comunicagao usada no acesso a nuvem (WAN) e a AFCV (LAN),
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quando ha um maior volume de dados trafegados como ocorrido no Teste_2, a conexdo do
CP varia mais do que no FN1 e FN2. Isso pode ser percebido na figura 26 pela amplitude das
caixas, o que significa uma maior imprecisao na comunicacao, diferentemente da AFCV que se

apresenta mais estdvel.

Na figura 27, O trafego de saida confirma as mesmas indica¢des do trafego de entrada
porém com um volume muito maior de dados devido estarem relacionados a entrega do servico,
e que de fato é bem maior na transmissao de video (Teste_2). As taxas médias de transmissao
nesse teste foram de 1082,15 KB/s no CP, 2557,42 KB/s no FN1 e 1117,78 KB/s no FN2. Se
olhamos a amplitude dos dados referentes ao dispositivo CP podemos perceber de forma ainda

mais clara uma maior instabilidade pela utilizacio da Internet.

Figura 27 — Tréafego de saida durante os testes 1 e 2.
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No Teste_2, os n6s da fog apresentaram dados com menor dispersdo. O FN1 transferiu
mais dados em menos tempo durante esse teste. Para um melhor entendimento, isso significa que
durante a transmissdo de streaming de video por esse dispositivo, os mesmos foram carregados
nos clientes (EP1 e EP2) de forma mais rdpida, ou seja, os clientes tiveram melhor taxa de
download e o FN1 melhor taxa de upload. Isso explica a redu¢do do volume de dados nesse
dispositivo no ultimo minuto de teste, quando j4 havia entregue mais da metade dos videos

requisitados, ocasionando o outlier existente que simboliza a redu¢io no volume de dados.
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O Teste_1 também manteve suas caracteristicas, com trafego médio de 21,99 KB/s no CP,
10,81 KB/s no FN1 e 3,67 KB/s no FN2. O que leva ao mesmo problema referente a autenticagao
comentado na andlise do trafego de entrada. O outlier ocorrido no FN1 se deu em resposta as

requisi¢des recebidas naquele momento como vimos no tradfego de entrada.

Quanto a escalabilidade aplicada no Teste_1, os resultados demonstram que o acréscimo
gradativo de 10 usudrios durante os testes ndo foi suficiente para impactar no aumento do
consumo de recursos, considerando que do 5° ao 10° minuto dos testes (quando estava com 50
usudrios) houve médias menores do que nos minutos entre 1 e 5 quando possuia menos usudrios

conectados.

Os resultados obtidos nos experimentos aqui expostos confirmam a hipétese de que
com a AFCV e as métricas apresentadas neste trabalho, conseguimos uma maior eficiéncia
no fornecimento de servigos que integram ambientes inteligentes como o de smart home, e
€ possivel identificar o consumo de recursos para o gerenciamento dos mesmos e auxilio no
fornecimento de QoS e SLA’s. Porém, também evidenciam que para demandas bem maiores do
que as que foram geradas pelas cargas aqui implementadas, pode haver a necessidade de incluir

equipamentos mais robustos na fog para o atendimento destes servicos.

No capitulo 6 s@o apresentadas as conclusdes desta dissertacdo asseguradas por estes
resultados, assim como levantamos os desafios futuros a fim de fornecermos um direcionamento
dos estudos na drea. Também sdo apresentadas as publicacdes realizadas e submetidas geradas a

partir deste trabalho.
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Conclusao

Neste capitulo sdo apresentadas as conclusdes relacionadas a esta dissertagdo, assim

como os trabalhos futuros e as publicagdes realizadas.

6.1 Conclusao da Dissertacao

Nesta dissertacdo de mestrado desenvolvemos e implementamos uma arquitetura de
fog computing virtualizada (AFCV) (como demonstrado no capitulo 4) para provimento de
gerenciamento de recursos, QoS e auxilio para contratos de acordo de nivel de servico (SLA).
Como base para a elaboracdo da hipétese e desenvolvimento da AFCV, no capitulo 3 realizamos
um levantamento sobre a conjuntura da fog computing através do processo de mapeamento

sistematico.

A AFCYV projetada possui 3 camadas (nuvem, fog e endpoints/IoT) e foi implementada
em ambiente real com o uso de ferramentas de virtualizagdo, servigos virtualizados e distribuidos.
Isso possibilitou o alcance de diferentes objetivos, tais como, gerenciamento dos recursos e da
qualidade dos servigos, fornecimento de parametros configurdveis para auxilio no desenvolvi-
mento de contratos de SLA, confiabilidade do servico, minimizacado de questdes referentes a
laténcia e fornecimento de métricas apropriadas. Também foram geradas cargas com a ferramenta
Iperf e o servigo de central de midia (Plex) que possibilitaram desenvolver os experimentos e

realizar as andlises de desempenho através das métricas predefinidas.

Diante das andlises realizadas no capitulo 5, pudemos destacar o baixo consumo de
recursos pelos servigos virtuais implementados na AFCV (sem carga de teste), onde os maiores
consumos da arquitetura impactou em 2,45% do consumo de CPU no dispositivo FN1, 2927 MB
no consumo de memoria pelo dispositivo CP/FCN e 1960 B/s no trafego de entrada e 1150 B/s
no trafego de saida do dispositivo CP. Destacamos também a superioridade da AFCV comparada

a nuvem convencional em relacdo a eficiéncia na comunicacao, onde a AFCV superou a nuvem



Capitulo 6. Conclusdo 69

em 52,97% com o protocolo UDP e em 79,72% com o protocolo TCP.

A maior largura de banda conseguida pela AFCV possibilitou melhores taxas de down-
load (59,70 KB/s no Fog Node 1 contra 16,31 KB/s da nuvem) e upload (2557,42 KB/s no
Fog Node 1 contra 1082,15 KB/s da nuvem) na entrega de streaming de video entre o cliente
e o servidor.Os resultados também mostraram que com as ferramentas implementadas para
geréncia e controle da AFCV foi possivel obter métricas capazes de colaborar para a elaboracgdo

de contratos de SLA, contribuindo para a comercializacdo do servigo de fog computing.

O balanceamento de carga se mostrou uma Gtima op¢ao para diminuir a sobrecarga
nos dispositivos da fog, e contribuiu com a qualidade do servico mesmo nos dispositivos com
menos recursos. Isso indica que provedores de menor capacidade e receita podem ser capazes de
fornecer este tipo de servico com qualidade e garantindo aos seus clientes a entrega conforme

acordado previamente através de contratos de SLA.

Também abordamos outras diferencas detectadas entre a nuvem e a AFCV, como a falta
de controle que temos sobre os nossos dados através da Internet, pois a largura de banda depende
de configuracdes intrinsecas a cada provedor (equipamentos e infraestrutura utilizada). Na AFCV,
por ser um ambiente mais restrito diante da proximidade com os dispositivos finais, 0 ambiente

acaba sendo melhor controlado.

Essas andlises permitiram comprovar a veracidade da hip6tese, de que € possivel prover
o gerenciamento de recursos, QoS e auxiliar contratos de SLA em ambientes inteligentes (como

o de smart home), adequando virtualizacdo a estrutura de fog computing.

6.2 Trabalhos Futuros

Durante o desenvolvimento desta dissertac@o, apesar dos esforcos empregados em sua
elaboracdo, identificamos algumas questdes de melhoria que se resolvidas podem aprimorar o
desempenho da AFCYV, contribuindo para as pesquisas no ambito da fog computing. A seguir

apresentamos essas questdes com o objetivo de direcionar trabalhos futuros:

* Pesquisar e implementar aspectos relacionados a seguranga, possibilitando a autenticacio
da aplicagdo na propria fog sem a necessidade de consultar a nuvem conforme foi realizado
na AFCV. Desta forma, a arquitetura podera obter um ganho ainda maior em relacdo a
laténcia, bem como ser mais segura, pois os dados da autenticacdo ficardo internamente,

sem precisar trafegar pela internet.

* A AFCYV permite utilizar outros tipos de balanceamento de carga, sendo assim, realizar
pesquisa sobre esses tipos de balanceamento existentes e comparar os mais adequados para
um ambiente fog seria plausivel. Como exemplo, poderia se buscar por balancear o trafego

para o n6 da fog mais préximo do cliente, com menor congestionamento (JIANG; YAHYA;
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6.3

6.4

ANANTA, 2014), com menor laténcia, ou dentre outras caracteristicas que venham a suprir

melhor as demandas.

Distribuir e armazenar os arquivos nos nés da fog a medida em que esses forem requisi-
tando, ou seja, os arquivos inicialmente ficariam no FCN que distribuiria a listagem do
conteddo existente para os FN’s. Assim que um cliente solicitasse um arquivo dessa lista
ao FN em que estd conectado, esse buscaria o arquivo no FCN e armazenaria em disco,

reduzindo o processo, e consequentemente a lat€ncia na préxima requisi¢ao.

Devido as limitacdes de armazenamento apresentadas pelos nds da fog (FN1 e FN2),
também se faz necessario a busca por solucdes que garantam uma melhor utilizacdo desse
recurso. Uma possivel solugdo seria estabelecer que quando algum n6 receba uma nova
solicitacdo do cliente e seu disco tenha atingido um limite de armazenamento predefinido,
seja excluido de forma automatica aquele arquivo que possua mais tempo sem ser utilizado
ou tenha recebido menos requisicdes dos clientes, liberando espago para que o né possa

copiar o novo arquivo do repositério principal.

Publicacao Realizada

A fog computing architecture for security and quality of service. (QUALIS A2)

BARRETO, B. N.; SA, A. R. de; RIBEIRO, A. de R. L. A fog computing architecture
for security and quality of service. In:. GANZHA, M.; MACIASZEK, L.; PAPRZYCKI,
M. (Ed.).Position Papers of the 2019 Federated Conference on Computer Science and

Information Systems. PTI, 2019. (Annals of Computer Science and Information Systems,
v. 19), p. 69-73.Disponivel em: <http://dx.doi.org/10.15439/2019F348>

Publicacao Submetida

A Virtualized Fog Computing Architecture to Provide Resource Management, QoS
and SLA in an Intelligent Environment. (QUALIS A3)

BARRETO, B. N.; RIBEIRO, A. de R. L. A Virtualized Fog Computing Architecture to
Provide Resource Management, QoS and SLA in an Intelligent Environment. Concurrency

and Computation: Practice and Experience (2020)
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Abstract—The Fog Computing paradigm is an emerging ar-
chitecture and focuses on optimizing resources for the Internet
of Things environment, bringing to the Edge, Cloud’s character-
istics. The demand generated by the number of possible devices
in this network attracts problems related to quality of service,
security, among others, attracting researchers from the most
diverse areas. In our work, in addition to performing a study
on selected works in a mapping process, detecting trends in
the use of Fog architectures. The main contribution is presented
by a security-based Fog Computing architecture using QoS for
scalable environments with Docker containers for orchestration
and deployment of security with SDN.

I. INTRODUCTION

HE TECHNOLOGICAL evolution of embedded equip-

ment has enabled virtual communication with certain
objects so that we can manage and operate them at a distance
through the Internet. With a finality of increase the interac-
tional capacity in systems, a new paradigm called generically
Internet of Things (IoT) has been emerging [1].

Through the integration of the most varied technologies,
it aims to enable network communication between people,
objects and things with different levels of autonomy, extracting
and / or providing services and information among themselves
or to other devices through the Internet. The IoT architecture
can be treated as a physical, virtual or hybrid system, being
able to make use of technologies such as Cloud Computing [2],
able to overcome the limitations of computing and storage in
intelligent devices, besides providing elastic resources to them
[3]. According [3], [4] and [5], due to the need to support
mobility, geographical distribution, location recognition and
low latency demand for some applications, the Cloud meet
with some difficulties.

To overcome these difficulties, Cloud features were brought
to the edge of the network [6], [7] and [8], thus forming Fog
Computing, or simply Fog, which, as a link between IoT and
Cloud, induces the extra functionalities required for specific
processing of applications, such as filtering and aggregation,
before transferring the data to the Cloud [9].

Taking advantage of IoT’s capabilities, a wide range of
intelligent solutions and applications for the most diverse
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areas, such as Smart City and Smart Home, have been pro-
posed and increasingly demanded of it, with forecast growth
in equipment usage to 50 billion units by 2022, including
sensors and actuators [10]. However, this generation advance
has been presented in a highly complex way, which has been
demanding and moving researchers from the most varied areas
of knowledge, besides the need to create environments for
the performance analysis of these studies. Some challenges of
Fog are listed by [5] and [11], which consider the importance
of identifying appropriate techniques and metrics for efficient
resource provisioning and management.

In [12], they states that a large number of links and different
interactions between edge nodes in IoT makes it a complex
and scalable system; therefore, it is difficult to achieve the
dynamic requirements of Quality of Service (QoS). How
described in [13] and [11] argue that the absence of Service
Level Agreement (SLA) management, as well as sustainable
metrics, make it difficult to maintain a QoS acceptable in
highly dynamic environments. This increase in the number
of devices on the network also creates security-related issues,
making these endpoints an easy target for malicious people to
compromise these devices for use in large-scale attacks.

Thus, our paper aims to present a Fog Computing archi-
tecture to provide QoS and security through an orchestrated
and virtualized environment, including characteristics such as
interoperability and scalability.

The remainder of this paper is structured as follows: Section
2 describes the Fog Computing architeture applied in this
study. Next, section 3 presents the implementation issues,
followed by related works in the section 4. Section 5 presents
a Conclusion.

II. FOG COMPUTING ARCHITECTURE

According to the paper presented by [14], six criteria
considered important for the Fog Computing architecture
are: Heterogeneity, QoS Management, Scalability, Mobility,
Federation and Interoperability. The architecture we propose
next, not only to meet some of these criteria, as well as aspects
related to security, providing a consistent, manageable, and
secure environment with characteristics that may facilitate the
commercialization of services implemented.
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These approaches, when contemplated by other articles, are
solved individually or in smaller numbers, as we can observe
in topic IV (related works). In addition, we are not aware of
the use of the K-means algorithm in a Fog Computing.

The proposal of our paper is based on the use of a three-
layer architecture similar to that proposed by [4], concomi-
tantly contemplating the six functional blocks of IoT presented
by [2] (devices, comunication, services, management, security
and application).

As we can see from the Fig. 1, the architecture presents the
layers in a well-defined way, where we have the tradicional
Cloud at one end, the Fog at the interim layer (composed by
Fog nodes) and the edge with the IoT devices. The IoT devices
are one of the aforementioned functional blocks, being sensors,
actuators, smartphones, among others capable of generating
and consuming Fog data.

- @

HLOOOD -

Fig. 1. Fog Archteture proposal.

e —e

Internet Gateway Orchestrator

Interoperability between layers and devices is achieved
through the functional block of communication, by means
of the data links and their virtualized infrastructure, since
much of it is based on Docker containers. Although there are
other solutions that promote the use of containers, the Docker
offers fault tolerance, service management and deployment
capabilities that facilitate the solution delivery process.

Virtualization is a strong trend in the implementation of Fog
Computing architectures as we will see in the related works of
this paper, making it possible to meet the federation criterion
if it becomes a standard used by other service providers, in
addition, it makes the architecture scalable through use of a
swarm structure, allowing to act in order to deliver the solution
continuously orchestrated, attending to the service block.

The last three functional blocks (management, security,
and application) are served by another strong feature of this
architecture, which is being presented at a time when the threat
detection models begin to act directly in Fog layer, allowing
the time to decision making is reduced as internal and external
threats are identified, thus improving QoS.

This structure will rely on the use of an unsupervised artifi-
cial intelligence algorithm capable of learning about anomalies
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and behavior (DDoS) in a distributed way, which is one of
the ten major security flaws in a Fog architecture, according
to [15].

As can be seen in the work of [16] and [17], the use of the
K-means algorithm presented a very high hit rate compared to
other techniques. This algorithm will run in the Cloud (Fig.
2) for training and validation of the samples. Will learn by
behavior patterns from open source datasets and then send
information to the orchestrator at Fog Computing who will
be responsible for generating metrics about the environment
as well as resource provisioning computational linked to the
models learned in the Cloud.

The orchestrator registers the status of all fog nodes, in-
cluding the activation and disconnection of nodes, the type of
nodes and the IP address of each of them, and is responsible
for managing the resources of those nodes that will commu-
nicate with the endpoints.

The resources management, among its characteristics, will
enable the architecture to simultaneously meet the demands of
applications that have or do not have restrictions in real time,
prioritizing the guarantee of resources for the most needed or
that there is an SLA contract with the client.

The model is combined with the use of SDN (Software
Defined Networking) devices since it will be responsible for
performing the traffic routing to the endpoints, as well as
assisting in the detection, since these data are processed by the
Fog node and the cluster, thus providing a better distribution
of responsibilities and lower latency among taxpayers. The
gateway aims to effect separation and translation between the
external and internal networks.

III. IMPLEMENTATION ISSUES

In order for the environment to achieve the objectives
proposed by our architecture, we have a hardware and software
structure that will be described as follows:

For anomaly processing solution will be used an Amazon
Web Services (AWS) as Cloud Computing Services to find
patterns of DDoS attacks. The displayed gateway will be
set by a raspberry pi 3 device running the Raspbian Stretch
Lite operating system. In order to be orchestrated, 2 physical
machines configured with 3.2 Ghz i5 processors and 8 GB
ram DDR3 memory will be used, running the linux operating
system in the debian 9.9 distribution, as well as the Docker
Community edition in version 17.12.1-ce where the portainer
management configured, with the portainer/portainer image
being available in the Docker hub, chosen for this experiment.

This tool contributes the orchestration of the services in a
facilitated way through the use of the webhooks, increasing the
practicality in the process of automation of deploy of the final
application in the containers that will be destined to solution
of SDN.

The area marked in blue in Fig. 2 is responsible for
manipulating Fog traffic with IoT devices, applying the rules
learned through the cloud and identifying it as malicious
or not according to its characteristics. Considering that the
entire decision-making process should be automated, this
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environment is supported by SDN, responsible for providing
the necessary intelligence and automation, creating intelligent
routes according to the context.
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Fig. 2. Fog Security Service.
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IV. RELATED WORK

In this session, we discussed the studies considered relevant
to our work and commented on the tools, devices, and algo-
rithms most used by them, aiming at a better view of trends
and how research in the field of Fog Computing has been
developing.

Most of the papers were identified through the systematic
mapping process proposed by [18], where we considered
the Fog Computing architectures approach that involved both
quality of service issues including performance analysis for
intelligent environments, as well as questions of security.
In this way, we analyze these issues separately in order to
facilitate understanding.

A. Related works to architecture in QoS context:

In [19], is present a layered architecture called Fog-to-Cloud
(F2C) and compare with an optimized F2C (OF2C) and the
traditional Cloud, presenting through simulation and use case
in health care the benefits of running services in the different
F2C layers. As a result, using the Tareador and Paraver tools,
the authors demonstrate an improvement in the task execution
speed of 32,05% of the OF2C architecture in relation to the
traditional Cloud and poses as a challenge the creation of
resource management strategies in different layers of F2C to
provide QoS.

A implement through simulation with a framework called
Stack4Things, structure based on OpenStack that includes
IaaS (Infrastructure as a Service) and PaaS (Platform as a
Service) is presented by [20]. They also present a case study
of environmental data collection through #SmartME (project
to stimulate the creation of a new virtual ecosystem of smart
city for the Messina’s city). This work indicates anothers
types of services that will be provided by Fog, reinforcing the
suggestion made by [11] that adapting the Cloud SLA to Fog
Computing may be a possible solution for the implementation
of this agreement and also as an aid to QoS.

The efficient sharing of client network resources covered
by [21], creates network layers configured using SDN and

VNF deployed on low-cost common network devices (EX:
Raspberry) to approximate wireless and custom services of
mobile devices and sensors . As a result, the average cloud
delay was approximately 133 ms, versus 12 and 5.3 ms for
single board and PC computers, respectively. The environment
configured in this work is approximated with the outline of our
proposal.

An anomaly detection solution for the smart city application
based on Fog, connected to LPWAN and evaluated through
algorithms in the testbed of the city of Antwerp is proposed
by [22]. The results show that both the Birch cluster and the
RC anomaly detection mechanisms can be executed by Fog
features. The LPWAN technologies evaluated and validated for
the application of air quality were: IEEE 802.11ah, DASH7
and LTE-M.

In [23] study the issue of resource continuity and coor-
dinated Fog and Cloud management and propose the funda-
mental blocks for system architecture. They demonstrate the
benefits of a layer management approach by considering the
size and time to search for smart city databases. The authors
observed that the smaller the city area the smaller the database
size, the lookup time, the lower the number of services to be
executed, and thus the lower the interest in these services by
the users.

The use of the SDN architecture in a Fog Computing
architecture is proposed by [24], focusing on real-time ve-
hicle traffic management, seeking performance enhancement
and improved traffic management and QoS in real-time data
distribution. In this work, an architecture similar to the one
proposed in this paper is used, but its objective is to use it in
a vehicular environment.

B. Works related to security issues:

Presented by [25] on his work about Deep Learning on
despite the success of traditional Internet cryptographic so-
lutions, factors such as system development flaws, increased
attack surfaces, and hacking skills have proven the inevitability
of detection mechanisms. Traditional approaches to machine-
based attack detection have been successful in the last few
decades, but it has already been proven that they have low
accuracy and less scalability for detecting cyber attacks on
massively distributed nodes such as IoT. The proliferation of
deep learning and technological advancement of hardware can
pave the way for the detection of the current level of sophisti-
cation of cyber attacks in high-end networks. The application
of deep networks has already been successful in large areas of
data, and this indicates that end-to-end computing may be the
ultimate beneficiary of the attack detection approach because a
large amount of data produced by IoT devices that deep models
learn better than surface algorithms and showed that Deep
Learning (DL) models perform well when using unsupervised
learning in Zero Day applications, improving model accuracy
in invisible and mutant attacks.

In [26] has defined Fog Computing as a new paradigm with
many different features of Cloud Computing. Because features
are limited, Mobile Edge Computing (MEC) Fog nodes / hosts
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are vulnerable to cyber attacks. IDS is a fundamental technique
for solving the problem. As the Extreme Learning Machine
(ELM) has the characteristics of rapid training speed and good
generalization capability, a new light IDS called the extreme
selection machine (SS-ELM) is presented. The reason why
this new model is proposed is justified because the Fog nodes
/ MEC hosts do not have the capacity to store extremely large
amounts of training data sets. Thus, they are stored, calculated
and sampled by the Cloud servers. Then the selected sample
is supplied to the Fog / MEC hosts for training. This design
can reduce training time and increase detection accuracy. The
experimental simulation verifies if the SS-ELM shows good
intrusion detection performance in terms of accuracy, training
time and receiver operating characteristic (ROC) value.

According to the work of [27] as proposed for IoT ap-
plications in which it uses Fog Computing to implement
an intrusion detection based on the distributed model. The
proposed system consists of two modules: Detection of Fog
node attacks and summarization on a Cloud server. In this
work the Extreme Learning Machine (ELM) algorithm was
used and from it a variant called Online Sequential ELM (OS-
ELM) was created to identify the attacks in the inbound traffic
of IoT virtual clusters.

In [28] proposed to use the deep learning approach to
understand that for the treatment of a large data demand,
this algorithm is resilient against metamorphosis attacks with
high detection accuracy. In this work it is proposed the use
of an LSTM network for detecting distributed cyber attacks
in Fog communication for things. The experiments conducted
demonstrate the effectiveness and efficiency of deeper models
compared to traditional models of machine learning.

As shown in the article of [16], it was proposed a DDoS
detection model with K-Means algorithm customization that
compared to other works provided a higher rate of detection
of anomalies, taking into account factors such as True Positive
Rate, False Positive Rate and Recall Rate. In addition, is used
the main Open Source Dataset (DARPA, CAIDA, CICIDS),
as well as the real-world dataset to proposed benchmark. It
forms very high hit rates compared to related jobs.

V. CONCLUSION

The systematic mapping process used in this paper was
extremely important for the direction in the search for the
state of the art, resulting in the theoretical basis and the
identification of the current conjuncture of Fog computing
as a whole reported in this paper through the introduction
and related works. This corroborated for a better view of
the architectural tendencies, devices and tools used in a Fog
environment, such as we also indicate in our work. The
virtualization and testbeds, for example, are quite common
in the environment in question.

In this paper, we present a Fog Computing architecture
capable of providing a consistent, manageable, secure envi-
ronment with specific characteristics relevant to a Fog and to
IoT, such as interoperability, scalability, management, among
others. This is due to the fact that we have used a virtualized,
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orchestrated and intelligent environment, a structure that can
facilitate the service delivery process between the existing
layers in a secure way. The ability to replicate internal security
in an agile way is another important aspect to note.

As future work, this architecture model can be validated
through simulations, emulations or even applied in production
environments, since in the presented model the SDN was
used in the application mode through the software Open
vSwitch, however, it is interesting to substitute this model by
a professional SDN switch. Taking into consideration that the
object of study of our work is Fog and its operation, it was
not taken into account the fact of security problems in Cloud
Computing, and this issue should be treated in another paper
with this focus.

The QoS covered in our work makes it possible the service
guarantee, contributing to the business aspect of Fog Com-
puting, which is usually the service level agreement (SLA),
negotiated between the service provider and the client, but the
commercialization of services involving the Fog still need to
be researched.
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