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RESUMO

As cidades inteligentes representam ambientes urbanos inovadores que fazem uso intensivo das
Tecnologias da Informacdo e Comunicacdo (TICs) que aliadas ao paradigma de Internet of
Things (IoT) visam aumentar a eficiéncia na prestacao de servigos publicos e possibilitam que
os cidaddos tenham suas demandas atendidas quase que em tempo real. Um dos principais
desafios da governanca urbana € a Seguranca Publica que emerge como um componente
indispensavel para que a cidade possa atingir o seu objetivo estratégico de melhorar as
condicdes de vida da populacdo. As cidades inteligentes e seguras podem adotar solucdes
autoadaptativas e computacionais para atender as demandas e fortalecer politicas de seguranga
publica. Nesse contexto, o sistema autoadaptativo representa uma solu¢do promissora com
capacidade de modificar autonomamente seu comportamento em tempo de execugdo em
resposta as mudancas do ambiente. Em funcdo do exposto, este trabalho teve como principal
objetivo desenvolver um modelo conceitual aqui denominado Cidade Inteligente e Segura
baseado em Sistema Autoadaptativo (CISSA). Para tanto, utilizou-se de uma pesquisa
exploratéria com abordagem metodoldgica quali-quantitativa baseado em pesquisa
bibliografica, Mapeamento Sistematico da Literatura (MSL) e analise documental. A partir do
MSL foram identificadas as principais solugfes computacionais e as demandas de seguranca
publica no contexto de cidades inteligentes. Esses resultados nortearam a construcdo do modelo
CISSA organizado em trés camadas: conceito, demandas e infraestrutura. As camadas de
conceito e demandas abordam uma definicdo prépria de cidade inteligente e apresentam uma
estrutura de identificacdo e classificacdo das demandas de seguranca publica. Elas contribuem
para fornecer diretrizes sobre as quais a camada de infraestrutura por meio do sistema
autoadaptativo monitora 0 ambiente e gerencia autonomamente o processo de selecdo das
solucdes, adaptando quando necessario 0 seu comportamento para resolver os desafios da
seguranca publica na cidade. Para avaliar o CISSA foi realizada a verificagcdo em cenarios de
estudos anteriores. Com os resultados obtidos percebeu-se que o modelo CISSA pode guiar 0s
administradores das cidades em projetos que buscam estabelecer planos para tornar as cidades
mais inteligentes e seguras.

Palavras-chave: Cidade Inteligente; Seguranca Publica; Sistema Autoadaptativo; Solucdes

Computacionais.



ABSTRACT

Smart cities represent innovative urban environments that make intensive use of Information
and Communication Technologies (ICTs) which, together with the Internet of Things (loT)
paradigm, aim to increase efficiency in the provision of public services and enable citizens to
have their demands met almost that in real-time. One of the main challenges of urban
governance is public security, which emerges as an indispensable component for the city to
achieve its strategic objective of improving the population's living conditions. Smart and safe
cities can adopt self-adaptive and computational solutions to meet the demands and strengthen
public security policies. In this context, the self-adaptive system represents a promising solution
with the ability to autonomously modify its behavior at run time in response to changes in the
environment. Given the above, this work had as main objective to develop a conceptual model
of Smart and Safe City based on Self-Adaptive System (CISSA, in portuguese). For that,
exploratory research was used with a qualitative and quantitative methodological approach
based on bibliographic research, Systematic Mapping of Literature (MSL), and documentary
analysis. From the MSL, the main computational solutions and public security demands in the
context of smart cities were identified. These results guide the construction of the CISSA model
organized in three layers. Concept and demand layers address a specific definition of smart city
and present a structure for the identification and classification of public security demands that
contribute to provide guidelines on which the infrastructure layer through the self-adaptive
system, monitors the environment and autonomously manages the system process of selecting
solutions, adapting their behavior when necessary to solve public security challenges in the city.
To evaluate the CISSA model, verification was carried out in scenarios of previous studies.
With the results obtained, it was realized that the CISSA model can guide city administrators
in projects that seek to establish plans to make cities smarter and safer.

Keywords: Smart City; Public Security; Self-adaptive System; Computational Solutions.



LISTA DE FIGURAS

Figura 1 — Caracterizagdo da metodologia da PESQUISA. .........ccververieririrenieieieseese e 17
Figura 2 — Processo das atividades da dissertacdo de mestrado...........ccoevevververieiieeneesinennnn 18
Figura 3 — Iniciativas de Cidade Inteligente classificadas por dimensoes...........ccccocevererinnne 21
Figura 4 — Hierarquia das propriedades de autoadaptaCao.............cceereereerieereesiesrieseesee e 29
Figura 5 — Circuito de controle MAPE-K ..o 31
Figura 6 — Artefatos da modelagem CONCEItUAL..............coviiiiiiiiiiicnee e 33
Figura 7 — Procedimentos de selecdo dos estudos do MSL..........ccccocvveveiieiiciecnc e, 39

Figura 8 — Evolucédo temporal da producéo cientifica sobre solu¢do computacional utilizada na

seguranca publica em Cidades Inteligentes (2009 -2018) .........ccceveiiieiieriiie i 41
Figura 9 — Distribuigéo de publicagfes por continente (em porcentagem %) .......c.ccccevvrennene. 45
Figura 10 — Ranking de solu¢Ges computacionais por CONtINENtE...........cccvevveveereereciieseereene 46
Figura 11 — EStrutura do CISSA.. ...t 49
Figura 12 — Ambiente HUSIFAIVO .........ooviiiiiciic e 52
Figura 13 — Camadas do modelo CISSA..........co e 53
Figura 14 — Visdo geral do conceito, dimensdes e componentes da cidade inteligente.............. 55
Figura 15 — Camada Conceitual do Modelo CISSA..........ccoveiieiiicceee e 57
Figura 16 — Camada de demandas do modelo CISSA...........coiiiiiiiiiieee e 60
Figura 17 — Camada de infraestrutura do modelo CISSA..........cccooiiiiie i 61
Figura 18 — Subsistema gestor da camada de infraestrutura do modelo CISSA............c.......... 62
Figura 19 — Fluxograma do processo de adaptacdo da camada de infraestrutura...................... 64

Figura 20 — Modelo conceitual CISSAL..........coi i e 66



LISTA DE QUADROS

Quadro 1 - Definicdes de Cidades INteligentes. ..., 23
Quadro 2 - Defini¢Oes de Cidade SEQUIA..........cceiveiieieeeieese et 24
Quadro 3 - Descrigéo das etapas do Circuito MAPE-K ... 31

Quadro 4 - Aplicacdo do Modelo CESM para o caso de atendimento ao usuario de software..36

Quadro 5 - Palavras-chave e Suas tradUGBES. ..........ecveieerieiierieee e e 35
Quadro 6 - Sintese das solu¢es computacionais identificadas.............ccoceevierienenieiinieceenen, 42
Quadro 7 - Publicacfes por demanda de SEQUIANGA............ccverveeieiueeriesiesieese e e e see e 44
Quadro 8 - Associagdo entre dimensédo e demandas de seguranca publica............c.ccocevveeriennee. 58
Quadro 9 - Formulario de avaliagdo do modelo CISSA..........ccooeiie i 68

Quadro 10 - Categorizacao dos estudos do MSL por dimensdo de segurancga publica (2017-

Quadro 11 - Mapeamento de verificagdo do estudo de Habadi e Abuabdullah (2018) ............ 71

Quadro 12 - Mapeamento de verificacdo do estudo de Alam et al. (2017) .....ccoeevvvevvevveiieennnns 73



BID
CE
CESM
CISSA

Cl
ElU
EU
IEEE

loT

IESE
MSL
MAPE-K
OECD

ODS
ONU
RSL
Sl
SMA
Tl
TIC
UN

LISTA DE ABREVIATURAS E SIGLAS

Banco Interamericano de Desenvolvimento

Critérios de Exclusdo

Componente, Ambiente, Estrutura e Mecanismos

Modelo Conceitual de Cidade Inteligente e Segura baseado em Sistema
Autoadaptativo

Critério de Incluséo

Economist Intelligence Unit — Unidade de Inteligéncia Economica
European Union — Uni&o Europeia

Institute of Electrical and Electronic Engineers - Instituto de Engenheiros
Elétricos e Eletrénicos

Internet of Things — Internet das Coisas

Instituto de Estudos Superiores da Empresa

Mapeamento Sistematico da Literatura

Monitorar, analisar, planejar, executar e conhecer

Organisation for Economic Co-operation and Development - Organizacao para
a Cooperacéo e Desenvolvimento Econdmico

Objetivos de Desenvolvimento Sustentavel

Organizacdo das Nac6es Unidas

Revisdo Sistematica da Literatura

Sistema de Informagéo

Sistemas Multiagente

Tecnologia da Informacao

Tecnologias da Informacéo e Comunicacgéo

Nagoes Unidas



SUMARIO

L INTRODUGAOD ..ottt sttt sttt ettt n sttt 13
1.1 CONTEXTUALIZACAO E PROBLEMA DE PESQUISA.........coeveevveriieirsieeinen, 13
1.2 OBUIETIVOS ...ttt ettt b et b e bt e nae e beesneas 14
1.3 JUSTIFICATIVA e bbb 14
1.4 METODOLOGIA ...ttt sae e aeeeneas 16

1.4.1 ClasSIfICACA0 A PESOUISA.......eiueeueerieieiesie sttt 16
1.4.2 EtAPAS 08 PESOUISA ...uveuvetiiieiieiieiiesie ettt sttt sttt nbe st 18
1.5 ESTRUTURA DA DISSERTACGAOD........ciieiieeeeieeeeseseee s esis s, 19

2 REFERENCIAL TEORICO ..ottt senes s, 20

2.1 CIDADES INTELIGENTES ... oot 20
2.1.1 Cidade INteligente € SEQUIA.........ccceeiiiiiiiecie e 23
2.1.2 Demandas de Seguranca PUDIICA.............cccveieiieie i 25
2.1.3 Internet of ThINGS (10T ) ociiiioe e 26

2.2 SOLUCOES COMPUTACIONAIS .......ooveveieeetceteseeesesvesesse s issssenassnesnee o, 27

2.3 SISTEMAS AUTOADAPTATIVOS ...t e 28
2.3. 1 CIrcUITO MAPE-K .. .o bbb 30

2.4 MODELO CONCEITUAL ..ttt 32
2.4.1 MOAEIO CESIM ...ttt bt 34

3 SOLUCOES COMPUTACIONAIS PARA SEGURANCA PUBLICA EM CIDADES

INTELIGENTES ....oooieeieeeeeeeeseeeesssessessesssesssseess s sssess s enssssesessnss s 37
3.1 QUESTOES DE PESQUISA E CRITERIOS DE INCLUSAO E EXCLUSAO............ 37
3.2 FONTES E TRATAMENTO DOS DADOS........oooomvereneeieeeeseesesseessseesssssssnesnsen 38
3.3 RESULTADOS E DISCUSSOES .......oooiveeeeereieeieseieeeeseiieesesieseesssesssessssssassesnsees 40

3.3.1 Q1 - Quais as solugbes computacionais validadas, desenvolvidas ou propostas

para contribuir com a seguranca publica em cidades inteligentes? .........ccccccoevvvenee. 42



3.3.2 Q2 - Quais as demandas de seguranca publica de cidades inteligentes
abordadas Nas PUDIICAGOES? .......c..oviiiiiiiiii e 44

3.3.3 Q3 - Quais paises ou regides ja implementaram alguma das soluges

computacionais para seguranca publica em cidades inteligentes? .........c.ccccovevvennene. 45

4 CISSA: MODELO CONCEITUAL DE CIDADE INTELIGENTE E SEGURA

BASEADO EM SISTEMA AUTOADAPTATIVO ... 48
4.1 ESTRUTURA DO CISSA ...ttt 48
4.2 FUNCIONAMENTO DO CISSA ..ottt 53

4.3.1 Camada CONCEITUAL ..........coiiiiiiiiie e 54
4.3.2 Camada de deMANTAS .........cueirieieiiere et 57
4.3.3 Camada de INTraeStrULUNaA.........cooeiiiiiiiiiieee e 60

5 AVALIACAO DO MODELOQO CISSA ...oovieiieteeeeeeeeteeets e st 67
5.1 PROTOCOLO DE VERIFICACAOQ .......ootieieeeeeeeeveeeee et esesses s s sisnessenasnens 67
5.2 VERIFICACAO EM CENARIO DE ESTUDOS ANTERIORES........c.cccovvevvvsirinnnne, 69

5.2.1 Aplicando o CISSA em Habadi e Abuabdullah (2018)..........ccccceviiiiiiieiinennee, 70
5.2.2 Aplicando 0 CISSA em Alam et al. (2017) .....c.cooveeieiiiieceec e 72

6 CONCLUSAO. ......cooiiirariseeseesss et 75
6.1 PRINCIPAIS CONTRIBUICOES..........coieiieeceeteeteseeees e, 77
6.2 LIMITACOES E TRABALHOS FUTUROS........oooveiieerceeeieierese e, 77

REFERENCIAS ..o e ettt e et e e et et e et e e e s e e et et e e et e e et e e s et e e es e e es e e es e e s ereees e 79



13

1 INTRODUCAO

Este capitulo descreve a contextualizacdo e o problema de pesquisa desta dissertacao,
seus objetivos, justificativa, metodologia, trabalhos relacionados e a estrutura do trabalho. Tudo

isto mostrar ao leitor um panorama introdutdrio e geral do contexto do estudo.

1.1 CONTEXTUALIZACAO E PROBLEMA DE PESQUISA

De acordo com as projecOes das Nacdes Unidas (NU), a populacdo mundial deve
crescer em 2 bilhGes de pessoas nos préximos 30 anos, passando dos atuais 7,7 bilhGes de
individuos para 9,7 bilhdes em 2050 (NU, 2018). Um estudo da Organizacgéo das Nac¢Ges Unidas
(ONU) aponta que hoje mais da metade da populacéo do planeta vive em cidades, e que até o
ano de 2050 cerca de 70% da populacdo mundial vivera em centros urbanos, representando 6,8
bilhdes de pessoas (ONU, 2015).

Para atingir essas taxas de crescimento as Nac¢des Unidas (2018) estimaram que a
regido da América Latina e o Caribe alcancariam um crescimento de 18%, em relacdo a outras
regides do orbe. Isto revela um crescimento populacional constante que serve como alicerce
para a criacdo de novas politicas publicas e a insercdo de infraestruturas modernas com apoio
de tecnologias inteligentes.

No futuro préximo, 0s centros urbanos estardo cercados por um ecossistema inovador
conectado a Internet e € com o apoio de Tecnologias de Informacdo e Comunicacédo (TIC) que
uma cidade pode se tornar um ambiente inteligente capaz de oferecer servicos inovadores aos
cidaddos, uma vez que as cidades precisam manter os ambientes monitorados e controlados,
contribuindo assim, para melhorar a qualidade de vida das pessoas.

As cidades inteligentes devem possibilitar o uso de tecnologias integradas por meio de
plataformas abertas e interoperaveis que ajudem as cidades a ter a gestdo de seus servicos de
maneira inteligente e permitir que os cidaddos possam-se conectar a essas plataformas, tendo
acesso aos dados e as informacgdes. Aliado a isso, € importante que as cidades inteligentes
atendam as demandas sociais e econémicas das cidades promovendo fluxos de interacGes entre
sistemas de tecnologia, materiais, servicos e energia, juntamente com a utilizagédo estratégica
da infraestrutura, da informacdo, da comunicacéo, e do planejamento urbano (PORTO et al.,
2020).
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As cidades enfrentam grandes desafios ligados a seguranca publica que, por sua vez,
pode ser aprimorada com a implementacdo do conceito de cidade inteligente. Dada a sua
relevancia como meio de alcancar o bem-estar social, a seguranca publica pode ser direcionada
por solucdes tecnologicas para cidades inteligentes (MOREIRA et al., 2017). Os problemas
vinculados a Seguranga Publica sdo comuns em paises que visam atingir o desenvolvimento.
Transporte, migragdo e economia sdo exemplos dos principais eixos beneficiados com as
melhorias dos programas de seguranca publica de grandes cidades ao redor do mundo.

Nesse contexto, o0 sistema autoadaptativo € uma solucdo promissora. Esse sistema tem
a capacidade de gerenciar a si mesmo, modificando autonomamente seu comportamento em
tempo de execucdo em resposta as mudancas no ambiente (SABATUCCI; SEIDITA;
COSSENTINO, 2018). A autoadaptacdo é a alteracdo de comportamento do sistema em
respostas as mudancas em seu ambiente operacional, sendo uma caracteristica poderosa, pois
permite sistemas com auto-organizacdo (KRUPITZER; VANSYCKEL; BECKER, 2013).

Diante do contexto apresentado, definiu-se a questdo de pesquisa: como tornar uma

cidade mais inteligente e segura usando sistema autoadaptativo?

1.2 OBJETIVOS

Esta dissertacdo tem como objetivo geral desenvolver um modelo conceitual de cidade
inteligente e segura baseado em sistema autoadaptativo a fim de contribuir com o desempenho
das cidades em oferecer qualidade de vida aos seus cidadaos.

De forma a atingir o objetivo geral da pesquisa, 0s seguintes objetivos especificos
foram definidos:

a) mapear solucdes computacionais que ja foram validadas, desenvolvidas ou

propostas para contribuir com a seguranca publica em cidades inteligentes;

b) identificar demandas de seguranca publica em cidades inteligentes;

c) propor um modelo conceitual para cidade inteligente e segura baseado em sistema

autoadaptativo;

d) verificacdo do modelo proposto por meio de cenérios de estudos anteriores.

1.3 JUSTIFICATIVA

Nos ultimos anos, dois paradigmas vém ganhando importéncia tanto na academia
guanto na industria. Um deles é o conceito de cidades inteligentes que envolve o uso de

Tecnologias de Informagdo e Comunicagdo (TICs) para melhorar diversos aspectos do


https://ieeexplore-ieee-org.ez20.periodicos.capes.gov.br/author/37061187000
https://ieeexplore-ieee-org.ez20.periodicos.capes.gov.br/author/37061233400
https://ieeexplore-ieee-org.ez20.periodicos.capes.gov.br/author/37270620000
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cotidiano, tais como transporte, comércio, saude, meio ambiente, seguranca, dentre outros
(SILVA et al., 2013). Aliado a isso, o paradigma de Internet das Coisas (Internet of Things —
I0T) procura a integracdo de dispositivos do mundo real a Internet, monitorando diversas
demandas em mdltiplos ambientes.

Diversos autores evidenciaram a importancia da cidade inteligente para a melhoria da
qualidade de vida dos cidaddos (ELMAGHRABY; LOSAVIO, 2014; BRAUN et al., 2018).
Nos proximos anos, o paradigma da cidade inteligente tem potencial para aumentar a seguranca,
protecao e resiliéncia nos ambientes urbanos (TANG; HUBBARD; WALDMAN, 2018).

Neste contexto, é oportuno destacar que a décima primeira meta dos Objetivos de
Desenvolvimento Sustentavel (ODS) da ONU ¢ “tornar as cidades e os assentamentos humanos
inclusivos, seguros, resilientes e sustentaveis” contribuindo para garantir a seguranca publica
nas cidades (ONU, 2020).

Estimou-se que o valor de mercado de uma “cidade segura” era de US$ 5,6 bilhdes em
2015 e esperava-se que fosse subir para US$ 8,5 bilhdes em 2019. Algumas das solu¢bes mais
populares envolvem sistemas integrados e colaborativos, vigilancia por video, sensores
remotos, analise de dados, monitoramento de midias sociais, cameras corporais,
reconhecimento facial e leitores de placas (WEST; BERNSTEIN, 2017).

Solugdes Computacionais sdo artefatos e tecnologias habitualmente projetados e
implantados para atender a uma Unica demanda. Isto faz com que muitas vezes mais de uma
solucdo computacional seja instalada no mesmo lugar, sendo cada uma responsavel pelo
monitoramento de um ou varios acontecimentos fisicos (por exemplo, luminosidade,
movimento, vigilancia) e da transmissdo dessas informacgdes para um centro de controle (LUO;
TAN; QUEK, 2012).

Apesar de serem solucBes bem-sucedidas, estas possuem limitacbes que sao
ocasionadas, principalmente, devido a diferenca de hardware existente (marcas, modelos,
padrdes etc.), tais como: distintas capacidades de processamento, armazenamento e taxas de
transmisséo de dados, quando comparados sistemas conectados por redes com ou sem fio. Essas
limitagdes fazem com que seja necessaria a utilizagdo de técnicas de gerenciamento de recursos
para que as solugdes computacionais possam atuar da maneira mais apropriada por longos
periodos (ALAJLAN; ELLEITHY, 2014).

Desde o inicio do seculo XXI, as solu¢des computacionais tém apoiado projetos em
cidades inteligentes sendo capazes de mudar a forma de vida das pessoas. De acordo com a
revista Enterprice Tecnology Review (2003) as solugbes computacionais passaram a ser

utilizadas de forma mais frequente, podendo ser encontradas em aspectos do cotidiano, desde
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casas, industrias, pracas, e estradas, como exemplos de plausiveis ambientes que empregam
solugdes computacionais.

Dessa forma, solu¢es computacionais (Capitulo 3) podem ser consideradas como um
dos pilares para a criacdo de cidades inteligentes, uma vez que os ambientes precisam ser
monitorados. Essas solugcdes apresentam duas caracteristicas importantes: (I) atender a uma
unica demanda e (1) estar conectada a dispositivos com as mesmas caracteristicas de hardware.
Em ambientes abertos, como universidades, empresas ou cidades, a quantidade de demandas
requisitadas pode ser muito grande. Assim, ndo é razoavel assumir que cada anormalidade sera
atendida por uma Unica solu¢do computacional, ndo € apropriada a utilizagdo de um mesmo
padrdo de solugBes computacionais em tais cenarios. Por esta razdo, a implantacao e utilizacéo
de solucdes diversas tornam-se necessarias (ZHI-YAN; JIAN-ZHEN, 2012).

Apesar da relevancia da seguranca pablica para a qualidade de vida e 0 bem-estar da
sociedade, existe uma escassez de estudos que abordam modelo de cidade inteligente e segura
(RISDIANA; SUSANTO, 2019). Nesse ponto, o estudo pretende preencher esta lacuna,
propondo um modelo de Cidade Inteligente e Segura baseado em Sistema Autoadaptativo
(CISSA). Ao fazer isso, o trabalho contribui para literatura de cidade inteligente de trés
maneiras. Primeiro, ao identificar as solu¢fes computacionais desenvolvidas para lidar com os
desafios da seguranca publica. Segundo, o estudo apresenta uma nova taxonomia para
classificar as demandas de seguranca publica em cidade inteligentes. E terceiro, o estudo
demonstra as contribuices que os sistemas autoadaptativos podem oferecer para que a cidade

se torne mais inteligente e segura.

1.4 METODOLOGIA

Esta secdo tem o objetivo de descrever os procedimentos metodoldgicos adotados
neste estudo. Para tanto, foram definidas as subsec¢des 1.4.1 classificacdo da pesquisa e 1.4.2

etapas da pesquisa.

1.4.1 Classificacdo da pesquisa

Este trabalho caracteriza-se como uma pesquisa de natureza basica e aplicada,
possuindo uma abordagem quantitativa e qualitativa com finalidade de desenvolver um modelo
conceitual de cidade inteligente e segura baseado em sistema autoadaptativo. A Figura 1

apresenta a classificacdo da metodologia adotada para esta pesquisa.
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Quanto a abordagem dos dados, esta pesquisa pode ser classificada como qualitativa.
Prodanov e Freitas (2013) descrevem a pesquisa qualitativa como um estudo em que 0s
pesquisadores sdo instrumentos chaves e os dados sdo analisados indutivamente. A pesquisa
qualitativa busca o significado dos dados, tendo a percepc¢do do fendmeno estudado dentro do
seu contexto (OLIVEIRA, 2011). Aliado a isso, fez-se 0 uso da abordagem quantitativa através
do uso de um Mapeamento Sistematico da Literatura (MSL) visando identificar padrbes e

caracteristicas da producao cientifica no tema da pesquisa.

Figura 1 - Caracterizacdo da metodologia da pesquisa
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objetivos: procedimento
J de coleta:

Fonte: Elaborado pelo autor (2020).

Segundo Gerhardt e Silveira (2009) esta pesquisa quanto a sua natureza classifica-se
como aplicada. Esse tipo de pesquisa visa solucionar problemas, tendo aplicacdo pratica e
gerando conhecimento novo e (til. Portanto, o0 modelo proposto pode ser utilizado pelas
organizacOes responsaveis pela Seguranca Publica para adotar solugdes computacionais em
projetos de cidades inteligentes, contribuindo com a melhoria da qualidade de vida dos
cidaddos. Aliada a isso a pesquisa basica visa gerar novos conhecimentos Uteis para 0 avango
da ciéncia.

Quanto aos objetivos, esta pesquisa pode ser classificada como descritiva e
exploratoria. Para Gil (2017), essa classificacdo orienta-se como a descri¢do das caracteristicas
de determinada populacdo ou fenémeno ou, entdo, o estabelecimento de relagbes entre
variaveis, bem como na utilizacdo de técnicas padronizadas de coleta de dados, tais como
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questiondrio e a observacdo sistemética. A pesquisa exploratdria tem como objetivo
proporcionar maior familiaridade com o objeto de estudo explorado a fim de torna-lo mais
explicito (GERHARDT; SILVEIRA, 2009)

Ja para os procedimentos técnicos, esta pesquisa pode ser classificada como pesquisa
bibliografica. Fontelles et al. (2009) descrevem que esse tipo de pesquisa analisa 0 material ja
publicado, seja para o desenvolvimento de um trabalho ou para compor a fundamentagéo teérica
a partir da avaliacdo atenta e sistematica de livros, periddicos, documentos, entre outros.
Gerhardt e Silveira (2009) reforcam que os trabalhos cientificos tém inicio com uma pesquisa
bibliografica, permitindo que o pesquisador conhe¢a 0 que ja se estudou sobre o assunto.
Portanto, 0 MSL que identifica as Solu¢gdes Computacionais que contribuem com a Seguranca
Publica sdo um exemplo dessa abordagem, tanto na construcdo do referencial teérico, quanto

para construcdo do modelo.

1.4.2 Etapas da pesquisa

A Figura 2 apresenta o processo de conducao da pesquisa divido em sete atividades.

Figura 2 — Processo das atividades da dissertagédo de mestrado.
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Fonte: Elaborado pelo autor (2020).

A seguir sdo descritas as etapas desenvolvidas para elaboragédo da dissertacao:

a) delimitacéo do problema de pesquisa: definicdo do tema e problema do estudo a
fim de tracar os objetivos e necessidades vinculados ao tema de pesquisa;

b) levantamento bibliogréafico: investigacdo dos conceitos de Cidades Inteligentes,
Internet of Things, Cidade Inteligente e Seguranca, Solucbes Computacionais,
Sistema autoadaptativo, demandas de seguranca publica e modelo conceitual. O
referencial tedrico baseou-se em artigos cientificos, teses, dissertacfes, livros,
capitulos de livros, trabalhos completos e outras publicacbes nacionais e

internacionais;
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c) mapeamento Sistematico da Literatura: esta atividade teve o objetivo de mapear
as solugdes computacionais e as demandas de seguranga no contexto de cidades
inteligentes. O Mapeamento Sistematico da Literatura (MSL) seguiu os padrdes de
Kitchenham (2004);

d) modelo conceitual CISSA: esta atividade consistiu em desenvolver um modelo
conceitual de cidade inteligente e segura baseado em sistema autoadaptativo. A
elaboracdo do modelo seguiu as recomendac6es de Bunge (2003) e as informacgoes
obtidas no MSL,;

e) avaliacdo do modelo CISSA: esta atividade contou com a elaboragdo de um
formulério de avaliacdo e a verificacdo do modelo CISSA em cenario de estudos
anteriores. A verificacdo do modelo pautou-se em pesquisa documental com base
no estudo de Souza e Silva (2011);

f) escrita da dissertacdo: consistiu na elaboracdo da escrita da dissertacdo e foi
realizado em paralelo com as atividades 2 a 5;

g) escrita de Artigo Cientifico: escrita e submissdo de artigos cientificos em revistas

e conferéncias nacionais e internacionais.

1.5 ESTRUTURA DA DISSERTACAO

Esta dissertacdo esta segmentada em 6 capitulos. O capitulo 1 contém a introducéo,
com a contextualizacdo e o problema de pesquisa, objetivos, justificativa, metodologia e
estrutura do trabalho. O capitulo 2 apresenta os fundamentos tedricos necessarios para a
realizacéo da pesquisa, trazendo os conceitos de Cidades Inteligentes e Internet of Things - 10T,
Cidade Inteligente e Segura, Sistema Autoadaptativo, Demandas de Seguranca Publica e
Modelo conceitual. O capitulo 3 compreende o Mapeamento Sistematico da Literatura (MSL)
sobre solu¢fes computacionais para seguranca publica em cidades inteligentes. No capitulo 4 é
apresentado o modelo CISSA descrevendo sua estrutura, papéis, camadas e funcbes. No
capitulo 5 € exposta a validagdo do modelo. O capitulo 6 descreve as conclusdes e trabalhos

futuros.
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2 REFERENCIAL TEORICO

Este capitulo tem por objetivo apresentar os conceitos fundamentais para a
compreensdo desta dissertacdo, dentre eles: Cidades Inteligentes e Internet das coisas (Internet
of Things —10T), Cidade Inteligente e Segura, Sistema Autoadaptativo, Demandas de Seguranca
Publica e Modelo Conceitual, permitindo um melhor entendimento deste trabalho.

2.1 CIDADES INTELIGENTES

Os primeiros estudos que abordam o conceito de cidade inteligente surgiram no inicio
da década de 1990 com Batty (1990) e Gibson, Kozmetsky e Smilor (1992). A primeira
publicacdo associa o conceito de cidade inteligente ao uso de redes de informacéo para obtencao
de vantagem competitiva, enquanto Gibson, Kozmetsky e Smilor (1992) relaciona o conceito
de cidade inteligente ao desenvolvimento urbano por meio da tecnologia, inovacdo e
globalizacdo em uma perspectiva econdmica.

O conceito de Cidade Inteligente é abrangente e multifacetado. O tema ainda em
construcdo foi definido sob diferentes perspectivas. Ismagilova et al. (2019) ressaltam que a
cidade inteligente se caracteriza pela abordagem centrada em Sistemas de Informacéo (SI) para
0 uso inteligente das Tecnologias de Informacdo e Comunicacdo (TIC) dentro de uma
infraestrutura interativa para fornecer servicos avancados e inovadores aos seus cidadaos,
impactando na qualidade de vida e no gerenciamento sustentavel dos recursos naturais.

Para Edge et al. (2020), a cidade inteligente € um conjunto de politicas e programas
que tem o proposito de aumentar a efetividade dos servicos municipais, incentivar o
desenvolvimento urbano, melhorar a qualidade de vida e facilitar o investimento privado. A
Unido Europeia (2014) considerou que o conceito de cidade inteligente esta fundamentado na
criagdo e conexdo de uma infraestrutura de capital humano, capital social e tecnologia da
informagdo e comunicacdo a fim de gerar maior desenvolvimento sustentavel e melhor
qualidade de vida.

Bouskela et al. (2016, p. 16) apresentam uma definicdo ampla de cidade inteligente:
Uma cidade inteligente é aquela que coloca as pessoas no centro do desenvolvimento,
incorporando tecnologias da informacdo e comunicacdo na gestdo urbana e utiliza
esses elementos como ferramentas que estimulam a formacdo de um governo
eficiente, que engloba o planejamento colaborativo e a participacdo cidadd. Smart

cities favorecem o desenvolvimento integrado e sustentdvel tornando-se mais
inovadoras, competitivas, atrativas e resilientes, melhorando vidas.
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Segundo a OECD (2019), cidade inteligente é um conjunto de iniciativas que visam
elevar o aspecto digital da cidade para aumentar o bem-estar dos cidaddos e fornecer mais
eficiéncia, servigos e ambientes urbanos sustentaveis e inclusivos. Essas cidades geram varias
oportunidades de negocios e possibilidades de colaboracdo entre os setores publico e privado
(IESE, 2019).

Camero e Alba (2019) investigaram a literatura sobre cidade inteligente a partir do
ponto vista da Tecnologia da Informacdo (TI) e da Ciéncia da Computacéo, apresentando uma
nova taxonomia em que as iniciativas de cidades inteligentes foram classificadas nas dimensdes
econdmica, meio ambiente, governanga, vida, mobilidade e pessoas, conforme pode ser

observado na Figura 3.

Figura 3 — Iniciativas de Cidade Inteligente classificadas por dimensdes.
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Fonte: Adaptado de Camero e Alba (2019).

Nilssen (2019) estruturou o conceito de cidade inteligente por meio de quatro
dimensdes de inovacdo: (1) tecnoldgico, (2) organizacional, (3) colaborativo e (4) experimental.
Iniciativas de cidades inteligentes orientadas para a dimensdo tecnologica compreendem
praticas, produtos e servigcos inovadores com a intencdo de promover a melhoria de vida

cotidiana dos habitantes da cidade, enquanto que iniciativas de cidades inteligentes com foco
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nas inovagdes organizacionais ocorrem internamente na organizacdo (municipal). Iniciativas de
cidades inteligentes baseadas em inovacGes colaborativas combinam esforcos e recursos sob o
paradigma de inovacao aberta ao passo que na dimensdo experimental valorizam-se os aspectos
de inovacgdo e retdrica e narrativa por meio de uma abordagem centrada no cidadao, por
exemplo, cidaddos empreendedores.

Mahesa, Yudoko e Anggoro (2019) analisaram o desenvolvimento de cidades
inteligentes sob a oOtica da sustentabilidade. Para os autores, a esséncia do conceito de cidade
inteligente é que a cidade e todos o0s seus componentes podem gerenciar 0s recursos existentes
para apoiar e manter a continuidade dos ecossistemas. As dimensdes utilizadas em seu estudo
foram:

o Governanca inteligente compreendendo servigo publico, burocracia e politicas
publicas;

e Marca inteligente incluindo branding de turismo, branding de negdcios e branding
de aparéncia da cidade;

o Economia inteligente incluindo indUstria competitiva, bem-estar e transacoes;

« Vida inteligente que inclui harmonizacdo do layout regional, instituicGes de saude
e acesso a mobilidade.

e Sociedade Inteligente com interacdo comunitaria, ecossistema de aprendizagem,
seguranca e protecdo, e;

o Ambiente inteligente compreendendo protecdo ambiental, gerenciamento de

residuos e responsabilidade energética.

Uma outra abordagem dada ao conceito de cidades inteligentes concentra-se na
Internet of Things (1oT). Das, Sharma e Ratha (2019) consideram que uma cidade inteligente é
um ambiente que integra a tecnologia da comunicagéo e a I0T de maneira segura para gerenciar
0 desenvolvimento urbano. As plataformas de IoT foram consideradas um dos principais
facilitadores de uma cidade inteligente, oferecendo aos cidaddos e autoridades publicas
plataformas de servicos para melhorar as condigdes de vida, transporte e seguranga
(GRIMALDI; FERNANDEZ, 2019; MAVROPOULOS et al., 2019; FAHMIDEH; ZOWGHI,
2020). O Quadro 1 apresenta uma sintese das varias defini¢fes identificadas para o termo

cidades inteligentes.
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Quadro 1 — Definicdes de Cidades Inteligentes

Autor Abordagem Definicéo
Ismagilova et al. Sdo aquelas que possuem uma infraestrutura interatiya para
(2019) Sistemas de Informagio fornecer servigos avangados e inovadores aos seus cidad&os,

impactando a qualidade de vida e o gerenciamento sustentavel
dos recursos naturais.

Edge et al. (2020) S8o aquelas que produzem um conjunto de _pqliticas e
programas que tem o proposito de aumentar a efetividade dos

Governanca servicos municipais, incentivar o desenvolvimento urbano,

melhorar a qualidade de vida e facilitar o investimento privado.

Uni&o Europeia Tecnologia da Sé&o aquelas que procuram resolver questdes publicas por meio
(2014) Informagéo e de solucdes baseadas em TIC, com base em uma parceria

Comunicacdo (TIC) | municipal de varias partes interessadas.

Camero e Alba  [Tecnologia da Informacdo| Sd0 aguelas com iniciativas que usam Tl e CC para melhorar
(2019) (TI) e Ciéncia da 0s servicos publicos na cidade.
Computacéao (CC)

Nilssen (2019) S80 aquelas com capacidade de gerarem inovacdes

Inovagéo o L . . g
tecnoldgicas, organizacionais, colaborativas e experimentais.
Mahesh, Yudoko e Sustentabilidad Sdo aquelas que gerenciam 0S recursos existentes para apoiar e
Anggoro (2019) ustentabilicade manter a continuidade dos ecossistemas.
Das, Sharma e S&o aquelas que empregam sistem_as comp_le_xos e inovadores,
Ratha (2019) Internet of Things dentro de componentes estruturais e sociais, melhorando a

qualidade de vida dos cidad&os e fortalecendo a expansdo dos
centros urbanos.
Fonte: Elaborado pelo autor (2020), com base na bibliografia.

Embora existam diferentes abordagens na conceituacdo de cidades inteligentes, os
estudos convergem na perspectiva de que a tecnologia é um fator indispensavel para que as
cidades alcancem seus objetivos. Este estudo concentra-se nos conceitos loT para cidades

inteligentes dando énfase a dimensdo de seguranca publica abordada no topico a seguir.

2.1.1 Cidade Inteligente e Segura

A seguranca é o elemento mais significativo das cidades inteligentes do ponto de vista
dos cidaddos (TALARI et al., 2017). Apontada na piramide das necessidades de Maslow, a
segurangca € um componente fundamental da qualidade de vida em todas as cidades
(LACINAK; RISTVEJ, 2017).

Loideain (2017) aponta que cidades inteligentes e seguras devem possibilitar o uso das
TIC e loT para combater o crime e garantir a seguranca publica, representando uma importante
estratégia adotada pelas autoridades locais para enfrentar os desafios da governanca urbana.

Lacinak e Ristvej (2017) definiram cidade segura como um subsistema da cidade
inteligente que integra tecnologia e ambiente natural para atender todos os aspectos de

seguranca dentro da cidade. Eles consideram que uma cidade segura deve incluir sistemas e
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rotas de trafego inteligentes, sistemas de seguranca inteligentes para vigilancia, pesquisa,
deteccdo e identificacdo, sistemas inteligentes de gestdo de crises para apoiar a tomada de
deciséo, o alerta precoce, 0 acompanhamento e a previsdo de emergéncia, além de conexao
segura a internet e protecao de dados.

Para Setiyono e Supangkat (2018) a seguranca publica refere-se ao bem-estar do publico
em geral por meio da prevencdo e protecdo de riscos que afetam a seguranga, como crimes,
acidentes e desastres. Os autores identificaram a seguranca pessoal, a seguranca sanitaria e a
seguranca de infraestrutura como importantes parametros de uma cidade segura e protegida.

Solanki et al (2016) consideram que uma cidade inteligente e segura precisa usar
tecnologia digitais ou TIC para melhorar a qualidade de vida, realizando o rastreamento de atos
ilicitos, como o roubo de energia, e mantendo a seguranca em locais publicos.

Risdiana e Susanto (2019) afirmam que cidade segura é uma comunidade que utiliza
tecnologia para ajudar governo, comunidades e empresas a reduzir as chances de crimes e
proporcionar um ambiente em que as pessoas se sintam seguras e confortaveis. Os autores

identificaram uma lista extensa de definicGes de cidade segura conforme pode ser observado no

Quadro 2.

Quadro 2 - Definicdes de Cidade Segura

Autor Definicéo
Anuar etal | O conceito de cidade segura é uma abordagem Unica e, como parte do conceito de cidade
(2012) habitavel, concentra-se no problema do crime nas areas urbanas.

Lacinak e Cidade Segura é uma cidade que, pela integragdo de tecnologia e ambiente natural, aumenta a
Ristvej eficacia dos processos em campo seguranga, a fim de reduzir as ameacas ao crime e ao terror,
(2017) permitir que seus cidaddos vivam em ambiente saudavel e tenham acesso a cuidados de saude

e para obter prontiddo e resposta rapida a emergéncias ameagadoras ou surgidas.
Anuar etal | Cidade segura faz parte do conceito de cidade habitavel que se concentra no problema do crime
(2011) nas areas urbanas.
Vitalijetal | O conceito de cidade segura também é criar um plano de resposta unificado para as principais
(2012) situagdes de emergéncia.
Cozensetal | Seguranca e sustentabilidade das cidades no futuro, devido ao fato da prevencéo de crimes por
(2005) meio de projetos ser considerado uma das abordagens que considera intera¢do social como um
dos fatores determinantes mais importantes de seu sucesso.
Raj e Raman | A “Cidade Segura” como conceito e solu¢do oferece servigos de informagdo e comunicagao,
(2015) combinando sistemas de seguranga em um Unico espago de informagdes baseado no paradigma
da nuvem.

Den et al A Cidade Segura, um trabalho bem informado que pode ter muito a dizer aos formuladores de
(2006) politicas, estudantes e académicos envolvidos em agendas de seguranca.

Tao et al A seguranca dos sistemas de linhas de vida da cidade possui caracteristicas de rede complexa,
(2014) varias areas, inimeras operagoes.

Yigitcanlar e | Um centro urbano do futuro seguro, ambientalmente verde e eficiente, com infraestruturas
Foth (2018) | avangadas, como sensores, eletrdnicos e redes para estimular o crescimento econémico
sustentavel e uma alta qualidade de vida.

Fesenko et | Aspectos essenciais do conceito de seguranca, em primeiro lugar, a definigdo intersetorial de

al (2017) locais perigosos usando sistemas de avaliagdo, permanecem fora do campo de visdo dos

pesquisadores.
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Kehoe et al | Uma cidade saudavel e segura aborda a sadde e a seguranca de residentes e visitantes por meio
(2011) de inovagOes nas redes locais de salde, gestdo e prevencdo de doengas, servigos sociais,

seguranga alimentar, seguranca publica e privacidade de informagGes individuais.

Hedlund Seguranca e protecdo: a maioria das pessoas tem medo de andar em bairros que considera

(2012) perigosos. Ao fornecer servicos abertos e confiaveis estatisticas sobre o crime em todas as areas

de uma cidade, a cidade pode ajudar a fazer com que seus cidaddos se sintam mais seguros.

Ismagilova | A seguranca pUblica é uma grande area de preocupacado na crescente urbanizacdo, especialmente

etal (2019) | nos paises em desenvolvimento.

Cho e Park | A seguranca ¢ um dos desejos humanos mais basicos, os moradores exigem que o0 pais e 0s
(2017) governos locais elaborem politicas projetadas para garantir a seguranca dos moradores da

comunidade.

Fonte: Adaptado de Risdiana e Susanto (2019).

Dessa forma, a cidade inteligente e segura € composta por uma infinidade de solucdes
computacionais que auxiliam na seguranca e privacidade dos cidaddos concentradas em torno
de um sistema de defesa (BRAUN et al., 2018).

2.1.2 Demandas de Seguranca Publica

Em 2019, o Economist Intelligence Unit (EIU) divulgou um novo relatério do indice
de Cidades Seguras que classifica 60 cidades ao redor do mundo em 57 indicadores de
seguranca distribuidos em quatro categorias: (1) seguranca digital, (2) seguranca sanitéaria, (3)
seguranca de infraestrutura e (4) seguranca pessoal. A seguranca digital compreende demandas
por medidas de seguranca para combater ataques cibernéticos. A seguranca sanitaria relaciona-
se as demandas de acesso adequado aos servigos de saude e o oferecimento de ambientes
urbanos saudaveis. A seguranca de infraestrutura corresponde as medidas para garantir a
seguranca dos edificios, estradas, pontes, além de outras infraestruturas fisicas dos ambientes
urbanos. A seguranca pessoal diz respeito as medidas de seguranca para combater, por exemplo,
atos terroristas, crimes urbanos e a violéncia.

Em adicdo, Bannan et al. (2017) elaboraram um guia para as cidades identificarem,
avaliarem, desenvolverem e aplicarem tecnologias de ponta aos desafios de seguranca publica
em comunidades avancadas, complexas e tecnologicamente integradas. Neste guia, 0os desafios
da seguranca publica foram organizados em quatro areas, a saber:

a) seguranca publica e resposta - coordenacdo de operacBes de emergéncia entre
agéncias (por exemplo, combate a incéndios, servicos médicos de emergéncia,
gerenciamento de emergéncia, busca e salvamento e aplicagdo da lei);

b) gerenciamento de emergéncia e preparacao - coordenacao de agéncias e recursos
locais, regionais e federais em todo o ciclo tradicional de gerenciamento de

emergeéncias (prevencao, protecdo, mitigacdo, resposta, recuperacao);
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c) recuperacdo de desastres - integracao de politicas e dimens@es sociais, econémicas
e comportamentais, incluindo continuidade de governanga, comunicacdes de risco,
planejamento de desastres, preparacdo e servigos de recuperacdo para o desafio da
recuperacdo da comunidade pds-desastre;

d) resiliéncia da cidade - aplicagéo de tecnologias avangadas e emergentes aos desafios
mais amplos de resiliéncia da comunidade, monitoramento ambiental, saude

publica, sustentacdo geral da qualidade de vida, coesao e identidade social.

De maneira geral, a literatura cientifica apresenta uma gama de demandas de seguranca
publica, sendo gestdo de trafego e transporte, gestdo de multiddes, percepcdo de seguranca,
desastres naturais, rastreamento e localizacao, vigilancia e monitorizacdo como as demandas
mais recorrentes no contexto de cidades inteligentes (STEINHAUSER; SONNENBICHLER;
GEYER-SCHULZ, 2011; FIRMINO et al., 2013; CILLIERS; FLOWERDAY, 2017; HUANG
etal., 2017; RETAMAR et al., 2017; XU et al., 2018; MEILING, 2018; CIFTLER et al., 2018).

De acordo com Siqueira Junior (2016) as demandas no contexto das cidades inteligentes
que usam o paradigma loT podem ser tipificadas em duas classes:

e Demandas pré-estabelecidas, as quais vao existir dentro do ambiente inteligente.
Desta forma, o ambiente pode ser preparado para atender a tais exigéncias;

e Demandas on-the-fly que ndo estdo pré-estabelecidas no ambiente, podendo exigir
recursos sem que os dispositivos estejam preparados para atendé-las. Levando em
consideracdo as demandas on-the-fly, é aceitavel que os requisitos exigidos pelas
demandas possam variar. Assim, um ambiente inteligente n&o tem como prever qual

sera o tipo de demanda on-the-fly.

2.1.3 Internet of Things (1oT)

Internet of Things (IoT) é uma rede de dispositivos que estdo conectados e se
comunicam entre si para executar determinadas tarefas, sem existir intervenc¢do de humanos ou
humanos e computadores (DAS; SHARMA; RATHA, 2019). A loT corresponde a um
paradigma contemporaneo que integra uma variedade de artefatos ou dispositivos (cameras de
vigilancia, sensores, sistemas de processamento de imagens, georreferenciamento) que sédo

conectados por redes com ou sem fio para interoperar uns com 0S Outros.

Kipper (2013) observou que a loT é util para as fungdes de informagdo e analise e

automac&o e controle por permitir o rastreamento de eventos, analise orientada por sensores,
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otimizando processos e recursos em sistemas autdbnomos complexos. Asghari, Rahmani e
Javadi (2019) em sua Revisdo Sistematica da Literatura (RSL) evidenciaram uma série de
estudos que abordam aplicacbes de plataformas loT para cidades inteligentes. Eles
categorizaram as aplicacdes 10T para cidades inteligentes em dimensdes que compreendem casa
inteligente, edificio inteligente, computacdo urbana, seguranga, emergéncias e monitoramento

de tréfego.

Talari et al (2017) identificaram os sistemas de vigilancia como uma importante
tecnologia de loT para cidades inteligentes. Os autores argumentaram que toda cidade
inteligente deve ser constantemente monitorada e observada, cabendo aos sistemas de
vigilancia monitorar ac6es das pessoas para detectar qualquer ato violento ou alarmar em caso

de emergéncia.

2.2 SOLUCOES COMPUTACIONAIS

O termo Solugdes Computacionais adotado neste trabalho compreende aplicagdes,
arquiteturas, cameras, frameworks, modelos, sensores e sistemas usados em projetos de
seguranca publica de cidades inteligentes.

O desenvolvimento de sistemas computacionais que apoiam a vigilancia,
monitorizacdo, gestdo de transporte e localizacdo como demandas que incluem técnicas de
software, hardware, ferramentas geoespaciais, aplicacdes, arquiteturas e métodos de coleta de
informacdes, que permitem analisar e gerenciar grandes volumes de dados, integrando bases
cartograficas, fotograficas e digitais, além de multiplas soluc¢des. O avanco no desenvolvimento
e aprimoramento de sistemas permite que todos esses diferentes tipos de elementos
independentemente da fonte ou do formato sejam integrados em uma Unica interface, que pode
ser utilizada para processar, projetar e apresentar dados geograficos ou de posicionamento
(MEILING et al., 2018).

A utilizacdo de sensores em cidades inteligentes parece mitigar 0s roubos e crimes
comuns, além de acelerar o tempo de resposta em situacdes de catastrofe, como terremotos,
inundacgdes, incéndios, entre outros. Dispositivos com diferentes configuracfes e tipos de
sensoriamento podem atender variados fenbmenos do ambiente. Para que esses dispositivos
funcionem plenamente € necessario que a IoT desempenhe um papel crucial no gerenciamento
de uma rede automatizada de dispositivos interoperaveis (RETAMAR et al, 2017; XU et al.,
2018).
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Os crescentes indices de criminalidade e as mudancas climéticas fortalecem a ideia de
melhorar o paradigma tradicional de combate a violéncia e desastres naturais, junto com isso 0
videomonitoramento prové ferramentas avancadas que apoiam o policiamento tradicional
(CIFTLER et al., 2018).

As cameras de vigilancia apoiam projetos de laboratérios urbanos em cidades que
visam a melhoria continua da qualidade de vida. Em &reas publicas e locais com grande
concentracdo de pessoas, as cameras de vigilancia reduzem as taxas de criminalidade,
detectando condutas irregulares, ajudando na captura de criminosos, fornecendo evidéncias,
facilitando o mapeamento e a identificacdo, melhorando a seguranca em vias publicas e
reduzindo, assim, 0 medo de uma acdo criminal, aumentando a sensacdo de seguranca dos
cidaddos (FIRMINO et al., 2013; HUANG et al., 2017).

As cameras de vigilancia ajudam a manter-nos seguros enguanto realizamos atividades
cotidianas como ir ao trabalho ou ao shopping. Dessa forma, as autoridades estdo atentas a
qualquer comportamento suspeito, seja criminoso, terrorista ou desastres ambientais.

Os modelos e frameworks representam técnicas computacionais e conjuntos de
métodos, ferramentas e formulacgdes direcionadas a solucao de problemas complexos de acordo
com necessidades proprias (STEINHAUSER; SONNENBICHLER; GEYER-SCHULZ, 2011,
CILLIERS; FLOWERDAY, 2017).

2.3 SISTEMAS AUTOADAPTATIVOS

De acordo com Silva (2018) sistemas autoadaptativos operam em condicOes de
incerteza e podem decidir autonomamente como adaptar seu comportamento em tempo de
execucdo em resposta as mudancas contextuais. Estes sistemas apresentam caracteristicas
intrinsecas como autoconsciéncia, consciéncia de contexto, propriedades autonémicas e

autoadaptabilidade.

Segundo Salehie e Tahvildari (2009) o sistema autoadaptativo possui a
autoadaptabilidade e a auto-organizacdo como propriedades gerais que sdo decompostas em
propriedades principais e propriedades primitivas (Figura 4). As propriedades principais dizem
respeito a autoconfiguracdo, autocura, auto-otimizacao e autoprotecdo. Autoconfiguracdo € a
capacidade de configurar automaticamente e dinamicamente o sistema baseado em politicas
para responder mudancas. Autocura é a capacidade de identificar, diagnosticar e reparar falhas

e erros do sistema. Auto-otimizacdo é a capacidade de gerenciar o desempenho e recursos
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alocados a fim de satisfazer os requisitos de diferentes usuarios. Autoprotecéo € a capacidade
de identificar violagdes de seguranca e se recuperar de seus efeitos.

Figura 4 — Hierarquia das propriedades de autoadaptacao
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Fonte: Salehie e Tahvildari (2009).

Em relacdo as propriedades primitivas, entende-se que autoconsciéncia é a capacidade
do sistema em entender seu estado e comportamento proprio, enquanto consciéncia de contexto
mostra que o sistema esta ciente do seu contexto que é o ambiente operacional (SALEHIE;
TAHVILDARI, 2009).

Salehie e Tahvildari (2011) consideram que um sistema autoadaptativo é capaz de
avaliar e alterar seu préprio comportamento quando verifica que ndo esta cumprindo com o que
o software pretende fazer ou quando é possivel obter um melhor desempenho ou
funcionalidade. Mahdavi-Hezavehi, Avgeriou e Weyns (2017) apontam que um sistema
autoadapatavel pode modificar sua estrutura e comportamento por diversas razdes. Entre elas:
mudangas no ambiente, falhas no sistema, alteragfes nas prioridades de atributos de qualidade
e a necessidade de lidar com novos requisitos.

Weyns (2018) argumenta que os sistemas autoadaptativos possuem dois principios
basicos: externo e interno. O principio externo declara que o sistema pode lidar com mudancas
e incertezas do ambiente de forma autdbnoma, enquanto que o principio interno declara que o
sistema possui preocupacdes relativos ao dominio (isto €, preocupacdes pelas quais o sistema
foi construido) e adaptacéo (isto €, preocupacfes com as preocupacdes do dominio).

Sabatucci, Seidita Cossentino (2018) desenvolveram um metamodelo que estrutura e
classifica um sistema inteligente em quatros tipos de adaptagdo. A adaptacao do tipo | ocorre

se a atividade de tempo de execucédo for acionada por um conjunto de agdes codificadas, ou
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seja, selecionadas ou configuradas de acordo com o contexto operacional. A adaptagéo de tipo
Il caracteriza-se por um sistema que possui um conjunto de estratégias pré-estabelecidas, sendo
que cada estratégia tem uma agregacao de acOes. Essa adaptacao é realizada quando a estratégia
for selecionada ou configurada em tempo de execucdo de acordo com aspectos de qualidade
(por exemplo, tempo, eficiéncia e confiabilidade). A adaptacéo tipo 111 é verificada quando o
sistema consegue definir uma nova estratégia em tempo de execucédo. Ja a adaptacéo tipo 1V
acontece se o sistema consegue modificar seus modelos de tempo de execucdo para gerar novas
funcdes.

Uma das principais abordagens de sistemas autoadaptativos consiste em sistemas
multiagentes. Sistemas multiagentes na engenharia de sistemas autoadaptativos possuem as
caracteristicas de acoplamento soltos, sensibilidade ao contexto, robustez em resposta a falhas
e eventos independentes (MACIAS-ESCRIVA et al., 2013). Nessa linha, Reis (2003, p. 50)

esclarece o significado de sistema multiagente como sendo:

Os Sistemas Multiagente (SMA) sdo sistemas compostos por multiplos agentes, que
exibem um comportamento auténomo mas ao mesmo tempo interagem com 0s outros
agentes presentes no sistema. Estes agentes exibem duas caracteristicas fundamentais:
serem capazes de agir de forma autdnoma tomando decisdes levando & satisfagdo dos
seus objectivos; serem capazes de interagir com outros agentes utilizando protocolos
de interacgdo social inspirados nos humanos e incluindo pelo menos algumas das
seguintes funcionalidades: coordenag&o, cooperagdo, competicdo e negociagao.

No SMA, o agente pode ser uma entidade real ou virtual com comportamento
autbnomo, interagindo com o ambiente e outros agentes. A arquitetura basica de qualquer
agente se divide em duas partes: sistema inteligente, responsavel por resolver problemas do
dominio de sua especialidade, e sistema de cooperacdo, parte que permite ao agente se
comunicar e interagir com outros agentes no ambiente em que esta inserido (CARDOSO, 1999).

2.3.1 Circuito MAPE-K

A IBM (2006) propds um modelo de controle para sistemas autoadaptativos conhecido
como MAPE-K. Esse modelo contém os seguintes subcomponentes: Monitorar, Analisar,
Planejar, Executar e Conhecimento em um ciclo que requer uma interface de eventos para
receber demandas e fornecer determinadas acdes. A interface interna é conectada a uma
interface externa que fornece informagfes ao componente monitor como via de entrada de

demandas ou processos. Adicionalmente, a interface interna é vinculada a interface externa por
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meio do componente de execucdo. Estas etapas colaboram e trocam dados entre si por meio de
uma base de conhecimento compartilhada para fornecer as funcionalidades necessarias.
A Figura 5 apresenta um elemento autbnomo no qual o gerenciador autbnomo aciona

as adaptacgdes do recurso gerenciado para alcancar objetivos especificos de qualidade.

Figura 5 - Circuito de controle MAPE-K
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Fonte: IBM (2003).

O recurso gerenciado representa qualquer recurso de software ou hardware que tenha
um comportamento autondémico, acoplando-o a um gerenciador autdbnomo. Este ultimo consiste
em sensores e efetores, além de quatro entidades que realizam um ciclo de feedback (Monitorar,
Analisar, Planejar, Executar), suportado por uma base de conhecimento que permite a troca de
informacdes entre essas entidades. Os sensores monitoram o recurso gerenciado para gerar uma
colecdo de dados refletindo o estado do sistema, enquanto os efetores aplicam as alteracdes no

recurso gerenciado (IBM, 2006). O Quadro 3 sintetiza as etapas do circuito MAPE-K.

Quadro 3 - Descric¢ao das etapas do circuito MAPE-K
Etapas Descricao

Monitorar A etapa monitorar permite que o sistema autdbnomo colete os dados detectados pelos sensores
disponiveis. Os dados acumulados sdo entdo limpos, filtrados e removidos. Finalmente,
armazenado para referéncia futura para retratar um modelo preciso de estados passados e
atuais.

Analisar A etapa analisar consiste em explorar 0s dados contidos nos sintomas recebidos e trata-los de
acordo com politicas e estratégias de gerenciamento de alto nivel para decidir quais sequéncias
devem ser interpretadas ou descartadas.

Planejar A etapa planejar é responsavel pelo planejamento de agdes de adaptacao, geralmente de acordo
com algumas estratégias norteadoras, ou seja, € composta por um fluxo de trabalho de a¢Ges
de adaptacdo para atingir as metas do sistema quando necessario.

Executar A etapa executar fornece os mecanismos para controlar a execugdo do plano de acéo sobre os
recursos gerenciados por meio de efetores. Além disso, garante a consisténcia do sistema
durante a execucdo dessas acoes.

Base de A etapa base de conhecimento representa as informacfes de gerenciamento que podem ser
Conhecimento | compartilhadas para todos os componentes do MAPE-K. Ele contém todo o conhecimento
relevante para o gerenciamento do sistema, como: sua representacdo, as politicas de alto nivel
a seguir, as métricas de avaliacdo, as regras de inferéncia especificas para cada tarefa, o
historico operacional, as sondas e atuadores disponiveis, as estratégias de adaptacdo e a
topologia.

Fonte: Adaptado de IBM (2006).




32

Dada sua relevancia, surgiram na literatura diversos estudos envolvendo o circuito de
controle MAPE-K utilizando autoadaptagdo em ambientes dinamicos. Segundo Arcaini,
Riccobene e Scandurra (2015) a autoadaptacdo opera em ambientes dindmicos que lidam com
condicdes altamente variaveis, podendo mudar de comportamento, aparecer, sumir ou
permanecer. Com base na sequéncia de quatro etapas do MAPE-K (monitorar, analisar, planejar
e executar sobre uma base de conhecimento), os autores propuseram um modelo de referéncia
para autoadaptacdo, estabelecendo um guia influente na automacéo de sistemas.

O estudo de Ouareth, Boulehouache e Mazouzi (2018) a partir do MAPE-K aborda um
modelo fractal para sistemas grandes e complexos, utilizando hierarquia e padrfes de interesse
que coordenam os varios componentes do circuito de controle. Nesse modelo é possivel
identificar as principais atividades para autoadaptacdo de um sistema, o qual se utiliza de um

monitor que registra a necessidade de adaptacao.

2.4 MODELO CONCEITUAL

Robinson (2010) evidenciou a distingdo entre modelo conceitual e modelagem
conceitual. Modelo conceitual € uma representacdo do sistema real independente do cddigo ou
software do modelo, apresentando uma descricao suficiente para resolver a situacdo problema.
Além disso, ele possui seis componentes principais: objetivos, entradas, saidas, conteudo,
premissas e simplificagdes do modelo. A modelagem conceitual, por sua vez, trata sobre a
mudanca de uma situacdo problematica, através dos requisitos do modelo para uma definigcdo
do que sera modelado e como.

A modelagem conceitual é uma atividade importante no campo de sistema de
informacdo e engenharia de software, pois a partir dela é possivel obter a estruturacdo de
conceitos abstraidos de um dominio do mundo real (VILLELA; OLIVEIRA; BRAGA, 2004).
Furian et al. (2015) ressaltaram que ndo existe uma definicdo comumente aceita de modelo
conceitual e as tarefas de modelagem associadas. Para eles, a modelagem conceitual é um dos
aspectos mais importante de um projeto de simulacdo, pois envolve a abstracdo de um modelo
do mundo real, identificando o que deve ser modelado e como.

Em adicdo, Robinson et al. (2015) observaram que a modelagem conceitual é a
atividade de abstracdo do modelo, decidindo o que modelar e o que ndo modelar. Esta fase
captura uma parte suficientemente grande e completa do dominio do mundo real e possui quatro
artefatos principais: descri¢do do sistema, modelo conceitual, design do modelo e modelo de

computador, conforme mostra a Figura 6.
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Figura 6 — Artefatos da modelagem conceitual
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Fonte: Robinson et al. (2015).

Na Figura 6 as setas indicam como as informaces fluem entre os quatros artefatos. As
atividades que direcionam os fluxos de informacdo s&o descritas como aquisicdo do
conhecimento, abstracdo do modelo, design e codificacdo. Segundo Robinson et al. (2015), os

artefatos da modelagem conceitual foram definidos como:

e descricdo do sistema: uma descricdo da situacdo problema e dos elementos do
mundo real relacionados ao problema.

e modelo conceitual: uma descricdo de como abstraimos o modelo da nossa
compreensdo do mundo real.

e design do modelo: uma descricdo dos detalhes técnicos de como o modelo
conceitual pode ser convertido no idioma ou pacote de software escolhido para o
modelo de computador.

e modelo de computador: uma representacdo especifica do software do modelo

conceitual.

De acordo com Onggo (2010) os métodos para representacdo dos modelos conceituais
podem ser agrupados em trés categorias: representacdo textual, representacdo pictorica e
representacdo multifacetada. A representacdo textual descreve o conteddo de cada componente
do modelo conceitual e extrai imagens visuais para a estrutura dos componentes do modelo
usando textos narrativos. Na representacdo pictorica, 0s conceitos que compdem o modelo sdo

comunicados atraves de imagens em forma de diagramas. A representacdo multifacetada é uma
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juncdo das representacOes anteriores compreendendo um conjunto de diagramas e
representacéo textual usados para comunicar os diferentes componentes do modelo conceitual.

Thalheim (2009), em seu estudo sobre a teoria da modelagem conceitual, observou
gue os modelos conceituais apresentam diversas funcdes, entre elas: (I) o modelo fornece uma
explicacdo de demonstracdo por meio de informacgdes auxiliares, facilitando o melhor
compreender do assunto original; (1) o modelo suporta a verificacdo de hipoteses dentro de um
escopo limitado; (I11) o modelo suporta o controle das coisas da realidade; (IV) o modelo
permite a substituicdo de coisas da realidade e atua como meio de mediacéo, e; (V) o modelo
fornece uma indicacédo para tornar as propriedades visiveis.

Na modelagem conceitual é comum o uso de ontologias. Antologia € ramo da filosofia
gue estuda a natureza e a estrutura da realidade que podem ser descritas em termos de categorias
e relacGes. Na ciéncia da computacdo ontologias sdo usadas como um meio para modelar
formalmente a estrutura de um sistema, ou seja, as entidades relevantes de um sistema sé&o
organizadas e descritas em conceitos e relacdes (GUARINO; OBERLE; STAAB, 2009).

Em Modelagem Conceitual e areas relacionadas (tal como Modelagem
Organizacional), o termo tem sido usado de acordo com sua definicdo em Filosofia, a
saber, como um sistema de categorias formais independente de dominio e
filosoficamente bem fundamentado que pode ser usado para enunciar modelos da
realidade especificos de dominio (GUIZZARDI; FALBO; GUIZZARDI, 2008, p.
244).

A andlise ontoldgica pode ser usada como uma fonte de conhecimento para
modeladores conceituais, permitindo a constru¢cdo de modelos com informacdes claras e
precisas e minimizando a ocorréncia de ambiguidades sobre os aspectos que devem ser
modelados. As ontologias possuem duas tarefas importantes na modelagem conceitual, a saber:
(I) modelos ontoldgicos sdo Uteis para validagdo de elementos de modelos conceituais,
possibilitando uma definicdo clara dos mesmos, €; (I1) ontologias especificas de dominio podem
ser usadas como uma ferramenta de apoio a tarefa de modelagem conceitual, fornecendo
conhecimento do mundo real sobre o dominio a ser modelado (VILLELA; OLIVEIRA,;
BRAGA, 2004).

2.4.1 Modelo CESM

Modelos conceituais sdo Uteis para representar objetos do mundo real, suas

propriedades e os relacionamentos entre eles. Nessa linha, Bunge (2003) apresenta 0 método
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CESM (Composicdo, Ambiente, Estrutura e Mecanismos) que auxilia na modelagem de
diversos sistemas. Este método permite identificar um determinado sistema, seus conceitos e
atores principais, as relacbes entre si e 0 meio de atuacdo, bem como ajuda a modelar os
principais processos (mecanismos).

De acordo com Kern (2011), o sistemismo de Bunge representa uma abordagem
sisttmica como fundamento ontolégico-metodoldgico para a concepcdo e estudo de sistema de
informacao, por exemplo. O sistemismo ontolégico mostra que o sistema nédo é simplesmente
uma colecdo de individuos ou bloco sem estrutura, enquanto que o aspecto metodoldgico
evidéncia que o sistema é melhor compreendido em sua totalidade pela analise (top-down) e 0s
individuos por meio da sintese (bottom-up) (SILVA; VIANNA; KERN, 2016).

Segundo Bunge (2003) o CESM é composto pelos seguintes elementos: a)
Composicdo (Composition) que reine uma colecdo de partes ou elementos componentes; b)
Ambiente (Environment) que diz respeito a cole¢do de itens que ndo pertencem ao sistema,
mas atuam ou sofrem a acdo por algum dos componentes do sistema; ¢) Estrutura (Structure)
que refere-se a colecdo de relacdo, em especial o relacionamento entre 0s componentes e entre
esses e 0 ambiente e; d) Mecanismo (Mechanism) que trata da colecdo de processos que
conduzem o comportamento do sistema.

Silva, Vianna e Kern (2016) afirmam que o CESM é um metamodelo que pode ser
usado para representar modelos de sistemas com a reducdo sistémica da realidade, sendo que a
abordagem de problemas recomendada pelo sistemismo de Bunge pode ser sintetizada em sete

regras metodoldgicas que complementam o método CESM, a saber:

a) colocar todo fato social em seu contexto mais amplo (ou sistema);

b) dividir cada sistema em sua composicdo, ambiente e estrutura;

c) distinguir os varios niveis de sistema e exibir suas relacdes;

d) procurar ou conjeturar 0s mecanismos;

e) verificar a hipdtese ou teoria mecanismica manipulando experimentalmente as
variveis referidas;

f) preferir hipoteses, teorias e explicagdes mecanismicas (dinamicas) as
fenomenoldgicas (cinematicas) e aos modelos de equilibrio e descri¢des de dados;

g) em caso do mau funcionamento do sistema, examinar todas as quatro fontes
possiveis (C, E, S, M) e tentar reparar o sistema alterando alguma ou todas as fontes
(SILVA; VIANNA; KERN, 2016, p. 153).

Um exemplo de aplicagdo em que se utiliza 0 modelo CESM para a concepgdo de um
sistema é observado no estudo de Maldonado e Coser (2010) que propGe um servico de

atendimento de um usuario de software (Quadro 4). Nessa aplicacdo, basicamente, 0s usuarios

interagem com a equipe de atendimento para solucionar duvidas, passar sugestdes e queixas.
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Quadro 4 - Aplicacdo do Modelo CESM para o caso de atendimento ao usuario de software

Composicao

Usuarios, equipe de atendimento, ferramentas de apoio ao atendimento.

Ambiente

Os softwares produzidos e comercializados pela software-house. O processo de
manutencéo e evolugdo dos softwares. Nivel de conhecimento dos usuérios (informatica,
uso dos softwares, dominio de aplicagdo). Ambiente computacional em que os softwares
operam (rede, computador, sistema operacional. etc).

Estrutura

Interacdes dos usuarios com os softwares, dos usuarios com a equipe de atendimento, da
equipe de atendimento com as ferramentas de apoio, da equipe de atendimento com o
desenvolvimento.

Mecanismo

O mecanismo central é a exposicdo de problemas por parte dos usuarios e a busca da
solugdo pelos atendentes. Memdria organizacional onde os casos apresentados sdo
relacionados as solugdes adotadas. Essa estrutura fomenta a aprendizagem e reutilizacdo
do conhecimento para agilizar o processo de atendimento. Utilizacdo do conhecimento
adquirido para alimentar a manutenco e evolucdo do software.

Fonte: Maldonado e Coser (2010, p.56)

Além desse trabalho, outros estudos (DRUZIANI; KERNI; CATAPAN, 2012; CHEN
et al., 2015; DENISCSZWICZ, 2017; VITERALE, 2019) exploram o método CESM para

modelagem conceitual de sistemas em diferentes contextos. Em funcdo da sua relevancia e

abrangéncia, o modelo CESM foi adotado como abordagem metodoldgica para elaboragdo do

modelo conceitual do presente estudo.
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3 SOLUCOES COMPUTACIONAIS PARA SEGURANCA PUBLICA EM CIDADES
INTELIGENTES

Este capitulo apresenta o desenho e execucdo de um Mapeamento Sistemético da
Literatura (MSL) segundo os padrdes de Kitchenham (2004). O MSL é um método cientifico
de revisao da literatura e possui um protocolo de pesquisa para selecdo de estudos primarios,
procedimentos sistematicos de extracdo de dados e avaliagdo das publicagdes
(KITCHENHAM, 2004).

Ademais, o capitulo descreve o processo de realizacdo do MSL que é composto pelas
questdes de pesquisa, critérios de inclusdo e exclusdo, fontes e tratamento dos dados adotados
para estudar a producdo académica sobre solu¢es computacionais para seguranca publica em
cidades inteligentes.

3.1 QUESTOES DE PESQUISA E CRITERIOS DE INCLUSAO E EXCLUSAO

As questdes de pesquisa definidas nesta revisao foram:

e Questdo 1 (Q1l) - Quais as principais solugdes computacionais validadas,
desenvolvidas ou propostas para contribuir com a seguranca publica em cidades
inteligentes?

e Questdo 2 (Q2) - Quais as demandas de seguranca publica de cidades inteligentes
abordadas nas publicacdes?

e Questdo 3 (Q3) - Quais paises ou regides ja implementaram alguma das solucdes
computacionais para seguranca publica em cidades inteligentes?

O processo de selecdo dos dados desta revisdo baseou-se nos critérios de incluséo e

exclusdo apresentados a seguir:

Critérios de incluséo (Cl)

e CI 1: Pesquisas que identifiguem solugfes computacionais utilizadas em cidades
inteligentes;

o CI 2: Pesquisas que identifiguem demandas ou necessidades que levem a utilizagdo
de solugdes computacionais;

e CI 3: Pesquisas que argumentem sobre utilizacdo de solu¢bes computacionais;

e CI 4: O resumo ou introdugdo deve mencionar acgdes para utilizacdo de solugdes
computacionais em cidades inteligentes;

e CI 5: Artigos escritos em inglés;
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e CI 6: Estudos publicados entre os anos de 2009 e 2018 em conferéncias ou

periddicos cientificos.

Critérios de excluséo (CE)

e CE 1: pesquisas ndo relacionadas a solugdes computacionais para seguranca
publica;

e CE 2: pesquisas se referindo a solugdes computacionais, seguranca publica e
cidades inteligentes apenas como projetos de pesquisas futuros;

e CE 3: critérios incompletos, rascunhos, documentos de compilagdes dos anais
de conferéncias, tutoriais e apresentacdes em slides;

e CE 4: pesquisas duplicadas resultante da mesma pesquisa ou com pequenas
mudancas para uma publicacdo anterior (sera selecionada a pesquisa mais recente);

e CE 5: pesquisas ndo acessiveis, de forma gratuita pela Web;

e CE 6: pesquisas voltadas para area de seguranca da informacdo corporativa,

antivirus, malwere, firewall, criptografia, banco de dados, ferramentas, entre outras.

3.2 FONTES E TRATAMENTO DOS DADOS

As bases de dados utilizadas para a coleta de informacdes foram a IEEE Xplore Digital
Library, Web of Science, SCOPUS e ACM Digital Library. A escolha dessas bases deu-se em
funcdo de sua confiabilidade, destacando-se pela indexacdo de relevantes publicacdes e
conferéncias internacionais em diversas areas da ciéncia da computacdo. A fim de identificar
os artigos que tratam de solucdes computacionais vinculadas a melhora da seguranca publica
em cidades inteligentes foram empregadas as seguintes palavras-chave e suas respectivas
combinagoes:

Titulo — Resumo — Palavras-Chave: ((city OR cities) AND (smart OR digital OR
intelligent OR information OR virtual OR ubiquitous) AND (“public security” OR “public
safety””) AND (technology OR software OR system OR application OR hardware OR model
OR architecture OR guide OR framework) AND (citizen OR people OR population OR
populace OR community OR public)).

O Quadro 5 apresenta as palavras-chave com suas respectivas traducgdes para o inglés

utilizadas no processo de coleta de dados.



Quadro 5 — Palavras-chave e suas tradugdes
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Termos de pesquisa Traducdes
Cidade Cities, City
Inteligente Digital, Information, Intelligent, Smart, Ubiquitous, Virtual

Seguranca Publica

Public security, Public safety

Solugdes Computacionais | Application, Architecture, Framework, Guide, Hardware, Model, Software,
System, Technology

Populacdo Citizen, Community, People, Population, Populace, Public
Fonte: Elaborado pelo autor (2020).

A escolha das palavras-chave relacionadas a cidades inteligentes baseou-se no estudo
de Cocchia (2014) que realiza uma revisdo sistematica da literatura obtendo como resultado as
combinagOes para definir cidades inteligentes com um grupo de palavras sindnimas. Como
estratégia para encontrar publicagdes referentes ao tema da pesquisa a combinacédo das palavras
“seguranga publica” e “seguridade publica” foi utilizada em conjunto a fim de ser mais
abrangente nos resultados da pesquisa. Para filtrar solucdes computacionais optamos por
delimitar a pesquisa para um grupo de palavras que representam artefatos computacionais.

A partir da Figura 7 é possivel perceber a quantidade de publicacdes identificada em
cada base de dados e a quantidade de artigos selecionados junto ao processo de categorizacao

e filtragem, baseado nos critérios de inclusédo e exclusao.

Figura 7 — Procedimentos de selec¢éo dos estudos do MSL
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Fonte: Elaborado pelo autor (2020).
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Nas bases de dados selecionadas o processo de busca e refinamento foi realizado com
filtro no titulo e resumo, sendo selecionados artigos escritos em inglés e pertencente a area de
computacdo. Ao todo foi identificado 1.654 artigos publicados entre 2009 e 2018. O titulo,
resumo, ano e autores das publicac¢6es de cada base de dados foram documentadas, classificadas
e exportadas em formato BibTex. Por meio da ferramenta StArt, as publicagbes foram
importadas e reclassificadas.

Os resultados encontrados foram categorizados por ordem alfabética, retirando
publicacbes duplicadas. Apds o processo de remocao de artigos duplicados, 1.575 estudos
foram selecionados para leitura do resumo. Ao finalizar o processo de leitura do resumo, as
informacdes resultantes foram extraidas para o Software Microsoft Excel, selecionando 935
estudos para uma nova filtragem.

A leitura da introducdo e concluséo resultou na selecdo de 429 publicacdes relevantes.
Apo6s o processo de leitura integral dos 429 artigos, 35 deles foram considerados relevantes,
pois atenderam a todos os critérios de inclusdo e exclusdo definidos nesta pesquisa.

Os 35 artigos selecionados para extracdo de dados foram arquivados, organizados e
analisados, documentando: ano de publicacdo, pais de origem, solucdo computacional
identificada, demandas para seguranca publica e consideracfes adicionais para cada questdo de
pesquisa.

3.3 RESULTADOS E DISCUSSOES

De acordo com a metodologia adotada foi possivel recuperar um total de 35 artigos
que atendiam aos critérios de inclusdo e exclusdo. Para a analise dos dados obtidos levamos em
consideracdo a distribuicao dos artigos por ano, solugdo computacional, contribuicdes e origem
das publicacdes.

Cabe destacar também que 26 dos 35 artigos selecionados séo da base de dados IEEE
Xplore Library correspondendo a 75% das publicagdes selecionadas, cinco artigos da base
SCOPUS e quatro publicagdes da base Web of Science, representando 5% e 4%
respectivamente. Ja para a base de dados ACM Digital Library ndo selecionamos nenhuma
publicacao relevante para o tema desta pesquisa.

A Figura 8 apresenta a evolucdo temporal, quantidade e distribuicdo da producéo
cientifica sobre solu¢Bes computacionais utilizadas para seguranca publica em cidades

inteligentes.
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As publicacdes distribuem-se entre o periodo de 2009 a 2018 com diferentes
concentragdes ao redor do mundo. Até 2013 poucos artigos foram publicados referentes ao tema
de pesquisa e a partir de 2014 aumenta consideravelmente o nimero de publicacdes com
interesse em solucbes computacionais voltadas a contribuir com a seguranca publica. A média
anual dessas publicacfes salta de 2,2 artigos entre 2009-2013 para 5,0 no periodo de 2014-
2018, indicando um crescente interesse sobre o assunto.

Um ponto a destacar na Figura 3 é a indicacdo de trés estudos relevantes identificados
por meio do seu ano de publicacdo. O artigo de Rahim et al (2011) apresenta um modelo de
combate e controle de crimes implantado no Paquistéo. Este modelo foi replicado de um projeto
indiano pela semelhanca das cidades em relacdo a populacdo, carateristicas demogréaficas e

recursos econdmicos.

Figura 8 - Evolucao temporal da producdo cientifica sobre solu¢cdo computacional utilizada
na seguranca publica em Cidades Inteligentes (2009-2018).
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Fonte: Elaborado pelo autor (2020).

Existe também um projeto americano de Ciftler et al (2018) sobre o conceito de
edificios inteligentes que visa monitorar o nivel de ocupacdo em prédios empresariais. Este
projeto tem a finalidade de ndo extrapolar as condigdes normais e agilizar a evacuagdo em caso

de emergéncias biologicas, quimicas, desastres naturais e terrorismo.

Referente a concentragéo de pessoas, o projeto grego de Koukopoulos e Koukopoulos
(2017) visou almejar uma solucdo baseada numa arquitetura para gestionar multiddes de forma
inteligente em festas de carnaval, mediante a incorporacdo de cameras e sistemas de

georreferenciamento e localizagéo.
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3.3.1 Q1 - Quais as solugdes computacionais validadas, desenvolvidas ou propostas para

contribuir com a seguranca publica em cidades inteligentes?

Os artigos recuperados descrevem solugdes computacionais como: aplicacgdes,
arquiteturas, cameras, frameworks, modelos, sensores e sistemas. Estas solu¢des sdo relevantes
para manter a integridade de agentes publicos e ha grande interesse em aprimora-las para manter
a seguranca publica em cidades do mundo.

As solucBes computacionais identificadas neste MSL sdo tecnologias que se
complementam para interoperar e fortalecer sistemas de seguranca em cidades inteligentes ou
cidades emergentes, dependendo das necessidades de cada projeto (MEILING et al., 2018).

Os artigos deste MSL foram classificados por tipo de solugdo computacional,
conforme pode ser observado no Quadro 6. Sistemas e sensores foram as solugdes
computacionais mais citadas nos artigos recuperados correspondendo a 40% e 17%
respectivamente. Por outro lado, caAmeras (9%) e framework (3%) foram as solu¢6es com menor
frequéncia.

As publicacdes da Ultima década evidenciaram que existe um maior interesse por
sistemas computacionais incluindo programas de processamento de video (YU et al., 2015),
sistemas de georreferenciamento (ECKES, 2018; BASIRI et al., 2014) e monitoramento de
multiddes (KOUKOPOULOS; KOUKOPQOULOS, 2017), sendo as solu¢des mais pesquisadas.

O desenvolvimento de sistemas computacionais que apoiam a vigilancia,
monitorizacao, gestdo de transporte e localizacdo por meio de técnicas de software, hardware,
ferramentas geoespaciais, aplicacdes, arquiteturas e métodos de coleta de informacdes sdo

importantes para atender demandas de seguranca.

Quadro 6 - Sintese das solu¢des computacionais identificadas

Solugdes Referéncias
Computacionais
Sistema [Eckes 2018], [Habadi e AbuAbdullah 2018], [Wan et al 2017], [Coelho et al 2016],

[Mendonga et al 2016], [Oza e Gohil 2016], [Ziegler 2016], [Yu et al 2015], [Basiri et
al 2014], [Elkana e Nugraha 2014], [Zhang e Brown 2012], [Rahim et al 2011], [Liu et
al 2010], [Dorel et al 2009],

Sensores [Ciftler et al 2018], [Xu et al 2018], [Retamar et al 2017], [Liao et al 2014], [Victorino
e Estuar 2014], [Dasgupta et al 2009]
Aplicacéo [Ferreira et al 2017], [Moreira et al 2017], [Chang et al 2011], [Machy et al 2009],
Modelo [Meiling et al 2018], [Cilliers e Flowerday 2016], [Tashakkori et al 2015], [Bhana et al
2013]
Cameras [Huang et al 2017], [Tabaczniuk, 2016], [Firmino et al 2013]
Arquitetura [Koukopoulos e Koukopoulos 2017], [Alam et al 2017], [Arikuma e Mochizuki 2016]
Framework [Steinhauser et al 2011]

Fonte: Elaborado pelo autor (2020).
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Além disso, 0 avanco no desenvolvimento e aprimoramento de sistemas permite que
todos esses diferentes tipos de elementos independentemente da fonte ou do formato sejam
integrados em uma unica interface, que pode ser utilizada para processar, projetar e apresentar
dados geograficos ou de posicionamento (MEILING et al., 2018).

Os sensores ocupam o segundo lugar na investigagdo por solugdes computacionais,
fortalecendo o conceito de redes interoperaveis de diversos dispositivos que interagem para
robustecer a comunicacdo (RETAMAR et al., 2017; DASGUPTA et al., 2009). A utilizacao de
sensores em cidades inteligentes pode contribuir para mitigar os roubos e crimes comuns, além
de acelerar o tempo de resposta em situacGes de catéstrofe, como terremotos, inundacdes,
incéndios, entre outros. Dispositivos com diferentes configuracdes e tipos de sensoriamento
podem atender variados fendmenos do ambiente. Para que esses dispositivos funcionem
plenamente é necessario que a loT desempenhe um papel crucial no seu gerenciamento
(RETAMAR et al, 2017; XU et al., 2018).

As cameras de vigilancia apoiam projetos de laboratérios urbanos em cidades que
visam a melhoria continua da qualidade de vida. Estas solucdes ajudam a reduzir a taxas de
criminalidade ao detectar condutas irregulares e fornecer tais evidéncias. Este tipo dispositivo
melhora a protecdo em vias publicas e colabora com a sensacdo de seguranca dos cidadaos
(FIRMINO et al., 2013; HUANG et al., 2017).

As cameras de vigilancia auxiliam a manter as pessoas seguras enquanto realizam suas
atividades cotidianas como fazer compras ou ir ao trabalho. Dessa forma, as autoridades estao
atentas a qualquer comportamento suspeito, seja criminoso, terrorista ou ambiental.

Os crescentes indices de criminalidade e as mudancas climaticas fortalecem a ideia de
melhorar o paradigma tradicional de combate a violéncia e desastres naturais, junto com isso o
video-monitoramento prové ferramentas avancadas que apoiam o policiamento tradicional
(CIFTLER et al., 2018).

Os modelos e frameworks representam técnicas computacionais e conjuntos de
métodos, ferramentas e formulagdes direcionadas a solucao de problemas complexos de acordo
com necessidades préprias (STEINHAUSER; SONNENBICHLER; GEYER-SCHULZ, 2011,
CILLIERS; FLOWERDAY, 2017).
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3.3.2 Q2 - Quais as demandas de seguranca publica de cidades inteligentes abordadas nas
publicagdes?

No Quadro 7 sdo apresentadas as demandas de seguranca publica identificadas nas
publicacOes, tais como: gestdo de trafego e transporte, gestdo de multidbes, percep¢do de

seguranca, desastres naturais, rastreamento e localizacéo, vigilancia e monitorizacao.

Quadro 7 - Publicacdes por demanda de seguranca

Gestao de trafego e transporte

Solugdes Demanda Referéncia
Computacionais
Aplicacbes Vigilancia e monitorizag&o; [Ferreira et al 2017], [Moreira et al 2017], [Chang et

al 2011], [Machy et al 2009]

Arquiteturas Vigilancia e monitorizagdo

[Alam et al 2017], [Koukopoulos e Koukopoulos
2017], [Arikuma e Mochizuki 2016],

Gestdo de trafego e transporte;
Vigilancia e monitorizagéo;
Terrorismo; Monitorizacéo de
prédios

Cameras Vigilancia e monitorizagdo [Huang et al 2017], [Tabaczniuk, 2016], [Firmino et al
2013],
Frameworks Vigilancia e monitorizagdo [Steinhauser et al 2011]
(percepcéo de seguranca)
Modelos Vigilancia e monitorizacéo; [Meiling et al 2018], [Cilliers e Flowerday 2016],
Gestdo de trafego e transporte; | [Tashakkori et al 2015], [Bhana et al 2013]
Monitorizagao de prédios
Sensores Desastres naturais; [Ciftler et al 2018], [Xu et al 2018], [Retamar et al
Vigilancia e monitorizagao 2017], [Liao et al 2014], [Victorino e Estuar 2014],
[Dasgupta et al 2009]
Sistemas Localizacdo e rastreamento; | [Rahim et al 2011], [Oza e Gohil 2016], [Mendonca et

al 2016], [Yu et al 2015], [Habadi e AbuAbdullah
2018], [Eckes 2018], [Elkana e Nugraha 2014], [Liu et
al 2010], [Basiri et al 2014], [Zhang e Brown 2012],
[Ziegler 2016], [Wan et al 2017], [Dorel et al 2009],
[Coelho et al 2016]

Fonte: Elaborado pelo autor (2020).

Existe necessidade de combater a criminalidade, sendo uma das principais prioridades
em adocdo de solucdes para cidades inteligentes. O combate a criminalidade fomenta a
implementacdo de cameras de seguranca, sensores e sistemas de monitorizacdo automatizados
a fim de convergir para a criacéo de centros de controle que ajudam a combater os delitos dentro
de ecossistemas urbano-inteligentes e contribuir com a sensacao de seguranca dos cidadaos.

A vigilancia e monitorizacdo de multidGes aplicada em eventos de alto interesse
populacional ressaltam a adogdo de multiplas solugdes como cameras, sistemas e sensores para
contribuir com a sensacgéo de seguranca das pessoas durante festas e grandes eventos (ECKES,
2018; KOUKOPOULOS; KOUKOPQOULOS 2017).

H& interesse por garantir a seguranca em edificios durante situacdes de catastrofe

como: incéndios, terremotos e ataques terroristas, utilizando sensores e sistemas de apoio 3D.
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Estas solucGes podem prevenir a perda de vidas humanas e de patrimonio empresarial
(CIFTLER et al., 2018).

O monitoramento de inundacdes, vulcdes, tufdes e catastrofes naturais alertam para o
acompanhamento do avanco ou retrocesso de acontecimentos capazes de destruir cidades e
afetarem diversas areas (VICTORINO; ESTUAR, 2014). Com o aprimoramento das
tecnologias de detec¢do e monitorizacdo, € possivel prever sinistros e estabelecer rotas de fuga,
melhorando a resposta dos governos em problemas de seguranga publica.

O acompanhamento do trafego e transporte é essencial em grandes metropoles, ajudando na
prevencao de ocorréncias de rota e permitindo avaliar melhores vias de acesso e escape em caso

de acidentes e catastrofes ambientais.

3.3.3 Q3 - Quais paises ou regides ja implementaram alguma das solu¢des computacionais
para seguranca publica em cidades inteligentes?

A Figura 9 apresenta a quantidade de publicagBes por continente, destacando Asia
(40%), Europa (28%) e América (26%). Em seguida, tém-se Africa e Oceania com a mesma
quantidade de publicacdes. A China é o pais que concentra o maior nimero de publicacbes
dentro do continente Asiatico, seguido da Inglaterra, na Europa. Esses paises demonstram
esforcos para mitigar problemas de seguranca.

Dentro do continente americano, o Brasil se destaca com 4 publica¢bes, marcando
interesse no assunto devido ao aumento da violéncia nos Gltimos anos. Ademais, a Asia
concentra 0 maior numero de estudos, adotando e fornecendo tecnologias mais eficientes e
econbmicas, levando em consideracdo o aprimoramento de solugdes computacionais para

seguranca publica.

Figura 9 - Distribuicdo de publicagdes por continente (em porcentagem %).
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Fonte: Elaborado pelo autor (2020).
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A Figura 10 apresenta o ranking das solugdes computacionais por continente.
Observam-se diferentes interesses entre os paises quanto ao uso de solu¢Ges computacionais
para seguranca publica em cidades inteligentes. O Brasil e a China, por exemplo, destacam-se
pelo uso de sistemas e cameras. Por outro lado, os Estados Unidos apresentaram um maior foco

na adogéo de sistemas e sensores.

Figura 10 - Ranking de solu¢des computacionais por continente.
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Fonte: Elaborado pelo autor (2020).

Existe um interesse pela melhoria da seguranca publica no Brasil. O pais concentra
esforgos nas pesquisas vinculadas a utilizacao de solugdes computacionais para o combate da
criminalidade, a monitorizacéo e a localizacdo como demandas que destacam a adogdo de
sistemas de processamento de video, utilizando sensores e softwares de georreferenciamento e
posicionamento. A unido europeia também tem grande interesse no tema devido a alta
movimentacao da populacdo pelos paises pertencentes ao grupo, pois existe a necessidade de
videomonitoramento em grande escala devido a quantidade de turistas, zelando pelo patrimonio
cultural e arquitetdnico.

A China, por sua vez, apresenta um grande crescimento populacional o que destaca a
necessidade de manter os seus cidadaos seguros. O pais tem aperfeicoado e replicado projetos
de solugdes computacionais de seguranca publica para atender suas necessidades.

Com a criacdo de novas tecnologias e o aperfeicoamento de dispositivos tecnoldgicos
foi possivel replicar essas solucdes e implantar modelos e processos melhorados para aumentar
a satisfacdo de seguranca das pessoas dentro das cidades. Faz-se comum a utilizacdo de

sistemas, cameras e sensores dentro de uma rede conectada a dispositivos que apoiam a
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seguranca e interagem o tempo inteiro, detectando situacdes de anormalidade e permitindo uma
melhora na diminuicdo do delito.

A india implementou um sistema de vigilancia para o controle do crime baseado num
sistema aplicado no Paquistdo. Esse sistema visa monitorar a delinquéncia e agilizar a
recuperacdo de informacdes. Essa aplicacdo baseada na Web fornece informacdes a estagoes
de monitoramento para o controle de anormalidades (RAHIM et al., 2011).

O projeto de Wan et al (2017) estabeleceu na China um novo caso de sucesso que
permite ampliar a rede de interoperabilidade dentro da cidade, da mesma forma os Estados
Unidos replicaram projetos de seguranca para arranha-céus.

O Brasil tem avancado de forma considerdvel na pesquisa por solucdes
computacionais e implementado diversas ferramentas incluindo cameras (FIRMINO et al.,
2013), sistemas e sensores (FERREIRA et al., 2017), possibilitando uma melhora nos indices
de seguranca publica e na qualidade de vida da populacdo. Ademais sdo factiveis de
implementacdo em cidades inteligentes as solucGes propostas nos trabalhos de Alam et al
(2017), Steinhauser (2011), Ferreira et al (2017), Liao et al (2014), Dorel et al (2009), Bhana et
al (2013) e Coelho et al (2016).
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4 CISSA: MODELO CONCEITUAL DE CIDADE INTELIGENTE E SEGURA
BASEADO EM SISTEMA AUTOADAPTATIVO

Este capitulo aborda o modelo conceitual de Cidade Inteligente e Segura baseado em
Sistema Autoadaptativo (CISSA), criado nesta dissertacdo de mestrado. Este capitulo descreve
o0 desenvolvimento do modelo CISSA definindo seus requisitos, papéis e fungdes, desenho,

descricdo e funcionamento, delineando atores, componentes e camadas.

4.1 ESTRUTURA DO CISSA

O CISSA estd baseado no MSL (Capitulo 3) e estruturado a partir da modelagem
CESM proposta por Bunge (2003). O MSL permitiu identificar as solu¢gdes computacionais e
as demandas de seguranca publica, que compdem a base para nortear a construcdo do CISSA.
As solucdes computacionais podem apresentar ou estar associadas a um sistema autoadaptativo
que € capaz de gerir-se de maneira autbnoma de acordo com as demandas do ambiente. Estas
solucBes sdo responsaveis por monitorar a cidade e promover a¢des para atender as demandas
de seguranca publica. O objetivo do CISSA é direcionar as solu¢gdes computacionais existentes
sob a perspectiva de um sistema autoadaptativo para satisfazer as demandas de seguranca da
sociedade.

O CISSA esta composto por quatro elementos (composi¢do, estrutura, mecanismo e
ambiente) que fundamentam a modelagem conceitual. Para melhor compreender o CISSA estes
elementos sdo definidos, dentro do contexto de Cidade Inteligente e Segura, a partir das suas

caracteristicas e relac@es, conforme pode ser observado na Figura 11.

A Figura 11 apresenta os elementos (composi¢do, ambiente, estrutura € mecanismo)
qgue compdem a estrutura do CISSA. O primeiro elemento corresponde a composicao que
integra todos os envolvidos no CISSA (administradores da cidade, equipe de TIC, cidad&os,
industria, Instituicdes de Ciéncia e Tecnologia — ICTs e solu¢des) que sdo responsaveis por
promover e executar acdes. O segundo elemento refere-se a estrutura que aborda as relagdes
entre os envolvidos da composicéo e entre eles e 0 ambiente. O terceiro elemento trata sobre os
mecanismos que contemplam um conjunto de a¢6es nas dimensfes da seguranca publica em
cidades inteligentes. Por fim, o quarto elemento representa 0 ambiente composto pela propria
cidade, cidades vizinhas e governo. Para melhor compreenséo, estes elementos sao definidos a

sequir.
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Figura 11 — Estrutura do CISSA

Composigdo: Colegdo de atores, organizacdes e solugdes que executam acdes
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Fonte: Elaborado pelo autor (2020).

4

Composicdo: este elemento compreende a colecdo de atores (administradores da
cidade, equipe de TIC e cidaddos), organizacfes (industria e Instituicbes de Ciéncia e
Tecnologia) e solugdes (solucdes autoadaptativas e computacionais), com posi¢des relevantes
e chaves no processo de uso e/ou melhoria da seguranca publica no CISSA. Sendo assim, 0s
atores, organizacdes e solucdes sdo definidos conforme suas respectivas atribuigdes:

a) Administradores da cidade: corresponde aos atores politicos, governamentais e
municipais, policiais, guarda civil e militar, que a partir das demandas dos cidadaos
utilizam o CISSA para a tomada de decisbes no ambito da seguranca publica,
contribuindo, inclusive, na criacdo e execucao de politicas publicas que resguardem
a integridade dos cidadaos e a ordem publica. Além disso, esses atores estdo em
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contato direto com a realidade social, portanto atuam como interlocutores entre as

demandas de segurancga dos cidad&os e a equipe de TIC;

b) Equipe de TIC: esse ator corresponde a um grupo heterogéneo responsavel pelo

c)

desenvolvimento de sistemas, com o intuito de mensurar, analisar e projetar as
demandas de seguranca publica oriundas do ambiente. A equipe de TIC precisa
atender e utilizar as demandas dos cidad&os e do ambiente para aprimorar o CISSA,
bem como implementar e distribuir as solu¢cdes computacionais dentro da cidade,
melhorando assim o acesso dos cidad&os aos servicos publicos.

Cidad&os: esse ator contempla a sociedade civil e os cidaddos que integram a
cidade. Eles utilizam os servigos provenientes das solugdes computacionais
dispostas na cidade e nos servicos publicos. Ao utiliza-los, os cidaddos produzem
informac@es relevantes sobre o comportamento da cidade e requerem respostas
efetivas para as suas demandas de seguranca. Com base nas informacdes obtidas
faz-se possivel estabelecer melhorias nas politicas de seguranca publica da cidade;

d) Indlstria: essa organizacdo refere-se a industria de tecnologia de informacéo e

comunicacdo, fornecendo solu¢Ges computacionais, que ao serem organizadas pela
equipe de TIC contribuem para aprimorar os servigcos publicos e a seguranca. A
indUstria desenvolve solugbes computacionais que fomentam o desenvolvimento
tecnoldgico e econémico da cidade;

Instituicdes de Ciéncia e Tecnologia: sdo as instituicdes de ensino, pesquisa,
tecnologia e extensao que colaboram com o desenvolvimento da cidade, através da
producéo intelectual, disseminagdo de conhecimento e ascensdo do capital humano
e social. Em parceria com a industria, as InstituicGes de Ciéncia e Tecnologia (ICTs)
podem transferir tecnologia para a cidade, gerando inovacdes com o intuito de
aumentar a competitividade e sustentabilidade;

Solucgdes: corresponde ao conjunto de solucdes autoadaptativas e computacionais
(sistemas, sensores, cameras, entre outras ferramentas) dispostas em pontos
estratégicos pela equipe de TIC que gerenciam o CISSA em parceria com 0S
administradores da cidade. Estas solugcGes estdo organizadas em rede, o que permite
a interoperabilidade entre elas, com o objetivo de monitorar, analisar, planejar e
executar um conjunto de ac¢des para atender as demandas de seguranca publica. Elas
produzem informacgdes sobre o funcionamento da cidade e interagem com os
demais componentes e elementos do ambiente, captando as demandas dos cidadaos

para outorgar respostas efetivas aos problemas de seguranca publica.
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Estrutura: a estrutura do CISSA esta baseada na relagdo dos elementos da composicao
(administradores da cidade, equipe de TIC, cidad&os, industria, ICTs e solucdes) e entre estes
elementos e o ambiente (cidade). Por exemplo, ao usufruir dos servicos publicos os cidadaos
estabelecem ligacGes com as solucbes que recebem as demandas de seguranga e concedem
respostas para tais problemas. Com isso, os administradores da cidade atuam como
interlocutores entre as demandas dos cidaddos, a equipe de TIC e o ambiente. Os
administradores da cidade junto com a equipe de TIC gerenciam o CISSA implementando
solucdes a fim de monitorar as ocorréncias e atender as demandas de seguranca da populacéo.
Estas solucGes sdo desenvolvidas pela industria que emerge como um grande fornecedor de
solugdes de 10T. Aliado a isso, as ICTs promovem a disseminacgdo de novos conhecimentos aos
atores da cidade (administradores da cidade, equipe de TIC, cidaddos) e podem transferir
tecnologias para indastria com o intuito de contribuir na geracdo de inova¢Ges com impacto
econdmico e social. Nesse contexto, os administradores da cidade no papel de governo podem
atuar como um agente estimulador da parceria entre ICTs e indUstria com a implementacgdo de
editais e programas que visam gerar solucdes para as demandas de seguranca da sociedade.

Mecanismo: compreendem as ac¢6es que levam uma cidade a tornar-se mais inteligente
e segura, contribuindo com o seu objetivo principal de elevar a qualidade de vida dos cidad&os.
As acdes estdo distribuidas nas dimensfes seguranca sanitaria, seguranca de infraestrutura e
seguranca pessoal. Por exemplo, a seguranca sanitaria envolve a¢cdes como o uso de plataformas
integradas de servigcos de emergéncias e sanitarios para o atendimento da populacdo, bem como
sistemas de rastreamento e localizacdo para a gestdo da cadeia de suprimento farmacéutico. Na
seguranca de infraestrutura, a cidade digital pode contar com sistemas inteligentes de vigilancia
e monitoramento do patriménio histérico e cultural ou sistemas com rotas inteligentes que
diminuam acidentes e engarrafamento em grandes vias. Outras a¢6es envolvendo a dimenséo
de seguranca pessoal abrangem, por exemplo, detec¢do de ocorréncia em grandes eventos,
predicao de rotas de pessoas desaparecidas ou perdidas ou a identificacdo de atos suspeitos. De
maneira geral, essas acdes sdo exercidas por solu¢cdes computacionais na perspectiva de um
sistema autoadaptativo a fim de atender demandas de seguranga publica no contexto de uma
cidade inteligente.

Ambiente: corresponde a cidade em si, cidades vizinhas e o governo federal, estadual
e municipal, bem como a infraestrutura de 10T que possui uma gama de solucbes a fim de
promover seguranca e qualidade de vida aos cidaddos. Para exemplificar o ambiente, foi

desenvolvido um ambiente ilustrativo, conforme observa-se na Figura 12.
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A Figura 12 apresenta um ambiente inteligente que possui uma infraestrutura de 10T
com Vérias solu¢Ges computacionais que sdo artefatos utilizados para monitorar ou sensoriar
fendmenos da cidade. Sdo exemplos dessas solucdes: cameras de monitoramento, sensores de
movimento, processadores de video, entre outros.

Nesse ambiente ilustrativo, hd cAmeras de monitoramento distribuidas pela cidade, bem
como sensores capazes de sensoriar diversos fendmenos. Suponha que no ambiente inteligente
¢ detectada uma anormalidade e, por questbes de seguranca, solicita que as cameras de
monitoramento gravem com uma alta resolucéo e enviem as imagens em tempo real para uma
equipe de seguranca dentro do centro de controle da cidade. Para realizar tal requisicdo, é
necessario indicar as cameras que possuem tecnologia suficiente para suportar esta demanda do
ambiente. Caso aconteca uma emergéncia quimica nas dependéncias de um edificio, €
fundamental permitir a correta evacuacgdo do prédio, precisando de uma rede de solu¢bes com
poder computacional suficiente para atender diversos fendmenos (Por exemplo: deteccdo de
fumaca).

Figura 12 — Ambiente ilustrativo

Fonte: Elaborado pelo autor (2020).

Além disso, os sensores espalhados no ambiente sdo utilizados para controlar a
luminosidade e enviar estas informacgdes em tempo real ao centro de monitoramento. Por causa
disto, a rede de sensores ndo precisa ter uma grande capacidade de armazenamento.

Por fim, devido a incéndios ou fendmenos meteoroldgicos é necessario avaliar a
qualidade do ar. Para isso, pesquisadores precisam medir a concentracdo de particulas
prejudiciais e enviar uma média ao final do dia. Assim, é importante que sejam implementados

sensores com capacidade de memdria maior para guardar as informagdes coletadas. Estes



53

exemplos mencionados mostram que diferentes demandas podem exigir diversos recursos

(hardware e software) durante situagcdes emergenciais previstas ou ndo previstas.

4.2 FUNCIONAMENTO DO CISSA

Depois de conhecer a estrutura do modelo e aplicar o método CESM para identificar
o0s principais elementos e suas relagdes dentro do contexto de cidades inteligentes e seguranca

publica, foi definida as camadas do modelo CISSA, conforme pode ser observado na Figura 13.

Figura 13 — Camadas do modelo CISSA
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Fonte: Elaborado pelo autor (2020).

A partir da Figura 13, é possivel perceber que o CISSA possui trés camadas que se
relacionam entre si. A camada conceitual contempla as dimensdes (ambiente, sociedade e
institucional) da cidade inteligente. Na camada de demandas est&o dispostas as dimensdes de
seguranga publica que envolve seguranca de infraestrutura, seguranga pessoal e seguranca
sanitaria. Ja a camada de infraestrutura, por sua vez, engloba o uso de solu¢des computacionais
da rede 10T sob a perspectiva de um sistema autoadaptativo.

A camada conceitual define os dominios da cidade inteligente com destaque para

seguranga e compreende as diretrizes gerais que sustentam as demais camadas. A partir dessas
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diretrizes, a camada de demandas envolve o conceito inteligente e segura, definindo as
dimensdes estratégicas sob as quais as solugcBes computacionais podem atuar. A
operacionalizacdo das solucGes é tracada na camada de infraestrutura que trata de um sistema
autoadaptativo atuando de maneira autbnoma para monitorar e atuar sob as demandas de
seguranca.

Nessa linha, o CISSA pode ajudar os administradores da cidade na tomada de decisdes
em projetos que visam tornar cidades inteligentes mais seguranca com base em um sistema
autoadaptativo, fornecendo, por exemplo, respostas em tempo de execugdo no tratamento de
demandas e problemas de seguranca publica. As camadas do modelo CISSA agrupam 0s
componentes, relacdes, estrutura e mecanismos identificados por meio do método CESM. O

funcionamento de cada camada segue descrito abaixo.

4.3.1 Camada conceitual

Nesta camada buscou-se definir o conceito de cidade inteligente a ser explorado pelo
modelo, bem como as suas dimensdes e componentes. Isto foi feito com o intuito de esclarecer
0 conceito e evitar erradas interpretacdes do mesmo.

A partir da revisdo bibliogréafica foi observado que o conceito de cidade inteligente é
abordado sob a perspectiva de sistemas de informacdo, governanga, tecnologia da informacéo
e comunicacdo, inovacao, sustentabilidade e 10T. Considerando que a tecnologia desempenha
um papel indispensavel para estimular o crescimento das cidades e promover respostas as
necessidades da populacdo foi adotado para este trabalho o conceito de cidade inteligente do
ponto de vista de 10T. Cidades inteligentes sdo ambientes urbanos que utilizam tecnologias
associada a rede de loT para oferecer plataformas de servigcos para melhorar a qualidade de vida
dos cidadaos.

A camada conceitual foi desenvolvida com base nos estudos: Unido Europeia (2014)
que adota os eixos economia inteligente, mobilidade inteligente, ambiente inteligente, vida
inteligente, pessoa inteligente e governanca inteligente; Bouskela et al (2016) mostram que 0
Banco Interamericano de Desenvolvimento (BID) apoia as tematicas seguranca, satde, governo
eletronico, participacéo cidada, energia, conectividade, mobilidade, centro integrado, educacéo,
meio ambiente e desastres naturais; OECD (2019) define economia inteligente, governanga
inteligente, mobilidade inteligente, pessoa inteligente vida inteligente e ambiente inteligente; e,
IESE (2019) admite como componentes: capital humano, coeséo social, economia, governanca,

divulgacdo internacional, tecnologia, mobilidade e transporte, ambiente e planejamento urbano.
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Dessa forma, observando as convergéncias e lacunas apresentados nesses estudos foi proposta
uma definicdo propria de cidade inteligente.

O conceito de cidade inteligente do modelo CISSA apoia-se em oito relevantes
componentes de desempenho para atingir o objetivo estratégico de melhorar a qualidade de vida
dos cidaddos, sendo eles: governanca, capital humano, economia, coesdo social, tecnologia,
mobilidade e transporte, meio ambiente e sustentabilidade e seguranga. Esses componentes
foram classificados na dimensédo institucional (governo, economia), na dimensdo social
(seguranca, coesdo social e capital humano) e na dimensdao ambiental (meio ambiente e

sustentabilidade, tecnologia e mobilidade e transporte), como apresentado na Figura 14.

Figura 14 — Visao geral do conceito, dimensBes e componentes da cidade inteligente
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Fonte: Elaborado pelo autor (2020).

Governanca: neste componente é ressaltado o papel dos governos como importantes
facilitadores e reguladores da cidade junto com a participagdo de entes privados e demais
interessados locais. Este componente compreende um conjunto de atividades que objetivam
melhorar a eficacia da gestdo publica, promovendo a democracia e transferéncia por meio da
participagdo social nas decisfes de politicas publicas que visam o desenvolvimento da cidade.

Economia: este componente aborda planos que promovem o desenvolvimento
econdmico, iniciativas empresariais, industria e prestadores de servicos, inovacdo de produtos

e servigos e modelos de negocios.
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Tecnologia: atecnologia é um fator indispensavel para tornar uma cidade inteligente.
Este componente envolve o desenvolvimento tecnolégico que confere vantagem competitiva
para cidade e contribui para melhorar a qualidade de vida da populacéo.

Mobilidade e Transporte: este componente compreende o desafio de propor 0 acesso
a meios de transporte sustentiveis e rapidos. A mobilidade inteligente prioriza meios de
transportes mais limpos e facilita o descolamento de pessoas, fornecendo dados em tempo real
por meio do uso de tecnologia para o planejamento de rotas. Ela envolve acessibilidade aos
servigos publicos, sistemas e infraestrutura de transporte e logistica de mercadorias.

Capital Humano: este componente estabelece a educagéo e a cultura como pilares
fundamentais e insubstituiveis para o desenvolvimento do capital humano. Ele envolve politicas
publicas para melhorar o acesso e a qualidade a educacdo visando o desenvolvimento do capital
humano dentro de uma sociedade mais inclusiva, multicultural, tecnoldgica e inteligente.

Meio Ambiente e Sustentabilidade: o componente representa a capacidade de
satisfazer as necessidades da cidade sem comprometer de forma significativa o0 meio ambiente
e o futuro das préximas geracbes. Este componente envolve o uso responsavel dos recursos
naturais e a preservacgao e conservacao da biodiversidade. A cidade adota tecnologias verdes e
limpas para enfrentar os desafios cada vez maiores da degradacao do meio ambiente.

Coesdo Social: este componente possibilita a interacdo entre cidaddos de diversos
grupos étnicos, niveis socioeconémicos e culturais, podendo enriquecer a convivéncia dentro
de uma cidade culturalmente vibrante. Ela compreende acdes de promocdo que visem o
desenvolvimento de politicas publicas relacionadas a infraestrutura, cultura e sadde.

Seguranca: este componente trata da seguranca como um elemento primordial e
indispensavel para garantir a ordem publica e a convivéncia em sociedade, diminuindo a
sensacdo de inseguranca e medo presente na vida de grande parte da sociedade civil nos grandes
centros urbanos. Ela envolve um conjunto de a¢bes que visam diminuir a criminalidade,
violéncia, terrorismo e a prevencao de catastrofes ambientais e naturais. O acesso a segurancga
deve ser universal para garantir a integridade dos cidad&os e do patriménio publico e privado
respeitando os direitos dos cidadaos.

Esses oito componentes da cidade inteligente e suas respectivas dimensdes foram
agrupados para definir a camada conceitual do modelo CISSA, conforme observa-se na Figura
15.
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Fonte: Elaborado pelo autor (2020).

A camada conceitual do Modelo CISSA compreende o conceito, as dimensdes e 0s
componentes da cidade inteligente. Estes aspectos sdo relevantes pois permitem ter uma visao
geral para nortear a definicdo de cidade inteligente. Sob a énfase do componente Seguranca,
foco principal deste trabalho, é abordado especificamente a Cidade Inteligente e Segura como
topico central da camada de demandas de seguranca publica do modelo CISSA.

4.3.2 Camada de demandas

A seguranca € um componente fundamental da cidade inteligente, pois envolve acdes
de prevencdo e protecdo de ameacas que precisam de respostas urgentes para lidarem com
ocorréncias de maneira eficiente. Esta camada compreende a defini¢do de cidade inteligente e
segura, as dimensdes e demandas de seguranca publica.

A cidade inteligente e segura usa a tecnologia para enfrentar os desafios da sociedade,
proporcionando equilibrio para uma convivéncia ideal que permite acelerar o desenvolvimento
urbano. A adocéo de tecnologias avancadas apoia o conceito de tornar as cidades mais seguras,
influenciando paises, industrias e pessoas. Dessa forma, a tecnologia minimiza riscos que as
ameacas a seguranca publica representam na vida dos cidadaos.

Para desenvolver a camada de demandas, foi adotado o estudo de EIU (2019) que
define quatro dimensfes (seguranca digital, seguranca sanitaria, seguranca de infraestrutura e
seguranca pessoal) que categorizam indicadores de seguranca. Na confec¢do da camada de
demandas do modelo CISSA, aderiu-se segurancga sanitaria, seguranca de infraestrutura e
segurancga pessoal como sendo dimens0es essenciais para categorizar as demandas de seguranca

publica identificadas no MSL (Capitulo 3) e complementadas por uma revisdo cinzenta da
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literatura a fim de preencher lacunas néo encontradas na execugdo do MSL. Essas dimensdes
séo descritas a seguir:

a) Seguranca sanitaria esta relacionada com as demandas de acesso e uso adequado
aos servigos de saude, bem como a promocédo de ambientes urbanos saudaveis para
protecdo de cidadaos.

b) Seguranca de infraestrutura corresponde as medidas que visam garantir a
seguranca de estradas, pontes, aeroportos e em outras infraestruturas em ambientes
urbanos onde ha grande concentracao de pessoas.

c) Seguranca pessoal refere-se as diversas a¢des, como por exemplo, prevencédo de
crimes, violéncia e terrorismo com o intuito de proteger as pessoas em ambientes
publicos.

Cada dimensdo esta associada a diferentes tipos de demandas de seguranca publica,

como expressado no Quadro 8.

Quadro 8 — Associacdo entre dimensao e demandas de seguranca publica
Componente Dimenséo Demanda
Localizagdo e rastreamento

Seguranca Sanitéaria Qualidade da 4gua e do ar

Controle de doencas e pragas

Transporte

Transito e trafego

Seguranca Publica Patriménio publico e privado
Seguranca de Infraestrutura

Desastres naturais e ambientais

Sensoriamento remoto

Padrdes climaticos e meteoroldgicos

Vigilancia e Monitorizacéo

Seguranca Pessoal -
Terrorismo

Fonte: Elaborado pelo autor (2020).

As demandas de seguranca sanitaria dizem respeito as necessidades relativas a cadeia
de insumos e suprimentos farmacéuticos e hospitalares que permitem facilitar a localizagdo e
rastreabilidade das cargas para garantir a sua autenticidade. Além disso, faz-se necessario
monitorar a qualidade do ar e agua para prevenir emergéncias sanitarias oriundas da poluicéo
ou de residuos toxicos. Outra demanda importante envolve um conjunto de a¢Ges de prevencao
e combate para minimizar os efeitos de epidemias ou pandemias, como € o caso de COVID-19.

Em relagéo as demandas de infraestrutura, percebe-se que transporte, transito e trafego

tratam de demandas para garantir a seguranca no transporte de cargas e movimentacao segura
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de pessoas dentro do sistema de transporte incluindo trdfego de aviGes, barcos, automoveis,
onibus e outros. Tudo isto é importante para manter seguro o sistema de transito da cidade.

O patrimdnio publico e privado refere as necessidades de vigilancia e monitorizacao,
por exemplo, que visam zelar pelo patrimonio da cidade. J& desastres naturais e ambientais
fazem mencdo as acOes de prevencdo para resguardar as vidas de pessoas em decorréncia de
desastres, a exemplo de tufdes, terremotos, erupgdes vulcanicas, maremoto, deslizamentos, etc.
Sensoriamento remoto corresponde a deteccdo de informacGes de pessoas, objetos e areas da
cidade para fins de seguranca, enquanto padrdes climaticos e meteoroldgicos referem-se a
previsdo do clima e tempo para prevenir a populacao de enchentes, inundagdes geadas ou outros
prejuizos.

Quanto as demandas de seguranca pessoal, a vigilancia e monitoramento sdo adotadas
em comércios e residéncias com o intuito de elevar a sensacdo de seguranca das pessoas e
utilizar dispositivos como cameras e sensores a fim de auxiliar na minimizacéo da atuacao de
criminosos. As demandas de seguranga para o terrorismo sao a¢des que fazem uso de tecnologia
para combater atos violentos tornando o policiamento mais moderno.

A partir das demandas de seguranca publica identificadas acima, foi elaborada a
camada de demandas que aborda as necessidades de seguranca da cidade inteligente, as quais
fardo uso de solucdes para fornecer a resposta mais eficiente na resolugdo de ocorréncias. A
Figura 16 traz a camada de demandas do modelo CISSA.

A camada de demandas destaca a seguranca publica como um elemento primordial das
cidades inteligentes. A partir dela, adotou-se uma classificacdo de trés dimensdes para agrupar

as demandas de seguranca oriundas de necessidades dos cidad&os.
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Figura 16 — Camada de demandas do modelo CISSA
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Fonte: Elaborado pelo autor (2020).

A camada contém os principais atores que influenciam na cidade inteligente e segura
com o objetivo de contribuir com a melhoria da qualidade de vida dos cidad&os. Esses atores
desempenham fun¢des que compdem a estrutura do modelo CISSA e descrevem suas relacdes.
Por exemplo, a industria e as ICTs contribuem para melhorar o desempenho e a eficiéncia das
solucbes que por sua vez monitoram a cidade recolhendo informagdes dos cidaddos para
responder as demandas de seguranca publica. Nessa linha, os administradores da cidade tém o
papel de implementar solucdes visando melhorar a seguranca na cidade e promover a qualidade
de vida.

Para resolver as questdes de seguranca publica foi desenvolvida a camada de

infraestrutura que esta abordada no topico a seguir.

4.3.3 Camada de infraestrutura

A camada de infraestrutura do modelo CISSA foi projetada para apoiar 0s
administradores da cidade em promover a seguranca publica e melhorar a qualidade de vida
dos cidadéaos. Por essa razdo, € importante destacar que esta camada esta baseada num sistema
autoadaptativo para atender demandas de seguranca publica com a utilizacdo das solugdes mais

apropriadas dentro da rede de IoT.
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A camada de infraestrutura é responséavel por gerenciar as solugdes que podem ser
autoadaptativas e/ou computacionais. Esta camada possui uma visdo global do estado de todas
as solucOes da rede de 0T, controlando-as continuamente para atender uma ou mais demandas.

A Figura 17 apresenta a camada de infraestrutura do modelo CISSA.

Figura 17 - Camada de infraestrutura do modelo CISSA
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Fonte: Elaborado pelo autor (2020).

A camada de infraestrutura do modelo CISSA que est4 composta por:

a) Sistema autoadaptativo que controla o ciclo de autoadaptacdo compreendendo
solucdes autoadaptativas e solu¢bes computacionais;

b) Subsistema gestor cujo papel é implementar as etapas do processo de
autoadaptacdo MAPE-K e monitorar o estado das solugfes autoadaptativas dentro
da rede;

c) Subsistema gerenciado envolve as solugdes computacionais gque, por sua vez, sdo
componentes ndo autoadaptativos e quando acoplados a solucGes autoadaptativas
dependem de notificacOes ou alertas para iniciar seu funcionamento;

d) Sensores sdo responsaveis por coletar informacdes relacionadas as demandas de
seguranga publica da cidade. Os sensores distribuidos pela cidade coletam
informacdes relevantes para o gerenciamento e para a tomada de decisdo do
processo de autoadaptacdo. As informacdes coletadas pelos sensores séo
processadas pelo subsistema gestor;

e) Atuadores realizam as mudangas nas solugdes como resultado do processo de
adaptacdo pertencente ao subsistema gestor. Estas mudangas influenciam no

ambiente porque trazem respostas as demandas de seguranca publica;



62

f) Ambiente corresponde a cidade inteligente e segura como um todo, trazendo os

componentes do sistema e suas relagoes.

O sistema autoadaptativo esta dividido em dois subsistemas: subsistema gestor e
subsistema gerenciado. O subsistema gestor gerencia as solucBes e captura informacgdes da
demanda diretamente do ambiente utilizando sensores. Este subsistema possui a ldgica de
adaptacdo que engloba cinco fungbes segundo o ciclo MAPE-K da IBM (2006):
monitoramento, analise, planejamento, execucdo e conhecimento. Logo, as solucdes
autoadaptativas executam, por meio dos atuadores, a adaptacdo como resposta mais apropriada
a demanda.

A Figura 18 ilustra o subsistema gestor da camada de infraestrutura do modelo.

Figura 18 — Subsistema gestor da camada de infraestrutura do modelo CISSA
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Fonte: Elaborado pelo autor (2020).

A dimensdo de autoadaptacdo do subsistema gestor engloba as atividades do MAPE-
K que estdo descritas a seguir:

a) Monitoramento (Monitorar): a etapa monitorar é responsavel por coletar
informac0es do estado das solucGes ou das demandas do ambiente. Ela define o tipo
de informacéo que devera ser capturada e pré-processada para a tarefa de analise.

b) Anélise (Analisar): a etapa analisar contém as politicas para gerenciamento das
informagdes coletadas. Estas politicas determinam se a andlise pode ser pré-
determinada ou on-the-fly. A andlise pré-determinada é acionada quando ja existe
uma codificacdo existente ou solucdo que pode ser consultada na interpretacdo das
informacdes. Por exemplo, uma solugdo que possui um sensor de movimento e,

caso, 0 objeto monitorado permanega em movimento por um periodo superior ao
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pré-definido é acionado a atividade seguinte para planejar a adaptacdo. A analise
on-the-fly corresponde as informagOes a serem analisadas e que ndo foram
previamente definidas, mas podem ser alteradas em tempo de execucao.

c) Planejamento (Planejar): a etapa planejar é responsavel pelo planejamento de acdes
de adaptacdo de acordo as informacg6es analisadas. A estratégia para o planejamento
de agBes leva em consideracdo as caracteristicas das solugdes em funcdo da
demanda recebida.

d) Execucdo (Executar): a etapa executar corresponde a efetivacdo das acdes de
adaptacdo planejadas. Para isso, esta etapa necessita de atuadores que realizam a
adaptacdo na solugdo. Por exemplo, o atuador pode lidar diretamente com as
interfaces das solucdes, desligando as solucdes que ndo serdo mais executadas e
ligando novas solucdes.

e) Conhecimento: a base de conhecimento contém a relagdo de demandas de
seguranca publica, bem como as informacdes para o gerenciamento do sistema. Este
componente interage com as quatro etapas do processo de adaptacdo e possui as
funcionalidades pré-existentes que sdo responsaveis por gerenciar alertas de
demandas com respostas pré-configuradas.

O subsistema gerenciado ¢ um componente ndo consciente do restante do sistema
autoadaptativo, com fungdes limitadas e de apoio para atender as demandas de seguranga
publica da cidade. O subsistema gerenciado compreende as solu¢bes computacionais, as quais
podem receber comportamento autbnomo através do acoplamento com o subsistema gestor.

As solucBes computacionais sdo gerenciadas e adaptadas pelo subsistema gestor. Estas
solucBes foram identificadas por meio de um MSL (Capitulo 3) e tratam de recursos de
hardware e software utilizados na seguranca publica em cidades inteligentes. O sistema
autoadaptativo coleta informacdes diretamente da cidade vinculando as demandas as solucdes,
processos e componentes de software e hardware da rede de loT. Este sistema pretende
raciocinar frente a demandas que requeiram adaptacéo das solugbes como medidas de apoio a
seguranga.

A camada de infraestrutura do modelo CISSA engloba o processo para a adaptacao de
solugdes. Esse processo define o desempenho do modelo durante sua execucdo, sendo que a

adaptacdo € a sequéncia de passos que o subsistema gestor executa para atender as demandas.

O processo de adaptagdo define como a demanda é filtrada e como o processo de MAPE-

K é executado, recolhendo informagdes da base de conhecimento e implantando novas
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configuragcBes quando necessario. A Figura 19 apresenta o fluxograma do processo de

adaptacdo da camada de infraestrutura.

Figura 19 — Fluxograma do processo de adaptacdo da camada de infraestrutura
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Fonte: Elaborado pelo autor (2020).

Este processo (Figura 19) é organizado em cinco passos que guando executados
reiniciam o ciclo de adaptacao, a saber:
| — O sistema € iniciado quando as solugdes acopladas na rede, por meio da monitorizagdo,
capturam informagdes das demandas e as transferem para a base de conhecimento. A base de
conhecimento é responsavel pelo gerenciamento do processo adaptativo, mantendo a
integridade e foco do modelo CISSA. Esta base atualiza as demandas com operag6es dinamicas
e registra as novas adaptacoes.
I1 — Caso a demanda seja conhecida, a pré-configuracdo carregada é iniciada e o sistema comeca
a execucdo do processo de adaptacdo. Caso contrario € iniciado um novo ciclo do processo de
adaptacdo executando as etapas do MAPE-K (monitorar, analisar, planejar e executar com
auxilio da base de conhecimento) a fim de definir uma configuracdo apropriada a ser executada
pelos atuadores.
I11 - Apos a identificacdo e classificagdo da demanda o ciclo MAPE-K é iniciado num processo

de monitoramento e analise que é executado da seguinte forma:
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O sistema captura as informacdes do ambiente conforme a demanda utilizando os
sensores vinculados a rede. Estas informacfes sdo repassadas para a base de
conhecimento para serem armazenadas ou atualizadas conforme a demanda.

A atividade de analise interpreta as informacdes capturadas pelo monitor. Caso esta
etapa detecte alguma mudanca inicia-se o0 processo de configuracdo para planejar a

adaptacéo.

IV — Quando for detectada uma adaptacéo o processo de planejamento é acionado e executado

da seguinte forma:

a)

b)

Esta etapa utiliza as informacGes repassadas pela etapa de andlise para informar que a
demanda motivou o0 processo de adaptacdo. Entdo o planejamento inicia a tomada de
decisdo, executando ajustes necessarios para atender a demanda. Neste nivel as
informacBes sdo analisadas a nivel de solugdes, tendo como foco a adaptacdo e o
planejamento de uma nova configuracdo, sempre consultando a base de conhecimento.
A atividade de execucdo € iniciada tendo o processo da nova configuracdo efetivado.
Esta etapa usa os atuadores para impor a configuracao, assim as solucdes que precisam
ser alertadas para auxiliar novas demandas sdo conectadas.

Quando o processo de planejamento € finalizado a atividade de execuc&o € iniciada para
efetivar a nova configuracdo. Esta etapa usa os atuadores para impor a configuragéo.
Assim, as solugbes que precisam ser alertadas para auxiliar novas demandas séo

conectadas.

V — O ciclo é reiniciado, retomando as atividades de monitoramento das demandas e caso novas

demandas sejam detectadas é acionando o processo de adaptacdo MAPE-K.

Por fim, a Figura 20 apresenta as trés camadas que compdem o modelo CISSA. A

Camada Conceitual compreende o conceito, dimensdes e componentes da cidade inteligente. A

Camada de Demandas define cidade inteligente e segura com énfase na seguranca publica,

como tema central da pesquisa, abordando demandas de seguranca publica classificadas em trés

dimensbes. A Camada de Infraestrutura envolve processos e solugdes de 10T para atender

demandas de seguranca publica a partir de um sistema autoadaptativo.
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5 AVALIACAO DO MODELO CISSA

Este capitulo tem por objetivo avaliar o modelo CISSA por meio de um protocolo de
verificacdo em cenario de estudos anteriores. A estrutura do protocolo de verificacdo esta
baseada nas camadas do modelo CISSA descritas no Capitulo 4 que compreende os elementos
(ambiente, composigéo, estrutura e mecanismo) da cidade inteligente e segura. Ademais,
ressalta-se que a verificacdo do modelo em cenério de uso é observada com base em estudos

anteriores identificados no MSL (Capitulo 3).

5.1 PROTOCOLO DE VERIFICACAO

Segundo Souza e Silva (2011) a verificacdo corresponde a representatividade e extensao
de cada item no fenémeno estudado, enquanto a validacdo tem a finalidade de evidenciar a
capacidade que o modelo teve de captar e revelar um dado fenémeno. Além disso, as autoras
apontaram que a validacao € Util para estabelecer a dimensdo de cada categoria dentro daquilo
gue o fendmeno investigado revela. Isto é, evidenciar se as interpretacdes que o pesquisador
fez condizem com a realidade e representam mais do que o produto de sua imaginacdo. Nessa
linha, o protocolo de verificacdo objetiva avaliar o modelo CISSA por meio de um formulério,
conforme pode ser observado no Quadro 9.

O formulério possui questdes para identificar os elementos principais do sistema, tais
como ambiente, composicao, estrutura e mecanismo. Particularmente, na se¢do de mecanismo
sdo abordadas as dimensdes e demandas de seguranga publica, assim como o uso de solucdes
autoadaptativas e computacionais e outras questdes que norteiam a verificagdo do modelo
CISSA.
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Quadro 9 — Formulério de avaliacdo do modelo CISSA

Formulario para verificacdo do modelo CISSA

Ambiente:
Componentes:
Estrutura:
Mecanismos:
Dimensdes
de g () Seguranca de
seguranca () Seguranca Pessoal () Seguranca Sanitaria Infraestrutura
publica:
() Vigilancia e Monitorizagdo |( ) Localizag8o e rastreamento | () Transporte
Terrorismo () Qualidade dadguaedoar |( ) Transito e trafego
() g g
() Outras (especificar): (' ) Controle de doencas e pragas [()ri\;azil)trlmonlo publico e
Demandas () Outras (especificar): ( )_Desa}stres naturais e
— | ambientais
() Sensoriamento remoto
() Padrdes climéticos e
meteorolégicos
() Outras (especificar):__
Solugdes:

() Solucbes Autoadaptativas
() Solucbes computacionais
() Outras (especificar):

Existe um sistema autoadaptativo? ( ) Sim ( )N&o ( ) Nao informado

Esse sistema utiliza o MAPE-K? ( )Sim ( )N&o ( ) N&o informado
O sistema autoadaptativo é aplicavel nesse cenario?

Quem desempenha essa fungéo?

Existem solucdes autoadaptativas acopladas as solugdes computacionais?
() Sim (especificar)

() Naéo

(_ ) Né&o informado

Periodicidade de funcionamento: ( ) Temporeal ( )Diaria ( ) Mensal ( ) Outra (especificar);

Respostas (ac¢des):
O CISSA ¢ aplicavel nesse cenario? () Sim ( ) Nao () Parcialmente

Fonte: Elaborado pelo autor (2020).

O formulério é util para o administrador da cidade e a equipe de Tl que objetivam
desenvolver um projeto dedicado a tornar a cidade mais segura e inteligente. O formulario
contém informacgdes sobre as dimensbes e demandas de seguranca publica, bem como as
solucgdes e acOes ja desenvolvidas para atender essas necessidades. Todo esse conhecimento
pode facilitar a tomada de decisdo para melhorar as politicas de seguranga. Além disso, o
formulério pode ser atualizado a fim de inserir novas demandas de seguranca e solucdes

computacionais de acordo as particularidades de cada cidade.
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5.2 VERIFICACAO EM CENARIO DE ESTUDOS ANTERIORES

A verificacdo do modelo CISSA foi realizada com base em cenérios de estudos
anteriores. Para isso, foram selecionados os estudos identificados no MSL (Capitulo 3). Esses
trabalhos apresentam solu¢Ges computacionais e demandas de seguranca publica no contexto
de cidades inteligentes.

Nessa verificacdo, foram utilizados dois critérios para selecdo dos estudos e baseiam-
se em: (I) estudos mais recentes publicados no periodo de 2017 a 2018 e (ll) estudos que
abordam duas ou trés dimensdes de seguranca publica.

A partir do critério de selecdo dos estudos mais recentes, obteve um total de 12
publicacdes que foram classificadas por dimensdo de seguranca publica a fim de observar o

segundo critério (Quadro 10).

Quadro 10 — Categorizacdo dos estudos do MSL por dimensdo de seguranca publica (2017-

2018)
Estudos Seguranga | Seguranca Seguranca de
Sanitéaria Pessoal Infraestrutura
Alam et al. (2017) X X
Ciftler et al. (2018) X
Eckes (2018) X
Ferreira et al. (2017) X X
Habadi e Abuabdullah (2018) X X
Huang et al. (2017) X
Koukopoulos e Koukopoulos (2017) X
Meiling et al. (2018) X X
Moreira et al. (2017) X
Retamar et al. (2017) X
Wan et al. (2017) X
Xu et al. (2018) X X X

Fonte: Elaborado pelo autor (2020).

O Quadro 10 revelou que cinco publica¢bes atendem ao segundo critério de selecéo.
Esses estudos apresentam varias solugdes computacionais para lidar com os desafios da
seguranca publica em cidades inteligentes. Xu et al. (2018) destacam a importancia do sensor
de multiddes moveis no tratamento de demandas de seguranca publica que inclui o
gerenciamento de eventos de emergéncia, deteccdo de crimes, transporte inteligente e
assisténcia a saude publica. Meiling et al. (2018) desenvolveram a plataforma loT MONICA
que possui varias aplicacdes para atender demandas de seguranca associadas a violéncia
pessoal, ameacas de ataques terroristas, cenas de panico, doencas graves de individuos no meio

da multidao, além do transporte publico.
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Habadi e Abuabdullah (2018) criaram um sistema que usa sensores para detectar o
nivel de didxido de carbono e aplica a tecnologia RFID para monitorar a ocupagdo de énibus
escolares. Alam et al. (2017) apresentam um projeto de sistema de vigilancia e trafego para
monitorar zonas costeiras (praias). Enquanto que Ferreira et al. (2017) vém desenvolvendo um
sistema inteligente de seguranca publica na Universidade de S&o Paulo (USP) a fim de diminuir
as ocorréncias de roubos e crimes de deterioragdo do patriménio publico. Esse projeto é
composto por um sistema de cameras de vigilancia inteligentes, um sistema de back office com
um mecanismo de fluxo de trabalho e um aplicativo movel na perspectiva de um conceito
colaborativo.

Destaca-se que os estudos que apresentaram solugdes computacionais em fase de
desenvolvimento (MEILING et al., 2018; XU et al., 2018; FERREIRA, et al. 2017) ndo foram
analisados para fins de verificacdo do modelo CISSA. Dessa forma, apenas os estudos de
Habadi e Abuabdullah (2018) e Alam et al. (2017) foram utilizados para aplicacdo do modelo
conceitual desta dissertacao.

5.2.1 Aplicando o CISSA em Habadi e Abuabdullah (2018)

O estudo de Habadi e Abuabdullah (2018) traz um projeto de sistema de seguranca
para Onibus escolares que permite monitorar 0 que acontece dentro do veiculo e enviar um
feedback em tempo real para as autoridades responsaveis. Este sistema esta dividido em dois
subsistemas independentes: um encarregado por detectar o nivel de diéxido de carbono (CO3)
dentro do 6nibus e outro por monitorar a ocupacéo do veiculo.

Para verificar 0 modelo CISSA foram identificados os elementos do sistema
(ambiente, composicdo, estrutura e mecanismo) os quais apontam as dimensdes e demandas de
seguranca publica e as solucBes computacionais que compdem a rede de loT do sistema.
Abaixo, seguem as principais informacdes mapeadas no Quadro 11.

O ambiente de aplicacdo do sistema estd representado por Onibus escolares. Esse
ambiente é composto por estudantes (cidaddos), motorista, autoridades escolares (também
denominados de administradores) e as solugbes computacionais que executam as
funcionalidades do sistema de seguranca.

Quanto a estrutura do sistema, existem sensores (solu¢fes) que monitoram o nivel de
diéxido de carbono (CO2) do ambiente. Quando o nivel CO2 atinge um limite pré-estabelecido
é enviado um comando para que as janelas se abram automaticamente. Além disso, o sistema

conta com a tecnologia RFID (solucgéo) responsavel por mapear a ocupacdo do ambiente e
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enviar mensagens de SMS para o0s pais, motorista e os administrares sobre a movimentacdo dos

passageiros.

Quadro 11 — Mapeamento de verificacdo do estudo de Habadi e Abuabdullah (2018)

Formulario para verificacdo do modelo CISSA

Ambiente: Onibus escolares.

Composicdo: Cidaddos (estudantes), administradores (motorista, autoridades escolares) e solucdes (sensores e
RFID).

Estrutura: Os sensores (solu¢des) monitoram a qualidade do ar dentro do 6nibus. Se 0 CO2 do énibus atingir um
determinado nivel é acionado um comando que abre as janelas. O sistema de RFID (solucdo) monitora a ocupacao
do veiculo enviando alertas ao motorista e mensagens as autoridades escolares (administradores).

Mecanismos:
Dimensdes
de - ( X) Seguranca de
seguranca () Seguranca Pessoal ( X') Seguranga Sanitaria Infraestrutura
publica:
() Vigilancia e Monitorizagdo | ( ) Localizago e rastreamento | ( X) Transporte
() Terrorismo ( X)) Qualidade daaguae doar |( ) Transito e trafego
() Outras (especificar): () Controle de doengas e ( _ ) Patriménio publico e
— | pragas privado
Demandas () Outras (especificar): ( )_Desa}stres naturais e
— | ambientais

() Sensoriamento remoto

() Padrdes climéticos e
meteorolégicos

() Outras (especificar):

Solugdes:

() SolugBes Autoadaptativas

( X') SolugBes computacionais: sensores de CO2

( X)) Outras (especificar): RFID, controlador de motor (janela automatica)

Existe um sistema autoadaptativo? () Sim ( ) Nao (X) N&o informado

Esse sistema utiliza o MAPE-K? ( ) Sim ( ) N&o (X) N&o informado

Quem desempenha essa fungdo? Nao se aplica.

Existem soluc¢des autoadaptativas acopladas as solugdes computacionais?
() Sim (especificar)

() Nao

( X') Ndo informado

Periodicidade de funcionamento: ( X ) Temporeal ( )Diaria ( )Mensal ( ) Outra (especificar):

Respostas (a¢des): Controle do nivel de CO; e rastreamento de ocupantes (passageiros).

O CISSA é aplicavel nesse cenario? ( X ) Sim ( ) Néo () Parcialmente

Fonte: Elaborado pelo autor (2020).

Em relagdo aos mecanismos, percebeu-se que as dimensdes de seguranca sanitaria e
seguranca de infraestrutura foram contempladas pelo projeto, uma vez que demandas como

qualidade do ar e transporte seguro sdo definidas como os objetivos do sistema.
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De maneira geral, esse sistema utiliza solu¢cbes computacionais na resolugéo de suas
demandas de seguranca publica. O sistema desenvolvido possui sensores para monitorar o
estado atual do ambiente e os atuadores (Por exemplo, janelas automaéticas) que s&o
responsaveis por realizar as alteragdes no ambiente com base em configuracGes pré-
determinadas. Este cenario se assemelha ao que Sabatucci, Seidita e Cossentino (2018),
cunharam de adaptagdo mais simples de sistemas inteligentes.

Embora o uso de sistema autoadaptativo ndo tinha sido declarado de forma explicita no
artigo, e possivel perceber que ele é aplicavel ao contexto em questao levando em consideracao
que o sistema em tempo de execucdo possui uma légica de adaptacdo com base em
configuracBes pré-estabelecidas. Diante do exposto, percebe-se que o modelo CISSA é
aplicavel a esse cenario, uma vez que foi possivel identificar seu ambiente, composicéo,
dimensGes e demandas de seguranca de publica, solugdes, acdes e a ldgica de adaptacdo do

sistema.

5.2.2 Aplicando o CISSA em Alam et al. (2017)

O estudo de Alam et al (2017) apresenta um sistema de vigilancia e trafego para zonas
costeiras (praias) que permite resguardar a vida dos banhistas e ajudar no estacionamento dos
visitantes. Este sistema abrange vigilancia na praia, trafego e estacionamento inteligente para
promover uma praia segura e conectada. O Quadro 12 é resultado da aplicacdo o formulario de
informacdes extraidas do estudo para verificar o modelo CISSA.

O sistema desenvolvido por Alam et al (2017) aborda as praias como seu cenario de
aplicacdo. Este ambiente esta formado por visitantes (cidaddos), salva-vidas (administradores),
autoridades locais (administradores) e um conjunto de sensores e cameras (solucbes) que
monitora os cidadaos e o trafego contiguo as praias.

Estruturalmente o sistema apresenta as seguintes relagfes principais: as cameras sao
as solucOes responsaveis por promover a vigilancia nas praias. Cada vez que um visitante
atravessa uma zona de risco no mar, o algoritmo detecta e dispara um aviso em tempo real para
gue o salva-vidas possa resgatar rapidamente a pessoa que esta em perigo. No estacionamento
inteligente existem sensores especiais que monitoram em tempo real a ocupacao do ambiente e
enviam informacdes sobre vagas disponiveis para os visitantes. A central de controle de trafego
orienta os visitantes no transito provendo informacfes sobre o tempo de viagem,

congestionamento e rotas alternativas.
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Quadro 12 — Mapeamento de verificacdo do estudo de Alam et al. (2017).

Formulario para verificacdo do modelo CISSA

Ambiente: Praias

Composicdo: Cidaddos (visitantes), administradores (autoridades locais e salva-vidas) e solucdes (cameras e
Sensores).

Estrutura: Nas praias ha sensores e cameras (solucfes) que monitoram os visitantes (cidadaos) e enviam alertas
aos salva-vidas (cidaddos) sobre banhistas em zonas de risco. Além disso, existe uma rede de sensores (solugdes)
que coletam informacdes e orientam os visitantes (cidaddos) sobre o trafego e disponibilidade de vagas de
estacionamento. As autoridades locais (administradores) comandam um sistema central (solucdo) que direciona os
salva-vidas e monitora o transito e estacionamento na zona costeira.

Mecanismos:
Dimensdes
- ( X) Seguranca de
de SE%LIJiEZr?ga () Seguranca Sanitaria ( X) Seguranca Pessoal Infraestrutura
( X)) Vigilancia e
() Localizacéo e rastreamento | Monitorizagdo () Transporte
() Qualidade da &gua e do ar () Terrorismo ( X)) Transito e trafego
() Outras (especificar): () Controle de doengas e () Patrimonio publico e
P ‘— | pragas privado
Demandas () Outras (especificar): ( )_Desa}stres naturais e
— | ambientais
() Sensoriamento remoto
() Padrdes climaticos e
meteoroldgicos
() Outras (especificar):___

Solugdes:

() Solugdes Autoadaptativas

( X)) SolugBes computacionais: cAmeras e sensores.
() Outras (especificar)

Existe um sistema autoadaptativo? ( ) Sim () Ndo (X ) N&o informado

Esse sistema utiliza o MAPE-K? () Sim ( X)N&o ( ) Nao informado

O sistema autoadaptativo é aplicavel nesse cenario? N&o se aplica.

Quem desempenha essa fungdo? Nao se aplica.

Existem solucdes autoadaptativas acopladas as solu¢des computacionais?
() Sim (especificar)

() Naéo

( X)) N&o informado

Periodicidade de funcionamento: ( X ) Temporeal ( )Diaria ( ) Mensal ( ) Outra
(especificar):

Respostas (a¢bes): Prevengdo de afogamentos, gestdo de trafego.

O CISSA é aplicavel nesse cenario? ( X ) Sim () Néo () Parcialmente

Fonte: Elaborado pelo autor (2020).

Quanto ao mecanismo, observou-se que as demandas de vigilancia e monitorizacdo de
pessoas e trafego e transito foram contempladas sob as dimensdes de seguranca pessoal e
infraestrutura respetivamente. Para tanto, o sistema dispde de cameras e sensores como solugdes

que ajudam a promover ac¢des de prevencdo de afogamentos e gestdo de trafego.
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Este projeto, assim como o de Habadi e Abuabdullah (2018), ndo menciona a
utilizacdo de solugdes ou sistema autoadaptativo, ainda que seja possivel observar uma l6gica
de adaptacdo simples do sistema, com base nos postulados de Sabatucci, Seidita e Cossentino
(2018). Ademais, ressalta-se que outras logicas de adaptacdo baseado em atributos de qualidade
ou demandas on-the-fly podem ser adicionadas as solucdes existentes a fim de promover uma
cobertura mais 4gil e abrangente (eficiente) as dimensdes e demandas de segurancga publica.
Dessa forma, a partir do CISSA foi possivel identificar o ambiente, composicdo, estrutura e

mecanismo do sistema, classificando suas demandas e solugdes para seguranca publica.
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6 CONCLUSAO

A cidade inteligente precisa adotar a transformagc&o digital para satisfazer as demandas
decorrentes do crescimento populacional, repensando a forma em como os ambientes urbanos
operam e apoiam decisdes de gestdo publica. Uma dessas demandas é a seguranga que emerge
como um componente indispensavel da cidade. Nessa linha, uma cidade inteligente e segura
envolve um subsistema que integra tecnologias ao ambiente urbano e atende a todos os aspectos
de seguranca publica dentro da cidade, visando intervir nas ameagas para proporcionar
qualidade de vida as pessoas.

O problema de pesquisa proposto questiona como tornar uma cidade mais inteligente
e segura usando sistema autoadaptativo. Esta pesquisa também apresentou as seguintes
indagacdes: quais as solugbes autoadaptativas e computacionais, quais as demandas de
seguranca e quais Sa0 0s principais componentes, estrutura, ambiente e mecanismos deste
processo. Para solucionar estes problemas, foi desenvolvido o modelo conceitual CISSA a fim
de contribuir com o desempenho das cidades em oferecer qualidade de vida aos seus cidad&os.
Como resultado adicional ao trabalho desenvolvido, foram realizadas quatro contribuicdes
académicas.

A primeira contribuicdo consistiu em mapear as solu¢des computacionais ja validadas
ou propostas para contribuir com a seguranca publica em cidades inteligentes (Capitulo 3).
Percebeu-se que as solugbes computacionais sd@o importantes para identificar situagoes
anormais e ajudar nos desafios de seguranga. Mais especificamente, desenvolveu-se uma
estrutura de identificacdo e classificacdo que permitiu conhecer o aporte que as solucdes
representam na diversidade de funcionalidades para atender as demandas de seguranca da
sociedade. Neste estudo foi identificado um nimero significativo de solu¢bes computacionais
para seguranca publica, destacando-se 0s sistemas e sensores entre 0s mais citados.

Além disso, a variedade de solu¢des depende diretamente do objetivo e tipo de projeto,
sendo que algumas destas solugbes concebem projetos de sucesso que permitem a sua
replicacédo (ARIKUMA; MOCHIZUKI 2016; ELKANA; NUGRAHA, 2014; MEILING et al.,
2018; ALAM et al., 2017; STEINHAUSER 2011). Cidades inteligentes situadas em diferentes
regides do mundo tém adotado solugBes computacionais para atender as suas demandas de
seguranca. Na América e Asia predomina o uso de sistemas e sensores, enquanto na Europa
sistemas e cameras foram as solu¢des mais recorrentes nas publicagdes.

A segunda contribuicdo relevante foi a identificacdo de demandas de seguranca

publica em cidades inteligentes, apontando que vigilancia e monitorizacdo, localizacéo,
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rastreamento, gestdo de trafego e transporte e monitoramento de desastres naturais estdo entre
as demandas de segurancga mais recorrentes nas publicagfes. Dentre os ganhos apresentados
pela incorporacdo de solucdes computacionais para atender tais demandas, destaca-se por
exemplo a diminui¢do do tempo de resposta para atendimento das autoridades a populacéo
(FERREIRA et al., 2017; COELHO et al., 2016; LIAO et al., 2014; BHANA et al., 2013).

A terceira e contribuicdo principal foi a proposta do modelo CISSA que possui trés
camadas: camada de conceito, camada de demandas e camada de infraestrutura. O modelo
CISSA adota uma definicdo prépria de cidade inteligente e apresenta uma estrutura de
identificacdo e classificagdo das demandas de seguranca publica. Tudo isto, fornece diretrizes
sobre as quais o sistema autoadaptativo pode atuar e decidir autonomamente como adaptar o
seu comportamento em resposta as demandas e ocorréncias contextuais. Este modelo possui
uma infraestrutura que monitora as demandas e gerencia autonomamente o processo de selecao
das soluc@es para resolver os desafios da seguranca publica na cidade. Os administradores das
cidades que buscam estabelecer planos para tornar as cidades mais inteligentes e seguras podem
consultar o modelo CISSA para guiar seus projetos. Isto é, o CISSA ajuda a fornecer as
evidéncias sobre as dimens@es e demandas de seguranca publica que sdo contempladas ou ndo
pela cidade inteligente, bem como avalia as soluc@es e a ldgica de adaptacdo para responder
tais necessidades. Dessa forma, estes gestores podem usar o CISSA para avaliar o desempenho
da sua cidade, dispondo de maiores informagfes para a tomada de decisdo e processos de
benchmarking a fim de melhorar a seguranca publica.

A quarta contribuicdo foi fundamentada no desafio de autoadaptacdo em cenarios de
incerteza com ocorréncias que demandam mudangas e possibilitam comportamentos
diferenciados e eficientes. Tudo isto para lidar com problemas urbanos vinculados a seguranca
publica. A cidade inteligente que conta com um sistema autoadaptativo pode promover solugdes
mais ageis e eficientes. O sistema autoadaptativo atua autonomamente em tempo de execucao
para promover respostas de acordo as demandas de seguranga. Por exemplo, o pessoal da
seguranca deve monitorar varios locais diferentes simultaneamente, o que pode tornar o
trabalho dispendioso e ineficiente. Contudo, o uso de um sistema inteligente com fungéo de
adaptacdo poderia monitorar o ambiente e produzir alertas precoces ao detectar qualquer ato
suspeito. Outrossim, destaca-se que o CISSA busca alinhar as demandas de seguranca publica
da sociedade com as solu¢Ges computacionais sob a perspectiva de um sistema autoadaptativo.

Por fim, para avaliar o Modelo CISSA, foi elaborado um protocolo de verificagdo
aplicado em cenarios de estudos anteriores, conforme apresentado no Capitulo 5. Constatou-se

que o modelo CISSA ¢ aplicavel aos contextos analisados, embora as caracteristicas de
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autoadaptagédo ndo tenham sido declaradas explicitamente. Ademais, ressalta-se que o uso dos
formulérios auxiliou principalmente na identificacgdo e comparagdo dos elementos que

compdem a base do modelo CISSA.

6.1 PRINCIPAIS CONTRIBUICOES

Este trabalho obteve contribuicdes académicas relacionadas ao mapeamento de
solucBes computacionais e demandas de seguranga publica no contexto de cidades inteligentes.
Além disso, esta dissertagdo contempla um modelo conceitual CISSA que apresenta uma nova
taxonomia para abordar os componentes das cidades inteligentes e as demandas de seguranca
publica identificadas. Este modelo pode orientar a criacdo e aprimoramento de politicas de
seguranca publica, apoiando os administradores na elaboracdo de projetos que visem, através
da adocdo de sistema autoadaptativo, tornar as cidades mais seguras e inteligentes.

6.2 LIMITACOES E TRABALHOS FUTUROS

Uma das limitagcbes enfrentadas foi a dificuldade de trabalhar com sistemas
autoadaptativos por ser uma tematica complexa e relativamente pouco explorada na literatura.
Outra limitacdo da dissertacao esta relacionada a validacdo do modelo proposto, uma vez que
tal processo levou em consideracdo muito mais os aspectos tedricos do que aspectos empiricos
sobre o fendmeno estudado. Além disso, o0 CISSA ndo contempla a seguranca digital que
envolve demandas de seguranca contra ataques cibernéticos. A seguranca digital representa
uma importante medida de protecdo considerando que cada vez as pessoas e as organizacoes
estdo conectadas a internet. Estas limitacGes lancam oportunidades de futuras pesquisas.

Como trabalhos futuros, sugerem-se novos modelos conceituais envolvendo outros
componentes da cidade inteligente como mobilidade e transporte, governanga e economia.
Estes modelos conceituais poderiam analisar e estruturar as principais dimensoes, atores,
necessidades, indicadores, solucdes e acdes que melhoram o desempenho da cidade em diversas
outras areas estrategicas para o seu desenvolvimento. Adicionalmente, estudos empiricos sobre
0 modelo CISSA poderiam ser conduzidos em diversas cidades a fim de observar sua aplicagéo
diante das particularidades locais. Por exemplo, o formulario definido no Capitulo 5 poderia
ser transformado em questionarios com o intuito de identificar a percep¢do dos administradores

da cidade e equipe de TIC sobre a relevancia dos elementos do CISSA. Sugerem-se, ainda,
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novos estudos que investiguem a dimensdo de seguranca digital no contexto de cidades
inteligentes.
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