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Resumo

As novas tecnologias desenvolvidas para os desafios crescentes nas redes de computadores, tais
como o SDN, desempenham um papel fundamental na inovagao da infraestrutura atual, mas
mantém problemas na sua gestdo. Se por um lado SDN introduz facilidades ao gerenciamento
e configuracdo das redes com a separacao dos planos de controle e dados, por outro lado, a
diversidade de solucdes implementadas através de controladores heterogéneos em um mesmo
dominio vem promovendo incompatibilidades na integracdo dos servigos. Diante desse cendrio, é
aqui proposta a ado¢do de uma arquitetura para a orquestracao de servicos em SDN que permite
a convivéncia de controladores heterogéneos em um dominio administrativo unico. A solucao
¢ demonstrada a partir da orquestracao dos servigos de detec¢io de perigo e de anonimizagao
de pacotes IP em controladores heterogéneos. Este trabalho orquestra os servicos de seguranca
MAJPE-K / SDN e BomlP, alcancando um tratamento de ameacas mais robusto do que aqueles
oferecidos separadamente. Desenvolvido para o controlador Ryu, o MAdPE-K / SDN monitora
os sinais da rede e reage de forma bioinspirada, de acordo com a teoria do perigo, derrubando os
fluxos percebidos como ameagas. O BomlIP, por outro lado, isola os fluxos da rede através da
anonimizac¢ao dos enderecos implementados em um controlador RunOS, de forma que qualquer
perigo seja impedido de atingir o restante da rede. O servico de orquestracio foi implementado
em SDN com um tnico dominio administrativo, provando que € possivel integrar diferentes
controladores trabalhando juntos sem subdividir o plano de dados. Os casos de uso testados
demonstraram o equilibrio do plano de controle com referéncia ao nivel de ameaca, onde o

orquestrador coordenou o tratamento de seguran¢a mais adequado entre os controladores.

Palavras-chave: SDN, Orquestracao, Teoria do Perigo, Anonimizacao, Seguranca de Redes,

Geréncia de Redes, Redes Autondmicas.



Abstract

The new technologies developed for the growing challenges in computer networks, such as SDN,
play a fundamental role in the innovation of the current infrastructure, but maintain problems
in their management. On the one hand, SDN introduces facilities for network management and
configuration with the separation of control and data plans, on the other hand, the diversity
of solutions implemented through heterogeneous controllers in the same domain has been
promoting incompatibilities in the integration of services. In view of this scenario, it is proposed
here to adopt an architecture for the SDN services orchestration that allows the coexistence of
heterogeneous controllers in a single administrative domain. The solution is demonstrated by the
orchestration of the danger detection and anonymization services of IP packets in heterogeneous
controllers. This work orchestrates the MAdPE-K / SDN and BomlIP security services, achieving
a more robust threat treatment than those offered separately. Developed for the Ryu controller,
MAJPE-K / SDN monitors network signals and reacts in a bio-inspired manner, according
to the theory of danger, dropping the flows perceived as threats. BomIP, on the other hand,
isolates network flows by anonymizing the addresses implemented in a RunOS controller, so
that any danger is prevented from reaching the rest of the network. The orchestration service
was implemented in SDN with a single administrative domain, proving that it is possible to
integrate different controllers working together without subdividing the data plan. The tested use
cases demonstrated the balance of the control plan with reference to the threat level, where the

orchestrator coordinated the most appropriate security treatment among the controllers.

Keywords: SDN, Orchestration, Theory of Danger, Anonymization, Network Secutiry, Network
Management, Autonomic Networks.
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Introducao

1.1 Contextualizacao

As redes de computadores sdo ambientes dindmicos e complexos, onde o gerenciamento
e manutenc¢ao continuam sendo desafios para os seus administradores. O grande ndmero e a
diversidade de equipamentos, com eventos ocorrendo de maneira simultanea, s3o o cendrio corri-
queiro de trabalho destes profissionais. Aos administradores de redes cabe a responsabilidade por
traduzir as politicas definidas em alto grau de abstracao através de inimeros elementos distribui-
dos pelo ambiente, via configuracdes de baixo nivel. Esta tarefa extremamente custosa envolve
a lida com diferentes padrdes proprietdrios fechados, dos diversos fabricantes que compde a
infraestrutura administrada. Até hoje em dia poucos ou nenhum mecanismo de automatiza¢ao
dessas atividades sdo providos, o que € essencial em se tratando de um ambiente cujas con-
di¢des mudam a todo momento. Porém, a falta de integragdo e interfaces quando se trata de
equipamentos fabricados com configura¢des proprietarias e fechadas torna extremamente dificil
a introdugio de novos protocolos e solu¢des que permitam avancar na necessdria automagio. E
preciso otimizar os esforcos dos administradores, ja que as demandas por novas funcionalidades
e politicas de uso continuam a crescer. Essas atividades mecénicas e repetitivas, que tomam
o tempo das tarefas mais complexas e que realmente demandam intervencdao humana, devem
passar a ser resolvidas de forma automatica para tornar a administragdo das redes eficiente.
(HYOJOON; FEAMSTER, 2013).

Todas as questdes citadas ganham propor¢des e complexidades muito maiores quando
vamos tratar da Internet. De acordo com Tayyaba et al. (2017), redes tradicionais ndo sdo capazes
de lidar com o nimero de dispositivos conectados (na casa de bilhdes) e de manipulacdo de dados
gigantes (beirando ja exabytes) que se conjectura para o cendrio da Internet em 2020. Somado
a isso a alta pressdo para diminuir os custos operacionais (do inglés, Operational Expeditures

(OPEX)), tornar mais sustentdveis as despesas de capital (do inglés, Capital Expeditures (CA-
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PEX)), melhorar a experiéncia do usudrio, dentre outras necessidades. Todas essas exigéncias
tém pressionado a mudanga do atual ambiente gerenciado de modo semi-automético para um
ambiente inteligente e autobnomo, onde tecnologias como Redes Definidas por Software (do
inglés, Software-Defined Network (SDN)) terdao papel crucial (NEVES et al., 2016). Apesar de ser
uma tecnologia explicada com maior profundidade mais adiante (Secdo 3.2), para entendimento
desta contextualizacdo podemos dizer que SDN atende a essas exigéncias ao propor um novo
paradigma de redes onde a divisdo da infraestrutura em dois planos (de controle e de dados) e a
insercdo do software controlador passam a ser o foco do trabalho com as novas redes. Com esse
novo paradigma, torna-se possivel a otimiza¢do do esforco do administrador e automatizacao

dos processos de configuragao dos dispositivos.

Apesar da importancia para as atuais necessidades dos servigos oferecidos pela Internet,
a heterogeneidade das infraestruturas de redes existentes torna invidvel ou limitada a implantagdo
de novas tecnologias (CASELLAS et al., 2015). O trabalho dos gestores de redes em manter
e inovar suas infraestruturas tem crescido expressivamente, visto que as infraestruturas planas
ou hierarquizadas de gerenciamento t€m tornado impraticavel o controle de um ecossistema
cada vez maior de dados e equipamentos conectados, sendo um complexo e crescente desafio
para a engenharia de trafego (do inglés, Traffic Engineering (TE)) abstrair e distribuir o controle.
Isso sem falarmos que a alta demanda popular por servigcos como streaming de video em alta
definicdo ja desafia os limites do status quo das redes, e servigos criticos, como aplicacdes de
telemedicina, estdo simplesmente fora de cogitacdo, caso ndo se garanta a devida QoS (do inglés,
Quality of Service) (KOTRONIS et al., 2016).

Em Neves et al. (2016) € explorada a integracdo das tecnologias de ponta para redes,
além da ja citada SDN. Em conjunto com a Inteligéncia Artificial, Virtualizagdo de Funcdo de
Rede (do inglés, Network Function Virtualization (NFV)), Rede Auto-Organizavel (do ingl€s,
Self-Organizing Network (SON)) e Computacdo em Nuvem (do inglés, Cloud Computing) é
descrito um sistema de gerenciamento de redes escaldvel, extensivel e inteligente. Em resposta
as exigéncias atuais do mercado, tais como conectividade 5G, € preciso proteger as redes dos
ataques, curar suas falhas, otimizar seus recursos e configurar seus dispositivos automaticamente.
Todavia, a0 mesmo tempo que somente através das tecnologias de ponta a automatizagdo
torna-se possivel, como dito em Rotsos et al. (2017a), cada fabricante desenvolve protocolos
€ mecanismos proprios para prover esses servigos autdonomos e automatizados. Assim sendo,
interoperabilidade e padronizacdo sdo cruciais para o sucesso da integragdo e convivio dessas

tecnologias.

Aqui vale um aprofundamento do termo “automacgdo” (e seus equivalentes). Neste
trabalho ele diz respeito a alguma tarefa da rede que pdde ser delegada do humano para solucdo
de software e/ou hardware, de modo a se obter uma maior eficiéncia na sua execucao € um
melhor aproveitamento do trabalho do administrador. A inten¢do com isso € deixar de dedicar

esforco naquilo que € repetitivo e manual nas tarefas rotineiras de gerenciamento da rede para
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dedicar as demandas complexas e que realmente dependam do intelecto humano para solucao.
De acordo com conceitos herdados de redes autondmicas, a depender da tarefa da rede onde a

automacao ocorre, diz-se que essa rede tem como caracteristica:

* auto-cura: quando tem capacidade de recuperacao de gargalos ou falhas;
* auto-protecdo: quando reage a ataques e incidentes de seguranca;
* auto-otimizagdo: quando adapta-se as condi¢Oes e cargas do momento;

* auto-configuracio: quando conecta de modo plug-and-play equipamentos e/ou servigos a

infraestrutura;

1.2 Problematica e Hipodtese

Nesta secao serdo discutidos o Problema de Pesquisa que enfrentamos e a Hipotese que

levantamos a respeito dele.

1.2.1 Problematica

Apesar de cruciais para o avanco do futuro cenério de redes, as novas tecnologias tém
seus servicos chancelados por Organizacdes de Desenvolvimento de Padronizacado diferentes
(do inglés, Standard Developing Organization (SDO)), e em assim sendo elas ndo contam ainda
com arquitetura combinada (NEVES et al., 2016). E como ndo poderia deixar de acontecer,
ainda nao foram definidas padronizagdes proprias de maneira completa, nem os parametros
de integracdo dos servigos entre si, 0 que torna quaisquer estudos (experimentos, arquiteturas,
ferramentas, metodologias, etc) de unido entre elas de suma importancia para sobrevivéncia e
avanco destes esforcos. Serd necessdrio, ao trabalhar com mais de um deles simultaneamente
no mesmo ambiente, coordenar, sincronizar, balancear, automatizar, entre outros requisitos de
conjunto. O que torna possivel atender a esses requisitos de conjunto é denominado orquestragao,

realizado através de um elemento chamado orquestrador.

Frate, Marczuk e Verdi (2019) afirmam que para conseguir escalabilidade, as redes atuais
tém sido divididas. Quando isso acontece com as SDN, trabalha-se com multiplos subdominios

de redes, cada um isoladamente controlado, como vemos na Figura 1.
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Figura 1 — SDN de Dominio Administrativo Multiplo
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Fonte: Autoria Propria

Na Figura 1 podemos ver que € necessario alocar um controlador para cada divisao, o que
exige um interfaceamento por fora dos subdominios para comunicag¢do entre os controladores,

além de tornar cada dispositivo da rede gerencidvel por somente um dos controladores por vez.

Porém , se a SDN ganha escalabilidade sem divisdo da rede, acontece o que vemos na

Figura 2.

Figura 2 — SDN de Dominio Administrativo Unico
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Fonte: Autoria Prépria

Na Figura 2 podemos ver que todos os dispositivos da rede sdo passiveis de serem
controlados por quaisquer controladores , e se trabalha a topologia da rede como um dominio
administrativo unico (com planos de dados e controle disputado entre varios controladores).
Aqui a comunicac¢do entre controladores nao demanda conexdes além das ja existentes entre 0s

dispositivos da propria rede.
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Uma vez resolvida a escalabilidade, € criado um outro desafio no sentido de tolerar
falha de um controlador: em principio cada subdominio estd comunicdvel com o seu respectivo
controlador somente. Em caso de falha de um dos controladores, como seus switchs e hosts
seriam realocados para outro controlador disponivel? Lyu et al. (2018) lembram que muitas
abordagens com multiplos controladores sdo estéticas, usando uma associagdo de mao unica
entre controlador e elementos do seu subdominio que permanece inalterada até interferéncia

fisica na rede.

Um outro ponto em aberto ainda na literatura trata da falta de esclarecimento de como
serd tratado um mesmo plano de controle gerenciado por controladores diferentes. Caso dois
controladores necessitem orientar fluxos coincidentes, como determinar quem ganha a disputa
no caso de ndo haver conciliacdo possivel? Como dito em Frate (2017), alguns controladores sdo
distribuidos, ou seja, suas instancias iguais sdo replicadas pela rede e o interfaceamento entre
elas € especificado de forma a compartilhar o controle da rede. Na forma distribuida este controle

pode ser compartilhado de duas formas:

* Controle Plano: nessa forma a rede € particionada e cada instancia controla um subconjunto
dela;

* Controle Hierdrquico: nessa forma os controladores distribuidos de forma hierarquica,
ficando os de nivel mais baixo em contato direto com os dispositivos da rede e controlados
pelos controladores de nivel mais alto. Dessa forma, no topo da hierarquia de controladores

€ possivel ter uma visdo global do controle da rede;

Em ambas as formas a comunica¢do definida entre os controladores distribuidos permite solucdes
quanto a tolerancia a falhas e a problemas de escalabilidade. Isto sem falar que tendo a interface

entre suas instancias iguais por padrdo definidas, podemos considera-los como um caso “basico’

de orquestracdo entre controladores.

Porém, a maioria dos controladores é desenvolvida de forma a centralizar o controle,
atuando individualmente para fornecer servigos especificos, como backup e seguranga por
exemplo. Assim sendo, eles sdo desenvolvidos sem terem como prioridade resolver a questao
de viabilizar a coexisténcia coletiva de controladores heterogéneos, projetados por iniciativas
independentes para atuarem sozinhos no plano de controle. Apesar deste controle multiplo
numa mesma SDN ser uma necessidade cada vez mais frequente, a orquestracdo deste tipo de
controladores € o caso realmente mais complexo, que permanece sem solucao geral e que € o

problema atacado em nosso trabalho.

1.2.2 Hipoétese

Através da integracdo e coordenacdo dos elementos em comum ou equivalentes entre 0s

controladores SDN de uma mesma rede de dominio administrativo Unico, € possivel construir
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uma arquitetura cujo orquestrador utilize os servicos SDN implantados de modo a alcancgar pelo
menos um dos graus de autonomia da rede, a saber, auto-cura, auto-protecao, auto-otimizagao ou

auto-configuragao.

1.3 Objetivos

1.3.1 Objetivo Geral

Implantar Orquestragdo em software para viabilizar a convivéncia numa SDN entre
multiplos controladores num mesmo plano de controle , cujos servigos operem sobre 0 mesmo

plano de dados, ou seja, num mesmo dominio administrativo tnico.

1.3.2 Objetivos Especificos

* Promover a orquestra¢ao de servigos para autonomia, em ao menos um grau, em SDN de

dominio administrativo tinico com multiplos controladores;

* construir um software orquestrador capaz de lidar com ao menos dois controladores SDN

distintos;

* resolver problemas decorrentes da integracdo entre controladores orquestrados.

1.4 Organizacao do Documento

No préximo capitulo (Mapeamento Sistemdtico) € apresentada a técnica de levantamento
de dados utilizada na realizacao deste trabalho. No capitulo 3 (Fundamenta¢do Tedrica) sdo
abordados os conceitos que embasam a pesquisa desenvolvida. No capitulo 4 (Arquitetura de
Orquestragdo) € apresentada a solugdo elaborada para o problema de pesquisa levantado. No
capitulo 5 (Andlises e Resultados) sdo explorados os recursos utilizados e experimentos realizados
para validacdo da solucao proposta. No capitulo 6 (Conclusdo) sao apontadas as consideracoes
finais, principais contribui¢des, publicacdo submetida e possibilidades de continuagdo para a

pesquisa aqui relatada.
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Mapeamento Sistematico

Neste capitulo € apresentado o mapeamento sistematico sobre os estudos que se debruga-
ram sobre o tema de pesquisa Orquestracdo. O processo de mapeamento sistematico da literatura
foi escolhido por ser mais adequado ao rigor académico e cientifico deste trabalho do que uma
simples revisdo bibliografica. Ao invés de uma busca geralmente ndo estruturada por trabalhos
relacionados, que seria o caso da revisdo bibliografica, foi seguido o protocolo do mapeamento
sistematico. Nele, uma busca bem definida € realizada, de forma que outros pesquisadores, ao
trabalharem com o mesmo tema de pesquisa e seguindo este mesmo processo, devem ser capazes

de encontrar os mesmos resultados.

2.1 Introducao

O Mapeamento Sistematico da Literatura consiste no processo onde um protocolo de
passos objetivos de pesquisa resulta no mesmo conjunto de referéncias obtidas independente de

quem seja o pesquisador que o execute. Sdo fases deste processo:

* Planejamento: fase na qual sdo formuladas as questdes de pesquisa, identificados e avalia-

dos criticamente os estudos;

* Execucdo: onde sdo selecionados os trabalhos para estudos primarios e deles extraidos

seus dados;

* Andlise: onde os resultados sdo sintetizados e interpretados;
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2.2 Planejamento

2.2.1 Questoes de Pesquisa

Para se alcancar o tema dessa pesquisa, num escopo vidvel, foi necessario uma definicao
e refinamento do mesmo. Ao deparar com o termo Orquestracdo, percebeu-se que € usado como
“coringa” nas mais diferentes tecnologias de modo a denotar algum caréter autonomo (livre de
interferéncia humana), seja no gerenciamento, na otimizacao, na recuperacao, na configuracio, e
em outros aspectos de recursos de redes. Assim sendo, dada relevancia da tecnologia base para a
Orquestracao, disponibilidade de materiais, referéncias e recursos, optou-se por restringir nos
estudos de Orquestracdo baseados em controladores SDN. E para aprofundamento deste tema

foram definidas as questdes da Tabela 1.

Tabela 1 — Questdes de pesquisa

Codigo da Questao | Questdo de Pesquisa

QP1 Quais controladores SDN foram trabalhados nas orquestragdes estudadas?

QP2 Quais elementos dos controladores foram trabalhados que fizeram possivel a
orquestracdo?

QP3 Foi definida alguma arquitetura ou modelo para aplicar a orquestragdo?

2.2.2 Estratégias de Buscas

Com as questdes de pesquisa definidas e contatos iniciais com trabalhos sobre o tema,
foram identificados termos sindnimos e palavras-chaves relevantes, e definidas as strings de
busca a serem usadas nas bases de busca. Dada a relevancia da lingua inglesa para a area de
redes de computadores, e da utilizacdo de bases de busca nacionais (que abarcam trabalhos
em Portugués e em Inglés) foram preparadas as strings da Tabela 2 para incluir tanto bases

brasileiras quanto bases estrangeiras.

Tabela 2 — Strings de busca

Idioma(s) string

Inglés (Orchestration AND ("sdn"OR "software-defined network"OR "software defi-
ned network"OR "software-defined networking"OR "software defined networ-
king"OR "software-defined networks"OR "software defined networks"))
Inglés e Portugués | ((Orchestration OR Orquestracio) AND ("sdn"OR "software-defined
network"OR "software defined network"OR "software-defined networking"OR
"software defined networking"OR "software-defined networks"OR "software
defined networks"OR "redes definidas por software"))

2.2.3 Bases de Busca

Foram selecionadas bases importantes (Tabela 3) para a drea da computagdo de modo
geral, de modo a garantir a obtencao de trabalhos que sejam atuais, bem referenciados e relevantes

para o tema pesquisado. Todas as bases forneciam portais web através dos quais as buscas
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aplicaram as strings anteriormente definidas. Por questdes de limitacdes particulares a cada um,
refinamentos diferentes foram necessarios na busca, mas de modo unanime nao houve restri¢ao

de data dado que ndo influenciaria significativamente nos resultados deste tema tao recente.

Tabela 3 — Bases de busca

Fonte de Busca URL

ACM Digital Library https://dl.acm.org/

BDBComp http://www.lbd.dcc.ufmg.br/bdbcomp/

CTD CAPES http://catalogodeteses.capes.gov.br/catalogo-teses/#!/

Elsevier http://www.sciencedirect.com/

IEEE Xplorer http://ieeexplore.ieee.org

Periddicos CAPES http://www-periodicos-capes-gov-br.ez20.periodicos.capes.gov.br/
Scopus https://www.scopus.com/

Springer Link https://link.springer.com/

2.2.4 Critérios de Inclusao e Exclusao

Os critérios definidos nas Tabelas 4 e 5 serviram para delimitacdo dos resultados obtidos
classificados para aprofundamento nas etapas posteriores, além de determinarem um processo
confidvel e replicdvel de obtencdo de estudos primdrios que atenderam ao escopo permitido

dentro da pesquisa realizada.

Tabela 4 — Critérios de Inclusdo

Cédigo do Critério Critério de Inclusiao

CIl Estd completo e disponivel na WEB

CI2 Publicado em algum veiculo (journal, simpésio, conferéncia) da base citada

CI3 Apresenta pratica em algum nivel de orquestrag@o (protdtipo, arquitetura, con-
trolador, experimento, modelo, etc.)

Tabela 5 — Critérios de Exclusao

Codigo do Critério Critério de Exclusao

CEl Duplicado

CE2 Tema ou foco do estudo ndo é orquestragcdo via SDN
CE3 Trabalho resumido e survey

2.3 Execucao

Esta fase focou na selecdo dos estudos primadrios e extracdo de dados, foram em seguida
apresentados os resultados obtidos referentes as bases de buscas e a filtragem dos critérios de
inclusdo e exclusdo. Na Figura 3, percebem-se as quantidades de trabalhos encontrados nas
buscas das bases, assim como sua respectiva porcentagem em relagdo ao total (ACM retornou
33 trabalhos (16%), BDBComp retornou 4 trabalhos (2%), CDTCapes retornou 6 trabalhos
(3%), Elsevier retornou 46 trabalhos (22%), IEEExplorer retornou 9 trabalhos (4%), Periédicos
Capes retornou 26 trabalhos (12%), Scopus retornou 22 trabalhos (11%) e Springer retornou 63
trabalhos (30%)).
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Figura 3 — Trabalhos encontrados por base de busca
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Fonte: elaboracdo propria
Na Figura 4, € apresentada a quantidade final de estudos que passaram por todas as etapas
de selecdo (Figura 5) e deles foram extraidos os dados para fase de Andlise.

Figura 4 — Trabalhos aceitos, rejeitados e duplicados
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Fonte: elaboracdo propria

2.4 Analise

A Tabela 6 sintetiza os estudos primdrios, ou seja, aqueles que passaram por todas as

etapas anteriores (de inclusdo e exclusdo) e que melhor responderam as questdes de pesquisa.
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Figura 5 — Etapas e selecdo dos artigos
Busca nas bases +209 £ Resultados = 209
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Fonte: elaboracao prépria
Tabela 6 — Estudos primdrios selecionados
# Ano | Titulo Referéncia Fonte
EPO1| 2015 | Control and orchestration of multidomain | (CASELLAS et al., 2015) Peridédicos CAPES
optical networks with gmpls as inter-sdn
controller communication [invited].
EP0O2| 2016 | Control exchange points: Providing qos- | (KOTRONIS et al., 2016) Periédicos CAPES
enabled end-to-end services via sdn-based
inter-domain routing orchestration.
EPO3| 2016 | The SELFNET approach for autonomic ma- | (NEVES et al., 2016) Scopus
nagement in an NFV/SDN Networking Pa-
radigm.
EP0O4| 2017 | Automatic monitoring management for 5g | (CELDRAN et al., 2017) Elsevier
mobile networks.
EPO5| 2017 | Sdn orchestration architectures and their in- | (MAYORAL et al., 2017) Elsevier
tegration with cloud computing applicati-
ons.
EP0O6| 2017 | Software defined network (sdn) based inter- | (TAY YABA et al., 2017) ACM Digital Library
net of things (iot): A road ahead.
EPO7| 2018 | A novel self-organizing network solution | (MONGE; VIDAL; VIL-| ACM Digital Library
towards crypto-ransomware mitigation. LALBA, 2018)
EPO8| 2018 | Multi-timescale decentralized online or- | (LYU et al., 2018) IEEE Xplore
chestration of software-defined networks.
EP09| 2019 | Orchflow: An architecture for orchestra- | (FRATE; MARCZUK; | Springer Link

tion of multiple controllers in openflow
networks.

VERDI, 2019)

2.5 Resultados da Analise

2.5.1 Bases dos Trabalhos

Para fase de extracdo de dados inicialmente foi levantada a contribui¢ao de cada base

de busca para os estudos primarios selecionados. Como podemos ver na Figura 6, a maioria foi

obtida no Periddicos Capes (com 4 trabalhos), seguida pela ACM (com 2 trabalhos) e finalizando
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com Elsevier, Scopus e Springer (1 trabalho cada). Evidenciamos a importancia de incluir bases
nacionais na pesquisa pois, como sera visto posteriormente, foram delas que vieram a maioria
dos trabalhos relacionados com maior completude de respostas as questdes de pesquisa listadas
na Tabela 1.

Figura 6 — Quantidade de trabalhos selecionados por base de busca
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Fonte: elaboracao propria

2.5.2 Anos das Publicacoes

Continuamos analisando os estudos primarios selecionados, agora sob a 6tica do ano de
publicagdo dos trabalhos. Acreditamos que, apesar de bastante em voga no momento, o viés de
Orquestragcdo que estamos pesquisando (via controladores SDN), foi foco de trabalhos junto com
outras tecnologias, assim resultando em resultados "poucos"se olharmos isoladamente, mas no
contexto geral de Orquestracao, um somatdrio que revela interesse crescente. Segundo mostrado
no gréfico da Figura 7, o trabalho mais antigo encontrado foi em 2015 (1 trabalho), seguido por
publica¢des em todos os anos seguintes até o atual (2 em 2016, 3 em 2017, 2 em 2018 ¢ 1 em
2019), o que entendemos demonstrar um interesse oscilante (sobre a abordagem que estamos
pesquisando), porém constante, mediante nao haver nenhum ano no qual pelo menos 1 trabalho

publicado envolvendo diretamente Orquestracao e SDN juntos.

2.5.3 Paises das Publicacoes

Como observado na Figura 8, ndo foi surpresa deparar com uma maioria de publicacdes
tendo como pais constantemente representante na drea de tecnologia os Estados Unidos (4
trabalhos). Todo restante foi publicado uniformemente em veiculos que abrangeram o continente
americano (Canadé, 1 trabalho) e europeu (Bélgica, Holanda, Reino Unido e Alemanha, 1
trabalho cada), valendo destacar que nao foi possivel concluir uma predominancia ocidental de

interesse nesta pesquisa. Esta inferéncia se torna fraca ao se observar nos trabalhos selecionados
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Figura 7 — Quantidade de trabalhos selecionados por ano de publicacdo
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Fonte: elaboracdo propria

uma grande maioria de trabalhos conjuntos de pesquisadores cujas nacionalidades (ou vinculos)
incluem tanto os paises de origem da publicacdo do estudo quanto outras em que foram coautores

completam os esfor¢os entre paises de pesquisa académica.

Figura 8 — Quantidade de trabalhos selecionados por pais
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Fonte: elaboracdo propria

2.6 Respostas as Questoes de Pesquisa

Sendo determinantes para nossa pesquisa, as respostas que conseguimos dos estudos
selecionados sobre as questdes de pesquisa tentaram levantar o estado da arte sobre os trabalhos
publicados envolvendo diretamente as tecnologias de Orquestragdo e SDN. Como demonstrado
na Tabela 7, acreditamos que o ineditismo do viés que seguimos, e também pelas lacunas natu-

ralmente existentes em se tratando de tecnologias ainda em desenvolvimento, foram necessérios
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adotar critérios de classificacio das repostas de modo a contemplar a completude com a qual as

questdes de pesquisa foram satisfeitas.

Tabela 7 — Questdes de pesquisa respondidas por trabalho

# QP1 QP2 QP3
EPO1 P T T
EP02 P P N
EP03 P P T
EP04 N N T
EP05 T T T
EP06 N N P
EP07 N N T
EP0S N N T
EP09 T T T

Completude de respostas: totalmente(T), parcialmente(P) ou, nao respondida(N)

2.6.1 Questao de Pesquisa QP1

Esta questdo de pesquisa 1 busca responder, dentre os controladores SDN existentes
atualmente, quais os que foram usados para implementar orquestra¢do. Segue abaixo a lista por

estudo primdrio dos controladores SDN encontrados:

* (MAYORAL et al., 2017) : OpenDaylight;

* (FRATE; MARCZUK; VERDI, 2019) : Ryu e Floodlight;

Os outros trabalhos que responderam parcialmente (P) a esta questdo permitem inferir
de forma indireta (porém nao conclusiva) quais os controladores orquestrados, através das

linguagens e protocolos citados, dentre outras pistas.

2.6.2 Questao de Pesquisa QP2

Esta questdo de pesquisa 2 busca responder, dentre os controladores SDN trabalhados nos
estudos selecionados, quais ferramentas foram utilizados neles para tornar possivel a orquestracao.

Segue abaixo a lista por estudo primadrio das ferramentas SDN dos controladores encontradas:

* (CASELLAS etal., 2015) : Interfaces E/W e protocolo OSPF-TE;
* (MAYORAL et al., 2017) protocolo REST;
* (FRATE; MARCZUK; VERDI, 2019) : componente OLA e midleware OrchFlow;
Do mesmo modo que na questdo anterior, sdo citadas ferramentas potenciais (protocolos

de rede, componentes de software, para implementagdo de orquestracido. Porém, nio € possivel

ter a certeza do que realmente foi utilizado para este fim.
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2.6.3 Questao de Pesquisa QP3

Esta questdo de pesquisa 3 busca responder, agora sob a 6tica de desenvolvimento
de solugdo, quais artefatos tedricos (nos quais focamos em modelos e arquiteturas) deram
embasamento para a constru¢ao do produto de software e ou das conclusdes obtidas. Segue

abaixo a lista por estudo primdrio dos artefatos tedricos encontrados:

* (CASELLAS et al., 2015): Arquitetura de Controle e Orquestracao Hibrida ;
* (NEVES et al., 2016): Arquitetura SELFNET;

* (CELDRAN et al., 2017): Componente Orquestrador dentro da Arquitetura de Gerencia-

mento dos Recursos da Rede ;
* (MAYORAL et al., 2017) : Arquiteturas SC-Arch e ABNO;

* (MONGE; VIDAL; VILLALBA, 2018) : Framework para mitigacao de Crypto-ransomware
com camada de Orquestracdo de Controladores SDN;

* (LYU et al., 2018): Modelo matematico e algoritmo para otimizacdo de controladores
SDN distribuidos;

* (FRATE; MARCZUK; VERDI, 2019) : Arquitetura OrchFlow;

Para esta questdo especifica, o que encontramos em Tayyaba et al. (2017) sdo trabalhos
onde a orquestracdo € encontrada em implementacdes de IoT baseadas em solugdes de SDN.
Com o conflito indireto (mas que nao consideramos completo) que esse fato causou com o

Critério de Exclusao CE2, entendemos que a resposta foi parcialmente atendida.
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Fundamentacao Teorica

A seguir, serdo abordados as principais teorias e conhecimentos que deram embasamento
ao trabalho aqui realizado, necessarios para o entendimento tanto da Orquestra¢do propriamente
dita quanto dos servicos SDN que serdo integrados pelo orquestrador. Também sdo apresentados
os trabalhos relacionados ao que foi aqui desenvolvido e finalizado com um comparativo que

explicita nossa contribuicdo para a pesquisa deste tema em relagdo aos trabalhos encontrados.

3.1 Definicao de Orquestracao

Percebeu-se que na atual literatura de redes, o termo “orquestracao” tem sido usado
quando se trabalha com diferentes tecnologias e com diferentes abordagens sem ter sido com-
pletamente definido por nenhuma das iniciativas (grupo de pesquisa, consorcio de institui¢des,
fundacdes, etc) que dele fazem uso. Apesar de se identificarem pontos em comum nos estudos
que envolvem este tema, cada um o define a sua maneira de modo a contextualizar o trabalho
desenvolvido. Para entendimento do que iremos encontrar ao longo desta disserta¢do, evidencia-
mos algumas das definicdes que mais se relacionam com o que pretendemos fazer para por fim

gerar uma versao nossa que dé lastro a nossa proposta.

Segundo Casellas et al. (2015), orquestracao sucintamente definida, é o controle coorde-
nado de sistemas heterogéneos normalmente envolvendo multiplas interfaces e seus fluxos de

redes, integrados de forma distribuida ou centralizada.

Em Rotsos et al. (2017b) encontramos que, para dar vazdo aos novos paradigmas de
redes em desenvolvimento, é necessdrio um novo sistema de controle e gerenciamento, capaz de
orquestrar as diferentes tecnologias e recursos disponiveis nas infraestruturas de redes modernas.
Estes sistemas sdo responsaveis por convergir a heterogeneidade de controle e gerenciamento
entre as tecnologias, num esfor¢o de sintetizar as interfaces orientadas a servigos, e permitir a

automacdo na implantacdo e entrega destes. O esfor¢co de desenvolver ferramentas para orquestrar
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tem acelerado, mas, como normalmente cada fabricante desenvolve protocolos € mecanismos

proprietarios, a integracdo permanece desafio em aberto.

Ja Mayoral et al. (2017) define como orquestracao de redes a coordenagdo e automagao
do estabelecimento e entrega de multiplas conexdes entre redes independentes para o provisiona-
mento de servigos de conectividade E2E (end-to-end) através de dominios de redes heterogéneos

(que podem inclusive ser compostos por diferentes tecnologias).

Segundo Neves et al. (2016), a orquestracdo de servigcos de monitoramento € tarefa
essencial para conduzir a auto-configuracao, auto-cura, e auto-otimiza¢do dos processos em
redes auto-organizaveis (do inglés, Self-Organizing Networks (SONSs)). E afirmado que as futuras
redes moveis devem orquestrar os servigos de monitoramento de rede considerando nao somente

as informacdes relativas aos dados contidas nos fluxos, mas também as relativas ao controle.

Integracdo, apesar de ser basilar para orquestracdo, parece nao ter sido foco durante o
desenvolvimento das inovacdes em redes de computadores, como podemos observar em Frate,
Marczuk e Verdi (2019) ao enfatizar que em SDN o protocolo OpenFlow ndo especifica como
a comunicacdo entre controladores deverd ser realizada, permanecendo este um desafio para

estudo, e que serd abordado nesta pesquisa.

Diante do que foi exposto, aqui destacamos as seguintes ideias como denominador

comum para chegarmos a nossa prépria definicao:

* auto-cura;

* auto-protecao;

* auto-otimizagao;
* auto-configuracgao;

* integracdo coordenada de sistemas diferentes que operem sobre os mesmos elementos (ou

num mesmo ambiente compartilhado).

Assim sendo, tomemos como nossa definicdo de orquestracio o esforgo tedrico e pratico
em computagdo, através de modelagem e ferramentas, de integracdo de sistemas de redes que
alcance automacao(cura, protecao, otimizagdo e configuragao). Isso € obtido através do somatorio
coordenado das novas tecnologias, superando suas implementagdes em diferentes ambientes
proprietarios e a falta de padronizagdo entre elas, de modo a otimizar o tempo e esfor¢o dos

administradores de redes.

A seguir, como prometido na sessdo 1.1 do capitulo 1, vamos nos aprofundar na tecnolo-

gia de maior relevancia para nosso trabalho.
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3.2 SDN

Diante dos desafios das redes atuais a Open Network Foundation (ONF) apresentou o

paradigma de Redes Definidas por Software (do inglés, Software Defined Networks).

No atual cendrio com dispositivos de redes diferentes operados por protocolos propri-
etdrios, todo gerenciamento e monitoramento da infraestrutura fica refém de uma topologia
configurada manualmente em linguagens de diferentes padrdes fechados, o que torna a implanta-
¢do de politicas e solug@o de problemas tarefas altamente custosas e de baixo grau de abstracao
por parte dos administradores da rede. Toda l6gica de operagdo € particionada e distribuida por
inimeros switchs que individualmente processardo parte do funcionamento abstrato da rede, o
que descentraliza sua visdo geral, sobrando ao analista manter atualizada a documentagdo que

reflita abstratamente a operacionaliza¢do concreta dos fluxos de dados.

Com intuito de centralizar a operag¢do da rede num ponto tnico, com interface unifor-
mizada de ativos da rede que independam de fabricante, e tornem o trabalho do gestor mais

otimizado, SDN separa em dois planos o que antes era misturado numa mesma infraestrutura:

* Plano de Controle: toda rede estard aqui representada de forma abstrata e padronizada,
livre das limitagdes impostas por configuracdes enrijecidas, onde o que seréd foco serd
o mapa légico da rede, cujas mudangas de topologia e politicas serdo realizadas via
software mediante as demandas das aplicagdes e servigos dos usudrios, que nao terdo que
lidar (ou até estarem inviabilizadas) por um mar de diferentes protocolos e arquitetura

descentralizada;

* Plano de Dados: aqui encontram-se os elementos de rede que somente executardo o
roteamento de pacotes segundo o que for definido pelo plano de controle, sendo aqui
a intengdo jogar para um nivel mais alto (com maior grau de inteligéncia e abstracao)
todo gerenciamento e operacdo que ficariam presas as limitacdes de alcance de visdo e de

processamento que existiam até entao;

3.2.1 Arquitetura

Resumidamente, SDN’s sdo redes cuja arquitetura permite a programagdo centralizada
de sua topologia e de seus elementos, de modo a separar nos planos de dados e de controle as
fungdes de rotear e processar os eventos de rede de maneira abstrata. A Figura 9 apresenta esta

arquitetura, cujos elementos sao:

* Na Camada de Aplicacao residem os softwares dos usudrios da rede (aplicacdes), cuja
interacdo com tais elementos desta estava impedida ou limitada no cendrio anterior a SDN

Jé descrito, mas que agora por meio de interfaces chamadas Northbound Interfaces (NBI)
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Figura 9 — Arquitetura SDN

Camada
de Aplicagoes Aplicagdes

|

Interfaces Northbound
|
|
Camada |
de Controle Aplicagdes Servigos
Interfaces Southbound

Camada de I
Infraestrutura

Dispositivos
I de Rede I

Roteamento Servigos

Fonte: (AKHUNZADA et al., 2015)

podem implementar APIs (Applications Programming Interfaces) que operem uma visao

abstrata e centralizada da rede existente e gerenciada pela camada seguinte.

* Na Camada de Controle € trabalhado o plano de controle, que centraliza toda topologia
e fluxo de dados da rede independentemente de configuragdo manual em equipamento
de protocolo fechado e que mantém atualizada toda visdo da rede, pois interage via
software diretamente com a infraestrutura fisica, ficando livre de falhas de documentacado

de topologia e configuracdo de politicas.

* A ultima é a Camada de Infraestrutura, que € a rede propriamente dita, formada pelos dis-
positivos que a partir deste paradigma ficardo exclusivamente dedicados as funcdes elemen-
tares de transmissdo de dados. Para tal, o roteamento de pacotes e gerenciamento de fluxos
serd informado pela Camada de Controle por interfaces conhecidas como Southbound
Interfaces (SBI), que implementardo protocolos de padrdo aberto (segundo orientacdo da
ONF) para que alcancemos cada vez mais uma padroniza¢do de ferramentas, permitindo

uma maior independéncia em relacdo a fornecedores de hardware de dispositivos de rede.
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3.2.1.1 Controlador

O software responsével por tornar programavel a rede, permitindo a automacado de
politicas, o gerenciamento de servigos e intermediando a comunicag¢do entre aplicagdes de alto
nivel de abstracdo com dispositivos de redes com baixo grau de inteligéncia é chamado de
Controlador. Em sendo um programa, € possivel definir aplica¢des de redes no controlador que

sdo codificados via linguagens de programacao.

E possivel encontrar controladores que trabalhem de forma distribuida ou centralizada,
oferecendo recursos de backup e seguranca. Na literatura pesquisada a rede controlada também ¢é
referenciada como dominio administrativo, e pode estar subdividida (delegando um controlador
para cada divisdo) ou nao. Este ultimo caso chamamos de dominio administrativo dnico, e
pode ter 1 ou mais controladores. Com 1 controlador atende-se ao padrdo (1 controlador para 1
dominio administrativo inico) , mas existindo mais de 1 (varios controladores para 1 dominio
administrativo inico) ainda nao hé solucao estabelecida, sendo o desafio em aberto explorado

por este trabalho.

3.2.1.2 OpenFlow

Também proposto pela ONF, OpenFlow consiste em um protocolo de padrdo aberto
que permite a comunicacao entre controladores e equipamentos de redes. Por parte do plano de
controle este suporte ¢ amplamente oferecido devido a incorporacdo natural de componentes de
linguagens de programacao, utilizadas para codificar os softwares controladores. J4 por parte
do plano de dados, este suporte tem sido cada vez mais oferecido por parte dos fabricantes de
dispositivos de redes (citamos aqui Arista Networks, Big Switch Networks, Cisco, Extreme
Networks, HP, IBM, Infinera, Juniper e NEC), de modo a tornar a implantacdo de SDN nas redes
atuais um processso gradual e de manutencdo do legado existente previamente nas infraestruturas

j& em producao.

3.2.1.3 Interfaces E/W

N3ao € definida junto com o paradigma pela ONF, mas é recorrente na literatura a no¢ao
de Interfaces East / West dentro de SDN. Do mesmo modo que a arquitetura contempla as
interfaces NBI entre Camada de Aplicagdes e Camada de Controle e as interfaces SBI entre a
Camada de Controle e Camada de Infraestrutura, quando € necessdrio se trabalhar com mais de
um controlador, surge a necessidade de definir-se como serd a interface deles entre si, dentro do
plano de controle SDN. Como ndo hé padronizacao definida, cada estudo tem implementado
este interfaceamento de maneira diferente, por meio de protocolos variados que podem incluir os

utilizados para NBI, SBI ou ainda outros protocolos de redes adaptados a esta necessidade.
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3.2.2 Desafios

Os beneficios das redes SDN ainda contrastam com diversos desafios ocasionados pela
sua prépria arquitetura. Jammal et al. (2014) em seu trabalho cita estes desafios, e para varios

deles levantamos como orquestra¢do tem uma influéncia significativa:

* Confiabilidade: Em redes convencionais, quando hé falha de algum dos dispositivos da
rede o fluxo é desviado para outros dispositivos de forma a manter o fluxo. Entretanto,
nas redes SDN, a falha no controle 16gico se torna um grande problema para o quesito
confiabilidade, principalmente se esse controle esta de fato centralizado em somente um
controlador. E mesmo que na literatura existam trabalhos com SDN’s de mais de um
controlador, a falta de chancela da ONF para estes cendrios torna a orquestracao ainda
mais crucial, ja que ndo se tem definido como um controlador pode perceber a falha de

outro e assumir o controle da parte da rede atingida por esta falha.

* Escalabilidade: O desacoplamento dos planos de dados e de controle gera uma caracte-
ristica de interdependéncia na evolugdo das partes, contudo, também gera problemas na
escalabilidade da rede. A medida que novos dispositivos fisicos sdo inseridos e novos
fluxos de rede sdo criados, o controlador pode passar a receber muito mais requisicoes do
que pode processar, causando um "gargalo"na rede. Como no desafio anterior, também
ndo esta definido pela SDO desta tecnologia meios de realizar o balanceamento de fluxos

entre controladores.

* Performance: A performance de uma rede SDN € medida por duas métricas: nimeros de
fluxos por segundo e tempo de configuracdo de fluxo. Para o caso do tempo de configuracio
de fluxo ainda existem os modos proativo e reativo, sendo que o ultimo € normalmente
utilizado pelo controlador SDN. Resumidamente, no modo reativo o tempo de configuracao
de fluxo € medido a partir do momento que o pacote chega no switch e nao ha regras na
tabela que especifiquem a acao sobre o mesmo. Dessa forma, o controlador toma alguma
decisdo sobre o pacote independente da tabela de fluxo. O tempo que o controlador leva
para processar o pacote, tomar uma decisao e atualizar a tabela pode levar a problemas
relacionados a laténcia e vazdo. O intermédio de um orquestrador poderia ajudar no
sentido de favorecer a carga de fluxos para controladores de maior performance, de modo
a favorecer o tempo de resposta médio no plano de dados e otimizar a atuacdo entre 0s
servicos SDN no plano de controle a depender da demanda do servico mais requisitado no

momento.

* Posicionamento do controlador: A questdo sobre a localiza¢ido do controlador influencia
em cada aspecto do plano de controle, seja nas laténcias dos fluxos até confiabilidade
da rede e performance. O problema se resume em como posicionar um dado nimero

de controladores numa certa rede fisica tal que suas funcionalidades sejam otimizadas
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para um objetivo especifico. A adi¢do do orquestrador na rede pode ajudar no sentido de
tornar este problema indiferente, diante da garantia do provimento dos servigos destes

controladores.

* Limitagdes da CPU: As limitagdes da CPU no switch afetam a banda entre este e o

controlador. Esse quesito também afeta diretamente a questio da escalabilidade.

* Uso de interfaces de baixo nivel entre controlador e dispositivos de rede: Apesar de SDN
simplificar o gerenciamento de redes através das interfaces simplificadas para determinar
politicas de rede de alto nivel, o framework das camadas inferiores precisam traduzir
essas politicas para configuragdes de baixo nivel no switch. Tal caracteristica exige que 0s
desenvolvedores implementem métodos que coordenem multiplos eventos assincronos até
para tarefas simples, além do conhecimento detalhado que se deve ter do hardware e do

modulo de software.

» Seguranga: A separacdo do plano de dados e controle tornou o gerenciamento de redes mais
simplificado e dindmico, contudo a seguranca nao € um quesito embutido nas caracteristicas
da arquitetura, pois o ato de concentrar a légica da rede em um software controlador, torna
a rede suscetivel a ataque de hackers, podendo comprometer toda a rede. Além disso, as
tecnologias atuais de seguranca foram pensadas especificamente para redes convencionais
e justamente por ser um paradigma emergente, as redes SDN ainda ndo estdo totalmente
padronizadas, gerando ainda mais desafios para o quesito seguranca. E quando se trata
de um orquestrador numa SDN de vérios controladores, centralizando todo o plano de

controle num elemento tnico central, os potenciais perigos sao ainda maiores.

Os servicos SDN usados nos experimentos desta dissertagcdo operam sobre a area de
seguranca de redes. Assim sendo, para entendimento mais completo dos mesmos, a seguir nos
aprofundaremos nos temas de seguranca de redes que baseiam teoricamente os seus funciona-

mentos.

3.3 Seguranca de Rede

Gerenciar redes de computadores em um cendrio com tantos usudrios, grande volume
de dados e diversidade tecnoldgica gerou novas vulnerabilidades nos sistemas, tornando-se
um desafio para os pesquisadores da seguranca de informacao, independente da arquitetura
implantada. Com referéncia no padrdao ITU (2016) para servicos de seguranca de rede e de
acordo com Kurose e Ross (2010), uma comunicagdo para ser segura deve possuir as seguintes

propriedades:

* Confidencialidade: Indica que somente o remetente e o destinatdrio devem ter conheci-

mento do conteddo da mensagem transmitida.
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* Autenticacdo de ponto final: A comunicacio deve ocorrer de forma que a identidade do
remetente ou destinatdrio possa ser confirmada ou autenticada pela outra parte envolvida

na comunicagao.

* Integridade de mensagem: Deve-se garantir que a mensagem seja entregue sem alteragdes

externas, mantendo a integridade da mesma até que o remetente possa ler a mensagem.

* Seguranca Operacional: Redes com acesso a Internet publica, principalmente redes cor-
porativas, tornam-se vulnerdveis para atacantes que a utilizam como forma de acesso a
rede privada. Para este caso € importante que exista um sistema de deteccdo de atividade

suspeita, sendo crucial para a seguranga da informacao.

Por sua definicdo uma ameaca € uma potencial viola¢do da seguranca, que ocorre quando
existe uma circunstancia, acdo ou evento que possa gerar dano devido a uma vulnerabilidade,
sendo intencional ou ndo (SHIREY, 2000).

3.3.1 Seguranca em SDN

Com o desenvolvimento das redes SDN e das tecnologias envolvidas, o estudo da
seguranga nessas redes tornou-se uma das principais preocupagdes, principalmente quanto a sua
aplicacdo em grandes infraestruturas de rede. Isso se deu porque o paradigma SDN se foca nas
caracteristicas operacionais da separacdo da camada de controle e de dados, deixando o quesito
seguranga como uma preocupagao externa. Os desafios enfrentados quando se trata de SDN € que
suas vulnerabilidades se encontram justamente nas suas principais caracteristicas: programacao
de rede por software e centralizagdo do controle 16gico. Kreutz et al. (2014) descreve em sua

pesquisa sete ameacas potenciais nas redes SDN:

1. Ataques por vulnerabilidades nos switches OpenFlow: No nivel do plano de dados, esse
tipo de ataque a um swiftch OpenFlow pode causar lentidao no fluxo, perda de pacotes,
clonagem ou desvio de trafego, além de ser possivel injetar trafego ou requisi¢des falsas

para sobrecarregar o controlador e switches vizinhos.

2. Fluxos de trafego falsos: O atacante pode utilizar elementos fisicos da rede para gerar
ataques de DoS (do ingl€s, Denial Of Service) contra os switches OpenFlow e contra os

controladores.

3. Ataques através do canal de comunica¢do do plano de controle e plano de dados: Esse
ataque € feito direto no canal de comunicagdo entre o switches e controladores para gerar
ataques DoS ou para roubo de dados. A falha nesse caso se encontra no protocolo TLS/SSL,

que por si s6 ndo garante confiabilidade no canal.

4. Ataques por vulnerabilidades no controlador: Possiveis ataques por meio do controlador

podem comprometer toda a rede justamente devido a centralizacdo l16gica do controle.
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Utilizar um mecanismo de detec¢@o nesse caso pode ndo funcionar porque o proprio
controlador pode mascarar seu comportamento por nao existir um padrdo fixo de eventos

que o torne suspeito.

5. Auséncia de mecanismos de confiabilidade de comunicacdo entre controladores e apli-
cagOes: Andloga a ameaca 3, a preocupacdo se encontra na seguranga do canal entre o

controlador e as aplicacdes.

6. Ataques por vulnerabilidades nos hosts: A falha em um host pode levar o atacante a acessar
o controlador. Nas redes convencionais o principio de tomar o controle € o0 mesmo, porém

em uma rede SDN a visdo global torna esse tipo de ataque ainda mais perigoso.

7. Falta de recursos confidveis para andlise forense e remediacdo dos problemas: A deteccao
e remediacdo de uma ameaga nao sao garantidos se ha falta de informagdes confidveis dos

elementos da rede.

Segundo Shirey (2000), um servigo de seguranga € um processo ou servi¢co de comuni-
cacgdo que fornece uma protecdo especifica para os recursos de uma rede. Entre esses servigos
podemos citar servigos de autenticacdo, disponibilidade, auditoria, anonimizacao, entre outros.
Para o cendrio da arquitetura SDN, considerando as ameacas potenciais citadas e as comparando
com as ameagcas de redes convencionais, algumas solugdes ja foram propostas e desenvolvidas.
Entre elas podemos citar o uso de médulos firewall, servigos para controle de acesso, monitora-
mento e auditoria, protecdo de privacidade, servicos para deteccao de intrusos e melhoramento
das politicas da rede SDN. (ALSMADI; XU, 2015)

3.3.2 Anonimizacao

Segundo Boschi e Trammell (2011), anonimizacdo é a modificagdo dos dados em trafego
na rede de forma a proteger a identidade dos usudrios finais. Para que isso ocorra € necessario
que se remova a habilidade de identificar a conex@o entre dois sistemas finais enquanto se
protege a integridade dos dados. A anonimizacao é normalmente classificada de acordo com duas
propriedades: recuperabilidade e contagem. Todas as técnicas de anonimiza¢do devem mapear
identificadores ou valores em um espacgo a parte, de acordo com alguma fungdo especifica.
Caso essa func¢do seja invertivel, ou seja, caso seja possivel recuperar o identificador ou valor
real sem utilizar outra informagdes adicionais, entdo a técnica de anonimizagdo utilizada € dita
recuperavel. Ja a propriedade de contagem diz respeito a dimensao do espaco anonimizado
e denota como a contagem de valores/identificadores tnicos € preservado por uma funcado de

anonimizacao.

O trafego de dados consiste em uma sequéncia de pacotes com origem e destino es-
pecificos. Esse fluxo € definido através de 5 campos: enderego IP de origem, enderego IP de

destino, nimero da porta de origem, nimero da porta de destino e tipo de protocolo, sendo que
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ainda existem outros campos adicionais que identificam os pacotes e o fluxo a que pertencem.
O processo de anonimizagdo consiste justamente em proteger ou tornar andénimo dados que
identifiquem unicamente os sistemas finais de origem ou destino (FARAH; TRAJKOVI¢, 2013).
Tendo em vista as caracteristicas anteriores, a anonimizacao pode ser alcancada de forma geral
por 4 modos: (BREKNE; ARNES; @SLEB®, 2006)

1. Remocgdo de dados: Implica na remog¢ao de dados irreversivel. Pode ser implementado

substituindo os dados com uma constante;
2. Randomizag¢do: Implica na substituicao dos dados por uma informacao aleatoria.

3. Generalizacdo: Implica na substitui¢do de dados por outros dados gerais. Caso esses outros

dados identifiquem unicamente um usudrio a anonimizacado pode falhar.

4. Truncamento: Tipo de generalizacdo em que um valor fixo de bits menos significativos

sdo deletados, enquanto o restante se mantém original.

Atualmente j4 existem diversos algoritmos de anonimizacdo que utilizam de forma geral um
dos modos citados com algumas altera¢des. De acordo com Bomfim et al. (2017) a maioria dos
servigos de anonimizag¢do para redes SDN utiliza a técnica de deslocamento aleatdrio, contudo,
a remog¢ao ou substituicdo aleatdria dos enderecos IP inutiliza o pacote no sentido de ndo ser
possivel uma andlise do fluxo. Também foi constatado em seu mapeamento que os enderecos IP

sao os dados mais frequentemente anonimizados.

3.3.3 Redes Autonomicas e Teoria do Perigo

Lidar com a complexidade de sistemas e infraestruturas, bem como suas abstragdes,
sempre foi o maior desafio para a drea da computacdo. De acordo com Horn (2001), o desenvol-
vimento de sistemas cada vez mais poderosos e complexos tem o propdsito de contribuir para a
evolucdo humana em seus negdécios e necessidades, portanto, a automagao dos processos sempre
fez parte do progresso. Entretanto, a crescente complexidade de Infraestrutura de TI, aliada a
Internet como conhecemos hoje, chegou em um patamar que ameaca estagnar os beneficios que
a tecnologia pode oferecer. Essa complexidade também chegou aos administradores e usudrios
comuns gerando desafios também no quesito gerenciamento dessas tecnologias. Nesse contexto,
o autor introduz a ideia de que a computacdo autondmica € ultimo recurso possivel para o

progresso.

A computagdo autondmica envolve o conceito de auto gerenciamento do sistema a
partir dos objetivos do administradores. O termo “autonémico” tem origem da biologia, através
do conceito do sistema nervoso autondmico. Essa analogia se d4 justamente porque o corpo
humano possui um conjunto de sistemas altamente complexos que s@o interdependentes e se auto
gerenciam de acordo com fatores externos e internos. De acordo com Behringer et al. (2015)

existem algumas definicdes especificas e importantes para a drea de redes autonomicas:
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« Intencio: Politica abstrata de alto nivel usada para operar a rede. E definida e fornecida

por uma entidade centralizada.
* Dominio Autondmico: Um conjunto de nds autondmicos que instanciam a mesma intenc¢ao.

* Func¢ao Autondmica: Um funcionalidade ou fun¢@o que nao requer configuracio e pode
derivar todas as informagdes necessdrias através do auto-conhecimento, descoberta ou

intencao.

* Agente de servico autondmico: Agente implementado em um né autondmico que também

implementa uma func¢io autondmica.

* N6 Autondmico: Um né da rede que possui exclusivamente fun¢des autondmicas € nao
requer nenhuma configuragdo. Pode ser exemplificado pelo roteador, switch, PCs, entre

outros.

* Rede Autondmica: Rede que contém exclusivamente nds autondmicos. Pode conter um ou

varios dominios autondmicos.

Além dessas defini¢des, Kephart e Chess (2003) também compara conceitos entre a

computacdo tradicional e autondmica.

Seguindo as analogias da drea da Biologia para redes autondmicas, os mecanismos
de defesa do corpo vem sendo muito pesquisados para que seus conceitos sejam aplicados a
sistemas computacionais. A Teoria do Perigo, proposta por Matzinger (1994), tem como base
a ideia de que uma resposta imune € gerada como reacdo a uma situacao de perigo, devido
ao comportamento das células imunes do corpo, chamadas de Células Dendriticas(do inglés
Dendpritic Cells (DC)).

A abordagem da Teoria do Perigo contrapde a visdo anterior da Selecao Negativa, que
afirma que a resposta imune tem origem nos estimulos que o ambiente reconhece como dano.
Ela propde que a morte das células ocorre de maneira controlada, um comportamento conhecido
apoptose. Quando esse fenomeno acontece, moléculas imunossupressoras sao liberadas no corpo,
indicando que a situag@o nao € de perigo. J4 numa situagdo real de perigo, quando ocorre a morte
ndo-natural de células, o corpo libera sinais de perigo para que o sistema imunoldgica possa agir
de acordo com a concentracdao das mesmas (MATZINGER, 1994).

Mais especificamente, as DC’s t€ém como responsabilidade capturar, revelar e transformar
antigenos nas células T, que sdo responsdveis pelo reconhecimento e combate de corpos estranhos,
bem como também recebem outros sinais vindos da vizinhanga. Dos sinais existentes 4 sao
citados como principais (GREENSMITH; AICKELIN, 2007):

* Sinais PAMP (do inglés Pathogen Associated Molecular Pattern e traduzido como Padrao

Molecular Associado a Patégenos): sdo indicadores de uma situagdo anormal, portanto



Capitulo 3. Fundamentagdo Tedrica 46

quando sdo recebidos as DC’s produzem as chamadas moléculas coestimulatérias (CSM)

para representar a indicacao de um elemento estranho no corpo.

* Sinais Seguros (do inglés Safe Signs (SS)): sao indicadores de um situacdo normal, no

qual as células morrem naturalmente, portanto, nao ha necessidade de uma reacdo imune.

* Sinais de Perigo (do inglés Danger Signs (DS)): sdo indicadores de uma situa¢do anormal
para o caso de morte ndo natural de uma célula. Sao menos confidveis do que os sinais
PAMP.

* Sinais de Inflamacdo (do inglés Inflammation Signs (1S)): sinais que possuem efeito de

amplificacdo para os outros sinais citados.

Considerando a concentracao desses sinais, o estado de maturagdo das DC’s podem ser
classificados como Imaturo, Semi maduro ou Maduro. O estado imaturo € o estado inicial de
uma DC, em que ndo ha concentra¢do de sinais recebidos. O estado semi maduro corresponde
ao estado em que a DC recebe maior concentracdo de sinais seguros. J4 o estado maduro ocorre
quando as DC’s possuem uma maior concentracdo de sinais PAMP ou de perigo em relagdo aos

sinais seguros.

A partir desse mecanismo de defesa, Greensmith e Aickelin (2008) desenvolveram
o Algoritmo Deterministico das Células Dendriticas, projetado para lidar com sistemas que
necessitem de detec¢do de ameacas. Analogamente ao comportamento das DC’s do corpo
humano, o algoritmo utiliza a ideia de que sinais especificos do sistema podem ser coletados por
uma Célula Dendritica Artificial(em inglés Artificial Dendritic Cell (ADC)), de forma que esta
possa rotular tais sinais como normais ou anormais e, dependendo da concentragdo destas nas

ADC’s, elas podem atingir um dos estados de maturacao mencionados.

No processamento computacional, os sinais de saida sdo calculados a partir de pesos
associados a cada tipo de sinal de entrada, conforme consta em Greensmith, Aickelin e Twycross
(2009). Com base da intensidade desses sinais, na fase do processamento € ainda definido o
chamado MCAV (Mature Context Antigen Value). Ele é um indice de anomalia de um antigeno,
calculado a partir da média ponderada das células maturadas em adi¢do ao total de células
migradas. Para uma situac@o possivelmente normal, seu valor € definido como 0 e para uma
situacdo possivelmente anormal, o valor é 1. (GREENSMITH; AICKELIN, 2007)

3.4 Trabalhos Relacionados

Dado o cardter de inovacao do paradigma SDN e da escassez de trabalhos encontrados
que se alinhem ao tema aqui abordado, conforme discutido no capitulo 2, explanaremos a seguir
os trabalhos que mais se relacionam (e que mais tem a contribuir) com nosso trabalho, a0 mesmo

tempo em que destacamos, para cada um deles, quanto nossa solu¢do difere.
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34.1 NMS

Em Casellas et al. (2015), € apresentada uma arquitetura de duas camadas que imple-
menta um Sistema de Gerenciamento de Rede (do inglés Network Management System (NMS))
para orquestrar multiplos controladores SDN em redes 6ticas e seus respectivos subdominios
de rede, atendendo as restricdes tecnoldgicas dos varios fabricantes existentes neles. Para isto
implementagdes de Generalized Multiprotocol Label Switching e OpenFlow foram feitas nos
controladores, e na camada superior (de abstragao) trabalham com representagcdes dos subdomi-
nios para operar em cima de um unico dominio abstrato. Através das interfaces E/W (usando
protocolo OSPF (Open Shortest Path First) com extensOes para engenharia de trafego) existe
comunicagdo de modo a criar e coordenar os fluxos inter-subdominios (na camada inferior, de
controle especifico). Para validagcdo deste trabalho foi utilizado um testbed experimental com

foco na laténcia do provisionamento de servigos e na sobrecarga do plano de controle.

Nota-se que neste referido trabalho, além de ndo serem apresentados quais controladores
foram usados no experimento, nao € tratada nenhuma estratégia de recuperagdo do controle de
um subdominio em caso perda de comunicagdo deste com o seu respectivo controlador. Esta
recuperacdo seria possivel devido a existéncia no trabalho de outros controladores candidatos na
arquitetura a assumir este plano de controle parcialmente perdido. A arquitetura deste trabalho é

representada pela Figura 10.

Figura 10 — Arquitetura de orquestragdo e controle hibrido
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Fonte: (CASELLAS et al., 2015)

3.4.2 SELFNET

Ja em Neves et al. (2016), o projeto SELFNET oferece uma arquitetura multicamadas
(Figura 11), com intuito de integrar as novas tecnologias que dardo substrato ao desenvolvi-
mento e ao atendimento dos desafios impostos pelos parametros de Quality of Service (QoS),

Quality of Experience (QoE) e Key Performance Indicators(KPI) definidos para as redes 5G.
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As tecnologias SDN, NFV, Self-Organizing Network (SON), Cloud Computing e Inteligéncia
Artificial sdo abordadas e integradas ao SELFNET em algum nivel, o que torna orquestragao se-
guramente uma necessidade vital para seu crescimento e continuidade. Além disso, este referido
trabalho pretendeu contribuir ao desenvolvimento de uma solugdo escaldvel, extensivel e auto-
gerencidvel para arquiteturas futuras, onde existam autonomamente monitoramento, manutencao,

provisionamento de ferramentas e servigcos de redes.

Figura 11 — Arquitetura Geral do Projeto SELFNET
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Fonte: (NEVES et al., 2016)

Dentre as camadas do SELFNET, destacamos:

* Infrastructure Layer: aqui estdo os recursos que tornam possiveis a instanciacdo das VNFs,

tais como rede e storage;
* Virtualized Network Layer: representa a topologia das VNFs;

* NFV Orchestration and Management Layer: orquestracao das VNFs e controladores
SDN para gerenciar os dados e redes dos datacenters interconectados, cuja arquitetura

combinada encontra-se na Figura 12 ;

Apesar do mérito de ter apresentado uma arquitetura que combine as mais novas tecnolo-

gias de redes, permanece sem resposta a questdo de como na prética serd realizada a comunicagao
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Figura 12 — Arquitetura combinada NFV e SDN
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Fonte: (NEVES et al., 2016)

entre controladores SDN de modo a favorecer a orquestracdo planejada , além de ndo ter ha-
vido validag¢do real, nem teste experimental (com implementa¢do de controladores diferentes,

coordenagdo de dominios de redes, etc) da mesma.

3.4.3 SC-ARCH e ABNO

Duas arquiteturas sdao propostas em Mayoral et al. (2017), mas apesar de ambas traba-
lharem com orquestracao em algum nivel, em ambas a abordagem ¢é para um controlador SDN
unico, trabalhando multiplos dominios de rede. Para tornar possivel a orquestragdo via SDN, as

duas arquiteturas precisaram atender os seguintes requisitos:

* Descoberta da Topologia: os diferentes dominios podem trabalhar a sua topologia via
diferentes protocolos ou interfaces, em assim sendo a abrangéncia total da rede orquestrada

necessita ser possivel implementar no controlador SDN da solugao;

* Processamento de Rotas: a depender do dominio(s) da rede em questdo, o controlador
SDN dever4 ter que calcular com elementos de rede do mesmo dominio ou de dominios

de redes distintos (onde a orquestragdo se fard necessaria);

Na primeira arquitetura (Figura 13), chamada de Single Controller Architecture (SC-
Arch) o controlador OpenDaylight implementa uma aplicacdo orquestradora (ORCH) para lidar

com a coordenacgdo de fluxos que abranjam dominios de redes diferentes.

Na segunda arquitetura (Figura 14), chamada de ABNO Architecture(ABNO), um médulo

externo ao controlador OpenDaylight realiza através de Application Based Network Operations
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Figura 13 — Arquitetura SC-Arch
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Fonte: (MAYORAL et al., 2017)

a orquestracdo da rede, através do processamento dos fluxos dos vérios dominios de redes

controlados.

Fica esclarecido neste referido trabalho a possibilidade de se trabalhar orquestracao den-
tro do controlador OpenDaylight ou via médulo externo que com ele se comunique por interface
NBI implementada por interface REST (do inglés, Representational State Transfer). Porém,
repete-se o ponto de falha nas duas arquiteturas, onde um tinico controlador fica responsavel pelo

plano de controle total dos dominios das redes, assim como ficou para uma futura continuidade

do mesmo trabalhar com controladores SDN além do OpenDaylight e cendrios com multiplos

controladores.
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Figura 14 — Arquitetura ABNO
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Por ultimo falaremos sobre OrchFlow, arquitetura de orquestragdo via controladores

SDN iniciada em Frate (2017) cuja referéncia mais recente foi encontrada em Frate, Marczuk e

Verdi (2019), e € sobre esta tltima que explanaremos a seguir. Segundo os autores OrchFlow é

um middleware, um programa de orquestracao para redes SDN baseadas em protocolo OpenFlow.

A Figura 15 apresenta sua arquitetura. Foi desenvolvido em linguagem Java, utiliza um médulo
interno a cada controlador SDN, chamado de OrchFlow Local Agent(OLA), responsavel por

armazenar as regras OF assim que um evento de chegada de pacote ocorrer. Além disso, também

sdo usados Neo4j, um banco de dados orientado a grafos que guarda todos os detalhes dos

enlaces e dos host de borda, e REST, para obtencao da topologia das redes. Para operacao sao

trabalhados 3 modos:

* Proativo: todas as requisicoes de estabelecimento de servico que gerem nova rota tem este

novo fluxo repassado imediatamente a todos os switchs envolvidos;

e Reativo: novos fluxos sdo armazenados inicialmente no controlador (no médulo OLA), e

somente sob demanda repassados aos switchs;

* Hibrido: inicialmente age como modo Reativo (armazenando novos fluxos no OLA), mas

apo6s necessidade de integracdo com subdominios adjacentes, repassa para todos switchs
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envolvidos a partir dai atuando como modo Proativo;

Figura 15 — Arquitetura OrchFlow
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Fonte: (FRATE; MARCZUK; VERDI, 2019)

Para avaliacdo da arquitetura OrchFlow foram avaliados 5 subdominios de redes a serem
orquestrados , 2 implementacdes de controladores SDN (Ryu e Floodlight) e, como servigo de

rede que gerasse fluxo inter-subdominios, foi usada a ferramenta Ipery.

De todos os trabalhos relacionados, Frate, Marczuk e Verdi (2019) foi o que mais
forneceu subsidios tedrico e pratico para este trabalho, com o porém de novamente ndo ter
resolvida a questdo de controlar um mesmo dominio de rede SDN com mais de controlador, de
modo a repassar (em caso de falha) ou compartilhar (para balanceamento de processamento ou

integracdo de servigcos) o plano de dados deste mesmo dominio.
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3.5 Comparativo

Ao final reunimos na Tabela 8 as ferramentas SDN e a abordagem de orquestracio de

cada um dos trabalhos relacionados, e comparamos com nosso trabalho realizado:

Tabela 8 — Aspectos considerados por cada trabalho relacionado e por nossa solug¢ao

Trabalho

Ferramentas SDN

Orquestraciao abordada

(CASELLAS et al., 2015)

(NEVES et al., 2016)

(MAYORAL et al., 2017)

(FRATE; MARCZUK; VERDI,
2019)
Arquitetura de
desta dissertacao

Orquestracao

OF modificado para redes grid 6ti-
cas, mas controladores nao citados

ndo apresentadas

OpenDaylight e REST
Ryu e Floodlight

Controladores Ryu e RunOS, Si-
mulador Mininet

Abstracdo tnica de subdominios es-
pecificos em arquitetura hierarqui-
zada de orquestracdo

Arquitetura combinada entre contro-
ladores SDN e VNFs

Controlador SDN tnico

OrchFlow
Arquitetura de controladores
SDN heterogéneos em tnico

dominio administrativo de rede

Os trabalhos relacionados, encontrados durante a Revisdo Sistematica, trazem cada qual

sua contribui¢@o para a pesquisa de Orquestracdo, mas a esta solucdo se diferencia no sentido de

avancar em relagdo a eles ao trabalhar simultaneamente com:

* Controladores heterogéneos: uma SDN que trabalhe com um mesmo controlador ins-

tanciado de maneira repetida, ou que utilize um controlador que € projetado de forma

distribuida, tem uma orquestracao facilitada ao lidar com controladores implementados na

mesma linguagem de programacao e que utilizem as mesmas interfaces NBI e SBI. Aqui é

encarado o desafio mais dificil de orquestrar controladores heterogéneos por se tratar de

um problema mais amplo e que traria maior contribui¢c@o a pesquisa;

* Dominio administrativo dnico: particionar uma SDN (e por consequéncia os planos de

dados e controle) pode ndo ser sempre possivel, além de contornar o desafio da orquestracao

ao controlar de modo individual cada subdominio da rede. Elencar como dominio dnico

uma abstracdo que representa o somatorio das redes particionadas ndo representa com

justica o cendrio de uma orquestragdo real, pois os controladores envolvidos operariam

de modo isolado, ficando seus servicos SDN sem a possibilidade de integracao que o

orquestrador proveria;

* Solugdo experimentada e testada: adicionado a proposi¢dao de solucdo de orquestragao

(a qual alguns trabalhos se limitam), esta arquitetura foi totalmente implementada em

laboratdrio e testada segundo parametros validados pela literatura;

* Servicos Orquestrados: os servicos SDN orquestrados por esta arquitetura e seus respecti-

vos controladores foram explicitamente apresentados e explorados, de modo a permitir a

outros pesquisadores avaliar nossa solu¢ao e ter embasamento para trabalhar propostas

alternativas a esta;
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A Tabela 9 sumariza as diferencas entre as solucdes apresentadas nessa dissertacdo e os

demais ja comentados.

Tabela 9 — Diferencas de cada trabalho relacionadas com a nossa solucao

Trabalho Controladores Dominio Realizou Ex- | Orquestrou
Heterogéneos Unico perimentos Servicos

(CASELLAS et al., 2015) Nao mencionado Nio Sim Sim
(NEVES et al., 2016) Sim Nio Nao Nao
(MAYORAL et al., 2017) Sim Nio Sim Sim
(FRATE; MARCZUK; VERDI, | Sim Nio Sim Nio

2019)

Arquitetura de Orquestracio | Sim Sim Sim Sim

desta dissertacao
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Arquitetura de Orquestracao

Neste capitulo serdo descritos os principais esforcos empregados neste trabalho. Ini-
ciando com a proposta de Arquitetura de Orquestragio ORCHDOMALIN, que soluciona os
problemas até o momento abordados ao se trabalhar com o tema da pesquisa. Em seguida sao
descritos os servicos SDN que foram trabalhados no experimento que validou a arquitetura aqui
desenvolvida, MAdPE-K/SDN e BomlIP. Finalizamos com ORCHSEC, que foi a instanciac¢do de
ORCHDOMAIN para o experimento de orquestracdo dos servicos SDN citados, projetado para
testar a implementagdo, gerar dados, analisar resultados e validar o trabalho desenvolvido.

4.1 Arquitetura ORCHDOMAIN

Diante dos desafios para SDN e para atender as demandas de orquestracdo para servigos
de redes (como os servigos de seguranca) € proposta uma arquitetura denominada ORCHDO-

MAIN, representada na Figura 16.

Tomada por base a arquitetura SDN chancelada pela ONF, os pontos principais de

ORCHDOMAIN que permitem dentro do novo paradigma orquestrar servigos sao :

1. Orquestrador: adicionado a camada de controle, € responsavel por implementar a comuni-
cacgdo entre todos os controladores envolvidos (com suas linguagens de programacao e
interfaces, NBI, E/W e SBI especificas a cada um). E ele quem passard a interfacear as re-
quisi¢des que as aplicagdes dos usudrios fardo para os servicos SDN disponibilizados pelos
controladores, observando as questdes de balanceamento, concorréncia, simultaneidade,

deadlocks e tudo que envolve a disputa pelo mesmo plano de controle e de dados;

2. Dominio administrativo Unico: para uma visao total da topologia sem necessidade de mai-
ores intervengdes e real enfrentamento do cendrio de orquestragdo, aqui serd possivel para

todos os controladores visualizar toda topologia de rede de modo concreto, sem depender
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Figura 16 — Arquitetura ORCHDOMAIN
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Fonte: Autoria Prépria

do orquestrador com ponto central para intermediar a comunicagio entre dispositivos de
subdominios separados. Desse modo ndo ha necessidade de processamento adicional para
conseguir uma visdo geral de toda rede, que por padrdo era unificada e autocontida na

camada de infraestrutura;

3. Controladores heterogéneos integrados: com servigcos SDN sendo concorrentes, balancea-
dos, hierdrquicos, paralelizados, e/ou quaisquer outro modos de operacdo que o orquestra-
dor permita, € possivel trabalhar com multiplos controladores heterogéneos simultanea-

mente na camada de controle.
Assim dos controladores distribuidos

Apesar desta ser uma solugdo direta no sentido de implantar de modo mais imediato
funcionalidades como tolerancia a falhas (com substituic@o facilmente configurdvel em se
tratando da mesma linguagem de programacao para todos os controladores), ou mesmo
balanceamento de fluxos (caso a linguagem em questdo aborde paradigma concorrente ou
paralelo), o mesmo pode ser conseguido ao trabalharmos com controladores diferentes.
Obviamente essa integracao ndo serd solu¢do pronta, como no caso anteriormente citado
(e quando o projeto do controlador € pensado para executar de forma distribuida), mas o
interfaceamento E/W realizado pelo orquestrador pode incorporar as varias linguagens
envolvidas, com o adicional de trazer as vantagens de seus paradigmas de programacgao

(paralelo, concorrente, objeto, funcional, etc) para nossa arquitetura ;

Para ORCHDOMAIN cobrir todas as possibilidades existentes, ndo restringimos as
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interfaces SBI para nenhum protocolo de interface entre controladores e dispositivos de rede,
mas vale ressaltar que, pelo observado na literatura e pela crescente incorporagdo por parte dos
fabricantes do paradigma SDN, muito provavelmente os controladores heterogéneos envolvidos
terdo todos suporte para o protocolo Openflow. Além de ndo excluir a possibilidade de adicionar
protocolos outros de interfaceamento com a infraestrutura, que podem existir, a depender dos
controladores envolvidos na orquestracao, esse denominador comum no suporte cada vez mais
popularizado ao Openflow traz para nossa arquitetura uma aplicabilidade mais préxima aos

cendrios reais das redes, que € uma das conquistas do nosso trabalho.

4.2 Servicos de Seguranca SDN

Um ponto importante para nossa pesquisa seria encontrar trabalhos com servicos SDN
cuja orquestragdo fizesse sentido, para dar lastro a arquitetura que estamos propondo. Outro
fator crucial seria um entendimento profundo destes (através de documentacao farta, codigo
implementado e se possivel contato direto com os desenvolvedores) para implantacao dentro
do ambiente disponivel, e assim tornar possivel posteriormente fazer os experimentos com
Orquestracdo que serdo realizados para validacdo da pesquisa. Assim sendo, foram selecionados
os trabalhos de Bomfim (2017) e Menezes (2018), cujos autores forneceram documentacgao,
implementagdes e disponibilidade em colaborar. Para fins de esclarecimento, a seguir sdao

brevemente descritos cada um destes trabalhos base para nossa proposta.

4.2.1 MAJdPE-K/SDN

Desenvolvido por Menezes (2018) e ilustrado pela Figura 17, o servico MAdPE-K
(em Controlador Ryu) trabalha o aspecto de seguranca em redes SDN através da abordagem
bioinspirada no sistema imunoldgico humano (mais especificamente aplicando a teoria de
deteccdo de perigo) e de redes autondmicas. Através de agentes nos hosts fazendo o papel de
células dendriticas, sinais sdo gerados diante de anomalias reconhecidas na rede, de modo a
disparar uma resposta autondmica via controlador Ryu, que bloquearia o fluxo via comando
OF no switch de modo a eliminar a fonte de perigo antes que a mesma se alastrasse pelo
restante da rede. Da documentacdo deste trabalho sabemos que, além do controlador Ryu
(programado por linguagem python) foram usadas as ferramentas GNS3 para emulagdo da rede,
hipervisor VirtualBox para virtualizacdo de ambientes, sistema operacional Ubuntu 16.04 LTS
para maquinas virtuais, container Docker para instanciacdo do OpenVSwitch 2.5, pacotes JSON
(JavaScript Object Notation) e API REST usados no cendrio de teste.

O servico MAdPE-K/SDN, foi inspirado no trabalho de Oliveira, Salgueiro e Moreno
(2013) a partir dos resultados obtidos quanto a predicdo de ataques e no modelo de geréncia

autondmico com base na Teoria do Perigo. O fluxo do servigo pode ser dividido em 4 fases:
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Figura 17 — Arquitetura MAdPE-K
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Fonte: (MENEZES, 2018)

* Monitoramento: compreende a coleta dos dados dos dispositivos da rede a partir de
entidades chamadas de agentes. Tais dados podem ser obtidos a partir de arquivos de logs,

alertas ou outros dados fornecidos pelo sistema operacional;

* Andlise do perigo: os agentes, apOs coletarem os dados, os repassam para o gerente (todos
na camada de infraestrutura deste servi¢o), que faz o devido processamento dos sinais
gerados pelo algoritmo de células dendriticas, responsdvel pela detec¢ao antecipada do
perigo, cujo pseudocdodigo estd mostrado no Codigo 1. A referéncia para determinar o

nivel de perigo € dada pelo valor resultante do MCAV;

* Planejamento: ap6s andlise, por meio dos gerente as acdes sao planejadas para mitigar os
ataques com base nas politicas definidas pela gestdo da rede. No caso do trabalho estudado,

a acdo consiste no bloqueio do fluxo analisado;

* Execucdo: O gerente, apds devido planejamento, envia suas instru¢des para o controlador

SDN por meio da interface Northbound via API, que as executa;
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Cédigo 1 — Pseudocddigo do Algoritmo Deterministico de Células Dendriticas

input: antigens and signals

output: types of antigens and Ka

defines sizePopulation of DCs;
initialize DCs;
while there is input data
choose input
case antigen
antigenCounter++;
cell_Index = agCounter %= sizePopulation;
DC-> antigen of index cell_Index++;
updates the profile of the DC antigen;
end
case sign

calculate csm and k;

for each DC
DC.time -= csm;
DC.k += k;
if DC.time <= 0 then
store antigen, DC.k;
renew DC;
update MCAV;
end
end

end
end
end
for each type of antigen
calculate Ka anomaly metrics;

end

A arquitetura deste servigo, se relaciona com as 3 camadas da arquitetura SDN, sendo
que a etapa de monitoramento, andlise e planejamento € feita no nivel da infraestrutura, enquanto
a execugdo ¢ feita pela camada de controle a partir do uso da API Rest, na camada de aplicagao.
A base de conhecimento, apesar de ndo ser uma etapa, € uma estrutura embutida no servigo, que
auxilia a troca de informacdes entre todas as fases, sendo responsavel pelo autoconhecimento do

sistema.
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4.2.2 BomlIP

Desenvolvido por Bomfim (2017) e apresentado na Figura 18, o servico BomIP (em
Controlador RunOS) trabalha o aspecto de seguranca em redes SDN através da anonimizacao
dos enderecos IP’s de um fluxo detectado como ataque. O controlador RunOS ficaria responsével
por gerenciar os enderecos reais € anonimizados, de modo a isolar do restante da rede o fluxo
suspeito, e para conter e realizar o tratamento de mitigacao da ameaca. No controlador RunOS
foi programada em linguagem C++ todos os componentes de anonimizacdo, € 0s experimentos
utilizaram traces de ataques de redes publicamente disponibilizados para geracdo de dados,
cuja andlise permitiu avalizar o desempenho do algoritmo de anonimizacdo implementado no

controlador RunOS.

Figura 18 — Funcionamento do Servico BomIP
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Fonte: (BOMFIM et al., 2017)

O processo de anonimizacao estd demonstrado na Figura 19 e segundo consta em
Bomfim et al. (2017), para cada IP (de origem e de destino do fluxo trabalhado) os 4 octetos
sao processados separadamente. Para cada octeto com valorx, € buscado o valor correspondente
anonimizado y no vetor de anonimizag¢ao na posi¢ao x. Caso na posi¢do em questdo o valor
anonimizado j4 tenha sido gerado, o processo continua com o octeto seguinte. Caso na posi¢ao x
o flag -1 apareca, o valor anonimizado y é gerado randomicamente, verificado para que ndo esteja
repetido ao longo do vetor de anonimizacao para finalmente ser guardado. Desse modo, para cada
valor de octeto x, o vetor de anonimizacao vai guardando um tnico valor andnimo correspondente
y ao longo de todo processo de anonimizag¢do, para todos os IP’s (sejam de origem ou destino)

envolvidos no fluxo. Na Figura 20 esta ilustrado um exemplo de um vetor de anonimizagao ao
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longo do processo do Servico BomlIP, com os octetos 1, 2, 3 e 255 correspondendo aos valores
anonimizados 3, 7,9 e 250. J4 para os octetos 0 e 254 o flag -1 ainda esta presente, o que significa

que neste exemplo ainda ndo foram anonimizados IP’s com estes octetos.

Figura 19 — Processo de Anonimizagdo do Servico BomIP
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Fonte: (BOMFIM et al., 2017)

Figura 20 — Vetor de Anonimizag¢ao do Servico BomIP
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Fonte: (BOMFIM et al., 2017)
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4.3 ORCHSEC

Atendendo as caracteristicas especificas de cada servigo foi realizada uma instanciacdo
de ORCHDOMAIN para os tratamentos de seguranca servidos, cujo orquestrador foi chamado
ORCHSEC, como ilustrado na Figura 21, a qual exibe sua arquitetura de 3 camadas. Pela figura
podemos observar que todo processo de orquestracao é executado na camada de controle, onde
estdo presentes o orquestrador ORCHSEC, o Controlador Gerente Ryu e o Controlador de
Seguranga RunOS. A camada de controle oferece servico a camada de aplicacdo comandando a

camada de infraestrutura, onde estdo presentes os dispositivos de rede.

A implementacgdo efetuada neste trabalho levou em consideragdo como cada servigo de
seguranga foi implementado no respectivo trabalho original, e tratou o Ryu como controlador
gerente € 0 RunOS como controlador de seguranca. Desse modo a orquestracao entre os servicos
pode aqui ser implementada com minimo de interven¢do no cédigo correspondente. A anélise
dos ataques baseada no Algoritmo de Células Dendriticas determina o nivel da ameaca calculada,
e uma acdo de anonimizagdo do fluxo sera realizada (para isolar os IP’s do atacante e da vitima),

ou o proprio bloqueio do fluxo (no caso isolamento nio garante seguranca suficiente).

Figura 21 — Arquitetura de Orquestracdo para os Controladores Ryu e RunOS, e orquestrador
ORCHSEC
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Fonte: Autoria Propria

O servigo apresentado por Menezes (2018) envolve uma arquitetura especifica de fun-
cionamento sem a necessidade de modifica¢do no controlador Ryu, que responderia de acordo
com a andlise do valor do MCAV. Ja o servi¢o de anonimiza¢do BomIP fornecido por Bomfim
(2017) ndo possui a necessidade de uma arquitetura especifica para funcionar ou de informacdes

extras dos dispositivos além dos IP’s doshosts, sendo o servico embutido no préprio controlador
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RunOS. Tendo em vista as caracteristicas especificas de cada servico surgiu o principal desafio
para esse trabalho, pois a criagdo do orquestrador envolvia como utilizar os servicos de segurancga
ja existentes de forma cooperativa sem necessidade de fazer grandes modificacdes nos préprios

servigos envolvidos.

Ap6s uma andlise de ambas as implementacdes, 0 ORCHSEC atuard com referéncia na
previsao dos ataques obtida através do Algoritmo das Células Dendriticas. Para tanto, acdes
tanto a nivel de comunica¢do com o plano de controle, quanto a nivel de do plano de dados
foram necessdarias para orquestracdo. Dessa forma, mediante o nivel da ameaca calculado, o
orquestrador decidird por uma a¢cdo de anonimizacdo do fluxo (para isolar os IP’s do atacante e
da vitima), ou o préprio bloqueio do fluxo (no caso do isolamento ndo ser garantia de seguranca

suficiente).

Em termos de c6digo, ORCHSEC recebe como dados os valores de contexto das células
dendriticas, sendo 0 para a condi¢do onde o valor do maduro € maior que o do sinal semi maduro
e 1 para a situacdo inversa. Como o servico possui uma limitagao relacionada a coleta de dados
em tempo real, definiu-se o valor limite de 15 para coleta das amostras, tendo como referéncia o
trabalho de Anandita et al. (2015), que projetou uma implementacio simplificada de um sistema
de deteccao de anomalias baseada no algoritmo de células dendriticas. Apos atingir limite da
coleta dessas amostras, o orquestrador avalia o nivel da ameaca (calculando o MCAV) e age de

acordo com sua gravidade.
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Analises e Resultados

Aqui sdo descritos o experimento projetado para nossa arquitetura, o ambiente em que ele
foi implementado, os recursos utilizados na implementacgdo, e as duas avaliacdes experimentais

que fizeram o orquestrador trabalhar com ambos os servigos SDN.

5.1 Experimento

A seguir serdo apresentados o fluxo de funcionamento dos testes, bem como seus
resultados, demonstrando a aplicacdo a partir dos experimentos. A partir do script da topologia
(demonstrado no Cédigo 2) e dos servicos de seguranca citados anteriormente foram criados
dois casos para validar a arquitetura de orquestracdo. O experimento utilizou uma estrutura
cliente-servidor para que o agente (h1) pudesse enviar os valores de contexto das células para o
gerente (h2). Esse valores de contexto sdo obtidos como saida do algoritmo deterministico das

células dendriticas, a partir da andlise dos sinais coletados pelos agentes.

5.2 Ambiente de Testes

A estrutura utilizada para experimentacado foi a do ELAN (Experimental Laboratory in
Computer Networks), onde ndo somente esta pesquisa, mas outras em SDN sao desenvolvidas,
além de outras dreas de redes de computadores. Localizado no prédio do Departamento de Com-
putacdo (DCOMP), o ELAN conta com uma gama de ambientes de experimentacdo disponivesis,
dos quais para esta pesquisa destacamos a nuvem Openstack, implementada em um cluster de
servidores DELL.

Para maior compreensao dos servicos envolvidos e dos préprios controladores, bem
como para validar o mecanismo implementado, foi criado dentro do Openstack uma instancia

com software de virtualizagdo VirtualBox em sua versao console e com emulador Mininet, que
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simula com bastante precisao diversas topologias de rede, com diversos tipos de configuracdes a

partir um script em linguagem Python.

Como mostrado na Figura 22, foram acessadas remotamente 2 maquinas virtuais cri-
adas dentro da instancia Openstack com a hipervisora VirtualBox. Cada miquina virtual foi
configurada exclusivamente para uso dos controladores de forma que possam ser utilizadas pela
topologia criada pelo Mininet de modo mais independente e proximo de uma rede real. A partir
dos moédulos python fornecidos pelo Mininet foi possivel desenvolver, via script do Cédigo 2, a
topologia necessdria para o experimento, sendo composta de 2 OpenVSwitch com suporte para
OpenFlow 1.3 e 4 hosts, todos dispostos com a mesma faixa de IP. Cada controlador utilizado

foi conectado a um dos switches, de forma a cooperarem no plano de controle dos hosts da rede.

Figura 22 — Topologia para experimentos
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Fonte: Autoria Prépria
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Cdédigo 2 — Script Mininet da topologia do experimento

# -*- coding: utf-8 -*-

from mininet.net import Mininet

from mininet.node import Controller, OVSKernelSwitch, RemoteController

from mininet.log import setLoglLevel, info

from mininet.cli import CLI

def twoControllersNet():

if

__name__ == '__main_

net = Mininet( controller=RemoteController, switch=0VSKernelSwitch)
info("***Configuring Controllers \n")

cl = net.addController('ryu', ip='192.168.100.1"', port=5555)

c2 = net.addController('runos', ip='192.168.100.2', port=6653)

info ("#**Creating hosts\n")

hl = net.addHost('vml', ip = '192.168.100.100', mac='00:00:00:00:00:01")
h2 = net.addHost('vm2', ip = '192.168.100.200', mac='00:00:00:00:00:02"')
h3 = net.addHost('h1l', ip '192.168.100.101"', mac='00:00:00:00:00:03")
h4 = net.addHost('h2', ip = '192.168.100.201', mac='00:00:00:00:00:04")

]

info("***Creating switches\n")
sl = net.addSwitch('sl', protocols=["OpenFlowl3")]
s2 = net.addSwitch('sl', protocols=["OpenFlow13")]

info("***Adding links\n")
s1.1inkTo(h1)
s1.1inkTo (h2)
s1.1inkTo(s2)

s2.1inkTo (h3)
s2.1inkTo (h4)

info("***Starting network\n")
net.build()

cl.start()
c2.start()

sl.start([c1])
s2.start([c2])

CLI(net)

setLoglevel('info')
twoControllersNet ()
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Para o servigo provido pelo RunOS utilizou-se o Sistema Operacional Ubuntu 14.04, ja

para o controlador Ryu foi utilizado o Ubuntu 16.04.

5.3 Recursos Utilizados

Para que houvesse experimentacdo do controladores de forma exploratéria e também
para validar o orquestrador as seguintes ferramentas e linguagens foram utilizadas ou exploradas

durante o desenvolvimento deste trabalho:

1. ambiente de implementacdo e execu¢cdao em OpenStack;

2. sistemas operacionais Ubuntu 14.04 e 16.04 para os controladores;

3. controladores Ryu e RunOS;

4. pacote OpenVSwitch com suporte ao OpenFlow em diversas versoes;

5. emulador de rede Mininet;

6. hipervisora VirtualBox para virtualizar sistemas operacionais dos controladores e hosts;
7. ferramenta Curl para acesso as API’s dos controladores;

8. ferramenta Ping utilizada para testes de conectividade de rede;

9. linguagem de programacdo Python para implementacdo do orquestrador e para a criagao

da topologia com Mininet (além da exploracao das aplicagdes no Ryu);

10. linguagem de programacdo C++ para compreensdo do controlador RunOS e do anonimi-

zador BomlIP;

A seguir serdo apresentados o fluxo de funcionamento dos testes, bem como seus

resultados, demonstrando a aplicagdo a partir dos experimentos.

5.4 Avaliacao Experimental com balanceamento de plano de

controle

A Figura 23 ilustra a primeira avaliagdo experimental, onde ocorre um PortScan entre os
hosts e é notificado como perigoso. Essa ameaca nesta avaliacdo experimental foi considerado
de nivel tratdvel e por isso o fluxo ndo serd bloqueado, porém o orquestrador ORCHSEC solicita
que o controlador RunOS se responsabilize pelos dois switches da topologia, para que o fluxo
seja anonimizado e a ameaca ndo se espalhe. O Ryu continua em execucdo pronto para atuar,

contudo a conexao com o switch € desabilitada.
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Figura 23 — Passagem do controle do OpenVSwitch S1 para Controlador RunOS
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Fonte: Autoria Prépria

Durante esta primeira execucdo foram guardados logs gerados pelo OpenVSwitch para
verificacdo da mudanca de controlador. No log que antecede o ataque, na Figura 24, verifica-
se que os switches estdo devidamente conectados aos controladores RunOS e Ryu a partir
do IP apontado (campo is_connected com valor true). Ja na Figura 25, verifica-se a conexao

estabelecida de ambos swifches com o controlador RunOS apds orquestracao.
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Figura 24 — Conectividade dos switches antes do balanceamento do plano de controle
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Figura 25 — Conectividade dos switches depois do balanceamento do plano de controle
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Fonte: Autoria Prépria

Para confirmar que os enderecos de todos os hosts foram anonimizados utilizou-se a
ferramenta Curl para fazer requisi¢cdes a API REST do RunOS. O log mostrado pela Figura 26,
retorna os 4 IP’s anonimizados da rede.

Figura 26 — Log comprovando anonimizagao de todos os hosts pelo Controlador RunOS
'{\"00:00:00:00:00:01\": {\"ID\": \"0000000000001654\", \"ip\": \"196.178.114.114\", \"mac\": \"00:0
1:00:00:00:01\", \"switch_id\": \"0000000000000002\", \"switch_port\": 1}, \"00:00:00:00:00:02\": {\
'ID\": \"0000000000001164\", \"ip\": \"196.178.114.222\", \"mac\": \"00:00:00:00:00:02\", \"switch_i
I\": \"0000000000000002\", \"switch_port\": 1}, \"00:00:00:00:00:03\": {\"ID\": \"0000000000001444\"
» NpA" NU196.178.114.1055", \"mac\": \"00:00:00:00:00:03\", \"switch_id\": \"0000000000000002\",
suitch_port\": 2}, \"00:00:00:00:00:04\": {\"ID\": \"0000000000001634\", \"ip\": \"196.178.114.203
W, \'mac\": \"00:00:00:00:00:04\", \"switch_id\": \"0000000000000002\", \"switch_port\": 3}, \"?a:f

Fonte: Autoria Prépria

Para verificar o tempo de resposta desta avaliacdo experimental utilizou-se um médulo
de Python chamado Timeit. Esse médulo é muito utilizado devido a sua precisdo temporal e
pelo fato de desabilitar o coletor de lixo da memdria para nao interferir nos resultados. Apds a

obtencdo dos resultados para 30 testes, foi possivel gerar o gréfico ilustrado na Figura 27.

A partir dos valores obtidos calculou-se que o tempo médio de resposta do mecanismo
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Figura 27 — Tempo de reacdo do orquestrador da anélise até balanceamento do plano de controle
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Fonte: Autoria Prépria

€ de 1,331s para um intervalo de confianga de 95% entre [1,226 : 1,435]. Apesar das vari-
acoes obtidas, o tempo de reacdo € considerado rapido para uma situagdo de iminéncia de
ataque demonstrando a viabilidade de usar o orquestrador ORCHSEC para cooperagdo entre

controladores.
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5.5 Avaliacao Experimental com fluxo bloqueado

Durante esta segunda execuc¢do, representada na Figura 28, o PortScan entre os hosts foi
considerado de nivel intratdvel e por isso o fluxo serd bloqueado. Foram guardados logs gerados
pelo Ryu para verificagdo da ordem de bloqueio de fluxo e gerados pelos OpenVSwitchs para

verificacdo da manuten¢do da conectividade da topologia apds orquestracao.

Figura 28 — Bloqueio do fluxo entre os hosts hl e h2

VM Acesso Remoto

D Ubuntu 16.04.06 LTS

VirtualBox
h 4
Controlador Ryu Controlador RunOS
192.168.100.1 192.168.100.2

: Mininet
OpenVSwitch 51 OpenVSwitch 52
192.168.100.254 192.168.100.253

it

>

Host vm2
192.168.100.201 :

Host h2 Host vml
192.168.100.200 192.168.100.101

|

2

i Host hl
:192.168.100.100

Fonte: Autoria Prépria
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No log que antecede o ataque, na Figura 29, verifica-se que os swifches estdo devidamente
conectados aos controladores RunOS e Ryu a partir do IP apontado (campo is_connected com

valor true).

Figura 29 — Conectividade dos switches antes de bloqueio do fluxo

TeTed981-1cf5-432f-b216-663b3Teca3s2
Bridge "s2"
.Controllor "tep:152.168.100.2:6653"
is_connected: true
fail mode: secure
Port "sZ-ethl"
Interface "sZ-ethl"
Port "sZ-eth2"
Interface "sZ-eth2"
Port "=s2"
Interface "s2"
type: internal
Port "sZ-eth3i"
Interface "sZ-eth3"
Bridge "sl1"
Controller "tep:192.168.100.1:5555"
is connected: true
fail mode: =ecure
Port "sl-eth2"
Interface "sl-eth2"
Port "sl-ethl"
Interface "sl-ethl"
Port "=1"
Interface "sl"
type: internal
Port "sl-eth3"
Interface "sl-eth3"
ovs_versiom: "2.0.2"

Fonte: Autoria Prépria
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A mesma situacdo percebe-se na Figura 30, comprovando que apds orquestracdo a

topologia foi mantida.

Figura 30 — Conectividade dos switches depois de bloqueio do fluxo

TeTed981-1cf5-432f-b216-663b3Tecal3t2
Bridge "s2"
Controller "tep:152.168.100.2:6653"
is connected: true
fail mode: =ecure
Port "s2-ethl"
Interface "s2-ethl"
Port "sZ-eth2"
Interface "sZ-eth2"
Port "=2"
Interface "s2"
type: internal
Port "sZ-eth3"
Interface "sZ-eth3"
Bridge "sl1"
Controller "tcp:192.168.100.1:5555"
i=_connected: true
fail mode: secure
Port "sl-eth2"
Interface "sl-eth2"
Port "sl-ethl"
Interface "sl-ethl"
Port "s1"
Interface "sl1"
type: internal
Port "sl-eth3"
Interface "sl-eth3"

ovs_version: "2.0.2"

Fonte: Autoria Propria

A confirmagdo do bloqueio do fluxo consta na Figura 31, mostrando o log da execugao

do controlador Ryu no momento em que € enviada ordem de bloqueio de fluxo.

Figura 31 — Log comprovando o bloqueio do fluxo

EVENT ofp_event->SimpleSwitchRest13 EventOFPPacketIn
packet in 1 eb:23:6c:8d:9e:49 33:33:00:00:00:16 3
EVENT ofp_event->SimpleSwitchRest13 EventOFPPacketIn
packet in 1 1a:b4:48:09:08:49 33:33:00:00:00:02 3
(1859) accepted (’'192.168.100.2"', 37060)
192.168.100.2 - - [05/Aug-2020 23:14:441 "GET sstats.floventrysdelete HITP-1.1" 404 278 0.002967
EVENT ofp_event->SimpleSwitchRest13 EventUFPPacketIn
packet in 1 00:00:00:00:00:01 33:33:00:00:00:02 1
EVENT ofp_event->SimpleSwitchRest13 EventOFPPacketIn
packet in 1 00:00:00:00:00:03 33:33:00:00:00:02 3
EVENT ofp_event->SimpleSwitchRest13 EventOFPPacketIn
packet in 1 00:00:00:00:00:02 33:33:00:00:00:02 2

Fonte: Autoria Prépria

Para verificar o tempo de resposta desta avaliacdo experimental de uso utilizou-se o
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mesmo moédulo Python (Timeit), e apds a obtengdo dos resultados para 30 testes, foi possivel

gerar o grafico ilustrado na Figura 32.

Figura 32 — Tempo de reacao do orquestrador da andlise até execu¢ao do bloqueio do fluxo
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Fonte: Autoria Prépria

A partir dos valores obtidos calculou-se que o tempo médio de resposta do mecanismo €
de 1,261s para um intervalo de confianca de 95% entre [1,202 : 1,320]. Apesar das variagdes
obtidas, o tempo de reacdo novamente foi considerado rdpido para uma situacdo de iminéncia
de ataque, novamente demonstrando a viabilidade de usar o orquestrador para cooperacao entre

controladores.
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Conclusao

Para finalizar este trabalho este capitulo aborda as consideracdes finais que achamos
importantes sobre a pesquisa aqui concluida, relata as principais contribui¢des da nossa proposta

e lista possibilidades de trabalhos futuros para dar continuidade a exploragdo do tema.

6.1 Consideracoes Finais

A Orquestragdo de Servigcos € um desafio em aberto essencial para o cendrio das futuras
redes. E ao fornecer novos servigos, evoluindo as atuais infraestruturas, as SDN trouxeram
grande flexibilizacdo para seu gerenciamento, através do controlador e devido a separac@o dos
planos de controle e de dados. O paradigma tornou programavel a 16gica da rede e facilitou a
implantacao de solucdes que antes eram dificultadas devido ao engessamento provocado pelos
softwares proprietarios dos dispositivos fisicos. Entretanto, essas mesmas vantagens também sao
motivos de preocupagdo para uma arquitetura de rede ainda emergente, principalmente quanto as

questdes de seguranca e escalabilidade.

A seguranca de uma SDN, por ndo possuir uma solu¢do inerente a sua arquitetura, deve
ser provida por servicos externos ou por adaptacdes na arquitetura da rede. Dessa forma, para
solucionar problemas relacionados a escalabilidade e seguranca, surgiram as arquiteturas SDN
com multiplos controladores, podendo ser estes homogéneos (caso padrio ja explorado pela
literatura) ou heterogéneos (cendrio desafiador foco desta pesquisa). Para ambas as possibilidades
o plano de dados pode ser dividido (dominio administrativo multiplo) ou ndo (onde orquestrar é
vital) . Nesse cendrio, este trabalho teve como objetivo criar uma arquitetura de orquestragao dos
servicos SDN para controladores heterogéneos trabalhando numa rede de dominio administrativo
unico.

Em relacdo aos experimentos, € importante destacar que na primeira avaliacdo experi-

mental, apesar de a anonimizacao ter sido realizada com sucesso, o invasor ainda pode realizar
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ataques de forca bruta para descobrir os enderecos. Entretanto, dado o nimero de combinagdes
possiveis para os IPs da rede, um tempo muito maior serd gasto para essa descoberta, como
comprovado pelo trabalho de Bomfim (2017), o qual mostrou que o atacante demoraria 12h
para invadir a rede devido a anomizagdo dos IPs. Nesse contexto, de acordo com as politicas
gerenciais da rede ainda € possivel adaptar o orquestrador para outras acdes de prevengdo e/ou
mitigacao de forma cooperativa entre os controladores, como corte, redirecionamento de fluxos
ou outras politicas definidas pelos administradores da rede. J4 na segunda avaliacdo experimental,
o bloqueio do fluxo foi a acdo concebida no trabalho de Menezes (2018), e pode ser considerada
bruta como tnica saida ofertada. Porém, trabalhos futuros podem expandir o tratamento de
ameaca realizado pelo MAdPE-K/SDN para que, integrado ao nosso Orquestrador, possamos

servir um conjunto de servigos de segurancga ainda mais eficaz.

Para prova de conceito e dentro das possibilidades deste trabalho, todos os experimentos
e ferramentas foram implantados em ambientes virtualizados, o que impactou consideravelmente
nos tempos de execucdo obtidos nos testes. Porém, ficou demonstrada a viabilidade tedrica
da arquitetura de orquestracdo proposta, pelo cumprimento da hipétese. Observarmos isso no
comportamento de auto-configuracdo (na avaliacdo experimental com balanceamento de plano
de controle, onde o orquestrador redefiniu a configuracgdo do swiftch trocando seu controlador)
e no de auto-protecdo (na avaliacao experimental com fluxo bloqueado, onde o orquestrador

reagiu mediante ameaca na rede).

A continuacdo do trabalho focard em tornar nossa solugdo prética, testada em ambiente

fisico e medida com parametros reais.

6.2 Contribuicoes

Os trabalhos de Bomfim (2017) e Menezes (2018) foram escolhidos e estudados para que
seus servicos de seguranca SDN pudessem ser utilizados de forma integrada. O primeiro criou
um algoritmo de anonimizac¢do, chamado BomlIP, que anonimiza enderecos IP na rede de forma
fixa, para retardar o tempo de invasdo aos hosts. Ja o segundo, sugeriu uma nova arquitetura
de rede chamada MAdPE-K/SDN, como solu¢do para uma rede SDN autondmica, baseada no

algoritmo deterministico de células dendriticas.

Esta pesquisa explorou a orquestracao dos servicos MAdPE-K/SDN e BomIP numa
rede de dominio administrativo Unico, € demonstrou ser possivel desenvolver solu¢des mais
sofisticadas para diversos controladores em uma mesma rede, que utilizem a arquitetura de
orquestracao e fornegcam seus servicos de seguranca de forma cooperativa em um tempo hébil

mediante a previsao de ataque.

O trabalho aqui realizado elaborou uma defini¢cao de Orquestracao que acolhe os varios
trabalhos recentemente realizados em cima deste tema; propds uma Arquitetura que ataca a

ocorréncia dele numa nova tecnologia de redes (SDN); encontrou servigos implantados prontos
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para explorar; construiu com ferramentas de facil disposi¢do na industria e na academia um
ambiente de experimentacio; resgatou com novas perspectivas pesquisas em SDN anteriormente
realizadas a0 mesmo tempo que preparou o caminho para continuidade e expansao desta em

Orquestragdo de servigcos que foi aqui iniciada.

Assim sendo, chegamos ao final com o desafio superado de atacar um tema inovador, com
hipétese testada, com resultados ja promissores medidos em ambiente experimental, apontando
que nossa solu¢do ndo somente tem viabilidade tedrica, mas estd pronta para ser aplicada em

ambiente real.

A pesquisa realizada gerou um artigo submetido em periddico internacional, cuja sub-

missao em sua plataforma online foi confirmada conforme o Anexo A.

6.3 Trabalhos Futuros

Para este trabalho, os controladores foram dispostos na mesma rede, contudo ndo foi
considerado uma situacdo onde um deles falha, ou ainda, a possibilidade de utilizacdo de mais
de um controlador gerenciando o mesmo switch. Dessa forma, sugere-se novos trabalhos futuros
que se concentrem nas caracteristicas de redundancia e tolerancia a falhas. Considerando a
possibilidade de termos mais de uma instancia de cada controlador na arquitetura do experimento,
o orquestrador ORCHSEC poderia tranquilamente substituir uma instancia do Ryu que falhasse
(ou do RunOS) por outra, através de uma extensao simples da implementacdo do balanceamento

do plano de controle.

Dentro do ambiente do ELAN sdo realizadas ainda outras pesquisas em SDN cuja
integragdo com esta realizada seria de grande valia. Estd sendo trabalhado o servico MAdPE-
K/SDN em ambiente fisico, com os switches do fabricante HP disponiveis no laboratorio para
exploracao do protocolo OpenFlow. E ja foi explorada a implementacao em circuito NetFPGA
do servico BomlIP. A integracdo destas pesquisas com esta aqui realizada com certeza produzirdo
mais resultados e publica¢des, tornando a submissdo aqui relatada no periddico apenas o pontapé

inicial de frutos de pesquisas futuros.
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