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Ha4, entdo, dois principios contrarios, um bom e outro mau? Perguntaram os discipulos
de Manés. N&o, os dois principios do equilibrio universal ndo s&o contrarios ainda que
opostos em aparéncia, porque é uma sabedoria Unica a que opde um ao outro. O bem
esta a direita, 0 mal a esquerda; porém a bondade suprema se acha acima de ambos e
ela se servird do mal para o triunfo do bem, e do bem para a reparagéo do mal.
(Eliphas Levi)



RESUMO

O presente trabalho busca compreender a nova realidade do tratamento e da protecéo de dados
dos trabalhadores frente a Lei Geral de Protecdo de Dados, e apresenta o compliance juridico
como uma ferramenta que o empregador encontra a disposi¢ao para auxiliar na adaptagéo da
empresa. Baseado no método dedutivo e por meio da analise bibliogréfica e da legislagdo sobre
0 tema, este trabalho se divide em trés partes. Em um primeiro momento se faz um apanhado
histérico de como as novas tecnologias impactaram o mundo do trabalho. Também é abordado
o0 conceito de industria 4.0 e o surgimento das leis de prote¢do de dados. A segunda etapa aborda
o impacto da Lei Geral de Prote¢do de Dados nas relacfes de trabalho. A terceira e Gltima parte
busca mostrar como o Compliance juridico € uma ferramenta eficaz no processo de adequacéo
das empresas aos impactos da LGPD. Constatou-se que a Lei N° 13.709/2018 influi diretamente
no Direito do Trabalho e altera a forma com que o empregador deve tratar os Dados dos seus
empregados, bem como o compliance juridico sendo uma ferramenta efetiva no processo de
adequacao da empresa e que pode proporcionar a reducdo do passivo trabalhista e 0 aumento

da credibilidade perante o mercado.

Palavras-chave: Revolucéo 4. 0. Direito do Trabalho. LGPD. Compliance.



ABSTRACT

This study focuses in a search to understand the new reality of the treatment and protection of
workers' data face of the Data Protection Law, and introduces legal compliance as a device that
the employer finds available to assists him in the adaptation of the company. Based on the
deductive method and through bibliographic analysis and legislation of the subject, this study
was divide in three parts. At first, a historical overview of how new technologies have affected
the world of work, with the addressment to the concept of industry 4.0 and the emergence of
data protection laws. The second part addresses the impact of the Data Protection Law on labor
relations. The third and final part examined that Legal Compliance is an effective device in the
process of adapting companies to the impacts of the LGPD. The Law No. 13.709/2018 directly
influences the Labor Law and changes the way the employer must handle the Data of his
employees. Also legal compliance is an effective device in the process of adaptation of the
company what brings benefits such as the reduction of labor liabilities and the increase of
credibility in the market.

Key words: Industry 4. 0. Labor Law. LGPD. Compliance.
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1 INTRODUCAO

N&o se pode afirmar o que vai acontecer no futuro, mas uma coisa € certa: a necessidade
de estar preparado para ele. Atualmente a empresa que ndo investe em tecnologia fica para tras
em rentabilidade e na qualidade do servico prestado. O que convencionou-se chamar de
industria 4.0 muda completamente a relacéo das pessoas com o consumo e coloca em evidéncia
a problematica em torno da protecdo de dados pessoais.

O presente trabalho se debruca em explorar as mudancas advindas a partir da Lei Geral
de Protecdo de Dados (LGPD), no que diz respeito ao tratamento de dados dos empregados. A
lei foi sancionada em agosto de 2018 e teve inspiracdo na GDPR (General Data Protection
Regulation). E um conjunto de normas vélidas para o territorio brasileiro sobre como as
empresas, as pessoas e 0s 0rgaos publicos devem guardar, proteger e usar informac6es pessoais
coletadas dos usuarios.

Dado Pessoal é toda e qualquer informacéo da qual se possa tornar o titular de direito
identificado ou identificavel. Na pratica, o tratamento de dados se refere a todas as operacdes
realizadas com os dados pessoais dos titulares. O procedimento de tratamento possui algumas
fases e a depender do dado que esteja sendo tratado podem existir mais ou menos Processos.

Muito embora nédo exista nenhum artigo expresso na lei direcionando a sua aplicacéo ao
direito do trabalho, possui intrinseca conexdo com o direito trabalhista. Os dados e as
informacdes dos empregados devem ser preservados e protegidos, as empresas deverdo se
atualizar de acordo com a nova realidade ao levar em consideragéo que nas relagdes de trabalho
os empregadores lidam constantemente com os dados pessoais de seus empregados.

Diante da complexidade das demandas empresariais e das relacdes juridicas que
envolvem as empresas, surge a importancia da adesdo a um programa de adequagéo
(compliance), a fim de estabelecer a cultura de estar de acordo com as exigéncias legais vigentes
atrelada a perspectiva da governanca corporativa.

A intencdo do advogado que presta orientagcdes ou consultorias no sentido do paréagrafo
anterior € mitigar riscos e evitar problemas. Um programa de compliance deve sempre atender
as necessidades especificas da empresa, levando em consideracdo que a depender da atividade
explorada estardo sujeitas a riscos diferentes. Assim, antes de criar um programa de compliance,
deve ser feita uma andlise de risco, com o objetivo de verificar quais sdo as reais necessidades

da empresa.



Portanto, criar uma cultura de respeito a protecdo de dados capacitando profissionais,
ajustando os equipamentos eletrénicos, fortalecer o programa de compliance, sempre se
assegurar acerca do consentimento do titular de dados é a maneira mais eficaz de reduzir os

riscos e contribuir com a efetivacdo do direito a privacidade no meio virtual.

Consentimento do titular de dados é a forma mais conhecida de tratamento legal de
dados e deve ser livre e 0 mais consciente possivel, ou seja, o titular deve ter pleno
conhecimento de quais dados estdo sendo captados e exatamente para qual fim ele
sera utilizado, o qual perfaz a inequivocidade do consentimento. (TEIXEIRA,
ARMELIN, 2019).

O dado desnecessario coletado e armazenado de forma irregular representa apenas um
risco para a empresa. Por vezes, ndo s os dados sdo desnecessarios, mas sim todo o0 processo
e as ferramentas de coletagem podem ser considerados desnecessarios ou inadequados.

Este trabalho, através de um método direcionado a pesquisa bibliogréfica e anélise da
legislacdo, parte da perspectiva de que todo o processo de contratacdo, manutencdo e demissdo
de empregados, no que diz respeito a0 armazenamento e tratamento de dados, deverdo ser
readequados de acordo com a LGPD. Sendo assim, faré parte da andlise a cautela sobre quais
dados séo realmente necessarios de coleta e a maneira como serdo armazenados e tratados na
seara trabalhista.

Ademais, o objetivo desse trabalho é apresentar uma discussdo acerca do tratamento e
armazenamento de dados trabalhistas, introduzir a ideia de que um processo de compliance
juridico é uma ferramenta eficaz contra o aumento de passivo trabalhista decorrentes da

inadequacado das empresas as normativas da Lei Geral de Protecdo de Dados.



2 AREVOLUCAO 4.0

De inicio, as modifica¢Ges que os homens produziam na natureza eram muito pequenas,
sobretudo antes do desenvolvimento da atividade agricola. Com o passar do tempo,
principalmente tendo em vista o crescimento populacional e o desenvolvimento de novas
técnicas, o dominio de novas tecnologias e 0 uso de novos instrumentos de producédo, as
intervencdes humanas no ambiente foram sendo cada vez mais intensas e amplas.

Nesse sentido, ap6s um longo periodo de adaptacdo e evolugdo do ser humano vivendo
em conjunto e em sociedade. As revolugdes industriais representaram grandes marcos na
relacdo sociedade-natureza e no estabelecimento de novas formas de producao.

Segundo Eric Hobsbawm (2014), as Revolugbes Industriais culminaram em
modifica¢bes econémicas e tecnoldgicas que solidificaram o sistema capitalista e permitiram a
exploracdo de novas formas de organizacéo da sociedade. Essas transformac6es foram vividas
principalmente na Europa Ocidental, de inicio limitadas a Inglaterra, nos primdérdios do século
XVIII e tiveram diversos desdobramentos ou “fases”. Esses momentos corresponderam ao
processo evolutivo das tecnologias desenvolvidas e as consequentes mudancas
socioecondmicas.

Inicialmente, é oportuno abordar as trés primeiras fases da revolucdo industrial. A
Primeira Revolucdo Industrial se refere ao processo de evolucéo tecnoldgica vivido a partir do
século XVIII na Europa Ocidental, entre 1760 e 1850, na qual se estabeleceu uma nova relagéo
entre a sociedade e 0 meio ambiente laboral. Possibilitou, também, o surgimento de novas
formas de producdo. Transformando, principalmente, o setor industrial e dando inicio a um
novo modelo de consumo.

Foi uma fase marcada especialmente pela substituicdo da energia produzida pelo homem
por energias alternativas. Como exemplo, podem-se citar a energia a vapor, edlica e hidraulica.
Comecou, assim, um processo de substitui¢do da producao artesanal (manufatura) pela industria
(maquinofatura). Logo, surgiu uma nova dindmica nas rela¢fes de trabalho.

A primeira revolucdo Industrial foi iniciada de maneira pioneira na Inglaterra, a partir
da segunda metade do século XVIII. E comum atribuir esse pioneirismo aos ingleses pelo fato
de que foi 14 onde surgiu a primeira maquina a vapor, em 1698, construida por Thomas

Newcomen e aperfeicoada por James Watt, em 1765. O historiador Eric Hobsbawm (2014),



inclusive, acredita que a Revolucdo Industrial s foi iniciada de fato na década de 1780.
Nascendo, assim, o que hoje chamamos de industria 1.0.

A produgcéo se reinventou de maneira a possibilitar a diminui¢do do tempo e 0 aumento
da produtividade. Houve um melhor aproveitamento de matérias-primas, bem como de
consumidores, e também favoreceu a distribuicdo dos bens produzidos.

Contudo, com o passar dos anos a técnica se aperfeicoou criando novas formas de
producdo e um segundo modelo de mercado. A Segunda Revolugéo Industrial se refere ao
periodo entre a segunda metade do século X1X até meados do século XX, findando-se durante
a Segunda Guerra Mundial. A industrializacdo avancou os limites geograficos da Europa
Ocidental, espalhando-se por paises como Estados Unidos, Japdo e outros paises da Europa. Os
avancos tecnoldgicos foram considerados ainda maiores que os vivenciados na primeira fase,
bem como o aperfeicoamento de tecnologias que ja existiam. O mundo pbde, entdo, vivenciar
uma gama de novas criacdes das quais aumentaram ainda mais a produtividade e
consequentemente os lucros das industrias.

Os pontos chaves dessa nova fase estdo intrinsicamente associadas ao uso do petréleo
como fonte de energia. Foi nesse momento que surgiu o primeiro motor a combustdo. A
eletricidade, que antes servia apenas para desenvolvimento de pesquisas em laboratérios,
comecou a ser utilizada para o funcionamento de motores, com destaque para elétricos e a
explosdo. O ferro, que antes era largamente utilizado, passou a ser substituido pelo aco.

A Terceira Revolucdo Industrial, que também ficou conhecida como Revolugdo
Tecnocientifica, teve inicio na metade do século XX apds a Segunda Guerra Mundial. Segundo
Hobsbawm (2014) esse momento representa uma revolucao ndo s6 no setor industrial, uma vez
que passou a relacionar ndo sé o desenvolvimento tecnolégico voltado ao processo produtivo,
mas também ao avanco cientifico que deixa de ser algo limitado a apenas alguns paises e se
espalhando por todo o mundo.

As transformac6es advindas pelos avancos tecnocientificos sdo facilmente observaveis
até os dias atuais, e também cada nova descoberta representa outro patamar alcancado dentro
dessa fase da revolucdo. Surgindo, assim, o que ficou conhecido como capitalismo financeiro.
A introducdo da biotecnologia, robotica, avangos na area da genética, telecomunicacgdes,
eletronica, transporte, entre outras areas, transformaram nédo s6 a producdo como também as
relacOes sociais, 0 modo de vida da sociedade e o espago geogréafico.

Todos esses desenvolvimentos proporcionados pelos avangos obtidos nas diversas areas

cientificas relacionam-se ao que se convencionou chamar de globaliza¢do. Tudo converge para
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a diminuicdo do tempo e das distancias, interligando pessoas, integrando lugares, transmitindo
informacdes na velocidade da luz. Superando, assim, os desafios e obstaculos naturais das

localizacBes geogréficas, diferencas culturais, fisicas e sociais.

Ha um tempo falava-se em globalizagdo, que era a quebra de barreiras entre paises.
Chegamos na era digital, em que as informacdes transitam em velocidade instantanea
e hd comunicacéo direta entre as pessoas, sem limites de tempo e espaco, estamos
falando na quarta revolugdo industrial e na industria 4.0. (FERREIRA, 2017)

Hoje, a conexd@o entre mundo real e mundo virtual (a chamada virtualizagdo) € algo
comum. Utilizando um computador ou smartphone, pode-se conectar pessoas por meio das
redes sociais, além de ter acesso instantaneo a uma infinidade de servicos. A industria 4.0 é o
momento da digitalizacdo dos processos industriais.

Ap0s a terceira revolugdo industrial, que foi a responsavel pela automagao dos processos
de producdo, nesse novo momento sdo retirados dados dessa automacao através de processos
de andlise e processamento de dados. Por meio de sistemas como a realidade aumentada,
realidade virtual e otimizagdes online, por exemplo. Desse modo, as fabricas e a industria de
modo geral passaram a digitalizar todos os processos, tirando vantagens daquilo que ja se tem

automatizado a partir da terceira revolucao.

Nesse contexto, 0 uso de tecnologias para a objetivacéo e facilitagdo de informagdes
por parte de empresas privadas e entes publicos, a nivel mundial, fez surgir diversos
conceitos multidisciplinares, inéditos no ambito juridico, até entdo, o que deu origem
ao 0 que é para alguns um novo ramo, €, para outros, uma nova releitura do Direito
tradicionalmente conhecido, sob a 6tica dos impactos e reflexos tecnolégicos: o
Direito Digital. (SANTQOS, 2019)

O principal aspecto da industria 4.0 sdo os Dados. A partir da analise de diversas
variantes de dados é que se obtém a informacdo, a qual pode ser utilizada de acordo com o
interesse do seu detentor. Desse modo, essas novas tecnologias possibilitam um novo modelo
de negdcios, Novos servigos, novas experiéncias e, também, novos modelos de automatizacéo

e digitalizacdo de processos.

Na Quarta Revolugdo Industrial todos os produtos pensados e criados nas pretéritas
Revolucdes Industriais foram otimizados através do uso da internet, sendo que seu
principal sustentaculo é o aprimoramento que o computador recebeu, adicionando
poténcia, capacidade, velocidade e novas fungOes através da internet e dos aplicativos
antes ndo existentes. Junto a este contexto as novas formas e tecnologias facilitaram
o transporte e logistica, inclusive, como é o caso do surgimento do notebook, do
smartphone (quando o telefone se tornou também um computador em um Unico
aparelho) e do tablet. (ROCHA; PONTINI, 2021)
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N&o € somente a questdo da automacéo. Se trata de todo um novo arranjo das empresas
e industrias para comprar, cativar o cliente, produzir e vender os seus produtos. E uma mudanca
radical de como a industria é organizada.

Dentre processos para se considerar uma industria como 4.0 podem-se citar:

1- Transparéncia do chdo de fabrica: € o comeco da sensorizacdo do chédo de
fabrica. As maquinas comegam a gerar relatorios e extrair dados. Com esses dados se passa a
construir o BigData, onde se possibilita a visualizacdo dos dados.

2- A visualizacdo é a segunda etapa no processo de construgdo de uma industria
4.0. Visualizar e tomar decisdes. Contudo, essas decisdes ainda sdo decisdes humanas tomadas
por um técnico que esteja presente na fabrica, por exemplo.

3- A terceira etapa vem a partir da utilizacdo desse BigData, dessa massa de dados
armazenada, para comegar a colocar algoritmos de inteligéncia a fim de que a tomada de deciséo
a partir desse momento passe a ter o auxilio de uma inteligéncia artificial

4- A quarta etapa diz respeito ao processo de insercdo da inteligéncia cognitiva.
Assim a empresa ndo precisa mais programar a inteligéncia, uma vez que a inteligéncia artificial
aprende por si s0.

A industria 4.0 Permite que empresas repensem completamente suas relacdes com seus
clientes e deixem de apenas vender produtos especificos para vender servicos e resultados. Ao
fazer isso, elas conseguem ter uma relacdo mais préxima e pessoal com seus clientes, podendo
aumentar sua margem de lucro a longo prazo ao mesmo tempo em que fascinam seus
consumidores com novos produtos e Servicos.

Ademais, é importante salientar que a0 mesmo passo que surgem novas solucdes e
oportunidades no mercado, também aumentam a quantidade de problemas advindos e
relacionados com a industria 4.0, principalmente se tratando de aspectos da seguranca da
informaco. E certo que a cada vez que se esta online, se esta exposto a algum tipo de ataque

malicioso ou roubo de informacdes.

O mundo, especialmente ao longo da Gltima década, foi moldado para extrair dados
dos usuérios da Internet em escala massiva. Estes dados, reunidos e processados
através do que se convencionou chamar de Big Data, que permite a obtencdo de
informagdes e o poder de influenciar condutas, em escalas até o presente momento
ainda ndo inteiramente esclarecidas. Assim, os dados pessoais sdo transformados em
importante ativo comercial das grandes empresas de tecnologia do mundo, com o
claro objetivo de obtencédo de capital, além de outros até 0 momento ndo tdo claros
assim. (REQUIAO, 2020)
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No momento em que se conecta maquinas a rede de internet se passam a ter as mesmas
vulnerabilidades de quando um computador é conectado a rede de internet. Se abrem novas
formas de ameacas cibernéticas, novas formas de riscos a seguranca, ndo s6 da informagao, mas
de todo o processo produtivo.

Aqueles tipicamente considerados fornecedores de produtos, agora passardo a ser
administradores dos dados de seus clientes. Surge uma responsabilidade de respeitar a
privacidade individual, os segredos comerciais dos seus clientes, bem como seus dados
sensiveis. Na atualidade é imperioso garantir que o administrador esteja guardando seus dados
de forma segura, seja em seus servidores ou quando séo transferidos de um lugar para o outro.

Desse modo, no bojo da industria 4.0, € importante salientar que empresas que estao
passando por uma transformacdo digital ndo apenas precisam alterar suas préprias operacoes,

mas também a maneira como tratam e respeitam os dados dos seus clientes.

A atividade empresarial teve uma evolucdo desde o surgimento da Revolucdo
Industrial a partir de 1750, na Inglaterra, até se concretizar como Industria 4.0, nos
dias atuais, a saber: 12 Revolucdo Industrial (1750-1850), tinha como fundamento a
mecanica; A 22 Revolucdo Industrial (1850-1950), tinha como fundamento a elétrica;
A 32 Revolucdo Industrial (1950 até o final do Século XX), tem como fundamento a
automacdo; e; finalmente, a 42 Revolucéo Industrial (inicio do Século XXI), tem como
fundamento inteligéncia artificial e a robdtica Big Data Analytic.(DELLAGNEZZE,
2020)

E certo que a IndGstria 4.0, resulta do uso integrado de tecnologias avancadas da
automacdo, do controle, da tecnologia da inovacdo e da inteligéncia artificial em processos
industriais e comerciais. Tais mudancas envolvem questdes como o uso da robdtica, de novos
materiais tecnoldgicos, de biotecnologia, de armazenamento de energia, da BigData analytic,
entre outros. Para este estudo a perspectiva a ser abordada é a problemaética da protecdo dos
dados pessoais nesse momento da sociedade, principalmente com relacdo a protecdo dos dados

pessoais dos empregados.
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3 AIMPORTANCIA DA PROTECAO DE DADOS E A CRIACAO DE NORMAS

Likes em redes sociais, cliqgues em varios websites, conversas por telefone com a
atendente da operadora de celular, um gerente do banco, um cadastro na farmacia no qual
trocamos o nimero do CPF por descontos, ou até mesmo os varios aplicativos que sdo acessados
nos smartphones ao longo dos dias, meses, anos. Em todas essas situacGes estamos deixando
para tras dados. Os dados pessoais ndo sao apenas 0 nome, RG, CPF, endereco, foto, mas todos
esses e outros rastros vinculados ao individuo e que séo capazes de o identificar.

Essas migalhas de informacdo juntas vao compor um retrato sobre qguem somos. Os
gostos, predilecdes, caracteristicas. Enfim, uma fotografia bastante precisa sobre a nossa
personalidade. E € com base nisso que uma série de decisfes sdo tomadas a nosso respeito. A
sociedade atual é completamente movida pelos dados. Os dados que sdo coletados sobre nés
tém impacto sobre o0 que vai acontecer nas nossas vidas. Assim, neste capitulo sera feito um
cotejo sobre importancia da tutela aos dados pessoais e sensiveis e a criacdo de leis especificas
sobre o tema.

Observa-se, portanto, como bem aludido por Laura Schertel (2014), que:

“A protegdo dos dados pessoais se insere na sociedade de informagdo como uma
possibilidade de se tutelar o individuo diante dos potenciais riscos que o tratamento
de dados poderia causar a sua personalidade, pois 0 que se visa proteger ndo sao 0s
dados em si, mas sim o seu titular, que podera ser afetado em sua privacidade caso
alguns limites ndo sejam estabelecidos.

Por exemplo, atualmente ndo é simplesmente o gerente do banco quem vai decidir a
aprovacdo ou nao do crédito de um de seus clientes. Na verdade, é bem provavel que um
programa (algoritmo) processe uma série de dados sobre o cliente, a exemplo das contas que
foram pagas em atraso ou em dias, se ha algum tipo de negativacdo ou restricdo, de modo a
tracar um perfil a partir do cruzamento de informacdes disponiveis em um banco de dados sobre
esse individuo “identificavel”. A partir da anélise dessas informacfes é que se avaliard a
possibilidade de autorizar ou ndo o aumento de crédito para aquele cliente. E apenas um
programa de computador que vai aprovar ou negar o crédito e fixar a taxa mais adequada para
o perfil de bom (ou mau) pagador.

A todo momento estamos sendo monitorados. Desenvolver sistemas de protecdo de

dados é fundamental, uma vez que fazem parte da nossa identidade. A capacidade de
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autodeterminacgdo do usuario é cada vez mais calibrada pelos usos que sdo feitos com 0s seus

dados na cultura do informacionismo.

Assim sendo, este deixou de ser entendido como uma disciplina vertical, relacionada
unicamente ao Direito da Informatica, da Tecnologia ou Cibernético, para tornar-se
um Direito muito mais amplo e presente no cotidiano, visto que trata de uma
Sociedade Digital, que para tudo se utiliza da tecnologia, e, muitas vezes, até mesmo
depende incondicionalmente desta. [...]

[...] o informacionismo trata das informacGes dos individuos (dados pessoais) e das
demais informagdes gerais, bem como a forma como tais elementos séo retratados e
manuseados no mundo pratico. (SANTOS, 2019)

Proteger os dados pessoais significa estabelecer regras para que todo o tratamento de
dados, todo o fluxo de informacdes, seja integro e apropriado. Ndo sO para proteger a
integridade dos individuos, mas também para oferecer seguranca e confianca entre os cidadaos,
organizacgdes publicas e privadas que se valham e que fazem usos desses dados para 0s seus
modelos de negdcios, para suas atividades comerciais, para a formulacédo de politicas publicas.

A Lei Geral de Protecdo de Dados (LGPD) foi sancionada em agosto de 2018 e teve
inspiracédo na GDPR (General Data Protection Regulation). Essa lei trata de um conjunto de
normas sobre como as empresas, pessoas e 0s 6rgdos publicos devem guardar, proteger e usar
as informacdes pessoais coletadas dos usuarios.

Basicamente, a LGPD serve para garantir o direito de privacidade da populacdo e
impedir que seus dados circulem livremente entre empresas e pessoas que nao estao autorizadas
a utilizar essas informacgoes.

A principal funcdo de uma lei de protecdo de dados é determinar como que sera o
tratamento de dados. Dessa forma, a Lei estabelece parametros de como esses dados serdo
coletados, armazenados, processados e destruidos. Conforme exposto no artigo 1°, Lei N°
13.709, de 14 de agosto de 2018, in verbis:

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL, Lei n® 13.709, de 14
de agosto de 2018).

A partir de entdo, as empresas terdo uma serie de obriga¢bes como informar o porqué
elas estdo coletando dados e qual a utilidade daquelas informacbes em especifico. A

transparéncia deve ser bastante alta, com indicacdo até de quem é o responsavel por aquele
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servidor que os armazena. As sangfes para 0 descumprimento podem ser apenas simples

adverténcias ou multas de até dois por cento do faturamento, por exemplo.

A escolha brasileira, por seu turno, como ja referido, aproximou-se do modelo
europeu, privilegiando uma legislagdo por principios, o que se identifica a partir da
redacdo do artigo 6° da Lei n® 13.709/2018, segundo o qual as atividades de tratamento
de dados pessoais, além de observar a boa-fé, devem se pautar pelos principios da
finalidade, da adequacéo, da necessidade, do livre acesso, da qualidade dos dados, da
transparéncia, da seguranca, da prevencdo, da ndo discriminacdo e da
responsabilizacdo e prestacdo de contas. (REIS, 2019)

A lei também possui excecdes. Pessoas fisicas que usam dados para objetivos pessoais,
académicos, artisticos ou jornalisticos, ndo precisam montar toda a estrutura imposta pela lei
para o tratamento de dados. Contudo, para a utilizacdo desses dados 0s mesmos devem passar
por um processo de anonimizacdo. Casos de seguranca publica, ou investigacdo criminal

também possuem regras especificas. Vide artigo 4° da Lei em comento, in verbis:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei; (BRASIL, Lei
n° 13.709, de 14 de agosto de 2018. Grifo nosso)

Ademais, as empresas devem apagar os dados que ndo Sa0 mais necessarios, como
contas que foram excluidas, mas existem situacdes em que a lei obriga a manutencéo dos dados.

Para garantir a lisura, a devida aplicacdo e fiscalizacdo da nova lei, a sua aprovacao
envolveu a criacdo de um érgdo federal chamado ANPD (Autoridade Nacional de Protecdo de
Dados), em seu artigo 55-A. Esse grupo é subordinado a presidéncia da Republica e sera o
responsavel por fiscalizar, investigar, avaliar denuncias e orientar a sociedade. Ademais, além
do conselho diretor, sdo 23 titulares com dois anos de mandato que incluem desde membros
setores do pais, do Executivo a institui¢Oes cientificas. Esse 0rgao podera requerer documentos,
relatorios de riscos de exposicdo de dados, aplicar san¢Ges administrativas nas empresas e

expedir recomendacdes.
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No Brasil, a figura da Autoridade Nacional de Protecdo de Dados (ANPD), prevista
no PLC n° 53/2018, foi vetada no texto final da LGPD, sancionado pelo Presidente
Temer, sob o argumento de que o Poder Legislativo ndo poderia criar 6rgdos que
resultassem em novos gastos ao orcamento do Executivo. Posteriormente, a Lei n°
13.853, de 08 de julho de 2019, criou a ANPD (considerada autoridade nacional),
como drgdo da administracdo publica federal, vinculada a Presidéncia da Republica,
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD no Brasil,
assim como elaborar a Politica Nacional de Protecdo de Dados e da Privacidade, entre
outras competéncias previstas no artigo 55-J da Lei n® 13.709/2018. (CAVALCANTI,
SANTOS, 2018).

Com o crescimento, tratamento e armazenamento do grande volume de dados, de forma
a acompanhar a evolucéo social, houve uma necessidade de reacao legislativa no sentido de
criar leis que protegessem as pessoas do proprio sistema capitalista que explora essa estrutura
de forma a invadir a privacidade dos individuos. Atualmente existem algoritmos que
conseguem realizar o cruzamento de diversos dados e tracar perfis de consumo e de
comportamento, 0 que representa um afronte a individualidade e privacidade do usuario que

ndo concedeu sua permissdo para esses fins.

3.1 LEI N° 13.709, DE 14 DE AGOSTO DE 2018, LEI GERAL DE PROTEGAO DE
DADOS PESSOAIS (LGPD)

O debate sobre protecdo de dados no pais ja acontecia ha um bom tempo antes do
sancionamento da LGPD. A titulo de exemplo, pode-se citar o projeto de lei apresentado em
2012 pelo deputado Milton Montes, no qual falava sobre protecdo de dados pessoais. Contudo,
0 projeto ndo chegou a evoluir. Em 2015 o tema voltou as ser debatido, porém sem muito
sucesso.

Nesse meio tempo, em 2014 foi aprovado o Marco Civil da Internet que foi considerado
um avango principalmente pelas empresas de telecomunicagdes. Ademais, essa lei ainda era
deficitaria no que se refere a protecdo de dados. “Destaca-se que, no Brasil, apesar de a
Constituicdo Federal, o Codigo de Defesa do Consumidor, o Codigo Civil e o Marco Civil da
internet protegerem de alguma forma direitos relacionados aos dados e a privacidade” (REIS,
2019).

Dentro das problematicas trazidas frente a geracéo digital, estd a questdo da protegdo de
dados. Notadamente, a Constituicdo Federal de 1988 ja traz em seu bojo normativo um sistema

garantidor de protecéo e inviolabilidade a personalidade e a intimidade dos sujeitos de direito.
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A constituicao tem um papel fundamental de legislar de forma geral a nortear o ordenamento
juridico. Assim como também autoriza que por lei ordinaria sejam reguladas matérias mais

especificas, de forma mais detalhada.

[...] o nivel de desenvolvimento tecnolégico e a necessidade de se garantir maior
seguranca juridica as relagdes exigia uma legislacdo que tratasse da protecdo dos
dados pessoais e sensiveis compativel com a de outros paises, sendo que em 2018 foi
aprovada pelo Congresso Nacional Brasileiro a Lei n® 13.709/18, conhecida como a
Lei Geral de Protecdo de Dados Pessoais (LGPD). (REIS, 2019)

A Lei Geral de Protecdo de Dados, foi baseada no Regulamento Geral sobre a Protegéo
de Dados (GPDR) europeia, que € um conjunto de leis de protecdo de dados que foi aprovado
em 2016. Além disso, a Explosdo do caso da Cambridge Analytica, que usou de forma ilegal
dados do facebook de modo que se aproveitaram de dados pessoais para tracar perfis
psicomeétricos, acelerou as discussfes sobre a importancia da criacdo de uma lei que versasse
sobre a protecdo de dados em todo 0 mundo.

Foi também pensando na perspectiva aludida anteriormente que em 2018 surgiu a Lei
Geral de Protecdo de Dados Pessoais (LGPD), como sendo uma legislagcdo que tem o objetivo
de proteger a liberdade e a privacidade das pessoas no meio digital e dar mais participacao aos
usuarios no tratamento de seus dados. Prevista para entrar em vigor de forma plena em maio de
2021, ela demanda que empresas e 6rgdos publicos mudem a forma de coletar, armazenar e

tratar os dados das pessoas.

A LGPD é um marco normativo no Brasil, porquanto introduz uma nova engenharia
juridica para a gestdo e protecdo de informagdes pessoais das pessoas fisicas no
ordenamento juridico pétrio, inserindo um conjunto de normas e principios que
buscam tutelar direitos fundamentais constitucionais. (ROCHA; PONTINI, 2021)

Existem quatro figuras basicas para entender a LGPD: o dado em si, que nada mais €
que a informacdo que diz respeito a alguém; o titular do dado, esse € aquele a quem a
informacao se refere; o controlador dos dados, que é quem decide o que vai ser feito com as
informacdes, se os dados véo ser coletados ou ndo, onde serdo armazenados, processados,
analisados, destruidos, etc.; a ultima figura é o operador ou encarregado, que é quem vai lidar
diretamente com os dados e vai executar na préatica o tratamento das informacoes.

A depender da empresa, o controlador e o operador podem ser a mesma pessoa, ou

funcionarios diferentes, ou até mesmo empresas prestadoras de servicos.
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A LGPD vigora para todas as empresas, de todos os portes. A lei vale para todos que de
alguma forma realizem tratamento de dados pessoais. Esses devem adequar 0S Seus
procedimentos internos e externos para proteger os dados que séo utilizados. Desde o cadastro
de um cliente em uma loja a coleta de dados pessoais de um funcionério para preencher a sua

ficha de registro, sdo praticas que envolvem o tratamento de dados.
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4 O TRATAMENTO DE DADOS PESSOAIS E O SEU IMPACTO NAS RELACOES
DE TRABALHO

A fim de contextualizar melhor o tema, é importante salientar que o Direito Digital é
uma area recente, mas que em contrapartida esta interligada com praticamente todas as areas
do direito. Para o presente trabalho, a perspectiva a ser abordada é a problematica do tratamento
e armazenamento de dados no que vertem para as relacOes trabalhistas. Neste capitulo, se
introduz a perspectiva de que a LGPD néo foi criada com enfoque no direito do trabalho, mas
tem vasta aplicacdo voltada para a érea.

A lei ndo vem para atrapalhar as empresas, mas apenas para oferecer um padrdo minimo
de tratamento de dados. Dessa forma se tem, entdo, que mudar a estrutura do tratamento de
dados a fim de evitar possivel responsabilizacdo que potencialmente afete a empresa

negativamente.

A LGPD néo traz nenhum dispositivo expresso que se refere especificamente a
protecdo de dados pessoas nas relacdes de trabalho, o que poderia suscitar discussdes
guanto ao seu alcance na seara trabalhista. No entanto, o préprio art. 1° da LGPD deixa
claro que a lei é voltada para proteger os dados pessoais de pessoas naturais que sejam
tratados por pessoas fisicas ou juridica de direito publico ou privado. (CORREIA,;
BOLDRIN, 2020).

Dado Pessoal é toda e qualquer informacédo da qual se possa tornar o titular de direito
identificado ou identificavel. Desse modo, uma pessoa natural é considerada titular desses
direitos. Assim, todo e qualquer dado que possibilitar a identificacdo de um sujeito é
considerado Dado Pessoal e é amplamente protegido pela LGPD. Esses, possuem um conceito
expansivo podendo ser tanto o que identifica diretamente o titular de direito quanto o que possa
a vir identifica-lo, pelos dados em si ou ainda por meio de interesses em comum.

Os Dados Pessoais estdo destacados na LGPD em duas categorias. Na primeira sao 0s
Dados Identificados, que sdo aqueles que se tém por senso comum, tais como o ndmero do
Registro Geral, Cadastro de Pessoa Fisica, endereco, ou seja, referentes a identificacdo direta
do titular. A outra categoria é referente aos Dados Identificaveis, que sdo aqueles que
possibilitam identificar o titular de dados quer seja por sua cor, religido, compleicéo fisica,
vestimenta, etc. Logo, tratam-se de informacdes que véo além dos documentos considerados e

identificados.
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Na pratica o tratamento de dados se refere a todas as operac6es realizadas com os dados
pessoais dos titulares. Se inicia com a coleta do dado no momento em que ele chega no sistema.
Comecando, assim, o ciclo do tratamento manipulando essas informacdes até a sua utilizacéo
para algum fim.

O tratamento de dados possui algumas fases e a depender do dado que esteja sendo
tratado podem existir mais ou menos processos. A primeira etapa lastreia a fase de coleta dos
dados (também chamada de obtenc&o/aquisicao). E nesse momento que as informagdes passam
a existir dentro do banco de dados e passam a ser de responsabilidade do detentor. As origens
dessas informacdes podem ser variadas. Podem chegar a partir de um contrato de trabalho, de
uma relacdo de consumo, de uma parceria entre empresas, etc.

A segunda etapa é quando os dados ja se encontram armazenados. Os mesmos precisam
ser analisados e classificados para que cada um receba o tratamento adequado. Podem ser
considerados como sensiveis, nos casos especificados no Art. 5°, 11, da LGPD, ensejando uma
protecdo ainda maior. Adotar procedimentos diferentes para cada espécie de dados é
fundamental.

A terceira etapa € a utilizagdo dos dados para o fim que justificou a sua coleta.

A (ltima etapa é a da exclusdo dos dados. Nesse momento eles serdo reanalisados a fim
de averiguar se ainda possuem alguma viabilidade, ou seja, se podem ser reutilizados ou se
devem ser excluidos do banco de dados.

Entre todas essas fases, a partir da LGPD, ficou determinado que o titular dos dados
deve consentir com os procedimentos que foram realizados em todas as etapas do tratamento.
Além disso, deve ser explicado ao titular qual é a finalidade dos procedimentos adotados. Esse

consentimento deve ser feito preferencialmente por escrito.

Nessa perspectiva, o titular dos dados pessoais tem direito a confirmacdo da existéncia
de tratamento, o acesso aos dados, a correcdo de dados incompletos, inexatos ou
desatualizados, a anonimizagdo, bloqueio ou eliminacdo de dados desnecesséarios,
excessivos ou tratados em desconformidade com a LGPD, a portabilidade dos dados
a outro fornecedor de servi¢o ou produto, mediante requisicdo expressa, de acordo
com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial, a eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da LGPD, a informacdo das entidades
pUblicas e privadas com as quais o controlador realizou uso compartilhado de dados;
a informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa e a revogacao do consentimento. (REIS, 2019)
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Dessa forma, as empresas devem ajustar seus formularios e termos de privacidade,
quando no meio virtual, e imprimir seus termos de consentimento quando for necessario
presencialmente, como é o caso das relagdes de trabalho.

Quanto mais claros e detalhistas forem esses termos de consentimento, mais
informacdes tera o titular para controlar o que é feito com seus dados e menor ¢é a chance que
empresas tenham algum tipo de problema. Assim, a LGPD se dedicou a dar mais autonomia e
participacgdo ativa do titular dos dados durante todo o processo de tratamento através do poder
do seu consentimento.

O direito do trabalho, surgiu para proteger direitos minimos, bem como as leis de
protecdo de dados. N&o existe na Lei Geral de Protecdo de Dados uma especificacdo direta

relacionando a aplicagéo da lei no direito do trabalho.

A incidéncia da LGPD no Direito do Trabalho é questdo fundante e imperiosa,
porquanto a existéncia de circulacdo de dados pessoais nas rela¢fes de trabalho, ndo
apenas nas fases de selecdo e contratacdo, mas durante a vigéncia e término do
contrato, e também ap6s o fim dele, uma vez que os dados continuam armazenados
no sistema da empresa por certo lapso de tempo. (ROCHA; PONTINI, 2021)

Com relacdo ao porte das empresas, como ja aludido anteriormente, a lei devera ser
aplicada independentemente do tamanho da empresa ou do seu faturamento. Todas as empresas
deverdo cumprir a nova legislacdo. Nao basta que somente os empregadores se adaptem,
deverdo demonstrar que estdo cumprindo as obrigagdes impostas pela nova legislagdo. Quando
da autuacdo por parte da ANPD, as empresas deverdo ter toda a documentacao e relatorios de
forma comprobatdria para afastar qualquer tipo de penalizacéo.

Muito embora ndo haja nenhum artigo expresso na lei de que a LGPD seja aplicavel ao
direito do trabalho, essa lei tem intrinseca conexdo com o direito trabalhista. O proprio artigo
1° estabelece que o intuito dessa legislacdo é proteger os dados de pessoas naturais. Ou seja, 0
empregado, assim como qualquer titular de direitos, também esté protegido pela LGPD. Assim,
as empresas devem observar as exigéncias que constam na nova lei e cumpri-las.

As empresas devem colher o menor ndmero de informacdes possivel sobre seus
empregados, Vvisto que o0 armazenamento desses dados traz um risco. A exemplo do momento
da contratacdo, tem-se que nem todos os dados sdo realmente necessarios e que estdo la por
mero costume ou desinformacéo.

As empresas deverdo se adaptar, uma vez que os dados e as informagfes dos
empregados devem ser preservados e protegidos. Nas relacGes de trabalho, os empregadores
lidam constantemente com os dados pessoais de seus empregados. Desde o ato da contratagéo,
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perpassando pela vigéncia do contrato de trabalho e, até mesmo, no término da relacéo

contratual. Para compreensdo da perspectiva apresentada, vide, in verbis, o artigo 7° da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

I - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saide ou autoridade sanitéria

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais; ou

X - para a prote¢do do crédito, inclusive quanto ao disposto na legislagdo pertinente.
(BRASIL, Lein® 13.709, de 14 de agosto de 2018).

Na seara do direito do trabalho podem-se vislumbrar trés situaces especificadas no
artigo 7° da LGPD:

a) Cumprimento da obrigacdo legal: neste caso, a empresa tem o dever de exigir do
empregado algumas informagGes para constar no seu registro. Ex: qualificacdo civil, tipo de
relacdo de emprego, periodo do gozo de férias, acidentes de trabalho, etc. Todas essas
informagdes ndo precisam do consentimento prévio do empregado, uma vez que a empresa tem

o direito de obté-las;
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b) os dados necessarios para a execucdo do contrato de trabalho: nestas situacoes, a
empresa podera usar os dados do empregado, por ele autorizados, para a execucdo do seu
contrato de trabalho;

Cc) o interesse legitimo do controlador: a empresa poderé utilizar alguns dados do
empregado sem o seu consentimento quando houver interesse legitimo. Por exemplo, a empresa
ndo pode exigir do empregado que ele exiba a sua conta de telefone, mas se esse empregado
utiliza um aparelho que foi concedido pela empresa e a mesma custeia a conta de telefone, nessa
situacdo especifica a empresa terd o interesse legitimo de ter acesso a conta de telefone do
empregado.

A lei também dispde sobre o tratamento de dados sensiveis que sao todos aqueles de
origem racial ou étnica, conviccao religiosa, opinido politica, filiagdo sindical e etc. e ainda ha
dados relacionados a saude, vida sexual, genéticos e biométricos, os quais demandam uma
protecao especial. Assim, conforme o exposto, € clara e evidente a influéncia direta dos ditames

da LGPD nas relac@es trabalhistas e empresariais.

4.1 AS FASES DO TRATAMENTO DE DADOS NAS RELACOES TRABALHISTAS

E possivel observar trés momentos na relacio de trabalho: a fase pré-contratual,
contratual e pos-contratual. Em todos esses momentos existe um fluxo de coleta,
armazenamento, processamento e destruicdo de dados. Na rotina das relacdes de trabalho, ha
constantemente o tratamento de dados dos empregados e demais prestadores de servicos em
diversos momentos da contratacdo, segundo Correia e Martinucci Boldrin (2020).

Ainda segundo os mesmos (2020) as fases apresentam as seguintes caracteristicas com
relacdo ao fluxo de dados:

a) Pré-contratacdo: essa fase se perfaz com a obtencéo de dados de identificagéo,
curriculo, referéncias do candidato a vaga de emprego, dentre outros; quando uma determinada
pessoa fornece um curriculo para uma empresa, esta devera dar o tratamento adequado a este
documento. Desse modo, é adequado que as empresas comecem a exigir do candidato o seu
consentimento para o0 armazenamento dessas informagdes no banco de dados. Mesmo com essa

autorizacdo a empresa ndo poderd comercializar esses dados ou transferi-los para terceiros;
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b) durante o contrato de trabalho: dados para registro de empregados, dados
bancéarios para pagamento de salarios, filiacao sindical, dados relativos a saude como exames
ocupacionais, atestados médicos, dentre outros; sdo indmeras as situacdes nas quais se
evidencia o tratamento de dados do empregado. Por exemplo, em casos que envolvem a saude
do trabalhador a CID (classificacdo internacional da doenca) e a coleta de dados biométricos,
sendo essas situacOes tratadas pela LGPD como obtencdo de dados sensiveis, cabe a empresa
ter uma autorizacdo prévia do empregado para que possa utiliza-las. Assim, a empresa agira de
forma cautelosa e se precavendo em caso de futuras agdes judiciais.

c) apés o término do contrato de trabalho: com o armazenamento das
informacBes dos antigos empregados para fins trabalhistas, previdenciarios e para
disponibilizagdo aos drgéos publicos de fiscalizagdo. Sao informagbes obrigatorias legais.
Exemplos de dados a serem armazenados nessa fase sdo 0s registros da saida do empregado,
holerites, recibos de férias, folhas de ponto, todos os documentos com relagdo a vigéncia do
contrato de trabalho devem permanecer armazenadas na empresa, uma vez que a mesma tem a
obrigacdo legal de guardar esses documentos por pelo menos um prazo de 05 anos.

Existem também os dados sensiveis do termino do contrato de trabalho. Um exemplo
bem nitido é com relacdo a rescisdo por justa causa. Esta informacgéo do motivo da rescisdo nao
pode ser divulgada pela empresa, sob pena da mesma ser responsabilizada pela divulgacéo
indevida. Desse modo, é cristalina a influéncia da nova dindmica no tratamento de dados
pessoais frente a realidade imposta pela Lei Geral de Protecdo de dados em diversos momentos

da relacdo de trabalho, até mesmo em momentos anteriores a contratacao.

4.2 DO MANUSEIO DE DADOS SENSIVEIS NAS RELACOES TRABALHISTAS

Tendo por dado pessoal a informacdo que pode ou que identifica uma pessoa, a lei
também traz o conceito de dados sensiveis. Esses ensejam uma protecao ainda maior frente a
legislacdo diante da relevancia e vulnerabilidade desses dados.

Os dados sensiveis sdo dados que pela sua sensibilidade natural podem levar a uma
maior chance de descriminagdo da pessoa ou sdo dados considerados de saude. Fazem parte
dessa categoria os referentes a orientagdo sexual, conviccao religiosa, orientagdo politica, etnia,

ou seja, dados que podem levar o titular a sofrer algum tipo de preconceito.
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[..] os dados sensiveis seriam aqueles que indicam particularidades dos individuos,
revelando questdes da intimidade destes, como opinides politicas ou convic¢des
religiosas, além de dizerem respeito a questdes bioldgicas, o que poderia acarretar, se
utilizados de maneira diversa de seu proposito inicial, em discriminacdo aos seus
titulares. (SANTOS, 2019, p.17)

Ademais, alguns dados dos quais originalmente ndo seriam considerados sensiveis a
depender do contexto podem passar a ser considerados como sendo. A exemplo dos dados de
geolocalizacdo, esses dados por si s6 sdo considerados apenas dados pessoais por conta da sua
capacidade de identificar o titular. Contudo seriam considerados sensiveis se trouxessem a
informacdo de que determinado usuario frequentemente vai a uma igreja especifica ou sede de
partido politico. Transformando-se, assim, um dado que essencialmente era apenas pessoal em
dado pessoal sensivel.

Também sdo considerados dados sensiveis qualquer dado relacionado com a satde do
titular. A exemplo do tipo sanguineo, existéncia de doenca hereditario, quadro clinico,
vacinacdo, dado genético. Da mesma forma séo considerados os referentes a identificagdo
biométrica, ou facial.

A LGPD traz alguns conceitos, exemplo do artigo 5°, inciso I, ao considerar dado
pessoal a “informagdo relacionada a pessoa natural identificada ou identificavel”, ou no artigo
12, 82° que também inclui como dados pessoais “aqueles utilizados para formagao do perfil
comportamental de determinada pessoa natural, se identificada. ” (BRASIL, Lei n°® 13.709, de
14 de agosto de 2018).

No caso dos dados pessoais sensiveis o consentimento é a principal base legal para
justificar o tratamento dos mesmos. Na seara trabalhista 0 empregado é o titular dos dados
pessoais e 0 empregador o controlador, cabendo ao segundo a obrigacéo de obter a autorizagao
do primeiro de forma clara, objetiva e direta, para s6 assim poder fazer o tratamento desses
dados.

Na fase pré-contratual da relacdo de trabalho, surge necessidade quanto a protecdo dos
dados pessoais contidos nos curriculos dos candidatos a vaga de emprego. Antes, os candidatos
apenas entregavam o curriculo ao empregador de forma arbitraria e direta com diversas
informagdes sobre sua vida pessoal, académica e profissional.

Com a nova lei a dindmica mudou. Agora é mais que prudente que as empresas exijam
0 consentimento do candidato quanto a finalidade de uso daqueles dados, o processo de
tratamento, a possibilidade de manutencao de seu curriculo na base de dados da empresa e

deixar claro as hipdteses de exclusdo e o procedimento de eliminagéo das informacoes.



26

Na vigéncia do trabalho podem se identificar os dados sensiveis quando do
armazenamento da biometria dos empregados em sistemas de registro de jornada de trabalho.
Também ¢ possivel verificar o aparecimento dessa classe de dados quando se armazenam
informagdes sobre o tipo sanguineo do empregado, atestados médicos, comunicados de acidente
de trabalho, informac6es referentes a beneficios previdenciarios. Nesses casos é obrigacao legal
do empregador, informar ao empregado o procedimento de armazenamento e uso desses dados.

Findo o contrato de trabalho, é importante destacar que existem alguns prazos de
preservacdo de documentos trabalhistas e previdencidrios que devem ser observados pelas
empresas.

Os dados que envolvam atas da Comisséo Interna de Prevencédo de Acidentes (CIPA), o
registro de empregados e o livro de Inspecdo do Trabalho devem ser armazenados por prazo
indeterminado. Por sua vez, dados envolvendo a relacdo de emprego como acordos de
compensacao, recibos de férias, de pagamento de salario, dentre outros, devem ser armazenados

pelo periodo de 5 anos, prazo correspondente a prescri¢do trabalhista.

Como se observa, as atividades que abrangem o tratamento de dados s&o muitas. Em
linhas gerais, na dindmica do Big Data, os dados s&o coletados das mais variadas
formas, como em transagdes comerciais, pesquisas de mercado e de estilo de vida,
censo de registros e interagdes em meios digitais. O armazenamento se da em enormes
bancos de dados. O processamento, por sua vez, consiste em técnicas de analise e
refinamento dos dados, com o intuito de deles extrair informagdes Uteis e valiosas.
Por fim, a difuséo esta associada a ideia de mercado de dados pessoais, que pode ser
entendida como interagdes econdmicas voltadas & compra e venda de informagdes.
(REIS, 2019, p.77).

Em todas as fases das relacdes trabalhistas € importante que o operador trate os Dados
Pessoais de maneira compativel com a finalidade original para a qual foram coletados, ndo
podendo ser coletados com um fim e utilizados para outro diferente. Quaisquer outras
finalidades devem ser compativeis com a razdo original para qual os Dados Pessoais foram

coletados ou entdo serdo passiveis de responsabilizacéo.

4.3 O PAPEL DO ENCARREGADO DE DADOS NAS EMPRESAS

Com a LGPD tendo entrado em vigor e alterando profundamente a forma com que a 0s

dados podem e devem ser tratados nas empresas. E importante ressaltar que essa néo é apenas
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uma preocupacdo do setor de TI (tecnologia da informacdo), mas sim da empresa como um
todo, uma vez que os dados sdo perenes a toda organizacao. Desse modo, areas como marketing,
recursos humanos, financeiro, comercial, e qualquer outra que lide com dados, a lei se aplica a

todas as areas.

A LGPD traz quais sdo os agentes destinados ao tratamento dos dados (art. 5°, 1X),
sendo estes o controlador e o operador, ambos que desenvolvem papel de destaque no
compliance trabalhista. O controlador ¢é a pessoa juridica ou natural, de direito pablico
ou privado que deve tomar as decisdes quanto ao tratamento dos dados (art. 5°, VI).
(ROCHA; PONTINI, 2021)

Nesse contexto, surge entdo o papel do encarregado de dados. Esse é o responsavel por
garantir que as iniciativas de aderéncia a LGPD sejam criadas, mantidas e aplicadas ao longo
de toda empresa.

O encarregado servira como um canal de comunicacéao entre o controlador, os titulares
de dados e a ANPD. Afinal de contas, as empresas podem ter que apresentar no momento da
fiscalizacdo relatorios contendo a descri¢do dos processos de tratamento dos dados pessoais que
possam representar algum risco a privacidade dos titulares.

A luz do artigo 5°, inciso VIII, da LGPD, o encarregado corresponde a “pessoa indicada
pelo controlador e operador para atuar como canal de comunicacdo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). ” (BRASIL, Lei n®
13.709, de 14 de agosto de 2018).

Dentro da estrutura organizacional da empresa o encarregado possui responsabilidades
que dizem respeito a definicdo de um comité de privacidade, o qual deve ser composto por
Encarregados de Dados, Executivos Séniores, igualmente membros com poder diretivos, ou
seja, pessoas que tenham alcada de toda organizagéo para tomada de decisdo. I1sso posto, pois,
na adequacdo a LGPD decisdes serdo tomadas tais quais impactardo toda organizacao.

Além disso, segundo § 2° do artigo 41 dispbe que as atividades do encarregado

consistem em:

| — Aceitar reclamacgdes e comunicac6es dos titulares, prestar esclarecimentos e adotar
providéncias;

I1 — receber comunicagdes da autoridade nacional e adotar providéncias;

Il — orientar os funcionarios e os contratados da entidade a respeito das préaticas a
serem tomadas em relacdo a protecdo de dados pessoais; e
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IV — executar as demais atribui¢cGes determinadas pelo controlador ou estabelecidas
em normas complementares. (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

O encarregado, também ajudara a empresa a definir a politica de protecdo de dados a
ser aplicada. E além disso, deve orientar cada setor da empresa a cumprir as exigéncias da lei.
Desse modo, as empresas devem investir em uma politica interna de tratamento de dados. Ou
seja, € interessante fazer um regulamento que tenha como objetivo orientar 0s seus
colaboradores e também os prestadores de servi¢o sobre um comportamento padréo, que deve
ser adotado naquilo que diz respeito aos dados que circulam na empresa.

A politica de protecdo e tratamento de dados deve ser discutida e aprovada pelo comité,
sO depois 0 encarregado de dados é responsavel por fazer com que essa seja aplicada a todas as
areas da empresa. Apesar de ser o responsavel pela implementacdo das regras de protecao de
dados, os encarregados ndo sdo pessoalmente responsaveis em caso de descumprimento dos
preceitos da lei, uma vez que ter um encarregado de dados ndo exonera o controlador da
responsabilidade em estar de acordo com a norma.

Nesse sentido, o artigo 43 da LGPD dispde que “Art. 43. Os agentes de tratamento s6
ndo serdo responsabilizados quando provarem: [...] Il - que, embora tenham realizado o
tratamento de dados pessoais que lhes € atribuido, ndo houve violacdo a legislacao de protecdo
de dados; ” (BRASIL, Lei n° 13.709, de 14 de agosto de 2018).

Apos a definicdo das politicas € 0 momento de criar treinamentos e difundir a ideia das
politicas ao longo da organizagdo. E importante que o encarregado prepare o ambiente e as
pessoas para essa nova realidade baseada nos preceitos da LGPD. Essa modificacdo ndo deve
ser s6 no ambito interno da empresa, € igualmente necessario que a parte externa também se
adeque. Relacionamentos com fornecedores e com o publico, também devem ser levados em
consideracao.

Assim, o encarregado de dados é o canal de comunicacdo com érgdos regulatérios, com
0 publico e também é o responsavel por resolver crises, incidentes de grande porte, que podem
vir a acontecer em relacéo a dados.

Destarte, com o encarregado de dados envolvido em todas as a¢des de privacidade e
protecdo de dados a empresa possui maior assertividade em suas iniciativas, além de que as
chances de garantia da continuidade do compliance empresarial aumentam significativamente
justamente por ter uma pessoa especifica a fim de concentrar aquela atividade.

O trabalho de conscientizacdo do time e disseminagdo da cultura organizacional de
privacidade e protecdo de dados certamente sera mais efetiva. Além da notdria contribuicéo
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para a imagem positiva da empresa, uma vez que por observar que se preocupa com a protecdo
de dados dos seus funcionarios e seus clientes, gera, assim, maior confianca com relacdo a sua

visibilidade no mercado, entre todas as partes envolvidas e até mesmo por parte da ANPD.
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5 O COMPLIANCE JURIDICO

O termo compliance tem origem derivada do verbo inglés “to comply”, que significa
“cumprir”/ “obedecer”, e que, no cotejo deste trabalho, pode ser definido como “estar em
conformidade com leis e regulamentos”. Com a inclusdo da integridade ao seu sistema o

conceito se expande para o objetivo de alcancar a ética.

[...] a adesdo da companhia a normas ou procedimentos de determinado setor. Seu
objetivo primordial é o combate a corrup¢do. Diferentemente da ética, que € assumida
com espontaneidade, o compliance esta relacionado a responsabilidade legal [...]. Ser
ético é agir voluntariamente com principios morais para com a sociedade. Ja
compliance é cumprir com regras e regulamentos; é trabalhar ou agir dentro da lei.
[...] formado por leis, decretos, resolucdes, normas, atos e portarias, 0 compliance é
todo arcabouco regulatério aplicado pelas agéncias que controlam e regulam o setor
no qual a empresa esta inserida. As maiores e mais organizadas corpora¢fes também
criam suas proprias normativas internas para direcionar o comportamento de seus
diretores e executivos e, assim, coibir comportamentos negativos, desvios de conduta
e inconformidades. (ANTONIK, 2016, p. 976 e 987).

No ambiente corporativo o compliance é a forma mais efetiva para a adequacéo da
empresa as normas ao combate a corrupcdo, fraudes e demais ilicitudes. Os modelos de
compliance apresentados no mercado possuem trés pilares de sustentacdo: prevencao, deteccédo
e corregéo.

Diante da complexidade das demandas empresariais e das relagdes juridicas que as
envolve surge a importancia da empresa aderir a um programa de adequacdo. A finalidade é
estabelecer uma cultura de estar de acordo com as exigéncias legais vigentes atrelada a
perspectiva da governanca corporativa.

Para o real funcionamento de um programa de compliance pratico faz-se necessario um
envolvimento amplo dos gestores, equipe de comunicacdo, transparéncia, treinamento para a
forca de trabalho, canal de denuncia efetivo, processo de apuracgdo e politicas continuas de boas
praticas.

O compliance juridico € um tema que requer um aprendizado continuo na constante luta
pelo enraizamento da ética na gestdo. Apesar de ser um instituto de origem estrangeira no
Brasil, a titulo de exemplo, foi publicado o decreto N° 8.420, de 18 de marco de 2015 no qual
regulamenta a responsabilizacdo objetiva administrativa de pessoas juridicas pela préatica de
atos contra a administracdo publica, nacional ou estrangeira, de que trata a Lei n® 12.846, de 1°

de agosto de 2013, a qual traz em seu artigo 41:
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Art. 41. Para fins do disposto neste Decreto, programa de integridade consiste, no
ambito de uma pessoa juridica, no conjunto de mecanismos e procedimentos internos
de integridade, auditoria e incentivo a denuncia de irregularidades e na aplicacéo
efetiva de codigos de ética e de conduta, politicas e diretrizes com objetivo de detectar
e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a
administracdo publica, nacional ou estrangeira.

Paragrafo Unico. O programa de integridade deve ser estruturado, aplicado e
atualizado de acordo com as caracteristicas e riscos atuais das atividades de cada
pessoa juridica, a qual por sua vez deve garantir o constante aprimoramento e
adaptacéo do referido programa, visando garantir sua efetividade.

Diante do conceito previsto na legislagdo, o programa de integridade tem como foco
medidas anticorrupcdo adotadas pela empresa, especialmente aquelas que visem a prevencao,
deteccdo e remediacdo de atos lesivos contra a administracdo publica nacional e estrangeira.

Um programa de compliance € um sistema complexo e organizado composto de
diversos componentes que interagem nos mais variados processos e negécios da empresa.
Trata-se de um sistema que depende de uma estrutura multipla que inclui pessoas, processos,
sistemas eletronicos, documentos e ideias.

Como cada organizacdo possui uma estrutura diferente e processos de tomadas de
deciséo singulares, a busca pela estruturacdo e implementacdo de funcdo de integridade e
compliance de cada instituicao € autbnoma e independente.

Existem diversos fatores a serem considerados na elaboracdo de um programa de

compliance, segundo Mendes (2020) existem seis componentes estruturais a serem observados:

1- Suporte da alta administracdo e instancia responsavel;
2- Avaliacéo de perfil e riscos;
3- Estruturacdo das regras e instrumentos referentes a:
- Politicas e procedimentos para mitigar os riscos,
- Padrd@es de ética e regra de conduta,
- Controles internos,
- Investigacdes internas,
-Deteccdo de ilicitos

- Ac¢Bes de remediagdo,
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- Medidas disciplinares,

- Recrutamento e selegéo.
4- Canal de denuncias;
5- Treinamento e Comunicagéo;

6 — Monitoramento e Auditoria.

N&o existe um procedimento padrdo de compliance a ser aplicado uniformemente a
todas as empresas. Contudo, a partir da analise casuistica é que serdo desenvolvidas acdes e
medidas que juntas consubstanciardo o plano de adequagao da empresa.

Independentemente do tamanho ou tipo da empresa, todas poderdo ser diretamente
responsabilizadas sobre diversas esferas, seja penal, trabalhista, tributaria, administrativa, civil,
etc. Ademais, ndo é somente o funcionario ou a pessoa que praticou o ato que sera penalizado,
mas também a empresa que teve interesse ou beneficio na pratica das irregularidades.

Destarte, todas as empresas deverdo estar 0 mais adequado possivel as disposi¢des
legais. Em se tratando de uma empresa com diversas filiais, € importante que a mesma observe
a legislacao local sobre impostos, por exemplo, as quais se alteram a depender do Estado que a
filial se encontre. Assim é extremamente importante que o setor juridico da empresa garanta
um compliance tributario adequado.

Um programa de adequacao é a melhor forma de prevencdo de problemas legais. Ndo
apenas reduz a possibilidade de que irregularidades ocorram, como também atenua as sancées
na eventualidade de a empresa ser responsabilizada.

Complicagdes podem surgir a partir de diversos fatores a exemplo de erros na declaragao
de tributos, o ndo pagamento de impostos ou problemas com repasses obrigatdrios para o
governo. Desse modo, investir na implementacdo de modelos eficazes de compliance protegera
a empresa contra essas punicdes. E de bom alvitre salientar que deixar de perder dinheiro com
processos e demandas judiciais é na verdade uma forma de aumentar os lucros.

A intencdo daquele advogado que presta uma orientacdo ou consultoria € mitigar riscos
e evitar problemas. Um programa de compliance deve sempre atender as necessidades
especificas da empresa e levar em consideracdo que a depender da atividade explorada estas
estdo sujeitas a riscos diferentes. Assim, consequentemente, antes de criar um programa de
compliance, deve ser feita uma analise de risco, para verificar quais as reais necessidades da

empresa.
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5.1 OS MODELOS DE COMPLIANCE E SUA RELEVANCIA PRATICA

E inegavel que as relacbes empresariais se tornaram mais complexas aos longos dos
anos. Naturalmente o direito se modificou de maneira a acompanhar esses fendmenos. Destarte,
é evidente o surgimento de leis que tornam ainda mais rigida a responsabilidade dos
empresarios nas diversas esferas juridicas.

Nesse sentido, pode-se afirmar que existem modelos diferentes de compliance que séo
temas constantes no mundo corporativo. Estar de acordo com as normas representa uma
estratégia eficaz a fim de garantir reducdo de custos e aumentar a vantagem competitiva da
empresa no mercado. E natural que empresas busquem parceiros que também sigam um

programa de compliance.

[...] & adeséo da companhia a normas ou procedimentos de determinado setor. Seu
objetivo primordial € o combate a corrupcdo. Diferentemente da ética, que é assumida
com espontaneidade, o compliance esta relacionado & responsabilidade legal [...]. Ser
ético € agir voluntariamente com principios morais para com a sociedade. Ja
compliance é cumprir com regras e regulamentos; é trabalhar ou agir dentro da lei.
[...] Formado por leis, decretos, resolugdes, normas, atos e portarias, o compliance é
todo arcabouco regulatério aplicado pelas agéncias que controlam e regulam o setor
no qual a empresa esté inserida. As maiores e mais organizadas corporagdes também
criam suas préprias normativas internas para direcionar o comportamento de seus
diretores e executivos e, assim, coibir comportamentos negativos, desvios de conduta
e inconformidades. (ANTONIK, 2016, p. 976 e 987).

Os tipos de compliance tendem a variar conforme o seguimento da empresa. Assim, a
empresa que adere a um programa de adequacdo busca atuar em conformidade com as leis
vigentes no pais. Também é importante levar em consideracdo aspectos locais a serem
considerados de acordo com o tipo de atividade e a localidade na qual € explorada.

Dentre os tipos de compliance podem-se citar:

a) Compliance empresarial

Sendo o formato mais “generalista” este tipo de compliance se direciona a todas
operacdes e decisdes de uma empresa. Sobretudo em agfes de expansdo de mercado,
lancamento de produtos, direito de imagem, relagdes contratuais, relacionamentos com
franquias e fornecedores, fusdes e aquisicoes, etc.

b) Compliance fiscal e tributario

Este modelo de compliance € mais especifico e se volta as finangas e atividades

monetérias do negdcio. Informagfes contabilisticas e documentos relacionados a balancos,



34

folhas de pagamento e afins devem ser monitorados principalmente para atendimento das leis,
auditorias da Receita Federal e demais 6rgdos fiscalizadores. E com esse tipo de compliance
que também é possivel prevenir os crimes e fraudes empresariais.

J& em se tratando de compliance tributério, o foco estad no cumprimento, pagamento e
coleta de juros e outros tributos. O atendimento a todos os tributos municipais, estaduais e
nacionais € importante para manter as operacGes da empresa legalizadas e deve-se levar em
consideracdo a natureza do produto ou servico oferecido pela companhia.

c) Compliance ambiental

Em se tratando de empreendimentos que exploram atividades que podem causar
impactos no meio ambiente, a responsabilidade com a comunidade passa também pelo cuidado
e a preservacdo do meio ambiente. No geral, o compliance ambiental é cumprido com boas
praticas voltadas a reciclagem, descarte correto do lixo, economia de agua e energia, entre
outras acdes, mas também tem por objetivo adequar as operacdes corporativas conforme as leis
vigentes, a fim de que a empresa nao seja responsabilizada criminalmente ou civilmente por
danos ao meio ambiente.

d) Compliance trabalhista

De modo a observar as contrataces e o atendimento as normas da Consolidacédo das
Leis do Trabalho, esse tipo de compliance atua de forma a desvencilhar todas essas
necessidades e também manter a empresa atualizada e isenta de problemas juridicos desta
ordem. Ademais, é avaliar se a empresa estd em conformidade com a CLT, Constituicdo
Federal, instrumentos coletivos e portarias do Ministério do Trabalho e emprego. Com um
programa de compliance dessa espécie, a empresa fica segura para admitir ou demitir um
colaborador e gerenciar contratos de emprego, bem como possibilita uma melhora no
relacionamento com o empregado.

Esse tipo de compliance é importantissimo devido ao fato de que acdes judiciais
trabalhistas representam uma enorme perda de lucro da empresa, € que ao aderir um programa
dessa espécie o dinheiro pode ser reinvestido no crescimento da empresa.

e) Compliance de Tl

A seguranca da informacéo tem a funcao de proteger redes, programas, sistemas, dados
e informacdes de uma empresa contra-ataques cibernéticos, vazamento de dados e ameacas do
género. Assim, também é levado em consideragdo a atual preocupacdo da sociedade com a
protecdo de dados pessoais. Um procedimento de compliance em Tecnologia da Informacao

tem a funcdo de demonstrar que o programa de seguranca do empreendimento atende aos
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padrdes, normas, regulamentos e legislacdes especificas de protecdo de dados, tais como a
LGPD.
Ademais, o artigo 50 da LGPD, previu a implementacéo de programas de compliance,

aos quais atribuiu 0 nome de programas de governanga em privacidade, nos seguintes termos:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacGes, poderdo
formular regras de boas praticas e de governanca que estabelecam as condigdes de
organizagéo, o regime de funcionamento, os procedimentos, incluindo reclamacd@es e
peticdes de titulares, as normas de seguranca, os padroes técnicos, as obrigagdes
especificas para os diversos envolvidos no tratamento, as acles educativas, 0S
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideracdo, em relacédo ao tratamento e aos dados, a natureza, o escopo, a finalidade
e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento
de dados do titular.

8§ 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6°
desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operacBes, bem como a sensibilidade dos dados tratados e a probabilidade e a
gravidade dos danos para os titulares dos dados, podera:

I — implementar programa de governanga em privacidade que, no minimo: a)
demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais; b) seja aplicadvel a todo o conjunto de
dados pessoais que estejam sob seu controle, independentemente do modo como se
realizou sua coleta; c) seja adaptado a estrutura, & escala e ao volume de suas
operagdes, bem como a sensibilidade dos dados tratados; d) estabelega politicas e
salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos
e riscos a privacidade; e) tenha o objetivo de estabelecer relacéo de confianga com o
titular, por meio de atuacdo transparente e que assegure mecanismos de participacdo
do titular; f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos; g) conte com planos de resposta a
incidentes e remediacdo; e h) seja atualizado constantemente com base em
informagdes obtidas a partir de monitoramento continuo e avalia¢des periddicas;

Il — Demonstrar a efetividade de seu programa de governanca em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas praticas ou codigos de conduta, os
quais, de forma independente, promovam o cumprimento desta Lei. (BRASIL, Lei n°
13.709, de 14 de agosto de 2018).

Por fim, é comum a todos os procedimentos de compliance juridico que a empresa crie
politicas e procedimentos claros e especificos ,a fim de que a nova cultura de estar de acordo

as regras sejam facilmente absorvidas pela equipe.
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As organizacdes sO tém a ganhar do ponto de vista econdmico, uma vez que estar em
conformidade com a lei através de programas de compliance impacta diretamente na reputacéo

e nos lucros do empreendimento.
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6 O COMPLIANCE TRABALHISTA E A INFLUENCIA DA LGPD

Tendo em vista que a lei N° 13.709/2018 entrou em vigor em setembro de 2020, desde
entdo houveram mudancas nas rotinas das empresas. Se tornou muito importante a
implementacdo de um programa de adequacéo a Lei Geral de Protecdo de Dados. A LGPD néo
se destina, precipuamente, as relacdes de trabalho. O objetivo da lei é proteger os direitos
fundamentais da liberdade e privacidade, além do livre desenvolvimento da personalidade da
pessoa natural.

E evidente que o compliance trabalhista tem um enfoque maior em garantir que a
empresa esteja de acordo com a normativa vigente no pais, seja a CLT, acordos coletivos,
decretos municipais, etc.

Nas relacGes de trabalho também existem situacdes em que se faz necessario realizar o
armazenamento e tratamento de dados pessoais, conforme exposto no capitulo 3 do presente
trabalho, demonstrando a necessidade de que o compliance trabalhista também aglutine as
normas da LGPD. Destarte, “todas as relacGes juridicas que tenham como consequéncia natural
0 manuseio de dados e informacdes, entre pessoas naturais e/ou juridicas, serdo afetadas pela
LGPD.” (SANTOS, 2019, P.43).

A Lei Geral de Protecdo de dados, altera de forma direta as relagdes nos negdcios, uma
vez que toda empresa utiliza dados pessoais em maior ou menor escala, para cumprir alguma
finalidade especifica de cunho comercial ou até mesmo o cumprimento de obrigacfes legais
como compartilhar dados com sistemas como o CAGED, planos de saide dos funcionarios,
comunicacdes oficiais de contratacbes e demissbes ao Ministério da Economia, ceder

informac0@es a auditorias, dentre outros exemplos.

Portanto, a LGPD néo veio para complicar a relagdo e as regras trabalhistas. Apesar
da Lei gerar impactos, estes poderdo ser minimizados com a adogao de praticas que
visem maior atencdo e cuidado com a coleta de dados pessoais e dados sensiveis,
desde a fase de sele¢do de candidatos, durante a relagdo contratual, até o término ou
rescisdo do contrato de trabalho, sejam dos colaboradores terceirizados, celetistas ou
prestadores de servigos. (MATTIA, 2021)

Todo o processo de contratagdo, manutencdo e demissdo de empregados, no que diz
respeito ao armazenamento e tratamento de dados, deverdo ser repensados de acordo com a
LGPD. Sendo assim, fara parte da nova realidade definir com mais clareza quais dados que séo

realmente necessarios de coleta e a maneira como serdo armazenados e tratados.
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Existe, hoje mais do que nunca, a necessidade de um compliance digital ndo so6 por parte
dos empregadores, mas também por parte dos funcionarios uma vez que 0 processo de

adequacdo engloba o treinamento das equipes de trabalho em todos os setores das empresas.

[...] a execucédo de um programa de compliance voltado as disposicdes da Lei Geral
de Protecdo de Dados exige, a principio, uma equipe multidisciplinar, além de
investimentos na &rea, para viabilizar a privacidade dos dados armazenados
fisicamente ou digitalmente. (SANTOS,2019, p. 47)

6.1 O PROCESSO DE ADEQUACAO DA EMPRESA

E evidente que um dado desnecessario coletado e armazenado de forma irregular
representa apenas um risco para a empresa. Por vezes ndo s6 os dados sdo desnecessarios, mas
sim todo o processo e as ferramentas de coletagem de dados sdo desnecessarios ou inadequados.

Os dados pessoais que eventualmente seriam tratados ndo teriam respaldo pela lei caso
fossem para usos particulares, porém os dados das relacdes de emprego sdo dados
compartilhados com 6rgdos governamentais para finalidades como fundo de garantia, para a
Caixa Econdmica Federal (CEF) que tem algumas pretens@es de cobrancas de multas, seguro
desemprego, ministério da economia, subsecretaria de trabalho, outras empresas (a exemplo
dos planos de saude), varios dados que possuem correlagdo com o governo através do E-social.
Entdo ndo é com fim exclusivamente particular, ou seja, os dados irdo perpassar por terceiros.

De modo a viabilizar a plena aplicabilidade dos direitos e garantias fundamentais e da
dignidade da pessoa humana, sobretudo aos dados dos empregados, criar uma cultura de
respeito a protecdo de dados capacitando profissionais, ajustando os equipamentos eletrénicos,
fortalecendo o programa de compliance. Se assegurar acerca do consentimento do titular de
dados no tratamento é a maneira mais eficaz de reduzir riscos e contribuir com a efetivacdo do
direito a privacidade no meio virtual

Desse modo, para evitar problemas com a LGPD a empresa deve escolher um
encarregado e investir, dentre outras coisas, em uma politica interna de tratamento de dados.
Ou seja, é interessante fazer um regulamento que tenha como objetivo orientar os colaboradores
e também as prestadoras de servi¢co, sobre um comportamento padrdo que deve ser adotado

naquilo que diz respeito aos dados que circulam pela empresa.
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A partir disso, percebe-se que os encarregados pelo tratamento de dados, sdo
fundamentais dentro de uma empresa, desempenhando papel de destaque no tocante
ao compliance trabalhista, visto que lidam diretamente com o processamento dos
dados. Sendo assim, faz-se necessario entender quais as diretrizes e a¢Bes sao
fundamentais para a seguranca e as boas praticas da empresa, relacionadas ao
tratamento dos dados dentro de todos os departamentos. (ROCHA; PONTINI, 2021)

Investir no treinamento de funcionarios e fazer uma auditoria de fluxo de dados em cada
setor da empresa para depois fazer um check-list de adequacdo a LGPD também sdo medidas
essenciais no processo de adaptacdo a protecdo de dados. O artigo 50 da LGPD determina que
as empresas promovam acdes educativas e de treinamento sobre o tratamento dos dados.

Logo, o recomendado é que a empresa realize treinamentos especificos dentro dos
setores mais atingidos pela Lei Geral de Protecéo de Dados. Os treinamentos devem ser dados
por profissionais capacitados e adaptados de acordo com as necessidades individuais do

negaocio.

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderéo
formular regras de boas préticas e de governanga que estabelegam as condi¢des de
organizacgéo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peti¢des de titulares, as normas de seguranca, os padrfes técnicos, as obrigacfes
especificas para os diversos envolvidos no tratamento, as a¢Bes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais. (BRASIL, Lei n® 13.709, de 14 de
agosto de 2018)

O que mais preocupa as empresas, principalmente as menores, € 0 encarregado de dados.
Nao existe flexibilizacdo das regras entre empresas grandes e pequenas. O encarregado de dados
tera de ser diligente a fim de construir, aplicar e monitorar todos 0s mecanismos de controle
interno que garante a conformidade com a lei de protecéo de dados, desta forma atua sendo o
profissional de compliance.

No entanto, a atividade ndo necessariamente precisa ser realizada por um time juridico
composto basicamente por advogados, visto que a atuacdo desse profissional é bem ampla. O
trabalho também pode ser feito por profissionais formadas em outras areas como administragdo
de empresas, engenharia e ciéncias contabeis, dependendo do segmento da companhia.

E indispensavel que haja treinamento dos empregados que ficardo responsaveis pelo
tratamento dos dados pessoais dos trabalhadores, especialmente nos setores de recursos
humanos (RH) das empresas. Além da previsdo de confidencialidade, é preciso estabelecer as

consequéncias da utilizacéo incorreta dos dados pelo empregado responsavel. “Nesse sentido,
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as empresas podem se valer de técnicas de “compliance” com o treinamento dos empregados
no correto tratamento de dados pessoais. ” (CORREIA; BOLDRIN, 2020).

Ademais, o0 compliance deve ser construido gradativamente. Logo no inicio, na fase pré-
contratual, é fundamental repensar quais dados que sdo realmente necessarios de coleta,
observando o principio da finalidade. O dado desnecessario coletado representa apenas um risco
para a empresa.

A politica de compliance deve continuar nas demais fases sempre observando quais
dados séo realmente essenciais e fazer um mapeamento, observando seu ciclo de vida. A partir
desse mapeamento € que se comeca a construir uma solucdo de compliance a ser reavaliada
periodicamente.

E obrigatdrio a partir da LGPD que a empresa obtenha documentacéo de consentimento
de uso de dados na qual conste claramente sua finalidade. No processo também ha uma
determinacdo de politicas de seguranca da informacdo com o objetivo de obter a

conscientizacao de todo o time sobre 0 assunto através de treinamentos de boas praticas.

Outro aspecto relevante é o treinamento da equipe para a adequacao as novas regras.
Com isso, seré possivel que os agentes tenham acesso as novas instrucées, possam
sanar davidas e aprendam a melhor forma de aplica-las. Apesar do treinamento,
eventuais erros e descumprimentos podem ocorrer, para tanto, um sistema de
monitoramento deve ser criado. (ROCHA; PONTINI, 2021)

Por vezes, ndo s6 os dados sdo desnecessarios, mas sim todo o processo e as ferramentas
de coletagem de dados sdo desnecessarios ou inadequados. S&o diversas as formas com que
uma empresa pode aderir uma politica de compliance. Atualmente também existem aplicativos
e programas de centralizacdo de dados e processos. Constituem condutas que podem ser
implementadas a partir do programa de adequacéo.

Sendo assim, podem ser considerados 0s seguintes passos para uma proposta de solucao
de compliance levando em consideracdo as diretrizes da LGPD:

(1) Realizar um mapeamento de dados a fim de identificar os riscos aos quais a empresa
estd submetida e analisar toda a cadeia de dados apontando criteriosamente os dados que hoje
estdo em seu poder, 0s que sejam considerados sensiveis, a utilidade da manutencéo dos dados,
para quais finalidades foram captados, etc.

De posse dessa analise de dados e com uma visdo completa do cenario da empresa € que
sera possivel proceder com adequacao dos processos de capitacdo, tratamento e armazenamento

dos dados, mantendo-se apenas aqueles que efetivamente geram algum beneficio ou decorrem



41

de exigéncias legais, para que na sequéncia se possa definir quais acfes serdo necessarias para
a adequacéo e conformidade com novas as exigéncias legais.

(2) Elaboragéo e/ou revisdo dos contratos referentes aos termos de uso dos servicos,
politicas de privacidade das empresas, consentimento de dados sensiveis;

(3) Revisdo geral dos contratos de trabalho, termos aditivos e comunicados decorrentes
do vinculo empregaticio observando todas as fases da relacdo de trabalho (pré-contratual,
contratual, pos-contratual), e também dos contratos de prestacdo de servigos, tanto como sendo
0 tomador quanto sendo o prestador da atividade empresarial. Consequentemente também
efetuar a revisdo dos instrumentos juridicos correlatos (tais como contabilidade, assisténcia
médica, folha de pagamento, plano de salde, comunicado de acidente de trabalho, dentre
outros), a fim de que a empresa esteja de acordo com a lei e completamente protegida.

(4) Definicdo da forma de tratamento dos dados ja existentes antes da vigéncia da LGPD
(legado).

(5) Elaboracéo do plano de compliance de dados, definindo os métodos e processos para
garantir a plena adequacéo dos procedimentos adotados pela empresa com as regras da LGPD;

(6) Contratar ou definir dentre os membros da empresa quem efetuara as atividades de
encarregado e operador, com ampla regulamentacédo das atividades que serdo executadas por
cada um deles, bem como elaborar um padréo de atendimento ao titular de dados.

(7) Estabelecer procedimentos de controle do fluxo de dados para adquirir um aparato
probatério para uso futuro em eventuais fiscalizacdes e demandas por parte da ANPD.

Dentre os beneficios observaveis a partir da cultura de compliance, pode-citar: a
prevencdo de riscos, conscientizacdo dos funcionarios, reducdo nos custos, identificacdo e
mitigacdo prévia de eventuais problemas. Além disso, é evidente a credibilidade e notoriedade
no mercado, tanto por parte de fornecedores quanto de clientes e investidores. Uma boa politica
de compliance permite a correta aplicacdo das normas vigentes e passa credibilidade e
confianca nos negdcios realizados.

Com a contencdo de riscos, um cédigo de conduta e um canal de denincias bem
definidos que sejam eficazes e aplicados dentro da empresa, € provavel que acdes trabalhistas
sejam evitadas e possiveis multas por irregularidades deixadas de ser aplicadas. O que faz com
que a empresa deixe de perder parte do seu faturamento com despesas de natureza passiva

trabalhista.
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6.2 AS CONSEQUENCIAS DO DESCUMPRIMENTO DA LGPD

Como visto anteriormente, a LGPD prevé uma série de direitos aos titulares de dados
pessoais, bem como obrigacgdes e atividades as empresas receptoras desses dados (controlador).
Assim, na hipotese de descumprimento dos mandamentos legais a empresa devera ser
responsabilizada pela reparacao dos danos eventualmente causados, sem prejuizo de responder
por outras san¢des administrativas aplicadas pela Autoridade Nacional de Protecdo de Dados
(ANPD).

Um dos prejuizos que podem acontecer aquelas empresas que ndo respeitam 0s
parametros da LGPD é a perda da oportunidade de se inserir no mercado. A lei brasileira
permite a transferéncia de dados pessoais apenas para paises ou 6rgdos internacionais que
proporcionem um grau de protecdo de dados pessoais adequado ao previsto. Sendo assim, na
ordem econdmica, a empresa estaria perdendo oportunidades de negdcios caso ndo adira aos
parametros estabelecidos pela lei.

A LGPD estabelece diretrizes genéricas a serem observadas pelas autoridades nacionais.
Ademais, tem-se como irregular, por exemplo, o tratamento de dados pessoais quando o
controlador deixar de observar a legislacdo ou quando ndo fornecer um nivel de seguranca
adequado. E importante levar em consideracdo o modo pelo qual o tratamento de dados é
realizado, o resultado e os riscos que razoavelmente dele se espera, bem como, também, as
técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Os problemas podem ocorrer quando hipoteticamente uma empresa ndo possua um
procedimento adequado observando requisitos minimos e elementos de seguranca digital. Para
uma efetiva protecdo dos dados € interessante que a empresa tenha uma politica bem definida
de coleta e armazenamento de dados. Desde uma simples entrega de curriculos ou quando da
rescisdo do contrato com relagdo aos dados que precisam ser armazenados por um periodo legal
na propria empresa, sao situacdes em que deve haver um procedimento padrdo para 0 manuseio
dos dados.

Nos casos em que a forma de tratamento for inadequada ou ilicita, a empresa coletora
dos dados (controlador ou o operador) podera responder civilmente pelos eventuais danos que
der causa em decorréncia da violacdo da devida protecdo. Deixar de adotar as medidas de

seguranga ou técnicas aptas a proteger os dados pessoais de acessos nao autorizados, bem como
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em situacdes acidentais ou ilicitas de destruicéo, alteracao, perda ou comunicacéo, sao situacoes
que ensejam a reparacao civil pela lesao de direitos.

Existe a possibilidade de que controlador e operador ndo sejam responsabilizados pelos
danos causados aos titulares, com uma tendéncia de se afirmar que estar-se-ia diante de uma
responsabilidade subjetiva, na qual incube ao controlador e/ou operador o 6nus da prova em

sentido contrario. Para isso, deverdo provar de acordo com o artigo 43 da LGPD:

Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando provarem:
I - Que ndo realizaram o tratamento de dados pessoais que lhes € atribuido;

Il - Que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
ndo houve violagdo a legislacdo de protecdo de dados; ou

I - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
(BRASIL, Lei n° 13.709, de 14 de agosto de 2018).

Dentre as sangdes administrativas previstas pela LGPD destacam-se as seguintes
punicdes, aplicaveis pela autoridade nacional, previstas nos incisos do artigo 52 da Lei N°
13.709/2018:

I - Adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;

Il - Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu dltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

I11 - Multa diéria, observado o limite total a que se refere o inciso I1;

IV — Publicizagcdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - Bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
VI - Eliminacéo dos dados pessoais a que se refere a infracéo;

VI - Suspenséo parcial do funcionamento do banco de dados a que se refere a infracéo
pelo periodo maximo de 06 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;
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VI1II - Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

IX - Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018).

Assim, é importante destacar que na seara trabalhista, tanto quanto nas outras areas,
também é protegido pela referida lei o direito a privacidade e intimidade dos titulares de dados
pessoais (0s empregados). E de obrigacdo das empresas promover o tratamento adequado dos
dados dos trabalhadores, uma vez que a violagdo dos mesmos gera o dever do
empregador/controlador de indenizar aquele que foi violado ou prejudicado. Também ¢é

possivel a empresa estar passivel de sansGes administrativas por parte da ANPD.
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7 CONCLUSAO

Enfim, diante de todas as questdes abordadas percebe-se que apesar de o legislador ndo
ter contemplado na LGPD um capitulo especifico para regular as relagdes de trabalho o Direito
do Trabalho como o ramo do direito voltado para a relacdo de emprego, nao fica de fora da &rea
de abrangéncia da lei tendo reflexos em todos os momentos da relacéo de trabalho.

Considerando que o tratamento de dados se tornou imprescindivel para o
desenvolvimento da sociedade e do alcance de objetivos pessoais e empresariais, em especial
nas relacdes trabalhistas, cumulativamente com a exposi¢do da visdo geral do direito a protecéo
dos dados pessoais amparada na analise dos regramentos estatuidos pela Lei 13.709/2018
(LGPD), especialmente no que concerne as atividades a serem exercidas na seara trabalhistas,
é esperado que, em contrapartida, a extensdo consideravel de obrigacGes direcionadas as
empresas destinatarias de dados pessoais haja uma fiscalizagdo ostensiva por parte dos titulares
dos dados, bem como por 6rgaos de protecdo aos cidadaos e ainda pela Autoridade Nacional de
Protecdo de Dados (ANPD), culminando na possibilidade de aplicacdo de severas sancfes e
responsabilizacdo civil perante o Poder Judiciario.

De fato, a protecdo de dados pessoais tonou-se obrigatdria e deve ser efetivada em todas
as esferas da cadeia operacional e produtiva da empresa. Deve abranger desde aspectos
comerciais a procedimentais, tais como a contratacdo de um simples empregado ou ao seu
desligamento, perpassando pela transferéncia de dados, desde os essenciais para operacoes
como para os enviados a convénios médicos, servicos de contabilidade, folha de pagamento, e
também aqueles envolvendo os contratos com demais tomadores dos servicos e empresas que
fornecem insumos e matérias primas.

Inclui-se também os 6rgdos publicos, como INSS e Receita Federal, além do
consumidor (cliente) final. Assim, todo o ciclo empresarial deverd estar hermeticamente
protegido a fim de evitar vazamentos ou a utilizacdo indevida de dados pessoais, sob pena de
responsabilizacdo de qualquer empresa integrante deste ciclo que ndo adote cautelas necessérias
a adequada protecdo dos dados pessoais de seus empregados.

Dessa maneira, é necessario observar quais dados pessoais e sensiveis séo manuseados
pela empresa e qual o percurso por eles tragado desde a contratacdo até o desligamento do
empregado. Ademais, a delimitagéo e a atuacdo de forma eficaz dos operadores e controladores

sdo fundamentais, visto que estes sdo 0s responsaveis pelo tratamento dos dados. Conforme
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exposto em capitulos anteriores, o compliance juridico é a forma mais efetiva para a adequacéo
da empresa as normas, combate a corrupgéo, fraudes e demais ilicitudes.

Conclui-se, entdo, que é medida extremamente prudente a imediata implantagdo de
programas de adequacéo trabalhista (compliance) de protecéo de dados pessoais de acordo com
os regramentos da LGPD, por se tratar de imposicéo legal e uma necessidade intrinseca ao
momento em que Vivemos.

Medidas como a andlise de riscos, a criagdo de um cddigo de conduta e de um canal de
denuncias, além do treinamento e fiscalizagdo dos funcionarios devem ser visualizadas em uma
solucéo de compliance trabalhista. Levando, assim, a vantagens como a reducao de reclamacdes
trabalhistas e possiveis multas aplicaveis a empresa. Conclusivamente, € possivel perceber
como o compliance trabalhista € importante na adequacao das relagdes trabalhistas as novas
regras disciplinadas pela LGPD.
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