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RESUMO

A presente pesquisa abordou a criminalidade digital abarcando as principais
ocorréncias em Sergipe, durante o periodo de margo a dezembro de 2020, em que
foi imposto a boa parte da populagao o isolamento social por causa da pandemia da
covid-19. O objetivo geral da pesquisa foi analisar os crimes digitais ocorridos nesse
referido periodo a fim de verificar se houve aumento em relacdo ao ano anterior.
Como objetivos especificos buscou-se compreender esses crimes digitais a partir de
suas terminologias e classificagdes; examinar as legislagdes existentes relativas aos
crimes digitais e a protecdo no meio digital; bem como identificar quais crimes
digitais ocorreram em Sergipe, no citado periodo, a partir das informagdes coletadas
na Coordenadoria de Estatistica e Analise Criminal-CEACrim, érgdo da SSP-SE.
Essa coleta teve a finalidade de permitir a analise de quais crimes ocorreram
durante os anos de 2019 em relagdo a margo a dezembro de 2020; o que permitiu
elaborar uma relacdo comparativa e constatar um aumento significativo nas
ocorréncias dos crimes digitais. Em seguida, os crimes foram categorizados em
7(sete) tipos penais que mais tiveram relevancia numérica, a saber, estelionato,
invasdo de dispositivo informatico, ameacga, difamacédo, injuria, furto e calunia.
Constatou-se que houve um aumento dos crimes digitais, de uma forma geral, em
torno de 260% (duzentos e sessenta porcento) em 2020, comparativamente ao ano
de 2019, possivelmente decorrente de uma interacdo maior das pessoas no meio
digital, ou seja, na internet; originada pela pandemia da covid-19 e suas restrigdes.
Além disso, verificou-se que o estelionato permaneceu a frente dos demais delitos,
em ambos os periodos estudados e que os demais crimes a exemplo da invasao de
dispositivo informatico, ameacga, difamacgao, injuria, furto e calunia permaneceram
também nessas mesma posicdes nos dois periodos de analise.

Palavras-chave: Crimes digitais. Internet. Pandemia. Covid-19. Sergipe.



ABSTRACT

This research has investigated cybercrimes encompassing the most frequent
occurrences in Sergipe, during the period of March to December of 2020 in which a
social isolation was imposed to most of the state’s population because of COVID-19
pandemic. The general goal of the research was the analysis of the cybercrimes
which occurred at this isolation period to verify a possible increase in their numbers
as compared to the previous year. As specific goals, it has been attempted to
comprehend these cybercrimes from the perspective of their terminologies and
classifications; as well as to examine the existing legislation regarding cybercrimes
and the protection on digital environment, and to identify which cybercrimes occurred
in Sergipe in the aforementioned period having as sources the data collected from
the Coordination of Statistics and Criminal Analysis — CEACrim -, a department of
Sergipe’s Public Security Secretary. The data collection had as its goal the analysis
of the crimes that occured in 2019 and their comparison with those that occured in
the period of March to December 2020, which enabled a comparative analysis and
verification of a significant increase in cybercrimes occurrences. Afterwards, the
crimes were categorized in 7 (seven) criminal types whose numbers were most
significant, and those were digital fraud, invasion of digital devices, threat,
defamation, slander, theft and calumny. It has been revealed an increase of
cybercrimes of, as a rule, nearly 260% (two hundred percent) in 2020 as compared
to 2019, possibly as a consequence of an increased interaction among people in
digital environment, namely, the Internet, caused by the COVID-19 pandemic and its
restrictions. Besides, it has been verified that digital fraud has maintained itself at the
forefront if compared to the other crimes in both 2019 and 2020 periods and the other
crimes, namely, the invasion of digital devices, threat, defamation, slander, theft and
calumny have ranked the same in both 2019 and 2020 analyzed periods.

Keywords: Cybercrimes. Internet. Pandemic. Covid-19. Sergipe.
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1 INTRODUGAO

No panorama contemporaneo, o progressivo uso das Tecnologias de
Informagéo e Comunicacéo (TIC)' incrementou sobremaneira o fluxo de informagées
promovendo uma maior interagdo entre as pessoas, principalmente, no mundo
digital. Tal interagcdo possui diversas origens, a saber, pessoais, educacionais,
profissionais, ligadas ao lazer e a servigos publicos, negociais, entre outras. Todo
esse contexto acaba por suscitar uma constante vulnerabilidade dos cidadaos que
utilizam o espaco digital, muitas vezes, de forma incauta; possibilitando a acao de
agentes que visam a obtencao de informagdes pessoais, financeiras, entre outras
finalidades, contribuindo para o cometimento dos crimes digitais.

A internet propiciou a criagdo de um novo perfil de criminoso que possui um
conhecimento técnico em informatica relevante e que consegue direcionar a maneira
de execugao dos delitos convencionais dentro dos moldes mais tecnoldgicos, ou
seja, alterando o seu modus operandi inclusive favorecendo o surgimento de “novas
figuras delitivas” (ALVES, 2020, p. 15). Dessa maneira, até mesmo os crimes
comuns que ja faziam parte da realidade social brasileira, antes de todo o advento
do universo digital, passaram a ser executados com uma estratégia tecnolégica mais
sofisticada, ocultadora e complicada, obstando a devida persecugao penal (VIANNA,
MACHADO, 2013).

O tema da presente pesquisa tem relevancia por estar profundamente ligado
a nossa sociedade globalizada e conectada, que cotidianizou o uso das tecnologias
de uma forma tal que acaba por convergir o desempenho das suas atividades quase
que integralmente no mundo digital. Essa condigdo propicia a exposigcdo das
pessoas aos ataques frequentes de agentes que encontram nesse ambiente um
terreno fértil para a pratica de delitos. Tal convergéncia social esta intimamente
ligada com a interatividade das pessoas e significa “[...] a possibilidade de
participagdo humana em um nivel de inter-relacao global’(PINHEIRO, 2016, p. 68).

A motivagdo para a escolha desse objeto de pesquisa foi decorrente da
percepgao de como o0s criminosos vém executando, com uma significativa facilidade,
inumeras agoes, a exemplo de golpes, vazamentos de dados, etc. que fragilizam a
interacao no meio digital; promovendo uma sensacgéo constante de inseguranca. A
tudo isso, acrescenta-se o possivel agravamento das incidéncias desses delitos,
tendo em vista as consequéncias causadas pela pandemia da covid-19, que
impactou profundamente o cotidiano da sociedade, impondo uma nova realidade
marcada pelo isolamento e distanciamento social.

1 Como o préprio nome diz, as Tecnologias de Informagédo e Comunicagéo consistem em dispositivos
produzidos pelo engenho humano com a finalidade de obter, armazenar e processar informagoes,
bem como estabelecer comunicagao entre diferentes dispositivos, possibilitando que tais informagoes
sejam disseminadas ou compartilhadas.
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As pessoas, desde que a pandemia da covid-19 teve inicio, passaram a
desempenhar quase todas as suas atividades sociais, laborais de forma remota,
através da conexdo de dados, ou seja, da internet. Em consequéncia desse
acontecimento, a pratica delitiva ocorrida nesse meio tende a se intensificar
ocasionando uma série de danos aos cidaddos que se encontram numa posicao de
vulnerabilidade.

Sendo assim, a presente pesquisa tem como objetivo geral a analise dos
crimes digitais e suas ocorréncias em Sergipe, no periodo de margo a dezembro de
2020, com base no contexto do isolamento social causado pela Pandemia da
COVID-19; a fim de verificar se houve aumento dessas ocorréncias em relagdo ao
ano anterior.

Para tanto, os objetivos especificos abrangem compreender os crimes digitais
e suas especificidades alcangando suas terminologias e classificagdes; examinar as
principais legislagdes existentes relativas aos crimes digitais e a seguranga no meio
digital; e Identificar os tipos de crimes digitais registrados no periodo de isolamento
social em 2020 e um possivel aumento de ocorréncias em relagdo ao ano de 2019.
Este ultimo foi efetivado a partir de dados coletados na Coordenadoria de Estatistica
e Analise Criminal-CEACrim da Secretaria de Estado da Seguranga Publica-SSP/SE
e na Delegacia de Repressao a Crimes Cibernéticos-DRCC.

A hipotese levantada é a de que durante a Pandemia da COVID-19 é possivel
associar o aumento de crimes digitais em Sergipe ao periodo de isolamento social
imposto a coletividade, no ano de 2020, como medida de conter a disseminagao da
doenca.

1.1 METODOLOGIA

A metodologia aplicada quanto a abordagem foi predominantemente
qualitativa, com viés subjetivo; tendo em vista que as analises foram feitas a partir
da leitura de legislagdes pertinentes e de doutrina, bem como de informagdes
retiradas em sites oficiais ou nos préprios 6rgaos publicos responsaveis, a saber,
Secretaria de Seguranca Publica de Sergipe e Delegacia de Repressao a Crimes
Cibernéticos-DRCC, em que constam subsidios a respeito dos delitos digitais no
periodo especificado no objetivo geral. Eventualmente, apdés a coleta de dados
relativos aos delitos digitais em Sergipe, algumas considera¢des foram feitas com
base na abordagem quantitativa.

Cabe aqui ressaltar que, em casos de investigagcdes cientificas, o rigor
metodolégico aplicado em toda pesquisa, seja ela qualitativa ou quantitativa,
demonstra o compromisso irrefutavel com a confiabilidade do tratamento dos dados
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coletados. Assim, corroborando com o tema da importancia da pesquisa cientifica,
Lakatos e Marconi (2012, p. 43) discorrem que,

A pesquisa pode ser considerada um procedimento formal com método de
pensamento reflexivo que requer um tratamento cientifico e se constitui no
caminho para se conhecer a realidade ou para descobrir verdades parciais.
Significa muito mais do que apenas procurar a verdade: & encontrar
respostas para questdes propostas, utilizando métodos cientificos.

Em relacdo aos procedimentos, a nossa pesquisa é majoritariamente
bibliografica e documental, tendo por base textos de lei, livros, artigos, relatérios,
noticias publicadas e demais documentos oficiais que abordam o tema proposto;
incluindo as dados estatisticos da Coordenadoria de Estatistica e Analise Criminal
da Secretaria de Seguranga Publica de Sergipe e da Delegacia de Crimes
Cibernéticos.

Os dados coletados na Secretaria de Seguranga Publica de Sergipe relativos
ao cometimento de crimes digitais, no periodo de marg¢o a dezembro de 2020, foram
detalhados e analisados. Além disso, foram feitas algumas entrevistas com os
agentes que acompanham os registros nas delegacias a fim de adicionar elementos
para possiveis analises.

O presente trabalho de pesquisa esta estruturado, além da Introducédo e
conclusdes, em trés capitulos; no segundo sdo apresentados alguns conceitos dos
delitos digitais a partir do entendimento das possiveis controvérsias doutrinarias a
respeito da classificacdo e nomenclatura, bem como o posicionamento desta
pesquisadora acerca da questdo. No terceiro capitulo sdo abordadas, de forma
geral, as legislagbes criadas, a partir de uma necessidade de adequacédo as
mudancgas que a tecnologia impds ao Direito a medida que os delitos, sejam eles
tradicionalmente previstos ou novos, foram sucedendo no cotidiano das relagdes no
meio digital.

No quarto capitulo sdo apresentados os dados estatisticos oriundos da
coleta realizada na CEACrim/SSP/SE, bem como trechos da entrevista realizada na
DRCC. Com a consecucgao dos referidos dados foram feitas as possiveis analises
dos delitos digitais cometidos no periodo do isolamento social decorrente da
pandemia da Covid-19; apresentando as categorias mais recorrentes € o aumento
de sua incidéncia em relagdo ao ano de 2019. Por fim, nas Conclusdes é feito um
apanhado de toda a pesquisa evidenciando aspectos mais relevantes do seu
resultado.
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2 CRIMES DIGITAIS: CONTROVERSIAS TERMINOLOGICAS E OCORRENCIAS

E perceptivel o impacto das transformacdes tecnoldgicas, nos ultimos tempos,
principalmente aquelas que tratam das Tecnologias de Informagdo e Comunicagao,
comumente conhecidas como TIC, e aqui cabe destacar a criagdo e
desenvolvimento da internet. Esta propiciou a conexdo de dados, causando o
consequente e inevitavel aumento das interagcdes pessoais, comerciais, de servigos
publicos, entre outras, nesse meio virtual.

Assim, de acordo com Crespo (2015) da mesma forma que esse avango da
tecnologia impactou inumeras areas da vida humana, o Direito Penal nao
permaneceu incélume a essa influéncia, visto que é instrumento da sociedade e
como consequéncia € também alvo de suas mudangas. A partir de tais
constatagdes, € possivel corroborar com Alves (2020, p. 21) de que “[...] a rede
passa a ser cada vez mais, alvo de uma cultura delinquente em que nao se
consegue medir a dimensado do perigo em que se esta exposto. A sociedade
conectada esta sob um constante risco”.

E fato que as condutas delitivas incidentes no chamado mundo real sdo
previstas na nossa legislagdo penal e atingem bens juridicos reconhecidamente
palpaveis, tangiveis; bem como aqueles considerados intangiveis. No entanto, a
partir do referido avango tecnologico, a maneira como essas condutas sao
efetivadas pelos agentes criminosos foi submetida a uma transformacé&o a fim de se
moldar a esse novo meio, ou seja, ao mundo digital.

Essa inevitavel adaptagdo do modus operandi dos crimes digitais trouxe a
baila, também, as controvérsias existentes sobre a terminologia, conceito e
classificagao, que sdo empregados com frequéncia nesse proficuo campo de estudo
que se apresenta. Além dessas relevantes questdes, importa ressaltar aquelas
relativas ao bem juridico a ser tutelado, se ha ou n&o a necessidade de ampliagao
do alcance da tutela, ou seja, da instituigdo de novos bens juridicos advindos do
atual processo de cometimento desses delitos digitais.

Sendo assim, torna-se premente promover uma discussao acerca das
aludidas controvérsias presentes entre algumas nomenclaturas, porquanto nao é
intento desta pesquisa académica esgotar todas as terminologias e classificagdes
existentes no panorama teérico-pratico brasileiro. A proposta, nesta etapa, € abordar
algumas terminologias que merecem destaque pelo seu uso nos escritos da area,
nas noticias em varios canais de comunicagao, em artigos na internet, inclusive na
pratica cotidiana da delegacia especializada de Sergipe, a Delegacia de Represséao
a Crimes Cibernéticos-DRCC, cuja propria denominagdo destaca o uso de um
desses termos aqui tratados.
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Ao iniciar um debate com um teor tdo intenso, necessario se faz destacar e
compreender a classificagdo do que usualmente € chamado de bem juridico tutelado
pelo Direito Penal. Assim, esclarece (TOLEDO, 1994, p. 15;17),

Bem, em um sentido muito amplo, é tudo o que se nos apresenta como
digno, util, necessario, valioso. [...] Os bens s&o, pois, coisas reais ou
objetos ideais dotados de “valor”, isto é, coisas materiais e objetos imateriais
que, além de serem o que sao, “valem”. Por isso sdo, em geral, apetecidos,
procurados, disputados, defendidos, e, pela mesma razido, expostos a
certos perigos de ataques ou sujeitos a determinadas lesoes. [...] Do angulo
penalistico, portanto, bem juridico é aquele que esteja a exigir uma protegéo
especial, no ambito das normas de direito penal, por se revelarem
insuficientes, em relacao a ele, as garantias oferecidas pelo ordenamento
juridico, em outras areas extrapenais.

O citado autor destaca acuradamente nesse trecho, além das caracteristicas
inerentes ao bem juridico que é objeto da legislacdo penalistica, o carater
fragmentario e a aplicagéao da ultima ratio requm do Direito Penal ao tutelar os bens
juridicos considerados relevantes para sua esfera de atuagado. Tais condi¢gdes sao
aplicaveis uma vez que nao se apresenta de forma suficiente a execucgao da referida
protecao a partir de outras esferas do Direito, a saber, Direito Administrativo, Direito
do Consumidor etc.

Todo esse cuidado visa a intervengao minima do poder/dever, ou seja, do jus
puniendi na esfera da liberdade individual, pois de acordo com Toledo (1994) as
condutas que podem ser consideradas reprovaveis, em muitos casos, ndo devem
ser necessariamente criminalizadas, pois podem nao ser relevantes do ponto de
vista juridico-penal. Dessa maneira, abriga-se, quando for o caso, a concepg¢éo da
adequada aplicacdo de outros dispositivos legais, que ndo sejam obviamente
juridico-penais, disponiveis no nosso ordenamento juridico.

Acrescentando-se do mesmo modo questdes relevantes ao debate em
tela, Roxin (2018, p. 17-18) explicita aquilo que entende por bens juridicos e
algumas de suas implicagoes,

[...] Por isso, o Estado deve garantir, com os instrumentos juridico-penais,
ndo somente as condigdes individuais necessarias para uma coexisténcia
semelhante (isto é, a prote¢cao da vida e do corpo, da liberdade de atuacao
voluntaria, da propriedade etc.), mas também as instituicbes estatais
adequadas para este fim[...] sempre e quando isto ndo se possa alcancar de
outra forma melhor. Todos esses objetos legitimos de prote¢cdo das normas
que subjazem a estas condi¢cbes eu os denomino bens juridicos.

O citado autor revela a importancia fundamental da chamada fung¢ao social do
Direito Penal em que a sua agao precipua deve ser norteada pela garantia aos
individuos de uma existéncia em que estejam presentes a paz, seguranga social e
liberdade, desde que nao seja possivel tal meta por intermédio de outras medidas
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politico-sociais que causem menor afetagao na liberdade dos cidadaos em questao
(ROXIN, 2018).

Em vista dessa discusséo sobre bens juridicos e, principalmente, diante das
novas tendéncias e mudancas nos meios de interacdo e comunicacao na sociedade,
advindos dos avangos decorrentes do uso das modernas Tecnologias de Informacéao
e Comunicacgao, especificamente no caso ora estudado a internet; a concepgao de
bem juridico a ser protegido tem uma relevancia crucial, pois a ele se direciona a
legislagao penal pela qual a referida tutela se perfaz. Tal discussao tende a conciliar
os bens juridicos que ja sao tradicionalmente tutelados com os que possam advir de
todo esse processo de transformacdo do Direito, diante desse cenario da
criminalidade na era digital.

O que se verifica ao adentrar na seara dos crimes digitais € que surgem
controvérsias doutrinarias acerca da nomenclatura e classificacdo a serem utilizadas
em relagao a esses delitos que tém como caracteristica a ofensa as informacodes e
dados automatizados, bem como a alguns bens juridicos ja estabelecidos. Tendo
como instrumentos para sua consecugdo computadores, tablets, celulares com
utilizagao ou n&o da internet.

A partir da leitura dos autores que tratam do tema, a exemplo de Pinheiro
(2016), Tupinamba (2021), Crespo (2015), Alves (2020), Gimenes (2013), Vianna e
Machado (2013) Lotufo (2021b), Silva (2018), torna-se possivel compreender
que até a presente data ndo ha uma harmonizacdo, nem corrente doutrinaria
considerada majoritaria acerca da utilizagdo de terminologia e classificagdo
especificas. Em vista disso, a exposigcdo de algumas abordagens consideradas,
nesta pesquisa, com maior significancia sera efetivada no decorrer deste capitulo.

No atual percurso cientifico a respeito da referida tematica, varios estudiosos
e profissionais utilizam terminologias, tais como: crimes digitais (CRESPO,
2015), (ALVES, 2020)e Lotufo (2021b) , crimes informaticos(VIANNA; MACHADO,
2013) e (JESUS; MILAGRE, 2016) , crimes cibernéticos (WENDT; JORGE, 2013) e
(SILVA, 2018) , crimes virtuais (GIMENES, 2013) e (RAMALHO TERCEIRO, 2002)
entre outras. Neste estudo, optou-se por destacar essas expressdes por serem
muito utilizadas pelos autores, em tela, e demais veiculos de informagéao, sejam na
internet (POLICIA CIVIL DO ESTADO DE SERGIPE, 2021) ou nos programas
televisivos (CRESCE..., 2021).

Assim € possivel conceber que todas essas nhomenclaturas dos crimes digitais
estdo ligadas fundamentalmente por caracteristicas similares. Tais caracteristicas
sao consideradas similares, a partir da compreensao de que todos os termos
convergem para o uso de tecnologias, envolvendo mais precisamente dados
informaticos como objeto e/ou internet como meio.
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Compreende-se que, no decorrer desse processo de incremento tecnoldgico
e da conexdo de dados, outras modalidades de delitos foram desenvolvidas,
inclusive abarcando bens juridicos ditos novos (VIANNA; MACHADO, 2013), a
exemplo da ‘“inviolabilidade de informagdes e dados automatizados”, fruto de
sucessivas discussdes que culminaram na Lei n° 12.737 /2012, que instituiu os
crimes informaticos e é popularmente conhecida como Lei Carolina Dieckmann?. Da
mesma forma, pode-se ponderar que muitos dos bens juridicos ja presentes no
nosso ordenamento juridico, que com frequéncia sao atacados nos meios digitais,
sao devidamente protegidos por meio do uso dos dispositivos penais ja
estabelecidos.

Inicialmente, no universo das varias expressdes sobre a matéria, tem-se o
exemplo de Alves (2020) que se filia a terminologia crimes digitais e a chamada
criminalidade digital. Tal filiacao a respeito da referida denominagao é compartilhada
também por Crespo (2015, p. 2-3) que afirma ser essa a melhor terminologia,

Assim, a expressdo que adotamos como a mais adequada é “crimes
digitais” em razdo do que se pretende referir: os dados que decorrem da
eletrbnica digital. Note-se que “digital” deriva do inglés digit, que, por seu
turno, deriva do latim, digitus e que significa a forma mais primitiva de
exprimir os numero [sic] (com os dedos da maos). A eletrénica digital é
aquela em que os dados sao convertidos nos nimeros “0” e “1”, que formam
o sistema binario, base para o armazenamento de dados, mais moderna e
atualizada que a eletrdnica analdgica.

Diante do citado esclarecimento a respeito da origem e do porqué da
expresséao crimes digitais, e justificada a escolha por parte dos referidos autores, fica
demonstrada a amplitude de seu alcance, pois envolve os elementos fundamentais
da eletrénica digital que serviu de base para as atuais tecnologias de informacao e
comunicagao, ou seja, para a internet. Em decorréncia dessa visdo mais ampla do
termo, surge a motivacédo a fim de adotar seu uso no decorrer desta pesquisa por
considera-la a mais acertada.

Em fungcédo do exposto € que as expressdes crimes digitais ou delitos digitais
e até mesmo criminalidade digital tornam-se coerentes, ao nosso ver, e capazes de
representar a realidade do impacto das inovagdes tecnoldgicas na vida humana e no
papel do Direito. Ainda nessa linha e conceituando mais precisamente o que sejam
crimes digitais, Crespo (2015, p. 3) explicita,

[...] S&o todas as condutas previstas em lei que sejam punidas com pena
criminal e cuja pratica envolva aparatos tecnoldgicos, seja porque a conduta
destina-se contra os sistemas informatizados e contra dados, seja porque o
meio utilizado é tecnoldgico, embora o crime pudesse ser praticado de outra

2 A lei 12.737/2012 veio como resposta a uma polémica envolvendo a atriz Carolina Dieckmann que
foi alvo de agédo de criminosos, pois teve o conteudo do seu computador, a saber, fotos intimas
divulgadas na rede mundial de computadores; 0 que gerou muita comogéo na sociedade e apressou
a elaboragao e aprovagao da citada lei.
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forma. [...] os crimes digitais s&o tanto os crimes tradicionais, ja previstos na
legislagdo, contra os valores que tradicionalmente reconhecemos como
merecedores de protegdo, praticados com auxilio da mais moderna
tecnologia, bem como as condutas ilicitas passiveis de penas que se voltem
contra os sistemas informatizados e os dados. [...]

Esse conceito representa uma compreensao mais ampla, envolvendo a
categoria de delitos cujo instrumento para perpetragdo pode ser um computador,
celular, tablet, internet, e-mail com vistas a violar bens juridicos, a exemplo dos
sistemas informaticos e as informagdes automatizadas; bem como certos bens
juridicos tradicionalmente conhecidos na nossa legislagao penal.

Ao refletir acerca desse conceito, percebe-se que a correta subsuncédo de
determinadas condutas delitivas executadas no meio digital, torna-se exequivel
tendo em vista a possibilidade do uso de tipos penais ja previstos na nossa
legislagdo relacionados a bens juridicos também previamente tutelados. De acordo
com informagdes coletadas no site do érgéo, o Superior Tribunal de Justica-STJ vem
sendo acionado a fim de determinar com maior seguranga a correta interpretagao
das normas infraconstitucionais presentes, com relagdo aos crimes digitais, a
exemplo de casos de extorsdo, furto, ameacga, entre outros (SUPERIOR TRIBUNAL
DE JUSTICA-STJ, 2018).

Seguindo o conceito de Crespo (2015) os crimes digitais podem ser
ordenados em proprios ou puros e impréprios ou mistos. Os crimes digitais préprios
Ou puros sao aqueles que ao serem executados atentam para a violacdo de dados e
de sistemas de informatizacdo, sendo penalmente punidos e previstos em lei;
podendo inclusive ser também chamados de delitos de risco informatico. Esses
crimes digitais destacam-se pela protecdo a um bem juridico novo, a saber, a
inviolabilidade dos dados informaticos. Pode-se exemplificar tais delitos como
acesso nao autorizado a computador, e a sistemas informaticos a fim de danifica-lo,
bem como propagacao de virus.

Seguindo a mesma linha do referido autor, os crimes digitais impréprios ou
mistos sao aqueles que ao ocorrerem atingem bens juridicos ja estabelecidos, ou
seja, que possuem a devida tutela do Direito Penal; no entanto sdo executados de
forma aprimorada por meio tecnoldgico. Ja os crimes digitais improprios ou mistos se
relacionam com as condutas tipificadas em lei que ofendem a bens juridicos
tradicionais diversos, a exemplo do patriménio, honra, etc.

Ainda na esteira da discussdo sobre os delitos digitais e bens juridicos
tutelados, Lotufo (2021) também compreende os crimes cibernéticos ou crimes
digitais como proprios ou puros por decorrerem do surgimento da internet. Assim
como a ocorréncia dos crimes digitais impréprios esta vinculada ao uso de
computadores e/ou dispositivos conectados a rede.
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Na sua visdo, o bem juridico tutelado tem um conceito abrangente e mostra-
se como “[...] valor ético-social protegido pelo Direito e que tem como objetivo a
garantia da harmonia das relagdes, o bem-estar social e a protegao das pessoas e
organizagbes contra ataques e lesdes que podem decorrer das condutas criminais
digitais.” (LOTUFO, 2021, p. 4).

Cabe aqui destacar o conceito apresentado pela delegada Lauana Guedes
Carvalho, chefe da DRCC de Sergipe, em entrevista realizada para a presente
pesquisa,

Crimes digitais, virtuais, cibernéticos, informaticos ou mesmo crime
eletrénico (e-crime) sdo terminologias sinbnimas e adotadas nas atividades
criminosas exercidas por meio de um computador, rede de computadores ou
qualquer dispositivo. Contudo, tem sido mais utilizado o termo “crimes
digitais”, inclusive, é adotado pelo Conselho Nacional de Justica do Brasil.
Esses delitos, por sua vez, podem ter como alvo o préprio computador ou
uso do mesmo para o cometimento de outros crimes, como, por exemplo,
roubo, extorséo e estelionato. (CARVALHO, 2021).

O referido esclarecimento da delegada atuante na area de investigagao dos
crimes digitais reitera a terminologia adotada para o presente trabalho académico,
tendo em vista as justificativas ja explicitadas anteriormente.

Ja na perspectiva de Gimenes (2013)e de Ramalho Terceiro (2002) esses
delitos sdo chamados de crimes virtuais, pois uma distingdo que o referido autor
aponta e considera crucial € a auséncia fisica do agente ativo infrator e de seus
cumplices. Sendo assim, na sua perspectiva, essa caracteristica acentua a utilizacao
do termo “crimes virtuais” ou “delitos virtuais”. O conceito de virtual constante do
Dicionario Escolar da Lingua Portuguesa da Academia Brasileira de Letras (2008, p.
1294) aclara o tema, ou seja, virtual € aquilo "que existe somente como
representacéo feita por programa de computador: uma biblioteca virtual; uma
realidade virtual."

Além do mais, discorre Gimenes (2013, p. 8-9) sobre o que considera ser o
conceito de "crimes virtuais",

Em outras palavras, o crime virtual é qualquer acéo tipica, antijuridica e
culpavel cometida contra ou pela utilizagdo de processamento automatico
de dados ou sua transmissdo em que um computador conectado a rede
mundial de computadores (Internet) seja o instrumento ou o objeto do
delito.

Percebe-se que, além daquela caracteristica citada que destaca a auséncia
fisica do agente criminoso, o referido autor abarca nesse conceito a possibilidade do
delito ser cometido contra os dados ou contra sua transmissdao ou pelo uso de
ambos, no caso de conexdo a rede mundial de computadores; podendo o
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computador ser utilizado como instrumento para o cometimento do delito; bem como
seu objeto.

Note-se que por esse conceito, tanto o processamento de dados ou sua
transmissao via internet, podem ser utilizados para o cometimento desses delitos
tendo o computador como instrumento, para a ofensa de determinados bens
juridicos; bastando que estejam presentes os trés elementos ou requisitos
formadores da teoria o crime, a saber, a tipicidade, antijuridicidade e culpabilidade.

Em certa medida e respeitadas as divergéncias entre Crespo (2015) e de
Gimenes (2013), os conceitos especificados sao semelhantes por tratarem de atos
ilicitos praticados por intermédio da tecnologia, mais precisamente a informatica
aliada a rede mundial de computadores, a internet. O que remete a uma questao
puramente de optar ou ndo por um determinado conceito a ser adotado nos estudos
desse campo especifico.

A tipicidade refere-se a descrigdo abstrata da conduta proibida ou da
permitida, abrangendo em relagdo a primeira, os tipos chamados de incriminadores
e em relacao a segunda os tipos permissivos ou justificadores. Dessa forma, os tipos
penais incriminadores sao aqueles descritos e criados exclusivamente pelo
legislador, aplicando o principio nullum crimen sine lege; enquanto os tipos
permissivos tratam das causas de justificagdo ou da exclusao de ilicitude (TOLEDO,
1994).

Ainda segundo Toledo (1994) , ao refletir sobre a antijuridicidade o que se
aduz é que a conduta humana voluntaria perpetrada € contraria a legislagéo;
podendo causar dano ou colocar em perigo um determinado bem juridico protegido.
Continua a desemaranhar esses requisitos, esclarecendo que a culpabilidade se
fundamenta na ideia de um juizo de reprovagao juridica com base na concepgao de
que ao homem é possivel, em determinadas situag¢des, agir de outro modo que n&o
aquele que é alvo da aludida reprovacéo.

Em se tratando da abordagem que utiliza a expressao “crimes informaticos”
ou “delitos informaticos”, autores como Vianna e Machado (2013) esclarecem que tal
perspectiva esta vinculada ao conceito especifico do Cdédigo Penal Brasileiro e é
tomado em um sentido mais restrito. Tal terminologia é oriunda das mudangas
ocorridas em alguns de seus artigos, com o0 advento da Lei n® 12.737/2012(Lei
Carolina Dieckmann).

Essa lei acrescentou alguns artigos, a exemplo do art. 154-A, que inseriu 0
crime de invasdo de dispositivo informatico, e o art. 154-B, que se refere a acao
penal que se processa mediante representagdo, excetuando os casos de
cometimento contra a administragdo publica direta ou indireta de qualquer dos
poderes, nas trés esferas politico-administrativas e suas concessionarias.
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Além disso, a Lei n® 12.737/2012 alterou o art. 266, que trata dos servicos de
telegrafico, telefénico, cujo titulo passou a abrigar as expressdes "informatico,
telematico ou de informacgéo de utilidade publica" e o § 1° que descreve a conduta
daquele que interrompe, impede ou dificulta o restabelecimento de tal servico. Com
o art. 298 incluiu o paragrafo unico equiparando o cartdo de crédito ou de débito a
documento particular. Essas alteragdes foram realizadas a fim de adequar o Cddigo
Penal as novas condutas delitivas e com vistas, especialmente, a tutelar a
inviolabilidade de informacgdes e dados automatizados.

Vianna e Machado (2013) destacam a importancia da denominag¢ao do tipo
penal esta fundamentalmente ligada ao bem juridico a ser tutelado, a saber, a
“‘inviolabilidade de informagdes e dados informaticos”. Esse destaque ao bem
juridico em questdo tem sua origem na necessidade basilar de protegcdo a
privacidade, a intimidade, a honra e a imagem dos individuos, como Direito
Fundamental, conforme previsto no art. 5°, X da Constituicdo Federal (Brasil, 1988).

Ainda segundo Vianna e Machado (2013) os crimes informaticos podem ser
qualificados como proprios, impréprios, complexos ou mistos e do tipo mediato ou
indireto. Os crimes informaticos proprios sdo aqueles cujo bem juridico lesado é a
inviolabilidade da informagao automatizada, conforme determinado no art. 154-A do
Caodigo Penal. Ja os crimes informaticos improprios se referem a condutas tipificadas
na legislagdo penal, no entanto tento o computador como meio, instrumento para
sua efetivagdo; ndo havendo ofensa ao bem juridico "inviolabilidade da informacéo
automatizada (dados).

Os crimes informaticos mistos acabam por proteger além da inviolabilidade da
informagdo automatizada, bens juridicos diversos. Sao delitos derivados da
execucado da invasdo do dispositivo informatico que possuem a qualificacdo de
crimes sui generis, a exemplo do delito previsto da Lei n® 9.100/1995, art. 67, VI, em
que se tipifica o crime eleitoral de invasdo de dispositivo informatico do sistema
eleitoral. Por fim, os crimes informaticos mediatos ou indiretos tratam das condutas
tipicas em que o crime informatico préprio foi utilizado como crime-meio para a
efetivagdo de um determinado crime-fim, que n&o é considerado crime informatico; a
exemplo de invasdo de sistema informatico(ofensa a inviolabilidade da informagéao
automatizada) de um banco para efetuar furto(ofensa ao patriménio).

Vianna e Machado (2013) fazem uma critica, com base no conteudo da Lei
12.737/2012, acerca da denominacgao crimes virtuais. Na compreensao dos autores,
nao ha que se falar em bem juridico “virtual” protegido pelo Direito Penal, mesmo
que as condutas delitivas sejam efetuadas no chamado “mundo virtual”. A
perspectiva de analise desses autores € dirigida exclusivamente ao termo crimes
informaticos ou delitos informaticos, pois apontam como bem juridico tutelado aquele
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exclusivamente contido na Lei 12.737/2012, ou seja, a informagdo automatizada
(dados).

Os denominados crimes cibernéticos sao aqueles compreendidos dentro do
conceito de ciberespago, conceito cunhado por alguns autores e retrata o
aglomerado de redes de computadores, abrangendo todos os servigos disponiveis
na internet. Esse termo ciberespaco foi originalmente criado pelo escritor Willian
Gibson no seu famoso romance Neuromancer, publicado na primeira metade dos
anos 1980 que se baseava analogicamente no espago sideral dos exploradores
astronautas. (PINHEIRO, 2016).

Na perspectiva de Wendt e Jorge (2013) tais delitos sdo classificados em
crimes cibernéticos abertos e crimes exclusivamente cibernéticos. Os primeiros sao
caracterizados pela possibilidade de serem praticados da forma tradicionalmente
concebida, tendo o computador como meio para sua realizagdo, a exemplo dos
crimes contra honra. Ja os segundos, somente podem ser realizados com ou 0 uso
do computador ou contra tal dispositivo, ou com a utilizagdo de outros recursos
tecnolégicos que viabilizam o aceso a internet, a exemplo da captagao informatica
ou telematica sem autorizacao judicial ou fazendo uso de objetivos ndo autorizados
em lei.

Destacando também a terminologia adotada pela delegada responsavel pela
DRCC, Lauana Guedes Carvalho ao esclarecer que "No cotidiano da DRCC-
Delegacia de Repressdo aos Crimes Cibernéticos, como a propria terminologia é
sugestiva, adotamos normalmente a terminologia crimes cibernéticos." (CARVALHO,
2021).

Em relagcédo a expresséao “crimes cibernéticos”, sdo langadas algumas criticas
por Crespo (2015) que esclarece ter a palavra "cibernético” uma relagdo mais ligada
ao emprego no estudo do que ele chama de teoria das mensagens e dos sistemas
de processamento de mensagens; comparando o funcionamento do cérebro
humano com os computadores. Elucida ainda que esta terminologia encontra-se em
constante desuso. Nessa esteira, Vianna e Machado (2013, p. 22) defendem a ideia
de que a cibernética “busca estabelecer uma teoria geral do controle, seja ele de
seres inanimados ou mesmo de organismos vivos, e até de maquinas [...]". Deve-se
destacar que o uso do referido termo se faz de maneira errbnea, pois se fundamenta
na ideia banalizada de que ha conexdo direta com as tecnologias mais atuais
(VIANNA; MACHADO, 2013).

Com efeito, todas essas abordagens trazem de certa forma aspectos muito
similares em cada terminologia estudada, principalmente no que se refere a adogao
do bem juridico a ser tutelado, por cada classificagdo, e meio utilizado para
execucgao dos delitos. No entanto, a nosso ver, a adogao feita por Crespo (2015) ao
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classificar os crimes digitais em apenas duas categorias, crimes digitais préprios ou
puros e improprios ou mistos, que contém basicamente as caracteristicas principais
dos referidos crimes, foi bastante clara e ampla e de compreensdo mais
simplificada.

2.1 OCORRENCIAS: FATOS RELEVANTES

A legislacao brasileira passa por uma série de demandas devido ao fenbmeno
dos crimes executados por intermédio das atuais tecnologias, a saber, da informatica
e da internet. Tal contexto decorre da intensidade do fluxo de informagdes trocadas
pelos individuos por intermédio da rede mundial de computadores. Afinal, de acordo
com Monteiro (2010) a humanidade atualmente se encontra na fase da denominada
sociedade da informacéo ou sociedade do conhecimento, sendo necessarias varias
reflexdes sobre o efeito dessas trocas de informagdo com o uso intenso e inevitavel
das Tecnologias de Informacdo e Comunicacao-TIC. Dessa forma, ocasionando o
que Tupinamba (2021, p. 15) chama de "circulagao monetaria em meio digital [...] e
principalmente a monetizagdo da informagaol...]".

Sendo assim, todos os dominios da vida humana sofreram transformacoes,
inclusive o Direito, pois muitos delitos previstos na referida legislagado penal tiveram
sua execugao estrategicamente adequada as atuais tecnologias, forgando um
repensar do quadro legislativo vigente.

De certa forma, o cometimento de delitos no dito mundo real tem
peculiaridades que do ponto de vista da persecugao penal ja estdo acomodadas
num sistema no qual ha o agente passivo e o ativo do delito e um meio fisico, que
propicia certas condutas por parte dos atores responsaveis pela devida investigagao.
Como expressa Alves (2020, p. 30) "No meio fisico, tanto autor quanto a vitima
estdo, na maior parte das vezes, proximos entre si quando acontece o fato tipico,
como no exemplo cometimento de crime de roubo, em que os sujeitos ativo e
passivo ndo podem estar distantes."

Isso é perceptivel inclusive no nosso Cédigo de Processo Penal em seu art.
6° quando determina que a autoridade policial devera, entre outras coisas,
encaminhar-se ao "local", assim que tiver ciéncia da pratica da infragdo penal a fim
de garantir a "integridade das coisas" até a chegada dos peritos criminais, além de
apreender "objetos relacionados" com o fato, colher provas; e iniciar o
reconhecimento de "pessoas, coisas e as devidas acareagdes" (brasil, 1941). Diante
disso, o panorama do Direito Penal e Direito Processual Penal, em tese, foi
construido e amparado na ideia de mundo material, atrelada a elementos como
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tempo e espago em que os delitos acontecem e os sujeitos estdo em interagao.
(ALVES, 2020).

Ainda na perspectiva de Alves (2020) torna-se questionavel e dificil tratar com
tal visado os crimes digitais que ndo conhecem fronteiras e que, definitivamente, nédo
sdo adstritos a determinados espacgos geograficos para serem executados. Essa
caracteristica fomenta questionamentos acerca da territorialidade e jurisdigdo, além
de demandar necessariamente a cooperagao juridico-policial além fronteiras o que
pode ser prejudicial, por questdes burocraticas, para uma possivel investigacao e
condenacgao.

Outro elemento também importante, que caracteriza os crimes digitais e que

Monteiro (2010, p. 45-46) faz uma importante reflexdo € que "Uma das principais
caracteristicas dos delitos eletronicos € a volatilidade da materialidade desses atos.
Por nao se tratarem de dados estaticos ou que se encontram em lugar so, estes
podem ser facilmente apagados ou alterados, mesmo sem intengao".

Acrescente-se a todos esses aspectos o fato de muito do que acontece em
relacdo aos delitos digitais ndo chega a entrar nas estatisticas dos 6rgaos oficiais,
tendo em vista certas peculiaridades a serem observadas no tocante ao
comportamento das vitimas que aparentam receio de comunicar tais fatos, conforme
esclarece Sydow (2015 apud ALVES, 2020, p. 32-33),

[...] a falta de comunicagdo destes delitos se da, primeiramente, pelo
acanhamento do ofendido que acredita que, por ter sido lesado por meio da
informatica, isso implicaria uma sensacao de incapacidade de operar seu
dispositivo tecnoldgico, gerando assim uma relutdncia em se expor. O
segundo motivo é em relagdo as pessoas juridicas, principalmente as
instituicdes financeiras e as lojas virtuais, com receio de que, se relatarem
alguma violacdo do seu sistema de seguranca digital, isso ocasionaria uma
perda de confianga dos consumidores em utilizar e contratar seus servigos.
[...] a falta de punibilidade dos autores de crimes digitais, somando ao fato
de que a reparacgao da vitima raramente ocorre.

Diante de uma série de pontos instigadores de reflexdo a respeito desses
delitos é que se concebe a fonte copiosa de caracteristicas que os fazem peculiares
e dindmicos no nosso contexto social, tecnoldgico e legislativo.

Nesse sentido, segundo Pinheiro (2016) o crime digital pode ser considerado,
em principio, como crime de meio, ou seja, faz uso de um determinado meio para
sua ocorréncia, a saber, o virtual. Todavia, ndo pode ser chamado de crime de fim,
de acordo com sua natureza, pois nem todas as suas modalidades ocorrem
exclusivamente no meio virtual/digital, a exemplo de do estelionato, extorsao,
falsidade ideoldgica, entre outras. O que remete a compreensédo de que o meio de
materializagcdo do delito digital pode ser virtual, porém nem sempre o tipo penal é
considerado como tal.
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Esses tipos penais ja previstos no nosso ordenamento juridico torna a
persecugao penal mais viavel, visto que novas tipificacbes penais somente deverao
ser acolhidas mediante lei e com a observancia cuidadosa do respectivo bem
juridico a ser tutelado.

De acordo com Vianna e Machado (2013) esse aspecto foi acolhido com a
previsao da Lei n° 9.983/2000, que inseriu os artigos 313-A e 313-B no Cddigo
Penal, que se referem a inser¢cao de dados falsos e modificacdo ou alteragdo nao
autorizada de sistema de informagdes por funcionario; e a Lei n°® 12.737/2012, que
inseriu 0 154-A que aludi ao crime de invasao de dispositivo informatico. Em ambos
0os casos o0 bem juridico considerado relevante na esfera do penal foi a
inviolabilidade das informagdes automatizadas.

Relacionando ainda as questbes referentes ao tema em pauta, surge um
conceito muito relevante, a saber, de "engenharia social" que se refere segundo
LOTUFO (2021a) as praticas que utilizam estratégias de persuasdo, manipulagao e
de influéncia da conduta humana para obtengédo de informagdes sigilosas ou muito
valiosas. Entende-se que o0 uso da engenharia social ndo é restrito ao universo da
tecnologia de informagao, mas esse crescimento do mundo digital possibilitou sua
constante aplicagdo como estratégia de consecucdo de informacgdes relevantes,
tanto de pessoas quanto de empresas, para os agentes delituosos.

De acordo com LOTUFO (2021a) mesmo com o avango dos mecanismos de
codificagdo e protecdo das informagdes no meio digital, de forma diretamente
proporcional as estratégias de decifra-los e viola-los também se desenvolveram.
Sempre esta presente o que a referida autora chama de elo mais fraco dessa da
cadeia de protecdo, a saber, o ser humano. Isto porque sempre ha a necessidade,
na produgdo de mecanismos de defesa e seguranga dos dados informaticos, de
pessoas na linha de frente que sao passiveis de erros e de serem corrompidas, sem
uma razao logica previsivel para tal fato.

Complementando a informagcdo, Goodchild (2011) apresenta dados de
pesquisa realizada pela Empresa de Seguranga Check Point Software Technologies
com profissionais da area de Tecnologia da Informagao de varios paises, a exemplo
de Estados Unidos, Canada, Reino Unido, Alemanha, entre outros; que demonstram
um percentual de 48% dos entrevistados que confirmaram que suas empresas foram
alvo de de engenharia social.

Além disso, 86% dos profissionais ratificaram que esse método de ataque
causa grande preocupacgao. Ainda de acordo com a referida pesquisa, constatou-se
que em 47% dos casos de engenharia social os criminosos utilizam o e-mail de
phishing® como ferramenta; e 39% utilizam as redes sociais

3 Tipo de golpe por meio do qual um golpista tenta obter dados pessoais e financeiros de um usuario,
pela utilizagdo combinada de meios técnicos e engenharia social.
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Nesse sentido, o fator humano continua a ser o ponto mais fragil dessa cadeia
de protegcdo no meio digital. A compreensao acertada dessa dimenséao € destacada
por Alexandria (2009, p. 48),

Muitas organizagbes ignoram as questdes sociais e comportamentais em
seus programas de seguranga da informagéo. E um erro imaginar que os
aspectos humanos sejam menos importantes, e que o estabelecimento de
politicas e a aplicagdo de controles técnicos sejam suficientes para garantir
um ambiente seguro.

Sendo assim, diante de uma realidade de incidéncia de crimes digitais que
fazem uso de uma cadeia de estratégias para persuadir, ludibriar e induzir as
pessoas que utilizam a rede mundial de computadores para suas atividades
cotidianas; faz-se necessaria a atencdo para o preparo desses cidaddos para
condutas claras e eficazes que combatam os referidos delitos.

Corroborando com essa posicao, Carvalho (2021) esclarece ser necessario
que "[...] o usuario tome as precaugdes minimas para que ndo seja mais uma
vitima, como, por exemplo, fazer uso de senhas fortes, instalar um bom antivirus no
computador, manter as informacgdes pessoais bloqueadas, acessar apenas sites
oficiais e ndo clicar em links desconhecidos".

Além disso, Pinheiro (2016) faz um alerta importante acerca das dificuldades
juridicas de se investigar as ocorréncias dos crimes digitais ou eletrénicos, como a
baixa procura para registrar os crimes, isto atrelado ao despreparo das equipes de
policia investigativa e de pericia. Salienta que alguns dos criminosos na internet ndo
sao especialistas e nem dispdem de muito conhecimento técnico necessario para o
cometimento de alguns crimes, pois ha uma série de facilidades disponiveis na rede
que viabilizam a localizagdo do chamado de codigo-fonte de um virus ou um trojan®.

Relata ainda Pinheiro (2016) que ha situagbes em que o conhecimento do
criminoso € acima do esperado, efetuando inclusive a clonagem de sites para a
obtencdo de dados pessoais dos cidadaos, a exemplo de Cadastro de Pessoas
Fisicas-CPF, data de nascimento, Registro Geral-RG, entre outros. Esses dados
pessoais quando ilicitamente obtidos abrem caminho para uma série de praticas de
outros delitos. A referida autora reforca a ideia de que a falta de informagao dos
usuarios dificulta a acado da policia, pois muitas vezes nao conseguem passar todas
as informagdes necessarias para desempenho das investigacdes; bem como a
insuficiéncia de recursos nas delegacias também obstam o éxito das referidas
investigacoes.

Diante de tudo que foi discorrido, reflete-se a respeito da maneira como o

4 Tipo de cédigo malicioso. Programa normalmente recebido como um “presente” (por exemplo,
cartao virtual, album de fotos, protetor de tela, jogo, etc.) que, além de executar as fungdes para as
quais foi aparentemente projetado, também executa outras fungdes, normalmente maliciosas e sem o
conhecimento do usuario.
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Direito Penal, ao ser confrontado com a ocorréncia dos crimes digitais que possuem
caracteristicas especificas nao respeitando os limites de fronteiras territoriais nem de
espacos geograficos; se comporta perante os conceitos de territorialidade, lugar do
crime e provas. Assim, a sucessao das diversas modalidades desses crimes faz com
a discusséao sobre esses importantes topicos seja suscitada a fim de contribuir para
a busca de um melhor procedimento; tornando a persecucéo penal em todas as
suas fases mais viavel.

Pinheiro (2016) salienta que dentro da abordagem dos crimes digitais, os
temas relativos ao conceito de crime, delito, atos e efeitos sdo os mesmos;
importando especificamente nesses casos os aspectos de territorialidade e a
obtencdo das provas; além obviamente, da necessaria tipificacdo de algumas
condutas em razdo de suas caracteristicas particulares. Esses crimes digitais no
Brasil, segundo a referida autora, vem ganhando forga como mais um braco do
crime organizado, movimentando recursos financeiros de grande monta; tendo como
exemplos de delitos recorrentes o estelionato em todas as suas formas, previsto no
art. 171 do Cddigo Penal, bem como a pornografia infantil.

Entende-se a territorialidade como aquele principio fundamental previsto no
art. 5°, caput, do Cdédigo Penal Brasileiro, que remete a aplicagao da lei brasileira ao
crime cometido em territorio nacional, sem prejuizo de convengdes, tratados e regras
de direito internacional (BRASIL, 1940).

Em regra, conforme determina o § 1°, do referido artigo s&o submetidos a
legislagcdo brasileira crimes cometidos nos espacgos aéreo, terrestre, das aguas
fluviais e dos mares sobre os quais é exercida a soberania do Estado Brasileiro.
Além disso, conforme prevé seu § 2° consideram-se como extensdo do territorio
brasileiro as embarcacdes e aeronaves brasileiras de natureza publica ou que
estejam a servigo do governo brasileiro; bem como as aeronaves, no espago aéreo e
embarcacgdes brasileiras mercantes ou de propriedade privada que se localizam em
alto-mar. (BRASIL, 1940).

Essa territorialidade refere-se basicamente sobre os limites da aplicacéo da
jurisdicdo penal do Estado brasileiro ligados a sua soberania. Entretanto, a rapida e
constante propagac¢ao das ocorréncias dos crimes digitais suscita questionamentos
diversos em relagdo a tais limites e parecem ganhar ainda mais forga, principalmente
quando o resultado desses delitos originados aqui no Brasil é efetivamente
produzido em varios paises.

A compreensdo da dificuldade acerca dos aspectos legais envolvendo o
"territério digital/virtual" em que nao ha limites geograficos, mas quebra de fronteiras;
e que conflitos gerados dentro desse espaco virtual/digital, a exemplo dos crimes
digitais, demandam uma nova forma de disciplina-los; remete ao que Carvalho
(2014, p. 93) discorre,
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A criacédo de regras para disciplinar o espaco virtual pressupde uma nova
visédo de territorio, para além de um simples conjunto de objetos, mediante
0S quais as pessoas trabalham, circulam, moram, mas também um dado
simbodlico. A territorialidade ndo provém do simples fato de viver em um
lugar, mas da comunhdo com ele mantida, ao se passar do regime do
organico, em que a consciéncia se criava a partir das trocas organicas
diretas entre 0 homem e a natureza, para o império do organizacional, no
qual dados externos ao organico se impdem|...]

Ja analisando o conceito de lugar do crime, tem-se sua previsao no art. 6° do
Cddigo Penal, declarando que "considera-se praticado o crime no lugar em que
ocorreu a agao ou a omissao, no todo ou em parte, bem como onde se produziu ou
deveria produzir-se o resultado" (BRASIL, 1940). Desse modo, os crimes digitais
muitas vezes, por nao respeitar fronteiras, causam resultados em varios lugares;
originando assim um impasse muitas vezes burocratico em relagcao as etapas da
persecugao criminal, a saber, a obtencdo de provas, por exemplo. Portanto, nas
palavras de Monteiro (2010, p. 49, grifo nosso),

Em suma, n&o existem critérios seguros para determinar em que medida o
local da pratica de um crime ou o local em que um crime se consuma deve
ser considerado o local do crime. Varias teorias sao adotadas por varios
paises, de forma diferente, e cada um tem competéncia para determinar se
tem ou nao autoridade para processar o delito em seu territorio. Tratados
internacionais podem discorrer sobre a matéria,_ em nivel de cooperacéo,
para que os delitos sejam tratados onde o dano resultante for maior,_ ou
onde possa ser encontrado melhores condi¢cdes de investigagao, para entao
colher as provas de forma mais adequada e fornecé-las para que as demais
jurisdicbes tomem as medidas que por ventura [sic]__entenderem
necessarias.[...] A posicdo defendida no presente trabalho é o da
cooperacao a nivel nacional e internacional e esta prevalece nesse ponto.
Caso haja conflito de jurisdigdo causado pela natureza fragmentaria e
transnacional dos crimes eletrénicos, esta deve ser suprida por acordos de
cooperacao e auxilio mutuo entre os paises.

A partir da destacada compreensao e observando a questao das provas, seria
possivel optar pela melhor localizagao a fim de realizar a sua coleta de maneira mais
eficaz para a investigacdo. De acordo com Shimabukuro (2017) as provas nos
crimes digitais sao muitas, porém com certas peculiaridades que as fazem volateis,
pois as evidéncias digitais se ndo forem devidamente preservadas podem ser
alteradas ou destruidas de forma bem célere; dificultando sobremaneira a
investigacao criminal.

E preciso, reforgando a posicdo adotada por Monteiro (2010), uma intensa e
constante integragdo por partes dos paises a fim de otimizar as investigagdes e a
necessaria consecugao de provas; expandindo essa cooperagao para um nivel
global, se praticavel. Também Carvalho (2014) destaca a importancia da construgao
de novos parametros juridicos a fim de resolver questdes de ordem territorial,
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jurisdicional com foco nos tratados e convengdes internacionais.

2.1.1 Tipos Comuns de Crimes Digitais

Inevitavelmente, faz-se necessario referenciar os delitos digitais proprios ou
puros, que sao aqueles que envolvem o acesso nao autorizado a dados e a
sistemas de informatica regularmente tipificados em artigos do Coddigo Penal
Brasileiro. Segundo Vianna e Machado (2013) havia uma lacuna existente na nossa
legislagao penal acerca da tipificagdo da invasao de dispositivo informatico.

Ficando evidente essa procrastinacdao dos legisladores, ao constatar que tal
acao praticada pelos agentes nao era considerada crime no Brasil até o ano de
2012. Assim, no nosso ordenamento juridico havia essa auséncia que demonstrava
ser imperativa a elaboracdo de uma legislacdo especifica que tratasse da
violagao/acesso de dados informaticos.

Em decorréncia do exposto, com a Lei n°® 12.737/2012 foram instituidos os
denominados delitos informaticos, ou crimes digitais proprios ou puros na concepg¢ao
de Crespo (2015). Esses crimes surgiram da necessidade de se tipificar a invasao
do dispositivo informatico e proteger a inviolabilidade das informagdes
automatizadas, conforme art.154-A do Codigo Penal que prescreve:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagao indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informag¢des sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita[...]. (BRASIL, 1940)

Além desse, também foram acrescidos ao Codigo Penal pela mencionada lei,
os crimes de interrupgcdo ou perturbacdo de servigo telegrafico, telefénico,
informatico, telematico ou de informacao de utilidade publica, cujo bem juridico
tutelado é a incolumidade publica, conforme previsdo do art. 266, §§ 1° e 2°; e 0 de
falsificacdo de cartao, tipificado no art. 298, paragrafo unico, permitindo a sua
equiparacao a documento particular. Aqui cabe destacar os artigos 313-A e 313-B
que também tratam da protecao a inviolabilidade das informag¢des automatizadas da
Administracao Publica, acrescentados pela Lei n® 9.983, de 14 de julho de 2000.

Igualmente no rol de crimes digitais improprios, ha a previsao no Caodigo
Penal do delito de falsa identidade (art. 307) que ocorre quando alguém atribui a si
ou a terceiro falsa identidade com o objetivo de obter vantagem propria ou alheia, ou
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de causar dano a alguém. (BRASIL, 1940). Importante destacar que o objeto ou bem
juridico protegido por esses tipos penais, a saber, falsificacdo de cartdo e falsa
identidade, € a fé publica. Esta é considerada como bem intangivel, pois para a
coletividade ha pressuposi¢cao da segura credibilidade em assuntos concernentes ao
Estado®.

Ainda com base no Cdodigo Penal, ha os crimes contra honra, a saber, calunia
(art.138), difamacao (art.139) e injuria (art.140) que sao exemplos de crimes digitais
improprios ou mistos, visto que o bem juridico aqui tutelado € tradicionalmente
conhecido; no entanto, a forma como €& materializada a conduta delitiva é
transformada em consequéncia da utilizagdo das Tecnologias de Informacgédo e
Comunicacao, mais precisamente da internet.

Esses crimes digitais contra a honra sdo estimulados, muitas vezes, pela
sensacao de anonimato que a rede mundial de computadores causa nos agentes
criminosos. Sao utilizados chats, blogs, homepages, sites, redes sociais, de uma
forma geral, entre outros meios de comunicacao e divulgagdo no mundo digital.

Um fato interessante a se ressaltar € que esses crimes passaram a ter suas
penas triplicadas ao serem cometidos ou divulgados em quaisquer modalidades das
redes sociais da rede mundial de computadores, conforme previsto na Lei n°
13.964/2019, de 24 de dezembro de 2019, o denominado "pacote anticrime", que
inseriu 0 § 2° ao art. 141 do Codigo Penal. A mencionada previsédo de majoracéo da
pena tinha sido anteriormente vetada pela Presidéncia da Republica, com a
alegacédo de que violava o principio da proporcionalidade, quando da publicagéo
legal.

Contudo, no més de abril deste ano, os vetos foram derrubados pelo
Congresso Nacional e o referido dispositivo foi integrado ao texto da lei. O
Desembargador Guilherme Nucci, concordando com a queda do veto, em entrevista
concedida ao site do www.migalhas.com.br, esclarece que a referida majoragéo
"objetiva punir mais gravemente a pratica do crime contra a honra, quando cometido
na presenga de varias pessoas ou outro meio facilitador da
divulgacédo". (MIGALHAS, 2021). Isto posto, em se tratando da internet e das
diversas redes sociais existentes, a velocidade com que essas ofensas avangam
atinge um numero extremamente significativo de pessoas, podendo causar efeitos
danosos muito mais graves as vitimas.

Também se enquadram como crimes digitais improprios ou mistos, previstos
no Cddigo Penal, aqueles que atentam contra a liberdade individual, a saber, de
ameaca (art.147), contra a inviolabilidade de correspondéncia (art. 151 e art. 152) e

5 DECISAO: Falsa identidade agride a fé publica e ndo permite aplicagdo do principio da
insignificancia. Disponivel em; https://portal.trf1.jus.br/portaltrf1/comunicacao-
social/imprensa/noticias/decisao-falsa-identidade-agride-a-fe-publica-e-nao-permite-aplicao-do-
principio-da-insignificancia.htm. Acesso em: 01 jan 2021.
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contra a inviolabilidade dos segredos previsto nos artigos 153 e 154, bem como
aquele especifico que trata de divulgacao de segredos contidos ou ndo em sistemas
de informacado ou bancos de dados da Administragdo Publica (art. 153, § 1°- A).
Ressalta-se que o referido § 1°-A foi incluido pela Lei n® 9.983, de 14 de julho de
2000, trazendo a adequacdo das acgdes criminosas com base nas tecnologias
direcionadas a Administracao Publica.

Da mesma forma, seguindo a concepg¢ao de crimes digitais impréprios na
nossa codificacdo penal, ha crimes cujo bem juridico tutelado é o patrimonio, como é
o caso , furto (art. 155), extorsdo (art.158), com uma particularidade de que na
extorsdo ha o sequestro de informagdes, dados que possuem valor altamente
monetario para pessoas, empresas e para Administragdo Publica; o crime de
apropriagao indébita (art. 168) e por fim um dos mais recorrentes no cotidiano da
populacao o estelionato (art. 171).

Os crimes contra o patrimbénio, especialmente este ultimo, tem grande
projecao no meio digital e vem crescendo de forma intensa, por permitir a utilizagao
de uma série de artefatos e técnicas capazes de induzir ou manter a vitima em erro.
(POLICIA CIVIL DO ESTADO DE SERGIPE, 2021).

Também ha a previsdo no Estatuto da Crianga e do Adolescente-ECA, nos
artigos 240 ao 241-E, do crime de pornografia infantil ou infanto-juvenil®, nos meios
de comunicagado de uma forma geral, inclusive no digital; destacando os tipos penais
e o0s respectivos verbos do tipo, bem como as penas aplicadas e as situagdes de
majoracgao das referidas penas.(BRASIL, 1990).

De acordo com Shimabukuro (2017) os criminosos que cometem o crime de
pornografia infantil utilizam comumente a chamada dark web ou darknet’, pois dessa
forma conseguem compartilhar o material de forma anénima, dando a sensacgéo de
segurancga e impunidade.

Alertam Wendt e Jorge (2013) que a pornografia infantii ndo deve ser
confundida com a pedofilia, pois aquela compreende a divulgacao e uso de imagens
de conteudo erdtico e € muito difundida pela internet. Existem perfis desses
criminosos, aqueles que produzem videos e fotos e divulgam na internet, bem como
aqueles que consomem esse tipo de material; além disso atuam nesse contexto
criminoso as organizagbes tanto nacionais quanto internacionais de pornografia
infanto-juvenil. Um exemplo desse crime, por meio digital, € o aliciamento de
menores previsto no art. 241-D do ECA, em que boa parte das ocorréncias sao

6 Expressao utilizada por Angelo Roberto Ilha da Silva, por ser considerada mais abrangente que
pornografia infantil. A pornografia infantil segundo definicdo da UNESCO, constitui qualquer meio de
retratar ou promover o abuso de uma crianga, incluindo meios impressos ou de audio, centrados nos
atos sexuais ou nos 6rgaos genitais das criangas.

7 Dark Web ou Darknet € uma rede fechada, usada para compartilhar contetido de forma andnima.
Seu acesso é permitido mediante o uso de softwares especificos, como o TOR Project, o Freenet e a
rede I12P (2017) ou outras dezenas de redes secretas e criptografadas.
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realizadas com a utilizacdo dos computadores e outros meios tecnoldgicos
conectados a rede mundial de computadores.

Segundo Patricia Peck Pinheiro, existem muitas situagbes a serem
observadas, problematizadas numa possivel discussdao no Legislativo acerca das
diversas formas de execucao desses delitos e suas caracterizacdes em ambientes
digitais. Diante disso a referida autora aponta que,

Desse modo, precisamos, para a matéria de crimes eletrénicos, de uma boa
atualizacdo do Cdédigo Penal Brasileiro, do Cédigo de Processo Penal
Brasileiro e da Lei de Execugbes Penais. Mas nada disso sera util sem um
modelo forte de prova de autoria, de uma identidade digital
obrigatdria. (PINHEIRO, 2016, p. 378)

Tal discussdo mostra-se importante, pois demanda cautela em toda essa
problematica acerca de temas delicados relacionadas ao cometimento de delitos no
meio virtual, a exemplo das provas de autoria e da identidade digital, a fim de néo
penalizar os inocentes ou aqueles que ndo detém um conhecimento seguro acerca
do uso dos recursos disponibilizados pela internet.

2.1.2 Crimes Digitais: Algumas Técnicas Usuais

Ao tratar dos ataques oriundos da internet, o criminoso utiliza com frequéncia
técnicas, artefatos ou métodos especificos que permitem a concretizagdo da
conduta criminosa no meio digital.

Nesse sentido, alerta Jesus e Milagre (2016, p. 29) acerca do lapso temporal
para elaboragdao de legislagdes sobre crimes digitais no Brasil e principalmente
sobre a forma equivocada de se legislar sobre esses crimes,

"[...] Tal mora pode ser atribuida ao péssimo modo de se legislar sobre o

tema adotado no Brasil que, por vezes, tentou condenar técnicas
informaticas (ao invés de condutas praticadas por diversas técnicas),
técnicas estas que sdo mutantes, nascem e morrem a qualquer momento,
de acordo com a evolugdo dos sistemas, novas vulnerabilidades e
plataformas tecnoldgicas.|[...].

Uma técnica ja citada nesta pesquisa € a "Engenharia Social" que, segundo
Jesus e Milagre (2016) por intermédio de ferramentas tais como e-mails falsos com
anexos ou com orientagdes para que o individuo acesse determinados links
maliciosos, leva a sites clonados e a paginas falsas de instituicbes financeiras. Todo
esse procedimento tem como objetivo especifico a obtengcdo de informacgdes
valiosas que servem de insumos para o cometimento de outros delitos, a exemplo
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do estelionato e outras fraudes; visto que nossa sociedade esta conectada
permanentemente.

De acordo com Tupinamba (2021) a ag¢do criminosa dentro do ambiente
digital possui um modus operandi caracteristico, existem técnicas além da citada
engenharia social que sao amplamente utilizadas para obtengao de informagdes que
fazem parte da execugao do delito. Uma das mais aplicadas € o chamado phishing
ou phishing scam que teve seu inicio na década de 1990 e ainda €& considerado o
mais expressivo meio de ataque e fraudes digitais no ano de 2020; sendo
executado na maioria das vezes por meio do endereco eletrénico, ou seja, e-mail.

Ainda na percepg¢ao de Tupinamba (2021) entende-se que nos dias atuais
aléem do e-mail, existe uma diversidade de caminhos que sao utilizados com
frequéncia para a execucéo do phishing,a saber, SMS?8, as redes sociais, paginas da
web, aplicativos maliciosos, documentos digitais e qualquer outro meio digital que
permita a execucdo da "pescaria”.

Outro exemplo que Tupinamba (2021) elenca dessa técnica delituosa utilizada
pelos criminosos é o malware que é um software malicioso que tem como objetivo a
obtencdo de informacbes importantes, além de poder controlar a maquina,
servidores, dispositivos, como também a rede vinculada de forma remota; podendo
inclusive se disseminar da remotamente. Nos dias atuais, o proposito da aplicagao
do malware pode ser altamente variado causando sequestro de informagdes com
pedidos de resgate, o que caracteriza a extorsdo, entre outros.

As informagbes digitais sdo na maioria das vezes o objetivo desses
criminosos, para isso existem uma infinidade de espécies que sao abarcadas pelo
género malware, tais como spyware®, ou seja, codigo espido, que por sua vez pode
ser identificado como keyloggers’. Conforme Jesus e Milagre (2016), esses
keyloggers sao responsaveis por gravar dados digitados pelos usuarios ao
acessarem normalmente o site do internet banking ou sites de comércio eletrénico.

Ja Tupinamba (2021) ressalta que é possivel destacar um leque variado de
tipos de codigos maliciosos que visam aos mais diversos alvos, a saber, a gravagao
de informagbes registradas na tela, alteragdo e destruicdo de dados, invasao de
privacidade, bem como captura de imagens e de audio com objetivo de extorsao,
modificagao de servigos e de dominio, captura de trafego de dados, obtencéo de de
informagdes para acesso a e-mails e redes sociais, servigos bancarios, servigos

8 Do inglés Short Message Service. Tecnologia utilizada em telefonia celular para a transmisséo de
mensagens de texto curtas. Diferente do MMS, permite apenas dados do tipo texto e cada mensagem
e limitada em 160 caracteres alfanuméricos.

9 Tipo especifico de codigo malicioso. Programa projetado para monitorar as atividades de um
sistema e enviar as informagdes coletadas para terceiros. Keylogger, screenlogger e adware séo
alguns tipos especificos de spyware. DIsponivel em: https://cartilha.cert.br/

10 Tipo especifico de spyware. Programa capaz de capturar e armazenar as teclas digitadas pelo
usuario no teclado do computador. Normalmente a ativacdo do keylogger é condicionada a uma agéo
prévia do usuario, como o0 acesso a um site especifico de comércio eletrénico ou de Internet Banking.
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corporativos, espionagem empresarial, governamental e pessoal, furtos de
criptomoedas, entre outros.

Uma caracteristica bastante interessante do malware é a capacidade de
camuflar, através de compressao, criptografia de codigo e a mutacéo, a fim de nao
ser detectado pelos softwares de protecdo da maquina, a exemplo de
antivirus. (TUPINAMBA, 2021).

Outro exemplo interessante de um software malicioso e bastante utilizado
nos ataques de criminosos é o ransomware’’ que é responsavel pelo sequestro de
informacdes importantes das vitimas, pessoas naturais e organizagdes com
exigéncia de pagamento para a devolugao das informagdes sequestradas. Para o
referido pagamento é exigido, comumente criptomoedas'?, pois dessa maneira
torna-se muito dificil localizar a origem ou rastrear o caminho percorrido até o
destino final; bem como o acesso as informagdes sequestradas s6 é obtido, quando
ocorre, ap6s o0 pagamento e através do acesso da vitima & deepweb. (TUPINAMBA,
2021).

Além disso, Tupinamba (2021) discorre sobre a técnica de envio via internet
de um falso boleto para vitima, que na verdade ja era utilizada mesmo antes, através
de correspondéncia fisica. Essa vitima por acreditar que o documento é verdadeiro,
até mesmo por ter relagdo com a entidade comercial, profissional, identificada no
referido documento, acaba por efetuar o pagamento; no entanto o valor € depositado
na conta do criminoso, pois este configura a linha digitavel e o codigo de barras.

Com o aprimoramento dessa técnica, advindo com o avango das tecnologias,
o criminoso instala um malware que consegue detectar se ha boletos emitidos em
sites da internet e em e-mails, alterando as caracteristicas da conta de depdsito
com os dados do agente criminoso.

11 O ransomware € um malware utilizado para sequestro de dados das vitimas.

12 Normalmente os cibercriminosos tém utilizado o bitcoin (criptomoeda) para o pagamento dos
resgates por dificultar o rastreamento das transagdes. O bitcoin trata-se de uma moeda digital
descentralizada, ou seja, ela ndo depende de um emissor central e pode ser transacionada para
qualquer pessoa em qualquer parte do planeta sem intermediarios, e, inclusive, sem limite de valor.
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3 PANORAMA LEGAL ACERCA DOS CRIMES DIGITAIS NO BRASIL

A Lei n®12.375/2012, de 30 de novembro de 2012, é chamada popularmente
de Lei Azeredo, pois recebeu o nome do seu relator; trouxe como uma das principais
inovacdes o fomento da especializagdo da policia judiciaria em relagdo aos crimes
digitais. O texto legal traz no seu artigo 4°:

Art. 4° Os o6rgaos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a agao delituosa
em rede de computadores, dispositivo de comunicagdo ou sistema
informatizado. (Brasil, 2012).

Sendo assim, a partir desse instrumento legal buscou-se estimular
mecanismos a fim de se equipar a policia judiciaria de forma adequada com o
principal objetivo de combater, a contento, os crimes efetuados na rede mundial de
computadores e aqueles que afetam dispositivos de comunicacdo e sistemas
informatizados.

Além disso, a Lei 12.375/2012 alterou o art. 20, § 3°, incluindo nova redagéo
ao inciso Il, da Lei n°® 7.716/1989, a Lei do Racismo. Tal alteragdao incluiu a
necessidade de "cessacdo das respectivas transmissdes radiofénicas, televisivas,
eletrbnicas ou da publicagado por qualquer meio, que contribuam para a pratica dos
crimes de racismo divulgados por intermédio dos meios de comunicagao social ou
da publicacéo por qualquer natureza (BRASIL, 1989).

Essa mudancga na Lei do Racismo, ao incluir no referido inciso a expressao
"eletrénicas ou da publicacdo por qualquer meio" atendeu a transformacgao ocorrida
com o crescimento do uso de Tecnologias de Informagcdo e Comunicacao-TIC, que
intensificou o fluxo de interagbes sociais na internet, decorrendo dai a possibilidade
desse fluxo ser um meio, em potencial, de indugdo ou incitacdo ao racismo;
principalmente com uso das redes sociais em todas as suas modalidades.

No Estado de Sergipe, ha a atuacdo da Delegacia de Repressao a Crimes
Cibernéticos-DRCC com funcionamento junto ao Departamento de Crimes contra o
Patrimonio-DEPATRI, criado no ano de 2017, a fim de centralizar as acbes de
combate a esses delitos (POLICIA CIVIL DO ESTADO DE SERGIPE, 2021). De
acordo com Wendt (2020) o Brasil se encontra atualmente com 20 estados que
possuem unidades especializadas com o objetivo de combater os crimes praticados
no meio digital, seja uma divisdo ou uma delegacia propriamente dita.

Nesse sentido, assevera Barreto (2018) ao analisar a Lei Azeredo levantando
a importante contribuicdo dessa especializagédo da policia judiciaria a fim de dar mais
efetividade naquilo que alude a configuragdo da autoria e da materialidade dos
delitos digitais. Esclarece ainda o referido autor que, a medida que esse processo se
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perfaz, as possibilidades de solugao dos casos se tornam mais viaveis por terem as
condicdes técnicas adequadas.

Igualmente, a Lei 12.737/2012, de 30 de novembro de 2012, comumente
conhecida como Lei Carolina Dieckmann, foi responsavel pela inclusdo no Cddigo
Penal Brasileiro, de dispositivos que abarcam ofensa a inviolabilidade das
informacgdes e dados informaticos, a exemplo do previsto no art. 154-A que trata do
tipo penal "invasdo de dispositivo informatico", especificamente considerado crime
digital préprio ou puro; e do art. 154-B que se refere a agcédo penal relativa a esses
casos.

Além do mais, com a Lei 12.737/2012 foram incluidas pequenas alteragdes no
texto do art. 266 do Cdédigo Penal, em que foi inserido o § 1° que discorre sobre a
interrupcao ou perturbacao de servigo telegrafico, telefénico, informatico, telematico
ou de informagdao de utilidade publica; bem como foi alterado seu titulo para
inclusdo das expressdes "informatico, telematico ou de informacédo de utilidade
publica" (Brasil, 2012). E, por fim, foi alterado parcialmente o art. 298 do Cddigo
Penal, que trata de falsificagdo de documento particular; passando seu conteudo a
ter um paragrafo unico, em que consta a equiparacdo a documento particular do
cartdo de crédito ou de débito.

Do mesmo modo, a insercdo de dados falsos em sistema de informacdes,
conforme art. 313-A e a modificagao/alteragdo nado autorizada de sistema de
informagdes disposta no art. 313-B do Codigo Penal, possuem como bem tutelado
os dados informatizados; uma vez que se pretende proteger a sua inviolabilidade.
Estes dispositivos foram inseridos no texto penal por intermédio da lei n°® 9.983, de
14 de julho de 2000. Esta lei objetiva a tutela da Administracdo Publica naquilo que
se refere aos sistemas informatizados, banco de dados e programas de informatica
geridos pela esfera publica e que sao praticados por funcionarios publicos
"autorizados", ou seja, sdo seus sujeitos ativos.

Além dessas alteracbes originadas das referidas leis em comento, ainda
existem no Cdédigo Penal Brasileiro, conforme exposto nesta pesquisa, alguns
artigos relacionados a tipos penais que ja sdo normalmente cometidos fora do meio
digital. No entanto, ha a possibilidade desses delitos serem perpetrados pelo meio
virtual, adequando-se, dessa forma, aos chamados crimes digitais improprios ou
mistos.

Portanto, podem ser enquadrados na referida condicido os crimes contra a
honra, que vao do art. 138 ao art. 140, abarcando a calunia, difamacgéo e a injuria,
respectivamente. O crime de ameaga previsto no art.147; o furto com previsao no
art. 155, a extorsdo conforme art. 158, apropriagdo indébita descrita no art. 168, o
estelionato descrito no art. 171; bem como a falsa identidade consolidada no art.
307; todos artigos com Cédigo Penal.
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Soma-se a esse cenario o Estatuto da Crianga e do Adolescente-ECA (Lei n°
8.069/1990) que teve alguns de seus artigos do texto original alterados e outros
foram inseridos, no ano de 2008, por intermédio da Lei n° 11.829, de 25 de
novembro de 2008, a fim de se adequarem de forma mais rigida acerca da prote¢ao
da crianga e do adolescente em relagao aos crimes contra sua dignidade sexual.

Os artigos que se referem a protecado da crianga e do adolescente, inclusive
no meio digital, vado do art. 240 a art. 241-D que tratam da pornografia infantil;
proibindo entre outros atos a apresentacdo, producdo, venda, fornecimento,
divulgacgao, distribuicdo ou publicagdo por qualquer meio de comunicagao, incluindo
a rede mundial de computadores ou Internet (BRASIL, 1990).

Conforme Wolff (2018) discorre, uma questdo interessante deve ser
observada em relagao a vigéncia da Lei n°® 13.441/2017, de 08 de maio de 2017; que
alterou o ECA para prever a infiltragcdo de agentes de policia na internet com o fim
de investigar crimes contra a dignidade sexual de crianca e de adolescente, de
forma pioneira. Os tipos penais abarcados pela Lei n° 13.441/2017 na agado de
agentes virtuais infiltrados estao descritos no Cédigo Penal, a exemplo do art. 217-A
(estupro de vulneravel) e dos artigos referenciados no citado Estatuto, ou seja, do
Art. 240 ao 241-D(Brasil, 2017).

Também ha que se pontuar a chamada Lei de Protecdo a Propriedade
Intelectual de Programas de Computador, ou seja, a Lei n® 9.609, de 19 de fevereiro
de 1998, que trata do conceito de programa de computador abarcando sua
comercializagdo, previsdo de direitos do autor, e elencando, inclusive, algumas
penalidades no seu capitulo V, a exemplo do tipo penal previsto no at. 12 que trata
da violacdo dos direitos do autor do programa.

As penas previstas no art. 12 da Lei de Protecédo a Propriedade Intelectual de
Programas de Computador possuem qualificadoras, de acordo com seu § 1°, como
no caso da reprodugdo, por qualquer meio, do referido programa, mesmo que em
parte, para fins comerciais, sem autorizacdo; passando a pena a ser mais severa, ou
seja, de reclusdo de um a quatro anos, incluindo multa (Brasil, 1998). Tal
instrumento legal confere protecdo aos autores de softwares, tendo em vista aos
ataques constantes da famosa pirataria digital que € uma realidade em nossos dias.

De acordo com Brugioni (2006) O aludido texto legal traz a orientagdo da
possibilidade de protegao independentemente do registro dos programas no Instituto
Nacional da Propriedade Industrial-INPIl. No entanto, recomenda-se que seja feito o
devido registro para que o autor/inventor possa ter garantida a protecdo ampla
reservada pela lei.

Da mesma forma, a Lei n°® 9.296, de 24 de julho de 1996, que trata da
interceptacdao de comunicagdes telefbnicas, informatica e telematica traz no seu
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corpo, precisamente no seu art. 10, a constituicdo de crime ao se efetuar a
interceptacao de comunicacoes, telefbnicas, de informatica ou telematica, promover
escuta ambiental ou quebrar segredo da Justica, sem a devida autorizagao judicial
ou com objetivos ndo autorizados em lei; prevendo uma pena de reclusao de dois a
quatro anos e multa (brasil, 1996).

Ressalta-se que a Lei n® 9.926/1996 também foi alterada pela Lei n°® 13.869,
de 05 de setembro de 2019, que trata dos crimes de abuso de autoridade, que
acabou introduzindo algumas inovagdes, a exemplo da inclusdo da expressao
"promover escuta ambiental" no citado artigo, a fim de se amoldar as atuais
demandas do legislagao penal e processual penal, entre outras.

Prosseguindo na analise, ha que de se relatar um importante acontecimento
do ponto de vista de seguranca nos meios digitais, a exemplo do Marco Civil da
Internet, ou seja, a Lei n°® 12.965, de abril de 2014, que trata da regulamentagao do
acesso e uso da Internet no Brasil visando garantir o direito a informacéo, a protecao
e a liberdade de expressao. Nas palavras de Pinheiro (2016, p. 91),

A anadlise desse recente marco legal demonstra a dificil missdo de legislar
sobre a matéria. Com pouco mais de 30 artigos, tentou-se estabelecer uma
carta de principios para uma Internet mais inclusiva e justa para os
brasileiros. Sao eles: neutralidade, acesso a internet como direito essencial
para o exercicio da cidadania, liberdade de expressao e permanéncia do
conteludo e sua remogao s6 em casos excepcionais e com ordem judicial,
privacidade (com vedagado para monitoragao ndo acordada de forma prévia
e expressa com o internauta), protecdo de dados pessoais, transparéncia
com exigéncia de regras claras de provedores de conexao e de aplicagdes
na web, seguranga na rede, educagao em ética digital, uso preferencial de
cédigos abertos e responsabilidade dos agentes.

A citada lei reflete a preocupacado do legislador com os direitos e deveres
envolvendo a utilizacdo da internet no nosso pais. As empresas responsaveis pela
fornecimento de tais servicos, ou seja, os provedores de conexdo' & internet e de
aplicacéo™ da rede mundial de computadores ficam obrigadas a guardar
informacdes dos usuarios, além da data e hora dos acessos, para que seja possivel
permitir a sua correta identificag&o.

Na visdo de Shimabukuro (2017) tais provedores passam a ser agentes na
investigacdo criminal, ainda que haja os direitos relativos a privacidade, pois a
obtencdo dessas informacgdes € fundamental para o devido rastreio da conduta
criminosa e, somente pode ser realizada mediante autorizagao judicial.

Do mesmo ponto de vista, Barreto e Brasil (2016) destacam o papel
importante do Marco Civil para o Direito Penal e Processual Penal, embora tenha

13 Provedor de conexao é a pessoa juridica fornecedora de servicos que possibilitam o acesso dos
consumidores a Internet. Exemplo: Tim, Claro, Vivo, etc.

14 Provedor de aplicagdo é a pessoa natural ou juridica que se utiliza do acesso a Internet para
prestar servigos. Exemplos: provedores de conteudo, de e-mail, de hospedagem, etc.
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suas origens atreladas a tutela de direitos civis, traz no seu arcabougo elementos
cruciais para a atuagdo dos referidos diplomas legais penais, a saber, trata de
conceitos, provas e suas formas de obtencdo a fim de se chegar a autoria e
materialidade do delito digital.

De acordo com Pinheiro (2016) o Marco Civil da Internet também trouxe para
0 ambito da nossa jurisdicao questdes relacionadas a empresas no estrangeiro,
conforme ciéncia do seu art. 11. O texto do referido artigo ressalta que, para
operagbes que envolvam a coleta, armazenamento, guarda e tratamento de
registros, dados pessoais ou de comunicagao de provedores de conexao e de
aplicagdes da Internet, ocorridas, qualquer uma delas, em territério nacional; a
legislagao brasileira € que prevalece, respeitando a privacidade, a protegdao de
dados pessoais, o sigilo das comunicagdes privadas e os registros.

Porém, ainda segundo Pinheiro (2016) faz-se necessario abordar alguns
aspectos acerca do Marco Civil da Internet. Um dos dilemas enfrentados a respeito
do que ficou determinado no seu art. 11, § 2° a saber, quando passou a
regulamentar que as empresas que de alguma forma coletam dados de brasileiros,
ou seja, ofertam servicos ao publico brasileiro, mesmo que tenham seus servidores
situados fora do pais, devam se submeter a referida lei.

Além disso, Pinheiro (2016) alerta para o fato de que o Marco Civil afeta
consideravelmente segmentos de mercado, restringindo algumas praticas, tendo em
vista a exigéncia dos principios da neutralidade, liberdade de expressdo e da
privacidade dos dados dos internautas no pais. A discussdo que € proposta,
segundo a autora em tela, € a possivel intervengédo estatal na livre-iniciativa e na
economia. Essas empresas e pessoas naturais, inclusive as situadas fora do pais,
estdo sujeitas, inevitavelmente, as leis brasileiras por tratarem necessariamente de
dados de brasileiros, estando submetidas as penas previstas no art. 12 da aludida
lei; que abrangem adverténcia, multa, suspensédo e proibigdo do exercicio das
atividades.

A Lein° 13.709, de 14 de agosto de 2018, a conhecida Lei Geral de Protegéo
de Dados-LGPD vem na esteira da protecdo dos dados pessoais, inclusive nos
meios digitais. Ressalta-se que a vacatio legis da LGPD, em relagédo as sangoes
administrativas, foi estendida até 1° de agosto de 2021; em fungdo da pandemia da
covid-19, conforme Lei n°® 14.010/2020, de 10 de junho de 2020, que dispbe sobre 0
Regime Juridico Emergencial e Transitério das relagdes juridicas de Direito Privado
(RJET) no periodo da pandemia do coronavirus (Covid-19).

A LGPD chega num momento propicio, em que o cometimento de delitos com
a utilizacdo dos dados, das informagdes dos cidadaos se torna cada vez mais
crescente. Recentemente, no nosso pais, foi noticiado o vazamento de dados
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pessoais, a exemplo de CPF, nome, sexo, telefone, etc. de cerca de 223 milhdes de
cidadaos; o que facilita o cometimento de crimes digitais; pois tais informagdes séo
insumos para possiveis fraudes, entre outros. (SECRETARIA DE SEGURANCA
PUBLICA DE SERGIPE, 2021)

As atividades no meio digital ganharam propor¢gdes incomensuraveis,
movimentando uma série de informagdes numa velocidade espantosa. Essas
transformacdes advindas da expansdo mundial das Tecnologias de Informagao e
Comunicacgao trouxeram consigo a necessidade de proteger tais informacdes que
circulam nesse meio digital. De acordo com Pinheiro (2020, p. 70), nesse atual
mundo digitalizado a informagao “...] passou a ser um ativo de alta relevancia para
governantes e empresarios: quem tem acesso aos dados, tem acesso ao poder."

Nesse panorama, a criagdo da Lei Geral de Protecdo de Dados
Pessoais/LGPD advém de um movimento crescente de valorizagdo e protecdo de
dados das pessoas naturais que se originou da necessidade de garantir os direitos
fundamentais, conforme determina o art. 5°, X, da CF de 1988, ou seja, a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas;
que sao também considerados direitos humanos, conforme preceitua o art. 12 da
Declaragao Universal dos Direitos Humanos, a saber,

Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputagéo.
Todo ser humano tem direito a protecédo da lei contra tais interferéncias ou
ataques. (DECLARACAO..., 1948).

A LGPD prevé de forma rigorosa sangbes administrativas diversas,
compreendendo adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas; aplicagdo de multas; publicizagdo da infracdo; bloqueio dos dados
pessoais a que se refere a infracdo até sua regularizacao, entre outras. A citada lei
prevé que todas as sangdes serao antecedidas de procedimento administrativo que
disponibilize a ampla defesa, que podera ser de forma gradativa, isolada ou
cumulativa, conforme o caso concreto em analise. (PINHEIRO, 2020).

Interessante ressalvar que as multas contidas na LGPD podem variar de 2%
(dois porcento) do faturamento bruto do ultimo exercicio da pessoa juridica de direito
privado, grupo ou conglomerado, podendo chegar ao limite de 50 milhdes, por
infracdo (SLEIMAN et al., 2021). O que de certa forma evidencia a importancia da
LGPD para o fomento mais que necessario de uma gestdo mais responsavel dos
dados pessoais dos cidadaos envolvidos.

De qualquer forma, com a entrada em vigéncia da LGPD mais um mecanismo
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de protegao dos dados dos cidadaos é criado, diante de um conjunto de legislagbes
internacionais que ja vinha trilhando esse caminho, a exemplo do General Data
Protection Regulation-GDPR'®; regulamento europeu aprovado em 2016, que serviu
de base para a nossa legislacéao.

Pinheiro (2020) explica também que a LGPD surge com o intuito de
resguardar os direitos fundamentais a exemplo da privacidade, intimidade, honra,
direito a imagem, bem como a dignidade, tendo alcance extraterritorial, similarmente
ao Marco Civil da Internet. No ano seguinte ao da sua publicagdo, a medida
provisoria n° 869 de 27, de dezembro de 2018, foi convertida na lei n°® 13.853/2019
que trouxe alteracdo em diversos dispositivos da LGPD, bem como no seu art. 55-A
que determinou a criagdo, sem aumento de despesa, da Autoridade Nacional de
Protecao de Dados (ANPD); sendo um 6rgao da Administragao Publica que faz parte
da Presidéncia da Republica (BRASIL, 2018).

Ha que se falar também a respeito da Lei n® 13.964/2019, popularmente
chamada de "pacote anticrime" que trouxe a baila, com a inserg¢do do art. 10-A na
Lei n° 12.850/2013'6, a permissdo de agentes da policia infiltrados no meio virtual,
através da internet para fins de investigacao dos crimes tipificados na lei. Para essa
infiltragdo séo exigidos os requisitos basicos, a saber, a indicagao do alcance das
tarefas dos policiais, os homes ou apelidos das pessoas investigadas e, quando
possivel, os dados de conexdo ou cadastrais que permitam a identificacdo dessas
pessoas (Brasil, 2019).

Diversas alteracbes foram trazidas pela citada lei em varios dispositivos
legais de outras leis vigentes no pais, a exemplo do Codigo Penal, Cddigo de
Processo Penal, Lei de Execucdo Penal, Lei de Interceptacdo das Comunicacdes
Telefbnicas, entre outras.

Paralelamente a esse contexto, a Lei n° 14.132, de 31 de margo de 2021,
inova ao trazer para o corpo do Codigo Penal o art. 147-A que trata do delito de
"perseguicao”, tendo no caput do seu texto legal "perseguir alguém, reiteradamente
e por qualquer meio, ameacgando-lhe a integridade fisica ou psicoldgica, restringindo-
Ihe a capacidade de locomocgao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade (BRASIL, 1940).

Britto e Fontainha (2021) salientam que tal perseguigdo ou stalking como é
chamado em inglés, pode ser devidamente tipificada, caso sua execugao seja feita
por meio digital, pois o texto legislativo teve essa preocupacgao de abranger os dois

15 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
I(ijvr% ci(;cul)agéo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegao
e Dados) .

16 Define organizacdo criminosa e dispbe sobre a investigagao criminal, os meios de obtengéo da
prova, infragdes penais correlatas e o procedimento criminal; altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cdodigo Penal); revoga a Lei n° 9.034, de 3 de maio de 1995; e da outras
providéncias.
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meios, a saber, o fisico e o virtual; inclusive podendo o infrator mesclar os dois na
sua conduta. Outra modificagdo oriunda da lei em comento foi a revogacéo do art.
65 da Lei de Contravencbes Penais, no qual estava prevista a contravencido de
"perturbagao de tranquilidade".

Cabe também destacar que, durante a elaboracdo da etapa final desta
pesquisa, a recentissima Lei n° 14.155, de 27 de maio de 2021, foi aprovada e
devidamente sancionada pela Presidéncia da Republica. A mencionada lei torna as
penas mais graves para os crimes de violagdo de dispositivo informatico (art. 154-
A), furto (art. 155) e estelionato (art.171), todos do Cddigo Penal, cometidos pela
internet; incluindo além do aumento da penas minima e maxima, qualificadoras e
majorantes.

Acredita-se que essa iniciativa tenha suas origens aos altos indices de crimes
digitais ocorridos durante o periodo de isolamento social imposto pela Pandemia da
Covid-19, em que no Brasil houve um aumento expressivo de casos, conforme
relata Blum e Almeida (2021). Assim, traz o referido texto legal relativo ao art. 171
do Cadigo Penal, que aqui recebeu destaque,

Fraude eletronica

§2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletronico fraudulento, ou por qualquer outro meio
fraudulento analogo. § 2°-B. A pena prevista no § 2°-A deste artigo,
considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um
terco) a 2/3 (dois tergos), se o crime é praticado mediante a utilizacdo de
servidor mantido fora do territério nacional.

Estelionato contra idoso ou vulneravel

§ 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.

(Brasil, 2021).

O advento de legislagdes que tratam do tema de forma especifica, a exemplo
de leis relativas a internet, aos delitos cometidos nesse meio, como é o caso do
Caddigo Penal; a protecado de dados pessoais, entre outras legislagdes; contribuiram
para o desenvolvimento de mecanismos de protecdo das organizagbes e da
sociedade de uma forma geral. Entretanto, acredita-se que seja longo o caminho a
percorrer a fim de implementar, de forma integral, estruturas legais protetivas sobre
essa tao relevante pauta, principalmente de acordo com a dinamica das atuais
condutas reprovaveis penalmente e com as que porventura venham a existir.

Alguns fatores devem ser levados em consideracdo acerca do incremento da
legislagdo penal, diante da demanda oriunda da sociedade acerca da criminalidade
digital. Dessa maneira, alertam Crespo e Sydow (2007) acerca do papel do Direito
Penal ao se cogitar, diante de tais demandas, a criagdo de novos tipos penais;
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deve-se de forma premente requerer boa dose de estudo e ponderagao a fim de nao
abarcar condutas que poderiam ser enquadradas por outros meios, a saber, juridico-
administrativos.

A tarefa do Direito Penal acaba por ser ardua, tendo em vista seus principios
norteadores relativos a ultima ratio requm, fragmentariedade, intervengdo minima,
entre outros. Além desses aspectos, ha a percepgao da dificuldade encontrada para
a correta tipificacdo das agbes delitivas digitais, bem como a identificagcdo mais
acertada dos bens juridicos expostos aos riscos. Assim, para iluminar essa questao
delicada do Direito e especificamente do Direito Penal, Roxin (2018, p. 40) atesta,

Querendo o Direito penal proteger bens juridicos contra os ataques
humanos, isto s6 sera possivel na medida em que o Direito penal proiba a
criagdo de riscos ndo permitidos e, ademais, valore a infragdo na forma de
uma lesdo ao bem juridico, como injusto penal. Portanto, acdes tipicas séo
sempre lesbes de bens juridicos na forma de realizagdo de riscos nao
permitidos, criados pelos homens.

Dessa forma, segundo Crespo e Sydow (2007) a atividade de legislar com a
funcdo de se adequar tipos penais a nova fase dindmica das Tecnologias de
Informacdo e Comunicagao exige que o Direito e proprio Direito Penal; regidos por
principios basilares a exemplo da Legalidade, permanegcam alertas para as
dificuldades futuras. Tendo em vista que a legislagdo penal ndo pode trabalhar com
tipos penais com definigho muito aberta; podendo, inclusive, ocasionar a né&o
tipificagao de algumas condutas delituosas, tendo em vista opgéo por uma tipificagéo
do tipo mais fechada, numa realidade de grande mutabilidade das condutas no meio
tecnoldgico e digital.

Ainda nesse viés, Jesus e Milagre (2016) apontam para para o cuidado de
ndo se legislar sobre as técnicas utilizadas e vulnerabilidades, sob pena de criar
uma legislacdo demasiadamente especifica com grande probabilidade de
obsolescéncia. Sendo mais correto se debrucar sobre a o comportamento criminoso
que decorre de uma ou varias das técnicas, existentes ou que possam ser criadas,
combinadas. Esse comportamento identificado, caso seja relevante para o Direito
Penal possivelmente passa a ser configurado como crime.

Essa seara de legislar sobre criminalidade digital envolve questdes cruciais
acerca da territorialidade, jurisdi¢do, lugar do crime e a obtengcdo de provas que
devem sempre estar em pauta. Partindo de uma ideia fundamental de cooperacgao
entre os paises, as policias a fim de combater os criminosos digitais e tornar a
persecugao criminal mais agil em relacdo aos diversos meios de ocultacdo de
provas. De acordo com Domingos e Roder (2018) questdes cruciais, a exemplo da
obtencao de provas, tornam-se muito discutiveis em relacéo as jurisdi¢oes diversas,
em que as informagdes estdo armazenadas, ocasionado inevitavelmente a
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interferéncia na soberania dos paises.

Importante destacar a posigao de Shimabukuro (2017, p. 19) que reforca a
preocupacgao de "Especializar os legisladores e dar expertise a magistratura sao
medidas essenciais para combater esta nova onda de crimes tecnoldgicos, que
infelizmente ndo parece diminuir a cada ano."

Ao concluirmos essa etapa de explanagao, impossivel nao reporta-se a teoria
indelével de Miguel Reale acerca da estrutura tridimensional do Direito. Os trés
elementos basicos que compdem tal sustentagao, a saber, a norma que nada mais é
que o Direito como Ciéncia Juridica e ordenamento juridico; o elemento fatico que
remete a dimensao de efetividade histérica e social do Direito e o elemento com o
fulcro axiolégico, o Direito visto como valor de Justica (REALE, 2002).

A concepcao de tridimensionalidade do Direito segundo (REALE, 2002),
envolve a apreensao de que a ocorréncia de um fendmeno juridico esta atrelada a
um determinado acontecimento, a exemplo de um fato econdémico, geografico, de
ordem técnica, entre outros. Somando-se a esse aspecto, aquilo que os individuos
de uma sociedade atribuem de significado para o referido fato, e que, a partir dai,
converge para a consecucao e preservacgao de certa finalidade e objetivo. Por fim, a
norma que corresponde a relacdo de medida entre os dois elementos de forma a
integrar um ao outro.

Portanto, diante de tudo que por ora foi exposto, ainda restam muitos outros
aspectos a serem discutidos e adequados a essa nova realidade, em que a
ocorréncia dos "fatos", mundo digital e criminalidade digital, remete a repensar sobre
0 que ja foi feito até o presente momento, e o que se pode fazer de mais apropriado
para o enfrentamento desse tipo de criminalidade; cuja caracteristica sui generis é
transnacionalidade.

Assim sendo, o Brasil recentemente vislumbrou a possibilidade de se tornar
signatario da Convengao do Conselho da Europa contra a Criminalidade Cibernética,
mais popularmente conhecida como "Convenc¢ado de Budapeste". A Presidéncia da
Republica encaminhou ao Congresso Nacional para analise a mensagem n°® 412, de
22/07/2020, publicada no Diario Oficial da Unidao em 24/07/2020, contendo o texto da
aludida convengao sobre crime cibernético com a finalidade de uma possivel adesao
brasileira ao instrumento. Esse acordo permitirA maior cooperagdo juridica
internacional a fim de combater os crimes na rede mundial de computadores,
facilitando principalmente a obtencdo de provas durante a persecucao penal
(PRESIDENCIA DA REPUBLICA, 2020).

O processo de adesdo a mencionada Convengao ja se iniciou e o Brasil ja
tem permissdo para participar das reunides dos membros, no carater de pais
observador, até a concluséo de todos os tramites. O grupo de trabalho formado para



45

fins de acompanhamento abrange, os Ministérios da Justigca e Seguranga Publica e
das Relacbes Exteriores, Policia Federal-PF, o Departamento de Recuperagao de
Ativos e Cooperacéao Juridica Internacional-DRCI, que é vinculado ao Ministério da
Justica, como também o Gabinete de Seguranca Institucional-GSI| e o Ministério
Publico Federal-MPF (RICHTER, 2019).

De acordo com Senna e Ferrari (2020) caso o pais se torne signatario,
acredita-se que o arcabougo juridico brasileiro tornar-se-a mais robusto e que se
fomente a elaboracdo de um aparato legislativo mais condizente com a realidade
tecnoldgica atual. Realidade que é repleta da transformacao digital e que, por sua
vez, implica um deficit protetivo, preventivo e repressivo que impulsiona ainda mais a
exigéncia pela ratificacao da referida Convencao.
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4 ESTATISTICA E ANALISE DOS CRIMES DIGITAIS EM SERGIPE: PANDEMIA
DA COVID-19

A pandemia da covid-19 instaurou-se no mundo oficialmente no comego de
2020; tendo seu inicio na cidade de Wuhan provincia de Hubei na Republica Popular
da China. A Organizagao Mundial de Saude-OMS recebeu a informacédo de uma
nova cepa (tipo) de coronavirus que estava causando uma série de casos de
pneumonia naquela regido e que ainda nao havia sido detectada em humanos.
Sendo assim, em 30 de janeiro de 2020, foi determinado pela OMS o surto da covid-
19 constituindo uma Emergéncia de Saude Publica de Importancia Internacional,
cuja sigla é ESPII. (HISTORICO...).

A referida Emergéncia, ou seja, a ESPIl exige, segundo previsto no
Regulamento Sanitario Internacional-RSI'”, que todos os paises mantenham
cooperagao coordenada e rapida a fim de impedir a disseminagao internacional de
doengas (HISTORICO...). Como consequéncia, apds os devidos estudos e emissdo
de parecer, veio a informagao no cenario mundial, em 11 de margo de 2020, por
intermédio da declaracao feita pelo Diretor-Geral da OMS, Tedros Adhanom, apés
ouvir o Comité de Emergéncias do RSI; de que no mundo havia a ocorréncia de uma
pandemia de Covid-19. Ressalta-se que a designacao "pandemia” é caracterizada
pela distribuicdo da doenca em varias localidades do mundo e nao diz respeito
especificamente a sua gravidade.

Desde entédo, varias orientagdes foram langadas pela OMS acerca de como
efetivamente evitar o maior nivel de infeccdo do virus, através das chamadas
medidas profilaticas e do isolamento social, que foram adotadas em muitos paises
para evitar aglomeragdo e circulagdo de pessoas e, como consequéncia, a nao
saturacdo dos sistemas de saude, tanto publico quanto particular (SILVA et al.,
2020). O que passou a ser a grande preocupagao dos gestores publicos tanto
estaduais quanto municipais em todo nosso pais.

No Brasil, o impacto da pandemia foi devastador contando atualmente com
mais de 540.000 (quinhentos e quarenta mil) vitimas fatais'®, em quase um ano e
meio desde seu inicio, datado de marco de 2020. As restrigdes aplicadas no pais
como um todo foram uma alternativa para um possivel controle da disseminacéo da
doenca. Tendo, obviamente, como principal expectativa, caso todos cumprissem de
forma rigorosa tais medidas; o retorno, o mais breve possivel, da normalidade no
cotidiano da populagéo.

17 O Regulamento Sanitario Internacional (RSI) € um instrumento juridico internacional vinculativo
para 196 paises em todo o mundo, que inclui todos os Estados Membros da Organizagdo Mundial da
Saude (OMS). Seu objetivo € ajudar a comunidade internacional a prevenir e responder a graves
riscos de saude publica que tém o potencial de atravessar fronteiras e ameacar pessoas em todo o
mundo.

18 Dados obtidos pelo site: https://covid.saude.gov.br/. Acesso em: 08 jul. 2021.
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Dessa forma, a imposi¢cado do isolamento social, materializado pelas medidas
restritivas oriundas dos governos federal, estadual e municipal, obrigou uma parcela
significativa da populagdo a desempenhar as mais diversas atividades no proprio
ambiente doméstico. Tal mudanca para o home office’® tornou inevitavel e mais que
necessaria a utilizagdo da internet para a concretizagdo das tarefas profissionais,
sociais, educacionais, entre outras. Assim, em pesquisa elaborada pelo Comité
Gestor da Internet no Brasil-CGl.br, a citada mudanca é corroborada,

Com as medidas de restricdo a circulagdo de pessoas adotadas no
enfrentamento da COVID-19, as tecnologias digitais tornaram-se uma
ferramenta crucial para lidar com o distanciamento social e mitigar os efeitos
da pandemia. A Internet, em particular, tem sido indispensavel para garantir
a comunicagdo, o0 acesso a informagao, o comércio eletrénico, a prestagao
de servigos publicos — incluindo aqueles relacionados ao combate ao novo
coronavirus —, a telemedicina, o trabalho remoto, o ensino a distancia e a
fruicdo cultural. (COMITE GESTOR DA INTERNET NO BRASIL-CGI.BR,
2021, p. 17).

Durante esse periodo de isolamento social, que teve seu inicio em marcgo de
2020 e vem perdurando até o momento atual, para muitas categorias profissionais e,
por que nao dizer, para a populagdo em geral, as Tecnologias de Informacao e
Comunicagao foram aliadas fundamentais para a manutengéao do cotidiano que foi
bruscamente alterado pela pandemia da covid-19.

Nesse panorama, acredita-se que a internet foi responsavel pelo atendimento
das mais variadas necessidades da populacdo, viabilizando reunides, aulas,
compras, atividades culturais, obtencdo de servigos publicos, lazer, entre outras.
Toda essa nova realidade esta bem representada no escrito integrante do Relatorio
Anual de Gestdo-2020 da Agéncia Nacional de Telecomunicagoes,

Observou-se que o aumento do trafego de dados iniciou nas primeiras
semanas da pandemia e esteve muito relacionado a quantidade de pessoas
que, distantes de suas rotinas habituais, recorreram as [sic] aplicagbes
disponiveis para atendimento de necessidades de trabalho, estudo ou lazer,
a exemplo de acessos a videos (filmes, desenhos, tutoriais, entre outros),
participacbes em videoconferéncia (recurso bastante utilizado para
teletrabalho), fomento & telemedicina e & educacgéo & distancia (AGENCIA
NACIONAL DE TELECOMUNICAGOES, 2020, p. 71).

Para tornar mais esclarecedor o aumento do fluxo de dados pela populagao
brasileira no isolamento social decorrente da pandemia, apresenta-se o grafico a
seqguir:

19 Home office ndo significa trabalho em casa. Apesar desta ser a traducgao literal do termo, no Brasil
ele define de forma genérica o trabalho que é realizado em espago alternativo ao escritério da
empresa. Este local pode ser — ou ndo — o escritério em casa. Uma pessoa pode trabalhar “home
office” em cafés, hotéis, aeroportos, taxis, parques...ou em casa. Disponivel em:
https://revistapegn.globo.com/Noticias/noticia/2014/08/7-coisas-que-todo-mundo-precisa-saber-sobre-
home-office.html. Acesso em: 23 maio 2021.
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Grafico 1 — TRAFEGO TOTAL DE DADOS - NACIONAL E INTERNACIONAL (EM %)
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Fonte: Adaptado da Agéncia Nacional de Telecomunicagbes (2020, p. 71)

A partir da observacgao do referido grafico, a ANATEL destacou que houve
um aumento médio superior a 30% (trinta porcento) do trafego de dados que se
iniciou, principalmente, nas primeiras semanas do isolamento social, perdurando
aproximadamente até o final do segundo semestre do mesmo ano. Essas
informacdes vém referendar a ocorréncia de aumento do uso das Tecnologias de
Informacao e Comunicagao e em especial da internet, tendo em vista a necessidade
de desempenho das atividades laborais, educacionais, sociais como lazer,
telemedicina®, entre outras.

Nota-se que ha uma queda no trafego de dados sentida no final de agosto e
inicio de setembro, isto pode ser atribuido a um processo gradativo de retomada de
uma parcela dos servigos, ocorrido em alguns estados brasileiros; com a principal
alegacdo da grave crise econémica causada pela pandemia. Cada Estado, a partir
de leituras acerca dos casos, internamentos e indice de mortes por covid-19, teve
liberdade para decidir acerca dos critérios aceitos para uma maior ou menor
flexibilizacao ( VALENTE; SOUZA; NITAHARA, 2020).

Ao contemplar todo esse panorama, constata-se que em Sergipe nao foi
diferente, visto que em margo de 2020, o governador do Estado, Belivaldo Chagas,
por intermédio do Decreto 40.567%', de 24 de marco de 2020; determinou medidas

20 Autorizado pela Lei n° 13.989, de 15 de abril de 2020 que dispde sobre o uso da telemedicina
durante a crise causada pelo coronavirus (SARS-CoV-2).
21 Disponivel em: https://www.pge.se.gov.br/decretos/
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de combate a disseminacao da Covid-19, a fim aplicar o cumprimento do isolamento
social proposto pela OMS e implementado em diversos paises assolados pela
pandemia.

Essas medidas restritivas foram gradativamente flexibilizadas para alguns
setores, incluindo o comércio, bares e restaurantes nos meses de agosto e
setembro, em funcdo da estabilizacdo e decréscimo de casos, Obitos e
internamentos pela covid-19 no Estado de Sergipe. Essas flexibilizagdes foram
oriundas da edi¢do do Decreto n® 40.652,%°de 24 de agosto de 2020, que trata da
retomada das atividades econ6micas e também da homologagao e publicagdo da
Resolucdo n° 06/2020 do COGERE?3, de 27 de agosto de 2020.

O COGERE é o Comité Gestor de Retomada Econdmica que, apds a analise
das informagdes fornecidas pela Secretaria Estadual da Saude-SES e
Superintendéncia Especial de Planejamento, Captacdo de Recursos-SUPERPLAN,
orientou a referida flexibilizagdo nos meses de agosto e de setembro do ano de
2020 (Sergipe, 2020).

Salienta-se que, no decorrer do ano de 2020, uma série de outros decretos
foram editados pelo Governo do Estado contendo, a depender do cenario da
pandemia, proibi¢cdes e restricdes ou algumas flexibilizagbes, a exemplo do ja citado
Decreto n° 40.652, de 24 de agosto de 2020. Além desses, também foram expedidas
portarias, resolugdes e notas informativas a fim de orientar e esclarecer a populagao,
a classe empresarial e demais segmentos da sociedade.

Apoés a publicagdo do Decreto n° 40.652, muitas atividades foram liberadas
para funcionamento, a exemplo de academias, atividades de treinamento de
desporto profissional, amador e demais atividades fisicas e esportivas; com algumas
restricdes de capacidade e com exigéncia de atendimento do protocolo sanitario
especifico, elaborado pela Secretaria de Estado da Saude-SES. Também os templos
religiosos, empresas de call-centers, clubes, shopping centers, restaurantes,
lanchonetes, praias, orla, areas de lazer coletivo de praias, parques e pragas
publicas foram liberados sob as mesmas condi¢cdes de restricdo da capacidade e
com a exigéncia dos protocolos sanitarios pertinentes (Sergipe, 2020).

Salienta-se que a orientacdo adotada por muitos paises do mundo foi o
isolamento social, chegando ao extremo da utilizagdo do chamado /ockdown. Este
termo determina um protocolo de isolamento total que impede completamente o
deslocamento das pessoas e de cargas (VALENTE, 2020a). No entanto, aqui em
Sergipe ndo se chegou a esse extremo, sendo aplicadas as restricbes, a saber,
fechamento de comércio por algum tempo, suspensao de aulas, etc.

A partir dessa sequéncia de acontecimentos, 0 que se presenciou foi a

22 Disponivel em: https://www.pge.se.gov.br/decretos/
23 Disponivel em: https://www.pge.se.gov.br/decretos/
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completa modificagdo da rotina da maioria da populagcédo do Brasil e de Sergipe;
desempenhando, dessa maneira, suas atividades, especialmente as laborais, em
casa, o chamado home office ou trabalho remoto. Somando-se a isso as restricoes
que escalonavam tanto grupos de pessoas, como horarios de permanéncia nas
ruas, a exemplo da suspenséo das aulas presenciais nas escolas, universidades e
faculdades, tanto particulares quanto publicas; bem como o "toque de recolher".
Com uma situagcdo como essa, a interagao por meio da internet tornou-se o principal
caminho para a maioria das pessoas durante esse periodo de quarentena.

Além desse aspecto, muitos setores do comércio, como foi dito, foram
fechados durante um tempo consideravel por conta dessas medidas administrativas
governamentais e municipais, direcionando uma boa parte da comercializagao dos
produtos e servigos para o esquema de delivery com 0 uso massivo da internet.

Portanto, é possivel entender que o fluxo de mensagens, compras, negocios
de uma forma geral, ou seja, a continuidade natural do ritmo da vida da sociedade,
passou a ser realizada quase que exclusivamente pela rede mundial de
computadores (LAVADO, 2020).

4.1 CRIMES DIGITAIS OCORRIDOS EM 2020

Nesta fase, €& preciso esclarecer que, especificamente, o periodo de
ocorréncia dos delitos digitais analisados foi o decorrente do inicio do isolamento
social aqui no Estado de Sergipe, conforme determinado pelo Decreto 40.567, de 24
de marco de 2020; cobrindo margo a dezembro de 2020. Em complementacgao, os
dados relativos a todo o ano de 2019 também foram solicitados a Coordenadoria de
Estatistica e Analise Criminal-CEACrim a fim de efetuar uma analise comparativa
entre esses dois periodos.

Realizou-se, também, uma entrevista com a delegada Lauana Guedes
Carvalho, que é a responsavel pela Delegacia de Repressao a Crimes Cibernéticos-
DRCC de Sergipe, a fim de coletar informagdes a respeito das atividades cotidianas
dos profissionais envolvidos no registro e acompanhamento de casos relativos aos
crimes digitais.

Explicita-se, neste momento, que a referida entrevista foi baseada em um
roteiro elaborado contendo um total de 13(treze) perguntas, e foi concedida por
escrito, via e-mail, por solicitagdo da propria delegada; tendo em vista os protocolos
sanitarios aplicados em fungédo da pandemia da covid-19. Em relagao ao roteiro de
perguntas que foi encaminhado a Diretoria da CEACrim, houve alegag¢ao de que a
referida coordenadoria ndo teria respaldo para respondé-las, por estarem
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especialmente vinculadas a etapa de investigagcéo dos crimes.

A DRCC é uma delegacia especializada que foi inaugurada em 02 de
novembro de 2012, por meio de uma parceria, que posteriormente se concretizou
com a publicagcdo do convénio n° 03/2013; entre a Secretaria de Estado da
Seguranca Publica de Sergipe e Banco do Estado de Sergipe-BANESE.

O referido convénio teve a finalidade de dar um aporte financeiro a
constituicdo e funcionamento da unidade especializada, viabilizando a qualificagao
das acbes de combate aos crimes cibernéticos no Estado de Sergipe. Tal unidade
policial, foi inicialmente dirigida pelo entdo delegado Alessandro Vieira, hoje Senador
da Republica; e veio com a proposta de agir em duas frentes, a saber, no
atendimento direto ao cidad&o e as instituicdes prejudicadas por crimes digitais.

Sabe-se que os crimes praticados nos meios digitais sao diversos,
abrangendo fraudes bancarias, pornografia infantil, crimes contra a honra, etc.
Sendo assim, as atividades da DRCC auxiliam as demais unidades policiais do
Estado, a exemplo de Grupos Vulneraveis (DAGV), Centro de Operagdes Policiais
Especiais (COPE), tanto no nivel estadual quanto federal, cooperando inclusive com
outros Estados, a fim de combater os citados delitos digitais(PRIMEIRA..., 2012).

Com a publicagao no Diario Oficial do Estado da Portaria n® 01 de 03 de
janeiro de 2013, na gestdo do Secretario da SSP de Sergipe, Joado Eloy de
Menezes e da Superintendente da Policia Civil, Katarina Feitoza Lima Santana, foi
oficialmente criada a DRCC, que passou a ser incorporada a Coordenadoria de
Policia Civil da Capital-COPCAL, como também foram regulamentadas as suas
atribuicbes. Essas agdes voltadas ao atendimento especializado dessas condutas
delitivas se deram em decorréncia, também, do que foi disposto na Lei n® 12.735,
de 30 de novembro de 2012 (Lei Azeredo), que determinou a devida estruturacéo
da policia judiciaria a fim de combater os delitos ligados a rede mundial de
computadores, dispositivo de comunicacéo ou sistema informatizado.

Atualmente a DRCC faz parte do Departamento de Crimes Contra o
Patriménio-DEPATRI, criado no ano de 2017, que € dirigido pela delegada Viviane
Pessoa; e é estruturada com trés delegadas de policia que possuem as suas
respectivas equipes, atuando nas situagbées em que o proveito ilicito for igual ou
superior a 10 (dez) salarios-minimos, a época do fato (CARVALHO, 2021).

Apbs o recebimento das informagdes encaminhadas pela Coordenadoria de
Estatistica e Analise Criminal da SSP-SE, que é dirigida pelo Escrivdo de Policia,
senhor Sidney Santos Teles, iniciaram-se as primeiras analises com o intuito de
buscar compreender as ocorréncias dos crimes digitais, nos respectivos periodos
selecionados. Inicialmente, realizou-se a analise de forma descritiva dos
quantitativos obtidos para cada delito, com pontuais observacoes.
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O levantamento fornecido pela CEACrim, conforme Quadro 1 a seguir,
destacou os 15 (quinze) delitos principais cometidos de forma mais significativa no
ambiente virtual/digital, seguindo a ordem decrescente, e devidamente registrados
pela DRCC. O que se constatou foi o aumento consideravel dos delitos digitais
durante o ano de 2020, em relagdo ao mesmo periodo de 2019.

Ao efetuar a soma de todos os delitos cometidos em ambos os anos e
compara-las, tem-se um valor total de 1.377 (mil trezentos e setenta e sete) delitos
digitais cometidos em 2019 contra 4.954 (quatro mil novecentos e cinquenta e
quatro) registros de ocorréncias no ano de 2020; correspondendo a mais que o triplo
do quantitativo relativo ao ano imediatamente anterior ao isolamento social.

Para facilitar o reconhecimento da amplitude desse aumento, o total de delitos
perpetrados em 2019, ou seja, 1.377(mil trezentos de setenta e sete) foi suplantado
somente pelo quantitativo dos casos de estelionato no ano de 2020, qual seja,
2.847(dois mil oitocentos e quarenta e sete).

Esse mencionado aumento, em valores percentuais, corresponde a
aproximadamente 260% (duzentos e sessenta porcento); o que demonstra o nivel
alto de ocorréncias da criminalidade digital nesse periodo de 2020, possivelmente
em decorréncia do isolamento social advindo da pandemia da covid-19 e de todos
os seus desdobramentos.

Acerca desse acréscimo de crimes digitais durante o ano de 2020, a delegada
Launa Guedes Carvalho explicita,

Durante a pandemia da Covid-19, que assola a humanidade, observou-se
um aumento acentuado no numero de crimes dessa espécie, tendo em vista
que as pessoas passaram a ficar mais tempo em casa e por conseguinte
ficaram conectadas por mais tempo na internet, seja para acesso a e-mails,
mensagens, telefone, redes sociais, operagbes bancarias ou outros
recursos. Entdo, valendo-se da fragilidade e vulnerabilidade das pessoas,
0s _criminosos se aproveitaram e passaram a ‘“investir” em praticas
criminosas]...] (CARVALHO, 2021, p. 1, grifo nosso).

A partir da explanag¢des acima, torna-se admissivel creditar esse avang¢o dos
crimes digitais, ao menos em boa parte, a permanéncia das pessoas de um forma
mais intensa na internet a fim de realizar uma miriade de atividades afeitas ao seu
cotidiano, a exemplo de teletrabalho®*, estudos, comércio, lazer, obtencédo de
servigos publicos, entre outras.

Logo abaixo, tem-se o quadro 1 fornecido pela CEACrim que traz as listas de

crimes digitais cometidos no ano de 2019 em comparagao com o ano de 2020.

24 A Reforma Trabalhista (Lei 13.467/2017) introduziu um novo capitulo na CLT dedicado
especialmente ao tema: é o Capitulo Il-A, “Do Teletrabalho”, com os artigos 75-A a 75-E). Os
dispositivos definem o teletrabalho como “a prestagcdo de servigos preponderantemente fora das
dependéncias do empregador, com a utilizacdo de tecnologias de informagéo e de comunicagao que,
por sua natureza, nao se constituam como trabalho externo”. Assim, operagdes externas, como as de
vendedor, motorista, ajudante de viagem e outros que ndo tém um local fixo de trabalho ndo sao
consideradas teletrabalho. Fonte: https://www.tst.jus.br/teletrabalho.
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2019 | 2020
ESTELIONATO 562 | 2847
INVASAO DE DISPOSITIVO INFORMATICO 51 | 469
AMEACA 239 | 395
DIFAMACAO 200 | 359
INJURIA 148 | 274
FURTO 28 | 249
CALUNIA 85 | 150
FALSIDADE IDEOLOGICA 10 | 54
EXTORSAQ 1] 39
FALSA IDENTIDADE 2 | 26
FALSIFICACAO DE CARTAQ 3 | 25
APROPRIACAO INDEBITA 4 125
PERTURBACAO DA TRANQUILIDADE (REVOGADO PELA LEI N2 14.132/2021) T 21
PERTURBACAO DO TRABALHO OU DO SOSSEGO ALHEIO 4 | 2
IMPORTUNACAO SEXUAL 3|1 19

Fonte: Adaptado da CEACrim/SSP/PC/SE-PPE

Dentre os tipos listados, pela referida ordem, tanto em 2019 quanto em 2020,
destaca-se encabecando a lista, o estelionato com um total de 562(quinhentos e
sessenta e dois) casos em 2019 versus 2.847(duas mil oitocentas e quarenta e sete)
ocorréncias no ano de 2020. Em seguida, vem a invasao de dispositivo informatico
com um registro de 51 casos durante o ano todo de 2019, emplacando em relagéo a

2020 um aumento representado num quantitativo de 469 registros.

Na representacao, conforme Grafico 2 abaixo, tem-se uma visao facilitada das
diversas ocorréncias dos delitos e das suas variag¢des e indices de crescimento.
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Grafico 2 — CRIMES DIGITAIS-COMPARATIVO 2019/2020
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Fonte: Adaptado da CEACrim/SSP/PC/SE-PPE

Conforme o referido grafico aponta, o delito de ameacga contabilizou no ano
de 2020, 395 ocorréncias contra 239 no ano de 2019, o que o coloca na terceira
posicdo do levantamento apresentado. Ja os crimes contra honra, a saber,
difamacéo, injuria e calunia, que aqui analisa-se como grupo, obtiveram registro de
ocorréncias em patamares de 359, 274 e 150 casos, respectivamente. Esses citados
quantitativos fizeram com que esses delitos se mantivessem em 4°, 5° e 7° lugares,
respectivamente.

O crime de furto que teve um relevante crescimento em relagdo ao ano pré-
pandemia, apresentou 28 registros em 2019 e marcou 249 ocorréncias no primeiro
ano pandémico. Também nesse rol esta o crime de falsidade ideoldgica que ficou em

8° lugar com um quantitativo de 10 casos registrados em 2019 contra os 54 casos
existentes no ano de 2020.
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O crime de extorsao, que sustentou o 9° lugar, teve um registro em 2019 de
11 casos, tendo atingido em 2020 o numero de 39 casos. Logo em seguida vem o
delito de falsa identidade, com 22 ocorréncias em 2019 comparadas as 26 no ano de
2020, ficando em 10° e apresentando uma variagao relativamente baixa em relagao
aos dados de 2019.

O crime de falsificagdo de cartdo, ocupou 11° lugar do ranking, obtendo um
quantitativo de 3 casos registrados no ano de 2019 em comparagdo com as 25
ocorréncias de 2020. Em se tratando do crime de apropriagdo indébita, 12°
colocado, foram contabilizadas 4 ocorréncias em 2019 comparativamente ao
quantum de 25 casos em 2020.

Ha que se destacar que a infragdo penal prevista no art. 65 do Decreto-Lei n°
3.688, de 3 de outubro de 1941, a conhecida Lei de Contravengdes Penais-LCP, que
estipulava a indicacéao do tipo "perturbacao de tranquilidade", foi revogado pela Lei
n° 14.132, de 31 de marco de 2021. No entanto, foram contabilizadas 21 ocorréncias
no ano de 2020, em relacdo aos 7 casos registrados durante todo ano de 2019;
ficando esta contravengao em 13° lugar.

A contravencao penal de perturbagao do trabalho e do sossego, conforme art.
42 da Lei e Contravengdes Penais, ficou na 142 posigao, atingindo o registro de 4
ocorréncias em 2019, em relagdo ao patamar de 21 casos em 2020. Seguida
finalmente pelo crime de importunagdo sexual, que quantificou 3 casos registrados
em 2019, comparativamente ao numero de 19 casos ocorridos no primeiro ano da
pandemia.

Na etapa seguinte, adentra-se nas questdes mais especificas da analise dos
delitos digitais obtidos a fim realizar possiveis conexdes entre os objetivos propostos
e a hipétese levantada durante a realizagcdo da presente pesquisa.

4.2 ANALISE DAS INFORMACOES ENCONTRADAS

Apos a exposigao e alguns comentarios pontuados acerca dos quantitativos
dos delitos digitais ocorridos no periodo de 2020, durante o cumprimento das
medidas de isolamento social; iniciam-se as reflexdes acerca das informacdes
alcancadas. Elucida-se que a citada analise ndo se efetivou para todos os delitos
integrantes das informacgbes fornecidas pela SSP-SE. Essa selegao foi feita de
acordo com critérios considerados de relevancia para esta pesquisa com a finalidade
de sintetizar melhor os possiveis resultados; tendo como crimes escolhidos para
apreciagcdo os que atentam contra o patrimbnio, inviolabilidade dos dados
informaticos, liberdade individual e honra que por sua vez tiveram maior destaque
do ponto de vista numérico.
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A opgao por tais delitos efetivou-se a partir do critério julgado mais
acentuado, a saber, o grau de ocorréncia atingido, a partir das informagbes da
CEACrim. Portanto, foi feita a selecao dos 7 tipos mais expressivos numericamente
dentre os 15 levantados pelo referido 6rgao da SSP, a fim de efetuar um recorte e
otimizar seu exame e, assim, atender melhor os fins desta pesquisa. A citada
selecdo abrangeu, nessa ordem, o estelionato, a invasédo de dispositivo informatico,
ameaca, difamacéao, injuria, furto e calunia.

Em primeiro lugar, com o objetivo de facilitar o entendimento, elaborou-se o
graficos 3 , 4 e 5 a fim de compreender quao expressivo foi 0 aumento dos crimes

digitais em 2020, constantes do recorte selecionado, comparativamente ao ano de
2019.

Grafico 3 — CRIMES DIGITAIS-PRINCIPAIS OCORRENCIAS-2019 E 2020
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Fonte: Adaptado da CEACrim/SSP/PC/SE-PPE



Grafico 4 — CRIMES DIGITAIS: AUMENTO PERCENTUAL EM RELAGAO A 2019
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Grafico 5 — ACRESCIMO PERCENTUAL POR CRIME DIGITAL EM 2020
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Fonte: Adaptado da CEACrim/SSP/PC/SE-PPE

Observando a ocorréncia dos chamados crimes contra o patrimdnio, a saber,
estelionato e furto, é possivel depreender a marca significativa atingida
principalmente pelo estelionato, em relagdo aos demais crimes. O tipo estelionato
tem sua previséo legal no art. 171, caput, do Cddigo Penal e expressa a forma de
obter, para si ou para outrem, algum tipo de vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante uso de artificio, ardil, ou qualquer
outro meio fraudulento; tendo como pena a reclusdo, de um a cinco anos, e multa.
(BRASIL, 1940)

Tendo esse cenario de escalada, nao € sem propdsito que o estelionato teve
suas penas aumentadas pela Lei n°® 14.155, de 27 de maio de 2021, com a inclusao
no art. 171 do Cdédigo Penal dos paragrafos 2°-A e 2°-B, que trazem situagdes de
qualificadoras e majorantes, respectivamente. A qualificadora do § 2°-A, explicita a
situacdo de que a pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, caso a
fraude seja cometida com a utilizagdo de informagdes fornecidas pela vitima ou por
terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou envio de
correio eletrénico fraudulento, ou por qualquer outro meio fraudulento analogo.

Ja a majorante do § 2°-B trata da pena prevista no § 2°-A , caso seja
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considerada a relevancia do resultado gravoso, a pena é aumentada de 1/3 (um
terco) a 2/3 (dois tergos), na situagao do crime ser cometido mediante a utilizagao de
servidor mantido fora do territério nacional (BRASIL, 1940).

Analisando as modalidades especificas dessa fraude, segundo Carvalho
(2021) o estelionato, bem como outros crimes digitais acontecem através de técnicas
especificas a exemplo do ja mencionado, phishing a fim de que a vitima seja levada
a informar seus dados pessoais e bancarios. Suas modalidades abarcam o
sequestro do WhatsApp, em que o criminoso busca em sites de venda e em redes
sociais e efetua a reconfiguracdo do WhatsApp do numero verdadeiro disponivel nos
referidos sites. Infelizmente, a vitima recebe um determinado codigo de SMS e
repassa para o golpista que, rapidamente, envia uma série de mensagens para
diversos contatos da vitima, com o fim de obter retorno financeiro.

Ainda na concepg¢ao de Carvalho (2021) outra modalidade de estelionato
também muito recorrente € o do falso intermediador, comumente conhecido como
"golpe da OLX", em que o criminoso elabora um anuncio falso e passa a manter
contato com vendedor e comprador, fazendo uso de artificios faz com que ambos se
encontrem com o objetivo de finalizar o acordo de compra e venda, solicitando,
inclusive que ambos omitam alguma situagao e ao final da transagao comercial o
dinheiro acaba indo para conta de algum “laranja”. Ja o golpe do perfil falso ou
simulado, por sua vez, ocorre quando 0 criminoso cria uma conta a partir de um
numero, fazendo uso de uma fotografia da vitima, e passando-se por ela, pede
dinheiro aos contatos da vitima.

Em entrevista realizada com a delegada responsavel pela DRCC de Sergipe,
quando questionada acerca do porqué desse tdo expressivo numero de estelionatos
perpetrados na rede mundial de computadores, esclareceu que no caso especifico
do estelionato, os agentes criminosos normalmente fazem uso de sites falsos, para
dessa forma induzir a vitima em erro, a exemplo do acesso a e-mails em que
ingenuamente a vitima fornece seus dados, viabilizando para o referido agente
criminoso a consecuc¢ao de lucro indevido. Além desse exemplo, ha também os
conhecidos sites de leildes falsos que levam a vitima a depositar valor na conta de
algum membro do grupo criminoso (CARVALHO, 2021).

O delito de furto previsto no art. 155, caput, do Cdédigo Penal é caracterizado
pelos mesmos mecanismos usualmente tradicionais com uso dos artificios oriundos
da tecnologia; sendo a conduta do criminoso descrita como a de subtrair, para si ou
para outrem, coisa alheia movel, prevendo uma pena de reclusdo, de um a quatro
anos, e multa (BRASIL, 1940). O mencionado crime teve, em relagdo ao ano anterior
estudado, um crescimento consideravel, de acordo com o grafico 3; passando de 28
casos para 248. Esse crescimento em termos percentuais chega a marca de 789%
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(setecentos e oitenta e nove porcento) de acordo com os graficos 4 e 5. Um fato
muito importante € que esse crime, assim como o estelionato, teve suas penas
aumentadas em virtude da publicacdo da nova da Lei n° 14.155, de 21 de maio de
2021; que inseriu no art. 155 os paragrafos 4°-B e 4°-C trazendo qualificadoras e
majorantes, respectivamente.

No § 4-B, do citado artigo, tem-se a qualificadora que discorre sobre a
situacado de o delito ser cometido por meio de dispositivo eletrénico ou informatico,
com conexdo ou nado a rede de computadores, com ou sem a violagdo de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por qualquer
outro meio fraudulento analogo; prevendo uma pena de reclusdao de 4(quatro) a
8(oito) anos ou multa. Também no § 4-C, inciso | e Il, é prevista a majorante de 1/3
(um tergo) a 2/3 (dois tercos), se o crime é praticado mediante a utilizacdo de
servidor mantido fora do territério nacional e de 1/3 (um terco) ao dobro, se o crime é
praticado contra idoso ou vulneravel (BRASIL, 1940).

O crime de invasdo de dispositivo informatico, que tem a inviolabilidade de
informagdes automatizadas como bem juridico tutelado, obteve um crescimento
relevante no ano de 2020, ficando logo atras do estelionato. Apresentando um
crescimento de 820% (oitocentos e vinte porcento) em comparagéo ao ano de 2019;
conforme leitura dos graficos, 3, 4 e 5 . Tal delito esta tipificado no art. 154-A do
Cddigo Penal e seu texto esclarece a conduta tipica a invasdo de dispositivo
informatico de uso alheio, conectado ou ndo a rede de computadores, com o fim de
obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou
tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem;
prevendo uma pena de reclusédo, de 1 (um) a 4 (quatro) anos, e multa.(BRASIL,
1940).

O art. 154-A do Cdodigo Penal teve o texto do seu caput alterado com a Lei n°®
14.155/2012 que retirou a expressao "mediante violagao indevida de mecanismo de
seguranga" e trocou também a expressao "do titular do dispositivo" para "usuario do
dispositivo"; bem como aumentou a pena prevista no caput, trazendo uma situacao
de majorante no paragrafo § 2° e um aumento na pena decorrente de uma
qualificadora prevista no § 3°. (BRASIL, 1940).

Cabe neste momento salientar que a Lei 14.155/2021 advém de uma
necessidade presente, enfrentada pela sociedade que constantemente é subjugada
por ataques oriundos de criminosos que agem no mundo virtual/digital. Seu escopo
foi abarcar alguns dos principais delitos cometidos em 2020, a saber, invasao de
dispositivo Informatico, furto e estelionato ocorridos com maior intensidade nesses
tempos de pandemia da covid-19.

O crime de ameacga, que ofende a liberdade individual, esta inserido no
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Cddigo Penal n art. 147, caput, que informa a conduta tipica, qual seja, "Ameacar
alguém, por palavra, escrito ou gesto, ou qualquer outro meio simbdlico, de causar-
Ihe mal injusto e grave: Pena - detengao, de um a seis meses, ou multa (BRASIL,
1940). Tal delito ficou logo atras da invasao de dispositivo informatico, registrando
395 casos no ano de 2020, em comparagao aos 239 registros no ano de 2019.
Contudo, sua atuagao do ponto de vista percentual nao foi tdo significativa, sendo a
menor em relacdo aos demais delitos digitais analisados; atingindo 65% (sessenta e
cinco porcento) de crescimento, conforme graficos, 3, 4 e 5.

Além desses, os crimes contra honra, a saber, difamacgao, injuria e calunia
tiveram destaque e sdao muito conhecidos e disseminados, principalmente depois da
maior interagao entre as pessoas por intermédio da diversas modalidades de redes
sociais, estando previstos no art. 138, art. 139 e art.140 do Cddigo Penal.
Analisando os graficos 3, 4 e 5 é possivel perceber que esses trés delitos tiveram
crescimento razoavel em 2020, comparativamente a 2019. A difamacao atingiu
numericamente no primeiro ano da pandemia 359 casos em relagdo aos 200
registros em 2019; ficando com a representagao percentual de crescimento de 80%
(oitenta porcento).

A injuria teve em 2020 um registro de 274 casos em relacdo aos 148
ocorridos em 2019. Apresentando, assim, um crescimento percentual de 85%
(oitenta e cinco porcento). Ja a calunia obteve um registro de 150 casos em 2020,
em comparagao aos 85 no ano de 2019. Perfazendo um valor 76%(setenta e seis
porcento) de crescimento. Nota-se que os percentuais de crescimento relativo aos
trés tipos penais foram parecidos, apresentando pouca variagao.

Inclusive, cabe aqui reiterar que as penas aplicadas para os delitos contra
honra que sejam cometidos na rede mundial de computadores foram triplicadas
conforme Lei n® 13.964/2019(pacote anticrime) que inicialmente foi vetado pelo
Presidente da Republica, porém tal veto foi derrubado pelo Congresso Nacional
(INSTITUTO BRASILEIRO DE DIREITO DE FAMILIA-IBDFAM, 2021).

Importante destacar que com a observagao dos trés graficos desta segao e,
principalmente, os graficos 4 e 5, tomando por base o enfoque de valores com a
utilizagcado de porcentagem, o crime que teve maior crescimento em 2020 em relagao
a 2019, foi a invasado de dispositivo informatico com 820% (oitocentos e vinte
porcento), seguido do furto com 789% (setecentos e oitenta e nove porcento) e em
terceiro lugar o estelionato, que numericamente teve maior relevancia, porém
percentualmente atingiu 407% (quatrocentos e sete porcento) de aumento.

Assim, a partir do analisado, percebe-se que o suposto anonimato, por
intermédio dos recursos disponiveis na internet para camuflar identidade, bem como
do contato com um numero indescritivel de pessoas a fim de obter a vantagem
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ilicita; contribuem para a pratica dos crimes cujo bem juridico tutelado é o
patriménio, bem como para os de invasao de dispositivo informatico. Os criminosos,
por sua vez, aproveitam-se desse novo caminho digital, a partir de certas
fragilidades dos cidadaos, a saber, "[...] erros de desenvolvimento e concepgéo de
produtos e aplicagdes, o uso de técnicas avangadas de engenharia social pelos
criminosos aliado & inabilidade de alguns usuarios (TUPINAMBA, 2021, p. 15).

Tais crimes executados no meio digital utilizam, como foi dito, artificios, ardis,
a exemplo das técnicas de phishing, malware, keyloggers, engenharia social, falsos
e-mails que foram amplamente facilitadas com o desenvolvimento das Tecnologias
de Informagdo e Comunicacao-TIC e, fundamentalmente, com a advento da rede
mundial de computadores e seu avango no dia a dia das pessoas ao redor do
mundo.

Esse fato reforca a ideia de que, com o avanco das referidas tecnologias,
necessariamente, boa parcela da populagdo no mundo, no Brasil e em Sergipe,
tendem a utilizar mais intensamente a internet para execug¢ao das multiplas tarefas
diarias. Sendo assim, as ocorréncias de criminalidade digital sdo disseminadas na
rede mundial de computadores, tendo em vista o maior alcance das vitimas, a
lucratividade, a falsa sensacdo de anonimato e de impunidade, entre outros
aspectos. Ha cada vez mais o que Lotufo (2021b, p. 5) chama de "uma
consequéncia da digitalizacdo das relagdes" , ou seja, na atualidade ndo tem como
fugir deste caminho de avango das modernas tecnologias.
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5 CONCLUSOES

O que a humanidade tem vivido nos tempos atuais € o movimento progressivo
de "cotidianizar" as tecnologias, a exemplo da conhecida internet, que é responsavel
pela efetivacdo de um sem numero de atividades das mais variadas espécies. Em
vista dos dois ultimos anos em que a humanidade se viu atingida pela pandemia da
covid-19 e, consequentemente, submetida ao isolamento social, em que suas rotinas
habituais de trabalho, estudo, de consumo de bens e de servicos variados, inclusive
servigos publicos, de produgdo académica e comercial, todas passaram a ser
desenvolvidas, quase que integralmente, no meio digital.

Esse processo tecnoldgico no cotidiano dos sujeitos trouxe aspectos muito
importantes a serem considerados, a exemplo dos meios de protecdo legais
existentes que possam viabilizar um certo nivel de seguranga, como também
combater as agbes dos agentes criminosos no meio virtual. Diante de todo esse
contexto tecnoldgico constante e intenso da "circulagao monetaria digital", € que se
percebe a importancia da adogao de tais medidas, sejam elas educativas, legais que
envolvam o Direito nessa esfera digital, bem como outras areas do saber.

Dessa forma, analisou-se na presente pesquisa, dentro desse contexto da
pandemia da covid-19, no Estado de Sergipe, a ocorréncia ou n&o de crescimento
dos crimes digitais durante o periodo de isolamento social imposto a populagéo, no
ano de 2020

O periodo de coleta de dados abrangeu mar¢o a dezembro do ano de 2020;
bem como o ano de 2019 para que se pudesse estabelecer a devida relacao
comparativa. Foram identificados, a partir da analise dos dados obtidos da CEACrim,
orgao vinculado a Secretaria de Estado da Seguranga Publica de Sergipe, 15 tipos
de crimes digitais ocorridos durante a Pandemia da covid-19. Destacando-se que os
delitos digitais estelionato, ameaca, invasdo de dispositivo informatico, furto e os
crimes contra honra foram os mais comuns e que tiveram maior expressividade
numérica durante o periodo estudado; bem como apresentaram um aumento
relevante em relagdo ao ano de 2019. De maneira geral, houve um aumento dos
crimes digitais em torno de 260% (duzentos e sessenta porcento) no ano de 2020
durante o periodo de isolamento social, em relacdo ao ano anterior. E acrescenta-se
que, individualmente, todos os tipos de crimes tiveram crescimento significativo,
conforme capitulo 4 desta pesquisa.

Apreendeu-se que o crime digital de estelionato foi o mais relevante em
aumento de ocorréncias, enquadrando-se no conceito de crime digital impréprio ou
misto visto que € uma categoria de tipo penal que ja existia tradicionalmente no
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nosso ordenamento juridico. Sendo que a forma de sua execugdo, ou seja,
seu modus operandi, que foi modificado devido ao avango das Tecnologias de
Informagdo e Comunicacao-TIC. Isso decorre das facilidades encontradas pelos
criminosos para perpetrar os mais diversos delitos, pois encontram, com certa
frequéncia, um terreno fecundo de fragilidades diversas.

A constatacdo decorrente do presente estudo acerca dos conceitos de
crimes digitais ou delitos digitais € que ha controvérsias a respeito das
nomenclaturas e classificacdo a serem utilizadas. Sao varios as terminologias para
a mesma situagao, ou seja, a denominagao dos delitos praticados com uso ou nao
da internet e/ou que visem aos dados informaticos e sistemas informatizados. A
concepgao utilizada inclusive na pesquisa como todo foi o termo "delitos digitais" ou
"crimes digitais" visto terem, a nosso ver, mais identidade com esses delitos em
questao.

A terminologia que apregoa os delitos digitais, encampada por Crespo
(2015), (LOTUFO, 2021b), (PINHEIRO, 2016) abarca a concepgao dos delitos
digitais chamados puros ou préprios e os impuros ou mistos. Os primeiros se
referem aos delitos praticados contra os bens juridicos advindos da proépria
digitalizacdo das relagbes, os novos bens juridicos tutelados, a exemplo da
inviolabilidade dos dados informaticos. Os segundos sédo decorrentes de violagao
aos bens juridicos tradicionalmente protegidos. Com essa terminologia e
classificagdo, torna-se possivel enquadrar varios tipos penais que se encontram
determinados no Préprio Cédigo Penal e em algumas legislagbes esparsas que
foram estudadas nesta pesquisa.

Ao analisar as legislagdes atualmente vigentes no nosso pais, tornou-se claro
que ainda ha uma lacuna que podera ser ou nao suprida, a depender da forma como
nossos legisladores e especialistas da area penal e demais areas pertinentes
atuarem. No caso da atuacdo ser de forma univoca contribuira para o melhor
entendimento do referido assunto dentro de um contexto maior e mais complexo.

Um acréscimo positivo ocorrido durante a elaboracdo desta pesquisa foi a
Lei n°14.132, de 31 de margo de 2021, que adicionou o art. 147-A ao nosso Codigo
Penal, trazendo o tipo penal "perseguig¢ao”; e a Lei n® 14.155/2021, de 27 de maio de
2021, que tornou as penas dos delitos de invasdo de dispositivo informatico
estelionato, furto mais gravosas. Essas alteragbes surgem num momento oportuno
em que as pessoas passaram a utilizar a internet de forma quase que integral nas
suas vidas, tendo em vista o isolamento social oriundo da pandemia da covid-19.

Nesta pesquisa buscou-se uma metodologia que favorecesse o estudo de
forma que os 7(sete) delitos selecionados para analise foram categorizados
conforme o bem juridico tutelado correspondente e seu maior grau de incidéncia
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numérica; bem como seu aumento do ponto de vista percentual, no ano de 2020.
Esse processo metodoldgico facilitou a compreensao dos resultados alcangados
durante a pesquisa, apontando os crimes digitais mais relevantes e, a partir dai, as
possiveis ligagdes com as teorias abordadas.

O fato € que ha uma dinamica veloz dos meios tecnoldgicos de informacgao e
de comunicagdo, a exemplo da internet, que atende atualmente no Brasil um
quantitativo de 134 milhdes de brasileiros?® e projeta-se uma demanda ainda maior
tendo em vista que o pais conta hoje com um contingente populacional total em
torno de 213 milhdes?®. Todos esses fatos exigirdo muito dos profissionais de todas
as areas e, sob o enfoque aqui presente, fundamentalmente dos profissionais do
Direito a fim de adequarem a atuacao desta matéria aos contornos dos bens
juridicos tradicionais e dos novos a serem tutelados.

Todo esse caminho é permeado de dificuldades diversas, pois a mutabilidade
constante da aplicacdo tecnoldgica pode se configurar grande empecilho para as
possiveis tipificagcdes no ambito do Direito Penal. Ha que se alertar para a devida
cautela na busca desenfreada pela tipificagdo penal a qualquer precgo, visto que o
Direito Penal enfrenta um periodo intenso de inflagdo o que exige muito estudo e
reflexdo a serem exercidos pelos legisladores e doutrinadores.

Relevante para a discussao de todas essas questdes sdo elementos como a
territorialidade e a soberania, visto que os crimes digitais tém caracteristica sui
generis, que é a transnacionalidade; o que acaba por exigir de todos os paises um
incremento a cooperagdo entre as policias a fim de equiparar a agilidade do
combate e da investigagao criminal aos niveis utilizados pelos agentes criminosos.

Essa pesquisa buscou a compreensao do que sejam crimes digitais ou delitos
digitais e se deparou com questdes que, consideravelmente, ainda estdo em
construgéo, a exemplo da proépria discussdo acerca do que sejam os crimes digitais
e a maneira de tipifica-los no nosso ordenamento juridico; tendo em vista uma
dindmica intensa de ag¢bes criminosas cada vez mais inovadoras e que, inclusive,
abarcam bens juridicos novos.

Por isso, a partir de tais constatacdes o que se propde de forma relevante é
uma possivel continuidade dos estudos a fim de consolidar e aprimorar o
conhecimento de tema tao relevante nos nossos dias.

25 Trés em cada quatro brasileiros acessam a internet, o0 que equivale a 134 milhdes de pessoas.
Embora a quantidade de usuarios e os servigos online utilizados tenham aumentado, ainda persistem
diferengas de renda, género, racga e regides.

26 Disponivel em: https://www.ibge.gov.br/apps/populacao/projecao/index.html.
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GLOSSARIO

Fenbmeno em que os préprios funcionarios levam seus
proprios dispositivos particulares para uso profissional.

Termo genérico usado para se referir a programas
desenvolvidos para executar acdes danosas e atividades
maliciosas em um computador ou dispositivo movel.
Tipos especificos de cddigos maliciosos s&o: virus,
worm, bot, spyware, backdoor, cavalo de troia e rootkit.

Ciéncia e arte de escrever mensagens em forma cifrada
ou em codigo. E parte de um campo de estudos que
trata das comunicagdes secretas. E usada, dentre outras
finalidades, para: autenticar a identidade de usuarios;
autenticar transagdes bancarias; proteger a integridade
de transferéncias eletrénicas de fundos, e proteger o
sigilo de comunicagdes pessoais e comerciais.

Assim se designa habitualmente o conjunto das redes de
computadores e servicos existentes na Internet. E uma
espécie de planeta virtual, no qual as pessoas se
relacionam virtualmente, por meios eletronicos.

Denominagdo genérica de uma rede que tem como
principal anonimato,
estruturalmente de forma voluntaria e em camadas, o
que oculta a verdadeira origem dos dados, geralmente
relacionada a rede TOR.

recurso o funcionando

Denominagdo genérica de uma rede que tem como
principal
estruturalmente de forma voluntaria e em camadas, o

recurso o] anonimato, funcionando
que oculta a verdadeira origem dos dados, geralmente

relacionada a rede THOR.

E o endereco real de uma maquina na Internet. Consiste
em uma série de numeros separados por pontos. Cada
maquina conectada a rede tem um endereco de IP.

Do inglés Malicious Software-Cédigo Malicioso.

Do inglés Short Message Service. Tecnologia utilizada
em telefonia celular para a transmissao de mensagens
de texto curtas. Diferente do MMS, permite apenas



Spyware

TIC

Virus

7

dados do tipo texto e cada mensagem e limitada em 160
caracteres alfanuméricos.

Tipo especifico de cédigo malicioso. Programa projetado
para monitorar as atividades de um sistema e enviar as
informagdes coletadas para terceiros. Keylogger,
screenlogger e adware sao alguns tipos especificos de
spyware.

Como o proprio nome diz, as Tecnologias de Informacgao
e Comunicagao consistem em dispositivos produzidos
pelo engenho humano com a finalidade de obter,
armazenar e processar informagdes, bem como
estabelecer comunicacao entre diferentes dispositivos,
possibilitando que tais informagdes sejam disseminadas
ou compartilhadas.

Programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo copias
de si mesmo, tornando-se parte de outros programas e
arquivos. O virus depende da execugao do programa ou
arquivo hospedeiro para que possa se tornar ativo e dar
continuidade ao processo de infeccao.



APENDICE A — ROTEIRO PARA ENTREVISTAS

UNIVERSIDADE FEDERAL DE SERGIPE
PRO-REITORIA DE GRADUACAO-FROGRAD
DEPARTAMENTO DE DIREITO-DIDI

DISCENTE: Rosangela dos Santos DATA: 18/06/ 2021
ENTREVISTADA: Lavana Guedes Carvalho

OCUPACAQD: Delegada de Policia Civil ¢ responsavel pela Delegacia de Repressio a Crimes
Cibernéticos-DRCC/SSP/SE

ROTEIRO PARA ENTREVISTA COM AS DELEGADAS

1. O que se entende por crimes digitais, virtuais, cibernéticos, informaticos, visto que ha
uma série de terminologias utilizadas em diversos meios, a exemplo de artigos, livros
de doutrina e nas midias em geral, que geram certa controvérsia?

2. Tendo em vista a pergunta anterior, normalmente na pratica cotidiana da DRCC como
sd0 chamados (terminologia utilizada comumente) esses crimes que sio efetivados
com ¢ uso ou ndo da internet ou que sejam relacionados a dados e sistemas
informatizados?

3. Apos analisar os dados da CEACrim, foi possivel constatar que a ocorréncia desses
delitos digitais durante a Pandemia da Covid- 19 ficon mais intensa, a que é possivel se
atribuir esse fenomeno?

4, Em relacdo aos crimes contra o pafriménio perpettados em 2020, a exemplo do
estelionato, furto. apropriacio indébita e extorsio que tiveram quantitativos bastante
expressivos em relagio ao ano de 2019, em sua opinido existe uma facilidade maior no
meio digital para o cometimento desses delitos? Se possivel explanar mais sobre a
dindmica do cometimento dos crimes de furto, apropriagio indebita e extorsio a fim
de fornecer esclarecimentos para a pesquisa.

5. E no caso especifico do estelionato que ja apresentava em 2019 um quantitativo mais
significativo em relagio aos outros crimes e manteve esse posicionamento em 2020, a
que se atribui esse fenémeno?

6. Ainda em relagic ao estelionato, quais foram as modalidades aplicadas pelos
criminosos? E possivel detalhar as principais ocorréncias?

7. As legislagdes atuais que tratam de alguma forma dos delitos digitais, a saber, Codigo
Penal, Marco Civil da Internet, ECA, LGPD, enfre outras, sio hoje suficientes para
abarcar a protegdo aos cidaddos em relagio aos riscos no meio virtual?
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10.

L1,

12.

13.

Em sua opiniio, quais as perspectivas futuras para o Direito e em especial para o
Direito Penal diante do avango lecnoldgico inlenso, que por sua vez gera a
necessidade de entendimento e acdo no combate & crescente disseminacio dos crimes
digitais?

Atualmente no Brasil hi algum grupo de trabalho ou sistema que interliga as agoes das
delegacias especializadas em crimes digitais em todo territorio nacional?

O que fazer para conscientizar a populagio que € preciso denunciar esses tipos de
delitos?

Em relagio as repercussies dos crimes digitais aqui apresentados e tendo em vista o
nivel de dificuldade na persecucio criminal, existe algum levantamento acerca dos
crimes investigados e sua consecutiva punibilidade?

Como ¢ estruturada a DRCC? A equipe € formada por quantos membros? Quais as
especlahidades?

Hia alguma dificuldade encontrada, caso queira relatar, no cotidiano das atividades
desenvolvidas na delegacia? De ordem tecnologica, pessoal ou qualquer outra?
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ANEXO A - PORTARIA N° 01, DE 03 DE JANEIRO DE 2013 (CRIAGAO DA DRCC
EM SERGIPE).
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GOVERNG DE SERGPE
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
SUPERINTENDENCIA DA POLICIA CVIL

FORTARIA M2 01,
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cia Cival g Capal - COPCAL a Delegacia Dxecial g Repres-
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PARECER: H® 6128012 - PGE -Data 18AT02

ZTA - 0TI 8
FTA - 02022092 @

AT A - reapaite menssl

Duranand.s sasicads Alglistensie fm ced LFlesdn digital wmdd do sl o
Bresiisies - BOR-ERAEEL, I.nnlndb smsres da wmdids previsiris =0 3 35503,
o sisde Cerui 3

L3
Dmirgy. I4 Ge Feversics e HH e e

pitpria DRCC, bem coma pol gualgued prolisional com
esnhecimenta eipesifics bsbre o lama, ohjetivands capa-
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CROVERNG DE SERGPE
SECRETARS, DIE E5TADO DAL
COMISSA0 FERMAHENTE DE BIGUERITO

EDITAL W* 00172015

A COMSEAD PERMAKENTE DE BOUERITO ADMBASTRA-
THO DA SECRETARIA OE ESTADD DA EDUCAGAD SITA,
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