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Resumo

Sistemas de e-voting apresentam varios desafios em relacdo a seguranca, sigilo do voto e
transparéncia. O objetivo deste trabalho € explorar os requisitos necessdrios para uma uma eleicdo
eletrOnica e analisar as vantagens e desvantagens que uma arquitetura distribuida pode agregar
ao tema. O trabalho conclui que, em uma arquitetura distribuida, o mecanismo de consenso da
rede e o armazenamento dos votos sdo pontos cruciais no projeto do sistema, e que invengdes

tecnoldgicas ainda sdo necessdrias para atender todos os requisitos.

Palavras-chave: e-voting. eleic¢do. sistemas distribuidos. consenso. criptografia.



Abstract

E-voting system presents a series of challenges regarding security, voter privacy and transparency.
This paper explores the requirements of an electronic election and discuss the benefits and
drawbacks of a distributed architecture. The paper concludes that, in the context of a distributed
architecture, consensus mechanism and vote storage are critical aspects in system design, and

technological advancements are still necessary in order to meet all requirements.

Keywords: e-voting. election. distributed systems. consensus. cryptography.
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Introducao

Propostas de sistemas eleitorais eletronicos (e-voting) buscam diminuir os custos de uma
eleicao, mantendo requisitos de integridade, seguranca e privacidade (HIJALMARSSON et al.,
2018). Embora os beneficios de eficiéncia e custo em processos informatizados sejam claros
em relacdo a processos analdgicos, os cuidados de seguranca podem se tornar mais complexos
(STALLINGS, 2017).

A literatura aponta seguranga como o desafio principal em e-voting. Trabalhos apontam os
riscos tedricos do voto eletrdnico em comparagdo com os riscos do sistema tradicional (LAUER,
2004; GRITZALIS, 2002). Outros trabalhos apontam falhas em implementagdes de sistemas de
voto eletronicos (SPRINGALL et al., 2014; ARANHA; GRAAF, 2018).

Nesse sentido, o advento da computacdo em nuvem e arquiteturas descentralizadas
surgem como uma tentativa de lidar com os desafios de seguranga impostos, principalmente
relacionados a confianga no sistema. Com uma arquitetura descentralizada, as partes envolvidadas
precisam entrar em um acordo sobre os valores que serdo comitados. O compartilhamento
de responsabilidades pode melhorar a confianga no sistema. Para isso, serd apresentado como
sistemas distribuidos em computacdo solucionam conflitos e como isso pode ser aproveitado
para uma arquitetura descentralizada. Além disso, com o surgimento da tecnologia blockchain,
trabalhos foram publicados sobre o uso dessa tecnologia no contexto de eleicdes eletronicas
(HJALMARSSON et al., 2018; KSHETRI; VOAS, 2018).

A vantagem da arquitetura distribuida € espalhar a responsabilidade do sistema entre vérias
entidades, adicionando redundancia. Este trabalho busca apresentar os requisitos e desafios que
uma arquitetura distribuida de elei¢ao deve possuir. Inicialmente foi planejado que a arquitetura
proposta usaria blockchain como plataforma. Porém, percebeu-se que determidados requisitos de
sistemas eleitorais fazem com que a aplicagdo pura de blockchain nao seja ideal. Blockchain por
si s6 ndo prové mecanismos de autenticacdo, algo necessdrio para e-voting. Se a rede requer que

os participantes sejam identificados, uma entidade central € necessaria. Além disso, parte do
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sigilo na blockchain (mais especificamente na rede Bitcoin) provém do fato de que os usudrios
nao sdo autenticados e, por isso, podem assumir intimeras identidades. Blockchain também nao
resolve o problema do armazenamento secreto dos votos (que serd apresentado na se¢do 2.1.9 e
discutido no inicio do capitulo 3). Ou seja, ndo ha como garantir que o voto guardado na chain
sO ficard disponivel com o fim da eleicdo. Assim, o beneficio da blockchain fica restrito ao
armazenamento distribuido e imutabilidade. Para o armazenamento distribuido, um banco de
dados distribuido tradicional pode resolver. Um resultado similar ao da imutabilidade pode ser
alcangado se o sistema entrar em consenso sobre as cifras dos votos antes da divulgagdo (Ver a
secdo 3.3.2).

1.1 Objetivos

O objetivo deste trabalho € apresentar uma proposta de arquitetura descentralizada e
distribuida para eleicdes eletronicas de pequeno porte, em que o nimero de responsabilidades de
uma entidade central deve ser o menor possivel. Para os fins desta pesquisa "eleicdes eletronicas
de pequeno porte"serdao entendidas como as elei¢des internas de institui¢des publicas e privadas,

organizagdes estudantis e sindicatos.

De forma a alcangar o objetivo geral, os seguintes objetivos especificos foram tracados:

a) Apresentar os requisitos de uma eleicao eletrOnica segura;
b) Propor um modelo distribuido de eleicdo baseado nos requisitos levantados;
¢) Analisar os principais desafios impostos por esse modelo;

d) Analisar suas vantagens, desvantagens e viabilidade.

1.2 Metodologia

Para o desenvolvimento deste trabalho, foi realizada uma pesquisa exploratéria sobre o
e-voting em artigos da literatura. Apés isso, foram estudados conceitos sobre sistemas distribuidos

e criptogrfia. Por fim, foi proposta uma arquitetura baseada nos temas estudados.

1.3 Revisao Bibliografica

Para o presente estudo, foram utilizados como base artigos sobre voto eletronico. Gritzalis
(2002) aponta um conjunto de principios que o desenvolvimento de sistemas de elei¢do deve
cumprir, baseado em princicios constitucionais de paises democraticos. Além disso, o autor
discute se e-voting deve ser usado como meio complementar ao processo tradicional ou de forma

independente.
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Lauer (2004) enumera os possiveis riscos do voto eletronico, tanto o voto pela Internet
quanto o uso de tecnologia como suporte a elei¢ao tradiconal. Sdo analisados os riscos em niveis

fisicos e de rede, além de serem feitas recomendacdes sobre como mitigar esses riscos.

O trabalho de Springall et al. (2014) analisa a seguranca do sistema de elei¢cao online da
Estonia, utilizando como base andlise de c6digo, observagdes presenciais e testes de invasao em
réplicas do sistema. Os resultados mostram que existem falhas de seguranga na arquitetura e que
o desenho de sistemas eletronicos de votagdo € dificil, pois deve garantir confianca no resultado

ao mesmo tempo que € preciso manter o sigilo do voto.

Um trabalho similar € feito por Aranha e Graaf (2018), porém no contexto das eleicdes
brasileiras. Os autores apresentam o processo eleitoral no Brasil e discutem pontos de falha
envolvendo a urna eletronica. E discutido que um dos pontos principais de falha estd no processo
de validacdo do cédigo-fonte, pois ndo € garantido que o cddigo fonte que estd contido na urna
€ o mesmo auditado pelas partes interessadas. Além disso, o préprio processo de auditoria do

codigo fonte € limitado.

O uso da computacdo em nuvem para elei¢oes eletonicas € explorado no trabalho de
Zissis e Lekkas (2011). Ainda neste trabalho, o uso de processos eletronicos em governos é
revisado, além de listar um conjunto de ameacgas, como por exemplo cédigo malicioso no cliente

interceptacdo de mensagens, e suas respectivas medidas de seguranca.

No contexto de computac@o em nuvem para elei¢des, alguns trabalhos estudam o uso
de blockchain. Kshetri e Voas (2018) apresenta blockchain como uma possivel solu¢ao para
e-voting. Os autores argumentam que os eleitores podem enviar votos secreto a partir do proprio
smarphone e que o sistema de blockchain proveria autentica¢do. Os resultados nao poderiam ser
modificados devido a propriedade de imutabilidade da blockchain e, portanto, os votos estariam
seguros. O artigo € introdutorio e ndo apresenta com clareza como a tecnologia pode ser usada,
ndo traca paralelos com os requisitos de uma eleicao e nem discutem posssiveis falhas. Os autores
citam exemplos de eventos eleitorais que utilizaram blockchain na Russia, Coreia do Sul e Serra
Leoa, mas as fontes ndo indicam artigos publicamente disponiveis que descrevam o processo

eleitoral de cada uma delas.

Hjéalmarsson et al. (2018) propde um sistema de eleicao utilizando uma rede blockchain
permissionada, ou seja, uma rede em que somente usudrios autenticados podem usar. Apesar de
destacar que um dos requisitos da solu¢do € a intraciabilidade, o trabalho nao explicita como o
voto € armazenado na rede, além de deixar claro que o eleitor pode futuramente verificar seu

proprio voto com um ID gerado.

Hardwick et al. (2018) também explora o uso de blockchain para o armazenamento
de votos em um esquema de e-voting. Para os autores, as caracteristicas de anomicidade,
transparéncia e seguranca da blockchain se encaixam nos requisitos de uma eleicdo. Nesse

esquema, apesar do objetivo ser criar uma rede mais distribuida possivel, existe uma autoridade
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central responsdvel por administrar as identidades dos eleitores. Além disso, para minimizar os
efeitos da coercibilidade (O principio da incorcibilidade sera discutido na se¢do 2.1.3) o autor
propde que o voto fique atrelado com o eleitor até o final do eleicao e que esse voto possa ser
modificado livremente. Assim, se o eleitor for coagido no momento da emissdo do voto, ele serd

capaz de alterd-lo futuramente num momento mais propicio.
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Fundamentacao Tedrica

Neste capitulo, serdo apresentados os assuntos que servem de base para o trabalho. A
secdo 2.1 apresenta os principios necessdrios para o desenvolvimento de um sistema eleitoral
eletronico seguro. A secdes 2.2 e 2.3 apresentam o conceito de sistemas distribuidos e algoritmos
de consenso. A secdo 2.4 mostra o que sdo fun¢des moderamente dificeis e suas aplicagdes. As

secoes 2.5 e 2.6 introduzem conceitos de criptografia.

2.1 Requisitos para uma Eleicao Eletronica Segura

O primeiro passo para a construg¢do da arquitetura de um sistema de eleicao seguro é
definir os requisitos que ele seja considerado seguro e efetivo. Vdrios trabalhos na literatura
(ZISSIS; LEKKAS, 2011; SAMPIGETHAYA; POOVENDRAN, 2006; HARDWICK et al.,

2018) utilizam o trabalho de Gritzalis (2002) como referéncia para o mapeamento de requisitos.

Gritzalis (2002) define uma série de principios de design que devem ser seguidos no
desenvolvimento de sistemas de e-voting. Esses principos sdo derivados de principios constituci-
onais de paises democraticos. Esses principios ora se completam, ora se contradizem. Portanto, €
impossivel desenhar um sistema (seja tradicional ou eletronico) que atenda completamente todos

eles. Os principios sao listados a seguir.

2.1.1 Principio do Isomorfismo ao Processo Tradicional

O processo eleitoral eletronico deve garantir as caracteristicas do processo eleitoral

tradicional de sufrdgio universal. Para isso, as seguintes premissas sao definidas:

a) Todo eleitor tem o direito de participar do processo eleitoral;
b) O que define o individuo como eleitor deve ser encontrado e controlado em lei;

c) A tecnologia para lancar o voto deve ser acessivel para todos os eleitores;
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d) E-voting deve ser considerado um meio alternativo de voto;

e) O principio democrético (ou seja, todo eleitor tem o direito de participar do processo
eleitoral) leva a necessidade de uma infraestrutura publica adequada (pontos de

Internet gratuita, etc).

Essas defini¢cdes foram feitas para eleicoes nacionais. Para processos eleitorais mais
restritos, como, por exemplo, os de uma universidade, a lei citada no item b das premissas
acima pode ser substituida por um regimento interno. O importante é que as regras que definem
quem pode votar existam. Consequentemente, no item e, o importante é garantir que os eleitores
possuam acesso a infraestrutura necessaria para exercer sua vontade politica. Também € através
desse principio que se faz necessdrio ao sistema de votacao garantir que o eleitor esteja autenticado

para votar.

2.1.2 Principio da Eligibilidade ao Voto

E necessdrio que os eleitores possam se registrar e se autenticar para emitir o voto. Esse
principio ndo entra em conflito com o principio anterior, pois, para ser considerado um eleitor, é
preciso que o individuo atenda aos critérios postos nas normas que definem quem pode votar

naquelas elei¢des, além de impedir que um eleitor possa votar mais de uma vez.

2.1.3 Principio da Incoercibilidade

Deve ser garantido que o voto ndo pode ser comprado e que o eleitor ndo pode ser
extorquido. Esse principio s6 pode ser alcancado se a pessoa eleitora ndo conseguir provar que
ela votou em determinada proposta. Além dos requisitos técnicos para isso, a estrutura publica
de votagdo (cabine eleitoral, por exemplo) deve garantir que a pessoa nao possa ser coagida fora

do sistema.

2.1.4 Principio da Liberdade de Decisao

A liberdade de decis@o do eleitor pode ser violada se alguma propaganda de partido
ou candidato € veiculada durante a emissdo do voto. No processo eleitoral tradicional, ndo é
permitido veicular propaganda no local de votagdo. De maneira andloga, em um processo de
votacdo eletronico, ndo deve ser permitida a veiculagdo de propaganda eleitoral no site da votacao

ou, de um modo geral, na interface do sistema.

2.1.5 Principio da Opc¢ao do Voto Invalido

O eleitor deve ter a liberdade de preferéncia preservada. Isso significa que, se nenhuma

das opgdes disponiveis agrada-lo, ele deve poder emitir um voto invélido (nulo).



Capitulo 2. Fundamentagdo Tedrica 15

2.1.6 Principio da Igualdade Entre Candidatos

A interface do sistema nao deve favorecer ou prejudicar candidatos. Esse principio €
similar ao principio da liberdade decisdo, porém com foco nos candidados. O posicionamento das
cédulas de voto em uma eleicdo tradicional e a exibi¢ao dos candidatos na tela de um computador

devem prover igualdade entre os candidatos.

Além disso, todos os candidatos devem ter igual acesso a transparéncia da elei¢do. Ou
seja, todos eles devem ter acesso as mesmas ferramentas e informagdes para verificar e auditar o

funcionamento correto do processo eleitoral.

2.1.7 Principio da Igualdade Entre Eleitores (Um Eleitor, Um Voto)

O principio da igualdade entre os eleitores estabelece que todos os votos devem possuir o
mesmo valor. Dessa premissa, sdo retiradas trés informacgdes. A primeira € que nao deve existir
um sistema de pesos em que o voto de determinado individuo vale mais que de outro. A segunda

€ que um eleitor pode emitir um, € somente um, voto.

Por fim, Phillips e Spakovsky (2001) discutem que, no contexto de uma votagao eletronica,
o0 acesso e a familiaridade com a tecnologia podem fazer com que determinado grupo de eleitores
tenha vantagem ao emitir o voto. Também por esse motivo, o acesso as ferramentas para emitir
0 voto devem ser universais, como discutido no principio do isomorfismo. Por outro lado,
para pessoas que por qualquer motivo fisico (comorbidade, distancia geogrifica) ndo possam
comparecer a um local de votagdo tradicional, o sistema de e-voting pode ajudar a tornar

verdadeiro o principio da igualdade entre os eleitores.

2.1.8 Principio do Sigilo

Esse principio estd diretamente ligado ao principio da incoercibilidade e da liberdade de
decisdo. Sigilo € requisito necessdrio para garantir a decisdo politica livre. Uma vez lancado, o

voto deve ser irreversivel e nem o préprio eleitor deve ser capaz de recuperar sua decisao.

Em sistemas eleitorais tradicionais, o sigilo é garantido por barreiras fisicas, entretanto,
Gritzalis (2002) entende que em sistemas de e-voting o sigilo pode ser comprometido, € que os

seguintes requisitos devem ser explicitamente atendidos:
a) O sigilo do voto deve ser garantido no lancamento, no transporte (nesse caso, por
rede), na recep¢do e contagem;

b) Nenhum dos atores envolvidos (organizadores, candidatos e eleitores) deve ser capaz

de fazer a conexao entre um eleitor e um voto;

c) Deve existir uma separacdo bem definida entre os processos de registro e autenticag@o

e os processos de lancamento e coleta de votos;

d) Nenhum eleitor deve ser capaz de provar que votou em determinado candidato.
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E pertinente ressaltar que em qualquer sistema vota¢do remoto nio existe garantia de
que o individuo ndo serd coagido no momento do lancamento do voto, para isso, ao desenhar
sistemas de e-voting, medidas externas de protecdo devem ser discutidas, como cabines de
votacao (GRITZALIS, 2002).

2.1.9 Principio do Voto Nao Monitorado

Durante o processo eleitoral, o voto nao pode ser monitorado por terceiros. Nas elei¢oes
tradicionais, esse principio € imposto com medidas que garantem que a urna sé serd aberta no
momento da contagem de votos. Em um contexto de votacdo eletronica, € preciso garantir que os
votos computados s6 possam ser lidos apds determinado momento, que indique o fim da recepgao

dos votos. Caso isso ndo ocorra, a entidade que armazena os votos poderd realizar monitoragao.

2.1.10 Principio da Transparéncia

O processo eleitoral de e-voting deve ser o mais transparente possivel e a fé no sistema
a menor possivel. Ou seja, numa situacao ideal, todos os atores envolvidos (organizadores,
candidatos e eleitores) devem ser capazes de entender como a eleicao ocorre. Segundo Gritzalis
(2002), a fé no sistema é um fator inerente a votacao eletronica, dado que um cidaddo comum

nao possui conhecimento sobre como sistemas computacionais funcionam.

Por isso, é importante que o sistema eleitoral eletrOnico seja transparente e que 0s
processos envolvidos sejam explicados, mesmo que em linguagem alto nivel. Essa carateristica

deve acompanhar o sistema em Ssi.

2.1.11 Principio da Verificabilidade e Prestacao de Contas

Verificabilidade € a capacidade de eleitores, candidatos, organizadores e observadores
independentes de verificarem que o processo eleitoral ocorre da maneira correta. A prestacao de
contas estd relacionada a capacidade do sistema de produzir logs e monitoramento de todas as

operacdes da eleicao, de modo que qualquer individuo possa buscar por inconsisténcias.

Porém, a possibilidade do eleitor de verificar que seu voto foi computado e contado entra
em completa contradi¢do com o principio do sigilo e da incoercibilidade. De um modo geral, os
sistemas eleitorais (tanto tradicionais, quanto eletronicos) realizam um trade off e abrem mao de

parte da verificabilidade e prestacao de contas para manter o sigilo do voto.

2.1.12 Principio da Simplicidade

O principio da simplicidade declara que o sistema deve ser o mais simples possivel. A
simplicidade, entdo, atrelada ao principio da transparéncia, busca garantir que o sistema seja

user-friendly, ou seja, simples, acessivel e compreensivel para o usudrio.
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2.1.13 Principio da Confiabilidade e Seguranca

Esse principio permeia varios outros principios supracitados. A confiabilidade significa
que o resultado da eleicao é realmente o reflexo da vontade do eleitorado, portanto, o sistema
deve garantir que o resultado da elei¢do estd de acordo com os votos lancados e que estes nao
foram modificados e sdo fiéis ao que os eleitores desejam. Nao deve ser permitida a exclusao
de nenhum voto emitido, e os votos nulos devem ser contabilizados, em conformidade com o

principio da opcao do voto invalido.

A seguranca refere-se a garantia de sigilo, integridade e disponibilidade do sistema. O
processo de registro e autenticagao dos atores deve ser feito de maneira segura e o sistema deve
estar disponivel e protegido contra ataques de negacao de servigo, intencionais ou ndo, uma vez

que a indisponibilidade do sistema fere o direito do eleitor de langar seu voto.

De certo modo, A seguranga contrapde o principio da simplicidade, ja que processos de

seguranca inevitavelmente acabam aumentando a complexidade do sistema.

Baseado no principio da confiabilidade e seguranca, e na verificabilidade e prestacdo de

contas, Gritzalis (2002) propOe os seguintes requisitos:

a) Devem existir processos de certificacdo de hardware e software;

b) Toda ainfraestrutura, assim como as funcionalidades do sistema devem ser verificaveis

(por exemplo, open-source);

c) Todas as operagdes devem ser monitoradas e gerar logs de sistema, exceto aquelas

que possam quebrar o sigilo do voto;
d) A infraestrutura deve ser aberta para inspecao de agentes autorizados;

e) Deve ser garantido aos eleitores e candidatos que ndao houve mads préticas durante o

Processo.

2.2 Consenso em Sistemas Distribuidos

Um sistema distribuido € uma colecao de computadores independentes que cooperam
para resolver um problema que nao pode ser resolvido individualmente (KSHEMKALYANI;
SINGHAL, 2008). Mais precisamente, as entidades de um sistema distribuido possuem as

seguintes caracteristicas:

a) Relégio fisicos independentes: Os relégios da rede nao estdo necessariamente
sincronizados, isso torna-se um obstdculo para gerenciar a ordem das mensagens
trocadas. Esse problema foi a motivagao para o trabalho de Lamport (1978) que deu

origem a teoria do tempo légico.

b) Memdrias independentes: As entidades nao compartilham mémoria, ou seja, toda a

comunicacdo depende de mensagens.
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c) Autonomia e heterogeneidade: Os processos possuem velocidades diferentes e

podem rodar em sistemas operacionais diferentes, com implementacdes diferentes.

Como o meio de comunicagdo € o aspecto mais importante da rede, € preciso classificar
os erros que podem ocorrer durante a transmissao de mensagens. O pior tipo de erro nesse
contexto € a falha bizantina, definida por Lamport (1983). Nessa falha, os n6s podem apresentar
qualquer erro arbritdrio na troca de mensagens, inclusive alteracio proposital do contetido. Numa
variacdo desse problema, a falha bizantina com autentica¢do, os mesmo erros podem ocorrer,

mas as mensagens podem ser verificadas através de assinaturas.

Um dos grandes problemas de sistemas distribuidos € o consenso entre os nds. Como uma
rede de nds concorda sobre determinado valor? No contexto de falhas bizantinas, o algoritmo
proposto mais conhecido € o Practical Byzantine Fault Tolerance, ou PBFT, proposto por Castro,
Liskov et al. (1999). Nesse algoritmo, € possivel garantir consenso em até % nds maliciosos,
sendo n o numero total de nés. Outro algoritmo de consenso proposto depois € o Proof-of-Work,

que sera trabalhado em mais detalhes na secao abaixo.

2.3 Blockchain e Proof-of-Work

Blockchain € uma estrutura de dados append-only, ou seja, a inica modificacdo permitida
¢ a adicao de mais dados. Os dados sao inseridos em blocos, de maneira que cada bloco possui
um hash do bloco anterior. E dessa estrutura que surge o nome blockchain: block = bloco e chain
= corrente (NAKAMOTO, 2008).

Como a rede ndo possui uma entidade central, os nds precisam decidir em conjunto qual
deles ird adicionar o préximo bloco na corrente. A solugdo mais intuitiva € um sorteio. Porém
essa forma de selecdo randomica € suscetivel a ataques, além necessitar que algum né assuma
um papel centralizador (ZHENG et al., 2017).

E utilizado entdo o algoritmo Proof-of-work (DWORK; NAOR, 1993)!, onde os nos
precisam provar que realizaram determinado trabalho para gerar um novo bloco e adicioné-lo
a rede. Para esse algoritmo, o trabalho também pode ser interpretado como gasto de tempo,
expresso em ciclos de CPU. Em trabalhos posteriores, a ideia do algoritmo € extendida de modo

que o nd possa gastar outros recursos, como espaco ou moedas digitais (DZIEMBOWSKI et al.,
2015) (GAZI; KIAYIAS; ZINDROS, 2019).

Para o bitcoin, € requisito da rede que os hashs dos blocos devem obrigatoriamente
comegar com uma determinada quantidade zeros. Essa quantidade de zeros no comeco do hash
€ chamada de objetivo. Para isso, além do histérico de transacdes, os blocos precisam ter um

elemento chamado nonce. O trabalho que o n6 deve exercer € achar um nonce que, somado com

' Na literatura, o termo Proof-of-Work é usado em dois contextos. No primeiro, como uma forma de provar que

uma maquina exerceu trabalho, criado por Dwork e Naor (1993). No segundo, adaptado por Nakamoto (2008)
como um algoritmo de consenso.
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os outros dados do bloco, gere um hash com a quantidade pré-definida de zeros no comeco.
O trabalho a ser realizado € exponencialmente proporcional ao objetivo, € na rede Bitcoin o
objetivo aumenta com o tempo (NAKAMOTO, 2008).

2.4 Funcoes Moderamente Dificeis

O artigo de Nakamoto cita como origem para o Proof-of-work o trabalho de Back (2002),
que por sua vez cita Dwork e Naor (1993). Nesse tltimo artigo, os autores discutem uma forma
de combater spam utilizando uma taxa para envio de e-mails que ndo atrapalhe a experiéncia do
usudrio, mas que dificulte o envio de mensagens em massa. A solucao foi exigir que o computador
prove que exerceu trabalho ao executar uma fun¢do que nao seja trivial, mas também ndo seja

impossivel, ou seja, uma Proof-of-work.

Os autores Dwork e Naor (1993) chamaram essas fun¢des que ndo sao triviais mas ao
mesmo tempo nao sdo intrativeis de funcdes moderamente dificeis, propondo um novo campo
de estudo e sugerindo que mais pesquisa na drea seja realizada. Exemplos de aplicagdes que
podem se beneficiar com o avango dessa drea sdo o bloqueio temporério de recursos € como
prova de realizacao de esfor¢o, como discutido na se¢do 2.3. Naor (2003) propdem que funcoes
moderadamente dificeis podem ser usadas como uma forma de criptografia baseada em tempo?,
utlizando fung¢des essencialmente sequenciais, ou seja, que ndo podem ser paralelizadas. Assim,
a estimativa de tempo para a quebra de um problema € aproximadamente o0 mesmo independente

do poder computacional do agente.

2.5 Criptografia Assimétrica

Em 1976, o trabalho de Diffie e Hellman (1976) foi o primeiro a introduzir publicamente?
o conceito de criptografia assimétrica. Nessa forma de criptografia, existe uma chave para
fazer a encriptacdo e outra diferente, porém relacionada, para fazer a decriptacdo. Além disso,
€ computacionalmente impraticdvel determinar a chave de decriptacao utilizando a chave de
encriptacao.

Em um sistema de chaves-publicas, como no algoritmo RSA (RIVEST; SHAMIR;
ADLEMAN, 1978), se uma das chaves for usada para encriptacdo, a outra serd usada para
decriptacdo, o que gera duas grandes vantagens: a primeira € que enviar mensagens cifradas sem
precisar compartilhar um segredo; a segunda € se torna possivel assinar mensagens para garantir

sua origem e autenticidade.

O passo-a-passo do funcionamento bésico € o seguinte (STALLINGS, 2017):

Sec¢do 2.6
Stallings (2017) afirma que o conceito de cripgrafia assimétrica ja era discutido em trabalhos anteriores que ndo
foram divulgados publicamente.

3
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a) Cada usudrio gera um par de chaves;

b) Cada usudrio deixa uma das chaves disponivel para qualquer um (chave publica) e

mantém a outra em segredo (chave privada);

c) Se Bob deseja mandar uma mensagem confidencial para Alice, Bob encripta a

mensagem com a chave publica de Alice;

d) Quando Alice recebe a mensagem cifrada, ela decifra usando sua chave privada. como

sO ela possui a chave privada, s6 ela pode decifrar;

e) Se Bob deseja mandar uma mensagem para Alice, de modo Alice tenha certeza que

Bob € o autor, ele cifra a mensagem usando sua chave privada;

f) Quando alice recebe a cifra, ela decripta usando a chave publica de Bob. Ou seja,

somente Bob poderia ter escrito a mensagem.

A Figura 1 representa esse processo. Na imagem (a), Bob encripta o texto X com a chave
publica PU, de Alice e um algoritmo de encriptagdo assimétrica E, gerando a cifra Y, tal que
Y = E(X, PU,) . Alice decripta Y com sua chave privada PR, e um algoritmo de decriptagdo D,
de modo que D(Y, PR,) = X. Naimagem (b), Bob encripta o texto X com a chave privada PR},
de Alice e um algoritmo de encriptagdo assimétrica E, gerando a cifra Y, tal que Y = E(X, PRy).
Alice decripta Y com a chave publica de Bob PU), e um algoritmo de decriptagdao D, de modo
que D(Y, PU,) = X.

Tradicionalmente, esse sistema pode ser usado para troca de mensagens secretas € para

gerar certificados digitais.

2.6 Criptografia Baseada em Tempo

Um problema interessante na drea de criptografia € o estudo sobre como criar um meio
de bloquear o acesso a uma informacgao durante um periodo de tempo ¢, e apds esse periodo
a informacao ficar disponivel sem precisar de uma acdo da pessoa que bloqueou. O problema

também € descrito as vezes como "Mandar uma mensagem para o futuro".

Algumas abordagens foram propostas para lidar com esse problema. Uma linha de
pesquisa propde modelos que assumem uma terceira parte confidvel, responsdvel por liberar
chaves de descriptografia no momento correto (RIVEST; SHAMIR; WAGNER, 1996; BONEH;
BOYEN; GOH, 2005; CHEON et al., 2008). Outra linha de pesquisa utiliza a ideia de que
o receptor da mensagem precisa resolver um problema computacional expressivo, mas nao
impossivel, para desvendar a cifra (BONEH; NAOR, 2000; UNRUH, 2015). A dificuldade
do problema define o tempo aproximado para a cifra ser revelada, e os problemas em si sao

escolhidos de forma que o esforco computacional nao pode ser paralelizado.

Liu et al. (2018) define que para ter uma encriptagdo baseada em tempo completa, é

preciso atender simutaneamente os 3 critérios:
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Figura 1 — Demonstracdo do uso de sistema de chaves publicas.
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Fonte: (STALLINGS, 2017)

a) Nao interatividade: o emissor da cifra ndo € necessdrio para a decriptagao;

b) Indepedéncia: Nao deve existir dependéncia de uma terceira parte confidvel. Ou seja,
o emissor nao precisa depender de um terceiro confidvel para guardar as chaves de

decriptacdo até o momento da abertura da cifra chegar.

c) Economia de recursos: Interessados em revelar a cifra ndo devem ser forcados a

gastar recursos computacionais para esse objetivo. Isso significa que um receptor
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deve somente esperar até o momento ¢ planejado de liberacdo da cifra para descobrir
a mensagem, e todos os interessados devem descobrir a mensagem aproximadamente

ao mesmo tempo independente do poder computacional.

Liu et al. (2018) propde uma solucao que teoricamente atende os trés requisitos. Os
autores introduzem a ideia de um relogio computacional de referéncia, baseado no estado de
uma computacdo distribuida ptiblica e constantemente iterativa. Como instincia desse reldgio, os
autores utlizam a rede Bitcoin“. Somado com o reldgio de referéncia, € utlizado um esquema de
criptografia de testemunha (GARG et al., 2013).

4 Secdo2.3
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Proposta

Seguindo os principios propostos por Gritzalis (2002) descritos na se¢do 2.1, este capitulo
apresenta uma arquitetura distribuida para e-voting. O objetivo dessa arquitetura € que os
participantes da elei¢ao dependam o minimo possivel de uma autoridade central para a realiza¢ao
do pleito. A eleicdo deve ser gerenciada de maneira distribuida, mesmo entre partes adversdrias,

como proposto na Tabela 1:

Tabela 1 — Tranferéncia de responsabilidade em um modelo descentralizado.

Acido Responsavel no modelo centralizado  Responsdvel no modelo descentralizado
Gerenciar eleitores Autoridade central Autoridade central
Gerenciar candidatos Autoridade central Eleitores, candidados, observadores
Lancgar votos Eleitores Eleitores
Armazenar votos Autoridade central Candidados, observadores
Realizar contagem Autoridade central Candidados, observadores
Auditar o sistema Eleitores, candidados, observadores Eleitores, candidados, observadores

Fonte: Autor.

Na proposta a seguir, sdo definidos trés tipos de papéis exercidos pelos nés da rede:

Eleitores: sdo os nds responsdveis por emitir os votos. Seguindo o Principio do Isomor-
fismo (Secdo 2.1.1), os eleitores devem estar autenticados para a emissdo do voto. Deve ser
possivel para o eleitor garantir que o seu voto foi computado, porém ndo deve ser possivel que
ele gere provas do contetido do préprio voto (Principios da Verificabilidade e da Incoercibilidade,

respectivamente). Ao final da elei¢do, os eleitores devem ser capazes de verificar e auditar a

contagem de votos.

Hosts: sdo os nds que que armazenam os votos. Os candidatos (ou partidos) devem

obrigatoriamente exercer o papel de hosts. Assumindo que uma elei¢do possui, no minimo,
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dois candidatos, entdo devem existir pelo menos dois hosts. Outros individuos, entidades ou

observadores com interesse em ser hosts também podem exercer o papel.

Autoridade de Certificado: N6 responsdvel somente por emitir e verificar certificados
digitais. E a entidade central (fisicamente pode ser distribuida) com poder reduzido no que tange
a emissdo e contagem de votos. E um né de consulta de identidade e autorizagdo para os outros
nés. Antes da elei¢ao, € preciso que todos os futuros participantes (eleitores, candidatos, demais
interessados) tenham chaves publicas cadastradas na Autoridade de Certificado. Ao longo do

trabalho, sera abreviado para AC.

Dois grandes desafios surgem com esse modelo:

1. Como os hosts devem entrar em consenso sobre o armazenamento de votos?

2. Qual o mecanismo que impedird os hosts de ler os votos antes do fim da votagao?

O primeiro problema pode ser abordado usando a literatura sobre consenso em sistemas
distribuidos, inevitavelmente capturando suas vantagens e desvantagens. Importante ressaltar
que nesse modelo, apesar do voto ser secreto, os atores envolvidos devem estar devidamente
autenticados, mesmo que existam operacdes que protejam a identidade do usudrio, o completo
anonimato € indesejdvel para a solugdo, pois quebraria o principio da igualdade entre os eleitores!.
Isso faz com que as mensagens trocadas estejam, de uma forma ou de outra, autenticadas. Ou
seja, dentre os modelos de falha possiveis em sistemas distribuidos, o objetivo é que o modelo

proposto seja tolerdvel a falhas bizantinas com autentica¢ao?.

O segundo problema € mais complexo. Em outros contextos, quando um ator precisa
armezenar uma informacao em um repositorio nao confidvel, essa informacao € criptografada;
para decifra-la, € necessdria uma a¢ao do préprio ator ou de um outro ator autorizado por ele.
O problema surge no contexto de uma elei¢ao, quando em determinado momento do processo
eleitoral, o voto precisa ser desassociado do eleitor. E preciso, nesse caso, que apés um momento
t, a criptografia que protege o voto seja quebrada sem acao do ator que encriptou, que nesse
contexto € o eleitor. De maneira ideal, € preciso que esse sistema de encriptagdo cumpra trés

propriedades simultaneamente:
a) O eleitor ndo precisa estar presente para a decriptacao;

b) O sistema ndo pode depender de um terceiro que guardara as chaves de decriptacao;

c) As partes interesadas em decriptar a cifra ndo podem ter uma vantagem significativa
uma sobre as outras de acordo com o seu poder computacional. Ou seja, todas as
partes devem poder decifrar o voto aproximadamente a0 mesmo tempo € nunca antes

do tempo ¢.

1
2

Ver a secdo 2.1.7
Ver a secdo 2.2
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Portanto, € preciso que essa encriptacao seja baseada em tempo3. Para esse modelo, é
definido que o mecanismo de encriptacdo € baseado no trabalho de Liu et al. (2018), pois as trés
propriedades acima sdo andlogas as propriedades da proposta dele. Também serd apresentado

uma alternativa baseada em funcdes moderamente dificeis (Ver a se¢do 2.4).

3.1 Regras, Restricoes e Notacoes

Para servir como base para a construcao e entendimento do modelo proposto, € preciso

definir o conjunto de regras e premissas da proposta:

a) O sistema consiste em um conjunto distribuido de nos;

b) A notacdo para a dupla de chaves assimétricas de um né n é (PK,,, PR,), onde PK,, é
a chave publica e PR, € a privada. A notacdo E(m, k) = c significa que a mensagem
m € criptografada com a chave k e gera uma cifra c. A notagdo D (c, k) = m significa

que a cifra ¢ € descriptografado com a chave k e gera a mensagem m;

¢) Os ndés podem participar de um evento chamado Elei¢do. Durante uma Eleicao

existem as seguintes regras:

— Uma eleicdo é composta por um questionamento ¢, que pode ser respondido com

uma proposta p. O conjunto de propostas € definido por P;

— Cada host pode emitir somente uma proposta p;

— Cada eleitor pode emitir somente um voto v, em demonstracao de apoio a somente
uma proposta qualquer. A notacdo para extrair uma proposta de um voto é
fv(v) = p,. O conjunto de votos computados de uma eleicao € V;

— O nuamero de candidatos deve ser menor ou igual ao o nimero total de hosts;

— O numero de candidatos deve ser maior que 1.

d) Os nés obrigatoriamente devem realizar as etapas da votagdo através de uma rede de

computadores (i.e., online);
e) Os nos utilizam o protocolo NTP (Network Time Protocol) para sincronizar os
relégios;

f) As trocas de mensagens entre os nds sdo feitas com criptografia ponta-a-ponta.

3.2 Primeira Fase: setup da eleicao

Uma eleicao € comumente divida em trés etapas (Figura 2): uma preparagdo, onde as
caracteristicas da elei¢do sdo definidas; o periodo de lancamento dos votos, que ocorre um tempo
depois do encerramento da primeira fase; a contagem de votos, que pode ocorrer imediatamente

apo6s o fim das eleicoes. As divisdes entre esses periodos de tempo serdo chamadas de 1y, t1, 1».
3

Ver a se¢do 2.6
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Figura 2 — Tmeline de uma eleicdo.

Fase 1 - Setup da eleicéo Fase 2 - Envio de votos Fase 3 - Resultado
| |
v to tl i tz
n -

Fonte: Autor.

Etapa 1 (Criacao da eleicao): Uma eleicao € criada a partir de qualquer n6 da rede. A

eleicdo é uma 6-upla e:

e =(q,to,t1,t2, f, bs)

O primeiro elemento é o questionamento ¢g. O questionamento representa a pergunta
que deve ser respondida com a elei¢cao. Exemplos de questionamentos sdo "Qual chapa deve
administrar o centro estudantil?" ou "O Reino Unido deve sair da Unido Europeia?”. O segundo
€ um timestamp futuro t(, que indica um prazo maximo para os nds enviarem propostas. O
terceiro é um timestamp futuro t; que indica o inicio do recebimento de votos. O quarto € outro
timestamp futuro t,, que indica um prazo maximo para o recebimento de votos. Apesar de ser
um sistema distribuido, ndo € preciso utilizar um esquema de rel6gio 16gico de Lamport (1978),
pois ha uma diferenca na sincronizacdo dos relégios tolerdavel de tal modo que o uso do NTP ¢

suficiente.

O quinto elemento € a funcdo f : V — P que define a proposta vencedora baseada no
conjunto de votos. Por exemplo, seja A o conjunto de votos em uma proposta p,. Ou seja, v € A
se fv(v) = p,. Se for decidido que a proposta vencedora € a que possuir maioria simples, entao
f(V)=py,, se|A|l > 0.5]|V|.

O sexto elemento € um parametro bs € N e bs < |E|, sendo E o conjunto de eleitores,
que indica o tamanho dos blocos de divulgacdo. Os hosts devem divulgar os votos em grupos,

para equilibrar o sigilo e a verificabilidade. Esse processo é detalhado na se¢do 3.3.2.

O né iniciador deve tornar e piblico para os outros nés. Para garantir a autenticidade da

proposta, o né deve assinar a mensagem.

Etapa 2 (Cadastro de propostas e hosts): Ao tomar conhecimento de uma eleicao e,
um né n qualquer pode emitir uma proposta e se tornar um candidato antes do tempo #y. Para
1ss0, além da proposta p,, ele precisa definir um endereco de host /,, de onde fara a recepcao

e o armazenamento de votos. O candidato, entdo, deve tornar publico p, e h, e assinar a
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mensagem contendo os dois valores para garantir sua origem. Outros interessados em manter um

n6 armazenador (i.e., host) também podem realizar 0 mesmo processo, mas sem gerar a proposta.

3.3 Segunda Fase: Emissao e Armazenamento dos Votos

Etapa 1(Geracao de identificacao): Com a chegada de 7(, a primeira fase € encerrada e
neste momento, um no eleitor n possui as informagdes sobre a elei¢do com uma cépia da estrutura
e, uma lista de propostas p1, p2...p, € uma lista de enderegos de hosts hy, hy...h, tal que n < k.

O eleitor precisa entdo gerar uma identificagdo temporaria que cumpra os seguintes requisitos:

a) Deve ser possivel para o AC verificar que a identificagdo foi gerada por um eleitor
vélido e que essa identificacdo € a Gnica gerada por aquele eleitor para aquela eleicao.

Ou seja, cada eleitor deve possuir uma e somente uma identificacao;

b) Nao deve ser possivel para os outros participantes da elei¢do associar uma identificag@o

a um eleitor;

¢) Qualquer um deve poder verificar se uma identificacio € vélida para aquela eleicao.

Para cumprir com o requisito c), o eleitor deve gerar um dupla de chaves I =
(TPK,,TPR,) que servira como identificacdo temporaria e cadastrar no AC TPK,, (men-
sagem 1 na Figura 3). O AC deve verificar se ja existe alguma identificagdo daquele eleitor
para aquela eleicdo, e responder ao eleitor se o cadastro foi feito com sucesso. (mensagem 2 na

Figura 3).

Figura 3 — Etapa 1: envio das chaves tempordrias para AC.

Identificadores
PK TPK
TPK
f PK; TPK;
1 >
AC PK) TPK3
< 2
PK3 TPK3
PKy TPKy,

Fonte: Autor.

Etapa 2 (Envio do voto): Apds o momento ¢, o eleitor poderd emitir seu voto v,
encriptografado e seguindo os requisitos descritos no comeco deste capitulo. Para isso, ele deve
usar um esquema de criptografia baseada em tempo, fundamentado no trabalho de Liu et al.

(2018). A cifra ¢, representa a crifra do voto apds a encriptacao.
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O eleitor deve enviar c,, assinada com /, para um host s; qualquer da eleicdo (mensagem
1 na Figura 4). O host deve verificar com AC se a chave publica de I € valida (mensagem
2 na Figura 4). Caso nao seja, a mensagem deve ser ignorada. Caso seja valida, o host deve
compartilhar com todos os outros hosts a cifra ¢, assinada, através de um algoritmo de consenso

mensagens 4 na Figura 4).

Figura 4 — Etapa 2: sequéncia de troca de mensagens para o envio de votos.

PK;, » 3

Cyy PKH

Fonte: Autor

3.3.1 Consenso

Como discutido no inicio deste capitulo, € preciso que o consenso entre os hosts seja
tolerdvel a falhas bizantinas com autenticacdo. Além disso, serdo definidos os requisitos que o

algoritmo deve cumprir no contexto da eleicdo distribuida.

O primeiro requisito € que se o eleitor mandar uma cifra assinada c, para um host #;, ele
deve receber a confirmag@o de recebimento por outro host £; ;4;. Isso € feito para garantir ao
eleitor que houve um consenso e que a mensagem foi distribuida. O segundo requisito € que cada
vez que um host receber uma cifra assinada c,, ele deve verificar a validade da chave publica da
assinatura com AC. Além disso, o host precisa verificar esse € o primeiro voto do eleitor ou se
ja existe algum outro voto acordado pelo consenso. Esse requisito serve como verificagdo do
host de que a mensagem se originou de um eleitor vélido. Qualquer algoritmo de consenso que

cumpra esses requisitos, por exemplo o PBFT, pode ser usado nessa fase.
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3.3.2 Confirmacao e Exibicao dos votos

ApOs a realizacao do consenso, algum host /;,; deve enviar uma confirmacio de
recebimento para o eleitor. Quando o eleitor recebe a confirmacdo de um host /;, a operagdo

de envio do voto é concluida.

Apo6s uma determinada quantidade b s de cifras de votos recebidas, os hosts devem divulgar
publicamente essas cifras em uma tabela, junto com os valores da chave publica TPK que o
acompanham. Os valores das chaves e das cifras ndo podem estar diretamente ligados um com
outro e portanto a ordem das colunas devem ser randomica (ver a Figura 5). A divulga¢do dessas
tabelas dessa maneira € feita por dois motivos que buscam atender o principio da verificabilidade.
O primeiro € que as cifras devem ser publicas antes de serem abertas. Momentos antes da cifra
ser decifrada, todos poderdo ter uma copia do conjunto de votos. O segundo motivo € que se o
conjunto de cifras estd acompanhado de um conjunto de chaves ptblicas temporarias, mesmo

que em ordem aleatdria, € possivel para qualquer um checar com o CA se as chaves sdo validas.

Figura 5 — Etapa 2: Randomizacio da tabela com cifras de votos.

Chaves temporarias e Cifras de votos Chaves temporarias e Cifras de votos
-
TPKy 338a7b TPKz 29c75a
TPK, 48c09d :{> TPKy 98dAff
Randomizagdo
— bs
TPKps 98d4ft TPKy 338a7b
—

Fonte: Autor

3.3.3 Resumo da Fase

A sequéncia de acdes completa dessa fase €:

a) O eleitor gera I = (TPK,,,TPR,);

b) O eleitor envia uma mensagem de cadastro de I para AC;

¢) AC envia uma mensagem de confirmagdo para o eleitor;

d) O eleitor envia a mensagem c,, assinada com / para um host 4;;

e) O host verifica com AC se TPK,, pertence a uma identidade valida;

f) Caso a resposta seja positiva, o host manda em groupcast c, para os outros hosts;

g) Todos os outros hosts & ; realizam a verificacdo de TPK, com AC,;
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h) Pelo menos um host /4 ;,; manda a confirmagao de recebimento para o eleitor e para
hi;
1) O eleitor espera receber a confirmagdo de pelo menos um host /;,; at€ um timeout

fixo ou como parametro especificado na criagdo da eleicdao. Caso isso ndo ocorra, o

eleitor repete o envio para um host 7,

J) h; esperareceber a confirmacdo de pelo menos um host /4 ;4; at€ o fimeout especificado

para aceitar o voto. Caso isso ndo ocorra, o voto € descartado.

k) Para qualquer host, apds uma quantidade bs de votos aceitos, € publicada uma tabela

com uma coluna de 7PK e uma coluna de c¢,, ambas em ordem randdémica.

3.4 Terceira Fase: Contagem dos Votos

Ap6s a chegada do timestamp t,, a coleta de votos deve ser encerrada. Nesse momento,
cada host ja divulgou tabelas com as cifras dos votos em consenso, e todos os interessados podem
ter acesso. Caso #, chegue e a quantidade de votos € menor que bs, as hosts divulgam uma tabela
menor. Seguindo o proposto no inicio do capitulo, apds 0 momento 75, as cifras sdo desfeitas e a
proposta vencedora pode ser extraida do conjunto de votos utilizando a funcdo f definida no
momento da criacdo da elei¢do. Portanto, a contagem ndo € responsabilidade de somente um

ator, a verificac@o e contagem dos votos pode e deve ser realizada por multiplas entidades.

3.5 Alternativa para encriptacao do voto

Nesta secao, € proposta uma alternativa para criptografar o voto utilizando criptografia

assimétrica e funcdes moderamente dificeis.

Suponha que Alice precise mandar uma mensagem para Bob e Carlos, mas a mensagem
deve ser aberta um pouco depois do momento #, mas nunca antes. Bob e Carlos sdo adversdrios,
entdo um ndo quer que o outro veja as mensagens antes de 7. Além disso, Alice também ndo deve

ser necessdria para decifrar as mensagens.

Alice poderia utilizar Timed Commitments (BONEH; NAOR, 2000) para cifrar a mensa-
gem e mandar para os dois. O problema € resolvido para somente uma mensagem, de uma tnica
pessoa. Mas, e se vdrias pessoas quisessem mandar mensagens para Bob e Carlos, seguindo as
mesmas restricdes? O nimero de mensagens poderia ser maior que o poder de parelelizacao de

Bob e Carlos, e assim ndo € garantido que todas vao ser decifradas pouco tempo apos ¢.

Uma solugdo seria garantir que a chave de descriptografia de todas as mensagens fosse a
mesma. Assim, no momento que uma fosse quebrada, todas também seriam sem custo adicional.
Para realizar isso sem que Alice e os outros emissores precisem trabalhar de forma conjunta, é

proposto que Bob e Carlos criem, cada um, um par de chaves publica-privada tempordrias. Essas
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chaves devem ser geradas de modo que, a partir de uma, € possivel descobrir a outra computando

uma fun¢do moderamente dificil e com um limite inferior de tempo igual a z.

Alice e os outros emissores devem entao encriptografar suas mensagens duas vezes: uma
usando a chave publica tempordria de Bob e na outra usando a de Carlos. Dessa maneira, nenhum
dos dois pode abrir a mensagem antes de descobrir a chave privada temporaria um do outro.

Como eles sao adversdrios, eles ndo vao compartilhar as chaves privadas antes do tempo .

Para uma eleicao distribuida, podemos interpretar os emissores € Alice como os eleitores,
Bob e Carlos como candidatos e o tempo ¢ como o momento da divulgacao dos votos. Assim,
os proprios candidatos (que seriam os hosts) podem guardar os votos sem quebrar o sigilo. Um
entrave para essa proposta € saber se € possivel gerar as chaves dessa maneira, parametrizando o

tempo de quebra com ¢ e resiste a computacao paralela.
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Consideracoes Finais

Foi apresentado no capitulo 3 uma proposta de arquitetura para uma eleicao eletr6-
nica distribuida. O objetivo dessa arquitetura € estudar a viabilidade de um sistema com a
responsabilidade de uma entidade central reduzida e os requisitos tecnoldgicos necessdrios para

18S0.

No trabalho de Hjdlmarsson et al. (2018), o eleitor pode recuperar seu voto utilizando um
identificador, o que torna o sistema mais auditdvel. O presente trabalho mostrou que a literatura
ndo considera essa acdo recomenddavel, pois impossibilita totalmente um dos pricipios da elei¢@o
segura e permite que o eleitor possa ser coagido (Ver a se¢do 2.1.3). Também € discutido neste
trabalho como o voto pode ser armazenado secretamente até o0 momento do fim da elei¢do, o que

ndo foi apresentado em Hjdlmarsson et al. (2018).

A proposta deste trabalho também apresenta vantagem na prote¢ao contra coer¢ao sobre
a arquitetura de Hardwick et al. (2018). O autor apresenta um sistema em que, para que para
evadir coercao, o eleitor poderd mudar seu voto apds o lancamento. Isso ndo garante a seguranca

do eleitor e vai contra a recomendacgao da literatura.

4.1 Problemas e possiveis solucoes

Ao destribuir o processo eleitoral, vantagens sao adquiridas mas novos problemas surgem.

Nesta secdo, alguns destes problemas sap descritos e possiveis solucdes discutidas.

4.1.1 AC Malicioso

A dependéncia potencialmente perigosa de uma entidade central foi uma das motivagdes
deste trabalho. A entidade central foi reduzida, entdo, auma Autoridade de Certificado, responsavel
somente gerenciar as identidades dos participantes. Mesmo assim, caso a AC seja comprometida,

a eleicao inteira pode se tornar nao confidvel. Caso a AC seja malisiosa e queira beneficiar um
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host especifico, no momento que esse host consulta a AC sobre a validade de uma chave publica
tempordria! ele pode devolver a identidade original do eleitor. Além disso, se o0 host mandar as
tabelas com as colunas ndo randomizadas para AC, ele podera relacionar uma tabela com um

voto.

Nesse caso, a mitigacdo de ameaca € semelhante ao de uma entidade central em uma
eleicdo tradicional. Deve ser garantido aos eleitores e partidos participar de processos de auditoria
da AC e todas as acOes que ndo possam comprometer a identidade dos eleitores devem ser
monitoradas e geradas logs. Mais especificamente, deve-se garantir que a comunica¢do da AC
com os hosts deve ser somente as descritas na arquitetura e que nio havera canais paralelos de

comunicagao.

4.1.2 Coercibilidade na Eleicao Online

Na apresentagdo do principio da incoercibilidade?, € dito que € preciso prover o sigilo da
emissdo do voto até mesmo fora do sistema. Gritzalis (2002) afirma que um problema inerente
aos sistemas de votacgdo eletronicos em que o voto pode ser emitido pela Internet é que ndo ha
garantia de que o eleitor ndo serd coagido no momento do lancamento. Ou seja, mesmo que

exista um sistema eletronico perfeito, o eleitor pode ser coagido fora dele.

A solucdo para esse problema também € a mesma de sistemas eleitorais tradicionais: uma
estrutura fisica com uma cabine de votagao que isole o eleitor no momento do langcamento do
voto. No contexto de eleicoes menores, em que o resultado da eleicao ndo € tao impactante ou
o poder de coer¢ao dos interessados € reduzido, esse quesito pode ser relaxado. Entretanto, €

importante ressaltar que este sempre serd um ponto de falha.

4.1.3 Consenso em Sistemas Bipartidarios e Coligacoes

Um dos pontos cruciais em sistemas distribuidos sem autoridade central € o consenso. O
algoritmo PBFT (Practical Byzantine Fault Tolerance) de Castro, Liskov et al. (1999) garante
consenso em até ”3;3 n6s maliciosos, sendo n o nimero total de nds. Ou seja, para uma rede
tolerar pelo menos um né malicioso usando PBFT, € preciso no minimo quatro nés na rede. O
Proof-of-Work no Bitcoin garante consenso desde que uma entidade ndo controle mais do que
50% do poder computacional da rede. Para esse algoritmo, € possivel uma rede com dois nos,
mas eles precisam manter um equilibrio constante de poder computacional, o que € altamente

improvdvel quando os nés sdo adversdrios.

Esses limites impossibilitam o consenso para sistemas completamente bipartiddrios.
Além disso, supondo (um cendrio completamente possivel) que em um sistema multipartidario

os partidos possam tracar aliancas, de modo que se determinado partido perceber que nao tera

Etapa 2 da secdo 3.3

2 Verasecgio 2.1.3
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chance de vencer, ele oferecerd suporte a um outro partido com mais chances. Inevitavelmente
os dois partidos com mais chances de vencer formardo duas grandes coliga¢des, reduzindo o
problema para um sistema bipartidario. O consenso nesse caso sé € possivel se for garantido que

haverd entidades completamente imparciais na rede.

4.1.4 Complexidade da solucao

O uso de criptografia assimétrica, criptografia baseada em tempo, algoritmos de consenso
e funcdes moderamente dificeis faz com que o entendimento da arquitetura ndo seja trivial. Isso
fere o principio da simplicidade3. Por outro lado, mecanismos de seguranca sdo inevitavelmente
complexos (STALLINGS, 2017). Esse problema pode ser minimizado através de manuais e

textos descritivos que apresentem uma visao global dos processos eleitorais.

4.2 Trabalhos futuros

O primeiro passo faz parte dos requisitos listados na primeira secdo do capitulo 2.
Para atender os principios da transparéncia, seguranca e verificabilidade, é necessario que
profissionais da drea e demais pesquisadores facam anélises criticas e independentes deste

trabalho, descobrindo possiveis falhas ndo mapeadas e validando processos e tecnologias.

O segundo passo € implementar um sistema baseado na arquitetura proposta, e realizar
andlises de desempenho e seguranca. A implementacdo também deve ser auditada por um outro
pesquisador. Também nessa implementagdo, deve ser analisada a viabilidade da criptografia

baseada em tempo proposta por Liu et al. (2018).

Outro possivel trabalho futuro € o estudo para verificar se existe uma forma melhor de
anonimizar o eleitor. No cendrio ideal, € preciso gerar um identificador que atenda simultaneamente

0s seguintes requisitos:

a) O identificador foi gerado a partir do conjunto de eleitores validos, sem especificar

qual eleitor;

b) Um eleitor ndo pode gerar dois identificadores.

Deve ser estudado se € possivel atender ambos os requisitos simultaneamente.

4.3 Conclusao

Mais estudos tedricos sobre o desenvolvimento de sistemas de e-voting distribuidos ainda
devem ser feitos antes de uma implementacdo. Em especial, melhores solucdes relacionadas ao
sigilo do voto e incoercibilidade devem ser propostas. Apesar da divisdo de responsabilidades, a

elei¢do ainda pode ser pode ser manipulada caso a entidade central seja maliosa.

3 Secdo 2.1.12
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A criptografia baseada em tempo apresenta potencial como solu¢do para o armazenamento
distribuido de votos, porém € preciso que sejam feitos mais estudos sobre viabilidade e

desempenho.

A literatura sobre o consenso da rede de hosts ja estd estabelecida, porém € preciso
ressaltar que em sistemas bipartidarios o consenso € prejudicado, tanto em solucdes mais
tradiconais quanto em algoritmos de consenso baseados em blockchain. Apesar do potencial da

arquittura distribuida, muito ainda precisa ser feito.
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