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Resumo

Segundo dados do Cisco Visual Networking Index (VNI), que visa realizar uma previsao realista
baseada em vdrios niveis e fontes de dados reais, estima-se que o nimero total de ataques DDoS a
nivel global chegue a 14,5 milhdes até 2022. Por esse motivo, fica evidente que € imprescindivel
se proteger de ataques do tipo DDoS. Dessa forma, hd necessidade de que novas técnicas de
protecao sejam desenvolvidas. Além disso, € preciso que as solucdes levem em consideracao
os requisitos de desempenho e escalabilidade. Aliado a isso, ambientes baseados na arquitetura
SDN/NFV permitem que os administradores de rede detectem e reajam aos ataques DDoS
com mais efici€ncia. Isso porque o controle da rede € centralizado e € possivel desenvolver
recursos de andlise de trafego baseados em software. Esta dissertacdo analisa a eficiéncia e
efetividade da utilizagdo de algoritmos de aprendizagem de mdquina ndo supervisionados que
trabalham com a estratégia de fluxo de dados na detec¢@o de ataques do tipo DDoS em ambientes
SDN/NFV, por meio de uma andlise comparativa. Primeiramente, foi realizado um Mapeamento
Sistemdtico da Literatura, o qual serviu de embasamento para a realizagdo de um primeiro
experimento. Em seguida, foi realizada uma Revisdo Sistemdtica da Literatura e foram incluidos
os trabalhos que utilizassem aprendizagem de maquina nao supervisionada na deteccao de
ataques DDoS e que trabalhassem com a estratégia de fluxo de dados, pois, essa caracteristica
€ inerente ao ambiente SDN/NFV. Dessa maneira, os algoritmos escolhidos foram: BIRCH,
Mini-batch k-means, Clustream, StreamKM++, DenStream e D-Stream. Ap6s isso, foi montada
uma plataforma para a execucdo do experimento, assim como foi desenvolvido um dataset para
ser utilizado. Apds a realizacdo dos testes, foi realizada uma anélise qualitativa e quantitativa
sobre os resultados. A andlise qualitativa objetivou comparar o quao efetivo sdo os algoritmos
na deteccdo de ataques DDoS e a andlise quantitativa visa comparar a eficiéncia, neste caso, a
velocidade de processamento dos algoritmos nessa deteccao. Os resultados obtidos mostram os
algoritmos BIRCH, Mini-batch k-means, Clustream e StreamKM++ obtiveram acuricias em
torno de 99%, enquanto DenStream e D-Stream alcancaram acurdrias em torno de 79%. O menor
tempo total de execucao foi do algoritmo D-Stream, enquanto o maior tempo foi do StreamKM++.
Em vista disso, os algoritmos que se destacaram foram D-Stream e Mini-batch k-means, ja que

aquele foi o algoritmo mais rapido e este obteve uma acurdcia 25,18% maior que D-Stream.

Palavras-chave: SDN. NFV. DDoS. Fluxo de dados. Aprendizagem de Maquina. Seguranga.



Abstract

According to data from the Cisco Visual Networking Index (VNI), which aims to make a realistic
forecast based on various levels and real data sources, it is estimated that the total number of DDoS
attacks on a global level will reach 14.5 million by 2022. For this reason, it is essential to protect
yourself from DDoS attacks. Thus, there is a need for new protection techniques to be developed.
In addition, solutions need to take into account performance and scalability requirements. In
addition, environments based on the SDN/NFV architecture allow network administrators to
detect and react to DDoS attacks more efficiently. This is because network control is centralized
and software-based traffic analysis capabilities can be developed. This dissertation analyzes
the efficiency and effectiveness of using unsupervised machine learning algorithms that work
with the data flow strategy in the detection of DDoS type attacks in SDN/NFV environments,
through a comparative analysis. First, a Systematic Literature Mapping was carried out, which
served as a basis for the realization of a first experiment. Then, a Systematic Literature Review
was carried out, and works that used unsupervised machine learning to detect DDoS attacks
and that worked with the data flow strategy were included, as this characteristic is inherent to
the environment. SDN/NFV. Thus, the chosen algorithms were: BIRCH, Mini-batch k-means,
Clustream, StreamKM++, DenStream, and D-Stream. After that, a platform was set up to run
the experiment, as well as a dataset was developed. After performing the tests, a qualitative and
quantitative analysis of the results was performed. The qualitative analysis aimed to compare
how effective the algorithms are in detecting DDoS attacks and the quantitative analysis aimed
to compare the efficiency, in this case, the processing speed of the algorithms in this detection.
The results obtained show that the algorithms BIRCH, Mini-batch k-means, Clustream, and
StreamKM-++ obtained accuracy around 99%, while DenStream and D-Stream reached accuracy
around 79%. The shortest total execution time was for the D-Stream algorithm, while the longest
time was for StreamKM++. Because of this, the algorithms that stood out were D-Stream and
Mini-batch k-means, since that was the fastest algorithm, and this one obtained an accuracy
25.18% higher than D-Stream.

Keywords: SDN. NFV. DDoS. Data stream. Machine learning. Security.
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Introducao

1.1 Apresentacao Geral

Muito se tem discutido acerca do crescimento exponencial do trafego de dados na Internet,
em razao da sua utilizacdo como uma plataforma global de comunicacao, abarcando um grande
numero de servicos e de aplicagcdes dindmicas e heterogéneas. Desse modo, houve também um
aumento na quantidade de dados trafegados nessa rede, assim como no consumo de largura de
banda (ALSAEEDI; MOHAMAD; AL-ROUBAIEY, 2019). As redes tradicionais, apesar de
sua ampla adog¢do, sao complexas e dificeis de gerenciar, pois, o plano de controle e o plano de
dados residem nos dispositivos de redes. Essa caracteristica diminui a flexibilidade e a inovacao,
trazendo limitagdes e para diminuir essas limita¢des, a arquitetura Software Defined Networking
(SDN) ou Redes Definidas por Software foi desenvolvida (KREUTZ et al., 2014). Esse novo
paradigma promete simplificar o gerenciamento da rede, assim como melhorar a utilizagao dos
recursos e incentivar a evolugdo e a inovagdo em redes tradicionais (ALSAEEDI; MOHAMAD;
AL-ROUBAIEY, 2019).

Um dos pilares que definem as redes SDN, definidos por Kreutz et al. (2014), € o fato de
existir uma separacao do plano de dados do plano de controle. Esse desacoplamento, propicia
uma maior incidéncia de problemas de seguranca de redes. Existem diversos tipos de problemas,
dentre eles, ataques cibernéticos que visam explorar vulnerabilidades. O ataque de negacao de
servigo distribuido ou Distributed Denial of Service (DDoS) é um exemplo disso. Ele € uma
forma especializada de ataque que ocorre em um ambiente amplamente distribuido, ou seja, apds
infectar um exército de vitimas, o atacante coordena de maneira andnima que as vitimas ataquem
ao mesmo tempo o alvo. Os ataques DDoS sao ameagas de rede bastante prejudiciais nos dias de
hoje, eles sdo capazes de causar interrupgdes em servicos de tecnologia da informagao, a fim de
tornar os recursos de um sistema indisponivel para os seus utilizadores (BAWANY; SHAMSI;
SALAH, 2017).
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Na dire¢ao da seguranca de redes, solucdes de inspecdo de pacotes ou de deteccdo de
intrucao podem ser empregadas a fim de minimizar os riscos e tratar as vulnerabilidades como
forma de tentativa de resolugdo desse problema. Dentre as carateristicas da arquitetura SDN,
destaca-se a possibilidade de programar a légica de controle ou de desenvolver aplicativos de
software para a rede, como por exemplo um firewall ou Intrusion Detection System (IDS). Para
facilitar a programabilidade da rede, podemos integrar a arquitetura SDN com a arquitetura
Network Functions Virtualization (NFV) ou Fun¢des de Rede Virtualizadas. Essa arquitetura
objetiva inovar a prestacdo de servicos e virtualizar fungdes anteriormente executadas por
dispositivos de hardware especificos. A arquitetura SDN oferece um ambiente propicio para a
implantacdo de NFV (ETSI, 2017). Dessa maneira, os conceitos SDN e NFV sdo considerados
complementares e compartilham o objetivo de acelerar a inovagdo dentro das redes, permitindo a

programacao e automacao de aplicacoes para elas (KREUTZ et al., 2014).

1.2 Motivacao

De acordo com uma anélise recente, os ataques DDoS dobraram sua frequéncia em um
periodo de apenas seis meses (NEWMAN, 2019). Estimativas globais preveem que o nimero
total de ataques DDoS possam chegar a 14,5 milhoes até 2022, segundo os dados de 2018 do
Cisco Visual Networking Index (VNI). Ainda de acordo com o VNI, ataques DDoS representam
25% do trafego de um pafs enquanto ele estd ocorrendo (BARNETT JAIN, 2018). Uma pesquisa
do SecureList Kaspersky mostra que no primeiro trimestre de 2019 o nimero de ataques DDoS
aumentou 84%. Além disso, no segundo trimestre de 2019, houve mais ataques DDoS de alto
nivel do que no trimestre anterior. A China e os EUA se classificaram como os dois principais
alvos, com 63,8% e 17,5% dos ataques, respectivamente (CRANE, 2019).

Nesse sentido, dentre as técnicas que podem ser utilizadas para detec¢do de intrusdes,
a correspondéncia de assinaturas é amplamente utilizada, além de possuir uma alta precisao
(VIGNA; ROBERTSON; BALZAROTTI, 2004). No entanto, essas metodologias nio se adaptam
a novos cendrio de maneira satisfatéria, ja que hd necessidade de atualizacdo frequente das
assinaturas. Ademais, desenvolver e manter um banco de dados de assinaturas atualizado pode
ser custoso e invidvel, visto que, a todo momento novas anomalias de rede sdo criadas e novas
vulnerabilidades sdo exploradas. Tudo isso acabaria deixando a base da dados muito grande
e dificultaria o seu armazenamento e o tempo de processamento das correspondéncias. Outra
técnica utilizada na detec¢ao de intrusdes € o reconhecimento de padrdes, que visa classificar os
dados com base em informagdes estatisticas. Os padrdes que serdo classificados sdo geralmente
grupos de observacdes ou parametros. Portanto, os métodos de reconhecimento de padrdes
podem ser mais adequados a classificacdo de trafego da rede. Para isso, pode-se utilizar métodos
de aprendizagem de mdquina a fim de construir modelos adequados a classificacao de trafego
(YUAN et al., 2010).
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1.3 Justificativa

A partir da motivacao levantada na secdo 1.2, fica evidente a necessidade de se proteger
de ataques do tipo DDoS dada a sua relevancia. Assim, ha necessidade de que novas formas
de protecdo sejam desenvolvidas e que tenham a caracteristica de levar em consideracao os

requisitos de desempenho e escalabilidade.

Dessa maneira, ambientes baseados na arquitetura SDN/NFV permitem que os admi-
nistradores de rede detectem e reajam aos ataques DDoS com mais eficiéncia. Isso porque, o
controle da rede € centralizado e € possivel desenvolver recursos de andlise de trafego baseados
em software (BHUSHAN; GUPTA, 2019). Assim, hd diminui¢do de custos com a compra de
equipamentos, aumento da escalabilidade, aumento da elasticidade e aumento na rapidez de
implementacdo e implantagc@o de novos recursos (BONFIM; DIAS; FERNANDES, 2019) (YI et
al., 2018).

Aliado a isso, utilizando a aprendizagem de mdquina € possivel desenvolver aplicagcdes
que detectem anomalias na rede, dentre elas ataques do tipo DDoS. A aprendizagem de maquina
possui diferentes técnicas e a ndo supervisionada se destaca neste contexto, pois, possui a
caracteristica de ndo necessitar de um supervisor (SURESH; ANITHA, 2011). Essa técnica
pode ser uma alternativa vidvel, ja que o ambiente de rede € altamente dinAmico e ela permite
que o proprio sistema consiga separar o trafego de rede em categorias distintas com adicao de
novos dados. Ademais, em redes de computadores hé a presenca de fluxos de dados, que sdo
conjuntos continuos de dados de tamanho potencialmente ilimitado. Por isso, € necessério que os
algoritmos de aprendizagem de mdquina utilizados levem em consideracao essas restricoes e

trabalhem com a estratégia de fluxos de dados.

Neste sentido, em uma busca bibliografica previamente realizada, foram encontrados
poucos trabalhos que trataram da deteccao de ataques DDoS utilizando algoritmos de aprendiza-
gem de mdquina ndo supervisionados que utilizem a estratégia de fluxo de dados em ambientes
SDN/NFV.

1.4 Objetivos

1.4.1 Objetivo Geral

O objetivo geral deste trabalho € analisar a eficiéncia e efetividade da utilizagdo de
algoritmos de aprendizagem de méquina ndo supervisionados em ambientes SDN/NFV na
deteccdo de ataques do tipo DDoS, por meio de uma andlise comparativa. Além disso, os
algoritmos devem trabalhar com a estratégia de fluxo de dados para se adequarem ao cendrio

dinamico presente no ambiente SDN/NF'V.
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1.4.2 Objetivos Especificos

1.5

Para alcancar o objetivo principal, foram definidos os seguintes objetivos especificos:

Levantar e analisar algoritmos de aprendizagem de méaquina nao supervisionados que

trabalhem com fluxo de dados e que possam ser utilizados na deteccao de ataques DDoS;
Definir uma arquitetura SDN/NFV e que utilize microsservigos;

Implementar o médulo de deteccdo de ataques DDoS;;

Simular cendrios de ataque DDoS no ambiente SDN/NF'V proposto;

Analisar e avaliar qualitativa e quantitativamente os algoritmos utilizando métricas como

acurécia, fI-score, matriz confusdo, tempo de treinamento e tempo de avaliagao.

Estrutura do Documento

Para facilitar a navegacdo e melhor entendimento, este documento estd estruturado em

capitulos, que sdo:

Capitulo 1 - Introducao: apresenta as defini¢des preliminares da literatura, problemética,

argumentacgdes e hipdteses sobre o tema, além dos objetivos;

Capitulo 2 - Fundamentagdo tedrica: expde a contextualizacdo tedrica relacionada ao tema

proposto;

Capitulo 3 - Trabalhos relacionados: demonstra os trabalhos correlatos com a revisao
de literatura adotada (Mapeamento Sistematico e Revisdo Sistemdtica), bem como sao
apresentados os resultados dessa revisao e a sintese do processo de sumarizacdo dos

trabalhos estudados;

Capitulo 4 - Algoritmos de aprendizagem de maquina avaliados: apresenta os algoritmos

de aprendizagem de mdquina utilizados nas experimentacgdes;

Capitulo 5 - Metodologia: apresenta a metodologia utilizada para as experimentacgdes,

desde o dataset utilizado até a arquitetura desenvolvida;

Capitulo 6 - Experimentacao e andlise dos resultados: exposicao dos resultados obtidos na

experimentacio e avaliagdo qualitativa e quantitativa dos resultados;

Capitulo 7 - Conclusao: conclusdo do trabalho, contribui¢des, dificuldades e limita¢des,

trabalhos futuros e publicagdes.
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Fundamentacao Tedrica

Neste capitulo sdo abordados conceitos, arquiteturas, caracteristicas e paradigmas a
respeito dos temas abordados. Dessa maneira, foi realizada uma consulta a literatura especifica e
foi possivel modelar o conhecimento inicial necessério para este trabalho no que diz respeito a
ambientes SDN/NFV, microsservicos, ataque de negacao de servigo distribuido e aprendizagem

de méquina.

2.1 SDN

As redes de computadores atuais podem ser divididas em trés planos com relagdo a
suas funcionalidades: plano de dados, plano de controle e plano de gerenciamento. O plano de
dados corresponde aos dispositivos de rede, como por exemplo switches e roteadores, os quais
sao responsaveis por realizar os devidos encaminhamentos de dados de maneira eficiente. J4
o plano de controle € representado pelos protocolos que sdo utilizados pelos dispositivos de
encaminhamento. Por fim, o plano de gerenciamento inclui os servigos de software, como, por
exemplo, uma aplicacdo de gerenciamento de rede. Além disso, as politicas de rede sdo definidas
no plano de gerenciamento, o plano de controle aplica essas politicas e o plano de dados executa
o encaminhamento de dados de acordo com a politica. As redes /P tradicionais possuem 0s
planos de dados e de controle fortemente acoplados, incorporados no mesmo dispositivo de rede,
como também, toda a estrutura € descentralizada. Essas caracteristicas foram importantes para a
arquitetura da Internet, pois, dessa maneira foi possivel garantir a resili€ncia da rede. O resultado
foi uma arquitetura rigida e complexa de se gerenciar e controlar. Essas duas caracteristicas
sao amplamente responsdveis por promover uma arquitetura verticalmente integrada, onde a
inovagao € dificil (KREUTZ et al., 2014).

Para dar suporte ao gerenciamento de rede alguns fabricantes criaram solugdes especi-

alizadas e proprietdrias em hardware, sistemas operacionais e aplicacdes de controle. Dentre
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elas, se destacam: firewall, Intrusion Prevention System (IPS), IDS, programas de inspecao de
pacotes, entre outros. Essas solu¢des sao comumente chamadas de middleboxes e apesar de
implementarem servigos e funcionalidades importantes, acabam aumentando a complexidade
da rede, assim como aumentam o custo para desenvolver e manter as infraestruturas. Dessa
maneira, os operadores da rede acabam necessitando de habilidades especializadas para conseguir
trabalhar com essas diferentes solucdoes (KREUTZ et al., 2014).

As redes SDN sdo um paradigma de rede emergente. Segundo Kreutz et al. (2014),

existem quatro pilares que definem uma rede SDN::

* Desacoplamento entre o plano de dados e plano de controle. O controle € retirado dos

dispositivos de rede, os quais se tornam simples encaminhadores de pacotes;
¢ As decisOes de encaminhamento sao orientadas ao fluxo;

* Controle l6gico da rede € movido para uma entidade externa centralizada. Essa entidade é
um software executado em servidores ndo-especializados e € chamada de controlador SDN
ou Network Operating System (NOS);

* A rede € programdvel, os programas desenvolvidos executam no controlador SDN e se

comunicam com o plano de dados.

O conceito SDN pode ser definido por trés abstracdes fundamentais: encaminhamento,
distribui¢ao e especificacdo. A abstra¢do de encaminhamento pode habilitar qualquer que seja
o comportamento desejado pelas aplicacdes da rede, ou seja, o programa de controle executa
seu trabalho, enquanto esconde os detalhes do hardware subjacente. O protocolo Openflow é
uma realizacio desta abstracdo e pode ser comparado a um drive de dispositivo em um sistema
operacional (KREUTZ et al., 2014). Esse protocolo tem o objetivo de padronizar a comunicagdo
entre o plano de controle e o plano de dados. Ele descreve como os aplicativos podem utilizar e
modificar a tabela de fluxos de diferentes dispositivos encaminhadores (LARA; KOLASANI;
RAMAMURTHY, 2013). A abstracdo de distribui¢ao possui o objetivo de transformar o controle
distribuido em um problema logicamente centralizado. Para isso, € necessario existir uma camada
de distribuicdo comum, a qual reside no controlador SDN. Por fim, a abstracao de especificacao
deve permitir uma aplicacdo de rede expressar o desejo de toda a rede sem ser responsavel por

implementar esse comportamento em si (KREUTZ et al., 2014).

As redes SDN tem o intuito de quebrar a forte integracao vertical existente nas redes
tradicionais. Essa ruptura divide a rede em controle 16gico, controle centralizado da rede e plano
de dados. No geral, a arquitetura SDN € divida em trés camadas: aplicacao, controle e plano
de dados. Na camada de plano de dados residem os equipamentos de redes, os quais passam
a ser somente encaminhadores. Na camada de controle reside a estratégia da rede, ou seja, as

decisdes e as acoes do ingresso de fluxo em cada equipamento de rede. Por fim, na camada de
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aplicacdo residem as aplicacdes de rede como por exemplo firewall, balanceamento de trafego,
etc (SHIRMARZ; GHAFFARI, 2020). Esta divisdao pode ser vista na Figura 1.

Figura 1 — Arquitetura SDN
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Fonte: Shirmarz e Ghaffari (2020, p. 3).

2.2 NFV

Para que seja possivel desenvolver novos servigos e novas funcionalidades em redes
tradicionais, € necessario que os administradores de rede comprem diferentes equipamentos e
de diferentes fabricantes. Cada equipamento € responsdvel por uma parte do processamento
de trafego e cada equipamento requer estratégias de gerenciamento especificas. Dessa maneira,
para esses ambientes, a gestdo e a configuracdo sofrem dificuldades para serem gerenciados de
maneira efetiva. A exigéncia de permitir tal flexibilidade na configuracdo e na implantacao de
novas funcdes de rede deve ser atendida em novos modelos de negdcios e novas arquiteturas.
Consequentemente hd uma maior despesa com a aquisicdo de bens ou Capital Expenditure
(CAPEX) e com custos operacionais ou Operational Expenditure (OPEX) (BONFIM; DIAS;
FERNANDES, 2019).

De acordo com o European Telecommunications Standards Institute (ETSI), a arquitetura
NFYV é responsdvel por separar as funcionalidades de rede, que antes eram disponibilizadas através
de hadwares, como por exemplo, firewall, balanceadores de carga e IDS e oferecé-las através de

servigos virtualizados. O ETSI é um 6rgdo de normalizacdo regional reconhecido mundialmente
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que trata de telecomunicagdes, radiodifusdo e outras redes e servigos de comunicacdes eletronicas.
Esses servigos sao decompostos em VNF's ou Virtual Network Functions e sdo executados em
servidores de uso geral. Com isso, o NFV promove a implantagao mais flexivel dessas funcgoes
de rede. Nesse ambiente, 0s novos servicos nao requerem nova infraestrutura de hardware, mas
simplesmente a instalacido do software e sdo demandados sempre que necessario (SOUSA et al.,
2019).

Dentre os beneficios de se utilizar a arquitetura NFV, segundo Bonfim, Dias e Fernandes
(2019), destacam-se:

Flexibilidade na alocagdo de fungdes de rede em hardwares de uso geral;

Répida implementacdo e implantacao de novos servicos de rede;

* Suporte a multiplas versdes do servi¢o e também a multiplos cendrios;

Reduc¢do do CAPEX por conta de um melhor gerenciamento de gasto energético;

Automagao dos processos operacionais e melhoria da eficiéncia e reducao do OPEX.

A Figura 2 ilustra a arquitetura NF'V, a qual compreende trés grandes blocos. O primeiro
deles é o Virtual Network Function (VNF), que € a virtualizacao de determinada funcionalidade e
que pode operar independentemente das outras funcionalidades. Em determinados casos um VNF
pode ser divido em algumas sub-funcdes chamadas de VNF Components (VNFCs). O segundo
bloco é chamado de NFV Infrastructure (NFVI), que compreende todos os hardwares e softwares
necessdrios para implantacao, operagao e monitoracdo dos VNFs. Para isso, ela necessita de uma
camada de virtualizacdo para abstrair os recursos de rede necessarios. Por fim, o terceiro, € o
NFV Management and Orchestration (MANO). Ele compreende trés componentes: o Virtualized
Infrastructure Manager (VIM) que € responsdvel por gerenciar e controlar a interacdo do VNFs
com os recursos fisicos, o VNF Manager (VNFM) que € responsavel por gerenciar o ciclo de
vida do VNF e o NFV Orchestrator (NFVO), que € responsavel pela realizacdo de servigcos de
rede no NFVI, gestao global de recursos e gerenciamento de politicas (ETSI, 2014).
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Figura 2 — Arquitetura NFV
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Fonte: ETSI (2014, p. 3).

2.3 Microsservicos

No ambito da arquitetura de software, a arquitetura baseada em microsservicos possui a
ideia principal de se construir servicos pequenos, independentes e especializados na resolugdo de
um unico problema dentro de um ecossistema de uma aplicagdo. Ou seja, essa arquitetura tem
uma abordagem de dividir um aplicativo em um conjunto de pequenos servigos independentes, e
cada servigo € executado em seu proprio processo independente (NAMIOT; SNEPS-SNEPPE,
2014).

A arquitetura de microsservicos se tornou o principal estilo arquitetonico escolhido
pela industria para softwares orientados a servicos. Os servigos que os compde sao pequenos
e leves e s@o construidos para executarem uma funcao de negdcio coesa. Dentre os beneficios
que essa arquitetura promove destacam-se: agilidade no desenvolvimento, resili€ncia, escalabi-
lidade, confiabilidade, manutenibilidade, separagdo de obrigacdes e facilidade de implantacao
(ALSHUQAYRAN; ALI; EVANS, 2016).

Segundo Wolft (2016), os microsservigos possuem algumas caracteristicas ou fatores,

dentre eles:
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* Tamanho do servico. Como o préprio nome diz, os microsservigos devem ser necessaria-

mente pequenos;

* Modularizagdo. Times de desenvolvimento que trabalham com modularizacao sdo mais

capazes de adotarem a arquitetura de microsservicos;
* Comunicacao distribuida. J4 que, cada microsservico € executado em seu préprio processo;
* Arquitetura deve ser sustentavel;

* Facilidade na troca de servicos. Um microsservico deve ser fécil de ser trocado por outro

sempre que possivel;

* Suas transacdes devem possuir as caracteristicas ACID: atomicidade, consisténcia, iso-
lamento e durabilidade. A atomicidade possibilita que a transacdo seja executada por
completo ou ndo seja executada. A consisténcia promove que os dados sejam consistentes
tanto antes quanto depois da execugdo da transacdo. O isolamento propicia que uma
transa¢do ndo influencie na execugdo da outra. Por fim, a durabilidade indica a permanéncia

dos dados daquela transagdo apds a execugao dela.

24 DDoS

Os ataques do tipo Denial of Service (DoS) sao definidos como casos em que um invasor
impede que usudrios legitimos acessem recursos, consumindo todo o servigo disponivel, ou seja,
a estratégia por tras desse ataque € conseguir negar o uso de servigos degradando os seus recursos
e colocando a sua disponibilidade em risco. Quando o atacante utiliza varias fontes para realizar
o ataque, ou seja, o ataque passa a ser distribuido, ele se torna um DDoS (KALKAN; GUR;
ALAGOZ, 2016).

No geral, pacotes do ataque DDoS ndo mostram nenhuma caracteristica 6bvia que consiga
diferenciar um fluxo malicioso de um fluxo legitimo. A estrutura desse ataque € simples e utiliza
o conceito de muitos para um, ou seja, muitos atacante para uma s vitima. Pelo fato da estrutura
da Internet ser simples, pois segue o modelo best-effort ou melhor esforco, a sua complexidade €
baixa. O nucleo da Internet ndo possui autenticacao para os pacotes /Ps entregues. Além disso,
os roteadores do nicleo nao possuem mecanismos de rastreamento de pacotes, devido ao grande
trafego corrente. Dessa maneira, essas limitagdes fornecem aos invasores a oportunidade de

permanecerem ocultos durante a execucao do ataque DDoS (MAHJABIN et al., 2017).

Ataques DDoS podem ser motivados por beneficios econdmicos e financeiros, vinganca,
crenga ideoldgica, desafio intelectual e disputas ou guerras cibernéticas. Um ataque DDoS
possui trés fases e os seguintes componentes: atacante, mestres, escravos e vitima. Na primeira
fase, o atacante gasta bastante tempo para infectar varias maquinas que serao os mestres. Por

sua vez, os mestres controlam outras maquina dentro da estrutura do ataque, as chamadas
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maquinas escravas. A criacdo do exército de miquinas mestres normalmente € feito de maneira
automatizada utilizando um escaneador de vunerabilidades. Apds isso, o cddigo malicioso
instalado pelo atacante nas maquinas mestres € utilizado para infectar mais maquinas e recruta-las
para o exército. As maquinas escravas sao diretamente controladas pelas maquinas mestres e
indiretamente controladas pelo atacante através das maquinas mestres, conforme pode ser visto
na Figura 3 (MAHJABIN et al., 2017).

Figura 3 — Componentes do ataque DDoS.
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Fonte: Adaptado de Mahjabin et al. (2017, p. 8).

A segunda fase inicia com um numero suficiente de maquinas infectadas compondo
o exército de ataque. Esse exército se chama botnet. Nesta fase, o atacante transfere todas as
informagdes necessdrias, como codigos e comandos, para as miquinas mestres, que por sua vez
enviam esses codigos as maquinas escravas. Na terceira fase, a fase final, o atacante comanda o
exército para iniciar o ataque. O ataque ocorre de forma distribuida e com isso um grande trafego

de informacdes € gerado com o intuito de inundar o sistema da vitima (MAHJABIN et al., 2017).

Os ataques DDoS podem ser categorizados quanto aos seus mecanismos, sao eles: ataques
de esgotamento da largura de banda, ataques de esgotamento de recursos, ataques de infraestrutura
e ataques do dia zero (MAHJABIN et al., 2017). O objetivo dos ataques de esgotamento da

largura de banda é conseguir consumir toda a largura de banda da rede do sistema da vitima.
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Ataques de UDP flood e ICMP flood sao exemplos de ataques dessa categoria, como pode ser

visto na Figura 4.

Figura 4 — Tipos de ataque DDoS.
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Fonte: Adaptado de Mahjabin et al. (2017, p. 8).

No ataque do tipo UDP Flood, o atacante emite para as maquinas mestre o comando
de ataque com o endereco da vitima, a duragdo do ataque, os métodos e outras instrugdes. Por
sua vez, as maquinas mestres enviam as instru¢des para as miquinas escravas que comegam
a enviar pacotes UDP para a vitima com um /P falsificado no endereco de fonte. Assim que
a vitima recebe esses pacotes, ela envia a confirmagdo para o endereco /P de origem. Porém,
nao recebe resposta alguma, ja que o IP de origem € falsificado. Isso € feito por um nimero de
maéquinas escravas grande e por isso acontece uma inundacao do sistema e toda a largura de
banda € consumida, causando a falha do sistema (SINGH; JUNEJA, 2010). A Figura 5 ilustra

como esse mecanismo funciona.
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Figura 5 — Mecanismo de ataque UDP flood.
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O objetivo dos ataques de esgotamento de recursos € inundar a fim de conseguir travar
algum recurso do sistema, como por exemplo memoria e CPU. O ataque TCP SYN se aproveita
das limita¢des do protocolo TCP para manter o maximo de conexdes semi-abertas possivel a fim
de consumir os recursos de computacao disponiveis na mdquina da vitima (KUMAR; PETANA,
2008).

Dos ataques DDoS, o ataque a infraestrutura pode ser considerado o tipo mais catastréfico
de ataque. O objetivo dele € danificar elementos cruciais da rede. Assim, ndo apenas segmenta
a largura de banda da rede, mas também consome os recursos, como memoria e CPU, do
sistema da vitima. Um exemplo deste ataque € o ataque de infraestrutura ao DNS (Domain Name
System), especialmente os DNSs raizes. Este ataque € batante perigoso, pois, sao os principais
pontos do servico de nomes hierdrquico e eles fornecem servicos a todos os usudrios da Internet
(MAHIJABIN et al., 2017).

O ataque do dia zero € um ataque cibernético que explora uma vulnerabilidade que ainda
ndo foi divulgada publicamente. Por isso, quase ndo hd defesa contra um ataque do tipo dia zero e
enquanto a vulnerabilidade permanece desconhecida, o software afetado ndo pode ser corrigido
(BILGE; DUMITRAS, 2012).

2.5 Aprendizagem de maquina

A aprendizagem de mdquina é um ramo da inteligéncia artificial que tem como objetivo
permitir que maquinas executem seus trabalhos com habilidade utilizando software inteligente.
Os métodos estatisticos de aprendizagem constituem a espinha dorsal dos softwares inteligentes
utilizados para desenvolver a inteligéncia nas maquinas (MOHAMMED; KHAN; BASHIER,
2016).

O conceito de aprendizagem de maquina € uma consequéncia natural da intersecdo de

Ciéncia da Computacdo e Estatistica. A Ciéncia da Computacao se concentrou principalmente
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em como programar de fato os computadores e a aprendizagem de maquina concentra-se na
questdo de como fazer com que os computadores se auto programem utilizando alguma estrutura
inicial (MITCHELL, 2006).

Existem diferentes técnicas de aprendizagem de mdaquina, conforme pode ser visto
na Figura 6. Na técnica de aprendizagem supervisionada, o objetivo € inferir uma func¢ao ou
mapeamento para que seja possivel predizer certo dado a partir de dados de treinamento rotulados
previamente. Essa técnica utiliza supervisores e frequentemente esses supervisores sao humanos,
mas também podem ser utilizadas outras maquinas. Assim, se determinado dado foi rotulado de
maneira errada, o supervisor pode modificar aquele rétulo a fim de melhorar o modelo. J4 na
técnica de aprendizado ndo supervisionado, ndo existe a figura do supervisor, como também, ndo
existem dados rotulados previamente para o treinamento. A ideia desta técnica € encontrar uma
estrutura oculta nesses dados (MOHAMMED; KHAN; BASHIER, 2016).

Figura 6 — Técnicas de aprendizagem de maquina.

Ténicas de
aprendizado de
maquina

|
Y * * Y

Aprendizado Aprendizado Aprendizado Aprendizado por
supervisionado n&o-supervisionado semissupervisionado reforgo
\/ \ \/ \
Dados Dados néo Mistura entre
classificados classificados supervisionado e Sem dados
(rotulados) (rotulados) nao-supervisionado|

Fonte: Mohammed, Khan e Bashier (2016, p. 7).

Os algoritmos k-means, fuzzy c-means e agglomerative clustering sao exemplos de
algoritmos de aprendizagem de mdquina nao supervisionados. Segundo Ghosh e Dubey (2013) o
algoritmo k-means ou hard c-means € um método de particionamento aplicado para analisar e
tratar observacgdes dos dados como objetos com base em localizacdes e distincia entre varios
pontos de dados de entrada. Particionando os objetos em grupos mutuamente exclusivos (k),
o algoritmo posiciona os objetos dentro de cada grupo de maneira que eles permanecam tao
proximos quanto possivel uns dos outros, mas, o mais longe possivel dos objetos em outros
grupos. Cada grupo € caracterizado por seu ponto central, ou seja, centréide. As distancias

utilizadas no agrupamento na maioria das vezes nao representam as distincias espaciais. Em
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um conjunto de dados, um nimero desejado de grupos K e um conjunto de k pontos de partida
iniciais, o algoritmo encontra o nimero desejado de distintos grupos e seus centréides, que € o
ponto cujas coordenadas sdao obtidas por meio do célculo da média de cada uma das coordenadas

dos pontos de amostras atribuidos aos grupos.

Por sua vez, o algoritmo fuzzy c-means, introduzido por Bezdek, Ehrlich e Full (1984),
foi uma extensdao do método de agrupamento hard c-mean. Ele € um algoritmo de agrupamento
ndo supervisionado que € aplicado a uma ampla gama de problemas relacionados com a anélise
de recursos e agrupamento. Ele € amplamente aplicado na agricultura, engenharia, astronomia,
quimica, geologia, andlise de imagens, diagndstico médico, andlise de forma e reconhecimento
de alvo. Este algoritmo € baseado na teoria Ruspini Fuzzy (RUSPINI, 1970) de agrupamento e é
utilizado para andlise com base na distancia entre vérios dados de entrada pontos. Os grupos sao

formados de acordo com a distancia entre os pontos de dados e os centros do grupos formados.

Ja o algoritmo agglomerative clustering, é da familia de algoritmos de agrupamento
hirdrquico, os quais constroem grupos aninhados mesclando pontos de dados de maneira sucessiva.
A hierarquia dos agrupamentos pode ser representada como um diagrama de drvore conhecido
como dendrograma. Dessa maneira, a parte superior da drvore € um Unico grupo com todos os
pontos de dados, enquanto a parte inferior contém pontos individuais. Este algoritmo executa
um agrupamento hierdrquico utilizando uma abordagem ascendente, ou seja, cada observagao
comeca em seu proprio grupo, € 0s grupos sao sucessivamente mesclados. O critério de ligacao
determina a métrica usada para a estratégia de fusdo de grupos, dentre eles: ward, que minimiza a
soma das diferencas quadradas em todos os grupos; a ligacdo maxima ou completa, que minimiza
a distdncia mixima entre as observacdes de pares de agrupamentos; a ligagdo média, que
minimiza a média das distancias entre todas as observacoes de pares de grupos e a ligag@o unica,
que minimiza a distancia entre as observagdes mais proximas de pares de grupos (KAUSHIK;
MATHUR, 2014).

No cendrio de detec¢ao de ataques em ambientes de rede, pelo fato da quantidade grande
de dados e novas técnicas de ataque surgirem a todo momento, o aprendizado ndo supervisionado
pode ser mais interessante de ser utilizado. Porém, nesse cendrio existe o conceito de fluxos de
dados ou data streams, que sdao grandes sequéncias e ilimitadas de objetos de dados. Eles sao
gerados continuamente e a taxas rapidas. Esses fluxos também podem ser vistos em andlises
meteoroldgicas e redes de sensores, por exemplo. Dessa maneira, os algoritmos tradicionais de
aprendizado ndo supervisionado se tornam restritos por trabalharem com um nimero finito de
categorias enquanto os que trabalham com fluxos de dados precisam continuamente categorizar
os dados (SILVA et al., 2013).

Os fluxos de dados sdo conjuntos de dados que s@o muito grandes para estarem na
memoria principal e por isso, geralmente sdo armazenados em um dispositivo de armazenamento
secunddrio. Desse ponto de vista, e levando em consideraciao que o acesso aleatdrio € bastante

custoso (GUHA et al., 2003), realizar varreduras lineares dos dados é o tinico método de acesso
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aceitdvel em termos de eficiéncia computacional. A extracdo de conhecimento potencialmente
util dos fluxos de dados € um desafio. Em um ambiente que trabalhe com fluxos de dados, os

algoritmos utilizados devem levar em consideragdo as seguintes restricoes e condi¢des, segundo
Silva et al. (2013):

Os fluxos de dados chegam continuamente;

Nao ha controle sobre a ordem na qual os objetos de dados devem ser processados;

O tamanho de um fluxo € potencialmente ilimitado;

Os objetos de dados sdo descartados apds serem processados. Na pratica, € possivel
armazenar parte dos dados por um determinado periodo de tempo, utilizando um mecanismo

para descarta-los mais tarde;

O processo de geracao de dados € possivelmente ndo-estaciondrio, ou seja, sua distribui¢ao

de probabilidades pode mudar com o tempo.

O trabalho de Silva et al. (2013) estudou algoritmos ndo supervisionados que trabalham
com fluxo de dados. A fim de realizar uma andlise entre eles, o estudo pontuou algumas métricas
de andlise dos algoritmos, dentre elas: estrutura de dados, algoritmo de clustering e forma do

cluster. A Tabela 1 relaciona os algoritmos e as algumas dessas métricas.

Tabela 1 — Andlise dos algoritmos.

Algoritmo Estrutura de dados Algoritmo de clustering | Forma do cluster
BIRCH feature vector k-means hiperesfera
CluStream feature vector k-means hiperesfera
ClusTree feature vector k-means/DBSCAN arbitrario
D-Stream grid DBSCAN arbitrdrio
DenStream matriz correlacional DBSCAN arbitrario
DGClus feature vector hierarchical clustering hiperesfera
OADC feature vector k-means hiperelipse
Scalable k-means feature vector k-means hiperesfera
Single-pass k-means feature vector k-means hiperesfera
Stream array prototipado k-median hiperesfera
Stream LSearch array prototipado k-median hiperesfera
StreamKM++ conjuto basico de drvore | k-means hiperesfera
SWClustering array prototipado k-means hiperesfera

Fonte: Silva et al. (2013).
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Trabalhos Relacionados

Neste capitulo, identificamos e discutimos trabalhos de pesquisa que abordaram a deteccao
de ataques DDoS em ambientes SDN/NFV. Primeiramente, foi realizado um Mapeamento
Sistemadtico da Literatura. Este mapeamento foi necessario para embasar o desenvolvimento
de um primeiro experimento, descrito no Capitulo 6 e que buscou estudar algoritmos que nao
trabalham com a estratégia de fluxo de dados. Assim, como critério de sele¢dao foram incluidos
os trabalhos que utilizassem a aprendizagem de mdquina como técnica de deteccdo e mais
precisamente que eram baseados no algoritmo k-means em ambientes SDN/NFV. Ap6s isso, foi
realizada uma Revisdo Sistemdtica da Literatura e como critério de selecdao foram incluidos os
trabalhos que utilizassem aprendizagem de mdquina nio supervisionada na detec¢do de ataques

DDoS e que trabalhassem com a estratégia de fluxo de dados.

3.1 Levantamento Bibliografico

Segundo Keele et al. (2007), um estudo de mapeamento sistematico permite que as
evidéncias num certo dominio sejam plotadas num alto nivel de granularidade. Isso permite
a identificacdo de grupos de evidéncias e a falta de evidéncias para direcionar o foco de
revisdes sistemdticas futuras e para identificar dreas onde mais estudos primarios precisam ser
conduzidos. Além disso, o objetivo principal do mapeamento sistematico € prover uma visao
geral de uma drea de pesquisa, identificar a quantidade, o tipo e os resultados das pesquisas
disponiveis, ou seja, conhecer as freqii€ncias de publicagdes ao longo do tempo a fim de
identificar tendéncias (PETERSEN et al., 2008). Por esses motivos, 0 Mapeamento Sistematico
da Literatura foi realizado inicialmente, além de servir como base para o desenvolvimento do
primeiro experimento que tinha enfoque nos algoritmos que ndo trabalham com a estratégia de

fluxo de dados.

Ap6s realizado o mapeamento e o primeiro experimento, a pesquisa foi melhor definida
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e com isso, foi realizado outro levantamento bibliogréfico. Ele se deu através de uma Revisao
Sistemdtica da Literatura, a fim de manter um alto grau de rigor cientifico. Uma Revisao
Sistematica da Literatura ¢ um meio de identificar, avaliar e interpretar toda a pesquisa disponivel

e relevante para determinado tema ou questdo de pesquisa especifica (KITCHENHAM, 2004).

Para a realizag¢do do levantamento bibliogréfico utilizou-se as bases de dados Springer
Link ', ACM Digital Library 2, IEEE Digital Library 3, ISI Web Of Science *, Science Direct 3
e Scopus °. Seguiu-se um protocolo rigido e sistematizado dividido em trés etapas: execugao
da busca, primeira etapa de selecdo e segunda etapa de sele¢do. A fim de demonstrar como
serdo realizadas as etapas da pesquisa, foi elaborado um diagrama para melhor entendimento e

visualizagdo da estratégia de selecao dos estudos, conforme pode ser visto na Figura 7.

Figura 7 — Estratégia de selecdo de estudos.
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Fonte: Préprio autor.

Para a etapa de execucio da busca, sdo realizados dois refinamentos na string de busca,
com o objetivo de obter resultados mais significativos. A string de busca é entdo utilizada nas
fontes selecionadas e os resultados obtidos armazenados na ferramenta online Parsifal 7. Apds

isso, foi analisado e aplicado aos artigos retornados na busca os critérios de inclusdo e exclusao.

<https://link.springer.com/>
<https://dl.acm.org/>
<https://ieeexplore.ieee.org/Xplore/home.jsp>
<https://webofknowledge.com>
<https://www.sciencedirect.com/>
<https://www.scopus.com/>
<https://parsif.al/about/>
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Foram definidos como critérios de exclusao: artigos duplicados, artigos que nao estao escritos
na lingua inglesa, estudos ndo primérios, artigos publicados apenas como resumos ou prefacio
de periddicos e eventos, falta de disponibilidade do artigo para download, teses, dissertacdes e
monografias de conclusdo de curso e artigos fora da drea de Ciéncias da Computagdo. Logo apds,
os artigos selecionados passardo para a primeira etapa, a qual € feita uma leitura dos titulos e dos
resumos de cada estudo. Apds isso, os estudos selecionados passam para a segunda etapa, a qual

é realizada a leitura completa dos artigos e a andlise dos resultados.

3.2 Mapeamento Sistematico

Para o mapeamento sistemadtico foi utilizada a seguinte stringde busca: (("detection”) OR
("detecting") OR ("detect")) AND (("ddos") OR ("distributed denial of service")) AND (("sdn")
OR ("software defined network")) AND (("nfv") OR ("network functions virtualization") OR
("networking functions virtualization")) AND (("kmeans") OR ("k-means")). A coleta de dados
aconteceu no dia 06 de maio de 2020 e nao foi definido nenhum limite temporal. Dessa forma, a
pesquisa retornou um total de 137 artigos, como pode ser visto na Figura 8, sendo 6 artigos na
base ACM Digital Library, 3 artigos na base IEEE Digital Library, 104 artigos na base Science
Direct, 19 artigos na base Scopus, 5 artigos na base Springer Link e ndo foi retornado nenhum
artigo na base ISI Web Of Science.

Figura 8 — Artigos levantados no mapeamento.
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Fonte: Préprio autor.

Primeiramente, foram aplicados os critérios de inclusdo e exclusdo aos artigos retornados

na busca, essa foi a primeira etapa de selecao. Nessa etapa foram excluidos 7 artigos duplicados e
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45 artigos que se encaixaram nos outros critérios de exclusio, resultando num total de 52 artigos
excluidos, restando 85 artigos. Logo apds, os artigos selecionados passaram para a primeira
etapa de selecdo, nela foi feita uma leitura dos titulos e dos resumos de cada estudo, a fim de
detectar artigos fora do escopo da pesquisa. Nesta etapa foram excluidos 14 artigos, restando um
total de 71 artigos. Apds isso, os estudos selecionados passaram para a segunda etapa, a qual
foi realizada a leitura completa dos artigos, nesta etapa foram excluidos 64 artigos, restando 7
artigos, os quais atendem os critérios formalizados no protocolo desta Revisao Sistemdtica. Do
resultado inicial contendo 137 artigos, 7 foram aceitos e 130 foram excluidos, dentre os quais 7

estavam duplicados, conforme pode ser visto na Figura 9.

Figura 9 — Resultado da segunda etapa de selecdo do mapeamento sistemaético.
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Fonte: Préprio autor.

3.2.1 Trabalhos de Pesquisas Relacionados

O projeto de Wei et al. (2018) propde um sistema de defesa contra ataques DDoS chamado
SDN-Oriented Two-Stage DDoS Detection and Defence System Based on Clustering (STDC).
Ele possui dois estdgios, no primeiro o sistema extrai as features do fluxo tanto para detectar o
ataque quanto para obter a lista de /Ps atacantes. No segundo estdgio, o fluxo passa por regras de
filtragem do trafego de ataque. Ou seja, além de detectar de fato a ocorréncia do ataque, este

sistema também pode realizar a mitiga¢do do impacto do ataque.

O estudo de Aqil et al. (2017) propds o Jaal, que € um sistema de deteccao de intrusdao
que trabalha diretamente no Internet Service Provider (ISP), ou seja, nos provedores de Internet.
O objetivo deste estudo foi desenvolver uma arquitetura que possuisse as seguintes caracteristicas:
pudesse detectar uma grande variedade de ataques e que ndo fosse necessdrio copiar e transferir

uma quantidade grande de pacotes para uma central analisadora de pacotes. Monitores ficam
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espalhados na rede e sumarizam os pacotes, diminuindo drasticamente o tamanho deles. Esses

pacotes sdo enviados a central analisadora que os analisa e ativa os alertas de ataque.

O artigo desenvolvido por Vidal, Orozco e Villalba (2018) propde uma estratégia de
deteccao e mitigagdo de ataques DDoS do tipo inundacdo. A implantacdo de sensores na rede,
0s quais se integram em um sistema imunolégico artificial ou Artificial Immune System (AIS)
¢ principal caracteristica deste trabalho. Esse sistema, o AIS, € inspirado em mecanismos de
defesa bioldgica dos seres humanos e diferentemente de propostas de trabalhos semelhantes,
os métodos convencionais de inspiracdo bioldgica para reconhecimento de padrdes ndo foram
aplicados. Ao invés disto, hd uma combinacdo de estratégias, o estudo de variacdes de entropia e
uma adaptacdo da estratégia de reagdoes imunoldgicas da biologia para deteccao de DDoS. Com
1sso, torna-se possivel aplicar contramedidas em tempo real, construindo uma memoria imune e

o estabelecimento de dreas de quarentena.

Koning et al. (2019) propéem um framework chamado Secure Autonomous Response
Network (SARNET), que € um componente autondmico de defesa. Ele foi desenvolvido para
existir e trabalhar dentro de um ambiente VNET, o qual foi desenvolvido previamente no trabalho
Koning et al. (2016). Para realizar esta defesa autbnoma, o framework possui um agente que
recebe dados em tempo real e monitora os dados e estados observaveis da VNET. Ele consegue
instruir a VNET a alterar a infraestrutura de rede virtual quando uma ag¢ao € necessaria. Por sua
vez, a VNET fornece ao agente SARNET as informagdes e as ferramentas necessarias para a

defesa autonoma da rede.

Suomalainen et al. (2018) propdem uma estrutura flexivel e escaldvel para monitoramento
de segurancga, aprendizado de mdquina, medi¢cdo e controle de seguranca em redes 5G. A
estrutura permite que diferentes partes avaliem a confiabilidade de uma rede moével, dentre
essas partes destacam-se: provedores de infraestrutura, usudrios finais, aplicativos prestadores de
servigos terceirizados e organizacdes de clientes. Além disso, foi proposto um mecanismo de
gerenciamento de acordo de nivel de servico a fim de compartilhar informagao e conscientizar
a respeito da seguranca em tempo real em cendrios de vdrios dominios e vdrios operadores.
Ademais, descreveram abordagens para lidar com duas ameacas do 5G: o rastreamento da

localizagao e ataques de inundagao de autenticacao causadas por botnets IoT.

A pesquisade Li, Zhao e Li (2017) desenvolve um sistema de deteccao de intrusdo baseado
na arquitetura 5G. A solucdo proposta se beneficia da tecnologia SDN e NFV, integrando médulos
de seguranca em uma plataforma unificada e dinamicamente invocada, sob gerenciamento e
controle centralizado. Além disso, aplica aprendizado de mdquina em uma grande quantidade
de dados e detecta ataques desconhecidos com base na classificacao de fluxo. Foi utilizado o
algoritmo Random Florest para selecao de features e combinado a ele o algoritmo k-means++
com recursos adaptaveis, AdaBoost, para classificagdao de fluxo. O sistema proposto aumenta a

forca da protecao de seguranca para futuras redes 5G.

O projeto de Attak et al. (2017) propde uma solu¢do chamada SHIELD que visa oferecer
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seguranga de TI como um servico integral de infraestrutura de redes virtuais. Esses servicos
podem existir tanto nos provedores, os ISPs, quanto em empresas. Os vNSFs, ou Virtual Network
Security Functions, fornecem instancias do software de seguranca, os quais podem ser implantados
dinamicamente na infraestrutura de rede desejada. A arquitetura da solu¢do proposta conta com
o monitoramento de dados e logs através dos vNSFs e a agregacdo dessas informacdes coletadas
para serem processadas posteriormente por engines intermedidrias. Além disso, ha possibilidade
de adi¢ao de novos vNSF's para coleta adicional de dados ou combate a ataques, divulgacdo das
informagdes de forma visual e recomendacdo de acdes necessdrias, assim como a possibilidade
de adi¢do de novas funcionalidades para seguranca e reconfiguracdo dos controles atuais do

sistema.

3.2.2 Analise dos Trabalhos de Pesquisas Relacionados

O projeto de Wei et al. (2018) possui dois estdgios, o primeiro, utiliza as features do fluxo
para detectar o ataque DDoS e obter os IPs atacantes. Apds isso, regras de filtragem sdo enviadas

ao controlador, a fim de mitigar o ataque, ndo s6 detecté-lo.

A arquitetura proposta por Aqil et al. (2017) tem como objetivo de estudo as redes em
malha, para isso foi projetado monitores, os quais ficam espalhados na rede capturando os pacotes
que serdo posteriormente classificados. Os pacotes que serdo analisados passam por um processo
de sumarizagao e normalizacdo, depois disso os sumarios dos pacotes sdo agregados para que
assim possam ser analisados quanto a ocorréncia ou ndo de ataques. Essa solu¢do utiliza utiliza o

Snort e um Network Intrusion Detection System (NIDS) de uso popular para fazer inferéncias.

A solugdo proposta por Vidal, Orozco e Villalba (2018) se inspira no sistema imunolégico
humano, assim como descrito anteriormente. Por isso, nessa arquitetura ndo existe um componente
off-line para realizar a classificacdo do fluxo, ao invés disso, ele trabalha de maneira on-line.
Para isso, existem alguns atores que coexistem dentro segmento de rede que se deseja proteger.
Um dos atores € o Detector H, eles sdo envolvidos na resposta imune inata e na resposta
adaptativa. Consequentemente, eles sdo capazes de reconhecer e bloquear novos ataques, além
de participarem da constru¢ao da memoria imunolégica. Outro ator é o Detector A, que sao
agentes que tem a capacidade de detectar e mitigar os ataques previamente identificados pelo DH

assumindo um papel muito importante a resposta adaptativa.

O trabalho de Koning et al. (2019) propdem uma solucdo completa baseada em um
loop de controle que detecta, analisa, decide, responde e aprende. Os autores destacam que o
aprendizado de maquina pode ser utilizado na detec¢do de ataques, porém, foram utilizadas
técnicas supervisionadas de aprendizado de mdquina. Além disso, ndo fica claro quais técnicas
foram utilizadas. A pesquisa de Attak et al. (2017) também utilizou técnicas supervisionadas de

aprendizado de méquina, dentre elas: Naive Bayes e SVM.

A proposta de Suomalainen et al. (2018) possui como objetivo o estudo do ambiente 5G
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e além disso, trabalha num contexto multidominio. Além da figura do controlador SDN, que ja
possui a caracteristica de ser um elemento centralizador, existe também a figura do Event Broker.
Ele é componente que trabalha com a arquitetura de publicacdo de subscri¢ao e encaminha as
informacgdes aos componentes que se inscreveram nesse fluxo de informagdes em particular.
Essa abordagem aumenta a escalabilidade e a flexibilidade da seguranca 5G. Além disso, na
andlise de dados, apds a coleta e a sua normalizagdo, foram utilizados os algoritmos k-means e
streaming-k-means, que € uma modificacdo do algoritmo k-means para trabalhar com fluxo de
dados.

A pesquisa de Li, Zhao e Li (2017) foi desenvolvida para o ambiente 5G e suas
peculiaridades. A estratégia de deteccdao de fluxo malicioso utilizada na arquitetura mostrou
resultados bons no tocante a acurdcia e menor overhead. Porém, o tempo de processamento para
um numero crescente de fluxos foi alto, como pode ser visto em uma comparacao feita pelo
proprio, o que nao € desejado e pode ocasionar um gargalo de processamento em um ambiente

grande.

Os trabalhos revistos foram sumarizados e podem ser visualizados na Tabela 2. Diferente
dos trabalhos apresentados, o primeiro experimento (Capitulo 6) pretende avaliar algoritmos de
aprendizagem de mdquina nao supervisionados sendo utilizados na detec¢do de ataques DDoS

em ambientes SDN/NFV e que ndo utilizam a estratégia de fluxo de dados.

Tabela 2 — Comparagdo entre os trabalhos relacionados do mapeamento sistemaético.

Autor (Ano) SDN | NFV| 5G Supervisionado| Ndo- Imuno- Algoritmo | Fluxo
supervisionado | inspirado de
dados
(AQIL et al,| X X X k-
2017) means++
(WEI etal., 2018) | X X X k-means
(VIDAL; X X X X k-
OROZCO; means++
VILLALBA,
2018)
(KONING et al., | X X X nao deixa
2019) claro
(SUOMALAINEN| X X X X k-means e | X
etal., 2018) Streaming-
k-means
(LI, ZHAO; LI, | X X X X k-
2017) means++
(ATTAK et al, | X X X Naive
2017) Bayes e
SVM

3.3 Revisao Sistematica

Para a Revisao Sistemética, foi utilizada a string de busca ("data stream clustering"OR
"online clustering") AND ("ddos"OR "distributed denial of service") AND ("detect"OR "detec-
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ting"OR "detection"). A coleta de dados aconteceu no dia 23 de janeiro de 2021, ndo foi definido
nenhum limite temporal. Dessa forma, a pesquisa retornou um total de 39 artigos, como pode ser
visto na Figura 10, sendo 2 artigos na base ACM Digital Library, 0 artigos na base IEEE Digital
Library, 18 artigos na base ISI Web Of Science, 9 artigos na base Science Direct, 1 artigo na base

Scopus e 9 artigos na base Springer Link.

Figura 10 — Artigos levantados revisao sistematica.
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Na primeira etapa de sele¢@o foram aplicado os critérios de inclusdo e exclusdo aos artigos
retornados na busca. Nessa etapa 10 artigos que se encaixaram nos outros critérios de exclusio e
nao houve nenhum artigo duplicado, resultando num total de 10 artigos excluidos, restando 29
artigos. Logo apds, os artigos selecionados passaram para a primeira etapa de selecdo, nela foi
feita uma leitura dos titulos e dos resumos de cada estudo, a fim de detectar artigos fora do escopo
da pesquisa. Nesta etapa foram excluidos 9 artigos, restando um total de 20 artigos. Apds isso, 0s
estudos selecionados passaram para a segunda etapa, a qual foi realizada a leitura completa dos
artigos, nesta etapa foram excluidos 10 artigos, restando 10 artigos, os quais atendem os critérios
formalizados no protocolo desta Revisdo Sistemdtica. Do resultado inicial contendo 39 artigos,
10 foram aceitos e 29 foram excluidos, dentre os quais nenhum estava duplicado, conforme pode

ser visto na Figura 11.

3.3.1 Trabalhos de Pesquisas Relacionados

A arquitetura proposta por Saravanan (2017) apresenta um modelo de detec¢do de ataques
DDoS de rede baseado em sistemas neuro-fuzzy para formagao dos agrupamentos. Esse tipo de
sistema consegue detectar eficientemente pacotes sem que haja interrupcao na rede. A detecgao é

realizada por meio de uma técnica que utiliza estatistica sobre o fluxo dados de trafego da rede.
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Figura 11 — Resultado da segunda etapa de sele¢do da revisdo sistemadtica.
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Dessa maneira, hd uma melhoria na detec¢ao de anomalias e na agregacao de alertas de ataque

por meio dos dados do trafego da rede.

O artigo desenvolvido por Skrjanc et al. (2017) apresenta uma nova abordagem de solucio
baseada em técnicas de aprendizado de maquina ndo supervisionadas para 0 monitoramento
da darknet utilizando algoritmos de agrupamento on-line. Esta abordagem utiliza sistemas nao
supervisionados em evolugdo para deteccao dos ataques cibernéticos. Além disso, utilizam a
distancia de Mahalonobis de maneira generalizada para obter uma forma mais compacta de

clusters.

O estudo desenvolvido por Patil, Krishna e Kumar (2020) propds uma nova estrutura
de detecgdo de ataques DDoS de maneira distribuida e em tempo real, baseada na plataforma
Spark & e chamada S-DDoS. O Spark € uma API de c6digo aberto desenvolvida pela Apache ° e
responsdvel por realizar processamento distribuido, utilizada para analisar grandes volumes de
dados em tempo real. Além disso, utilizam também Apache Flume '°, que € um servico distribuido,

confidvel e disponivel para coletar, agregar e mover com eficiéncia grandes quantidades de dados.

Zolotukhin et al. (2016) propdoem melhorar a técnica desenvolvida em um trabalho
anterior para deteccdo de ataques DDoS baseada em anomalias. Essa técnica € focada na camada

de aplicacdo e em protocolos que utilizam criptografia. Ela extrai padrdoes de comportamento

8
9

https://spark.apache.org/
https://www.apache.org/
10 https://flume.apache.org/
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normais e detecta amostras que se desviam significativamente desses padroes. A melhoria
proposta permite atualizar o modelo de comportamento normal do usudrio sempre que um novo

fluxo do trafego da rede estiver disponivel para anélise.

O projeto de Zhou et al. (2018) propde um sistema on-line de monitoramento de trafego
da Internet para detectar ataques DDoS baseado em aprendizado de méquina e na plataforma
de big data Spark. A solugdo consegue processar uma enorme quantidade dados de trafego de
forma eficiente, a fim de monitorar o status da rede em tempo real. Mesmo se houver alguma
falha, o sistema ndo para seu processamento, ou seja, mesmo em situacdes de erro o sistema nao

aborta todo o processo de monitoramento.

A pesquisa desenvolvida por Zolotukhin e Himailédinen (2018) propde uma solucao de
deteccdo de ataque DDoS que reside na camada de aplicacdo TCP/IP. A arquitetura proposta
pode ser aplicada e utilizada juntamente com protocolos seguros que criptografam os dados das
conexoes de rede, mas sem necessidade de descriptografa-los. Nesta solugdo foram utilizados
algoritmos de agrupamento de fluxo de dados, os quais foram escolhidos para este cendrio por
conseguirem permitir a atualizacdo continua do modelo dentro das restricoes de memdria e

tempo.

Ivannikova, Zolotukhin e Himildinen (2017) propdem uma técnica de detec¢ao que extrai
padrdes normais de comportamento do usudrio e detecta anomalias. Além disso, aprimoraram o
algoritmo de detec¢do proposto em trabalhos anteriores. Dessa maneira, a arquitetura desenvolvida
fornece uma solugdo para detectar ataques DDoS na camada de aplicacdo TCP/IP em ambientes

de nuvem baseados em SDN.

O estudo desenvolvido por Campbell, Kiran e Wala (2020) explora o uso de algoritmos
ndo supervisionados na classificagdo informacdes de trafego de rede. Dessa maneira, o objetivo
deste estudo € resolver os problemas de seguranga em redes WAN utilizando aprendizado de
mdquina ndo supervisionado. Para isso, foi utilizado como base o algoritmo k-means e o método
gaussiano. Para isso, foram desenvolvidos novos métodos para reconhecer anomalias, estimando

a distancia dos pontos para cluster e estudando as informagdes de densidade.

Ring et al. (2017) propdem um novo conjunto de ferramentas chamado CUF (Coburg
Utility Framework). Este conjunto € baseado em uma arquitetura flexivel e oferece uma ampla
gama de algoritmos de mineracao de dados. Este trabalho aborda vérios aspectos que podem
contribuir para vencer o desafio de identificar incidentes significativos ambientes que trabalham

com fluxos de dados, como por exemplo as rede de computadores.

A pesquisa de Guerrieri e Montresor (2012) desenvolveu o algoritmo DS-means (Dis-
tributed Streams Means), que é uma combinagado de varias técnicas conhecidas para resolver
problemas de aprendizagem de maquina do tipo agrupamento que utilizam a estratégia de fluxo

de dados. O algoritmo utiliza uma versao distribuida do algoritmo k-means



Capitulo 3. Trabalhos Relacionados 38

3.3.2 Analise dos Trabalhos de Pesquisas Relacionados

O trabalho de Saravanan (2017) utiliza dados de um ISP, que sdo organizagdes que
oferecem servigos de acesso, participacdo ou utilizacdo da Internet. Além disso, o algoritmo
utilizado foi o neuro-fuzzy clustering e o ambiente utilizado para estudo foi o simulador de rede
denominado ns-2 (Network Simulator 2) 1.

O estudo de Skrjanc et al. (2017) utiliza dados do National Institute of Information
and Communications (NITC) 2. Este € o principal instituto de pesquisa de informacoes e
comunicagdes nacional do Japao. A missdo do NICT ¢€ realizar pesquisa e desenvolvimento na
area de tecnologia da informagao e comunicagdo. Além disso, o algoritmo estudado foi o cauchy

possibilistic clustering (eCauchy).

O ambiente utilizado no trabalho de Patil, Krishna e Kumar (2020) foi o Common Open
Research Emulator (CORE) 13, que € uma ferramenta para construcao de redes virtuais. O CORE
constréi uma representacao de uma rede de computadores real que roda em tempo real, ao
contrério da simulagdo, onde modelos abstratos sdo usados. A emulacao de execugdo ao vivo pode
ser conectada a redes fisicas e roteadores. Ele fornece um ambiente para a execu¢do de aplicativos
e protocolos reais, aproveitando as ferramentas fornecidas pelo sistema operacional Linux. Além

disso, essa solu¢do também utiliza o framework Apache Spark e o algoritmo k-means.

Ja no trabalho de Zolotukhin et al. (2016) o ambiente escolhido para desenvolvimento
do estudo foi o Realistic Global Cyber Environment (RGCE) * e o algoritmo weighted fuzzy
c-means . Ele reiine o mundo global realista e ambientes reais de organiza¢do em uma nuvem
privada isolada. Além disso, combina técnicas de virtualizac¢ao, dispositivos fisicos e sistemas
especificos de negdcios. Também € possivel criar ambientes personalizados para as necessidades

especificas, como por exemplo pesquisa ou treinamento.

A pesquisa desenvolvida por Zhou et al. (2018) também utilizou como apoio a arquitetura
Apache Spark, mais precisamente a solucdo Kafka >. Ela € uma plataforma de streaming de
eventos distribuida e de cddigo aberto usada por milhares de empresas em pipelines de dados
de alto desempenho, andlise de streaming e integragdo de dados e aplicativos. Os algoritmos
utilizados na solugdo foram: naive bayes, logistic regression e decision tree. Além disso, todo o
software foi executado na AWS (Amazon Web Services) '°, que € uma plataforma de servicos de

computacdo em nuvem oferecida pela Amazon.

A proposta de Zolotukhin e Himélédinen (2018) utiliza uma rede virtual, porém os autores
ndo especificaram qual arquitetura, ferramenta ou ambiente foi utilizado para o desenvolvimento

do estudo. Além disso, os algoritmos estudados foram k-means, k-medoids e fuzzy c-means.

https://www.isi.edu/nsnam/ns/index.html

https://www.nict.go.jp/en/

13 https://www.nrl.navy.mil/Our-Work/Areas-of-Research/Information-Technology/NCS/CORE/
https://jyvsectec.fi/cyber-range/overview/

https://kafka.apache.org/

https://aws.amazon.com/pt/
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A solugdo proposta por Ivannikova, Zolotukhin e Himaldinen (2017) utilizou a arquitetura
SDN como base. Para isso, utilizaram a plataforma Opendaylight V7, que € uma plataforma e um
controlador SDN de cédigo aberto e modular utilizado para personalizar e automatizar redes de
qualquer escala. Além disso, foi executada na plataforma Openstack '8, uma plataforma open
source que utiliza recursos virtuais agrupados para criar e gerenciar nuvens publicas e privadas.
As ferramentas disponiveis na plataforma abrangem servigos essenciais de cloud computing:
processamento, rede e armazenamento. Por fim, os algoritmos utilizados foram k-means, CURE

e streaming k-means.

O estudo de Campbell, Kiran e Wala (2020) objetivou o estudo de redes Wide Area
Network (WAN). Ele utilizou como ambiente os ISPs e executou uma analise em dados extraidos
de trés data centers reais de janeiro até maio de 2020. Os dados foram coletados utilizando
ferramentas como os protocolos Simple Network Management Protocol (SNMP), sflow e Netflow.
Dessa maneira, foi considerado padrdes de utilizagdo normais para dias de semana e também

para os finais de semana. Os algoritmos utilizados no estudo foram k-means e GMM.

A pesquisa desenvolvida por Ring et al. (2017) utilizou o ambiente OpenStack jutamente
com a ferramenta Open vSwitch '° para desenvolver a solucdo. Ela integrou os algoritmos
CluStream e DenStream (CUF).

Guerrieri e Montresor (2012) propdem o algoritmo DS-means. Eles utilizaram como
ambiente de estudo um software que faz um simulacao Peer to Peer (P2P) chamado de PeerSim.
O algoritmo proposto € uma versao distribuida do algoritmo k-means e pode ser utilizado em um

ISP, por exemplo, sem a necessidade de compartilhar os dados de seus usudrios.

Apoés a andlise dos trabalhos relacionados, constatou-se que os trabalhos Saravanan
(2017), Skrjanc et al. (2017), Patil, Krishna e Kumar (2020), Zolotukhin et al. (2016), Zhou et al.
(2018), Zolotukhin e Himéldinen (2018), Campbell, Kiran e Wala (2020), Ring et al. (2017) e
Guerrieri e Montresor (2012) utilizaram simulacio de rede como tipo ambiente. Outros trabalhos
como Patil, Krishna e Kumar (2020) e Zhou et al. (2018) utilizaram o ambiente Apache Spark
e apenas um trabalho Ivannikova, Zolotukhin e Himéldinen (2017) usou o ambiente SDN em
seus experimentos e nenhum dos trabalhos utilizou a arquitetura NFV em seus experimentos.
Os trabalhos revistos foram sumarizados e podem ser visualizados na Tabela 3. Diferente dos
trabalhos apresentados, este trabalho pretende avaliar quantitativamente e qualitativamente
algoritmos de aprendizagem de mdquina ndo supervisionados que trabalhem com a estratégia de
fluxo de dados na deteccao de ataques DDoS em ambientes SDN/NF'V.

17" https://www.opendaylight.org/
18 https://www.openstack.org/
19 https://www.openvswitch.org/
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Tabela 3 — Comparagdo entre os trabalhos relacionados da revisdo sistemadtica.

Autor (Ano) Algoritmo Big-data (Apache) Ambiente
(SARAVANAN, Neuro-fuzzy Nao nS-2 Simulator
2017)
(SKRJANC et al., | eCauchy Nao Dados coletados da
2017) darknet
(PATIL; KRISHNA; | K-means com Apache | Apache Flume Emulador CORE
KUMAR, 2020) Spark
(ZOLOTUKHIN et | Weighted Fuzzy C Me- | Nao RGCE Cyber Range
al., 2016) ans
(ZHOU et al., 2018) | Naive Bayes, Logistic | Kafka AWS
Regression e Decision
Tree
(ZOLOTUKHIN; k-means, k-medoid e | Nao Rede virtual
HAMALAINEN, fuzzy ¢ means
2018)
(IVANNIKOVA; K-Means, CURE e | Nio SDN
ZOLOTUKHIN; streaming k-Means
HAMALAINEN,
2017)
(CAMPBELL; K-means e GMM Nao WAN
KIRAN; WALA,
2020)
(RING et al., 2017) CUF (CluStream e | Nao OpenStack
DenStream)
(GUERRIERI; MON- | DS-means Nio P2P

TRESOR, 2012)
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Algoritmos de aprendizagem de maquina

avaliados

Este capitulo aborda os algoritmos de aprendizagem de méquina estudados. Todos eles
sdo algoritmos de agrupamento. A escolha pela utilizacdo de algoritmos ndo supervisionados se
da por eles ndo necessitarem de uma rotulacao prévia dos dados. Dessa forma, ndo € preciso
possuir conhecimento prévio dos dados que se quer classificar e com isso, pretende-se melhorar
a adaptacdo a novos cendrios. Foi escolhido estudar algoritmos trabalhassem com a estratégia de
fluxo de dados, pois, a natureza intrinseca do ambiente SDN/NFV € de se trabalhar com fluxos de
dados.

Segundo Silva et al. (2013), os algoritmos de agrupamento baseados em fluxo de dados
podem ser divididos em duas etapas principais: etapa de abstracio de dados, também conhecida
como etapa ou fase on-line e a etapa de agrupamento, também conhecida como etapa ou fase
off-line. A etapa de abstracdo on-line resume o fluxo de dados com a ajuda de estruturas de
dados particulares para lidar com as restri¢oes de espaco e memdoria que o cendrio possui. Essas
estruturas de dados resumem o fluxo a fim de preservar o significado dos objetos originais sem a
necessidade de armazend-los de fato. Entre as estruturas de dados comumente implementadas

destacam-se: feature vector, coreset tree e data grid.

Depois de realizar a etapa de abstragao de dados, os algoritmos obtém uma parti¢ao de
dados por meio de uma etapa de agrupamento off-line. Para isso, o componente off-line utiliza
alguns parametros a fim de obter uma compreensao rdpida dos grupos gerados a partir fluxo
de dados. Dentre os parametros de entrada estdo as estatisticas dos resumos do fluxo de dados.
Dessa maneira, € possivel utilizar os algoritmos de agrupamento tradicionais com o propdsito
de encontrar particdo de dados sobre os resumos, cujo tamanho € relativamente pequeno em
comparacao com todo o fluxo de dados (GHESMOUNE; LEBBAH; AZZAG, 2016).

Silva et al. (2013), destaca que a forma do cluster estara diretamente relacionada ao
algoritmo de agrupamento que serd utilizado. O algoritmo k-means gera clusters hiperesféricos,

por exemplo, jd o algoritmo DBSCAN permite a descoberta de clusters de formato arbitrario. Este
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trabalho avaliou os seguintes algoritmos: BIRCH, Mini-batch k-means, CluStream, StreamKM++,

DenStream e D-Stream.

4.1 BIRCH

Zhang, Ramakrishnan e Livny (1996) desenvolveram um método de agrupamento de
dados chamado Balanced Iterative Reducing and Clustering using Hierarchies (BIRCH). Eles
foram motivados em evidenciar uma possibilidade de encontrar padrdes uteis em grandes
massas de dados multidimensionais, levando em consideragao restricdes de memdoria e custos
computacionais de entrada e saida. O algoritmo BIRCH agrupa incrementalmente e dinamicamente
as métricas multidimensionais dos pontos de dados para tentar produzir o agrupamento de melhor
qualidade com os recursos disponiveis (tempo e memoria). Além disso, foi o primeiro algoritmo

de agrupamento proposto na drea de banco de dados para lidar com ruido de forma eficaz.

O BIRCH utiliza as estruturas de dados chamadas de Clustering Feature (CF) e CF Tree.
O CF ¢ uma sumarizagdo tripla, ou seja, trés informagdes sdo mantidas a respeito do cluster.
Dados N pontos de dados d-dimensional em um agrupamento: 5(} ondei=1,2,.. N, oCF
€ um vetor definido conforme a tripla: CF = (N, IjS, SS). N € o numero de pontos de dados
dentro do grupo, LS é a soma linear dos N pontos de dados, ou seja, Zf.\i | X;. Por fim, 0 SS é a
soma quadrada dos N pontos de dados, ou seja, Zfi ! )?iz. Pode-se pensar em um grupo como um
conjunto de pontos de dados, mas o vetor CF € armazenado como resumo. Este resumo ndo é
apenas eficiente, ja que armazena menos dados do que todos os pontos de dados no cluster, mas
também ¢ preciso. Isso porque, ele € suficiente para calcular todas as medidas necessarias para

fazer as decisdes de agrupamento.

Ademais, a CF Tree é uma arvore de altura balanceada do tipo B+. Ela possui dois
parametros, o fator de ramificacdo B e limiar 7. Cada n6 ndo folha contém no méximo B entradas
da forma [CF;, child;],onde i = 1,2, ..., B e child; € um ponteiro a seu i-ésimo no filho, e CF;, é
o CF do subagrupamento representado por este filho. Portanto, um né nao folha representa um
agrupamento formado por todos os subagrupamentos representados por suas entradas. Um n6
folha contém no maximo, L entradas, cada uma da forma [CF;], onde i =1, 2, .... L. O tamanho
da arvore é uma funcao de 7, quanto maior 7 for, menor € a arvore. A CF Tree sera construida
dinamicamente a medida que novos objetos de dados sdo inseridos. Ela € uma representacao
muito compacta do conjunto de dados porque cada entrada em um n6 folha ndo € um tnico dado
ponto, mas um subgrupo que absorve muitos pontos de dados com diametro abaixo do limite 7

especificado.

A Figura 12 apresenta a visao geral do algoritmo BIRCH. A tarefa principal da fase 1 €
varrer todos os dados e construir a CF Tree utilizando a memoria disponivel. A fase 2 e 4 s@o
opcionais. Ja na fase 3, € onde ocorre o agrupamento global das folhas da 4rvore, ou seja, a fase 1

¢ etapa on-line e a fase 3 € a etapa off-line do algoritmo.
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Figura 12 — Visdo geral do algoritmo BIRCH
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Fonte:(ZHANG; RAMAKRISHNAN; LIVNY, 1996).

4.2 Mini-batch k-means

Sculley (2010) propds modificagdes no popular algoritmo nao supervisionado de agru-
pamento k-means e desenvolveu o algoritmo Mini-batch k-means. O objetivo das modificacdes
era atender aos requisitos dos usudrios de aplicagdes web, dentre eles: laténcia, escalabilidade e
dispersao. Para isso, desenvolveu-se uma otimizagao para o algorimo k-means original para que
ele trabalhasse em minilotes. Isso reduziu o custo computacional em comparagdo ao cldssico

algoritmo em lote, como também, conseguiu-se produzir solugdes significativamente melhores.

O algoritmo k-means classico em lote possui um custo computacional alto para grandes
conjuntos de dados, exigindo tempo de computacdo de O (kns), onde n é o nimero de exemplos
e s € o numero maximo de elementos diferentes de zero. Bottou e Bengio (1995) proporam um
Algoritmo de Gradiente Estocdstico ou Stochastic Gradient Descent (SGD) on-line que calculou
o passo do gradiente descendente em um exemplo de cada vez. Enquanto o SGD converge
rapidamente em grandes dados conjuntos, ele encontra solu¢des de qualidade inferior do que o
algoritmo de lote devido ao ruido estocdstico. A motivagao por trds do desenvolvimento do novo
algoritmo mini-batch k-means € que os minilotes tendem a ter menor ruido do que exemplos
individuais em SGD, permitindo a convergéncia para melhores solugdes. Além disso, ndo sofrem

aumento do custo computacional quando os conjuntos de dados aumentam com redundancia
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exemplos.

4.3 CluStream

O algoritmo Clustream foi proposto por Aggarwal et al. (2003) e pode ser dividido em
dois componentes: on-line e off-line. A fase on-line corresponde a coleta dos dados estatisticos
e onde sdo gerados os micro-clusters, os quais mantém as informacodes estatisticas sobre a
localidade dos dados. Eles sdo definidos como uma extensao temporal do cluster feature vector
utilizado também no algoritmo BIRCH. A propriedade de adicdo dos micro-clusters os torna uma
escolha natural para problemas de fluxo de dados. Além disso, os micro-clusters sao armazenados
em snapshots, que € o estado de um sistema em um determinado momento, a0 mesmo tempo que
seguem um padrao piramidal. Este padrao fornece uma compensacao eficaz entre os requisitos

de armazenamento e a capacidade de recuperar as estatisticas dos resumos.

Um micro-cluster € um conjunto de pontos d-dimensional X;; ... X;,, com as marcacdes
de tempo T;; ... T}, definido como a tupla (Cﬁ2x, CF1*,CF2', CF1, n), em que CF2* e CF1*
correspondem a um vetor de d entradas. Para cada dimensado d, C F2* corresponde a soma
quadrada, C F1* corresponde ao somatério dos valores, CF2' corresponde a soma dos quadrados
das marcas de tempo, CF 1’ corresponde ao somatério das marcas de tempo e n é o ndmero de

pontos de dados.

Os micro-clusters gerados pelo algoritmo servem como uma representacao estatistica
intermedidria que tem condicOes de ser armazenada de uma forma eficiente mesmo para um
grande volume de fluxo de dado. O componente off-line do Clustream nao utiliza 0 mesmo
volume de dados que a fase on-line, mas sim, as estatisticas armazenadas e resumidas dos micro-
clusters. Para obter os agrupamentos iniciais dos micro-clusters o Clustream utiliza o algoritmo
k-means, apés 1sso, agrupa os micro-clusters em grupos maiores chamados de macro-clusters.
Esse processo € chamado de Global Clustering e permite que cada nova amostra encontre um
respectivo micro-cluster. Além disso, o algoritmo pode refazer a composicao dos macro-clusters,
sendo possivel a unido ou separagdo de micro-clusters e consequentemente criagao de novos

macro-clusters.

4.4 StreamKM++

Ackermann et al. (2012) desenvolveram um novo algoritmo chamado de Streamkm++.
Ele € baseado no algoritmo k-means e utiliza pontos provenientes de fluxos de dados em um
espaco euclidiano. Além disso, ele calcula uma pequena amostra ponderada do fluxo de dados
e utiliza o algoritmo k-means++, proposto por Arthur e Vassilvitskii (2006). Para isso, foi
necessario desenvolver uma nova maneira para constru¢do do coreset. Em geral, o coreset é

um pequeno conjunto ponderado de pontos que se aproxima do conjunto original de pontos de
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entrada em relacdo a um determinado problema de otimizagdo. O foco do trabalho de Ackermann
et al. (2012) é propor um coreset para problemas de agrupamento euclidiano usando o k-means e
que seja adequado para dados com grandes dimensoes. Até a publicacao do trabalho deles, as
abordagens existentes eram baseadas em calculos de grids e geravam coresets com dimensdes
exponenciais (FRAHLING; SOHLER, 2005). Por sua vez, os grids sdo uma maneira de sumarizar
os dados de um fluxo de dados e particionar o espaco n-dimensional disponivel em células de uma
malha utilizando densidade. Mesmo que a inicializagao (seeding) do k-means++ funcionasse
bem para dados com grandes dimensdes, uma construg¢do de coreset com base nesta abordagem

s€ mostrou ser mais promissora.

A fim de implementar a construcao de coresets de forma eficiente, desenvolveu-se uma
nova estrutura de dados chamada de coreset tree. Ela armazena pontos de forma que se possa
realizar uma amostragem adaptativa e rapida, semelhante ao k-means++. A vantagem dessa nova
abordagem € que o tempo de execucgdo € significativamente menor em comparacao ao tempo
de execucdo do k-means++ original. Aliado a isso, utilizaram a técnica padrao utilizada em
processamento de fluxo de dados chamada merge-and-reduce (HAR-PELED; MAZUMDAR,
2004). Depois de processar todo o fluxo de entrada, aplica-se o algoritmo k-means++ nas

amostras e para se obter agrupamento final, utiliza-se o algoritmo k-means.

O algoritmo funciona da seguinte maneira: extrai-se um pequeno conjunto de coresets de
tamanho m, que € um parametro fixo, do fluxo de dados usando a técnica de merge-and-reduce.
Esta técnica organiza os dados em um pequeno nimero de amostras, cada uma representando 2'm
pontos de entrada, onde i € inteiro. Quando duas amostras representarem o mesmo nimero de
pontos de entrada, € necessdrio fazer a unido deles (merge). Apds isso, cria-se uma nova amostra
a partir dos dados unidos (reduce). Na etapa de reducdo dos dados, utiliza-se a implementacao
desenvolvida da coresets tree. Por fim, sobre os coresets gerados, pode-se utilizar qualquer

algoritmo baseado no k-means, a fim de se obter os agrupamentos finais.

4.5 DenStream

O algoritmo DenStream foi proposto por Cao et al. (2006) e objetiva ser uma nova
abordagem de algoritmo ndo supervisionado de agrupamento que trabalha em um fluxo de
dados continuo. Similar ao Clustream, este algoritmo também possui duas fases: a fase on-line,
a qual € realizada a manutengao dos micro-clusters e a fase off-line, responsavel por gerar os
clusters finais, sob demanda do usuario. Na fase on-line sdo utilizadas duas estruturas de dados
denominadas de p-micro-cluster (potential c-microclusters), que sdo 0s microgrupos pontenciais
e o-micro-cluster (outlier micro-clusters), que sao os microgrupos de outliers canditados. O
microgrupo p-micro-cluster para um tempo ¢, para um grupo de pontos proximos p; ... Pi,»
com as respectivas marcas de tempos Tj; ... T;, é definido como C%l, C%z, w. O valor CF!

corresponde soma linear ponderada e definido como CF! = ?]:1 / (t = Tij)pi;. O valor CF!
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corresponde soma quadrada ponderada e definido como CF2 = Z?’: ] [ (t-T;) pizj. Por fim, w

€ o peso e € definido por w = Z?’lf(t—Tij), onde w > fue0 < B <1 (B¢€o limiar para

determinacdo dos outliers).

Na fase on-line, cada microgrupo possui um peso associado, utilizando como base a
densidade das amostras. Existe um limite para este peso, e se por acaso for ultrapassado ele passa
a ser considerado do microgrupo dos outliers (o-micro-cluster). O algoritmo recebe cada nova
amostra e tenta adiciond-la ao p-micro-cluster mais proximo, para isso, utiliza-se a distancia da
amostra para os centros de cada microgrupo. Apds isso, os parametros do microgrupo escolhido
para a amostra sdo atualizados. Vale ressaltar que também € possivel a criagdo de um novo
microgrupo do tipo o-micro-cluster, assim como a transformacdo de um o-micro-cluster em

p-micro-cluster.

Os microgrupos criados na fase on-line capturam a drea de densidade dos fluxos de dados.
Porém, para se obter grupos significativos, precisamos aplicar algum algoritmo de agrupamento
para obter o resultado final. Para isso, na etapa off-line, o DenStream utiliza uma variante do
algoritmo DBSCAN (ESTER et al., 1996), que € aplicada no conjunto p-micro-clusters a fim
de se obter o resultado final do agrupamento. Cada p-micro-cluster c,, € considerado como
um ponto virtual localizado no centro de ¢, com peso w. A variante do algoritmo DBSCAN
inclui dois pardmetros denominados: epsilon e minPoints. Epsilon é a distancia mdxima para que
dois pontos sejam considerados do mesmo grupo e minPoints é a quantidade minima de pontos

similares para se definir um grupo.

4.6 D-Stream

O algoritmo D-Stream foi proposto por Chen e Tu (2007) e também possui uma estrutura
que agrupa as entradas do fluxo de dados utilizando uma abordagem baseada em densidade.
Além disso, este algoritmo possui dois components, o on-line e o off-line. Porém, diferentemente
do DenStream o componente on-line mapeia cada registro de dados de entrada em uma malha
(grid). Por fim, o componente off-line calcula a densidade da malha e agrupa as os dados da grade
com base na densidade, a ilustracdo deste processo pode ser vista na Figura 13. O algoritmo
adota uma técnica de decaimento de densidade para capturar as mudangas dindmicas de um fluxo
de dados e explorando as relagdes intrinsecas existentes entre o fator de decaimento, os dados

densidade e a estrutura dos grupos.
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Figura 13 — Visualiza¢do do uso de malha de densidade.
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Fonte:(CHEN; TU, 2007).

Chen e Tu (2007) assumem que os dados de entrada possuem dimensdes d e cada registro
de dados de entrada € definido dentro do espago S = S; - S2 - S§3 -S4 - ... - S4, onde S; € definido
como o espaco de i dimensdes. Para o algoritmo D-Stream o espaco dimensional d € dividido em
malhas de densidade S. Para cada dimensdo, seu espago S;,i = 1, -, d € dividido em parti¢des
picomo S; = S;,1US§;,20U...US;, p;. Entdo, o espaco de dados S € particionado em malhas
de densidade, definido como N = ]_[?’:1 pi. Para uma malha de densidade g que é composta
por S1,;,X 82 j2 X ... X 84 j,,onde j =1,..., p; denota-se que g = (j1, j2, ..., ja). Um registro
de dados x = (x1,x2, ...,xg) pode ser mapeado para uma malha de densidade g(x) da seguinte
maneira: g(x) = (j1, j2,..., ja), onde x; € S; ;.. Para cada registro de dado x atribuimos um
coeficiente de densidade que diminui com o passar do tempo x. Na verdade, se x chegar no tempo
t., define-se o carimbo de tempo como T'(x) = ¢. e seu coeficiente de densidade como sendo

D(x,t) = 27"T™) = 3~ onde A € (0, 1) é uma constate denominada de fator de decaimento.
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Metodologia

Este capitulo apresenta a metodologia utilizada para realizar a experimentacdo deste
projeto. Dessa maneira, foi descrita a arquitetura, a plataforma, o dataset e as métricas utilizadas

e desenvolvidas na experimentagao.

5.1 Arquitetura SDN/NFV

Conforme discutido no Capitulo 3 ha poucos trabalhos que avaliam o uso da aprendizagem
de mdquina em ambientes SDN/NFV e utilizam algoritmos de aprendizagem nao supervisionado
com estratégias de fluxos de dados. A vista disso, este trabalho se propde a avaliar qualitativa e
quantitativamente o uso da aprendizagem de maquina ndo supervisionada utilizando estratégias
de fluxo de dados com o enfoque na detecgao de ataques DDoS em um ambiente SDN/NFV. A
escolha pela utilizagao de algoritmos nao supervisionados se da por eles nao necessitarem de
uma rotulagdo prévia dos dados. Dessa forma, ndo € preciso possuir conhecimento prévio dos
dados que se quer classificar e com isso, pretende-se melhorar a adaptacdo a novos cendrios. A
natureza intrinseca do ambiente SDN/NFV € trabalhar com fluxos de dados e por isso a escolha

por estudar algoritmos que utilizem a estratégia de fluxo de dados.

Como mencionado no Capitulo 2, a arquitetura SDN oferece um ambiente favordvel a
implementacdo de NFV. Dessa maneira, a arquitetura desenvolvida neste trabalho retne os dois
conceitos e também o conceito de microsservigos, conforme pode ser visto em Figura 14. A
arquitetura SDN ficard responsavel pelo gerenciamento e controle da rede, enquanto a arquitetura
NFV ficaré responsdvel pela virtualizacio de elementos de rede. Isso acarretard em uma ambiente

mais flexivel, de mais fécil customizacao e atualizacgao.



Capitulo 5. Metodologia 49

Figura 14 — Arquitetura SDN/NFV.
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Fonte: Préprio autor.

5.2 Plataforma

O hardware utilizado nos experimentos foi um notebook com processador Intel Core
i7-4500U, 8 GB de RAM DDR3 e 240 GB de armazenamento do tipo Solid-State Drive (SSD).
O hipervisor executado sobre este hardware foi o VirtualBox ! na versdo 6.0 e uma miquina
virtual chamada VMOI com sistema operacional Ubuntu 16.04, configurada com 3 GB de RAM,
1 CPU (Central Process Unit) e 20 GB de armazenamento. Para o ambiente SDN, foi utilizado
o POX Controller 2, um controlador SDN de cédigo aberto e com interface escrita em Python.
O controlador POX oferece uma maneira eficiente de implementar o protocolo OpenFlow 3,
que € um protocolo de comunicacdo entre o controlador e os dispositivos de rede (KAUR;
SINGH; GHUMMAN, 2014). O OpenFlow foi desenvolvido para padronizar a comunica¢ao
baseada em software entre os switches e o controlador na arquitetura SDN (MCKEOWN et
al., 2008). O experimento foi simulado utilizando a ferramenta Mininet 4, que emula uma rede
para o ambiente SDN. Ela foi desenvolvida por pesquisadores da Stanford University e permite

a criagdo de hosts, switches, controladores e links virtuais. Também foi utilizada a plataforma

https://www.virtualbox.org/
https://noxrepo.github.io/pox-doc/html/
https://opennetworking.org/
http://mininet.org/

B oo =
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Docker Container >. Ela facilita o desenvolvimento e gerenciamento de contéiner virtualizados e
torna possivel empacotar software ou um ambiente completo em um contéiner. Isso o torna um
software portatil para qualquer tipo de host que tenha o Docker instalado. Além disso, acarreta
em um melhor processamento, menor tempo de inicializa¢do e economia de recursos. H4 também
a possibilidade de fazer upload de vérios contéineres simultaneamente, consumindo menos
recursos de hardware fisico ou virtual (MOUAT, 2015). Para possibilitar o uso do conceito de
NFV, utilizou-se software Containernet (PEUSTER; KARL; ROSSEM, 2016). Ele permite a
adicdo e a remocao de contéineres de uma rede emulada em tempo de execugdo, o que ndo é
possivel somente com o Mininet. Além disso, € possivel instalar softwares sob demanda, sem
a necessidade de instalar novos equipamentos, como também, desenvolver e testar servigos na
mesma infraestrutura, o que reduz custos e aumenta a velocidade de desenvolvimento (BONFIM;
DIAS; FERNANDES, 2019).

5.3 Dataset

Em buscas prévias, ndo se encontrou nenhum um conjunto de dados (dataset) especifico
para o ambiente SDN, por esse motivo, foi criado um dataset sintético para a execucdo dos

experimentos.

Toda decisdo de encaminhamento do OpenFlow € feita utilizando as tabelas de decisdo
definidas pelos fluxos. No OpenFlow na versao 1.0, a tabela de fluxo € dividida em 24 caracteristicas
(HELLER, 2009). Dentre elas, 14 foram escolhidas para o desenvolvimento do dataset, por
caracterizarem de maneira satisfatoria o estado da rede e a ocorréncia do ataque DDoS, sdo elas:
packet_count, byte_count, duration_sec, port, duration_nsec, nw_dst, dl_src, nw_proto, nw_tos,
tp_dst, tp_src, dl_dst, nw_src and in_port. A descricdo de cada uma deles pode ser vista na
Tabela 4.

Tabela 4 — Features escolhidas.

Feature Descricao

packet_count Numero de pacotes em um fluxo

byte_count Nimero de bytes em um fluxo

duration_sec Tempo que o fluxo ficou ativo em segundos
duration_nsec Tempo que o fluxo ficou ativo em nanosegundos
port Porta TCP da origem

nw_dst Endereco IP de destino

dl_src Endereco Ethernet da origem

nw_proto protocolo IP ou 8 bits inferiores do ARP opcode
nw_tos IP ToS (Type Of Service)

tp_dst porta de destino TCP/UDP

tp_src porta de origem TCP/UDP

dl_dst endereco de destino Ethernet

nw_src endereco de origem /P

in_port porta de entrada do switch

5

https://www.docker.com/
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O dataset foi desenvolvido a partir dos dados coletados das tabelas de fluxo do controlador
POX de uma topologia criada com o Mininet. A topologia continha 10 hosts, um switch, dentre
eles 7 hosts eram normais e 3 hosts eram infectados, confome pode ser visto na Figura 15. Dos
hosts normais 1 era a vitima e a coleta de dados durou 2 horas. Além disso, € necessario criar de
trafego de rede e para isso foi utilizada a ferramenta API Scapy °. Ela € uma ferramenta poderosa
que possui interface em Python e € focada na manipulacio de pacotes de rede. Com ela € possivel
forjar ou decodificar pacotes de um grande niimero de protocolos e envid-los através da rede.
Por isso, foi criado um script para gerar trafego normal e para gerar trafego de ataque, ambos
aleatorios. Para o trafego normal, foram utilizados os protocolos TCP, UDP, ICMP, DNS, HTTP,
ARP, IP, SMTP e DHCP. Para o trafego de ataque, foi utilizado o tipo de ataque de inundagao
UDRP. Isso resultou em um conjunto de dados com um total de 59.674 amostras, dentre elas
39.778 com trafedo normal e 19.896 com trafego de ataque, ou seja, 66,66% das amostras sao de

trafego normal e 33,34% sao de trafego de ataque.

Figura 15 — Topologia para criacdo do dataset.

Contéiner (Host normal)

Contéiner (Host normal)

Contéiner (Host normal)

.

= =

Vitima

Contéiner (Host normal)

l
Q
A—)

Contéiner (Host infectado)

A—

e (D)
—’

A—

A\

Fonte: Proprio autor.

5.4 Meétricas

As métricas de desempenho utilizadas para avaliar os resultados experimentais obtidos
baseiam-se na matriz de confusdo. Ela pode ser definida formalmente como uma matriz de

valores inteiros ndo negativos [¢;;] comi=1...N, j = 1...N, onde N € o niimero de classes ou

©  https://scapy.net/
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agrupamentos. O elemento ¢;; € o nimero de objetos escolhidos da classe i que foram atribuidos
a classe j durante os testes. A soma de todos os elementos c;;, ou seja, os elementos na diagonal
principal da matriz, € o valor de todos os objetos classificados corretamente. Assim, todos os
elementos fora da diagonal e diferentes de zero, por outro lado, indicam os erros cometidos

(SUSMAGA, 2004). Um exemplo de uma matriz confusdo pode ser visto na Tabela 5.

Tabela 5 — Exemplo de matriz confusao.

Predicao
TPO Positivos Negativos
AP TP FN TPR FNR
AN FP TN FPR TNR
ACC PPV FOR F1
FDR NPV

A Populagdo Total ou TPO € igual a TPO = AP + AN, onde AP sdo os Positivos
Reais, que € o total de positivos na Populacdo Total, ou seja, amostras de trafego normal. Ja
AN sdo os Negativos Reais, que € o total de negativos na Populacao Total, ou seja, amostras
de trafego de ataque. Além disso, o TP sdo os Verdadeiros Positivos e referem-se as amostras
corretamente classificadas como normais. J4 o TN sdo os Verdadeiros Negativos, ou seja, as
amostras corretamente classificadas corretamente como ataque. Por sua vez, o F'P se refere aos
Falsos Positivos e sdo as amostras incorretamente classificadas como normais e o F'N sdo os

Falsos Negativos, aquelas que foram incorretamente classificadas como ataque.

Além disso, o Valor Preditivo Positivo ou PPV ¢ quantidade de amostras positivas
identificadas pelos algoritmos como de fato positivas, ou seja, trafego normal. O N PV representa
o Valor Preditivo Negativo, que € quantidade de amostras negativas identificadas pelos algoritmos
como de fato negativas, ou seja, trafego de ataque. A Taxa de Falsa Omissdo ou FOR avalia
quantos dos dados de ataque identificados eram normais. J4 a Taxa de Falsa Descoberta ou FDR

avalia quantos dos dados normais identificados eram de ataque.

Ademais, a Propor¢do de Positivos Corretos ou 7PR mede a propor¢ao de positivos que
foram identificados corretamente como positivos e a Propor¢ao de Negativos Corretos ou TNR
mede a proporcdo de negativos que foram identificados corretamente como negativos. A Taxa de
Falsos Negativos ou F'NR avalia quantas amostras normais foram identificadas como de ataque.
Ja a Taxa de Falsos Positivos ou FFPR avalia quantas amostras de ataque foram identificadas
como normais. Além do mais, a acuracia ou ACC é total de acertos considerando o total de
observacoes e o fI-score ou F1 é a média harmonica entre precisdo e recall e indica a deteccao
correta geral sobre as amostras de teste. As métricas de desempenho utilizadas sdo definidas

como:

TP
PPV = —— S.1)
TP+ FP
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TN

NPV = ————
v FN+TN

FOR=1-NPV

FDR=1-PPV

TP
TPR = —
AP

TNR-TN
AN

FNR=1-TPR

FPR=1-TNR

FI_Z*PPV*TPR
PPV +TPR
TP +TN

ACC= ———

TPO

(5.2)

(5.3)

(5.4)

(5.5)

(5.6)

(5.7)

(5.8)

(5.9)

(5.10)
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Experimentacao e analise dos resultados

Este capitulo apresentard a primeira experimentacao, desenvolvida a partir do Mapeamento
Sistematico descrito no Capitulo 3. Apds isso, apresentard a segunda experimentagao e a andlise
qualitativa e quantitativa dos resultados obtidos para algoritmos BIRCH, Mini-batch k-means,
CluStream, StreamKM++, DenStream e D-Stream.

6.1 Experimentacao com algoritmos que nao utilizam fluxo
de dados

A primeira experimentagdo foi realizada com o intuito de analisar dois algoritmos de
aprendizado de méquina ndo supervisionados, o fuzzy c-means e o k-means, trabalhando na
deteccao de ataques DDoS do tipo UDP Flood. Esse experimento estudou as implementagdes
clédssicas desses algoritmos, ou seja, o processamento deles nao utilizava a estratégia de fluxo de
dados.

A primeira experimentacdo é composta por trés experimentos e para isso foi utilizada
a mesma plataforma fisica e virtual descrita no Capitulo 5. Nao se encontrou nenhum dataset
especifico para o ambiente SDN, sendo assim, foi desenvolvido um componente para o POX
Controller com o intuito de gerar o dataset sintético utilizado nestes experimentos. O componente
armazenou as estatisticas para um fluxo de dados atual em um arquivo .csv e para gerar trafego
normal e malicioso aleatdrio, foi utilizada a ferramenta Scapy para criar um script de geracao
de trafego. Para o trafego normal foram utilizados os protocolos TCP, UDP e ICMP e para o
trafego de ataque foi utilizado o ataque DDoS UDP flood. Dessa maneira, as informagdes de 4
hosts foram monitoradas durante 30 minutos. Com isso, o dataset desenvolvido continha 8.820
amostras, sendo 6.284 de trafego normal e 2.536 de trafego malicioso. Os experimentos foram

simulados utilizando as ferramentas Mininet, Docker Container € Containernet.

Assim, trés experimentos foram realizados: predicao de dados utilizando o dataset de teste
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em um ambiente nao SDN, deteccdo em um ambiente SDN e detec¢do em um ambiente SDN/NFV
com microsservi¢os. Nos dois ultimos experimentos, 0 monitoramento e gerenciamento de rede
foram feitos com base no pressuposto de que a rede ja estaria comprometida, ou seja, a botnet ja

havia sido formada e os hosts ja teriam sido infectados.

6.1.1 Experimento A

Esse experimento foi focado nos dois algoritmos fuzzy c-means e k-means. Para apoié-los,
foi utilizada a biblioteca do scikit-learn ', uma ferramenta simples e eficiente para a andlise e
predicdo de dados. O algoritmo k-means esta presente nativamente nele, mas, para usar o fuzzy
c-means, foi necessdrio instalar um pacote Python utilizando a ferramenta pip 2 (DIAS, 2019).
A massa de dados de treinamento possuia um total de 4.410 amostras do dataset original, ou
seja, metade do dataset original foi usado para treinamento. Assim, o conjunto de dados de
treinamento teve 3.142 amostras com trafego normal e 1.268 amostras com trafego malicioso.
Para provar a eficdcia dos algoritmos, foi utilizada a outra metade do conjunto de dados original,
chamado de dataser de teste. Entre os recursos existentes no dataset elaborado, foram escolhidos
os seguintes: packet_count, byte_count, duration_sec, duration_nsec, tp_src e tp_dst. A descri¢do
de cada um deles pode ser vista na Tabela 6. Os dados foram pré-processados utilizando o pacote
sklearn.preprocessing, porque, em geral, os algoritmos de aprendizado de miquina se beneficiam
da padronizacdo dos dados. O método utilizado neste experimento foi o MinMaxscaler, que é
um método de pré-processamento que transforma recursos escalando cada um em um intervalo
especifico. Além disso, ele dimensiona e converte cada recurso individualmente, de modo que

pertenca ao intervalo especificado no conjunto de treinamento, por exemplo, entre zero € um.

Tabela 6 — Features escolhidas

Feature Descricao

packet_count Numero de pacotes de um fluxo

byte_count Numero de bytes de um fluxo

duration_sec Tempo que o fluxo estd ativo em segundos
duration_nsec Tempo que o fluxo estd ativo em nanosegundos
tp_src Porta TCP remetente

tp_dst Porta TCP destinataria

6.1.2 Experimento B

Nesse experimento, foi utilizando somente o ambiente SDN e foi criado um componente
para o POX Controller para executar a classificacido de fluxo, conforme ilustrado na Figura 16.
Através do monitor de estatisticas, as features do fluxo sdo extraidas e passadas para o classificador.
Depois disso, o classificador organizard o fluxo como normal ou andmalo. Se o fluxo estiver
normal, ele serd instalado e funcionara normalmente; caso contrario, o alerta de fluxo anémalo

sera acionado.

https://scikit-learn.org/stable/

2 https://pypi.org/project/pip/
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Figura 16 — Componente POX proposto.
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Fonte: Proprio autor.

6.1.3 Experimento C

Neste experimento foi utilizado o ambiente SDN/NFV, implementando microsservigos. A

Figura 17 apresenta um diagrama de componentes, que € uma visao estdtica de como o sistema foi

implementado e quais componentes sao utilizados para detectar ataques DDoS do tipo UDP flood.

O ambiente consiste em um host da VMOI, um controlador POX que € executado diretamente no

host da VMOI e em um ambiente em contéiner, onde os servigos de rede virtual serdo executados.

Para isso, foi necessdrio instalar a ferramenta Containernet, que inclui as ferramentas Docker

Container e Mininet. No Docker Container, foram criados os seguintes microsservigos de rede
virtual: o classificador de fluxo, um host de rede com gerador de trafego normal e um host de
rede com gerador de trafego de ataque. Para esse experimento, foram criados quatro hosts de

rede, o host h1, que gerava trafego de rede normal entre todos os hosts; o host h2 que foi a vitima

e recebeu os ataques DDoS e os hosts h3 e h4, que geraram o ataque para h2.
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Figura 17 — Diagrama de componentes.
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Fonte: Préprio autor.

As métricas usadas para analisar os algoritmos fuzzy c-means e k-means nos experimentos

foram: precision, recall, fl-score e support, presentes no pacote sklearn.metrics da biblioteca

scikit-learn. Cada uma das métricas é descrita na Tabela 7.

Tabela 7 — Métricas estudadas.

Meétrica

Descricao

Precision

tp / (tp + fp), tp € o nimero de verdadeiros positivos e fp o
nimero de falsos positivos. A precisdo € intuitivamente a
capacidade do classificador de ndo rotular como positiva
uma amostra negativa.

Recall

tp / (tp + fn), tp € o ndmero de verdadeiros positivos e fn
o nimero de falsos negativos. O recall € intuitivamente a
capacidade do classificador de encontrar todas as amostras
positivas.

F1-score

Pode ser interpretado como uma média ponderada da
precisdo e recuperacao

Support

Numero de ocorréncias de cada classe em y_true.

Além disso, foram utilizadas as seguintes métricas: acuricia e tempo de execucao do

algoritmo. Acuricia € a razao de acertos sobre o nimero total de pontos e indica uma performance

geral do modelo. Abaixo estd a formula de calculo da acurdria, Equagdo 6.1, onde Ac € a acuraria

calculada, ClassfC € o nimero de classificacdes corretas e TAmostras é o nimero total de
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amostras. Para calculd-la, foi utilizado o método accuracy_score, também presente no pacote

sklearn.metrics. Para medir o tempo de execugdo, foi utilizado o médulo time do Python.

ClassfC

Ac = ———MM——
TAmostras

(6.1)

Para os experimentos A, B e C, o pré-processamento do dataset de teste foi realizado
utilizando o MinMaxScaler. Ap6s o uso do modelo criado, os algoritmos obtiveram os mesmos

resultados, constantes na Tabela 8.

Tabela 8 — Métricas para os algoritmos fuzzy c-means e k-means.

Precision Recall Fl-score Support
0 1.00 1.00 1.00 3141
1 1.00 1.00 1.00 1269
Avg/ Total 1.00 1.00 1.00 4410

Ambos algoritmos apresentaram uma taxa de acurécia de 99,98%, ou seja, isso revelou
que ambos possuem acuricia satisfatoria na deteccao desse tipo de ataque, conforme pode ser
visto na Tabela 9. Para o cendrio do Experimento A, o algoritmo fuzzy c-means obteve 0,61
segundos de tempo de execucao, enquanto o algoritmo k-means obteve 0,44 segundos. Dessa
maneira, o algoritmo k-means foi 0,17 segundos ou 27,86% mais rdpido que o fuzzy c-means. Ja
para a Experimento B, o tempo de execu¢ao do algoritmo fuzzy c-means foi de 1,25 segundos,
enquanto o algoritmo k-means, foi de 1,09 segundos. O algoritmo k-means provou ser 0,16
segundos mais rapido, ou 12,8% mais rdpido. O tempo de execucao nesse cendrio pode ter
aumentado devido a execucdo do método de classificacdo que competiu pelo processamento de
recursos na maquina com o processo do controlador POX, uma vez que a classificagdo ocorreu
no controlador. Para o Experimento C, o tempo de execucao do algoritmo fuzzy c-means foi
de 0,03 segundos e do k-means foi de 0,02 segundos. O algoritmo k-means acabou sendo 0,01
segundos mais rdpido, o que torna sua execugdo 33,33% mais rapida. O tempo de execucdo neste
cendrio pode ter sido bastante reduzido pelo fato de a execucdo do método de classificacao ter

sido realizada em um contéiner, ou seja, um processo especifico.

Tabela 9 — Acuricia e tempo de execucao dos algoritmos.

Experimento| Acuracia (fuzzy c- | Tempo de execucio | Acuracia (k-means) | Tempo de execucao
means) (fuzzy c-means) (k-means)

A 99,98% 0,61 99,98% 0,44

B 99,98% 1,25 99,98% 1,09

C 99,98% 0,03 99,98% 0,02

6.1.5 Consideracoes sobre a primeira experimentaciao

Durante o experimento, foram encontrados alguns desafios e, entre eles, notamos a

impossibilidade de classificar todos os fluxos sequencialmente no ambiente do Experimento

C, que usava o conceito de NF'V e microsservicos. Isso se deve ao fato de que a chamada ao
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classificador ocorre por meio do método POST/HTTP. Para isso, foi utilizada uma biblioteca
Python chamada Request 3, para fazer a solicitagdo, enquanto no lado do servidor usamos o
framework Flask 4, que é uma estrutura da Web escrita em Python e baseada na biblioteca WSGI
5. Ao fazer chamadas para o endpoint do classificador de maneira sequencial e ininterrupta, a cada
fluxo que chegava ao controlador, a API requets entra em colapso e interrompe o trabalho. Ou
seja, € como se o ataque DDoS também estivesse afetando a biblioteca. Assim, para a realizagdo
do experimento, foi necessdrio classificar apenas algumas amostras dos fluxos. Os experimentos
mostraram-se eficazes na detec¢do de ataques de DDoS do tipo UDP flood, utilizando os
algoritmos fuzzy c-means e k-means. Por fim, hd necessidade de se estudar algoritmos que
utilizem a estratégia de fluxos de dados, pois eles trabalham de maneira mais satisfatéria com os

recursos restritos de memoria.

6.2 Experimentacao com algoritmos que utilizam fluxo de
dados

A experimentacdo foi realizada com o objetivo de analisar qualitativa e quantitativamente
os algoritmos BIRCH, Mini-batch k-means, CluStream, StreamKM++, DenStream e D-Stream.
Diferentemente da primeira experimentagao, este experimento estudou algoritmos que utilizam a
estratégia de fluxo de dados na detec¢do de ataques DDoS do tipo inundacdo UDP no ambiente
SDN/NFV e implementando microsservigos. A plataforma utilizada neste experimento € a mesma
descrita no Capitulo 5, composta pela maquina virtual VMO0! juntamente com as ferramentas
Mininet, Docker Container e Containernet. No Docker Container, foram criados dois modelos
de hosts em forma de contéiner, um host comum ou normal e outro infectado pela botnet. Para a
realizac@o da andlise quantitativa do experimento foram criados dinamicamente 15 hosts, sendo
5 infectados, 10 normais e 1 vitima do ataque DDoS. A arquitetura desenvolvida pode ser vista

na Figura 18.

https://docs.python-requests.org/en/master/
4 https:/flask.palletsprojects.com/en/2.0.x/
> https://wsgi.readthedocs.io/en/latest/
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Figura 18 — Arquitetura desenvolvida para o experimento.
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Fonte: Préprio autor.

Além disso, foram criados os seguintes microsservicos de rede virtual em forma de
contéineres: banco de dados, Classificador de fluxo e algoritmos de aprendizado de mdquina ndo
supervisionados. O fluxo das informagdes se inicia com a extragdo das estatisticas do fluxo de
dados do Controlador POX utilizando o componente desenvolvido e descrito na subsecao 6.1.3.
As estatisticas do fluxo s@o extraidas em formato JSON (JavaScript Object Notation). Apos
isso, elas sdo gravadas em um contéiner contendo o banco de dados MongoDB °. Ele é um
banco de dados de propdsito geral poderoso, flexivel e escaldvel. Como também, € um banco de
dados do tipo NoSQL (Not Only SQL), ndo relacional e orientado a documento. Dessa maneira,
é possivel utilizar documentos ou arrays possibilitando a representacdao de relacionamentos
hierarquicos complexos utilizando somente um registro (CHODOROW, 2013). Conceitualmente
os documentos utilizados podem ser de diferentes tipos, dentre eles: JSON, BSON, XML e BLOB
(GYORODI et al., 2015). Este tipo de banco de dados prové uma solucdo com altas taxas de
transferéncias, escalabilidade horizontal e que podem ser executados em hardwares de propdsito
geral, caracteristicas necessdrias para o ambiente proposto (STRAUCH; SITES; KRIHA, 2011).

6

https://www.mongodb.com/
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Ap6s isso, o Classificador que 1€ do banco de dados MongoDB a amostra a ser avaliada e
depois executa o pré-processamento nela. Para o pré-processamento, foi utilizada a reescala de
dados MinMaxScaler do scikit-learn, a mesma técnica utilizada no primeiro experimento. Por
fim, o Classificador chama o algoritmo de aprendizado de médquina para classificar a amostra
como normal ou de ataque. Para os algoritmos BIRCH e Mini-batch k-means foi utilizado
a implementacdo disponivel na biblioteca scikit-learn. Ja para os algoritmos Clustream e
StreamKM++, foi utilizado um pacote chamado clusopt-core 7 e para os algoritmos DenStream e
D-Stream foram utilizadas implementacdes dos algoritmos originais. Vale ressaltar que a fim
de executar todos os algoritmos igualitariamente e se obter uma avaliagdo mais precisa, cada
amostra lida do banco de dados era enviada paralelamente para todos os algoritmos estudados

neste trabalho para ser processada.

6.3 Analise de resultados

Esta secdo apresentard a andlise qualitativa e quantitativa dos resultados obtidos.

6.3.1 Analise qualitativa

A andlise qualitativa visa comparar o quao efetivos sdo os algoritmos na deteccado de
ataques DDoS. Para realizar esta andlise, foi utilizado o dataset, mais precisamente dois subgrupos
dele e as métricas descritas no Capitulo 5. O primeiro subgrupo do dataset € utilizado para
realizar o treinamento do algoritmo. Este subgrupo possui 17.902 amostras, o que corresponde a
30% do nimero de amostras totais e € utilizado na fase on-line dos algoritmos. J4 o segundo
subgrupo € utilizado para realizar a avaliacio do algoritmo e € chamado de grupo de teste. Este
subgrupo possui 5.968 amostras, o que corresponde a 10% do ndimero de amostras totais e é

utilizado na fase off-line dos algoritmos.

Desse modo, como o dataset esta dividido em 66,66% de trafego normal e 33,34% de
trafego de ataque, obtém-se uma margem de erro com um nivel de confianca de 99% igual
ae=2575- ,/W ~ 1,5%. Segundo Evans e Rosenthal (2009), a margem de erro
corresponde a Equacdo 6.2, sendo e a margem de erro, Z o valor critico de confianga respectivo

a um nivel de confianca de 99%, p a porcentagem de amostras de ataque e n o total amostras.

ezz.,lw (6.2)
n

Conforme pode ser visto na Tabela 10 o algoritmo BIRCH obteve 99,98% de acuricia e
f1-score igual a 0,99. Além disso, obteve um PPV de 99,97%, um NPV de 100%, um FOR de 0%,
um FDR de 0,02%, um 7PR de 100%, um TNR de 99,94%, um FNR de 0% e um FPR de 0,05%

7

https://github.com/giuliano-oliveira/clusopt
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Tabela 10 — Matriz confusdo para o algoritmo BIRCH.
Predicao
TPO = 5968 Positivos Negativos
AP =13974 3974 0 TPR = 100% FNR = 0%
AN =199%4 1 1993 FPR =0,05% | TNR =99,94%
ACC =99,98% | PPV =99,97% | FOR = 0% F1=0,99
FDR =0,02% | NPV =100%

Conforme pode ser visto na Tabela 11 o algoritmo Mini-batch k-means obteve 99,11% de
acurdcia e f1-score igual a 0,99. Além disso, obteve um PPV de 99,97%, um NPV de 97,45%,
um FOR de 2,54%, um FDR de 0,02%, um TPR de 98,69%, um TNR de 99,94%, um FNR de
1,3% e um FPR de 0,05%.

Tabela 11 — Matriz confusdo para o algoritmo Mini-batch k-means.

Predicao
TPO = 5968 Positivos Negativos
AP =3974 3922 52 TPR =98,69% | FNR =1,3%
AN = 1994 1 1993 FPR =0,05% | TNR =99,94%
ACC =99,11% | PPV =99,97% | FOR =2,54% | F1=0,99
FDR =0,02% | NPV =97,45%

Conforme pode ser visto na Tabela 12 o algoritmo Clustream obteve 99,91% de acuracia

e fl-score igual a 0,99. Além disso, obteve um PPV de 99,49%, um NPV de 99,84%, um FOR de
0,15%, um FDR de 0,05%, um TPR de 99,92%, um TNR de 99,89%, um FNR de 0,07% e um
FPR de 0,1%.

Tabela 12 — Matriz confusdo para o algoritmo Clustream.

Predicao
TPO = 5968 Positivos Negativos
AP =3974 3971 3 TPR =99,92% | FNR =0,07%
AN = 1994 2 1992 FPR =0,1% TNR =99, 89%
ACC =99,91% | PPV =99,49% | FOR=0,15% | F1=0,99
FDR =0,05% | NPV =99, 84%

Conforme pode ser visto na Tabela 13 o algoritmo StreamKM++ obteve 99,89% de
acurdcia e f1-score igual a 0,99. Além disso, obteve um PPV de 99,49%, um NPV de 99,79%,
um FOR de 0,2%, um FDR de 0,05%, um TPR de 99,89%, um TNR de 99,89%, um FNR de
0,1% e um FPR de 0,1%.
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Tabela 13 — Matriz confusdo para o algoritmo StreamKM++.
Predicao
TPO = 5968 Positivos Negativos
AP =13974 3970 4 TPR =99,89% | FNR =0,1%
AN =199%4 2 1992 FPR =0,1% TNR =99, 89%
ACC =99,89% | PPV =99,49% | FOR =0,2% F1=0,99
FDR =0,05% | NPV =99, 79%

Conforme pode ser visto na Tabela 14 o algoritmo DenStream obteve 79,05% de acuricia

e fl-score igual a 0,86. Além disso, obteve um PPV de 76,07%, um NPV de 100%, um FOR de
0%, um FDR de 23,92%, um TPR de 100%, um TNR de 37,31%, um FNR de 0% e um FPR de
62,68%.

Tabela 14 — Matriz confusdo para o algoritmo DenStream

Predicao
TPO = 5968 Positivos Negativos
AP =3974 3974 0 TPR = 100% FNR = 0%
AN =199%4 1250 744 FPR =62,68% | TNR =37,31%
ACC =79,05% | PPV =76,07% | FOR = 0% F1=0,86
FDR =23,92% | NPV = 100%

Conforme pode ser visto na Tabela 15 o algoritmo D-Stream obteve 79,17% de acuricia
e fl-score igual a 0,86. Além disso, obteve um PPV de 76,17%, um NPV de 100%, um FOR de
0%, um FDR de 23,82%, um TPR de 100%, um TNR de 37,66%, um FNR de 0% e um FPR de
62,33%.

Tabela 15 — Matriz confusdo para o algoritmo D-Stream

Predicao
TPO = 5968 Positivos Negativos
AP =3974 3974 0 TPR = 100% FNR = 0%
AN = 1994 1243 751 FPR =62,33% | TNR =37,66%
ACC =79,17% | PPV =76,17% | FOR = 0% F1=0,86
FDR =23,82% | NPV =100%

Os algoritmos BIRCH, Mini-batch k-means, Clustream e StreamKM++ alcangaram um
6timo desempenho com relacdo a acurdcia, 99,98%, 99,11%, 99,91% e 99,89%, respectivamente,

conforme pode ser visto na Figura 19.
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Figura 19 — Comparativo de acurécias.
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Fonte: Préprio autor.

Dessa maneira, todos os algoritmos se mostraram bastante adequados para este tipo de
problema e este cendrio. Porém, considerando a margem de erro calculada de 1,5%, pode-se
concluir que estes algoritmos possuem acurdcia similar. J4 os algoritmos DenStream e D-Stream
obtiveram um resultado menos expresivo, 79,05% e 79,17%, respectivamente. Por isso, estes
algoritmos se mostram menos adequados para este tipo de problema e este cendrio, porém,

possuem valores ainda relevantes que se aproximam de 80% de acuricia.

Além disso, os algoritmos BIRCH, Mini-batch k-means, Clustream e StreamKM++
obtiveram bons valores para TPR, TNR, PPV, NPV e fl-score, conforme pode ser visto na
Figura 20. Considerando a margem de erro calculada de 1,5%, conclui-se que eles possuem

resultados similares, com excecao do algoritmo Mini-batch k-means.
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Dessa maneira, também conclui-se que todos possuem uma alta capacidade de caracterizar
corretamente os dados tanto como normais quanto como de ataque. Porém, o algoritmo Mini-batch
k-means obteve NPV igual a 97,45% e FOR igual a 2,54%, valores que ultrapassam a margem de
erro. Isso denota que ele possui uma capacidade inferior de caracterizar as amostras de ataque
corretamente. Por fim, os algoritmos DenStream e D-Stream obtiveram valores altos de falsos
positivos, confirmados com piores valores para FDR, FPR e TNR, o que denota uma capacidade

menor de caracterizar as amostras de ataque corretamente.

6.3.2 Analise quantitativa

A andlise quantitativa visa comparar a velocidade de processamento dos algoritmos na
deteccao de ataques DDoS. Serdo analisadas duas vertentes: a velocidade de treinamento de cada
amostra, ou seja, a velocidade da fase on-line dos algoritmos e a velocidade de avaliagao de
cada amostra, ou seja, a velocidade da fase off-line. Para esta experimentacgdo, foi utilizada a
plataforma e a arquitetura descrita no Capitulo 5 e foram criados 15 contéineres de hosts sendo

10 normais gerando trafego normal, dentre eles 1 vitima e 5 infectados gerando trafego de ataque.

Dessa maneira, considerando os 6 algoritmos e que para cada um deles foram utilizadas
53.706 amostras para a fase on-line (treinamento) e 5.968 amostras para a fase off-line (avaliacdo),
temos um total de 358.044 amostras analisadas. Segundo Jain (1990), a partir da Equacdo 6.3 é
possivel se obter o erro amostral, onde r € o erro amostral, z € o valor critico de confianga, s € o
desvio padrao, x € a média e n o espaco amostral. Assim, obteu-se média x igual a 1,01ms e um
desvio-padrdo s igual a 2, 31ms. A partir disso, para um nivel de confianca de 99%, obtém-se o

100-2,575-2,31
erro amostral r = —=—==— =~ 0, 54%.
1.01v358.044 o7

3 100-Z - s

T (6.3)

r



Capitulo 6. Experimentagdo e andlise dos resultados 67

A mediana do tempo de treinamento para o algoritmo BIRCH foi 1,9ms, conforme pode
ser visto na Figura 21.

Figura 21 — Box plot do tempo de treinamento para o algoritmo BIRCH.
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Fonte: Préprio autor.

A mediana do tempo de treinamento para o algoritmo Mini-batch k-means foi aproxima-
damente 0, 98m s, conforme pode ser visto na Figura 22.

Figura 22 — Box plot do tempo de treinamento para o algoritmo Mini-batch k-means.
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A mediana do tempo de treinamento para o algoritmo Clustream foi 0, 09ms, conforme
pode ser visto na Figura 23.

Figura 23 — Box plot do tempo de treinamento para o algoritmo Clustream.

0.040

0.035 A

0.030 A

0.025 A

0.020 A

Tempo (ms)

0.015 A

0.010 A

0.005 A L

0.000

T
Clustream

Fonte: Préprio autor.

A mediana do tempo de treinamento para o algoritmo StreamKM++ foi aproximadamente
0, 003ms, conforme pode ser visto na Figura 24.

Figura 24 — Box plot do tempo de treinamento para o algoritmo StreamKM++.
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A mediana do tempo de treinamento para o algoritmo DenStream foi 0, 82ms, conforme
pode ser visto na Figura 25.

Figura 25 — Box plot do tempo de treinamento para o algoritmo DenStream.
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Fonte: Préprio autor.

A mediana do tempo de treinamento para o algoritmo D-Stream foi 0, 28ms, conforme
pode ser visto na Figura 26.

Figura 26 — Box plot do tempo de treinamento para o algoritmo D-Stream.
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Fonte: Préprio autor.
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Dentre eles, o algoritmo que obteve o pior tempo de treinamento foi o algoritmo BIRCH
com o valorde 1, 9ms, conforme pode ser visto na Figura 27. O segundo pior tempo de treinamento
foi do algoritmo Mini-batch k-means. O tempo de treinamento do BIRCH foi 193,87% maior
que o do Mini-batch k-means. Por sua vez, o algoritmo com o menor tempo de treinamento foi
o StreamKM++, seguido do Clustream. Enquanto o StreamKM++ utiliza a estrutura de dados
coreset tree, o Clustream utiliza a estrutura de dados feature vector. O tempo de treinamento do
Mini-batch k-means foi 32.366,66% maior que o do StreamKM++, enquanto o do Clustream
foi 3.000% maior que o do StreamKM++. Por fim, o tempo de treinamento do DenStream
foi 27.333,33% e o do D-Stream foi 9.333,33% maior que o do StreamKM++. Além disso, o
DenStream utiliza a estrutura de dados grid, enquanto o D-Stream utiliza a estrutura de dados

feature vector.

Figura 27 — Comparativo de velocidades de treinamento.
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A mediana do tempo de avaliagc@o para o algoritmo BIRCH foi aproximadamente 0, Oms,

conforme pode ser visto na Figura 28.

Figura 28 — Box plot do tempo de avalia¢ao para o algoritmo BIRCH.
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A mediana do tempo de avaliagc@o para o algoritmo Mini-batch k-means foi aproximada-
mente 0, Oms, conforme pode ser visto na Figura 29.

Figura 29 — Box plot do tempo de avaliacdo para o algoritmo Mini-batch k-means.
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A mediana do tempo de avaliac@o para o algoritmo Clustream foi 8, 87ms, conforme
pode ser visto na Figura 30.

Figura 30 — Box plot do tempo de avaliagc@o para o algoritmo Clustream.
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A mediana do tempo de avaliacdo para o algoritmo StreamKM++ foi 13, 23ms, conforme
pode ser visto na Figura 31.

Figura 31 — Box plot do tempo de avalia¢ao para o algoritmo StreamKM++.
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A mediana do tempo de avaliacdo para o algoritmo DenStream foi 1, 79ms, conforme
pode ser visto na Figura 32.

Figura 32 — Box plot do tempo de avaliac@o para o algoritmo DenStream.
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A mediana do tempo de avaliag¢do para o algoritmo D-Stream foi 0, 19ms, conforme pode

ser visto na Figura 33.

Figura 33 — Box plot do tempo de avaliagao para o algoritmo D-Stream.
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O algoritmo que obteve o melhor tempo de avaliacdo por amostra foi o BIRCH, conforme
pode ser visto na Figura 34. Ele utiliza o algoritmo nao supervisionado chamado Agglomerative

Clustering para realizar o agrupamento na fase off-line.

Figura 34 — Comparativo de velocidades de avaliacao.
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Logo apdés o BIRCH, em empate, veio o algoritmo Mini-batch k-means, que utiliza o
algoritmo k-means para realizar o agrupamento na fase oftf-line. Ambos algoritmos obtiveram
tempo de avaliagcdo igual a 0,0ms. Isso se deu, porque para o experimento foram utilizadas
as implementagdes desses dois algoritmos disponiveis na biblioteca scikit-learn. O método
responsdvel pela fase on-line chamado partial_fit, possui uma chamada a outro método responsavel
pelo agrupamento global dos clusters (fase off-line). Assim, no momento da predi¢cdo os clusters

ja estavam formados.

Além disso, o algoritmo StreamKM++ que obteve o pior tempo de avaliacdo por amostra,
seguido do Clustream. Ambos utilizam o algoritmo k-means++, uma versao modificada do
original, para realizar o agrupamento na fase off-line. O tempo de avaliacido do StreamKM++ foi
149,15% maior que o do Clustream. Por fim, os algoritmos DenStream e D-Stream utilizam o
algoritmo DBSCAN para realizar o agrupamento na fase off-line. Eles obtiveram os melhores
tempos de avaliacdo depois do BIRCH e do Mini-batch k-means. O tempo de avaliacdo do
DenStream foi 495,53% menor que o do Clustream, enquanto o tempo de avaliagdo do D-Stream

foi 4.668,42% menor que o do Clustream.

Por sua vez, avaliando o tempo total, ou seja, os tempos de treinamento e avaliagdo
somados, o algoritmo D-Stream obteve o melhor desempenho com um tempo total de 0,47ms,
como pode ver visto na Figura 35. O segundo melhor desempenho foi do algoritmo Mini-batch
k-means com um tempo total de 0,98ms, que representa um aumento de 208,51% em relagdo ao
D-Stream. Como também, o tempo do BIRCH foi de 1,9ms, o que representa um aumento de
193,87% em relac@o ao Mini-batch k-means. Ou seja, o algoritmo Agglomerative Clustering se

mostrou menos performdtico em comparagdo ao k-means.

Figura 35 — Comparativo de velocidades totais.
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Por fim, o DenStream obteve um tempo total de 2,61ms, o que representa um aumento de
555,31% em relagdo ao D-Stream. Como ambos ambos sdo baseados no DBSCAN, a estrutura
de dados grid utilizada pelo D-Stream se mostrou mais eficiente. Além disso, os dois maiores
tempos totais foram dos algoritmos Clustream e StreamKM++, com tempos de 8,96ms e 13,23ms,
respectivamente. Ambos utilizam o algoritmo k-means++ e o tempo total maior pode ser
explicado pelo fato que o algoritmo se baseia na distribui¢do das distancias entre os pontos em
relacdo a possiveis centrdides e escolhe os melhores resultados. Ou seja, hda algumas iteragdes
realizadas no inicio do algoritmo, que t€m o intuito de otimizar o posicionamento dos centroides,

podendo resultar em uma perda maior de tempo pelo algoritmo na escolha desses centréides.
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Conclusao

O objetivo principal deste trabalho foi analisar a eficiéncia e efetividade da utilizagdo de
algoritmos de aprendizagem de maquina ndo supervisionados na detec¢do de ataques DDoS do
tipo UDP flood em ambientes SDN/NFV, por meio de uma andlise comparativa. Além disso, os
algoritmos deveriam trabalhar com a estratégia de fluxo de dados para se adequarem ao cendrio
de dindmico presente no ambiente SDN/NFV. A fim de se alcangar o objetivo principal, foram

definidos os seguintes objetivos especificos:

* Levantar e analisar algoritmos de aprendizagem de miquina ndo supervisionados que

trabalhem com fluxo de dados que possam ser utilizados na detec¢ao de ataques DDoS;
* Definir uma arquitetura SDN/NFV e que utilize microsservicos
* Implementar o médulo de deteccao de ataques DDoS;
* Simular cendrios de ataque DDoS no ambiente SDN/NFV proposto;

* Analisar e avaliar qualitativa e quantitativamente os algoritmos utilizando métricas como

acurdcia, fI-score, matriz confusdo, tempo de treinamento e tempo de avaliagdo.

Primeiramente foi realizado um Mapeamento Sistemadtico da Literatura. Dessa maneira,
foram incluidos os trabalhos que utilizassem a aprendizagem de mdquina nao supervisionada
como técnica de detec¢do dos ataques DDoS e também que utilizassem o ambiente SDN/NFV.
Além disso, a solucdo deveria ser baseada no algoritmo nio supervisionado k-means. Este
mapeamento foi necessdrio para embasar o desenvolvimento de um primeiro experimento
objetivando o estudo de algoritmos que ndo utilizam a estratégia de fluxo de dados. Em seguida,
foi realizada uma Revisdo Sistemadtica da Literatura e como critério de selecdo foram incluidos os
trabalhos que utilizassem aprendizagem de mdquina nio supervisionada na detec¢do de ataques

DDoS. Além disso, era necessario que os algoritmos trabalhassem com a estratégia de fluxo de
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dados, pois, essa caracteristica € inerente ao ambiente SDN/NFV. Ap0s isso, foram levantados os
algoritmos BIRCH, Mini-batch k-means, Clustream, StreamKM++, DenStream e D-Stream.

Dentre os algoritmos estudados, o BIRCH, o Mini-batch k-means, o Clustream e o
StreamKM++ alcangcaram desempenho qualitativo alto, com acurdcia em torno de 99%. Além
disso, obtiveram também valores baixos de falsos positivos e falsos negativos. J4 os algoritmos
DenStream e D-Stream alcancaram acurdcia similar em torno de 79%, porém, obtiveram um
valor expressivo de falsos positivos. Essa caracteristica pode trazer problemas para o ambiente,

jé que fluxos de ataque ndo seriam detectados corretamente.

Por outro lado, avaliando o tempo total, ou seja, os tempos de treinamento e avaliagdo
somados, o algoritmo D-Stream obteve o melhor desempenho com um tempo total de 0,47ms.
O segundo melhor desempenho foi do algoritmo Mini-batch k-means com um tempo total
de 0,98ms, que representa um aumento de 208,51% em relagdo ao D-Stream. O tempo total
do algoritmo BIRCH foi 193,87% maior que o tempo do Mini-batch k-means. Ou seja, o
algoritmo Agglomerative Clustering obteve uma performance pior em comparagao ao k-means.
J4 0 DenStream alcangou um tempo total 555,31% maior que o tempo do D-Stream. Os dois sao
baseados no DBSCAN, porém, a estrutura de dados grid do D-Stream se mostrou mais eficiente.
Além do mais, os algoritmos Clustream e StreamKM++ obtiveram os maiores tempos totais.
Eles utilizam o algoritmo k-means++ e os melhoramentos de posicionamento dos centrdides
realizados no algoritmo original k-means podem ter degradado o desempenho. Portanto dos
6 algoritmos analisados, os algoritmos que se destacaram foram o D-Stream e o Mini-batch
k-means. Para escolher o melhor algoritmo € necessdrio levar em consideragdo o ambiente
inserido. Se as restricdes de tempo de processamento forem mais importantes em detrimento da

acuricia, seria mais interessante o uso do D-Stream, caso contrario, o Mini-batch k-means.

7.1 Contribuicoes

As principais contribui¢des deste trabalho foram: a defini¢do de uma arquitetura SODN/NFV
com microsservigos, a implementacao de um modulo de detecg@o de ataques DDoS para ambientes
SDN/NFV e apresentar a viabilidade da utilizacdo de alguns algoritmos de aprendizagem de
madquina ndo supervisionados que trabalham com fluxos de dados na detec¢do de ataques DDoS
através de uma andlise quantitativa e qualitativa. Outras contribui¢Oes deste trabalho foram,
desenvolver um ambiente simulado que aplicasse as arquiteturas SDN/NFV e microsservigos

com o intuito de validar os resultados com experimentos.

7.2 Dificuldades e limitacoes

Algumas dificuldades e limitagdes foram encontradas ao decorrer do trabalho. Primeira-

mente nao se achou nenhum dataset que fosse especifico do ambiente SDN. Por esse motivo, foi
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necessdrio desenvolver um dataset sintético, ou seja, ndo foi possivel trabalhar com dados reais.

Além disso, houve limitacao no uso dos algoritmos BIRCH e Mini-batch k-means, pois,
a implementacdo da biblioteca scikit-learn trazia o método de agrupamento global da fase
off-line acoplado ao método da fase on-line. Isso acabou influenciando os resultados do tempo

de avaliacao das amostras.

Por fim, houve limitacdo na quantidade de cont€ineres on-line a0 mesmo tempo, pois, 0
hardware disponivel era um notebook pessoal. Com isso, ndo se conseguiu testar o ambiente com

uma quantidade de dispositivos similar a de um ambiente real.

7.3 Trabalhos Futuros

Nesta secao sdo levantados alguns possiveis trabalhos futuros, com o intuito de dar

prosseguimento a pesquisa, trazendo novos resultados ou melhorando os resultados atuais:

Implementar os algoritmos BIRCH e Mini-batch k-means para se conseguir medir os

tempos de treinamento e avaliacdo mais precisamente;

Utilizar um dataset com dados reais ao invés de utilizar dados sintéticos;

Implantar a arquitetura desenvolvida em um ambiente real com dados reais;

Medir o uso de memoria de todo parque computacional, incluindo o controlador SDN;

Medir o uso de CPU de todo parque computacional, incluindo o controlador SDN;

Implementar testes de carga e estresse na arquitetura desenvolvida.

7.4 Publicacoes

Nesta secdo sao apresentadas as publicacdes que contribuiram e estdo relacionadas com

a dissertacdo.

7.4.1 Trabalhos Submetidos

* DDoS Detection in SDN/NFV Environment Using Unsupervised Data Stream Algorithms.
Possivel publicacdo para a conferéncia IEEE ISCC 2021 - Qualis A3;

* DDoS Attack Detection With Unsupervised Data Stream Algorithms in SDN/NFV Envi-
ronments. Possivel publicacdo para a revista IEEE Transactions on Network and Service

Management - Qualis A2.
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7.4.2 Trabalhos Publicados

* Comparative Analysis Between the K-means and Fuzzy c-means Algorithms to Detect UDP
Flood DDoS Attack on a SDN/NFV Environment - In Proceedings of the 16th International
Conference on Web Information Systems and Technologies - Volume 1: Novembro 4, 2020,
ISBN 978-989-758-478-7, p. 105-112. DOI: 10.5220/0010176201050112 - Qualis A4.
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