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Pois eu também preciso de liberdade

Quebro as correntes sozinha

N&o vou deixar minha liberdade queimar no inferno
Vou continuar correndo
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Quando a mulher negra se movimenta, toda a estrutura da sociedade se movimenta com ela.
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RESUMO

A implantagéo de sistemas algoritmos que sdo emulados por instru¢ées humanas, realizando a
compilacéo de dados que se adaptam simultaneamente, representa riscos significativos para os
grupos vulnerdveis na sociedade de informacdo. O presente trabalho objetivou analisar o
racismo algoritmico como consequente do aspecto estrutural inserido nas aplicacdes
tecnoldgicas atuais principalmente no reconhecimento facial, que demonstram vieses
discriminatorios através de reproducdo de padrfes com tracos negativos, embutidos nas
orientacOes de algoritmos e consequentemente, as minorias sdo afetadas com a violagdo de
direitos humanos fundamentais no uso tecnoldgico de identificacdo de pessoas. A problematica
centraliza a manifestacdo das préaticas discriminatorias nas tecnologias, baseada em dados
pessoais sensiveis e 0 que precisa ser considerado nessa utilizacdo, sendo estabelecidas relagdes
com o panorama legal existente para 0 combate ao racismo algoritmico. No transcorrer do
trabalho, fora abordado o contexto do racismo estrutural algoritmico, perpassando o conceito
de preconceito e discriminagdo, bem como o de racismo e seu enfretamento no eixo dos direitos
humanos fundamentais. O racismo algoritmico na sociedade de informacéo, entendido como
um fendmeno sociotécnico, € enfatizado para a abordagem das subsequentes préaticas
discriminatorias raciais decorrentes do ambiente digital, inclusive com relacdo a
regulamentacdo da Inteligéncia Artificial, que promove o0s principais processos de
estigmatizacdo. Além disso, incita a reflexdo sobre a concepc¢do do posicionamento legal além
dos efeitos protetivos com a perspectiva de um antirracismo na tecnologia, centralizando a
hipdtese da possibilidade de disponibilizar uma Inteligéncia Artificial que seja ética e inclusiva
tendo como alicerce o direito, mas também uma tecnologia social baseada na diversidade. Para
tanto, utilizou-se a técnica de pesquisa bibliografica atrelada a do método de abordagem
metodologica juridico-sociologica, diante da andlise critica do Direito como variavel
dependente das demandas sociais em conformidade com o processo de constitucionalizacdo dos
direitos e cidadania que submete a efetividade da regulamentacéo atual.

Palavras-chave: Racismo Algoritmico; Viés Discriminatério; Grupos Vulneraveis; Direitos
Humanos Fundamentais.



ABSTRACT

The implementation of algorithmic systems that are emulated by human instructions,
performing the compilation of data that adapt simultaneously, represents significant risks for
vulnerable groups in the information society. The present work aimed to analyze algorithmic
racism as a consequence of the structural aspect inserted in current technological applications,
mainly in facial recognition, which demonstrate discriminatory biases through the reproduction
of patterns with negative traits, embedded in the algorithms guidelines and, consequently,
minorities are affected with the violation of fundamental human rights in the use of technology
to identify people. The problem focuses on the manifestation of discriminatory practices in
technologies, based on sensitive personal data and what needs to be considered in this use,
establishing relationships with the existing legal framework to combat algorithmic racism. In
the course of the work, the context of algorithmic structural racism was addressed, passing
through the concept of prejudice and discrimination, as well as that of racism and its
confrontation in the axis of fundamental human rights. Algorithmic racism in the information
society, understood as a socio-technical phenomenon, is emphasized to address the subsequent
racial discriminatory practices arising from the digital environment, including in relation to the
regulation of Artificial Intelligence, which promotes the main processes of stigmatization. In
addition, it encourages reflection on the conception of the legal position beyond the protective
effects with the perspective of an anti-racism in technology, centralizing the hypothesis of the
possibility of providing an Artificial Intelligence that is ethical and inclusive having the right
as a foundation, but also a technology society based on diversity. In order to do so, we used the
technique of bibliographic research linked to the method of legal-sociological methodological
approach, in view of the critical analysis of Law as a dependent variable of social demands in
accordance with the process of constitutionalization of rights and citizenship that submits the
effectiveness of current regulation.

Keywords: Algorithmic Racism; Discriminatory Bias; Vulnerable Groups; Fundamental
Human Rights.
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1 INTRODUCAO

As ferramentas de inteligéncia artificial podem estar presentes em interfaces
comunicacionais e em instrumentos capazes de executar tarefas que interferem no ambiente
social entre muitas outras habilidades constantemente atualizadas. Quando associada ao uso de
algoritmos para execucéo de tarefas, os seus desdobramentos se revelam muito além de simples

acOes executaveis para solucionar determinados problemas.

Os algoritmos sdo desenhados, programados e alimentados por uma base de dados e
assim organizados para realizar uma determinada tarefa. A compreensao do processo também
enseja a realidade dos seus efeitos sociais inclusive quando ndo se apresenta neutros e

demonstram resultados enviesados.

O presente trabalho objetiva analisar o racismo algoritmico como consequente do
aspecto estrutural, manifestados pelo enviesamento tecnologico e delimitando a pesquisa sobre
o reconhecimento facial, inserido na atual sociedade de informacdo que apresenta reproducédo
de padrbes com tracos negativos, embutidos nas orientacdes de algoritmos que aprendem ¢ “se

aperfeicoam”.

A relevancia do estudo se demonstra quando aborda as consequéncias da utilizacao dos
algoritmos para a populacdo negra. Estas consequéncias sdo ocasionadas, em parte, pela falta
de transparéncia nas informacdes disponibilizadas pelas instituicdes que utilizam tecnologias
de reconhecimento facial. Com a comprovacao que 0s programas erram grosseiramente quando
se trata de imagens contendo pessoas negras, e que esses erros nao sdo devidos ao acaso, mas
resultantes do preestabelecimento do racismo estrutural, observa-se o surgimento da restri¢éo
de sua utilizacdo ao redor do mundo o que acende um alerta para a discussdo quanto a

viabilidade da sua adequacéo no contexto brasileiro.

Assim, o problema objeto da pesquisa foi: como combater o racismo algoritmico que se
manifesta por praticas discriminatdrias nas tecnologias baseada em dados pessoais? O que
precisa ser considerado na utilizacdo dessas tecnologias que usam dados? A hipotese formulada
fora: a disponibilizacdo de uma Inteligéncia Artificial (I1A) que seja ética e inclusiva podera
amenizar 0s riscos para as minorias, abandonando-se o pretexto de neutralidade da maquina. O
alicerce do direito é importante, mas ndo é a Unica solucdo: necessita-se de uma tecnologia

social com diversidade nas formulagOes de software, participacdo dos principais grupos
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vulneréveis atingidos nas politicas das plataformas e uma maior transparéncia somada a uma

legislagdo especifica sobre inteligéncia artificial para dar seguranca juridica.

O primeiro capitulo do trabalho apresenta, a partir dos principais pressupostos da Teoria
Racial Critica, uma abordagem critica no &mbito brasileiro sobre o racismo, enfatizando a
percepcao de raga como uma construgdo social e reportando-se ao conceito de preconceito e
discriminacdo para entender o racismo algoritmico como um fenémeno sociotécnico decorrente

do aspecto estrutural inserido na era tecnoldgica.

No transcorrer do primeiro capitulo, sdo estabelecidas relagdes com o panorama legal
existente para o combate ao racismo no ambito internacional e seus reflexos no contexto
nacional e a superveniéncia da sociedade de informacdo. Assim, abordar-se sobre a protecdo
dos direitos humanos fundamentais das minorias atingidas compreendendo a dindmica do
envolvimento do Direito diante dos fendmenos sociais e correlagdo com a modulacdo de

principios transformadores das legislagdes.

Os efeitos racialmente discriminatdrios contemporéaneos de estruturas de desigualdade
e subordinacéo resultantes de falhas no reconhecimento facial centraliza a problematica baseada
em dados pessoais sensiveis e 0 que precisa ser considerado nessa utilizacdo. Ao tratar sobre o
racismo algoritmico, reporta o posicionamento que as ferramentas que utilizam algoritmos sao
treinados e necessitam de uma larga base de dados, pois o algoritmo ndo é racista sozinho, mas

pode ser formulado com vieses discriminatorios ou ser utilizado com tendéncia racista.

No segundo capitulo, explana-se sobre o cenario legislativo brasileiro envolvendo
tecnologias e pontuando as principais perspectivas envolvendo a protecdo de dados desde a
concepcao de privacidade até as nuances da transparéncia e a efetividade quanto a protecdo da

dignidade da pessoa humana envolvendo o combate ao racismo algoritmico.

Assim, gquestiona-se sobre a lei extravagante atual brasileira esta realmente capaz de
considerar as drasticas mudancas trazidas pelos vieses algoritmicos para a protecao das pessoas
negras. Diante das bases publicas amplamente utilizadas para fins de identificacdo de pessoas
e seu acervo questionavel e como incide a falta de atitudes preventivas encadeia-se a
propagacdo do racismo algoritmico incitando-se sobre o papel do Direito e correspondéncia a

com a realidade contemporanea.
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No terceiro capitulo, discorre-se sobre a concepgdo de vulnerabilidade da populagéo
negra diante do histérico do racismo estrutural e como esta é intensificada com a utilizacéo de
ferramentas tecnoldgicas com enviesamento racista. Diante disso, aborda-se a perspectiva
protetiva dos direitos humanos fundamentais violados recorrendo ndo apenas a aplicacdo do
direito, mas também a visdo do antirracismo como precau¢do no proprio desenvolvimento do
setor tecnoldgico visto que a presenca da diversidade como atitude estratégica de enfrentamento

ao racismo algoritmico.

Para o incremento da discusséo, as seguintes questdes subsidiarias foram formuladas:
“como o direito poderia interferir para proporcionar uma devida protecdo dos grupos
vulneraveis atingidos diante da constante dinamicidade da sociedade de informagéo e
atualizacGes tecnologicas?” “como seria o ideal da materializacdo de uma legislacéo especifica

que enfrentar-se o fendmeno sociotécnico do racismo algoritmico?”

No decorrer do capitulo aborda-se sobre a atual sociedade de risco correlacionando aos
fatos que o reconhecimento facial amplificou associagcdes semanticas que representam de forma
inferiorizada os negros, reforcando a exposicdo da populacdo negra a insegurancas a partir do
redesenho da atuagdo estatal com incremento destas tecnologias dotada de fragilidades e que

resultam em desigualdades e invisibilidade.

Além disso, reporta-se a concepcao de uma atuagdo conjunta do setor pablico e privado
para o funcionamento de uma regulacgéo especifica sobre Inteligéncia Artificial que se considera
principal instrumento que perpetua atualmente o racismo algoritmico norteando a
regulamentacdo de uma responsabilidade das empresas que sejam atuantes com uma boa

estratégia de aplicacdo de sistemas de Inteligéncia Artificial no meio social.

Na abordagem proposta no trabalho, a literatura utilizada ndo se restringiu ao campo do
direito, mas também se recorreu as ciéncias da computacdo, para o entendimento do
funcionamento das maquinas e articulacdo de algoritmicos e a vertente sociologica e filosofica
para compreensdo do fendmeno sendo alternativa para justificacdo dos objetivos especificos

formulados enaltecendo teorias interdisciplinares na discussdo do tema.

A divisdo logica do trabalho fora feita para compor o raciocinio inicialmente com a
apresentacdo conceitual do objeto do problema até o processo de sua problematizacéo, seguido

do contexto atual brasileiro do enfrentamento do problema para o refor¢co da importancia do
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estudo e estabelecer os fundamentos da hipdtese formulada com a apresentacdo da concepcao
da necessidade da protecdo as pessoas negras além do aspecto preventivo sobre o racismo

algoritmico.

A temadtica abordada estda vinculada a linha de pesquisa: processo de
constitucionalizagdo dos direitos e cidadania: aspectos tedricos e metodoldgicos,
correlacionando as transformacdes do direito constitucional contemporaneo com a realidade
social. A &rea de concentracao constitucionalizacdo do Direito, permeia sobre a abordagem dos
valores abrigados nos principios e regras e nova interpretacdo constitucional entrelacados nos

mecanismos de atuacao pratica.

Assim sendo ligado a referente linha de pesquisa, o estudo esta voltado as nuances dos
direitos humanos fundamentais da igualdade, privacidade, dignidade da pessoa humana e seus
desdobramentos para o reconhecimento da pessoa negra no contexto da sociedade de
informacao com uma protecdo tanto no ambito legal respeitando ditames constitucionais, para

garantia de bem-estar social.

Para a execucdo da pesquisa, utilizou-se 0 método técnico de pesquisa bibliografica e
tedrica em conjunto com a abordagem metodoldgica juridico-sociologica propondo analisar o
Direito como variavel dependente da sociedade de informagéo, observando as demandas sociais

e a efetividade da regulamentacéo atual.

Ressaltamos que, a Inteligéncia Artificial tem um carater geopolitico e o
estabelecimento de seus parametros éticos e legais € um desafio que coexiste com diferentes
implicacdes para uma regulamentacdo legal adequada, portanto o presente trabalho evoca uma
abordagem critica ndo com o intuito de esgotar o tema, mas contribuir para a reflexao académica

e social.
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2 O CONTEXTO DO RACISMO-ESTRUTURAL ALGORITMICO

Para a adequacao do presente estudo sobre racismo e sua relacdo com as tecnologias de
informacdo, reporta-se a Teoria Racial Critica (TRC) originalmente “Critical Race Theory”
com o intuito de tracar um raciocinio explanatério sobre o tema. O enfoque critico sera
permeado em uma escalacdo socioldgica e juridica desenvolvendo uma anélise coerente do que

consiste em raga e sua relacdo com a lei.

O TRC surgiu final dos anos 1970 nos Estados Unidos e se estabeleceu como um
movimento que reuniu inicialmente professores, advogados, ativistas e pesquisadores do
Direito que associaram aos estudos juridicos criticos uma abordagem da jurisprudéncia
americana utilizando uma metodologia alternativa e outras técnicas literarias para expressao de
trabalhos teoricos que destacam a aplicacdo da lei para os considerados marginalizados.
(POLIVANOV et. al., 2019, p. 131)

Diante dos movimentos de direitos civis no pais e a aplicacdo desproporcional da lei que
era considerada neutra, questionaram-se as concepcdes liberais do Direito como “igualdade
legal formal” e sua efetividade que serviam como retorica contra qualquer debate racial. O
desenvolvimento em estudos poOs-estruturais e pos-modernos abriu espaco para discussées em
relacdo as varias formas de opressdo, a objetividade, a meritocracia sendo retratado a
necessidade de uma teoria critica para o reconhecimento da desigualdade racial nas estruturas

sociais e papel do direito em auxiliar a racionalizacdo. (POLIVANOQV et. al, 2019, p. 132)

A primeira expressdo institucionalizada da Teoria Racial Critica foi 0 movimento feito
por estudantes de Harvard quando negada um curso que se aborda sobre raca e racismo no
Direito e resultou na criacdo do “The Alternative Course” (“O Curso Alternativo™). A pretenséo
era fortalecer a visibilidade de teoricos criticos sobre a questéo racial, principalmente os negros,
desafiando o rigor cientifico das ciéncias sociais que se pretendia neutro e representava apenas
interesses de uma elite limitada com uma visao reducionista. (POLIVANOV et. al, 2019, p.
132)

Os principais pressupostos da Teoria Racial Critica (TRC) sdo: (TRC) sdo: (a) a
intercentricidade de raca e racismo; (b) o desafio a ideologia dominante; (c) o0 compromisso

com a justica social; (d) a centralidade do conhecimento experimental e (e) a adogéo de uma
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perspectiva interdisciplinar (YOSSO et al., 2001, p. 91, Traduc&o Nossa).! Dessa forma, utiliza-

se a mesmas perspectivas basicas para o desenvolvimento do presente capitulo.

Assim, parte-se dos estudos sobre relagdes raciais com uma abordagem critica
enfatizando a percepcdo de raga como uma construcdo social. No decorrer do capitulo
demonstra-se o desafio da ideologia dominante destacando as reivindicagdes que enfrentam
poder e privilégio de determinados grupos na sociedade tecnoldgica e incorporagdo de valores

que se atribuem aos dispositivos automatizados e a ascensdo dos algoritmicos.

As tecnologias contribuindo para os processos de racializagao e injusticas, incita a luta
para eliminar o racismo e outras formas de subordinacao e a necessidade de compromisso com
a justica social. A demonstracdo da problematica se da por meio da centralidade do
conhecimento experimental ao retratar as principais manifestacdes do racismo algoritmico nas

redes sociais ou nos sistemas automatizados vivenciado pela populagéo negra.

As mudancas trazidas pelas tecnologias como fator de transformagéo social além do
aspecto positivo também devem ser observadas conforme a realidade social e seus reflexos na
desigualdade realizando um aparato historico, na intervencdo de dados e informacdes que
representam a predominancia do racismo estrutural. Com o entendimento do racismo
algoritmico como fendémeno presente nas ferramentas e redes digitais, desenvolve-se sobre a

abordagem do seu enfrentamento da disseminacéo da ideologia de neutralidade.

A perspectiva interdisciplinar é explorada tanto no campo das ciéncias sociais,
recorrendo ndo sO a esfera do direito, mas também o campo filosofico, sociologico como
também com o conhecimento especifico proporcionado pela ciéncia da computacdo. A
contextualizacao socio-historica com dados também trazida por intelectuais negros desvincula

das analises convencionais.

O uso da TRC para pensar a realidade brasileira, intenciona-se na busca referencial
tedrico de discussdo do fendmeno do racismo em uma perspectiva abrangente. Neste sentido,
as contribuicdes intelectuais que guardam conexdes com esse campo sdo consideradas para
abordagem dinamica do racismo algoritmico estrutural perante uma teoria critica da raca nas

ciéncias juridicas.

! Trecho original: “The Intercentricity of Race and Racism; The Challenge to Dominant Ideology; The
Commitment to Social Justice;The Centrality of Experiential Knowledge; The Interdisciplinary Perspective.”
(YOSSO et al, 2001, p. 91)
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A realidade brasileira possui contornos diferentes em relacdo a norte-americana.
Entretanto, € comum o enfrentamento das prejudicialidades da escravidao, do colonialismo e
consequente racismo que emerge a subalternidade, apropriagdo e exclusdes na sociedade
contemporanea. A perspectiva de como compreender as dindmicas e as lutas a partir dos
questionamentos dos diferentes contextos raciais € relevante para enfrentar a estrutura

racialmente hierarquizada.

Uma analise critica que evoca as relagdes de poder e racializacao e suas influéncias que
formatam as relagdes sociais atualmente acobertadas pelo meio digital parte do entendimento
através da cibercultura: um estudo que encadeia o contexto historico, sujeitos e acbes (como
também formulacdo da infraestrutura das plataformas) que ocasionam o racismo algoritmico.
As perguntas que ganharam influéncia nas discussdes sobre a temética €: Quem desenvolve a

ferramenta tecnoldgica baseada em algoritmicos? E possivel evitar seus impactos?

2.1 Racismo, preconceito e discriminagao: breve panorama conceitual

Inicia-se o presente item partindo da compreensdo que raca se trata de uma construcgéo
ideologica que transformou uma teoria cientifica em um embasamento socioldgico distorcido
para justificar a colonizacdo e cometimento de atrocidades contra os negros. O termo é usado
historicamente para separar ‘“‘categorias humanas” colocando os brancos em situa¢do de
superioridade inferiorizando caracteristicas como cor da pele, tipo de cabelo, conformacéo

facial e ancestralidade.

Com uma abordagem critica enfatizando a percepcdo de raca como uma construcao
social, enfatiza-se a necessidade da compreensédo da intercentricidade de raca e racismo e dos
seus principais aspectos como preconceito e discriminacdo — sendo entendidos como
desdobramentos do racismo- que norteiam 0s momentos atuais e a partir de um eixo tedrico
atrelado a adogcdo de uma perspectiva interdisciplinar objetivando proporcionar o

desenvolvimento l6gico da analise reflexiva do presente estudo.

Os primdrdios do fator racial como justificativa de preponderancia de poder entres 0s
homens pode ser identificada no final do seculo XVI, no momento de exploracgdo territorial e
conflitos internacionais. A articulacdo com relagdes interpessoais em busca de riquezas era
determinada por exploracdo e dependéncia a partir das desigualdades de recursos e

expropriacOes de terras dizimando a cultura de diversas na¢oes.(ALMEIDA, 2019, p. 18)
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As nacOes europeias basearam-se na Teoria da Selecdo Natural do cientista inglés
Robert Charles Darwin (1809-1882) para realizar colonizagdo fundamentando a dominagéo
racial. A visdo bioldgica da teoria darwinista apontou que 0s organismos vivos tendem a
produzir descendentes distintos como um processo de selecdo natural para se adaptarem ao
ambiente que convivem. (ALMEIDA, 2019, p.123)

O cientista realizou uma analise limitada de recursos ao contexto da época retratando
que o aspecto geofisico relacionado a morfologia e o fenétipo dos habitantes justificando serem
resultados de solugdo evolutiva adaptativa de sobrevivéncia. Em sua teoria explica que o
homem consegue obter através do seu metddico e inconsciente meio de selecdo, agir sobre 0s
caracteres externos e visiveis permitindo a personificacdo da preservacdo natural ou
sobrevivéncia do mais apto ndo se importando com as aparéncias, com excecdo dos casos em

que constitua um beneficio para o organismo em questdo.(DARWIN, 2009, p. 87)

A definicdo de selecdo natural esta voltada para adaptacdo da estrutura de cada
individuo (inclusive caracteristicas fisicas) em funcdo do beneficio obtido por toda a
comunidade, se esta tirar proveito da variacdo selecionada, reportando que a selecao natural
ndo consegue modificar a estrutura de uma espécie para proveito de outra, sem que isso Ihe
traga vantagens. Ocorre que, 0s exploradores europeus utilizaram essa teoria para uma vertente
interpretativa moralista para estabelecer hierarquia em que justificaram uma escala evolutiva a
partir das caracteristicas fisicas, onde o padrdo branco era naturalmente predominante de poder

ocasionando assim a exploracao dos povos. (DARWIN, 2009,pag 90).

Conforme Salienta Heron José de Santana Gordilho (2015, p.1071) ao tratar sobre
evolucionismo sociocultural e o processo civilizatorio, a sociedade europeia tomou o
evolucionismo social como o padréo civilizacional, de modo que € a partir dos seus valores e
definicbes que as demais sociedades e culturas foram avaliadas, destacando que na teoria
darwiniana a evolucdo ndo é necessariamente progressiva, mas adaptativa, caminhando

aleatoriamente em multiplas direcdes.?

A escraviddo perdurou do século XVI ao XIX a partir do trafico de pessoas

pertencentes a populacdo africana que foram tratados como mercadoria, fonte de producéo e

2 O professor realiza uma abordagem sobre dimensdo constitucional dos indigenas nos paises do Mercosul
destacando que o evolucionismo dos cientistas sociais vitorianos difere da teoria darwiniana da evolucdo das
espécies pela selecdo natural, pois o evolucionismo sociocultural que serviu de referéncia para a acdo colonialista
dos povos indigenas na América Latina ndo provém do evolucionismo darwiniano, mas de uma antropologia
funcionalista.
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mao de obra barata sem respeitar sua humanidade utilizando-se mecanismos ideoldgicos e
métodos opressores com violéncia fisica para a exploragdo. Os ideais escravistas raciais
perpetuaram a segregacao ao longo da histéria, repercutindo em mecanismos de marginalizacéo
de cultura e dos povos de origem africana.(ALMEIDA, 2019, p. 20 e 21)

Reporta-se a filésofo Frantz Fanon (2008)° e sua abordagem sobre a questao racial que
estimulou obras influentes no pensamento politico e social denotando que o racismo e
colonialismo deveriam ser entendidos como modos socialmente gerados e que 0S negros sdo
construidos como negros. Em sua anélise envolvendo o contexto histérico de segregacao e
exploracdo, aborda as consequéncias pés-colonialismo que lastreia a construcdo do 6dio diante

de uma imposicdo cultural irrefletida.

Ao analisar e propagacdo do inconsciente da coletividade da sua época atribuido a
decorréncia do racismo colonial ocasionado pela civilizagdo europeia o filosofo afirma “A
inferiorizacdo é o correlato nativo da superiorizacdo europeia. Precisamos ter a coragem de

dizer: € o racista que cria o inferiorizado.”(FANON, 2008, p. 90)

Nesse viés, o denominado ‘complexo de inferioridade’ atribuido aos negros advém da
perpetuacdo na sociedade que afirma a superioridade de uma raca, especificamente a branca,
em que o homem se tornou negro (no sentido de inferiorizacdo) a partir do momento que o
branco determinou que fosse assim denominado para consubstanciar as formas de
exploracdo.(FANON, 2008, p.95)

Com sua interpretacdo psicanalitica sobre o da questdo racial, Fanon demonstra como
0s negros tiveram de se situar diante dos sistemas de referéncia que fora intencionalmente
imposto para abolir seus costumes e representacdes. Dessa forma, diante da totalidade das
formas de opressdo se manifesta, em qualquer perspectiva sobre o tema é importante considerar
fatores psicoldgicos, contexto histérico, social e o sistema politico e econdmico pertencente a
civilizacdo concretizando a ideia que a figura alienada do negro € um fendémeno socialmente

construido.

3 O filosofo e psiquiatra fora participante das forcas de resisténcia no norte da Africa e na Europa durante a Segunda
Guerra Mundial e suas teorias criticas fora importante nos campos dos estudos pés-coloniais. No presente estudo
menciona-se a obra “Pele Negra, mascaras brancas” original de 1952 e como afirma no proprio prefacio escrito
por Lewis R. Gordon (2008, p.14) “(...)Fanon prop8e um conjunto de mecanismos retéricos que implementam as
muitas maneiras de abordar o problema. O livro fala por si mesmo, mas também é um livro que fala através de si
mesmo e contra si mesmo.”
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A respeito da classificacdo racial aplicado no Brasil, semelhante conjuntura aplicou-
se no contexto histérico em que predomina a representacdo negativa das pessoas negras na
sociedade perante as diversas formas de exploracdo desde da época escravista. O racismo
brasileiro recaiu sobre os individuos com aparéncia e tracos fisicos considerados como tipicos
de origem africana e a cor da pele escura, perpetuando diferentes violéncias que

desconsideraram a condi¢do humana.

Ao discutir sobre a politica imigratoria relacionado a questdo racial no inicio da
republica no contexto brasileiro, a historiadora Giralda Seyferth explana que a no¢édo de tipo
racial dominava os escritos da época do fluxo imigratorio (entre 1880 e 1920) associada a uma
concepcao de raca histérica inspirada nos modismos racistas da época. As mencdes das palavras
“raga” e “tipo” eram utilizadas de forma classificatoria para inferiorizar os individuos. Houve
uma tentativa de construcéo racial para clarear a pele do brasileiro do futuro, para a formacéo
de um tipo brasileiro ideal branco.(MAIO; SANTOS, 1996 p. 51)

Os dois termos- raca e tipo - hierarquizavam a populacéo brasileira através de critérios
de superioridade e inferioridade associados a supostos tracos do carater genericamente
(racialmente) determinados. A politica de colonizagéo relacionou a cor da pele como elemento
preponderante que define as categorias raciais empregadas sem qualquer correspondéncia com
os conceitos delineados pela ciéncia estabelecendo uma hierarquiza¢do subjetiva com um
sentido civilizatorio na ordem moral. (MAIO; SANTOS, 1996, p. 51)

Cumpre ressaltar que a construcdo de uma sociedade racializada reporta-se prejudicial
quando estruturaliza reflexos de racismo no conceito ideoldgico de superioridade, ao tratar

sobre Racismo e Sociedade o cientista social Carlos Moore (2007) explica:

O problema da sociedade racializada nio € tanto a presenca ou ndo de “diversidade”
e seu reconhecimento formal com um dado social ou cultural, mas o reconhecimento
positivo da diferenga no sentindo de aceitagdo do Outro Total, e das dindmicas
singulares que Ihe s&o constitutivamente proprias. E por isso que, se ndo for ancorada
num contexto de profundas mudangas estruturais visando ao desmantelamento das
desigualdades sociorraciais, a promog¢ao da “diversidade” pode, rapidamente se

revelar como uma tentativa de auto-engano.(MOORE, 2007,p.292)

Assim considerado o reconhecimento racial para fins objetivos deve ser atrelado a
adequacdo estratégica para o bem-estar social. A exemplo de efeito contrario ideoldgico cita-se
a politica do embranquecimento que fora um dos desdobramentos do racismo no Brasil no qual

se reforgou o conceito de raca de forma inequivoca para embasar a exploracéo e segregacéo dos
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povos. Conforme afirma Marco Aurélio Luz (2008,p. 26) “o apartheid ideoldgico genocida da
politica de embranquecimento possui uma estratégia definida em relacdo a constituicdo das

representacOes dos esteredtipos.”

O papel ideoldgico racial contribuiu para a criagcdo de estere6tipos na sociedade, em que
mobiliza sentimentos de Gdio a pessoa negra por conta das suas caracteristicas fisicas naturais.
As expressdes nas relagcdes se manifestam encoberto nas brincadeiras, piadas e até atitudes
associando o negro a animal sem racionalidade ou incapaz de inteligéncia, como também

atribuigdes pejorativas as suas crengas pessoais.

O desencadear das avaliacOes raciais que se sobrepdem e molduram historicamente
gera desdobramento do racismo e algumas percepcdes sociais igualam preconceito com
racismo, no entanto, existe uma diferenciacdo fundamental desses termos. Adota-se a
concepcao de que preconceito consistente na atitude hostil isolada contra um individuo por este
pertencer a um determinado grupo sociologicamente considerado minoritario, que podem

ocasionar praticas discriminatorias.(ALMEIDA, 2019, p.22)

No que se refere a discriminacdo racial, remete-se a conceituacdo do artigo 1° da
Convencdo Internacional sobre a Eliminacdo de todas as formas de Discriminacdo Racial de
1965 que entrou em vigor no Brasil em 1969, em que o importante mecanismo internacional de
protecdo definiu discriminagdo racial.* Partindo dessa referéncia, compreende-se discriminagéo
de pessoas em razdo da sua cor da pele também relacionado motivo de ragca quando ha a situagédo
de marginalizacdo e exclusdo dos negros com disseminacdo de condutas que ocasione
desvantagens podendo advir de praticas isoladas, como de comportamentos discriminatorios

reproduzidos até por setores sociais.

Salienta-se que também que deve ser considerado interseccionalidade relacionado aos
grupos sobrepostos mais atingidos, como as mulheres negras que tendem a ser as mais excluidas
socialmente atingindo seus direitos. Ao tratar de discriminacao racial supera-se a concepgao
tradicional da visdo simplista sem considerar as diversas sobreposicdes que praticas
discriminatérias podem alcancar a coletividade negra, principalmente no contexto evolutivo

social. Portanto, ao abordar sobre discriminacéo racial importante identificar a individualidade

# Transcreve-se o enunciado do artigo: “[...] qualquer distingdo, exclusdo restrigdo ou preferéncia baseadas em
raca, cor, descendéncia ou origem nacional ou étnica que tem por objetivo ou efeito anular ou restringir o
reconhecimento, gozo ou exercicio num mesmo plano, (em igualdade de condi¢do), de direitos humanos e
liberdades fundamentais no dominio politico econdmico, social, cultural ou em qualquer outro dominio de vida
publica.”
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das diversas formas de violéncia que afetam as vidas de determinadas pessoas negras e como
esta ligado ao preconceito, pois pode se configurar simultaneamente por critérios de género e

de classe social.

O preconceito racial esta basicamente centrado sobre a aparéncia, os tragos fisicos do
individuo que considera o individuo como ser negro se correlaciona também a suas origens. A
partir de atitudes direcionadas a estigmatizar a condicdo humana do outro pela fisionomia,
julgam-se seus gestos, fala e posicionamento social em que sua ascendéncia étnica prevalece
como fator de inferioridade em relag&o ao branco. (FANON, 2008, p. 109 e 110)

Ao realizar uma critica da razdo negra, o filésofo Achille Mbembe (2014)° explana
como a dominacdo de raga busca alibis para uma sistematica de narrativas e discursos
pretensiosos de inferioridade em que a razd@o negra designa tanto um conjunto de discursos
como de praticas — um trabalho cotidiano que consistiu em inventar, contar, repetir e pér em
circulacdo formulas, textos, rituais, como também tem o objetivo de fazer acontecer o Negro
enquanto sujeito de raca e exterioridade selvagem passivel a tal de respeito, de desqualificacdo

moral e de instrumentalizacéo pratica.(MBEMBE, 2014, p.58)

As praticas e discursos estdo presentes na atualidade que incitam o prejudicialidades e
invisibilidade da populacdo negra, repercutindo vieses opressores e de exclusdo. O preconceito
racial caracterizado como vetor para os estereétipos faz parte dos tipos de manifestacdo do
racismo enraizado, resultante do sistema escravista nos primordios do colonialismo e do

pensamento elitista dos que se consideram como supremacia branca.

Em relacdo ao racismo, origina-se dessa crenca naturalizada das diferencas entre os
grupos humanos em que ha discriminacéo e exclusdo social de forma sistematica causando
efeitos que ultrapassam a esfera individual. Diante disso, para fins esclarecedores adota-se a
percepcao do filosofo Silvio Luiz de Almeida que classifica em trés as concep¢des de racismo:
individualista, institucional e estrutural. (ALMEIDA, 2019, p. 24)

O racismo individual esta ligado a subjetividade. Segundo esta concepgdo, seria um
fendmeno ético ou psicoldgico de carater individual, ou coletivo. Nesse viés, seria uma espécie

de ideal moralista inconsciente ligado ao comportamento e a educacdo do individuo que

5 O historiador e filésofo camaronés Joseph Achille Mbembe possui relevante consisténcia tedrica critica com
obras que abordam raca, do racismo e do colonialismo. Na obra mencionada no presente estudo (Critica da razdo
negra) o autor coloca a “razdo negra” como um conjunto de vozes e discursos para constituir narrativas
exploradoras e coloniais que influenciou no reconhecimento e autodeterminagdo do negro (concepcédo ocidental
de julgamento de identidade e sua abordagem atrelada a declaracéo de identidade). (MBEMBE, 2014, p.59)
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manifesta uma irracionalidade que deve ser combatida no &mbito juridico com san¢des civis ou
penais. (ALMEIDA, 2019, p. 25)

Esse ideal € reproduzido estruturalmente entre geracdes, dando abertura para atitudes
comportamentais dos individuos racistas se referem aos negros de forma degenerativa como
pessoas preguicosas, agressivas, sem discernimento, sexualizadas ou até mesmo associam a
animais selvagens. A inferiorizacdo do negro corrobora em percepg¢des de esteredtipos raciais

que prejudicam a sua sociabilidade digna.

Na concepgdo institucional, o filosofo conceitua o racismo ndo apenas devido a acéo
isolada de grupos ou de individuos racistas, mas por acdes das instituicbes que utilizam
mecanismos para impor seus interesses politicos e econdmicos. A expressdo institucional
reporta a atuacéo estatal relacionada ao racismo, em que como mediador de regras e padrdes de
funcionamento de pacificacdo social, o Estado implica a reproducéo de praticas racistas pela
permanéncia dos grupos dominantes conservadores nas principais bases dos sistemas
institucionais. (ALMEIDA, 2019, p. 26)

Um sistema de fortalecimento de dominacdo nos campos sociais decorrendo um
processo de exclusdo social dos negros se manifesta na reproducéo de praticas racistas nas suas
implementacdes quando universaliza acGes sem observar as vulnerabilidades e caracteristicas
historicas que transmite a falsa impressdo de equidade em suas politicas. Apesar dos
mecanismos antidiscriminatorios existentes, praticas institucionais ainda persiste, mesmo que

velado, a acomodar privilégios que perpetuam desigualdades na sociedade.

Com uma perspectiva abrangente, a concepcdo do racismo estrutural é conceituada
como consequéncia da sociedade, em que o racismo faz parte da ordem social e as instituicoes
apenas reproduzem. Esta concepcdo pode ser compreendida pelo resultado historico da
opressao sofrida pela populacéo africana e o repasse dos ideais racistas no decorrer das geracdes
de grupos dominantes que repetem varias formas de violéncia, se acomodam em privilégios e
utilizam  mecanismos, sejam  politicos ou institucionais, para perpetuar a
desigualdade.(ALMEIDA, 2019, p. 32)

As sequelas da escraviddao no Brasil construiram o processo de exclusdo social dos
negros que sdo ainda bastante perceptiveis na atualidade: sdo maioria no indice de pobreza,
analfabetismo, desemprego e violéncia. O racismo estrutural se manifesta como um reflexo

direto de um pais que institucionalizou a marginalizacdo e manteve o desamparo aos negros.
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Segundo a Pesquisa Nacional por Amostra de Domicilios Continua (PNAD) divulgado
em maio de 2021 pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) a taxa de
desocupacéo por cor ou raga ficou abaixo da média nacional para os brancos (11,9%) e acima
para os pretos (18,6%) e pardos (16,9%). Como também, a desigualdade se manifesta na forma
de pobreza e de extrema pobreza, segundo a Sintese de Indicadores Sociais divulgada no final
de 2020 entre os que se declararam brancos, 14,7% eram pobres e 3,4% eram extremamente
pobres, enquanto entre pretos e pardos 32,3% eram pobres e 8,9% eram extremamente pobres.

As principais expressdes das desigualdades raciais existentes também se manifestam
nos indices de violéncia letal na populacdo negra, maior taxa de vitima de homicidios séo de
homens (91,8% dos casos), jovens (53,5% dos casos) e negros (75,7% dos casos) conforme
demonstra os resultados do Instituto de Pesquisa Econdmica Aplicada (IPEA, 2020). Além
disso, cabe ressaltar no que tange a raga/cor, 79,1% das vitimas de intervencdes policiais que
resultaram em morte eram pretas e pardas, indicando a representacao de negros entre as vitimas
da letalidade policial segundo o 14° Anuario Brasileiro de Seguranca Publica, divulgado em

2020 pelo Forum Brasileiro de Seguranca Publica.

Desde a propria publicacdo da Lei Aurea, em 13 de maio de 1888, desenvolveu-se de
forma lenta e gradativa a “liberdade” dos negros, pois as denominadas tentativas politicas
desenvolvidas ao longo da historia para que a concessao dessa “liberdade” fora controlada de
forma que perpetuasse a posicdo de inferioridade na camada social em que o incremento das
técnicas de exploracdo econémica € acompanhado de uma evolugédo das técnicas de violéncia e
opressdo. (ALMEIDA, 2019, p. 46) A sociedade brasileira ainda se constitui com base em um
conjunto de praticas institucionais e interpessoais direcionadas para a aprisionar 0s negros em
esteredtipos, preconceito, discriminacdo e manifesta as suas consequéncias em piores indices

nas bases estatisticas.

Com uma postura metodoldgica que recorreu a critica pela raiz, o sociélogo e historiador
Clévis Moura (1997, p.22)® aborda sobre o processo de transicdo do que denominou Escravismo
Pleno (correspondente ao periodo que vai desde 1550 até 1850) para o Escravismo Tardio
(surgida concomitantemente com a formacéo tardia da burguesia na sociedade brasileira e a

mencdo da coexisténcia de relacBes escravistas e capitalistas). Assim, o trabalho escravo foi

6 O cientista social brasileiro fora destaque os estudos sobre 0 negro na estratégia da luta de classes no Brasil. A
referida obra “Dialética Radical do Brasil Negro” realiza uma abordagem abrangente das contradi¢des estruturais
que determinaram (de forma positiva ou negativa) a dinamica do processo de passagem do escravismo para o
trabalho livre.
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substituido pelo livre, por isso, fez-se necesséaria a busca pelos brancos por alternativas que

viabilizassem a sua permanéncia em sua posic¢ao social privilegiada.

Ao tratar de miscigenacdo e identidade étnica, o soci6logo explana que varios
mecanismos de barragem e hierarquizagdo foram acionados e dinamizados, inclusive fazendo
mengao ao principio do “todos sdo iguais perante a lei” e como foi usado de forma estratégica
para refinacdo de barragem social. O historiador defende que com o acionamento do principio,
0s mecanismos sofisticaram-se e se tornaram invisiveis tendo a impressdo do achatamento
social, econdmico e cultural € decorréncia de insuficiéncia individual ou grupal, sendo, na
verdade consequéncia de comportamento patoldgico das elites racistas que segregou a
sociedade brasileira.(MOURA, 1994, p. 153)

Isto posto, as particularidades podem ser identificadas no racismo brasileiro a partir de
estratégias apropriadas pelas classes dominantes desde a época do escravismo e perpetuada de
forma sutil, implicita e transcende as praticas institucionalizadas e assim engloba o racismo
estrutural atual. A relagdo da constituicdo de uma ideologia racista atrelada a concepgdo que o
racismo se encontra na esséncia do capitalismo brasileiro e nos seus desdobramentos

manifestados em mecanismos sociais de controle.

O mencionado controle da elite racista pode ser visualizado atualmente nas novas
formas de expressao do racismo que se manifestam em sociedades formalmente democraticas.
Estabelecida a compreensao gue o racismo € uma consequéncia histérica e engloba os processos
de discriminacéo e de excluséo social, reporta-se a sua capacidade de mutacéo e transformacao

com medidas diretas que apresentam peculiaridades proprias aos seus contextos de imersao.

2.2 O combate ao racismo no eixo dos direitos humanos fundamentais

O presente item destaca o desafio a ideologia dominante explanando a trajetéria do
enfrentamento as consequéncias da escravidao, do colonialismo e a perpetuacdo do racismo que
imerge na atualidade manifestados por atitudes de exclusdo e apropriacdo com a ideologia de
supremacia de raca e opressao, ressaltando a perspectiva utilizada para compreender a dinamica
do envolvimento do Direito diante dos fendmenos sociais, neutralidade racial e a proporcéo de

igualdade.

No ambito dos direitos humanos fundamentais, realiza-se uma breve abordagem

histérica, sem necessariamente esgotar todos 0S mecanismos, mas O hecessario para
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compreender a correlagdo do combate ao racismo no ambito internacional e seus reflexos no
contexto nacional e a superveniéncia da sociedade de informacdo. Diante da importancia dos
principios derivados que se materializaram em leis e costumes norteando a afirmagdo dos
direitos contemporéneos, revitaliza-se a protecdo e garantias que permeiam a convivéncia

humana digna e a perspectiva da igualdade.

Adota-se a terminologia “direitos humanos fundamentais” baseado na complexidade e
abrangéncia dos referidos direitos relacionado a sua sincronia de forma tanto positivada como
no seu aspecto social essencial de harmonizagdo. Considerando a dimensdo contemporanea
juridica decorrente do uso de forma sinbnima nos diplomas internacionais, enfatiza-se a
protecdo do ser humano como objetivo central e a finalidade de modular os principios
transformadores das legislacGes que serve de norteador nas relagdes juridicas materiais sendo,

portanto, um referencial basilar.

Seguindo mesma linha de raciocinio, André de Carvalho Ramos (2019) aborda a
tematica da consideracdo dos direitos humanos fundamentais acrescentando que a antiga
separacdo entre direitos humanos (matriz internacional, sem maior forca vinculante) e direitos
fundamentais (matriz constitucional, com forca vinculante gerada pelo acesso ao Poder
Judiciario) no tocante aos instrumentos de protecdo fica diluida, pois, os direitos humanos

também passaram a contar com a protecéo judicial internacional. (RAMOS, 2019, p.80 e 81)

O reconhecimento do homem como sujeito de direitos concretos situados em suas
particularidades e especificidades (raca, cor, sexo, género) circunda pela concepcdo de
igualdade material e substantiva. O gradativo aparato normativo para prote¢do de grupos
vulneraveis corresponde ao resultado obtido a partir de reivindicac6es, conquistas e o papel do

direito para atender tais demandas.

A referéncia a igualdade na concepc¢éo termologica legal tem a funcdo de oferecer um
tratamento equivalente considerando que o outro deve ser igualmente tratado e o tratamento
desigual tem de ser devidamente justificado (imposicdo da igualdade material). Todavia o
tratamento desigual é a excecdo e sustenta-se apenas na medida da desigualdade, como uma

forma de anular a opressdo, exclusao e a exploracdo. (RAMOS, 2019, p.84)

As reivindicacbes sociais surgidas ao longo tempo construiram a inclusdo e
emancipacao dos individuos em prol da distribuicdo de garantias e direitos. Tais reivindicacfes
incluem a nocéo de liberdade e igualdade como elementos complementares e traduzem o real

significado dos direitos humanos fundamentais: conjuntos de direitos provenientes de uma
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construgdo social em busca de necessidades que convenciona o enfoque na protecdo da
dignidade da pessoa humana. (RAMOS, 2019, p.92)

Nesse aspecto, o professor Joaquin Herrera Flores (2009, p.28) afirma que os direitos
humanos “sao processos, ou seja, o resultado sempre provisorio das lutas que os seres humanos
colocam em pratica para ter acesso aos bens necessarios para a vida”. Na perspectiva do autor,
os direitos humanos possuem elementos ideoldgicos e premissas culturais que devem ser

consideradas para identificar os reflexos entornam das relagdes sociais.

Partindo do principal instrumento internacional relacionado a tematica dos direitos
humanos fundamentais, a Carta das NacOes Unidas (ONU, 1945), o citado instrumento
reafirmou os preceitos da igualdade. A necessidade de estabelecer um dialogo ético entre os
povos e garantir um patamares minimos de direitos que mereciam ser respeitados ao redor do
mundo embasou a criagdo da Organizacao das Na¢6es Unidas (ONU) em 24 de outubro de 1945
e logo apos foi implementada a Declaragcdo Universal dos Direitos Humanos (DUDH) em 1948.
(FLORES. 2009, p.63)

O processo de internacionalizacdo dos direitos humanos adveio justamente como reacdo
a persisténcia de cometimento de barbaries ocorridos na 2° Guerra Mundial que violou o0s
direitos humanos. No preambulo do DUDH ja estabelece a dignidade da pessoa humana como
nacleo central do direito internacional reconhecendo as liberdades fundamentais e a
importancia do compromisso dos paises para manter relacdes prosperas para defender os
direitos humanos fundamentais.” A referida declaracio tornou-se documento central na
sociedade internacional e irradia perante as constituicfes e tratados firmados globalmente.
(FLORES, 2009, p.99)

A DUDH reforcou a centralidade da igualdade no seu artigo 2° ao defender o direito e
as liberdades sem qualquer discriminacdo. A construcao do regime internacional de combate ao
racismo e promocao da igualdade racial iniciou-se com a discussdo dos direitos humanos
direcionado aos grupos vulneraveis que irradiou a implementacdo de mecanismos de protecao

ao redor do mundo relacionado ao combate ao racismo. (ALMEIDA, 2019, p.88)

Os movimentos antirracistas e anticolonialistas impactaram o sistema juridico, a maioria
dos paises de origem africana deram impulso com o combate ao regime do apartheid (politica

racial que reforgava a superioridade da populagdo dos brancos sobre os negros estabelecendo

" Transcreve-se a parte inicial do preAmbulo da DUDH: “Considerando que o reconhecimento da dignidade
inerente a todos os membros da familia humana e dos seus direitos iguais e inaliendveis constitui o fundamento da
liberdade, da justica e da paz no mundo™.
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um regime segregacionista na Africa do Sul). Nos Estados Unidos, pela influéncia do
Movimento pelos Direitos Civis, em 1964, foi promulgado o Ato dos Direitos Civis, que
extinguiu formalmente a segregacéo racial praticada nos Estados sulistas. (ALMEIDA, 2019,
p.88)

A década de 1960 fora um marco para o combate ao racismo, 0s principais instrumentos
juridicos foram aprovados nesse periodo. As manifestagdes antirracistas impulsionaram a
Resolucdo n° 1.904 da ONU, que aprovou a Declaracdo das Nagdes Unidas sobre a Convencéo
Internacional sobre a Eliminacdo de Todas as Formas de Discriminacdo Racial (ONU, 1963).
(PIOVESAN, 2013, p. 264)

A Convencdo sobre a Eliminacdo de todas as formas de Discriminacdo Racial
proporcionou o ingresso de dezessete novos paises africanos nas Nagfes Unidas em 1960,
promovendo tratamento igualitario, seguranca e protecdo da pessoa com incentivo a politicas
contra desigualdade. Além do que, proibiu tanto a discriminacdo direta — que tem como
propdsito anular ou prejudicar o exercicio de direitos humanos —, quanto a discriminagédo
indireta — que tem como efeito anular ou prejudicar o exercicio destes direitos.(PIOVESAN,
2013, p. 265)

A partir em diante foram realizadas conferéncias mundiais para 0 combate ao racismo e
a discriminacao racial com o objetivo inicial de eliminar o regime do apartheid. Na IlI
Conferéncia Mundial contra o Racismo, a Discriminacdo Racial, a Xenofobia e as Formas
Conexas de Intolerancia realizada em 2001 na Africa do Sul em Durban, a Organizacdes das
Nacdes Unidas (ONU) com intuito promover acdes voltadas a igualdade racial, conclamou os
Estados partes a Declaracdo e Programa de Acdo de Durban, que incentivava a acdo da

comunidade internacional para combater o racismo. (MOORE, 2007, p.30)

O marco histérico contexto da referida conferéncia foi o objeto de discussdo do tema
que se diferenciava das Ultimas realizadas, pois se estava nos meados fins do apartheid, o que
abriu espaco para discutir e reconhecer as consequéncias do racismo que fazem vitimas de
forma perpetua e estruturada. A proposta da conferéncia contra o racismo foi finalizada na
forma por meio da Resolucdo n° 52/111 de 12 de dezembro de 1997 ampliando o foco

abarcando combater todas as formas de racismo e discriminacéo racial. (MOORE, 2007, p.30)

A globalizacdo acarretou manifestacbes de enfrentamento ao racismo e a nova
conferéncia sediada na Africa do Sul pés-apartheid obteve valor simbélico por ser promissor

em trazer novos conceitos (como manifestagdes contemporéaneas de racismo e xenofobia) e
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compromissos importantes para a atuacdo dos Estados internacionalmente. (MOORE, 2007,
p.290 e 291)

A Convengéo Interamericana contra Toda Forma de Discriminagéo e Formas Correlatas
de Intolerancia aprovada em junho de 2013 e entrando em vigor em novembro de 2017
incentivou aos Estados Partes comprometem-se a adotar legislacdo que defina e proiba
expressamente o racismo, a discriminacao racial e formas correlatas de intolerancia, aplicavel
atodas as autoridades publicas e estabeleceu a competéncia da Corte Interamericana de Direitos
Humanos em contenciosos sobre o tema. O Brasil assinou como pais signatario, no entanto,
ainda ndo ha ratificacdo. (PIOVESAN, 2013, p. 267)

No primordio brasileiro, a Lei Afonso Arinos de 1951 (Lei n. 1.390) foi inaugural ao
tipificar o racismo como contravencdo penal. A Constituicdo Federal de 1988 (CF) tratou do
racismo como crime inafiancavel, imprescritivel e sujeito a pena de recluséo, conforme o artigo
5%, inciso XLII que posteriormente orientou a Lei 7716/89 dos crimes de racismo também
conhecida como Lei Cad.(ALMEIDA, 2019, p.89)

Com o intuito de salvaguardar as terras indigenas e quilombolas o artigo 231 do texto
constitucional brasileiro e o artigo 68 do Ato das Disposi¢cdes Constitucionais Transitdrias
(ADCT) foram forma de protecdo aos mencionados grupos de vulneraveis. Além disso, a Lei
9.459/1997 acrescentou o 83° ao artigo 140, do Cddigo Penal Brasileiro para que constasse o
tipo penal da injuria racial ou qualificada, que se diferencia do crime de racismo por conta da
sua abrangéncia. (ALMEIDA, 2019, p. 89)

No contexto normativo-interpretativo brasileiro, o racismo abrange o preconceito e a
discriminacdo quando em oposicdo a grupos de minorias (além do aspecto racial, também
abrange homossexuais, judeus e outras origens) considerados como expostos a vulnerabilidade
e alvo de préticas de violéncia em forma geral decorrente de uma ideologia que acarrete
subjugacao social. Dessa forma, o sujeito passivo ¢é a sociedade e o bem juridico tutelado é a

manutencdo da igualdade como ordem fundamental da sociedade brasileira.

Enguanto na injuria qualificada, enquadra-se a ideia de ofensa individual relacionado a
raca, cor, etnia, religido, idade ou deficiéncia com o bem juridico a honra mais especificamente
visa proteger a igualdade e a dignidade da pessoa humana. Assim, quando ao se inferiorizar as
caracteristicas fisicas ou aspectos morais de um determinado individuo por conta das condi¢Ges
citados anteriormente, no entanto, ndo é imprescritivel como o crime de racismo. (MOREIRA,
2019, p. 77)
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Em outubro de 2021, o Supremo Tribunal Federal acabou equiparando o crime de injuria
racial como espécie do género do crime de racismo, considerando imprescritivel nos termos do
artigo 5° XLII, da Constituicdo Federal. No teor do entendimento, ressaltou que a
jurisprudéncia sobre o tema vem se desenvolvendo no sentido de conferir protecdo ampla as

vitimas de racismo e ndo se limita as condutas previstas pela Lei 7.716/1989.%

O tratamento dado na legislagdo brasileira deu um aparato de separagdo do que se
considera a prética racista visualizando a abrangéncia do ataque/violéncia (para um individuo
ou coletividade) gerando discussdes sobre a eficiéncia da aplicabilidade pratica do tipo penal.
O cenario atual relacionado a valoracao subjetiva que se visualiza nos casos do enquadramento
de injaria qualificada gera a sensacdo de inseguranca para a populacdo negra relacionado as
decises do Poder Judiciario. (MOREIRA, 2019, p. 85)°

A Lei 12.228/2010 que instituiu o Estatuto da Igualdade Racial utilizou a terminologia
“desigualdade racial” propondo programas e politicas publicas para eliminar assimetrias como
luta a discriminacdo. Ao tratar das estratégias promocionais capazes de estimular a insercéo e
a inclusdo de grupos socialmente vulnerdveis diante da influéncia da Eliminacdo da
Discriminacao Racial, Flavia Piovesan (2013) ressalta que a igualdade e a discriminacao pairam
sob o bindmio inclusdo-exclusdo: enquanto a igualdade pressupde formas de incluséo social, a
discriminacdo implica a violenta exclusdo e intolerancia a diferenca e diversidade.
(PIOVESAN, 2013, p.265)°

Ainda assim, persiste o fracasso nas politicas universalistas de implementacdo de
direitos e promocdo da igualdade que séo decorrentes das nuances racismo estrutural que fere
a garantia da ndo discriminacao racial. No cenario atual em que as tecnologias ganharam espaco

e criaram um ambiente de possibilidades, as préaticas discriminatorias sao manifestadas por

8 Injaria racial é crime imprescritivel, decide STF. Supremo Tribunal Federal. 20 de outubro de 2021. Disponivel
em: http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=475646&ori=1 Acesso em: 22 de outubro
de 2021.

® Do ponto de vista juridico, Adilson José Moreira aborda na obra “Racismo Recreativo” discorrendo no tépico
“A jurisprudéncia brasileira sobre injlria racial” que existe um ponto comum que esta presente em decisGes
judiciais: a demanda de descaracterizagdo do crime de injdria por meio da alegacdo da inexisténcia do elemento
subjetivo do tipo penal, ou seja, o ndo propdsito de ofender o decoro ou a honra da vitima, reproduzindo a
identidade do grupo racial dominante como um tipo de capital cultural que as pessoas brancas podem utilizar a
favor delas em vérias situagdes.

10 A jurista ainda acrescenta que ndo € suficiente proibir a exclusdo quando o que se pretende é garantir a igualdade
de fato, com a efetiva inclusdo social de grupos que sofreram e sofrem um consistente padrdo de violéncia e
discriminacgdo. Assim, ressalta ser dever dos Estados proibir eliminar a discriminagdo racial, como a vertente
promocional, pois deve promover a igualdade. (PIOVESAN, 2013, p.265)
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novos mecanismos em paralelo com a legislagéo extravagantes vigentes que buscam priorizar

a protecdo dos direitos fundamentais.

2.3 O racismo algoritmico na sociedade de informacao

O objetivo deste item € abordar o conceito de racismo algoritmico na perspectiva de
reconhecimento das minorias atingidas na sociedade de informacdo. A problemética é
desenvolvida a partir de uma centralidade do conhecimento experimental exposto na
constatacdo das experiéncias vividas pelos grupos vulneraveis em diferentes ramos do ambiente

digital como também nas ferramentas tecnoldgicas utilizadas pelo setor publico.

Diante da perspectiva do contexto racial e sua evolugéo temporal no decorrer historico
anteriormente abordado, frisa-se o ponto de discussdo do surgimento do racismo algoritmo e
seus ditames implicitos, caracterizado como consequéncia social em conjunto com a
manipulacdo das tecnologias. Dessa forma, importante depreender a nocao sobre Big Data,
tratamento dados e sua correlagdo com algoritmos e informacéo para enfatizar que o algoritmo
ndo é racista sozinho, que pode ser formulado com vieses discriminatorios ou ser utilizado com

tendéncia racista (quando o algoritmo néo é criado com premissas racistas).

A difusdo da internet a partir de 1990 que perpassou do meio académico e militar para
se tornar um sistema mundial publico, cresceu por meio da popularizacdo da conexao de redes
de computadores ao qual qualquer pessoa pode conectar-se e estabelecer comunicacao desde
gue obtenha os meios adequados. Os beneficios proporcionados pela internet como uma forma
célere de transferéncia de informacdo se expandiram no meio social e gerou mudancas nas
relacBes interpessoais estabelecendo a sociedade de informacédo através hiperconectividade.
(MAGRINI, 2019, p.19 e 20)

A estrutura da comunidade moderna fora baseada na evolugdo tecnoldgica desde a
implementacdo da internet e a rede de computadores no meio social que foi responsavel pela
transformacéo da concepcéo de limites das fronteiras para a comunicacdo. O aperfeicoamento
do ambiente virtual alterou os sistemas politicos, econémicos e culturais no ambito mundial

sendo fator de circulacdo de informacdes alinhado com a globalizacéo.

A modificacdo da forma de comunicagéo e as técnicas tecnoldgicas contribuiram para
redefinir as organizag0es e a efetividade dos seus resultados. A partir dessa premissa, permeia

a concepcdo que o mundo esta em constante processo de desenvolvimento e os sistemas
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socioecondmicos adotam estratégias de adaptacdo para obter um equilibrio diante da
heterogeneidade social. (MAGRINI, 2019, p.24)

Conforme abordagem de Bruno Ricardo Bioni (2019) sobre a Big Data e mineracéo de
dados, a Big Data corresponde a um fen6meno do avango tecnoldgico que permite que um
volume descomunal de dados seja estruturado e analisado para uma gama indeterminada de
finalidades. Os referidos dados sdo expressfes que descrevem caracteristicas especificas serem
representadas por algoritmos em que a partir da linguagem de computacéo permite a reproducao

de um conjunto de informacgdes. (BIONI, 2019, p.58)

O dado constitui o estado primitivo da informagéo e sdo fatos brutos que quando
processados e organizados se convertem em algo inteligivel, podendo ser uma informacao deles
extraida. Assim a Big Data compreende uma metodologia para processar e organizar dados para

inferir a (re)ocorréncia de acontecimentos. (BIONI, 2019, p.59)

Os dados podem ser classificados como estruturados — quando constituem variaveis que
pertencem a0 mesmo contexto e podem ser processados de forma estatistica ou dindmica- e
ndo-estruturados - por ndo ter relacdo entre si e para ser armazenados sistematicamente
necessitam de colaboracdo humana. Os dados ndo estruturados precisam passar por uma etapa
de pré-processamento de forma que uma representacdo adequada lhes seja produzida, assim
encadeia-se 0 processo de mineracgdo a partir de convencdes aplicadas a base da dados.(SILVA,
PERES, 2016, p. 28-30)

Os dados também podem passar por um processo de analise conforme o objetivo final
de quem explora as informagdes. Conforme denota Jodo Mendes Moreira et al. (2019, p.19) a
andlise pode ser descritiva: no que consiste em resumir ou condensar dados para extrair padrées
ou uma analise preditiva: extraiam-se modelos de dados para serem usados em previsoes
futuras. Dessa forma, a aplicabilidade do Big Data esta no tratamento desse volume de dados
que pode advir de variadas fontes em que os resultados podem ser uma estatistica, uma média
ou um conjunto de grupos com instancias semelhantes. (MOREIRA et. al., 2019, p.19,

Tradugéo Nossa)*

11 Trecho Original: “natural taxonomy that exists in data analytics is: * Descriptive analytics: summarize or
condense data to extract patterns « Predictive analytics: extract models from data to be used for future predictions.
In descriptive analytics tasks, the result of a given method or technique, is obtained directly by applying an
algorithmto the data. The result can be a statistic, such as an average, a plot, or a set of groups with similar instances,
among other things, as we will see in this book.” (MOREIRA et. al., 2019, p.19)
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Cumpre ressaltar, que se encaminha para desconstrucdo da visédo sobre Big data como
questdo extremamente técnica, mas também possa ser compreendida como fenémeno social.
Como propdem Boyd e Crawford (2012), o aspecto-chave da Big data ndo é apenas
consideracdo para com o tamanho dos dados, mas a avaliagdo daquilo que pode ser
transformado em dados, mensurado, agregado e homogeneizado como um aglomerado. Assim,
os dados sdo fenbmenos culturais, politicos e econdmicos tanto quanto técnicos, definindo na
interacdo de trés aspectos: tecnologia (poder da computacgdo e precisdao algoritmica), analise
(com base em grande conjunto de dados para identificar padrdes) e mitologia (crenca de uma
forma superior de inteligéncia e conhecimento). (BOYD; CRAWFORD,2012, p.663. Traducéo

Nossa).*?

A Big data apresenta a principio a no¢do de precisdo que escamoteia a existéncia de
toda uma logica encadeando a datificacdo, isto €, a conversdo de informacgdes em dados. Um
processo que apresenta discursos negativos — que ressaltam as ameacas a privacidade, liberdade
individual — como também discursos positivos, pois oferece novos caminhos para o

conhecimento e o potencial intensificacéo célere de transmissao de informacéo.

Diante disso, os métodos convencionais de exploracdo de informacgfes exigiram o
desenvolvimento de novas técnicas e ferramentas diante da nova forma para armazenamento e
transformacéo em dados. A extracdo de valores através de correlagdes e outros processamentos
de anélise para apos compreendé-los o determinado valor atribuido ao meio aplicavel torna-se

o0 centro de auxilio metddico na extracdo de informacgoes. (MAGRINI, 2019, p.23)

Conforme denota Silva, Melo e Kfouri (2019) em relacéo a protecéo dos dados pessoais,
especialmente no que tange a possibilidade de utilizacdo em bancos de dados, enfatizam que se
atingiu outro patamar, modificando seus elementos, aprofundando postulados, inclusive
podendo a partir de apropriacdo de dados pessoais, surgir diversos riscos ligados aos registros
em massa da populacdo em geral, na medida em que ha a possibilidade de discriminacdo real
de diferentes minorias, que veem suas informacdes pessoais completamente expostas. (SILVA;
MELO; KFOURI, 2019, p.7 e 8)

12 Trecho Original: “(...) We define Big Data as a cultural, technological, and scholarly phenomenon that rests on
the interplay of: (1) Technology: maximizing computation power and algorithmic accuracy to gather, analyze,
link, and compare large data sets. (2) Analysis: drawing on large data sets to identify patterns in order to make
economic, social, technical, and legal claims. (3) Mythology: the widespread belief that large data sets offer a
higher form of intelligence and knowledge that can generate insights that were previously impossible, with the
aura of truth, objectivity, and accuracy.” (BOYD; CRAWFORD,2012, p.663)
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Assim, as informagfes pessoais possuem um vinculo importante e estreito que acabam
por enquadrar os titulares e revelar a quem as possuir. Dessa forma, intensifica a razéo
primordial da tutela dos dados pessoais, pois ao ter informagdes sobre as pessoas, torna-se
possivel ndo apenas conhecé-las, mas criar um perfil com base em informacGes que, antes
espalhadas, passam a se encontrar reunidas. (SILVA; MELO; KFOURI, 2019, p.9)

O tratamento da diversidade dos dados é realizado com o apoio de algoritmos, que sdo
sequencias de instrucdes que permitem que se chegue a uma determinada conclusdo. A
correlacdo algoritmica e a mineracdo de dados nos processos analiticos reportam ao uso da
inteligéncia artificial, aprendizado de maquina e o cenario da automatizacdo. (MOREIRA et.
al., 2019, p.19, Tradugio Nossa)*3

Enquanto a terminologia, o wuso do termo ‘algoritmo’ fora introduzido
esquematicamente ao longo da historia da Matematica. Segundo Brian Christian e Tom
Griffiths (2017, p. 9) algoritmo se trata de uma referéncia ao matematico persa al-Khwarizmi
(813-833) autor de um livro do século IX sobre técnicas para fazer matematica a mao, seu livro
intitulado “al-Jabr wa’l-Mugabala’ sobre calculo por restauracdo e balanceamento fora

percursor do sistema decimal na algebra.

Na seara da ciéncia da computacdo, Thomas H. Cormen et al (2019, p. 17) conceitua o
algoritmo como “uma ferramenta para resolver um problema computacional bem especificado”.
Enguadrando-se assim, em uma sequéncia de etapas computacionais que transformam um
conjunto de valores de entrada na saida operacionalizando em torno de um procedimento

computacional bem definido.

Em contexto atual de aplicacéo social, revigora-se um sentido amplo visto que nao se
trata apenas sobre interacdo com computadores ou outros meios tecnolégicos, mas também
como qualquer tentativa de descrever o caminho necessario para a realizacdo de uma atividade
ou procedimento de forma tdo precisa que possa ser executado sem qualquer complicacdo de

guem o executa para resolver um problema especificado.

O uso do algoritmo esta presente na simples execucdo precisa de uma tarefa por meio
de uma sequéncia de passos que devem ser seguidas em ordem como pode ser visualizada no

simples trajeto a ser seguido a determinado destino ou em um manual de instru¢des para montar

13 Trecho Original: “Algorithm: An algorithm is a self-contained, step-by-step set of instructions easily
understandable by humans, allowing the implementation of a given method. They are self-contained in order to be
easily translated to an arbitrary programming language.” (MOREIRA et. al., 2019, p.19, Traducdo Nossa)
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determinado objeto. O algoritmo relaciona-se com esse fluxo de regras e informagdes que

tragam caminhos para chegar ao resultado pretendido. (CORMEN et al, 2019, p. 17)

Nessa linha de raciocinio, Pedro Domingos (2015, p.15)'* afirma que “os algoritmos
integram tudo que se faz no mundo civilizado” explicando que ndo é apenas um conjunto de
instruces que informam o computador e integram a vida diéria, s&o um padrdo minucioso

executavel que formam um novo tipo de ecossistema em crescimento continuo.

Assim, posteriormente o autor explana que todo algoritmo tem uma entrada e uma saida
pois, 0s dados entram no computador e o algoritmo faz o que precisa com eles para produzir
um resultado. Enquanto o machine learning (aprendizagem da maquina) faz ao contrério:
entram 0s dados e o resultado desejado, sendo produzido o algoritmo que transforma um no
outro mencionando a existéncia dos algoritmos de aprendizado- também conhecidos como

aprendizes- sendo aqueles que criam outros algoritmos. (DOMINGOS, 2015, p.18)

Em relacdo ao uso de algoritmos de machine learning, a partir de técnicas de
agrupamento maioria da analise de dados podem ser inserido em duas categorias principais:
aprendizado supervisionado, em que um supervisor fornece os valores corretos 0s parametros
de um modelo sdo atualizados e o aprendizado ndo supervisionado, onde ndo ha saida
predefinida e, portanto, nenhum supervisor ha apenas os dados de entrada de modo que certos

padrdes ocorrem com mais frequéncia.(ALPAYDIN, 2016, p.111)®

O aprendizado automatico da maquina (meta-aprendizado) que coleta dados e os analisa
para descobrir a relacdo ou identificar padrdes podendo utilizar regras de associacdo ou
identificacdo de atributos frequentes proferindo resultados seja supervisionado ou néo
supervisionado, com a insercdo prévia de acerva de dados. O ato de classificar e avaliar
fendmenos fora aperfeicoado por processos algoritmicos que fornecem grande quantidade de
informacGes em uma velocidade quase aléem da capacidade humana. (DOMINGOS, 2015,
p.162)

14 O cientista da computagio na obra “Algoritmo Mestre” coloca como hipétese central do livro a concepgdo que
“Um unico algoritmo de aprendizado universal pode obter todo o conhecimento — passado, presente e futuro — a
partir de dados” para a possibilidade de existéncia de um algoritmo mestre uma vez que a aprendizagem a partir
de dados finitos requer fazer suposicoes, e diferentes aprendizes fazem suposicfes distintas, o que os torna bons
para algumas coisas, mas ndo para outras. (DOMINGOS, 2015, p.30)

15 Trecho Original: “Previously we covered supervised learning where there is an input and an output—Tfor
example, car attributes and price—and the aim is to learn a mapping from the input to the output. A supervisor
provides the correct values, and the parameters of a model are updated so that its output gets as close as possible
to these desired outputs. We are now going to discuss unsupervised learning, where there is no predefined output,
and hence no such supervisor; we have only the input data.” (ALPAYDIN, 2016, p.111)
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Além disso, também se concretiza a modulacéo algoritmica que permeia entre a Big
Data, o machine learning e os sistemas de algoritmos que aprimoraram a capacidade de tratar
e analisar as informac@es geradas pelas plataformas tecnoldgicas sociais. O fluxo de contetido
é distribuido de forma estratégica de acordo com a disponibilidade de dados e o controle da
arquitetura da informacéo influencia na formacdo de comportamento, opinido e delimitam a
relacdo entre os individuos no ambiente virtual podendo causar invisibilidades. (CHRISTIAN;
GRIFFITHS, 2015, p.45)®

Partindo da compreensao que os sistemas algoritmicos sdo uma rede de incidéncias para
automatizacdo de procedimentos, denota-se a presenca do racismo algoritmo como carater
estrutural devido ao contexto histdrico inserido e ndo apenas acontecimento contemporaneo. O
termo algoritmo é fator adjetivo da forma atual de praticar racismo atrelado ndo apenas aspectos
éticos relacionados ao uso das tecnologias de informagdo e muito menos como algo
independente criado pelo desenvolvimento da inteligéncia das maquinas: mas constitui um

fendmeno sociotécnico de praticas de violéncia racial.

Recorrendo a abordagem de Mozart Linhares da Silva e Willian Fernandes Aradjo
(2020, p. 8) sobre racismo estrutural-algoritmico, a sua definicdo sobre a tematica baseou-se
em duas dimensdes do fendmeno que classificou como eixos principais de sua argumentacao:
a primeira dimensdo diz respeito a propria “engenharia” dos sistemas e os modos como ¢les

operam e a segunda dimenséo trata sobre a oferta de significados aos sistemas.

A primeira dimensdo concentra-se na perspectiva da constituicdo das estruturas
sociotécnicas em uma cultura de omissdes e negligéncias que se materializa em diferentes
infraestruturas. A selecdo dos dados usados para treinar uma inteligéncia artificial até decisdes
politicas sobre qual contetido ¢ “improprio” ou “ofensivo”, 0s “vieses” do racismo estrutural
s&o inseridos, replicados e potencializados pela agdo desses sistemas (DA SILVA; ARAUJO,

2020, p.8) —assim retoma a analise relacionado a arquitetura/engenharia dos sistemas.’

%Brian Christian e Tom Griffiths ainda explicam as conotac@es usadas na ciéncia da computacio: exploration é o
ato de explorar no sentido de prospectar e reunir informacao, e exploitation é o ato de explorar no sentido de usar
a informacédo de que se dispde para obter um bom e conhecido resultado que influencia na tomada de decisdes
afirmando que “as decisdes quase nunca sdo isoladas.” (CHRISTIAN; GRIFFITHS, 2015, p.45)

17 Sobre a forma de replicagdo do racismo estrutural inserido nos sistemas, os autores enfatizam o denominado
“agenciamento algoritmico” no qual condutas sociais age implicando nos processos de subjetivagdo e os sistemas
representam espacgos elementares das discussdes coletivas, 0s processos de subjetivacdo sdo acionados pela
proliferacdo de informagdes reguladas politicamente por essas agéncias (rede de mdquinas atuante com
interferéncia dos seres humanos considerada como ampla infraestrutura, de carater reticular, que se conformam os
vieses algoritmicos). (DA SILVA; ARAUJO, 2020, p.10).
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Em relagéo a segunda dimenséo, os autores enfatizam como a cotidianidade das préaticas
a partir das quais sdo gerados os dados e dada a naturalizagdo/invisibilidade das interfaces
desses sistemas, havendo nessas associa¢des semanticas em buscadores uma materializacdo do
“inconsciente social” marcado pelo processo de subjetivacdo racializado.(DA SILVA;
ARAUJO, 2020, p.8) Diante disso, adentra-se tanto a questdo da modulagdo algoritmica e

atuacéo das plataformas digitais como a construcao dos significados nas interacoes sociais.

As praticas contemporaneas em torno das ferramentas algoritmicas se vinculam ao
historico do racismo, havendo tanto uma reproducdo como intensificacdo da exclusdo social
dos negros e até mesmo ocultacdo dos mecanismos de violéncia racista. Os individuos
enquadrados como usudrios interagem com as essas ferramentas disponibilizadas em formato
de plataformas sendo submetidos ao ambiente de exploracdo de informacdo em que a
responsabilidade e transparéncia sobre o controle de dados ainda permanece nos termos do

gestor-desenvolvedor.

Considerando os algoritmos contextualmente relevantes e carregados de poder, Safiya
Umoja Noble responde a pergunta “o algoritmo pode ser racista?” afirmando a existéncia de
uma opressao algoritmica como estrutura dominada pela supremacia branca em que uma justica
social e uma politica de reconhecimento sem um reconhecimento de como a manifestacdo desse
poder - muitas vezes exercido simultaneamente por meio da supremacia branca e também o
sexismo - pode distorcer a entrega de informaces crediveis e representativas. (NOBLE, 2018,

p.102, Traducdo Nossa)

Ao analisar os portais de internet controlados de forma privada que funcionam como
um espacgo publico para entender a distribuicdo de recursos, ao exemplo do Google, a autora
explana que os algoritmos de pesquisa também funcionam no contexto de cultural retratando
que atualmente eles funcionam em relagédo as expressdes da cultura popular como "apenas no
Google", que serve para legitimar as informacdes e representacfes que sdo retornadas.
(NOBLE, 2018, p.102, Traducdo Nossa)

A relevancia dessas representacdes como recursos fortalecedores dos comportamentos
que reforcam a invisibilidade e marginalizacdo dos negros consequente do racismo estrutural
perpetua o inconsciente social e materializa o racismo algoritmico presente no ambiente virtual.
Assim, destituir a tecnologia como independente de questdes sociais restringe o olhar para as

tecnologias e linhas de programacéo como fossem neutras, ndo influenciavel da acdo humana.
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Acerca disso, Renato Dagnino (2014) aborda sobre a orientacdo do desenvolvimento da
ciéncia, tecnologia e sua implicacdo para a sociedade, representando sua andlise critica em duas
perspectivas principais: a neutralidade (ou condicionada por valores) e autonomia (ou

controlada pelo homem):

NEUTRA

DETERMINISMO _ INSTRUMENTALISMO

otimismo da visao Marxista visdo moderna padr&o = fé liberal

ortodoxa: forga produtiva que, no otimista no progresso:

!ongo prazo, empurra conhecimento verdadeiro e

inexoravelmente a modos de eficiente do mundo natural a

produgao mais perfeitos servigo de qualquer projeto
AUTONOMA il I CONTROL AVEL

SUSTANTIVISMO
meios e fins determinados pelo
sistema = pessimismo da Escola de
Frankfurt: ndo ¢ meramente
instrumental; incorpora valor; ndo
pode ser usada para propositos
diferentes, de individuos ou
sociedades

Adequacdo Sociotécnica
opcdo engajada = ambivaléncia e
resignacdo: reconhece o
substantivismo, mas é otimista; vé
graus de liberdade; intemalizar
valores alternativos ex ante na
= produgao
CONDICTONADA POR

VALORES

Figura 1- As quatro concepgdes sobre a Tecnociéncia (DAGNINO, 2014)

O eixo vertical corresponde a tecnociéncia como neutra em um modo mais abrangente
ou abstrato, livre dos valores e interesses econdmicos, politicos, sociais ou morais (de raca,
etnia, género etc.) Nesse caso, a tecnologia por si sé é desvinculada de seu contexto, ou seja, €
um elemento neutro e imparcial. A parte inferior, representa-se a perspectiva que entende a

tecnociéncia como condicionada por esses valores.(DAGNINO, 2014,p.102)

O eixo horizontal corresponde ao os extremos da autonomia e do controle humano
situando o denominado “determinismo tecnoldgico” no qual enfatiza que caberia a sociedade
0u 0s grupos sociais decidir 0s rumos que ira seguir a tecnociéncia e a forma como ela podera
ser reprojetada. (DAGNINO, 2014,p.102)

Assim, a tecnologia com sua prépria regéncia técnica seguiria uma trajetoria linear e
inexoravel sendo submetida pela intervencdo social que tiraria seus proveitos ou seu extremo
oposto em que denota que o homem tem total controle sobre a tecnologia, decidindo sua

orientagdo e seu desenvolvimento.
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Nessa linha de raciocinio, Dagnino (2014) ainda aborda as visGes possiveis para 0 modo
como a tecnologia pode ser empregada descrevendo as quatro visdes possiveis demonstradas
na figura 1: determinismo, instrumentalismo, substantivismo e teoria critica. Com o enfoque na
avaliacdo acerca dos obstaculos cognitivos que 0s empreendimentos autogestionarios devem

enfrentar, reporta a adequacédo sociotécnica das tecnologias e a relagdo com a neutralidade.

A concepcdo determinista relaciona a teoria da modernizagéo enquadrando a tecnologia
como para servir a um modo de produgdo combinando os aspectos da autonomia e neutralidade
a associada a visdo marxista tradicional. Enquanto o instrumentalismo posiciona a tecnologia
como ferramenta pelo meio da qual € possivel satisfazer as necessidades humanas, uma
percepcao contemporanea que combina as perspectivas do controle humano da tecnociéncia e
da neutralidade de valores.(DAGNINO, 2014, p. 103 e 104)

Com o distanciamento da ideia que a tecnologia € meramente instrumental, a concepgéo
do substantivismo refor¢a que a sua utilizacdo tem meios e fins determinados pelo sistema em
que compreende a tecnociéncia como dotada de autonomia e intrinsecamente portadora de
valores. A quarta concep¢do da teoria critica ou adequacdo sociotécnica, combina as
perspectivas da tecnociéncia como humanamente controlavel e como portadora de valores
reconhecendo o desafio de criar formas institucionais apropriadas de adequacédo
social.(DAGNINO, 2014, p.105)

No paradigma atual, as tecnologias executam os valores de origem atreladas aos
interesses sociais dominantes aplicados a diversos projetos e tem como fundo a realizacdo de
um interesse particular justificado pela eficiéncia. Como mesmo afirma Dagnino (2014, p. 106)
“tais dominios ndo podem compreender nenhum outro valor significativo além da eficiéncia
(capitalista), como proporia o substantivismo, é negligenciar o poder de influéncia que possuem

0S grupos sociais para orientar a tecnociéncia”.

Apesar da percepcdo progressista das tecnologias e sua incorporacdo na sociedade, o
propdsito da inovagdo passou a ser condicionado aos resquicios de sua aplicabilidade nédo
bastando apenas ser eficiente, célere, Util e reutilizavel, mas também que nédo seja reprodutor

de violéncia, exclus@es sociais que interfiram no exercicio dos direitos humanos fundamentais.

As nuances da superacdo da visdo da tecnologia como mero instrumento imparcial
circundou-se no debate relacionado a ponderacdo dos beneficios/interferéncias tecnoldgicas e
o alcance da responsabilidade e prerrogativas dos bem-estar social relacionado a

implementacdo dos sistemas algoritmicos. A suposicdo que sistemas algoritmicos sdo
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totalmente neutros e independente de tendéncias prejudiciais sendo apenas reprodutores de
fungdes se contradiz com o enviesamento tecnolégico dos ditames da supremacia branca e a

consequente seletividade que esta ocorrendo no ambiente virtual.

2.3.1 Discriminacgdo por autoridade publica na seguranca

Partindo da compreensdo que as tecnologias ndo sdo neutras, destaca-se 0 racismo
algoritmico exemplificando as principais manifestagdes contemporaneas. Para tanto, utilizamos
como fonte a Linha do Tempo do Racismo Algoritmico/Tecnoldgico, desenvolvida por
Tarcizio Silva (2020) na pesquisa Dados, Algoritmos e Racializacdo em Plataformas Digitais.
O projeto estuda as cadeias produtivas da plataformizacdo digital (midias sociais, aplicativos,

inteligéncia artificial) e seus vieses e impactos raciais.

As constatagbes do racismo algoritmico fora um problema identificado no
desenvolvimento de sistemas automatizados com o viés algoritmico utilizados nos carros
autdnomos. O relatorio “Predictive Inequity in Object Detection” do Instituto de Tecnologia da
Gedrgia investigou os sistemas de deteccdo de objetos que possuem desempenho preditivo,
demonstrando que a pessoa com pele escura pode ter mais probabilidade do que os brancos de
ser atropelado por um carro que dirige sozinho. (WILSON; HOFFMAN; MORGENSTERN,
2019,p.9, Traducio Nossa)*®

O referido relatério demonstrou que em todos os modelos e arquiteturas de base
estudados, o desempenho no LS excede o do DS (tipos de meétricas de localizagéo),
demonstrando que este fendmeno nao é especifico de um modelo particular. A desigualdade
preditiva é observada também sob a métrica de localizacéo estrita de AP7s, onde o0 desempenho
médio entre os modelos estudados cai de 67,1% para LS a 55,9% para DS. No entanto, sob a
métrica de localizagdo mais fraca de APso, a lacuna entre os dois grupos de pessoas (brancos e
negros) sao grandemente diminuidos. (WILSON; HOFFMAN; MORGENSTERN, 2019,p.6)

Em dezembro de 2019 a agéncia estadunidense National Institute of Standards and
Technology publicou estudo sobre erros racistas no uso de reconhecimento facial. O relatdrio

demonstrou que os algoritmos contemporaneos de reconhecimento facial exibem diferenciais

18 “Transcreve-se parte da conclusdo do referido relatério: In this work, we propose the concept of predictive
inequity in detecting pedestrians of different skin tones in object detection systems. We give evidence that standard
models for the task of object detection, trained on standard datasets, appear to exhibit higher precision on lower
Fitzpatrick skin types than higher skin types. This behavior appears on large images of pedestrians, and even grows
when we remove occluded pedestrians.” (WILSON; HOFFMAN; MORGENSTERN, 2019, p.9)
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demograficos de varias magnitudes, os falsos negativos sdo maiores em individuos asiaticos e
indios americanos com taxas de erro superiores as de rostos brancos (10 a 100 vezes em
comparacgdo a faces caucasianas).(GROTHER; NGAN; HANAOKA, 2019, p.24, Tradugéo

Nossa)

Dataset: MUGSHOT FMR: 0.000010 Sex Female == Male

— T
i B
— T
Al

Indian -

Asian -

Race

White -

Black -

1 ] 1
0.00 001 0.02 00 004

False non-match rate (FNMR): Distribution over 52 most accurate algorithms

Figura 2- Imagem retirada do Estudo FRVT — face recognition vendor test — demographics'®

O sistema de reconhecimento facial fora uma das inovagbes tecnologicas
implementadas na sociedade atual entre variadas possibilidades de utilizacdo, também
predomina no ramo de seguranca publica para otimizar o processamento dos servicos de
protecdo. O processo baseia-se na deteccdo de faces em que o programa detecta e armazena
detalhes de rostos enquanto o reconhecimento facial realiza a identificacéo a partir de um banco
de dados (seja imagens ou videos). (ALPAYDIN, 2016, p.24)%

O reconhecimento facial otimiza-se como uma ferramenta da tecnologia de vigilancia
realizando extracdo de caracteristicas no banco de dados predeterminados utilizando técnicas
para realizar a deteccdo de faces por meio de comparagdes com modelos estatisticos ou modelos
baseados em redes neurais. (ALPAYDIN, 2016, p.24)

19 As taxas de falsos negativos foram analisadas com 52 algoritmos mais considerados precisos pelos estudiosos
comparando fotos relacionando as categorias de raga e dos dois sexos. A linha dentro de cada caixa é o mediano
sobre esses algoritmos; a caixa em si mesma expande o intervalo (26 algoritmos) e as linhas estendem-se para
valores minimos e méximos. (GROTHER; NGAN; HANAOKA, 2019, p.54, Traducdo Nossa)

20 Trecho Original: “By analyzing different face images of a person, a learning program captures the pattern
specific to that person and then checks for that pattern in a given image. This is one example of pattern recognition.
Each person’s face is a pattern composed of a particular combination of these. When the illumination or pose
changes, when we grow our hair or put on glasses, or When we age, certain parts of the face image change but
some parts do not. This is similar to customer behavior in that there are items we buy regularly and also impulse
buys.The learning algorithm finds those unchanging discriminatory features and the way they are combined to
define a particular person’s face by going over a number of images of that person.” (ALPAYDIN, 2016, p.24)
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No Brasil esse tipo de tecnologia se tornou bastante utilizada em 2019 no carnaval do
Rio de Janeiro e da Bahia que se tornaram o centro de implementacdo de reconhecimento facial
como também foram aplicados em alguns Estados brasileiros em maioria no setor de transporte

e seguranca publica:
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Figura 3- Cidades Brasileiras com Reconhecimento Facial — Instituto lgarapé?

A Rede de Observatérios de Seguranca (2019) monitorou que a tecnologia de
reconhecimento facial em cinco estados brasileiros o sistema agravou o encarceramento de

negros utilizando a tecnologia para efetuar prisdes de pessoas procuradas:

Proporcao de prisdes efetuadas com o uso de
reconhecimento facial por més (2019)

Casos monitorados na Bahia, Rio de Janeiro, Santa Catarina e Paraiba
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Figura 4 - Proporcéo de prisdes efetuadas com uso de reconhecimento facial (Rede de Observatdrios de

Seguranca, 2019)

21 Reconhecimento Facial no Brasil. Por Instituto Igarapé. Disponivel em: https://igarape.org.br/infografico-
reconhecimento-facial-no-brasil/ Acesso em: 07 de outubro de 2021.
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Os casos em que havia informagdes por meio dos veiculos de imprensa e as veiculadas
nas contas oficiais das policias e de outros 6rgaos nas redes sociais, 90,5% das pessoas presas
foram flagradas pelas cAmeras eram negras. A Bahia liderou o nimero de abordagens e prisées
com a nova técnica: 51,7% das prisdes, seguida do Rio, com 37,1%, Santa Catarina, com 7,3%,

Paraiba, com 3,3% e o0 Ceara, com 0,7%.%

Destaca-se que sobre o resultado do monitoramento ndo se obteve informagdes dos
6rgéos oficiais dos detalhes apds a prisdo e sua procedéncia nos termos legais. No mesmo ano,
o sistema do Rio de Janeiro ja demonstrou falhas como no caso de uma mulher detida por
engano apos ter sido reconhecida pelas cAmeras devido a um erro na base de dados de

reconhecimento facial que a confundiu com uma criminosa procurada.?

Com a adocdo de um projeto-piloto a tecnologia comecou a ser testada em Copacabana
foram iniciados no Carnaval no qual foi ampliado. O programa consiste no envio de
informacGes online e em tempo real para uma central instalada no Centro Integrado de
Comando e Controle, as imagens faciais sdo analisadas por operadores que utilizam os bancos

de dados da Policia Civil e do Departamento de Transito.?*

O governador da Bahia, Rui Barbosa, ao afirmar a implementacéo de um projeto-piloto
de reconhecimento facial (fornecido pela espanhola lecisa em parceria com a Huawei) na cidade
de Salvador, esclarece que a identificacdo é feita pelo policial e visualmente o préprio sistema
identifica criminosos. O superintendente de Tecnologia da Secretaria da Seguranca Publica,
Marcos Oliveira, explicou que a tecnologia funciona atraves de quatro tipos de pontos de
imagem no qual as cameras de reconhecimento facial de fluxo aberto, para locais publicos, de
fluxo controlado, cdmeras de analise situacional e de leitura de placas atuam conjuntamente
com dispositivos a disposicao dos policiais com capacidade de fazer captura de face, levando

para a Central e fazendo o reconhecimento facial através do sistema.?

22 | evantamento revela que 90,5% dos presos por monitoramento facial no brasil sdo negros. Rede de
Observatérios de Seguranca. Por Pablo Nunes. 21 de dezembro de 2019. Disponivel em:
https://theintercept.com/2019/11/21/presos-monitoramento-facial-brasil-negros/ Acesso em: 5 de marco de 2021.
23 Sistema de reconhecimento facial da PM do RJ falha e mulher é detida por engano. Por G1 Rio.11 de julho de
2019. Disponivel em: https://gl.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-
facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml Acesso em: 09 de janeiro de 2021.

24 Programa de reconhecimento facial serd ampliado no Rio. Por Governo Aberto RJ. Disponivel em:
http://www.governoaberto.rj.gov.br/noticias/2019/03/programa-de-reconhecimento-facial-sera-ampliado-no-rio
Acesso em: 07 de outubro de 2021.

25 Salvador e mais 77 municipios contardo com ampliacéo de servigo de reconhecimento facial e de placas. Por
Portal oficial da Bahia (GOV BAHIA). Disponivel em: http://www.bahia.ba.gov.br/2021/07/noticias/salvador-e-
mais-77-municipios-contarao-com-ampliacao-de-servico-de-reconhecimento-facial-e-de-placas/ Acesso em: 07
de outubro de 2021.
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Os bancos de dados de suspeitos usados no comparativo podem apresentar viés racial
diante da problematica da seletividade notoria contra pessoas negras no sistema penal brasileiro,
além de haver um grande nimero de mandados de prisdo que ficam em aberto, como erros nos
nomes, por exemplo, sdo comuns e permanecem desatualizados. Entéo, o risco de alguém ser
identificado por causa de um equivoco no préprio banco de dados é bem maior transformando
as operacoes policiais movidas por um “sistema de caca de suspeitos” turbinado pela tecnologia
que atingem pessoas que nem tem ciéncia que estdo sendo “perseguidos” até a abordagem

policial, pois identificado o erro do sistema a agdo € finalizada e sem registro de ocorréncia.

Assim depreende-se como a falta de transparéncia retira a credibilidade das medidas de
seguranga publica principalmente envolvendo tecnologias uma vez que os dados sao essenciais
para a criacdo de uma politica publica, pois constitui a base de sua formulacdo e execucao

precisa.

Ainda sobre uso de reconhecimento facial no Brasil, em 06 de julho de 2021 o0 Governo
Federal anunciou que a policia federal implementard a nova Solugcdo Automatizada de
Identificacdo Biométrica (ABIS) que ira permitir identificacdo de pessoas com coleta,
armazenamento e cruzamento de dados com informagdes importadas do AFIS (Sistema
Automatizado de Identificacdo de Impressdes Digitais). O sistema esta planejado para entrar
em operacdo em 48 meses com possibilidade de conter dados de até 200 milhdes de

brasileiros.?®

A organizacdo de direitos humanos Big Brother Watch analisou a taxa de falsos
positivos de reconhecimento facial automatizado (Automated Facial Recognition, AFR) pela
Policia Metropolitana, Policia de Leicestershire e pela Policia do Pais de Gales (Reino Unido -

Inglaterra) utilizados em espaco publico.

No estudo foram analisadas estatisticas que mostram que o0 uso de sistemas
automatizados o reconhecimento facial resultou em 'correspondéncias' com menos de 2% de
precisdo com mais de 98% das correspondéncias identificando erroneamente membros
inocentes no publico. A policia metropolitana relatou que teve um total de 102

‘correspondéncias’ falso-positivas no teste de reconhecimento facial automatizado - isto €, 102

%6 Policia Federal implementa nova Solugdo Automatizada de Identificagdo Biométrica. Por gov.br. Ministério da
Justica e Seguranca Publica. 06 de julho de 2021. Disponivel em: https://www.gov.br/pf/pt-
br/assuntos/noticias/2021/07/policia-federal-implementa-nova-solucao-automatizada-de-identificacao-biometrica
Acesso em: 09 de julho de 2021.
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inocentes pessoas identificadas incorretamente pelo sistema implementado. (CARLO;
KRUEKEBERG; FERRIS; 2018, p.25, Tradugdo Nossa)

A pesquisa ainda revelou que, sem o conhecimento dessas pessoas, uma foto biométrica
foi tirado deles e guardado pela policia durante 30 dias. A forca identificou corretamente apenas
2 pessoas usando a tecnologia - nenhum dos quais eram um criminoso procurado. (CARLO;
KRUEKEBERG; FERRIS; 2018, p.25, Tradugdo Nossa)

A policia do Pais de Gales do Sul o entanto, menos de 9% (234) desses alerta eram
precisos. Um ndmero surpreendente de 91% de "correspondéncias"- 2.451- inocentes
identificados incorretamente membros do publico. Na investigacdo também revela que
indiscriminadamente armazenaram as fotos capturadas de correspondéncias verdadeiro-
positivas e falso-positivas por 12 meses, ou seja, as fotos biométricas capturado de pelo menos
2.451 pessoas inocentes que foram injustamente ‘combinados’ por software de reconhecimento
facial permanecem no acervo da policia inteiramente sem o seu conhecimento. (CARLO;
KRUEKEBERG; FERRIS; 2018, p.29, Tradugdo Nossa)

Assim, conforme demonstrado a comparacao de determinado rosto com caracteristicas
de um banco de imagens preestabelecido (resultando “correspondéncias™) esta sujeita a falhas
(com informacdes de pessoas desatualizadas no acervo da policia como também tendéncias
enviesadas na identificacdo do sistema) e quando utilizada pelo setor publico para identificacdo
de pessoas procuradas- especificamente na seguranca publica nos estados brasileiros com
implementacdo de projetos pilotos - os riscos do uso do reconhecimento facial atinge

principalmente as minorias diante da base dados escassos.

A leitura de algoritmos que funciona em um sistema automatizado interpreta padrdes,
a problematica incide quando a forma de interpretacdo é baseada em uma estatistica excludente
com evidente enviesamento discriminatorio. No Brasil, o reconhecimento facial na seguranca
publica esta atingindo a populacdo negra que estd sendo alvo de uma forma de vigilancia
propagada como positiva e totalmente eficaz pelo governo, mas que na pratica esta ocasionando

0 racismo através das suas falibilidades.

2.3.2 Discriminacdo nas plataformas virtuais

O tratamento de dados e o uso de algoritmos com o uso de reconhecimento facial

automatizado para diferentes finalidades apresenta indices de falibilidade perigosos diante dos
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recursos presentes na metrica de similaridade (técnica para comparacdo de rostos) para detectar
caracteristicas faciais que acabam implicando em resultados tendenciosos. (CHRISTIAN;
GRIFFITHS, 2015, p.142) Ainda assim, manifestagdo do racismo algoritmico também esta

presente nas redes sociais e seus desdobramentos.

Os usuarios da rede social Twitter perceberam como o algoritmo utilizado para o

reconhecimento facial prioriza os rostos brancos ao dos negros:

e Tony “Abolish (PoICE" Arcieri 4 _,

)
-~

Trying a horrible experiment...

dh\'
Which will the Twitter algorithm pick: Mitch McConnell
or Barack Obama? '
Google t I

Tentando uma experiéncia horrivel ...

Qual o algoritmo do Twitter vai escolher: Mitch
McConnell ou Barack Obama?

¥
e ()
;j 1\4?;6

I’L'

Figura 5- Postagem do usudrio no Twitter (2020)%"

Conforme demonstrado na Figura 3, mesmo que 0 USUArio inverta a posicao entre branco
e negro, 0 rosto negro ndo é reconhecido. A problematica permanece até os momentos atuais e
o posicionamento da rede social fora “fizemos uma série de testes antes de langcar o modelo e
ndo encontramos evidéncias de preconceito racial ou de género. Esta claro que temos mais

andlises a fazer.®

Em abril de 2021, o Twitter acabou admitindo que o algoritmo que utiliza para
reconhecimento de imagens € racista, mudando a forma de enquadramento de imagens (sem
cortes nos dispositivos mdveis). Em anuncio no blog oficial da rede social, a diretora de
engenharia de software da empresa, Rumman Chowdhury, afirma que as soluc@es técnicas por
si s6 ndo resolvem os potenciais efeitos prejudiciais das decisdes algoritmicas e que atualmente

esta trabalhando em um sistema de machine learning responsavel para garantir uma equidade

27 https://twitter.com/bascule/status/1307440596668182528
28 https://twitter.com/Twitter Brasil/status/1308073867240407040
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e imparcialidade dos resultados, transparéncia sobre as decisdes e permitir controle e escolha

de algoritmo.?®

Na referida postagem, menciona-se que estad se conduzindo analises e estudos
aprofundados sobre o viés algoritmo, no qual em maio de 2021 pesquisadores sobre machine
learning envolvendo engenheiros de software da plataforma do Twitter divulgaram o estudo
“Image Cropping on Twitter: Fairness Metrics, their Limitations, and the Importance of
Representation, Design, and Agency” detalhando a perspectiva sobre imagens que cortava 0s

rostos de pessoas negras.

O ponto crucial foi o detalhamento sobre uso de “saliency-based image” do Twitter para
analise de imagens demonstrando que em diferentes individuos geralmente diferem por um
pequeno valor e como as pontuaces do “algoritmo de saliéncia” destinam-se a capturar a

"importancia” de cada regido da imagem:

saliency Rank: 1 | ar=0.56

SEEEEEEEEEN
-m

Figura 6 — Imagem usada no estudo “Image Cropping on Twitter” que sdo de figuras pablicas disponiveis no
Wikidata.

Na figura 4, demonstra-se como favorecia o corte nos corpos, tendo a tendencia de
reconhecer apenas o rosto branco em que o uso do algoritmo limita apenas um unico ponto a
ser selecionado e o local com a pontuacao mais elevada fazendo o recorte automatico com base
no resultado, dando a impressdo de que todos 0s outros pontos ndo sao reconheciveis. Além

disso, o decorrer do estudo aponta como para as mulheres pode ser atribuida a uma falha

2https://blog.twitter.com/en_us/topics/company/2021/introducing-responsible-machine-learning-initiative.html
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conhecida como "olhar masculino™ ou objetificacéo. (YEE; TANTIPONGPIPAT; MISHRA,
2021, p. 10. Tradugdo Nossa)*

A plataforma de videoconferéncia ZOOM também demonstrou o racismo algoritmo no
reconhecimento facial. A plataforma de videochamadas recebeu criticas ap6s um professor
negro de p6s-doutorado ter a cabega “cortada” durante aulas online em que utilizava os fundos

virtuais oferecidos pelo programa:

Figura 7- Foto retirada da postagem no Twitter.3!

Um fato relacionado ao depoimento do integrante do corpo do docente que relatou o
problema da plataforma na rede social Twitter, fora que na mesma rede social houve 0 mesmo
problema de reconhecimento na propria postagem em que apenas destacava o rosto branco (lado

direito da imagem no celular do autor da postagem).

O racismo algoritmo também se manifesta de diversas formas na plataforma de pesquisa
Google, aos usuarios sao dadas respostas com filtros que direcionam a contetdos diferentes do
procurado manifestando a reproducado de praticas racistas. As publicacdes que aparecem como
relevantes nas primeiras paginas de resultado do buscador aparecem com associacGes racistas.
Segundo o suporte da plataforma as palavras-chave se relaciona as pesquisas "com a

correspondéncia exata, 0 termo sera exibido somente em pesquisas que tenham o mesmo

30 Trecho original: “For example, see Figure 5 where the crop is positioned on the body of the individual, and the
closeups of the salient regions confirm that the crop is focused on the jersey number while the head is still a
significant salient region.(...) A more rigorous large-scale analysis can be conducted to ascertain the effect size,
but this preliminary analysis reveals that the models we studied may not explicitly encode male gaze as part of
their saliency prediction and that the perception of male gaze might be because of the model picking on other
salient parts of the image like jersey numbers (or other text) and badges which are likely to be present in the body
area. Hence, the crops likely confound with the body-focused crop in the rare cases that it happens.”
Transcreve-se ainda, a descricdo da figura do estudo: “Body areas can be salient because of certain artifacts in
images. Top: Images where the crop is on the body because of Jersey numbers. Bottom: similar images where the
crop is on the head but jersey number is among a major salient point. Images used in this figure are of public
figures available on Wikidata.” (YEE; TANTIPONGPIPAT; MISHRA, 2021, p. 10)

31 https://twitter.com/colinmadland/status/1307111816250748933
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significado dele. Ja na correspondéncia de frase, a palavra-chave pode aparecer em pesquisas

que incluem o significado dela”.??

No entanto, é possivel visualizar a dindmica algoritmica racista da plataforma Google
ao ver as diferengas nas hipdteses de pesquisar “cabelo bonito” que resulta em imagens de
mulheres brancas e “cabelo feio” que resulta imagens de mulheres negras de cabelo crespo - ou
“mulher dando aula” que aparece imagens de mulheres brancas lecionando e “mulher negra
dando aula” que resulta em contetido pornografico. A persisténcia da distor¢ao do resultado da
busca ainda é atribuida a forma da maioria do comportamento dos usuarios, mas a plataforma
ainda se abstém relacionado a prejudicialidade o que os resultados de carater discriminat6rios

causam na sociedade.

Analisando o funcionamento Google Vision, o pesquisador Nicolas Kayser-Bril (2020)
explorou a aplicacdo de inteligéncia artificial que tem como principal proposito analisar
imagens com base em técnicas de machine learning (aprendizagem de méaquina) e obteve o
seguindo resultado:

Try the API

Figura 8- Postagem de Nicolas Kayser-Bril no Twitter (2020)32

Assim, foi constatado a diferenca perceptivelmente racista relacionada a duas imagens
de pessoas segurando um termdémetro. No recurso de analise de imagens a foto com a pessoa
asiatica as etiquetas “tecnologia” e “dispositivo eletronico” foram detectadas enquanto

relacionado pessoa negra “arma” foi marcada com 88% de preciséo.

Em resposta a constatacdo de Nicolas Kayser-Bril, o pesquisador Bart Nagel postou um

recorte da primeira foto apenas para a mao e o dispositivo e fez ajustes para deixar a pele branca.

32 https://support.google.com/google-ads/answer/1704371?hl=pt-BR&ref topic=3119131
33 https://twitter.com/nicolaskb/status/1244921742486917120
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A mudanga fora significa para reconhecimento como uma ferramenta e ndo como arma na mao

presente na imagem.3*

No Youtube, plataforma de compartilhnamento de videos, fora constatado estar sendo
atribuido “modo restrito" a videos intitulados ou marcados com abreviagdes como "BLM" que
¢ associado ao movimento “Black Lives Matter” (Vidas negras importam). Ainda que 0S videos
ndo fossem contra as politicas da plataforma, os videos eram excluidos das listas de

recomendagdes ou tinham algum tipo de banimento (restricdo ou bloqueio).®®

Um grupo de criadores de conteido afro-americanos langcou uma acéo coletiva contra o
YouTube na Califérnia, contestando a forma como estd sendo empregado a inteligéncia
artificial, algoritmos e outras ferramentas de filtragem. A plataforma alegou sistemas
automatizados ndo sé@o projetados para identificar raca fornecendo acesso igual ao contetdo e
Servicos, sujeitos apenas a regras neutras que se aplicam igualmente afirmando que seus
funcionarios realizam "revisdes manuais” para complementar a filtragem eletronica e a
regulamentacéo do contetdo de video. (EUA, Distrito Norte da California, Divisao de San Jose,
Caso 19-cv-04749-VKD, junho, 2020, p.87)

Diante disso, o racismo na sociedade de informacdo estd se tornando cada vez mais
visivel ndo se limitando apenas no ambiente virtual, mas também ocasionando impactos na vida
da populacéo negra. O sistema racista implementado nas tecnologias nao é algo recente, apenas
se tornou notavel diante da eclosdo de protestos e manifestos perante a violacdo de diversos

direitos.

O sistema tecnoldgico pautado no viés capitalista de producdo, atribui sua inovacéo
ainda concentrado na sua origem, nas pessoas que 0 aprimoram continuamente e resultam
exploracdo de classes, géneros e racas que ficam inviabilizadas. O fendmeno do racismo
algoritmico resulta da estrutura da supremacia branca dominando a rede tecnolédgica por meio

dos vieses racistas, com uso da inteligéncia artificial inseridos na modulacao algoritmica.

34 https://twitter.com/bjnagel/status/1245300089226174465/photo/2

% YouTube Alleged to Racially Profile Via Artificial Intelligence, Algorithms. Disponivel em:
https://www.hollywoodreporter.com/business/business-news/youtube-alleged-racially-profile-artificial-
intelligence-algorithms-1298926/
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2.4 As consequéncias do racismo algoritmico

Com o advento do racismo algoritmico, fora possivel observar mudangas nas relacdes
internacionais e interpessoais através de tecnologias de comunicacdo e programas integrados
através da internet, expandindo a exclusdo social. As consequéncias das ferramentas

tecnoldgicas resultaram em um novo paradigma para a perpetuacdo do racismo estrutural.

O enfoque do presente item busca demonstrar as prejudicialidades decorrente do
racismo algoritmico reforcando a problematizacdo do estudo que envolve 0s sujeitos
vulnerdveis e agBes que ocasionam efeitos negativos de invisibilidade diante do viés
discriminatorio nas tecnologias utilizadas atualmente que se manifesta em interseccGes ora

anteriormente abordadas para perpetuar a dominagédo de outras formas de subordinacéo.

A sociedade da informagao constituida como o resultado da implementacéo tecnoldgica
na camada social que atraves da midia e da internet, construiu uma nova visdo do fluxo de
comunicagdo e transcendéncia do tempo e espaco predomina nas relagdes sociais que perpassa
0 ambiente virtual. Em vista disso, 0 viés algoritmico ndo € somente ferramenta que auxilia no
fornecimento de informacdes, mas também séo agentes, por sua capacidade de influir nos

acontecimentos na vida das pessoas inclusive sobre seus direitos humanos fundamentais.

A cientista da computagdo Joy Adowaa Buolamwini (2020) fundadora da “Algorithmic
Justice League”, descobriu por suas pesquisas que existia um grande preconceito de género,
raca e cor de pele em produtos vendidos comercialmente de empresas respeitaveis, incluindo
Amazon, IBM e Microsoft. A constatacdo fora que a excluséo e a discriminacao vao muito além
das tecnologias de reconhecimento facial e afetam desde servicos de saude e financeiros até

empregos e justica criminal.®®

Para simplificar a explicacdo dos danos que causam o racismo algoritmico a cientista
Joy Adowaa Buolamwini em colaboracdo com Megan Smith, ex-diretora de tecnologia dos

Estados Unidos, dividiram em duas categorias os danos causados: individuais e coletivos.

Os danos individuais estdo interligados a discriminacéo ilegal e praticas injustas, no qual
acarretam a exclusdo na contracdo, emprego, seguridade e beneficios, habitacdo e educacao.
Como também prejudica no acesso ao crédito, existéncia de diferenciacdo de pregos, aumento

da vigilancia, reforco de esteredtipos e danos morais e a honra.

36 https://www.ajl.org/about
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Enquanto ao aumento da vigilancia, menciona-se conforme abordado no topico anterior
sobre a aplicagdo ao redor do mundo do policiamento preditivo e tecnologias de avaliagdo de
risco que refor¢cam os padrées de discriminacao racial injusta no sistema de justica criminal. No
Brasil, enfrenta-se a anos o fendmeno do encarceramento em massa que atinge principalmente
a populacdo negra sendo o segundo pais a mais aprisionar no mundo (cerca de 759.518)

conforme o Institute for Crime & Justice Policy Research.

Ao abordar sobre o encarceramento em massa, a pesquisadora Juliana Borges (2019)
destaca como o racismo é pilar das desigualdades no Brasil inclusive no sistema penal, pois o
sistema de justiga criminal tem profunda conexdo com o racismo, sendo o funcionamento de
suas engrenagens mais do que perpassados por essa estrutura de opressdo, mas o aparato
reordenado para garantir a manutencdo do racismo e, portanto, das desigualdades baseadas na
hierarquizacdo racial negando uma série de direitos e aprofundamento vulnerabilidades que

significam a morte social desses individuos negros e negras. (BORGES, 2019, p. 21)

A populacéo carceraria cresce de forma continua no Brasil tendo como base um recorte
classista e racista, diante das consequéncias das desigualdades sociais que advém desde a falta
acesso a educacdo até a propria falta de condicdes minimas de sobrevivéncia decorrente da
pobreza que atinge os negros diante do racismo estrutural. Diante disso, as politicas de
seguranca publica atualmente estdo incorporando a partir dos algoritmicos iniciativas que
fortalecem a discriminacéo e ocasionando danos diante da comprovada tendenciosidade racista

desses mecanismos. *’

Nessa senda, volta-se a citar Achille Mbembe (2014, p.50) quando tratou sobre a
recalibragem ligado a raca (novas variantes do racismo) destacando “como o cidadao €
redefinido como sujeito e beneficiario da vigilancia, que € exercida prioritariamente pela
transcricdo das caracteristicas bioldgicas, genéticas e comportamentais em impressoes
numéricas.” A forma de redu¢do dos individuos em estatisticas por meio das tecnologias com

uma evidente categorizacdo racial que detém uma previa preconceituosa estrutural expde a

37 Cita-se exemplos de politicas publicas a utilizacdo de reconhecimento facial na seguranca publica, inclusive
com projetos pilotos de empresas estrangeiras, no Estado da Bahia e Rio de Janeiro ora mencionados no tpico
anterior. Em Recife, a prefeitura anunciou em outubro de 2021 a instalagdo de equipamentos dotados de camera
de videomonitoramento com capacidade de realizar reconhecimento facial fazendo movimentos de 360 graus e
zoom Optico de até 20 vezes para fins de seguranca publica em diversas regifes da cidade. Disponivel em:
http://mwwz2.recife.pe.gov.br/noticias/26/10/2021/prefeitura-do-recife-lanca-consulta-publica-de-concessao-que-
vai-instalar-108
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populacdo negra a riscos desastrosos, podendo ser considerando uma “violéncia por parte do

Estado” ligado ao racismo institucional.

A questdo preocupante é que ainda se permeia no cendrio atual brasileiro pela falta de
legislacdo especifica ou de uma regulamentacdo que vise minimizar o viés dessas tecnologias
em relacdo a raga uma vez que se aumenta 0s impactos prejudiciais do reconhecimento facial

através do policiamento preditivo direcionados a reforcar o racismo estrutural.

A segunda categoria, 0s danos coletivos sociais, apontados pelas cientistas Megan Smith
e Joy Buolamwini mencionam as perdas de oportunidades, financeiras e a estigmatizacéo social.
A propagacédo dos danos individuais hierarquiza desproporcionalmente na esfera tecnologica,
manifestando o racismo em diferentes niveis que sdo contrarios aos anseios sociais e protecdo

da dignidade humana.

A estigmatizacdo social racial presente no processo de marginalizacdo que 0 Viés
algoritmico esta desenvolvendo no ambiente virtual visualizado a partir do comportamento das
plataformas sociais mais utilizadas atualmente que ajudam a propagar implicitamente ou
explicitamente os estereotipos e exclusdo social. Os danos decorrentes atingem a esfera
psicoldgica e moral, interferindo no adequado do espaco desenvolvimento da internet que passa

ser considerado um ambiente hostil diante das préaticas racistas.

As consequéncias do racismo algoritmico considerada na categoria coletiva é priorizada
diante da perspectiva de que a desumanizagdo das vidas negras acontece de forma estrutural e
ndo apenas em individualidades ou ocasionalidades. Assim, o meio digital ndo é considerado
como um ambito intrinsecamente neutro e igualitario, mas que afeta seletivamente na vida das

pessoas que estdo interconectadas.

Ao mencionar os impactos das tecnologias digitais emergentes, Achiume (2020) cita
que as forcas sociais, econdmicas e politicas moldam o design, uso e os interesses humanos
com prioridades escaladas e contribuem para o uso racialmente discriminatorio dessas
tecnologias afirmando que: por um lado, alguma influéncia econdmica busca intencionalmente
promover a discriminacdo e a intolerancia, por outro as forcas de mercado mais poderosas

podem principalmente buscar resultados lucrativos de tecnologias digitais emergentes sem
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intencOes explicitamente racistas ou intolerantes mas com evidéncias que produtos lucrativos

que produzam discriminagao racial. (ACHIUME, 2020,p. 6, Tradugio Nossa)*®

Assim, relacionado a perspectiva financeira reporta-se como a influéncia econdmica
intencionalmente promove a discriminagdo e a intolerancia predominantes na sociedade,
aprofundando as desigualdades. O sistema capitalista atribuido as tecnologias dominadas pela
supremacia branca também dificultam a progressdo econémica e na igualdade de oportunidades

nos principais setores da sociedade.

Coadunando com esse pensamento, Silva Almeida (2019, p. 103) menciona como
mercado é forjado por relagbes histéricas e 0os mecanismos juridico-politicos que atuam na
fixacdo de seus parametros ndo ¢ resultado de “forcas espontaneas”, mas € decorrente de
diversas mediagdes sociais e politico-estatais nas quais questdes como raca e género fazem

parte.

Ao relacionar o racismo estrutural e economia, o filosofo destaca os dilemas impostos
na populacdo negra por um modelo de economia baseado na expropriacéo e na financeirizacao,
pois as influencias historicas nas condi¢cdes econémicas afasta a concepg¢éo individualista do
racismo e a questdo das teorias que envolvem a meritocracia. Afirma ainda que “A base da
constituicdo da sociedade capitalista — a troca mercantil — ndo € um dado natural, mas uma
construcdo histérica. O mercado ou sociedade civil ndo seria possivel sem instituicdes, direito
e politica.”(ALMEIDA, 2019, p. 102)

As interferéncias afetam o funcionamento do mercado de trabalho, a igualdade salarial
e consequentemente no indice de pobreza que atinge como maioria a populacdo negra, os efeitos
da discriminacdo no meio social adquiriram maior nuance diante da predominancia das
tecnologias que caracteriza a era da informacdo no século XXI. A hierarquizacéo racial pela
politica e pela economia reforcam a manutencdo da populacdo negra em lugares de

subalternidade também influenciado pelo ambiente virtual.

38 Trecho Original: “Market and economic forces exert a powerful influence on the design and use of emerging
digital technologies, which in turn have a transformational effect on markets, even on capitalism itself.31 On the
one hand, some economic influence seeks intentionally to promote discrimination and intolerance. Examples
include wealthy individuals who fund online platforms advocating supremacist ideology.32 On the other hand, the
most powerful market forces may primarily seek profitable outcomes from emerging digital technologies without
explicitly racist or intolerant intentions. But the evidence shows that profitable products can produce racial
discrimination. Where economies are structured by racial and ethnic inequality — as is the case all over the world
— profit maximization will typically be consistent with and in many cases reinforce or compound racial and ethnic
inequality.” (ACHIUME, 2020,p. 6)
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O espaco proporcionado pela tecnologia trouxe o beneficio da celeridade para realizar
negociacdes, relacionamentos profissionais e outros pontos importantes para a movimentacéo
da economia, mas ainda luta para democratizar seu acesso e ocasiona a excluséo social. A
superacdo das barreiras espaciais e temporais identificadas como a superacdo de limites

humanos conflita-se com aparato estrutural da sociedade.

Destaca-se assim, a incidéncia da problemaética do racismo algoritmico que vai muito
além da falibilidade no funcionamento de uma plataforma, no uso de tecnologia de vigilancia
ou na incidéncia da inteligéncia artificial no engajamento e falta de participacdo nos meios de
informacdo. O que esta ocorrendo é a reducdo da populacdo negra em estatisticas para uma
marginalizacdo, invisibilidade, perda de oportunidades e varias exclusdes desastrosas que

acarretam a continuidade do racismo estrutural.

Os danos manifestam-se coletivamente, trazendo conjunturas na autoestima, saude
mental, como o impacto no senso de pertencimento, ou posi¢do na sociedade. O prejuizo social
agride a dignidade, quando a por meio das tecnologias reforcam-se esteredtipos e viés racistas

com préaticas opressivas.

A perda de oportunidade ligada a perda econdmica ocorre nos dominios do local de
trabalho com a falta de sistemas de apoio social no ambiente digital, que se identifica na
auséncia participativa da populacdo negra na formulacdo e desenvolvimento dos préprios
sistemas inteligentes. Diante disso, ocasiona-se prejuizo financeiro e a discriminacdo no
mercado de bens e servicos, incluindo os negros nas estatisticas do indice de baixa renda desde

a concepcdo tradicional até as nuances tecnologicas.

O racismo se entrelaca nas tecnologias digitais através de processos de inviabilizacéo e
0S seus impactos geram tanto a discriminacdo como exclusdo social violando os direitos
humanos fundamentais. O cenario legislativo brasileiro contemporaneo ainda apresenta
instabilidade para compreender e aplicar proporcionalmente a violagcdo do racismo algoritmico

mesmo perante as recomendacdes internacionais que o pais se comprometera.
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3 O PANORAMA LEGAL DE COMBATE AO RACISMO ALGORITIMICO DIANTE
DAS SUBSEQUENTES PRATICAS DISCRIMINATORIAS RACIAIS COM O
TRATAMENTO DE DADOS

O presente capitulo explana uma linha evolutiva de discussdo sobre o aparato
legislativo brasileiro envolvendo tecnologias pontuando as principais perspectivas envolvendo
protecdo de dados desde a concepcdo de privacidade até as nuances da transparéncia e seus

desdobramentos envolvendo direitos humanos fundamentais.

Diante do fenémeno do racismo estrutural algoritmo, reflete-se sobre o status normativo
para abarcar a manifestacdes de praticas discriminatérias e como atinge diversas situacdes
existenciais quando envolve a dignidade da pessoa humana. A indagacao formulada é em que
medida a lei atual estd realmente capaz de considerar as drasticas mudancas trazidas pelos

vieses algoritmicos que implica a necessidade de uma normatizagéo especifica.

Dessa forma, explana-se também sobre a nocdo de discriminacdo indireta para
incrementar na abordagem do tema com um raciocinio interpretativo de como a falta de atitudes
preventivas encadeia a situacao atual da propagacéo do racismo algoritmico. O que se pretende
é incitar sobre o papel do Direito e sua correlacdo com a realidade no ambiente digital
retomando o problema da presente pesquisa no questionamento sobre 0 que precisar ser

considerado para utilizacao das tecnologias que usam dados pessoais sensiveis.

Com o intuito de estimular a propria reflexdo critica, ndo se pretende esgotar todas as
possibilidades com uma resposta Unica, mas dar continuidade a um estudo sobre 0 assunto com
um posicionamento a partir de analise de detalhes do cenario atual dos dispositivos legais e 0
respeito as disposicdes constitucionais relacionando com o combate ao racismo algoritmico

diante da sociedade de informacéo.

3.1 A legislacéo esparsa sobre ambiente digital e tratamento de dados no Brasil

A estrutura desse item esta voltada para uma breve abordagem da evolugdo normativa
no contexto brasileiro e suas influéncias que tratem sobre relagdes no ambiente digital,
introducdo da nocdo de dados e seus principais aspectos e sua visibilidade pratica a luz da

Constituicdo Federal quando respeita os principios basilares.

As transformacdes resultantes do uso livre da internet colocaram em questionamento o

cddigo penal vigente no combate a criminalidade virtual, pois a legislac6es tradicionais ndo
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eram suficientes para confrontar as préaticas no ciberespaco que violam os direitos humanos

fundamentais o que dava impressao equivocada de uma “terra sem lei”.

Havia a necessidade no &mbito brasileiro de uma regulamentagdo especifica para a
gestdo das redes de telecomunicacgdes que observar-se 0s estritos termos e responsabilidades
relativas as demandas sociais e juridicas. As controvérsias acerca da privacidade do
processamento de dados e a auséncia de regulamentacdo para protecdo de direitos basicos que
envolve o uso da internet impulsionou a criagdo da lei 12.965/2014, intitulada como Marco
Civil da Internet (MCI). (MAGRINI, 2019, p.73)

A lei surgiu centrando no combate a invasdo de privacidade praticada pelo Estados
Unidos contra varios paises, inclusive o Brasil, relacionados a espionagem internacional, no
qual o governo brasileiro pressionou o Congresso Nacional para regulamentar o0s
comportamentos na esfera virtual. Ocorre que, a referida lei ndo abrangeu a grande escala que
envolve a tecnologia e seus efeitos extraterritoriais, deixando em aberto os aspectos da
neutralidade da rede. (MAGRINI, 2019, p.78)

A tentativa de regulamentacdo juridica de gerenciamento da rede de computadores
trouxe termos com definigdes em aberto, como o de “dados pessoais”, havendo repeticdes de
diplomas anteriormente existentes. Ainda assim, a MCI foi um propulsor da nocdo de
governanga participativa e a racionalizacdo da gestdo com a expansdo do uso da internet no
Brasil e a disseminacao de dados. (MAGRINI, 2019, p.78)

As demonstracdes atuais ainda demonstram a importancia de sua centralidade legal e
juridica. Pelo viés da jurisprudéncia brasileira, tem se aplicado de forma criteriosa e de forma
exemplificativa cita-se a decisdo a Terceira Turma do Superior Tribunal de Justica (STJ) no
Recurso Especial n° 1806632 que condenou a Microsoft Informatica LTDA com base na MCI
a fornecer os dados referentes aos titulares de links patrocinados no servico de busca sob pena

de multa diaria.

E admissivel que a referida lei tratou do uso das tecnologias como fator de
desenvolvimento social e reforgou a necessidade de servigos publicos eletrénicos com a devida
publicidade das informagcbes para garantir a transparéncia, no entanto, ainda carece de
detalhamentos relacionado a neutralidade, privacidade e liberdade de expressdo. Com o intuito
de suprir as lacunas deixadas pela MCI, apds anos de discussdo no Congresso Nacional, surgiu
a lei 13.709/2018 denominada Lei Geral de Protecdo de Dados (LGPD).
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A superveniéncia da LGPD ocorreu ap6s o vazamento de dados dos usuérios de da rede
social Facebook, coletados pela empresa Cambridge Analytica no qual mudou o cenério
internacional sobre a tratativa do assunto. A coleta de dados de usuarios para tracar perfis
psicogréficos sem autorizacdo devida foram influenciadoras em debates politicos no mundo.
(MAGRINI, 2019, p.91)

A LGPD disciplinou sobre a operacéo realizada com dados pessoais no que se refere a
coleta, utilizacdo, seu processamento e armazenamento no ciberespaco e seus consequentes
efeitos externos. A amplitude da lei inseriu a percepcdo de dado pessoal, incluindo registros
sobre raca, opinides politicas, crencgas, dados de salde e caracteristicas biométricas como dados

sensiveis.

Diante desse contexto, buscou-se no @mbito brasileiro a protecdo de dados pessoais em
direito positivado a partir da legislagdo infraconstitucional em sua maxima eficacia e
efetividade. A esfera da articulagdo em consonancia com a estrutura constitucional vigente
estabelecendo parametros sobre a utilizacdo de dados pessoais, tanto para 0s diversos

segmentos sociais e econdmicos como para entes governamentais. (MAGRINI, 2019, p.94)

Ao tratar da possibilidade de previsdo expressa de direito fundamental autbnomo a
protecdo de dados pessoais na CF/88, Ingo Wolfgang Sarlet (2020, p.188) reverencia a LGPD
e a importancia de promover sua integracao e harmonizacdo produtiva para superar eventuais
contradicOes e assegurar ao direito fundamental a protecdo de dados, justificando a sua defesa

do reconhecimento autdnomo do referido direito.

O ponto marcante da sua tese ¢ o destaque dado a “autodeterminacao informativa” -
direito individual de decisdo no qual o objeto sdo os dados e informacdes relacionados a
determinada pessoa - como precondicdo para uma ordem comunicacional livre e democrética,
ressaltando o aspecto amplo além do direito a privacidade. Assim, parte da compreensdo
sistematica da LGPD que atinge a protecédo da personalidade e seus desdobramentos nos direitos
humanos fundamentais.(SARLET, 2020, p.190)

A consolidacdo em legislacdes, padrdes, normas e boas praticas na estrutura evolutiva
das tecnologias de informacdo acompanham o desenvolvimento da inovacdo que a principio
ndo deve ser restringido para ndo afetar o desempenho, coexistindo com o campo juridico para

correlacionar solucGes para a convivéncia e conveniéncia licita das novas ferramentas.

A referéncia da lei circunda pela protecéo de dados inclusive na transparéncia, partindo

da compreensdo que os programas de inteligéncia artificial utilizam algoritmicos para articular
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dados e distribuir informagdes e sua performance por meio de automatizacdo gera impactos no

meio social. Na seara da protecdo em face da utilizacdo do algoritmico a LGPD regulamenta:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade. (Redagdo dada pela Lei
n°® 13.853, de 2019)

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagdo de aspectos discriminatérios em
tratamento automatizado de dados pessoais. (grifo nosso)

O referido artigo trata sobre a tomada de decisdo automatizada que se tornou rotineira
na sociedade contemporanea, aprimorando diversas atividades que eram consideradas
burocréticas. A logica da utilizacdo para tomada de decisdo automatizada implica na correlacéo

de dados para formulacao de perfis correspondentes ao interesse da plataforma.

Na formulacédo do perfil, adentra-se 0 denominado dado anonimizados - que séo dados
pessoais convertidos em dados ndo identificaveis nas quais as tentativas tecnoldgicas nédo
encontram a associacdo da origem, portanto ndo havendo a possibilidade de identificar a quem
pertencem- que podem gerar conflitos de interesses no ambiente virtual envolvendo as formas
de coletar e utilizar essas informacGes uma vez que os critérios de selecdo e agrupamento podem

ser consequentemente discriminatorios. °

O recente estudo proposto por Mostafa Milani, Yu Huang e Fei Chiang (2020, p.1,
Traducdo Nossa) demonstra como as técnicas de anonimizacdo de dados em grande parte
ignorou a diversidade em seus resultados no ambiente virtual. Correlacionando a quantidade
de dados pessoais publicados por empresas compartilhada com terceiros e o uso de algoritmo
para anonimizacdo, relata a problematica do desempenho na optimizacdo que gera efeitos

negativos na protecéo da privacidade e salvaguarda os dados pessoais e sensiveis.*°

39 A definicdo de dado anonimizado est4 prevista no artigo 5°, inciso III da LGPD: “dado relativo a titular que ndo
possa ser identificado, considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento.”

40 Trecho Original: “We study the problem of finding a diverse anonymized data instance where diversity is
measured via a set of diversity constraints. We formalize diversity constraints and study their foundations such as
implication and satisfiability. (...) We conduct extensive experiments using real and synthetic data showing the
effectiveness of our techniques, and improvement over existing baselines. Our work aligns with recent trends
towards responsible data science by coupling diversity with privacy-preserving data publishing.” (MOSTAFA et
al, 2020, p.1)
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No referido estudo, fora selecionado aleatoriamente um agrupamento de algoritmicos
atuantes para avaliar como suas escolhas afetam o desempenho e podem levar a um aumento
nas operagbes de retrocesso. Destacando as restricbes de diversidade, sua validacdo e
implicacdo de encontrar uma cobertura minima propde a necessidade de um algoritmo de
anonimato orientado para a diversidade que calcula instancias para satisfazer um conjunto de
restricdes de diversidade, ou seja, retoma a l6gica de funcionamento da analise de dados e seus
riscos. (MOSTAFA et al, 2020, p.11, Traducdo Nossa)*!

O possuidor de acervo de dados (controlador) pode ser pessoa natural ou juridica de
direito publico ou privado no qual compete as decisdes referente ao tratamento de dados
pessoais, no qual a LGPD exige expressamente a transparéncia acerca dos critérios de
utilizacdo. Importante destacar que se difere do processador/operador, que realiza o tratamento
de dados pessoais em parceria com o controlador segundo as instrucoes que lhe séo fornecidas,

mas também esta sujeito a responsabilidade.*?

Ao tratar importancia pragmatica da alocacdo dogmatica da protecdo de dados pessoais
como um novo direito da personalidade, Bruno Ricardo Bioni (2019, p. 115) reforca uma
interpretacéo teleologica da LGPD no sentido que abriu espago para uma escolha normativa
consequencialista projetado para expandir a protecdo da pessoa natural, ainda que o perfil

comportamental ndo a individualize diretamente.

A analise consequencialista ndo se concentra apenas no dado, mas no seu uso e como
atuam o controlador e o operador para a formacéo de perfis comportamentais e sua consequente
repercussao na esfera do individuo. O autor destaca que o artigo 20 da LGPD “ndo se condiciona
0 exercicio desse direito com base apenas em ‘perfil’ referente a uma ‘pessoa identificada’, mas
todos aqueles que se valem de aspectos da sua personalidade e que afetem seus
interesses.”(BIONI, 2019,p. 115)

41 Trecho Original: “Fairness and Diversity. Achieving fair and equal treatment of groups and individuals is
difficult in data-driven decision making. Despite a strong need for algorithmic fairness and data diversity, such
principles are rarely applied in practice.Data sharing of private data has been studied along two primary lines.First,
causality reasoning aims to recognize discrimination to achieve algorithmic transparency and fairness.(...)
Secondly, recent work have studied variants of DP to release synthetic data with similar statistical properties to
the input data , publishing differentially private histograms, and studying the impact of differentially private
algorithms on equitable resource allocation, especially for strict privacy-loss budgets.” (MOSTAFA et al, 2020,
p.11)

42 No artigo 5° da LGPD, incisos VI e VII temos as seguintes definicdes:

VI —controlador: pessoa natural ou juridica, de direito publico ou privado,a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VIl —operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;
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A interpretacédo essencial para a compreensdo do alcance da cultura e o enraizamento
estrutural que perpassa a logica programacional no contexto juridico legal brasileiro apresenta
limites na LGPD perante os desafios regulatérios de uma sociedade atualizada por dados que
revisam o proprio mecanismo de protecdo de direitos e reportam a necessidade de evitar 0s
incidentes que envolva seguranga, privacidade e o nucleo essencial da dignidade da pessoa

humana.

Atualmente as empresas que lidam com processamento de dados contratam um oficial
de protecdo da dados Data Protection Officer (DPO) - pessoa fisica ou juridica - para aconselhar
e supervisionar as atividades conforme a LGPD. Apesar da lei brasileira ndo prevé
especificamente um Comité de Privacidade e Protecdo de Dados Pessoais associa-se a funcao
do DPO como “encarregado” no qual a lei faz mengéo no artigo 5°, inciso VIII, a nomenclatura
fora adotada da lei europeia- General Data Protection Regulation (GDPR). (MAGRINI, 2019,
p.103)

O DPO ¢ indicado pelo controlador e se compromete a realizar a comunicagdo com o
titular dos dados e com Autoridade Nacional de Protecdo de Dados (ANPD). Dessa forma,
relacionado a transparéncia quando se trata de intercomunicacdo sobre informacdes de uma
plataforma e seu funcionamento geralmente o contato ndo € direto com o controlador, mas
terceirizado para o DPO que pode ser ou ndao da empresa pertencente no qual exigem-se

conhecimentos juridicos e tecnoldgicos para representacao.

A despeito da ANPD, trata-se do 6rgdo da administracdo publica direta federal
responsavel por editar normas, orientacdes e procedimentos para as empresas de pequeno porte
e microempresas que atuam no ramo com carater incremental ou disruptivo que se autodeclarem
startups ou empresa com inovacgoes tecnoldgicas. A agéncia fiscalizara o comprimento da lei,
elaborar as diretrizes do Plano Nacional de Protecdo de Dados e aplicar as sancdes
administrativas nas empresas que ndo cumprirem a LGPD no qual esta atualmente previsto a
partir do dia 1° de agosto de 2021.

Em maio de 2021, a ANPD divulgou um guia orientativo para defini¢cbes dos agentes
de tratamento de dados pessoais e do encarregado acrescentando sobre o suboperador e a
possibilidade de controladoria singular e conjunta. O ponto que se destaca € sobre a finalidade
do tratamento que sera sempre estabelecida pelo controlador sendo responsavel por estabelecer
outros elementos essenciais relativos ao tratamento como a definicdo da natureza dos dados

pessoais tratados e da duracgdo do tratamento. (ANPD, 2021, p.11)
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Assim ratifica o papel do controlador na influéncia da operacionalizagéo de um sistema
automatizado o que deve ser dado atencdo na responsabilidade quando ocorra incidentes como
praticas discriminatorias. O guia ndo trata especificamente sobre o assunto, mas deixa claro o
posicionamento da influéncia da atuacdo do controlador e como funciona a representagdo do

encarregado e tratando de defini¢Ges adicionais.

Ao tratar de como as estruturas algoritmicas alimentam os sistemas automatizados e a
crenca na neutralidade, Sergio Amadeu da Silveira (2019) explana como tendem a diminuir o
espaco para o debate de solucdes especificas e cotidianas perante os consultores e diretores das
corporacdes que vendem sistemas algoritmicos que atribuem a confiabilidade na objetividade

tecnoldgica:

O poder tecnocratico dos estatisticos, cientistas e programadores ou o poder
autocratico de uma possivel estrutura de inteligéncia artificial ndo pode ser
considerado democratico. A modelagem algoritmica, o desenvolvimento de softwares
e de agentes autbmatos podem servir a democracia se forem abertos, com parametros
definidos democraticamente e com suas opera¢cdes comprovadamente condizentes
com os critérios, regras e orientacdes originalmente definidas, sendo plenamente
auditaveis por terceiros.(SILVEIRA, 2019, p.84)

A combinacao de varias partes de informagdes sobre uma pessoa com 0 manuseio de
dados revela a identificagdo do individuo ocasionando a inseguranca quando ha vazamentos ou
como a plataforma opera no ambiente virtual. O cuidado na forma de contato quando se solicita
detalhes da informacéo coletada também pode gerar processos de exclusdo que corresponde a
falha em permitir que o titular saiba de forma adequada e simplificada como os dados a seu

respeito participam do manejo e uso, inclusive os limites do consentimento.

Nesse sentindo, salienta-se a interferéncia dos atores que manuseiam o tratamento de
dados, inclusive o programador com a compreensao do pensamento computacional. A sua
influéncia envolve as variedades das métricas disponiveis na programacdo de uma unica
maquina sendo a escolha da métrica op¢do do programador para chegar a etapa dos algoritmos,
no qual a maquina é uma ferramenta de processamento de dados, informac@es e a criacdo de
solucdes serd de acordo com problema proposto que fica a cargo da acdo humana.
(CHRISTIAN; GRIFFITHS, 2015, p.147)

A cientista Jeannette Wing (2016, p.3) explica que o pensamento computacional é
“separacdo de interesses, é escolher uma representacdo apropriada para um problema ou
modelagem dos aspectos relevantes de um problema para torna-lo tratavel. E usar invariantes

para descrever o comportamento de um sistema de tratdvel.” Assim, denota-se a logica das
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métricas de acurécia e o desenvolvimento de uma plataforma parte desse principio, tendo,
portanto, influencia humana como basilar na construcdo de operacdo de um determinado

sistema.

A mencéo legal do artigo 20 da LGPD parte justamente dessa compreensdo quando
especifica “critérios e dos procedimentos” utilizados, com a premissa da interferéncia humana
sendo contraria ao mito da neutralidade, mesmo que a questao do segredo comercial e industrial
ainda constitui obstaculo ao ser utilizado como justificativa das empresas para ndo dar maior

grau de transparéncia.

Acrescenta-se a observacdo de Jeannette Wing (2016, p.4) reforcando que o
“pensamento computacional é uma forma para seres humanos resolverem problemas; néo é
tentar fazer com que seres humanos pensem como computadores” instigando a capacidade de

influéncia da logica na criagdo de um sistema com funcionalidades.

Conforme destacado anteriormente no artigo 20, § 2° da LGPD, atribui-se a ANPD
realizar auditoria para verificacdo de aspectos discriminatorios com tratamento de dados
pessoais, fazendo expressa mencdo a responsabilidade do 6rgdo para combate a praticas
discriminatorias no ambiente digital. Apesar de ndos ser a primeira referéncia ao termo
“discriminagdo” na referida lei*®, o destaque se concentra na relacido com a responsabilidade
tendo inferéncia do respeito as normas juridicas (como também as técnicas que o envolve o

macrossistema de dados) diante da fiscalizacao do 6rgéo.

Assim, destaca-se o direito de solicitar a revisdo de uma decisdo tomada com base em
tratamento automatizado visando evitar que individuos sejam alvo de praticas discriminatorias
dos algoritmos responsaveis pela decisdo combinado com o artigo 23, 83°** que menciona a
possibilidade de adocdo do procedimento e prazos do processo administrativo em que deve ser

garantido a ampla defesa e o contraditério, decorrente da auditoria.

Ocorre que, aferir eventuais discriminacdes perante a complexidade dos algoritmos e o
carater técnico, traz a tona a confiabilidade da forma de revisdo uma vez que se predomina na
esfera algoritmica e consequentemente fora do que seria adequado: com uma analise critica dos

erros cometidos. A possibilidade de revisdo humana fora descartada com o veto presidencial

43 O artigo 6°, inciso IX da LGPD prevé o principio da ndo discriminagio referindo a “impossibilidade de realizagio
do tratamento para fins discriminatérios ilicitos ou abusivos”.

4 Art. 23. § 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico observardo
o disposto em legislacéo especifica, em especial as disposi¢des constantes da Lei n° 9.507, de 12 de novembro de
1997 (Lei do Habeas Data), da Lei n° 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo), e
da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao).
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com a justificativa que contraria o interesse publico e impacta na analise de risco de crédito de

novos modelos de negdcios de instituicbes financeiras, gerando efeitos negativos.

O § 3°do artigo 20 da Lei n® 13.709, de 14 de agosto de 2018, alterado pelo artigo 2° do
projeto de lei de conversdo previa que a revisdo deveria ser realizada por pessoa natural
considerando a natureza e o porte da entidade ou 0 volume de operacdes de tratamento de dados.
Os critérios consubstanciavam uma andlise mais adequada, no entanto, atualmente hd a
possibilidade de uma decisdo automatizada seja reanalisado por outro sistema também
automatizado tornando a op¢éo predominante de explicacdo considerada consistente.

Importante mencionar, que no parecer sobre a medida provisoria n°® 869 contrério ao
veto presidencial, enfatizou-se 0 auge da inovagdo ndo poderia ser inibido, porém, em relacéo
a interacdo com os controladores ficaria prejudicada e poderia levar a praticas abusivas, assim

ressaltou:

Outro ponto a ser ressaltado é que os desenhos dos algoritmos que processam esses
dados sdo baseados em probabilidade e estatistica. Como tal, as implementacfes ndo
englobam o universo dos titulares e seus comportamentos, e sim uma amostra,
baseada em intervalos de confianca, erros e desvios padrfes naturais dessa ciéncia.
Ademais, assim como as demais ferramentas das Tecnologias das Informacdes, estdo
sujeitos a ocasionais incorrecdes e imprevistos quando executados. (BRASIL, 2019,
p. 61)

A garantia de revisdo por pessoa natural de decisdo automatizada promoveria uma
confiabilidade, transparéncia e se adequaria aos parametros internacionais na defesa de direitos
humanos fundamentais. Ao garantir o direito de revisdo de decisdo automatizada por pessoa
natural de forma obrigatoria, seria um aspecto de protecdo para corrigir eventuais
discriminacGes raciais decorrentes de processos algoritmicos de modo a conferir a devida
responsabilidade na utilizacdo de sistemas que podem promover desigualdades no tratamento

dados dos individuos.

Dessa forma, a legislacdo atual ainda apresenta ponderacfes em relacdo racismo
algoritmico que envolve ferramentas e formas que a tecnologia é manuseada encontrando
espaco para disseminar praticas discriminatorias. Ainda assim, cabe destacar o equivoco do
referido veto relacionado a intercorrelagcdo com a propria legislacdo (interpretacdo harménica e
sistematica) visto que o reconhecimento internacional da necessidade de protecdo dos direitos

humanos influenciou a LGPD.
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3.2 A relacéo da Lei Geral de Protecdo de Dados (LGPD) e discriminagéo racial no

ambiente digital

Ressaltando a delimitacdo do presente estudo, este item realiza uma abordagem critica
sobre a LGPD e sua previsdo de combate a discriminacgdo racial diante das constantes evolucoes
tecnoldgicas e diferentes formas de manifestacdo. Nesse viés, agrega-se a problematica
principal perpassando sobre a necessidade de um regime juridico protetivo, a nocdo de
constitucionalismo digital e o tratamento de dados no setor publico.

Conforme o artigo 5° Il da LGPD ¢ dado pessoal sensivel aquele “sobre origem racial
ou étnica, conviccgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.” Assim, raca (fendmeno socioideoldgico)

é classificado como dado sensivel e carece de maior prote¢do no &mbito virtual.

A defini¢do coaduna com a perspectiva da protecéo dos direitos humanos fundamentais,
envolvendo a protecdo da dignidade da pessoa humana no que envolve as caracteristicas
pessoais atualmente como fator no espago tecnologico para armazenar informacgdes. O
Regulamento de Protecdo de Dados Europeu (GPDR) espelhou efeitos em outros paises,
inclusive o Brasil, para criacdo de textos normativos especificos sobre o tema diante da
dimenséo era de informacgdo e como uma pessoa pode ser identificada ou identificavel, direta

ou indiretamente, tendo como referéncia os dados disponiveis.

Na explanacgédo de Ingo Wolfgang Sarlet (2020) sobre o reconhecimento da protecdo de
dados como um direito fundamental implicito coaduna com a ideia de que embora ndo exista
(ainda) tratado internacional de direitos humanos especifico sobre protecéo de dados (ou mesmo
tratado geral com referéncia direta e expressa a um direito humano correspondente) ratificado
mediante tal procedimento, o fato é que tal circunstancia ndo tem levado a um isolamento
politico-legislativo-juridico do Brasil pois também na esfera doutrinaria e jurisprudencial

coexistem parametros dogmaticos e interpretativos.(SARLET,p.187, 2020)

Ao tratar sobre o constitucionalismo digital e as novas tecnologias de informacéo, Lucas
Goncalves da Silva e Camila Cardoso Takano (2020, p.10) ressaltam que os direitos
fundamentais tem passado por um processo de expansao e desenvolvimento permanentes na
sociedade, portanto o reconhecimento de novos direitos e valores torna-se imprescindivel para

a protecdo em face das situagdes de risco emergentes.
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Assim, o ciberespago instituiu 0 novo paradigma do constitucionalismo digital visando
resguardar os direitos ora consagrados para evitar o retrocesso quando se reporta a correlacéo
de direitos e o dmbito social mediado pela internet. A constitucionalizagcdo do ambito digital
ocorreu inicialmente de forma descentralizada centrada por atuagédo das organizagdes que gerou
impulsos de demandas que necessitava de atuacao por parte do Estado no que tange a protecéo
de direitos perante o cenario de lacunas normativas que gera instabilidade social. (TAKANO;
SILVA, 2020, p.10)

A LGPD afasta sua aplicagdo relacionado a seguranca publica ndo abarcando a devida
protecdo quando se trata de uso de tecnologias envolvendo essas areas. Partindo da
compreensdo que novos institutos geram inseguranca nas agregacoes tanto ambito ético e legal,

novas ferramentas juridicas séo reivindicadas perante a lacuna normativa.

Com uma conceituacdo de forma mais abstrata Gilmar Ferreira Mendes e Victor
Oliveira Fernandes (2020) defini o Constitucionalismo Digital como uma corrente teorica do
Direito Constitucional contemporéneo que se organiza a partir de prescricdes normativas
comuns de reconhecimento, afirmacdo e protecdo de direitos fundamentais no ciberespaco.
(MENDES; FERREIRA,; 2020, pag.5)

Dessa forma, o quadro normativo de protecao dos direitos fundamentais permeia nessa
nocdo de uma regulacdo que proporcione o reconhecimento da era tecnoldgica e seus riscos,
devendo trazer a protecdo mais razoavel possivel. Nao se coaduna com o avanco da sociedade
de informacdo uma legislacdo retrégrada ou que inviabilize problematicas no uso de

ferramentas aplicadas no meio social sem diretrizes.

Ao tratar sobre o constitucionalismo digital Edoardo Celeste (2018) identifica-o como
uma declinacao do constitucionalismo moderno e ndo visa limitar o poder dos atores publicos
ou privados, mas de ambos, ndo devendo ser usado para denominar instrumentos concretos,
mas se trata de conjunto de valores e ideais que permeiam, guiam e informar a série desses
instrumentos.A constitucionalizacdo do ambiente digital entendido como um processo
envolvendo a elaboracdo de novos principios constitucionais e ndo apenas a sua

institucionalizacdo ou codificacdo formal. (CELESTE, 2018, pags. 13 e 14, Traducdo Nossa)

O principio da ndo discriminacdo presente na LGPD fora um dos reflexos do
constitucionalismo digital uma vez que a legislagdo infraconstitucional segue os ditames
constitucionais de enfatizacdo dos direitos humanos (conforme consagracdo dos tratados

internacionais sobre discriminagdo e racismo). No artigo 6°, inciso IX, refere-se ao citado
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principio como a impossibilidade de realizagdo de tratamento para fins discriminatorios ilicitos

ou abusivos.

A situacdo serd ilicita quando ndo obedecer aos ditames da LGPD e as premissas
constitucionais no quais a legislacdo infraconstitucional se baseia que possam violar a
privacidade com o uso indevido dos dados (dados biométricos e sensiveis). Enquanto a
abusividade trata-se do contexto do uso do acervo de dados de forma extrapolante que torne o
uso discriminatorio, ao exemplo da utilizacdo de um sistema automatizado que nao apresente 0

funcionamento conforme sua finalidade.*®

Por meio do principio ndo discriminacdo, busca-se evitar um cenario de exclusdo,
marginalizagdo ou mesmo inferiorizagdo no ambiente digital, incluindo manuseio de
plataformas e como se manifestam nas redes sociais. Assim, o principio basilar interrelaciona-
se comas normas da LGPD como fator a ser considerado nas diversas ferramentas tecnologicas

que utilizam dados que podem ser materializados pelos sistemas automatizados.

A preocupacdo na classificacdo dos dados em categorias, fora uma caracteristica de
externalizacdo do legislador brasileiro para considerar aspectos sobre o tipo de dado, sua
transformacéo em informacéo e garantir a seguranca no ambiente digital em que estard sendo
armazenado. Os dados categorizados como sensiveis recebem protecdo devido ao fato que
revelam valores dignos de tutela aléem da privacidade, observando o respeito aos direitos
humanos fundamentais envolvidos quando se trata da vida das pessoas, pois os efeitos de
incidentes vao além do ambiente digital. (MAGRINI, 2020, p. 97)

A manipulacdo irregular de dados ndo violaria somente o principio da nao
discriminacdo, mas também a da boa-fé e a seguranca. Além do que, ligado ao principio da
finalidade a importancia do consentimento para o alcance do objetivo especifico importa a
violacdo de direitos quanto ao desvio de dados para fins discriminatérios, quando impde

restricdo em condicdes especificas fora do escopo legal.

Ao abordar sobre os dados pessoais sensiveis e a tutela de direitos fundamentais, Caitlin

Sampaio Mulholland (2018) reforca que o principio da ndo discriminacédo € dos mais relevantes

4 A ilicitude atualmente relaciona-se com os critérios que um tipo de dado n&o pode ser utilizado na tomada de
determinadas decisdes. Um exemplo que a LGPD retrata no seu art. 11, § 5° ao considerar como conduta ilicita
referente aos dados de saiide para a pratica de selecdo de riscos na contratagdo ou exclusdo de qualquer modalidade
com o fundamento de pertencer a um grupo. Sobre a abusividade depende da demonstracdo a razoabilidade do
tratamento do dado se estd conforme o principio da finalidade, considerado uso abusivo se estiver completamente
diverso e incompativel com o objetivo principal que gere uma lesividade.
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que trata de “ponto fundamental quando diante do uso de dados sensiveis potencialmente lesivo,
em decorréncia de sua capacidade discriminatoria, seja por entes privados - fornecedoras de
produtos e servicos - seja por entes publicos.”(MULHOLLAND, 2018,p. 166)

Em seguida, a autora realiza uma abordagem sobre o principio da ndo discriminacao e
atualizacdo de dados pelo setor publico enfatizando que conforme o artigo 11, Il, b da LGPD
permite-se que haja tratamento de dados sensiveis sem a necessidade de fornecimento de
consentimento do titular de dados, quando for indispensavel para o tratamento compartilhado
de dados necessarios a execuc¢do, pela administracdo publica, de politicas publicas previstas
em leis ou regulamentos (MULHOLLAND, 2018, p.168)

A luz do principio da dignidade humana, os dados sensiveis devem ser protegidos na
medida em que compdem parte fundamental de sua personalidade, fundamento no qual deve
ter seu desenvolvimento privilegiado. (MULHOLLAND, 2018, p.171) A questdo racial como
componente dos dados sensiveis fica a mercé da utilizacdo publica sem consentimento e a falta
de transparéncia enquanto a sua utilizacao fora um dos vetores das discussdes atuais sobre as

falibilidades dos sistemas e a perpetuacdo do racismo algoritmico.

Importante mencionar que em marco de 2021, o governo brasileiro institui um plano de
acdo da Infraestrutura Nacional de Dados Abertos (podendo ser visualizado no site
dados.gov.br) apds os recentes impactos relacionados a falta de transparéncia e vazamentos em
larga escala, objetivando promover por meio do portal a interlocucao entre atores da sociedade
e melhorar utilizacdo dos dados. A Controladoria-Geral da Unido (CGU) disponibiliza para

consulta o plano de acdo para o biénio 2021-2022.

A demanda social envolvendo a confiabilidade das plataformas digitais publicas
questionam a reutilizacdo dos dados abertos governamentais perante a autonomia dos sistemas
envolvidos (com a colaboracdo compartilhada) e a necessidade de equilibrio (em respeito aos
direitos humanos fundamentais) no desenvolvimento das politicas publicas na governanca
digital. A necessidade de equilibrio na construcdo de solugcbes reporta o controle social a partir
de uma participacdo que enfoca o valor informativo coletado (que podera envolver dados

pessoais) e sua disponibilizacdo em uma acédo integrada.

Para Silva e Souza (2017) ¢ cabivel afirmar que os direitos da populacdo ao fiscalizar
os atos da Administracdo Publica, além de assegurados pela Carta Cidada, s&o reais meios de

instrumentalizar e consolidar o controle social. Logo, este controle é uma forma de poder
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fiscalizatdrio, constitucionalmente delegado, para concretizar o interesse publico. (SILVA;
SOUZA, 2017, p.214)

Assim, enfatizando o principio da participacdo popular reporta a importancia das
reivindicagdes em prol de uma ampliagcdo da participacdo social nos processos decisorios, bem
como maior ampliagdo dos espagos publicos com uma descentralizacdo politico-administrativo
entendida a partir da existéncia das seguintes pré-condi¢des: a manutencéo do acesso geral da
populacdo as informagOes relevantes para a gestdo, a garantia de abertura de espaco para
participacdo de pequenos segmentos nos conselhos de direcdo e que 0S processos de gestdo e
tomada de decisdes sejam transparentes. (SILVA; SOUZA, 2017, p.215)

Em uma analise anterior a LGPD, Danilo Doneda (2011) discorre sobre a protecdo de
dados no ordenamento brasileiro defendendo a sua previsdo como direito fundamental, pois a
recusa de fornecimento dos dados por parte do administrador € um instrumento que proporciona
uma tutela ineficaz a realidade das comunicaces e tratamento de dados pessoais na sociedade
da informacgéo. (DONEDA, 2011,p.104)

Assim, explana que parece existir no direito brasileiro uma consciéncia de que seria
possivel tratar de forma satisfatoria os problemas relacionados as informacgdes pessoais em
bancos de dados a partir de uma série de categorizacdes, geralmente generalistas e algo
abstratas: sobre o caréater rigidamente publico ou particular de uma espécie de informacdo; a
respeito da caracteristica sigilosa ou ndo de determinada comunica¢do tornando um sistema
baseado em etiquetas, permissdes ou proibicGes para o uso de informacgtes especificas, sem
considerar os riscos objetivos potencializados pelo tratamento informatizado das informacdes
pessoais. (DONEDA, 2011,p.104)

Em contraponto ao status atual da legislacéo infraconstitucional vigente que categoriza
os dados, o autor destaca como as informacGes pessoais em banco de dados tem o enfoque de
serem protegidas somente em relacdo a esfera da comunicagdo sem considerar especificamente
os efeitos posteriores com o seu tratamento. Nessa concepcao, a categorizacdo ndo seria meio
suficiente de protecdo se ndo considerar os riscos inerentes, devendo considerar a complexidade
da sua formulacdo e que uma legislacdo pode tornar uma norma sugestiva a uma grande

permissividade em relacdo a utilizacdo de informacGes pessoais.

Considerando o encaminhar dos efeitos da utilizagdo dos dados pessoais ap0s a anélise
do autor, o advento da LGPD ainda persiste com a mencionada permissividade, como ora citado

sobre a revisdo automatizada em favor do sigilo comercial e o “interesse ptblico” que pode ser
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repetidor de padréo discriminatorios e contraria o proprio principio da ndo discriminag&o.
Tendo em vista a complexidade de titulares e suas pessoalidades, inclusive envolvendo questdes
sobre personalidade os riscos atuais que também se manifestam no racismo algoritmico séo

obstaculos que ndo sdo abrangidos pela atual legislacdo de protecdo de dados.

Apesar disso, Bruno Bioni (2019) destaca que a legislagéo brasileira dedica um regime
juridico mais protetivo em relacdo a dados sensiveis com a tentativa de frear préticas
discriminatorias pretendendo garantir a auséncia de tracos diferenciais nas relacdes sociais para
possibilitar que o individuo desenvolva livremente a sua personalidade.(BIONI, 2019, p.119)

Ocorre que, em relacdo a perpetuacao do racismo algoritmico manifestado pelas praticas
discriminatorias no ambito digital por enquanto a LGPD ndo esta sendo o regulamento
suficiente na situacdo atual para enfrentar as causas e consequéncias das molduras tecnologicas

racistas.

Cumpre mencionar, a noc¢ao de Privacy by Design e o Privacy by Default presente no
artigo. 46, caput e 82° da LGPD que reconhece que 0s agentes de tratamento devem adotar
medidas de seguranca com técnicas aptas a proteger os dados pessoais aplicando no processo

de criacdo e execucao para validacao de ferramentas tecnologicas.

Em relacdo ao Privacy by Design o conceito fora inspirado na legislacdo europeia GPDR
no qual se define como “uso de pseudonimizacdo (substituicdo de material de identificacdo
pessoal por identificadores artificiais) e criptografia (codificacdo de mensagens de forma que

apenas 0s autorizados possam |é-las).”

Enquanto o Privacy by Default trata-se de medidas técnicas que devem ser
implementadas em uma plataforma em que haja uma ‘“configuracdo mais favoravel a
privacidade, por exemplo, limitando desde o inicio a acessibilidade do perfil dos usuéarios para

gue nao seja acessivel por padrdo para um nimero indefinido de pessoas.”*

4 Art.25, GPDR: Taking into account the state of the art, the cost of implementation and the nature, scope, context
and purposes of processing as well as the risks of varying likelihood and severity for rights and freedoms of natural
persons posed by the processing, the controller shall, both at the time of the determination of the means for
processing and at the time of the processing itself, implement appropriate technical and organisational measures,
such as pseudonymisation, which are designed to implement data-protection principles, such as data minimisation,
in an effective manner and to integrate the necessary safeguards into the processing in order to meet the
requirements of this Regulation and protect the rights of data subjects.

47 Definicdo disponibilizada pela pagina da Comissao Europeia acessivel por: https://ec.europa.eu/info/law/law-
topic/data-protection/reform/rules-business-andorganisations/obligations/what-does-data-protection-design-and-
default-mean_en
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As referidas diretrizes buscam a protecdo de dados pessoais sensiveis relacionados a
decisdes tomadas de forma automatizada e servicos personalizados através de técnicas para que
os individuos detentores desses dados possam exercer livremente seu consentimento quanto a

utilizacdo, consubstanciado as interacdes e transa¢des ndo identificaveis como padréo.

No entanto, as referidas medidas s&o apenas centradas na privacidade design de
tecnologias da informacéo e infraestruturas de redes, no qual permanece no contexto atual o
anseio de uma legislacdo especifica que trate sobre Inteligéncia Artificial que envolve uma
complexidade de ramificagcfes. A discussdo atual permeia responsabilidade das empresas pela
exatiddo, clareza e atualizacdo dos dados pessoais e as possibilidades de limitacOes.
(MAGRINI, 2019, p. 107)

Além disso, a LGPD nédo se aplica nos casos de tratamento de dados pessoais
envolvendo seguranca publica conforme artigo 4°, 111, alinea “a” no qual permeia os sistemas
que estdo sendo predominantemente implementados no Brasil como o reconhecimento facial

com proposito de protecdo, mas ndo esta limitada a parametros especificos na sua utilizacéo.

Devido a complexidade de suas particularidades inseridos no meio social, o cenario é
de autorregulacdo das empresas que exploram ferramentas tecnologicas que perpassam para o

setor publico, enquanto a legislacéo atual ndo € suficiente para combater o racismo algoritmico.

3.3 A regulamentacéo da Inteligéncia Artificial no Brasil

O respectivo tépico tem como objetivo apresentar o cendrio brasileiro envolvendo a
manipulacdo com Inteligéncia Artificial (1A) nos sistemas tecnoldgicos e a possibilidade de
regulamentacdo especifica. Com intuito desenvolver um raciocinio concomitante com a
problematica de combate ao racismo algoritmico, introduz a delimitacao estrutural e normativa

especifica que predomina na utilizacdo de tecnologias com vieses discriminatorios.

A A tem um inegavel impacto tanto no setor cientifico, como no industrial e econémico.
Diante da sua rapida modulacéo, as inovacgdes perpassam a no¢do do previsivel quando envolve
a estimacdo de uma regulamentacdo, sendo a inercia uma banalizacdo de uma poténcia
tecnoldgica e a complexidade das suas operagcdes que envolver processos que importa uma

faceta riscos significativos principalmente para 0s grupos vulneraveis.

A combinacdo metodos gerais de explicitagdo de raciocinio que também influencia

sistemas automatizados retrata & formulacéo e resolucdo légica de problemas sendo o ponto
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central da IA que ainda ndo possui a capacidade de criar autonomamente, mas se modular
(autoaprendizagem) operando a partir de dados preestabelecidos ou identificando padrdes,
extraindo regras a partir deles. (DOMINGOS,2015, p.94) E pela generalidade e combinacio
que se manifesta as l6gicas multiplas visualizada por resultados variaveis que pode conter

enviesamentos.

O aumento do poder computacional, disponibilidade de grandes quantidades de dados e
avancos em algoritmos de aprendizagem fora um grande atrativo decorrente da intensificagio
da atividade tecnologica como fator de desenvolvimento e da globaliza¢do. No Brasil, fora a
partir da metade do século XIX que a IA ganhou espaco, enquanto ja havia a ascenséo cientifica

pelo mundo influenciado pela revolugdo tecnoldgica. (BARRETO,2018, p. 32)

A evolucdo brasileira ocorreu de forma gradual, surgindo um marco importante em 2009
com as oficinas organizadas pela Ciéncia da Computacao e Engenharia (CS&E) em conjunto
com a Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP). A especialista em
ciéncia da informacdo Valdineia Barreto (2018, p.28), relata que as oficinas possuiam dois
objetivos: identificar novos rumos na ciéncia da computacao para avancar a pesquisa na area e
investigar como essas instrucdes poderiam ajudar no avanco de outros programas relevantes da
FAPESP para insercédo social da temética. (BARRETO,2018, p. 28)

As acdes comecaram a ter destaque para aplicacdo a partir de estudos cientificos
considerados devido a demanda e a complexidade da infraestrutura nacional e necessidade de
colaboragdo com compartilhamento de dados. O resultado desse encaminhamento pode ser
atribuido ao apoio dado as fontes de financiamento que deram a devida atencao para 0 avango
tecnoldgico. (BARRETO, 2018, p.27)

A administracdo publica federal readaptou-se a exteriorizacdo da gestdo conforme a
aceleracdo do crescimento do setor privado e imposicdo de diretrizes de organismos
internacionais. Atualmente, a utilizacdo da IA € supervisionada pelo Ministério da Ciéncia,
Tecnologia, Inovacdes e Telecomunicacdes (MCTI) pode ser vista em setores financeiros,

educacionais, saude e seguranca.

Segundo o relatorio “Artificial Intelligence Index Report 2021” divulgado pela
Universidade de Stanford que utiliza dados brutos e uma ferramenta interativa que permite a
comparagdo entre paises relacionados a indicadores relevantes sobre a 1A, o Brasil ¢ um dos

paises com o maior crescimento econdmico relacionado a IA e cresceu mais de 3,5 vezes em
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2020 do que a média em 2016 em contratacdo mesmo diante da pandemia do COVID-109.
(ZHANG et al., 2021,p.11, Tradugio Nossa)*®

Em relacdo a consideracdo mitigacdo de riscos adotando IA, apenas uma minoria das
empresas reconhece 0s riscos associados e poucas delas relatam etapas para mitigar esses riscos.
A ciberseguranca continua sendo o Unico risco da maioria dos entrevistados que consideram
como fator relevante nas suas organizagdes, apesar das crescentes demandas para atender a
questBes éticas associados ao uso de IA e as preocupagdes como equidade e justica.(ZHANG
et al., 2021, p.101, Traducio Nossa)*®

No relatorio “Government Al Readiness Index 2020” realizado pelo Centro
Internacional de Desenvolvimento de Pesquisa (IDRC) da Oxford Insights apresentam as
descobertas do indice de Preparacio de Al do Governo no mundo. O Brasil ocupa a 212
colocagdo no mundo e 1% na America Latina por seus servigos tecnolégicos, no entanto, ainda
predomina uma area de preocupacdo em torno de dados ética e privacidade que reflete uma
desigualdade persistente na prontiddo de IA do governo identificada em interacGes anteriores
do indice.(SHEARER; STIRLING; PASQUARELLI, 2020, p.41, Tradugio Nossa) >

Diante do cenéario brasileiro da aplicacdo da IA ora demonstrando, visualiza-se a
preocupacao dos riscos e desincompatibilizacdo da seguranca social a seguranca técnica uma
vez que mesmo constado o crescimento no desenvolvimento da A ainda ndo se tem um devido
respeito aos preceitos éticos e os direitos humanos fundamentais atingidos. A falta de
transparéncia até pelo setor privado intersecciona as desigualdades estruturais que resultam em

uma disseminacédo de padrdes discriminatorios.

Como anteriormente abordado, os algoritmos de 1A perpetuam e legitimam formas de

viés rapidamente gerando danos significativos projetando um racismo sistémico algoritmico.

8 Trecho Original: “Brazil, India, Canada, Singapore, and South Africa are the countries with the highest growth
in Al hiring from 2016 to 2020. Despite the COVID-19 pandemic, the Al hiring continued to grow across sample
countries in 2020.” ( ZHANG et al., 2021,p.11)

4Trecho Original: “Only a minority of companies acknowledge the risks associated with Al, and even fewer report
taking steps to mitigate those risks (Figure 3.3.5 and Figure 3.3.6). Relative to 2019, the share of survey
respondentes citing each risk as relevant has largely remained flat; that is, most changes were not statistically
significant. Cybersecurity remains the only risk a majority of respondents say their organizations consider
relevant.” (ZHANG et al., 2021, p.101)

%0 Trecho Original: “In implementing Al in government, Brazil would also be starting from a strong base: the
country ranks 21st in the world and 1st in Latin America for its online services in the 2020 UN eGovernment
Survey. However, one area of concern may be around data ethics and privacy. The Government plans to create a
single Citizen database, which will be shared across government departments. While this data may prove incredibly
useful When deploying Al within government, it must be governed in the appropriate way.” (SHEARER;
STIRLING; PASQUARELLLI, 2020, p.41)
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Uma das principais ferramentas é o reconhecimento facial, adotado pelo Brasil desde 2019 para

fins de seguranca publica.

Ainda assim, ndo ha atualmente um regulamento especifico no Brasil que trate sobre 1A
e proporcione um parametro para as limitagbes de uma determinada tecnologia e suas
perspectivas de danos éticos e sociais. Com a perpetuacdo do racismo algoritmico identificado
como um fendmeno sociotécnico, examinar questdes de valores e poder envolvido é uma
problematica urgente imposta as partes interessadas sobre as ferramentas tecnoldgicas

aplicadas.

Perante esse anseio, mencionam-se 0s principais projetos de lei que tramitam no Senado
Federal e Camara dos Deputados que tratam sobre 1A. O Projeto de Lei n° 5051, de 16 de
setembro 2019 advindo da iniciativa do Senador Styvenson Valentim propde regulamentar o
uso de Inteligéncia Artificial no Brasil estabelecendo os principios basicos como o respeito a

dignidade humana, a pluralidade e a diversidade.

O ponto de destaque do referido projeto de lei é a mencdo da supervisdo humana como
pressuposto para disciplinar o uso da Inteligéncia Artificial sendo exigida compatibilidade com
0 tipo, a gravidade e as implicacOes da decisdo baseadas em sistemas de 1A a corresponde
responsabilidade expressamente atribuida ao supervisor. Atualmente, o projeto de lei estd em

tramitacdo conjunta com o projeto de lei 872/2021 devido a afinidade de matéria.

O Projeto de Lein®240 de 11 de fevereiro de 2020 de inciativa do Deputado Léo Moraes
com o intuito de estabelecer parametros para area de atuacédo, dispde a criar seguranca juridica
para o investimento em pesquisa e desenvolvimento tecnoldgico que utilizem a Inteligéncia

Artificial, nos limites da ética e dos direitos humanos.

A iniciativa do projeto de lei estabelece como diretriz a capacitacdo de profissionais da
area de tecnologia em Inteligéncia Artificial e seu uso com respeito a ética e transparéncia, com
a justificativa da promocdo da diversidade e ndo-discriminagdo promovendo a utilizacdo da 1A
considerando a complexidade das capacidades, habilidades e necessidades humanas. No projeto
de lei consta em apreciacdo conclusiva das comissdes também apensado ao projeto de lei
21/2020.

O Projeto de Lei n° 872, de 12 de mar¢co de 2021 partindo da iniciativa do Senador
Veneziano Vital do Régo dispde sobre marcos éticos e as diretrizes que possam fundamentar o
uso da Inteligéncia Artificial. O destaque importante desse projeto de lei € como propde como

solugdes para uso da 1A a compatibilidade com a manutencéo da diversidade social e cultural,
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permissdo de debate e o controle por parte da populacdo além de prover decisdes rastredveis e
sem Viés discriminatério ou preconceituoso. Atualmente, consta Sessdo Deliberativa Remota
do Senado Federal solicitando a realizagdo de sessdo de debates tematicos acerca do projeto de
Lei.

Diante desse cenario de instabilidade legislativa, a solugdo normativa atual encontra
base em legislagdes esparsas ou adaptacao da interpretacéo da legislagdo comum para resolver
as controvérsias tendo em vista a necessidade da protecdo dos direitos humanos fundamentais
envolvidos. A comunidade juridica ainda sofre as incertezas e instabilidades com os reflexos
da 1A no ambiente legal.

Em 6 de abril de 2021, fora instituida pela Portaria n°® 4.617 a Estratégia Brasileira de
Inteligéncia Artificial (EBIA), tendo por objetivo potencializar o desenvolvimento e a
utilizacdo da tecnologia com vistas a promover o avanco cientifico e solucionar problemas
concretos apresentando um diagndstico da situagéo atual da 1A. A formulagdo de eixo tematicos
foi realizada a partir a contratacao de consultoria especializada em 1A, benchmarking nacional,

internacional e processo de consulta publica durante os anos de 2019 e 2020.

A EBIA que declaradamente assume o papel de nortear as acdes do Estado brasileiro
em prol do desenvolvimento das acdes, quando tratou de legislacéo, regulacédo e uso €tico deu
0 seguinte posicionamento:

Tendo em vista o gradual processo de adocdo em larga escala da 1A no nosso pais e a
recente entrada em vigor da Lei Geral de Protecdo de Dados, que enderega varios
quesitos relacionados ao uso da IA, esta Estratégia adota o entendimento de que é
necessario aprofundar o estudo dos impactos da IA em diferentes setores, evitando-se

acdes regulatorias (em sentido amplo) que possam desnecessariamente limitar a
inovacdo, a adogdo e o desenvolvimento de IA. (BRASIL, 2021, p. 20)

A EBIA faz referéncia a acOes estratégicas de transformacéo digital como ja abordada
no presente estudo sobre Estratégia de Governo Digital 2020-2022 e outros planos de estimulo
a pesquisa e startups brasileiras, mas quando trata de arcabouco legal menciona a LGPD,
Politica de Dados Abertos e a portaria n® 46/2016, que dispGe sobre o Software Publico
Brasileiro como normas suficientes que se relaciona de forma direta com o escopo da

Inteligéncia Artificial.

Na referéncia da LGPD, retoma ao aparato baseado no direito de individuos solicitarem

a revisdo das decisdes tomadas apenas com base no processamento automatizado de dados
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pessoais, quando estas afetam seus interesses (artigo 20 da LGPD) enfatizando que
metodologias e ferramentas atualmente usadas para a revisao dos processos automatizados de
tomada de deciséo variam conforme os riscos e o impacto admitindo que as decisdes precisam
de interpretacéo e explicacéo, no entanto, a divulgacdo demasiada de informacdes pode ameacar
segredos comerciais, industriais e propriedade intelectual. (BRASIL, 2021, p.19)

O posicionamento é preocupante para o futuro da utilizagdo da IA no Brasil com uma
devida regulamentacéo, pois o raciocinio retoma ao mesmo motivo do veto presidencial dado
ao 8 3° do artigo 20 da LGPD: o auge da inovagdo ndo pode ser inibido porque entende que
contraria o interesse publico e impacta nos novos modelos de negdcios das instituicbes
financeiras. A preconcepcdo de uma regulamentacdo apenas gerard efeitos negativos ou
proibitivos por conta de alguma previsdo de revisdo/intervencdo humana quando lida com
vieses algoritmos apenas perpetua a impressdo que interesses econdmicos no sentido de

inovacdo prevalece sobre direitos humanos fundamentais violados.

Ao defender que a atual forma brasileira de aquisicdo de governo caracterizada pela
democracia representativa ndo condiz mais com as necessidades da populagéo, Silva, Netto e
Takano (2019) explana a necessidade da reformulacdo das estruturas de participacdo
democratica no ambito politico, contando também com um novo arcabouco legislativo pois a
complexidade e o dinamismo social exigem a elaboracdo de um sistema legislativo e politico
que atenda aos interesses dos mais diversos grupos populares. (SILVA; NETTO; TAKANO,
2019, p.14)

Dessa forma, ao tratar sobre a supremacia do interesse publico e os direitos
fundamentais, salientam sobre a importancia do principio da vedacdo ao retrocesso e sua
relacdo com a seguranca juridica, uma vez que toda sociedade democratica prioriza a paz e a
justica social como um dos seus principais objetivos e o poder publico deve garantir que 0s
direitos adquiridos permanecam vigentes e sejam protegidos os direitos fundamentais pois,
exigem por si s, a protecdo em face de medidas de involugdo para que as mesmas nao alcancem
posicBes juridicas ja consolidadas, a fim de resguardar as conquistas sociais efetivadas.
(SILVA; NETTO; TAKANO, 2019, p.15)

Em relacdo aos vieses algoritmicos, a EBIA reforca que a IA ndo deve criar ou reforcar
preconceitos mencionando que as pessoas e organizagdes responsaveis por projetar e implantar
sistemas de 1A devem ser responsaveis pelo seu funcionamento e aqueles que desenvolvem e
usam sistemas de IA devem considerar os principios balizadores de seus sistemas e verificar

periodicamente se estdo sendo respeitados. (BRASIL,2021, p.20)
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Partindo do pressuposto que os principios mencionados sejam relacionados a LGPD,
retoma-se a problematica ora discuta no topico anterior sobre os controladores e operadores de
sistemas. Deixar a cargo dos formuladores reforga apenas o status atual de inseguranca sobre
transparéncia e quais limites que as organizagdes possuem, pois, 0 repasse de uma
“autorresponsabilidade” ou auto verificacao periddica quando ocorre incidentes como praticas
discriminatorias diante de um cenario de que evidentemente ndo existe neutralidade continua

dando margem ao racismo algoritmico.

A ideia de uma legislacdo especifica seria possivel para estabelecer padrdes de conduta
e controle, afastando a nogédo de inseguranca na exposicao e consequéncias variantes que a 1A
ocasiona na sociedade de informacdo. Aliando assim a empreendedorismo e a inovagao, deve-

se superar 0 pressuposto de uma lei proibitiva ou impeditiva de desenvolvimento.

Conforme aborda Lucas Carini e Fausto Santos de Morais (2020,p.13), ao tratar da
preocupacao que fundamenta a construcdo de uma governanga ética e sistemas de 1A, a garantia
de uma mitigacdo de consequéncias danosas as pessoas no uso dessa tecnologia pode se dar
com a construcdo de normas técnicas e legais para instituir padrdes de seguranca e ética a serem
seguidos no desenvolvimento desses sistemas, pois € preciso construir a confianca publica
atraveés da regulacdo visando uma tecnologia que seja além de benéfica mas também segura,
sendo necessario o auxilio de uma equipe qualificada e conhecedora do tema para a aplicacédo

das normas e problematizacdo de novas questdes ainda ndo previstas.

Quando trata de seguranca publica e uso de reconhecimento facial associados a Vviés e
discriminacdo a EBIA menciona o uso no ambito brasileiro e admite que as bases de dados de
treinamento sdo insuficientemente representativas para seguranca publica uma vez que 0s
indices de falsas identificacGes positivas suscitam preocupacfes. Assim, cita medidas que
garantem o desenvolvimento tecnoldgico e a protecdo de dados pessoais: mecanismos de soft
law; estrutura de supervisdo (oversight); adocdo de normas ou padrdes técnicos
(standardisation); regulacdes de protecdo de dados aplicadas a seguranca publica. (BRASIL,
2021, p.45 e 46)

O documento aponta guias e recomendacdes que auxiliam reguladores e regulados
aplicar as previsdes normativas citando exemplos internacionais e afirma que as estruturas de
supervisdo normalmente incluem um ou mais representantes legitimados pelo Estado que
possuem instrumentos suficientes para garantir a aplicabilidade legal. Além disso, em relacéo

aos padrbes técnicos menciona a I1SO (International Organization for Standardization)
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traduzida pela Associacdo Brasileira de Normas Técnicas (ABNT) como sistema de gestdo da

seguranca da informacao aplicados ao contexto da IA. (BRASIL, 2021, p.47)

Admitindo que o tratamento de dados em contexto de seguranca publica necessita de lei
especifica, sustenta que seja implementado um “sandbox regulatorio” para os sistemas de IA.
A técnica consiste em abrir espaco para testes de solugdes tecnoldgicas sob supervisao estatal
com escopo de avaliar aplicacdo futura no mercado, podendo ser entendido como uma agéo
voltada a participacdo por partes das entidades para observéancia da privacidade, protecdo de
dados e seguranga.

A implementacéo de um “sandbox regulatério” € relevante diante da construgdo de um
modelo analitico prévio sobre a observagéo de principios e diretrizes com respeito aos direitos
humanos fundamentais antes de colocar determinada tecnologia envolvendo IA na sociedade.
Obter um conhecimento melhor dos servicos e sua formulagcdo ao mesmo tempo, estabelecer
controle em equilibrio o desenvolvimento tecnoldgico considerando os diversos fatores de

decisdo complexos.

Ocorre que, um aparato de observancia de principios e diretrizes especificos para a
complexidade da IA aplicada referida no documento aparentemente ndo consegue evitar 0s
vieses algoritmicos e varias violagdes ainda permanecem acontecendo na sociedade brasileira

em que as consequéncias perpassam o ambiente digital.

No sentido de que o estado de direito funciona através de meta regras de limites que
formam um conjunto de garantias liberais e sociais, Luigi Ferrajoli (2002, p. 693) afirma que a
“técnica de limitacdo e disciplina dos poderes publicos, voltado a determinar o que estes ndo
devem e o que devem decidir, pode bem ser concebido como a conotagdo (ndo formal mas)

estrutural e substancial da democracia.”

Quando envolve os interesses dos mais fracos respectivamente aos dos fortes, no sentido
da tutela das minorias marginalizadas em relacdo as maiorias integradas considerados a partir
da exposicdo a vulnerabilidade, a retomada l6gica do garantismo de Ferrajioli para associar na
consideracdo de uma legislacdo especifica enfatiza-se a concepcdo que a auséncia da norma
sempre prejudica o mais fraco e diante do cenario atual que a populacdo negra esta submetida
ao racismo algoritmico, faz-se a visualizacdo das suas consequéncias perante a auséncia de

parametros.
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3.4 A nocéo da discriminacéo indireta no contexto legal brasileiro

Perante o cenério atual de perpetuacdo de uma desigualdade e exclusdo codificada
precisamente por aqueles que projetam e adotam ferramentas tecnoldgicas e a falta de
regulamentacdo que atingem o0s grupos vulneraveis, menciona-se a discrimina¢do indireta no

contexto brasileiro.

O presente tdpico realiza uma abordagem reflexiva a necessidade de adaptacdo
normativa aos impactos tecnoldgicos na era da informacdo e papel do direito nas situacdes
envolvendo vieses discriminatdrios, reportando as perspectivas de discriminacao indireta e seu
enfrentamento em concomitancia a no¢ao de direito antidiscriminatdrio. Assim, com a proposta
de fecho ao raciocinio do englobamento do capitulo coadunando com a tematica principal,

denota sobre a viabilidade preventiva do combate ao racismo algoritmico.

As potenciais ramificacdes sociais da IA que envolve preconceito e injusticas em
sistemas algoritmicos estdo atuando e demonstrando consequéncias sem qualquer parametro
regulativo, cedendo na justificativa da inovacdo uma espécie de poder aos atores privados no
ambiente digital e fora dele, reproduzido pelos setores publicos diante os dominios de alto risco

aplicados tanto nos servigos de satde, como justica e seguranca.

As relacdes humanas na sociedade de informacéo, capturadas a partir de dados e sua
manipulacdo que acarreta a sua influéncia no meio, torna o individuo uma mercadoria para as
plataformas e ainda tendo como acréscimo a reproducao de uma forma colonizadora de poder
com as atitudes com a proveniéncia de formas dominantes sem limitacdes e visualizadas com

praticas racistas.

Expandir o escopo dos beneficios da IA é de suma importancia, no entanto, ser solicito
com os danos causados com o racismo estrutural algoritmico sem adocdo regulamentar
especifico com principios éticos e emergentes com planos de prevencdes que reforca a
discriminacdo indireta, pois a falta de atitudes efetivas e preventivas afrontam os direitos

humanos fundamentais.

Ao conceituar discriminacdo indireta, Wallace Corbo (2017, p.113) explana que a
intencdo discriminatdria ndo esta exatamente expressa, tratando-se do fato de ndo considerar na
aplicagdo ou elaboragdo de uma norma, critérios de classificacdo indevidos e, além disso, de
ndo ser identificavel um proposito discriminatério voltado para o desfavorecimento de um

determinado grupo, gerando assim, efeitos negativos sobre minorias sociais.
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Assim, enquanto a discriminacdo direta compreende a prépria analise em abstrato da
norma, sendo a intencdo de discriminacdo € evidente e expressa, a discriminacdo indireta
coaduna com a nocdo dos efeitos concretos que uma norma possa produzir causando

consequéncias prejudiciais aos grupos vulneraveis atingidos.

Com uma andlise da discriminacdo indireta a luz do ordenamento juridico-
constitucional brasileiro, Wallace Corbo (2017, p.179) menciona que a Convencéo
Internacional sobre os Direitos das Pessoas com Deficiéncia trouxe no artigo 2°°! o respectivo
conceito de discriminacdo indireta incorporando-se ao bloco de constitucionalidade brasileiro,
contendo trés importantes definicdes: demonstragéo do caso prima face, proporcionalidade do

ato e possibilidade de adaptacdo razoavel.

A demonstracdo do caso prima face consiste em verificar a existéncia de um ato publico
ou privado que emprega critérios de classificacdo aparentemente neutros e que produz um
determinado impacto desproporcional ou efeitos adversos negativos. Enquanto a etapa de
analise sobre a proporcionalidade do ato esta relacionada a justificacdo do ato gerador da
discriminacdo, no qual com o objetivo de promocdo da igualdade e de inclusdo dos grupos
vulneraveis deve-se aplicar os subprincipios da proporcionalidade de forma tdo mais rigida ao
guanto mais relevante for o direito em jogo para a promocao do reconhecimento destes grupos.
(CORBO,2017, p.181)

O proposito e o efeito de subtrair ou obstaculizar direitos concentra-se na ideia de
imposicao de critérios supostamente neutros que direcionam a determinados grupos devido a
reproducdo de questdes sociais estruturais. Ndo se concentra apenas na previsdo expressa de
uma norma, mas eventuais efeitos que algumas praticas institucionais que podem afetar os

direitos humanos fundamentais.

O presente estudo se concentra na Ultima vertente: a adaptacdo razoavel atrelada ao
conceito de discriminacéo indireta. A adaptacdo ou acomodacao razoavel decorre de uma busca

pela promocdo de igualdade conciliando interesses conflitantes para o reconhecimento dos

51 Art.2 [...] “Discriminagio por motivo de deficiéncia” significa qualquer diferenciacio, exclusio ou restrigio
baseada em deficiéncia, com o propdsito ou efeito de impedir ou impossibilitar o reconhecimento, o desfrute ou o
exercicio, em igualdade de oportunidades com as demais pessoas, de todos os direitos humanos e liberdades
fundamentais nos ambitos politico, econdmico, social, cultural, civil ou qualquer outro. Abrange todas as formas
de discriminac&o, inclusive a recusa de adaptagao razoavel;

“Adaptago razoavel” significa as modificacBes e 0s ajustes necessarios e adequados que ndo acarretem 6énus
desproporcional ou indevido, quando requeridos em cada caso, a fim de assegurar que as pessoas com deficiéncia
possam gozar ou exercer, em igualdade de oportunidades com as demais pessoas, todos os direitos humanos e
liberdades fundamentais;
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grupos vulneraveis de forma que as medidas sejam tomadas de acordo com o principio da

proporcionalidade para combater a discriminagao, assim Wallace Corbo (2017) explica:

[...] a adaptacdo razoavel ndo tem por objetivo propriamente eliminar a desigualdade
que decorre do ato - pelo contrério, ela é aplicavel precisamente na hip6tese em que a
classificagdo geradora da discriminacéo indireta é justificada e, portanto, mantida no
ordenamento juridico. O que ela objetiva, de outro lado, € acomodar os grupos
afetados de modo a reduzir na maior medida possivel os impactos sofridos. Isto
significa ndo s6 que uma medida devera ser adotada pelo agente da discriminacao,
como também que alguma cooperacao sera exigida daqueles atingidos pela situacao
de desigualdade de tal maneira que a adaptagdo razoavel pode ser concebida como um
processo bilateral de cooperagdo entre agentes e sujeitos da discriminacdo indireta.
(CORBO0,2017, p. 246)

Dessa forma, atribui-se ao significado a promoc¢do da igualdade além das acdes
afirmativas. A discriminacdo indireta entendida na percepcao da adaptacdo razoavel primeiro
reforca o reconhecimento dos grupos afetados para apds adotar a medida com
proporcionalidade devida (conforme adequacéo, necessidade, proporcionalidade em sentido

estrito), garantindo que sejam reduzidos os efeitos negativos do ato de discriminacéo existente.

Assim, com enfoque nas solucbes para combater a discriminacéo e também nédo gerar
um 6nus indevido sobre a parte a quem se impde limitagdes, para resguardar a inclusdo da
pessoa ou grupo afetado pelo ato discriminatério apenas sera possivel com uma cooperacéao de

todos os envolvidos na situacdo de desigualdade, no qual envolve os atores publicos e privados.

Correlacionando com situacao do racismo estrutural algoritmico, a adaptacdo razoavel
associada a nocao de discriminacdo indireta em sentido amplo, se faz necessaria diante da
urgéncia da adocdo de uma medida perante dos efeitos negativos discriminatérios que o0s
sistemas estdo propagando na sociedade. As minorias sociais podem adquirir o reconhecimento
de combate as consequenciais negativas das acfes algoritmicas através de uma medida de

acomodacdo coletiva normativa que garanta uma protecao.

Como mecanismo de tutela, uma fonte infraconstitucional de protecéo - refere-se a uma
legislacdo especifica- que trate de critérios, diretrizes e limites para esses sistemas coaduna
como uma medida de adaptacdo razoavel como mecanismo para combater os desdobramentos
das discriminacdes presente nos sistemas algoritmicos, no qual uma atuacdo conjunta dos
setores tecnoldgicos, poder publico e participacdo dos grupos atingidos na formulacdo de
possiveis prevencdes enfatiza a cooperacdo para 0 processo de combate a discriminagdo

indireta.

No tocante a regra da proporcionalidade cumpre mencionar a abordagem do professor

Henrique Ribeiro Cardoso (2009) no qual destaca que embora seja preponderantemente
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utilizada como instrumento de controle do excesso de poderes estatais, a regra da
proporcionalidade ganha importancia, na atualidade, em sua utilizagdo como instrumento
contra a omisséo ou insuficiéncia de poderes estatais (proibicéo de insuficiéncia) reportando a
Robert Alexy®? no qual defende que a adequagao e necessidade relacionam-se as possibilidades
faticas, e a proporcionalidade em sentido estrito a possibilidade juridica, mas que estdo no
campo de acéo estrutural do legislador. (CARDOSO, 2009, p.219 e 223)

Apesar da LGPD possuir a mencdo do principio basilar da ndo-discriminacdo ainda
obtém uma substancial privacdo de alcance as ferramentas da IA que atua em maioria nos
sistemas algoritmicos. Assim, reforca-se a importancia da adaptacdo razoavel na situacédo atual
que os grupos vulneraveis estdo submetidos a incidentes discriminatérios que demonstra
exclusdes, restricdes e invisibilidade baseadas em critérios duvidosos ainda sem compreensao
especifica de articulacdo diante da falta de uma devida transparéncia e ainda diante da

insuficiéncia legislativa.

Com uma abordagem sobre o direito de antidiscriminacdo, Roger Raupp Rios (2012,
p.716) adota um posicionamento em relacdo ao desenvolvimento e aplicacdo de uma legislacéo
antidiscriminatoria com a visdo de dois passos a ser seguido: primeiro atentar-se sobre a nogédo
de “diferenga” (socialmente construido) e como gera paradigmas qualificando algo ou alguém
sendo necessario por em discussdo, somado ao segundo passo que consiste em avaliar as

medidas suspeitas de discriminacdo, considerando o maior nUmero possivel de perspectivas.

Com o mesmo enfoque de protecdo dos grupos vulnerdveis, o posicionamento se
diferencia do professor Wallace Corbo, pois Roger Raupp Rios atrelou a concepcdo de um
direito antidiscriminatério como medida apta a responder as questdes sobre igualdade e
discriminacdo, enquanto Corbo retrata a conceituacdo ampla de discriminacao indireta e sua

superacdo através da adaptacdo razoavel conforme ditames constitucionais.

Em relacdo ao direito antidiscriminatério, importante mencionar a definicdo proposta
por Adilson José Moreira (2020) quando discorre sobre um Tratado de direito
antidiscriminatorio:

Podemos definir o Direito Antidiscriminatorio a partir de diferentes parametros. Ele

pode ser visto, quanto & sua natureza especifica, como um campo juridico composto
por uma série de normas que pretendem reduzir e eliminar disparidades significativas

52 O professor Henrique reporta a obra de Alexy “Teoria de los derechos fundamentales™ e os pontos de contato
da proporcionalidade com a Teoria da Argumentag&o Juridica — e desta com a Etica do Discurso e com a Teoria
do Agir Comunicativo, no qual expde que a inovagdo apresentada por Alexy consiste na concepgdo dos principios
como mandamentos de otimizac¢do. (CARDOSO, 2009, p.217)
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entre grupos, um dos objetivos centrais dos textos constitucionais das sociedades
democréticas. Essa meta pode ser alcangada por meio de criagdo de um sistema
protetivo composto por normas legais e iniciativas governamentais destinas a impedir
a discriminacéo negativa, forma de tratamento desvantajoso intencional e arbitrario,
e também por iniciativas publicas ou privadas destinas a promover a discriminagao
positiva, acBes voltadas para a integracdo social de minorias. (MOREIRA, 2020, p.50)

Diante dessa concepcdo, a ideia central se consubstancia na producdo de normas
antidiscriminatorias que possa fazer parte da construcdo de um sistema protetivo para 0s grupos
vulneraveis. A necessidade de reparacao dos danos causados por atos intencionais ou omissivos
reporta o papel da responsabilidade estatal e a viabilidade de a¢des para a promocdo de um

senso de eticidade nas funcGes dos atores sociais.

Assim, o autor associa a discriminacéo indireta como um conceito de carater normativo
enquanto mudanca da finalidade da igualdade para almejar o seu alcance proporcional entre 0s
grupos sociais. A caracterizacao da discriminacao indireta afeta negativamente membros de um
grupo porque atores publicos e privados ndo levam em consideracdo todas as consequéncias
gue uma norma ou pratica pode ter no status social de diferentes segmentos. (MOREIRA, 2020,
p.401)

A igualdade substancial preconizada pelo diploma constitucional contempla a busca por
sua efetivacdo das diversas formas, desde que seja conforme parametros preestabelecidos e a
ansia de anulacdo de mecanismos discriminatdrios atuantes nos sistemas de 1A apresenta as
nuances de praticas situadas em processos tecnoldgicos que ocasiona a excluséo, inviabilizacéo
e marginalizacgdo em massa no qual as diferentes perspectivas que enfrente as
desproporcionalidades ora demonstra pelo racismo estrutural algoritmico ndo se auto anulam,

mas intercomunicam com proposito de protecdo aos grupos atingidos.

Com a premissa que a discriminacdo indireta em sentido amplo se direciona a
coletividade na percepcdo das vitimas de préaticas institucionalizadas, um arcabouco legal
especifico com mecanismos de inclusdo e proporcdo de bem-estar social ainda ndo apresenta
prioridade por parte regulacdo formal do poder estatal. O papel da responsabilidade quando
envolve direitos humanos fundamentais de minorias envolvendo processos de decisdes e
circuncisdo de informacdes na sociedade contemporanea possui sua complexidade, no entanto,

ndo afasta o tratamento desvantajoso e importancia de uma protecdo juridica especifica.

A Inteligéncia Artificial prolifera a discriminagdo indireta, pelo fato de que as minorias

estdo em situacdo de desvantagem estrutural por normas e praticas moralmente neutras que
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estabelecem as mesmas condigdes para todas as pessoas afetando determinados grupos (sem
considerar particulares e diversidades) de maneira desproporcional em funcdo de assimetrias
de poder que estruturam a sociedade. (MOREIRA, 2020, p.515)

A relacdo de dominagdo de poder nos sistemas algoritmicos que reproduzem
desconsideracdo de minorias e sua desumanizacao a partir de praticas discriminatorias operam
na sociedade de informacdo com disparidades significativas. Demonstrada a superacdo da
neutralidade desses sistemas e sua forma de opressao, os parametros de responsabilizacdo dos

agentes que utilizam as ferramentas tecnolégicas permanecem em desavencas.

Ao abordar sobre a busca de uma resposta ontolégica/regulatéria com uma funcéo
precaucional diante das discriminacOes por algoritmicos de IA, José Luiz de Moura (2020)
enfatiza que a parametrizacdo de modelos-padrdo deixa de depender da complexa atividade
regulatoria estatal e oferece maior liberdade para o desenvolvimento de métricas especificas,
desejavel a funcéo preventiva mas é preciso ir além, na busca por um critério para atender a
funcdo precaucional baseada inclusive em uma responsabilidade civil. (DE MOURA
FALEIROS JUNIOR, 2020, p. 1030)

Enfatizar o critério da cooperacdo dos principais segmentos inclusive as pessoas
atingidas é centralidade da discuss@o que interliga sobre a compreensdo da existéncia de
discriminacdo indireta e sua relagdo com o racismo algoritmico. O desafio do enfrentamento do
denominado “incerto” e “imprevisivel” reporta os deveres de operadores algoritmicos e quem
0s manipula e como sua responsabilidade pode ser proporcionalmente atribuida ou uma atitude

discriminatoria ser prevenida.

Os aspectos éticos inseridos no contexto especifico da aplicacdo da 1A no contexto
brasileiro necessita da concepcdo da alianca de intercomunicacdo (através da devida
transparéncia) entre desenvolvedores e usuarios (principalmente os grupos vulneraveis) e o
reconhecimento das diversidades. A tarefa de delimitacdo das principais problematicas em
busca de um consenso para uma medida satisfatdria contra racismo algoritmico assume a nogéao

de correlacionar o combate a discriminacéo indireta com o0s avancos continuos em IA.
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4 A CONCEPCAO DO POSICIONAMENTO ALEM DOS EFEITOS PROTETIVOS:
NECESSIDADE DE CORRELACAO MUTUA DO RESPEITO AOS DIREITOS
HUMANOS FUNDAMENTAIS E ENFRENTAMENTO DO RACISMO
ALGORITMICO

Com a compreensdo do contexto atual sobre o racismo algoritmico e seus
desdobramentos na sociedade, reporta-se a necessidade do seu enfrentamento diante da camada
estrutural inserido nos meios tecnolégicos. Dessa forma, no presente capitulo aborda sobre um
posicionamento protetivo dos direitos humanos fundamentais violados recorrendo ndo apenas
a aplicacdo do direito, mas também com uma visao ampla do anseio do antirracismo no préprio
desenvolvimento do setor tecnoldgico uma vez que uma empresa sem diversidade distorcia da

realidade.

A abordagem parte da premissa da concepcéo de vulnerabilidade da populagdo negra
diante do historico do racismo estrutural e como € intensificada com a utilizagéo de ferramentas
tecnoldgicas com viés discriminatério. A multiplicidade de fatores que determinam o fenémeno
das desigualdades, discriminacfes e subalternizacGes se reproduzem em sistemas de visao

computacional que demonstram falhas nas suas decisdes.

Um erro na saida de um algoritmo de reconhecimento de face usado como entrada para
outras tarefas pode ter consequéncias graves, principalmente quando os sistemas de IA sdo
enviesados. Diante disso, ressalta-se sobre os riscos ligados fatos que se desdobraram no
decorrer do surgimento de inovacdes e a nocdo de direito proativo ligado a vertente

antidiscriminatoria para uma adequacéo sociotécnica.

Além disso, reporta-se a concepcao de uma atuacgdo conjunta do setor pablico e privado
para o funcionamento de uma regulacédo especifica sobre 1A que norteie a responsabilidade das
empresas e atue com uma boa estratégia de aplicacao de sistemas de IA no meio social. Dessa
forma, enaltece-se a vertente do antirracismo na tecnologia como precaucao e a legislagdo como
meio preventivo protetivo se interligando em correlagdo mutua com recursos eficazes que
devem estar disponiveis para buscar a cessacao e evitar recorréncia de violaces decorrentes do

racismo algoritmico.
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4.1 A perspectiva da vulnerabilidade da populacdo negra e a protecdo dos direitos
humanos fundamentais

Para iniciar uma reflexdo sobre um possivel enfrentamento do racismo algoritmico,
parte-se do primérdio sobre a correlagdo da populacdo negra como vulneravel diante de uma
sociedade estruturalmente racista e como os seus desdobramentos se manifestam como
propulsores de desigualdade e a exclusdo. A heranca histérico-cultural-degradatéria da
colonialidade e distribuicdo de poder concentrada na denominada supremacia branca acarretou

circunstancias que justificam a sua vulnerabilidade social.

Como qualquer fato social que apresentam pontos positivos e negativos, concentra-se 0
rompimento das conquistas sociais perante 0 retrocesso que as praticas com 0s usos das
tecnologias ocasionaram a vulnerabilidade dos individuos. Conforme alerta Lydia Feito (2007,
p.17) ao tratar da vulnerabilidade na concepcéo ética vista como percepcéo surgida diante da

experiéncia de fragilidade:

A chamada para atencdo aos problemas mais ético gerado pelo desenvolvimento
cientifico e tecnoldgico, e consciéncia de a magnitude de suas consequéncias, ambos
em termos de sua dimensdo espacial, natureza planetaria, como em termos de sua
dimensdo temporal, expandindo-se em direcdo ao futuro, contribuiu para o seu
desaparecimento produzindo um deslocamento da ideia responsabilidade como
"auséncia de falta” para a solidariedade diante dos riscos das vitimas (os vulneraveis).
(FEITO, 2017, p.17, Tradugdo nossa)

A responsabilidade com o proximo ligado ao uso das tecnologias reporta a questao da
vulnerabilidade no sentido do alcance das consequéncias atribuiveis, a dimensdo dos danos e 0
cuidado com as consideradas “vitimas” no qual a denominada “auséncia de falta” trata
justamente o descaso da atribuicdo de responsabilidade que se manifesta atualmente pela
violacdo dos termos e falta de transparéncia dos principais detentores de poder que manipulam

dados e tecnologias diversas.

Um individuo ser considerado vulneravel ndo é sinbnimo de vitima no sentido
pejorativos do significado, mas apenas a questdo inerente do ser humano perante a sua
exposicdo ao meio social. A compreensdo do ser humano vulneravel como sendo aquele mais

suscetivel de danos uma vez que possui desvantagens para a mobilidade social, relaciona-se
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com uma condic¢do natural em que o individuo desenvolve capacidades para tentar sair da

condigdo considerada desfavoravel.>

Enguanto em uma perspectiva socio-relacional, associa-se aos contextos individuais e
coletivos no qual o individuo necessita desenvolver habilidades interpessoais como reacao a
exposicéo e situagdes de privacdes e desigualdades. A vulnerabilidade envolve tanto os meios
materiais (recursos pessoais), como as capacidades (atrelada a liberdade de usufruto e
desenvolvimento dos recursos) e o reconhecimento que encandeiam a conquista da autonomia
relacionada ao autorrespeito como humano na sociedade manifestado pelo principio basilar da

dignidade da pessoa humana.

Ao abordar sobre “vulnerabilidade ontologica”, Lucia Re (2019, p. 315, Tradugéo
nossa) explica a concepgdo da vulnerabilidade entendida como condi¢do universal que une
todos o ser humano por ser “suscetivel a lesdes” atrelada a perspectiva inerente do individuo.>*
Assim, a vulnerabilidade é necessariamente experimentada pelos individuos em formas sociais
e economicamente distribuidas de forma diferencial, deriva de relacbes que, em muitos casos,

0s sujeitos envolvidos ndo “escolhem”.

A considerada vulnerabilidade universal e particular deve ser tratada ndo como uma
fonte de inseguranca, mas como uma caracteristica permanente de qualquer sociedade humana.
O pressuposto da protecdo (ligada a percepcdo de cuidado) dos individuos vulneraveis
conectam com o papel do Estado para a garantia de justica social, dessa forma busca combater
a precariedade no acesso a garantia de direitos entendida no ambito das desigualdades
existentes.®® (RE, 2019, p.316, Traducdo Nossa)

A sociedade contemporanea impde uma condicdo aos individuos uma situacdo de

vulnerabilidade caracterizando como sujeitos exposto a riscos no qual o sistema politico e

53 A autora Lydia Feito enfatiza a percepcéo da vulnerabilidade tornou-se associada néo apenas com condicoes
fisicas do individuo, mas, a cada vez mais com as condi¢Bes do meio ambiente (ambiental, social ou outro) em
conformidade como sua vida se desenrola, considerando os aspectos da compreensao sociocultural que interfere
ocasionando diferengas. (FEITO, 2007, p.8)

>4 Trecho Original: “Contemporary thinking on vulnerability draws on the work of a number of twentieth-century
philosophers such as Simone Weil, Hannah Arendt, Emmanuel Lévinas and Paul Ricoeur, who focused mainly on
“ontological vulnerability”, understood as a universal condition that unites all human beings by virtue of their
being “susceptible to injury”. (See Cavarero, 2013) This condition of exposure is due both to the fragility of human
nature and to the fact that we relate to others. According to this perspective, analysing vulnerability also involves
thinking about social ties and violence.”

%5 Trecho Original: ““(...) From this perspective, both universal vulnerability and particular vulnerabilities must be
addressed not as a source of insecurity, but as a permanent feature of any human society. It is therefore not a
question of paternalistically protecting vulnerable individuals, but rather of ensuring social justice.”
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legislativo se conecta na interferéncia das relagcdes sociais como também por meio das agdes
institucionais. No escopo da justica social, se destaca pela nocdo de cuidado que engloba
situacOes entre a iminéncia de riscos e a desvinculagdo da precariedade coadunando a

necessidade de existéncia de mecanismos em prol da dignidade humana.

Em relacdo a utilizagdo de sistemas de aprendizado de maquina e Inteligéncia Artificial
e suas implicacdes de curto a longo prazo, reporta-se a analise do filosofo S. Matthew Liao
(2020) que distingui entre (a) questdes éticas que surgem por causa das limitacdes dos sistemas
de aprendizado de maquina atual, o que pode ser chamado "vulnerabilidades no aprendizado de
maquina" e (b) questdes éticas que surgem porque os sistemas de aprendizado de maquina
atuais considera estar funcionando muito bem e os humanos podem ficar vulneraveis na
presenca ou ao interagir com esses sistemas inteligentes, o que pode ser chamado
"vulnerabilidades humanas”. (LIAO, 2020, p.13)

Atrelado a questbes eticas, S. Matthew Liao ressalta os aspectos negativos do
aprendizado de maquina por apresentar limitagdes: a necessidade de muitos dados para
funcionar bem (se um algoritmo de aprendizado de maquina for treinado com dados
inadequados ou imprecisos, o algoritmo fara previsdes ruins, mesmo se ele proprio for bem
projetado); a possibilidade de algoritmos defeituosos e a decorréncia do aprendizado profundo
de maquina ser uma caixa preta que levanta questdes como interpretabilidade, explicabilidade

e confianca; *°

Ao tratar sobre as vulnerabilidades humanas o filésofo cita as tecnologias de
reconhecimento facial que conseguem rastrear constantemente qualquer pessoa em espacgo
publico que considera o lado positivo dessas tecnologias por poderem ajudar a policia a
encontrar criminosos mais rapidamente e identificar criancas desaparecidas ou sequestradas.

No entanto, o lado negativo persiste ha forma como um governo poderia usar essa tecnologia

%6 Na abordagem sobre algoritmos defeituosos, o filésofo explana que um algoritmo de aprendizado de maquina
“ruim” (com problemas do viés nos dados preestabelecidos) pode identificar um padrdo mesmo que ndo haja um,
problema conhecido como "overfitting” ou pode ndo conseguir identificar um padrdo mesmo quando h& um,
problema conhecido como "underfitting": a titulo de exemplo, o autor cita o caso ocorrido no Departamento de
Servicos Humanos de Arkansas em 2016 que comecou a usar uma ferramenta algoritmica desenvolvida pelo
interRAI para determinar quantas horas de atendimento domiciliar algumas pessoas com deficiéncia deveriam
receber que falhou por ndo considerar as particularidades das pessoas atingidas (codificou incorretamente
condig¢Bes como paralisia cerebral e ndo levou em consideracdo condi¢es como diabetes, recomendando a reducéao
do horério de atendimento domiciliar para centenas de pessoas). (LIAO, 2020, p.16)



90

para monitorar seus cidaddos ou para tracar um perfil e discriminar as minorias. (LIAO, 2020,
p.23)

Assim o filosofo questiona: Como resolver os problemas que surgem porque 0s sistemas
de aprendizado de maquina estdo funcionando sendo considerado com boa funcionalidade e os
humanos sdo vulneraveis em sua presenga? A sua resposta estd associada na adogdo da
estrutura tedrica de direitos humanos com sua maxima protecdo diante do surgimento de
vulnerabilidades. (LIAO, 2020, p.25)

Seguindo essa linha de pensamento, sustenta-se que violacdo de direitos surgida com
uso de tecnologias e IA, especificamente o reconhecimento facial, ndo atinge a todos o0s
individuos indistintamente, mas atinge os mais vulneraveis a violagao da dignidade. Quando se
menciona “os mais vulneraveis” especifica-se a populaco negra perante riscos e 0s potenciais
dessa tecnologia que apresentam vieses discriminatorios e estdo implementados na sociedade

com o funcionamento “neutro”.

Diante do racismo estrutural, a sua manifestacdo nos sistemas de aprendizagem e no
encadeamento das formulagdes algoritmicas representam um reforgo a vulnerabilidade dos
negros. A condicdo dos sujeitos submetidos a um meio tecnologico que identifica os tracos do
humano ocasiona violagGes quando estar ligada aos processos de discriminacdo sofrida por
aqueles que ndo sdo percebidos como integralmente humanos ou séo erroneamente

identificados, ou seja, a violagdo esta sendo seletiva e intensificando vulnerabilidades.

Como acrescenta Bjarne Melkevik (2017) “o individuo e o sujeito de direito sdo apenas
um” no qual ¢ portador de duas formas de vulnerabilidade: uma pessoal e outra racional.
Realizando uma critica sobre as condicdes da autonomia moderna, reporta como a
vulnerabilidade acompanha o homem em cada um de seus passos em dire¢do a autonomia,
ferindo sua capacidade de alcanca-la como um obstaculo inerente do “eu” no qual a autonomia

em si, € adquirida tendo como ponto de partida a heteronomia. (MELKEVIK, 2017, p.646)

No processo de socializacdo coexiste com a dependéncia em relacdo a civilidade tanto
na disponibilidade de recursos, nos “incontaveis circulos” (familiar, educacional e entre outros)
como na distribuicdo de poder recortado pelo sistema econdmico e politico que ditam as regras
das posigdes sociais. A heteronomia acarreta a aquisicdo de habilidades sociais e cognitivas

guem tornam o individuo autdnomo como ldgica de fortalecimento. (MELKEVIK, 2017, p.653)
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A compreensdo sobre vulnerabilidade observado as vertentes teoricas evidenciam a
conformacdo de um processo amplo e complexo que ndo se resume apenas na fragilidade do
individuo. A multiplicidade de fatores que determinam o fenémeno das desigualdades,
discriminacGes e subalternizacdes que se reproduzem na sociedade alinha-se a constatacdo de
que estes sujeitos (individuos) possuem demandas perante as dificuldades encontradas no

ambito da exclusdo/inclusdo social.

Ao tratar da populacdo negra, decorrente do histérico da escraviddo e rastros das pos-
colonizagdo, correlaciona-se com as caracteristicas da invisibilidade, demonizagdo e
impunidade abordada por Oscar Vilhena Viera (2007) ao analisar sobre a desigualdade e a
subversdo do Estado de Direito, realizando uma correlacdo dos fatores tratados por Oscar
Vilhena com as nuances que encadeiam a vulnerabilidade aos pertencentes do grupo de

individuos que sofrem injusticas raciais.

O significado de invisibilidade atribuida pelo autor fora para a manifestacdo do
sofrimento humano de certos segmentos da sociedade ndo causa uma reacdo moral ou politica
por parte dos mais privilegiados e ndo desperta uma resposta adequada por parte dos agentes
publicos. (VIERA, 2007, p.43)

Os fatores de desigualdade sofrido pela populacdo negra se relaciona diretamente com
a invisibilidade, uma vez propaga-se posicdo desaforaveis cerne de uma formacédo politica
historica que reduz o negro a estatisticas no qual explana que as politicas publicas mesmo de
suma importancia, ainda ndo podem garantir igualdade. A invisibilidade ainda se permanece
presente na segregacao e no esquecimento, o que faz com que essas pessoas negras sejam

excluidas de importantes setores da sociedade.

Enguanto sobre a demonizacdo, o autor enfatiza que se trata do processo pelo qual a
sociedade desconstroi a imagem humana de seus inimigos, que a partir desse momento nédo
merecem ser incluidos sobre o dominio do Direito (VIERA, 2007, p.44). A criacdo de
esteredtipos na sociedade que reforcou papel ideoldgico racial mobiliza os sentimentos de 6dio
a pessoa negra por conta das suas caracteristicas fisicas naturais, realizando a “demoniza¢do”
inferiorizando a sua racionalidade ou capacidade de inteligéncia (incluindo as discussdes sobre

meritocracia), como também atribuicdes pejorativas as suas crengas pessoais.

A cor da pele como fator de critério para alcance de direitos enfrentou obstaculos para

ter o reconhecimento de protecdo quanto direitos humanos fundamentais, pois decorrente da
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escravidé@o criou-se a crenga que o “diferente” (negro) ndo podia ser reconhecido ou ter seus
direitos assegurados. O jurista Alain Supiot (2007) ao tratar sobre a construcdo da identidade
do individuo como Unico e idéntico, esclarece que o reconhecimento da identidade deve ser
semelhante a de qualquer outro homem ¢ “que qualquer diferenca fundamentada no sexo, na
raga, na religido, na nacionalidade, na idade etc. tem vocacdo para ser desqualificada em
discriminacéo proibida.” (SUPIOT, 2007, p.17)

A dominagdo do colonizador com praticas ideoldgicas e politicas ainda desvalorizam e
marginalizam a populagdo negra continuando em ciclo de reinvindicagdes em prol de respeito
e combate a exclusdo social. A desvalorizacdo da condicdo humana dos negros capazes de se
inserirem nas camadas de poder da sociedade reporta essa desconstrucdo da identidade como

individuo dotados de capacidades.

Em relacdo a imunidade perante a lei, 0 autor destaca que se destina para aqueles que
ocupam uma posicdo extremamente privilegiada na sociedade, sendo uma consequéncia da
desigualdade profunda e gera impunidade dos violadores de direitos humanos. Nas diversas
praticas que tornam a pessoa negra vulneravel quando exposto ao meio social, identifica-se a
tentativa de silenciar sua existéncia e direitos utilizando a influéncia de poder para nao
responder aos seus atos. (VIERA, 2007, p.45)

Os direitos humanos fundamentais ndo séo respeitados e o sistema de justica encadeia a
concepcao interpretados a favor daqueles privilegiados, afetando a integralidade do Estado de
Direito. A protecdo social estatal atuante ainda vigora diante de obstaculos, no qual tanto as
legislacGes como os operadores dos direitos necessitam de constate revisdo de alcance e atuagédo

perante 0s anseios sociais.

No contexto da razdo do elevado potencial lesivo aos direitos humanos fundamentais
quando se trata de racismo algoritmico que acarreta a vulnerabilidade da populacdo negra, cita-
se especificamente a lesdo tanto a privacidade quando a prépria dignidade da pessoa humana
acarretando a violacdo da proibi¢do de discriminacdo que atenta contra direitos e liberdades

fundamentais (art. 5.°, XLI, da Constituicdo Federal).

A Declaracdo Universal dos Direitos Humanos, que consagra a dignidade da pessoa
humana, reconhece e declara que o ser humano ndo pode ser reduzido a condicdo de objeto,
tampouco por um sistema politico. Quando um sistema automatizado ou uma tecnologia que

usa algoritmos coloca o sujeito como objeto diante de uma determinada padronizagdo enviesada
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de forma discriminatdria fere diretamente a sua dignidade quando exposto a riscos consequentes

que nem mesmo deu consentimento para ser submetido.>’

Quando um sistema envolve a implantacdo de cameras de vigilancia em locais pablicos
para captar imagens, aqui trata-se do uso de reconhecimento facial no setor de seguranca
publica, sendo posteriormente processadas e comparadas com imagens de pessoas presentes em
uma lista de observacdo de suspeitos - com possibilidade dos dados escassos- que de acordo
com a forma de operacdo explicada pela prépria policia brasileira, demonstrado no capitulo
anterior, a pessoa pode ser perseguida pelas cameras por um longo tempo considerado como
suspeito para depois ter a abordagem policial para verificacdo da veracidade do resultado do

sistema.>®

Nas plataformas digitais, as falhas do reconhecimento facial diante do racismo
algoritmico além do constrangimento e invisibilidade leva a exclusdo social e
consequentemente a desigualdade diante de uma sociedade de informacdo. A dignidade é
desrespeitada quando exclui o outro por conta de ndo ser reconhecido como pessoa perante um

ambiente social, por motivos de um racismo estrutural inserido nas tecnologias.

O significado de dignidade da pessoa humana € complexo, mas abrange o nucleo de
direitos minimos que um individuo deve possuir e ser respeitado perante a sociedade. Conforme
denota Joaquin Herrera Flores (2009) a ideia de dignidade deve ser baseada em dois conceitos:
a atitude, ou consecucéo de disposicdes para fazer algo, e a aptiddo, ou aquisicdo do suficiente
poder e capacidade para realizar o que estamos dispostos previamente a fazer. (FLORES. 2009,
p.110)

Assim, a aproximacdo material da concepcdo de dignidade remete aos cinco deveres
basicos que devem informar todo compromisso com a ideia de dignidade humana que ndo tenha

intencdes colonialistas nem universalistas e tenha sua atencéo fixada sempre na necessidade de

570 artigo 2 da Declaragdo Universal dos Direitos Humanos expressa: “Todo ser humano tem capacidade para
gozar os direitos e as liberdades estabelecidos nesta Declaracdo, sem distingéo de qualquer espécie, seja de raca,
cor, sexo, lingua, religido, opinido politica ou de outra natureza, origem nacional ou social, riqueza, nascimento,
ou qualquer outra condigio.”

58 Acrescenta-se ainda, o caso de Luiz Carlos Justino, homem negro de 23 anos,preso em uma blitz promovida
pela policia do Rio de Janeiro com base em um reconhecimento fotogréfico que afirmou que ele era suspeito de
um assalto ocorrido em 2017. A Policia Civil foi questionada sobre a forma como ocorreu o reconhecimento pela
vitima, mas a corporacdo ndo respondeu. Luiz Carlos era primario, de bons antecedentes, sem qualquer passagem
policial e aparentemente integrava albuns de fotografias em sede policial como suspeito. Disponivel em:
https://gl.globo.com/rj/rio-de-janeiro/noticia/2020/09/06/musico-que-teria-sido-preso-por-engano-em-niteroi-e-
solto.ghtml Acesso em: 22 de outubro de 2021.
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abertura dos circuitos de reacdo cultural: o reconhecimento, 0 respeito, a reciprocidade, a
responsabilidade e a redistribuicdo. A adocdo do conceito tem o pressuposto de reforcar o
carater histdrico e dindmico dos processos sociais que gera a necessidade de garantir o resultado
das lutas sociais pela dignidade. (FLORES, 2009, p.111)

Recentemente, em decisdo do Tribunal de Recurso no Reino Unido concluiu que a
Policia de Gales (South Wales Police) violou direitos humanos ao usar ilegalmente a tecnologia
de reconhecimento facial em algumas situacdes na cidade de Cardiff. O processo, movido em
2018 por Edward Bridges apoiado pelo grupo britanico Liberty dizia respeito a legalidade do
uso da tecnologia em tempo real de reconhecimento facial automatico (AFR Locate)®® pela

forca policial do Pais de Gales.

Segundo o entendimento da Corte, a utilizagdo de reconhecimento facial pela forca
policial no caso especifico ndo respeitou o direito a privacidade do artigo 8° da Convencéo
Europeia de Direitos Humanos (CEDH), violando também a propria lei britanica de protecao
de dados (Data Protection Act 2018) e o dever de igualdade do setor publico da secdo 149 da
Lei de Igualdade de 2010 (Equality Act 2010).

O direito a privacidade entendido como um direito opera fora da légica binaria do
publico e do privado, bastando que a informacdo esteja atrelada a uma pessoa — conceito de
dado pessoal — para deflagra-lo. A “evolucdo” do direito a privacidade, engloba o direito a
protecdo de dados pessoais, consistindo em uma protecéo dinamica e em uma liberdade positiva

do controle sobre as informaces pessoais. ((BIONI, 2019, pags. 125 e 126)

As formas intervencdes na privacidade até para explorar as maneiras pelas quais a
tecnologia manifesta-se com o aumento uso de cameras de vigilancia publica e tecnologia de
reconhecimento facial - que ressalta a questdo da hipervigilancia -para lidar com a identificacéo
de suspeitos. A tecnologia do reconhecimento facial intermediado por meio de dados escassos

é preocupante e influente no policiamento preditivo.®

59 Sistema que utiliza cdmeras de vigilancia para captar imagens digitais do publico, que sdo em seguida,
processada e comparada com imagens digitais de pessoas em uma lista de observacdo compilada. Para tal
comparacdo o software gera uma “pontuagio de similaridade”, assim um valor numérico é gerado que indica a
probabilidade de que os rostos correspondem, com um ndmero maior indicando maior probabilidade de uma
correspondéncia positiva entre as duas faces.

50 Existe uma diferenca entre a tecnologia do reconhecimento facial e o policiamento preditivo, uma vez que aquele
¢ ferramenta tecnoldgica para funcionamento deste fenémeno. O policiamento preditivo ndo constitui um artefato
tecnoldgico isolado de analise algoritmica do crime e fonte de dados, mas como uma pratica sociotécnica. Para
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O reconhecimento facial utilizado para identificagdo de “criminosos” potencializa a
vigilancia na forma como é materializada uma vez que os dados sdo escassos, ndo ha
transparéncia sobre a extracdo desses dados por parte do setor brasileiro de seguranca publica
gue manifestam suas falhas com os resultados equivocados de identificacdo encadeado por um
racismo estrutural algoritmico. O ampliamento do sistema de vigilancia sem considerar a
auséncia de neutralidade se torna mais um meio de disseminacdo tendenciosa racial prejudicial

como ferramenta do processo analitico.

Os fatos publicos, que a priori ndo gerariam preocupacao atinente a vida privada, podem,
quando agregados a outros fatos (dados), revelar detalhes precisos sobre a personalidade de um
individuo. O mesmo com relacdo a agregacdo de dados triviais que permite a extracdo de

informac0es sensiveis e, portanto, mais intrusivas dos individuos. ((BIONI, 2019, p.126)

O risco de ndo se desprender da restricdo conceitual e compreender a dinamica do
direito a privacidade na sociedade de informacdo, inviabiliza uma normatizacdo prépria
adequada para a tutela da pessoa humana. O respeito e a responsabilidade, deveres basicos da
ideia de dignidade humana, s@o violados quando falta de transparéncia na forma como séo
recolhidos e na compatibilizacdo na sua utilizacdo nos sistemas, que atualmente estdo gerando

consequéncias discriminatorias.

Os dados séao recolhidos automaticamente sem conhecimento por parte do interessado,
utilizados em softwares de inteligéncia artificial no qual o proprio banco de dados de suspeitos
usados no comparativo ainda € problematico e com vieés racista. O que se questiona € limitacéo
do recolhimento de dados sensiveis por ser 0 meio do funcionamento desses sistemas e como

estdo sendo utilizados de forma que ocasiona o reconhecimento facial.®!

A LGPD internaliza a orientacdo constitucional brasileira da protecdo a privacidade e
nas suas disposicdes preliminares disciplina a protecdo de dados pessoais tendo como objetivo

proteger os direitos fundamentais e o livre desenvolvimento da personalidade. Com a mencao

seu funcionamento, inclui vérias etapas inter-relacionadas comegando com a ocorréncia de crime e os dados que a
policia cria a partir e sobre o crime e continua com o processo analitico durante o qual as caracteristicas técnicas
de programas passam a ter importancia tanto quanto a questéo de como algoritmos e humanos trabalham juntos e
dividem tarefas. (EGBERT; LEESE; 2021, p.4, Traducdo Nossa)

51 A localizagdo exata das cameras de reconhecimento facial ndo é revelada pelo governo baiano que utiliza a
tecnologia para seguranca publica, apenas ha a informagdo que o banco de dados de procurados é retirado da
Secretaria de Seguranca Puablica e assim o sistema é considerado um instrumento para o mecanismo de combate
ao crime.
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pela ndo discriminacdo, também coloca como fundamento a desenvolvimento econémico-

tecnoldgico e da inovagdo, excluindo a sua aplicacdo na seguranca publica.

Segundo a pesquisa realiza pelo portal de noticias Metrdpoles, que se baseou em dados
do Superior Tribunal de Justi¢a, devido a irregularidades na forma de identificacdo como
responsaveis por crimes, nos Ultimos 12 meses, 78 pessoas que haviam sido presas apds
reconhecimento pessoal ou foram inocentadas tiveram seus processos Suspensos, ou a prisao
relaxada. O STJtem verificado irregularidades em diversas a¢6es judiciais com provas baseadas
apenas no reconhecimento facial e as decisbes acabaram sendo favoraveis aos acusados,
algumas sentencas afastaram prisdes preventivas ou houve suspensdo do andamento do

processo.5?

A constatacdo reforca a necessidade da atencdo para o uso do método na inser¢édo na
seguranca publica e como reflete no sistema de justica penal trazendo equivocadas constatactes
na identificacdo de suspeitos. O humano esta sujeito a tendéncias enviesadas na associagcdo com
a predominancia do racismo estrutural — inclusive com reforco de esteredtipos - intensificando
0s negros como alvo e quando repassado essa tendencia para um sistema tecnolégico que realiza
0 reconhecimento de forma auténoma disseminando por parte dos setores publicos uma

neutralidade inexistente s6 tem a piorar o cenario atual perante o Poder Judiciario.

O fil6ésofo Silva Almeida (2019) ao abordar sobre Raca e Direito (direito como justica,
norma, poder e relacdo social), enfatiza como a desigualdade nas relacdes que se formam a
partir da estrutura social e econémica das sociedades contemporaneas causam determinam a
formacdo das normas juridicas. Assim, o direito nessa concepc¢do, ndo € apenas 0 conjunto de
normas, mas a relacdo entre sujeitos de direito e o meio social apontando para a dimenséo

estrutural do racismo que ndo pode ser dissociado do direito. (ALMEIDA; 2019, p.86)

Dessa forma, para se ter uma concepc¢do de como enfrentar o racismo algoritmico, além

de superar a concepcao de neutralidade dos sistemas deve coadunar com a ideia de um método

52 Em um ano, STJ cassou 78 decisdes baseadas em reconhecimento facial. Metrépoles. 23 de outubro de 2021.
Disponivel em: https://www.metropoles.com/brasil/em-um-ano-stj-cassou-78-decisoes-baseadas-em-
reconhecimento-facial Acesso em: 30 de outubro de 2021.

Ver mais sobre 0 posicionamento do STJ sobre os riscos de um reconhecimento falho e a inobservancia do
procedimento descrito na norma legal (artigo 226 do Codigo de Processo Penal) invalida o ato e impede que ele
seja usado para fundamentar eventual condenagdo, mesmo que o reconhecimento seja confirmado em juizo: Sexta
Turma rechaga condenagdo baseada em reconhecimento que ndo seguiu procedimento legal. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/27102020-Sexta-Turma-rechaca-condenacao-
baseada-em-reconhecimento-que-nao-seguiu-procedimento-legal.aspx Acesso em: 30 de outubro de 2021.
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procedimental atrelado a uma interpretacdo constitucional para haver o respeito aos direitos

humanos fundamentais e ndo agrave a vulnerabilidade da populagéo negra.

4.2 Um direito proativo na sociedade de informagé&o/de risco

A situacéo social apresenta determinadas necessidades humanas desde uma concepgao
materialista e relacional dos direitos humanos e atualmente diante da sociedade de informacéo
que utiliza coleta massiva de dados de grupos vulnerabilizados, permeia o anseio da protegéo
de direitos quando se visualiza atuacdo de sistemas algoritmos que reproduzem padrées

discriminatorios.

Conforme afirma Herrera Flores (2009), a melhor satisfacdo de uma necessidade tera
como resultado a maior concretizacdo dos direitos, o que fara com que nos aproximemos de um
ideal de dignidade humana estabelecido a partir de seus conceitos materiais. Por outro lado, se
ndo se concretizar o direito humano perseguido, os participantes do processo e os afetados por
ele terdo o legitimo direito de se sentir indignados diante da situacdo em que foram colocados.
(FLORES,2099, p.117)

O reconhecimento facial amplificou associagcdes semanticas que representam de forma
inferiorizada 0s negros e casos nos quais € possivel identificar negligéncia e/ou falta de
diversidade na constituicdo de técnicas algoritmicas que ndo reconhecem ou classificam
negativamente sujeitos negros. Diante disso, atinge diretamente a dignidade da populagéo negra

exposta as ferramentas tecnoldgicas inserida no meio social.

Assim, compreendendo que o sistema funciona através da articulacdo de algoritmos e
estes foram criados para entender padroes e estdo interpretando baseados em uma estatistica
excludente, como o direito poderia interferir para proporcionar uma devida protecéo dos grupos
vulneraveis atingidos diante da constante dinamicidade da sociedade de informacdo e

atualizacOes tecnoldgicas?

Primeiramente, reconhecer que a atual sociedade de informacdo é uma sociedade de
risco reforcado com a exposicdo a insegurancas da contemporaneidade que redesenhou a
atuacdo estatal e as acepcdes da globalizacdo enfatizando a necessidade de uma inclusdo da
coletividade voltada ao incremento das tecnologias como fator concomitante da construcéo
social. A sociedade de risco caracteriza-se por ser dotada de fragilidades inerentes ligados fatos
supervenientes que se desdobraram no decorrer do surgimento de inovagdes em um processo

exposto a crises e desigualdades superando antigas categorizagoes.



98

O manejo da Administracdo Publica na condugdo da vida da sociedade considera de
risco gera o questionamento das politicas publicas como também as normas do ordenamento
juridico no modo como s&o interpretadas e aplicadas para a garantia da ordem social. Comum
enfoque na circulagdo de informacGes, a confiabilidade e principio da transparéncia sdo
colocados como base de acesso aberto nas relacBes interpessoais em que a transparéncia é
atingida com o dominio do funcionamento das causas e dos efeitos dos riscos sociais.
(CARDOSO, 2010, p.80)

Ao mencionar acesso aberto, refere-se a simplicidade e interatividade dos sistemas
implementados atualmente, visto que os riscos se iniciam desde fatores de possibilidade de
acesso fisico até como utilizar/participar virtualmente dos mecanismos tecnoldgicos
disponibilizados no ambiente social. A institucionalizacdo digitais de servicos pressupde ndo
apenas a disponibilidade, mas o gerenciamento de recursos, seguranga juridica, transparéncia e
respeito aos direitos humanos fundamentais com a devida atribuicdo de responsabilidade no

caso de violacGes.

A sociedade de risco decorrente das transformacdes sociopoliticas contemporaneas
apresentou uma nova organizacdo fundamentada no exercicio das liberdades que visem o
alcance das condicdes necessarias com concepcdo individualista que compatibilize com a
coesdo coletiva e seus impactos na convivéncia social. Ao lidar com problemas e
consequéncias tem-se a nocdo de risco que “designa a inveng¢do de uma civilizagdo que busca
tornar previsiveis as consequéncias imprevisiveis das decisbes tomadas, controlar o
incontrolavel, sujeitar os efeitos colaterais a medidas preventivas conscientes e aos arranjos
institucionais apropriados.” (BECK, 2003, p.115)

As instituicles e 0s organismos reguladores foram expostos as redes comunicacionais
tecnoldgicas que trouxe e consequentemente nuances independentes (transcendéncia de
barreiras territoriais e culturais) das instancias do mercado ou do governo. Assim, uma
caracteristica da sociedade de risco adveio de forma “ocorre uma separagdo entre 0s que geram
0S riscos e 0s que os suportam; ndo ha, igualmente, viabilidade de indenizacdo compensatdria
pela impossibilidade de se provar quem gerou cada risco individual.” (CARDOSO, 2020,
p.108)
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A sociedade contemporanea é constituida por uma pluralidade de grupos multiculturais
e condi¢Bes econdmicas em que a Administracdao Publica passou a sofrer mutagfes diante dos
avancos tecnoldgicos e a necessidade de adequacdo este meio social globalizado. O cenério
brasileiro ainda lida com desigualdades, como também os fatores da viabilidade das politicas
publicas digitalizadas implementadas que atualmente geram desconfianga pela falta de
seguranga juridica quando ndo disponibilizam a devida transparéncia do funcionamento dos
seus instrumentos lidando com dados pessoais sensiveis e as controvérsias dos seus resultados

de desempenho.

Nessa linha de raciocinio, quando se refere a sociedade de informacdo como uma
sociedade de risco, correlaciona-se a situacdo que atualmente o meio social esta sujeito a
considerada consequéncias imprevisiveis no qual a implementacdo de tecnologias supera

barreiras, mas também abrange os limites expondo a diversas excluses.

Quanto aos riscos no uso de reconhecimento facial, menciona-se o estudo “Face
recognition: Past, present and future (a review)” realizado pelos Murat Taskirana, Nihan
Kahramana e Cigdem Eroglu Erdem (2020) que analisou os sistemas de reconhecimento facial
baseados em imagem e video revisando o0s principais resultados experimentais usando
diferentes bancos de dado fornecidos, constando que espaco-temporais obtidas dos videos
aumentou a precisdo do reconhecimento facial e como resultado disso, entre 2000 e 2010 varios
conjuntos de dados de video facial foram coletados e obteve sucesso das redes neurais
profundas para reconhecimento de objetos atraiu a atencdo de comecgando a ser aplicadas a
problemas em diversas areas. ° (TASKIRAN et. al, 2020, p.18, Traducio Nossa)

Os sistemas de reconhecimento facial usando Redes Neurais Profundas alcangaram mais
de 99% de precisdo, no entanto, na observacdo de estudos recentes apos 2018 mostraram que o
desempenho dos sistemas de reconhecimento de rosto usando redes neurais profundas diminui

quando as imagens de rosto coletadas em condicGes adversas sdo usadas, como imagens com

8A pesquisa fora focada no reconhecimento facial por imagem e video usando a modalidade visual (RGB),
analisando sistemas que usam 2D, 3D e o Scale-invariant Feature Transform (SIFT). No estudo fora observado
que os métodos de reconhecimento facial baseados em video tém mais sucesso em condicOes desafiadoras em
comparagdo com as abordagens de reconhecimento facial baseado em imagem, uma vez que 0S recursos
comportamentais obtidos da dinamica facial também podem ser usados como recursos auxiliares e tém um efeito
positivo na taxa de reconhecimento. Além disso, a dindmica facial € menos sensivel a iluminacdo e outras
mudancas de aparéncia (barba, 6culos, maquiagem, envelhecimento etc.). No entanto, enfatizaram que usar apenas
a dindmica facial ndo pode atingir um desempenho suficiente para o reconhecimento de pessoa e nem todos 0s
recursos obtidos a partir da dindmica de rosto/cabeca se mostraram Uteis para o reconhecimento da pessoa. Diante
disso, prop8em a decomposicao e a utilizacdo das informacdes da dindmica facial relacionadas a identidade como
uma direcdo futura. (TASKIRAN et. al, 2020, p.9 e 10, Tradugdo Nossa)
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baixa resolucéo, variagdes severas de iluminacdo, desfoque e ruido, que também s&o referidos

como ataques adversarios semanticos. (TASKIRAN et. al, 2020, p.18, Traducdo Nossa)

Dessa forma, a constatacéo ora apresentada pelo estudo reforca o que esta ocorrendo na
atualidade inclusive no cenario brasileiro, em que projetos pilotos de reconhecimento facial
estdo sendo incrementados na seguranca publica sem a devidas diretrizes de possibilidade de
atuacdo no meio social. Os sistemas algoritmicos utilizados como “propaganda de eficiéncia da
seguranga publica” foram adotados com olhar de inovagdo e perspectiva futura de melhoria,
mas ndo consideraram oS riscos que estdo apresentando consequéncias racistas diante da falta

de neutralidade e o viés discriminatorio.

Para a melhoria dos sistemas de reconhecimento facial os pesquisadores incluem os
seguintes conceitos de perspectiva futura: Image enhancement (aplicar algoritmos de super
resolucéo ou algoritmos de geracdo de imagem 3-D a imagens faciais de baixa resolucéo para
aumentar o desempenho dos sistemas de reconhecimento facial); Loss functions
(reconhecimento de face baseado em aprendizado profundo e sistemas anti-spoofing de face);
Data set design (usar redes neurais profundas, imagens com diferentes efeitos de iluminacéo,
pose e ruido podem ser usadas durante o treinamento); Soft biometrics (dados biométricos
usados em conjunto com métodos baseados na aparéncia para aumentar a precisdo do
reconhecimento facial do sistema sob condi¢des adversa) e Face anti-spoofing (para evitar que
aprendizagem profunda sejam facilmente enganadas reforcando a necessidade da seguranca
contra ataques de spoofing -tipo de ataque de falsificacdo tecnologica). (TASKIRAN et. al,
2020, p.18, Traducdo Nossa)

Além disso, ao tratar a adocao da IA e como enfrentar os riscos associados a certos usos
dessa tecnologia a Comissdo Europeia publicou em fevereiro de 2020 o White Paper on
Artificial Intelligence com diretrizes politicas e associado a uma proposta de uma
regulamentacdo da 1A baseada em risco. A metodologia de risco delimita os sistemas em trés
categorias: “unacceptable risk” (risco inaceitavel), “high risk” (risco elevado) ¢ “low/minimal

risk” (risco baixo/minimo).%*

4 A proposta na regulamentacéo de protecdo concentra-se contra o risco elevado da IA que define como aquele
produzido por sistemas concebidos para serem utilizados como componentes de seguranga de produtos sujeitos a
uma avaliagdo da conformidade ex ante por terceiros e outros sistemas de IA autbnomos com implicagdes em
matéria de direitos fundamentais. Considerando a posi¢do de vulnerabilidade das pessoas potencialmente
prejudicadas ou adversamente afetadas em relacdo ao utilizador de um sistema de 1A, nomeadamente devido a um
desequilibrio de poder ou de conhecimento e a circunstancias sociais, reafirma a necessidade medidas eficazes
para prevenir ou minimizar substancialmente esses riscos. (COM/2021/206 FINAL, p.51) Laying down
Harmonized Rules on Artificial Intelligence (Artificial Intelligence Acts) and Amending Certain Union Legislative
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A Comisséo Europeia faz uma abordagem reconhecendo 0s riscos potenciais para 0s
direitos fundamentais, incluindo dados pessoais e protecéo da privacidade, ndo discriminagédo
e consequentemente a dignidade humana. O documento reforca que a tomada de decisdo
humana ndo esta imune a erros e preconceitos e quando o Vviés discriminatdrio esta presente na
IA tem um efeito muito maior, afetando e discriminando muitas pessoas sem 0S mecanismos
de controle social que regem o comportamento humano e pode ocorrer quando um sistema de
IA "aprende’ durante a operacdo onde o resultado ndo poderia ter sido evitado ou antecipado na
fase de design, os riscos ndo resultardo de uma falha no design original do sistema, mas sim dos
impactos préaticos das correlacbes ou padrbes que o sistema identifica em um grande conjunto
de dados previamente inseridos. (COMISSAO EUROPEIA, 2020, p.14)

Afirmando que os riscos aumentardo a medida que o uso de IA se tornar mais difundido,
ressalta que as caracteristicas especificas de muitas tecnologias incluindo opacidade (‘efeito
caixa preta’), complexidade, imprevisibilidade e comportamento parcialmente autdnomos,
podem dificultar a verificacdo da conformidade e podem dificultar a aplicagéo efetiva das regras
da legislacdo existente para proteger os direitos fundamentais. (COMISSAO EUROPEIA,
2020, p.14)

Assim, para enfrentar esses riscos que resulta o racismo algoritmico parte-se da
compreensdo de um posicionamento regulatério antirracista considerando o compromisso com
a acdo. A sinalizacdo de uma atuacdo conjunta desde a regulamentacdo, colaboracdo de
plataformas e empresas no respeito aos principios com mencéo os diretrizes somados ao

adequado enquadramento pelos aplicadores do direito reportam uma ordem social almejada.

Dessa forma, menciona-se a concepcao de um direito proativo diante das preocupacdes
regulatorias associadas a tecnologias que utilizam 1A. O embasamento consiste no cenario atual
do quadro regulamentar carece de um mecanismo que informa, de forma sucinta e antecipatoria,
os legisladores de ideias inovadoras benéficas que possa conceber ao direito medidas baseadas

em processos flexiveis e inclusivos.

No estudo “Regulation Tomorrow: What Happens When Technology Is Faster than the
Law?” os autores Mark Fenwick, Wulf A. Kaal e Erik P.M. Vermeulen (2017) abordaram com

precisdo a conceituacdo de direito proativo defendendo ser uma necessidade no cenério atual

Acts. Disponivel em: https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX:52021PC0206 Acesso em: 03
de outubro de 2021.
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legislativo que opta por qualquer acdo imprudente (regulamentacéo sem fatos suficientes) ou
inércia.

Os autores explanam que a legislacdo e o projeto regulatério precisam se tornar mais
proativos, dindmico e responsivo com as seguintes atitudes: uma intervencdo regulatéria

baseada em dados, abordagem baseada em principios ¢ a adog¢do de um “caixa de areia”

regulatéria minima.

Quando tratam da intervencdo regulatéria baseada em dados, explanam que
crucialmente deve avaliar quais fatos selecionados sé&o vistos como relevantes pelos reguladores
na decisdo, questionando o “qué”, “quando” e ‘“como” devem fazer uma interveng¢do. A
pergunta relacionada ao “qué” diz respeito a identificagdo da tecnologia disruptiva que deve ser
regulamentado ou requer reforma regulamentar. O “quando” diz respeito ao momento de
qualquer regulamentagdo intervengdo e o “como” sobre a forma e o contetido do regulamento.
(FENWICK et. tal., 2017, p.571, Traducéo Nossa)

Os pesquisadores referem-se a uma abordagem baseada em principios para proporcionar
um maior grau de abertura e flexibilidade por parte dos reguladores. Adotar uma norma baseada
em principios facilita a acdo e permite revisdes futuras na regulamentacéo para lidar com o
dilema de até que ponto a inovacdo tecnologica deve ser incentivada, proibida ou restrita e quais
regras ou principios substantivos devem ser adotados para atingir essa meta regulatoria.
(FENWICK et. tal., 2017, p.590, Traducéo Nossa)

Nessa senda, retoma-se a no¢do de um direito antidiscriminatdrio por constituir o ponto
central que permite a afirmacdo de um senso ético que devera ser observado nas interacdes e
funcbes de quem utilizam sistemas algoritmicos. Um conjunto de normas juridicas protetivas
reconhecendo 0s riscos que atingem os grupos vulneraveis, principalmente a populacdo negra,

aplicando medidas que considere o racismo estrutural e sua influéncia nas tecnologias.

O questionamento atrelado subsequente é: obtendo como base a concepgdes
anteriormente citadas sobre a atuacdo do direito, como seria o ideal da materializacdo de uma

legislacdo especifica que enfrentar-se o fendmeno sociotécnico do racismo algoritmico?

Existem projetos de lei que tramitam no Senado Federal e Camara dos Deputados para

a regulamentacdo da IA mencionando o principio da ndo discrimina¢do com perspectivas sobre
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as diretrizes do funcionamento dos sistemas.®® Sem desconsidera-las, reporta-se a possibilidade
de um modelo de regulagcdo com adequacdo sociotécnica sobre uso da IA diante do cenério de
auto estruturacao e autorregulagdo das instituicdes privadas atuantes que usam tecnologias e a
forma como autoridades publicas devem ser responsaveis para proteger interesses individuais
e publicos exercendo influéncia por meio dos instrumentos disponiveis para buscar o bem

comum.

Nessa linha de pensamento, Wolfgang Hoffmann-Riem (2020) ao tratar sobre um
sistema protetivo adequado para regulamentacéo da IA, concretiza a ideia de que seja formulado
a partir de diretrizes que considere a responsabilidade de habilitacdo do Estado (o governo e a
administracdo publica), idealmente apoiados por atores privados envolvidos no
desenvolvimento e utilizacdo de sistemas inteligentes, requer esclarecimento ndo sO6 dos
objetivos, mas também das estratégias e conceitos para implementa-los. (HERMSTRUWER,;
WISCHMEYER; 2020, p. 11, Traducdo Nossa)

Assim, as diretrizes deverdo ter como base: exposi¢éo do efeito regulatério dos sistemas
inteligentes; nivel de qualidade adequado para sistemas inteligentes; ndo discriminacdo por
sistemas inteligentes; protecdo de dados e seguranca da informacao em conexdo com o uso de
dispositivos inteligentes sistemas; uso de sistemas inteligentes proporcionais ao problema;
garantia de transparéncia na utilizacao de sistemas inteligentes; clareza sobre a responsabilidade
e responsabilidade em relacdo ao uso de sistemas inteligentes; viabilizacdo do controle
democratico e constitucional de sistemas inteligentes; protecdo contra 0 comprometimento
sustentado dos padrdes de vida das geragdes futuras por sistemas inteligentes e sensibilidade a
erros e abertura para revisdo de sistemas inteligentes.®® (HERMSTRUWER; WISCHMEYER;
2020, p. 11 e 12, Traducdo Nossa)

A concepcdo de uma legislacdo com o dever de zelar pela seguranca nos fluxos
informacionais mediados pelas atuais infraestruturas tecnologicas que utilizam 1A dentro de

um contexto democratico importa o fato de que havera limitagdes para a observancia das

% Em 29 setembro de 2021 a Camara de Deputados aprovou Projeto de Lei 21/2020 que regulamenta uso da
inteligéncia artificial estabelecendo para & Unido legislar privativamente e editar normas sobre a matéria. O projeto
de Lei fora enviado para o Senado Federal com rejei¢do de duas emendas: uma delas pretendia incluir entre os
principios da regulamentagdo a promocao da inclusdo, da diversidade e da equidade com a participacao ativa em
processos de consulta publica de grupos potencialmente afetados pela tecnologia especifica e outra emenda exigia
que a analise de risco deveria ser efetuada no ambito de um relatorio de impacto de inteligéncia artificial.
Disponivel em: https://www.camara.leg.br/noticias/811702-camara-aprova-projeto-que-regulamenta-uso-da-
inteligencia-artificial/

56 O autor aborda a referidas diretrizes a partir da expanséo da lista formulada pelo jurista Thomas Wischmeye
para ilustrar os multifacetados aspectos que devem ser considerados na tarefa regulatéria.
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diretrizes — inclusive para evitar a discriminacdo e consequentemente o racismo algoritmico-

que buscard o bem comum além do ambiente virtual.

Os efeitos da superagdo da utilizacdo de meios tradicionais para lidar com a
probleméatica do racismo algoritmico considera também o processo interpretativo dos
principios constitucionais para resolucdo dos problemas de concretizagdo da protecdo aos
direitos humanos fundamentais, uma vez que 0s quanto a existéncia de amplos fatores para sua

consolidagéo.

Em relacdo a aplicacdo efetiva de uma lei especifica para 1A, Wolfgang Hoffmann-
Riem (2020) explana ainda os principais aos obstaculos: abertura ao desenvolvimento (uma
regra legal deve ser receptiva a novas inovagoes, mas ndo téo flexivel a ponto de ser inadequada
para evitar ou minimizar riscos) e a insignificancia das fronteiras (as tecnologias dissolvem
fronteiras ou exigem acdo em areas sem fronteiras, no entanto, ndo significa que seja
impossivel submeter transnacionalmente operadoras conforme os regulamentos legais com
aplicabilidade limitada territorialmente). (HERMSTRUWER; WISCHMEYER; 2020, p. 14 e
15, Traducdo Nossa)

Além disso, o obstaculo da falta de transparéncia (quando os algoritmos sao
reconhecidos como segredos comerciais ou como segredos oficiais)®’, concentragdo de poder
(a prevencdo de discriminacdo, podem ser prejudicados por assimetrias de poder e abuso de
poder concentrado empresas especializadas a eles associadas) e a possibilidade de fuga das
restricdes legais (as empresas transnacionais € mesmo com operacgdes globais costumam fazer
esforcos para escapar de restricdes necessarias). (HERMSTRUWER; WISCHMEYER; 2020,
p. 17, Traducdo Nossa)

A dificuldade da “adaptagdo as peculiaridades do desenvolvimento tecnolégico” € o
ponto incomum dos obstaculos para a concretizacdo de uma regulamentacao especifica para a
utilizacdo da IA. Enguanto isso, os sistemas algoritmicos estdo atuantes no meio social, como
o reconhecimento facial, e estdo violando a mais elevada clausula constitucional -a dignidade

da pessoa humana- quando apresenta resultados prejudiciais de viés discriminatorios

5”Na abordagem do tema sobre esse obstaculo, o autor explica que resulta da auséncia de colaboragdo envolvida
no desenvolvimento de varios componentes de sistemas tecnolégicos onde algoritmos de aprendizagem sdo usados
e nem mesmo os programadores envolvidos na criacdo dos algoritmos conhecem os programas que estdo sendo
modificados por aprendizagem, relacionando aos riscos imprevisiveis colocando a transparéncia como fator para
0 uso da IA ser compreensivel e controlavel. (HERMSTRUWER; WISCHMEYER; 2020, p. 11 e 12, Traducio
Nossa)
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relacionado a populagdo negra submetida a uma vulnerabilidade historica diante do racismo

estrutural.

Um regulamento em torno dos principios da seguranca e da responsabilidade e com
énfase a uma supervisdo humana seria um minimo para parametrizacdo de deveres de empresas
ou mesmo o setor publico que implementa IA. Considerando a potencialidade do dano que gera
riscos envolvidos no processo de desenvolvimento de aplicagbes baseadas em algoritmos
retomando a nocdo da sensibilidade a erros e abertura para revisdo de sistemas, atrelado a
cooperacdo com a transparéncia por parte dos formuladores, seria a viabilidade do aspecto

preventivo contra o racismo algoritmico.

O pesquisador Edoardo Celeste (2018) quando explana sua proposta para nova
sistematizagdo coaduna com a ideia do reconhecimento do constitucionalismo digital com uma
legislacdo baseada em valores e principios que tenha uma dimenséo nacional (considerando a
constituicdo e outros textos com valor primario, lei ordindria com valor constitucional bem
como decisdes de tribunais supremos) e uma dimenséo transnacional (Declaracdo de direitos
da Internet, decisdes do mecanismo de resolucéo de disputas do ICANN e regras internas dos
atores comerciais). (CELESTE, 2018, p.14, Traducdo Nossa)

Nesse sentido, principios que envolva questdo racial e protecdo de direitos humanos
fundamentais propicia uma prevencdo por parte das plataformas/empresas que manipulam
tecnologias sociais para quando se estabelece um norte de limitacdo de atuacdo consoante 0s
preceitos constitucionais. Quando se considera uma dimensdo nacional e transnacional, tenta-
se evitar o obstaculo da fuga das restricdes legais, uma vez que, considerar documentos
internacionais e decisdes sobre utilizacdo da IA que possam ser respeitadas no ambito interno,

gera uma harmonia para a aplicacdo de um sistema protetivo.

Ao abordar sobre uma estrutura de principios para que torne a IA ética, Luciano Floridi
e Josh Cowls (2019) através de uma analise comparativa, argumentam que um novo principio
é necessario: a “explicabilidade” entendida no sentido epistemoldgico de ‘inteligibilidade’
(como uma resposta a pergunta ‘como funciona?') e no sentido ético de ‘responsabilidade’ (como
uma resposta a pergunta ‘quem é responsavel pela forma como funciona?’). Assim, para a 1A
ser benéfica, deve ser capaz de entender o bem ou 0 mal de que maneira esta realmente causando

a sociedade e para que a IA seja justa deve saber a quem responsabilizar em caso de um
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resultado negativo grave, o que seria exigivel, por sua vez, uma compreensdo adequada do

motivo pelo qual esse resultado surgiu.®® (FLORIDI; COWLS; 2019, p.8, Tradugdo Nossa)

Portanto, as instituicdes privadas (concentradoras de poder envolvendo a IA) necessita
ser mais participativa como espagos de mediacdo nos quais a partir da transparéncia possa
demonstrar resultados provisorios que respeitem dignidade da pessoa humana. A atribuicéo de
responsabilidade de uma empresa quando realizam atividade com a probabilidade de causar
prejuizos a terceiros — principalmente aos vulneraveis- e assim causam prejudicialidades —
como o racismo algoritmico- adentra na funcéo precaucional no estabelecimento de padrbes
éticos que visem um minimo de seguranca no desenvolvimento de tecnologias.

4.3 A responsabilidade das empresas além da inovacgdo: o antirracismo na tecnologia e a
necessidade de uma virada ética

Apenas o detalhe da disponibilizacdo de lei especifica regulamentando a 1A e sua
interpretacdo em prol da protecdo dos grupos vulneraveis ndo seria o0 tnico meio suficiente para
confrontar o racismo algoritmico. A complexidade da atuacdo da camada prejudicial do
enviesamento tecnologico também esta atrelado o modo de atuacdo do setor privado que

utilizam a 1A e disponibilizam seus mecanismos no meio social.

Assim, estabelece-se uma visdo da aplicacdo do direito como sistema preventivo
protetivo para evitar que racismo seja naturalizado pela dindmica das relacdes sociais
hierarquizadas e invisibilizados no uso de sistemas algoritmicos, mas também ter a pré-
compreensdo que o préprio direito esta sujeito a interferéncias racializadas pode ser decorrente
de uma estrutura de regimes racista, pois envolve aspectos éticos, politicos e econdmicos que

nem sempre estdo contemplados nas normas juridicas.

Conforme aborda Silvo Almeida (2019, p.86) ao apresentar uma sintese das definicdes
de direito e suas relagdes com a analise estrutural do racismo, reforca que o direito, ainda que
possa introduzir mudancas superficiais na condicdo de grupos minoritarios, faz parte da mesma
estrutura social que reproduz o racismo enquanto pratica politica e como ideologia.
(ALMEIDA, 2019, p.86)

%8 Os autores selecionaram em seus estudo documentos publicados ao redor do mundo nos trés anos anteriores a
publicacdo do trabalho que abordam a iniciativa adicional produzir uma declaracdo de principios suplementar,
valores, ou principios para orientar o desenvolvimento e adocdo de IA. Em sua formulacéo, discorrem sobre quatro
principios basicos comumente usados em bioética: beneficéncia, ndo maleficéncia, autonomia e justica e
acrescentam o da explicabilidade.
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Dessa forma, além de um sistema protetivo legislativo é viavel uma nogédo de precaucéao
inserido nas instituicdes sociais atuantes com sistemas algoritmicos, principalmente que
manejam o reconhecimento facial e a necessidade de uma virada ética responsavel.®® Tanto o
setor privado como publico devem ser fiscalizados na utilizagdo da IA mas também
proporcionar acdes de combate contra o viés discriminatorio nas suas tecnologias e ndo deixar
a mercé de “possibilidades”, “erros imprevisiveis inevitaveis” ou simples consequéncias a
margem do erro de acuracia de um sistema, pois atinge a dignidade das pessoas, e
desproporcionalmente a populacgdo negra.

A lista de avaliagdo de uma IA de confianca (versdo-piloto) trazido pelo grupo
independente de peritos de alto nivel sobre a inteligéncia artificial criado pela Comisséo
Europeia em junho de 2018, apresenta um conjunto de questdes especificas aos destinatarios
para assegurar a confiabilidade no desenvolvimento e a implantacdo da IA e quando trata de

viés algoritmico especifica o que deve ser avaliado na formulagdo de um sistema:

Diversidade, ndo discriminacédo e equidade

Prevencédo de enviesamentos injustos:

v' Assegurou uma estratégia ou um conjunto de procedimentos para evitar criar ou
reforcar enviesamentos injustos no sistema de IA, no que respeita tanto a utilizacdo
de dados de entrada como a concessao do algoritmo?

= Avaliou e reconheceu as eventuais limita¢des decorrentes da composicao dos
conjuntos de dados utilizados?

=  Tomou em consideracgdo a diversidade e a representatividade dos utilizadores
nos dados?

Efetuou testes em relacdo a populacdes especificas ou a casos de utilizacdo

probleméticos?
= |nvestigou e utilizou as ferramentas técnicas disponiveis para melhorar a sua

compreensdo dos dados, do modelo e do desempenho?
=  Criou processos para testar e controlar potenciais enviesamentos durante as
fases de desenvolvimento, implantacéo e utilizagdo do sistema?

v" Em funcdo do caso de utilizagdo, assegurou a existéncia de um mecanismo para
permitir que outros assinalem questdes relacionadas com enviesamento,
discriminagdo ou mau desempenho do sistema de 1A?
= Ponderou a adogdo de medidas e formas de comunicagéo claras sobre o modo

de suscitar essas questdes e a quem podem ser apresentadas?
»  Teve em contando s os utilizadores (finais) mas também outras pessoas que
possam ser indiretamente afetadas pelo sistema de 1A?

v Avaliou se pode ocorrer uma eventual variabilidade das decis6es em condigdes
idénticas?

8 A nocdo de prevencdo e precaucéo trazida no presente trabalho — relacionado ao enfrentamento do incerto e do
imprevisivel- ndo é novidade no Direito e esta coadunada com a previsdo do artigo 225 da Constituicdo Federal
quando trata de preservacdo o meio ambiente ecologicamente equilibrado e dispde sobre obrigacdes especificas
para o poder publico para criacdo de espacos especialmente protegidos em busca de inibir o dano potencial. E a
precaucdo atrelada ao fato de que a auséncia de certeza cientifica absoluta ndo seré utilizada como razéo para o
adiamento de medidas efetivas eficazes e economicamente viaveis para proibicdo de atividades que gerem riscos.
(Principio 15 da Declaragdo do Rio aprovada na Conferéncia das Nag¢des Unidas sobre o Meio ambiente e o
Desenvolvimento).
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» Em caso afirmativo, analisou quais seriam as possiveis causas para tal?

= Em caso de variabilidade, estabeleceu um mecanismo de medicdo ou
avaliagdo do potencial impacto dessa variabilidade nos direitos
fundamentais?

v’ Estabeleceu uma definicdo operacional adequada de «equidade» que aplique na

concessdo dos sistemas de 1A?

»  Asuadefinicdo é comumente utilizada? Ponderou outras defini¢fes antes de
escolher a que esta a utilizar?

= Assegurou uma analise quantitativa ou parametros para medir e testar a
definicdo de equidade utilizada?

=  Estabeleceu mecanismos para garantir a equidade dos seus sistemas de 1A?
Ponderou utilizar outros mecanismos possiveis? (COMISSAO EUROPEIA,
2018, p.41)

O modelo trazido como instrumento de avaliacdo e processos de desenvolvimento de
software para garantir a conformidade tanto como uma lei especifica norteadora sobre a
utilizacdo da IA quanto as normas néo juridicas — atrelado ao senso ético e autorregulamentacéo
— permeia uma alternativa para o enfrentamento do viés discriminatério desde as formulacGes

do sistema se for considerado aspectos principais geradores de riscos.

A precaucdo quando ligada ao papel produtor/fabricante e quem disponibilizara os
sistemas algoritmicos — intermédio das empresas- utilizando para determinada finalidade, deve
considerar justamente um mapeamento da variabilidade das decisdes e no acautelamento dos
riscos no processo de desenvolvimento. Quando concretizada de deveres de cuidado com as
pessoas futuramente atingidas, envolve a escolha da tecnologia incluindo verificacdes de
seguranca e reparos com uma atitude para visualizar medidas de enfrentamento internas

considerando, assim, um antirracismo na tecnologia.

Quando direitos humanos fundamentais sdo ameacados e expostos a riscos a atuacao
contra a discriminacdo implica ndo apenas quando ja houve diversas formas de manifestacao,
mas que possua uma base antirracista conjunta prévia para garantir seguranca, respeito e

dignidade das pessoas.

O termo antirracismo foi popularizado na reflexdo social brasileira pela intelectual
brasileira Djamilla Ribeiro a partir do langamento do seu livro Pequeno Manual Antirracista,
em novembro de 2019. O antirracismo estd ligado aos processos de descolonizacdo do
pensamento e estratégias de superacdo das expressdes de soberanias de poder referente a
ideologia de superioridade advindos de herangas coloniais, ou seja, vestigios do racismo
estrutural. (RIBEIRO, 2019, p.10 e 11)

A filésofa realiza uma reflexdo na tomada de atitudes antirracistas, sobretudo para quem

busca uma postura ética em sua existéncia. Assim, a préatica antirracista é urgente e se da nas
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atitudes mais cotidianas, o antirracismo estratégias para combater o racismo contra pessoas

negras que encadeiam a opresséo. (RIBEIRO, 2019, p.7)

A nuance da problemaética é além de um posicionamento moral e individual, mas um
problema estrutural. A questdo se permeia no que esta sendo feito ativamente para combater o
racismo e quando ligada a sua insercdo nos sistemas algoritmicos e manifestado pelos
resultados prejudiciais para populacdo negra por meio do reconhecimento facial perpetua a
necessidade de medidas eficazes.

Ao abordar sobre o antirracismo, Teun Adrianus Van Dijk (2021)° define o
antirracismo como um movimento social de resisténcia e solidariedade constituido por praticas
antirracistas baseadas em conhecimentos, atitudes e ideologias antirracistas. Este movimento
tem duas dimensdes principais: uma das praticas sociais antirracistas e uma de cognicéo social
antirracista. Assim como racismo, antirracismo ndo é inato ou natural, mas aprendido e assim
como racismo e o preconceito, as atitudes antirracistas e ideologias séo amplamente adquiridas
por discursos. (DK, 2021, p.11, Traducdo Nossa)

O antirracismo constitui um movimento sociopolitico fundamental, pois lida com
problemas fundamentais do ser humano sociedade, especialmente com os direitos humanos e
sociais, também se caracteriza por ser cooperativo ao envolver acdes, interaces e cooperacdo
de movimentos, grupos, agéncias e instituicdes de grupos dominantes e também dominados.
(DK, 2021, p.33 e 34, Traducdo Nossa)

Assim, a presenca de um antirracismo na tecnologia reporta a concretizacdo do
enfrentamento ao racismo algoritmico desde a formulacdo de um sistema de reconhecimento
facial que seja implementado no meio social e para tanto, necessita de atitudes que revertam os
entraves de dominacdo setoriais quando envolve sistemas algoritmicos e decisdes

automatizadas.

A justificativa de “prejudicar a inovagdo” atinge os direitos humanos fundamentais
quando desconsiderados para dar “liberdade” para a domindncia tecnoléogica atuar no
desenvolvimento e aplicacdo de seus mecanismos. O papel propulsor no sentido de
discriminacdo esta atrelado a falsa percepcédo da realidade — ligada a nocdo de neutralidade dos

sistemas algoritmicos - em prol da efetividade da seguranca publica ou particularidades de

70 Em sua obra, 0 autor faz uma abordagem histdrica sobre o discurso antirracista que surgiu em oposi¢gdo ao
discurso e praticas dominantes e teve influéncia nas politicas e legislacBes oficiais, como foi demonstrado na
abolicdo, no movimento pelos direitos civis, declarages da UNESCO, bem como politicas do poés-guerra,
instituicdes e movimentos contra o racismo, antissemitismo ou xenofobia. (DIJK, 2021, p.16)
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funcionamento do reconhecimento facial no ambiente digital inviabiliza a luta contra o racismo
estrutural que quando envolve IA necessita além de uma legislagdo especifica, mas também

colaboracéo dos setores tecnoldgicos com atitudes antirracistas.

Nesse sentido, Carlos Moore (2007) quando trata das dindmicas do fendmeno do
racismo, reporta que esta nitido que o antirracismo ndo consiste, e nem pode limitar-se, em
declaracdes abstratas de ordem universalistas, nem em conclamag6es puramente moralistas,
embora essas possam ser meritorias. A luta antirracista implica a ado¢do voluntarista de toda
uma série de a¢des, estendidas a todos os recantos da sociedade, que atinjam tanto o segmento
de que de fato é racialmente dominante quanto o segmento que historicamente é racialmente
subalternizado. (MOORE, 2007, p.248)

A atitude antirracista no setor tecnologico pode ser manifestada por meio de acles e
estratégias de precaucéo, pois as estratégias nacionais de 1A sdo uma forma util para sinalizar
que esta considerando as oportunidades e seus desafios, mas o que constitui uma boa estratégia
de 1A? A Oxford Insights (2020) alerta que nem todas as estratégias sdo iguais, pois paises e
regibes acordam para a compreensao de que a A pode transformar suas economias, servicos

publicos e forcas de trabalho, mas elaborou os fatores centrais que podem ser priorizados.

O primeiro fator para uma boa estratégia de 1A é ter visdo clara sobre o que precisa ser
mudado para estabelecer metas para a mudancga os governos precisam ser realistas para evitar
gue uma estratégia se torne uma lista de desejos de metas inatingiveis, assim 0s governos terdo
que escolher o que ndo fazer tanto quanto o que fazer. Alem disso, devem incluir um
cronograma claro, com prazos bem definidos e periodos definidos para avaliacdo do progresso
para promover responsabilidade. (KENDALL et. al, 2020, Traducdo Nossa).

A reflexd@o juridica e ética sobre atribuicdo de responsabilidade de empresas que lidam
com tecnologias esta centrado na complexidade dos processos decisérios. A utilizacdo da 1A
permitiu delegacOes de atividades e decisdes, que antes eram feitas para pessoas naturais ou
juridicas, atualmente podem ser feitas diretamente por sistemas automatizados, gerando
controvérsias sobre como atribuir responsabilizacao.

Diante das diversas correntes sobre possibilidade de responsabilizacdo, como a
atribuicdo de responsabilizacdo do rob6 atribuindo-lhe personalidade ou apenas do operador
dos sistemas, coaduna-se com a atribuicdo de responsabilidade de quem exerce o poder
empresarial. Quando o agente empresarial delega ou transfere um projeto de atividade com

determinada finalidade, independentemente do meio, assume 0s riscos e deve continuar sendo
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responsavel pelos resultados da referida atividade desde as escolhas na formulagdo da
tecnologia, por isso a importancia da transparéncia e inclusdo de um cronograma claro.

Uma forma possivel de resolver o problema € reconhecer o principio da
responsabilidade acoplado com o uso adequado da tecnologia permitindo avaliar e mostrar, por
exemplo, que o desvio da conduta esperada é desencadeado pelo especifico uso para o qual a
IA foi colocada ou que o desvio da conduta esperada € desencadeado pelo conjunto de dados
originalmente usado na maquina treinamento da IA. A responsabilidade permite diferentes
niveis -reversao do dnus da prova, seguro obrigatorio, fundos, restricbes regulatérias, sancbes
criminais - e se tornam mais facilmente aplicaveis e escalaveis usando algoritmo (procedimental
e substantivo) para fins de responsabilizagio.”* (COMANDE; 2019, p.182)

A nocéo de responsabilidade no &mbito punitivo (administrativa ou criminal) abrange
ndo apenas a responsabilidade interna (controladores, processador/operador, suboperador), mas
também a responsabilidade externa (a responsabilidade da sociedade empresaria perante
terceiros).”> Quando um governo exerce uma parceria para a implementagio de um sistema
automatizado, a exemplo do uso do reconhecimento facial no setor de seguranca pablica, deve

se responsabilizar nas mesmas circunstancias para assumir os riscos (responsabilidade integral).

Outro fator que a Oxford Insights menciona para uma boa estratégia de 1A é devem
sempre se basear em uma série de resultados mensuraveis pelos quais 0s governos podem
monitorar 0 progresso e se responsabilizar pelas mudancas. Como também, considerar a
possibilidade de financiamento devendo dedicar uma quantidade substancial de recursos para

implementar uma estratégia abrangente de IA. (KENDALL et. al, 2020, Tradugdo Nossa).

Sobre os riscos as mudancas (resultados enviesados prejudiciais, por exemplo) citadas
relacionam-se com os algoritmos usados regularmente para dados de mineracéo, oferecendo

padrdes e analises ndo causais profundas que como consequente manifesta-se o racismo

1 O autor menciona que a tecnologia hoje consegue oferecer uma série de ferramentas para implementar de forma
eficaz a responsabilidade de algoritmo (procedimental e substantiva) para fins de responsabilidade. No entanto,
existem restricBes técnicas ao uso de tais tecnologias, como por exemplo, a potencial interconexdo de algoritmos
e de decisdes algoritmicas restringe seriamente os meios de algoritmos tomadores de decisdo para dar conta das
decisdes que tomam.

72 Adentrando na esfera de responsabilizacdo civil, Ana Frazdo (2019) esclarece que se imputa ao administrador
as decisOes dos sistemas de inteligéncia artificial, mesmo em casos de completa automacéo, uma vez que foi 0
administrador que, ao chancelar o resultado dos referidos sistemas, encampou aquela decisdo como se sua fosse
mencionando o artigo art. 1.016 do Cddigo Civil. Enfatiza-se a nocéo de responsabilidade solidaria que a doutrina
nacional e a estrangeira defendem que a responsabilidade civil dos administradores de sociedades empresarias €
de natureza subjetiva. (FRAZAO; MULHOLLAND; 2019, p.494 e 499)
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algoritmico como resultado. Com o reconhecimento que alteracbes geram custos, 0
estabelecimento planejado de financiamento deve concentra-se ndo apenas no
empreendedorismo e inovagdo, mas também com acervo para superar desafios internos que

podem ser solucionados.

No caso de processos interpretaveis (traduzivel em linguagem humana compreensivel),
a intervengdo pode corrigir preconceitos ou inserir novos, interferindo com o codigo, deixando
de lado ou inserindo fatores. Em qualquer caso, 0s recursos tecnoldgicos afetardo
necessariamente as regras de responsabilidade selecionadas, pois a expansdo da geracao
autdbnoma de algoritmos exige a construcdo de protocolos legais e éticos semelhantes para
impulsionar a geragdo de modelos de maquinas. H& uma necessidade de verificabilidade
tecnoldgica da eficacia dos protocolos éticos que tornem legiveis aos humanos, pelo menos, 0s
resultados da aplicacdo do modelo quando o préprio modelo ndo é legivel por humanos.
(COMANDE; 2019, p.166 e 167)

Com linha de raciocinio para uma precaucdo, proporcionar um espago Seguro para
monitoracdo realizando testes ou uma lista da avaliacdo par uma IA de confianca antes de
colocar no meio social sem ser forcado inicialmente a regulamentos aplicaveis seria uma

abertura para discussdo e supervisdo democratica.

Uma estratégia nacional de 1A bem-sucedida requer uma forte coordenacéo entre todas
as entidades envolvidas em sua implementacéo. Portanto, o ultimo fator para uma boa estratégia
de 1A é uma coordenacdo forte promovendo uma abordagem transversal que envolve uma
colaboracédo profunda entre todos os seus ministérios, departamentos ou instituicbes parceiras
a fim de garantir que as vozes sejam ouvidas, 0s governos também devem explorar a

possibilidade de realizar um processo de consulta. (KENDALL et. al, 2020, Traducdo Nossa).

Com uma proposta de uma adequacdo sociotécnica, Renato Dagnino (2014) expe a
ideia da a participacdo do povo como sujeito do processo para poder atender aos seus valores e
interesses. A proposta busca transcender a visdo estatica e normativa, de produto ja idealizado,
e introduzir a ideia de que a tecnociéncia (ou segundo os socidlogos da ciéncia hoje mais
influentes, a ciéncia; e segundo os da tecnologia, a tecnologia) € em si mesma um processo de
construcdo social e, portanto, politico (e ndo apenas um produto) que terd que ser
operacionalizado nas condic¢Ges dadas pelo ambiente especifico onde ir& ocorrer, e cuja cena
final depende dessas condicOes e da interacdo passivel de ser lograda entre os atores envolvidos.
(DAGNINO, 2014, p.105)



113

Uma viabilidade para uma postura ética por parte dos atores que utilizam sistemas
algoritmicos é a inclusdo da populagcdo negra no processo de formulagdo. A diversidade
presente internamente sera um fator para evitar a invisibilidade do racismo algoritmico quando
0s principais atingidos participam na busca de solugdes e implementacdo da tecnologia para

prevencdo de enviesamentos injustos.”

Assim, assegurar transparéncia, a consulta e a participacdo dos grupos vulneraveis
durante todo o processo de adogéo dos sistemas de IA nas organizagcbes com uma adequacéo
sociotécnica na utilizacdo do reconhecimento facial, possibilitara ajustes com potencial para se

tornar assertivo e funcional.

As medidas de protecdo contra o racismo algoritmico devem ser baseadas em padrdes
éticos e também ser amparado por lei especifica, estabelecendo por regulamentos vinculativos
a atribuicé@o de responsabilidade por violacao de direitos humanos fundamentais centrados no
vies discriminatorio. Com a era tecnoldgica reforca-se assim a viabilidade de um antirracismo
com um direito proativo somada a promocéo de pluralidade e coparticipagdo nas alternativas

que garanta o desenvolvimento confiavel da tecnologia.

CONCLUSAO

A partir de uma analise por meio de uma teoria racial critica como a dominacédo fundada
na raca em seu sentido moderno se da por mecanismos tecnologicos, a abordagem da pesquisa
expde como a ideologia dominante exerce um papel fundamental na reproducdo de padrbes

atrelados a manutencao dos sistemas algoritmicos de exploracdo e opressao racista.

A ideia em torno da raca como uma construcdo social fora o referencial para o
estabelecimento das hierarquias e do poder entre 0s povos em que as praticas e discursos tao

presentes na atualidade que incitam o prejudicialidades e invisibilidade da popula¢do negra

3 Na pesquisa “Quem Coda o Brasil?” (2019), realizada pela Pretalab em parceria com a Thoughtworks,
demonstrou que 32,7% dos casos ndo ha nenhuma pessoa negra nas equipes de trabalho em tecnologia. Em 68,5%
dos casos, as pessoas negras representam um maximo de 10% das pessoas nas equipes de tecnologia. Os dados
coletados a partir de um levantamento em 21 estados brasileiros somando 693 respondentes validos, embasou a
investigacdo para entender a relacdo percepcdo e a realidade sobre diversidade nas equipes de trabalho em
tecnologia do Brasil. O resultado demonstrou que as pessoas que trabalham em tecnologia no pais hoje séo,
principalmente: jovens, brancas, possuem maior rendimento mensal e apresentam mais tempo de escolaridade.
(PRETA LAB THOUGHWORKS, 2019)
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norteando a necessidade da intervencdo do direito para a protecéo e garantias que permeiam a

convivéncia humana digna e a perspectiva da igualdade.

As implicacdes econdmicas e socioculturais para a populagdo negra intensificada pela
superveniéncia do racismo algoritmico entendido como um fendmeno sociotécnico instigou a
reflexdo de quem desenvolve a ferramenta tecnoldgica baseada em algoritmicos e se é possivel

evitar seus impactos que reforca os privilégios das camadas dominantes.

Compreendido que o algoritmo nédo é racista sozinho, mas pode ser formulado com
vieses discriminatorios ou ser utilizado com tendéncia racista (sem premissas racistas) a partir
do uso de dados pessoais sensiveis oferecidos como base para tomada de decisdes, afeta
diretamente um individuo e reproduz resultados discriminatérios quando a distribuicédo
estratégica de sua formulacao repartido pelo operador, suboperador, controlador -adotando-se
a terminologia da LGPD- atuam com a credibilidade da neutralidade total dos sistemas.

Na busca de responder ao questionamento sobre quem desenvolve a ferramenta
tecnoldgica e como se desenvolve o processo de criacdo dos principais sistemas algoritmicos,
além da falta de transparéncia assegurado pelo “segredo comercial e industrial” e sua
complexidade ainda decorre a limitacdo sobre a obscuridade do algoritmo para detectar que
algum tipo de discriminagéo — por isso o refor¢o da necessidade da revisdao humana ora descarta
pela LGPD visto que da abertura para que outro sistema faca correcdo de erros - como, por

exemplo a viabilidade do grau e as consequéncias que geram a atribuicdo de responsabilidade.

O sistema de reconhecimento facial, sendo um desdobramento do racismo algoritmico
estando evidéncia com manifestacdes discriminatdrias no Brasil, demonstra a partir de seus
resultados a seletividade notdria contra pessoas negras em que a leitura de algoritmos funciona
em um sistema automatizado que interpreta padrdes (com dados preestabelecidos como um
acervo de imagens) e incide uma forma de interpretacdo baseada em uma estatistica excludente

com evidente enviesamento discriminatério.

Na sociedade da informacdo, a utilizacdo do reconhecimento facial colocou o negro
como objeto e suas caracteristicas individuais sdo desconsideradas apenas sendo destacado
como um membro de um dado conjunto de pessoas a ser julgado a partir das caracteristicas
desse grupo em que decorre a esteredtipos, invisibilidades e exclusdo uma vez que os dados

podem ser imprecisos e apresentar resultados equivocos.
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A desumanizacdo das pessoas negras acontece de forma estrutural e ndo apenas em
ocasionalidades, violando os direitos humanos fundamentais especificamente a privacidade
quanto a prépria dignidade da pessoa humana abrangendo o nlcleo de direitos minimos que um
individuo deve possuir e ser respeitado entendido a sobreposi¢cdo do nucleo da dignidade com
0 pressuposto de deveres basicos do reconhecimento, o respeito, a reciprocidade, a
responsabilidade e a redistribuicao.

Assim, os principais resultados da pesquisa centralizam-se no levantamento conforme
demonstrado sobre a discriminacdo do reconhecimento facial na seguranca publica e nas
plataformas virtuais no contexto atual brasileiro e como a sua utilizagdo do reconhecimento
facial reforca vieses discriminatorios que decorrem do racismo estrutural detectando que tais
tecnologias interferem em aspectos civis, politicos, econdémicos, sociais e culturais expondo a

vulnerabilidade da populacéo negra.

A reproducdo de padrdes com tracos negativos nas orientacdes algoritmicas atinge as
minorias raciais que ndo sdo representadas de forma significativa nos principais aspectos da
tomada de decisdo relacionados ao design e uso de tecnologias digitais. Assim, recusar a
existéncia da diversidade é desvincular da realidade social historica brasileira sobre o
argumento da evolucéo e inovacdo e ndo considerar 0s riscos e consequéncias de um sistema

implementado na sociedade.

Chega-se, assim, a conclusdo que a lei brasileira atual de protecdo de dados ndo é
suficiente para combater o racismo algoritmico, pois optou por ndo tratar especificamente o uso
de algoritmos e possibilidade de viés discriminatérios. A LGPD traz regras sobre a automacéo
de processos decisdrios com restricdes que estd dando margem ao cenario contemporaneo de

prejudicialidades tecnoldgicas discriminatorias algoritmicas.

Diante disso, para como combater o racismo algoritmico hd necessidade de uma
legislacdo brasileira tratando de 1A de forma preventiva para 0 combate ao racismo algoritmico
associados a uma nocdo antidiscriminatéria do direito lidando com os dilemas éticos e as
solugdes de compromisso para a responsabilidade tanto dos setores privados como o publico
utilizando ferramentas tecnoldgicas baseada nos fatos e ndo apreciacdo aleatoria de evolucgéo

tecnoldgica visando a inovacdo invisibilizando os riscos.
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Na concepgdo de direito antidiscriminatorio, vislumbrou-se a nogdo logica entre
ordenacgdo juridica e realidade social com sua relacdo reciproca e como diante de certos
enviesamentos tecnoldgicos os individuos devem ser legalmente protegidos estabelecendo
critérios para combater as formas de diferenciacdo arbitraria, como também, a determinacao de
acOes para inclusdo de grupos vulneraveis com a responsabilidade dos atores sociais, uma vez
que as normas antidiscriminatérias importam a concretizacdo dos principios que regulam o

campo juridico constitucional.

Diante dos efeitos que algumas praticas institucionais afetam os direitos humanos
fundamentais, a abordagem sobre a adaptacéo razoavel atrelada ao conceito de discriminacao
indireta entorna-se pela promocao de igualdade diante da desvantagem que grupos vulneraveis
se mantém decorrentes do racismo estrutural e para o reconhecimento desses grupos de forma
que medidas sejam tomadas na proliferacdo nas tecnologias com a utilizagdo estratégica para
remediar préaticas discriminatérias de carater intencional e irracional devendo levar em
consideracdo a dinamicidade dos sistemas de dominacdo e ndo apenas se restringir ao

formalismo juridico.

Dessa forma, sugere-se um envolvimento mais profundo com a compreensdo da
precaucdo na formulacéo de tecnologias com uma perspectiva antirracista manifestado por meio
de estratégias e atitudes, sendo o ponto central que deve ser considerado na utilizacdo dessas
tecnologias que usam dados, enaltecendo espacos de inclusdo, descolonizagéo de setores, escuta
de vozes marginalizadas com avaliagdes de impacto que devem incorporar oportunidades

significativas para implementacdo com representantes de grupos raciais.

A adocdo de sistemas baseados em tais tecnologias pelas autoridades publicas
correlacionada com uma boa estratégia de Inteligéncia Artificial demonstra ser relevante sua
utilizacdo na sociedade e por conseguinte esclarecer que se o0 impacto de uma tecnologia é
razoavel e corresponde as normas e diretrizes preestabelecidas que norteiem a seguranca,

transparéncia e confiabilidade.

Um dos limites da investigacdo, tem em vista as dificuldades associadas a ideia
regulamentacéo legal e implementacdo na area de IA incluindo a percepcao transnacional das
tecnologias e o fato que ha protecdes diversas previstas por paises distintos. Dessa forma, o

obstaculo de uma regulamentacdo ser considerado limitador ou apenas principios éticos



117

vagamente formulados permeia sobre a dominagcdo do mercado capitalista e protecdo de

interesses econdmicos.

No entanto, considerando a existéncia de um sistema internacional de direitos humanos
que opera a partir da premissa de que as violagdes dos direitos humanos fundamentais incorrem
na obrigac&o dos violadores de fornecer medidas adequadas e efetiva as vitimas quando se trata
de viola¢des racialmente discriminatdrias, reforca-se a necessidade de protecédo via interna do
Estado para corresponder ndo so apenas plena remediacdo, mas também estratégias e medidas
antirracistas nos setores tecnoldgicos que utilizam 1A e algoritmos para evitar atos de racismo

que viole os direitos humanos e as liberdades fundamentais.

Portanto, a pesquisa pretende contribuir na concep¢do do posicionamento legal além
dos efeitos protetivos com a perspectiva de um antirracismo na tecnologia, entendida como
instrumento social e ndo como algo que acarrete a dependéncia ou submisséo para perpetuacéo

do racismo estrutural.

Ao finalizar as discussdes de como visdo da aplicacéo do direito e responsabilidade das
empresas, enfatiza-se o enfrentamento do viés discriminatorio desde as formulagdes do sistema
considerando aspectos principais geradores de riscos revelando a verdade (com a
transparéncia), restaurar a dignidade das pessoas que serdo envolvidas, aceitar a

responsabilidade com os danos e garantir sangdes contra as partes responsaveis.

O posicionamento adotado no trabalho norteia-se com a solucdo juridica com uma
previsdo legislativa que atribua uma responsabilidade objetiva no sentindo de garantir a
efetivacdo da reparacdo ao individuo que sofreu o dano (reparagdo integral). Considerando a
capacidade de aprendizagem e autonomia de sistemas de IA de realizar decisdes quase
impossiveis de serem explicadas por seus desenvolvedores — abarcados pela
“imprevisibilidade” -, incorrer a quem sofreu 0o dano que na maioria das vezes sem
conhecimento técnico explique a forma (tipo especifico de falha e que o cometeu) e extenséo

do dano € desproporcional.

Conforme exposto, compreender a dimensdo dos riscos que uma ferramenta de 1A
proporciona na sociedade, inclusive atingindo a populagéo vulneravel recorre a necessidade de
medidas preventivas e aos arranjos institucionais apropriados que associe uma responsabilidade

adequada, partindo da concepgdo que agente empresarial delega ou transfere um projeto de
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atividade tecnoldgica com determinada finalidade, assume os riscos e deve continuar sendo
responsével pelos resultados da referida atividade desde as escolhas na formulagdo devendo ser
suscetivel de restri¢oes regulatorias e sangdes.

O que se discute ndo é a extin¢do do reconhecimento facial ou inovagdes tecnologicas
que utilizam algoritmicos, mas aproveitar a tecnologia da melhor forma possivel entendendo
suas falhas para diminuir o enviesamento e viabilizar um controle democrético e constitucional

de sistemas inteligentes.

O reforco da implementacdo antirracista  direciona-se para superar busca da
neutralidade como uma mera recomendacdo legislativa que os agentes envolvidos no
desenvolvimento da operacdo de um sistema de inteligéncia artificial devam seguir, mas
conjunto de préaticas uniformes presentes e visiveis respeitando os direitos preexistentes no
ordenamento juridico (como o da igualdade e ndo discriminacdo) uma vez que a melhoria do
sistema € possivel no entanto tem que haver a predisposicdo consequéncias gerais de ordem
econémica para tornar possivel como existe para disposi¢ao na sociedade como “ferramenta

inovadora tecnologica”.

Na perspectiva das praticas na busca de acGes criticas e propositivas a logica antirracista
para superacdo das desigualdades e a destituicdo de praticas que instituiram o racismo
algoritmico remete-se a no¢do de uma boa estratégia de 1A como modelo de precaucdo para
resistir, inibir, reduzir e erradicar o racismo nas estruturas algoritmicas, com uma postura ética

que condiz com os principios constitucionais brasileiros.

O racismo algoritmico é complexo, mas a sua superacdo ndo € individual, uma atuacao
conjunta em um caminho que atrelam a luta antirracista com uma supervisao suficiente com
respeito adequado pelos direitos humanos fundamentais da populacdo negra desempenhard um

papel contributivo para interferir nas interseccdes estruturais de discriminacdo.

Assim, reconhecendo o desafio de criar formas institucionais apropriadas para
adequacdo sociotécnica dos sistemas algoritmicos, o esforco analitico devera ser empenhado
pela doutrina e jurisprudéncia contemporanea no qual a presente pesquisa busca delinear
algumas alternativas que poderiam auxiliar nesse caminho. As discussdes sobre os limites da

utilizagdo de algoritmos ndo tém uma resposta simples - principalmente quando se trata de
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enviesamento discriminatdrio - mas os seus dilemas podem ser enfrentados com a colaboragéo

dos diversos setores envolvidos na sociedade de informagéo.
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