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RESUMO

Ao longo das ultimas décadas, a necessidade de gerenciar eventos incertos e com
potencial de impactar na consecugao de estratégias e objetivos de negdcios, sobre
0S quais se convencionou denominar riscos organizacionais, vem sendo uma
constante preocupagdo em organizagdes, que buscam se colocar em condi¢cao de
razoavelmente compreender suas causas e, sobretudo, consequéncias, sejam elas
negativas ou positivas, a fim de adotar a providéncia mais adequada no afa de trata-
los. Nesse sentido, a gestao de riscos surge como um mecanismo de controle que
pode oferecer um conjunto estruturado de instrumentos e procedimentos visando a
identificacdo e o tratamento dos riscos incidentes sobre as atividades, a estratégia e
0s objetivos da organizacgdo, seja ela privada ou publica. Na Administragao Publica,
muito mais que recomendavel, a implementacdo da gestao de riscos se apresenta
como compulsoria, o que se infere dos diversos instrumentos normativos editados
ao longo dos ultimos anos, a exemplo, dentre outros, da Lei Complementar
101/2000; da Instrugdo Normativa Conjunta MP/CGU n° 01/2016; da Lei
13.303/2016; e do Decreto n° 9.203/2017. Assim, versa a presente pesquisa sobre a
gestao de riscos, sobretudo na Administragdo Publica, tendo por objetivo precipuo a
formulacdo de uma proposta de contribuicdo para a gestdo de riscos na
Universidade Federal de Sergipe — UFS, de maneira que se apresente viavel e
alinhada a realidade e necessidade da organizagcdo. Para tanto, a pesquisa fora
empregada uma abordagem qualitativa, enquadrando-se como exploratoria quanto
aos seus objetivos, e delineada como estudo de caso, tendo como fontes de
evidéncias entrevistas que foram realizadas junto a responsaveis pela gestado de
riscos tanto na UFS quanto em duas outras instituicbes federais de ensino, bem
como documentagdo igualmente coletada, de onde foi possivel extrair que a
implantacdo da gestado de riscos na UFS se encontra em avancgado estagio no que
pertine a edicdo de instrumentos normativos relativos ao tema e que visam
regulamentar a implementagao e execucao dos procedimentos propostos, mas, por
outro lado, ainda se encontra em estagio incipiente no que diz respeito a
disseminagao da cultura da gestdo de riscos entre os servidores e unidades da
instituicdo. De igual modo, verificou-se que as a¢gdes de monitoramento e controle de
riscos carecem de melhor detalhamento no Plano de Gestdo de Riscos e Controle
da instituicdo para o periodo 2021/2022. Ao final, tendo por base o exame dos
dados coletados, concluiu-se pela oportunidade de formulagao de proposta de plano
de monitoramento e controle de riscos, a qual integra o corpo textual do presente
estudo.

Palavras-Chave: Gestdo de Riscos. Riscos Organizacionais. Gestdo de Riscos em
Instituicdes Publicas.



ABSTRACT

Over the last few decades, the need to manage uncertain events with the potential to
impact the achievement of business strategies and objectives, which is
conventionally called organizational risks, has been a constant concern in
organizations that seek to put themselves in a position to reasonably understand
their causes and, above all, consequences, whether negative or positive, in order to
adopt the most appropriate measure in the eagerness to treat them. In this sense,
risk management emerges as a control mechanism that can offer a structured set of
instruments and procedures aimed at identifying and dealing with risks that affect the
organization's activities, strategy and objectives, whether private or public. In Public
Administration, much more than recommendable, the implementation of risk
management is mandatory, which can be inferred from the various normative
instruments issued over the last few years, such as, among others, Complementary
Law 101/2000; of the Joint Normative Instruction MP/CGU No. 01/2016; of Law
13,303/2016; and Decree No. 9.203/2017. Thus, this research focuses on risk
management, especially in Public Administration, with the main objective of
formulating a contribution proposal for risk management at the Federal University of
Sergipe - UFS, in a way that is viable and aligned with reality and need of the
organization. For this purpose, a qualitative approach was used to the research,
framing it as exploratory in terms of its objectives, and outlined as a case study,
having as sources of evidence interviews that were carried out with those responsible
for risk management both at the UFS and in two other federal educational
institutions, as well as similarly collected documentation, from which it was possible
to extract that the implementation of risk management at UFS is at an advanced
stage in terms of the issue of normative instruments related to the subject and which
aim to regulate the implementation and execution of the proposed procedures, but,
on the other hand, it is still at an incipient stage with regard to the dissemination of
the risk management culture among the servers and units of the institution. Likewise,
it was found that the risk monitoring and control actions lack better detailing in the
institution's Risk Management and Control Plan for the period 2021/2022. In the end,
based on the examination of the collected data, it was concluded that there was an
opportunity to formulate a proposal for a risk monitoring and control plan, which is
part of the textual body of this study.

Keywords: Risk Management. Organizational Risks. Risk Management in Public
Institutions.
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1 INTRODUGAO

Lidar com eventos incertos é tarefa que persegue a humanidade desde os
seus primordios (BERNSTEIN, 2011). Hodiernamente, porém, sobretudo nas
organizagdes, o enfrentamento prévio de situagdes do acaso, que ao longo dos anos
se convencionou classificar como riscos, tomou proporcdo de fundamental
importancia, uma vez observado que tais riscos podem trazer consequéncias
capazes de comprometer a estratégia e os objetivos do negdcio (ASSI, 2012;
BEZERRA, 2013).

Por meio de questdes do tipo “por que o dominio do risco € um conceito tao
tipicamente moderno?” e “por que a humanidade esperou os milhares de anos até o
Renascimento, para romper a barreira que impedia a medi¢cao e o controle do risco?”
Bernstein (2011) ensina que, embora induvidoso que a humanidade sempre esteve
submetida a riscos, o que diferencia o passado dos dias atuais € exatamente a
capacidade alcangada de se dominar o risco, ou seja, “a nogao de que o futuro é
mais do que um capricho dos deuses e de que homens e mulheres ndo séao
passivos ante a natureza” (BERNSTEIN, 2011, p. 01).

De modo a desvendar tal libertacdo da humanidade acerca do tratamento
mistico conferido aos riscos, Bernstein (2011, p. 01) crava que “até os seres
humanos descobrirem como transpor essa fronteira, o futuro era um espelho do
passado ou o dominio obscuro de oraculos e adivinhos”, aclarando como a
probabilidade enquanto ciéncia veio a fomentar, ao longo dos anos, os modelos hoje
disponiveis para o gerenciamento de riscos, sobretudo nas organizagoes.

Dai se extrai que a gestdo de riscos passou a ser considerada como
necessaria em todo tipo de organizagao, seja ela publica ou privada, pois tem como
finalidade criar métodos e estratégias com vistas a monitorar, de forma sistematica,
adequada e sustentavel, sua exposi¢cao ao risco, objetivando o alcance dos objetivos
ou resultados tencionados (PADOVEZE, 2008).

Na Administragdo Publica, mais precisamente, dado que o0s recursos
envolvidos na consecucédo dos objetivos originam-se de impostos e contribuigdes
vertidas ao erario pela sociedade em geral, mais relevante se revela a existéncia de
uma estruturagcdo para identificacdo e controle dos eventos incertos

supramencionados, tanto que ao longo dos ultimos anos vém sendo editados
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instrumentos normativos que tornam compulséria a adocédo de tal procedimento, a
exemplo da Lei Complementar 101/2000 (Lei de Responsabilidade Fiscal); da
Instrugdo Normativa Conjunta MP/CGU n°® 01/2016, que “dispbe sobre controles
internos, gestao de riscos e governanga no ambito do Poder Executivo federal”’; da
Lei 13.303/2016, que “dispbe sobre o estatuto juridico da empresa publica, da
sociedade de economia mista e de suas subsidiarias, no ambito da Unido, dos
Estados, do Distrito Federal e dos Municipios”; e do Decreto n°® 9.203/2017, que
“dispde sobre a politica de governangca da administragdo publica federal direta,
autarquica e fundacional”.

Em que pese todo o esforgo empreendido, o Relatério de Politicas e
Programas de Governo (RePP) — desenvolvido pelo TCU “em cumprimento ao
disposto no art. 123 da Lei de Diretrizes Orgamentarias - LDO 2018, cujas
conclusdes resultam assentadas no Acérdao n° 2.127/2017, aponta para um cenario
deficitario no tocante a governanga e gestdo de riscos nas instituicbes publicas
federais que, segundo o documento, € circunstancia responsavel pela ineficiéncia
“generalizada” na aplicagao dos recursos publicos, capazes de “perenizar” a baixa
eficacia dos bens e servigos ofertados (TCU, 2018, p. 30), de forma a tornar
premente a estruturagdo do gerenciamento de riscos em tais instituicoes.

Assim, delineado o tema gerenciamento de riscos, mormente na
Administracdo Publica e, partindo do principio de que a Universidade Federal de
Sergipe integra o rol de instituicbes publicas federais, teve a presente pesquisa o
escopo de responder a seguinte pergunta:

O que pode ser feito em prol da melhoria da gestao de riscos na Universidade
Federal de Sergipe, de forma que se apresente uma proposta viavel e alinhada a

realidade e necessidade da organizagéao?

1.1 OBJETIVOS

O objetivo geral, consoante ensinam Lakatos e Marconi (2003), esta ligado a
uma visao global e abrangente do tema, relacionando-se com o conteudo intrinseco,
tanto dos fendmenos e eventos, quanto das ideias estudadas.

Quanto aos objetivos especificos, esses devem conduzir ao alcance do

objetivo geral, como bem lecionam Lakatos e Marconi (2003, p. 219), para os quais
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“os objetivos especificos tém funcéo intermediaria e instrumental, permitindo, de um

lado, atingir o objetivo geral e, de outro, aplica-lo a situagdes particulares”.

1.1.1 Objetivo Geral

Formular proposta de contribuicdo para a gestdo de riscos na Universidade
Federal de Sergipe, visando ao seu aprimoramento, de maneira que se apresente

viavel e alinhada a realidade e necessidade da organizagao.

1.1.2 Objetivos Especificos

a) ldentificar normativos internos e demais documentos relacionados a
estratégia e aos objetivos da Universidade Federal de Sergipe no que tange a
gestao de riscos na instituigao;

b) Diagnosticar o estagio atual de implantacdo da gestdo de riscos na
instituicdo pesquisada;

c) Identificar ponto de oportunidade de formulagdo da proposta de
contribuicao;

d) Examinar estruturas de gestao de riscos implantadas em outras instituicbes
publicas federais de ensino superior, no que se refere ao ponto de oportunidade
identificado;

e) Elaborar, com base nos resultados obtidos nas ac¢des anteriores, uma

proposta de contribuicdo para a gestao de riscos na instituigdo pesquisada.

1.2 JUSTIFICATIVA

A pesquisa encontra relevancia no fato de que a Administracdo Publica,
submetida que esta aos principios insculpidos no art. 37 da Constituicdo Federal de
1988 - com énfase, no presente caso, para os principios da eficiéncia e da
precaucgao -, ndo pode e ndo deve se eximir dos mecanismos de controles exigidos
pelas normativas infraconstitucionais de governancga e controle interno, de maneira
que contribui¢des que de alguma forma auxiliem nesse alinhamento nao devem ser

tidas por despiciendas.
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E que ndo se pode olvidar que a gestdo de riscos constitui um dos
instrumentos ao alcance da Administragdo Publica capazes de contribuir para a
obtencdo dos melhores resultados na prestacdo dos servicos a coletividade, tendo
em vista que os seus principios basilares também apontam para a necessidade de
um emprego eficiente dos recursos publicos, por meio da instrumentalizagédo de
mecanismos para o enfrentamento de eventos incertos que possam incidir sobre as
atividades que desempenha, com vistas a maior efetividade dos principios
constitucionais retro destacados, pois, conforme sustenta Avila (2014, p. 184), em
primeiro plano deve estar sempre o interesse publico, de modo que “a decisédo
acerca de como equacionar os beneficios e perdas potenciais € o principal aspecto
da gestao de riscos” no setor publico.

De igual forma, a necessidade de se compreender as nuances de tao
importante instrumento de administracdo da coisa publica, como se apresenta o
gerenciamento de riscos, revela a conveniéncia da presente pesquisa, sobretudo se
considerado que o seu objetivo se encontra alinhado com a implementagdo da
gestdo de riscos na Universidade Federal de Sergipe, conforme demonstrado em
tépico anterior.

Ademais, trata-se a Universidade Federal de Sergipe de instituicdo publica de
reconhecida importéncia para o desenvolvimento do estado de Sergipe, sendo ao
longo de décadas responsavel pela formagédo de profissionais nas mais diversas
areas, cuja missao € “contribuir para o progresso da sociedade por meio da geragao
de conhecimento e da formacgéo de cidadaos criticos, éticos e comprometidos com o
desenvolvimento sustentavel” (PDI/UFS 2016-2020, p. 15)!, minus que cumpre com
louvor desde 1968.

Deste modo, formular proposta capaz de auxiliar no gerenciamento de riscos
de uma instituicdo publica de incontestavel relevancia, sobretudo por ser a unica
universidade publica do estado de Sergipe, além de constituir contribuicdo de cunho
técnico, também atende a requisito estabelecido pelo Programa de Pds-graduagao
do qual resulta o trabalho, que elucida no art. 20 do seu Regimento Nacional,

aprovado em 09/07/2021, que a dissertacdo abordara tema afeto a Administracao

' Até a conclusdo do presente estudo o PDI/UFS 2021-2025 ainda n&o havia sido publicado.
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Publica, dela devendo resultar “uma Analise situacional e recomendagdes, Analise
situacional e Plano de Agao ou Analise situacional e produto técnico/tecnoldgico”,
com observancia das “normas da NBR/ABNT e as premissas do método cientifico”
(PROFIAP, 2021).

Por fim, mas de igual importancia, necessario se faz registrar que o resultado
da presente pesquisa integrara o acervo do Mestrado Profissional em Administragcéo
Publica em Rede Nacional — PROFIAP, de modo a contribuir para o conhecimento

gerado pelo programa desde a sua implantacao.
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2 REFERENCIAL TEORICO

O capitulo em questdao se propde a apresentar o referencial tedrico que
sustentou a realizacdo desta pesquisa, iniciando com uma breve exposi¢cao da
evolucgao histdérica do gerenciamento de riscos, seguida da apresentagédo conceitual
da Administragdo Publica brasileira, da definicdo de risco, da gestdo de riscos nas
organizagbes em geral, e, de forma especifica, do gerenciamento de riscos na
Administracdo Publica, respectivamente, culminando com a apresentagdao de

modelos, técnicas e sistema de gestado de riscos aplicaveis a Administragdo Publica.

2.1 BREVE EVOLUGAO HISTORICA DA GESTAO DE RISCOS

Em que pese ndo necessariamente sob a denominacao atual ou ostentando a
roupagem contemporéanea, a histéria da gestdo de riscos organizacionais remonta
as antigas civilizagbdes, conforme Hubbard (2020), para quem a decisdo de um
determinado rei ou chefe tribal no sentido de erguer ou fortalecer muralhas, firmar
com outros povos aliangas visando a seguranga mutua, ou armazenar provisdes
extras para enfrentar periodos de escassez ja representava uma preocupagao em
administrar riscos.

Hubbard (2020) ressalta que a gestao de risco formalizada por pacto entre as
partes parece ser uma caracteristica das primeiras civilizagdes, tanto que ja na
antiga Babildnia os comerciantes gerenciavam os riscos envolvidos no transporte de
mercadorias para longas distancias por meio de empréstimos fornecidos pelos
compradores aos vendedores, cujo pagamento s6 ocorreria, ainda que com juros,
quando as mercadorias chegassem ao destino em seguranca.

Ainda na civilizagéo babilénica, o Codigo de Hamurabi previa indenizagdes ou
compensacgdes para aqueles prejudicados pela agcdo de bandidos ou da natureza,
além de ter sido o bergco do que atualmente se compreende como instituicoes
financeiras, na medida em que os credores, por meio de citeriosa selecao dos
devedores, ja buscavam administrar os riscos das operagdes de crédito (HUBBARD,
2020).

Aliada as novas informacgdes, a experiéncia acumulada desde os primeiros

passos da gestdo de riscos permitiu ao homem, cada vez mais, pensar de forma
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inteligente sobre o futuro e se planejar para enfrentar possiveis resultados
inesperados (FRASER; SIMKINS, 2010), ainda que durante a maior parte da historia
humana a gestao de riscos tenha se apresentado como uma mitigagao de riscos
(HUBBARD, 2020).

No século XVII, o desenvolvimento da teoria da probabilidade e estatistica
abriu caminho para que o risco fosse quantificado de forma significativa, embora sua
aplicacao ficasse restrita a jogos bem definidos e industrias selecionadas - nestas,
ainda que de forma lenta -, enquanto que do século XVIIl ao inicio do século XX, a
avaliagao quantitativa do risco estivesse quase que limitada a seguros e instituicbes
financeiras (HUBBARD, 2020).

Em semelhante sentido, Fraser e Simkins (2010, p. 21) afirmam que o
conhecimento acumulado ao longo dos séculos trouxe importante contribuigao “para
nossa capacidade crescente de destilar e usar informagdes”, sem deixar de
ressaltar, entretanto, que os eventos relacionados a gestao de riscos, inclusive obras
langadas sobre o tema, desde 1900, se mostram ainda mais relevantes para a
compreensao do que hodiernamente se conhece sobre a tematica.

Por tal razdo, Fraser e Simkins (2010, p. 21) tragam um panorama do que
classificam como “eventos criticos” relacionados a gestdo de riscos desde 1900,
sendo de alguns desses eventos/obras trazidos pelos sobreditos autores que se

ocupa o Quadro 1.

Quadro 1 — Eventos criticos sobre gestao de riscos (continua)

ANO EVENTO CRITICO

1914 | Criacdo da Robert Morris Associates por agentes de créditos e empréstimos da Filadélfia,
Estados Unidos, com o objetivo de analisar risco de crédito nas instituigdes financeiras. No
ano 2000 a organizagao passa a ser intitulada Risk Management Association (Associagao
de Gestao de Riscos).

1915 | Friedrich Leitner publica em Berlim, Alemanha, a dissertagdo intitulada Die
Unternehmensrisiken (Os Riscos do Negocio), pela qual aborda o tema risco e algumas de
suas respostas, inclusive seguro.

1921 | Frank Knight publica o livro Risk, Uncertainty and Profit (Risco, Incerteza e Lucro), obra que
se torna fundamental para a literatura do gerenciamento de risco, na qual o autor distingue
“incerteza” de “risco”, aduzindo que a incerteza ndo pode ser mensurada, enquanto o risco
pode ser objeto de mensuragao.

1921 | John Maynard Keynes publica a obra A Treatise on Probability (Um Tratado sobre
Probabilidade), na qual despreza a dependéncia da “Lei dos Grandes Numeros”, e enfatiza
a importancia da percepcéao e do julgamento relativos na determinagéo de probabilidades.

1928 | John Von Neumann apresenta na Universidade de Géttingen seu primeiro artigo sobre uma
teoria de jogos e estratégia, onde sugere que o objetivo de n&o perder pode ser superior ao
de vencer.
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Quadro 1 — Eventos criticos sobre gestdo de riscos (continua)

1952

O Journal of Finance (No. 7—, 77-91) publica Portfolio Selection, de autoria do Dr. Harry
Markowitz, pelo qual o autor “explora aspectos de retorno e variagdo em uma carteira de
investimentos”, dando azo a muitas das sofisticadas medidas de riscos aplicadas
atualmente pelas instituicbes financeiras.

1956

Publicagdo pela Harvard Business Review da obra Risk Management: A New Phase of
Cost Control (Gestdo de Risco: Uma Nova Fase de Controle de Custos), de Russell
Gallagher, entao gerente de seguros da Philco Corporation na Filadélfia, ressaltando a
importancia do seguro como resposta ao risco.

1962

Em Toronto, no Canada, Douglas Barlow, gerente de risco de seguros da Massey
Ferguson, desenvolve a ideia de “custo de risco”, “comparando a soma de recursos
autofinanciados, perdas, prémios de seguro, custos de controle de perdas e custos
administrativos, custos para receitas, ativos e patriménio liquido”.

1962

A obra The Silent Spring (Primavera Silenciosa), de Rachel Carson, convida para uma
reflexao acerca da degradagédo do meio ambiente, discutindo a necessidade de avaliagéo e
respostas para os riscos ambientais.

1965

Ralph Nader lanca o livro Unsafe at Any Speed (Inseguro em qualquer velocidade), pelo
qual expds os potenciais perigos de se conduzir carros fabricados nos Estados Unidos,
denunciando a resisténcia da industria automobilistica em melhorar os niveis de segurancga.
A obra despertou os consumidores para a necessidade de se exigir regulamentacdes
capazes de obrigar a industria, sobretudo automobilistica, a considerar os “riscos do
produto” e assim fornecer artefatos mais seguros.

1966

O Insurance Institute of America “desenvolve um conjunto de trés exames que levaram ao
programa ‘Associate in Risk Management (ARM)” (Associado em Gestdo de Riscos),
pioneiro na certificagdo de profissionais dedicados ao gerenciamento de riscos, sobretudo
na gestdo de seguro corporativo.

1972

Juntamente com Sir John Hicks, o Dr. Kenneth Arrow ganha o Prémio Nobel de Ciéncias
Econdmicas, e defende a ideia de “um mundo perfeito no qual cada incerteza é ‘seguravel’.
Um mundo em que a Lei dos Grandes Numeros funciona sem falhas”, de modo que a
melhor maneira de se preparar para o risco é aceitar seu potencial como estimulante e
pena.

1974

Gustav Hamilton, gerente de risco da Statsforetag da Suécia, desenvove um “circulo de
gerenciamento de risco”, no qual descreve graficamente a interagdo de todos os
“elementos do processo, desde a avaliagao e controle até o financiamento e comunicagao”.

1975

A Sociedade Americana de Gestao de Seguros muda seu nome para Risk & Insurance
Management Society (RIMS) e, com o seu apoio, a revista Fortune publica o artigo
intitulado The Risk Management Revolution (A Revolugédo da Gestédo de Riscos), pelo qual
sugere a coordenacgdo de fungdes de gerenciamento de risco anteriormente desconectadas
dentro de uma organizagdo, atribuindo a alta administracdo a responsabilidade pela
instituicdo de politica de gestdo de riscos e a coordenacgdo e supervisdo das funcdes e
atividades a ela relacionadas.

1979

Daniel Kahneman e Amos Tversky publicam a obra Prospect Theory (Teoria da
perspectiva), “demonstrando que a natureza humana pode ser perversamente irracional,
especialmente diante do risco, e que o0 medo da perda muitas vezes supera a esperanga do
ganho”.

1980

Defensores de politicas publicas, académicos e profissionais de gestao de riscos formam a
Society for Risk Analysis (SRA) em Washington, constituida como um férum aberto onde
qualquer pessoa de qualquer parte do mundo possa trocar informagdes, ideias e
metodologias para analise de risco e solugdo de problemas de risco, dando origem, no
mesmo ano, a sua revista Risk Analysis (Analise de Risco).

1983

William Ruckelshaus profere discurso sobre Science, Risk and Public Policy (Ciéncia, Risco
e Politica Publica) para a Academia Nacional de Ciéncias, langando a ideia de gestdo de
risco nas politicas publicas e a conduzindo para a agenda politica nacional americana.

1986

Surge em Londres, Inglaterra, o Institute for Risk Management, que mais tarde passaria a
oferecer o primeiro programa de educagdo continuada com vistas a certificagao para a
gestdo de riscos em todos os seus enfoques.
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Quadro 1 — Eventos criticos sobre gestdo de riscos (conclus&o)

1992

O Relatério publicado pelo Comité Cadbury, do Reino Unido, confere a Administragédo
Superior das entidades a responsabilidade pela definigdo da politica de gestédo de riscos e
a supervisdo do processo de gerenciamento de riscos, bem como pela compreensao de
todos os riscos aos quais estao expostas tais organizacgoes.

1995

Fruto de uma forga-tarefa multidisciplinar da Austalia e da Nova Zelandia, surge a primeira
Norma de Gestao de Risco, a AS/NZS 4360:1995, reunindo pela primeira vez varias das
diferentes subdisciplinas, cujo padrdo restou seguido por iniciativas do Canada, Japao e
Reino Unido, de forma a ser reconhecida como um importante passo rumo a um quadro de
referéncia global para a gestao de riscos.

1995

Um trader do Barings Bank — instituicdo sediada no Reino Unido — operando em Cingapura
sob desastrosa sobrecarga de trabalho, como resultado de uma combinagao de ganéancia e
arrogancia com “imperdoaveis falhas de controle”, provocou a liquidagdo do banco para o
qual operava, fato que se tornou manchete mundial e langou holofotes para a necessidade
de gestao dos riscos operacionais.

1996

Obras sobre risco e gerenciamento de risco fazem parte da lista de best-sellers na América
do Norte e Europa, sobretudo com a publicacdo de Against the Gods:The Remarkable
Story of Risk (Desafio aos Deuses: A Fascinante Histéria do Risco) de Peter Bernstein,
onde o autor apresenta as nuances do risco e da gestdo desses eventos, sem deixar de
alertar para a contraindicagcdo do excesso de confianga na quantificagdo, o que faz ao
afirmar que “o aparato matematicamente orientado do gerenciamento de risco moderno
contém as sementes de uma tecnologia desumanizante e autodestrutiva”.

2000

Os possiveis efeitos deletérios do amplamente propalado “bug do milénio” ou “bug Y2K”
nao se concretizam, muito em razao de altas somas de recursos destinados a atualizacao
dos sistemas de informética, o que representa um sucesso dedicado ao gerenciamento de
riscos.

2001

As aclbes terroristas de 11 de setembro, assim como o colapso da empresa Enron,
atribuida a um colossal esquema de ocultacdo e manipulagdo de dados contabeis e
auditorias fraudulentas, além de servirem para alertar o mundo para a constatagdo de que
nada é tdo grande que nao possa colapsar, também atuaram para revigorar a gestao de
riscos em diferentes aspectos.

2001

E criada nos Estados Unidos e no Reino Unido a PRMIA - Professional Risk Manager’s
International Association (Associagéo Internacional de Profissionais em Gerenciamento de
Risco), que mais tarde viria a oferecer programas de certificagdo em gestao de riscos de
reconhecimento global.

2002

Em resposta ao colapso da empresa Enron e outros escandalos semelhantes, o Congresso
dos Estados Unidos sanciona a Lei Sarbanes-Oxley, com observancia obrigatéria por todas
as empresas instaladas no pais, sejam nacionais ou ndo, se notabilizando como “um
impulso para combinar gestéo de riscos com governanga e conformidade regulatéria”.

2004

O Acordo de Basileia Il foi publicado pelo Comité de Supervisao Bancaria de Basileia, que
trouxe em seu bojo diretrizes relacionadas ao gerenciamento de riscos operacionais
aplicaveis a instituicbes bancarias de todo o globo.

2005

A ISO - International Organization for Standardization (Organizagdo Internacional para
Padronizagao) cria um grupo de trabalho com vistas a elaboragcdo de uma nova diretriz
universal para definigdo, aplicagdo e pratica da gestdo de riscos, que quatro anos depois
culminou com a edi¢ao da ISO 31.000:2009.

2007

A publicagdo de The Black Swan (traduzido para o portugués como A logica do Cisne
Negro), de Nassim Nicolas Taleb, surge como um alerta de que o “nosso mundo é
dominado pelo extremo, o desconhecido, e o muito improvavel... enquanto passamos
nosso tempo engajados na conversa fiada, focando no conhecido e no repetido”.

2008

O resgate (da insolvéncia) do banco Bear Stearns pelo Fed - Federal Reserve dos Estados
Unidos soou para muitos como o fracasso da gestdo de riscos convencional nas
instituicdes financeiras.

Fonte: adaptado de Fraser e Simkins (2010)
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Por sua vez, ainda a guisa de evolugédo histérica da gestdo de riscos, o
Referencial Basico de Gestao de Riscos elaborado pelo TCU (2018) destaca como
iniciativas de relevo’ Em 1992, a publicacdo pelo Committee of Sponsoring
Organizations of the Treadway Commission — COSO do guia Internal Control -
Integrated Framework (COSO [); em 2001, a produgdo e publicacdo pelo HM
Treasury Britédnico do The Orange Book - Management of Risk - Principles and
Concepts; em 2004, a publicagcdo pelo COSO do Enterprise Risk Management -
Integrated Framework (COSO-ERM ou COSO Il); e, em 2009, a publicagdo da
norma técnica ISO 31000 Risk Management — Principles and Guidelines, revisada
em 2018.

Em arremate, Fraser e Simkins (2010, p. 27) sustentam que administrar
riscos, independentemente da denominagcdo que se atribua (gestdo de risco;
gerenciamento de riscos; gestao estratégica de riscos, etc.), continuara a fazer parte
da experiéncia humana, de modo que nenhuma das retrospeccdes apresentadas
tera qualquer significado ou valor, caso n&o atue como um estimulante para um uso

mais prudente, inteligente e otimista das ideias e ferramentas do passado.

2.2 A ADMINISTRACAO PUBLICA NO BRASIL

Embora o presente trabalho tenha como foco o gerenciamento de riscos em
instituicdes publicas federais de ensino superior, mais precisamente na Universidade
Federal de Sergipe, ndo soa despiciendo nele tecer algumas consideragbes e
defini¢gdes relacionadas a Administracdo Publica no Brasil e seus agentes, a fim de
proporcionar uma melhor compreensao acerca das nuances que regem O
gerenciamento da coisa publica, posto que, em muitas oportunidades, aspectos a
eles relacionados sdo mencionados no transcorrer do estudo.

Tem-se por oportuno, de partida, dada a indissociabilidade com o tema
proposto no presente capitulo, trazer uma breve definicdo acerca da figura do
agente publico. De acordo com Alexandrino e Paulo (2017, p. 138), por agente

publico deve-se entender todas as pessoas fisicas que exercam, “ainda que

2 Os modelos mencionados s&o apresentados no topico 2.7 do presente estudo, que cuidou de
abordar, quando houver, a versao atualizada de cada um deles.
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transitoriamente ou sem remuneragdo, por eleicdo, nomeacdo, designagao,
contratagdo ou qualquer forma de investidura ou vinculo, mandato, cargo, emprego
ou fungdo” junto a Administragcédo Publica, individuos esses que, em razéo do vinculo
mantido, exteriorizam, por meio de atos administrativos e dentro do limite de suas
competéncias, a vontade do Estado em suas trés esferas (federal, estadual e
municipal, além do Distrito Federal), e nos trés Poderes da Republica (Executivo,
Legislativo e Judiciario).

Acerca da Administragao Publica, Matias-Pereira (2014, p. 77), sem deixar de
alertar para a dificuldade de se definir de forma terminativa o significado da
expressao, sobretudo em razdo da complexidade do que representa, define-a como
‘o conjunto de servicos e entidades incumbidos de concretizar as atividades
administrativas, ou seja, da execugado das decisbes politicas e legislativas”, cujo
objetivo é, observando principios fincados pelo Direito e pela Moral, direcionar os
bens e recursos publicos para o atendimento dos interesses coletivos, seja na esfera
federal, estadual ou municipal.

Trata ainda o autor de definir Administracdao Publica Direta e Indireta,

apontando para as formagdes administrativas que as integra:

Administragcao Direta: (i) estrutura administrativa da Presidéncia da
Republica e dos Ministérios; (ii) conjunto de unidades organizacionais que
integram a estrutura administrativa de cada um dos poderes da Unido, dos
Estados e dos Municipios, abrangendo n&do s6 as unidades destituidas de
autonomia, mas também os 6rgaos autbnomos e os fundos.

[.]

Administragdo Indireta: Conjunto de entidades publicas dotadas de
personalidade juridica prépria, compreendendo: autarquias; empresas
publicas; sociedades de economia mista; e fundagdes publicas (MATIAS-
PEREIRA, 2014, p. 201).

Di Pietro (2018, 117) define Administragdo Publica tendo por base o “sentido
subjetivo, formal ou organico”, consubstanciado nas pessoas juridicas, 6rgaos e
agentes publicos que exercem a fungdo administrativa propriamente dita; e em
“sentido objetivo, material ou funcional”, que representa as fun¢gdes administrativas
exercidas pelos referidos entes, fungdo esta que incumbe, sobretudo, ao Poder
Executivo.

Apresenta ainda a mesma autora uma distincdo entre os sentidos

supramencionados (subjetivo, formal ou orgénico e objetivo, material ou funcional),
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desta feita contemplando a ideia de administracdo (publica) como planejamento e
execucao de atividades:

a)em sentido amplo, a Administracdo Publica, subjetivamente
considerada, compreende tanto os 6rgdos governamentais, supremos,
constitucionais (Governo), aos quais incumbe tragar os planos de acgao,
dirigir, comandar, como também os érgaos administrativos, subordinados,
dependentes (Administracdo Publica, em sentido estrito), aos quais incumbe
executar os planos governamentais; ainda em sentido amplo, porém
objetivamente considerada, a Administragao Publica compreende a fungéao
politica, que traga as diretrizes governamentais e a fung¢ao administrativa,
que as executa;

b) em sentido estrito, a Administragdo Publica compreende, sob o aspecto
subjetivo, apenas os o6rgdos administrativos e, sob o aspecto objetivo,
apenas a fungdo administrativa, excluidos, no primeiro caso, os 6rgaos
governamentais e, no segundo, a fungao politica (DI PIETRO, 2018, p. 117).

Em semelhante sentido, Meirelles, Burle Filho e Burle (2016, p. 68) ensinam
que a Administragao Publica, “em sentido formal, € o conjunto de 6rgaos instituidos
para consecugao dos objetivos do Governo; em sentido material, € o conjunto das
fungdes necessarias aos servigos publicos em geral”’, destacando ainda um sentido
operacional para a expressao, assim considerado como o “desempenho perene e
sistematico, legal e técnico, dos servigos préprios do Estado ou por ele assumidos”,
ou seja, a operacionalizagdo do aparelho estatual na busca pela satisfagdo dos
anseios e necessidades da sociedade, por meio de atos de execucao que variam de
acordo com a competéncia e autonomia dos 6rgaos e agentes publicos envolvidos.

Das definicbes esposadas vé-se que a Administragdo Publica congrega um
conjunto de esforgos e atividades visando por em marcha uma engrenagem estatal
na direcdo de satisfazer os interesses da sociedade em geral (interesse publico),
engrenagem esta movida com os recursos vertidos em favor do Estado por essa
mesma sociedade, tudo sem se afastar de determinados postulados.

Tais postulados s&o os principios fundamentais que regem a Administragao
Publica em todas as suas esferas (federal, estadual e municipal), de modo que ditam
toda a forma de proceder dos entes e agentes publicos, servindo de balizas
normativas a pautar a atuacao estatal no desenvolvimento das suas atividades e na
busca pelo alcance dos seus objetivos, e que se encontram tanto expressos na
Constituicdo Federal de 1988 (art. 37) - razédo pela qual Carvalho Filho (2019) os

intitula “principios expressos” - quanto derivam de entendimentos doutrinarios e
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jurisprudéncias que, dada sua relevancia e aceitagdo, também sao “principios
reconhecidos” (CARVALHO FILHO, 2019).

Nesse sentido, o art. 37 da Constituicdo Federal de 1988 estatui que “a
administragcao publica direta e indireta de qualquer dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia”, de modo a aclarar
que qualquer ato ou procedimento adotado pela Administracdo Pubica deve se
enquadrar em tais balizas, sob pena de incorrerem em invalidade (CARVALHO
FILHO, 2019).

Relevante, pois, se mostra apresentar, ainda que brevemente, cada um dos
principios constitucionais elencados no art. 37 da CF/88, assim como aqueles
intitulados por Carvalho Filho (2019) como “principios reconhecidos”, cujo rol a ser
seguido é aquele apresentado pelo sobredito autor.

a. Principios Expressos na Constituicao Federal:

¢ Principio da Legalidade: Preceitua que nenhuma atividade da Administragcao

Publica pode ser tida por licita se n&o autorizada por lei, o que significa dizer que a

atuacao do Estado e seus agentes ndo pode, sob nenhuma hipétese, ultrapassar os

limites legais quando do exercicio do seu mister, razdo pela qual o principio em

comento constitui preceito basilar da atuacgao estatal (CARVALHO FILHO, 2019).
Acerca do fundamental principio, Mello (2015) traz definicdo que demonstra,

em sua plenitude, a abrangéncia e forga normativa do preceito em questao:

o principio da legalidade é o da completa submissdo da Administragdo as
leis. Esta deve tao somente obedecé-las, cumpri-las, pé-las em pratica. Dai
que a atividade de todos os seus agentes, desde o que lhe ocupa a cuspide,
isto &, o Presidente da Republica, até o mais modesto dos servidores, s6
pode ser a de ddceis, reverentes, obsequiosos cumpridores das disposicoes
gerais fixadas pelo Poder Legislativo, pois esta é a posicdo que lhes
compete no Direito brasileiro. (MELLO, 2015, p. 104)

Para Alexandrino e Paulo (2017), tal principio € inerente ao proprio Estado de
Direito, pois submete a todos, particulares e agentes publicos, a vontade da lei, de
modo a tornar invalido qualquer ato emanado pelo Poder Publico que dela nao
decorra, porquanto a Administracdo Publica ostenta posicdo de gestora da coisa
publica, cuja titularidade recai sobre o povo e, como tal, “ndo € suficiente a auséncia
de proibicdo em lei para que a administragao publica possa agir”, mas sim que haja

lei lastreando o seu proceder, sob pena de sua atuagao ser considerada invalida.
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e Principio da impessoalidade: também intitulado principio da “finalidade e
igualdade” por Meirelles, Burle Filho e Burle (2016), a impessoalidade exigida da
Administracdo Publica impde ao agente publico que todo ato administrativo dele
emanado deve decorrer da estrita finalidade legal a qual se destina, sempre com
vistas ao interesse publico, sendo vedado, pois, sob pena de nulidade por desvio de
finalidade, qualquer direcionamento que vise favorecer, discriminar ou perseguir
pessoa determinada (ALEXANDRINO; PAULO, 2017).

Na mesma linha s&o os ensinamentos de Mello (2015, p. 117), que sustenta
ser o referido principio “o préprio principio da igualdade ou isonomia”, na medida em
que é vedado a Administragao tratar os administrados de forma discriminatdria, seja
ela benéfica ou detrimentosa, com favoritismos ou persegui¢gdes, de modo que
“simpatias ou animosidades pessoais, politicas ou ideoldgicas ndo podem interferir
na atuacao administrativa e muito menos interesses sectarios, de facgdes ou grupos
de qualquer espécie”.

Di Pietro (2018), por sua vez, ressalta que o principio em tela pode ser
observado por dois diferentes angulos, sendo o primeiro no que diz respeito ao
administrado, pois pressupde que os atos da Administracdo Publica nao podem ser
realizados com o fito de privilegiar ou causar prejuizos a individuos determinados,
tendo em vista que o seu objetivo deve sempre ter como norte o interesse publico,
sob pena de desviar-se da finalidade publica; ao passo que o segundo refere-se a
despersonificacdo de todo e qualquer ato da Administragcdo Publica, porquanto,
embora emanado da ag&do de agente publico, tal ato ndo deve ser a ele atribuido, e
sim a instituicdo estatal que representa naquele instante.

Como exemplos de vedacdo a personificacdo e ao direcionamento pessoal
dos atos da Administracdo Publica, Di Pietro (2018) aponta para os preceitos dos

artigos 37, §1°, e 100 da Constituigdo Federal de 1988, os quais preveem que:

Art. 37, § 1°.

A publicidade dos atos, programas, obras, servigos e campanhas dos
6rgaos publicos devera ter carater educativo, informativo ou de orientacéo
social, dela ndo podendo constar nomes, simbolos ou imagens que
caracterizem promocgao pessoal de autoridades ou servidores publicos.

[...]

Art. 100.

Os pagamentos devidos pelas Fazendas Publicas Federal, Estaduais,
Distrital e Municipais, em virtude de sentenga judiciaria, far-se-ao
exclusivamente na ordem cronolégica de apresentagcédo dos precatérios e a
conta dos créditos respectivos, proibida a designacdo de casos ou de
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pessoas nas dotagdes orgcamentarias e nos créditos adicionais abertos para
este fim.

No entanto, Carvalho Filho (2019) alerta que o principio em tela pode ser
excepcionado, citando como exemplo a implementagcdo pelo governo federal de
agdes afirmativas que incidem sobre o ingresso nas instituicbes de ensino superior
levando em conta o critério étnico-social do administrado.
¢ Principio da moralidade: Confere carater juridico ao dever de proceder de acordo
com a moral e a ética que recai sobre os agentes publicos no desenvolvimento das
suas atividades, sob pena de invalidagdo dos atos praticados (ALEXANDRINO;
PAULO, 2017).

Conforme Carvalho Filho (2019, p. 97), o agente publico “deve n&do so
averiguar os critérios de conveniéncia, oportunidade e justica em suas ag¢des, mas
também distinguir o que é honesto do que € desonesto”, proceder que deve adotar
nao apenas em relagdo aos administrados, mas também no trato dele agente com a
prépria Administracio.

Di Pietro (2018, p. 143-145), por fim, traz a lume a emblematica situacdo do
ato administrativo que, embora coberto pela legalidade, se afigura imoral, aludindo
que sobre tal ato, nada obstante a legalidade verificada, devem incidir os efeitos
juridicos decorrentes da imoralidade administrativa, sobretudo a sua invalidacéo,
seja na propria seara administrativa, seja por decisao judicial, isso porque, conforme
a autora, “a lei pode ser imoral e a moral pode ultrapassar o ambito da lei”.
¢ Principio da publicidade: Postulado que condiciona a eficacia dos atos da
Administracdo Publica ndo protegidos por sigilo previsto em lei a ampla divulgagéo
por meio oficial, bem como determina seja a coisa publica gerida de modo
transparente, com o fito de possibilitar o controle dos administrados sobre tais atos
praticados (ALEXANDRINO; PAULO, 2017; CARVALHO FILHO, 2019; DI PIETRO,
2018).

Assim, o principio da publicidade visa possibilitar que o administrado tenha
pleno conhecimento acerca da conducdo dos interesses coletivos por parte da
Administracdo Publica, pois, conforme afirma Mello (2015, p. 88), “se os interesses
publicos sao indisponiveis, se sdo interesses de toda a coletividade, os atos emitidos

a titulo de implementa-los hao de ser exibidos em publico.”
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¢ Principio da eficiéncia: Exige que as atividades desenvolvidas pela Administragcéo
Publica busquem a maxima otimizagdo dos recursos empregados, a fim de evitar
desperdicios e imposi¢cao de prejuizos ao erario e, sobretudo, com o fito de bem
atender aos anseios da sociedade, empregando qualidade aos servigos publicos
prestados (DI PIETRO, 2018; MEIRELLES; BURLE FILHO; BURLE, 2016),
constituindo-se, por tais razdes, numa faceta do principio da boa administragao,
conforme classifica Mello (2015).

Decorrente da reforma do Estado empreendida em 1998 e que tinha, dentre
outros, o objetivo de implementar a Administragao gerencial — com foco na eficiéncia
— em substituicdo a Administragado burocratica, focada, sobretudo, no principio da
legalidade (ALEXANDRINO; PAULO, 2017), o principio da eficiéncia foi inserido na
Carta Magna por meio da Emenda Constitucional n® 19/1998 e, conforme Carvalho
Filho (2019, p. 106-107), “revela o descontentamento da sociedade diante de sua
antiga impoténcia para lutar contra a deficiente prestacdo de tantos servigos
publicos, que incontaveis prejuizos ja causou aos usuarios.”

Ainda acerca da incorporagcdo do principio da eficiéncia no texto
constitucional, Carvalho Filho (2019) tece relevante critica, pela qual aclara seu
entendimento no sentido de que a constitucionalizagao, por si so, ndo tem o condao
de conferir eficiéncia as atividades desenvolvidas pelos érgaos publicos:

[...]de nada adianta a referéncia expressa na Constituicdo se ndo houver por
parte da Administracdo a efetiva intengdo de melhorar a gestdo da coisa
publica e dos interesses da sociedade. Com efeito, nenhum érgao publico

se tornara eficiente por ter sido a eficiéncia qualificada como principio na
Constituigdo (2019, p. 107).

Prega ainda o autor que o alcance da eficiéncia tencionada pelo texto
constitucional passa por uma conscientizagdo dos gestores publicos acerca do papel
do Estado enquanto defensor (que deve ser) dos interesses da sociedade, o que
implica em deixar de lado os interesses pessoais desses proprios gestores, pois, do
contrario, inocuo sera falar em eficiéncia (CARVALHO FILHO, 2019).

b. Principios Reconhecidos:

¢ Principio da supremacia do interesse publico: Crava que o interesse publico deve
sempre prevalecer sobre o interesse do particular, tendo em vista que a atuagao do
Estado tem em mira o beneficio da coletividade, de modo que eventual interesse

privado ndo pode sobrepujar a consecugao desse objetivo, a exemplo do que ocorre
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na desapropriagdo, onde a vontade do proprietario é deixada de lado para dar lugar
ao interesse publico (CARVALHO FILHO, 2019). De acordo com Di Pietro (2018), tal
principio se confunde com o proprio sentido da expressido servico publico, onde
publico indica a atuacdo do Estado, cuja agcao se destina ao atendimento dos
interesses, das necessidades e dos anseios da sociedade, estes de prevaléncia
indiscutivel sobre o interesse privado.

e Principio da Autotutela: decorrente do principio da legalidade, refere-se ao
poder/dever do qual esta investida a Administragdo Publica de rever seus proprios
atos a fim de restituir a regularidade da atuacdo (CARVALHO FILHO, 2019), de
modo que pode ser exercido por iniciativa propria (de oficio) por parte da autoridade
da qual tenha emanado o ato ilegal, inconveniente ou inoportuno, ou mediante
provocagao do administrado em sede de recurso administrativo, conforme ensina Di
Pietro (2018).

e Principio da Indisponibilidade: postula que a Administragdo Publica s6 pode atuar
diante da existéncia de lei e dentro dos limites pela lei estabelecidos, posto ndo ser
proprietaria do patriménio publico, tampouco titular do interesse publico, de maneira
a nao poder dispor de forma discricionaria daquilo cuja titularidade recai sobre o
povo. Do principio decorre, por exemplo, “a necessidade de realizar concurso
publico para admissdo de pessoal permanente [...], a necessidade, em regra, de
realizar licitacdo prévia para celebragcdo de contratos administrativos [...], as
restricbes a alienagao de bens publicos” (ALEXANDRINO; PAULO, 2017, p. 13).

¢ Principio da Continuidade dos Servigos Publicos: corolario do principio da
eficiéncia e do principio da supremacia do interesse publico, traz como regra que os
servigos publicos (ai inclusas toda e qualquer atividade administrativa) ndo podem
sofrer solugdo de continuidade, sob pena de causar impactos negativos na
qualidade dos servigos e prejuizos a coletividade (CARVALHO FILHO, 2019).

¢ Principio da Segurancga Juridica (Protegdo a Confianga): visa conferir estabilidade
as relagdes juridicas mantidas pela Administracdo Publica, por meio de institutos
como prescricdo, decadéncia, direito adquirido e ato juridico perfeito,
proporcionando ao administrado, “de um lado, a perspectiva de certeza, que indica o
conhecimento seguro das normas e atividades juridicas, e, de outro, a perspectiva
de estabilidade, mediante a qual se difunde a ideia de consolidacdo das acdes
administrativas” (CARVALHO FILHO, 2019, p. 115-116).
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¢ Principio da Precaucao: embora tenha como nascedouro o Direito Ambiental, a
aplicabilidade do principio em questdo a toda atividade e conduta administrativa
visando a tutela do interesse publico vem sendo amplamente defendida, porquanto
“se determinada acao acarreta risco para a coletividade, deve a Administracao
adotar postura de precaucdo para evitar que eventuais danos acabem por
concretizar-se” (CARVALHO FILHO, 2019, p. 118-119).

¢ Principio da Razoabilidade: Também tratado como Principio da proibicdo de
excesso, objetiva “aferir a compatibilidade entre os meios empregados e os fins
visados na pratica de um ato administrativo, de modo a evitar restricbes aos
administrados inadequadas, desnecessarias, arbitrarias ou abusivas por parte” do
Poder Publico (ALEXANDRINO; PAULO, 2017, p. 259).

¢ Principio da Proporcionalidade: reza, em sintese, que ao realizar intervencdes nas
atividades que a lei estabelece o seu controle, o Poder Publico deve agir de forma
proporcional a atuagdo que o caso exige, ou seja, “deve atuar porque a situagao
reclama realmente a intervencdo, e esta deve processar-se com equilibrio, sem
excessos e proporcionalmente ao fim a ser atingido” (CARVALHO FILHO, 2019, p.
121-122).

Sem olvidar da importancia de cada um dos principios aos quais esta
submetida a Administracdo Publica, sejam eles expressos ou reconhecidos —
conforme classifica Carvalho Filho (2019) —, cumpre aqui registrar que os principios
da eficiéncia e da precaugdo guardam maior relagdo com o presente estudo, tendo
em vista que o gerenciamento de riscos constitui um dos instrumentos que a
Administracdo deve langar mao a fim de assegurar os melhores resultados na
prestacdo dos servicos a coletividade.

Nao a toa, os principios basilares da gestdo de riscos na Administragao
Publica também apontam para a necessidade de um emprego eficiente dos recursos
publicos, no qual se inclui a instrumentalizacdo de mecanismos visando ao
enfrentamento de eventos incertos que possam incidir sobre a atividade publica, cujo
proposito ndo € outro, que ndao o de conferir maior efetividade aos sobreditos
principios constitucionais, porquanto, conforme sustentam Hill e Dinsdale (2003, p.
9), as responsabilidades e deveres que recaem sobre a Administragcdo Publica no
seu mister de gerir a coisa publica “exigem a adogao de praticas e estratégias

eficazes de gestdo de riscos”, dada a necessidade cada vez mais premente e
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forcosa de se “tomar decisbes dificeis sobre riscos de saude, riscos ambientais,
riscos ao bem-estar econémico, riscos tecnoldgicos e riscos envolvidos na prestagao

de servigcos”, dentre inumeros outros.

2.3 DEFINICOES DE RISCO

As definicdes de riscos no contexto da gestdo organizacional diferem
relativamente daquelas trazidas pelos dicionarios em geral, posto que enquanto os
glossarios definem risco como probabilidade e/ou perigo relacionado a evento
negativo, na gestao de riscos seu conceito circunda em torno da probabilidade que
um evento, seja ele negativo ou positivo, venha a incidir sobre determinada situacéao
ou procedimento (ASSI, 2012; LEAL, 2019).

Em obra intitulada “Desafios aos Deuses, a Fascinante Histéria do Risco”,
Bernstein (2011, p. 8) traz o risco como algo inerente a condigdo de pessoa humana,
ensinando que “a palavra ‘risco’ deriva do italiano antigo risicare, que significa

‘ousar’”, de modo que o risco se afigura como “uma opg¢ao, e ndo um destino”, pois
“é das agdes que ousamos tomar que dependem de nosso grau de liberdade de
op¢ao, que a histdria do risco trata”.

Bezerra (2013, p. 4), por sua vez, define risco como a “combinagdo da
probabilidade (chance da ameacga se concretizar) de um evento indesejado ocorrer e
de suas consequéncias [...]", trazendo a lume o carater incerto da ocorréncia do
evento risco e 0s ocasionais impactos dele decorrentes.

Em estudo realizado tendo por base a realidade do Canada, Hill (2006, p. 37)
esclarece que o Conselho do Tesouro daquele pais conceituou risco como sendo “a
incerteza em torno de eventos e resultados futuros”, constituindo-se na “expresséao
da probabilidade e do impacto de um evento que pode influenciar a consecucao dos
objetivos de uma organizagao’.

Na mesma obra, o autor define risco como sendo “a probabilidade de que um
evento, seja ele bom ou mau, ocorra no futuro”, probabilidade esta incidente sobre
“coisas futuras com as quais estamos preocupados, como nossa situacgao financeira,
nossa saude, nossos empregos, nossos filhos ou o meio ambiente”, sem deixar de

ressaltar que, embora no mais das vezes o enfoque recaia sobre o aspecto negativo
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do risco, ndo se pode olvidar que o risco também pode contemplar aspectos
positivos, traduzidos em oportunidades (HILL, 2006, p. 37).

Em semelhante linha, Assi (2012, n.p) ressalta que apesar de o risco ser
comumente entendido como a probabilidade de “algo nao dar certo”, na atualidade a
definicdo conferida ao tema deve abarcar tanto “perdas” quanto “ganhos” no que se
refere “ao rumo dos acontecimentos planejados, seja por individuos, seja por
organizagdes”, de maneira a elucidar que o fendbmeno risco incide sobre atividades
tanto da vida pessoal e profissional de individuos quanto “nas organizagdes, e pode
envolver perdas, bem como oportunidades.”

O Committee of Sponsoring Organizations of the Treadway Commission
(Comité das Organizagbes Patrocinadoras da Comissdo Treadway) - COSO,
entidade privada e sem fins lucrativos sediada nos Estados Unidos que elabora
recomendacgdes que servem de referéncia quando se trata de estruturacdo de
controles internos nas organizagdes, define risco como “a possibilidade de que
venham a ocorrer eventos capazes de afetar a realizagdo da estratégia e dos
objetivos do negécio", definicdo que engloba todo e qualquer risco incidente sobre a
estratégia e objetivos da organizagdo, sejam eles positivos ou negativos (COSO,
2020, p. 1).

A norma ABNT ISO 31000/2018, por seu turno, conceitua risco como “efeito
da incerteza nos objetivos”, cujas consequéncias podem ser positivas, negativas ou
ambas, e “que pode abordar, criar ou resultar em oportunidades e ameacgas” e,
numa abordagem voltada a projetos, o Guia PMBOK (2017) define risco como “um
evento ou condig&o incerta que, se ocorrer, provocara um efeito positivo ou negativo
em um ou mais objetivos do projeto”.

Por sua vez, a Instrucdo Normativa 84/2020, do Tribunal de Contas da Uniao,
define risco como a “possibilidade de algo acontecer e ter impacto nos objetivos da
unidade prestadora de contas, sendo medido em termos de consequéncias e
probabilidades”, ao passo que a Instru¢do Normativa Conjunta MP/CGU n° 01/2016,
editada conjuntamente pelo entdo Ministério do Planejamento, Orgamento e Gestéo
e pela Controladoria-Geral da Uni&do para dispor “sobre controles internos, gestao de
riscos e governanga no ambito do Poder Executivo federal”, conceitua risco como
sendo a “possibilidade de ocorréncia de um evento que venha a ter impacto no

cumprimento dos objetivos”, e que “é medido em termos de impacto e de
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probabilidade” (art. 2°, Xll), definindo como “apetite a risco” o “nivel de risco que uma
organizacéo esta disposta a aceitar” (art. 2°, Il).

A ideia de “risco” como evento decorrente de decisdo tomada, defendida por
Bernstein, também surge no conceito de risco trazido pelo Tribunal de Contas da

Uniao no Referencial Basico de Gestao de Riscos (2018, p. 8).

Risco é o efeito da incerteza sobre objetivos estabelecidos. E a
possibilidade de ocorréncia de eventos que afetem a realizagdo ou alcance
dos objetivos, combinada com o impacto dessa ocorréncia sobre os
resultados pretendidos.

Os riscos existem independentemente da atencdo que damos a eles. Seja
na nossa vida cotidiana, seja no mundo corporativo, estamos imersos em
ambiente repleto de riscos, oportunidades e ameagas que, se nhao
gerenciados, podem comprometer o alcance de objetivos almejados.

A cada tomada de decisdo, a cada movimento que executamos, ou
deixamos de executar, alteramos a probabilidade de ocorréncia de eventos
futuros e, por conseguinte, ampliamos ou reduzimos o nivel de riscos a que
estamos expostos.

Na vida, existem pessoas com maior apetite a riscos, que se dispbéem a
aceitar maiores niveis de risco por avaliarem que os impactos positivos
superam os negativos.

No extremo oposto, ha pessoas que ndo se sentem confortaveis com
possiveis efeitos da incerteza sobre seus objetivos.

Desse modo, diante de um mesmo risco pessoas podem ter reagdes
diferentes, a depender de sua maturidade e experiéncias pregressas, de
sua capacidade de evitar, mitigar ou potencializar sua ocorréncia, bem
como de reduzir ou tolerar seu impacto.

Sem se afastar, na esséncia, das definicbes até aqui apresentadas, a UFS,
por meio da Resolugcdo n° 015/2020/CONSU, de 28 de setembro de 2020 - que
institui sua politica de Governancga -, busca, em termos conceituais, definir “risco” de
maneira dissociada de “incerteza”, sendo esta ultima definida como a “incapacidade
de saber com antecedéncia a real probabilidade ou impacto de eventos futuros” (Art.
2°, VIIl), ao passo que o primeiro (risco) é tido por “quantificacdo e qualificacdo da
incerteza”, relacionada “a possibilidade de ocorréncia de um evento que venha a
interferir no cumprimento dos objetivos, sendo medido em termos de impacto e de
probabilidade” (Art. 2°, XIII).

Das definicbes acima se pode extrair que o risco permeia as agdes, das mais
simples e cotidianas as mais complexas, a elas podendo trazer consequéncias
negativas ou positivas, cujo grau pode variar de acordo com o nivel de exposigao

qgue o individuo ou a organizagao se permita aceitar.
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2.4 CATEGORIAS DE RISCOS EM ORGANIZACOES

Padoveze (2008) aduz que ndao ha como definir um modelo de gerenciamento
de riscos que se revele adequado sem antes identificar as categorias de risco que
podem incidir sobre as atividades da organizacédo. Assim, no que classifica como
‘Piramide de tipos de riscos”, o autor categoriza tais eventos como riscos
estratégicos, riscos de gestdo e riscos operacionais, estando a primeira categoria no
topo da piramide, e a ultima em sua base.

Por riscos estratégicos o autor define aqueles decorrentes das estratégias
da organizagdo, estas que se encontram delineadas no seu planejamento
estratégico, e que estio relacionados as atividades fins da organizagdo, ao padréo
gerencial nela estabelecido, e as estruturas das organizagdes que operacionalizam
tanto as atividades quanto a realizagao da gestado, caracterizando-se como riscos
estruturais, porquanto “decorrem das macrovariaveis econdmicas, politicas,
ambientais e etc. capazes de afetar” seus resultados. Embora incidam em menor
quantidade, o impacto causado por tais eventos nos resultados da organizagao
tende a ser maior dada a importancia da estratégia para o alcance de objetivos
(PADOVEZE, 2008, p. 7-8).

Os riscos de gestao sido definidos pelo autor como episodios futuros,
advindos de decisbdes administrativas e da assunc¢&o de riscos administrativos - cuja
responsabilidade é da alta administracdo -, e que tenham potencial de causar
impactos negativos ou positivos nos resultados da organizagdo, nos quais se
enquadram, por exemplo, os modelos de gestéo tributaria, contabil e financeira, de
gestdo de recursos humanos e de tecnologia da informacao (PADOVEZE, 2008, p.
7-8).

Riscos operacionais, por fim, conforme o autor, sdo aqueles decorrentes de
eventos que podem ser causados por todos e qualquer colaborador da organizagao,
0 que aumenta em muito a sua possibilidade de ocorréncia, cujos impactos podem
variar a depender da situacao especifica. Como exemplo, o autor cita a compra de
um determinado item por um valor acima do esperado e do possivel (PADOVEZE,
2008, p. 7-8).

Por sua vez, Assi (2012) faz uma descrigdo pormenorizada do que define

como algumas categorias de riscos com as quais as organizagdes podem se
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deparar na busca pelos seus objetivos, abordando algumas espécies de riscos
incidentes sobre as organizagdes em suas mais diversas esferas de atuagéo.

Nada obstante, seguindo a linha tragada para o presente estudo, abordar-se-a
adiante apenas as espécies de riscos de alguma forma incidentes sobre as
atividades das instituicdes publicas de ensino superior - ou seja, riscos que, dada a
natureza da atividade que exercem tais instituicbes, possam incidir sobre obijetivos,
processos e atividades inerentes a cada um dos seus niveis organizacionais
(estratégico, tatico e operacional, sem prejuizo de outras categorizagdes que
porventura venham a adotar) -, reservando-se o Apéndice A para a apresentagao
das demais classificagdes trazidas pelo sobredito autor:

«Risco operacional: Trata-se das “possibilidades de perdas diretas e indiretas, em
funcdo de fraquezas ou auséncias de processos e controles internos adequados, e
também como perdas decorrentes de eventos externos”, sendo exemplos “fraudes,
erros de sistemas de informagdes, erros de escrituracio, extrapolagcdo de autoridade
dos empregados, desempenho insatisfatorio, incéndios, catastrofes, crises sociais,
problemas com infraestrutura publica e crises sistémicas”, tendo como

subcategorias: Risco de Overload, traduz o “risco de perdas por sobrecargas nos

sistemas elétricos, telefénicos, de processamento de dados, internet etc.”; Risco de
obsolescéncia, compreende o “risco de perdas pela falta de substituicdo frequente

dos equipamentos e softwares antigos”; Risco de presteza e confiabilidade,

caracterizado pela “probabilidade de perdas pelo fato de as informacées nao
poderem ser recebidas, processadas, armazenadas e transmitidas em tempo habil e
de modo confiavel”; Risco de equipamento, que consiste na “probabilidade de

perdas por falhas nos equipamentos elétricos, de processamentos de dados,
telefébnicos, de segurancga, por falta de manutengdo ou negligéncia humana etc.”;

Risco de erro ndo intencional, em geral “identificado por perdas em decorréncia de

equivocos, omissdes, distragdo, despreparo ou negligéncia operacional de

funcionarios ou colaboradores”; Risco de fraude, decorrente “de comportamento

fraudulento, tais como adulteracido de controles e de relatérios, descumprimento
intencional de normas da empresa, auséncia de conduta ética, desvio de valores,

divulgacdo de informagdes restritas ou indevidas”, Risco de qualificagcdo, assim

entendido como as “perdas por problemas de auséncia de qualificacdo profissional

apropriada a fungao ou por contratacdo sem a devida validagao do colaborador”;
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Risco de produtos e servicos, a incidir “quando a venda de produtos ou prestagao de

servigos ocorrerem de modo indevido ou sem atender as necessidades e demandas

dos clientes”; Risco de regulamentacdo, caracterizado por “perdas em decorréncia

de alteracdes, impropriedades ou inexisténcia de normas para controles internos e

externos”; Risco de modelagem, definido “como perdas ocasionadas no

desenvolvimento, utilizacdo ou interpretacao incorreta dos resultados fornecidos por
modelos, incluindo a utilizagdo de dados incorretos, por falhas no projeto”; Risco
sistémico, decorrente de “mudancas no ambiente operacional, alteragdes de limites,

alteracao de sistemas e auséncia de homologacao dos sistemas”; Risco de imagem,

caracterizado por “perdas decorrentes do impacto negativo na marca da
organizacgédo, por falha de controle interno, de procedimentos, de atendimento e de

qualidade, e a perda tem carater intangivel”; e Risco de catastrofe, que envolvem

“‘perdas por desastres naturais, que possam dificultar as operacdes diarias, ou
destruicdo por desastres como incéndios, colisdes, explosdes, terremotos, tsunamis,
furacdes etc.”.

«Risco legal: Envolve eventos decorrentes de demandas juridicas oriundas de
negocios relacionados a organizagdo com potencial de provocar perdas ou impactos
nao levados em consideragdo quando do firmamento do negdcio, “como
documentagdo das transagbes incorretas, descumprimento da legislagdo vigente,
novas leis, decisdes judiciais, anadlise de processos e defesas inadequadas etc.”.
«Risco contratual: Caracterizado como a “possibilidade de perda relacionada a
inadequacao formal do contrato, a interpretacdo errébnea de suas clausulas e a sua
desconformidade com a legislagao pertinente”.

«Risco de conformidade: Definido pelo autor como a “possibilidade de perda
ocasionada pela inobservancia, violagéo ou interpretagao indevida de regulamentos
e normas”. Conforme o COSO (2020, p. 1), os riscos de conformidade estédo
‘relacionados a possiveis violagbes de leis, regulamentos, termos contratuais
aplicaveis, padrdes, ou politicas internas” cuja inobservancia possa trazer
consequencias negativas para a “organizagao ou seu pessoal’.

«Risco politico: Decorrente “de mudangas promovidas por autoridades politicas”
capazes de afetar a gestdo da organizagéo e os seus resultados.

«Risco de terceirizagdo: Reside na “possibilidade de perdas decorrentes da

transferéncia da gestdo e operagcado de processos internos para outras entidades,”
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uma vez que, ao contratar um terceiro, a organizagéo esta “transferindo somente as
atividades, pois o risco continua sob a responsabilidade do contratante”.

«Risco contabil: Decorre da adog¢ao de procedimentos de contabilidade que nao
atenda aos principios e regras da boa pratica contabil, seja por “acidentes ou casos
fortuitos, erro de valorizacdo de carteiras, erros de comunicacao e discrepancias no
tratamento contabil”, e que podem trazer impactos negativos a organizagdo, como
“sangdes dos orgaos reguladores [...] e reputagdo maculada”.

«Risco de controle: Se afigura “mais amplo que o risco contabil e inclui os riscos de
falhas dos sistemas internos de informagado, por meio de operagdes negligentes,
projetos de Tl ruins ou fraude deliberada”, tendo em vista que as decisbes
costumam ter por base informagdes constantes de relatérios gerenciais.

«Risco de desastre: “Decorre de desastres naturais e pode ser segurado”, cujo
“efeito pode ser minimizado por planos de contingéncia, planos de recuperagao de
desastres ou sistemas de cdpia de segurancga”.

Cumpre destacar que o rol trazido por Padoveze (2008) e Assi (2012) e aqui
apresentado nao é taxativo, embora represente uma gama de categorias de riscos
incidentes sobre as organizagdes nos seus mais variados ramos de atuacéo,
sobretudo porque, conforme sustenta Avila (2014, p. 186), “a eliminagéo ou reducéo
de um tipo de risco variavelmente acarretara na criagdo de outros, potencialmente
imprevistos”.

De fundamental importancia para o presente estudo também se revelam as
definicdes de risco inerente e risco residual, sendo que o primeiro diz respeito ao
‘risco a que uma organizagao esta exposta sem considerar quaisquer agdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto”,
ao passo que o segundo refere-se ao risco remanescente “apds a implementagao de
acdes gerenciais para o tratamento do risco”, conforme conceitua em seu art. 2°, XIV
e XV a Instrugdo Normativa Conjunta MPOG/CGU n° 01/2016.

Assim, embora a titulo de conhecimento ndo se discuta a importancia da
categorizagao trazida pelos autores supracitados, necessario se faz esclarecer que
valeu-se o presente estudo apenas das categorias de riscos incidentes também
sobre as organizagdes publicas que, como evidenciado, constituem o objeto da

presente pesquisa.
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2.5 A GESTAO DE RISCOS NAS ORGANIZACOES

Com base nas definicdes de risco trazidas nos topicos anteriores € possivel
inferir que gerir/gerenciar/administrar riscos constitui atividade essencial para que
uma organizagao, seja ela publica ou privada, venha a desenvolver suas estratégias
com eficiéncia, e por meio delas se tornar eficaz quanto ao alcance dos seus
objetivos.

Nesse sentido, as licbes de Matias-Pereira (2014) acerca da definicdo e
distincdo entre eficacia e eficiéncia se revelam valorosas para a compreensdo do
tema proposto no presente estudo, porquanto aclaram ser a eficacia uma “medida
normativa do alcance de resultados, enquanto a eficiéncia € uma medida normativa
da utilizagao de recursos nesse processo”, ou seja, refere-se a eficiéncia ao método
pelo qual sdo desenvolvidas as agdes que buscam o alcance do resultado, e a
eficacia “ao grau de qualidade do resultado” alcangado (p. 76).

Acerca da gestdo de riscos, Padoveze (2008, p. 194), aduz que pode ser
organizada a partir de visdes relacionadas aos ambientes internos e externos da
organizagao, de modo que no primeiro ambiente o risco € visto por uma perspectiva
de conformidade, ao passo que no segundo é encarado por uma perspectiva de
desempenho.

Assi (2012), por sua vez, esclarece que, com base na analise SWOT, no
ambiente interno estardo localizados os pontos fortes e fracos da organizagéo,
resultantes da sua estratégia e representados, dentre outros, por seus recursos
fisicos, humanos e financeiros, enquanto no ambiente externo a organizagéo
surgirdo as ameacgas e oportunidades, capazes de sobre ela exercer influéncia,
embora fora dos seus limites.

Quanto aos objetivos, Florencio (2018, p. 9) elucida que gerenciar riscos de
forma estratégica visa proteger contra efeitos das incertezas o que de mais caro ha
para organizagao e os objetivos do negdcio, que é justamente o que a faz diferente
de todas as outras, de forma que “gerir os riscos significa conhecer se a empresa
conta com objetivos estratégicos ou se conhece os fatores com poder de influéncia
na realizagdo desses objetivos”.
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No mesmo estudo, defende a autora uma maior importédncia da gestdo de
riscos na atualidade, a ponto de indicar a conveniéncia de sua departamentalizagao
nas organizagoes:

O objetivo principal do gerenciamento de riscos corporativos é gerar valor
aos envolvidos na empresa, administrando as incertezas — riscos ou
oportunidades — que podem reduzir ou aumentar esse valor; a organizagéo
busca atingir seus objetivos e evitar danos e imprevistos no caminho.

A nova fungdo do gerenciamento de riscos corporativos — inteligéncia em
riscos — alerta que as empresas devem ter uma visao holistica em relagao
ao gerenciamento dos riscos, devendo os seus gestores terem
conhecimento consolidado desses riscos nas esferas legal, financeira,
operacional e estratégica, com departamento proprio responsavel por essas
avaliagbes (Departamento de Gestdo de Riscos), dispondo de estrutura e

processos que permitam o amplo e continuo conhecimento desses riscos.
(2018, p. 10)

No entanto, em Sumario Executivo lancado em 2017, o COSO (2017) traz
ressalvas quanto ao que trata como interpretagdes equivocadas sobre o
gerenciamento de riscos, o que faz ao afirmar que ndo se trata o instituto de uma
mera fungdo ou um departamento, mas sim da conjugagao estruturada de cultura,
competéncias e praticas implementadas na organizagao com vistas ao delineamento
e execugdo da sua estratégia, cujo objetivo é o enfrentamento das incertezas
incidentes na criagdo, preservagcao e realizacdo de valor, de forma que seus
principios devem ser aplicados a todos os niveis e fungdes da organizagao.

Ainda a titulo do que classifica como esclarecimentos acerca de
interpretacdes equivocadas, o COSO (2017) enfatiza que o gerenciamento de riscos
nao deve ser observado apenas como um inventario dos riscos incidentes sobre a
organizagdo ou um mero checklist de procedimentos, e sim compreendido também
como as praticas das quais langa mao a organizagdo para estrtuturar seu
gerenciamento de riscos, que nao se restringe ao controle interno, pois deve
abranger a definicdo da estratégia, a governanga, a comunicagdo com as partes
interesadas, assim como a afericio do desempenho, visando a melhoria da
perfomance e o aprendizado continuo.

Sobre o0 mesmo tema, Portela (2014) ressalta como papel central da gestao
de riscos a atividade de identificagdo dos riscos necessarios, cujo enfrentamento se

traduz em necessidade:
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O objetivo central do gerenciamento de riscos € o de nado aceitar riscos
desnecessarios, e apenas aceitar aqueles riscos que sejam absolutamente
necessarios para a organizagdo e compativeis com as pessoas, com a
sociedade e o meio ambiente em que se insere. Entenda-se por
“absolutamente necessarios” aqueles riscos que, independentemente de
seu valor, por alguma razao subjetiva ou objetiva precisam ser aceitos e
enfrentados para a sobrevivéncia das partes envolvidas, sejam estas
organizagoes, individuos ou sociedades (2014, p. 45-46)

No que pertine a atribuicdo de papéis aos envolvidos no processo de gestao
de riscos, o0 modelo das trés linhas de defesa — ofertado na Declaracido de
Posicionamento do IIA - The Institute of Internal Auditors®: As Trés Linhas de Defesa
no Gerenciamento Eficaz de Riscos e Controles (2013) — oferece um delineamento
de atribuicdo de responsabilidades entre os envolvidos no processo de
gerenciamento de riscos dentro da organizagao, estruturando na primeira linha ou
camada de defesa as responsabilidades operacionais da execug¢do, na segunda
linha aquelas relacionadas a supervisdo e ao monitoramento, e na terceira e ultima
linha ou camada a responsabilidade pela avaliacdo dos processos e seus
resultados, cuja independéncia permite fornecer informagdes confiaveis aos érgaos
de governancga e a alta administragao.

Voltando-se para o gerenciamento dos riscos em projetos de forma geral, o
Guia PMBOK (2017, p. 395) atribui a tal instrumento “os processos de condugéo do
planejamento, da identificacdo, da analise, do planejamento das respostas, da
implementagdo das respostas e do monitoramento dos riscos”, cujo objetivo
precipuo € “aumentar a probabilidade e/ou o impacto dos riscos positivos e diminuir
a probabilidade e/ou o impacto dos riscos negativos”, e assim fazer com que as
chances de sucesso de um determinado projeto sejam aumentadas, pois, para o
Guia em questao, um projeto cujo gerenciamento de riscos ndo se mostre eficaz
acumula grande chance de estar fadado ao insucesso.

Com enfoque para riscos em matéria de seguranga, Portella (2014, p. 43)
aduz que gerenciar riscos passa por métodos e técnicas capazes de lidar com o

imprevisivel, o imponderavel e o subjetivo, “seja por influéncia de forgas naturais,

3 Criado em 1941, The Institute of Internal Auditors (IIA) € uma associagao profissional internacional,
com sede global em Altamonte Springs, Flérida, EUA. O IlA é o lider reconhecido, principal defensor
e educador em auditoria interna. Declaragdes de Posicionamento fazem parte da Estrutura
Internacional de Praticas Profissionais (IPPF) do IlIA, a estrutura conceitual que organiza as
orientagdes oficiais promulgadas pelo IIA.
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falhas de projeto, falhas de equipamento, falhas de operagéo, falhas de gestdo ou
qualquer tipo de erro humano”.

Abordando questbes proeminentes acerca do tema, cuja relevancia justifica a
transcricdo no presente estudo, Bezerra (2013, p. 5-6) apresenta principios que
reputa imprescindiveis para que uma organizagao possa implementar, em todos os
seus niveis, uma gestao de riscos eficaz, destacando que:

a. A gestdao de riscos cria e protege valor, pois, em raz&do do seu carater
preventivo e continuado, possibilita ao gestor um panorama do desempenho da
organizagdo no caminho trilhado rumo aos seus objetivos, direcionando-o para a
protecao do que lhe € mais caro em termos de principios e valores, bem como |he
indicando eventuais oportunidades.

b. A gestiao de riscos é parte integrante de todos os processos
organizacionais, ndo podendo ser vista como acido pontual e isolada na
organizagdo, pois, “faz parte das responsabilidades da administracdo e é parte
integrante de todos os processos organizacionais, incluindo o planejamento
estratégico e todos os processos de gestdo de projetos e gestdo de mudangas.”

c. A gestao de riscos é parte da tomada de decisdes, posto que “auxilia os
tomadores de decisdo a fazer escolhas conscientes, priorizar agdes e distinguir entre
formas alternativas de ac&o.”

d. A gestao de riscos aborda explicitamente a incerteza, levando “em
consideracgao a incerteza, a natureza dessa incerteza, e como ela pode ser tratada”.
e. A gestao de riscos é sistematica, estruturada e oportuna, de modo que “‘uma
abordagem sistematica, oportuna e estruturada para a gestdo de riscos contribui
para a eficiéncia e para os resultados consistentes, comparaveis e confiaveis.”

f. A gestao de riscos baseia-se nas melhores informagdes disponiveis, tendo
em vista que “as entradas para o processo de gerenciar riscos sao baseadas em
fontes de informacgao, tais como dados historicos, experiéncias, retroalimentacao das
partes interessadas, observacgdes, previsdes e opinides de especialistas”, o que nao
exclui a responsabilidade do gestor acerca da consideragdo quanto a fonte mais
adequada.

g. A gestao de riscos é feita sob medida, uma vez que “esta alinhada com o

contexto interno e externo da organizagao e com o perfil do risco.”
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h. A gestao de riscos considera fatores humanos e culturais, de forma que deve
reconhecer “as capacidades, percepgdes e intengcdes do pessoal interno e externo,
que podem facilitar ou dificultar a realizagao dos objetivos da organizagéo.”

i. A gestdao de riscos é transparente e inclusiva, de modo que a adequada
participacdo das partes interessadas e “dos tomadores de decisdo em todos os
niveis da organizagdo assegura que a gestdo de riscos permanega pertinente e
atualizada”, assim possibilitando que todas as partes participem da “determinagao
dos critérios de risco”.

j- A gestao de riscos é dinamica, iterativa e capaz de reagir a mudangas, vez
que propde, como rotina ciclica, identificar e reagir a eventuais mudancgas, sejam
elas de cunho interno ou externo, pois, diante delas, “o contexto e o conhecimento
modificam-se, o monitoramento e a analise critica de riscos sao realizados, novos
riscos surgem, alguns se modificam e outros desaparecem.”

k. A gestao de riscos facilita a melhoria continua da organizacao, raz&o pela
qual “convém que as organizagbes desenvolvam e implementem estratégias para
melhorar a sua maturidade na gestdo de riscos, juntamente com todos os demais
aspectos da sua organizagao.”

Na linha dos principios tratados, Vieira e Barreto (2019, p. 144) ressaltam a
importancia da técnica SW2H para o gerenciamento das atividades, sobretudo no
que se refere ao tratamento de riscos, cujo planejamento deve contemplar as
informagdes sobre as atividades que serédo executadas (What — o que sera feito?), o
objetivo que se pretende alcangar (Why — Por que sera feito?), o responsavel pela
execucgao (Who — Por quem sera feito?), o momento da execugédo (When - Quando
sera feito?), o local da execugao da atividade (Where — Onde sera feito?), o modo
pelo qual sera executada (How — Procedimento ou forma de realizag&o) e, por fim, o
custo envolvido (How Much — Investimento/Tempo envolvidos).

Assim, antever e lidar com as incertezas pode ser crucial para a subsisténcia
de uma organizagdo, circunstancia esta que reclama a implementagcdo de
procedimentos estruturados e voltados a identificagdo, avaliagdo, controle e
monitoramento de riscos, envolvendo todos os niveis da organizagdo, o que,
conforme defende AVILA (2014, p. 186), “exige um esforco interdisciplinar, pessoas
de diferentes setores e areas devem trabalhar em conjunto para desenvolver uma

perspectiva holistica e sistematica de fatores de risco existentes em cada caso”.
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Portanto, conforme o COSO (2017), desde que conte com misséo, estratégia
e objetivo, e que considere necessario tomar decisbes que digam respeito ao
enfrentamento das incertezas incidentes sobre as atividades relacionadas ao
atingimento de tais preceitos, toda e qualquer organizagdo, inclusive o6rgaos
governamentais, pode e deve implementar a gestdo de riscos, posto que aplicavel

as organizagdes independemente do porte que ostentem.
2.6 A GESTAO DE RISCOS NA ADMINISTRACAO PUBLICA

O fato de tratar da coisa publica sempre impés a Administracdo Publica o
dever de exercer seu munus observando principios que miram o melhor
aproveitamento dos recursos disponiveis e a satisfacdo dos anseios da coletividade,
consoante tratado no item 2.1 deste trabalho. Hodiernamente, no entanto, tal
observancia vem sendo cada vez mais exigida do gestor publico, de forma a se fazer
necessaria a implantacdo de instrumentos de controle capazes de identificar, avaliar,
controlar e monitorar eventuais riscos que possam impactar na consecucido desse
objetivo precipuo.

N&o por acaso, em seu Manual de Gestédo de Riscos (TCU, 2018), o Tribunal
de Contas da Uniao ja ressalta que adogéao estratégica de procedimentos visando a
gestdo de riscos no ambito de uma instituicdo publica é providéncia com potencial
de aumentar sua capacidade “para lidar com incertezas, estimular a transparéncia e
contribuir para o uso eficiente, eficaz e efetivo de recursos, bem como para o
fortalecimento da imagem da instituicdo”, de forma a evidenciar ndo apenas a
conveniéncia da implantagao da pratica nos 6rgaos da Administragdo Publica, mas
também a sua necessidade para cumprimento da missdo de bem atender aos
anseios da sociedade.

Baseando-se nas melhores praticas de gestdo de riscos conhecidas em nivel
internacional, o mesmo Manual recomenda “a adogdo de sistemas de
gerenciamento de riscos associados aos processos de planejamento, de tomada de
decisdo e de execugdo dos trabalhos relevantes”, porquanto capazes de assegurar
sejam atingidos os objetivos da Administragao Publica, “com a melhor relagédo custo-
beneficio” (TCU 2018), sem descuidar de tragar um breve (mas elucidativo) histoérico

acerca da gestao de riscos no setor publico, consoante adiante transcrito:
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A iniciativa de implantar a gestdo de riscos no setor publico é relativamente
recente no Brasil, embora, em alguns paises, tenha comegado ha mais
tempo. No Reino Unido, no inicio dos anos 1990, foi implantada com a
finalidade de aumentar o empreendedorismo no setor publico e, desde
entdo, vem se consolidando como parte integrante do processo de gestao.
Atualmente, a Commonwealth conta com uma politica de gestdo de riscos
para o setor publico.

No contexto brasileiro, € importante lembrar a Emenda Constitucional n° 19,
de 1998, que acrescentou o conceito da eficiéncia no rol dos principios que
regem toda a administracdo publica federal (CF, art. 37, caput). O objetivo
principal da gestao de riscos € aumentar o grau de certeza na consecugao
dos objetivos, o que tem impacto direto na eficiéncia.

O Ministério do Planejamento, Desenvolvimento e Gestdo (MP), Ministério
da Transparéncia e Controladoria-Geral da Unido (CGU) expediram, em
2016, a Instrugdo Normativa Conjunta n° 01, que dispbde sobre controles
internos, gestdo de riscos e governanga no ambito do Poder Executivo
Federal.

O MP langou, em 2017, o Manual de Gestdo de Integridade, Riscos e
Controles Internos da Gestao.

Ainda em 2017, foi editado o Decreto n® 9.203, de 22 de novembro de 2017,
que dispde sobre a politica de governanga da administragao publica federal,
que trata, entre outros temas, da gestédo de riscos na administragcéo publica.

Nesse sentido, importante registrar que o retro mencionado Decreto n°

9.203/2017, que “dispbe sobre a politica de governanga da administragdo publica

federal direta, autarquica e fundacional”, define, em seu art. 2°, IV a gestao de riscos

como:

processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administracdo, que contempla as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizacéo, destinado a
fornecer seguranga razoavel quanto a realizagdo de seus objetivos.

Ainda, aponta o mesmo Decreto para a gestao de riscos como um mecanismo

de governanga na modalidade controle, que compreende:

17, in verbis:

processos estruturados para mitigar os possiveis riscos com vistas ao
alcance dos objetivos institucionais e para garantir a execugédo ordenada,
ética, econdmica, eficiente e eficaz das atividades da organizagdo, com
preservacdo da legalidade e da economicidade no dispéndio de recursos
publicos” (Art. 5°, 1l1).

Por fim, crava a obrigatoriedade da estruturagdo da gestdo de riscos no art.

Art. 17. A alta administracdo das organizagbes da administragdo publica
federal direta, autarquica e fundacional devera estabelecer, manter,
monitorar e aprimorar sistema de gestado de riscos e controles internos com
vistas a identificacdo, a avaliagdo, ao tratamento, ao monitoramento e a
analise critica de riscos que possam impactar a implementacdo da
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estratégia e a consecucgao dos objetivos da organizagdo no cumprimento da
sua missao institucional, observados os seguintes principios:

| - implementagao e aplicagdo de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il - integragcado da gestao de riscos ao processo de planejamento estratégico
e aos seus desdobramentos, as atividades, aos processos de trabalho e aos
projetos em todos os niveis da organizagéao, relevantes para a execugao da
estratégia e o alcance dos objetivos institucionais;

lll - estabelecimento de controles internos proporcionais aos riscos, de
maneira a considerar suas causas, fontes, consequéncias e impactos,
observada a relagao custo-beneficio; e

IV - utilizagdo dos resultados da gestdo de riscos para apoio a melhoria
continua do desempenho e dos processos de gerenciamento de risco,
controle e governanca.

Na esfera da Administracdo Publica Indireta, a Lei n° 13.303/2016, que
“dispde sobre o estatuto juridico da empresa publica, da sociedade de economia
mista e de suas subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e
dos Municipios”, determina em seus artigos 6° e 9° que os atos constitutivos das
sobreditas pessoas juridicas e de suas subsidiarias deverao observar, dentre outros
preceitos, praticas estruturadas de gestado de riscos e de controle interno, inclusive
com a implantacdo de area responsavel pela verificagdo quanto a observancia dos
preceitos e atividades inerentes ao controle em questao.

A supra aludida Instrugdo Normativa Conjunta MP/CGU n° 01/2016, por sua
vez, define o gerenciamento de riscos como o “processo para identificar, avaliar,
administrar e controlar potenciais eventos ou situacdes, para fornecer razoavel
certeza quanto ao alcance dos objetivos da organizagao” (Art. 2°, VII).

No ambito da UFS, a gestao de riscos resulta assim definida no art. 2°, VI, da
Resolugéo 15/2020/CONSU:

processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administracdo, que contempla as atividades de identificacao,
avaliagdo e gerenciamento das consequéncias de potenciais eventos que
possam afetar a organizacdo, destinado a fornecer grau de seguranca
razoavel quanto a realizagdo de seus objetivos.

Para Avila (2014, p. 184), levando-se em consideragdo a premissa de que a
Administracdo Publica tem como dever precipuo o cuidado para com a coisa publica,
a gestdo de riscos deve sempre estar voltada para o interesse publico, sendo
necessario que os tomadores de decisdo estejam investidos da capacidade de
equacionar probabilidade de beneficios e perdas em potencial decorrentes de
eventos incertos, pois o0 “objetivo do gerenciamento de riscos na Administracéo

Publica é, em ultima analise, o interesse coletivo e deve resultar em melhorias na
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qualidade dos servigos ofertados pelo governo e a eficacia de suas politicas
publicas”.

No mesmo sentido, Vieira e Barreto (2019, p. 97) explicam que a consecugao
das finalidades inerentes ao setor publico “envolve riscos decorrentes da natureza
de suas atividades, de realidades emergentes, de mudangas nas circunstancias e
nas demandas sociais, da propria dindmica da administracado publica”, dentre outros
advindos da necessidade de transparéncia e accountability, o que justifica uma
maior necessidade de sistematizacdo do gerenciamento de riscos, a fim de
“assegurar que os objetivos sejam alcangados” (VIEIRA; BARRETO, 2019, p. 97).

Na mesma linha de entendimento, Hill (2006) ressalta o fundamental papel do
gestor publico na busca pela eficiéncia dos servigos publicos, enfatizando que a
gestao de riscos visa possibilitar que, sempre que a situagao assim exigir, o decisor
possa identificar as melhores escolhas:

A intengdo da gestdo de riscos é aumentar os beneficios e diminuir os
custos de atividades incertas. O governo lida com riscos por meio de
diversas fungdes, como, por exemplo, a fungao de proteger direitos, criar
condigbes para a prosperidade econdmica, manter a integridade do meio
ambiente, melhorar a saude humana ou de prestar servigos
governamentais.

Em quase todos os casos, a gestdo de riscos exige que os decisores
ponderem e aceitem meios-termos entre interesses conflitantes em seus
esforgos para identificar uma solugdo 6tima e aceitavel. As solugbes para
problemas relacionados a gestdo de riscos provavelmente envolverdo
opgdes em termos de politicas com vistas a identificar e advertir pessoas no
sentido de que modifiquem seus comportamentos, reduzir riscos por meio

de regulagdo (ou de outros instrumentos) ou compensar pessoas que
sofreram impactos negativos de um evento de risco (HILL, 2006, p. 38).

Observa-se que o autor alerta também para a necessidade de mudanca de
comportamento e cultura organizacional sempre que necessaria para melhoria
continua da gestdo de riscos, de modo a elucidar a importancia de todos os
envolvidos no processo, € nao apenas da alta administracdo, embora deva o
processo se desenvolver sob a coordenacao desta.

Nesse sentido, Hill e Dinsdale (2003, p. 13) ressaltam o carater humano da
gestdo de riscos, sustentando que os riscos, além de atrelados a probabilidade,
também sdo produtos de “contextos culturais, sociais e politicos que afetam as
reacbes e percepcdes das pessoas diante de eventos incertos”, destacando a
essencialidade do servidor publico para uma gestdo de riscos que se pretenda

eficaz.
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Corroborando tal entendimento, ao prefaciar a obra de Bermejo et al. (2019),
o professor Rodrigo Fontenelle aponta para alguns mitos que ainda distanciam o

servidor publico da gestao de riscos, dentre eles:

O primeiro grande mito fala que a gestédo de riscos vai aumentar o trabalho,
ou seja, se eu introduzir essa tarefa na minha organizagdo, no meu
departamento, terei de trabalhar mais. Ndo foi uma nem duas vezes que
ouvi: “Eu ja trabalho 8, 9 e até 10 horas por dia. Vocé quer que agora, além
disso, eu faca gestdo de riscos?”. A partir desse comportamento,
percebemos claramente que o gestor ndo entendeu o que é a gestdo de
riscos. Percebe-se que a premissa utilizada por ele esta errada. Gestao de
riscos ndo é “mais uma atividade”. E uma mudanca de cultura, uma nova
forma de olhar o seu préprio negdcio/processo.

Respondendo a questionamento proprio, consubstanciado na interrogativa
direta “Por que a gestdo de riscos é importante?”, Hill e Dinsdale (2003) trazem a
lume a ideia de riscos como eventos negativos ou positivos vista em capitulo
antecedente, com a énfase tanto para a gestdo de riscos proativa quanto para as
oportunidades que dao ensejo a inovagao (responsavel), que constitui predicado em

muito perseguido no ambito da Administragdo Publica:

Ela ajuda a evitar eventos indesejaveis

A gestao eficaz de riscos reduz a probabilidade e a severidade de eventos
indesejaveis. Podemos evitar eventos indesejaveis ou negativos prevendo
sistematicamente os riscos, avaliando a sua importancia, gerenciando suas
consequéncias e aprendendo enquanto atravessamos esse ciclo.

No entanto, a gestdo eficaz de riscos implica também prever os riscos
futuros e saber lidar de maneira proativa com eles — gestao proativa em vez
de reativa. Frequentemente, podemos superar adversidades sendo
proativos na previséo de riscos e na criagdo de condi¢ées que nos permitam
evita-los.

Ela abre oportunidades para inovagao

Proteger-se contra todos os riscos é impossivel, porque qualquer
oportunidade invariavelmente acarreta riscos. Aaron Wildavsky (1979), um
académico conhecido, caracterizou esse dilema em artigo que escreveu
para a revista American Scientist, intitulado “No risk is the highest risk of all”.
Assumir riscos é uma precondicdo essencial para o desenvolvimento
humano; se parassemos de assumir riscos, inovagdes técnicas e sociais
necessarias para solucionar muitos dos problemas mundiais
desapareceriam. De fato, muitos dos riscos existentes na sociedade
moderna resultam de beneficios gerados por inovagbes sociais e
tecnoldgicas. Por outro lado, a imprudéncia insensata também n&o é uma
boa idéia. Em vez disso, precisamos definir um caminho intermediario no
qual o acaso — com suas incertezas e ambiguidades inerentes — seja levado
em consideragcdo de maneira objetiva, racional e eficiente. (HILL;
DINSDALE, 2003, p.17)

No que tange a forgca de trabalho na Administracdo Publica diante da
inovacao, Hill e Dinsdale (2003, p.17) defendem que “nenhum servidor publico

inovador pode evitar decisdes que envolvam riscos”, de modo que “todos devem
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possuir as habilidades e competéncias necessarias para gerenciar” tais eventos, o
que, segundo os autores, pode ser alcangado das trés seguintes maneiras:

1) com base na experiéncia pessoal passada e nas experiéncias de outros,
alternativa na qual “os estudos de casos sao ferramenta util para dotar os servidores
de conhecimentos provenientes de ampla variedade de experiéncias passadas”;

2) com base em técnicas de tentativa e erro em areas em que nao se tenha
experiéncia propria, abordagem pela qual “é importante permitir que os gerentes
de servigos publicos participem ativamente de experimentos gerenciais baseados
em tentativa e erro — também conhecidos como gestdo adaptativa”; e

3) com base em abordagens mais dedutivas extrapoladas a partir de teoria ou
modelo mental geral (ou seja, da teoria para a observagcao e desta para a acao),
na qual se recomenda “ajudar os gerentes a perceber como os seus modelos
mentais afetam a sua compreensao dos riscos — talvez por meio do desenvolvimento
de cenarios, esforgos interdisciplinares ou dialogos publicos.”

No entanto, nada obstante as premissas trazidas no estudo apontado,
realizado no Canada no inicio dos anos 2000, a gestdo de riscos na Administragao
Publica brasileira ainda caminha a passos curtos, o que se pode extrair do Relatoério
de Politicas e Programas de Governo (RePP) — desenvolvido pelo TCU “em
cumprimento ao disposto no art. 123 da Lei de Diretrizes Orgamentarias (LDO)
2018”, que atribui ao referido 6rgdo de controle a responsabilidade por enviar ao
Congresso Nacional “um quadro-resumo relativo a qualidade da implementagao e ao
alcance de metas e objetivos dos programas e acoes [...] para subsidiar a discussao
do Projeto de Lei Orgamentaria Anual” — cujas conclusdes resultam assentadas no
Acordao n°® 2.127/2017 (TCU-Plenario), aqui extraido do Referencial basico de
Gestao de Riscos, desenvolvido pelo TCU, em sua edi¢cao 2018 (p. 130).

Referido acordao aponta para um cenario deficitario no tocante a governancga
e gestdo de riscos nas instituicdes publicas federais, responsaveis pela ineficiéncia
“generalizada” na aplicagdo dos recursos publicos, capazes de “perenizar” a baixa

eficacia dos bens e servicos ofertados, consoante abaixo transcrito:

FICHA-SINTESE DO ACORDAO
2.127/2017- TCU — PLENARIO
RELATOR: MINISTRO-SUBSTITUTO
MARCOS BEMQUERER

TC N°018.218/2017-2
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O Relatério de Politicas e Programas de Governo (RePP) apresenta como
achado fundamental que a existéncia de déficits institucionais de
governanga e de gestdao da administragao publica federal produzem
ineficiéncias generalizadas no gasto publico federal. As ineficiéncias
apontadas no relatério implicam consideraveis desperdicios e desvios
sistémicos na aplicagcdao dos recursos publicos federais. Com base na
analise dos achados consolidados, conclui-se que os referidos déficits
institucionais, se nao corrigidos, sao capazes de perenizar a baixa
eficacia dos bens e servigos publicos ofertados pelo Estado, que tém
sido percebidos pela sociedade, em regra, como inadequados e de
pouca qualidade.

No tocante aos problemas estruturantes na Administragao Publica Federal,
verificou-se a existéncia de falhas na estratégia do Estado, como auséncia
de plano de longo prazo, fragilidades do PPA, auséncia generalizada de
planos estratégicos institucionais e falta de uniformidade e padronizagéo
dos planos nacionais setoriais, que dificultam o desenvolvimento
sustentavel de politicas e programas publicos

e prejudicam a efetividade das agbes governamentais.

Além disso, o relatério afirma que a baixa capacidade do Estado em
planejar e coordenar as diversas politicas publicas tem levado a
aumento do risco de desperdicio de recursos, do comprometimento de
resultados e da baixa qualidade dos servigcos a populagdo. Ademais,
existem impropriedades na Governanca Orgamentaria do pais que
comprometem a alocagéao efetiva e eficiente do gasto publico.

(sem destaques no original).

O Emblematico aresto aponta, ainda, para a “ineficiéncia dos mecanismos de
monitoramento e avaliagdo governamental e gestdo de riscos”, ali indicados como
fatores que “dificultam o acompanhamento e afericdao de resultados e impedem o
alcance dos objetivos almejados”, concluindo pela premente e imprescindivel
necessidade de adogdo de medidas nos mais diversos 6rgdos da Administragao
Publica Federal para fins de sistematizagdo de uma eficiente e eficaz gestdo de
riscos (TCU, 2018, p. 131).

De tudo quanto até aqui visto se pode extrair que, dada a natureza de sua
atuacao e, sobretudo, em razdo dos principios aos quais deve estar submetida, a
Administracdo Publica, seja ela direta, autarquica ou fundacional, tem o dever de
instituir programas de governanga que necessariamente incluam a sistematizagao
estruturada de um efetivo controle de riscos, com o fito de conferir razoavel
seguranga a busca pelo alcance dos objetivos, estes indissociaveis do interesse
publico.

Assim, no afa de gerenciar riscos incidentes sobre a sua atuagao, os entes da
Administracdo Publica, igualmente como ocorre nas organizagbes de natureza
privada, tém ao seu alcance uma gama de modelos, metodologias e ferramentas

capazes de proporcionar analises das mais singelas e gerais as mais completas e
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especificas, de acordo com as necessidades e caracteristicas de cada organizagéo
(TCU, 2018), e € acerca de tais instrumentos que versa o item adiante apresentado,

tendo por base referencial publicado pelo TCU.

2.7 MODELOS E TECNICAS DE GESTAO DE RISCOS APLICAVEIS A
ADMINISTRAGAO PUBLICA

Objetivando auxiliar os 6rgaos da Administracdo Publica na implementagao
do gerenciamento de riscos determinada no Decreto n° 9.203/2017 e demais
normativas que compdéem o novo marco regulatério da governanga publica, o TCU
publicou, em abril de 2018, o “Referencial Basico de Gestdo de Riscos”, pelo qual
apresenta orientagdes técnicas com vistas a implantagdo de boas praticas de gestéao
de riscos nas organizagdes publicas, inclusive modelos e ferramentas das quais
podem tais instituicbes langar mao para estruturacdo do gerenciamento de riscos
nos seus respectivos ambitos (TCU, 2018).

O referido guia traga uma evolugao histérica dos modelos de gerenciamento
de riscos conhecidos, cravando acerca da existéncia de quatro modelos de
referéncia, cujo exame preévio se revela obrigatorio para toda e qualquer organizagao
que deseje implementar uma estrutura de gerenciamento de riscos, sendo eles: 1.
COSO Il — Gerenciamento de Riscos Corporativos — Estrutura Integrada (2004); 2.
COSO - Gerenciamento de Riscos Corporativos — Integrado com Estratégia e
Performance (2017); 3. ISO 31000 — Gestdo de Riscos — Principios e Diretrizes
(2018); e 4. Orange Book e Risk Management Assessment Framework (TCU, 2018).

Portanto, € de uma concisa exposicdo dos modelos mencionados, bem com
da apresentacdo de ferramentas e técnicas propostas pelo TCU para um

gerenciamento de riscos que se pretenda adequado, que se ocupa o presente item.

2.7.1 Os modelos COSO Il — Gerenciamento de Riscos Corporativos — Estrutura
Integrada (2004); e COSO — Gerenciamento de Riscos Corporativos — Integrado

com Estratégia e Performance (2017), e seus desdobramentos

O Committee of Sponsoring Organizations of the Treadway Commission
(Comité das Organizagbes Patrocinadoras da Comissao Treadway) — COSO é
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entidade privada e sem fins lucrativos criada nos Estados Unidos em 1985 com o fito
de desenvolver instrumentos de controle capazes de prevenir e coibir a pratica de
fraudes contabeis por parte de organizagdes (ASSI, 2012), e que, desde entao,
elabora recomendagdes que servem de referéncia quando se trata de estruturagao
de controles internos nas organizagdes de diversos paises.

Por meio do guia Internal Control - Integrated Framework (COSO [), de 1992,
a entidade apresentou ao mundo das organizagdes um conjunto estruturado de
principios e boas praticas de controle interno que, embora voltado as especificidades
do processo de controle interno como um todo - e, por tal razdo, nado abordando
detalhadamente um processo de gestado de riscos -, serviu para consolidar a ideia
disseminada de gest&o de riscos corporativos (TCU, 2018).

Em 2004, o COSO fez publicar o guia Enterprise Risk Management -
Integrated Framework — COSO ERM (Gerenciamento de Riscos Corporativos —
Estrutura Integrada ou, simplesmente, COSO Il) pelo qual ampliou o0 componente de
avaliagao de riscos trazidos pelo COSO |, mantendo-se, entretanto, os componentes
de controle interno, sob a justificativa de que controles internos efetivos sé&o
condig¢ao essencial para um gerenciamento de riscos eficaz (COSO, 2004).

O modelo de gerenciamento de riscos proposto pelo COSO Il pressupde uma
relacdo indissociavel entre os objetivos da organizacdo e os componentes de
gerenciamento de riscos, componentes estes entendidos como etapas e caminhos
essenciais que deve a organizagao percorrer rumo ao alcance dos sobreditos
objetivos, pressuposto representado na forma de cubo, conforme Figura 1.

Consoante se extrai da Figura 1, a dimens&o superior (linhas verticais)
alberga as categorias de objetivos da organizacdo, objetivos estes que, inter-
relacionadas que sdo, devem estar alinhados a sua missdo ou visdo, de modo a
proporcionar uma abordagem completa dos diferentes aspectos relacionados ao
gerenciamento de riscos da organizagao (COSO, 2004).

Acerca de cada uma das quatro categorias de objetivos, o COSO (2004)
aponta como de cunho:

a) estratégico aqueles relacionados as metas gerais da organizagdo, com o

necessario alinhamento a tudo aquilo que permita executar sua misséo;
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Figura 1 — Cubo do COSO lI

Identificagao de Eventos

QINW

Avaliacao de Riscos

Resposta a Risco

~

Atividades de Controle

=

Informagdes e Comunicagdes

QRTINS

Monitoramento
Fonte: TCU — Modelos de referéncias de gestao de riscos corporativos (adaptado do COSO, 2004)

b) operacional os que visam alcancgar eficacia e eficiéncia no emprego dos recursos
da organizacgao;

c) de comunicagao aqueles que dizem respeito a confiabilidade dos dados gerados
na organizagao, a exemplo de relatorios e demais documentos que servem de base
para a tomada de decisao; e

d) de conformidade os que se preocupam com a observancia de leis e demais
normativos aplicaveis a esfera de atuagédo da organizagao.

Por sua vez, as linhas horizontais apontadas na dimenséo esquerda do cubo
apresentam os oito componentes para o gerenciamento de riscos proposto pelo
modelo, que caracterizam, repise-se, como o caminho inter-relacionado a ser
percorrido na busca pelo alcance dos objetivos da organizagdo (COSO, 2004).
Sobre tais componentes, aponta o COSO (2004) que:

a) Ambiente Interno - refere-se ao comportamento e a cultura da organizagéo,
servindo de base para a sistematizagdo do gerenciamento de riscos, sua forma de
abordagem, seu apetite a riscos, integridade e valores éticos, além do ambiente no
qual estao inseridos;

b) Fixagdo de Objetivos — compreende a necessidade de o gerenciamento de
riscos assegurar o estabelecimento de objetivos na organizagdo, porquanto
necessarios a identificagdo dos eventos incidentes sobre a sua realizagao, objetivos

estes que devem estar alinhados a missao da organizagéo e ao seu apetite a risco;
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c) Identificagao de Eventos — reflete a necessidade de identificagao e classificagéo
em riscos ou oportunidades dos eventos com potencial para impactar na realizagao
dos objetivos da organizagdo, com vistas, também, a direcionar as oportunidades
identificadas para o estabelecimento de novas estratégias e objetivos;
d) Avaliagao de Riscos — compreende a analise dos riscos tendo por base a sua
probabilidade e o impacto que pode causar na consecugédo dos objetivos, a fim de
identificar a melhor forma de gerencia-lo, levando em consideragdo a sua condi¢gao
de risco inerente ou residual,
e) Resposta a Risco — consiste na forma de acgéo eleita pela administragédo apos
identificado e avaliado o risco, que pode ser no sentido de evitar, aceitar, reduzir ou
compartilhar o risco®, com vistas ao alinhamento dos riscos a tolerancia e ao apetite
a risco definidos pela organizagao;
f) Atividades de Controle — diz respeito as praticas e procedimentos de controle
definidos e implementados pela organizagao no intuito de se certificar que as formas
de resposta aos riscos escolhidas estdo sendo aplicadas de forma adequada e
eficaz;
g) Informagées e Comunicagdes - componente que pressupbe sejam
devidamente identificadas, colhidas e comunicadas as informagdes tidas por
relevantes para o ambiente do gerenciamento de riscos, na forma e prazo que
assegurem a sua utilidade, de modo que a comunicagao ocorra de forma fluida e
eficaz em todos os niveis da organizagao; e
h) Monitoramento: implica no desenvolvimento de atividades continuas, realizadas
pela administragdo ou avaliadores independentes, cujo objetivo € acompanhar a
integridade do gerenciamento de riscos implementado na organizagao, procedendo-
se com as modificagdes que se apresentarem necessarias.

Por fim, a dimensé&o lateral direita (terceira dimensao) busca evidenciar a

premissa de que o gerenciamento de riscos “é relevante a toda a organizagdo ou a

4 Conforme o COSO Il (2004), evitar o risco passa por cessar as atividades nas quais incidiu o
evento, o que pode implicar, por exemplo, na descontinuidade de um determinado projeto ou venda
de um ativo a fim de fazer desaparecer o risco. Reduzir o risco, por outro lado, implica na adogao de
medidas que visam a redugao da probabilidade de sua ocorréncia, do impacto provocado pelo evento
ou de ambos. Compartilhar riscos, por sua vez, diz respeito a reduzir o risco transferindo-o para ou
compartilhando com terceiros uma parte de tal evento, por meio de terceirizagédo da atividade ou
contratacdo de seguro, dentre outras formas. Aceitar o risco, por fim, implica em ndo adotar
qualquer medida que vise mitigar a probabilidade ou o nivel de impacto do risco.
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qualquer uma de suas unidades” (COSO, 2004, p. 24), e representa a estrutura
organizacional em seus diferentes niveis, ou seja, “os diversos niveis e/ou fung¢des
da organizagao, incluindo projetos, processos e demais atividades que concorrem
para a realizacdo dos seus objetivos” (TCU, 2018), o que, dada a diversidade de
constituigdo das organizagdes, pode justificar o menor detalhamento apresentado
pela publicagéo para essa face do cubo.

Quanto ao grau de eficacia do modelo, o COSO (2004) alerta que vai
depender da existéncia e do adequado funcionamento de todos os oito componentes
da dimensao esquerda - pois constituem critérios para mensuracao da eficacia -, o
que implica que a organizagédo nao deve estar acometida de fraquezas significantes,
bem como que os riscos estejam devidamente enquadrados no apetite a risco por
ela definido. Esclarece, no entanto, que os oito componentes ndo encontram igual
aderéncia em todos os tipos de organizagdo, pois a sua aplicabilidade conjunta se
revela menos viavel em organizagées de médio e pequeno portes, embora possam
elas igualmente se valerem de um gerenciamento de riscos eficaz, desde que
assegurem o adequado funcionamento de cada um dos componentes aplicaveis a
sua realidade.

O modelo ressalta ainda que a eficacia do gerenciamento de riscos pode ser
mensurada pelo grau de conhecimento/entendimento que a administracdo detém
sobre cada uma das categorias de objetivos, que lhe permite compreender
razoavelmente os motivos pelos quais os objetivos estratégicos e operacionais
estdo ou ndo sendo alcangados, se o0 seu sistema de comunicagao € merecedor de
confianga, e se todas as normativas incidentes sobre a organizagdo estdo sendo
devidamente respeitadas (conformidade) (COSO, 2004).

No que pertine as limitagdes, aduz o COSO (2004, p. 8) que decorrem,
sobretudo, da falibilidade do julgamento humano no processo decisorio; da
necessidade de estabelecimento de uma relagdo custo x beneficio quando da
implantacdo dos controles; de “falhas causadas por erro ou engano humano”, pois
“os controles podem ser anulados por conluio entre duas ou mais pessoas”; e da
faculdade que detem a administragdo de aderir ou ndo as deliberagbes emanadas
do gerenciamento de riscos, de forma que tais circunstancias atuam para impedir
“‘que o conselho de administracdo e a diretoria executiva tenham absoluta garantia

da realizagao dos objetivos da organizagao.”
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Durante mais de uma década, o modelo originario trazido pelo COSO ERM
2004 serviu de base para o gerenciamento de riscos em organizagdes presentes no
cenario internacional, resultando atualizado em 2017 para contemplar a estratégia e
o desempenho organizacional no gerenciamento de riscos, recebendo a nova versao
o titulo de Gerenciamento de Riscos Corporativos — Integrado com Estratégia e
Performance (Enterprise Risk Management — |Integrating with Strategy and
Performance) que, resultante das mudangas na complexidade dos riscos e da
necessidade de evolugao e aperfeicoamento das abordagens em seu gerenciamento,
destaca a importancia de se gerenciar riscos desde o instante de definicdo das
estratégias até as agdes que miram a melhoria do desempenho da organizagéo
(COSO, 2017; TCU, 2018), assim representando um alargamento na estrutura de

gestao de riscos proposta pelo modelo, que surge representado na Figura 2.

Figura 2 — Aplicagdo do COSO ERM 2017
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Fonte: TCU — Modelos de referéncias de gestao de riscos corporativos (adaptado do COSO, 2017)
O modelo também batizado pelo COSO de Framework enfatiza o quao

importante para o planejamento estratégico e demais atividades da organizagéo € o
gerenciamento de riscos, dada a influéncia que o risco exerce sobre a estratégia e o

desempenho em todos os niveis e fungdes da estrutura organizacional (COSO,

2017), conforme ilustra a Figura 3.
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Figura 3 — Componentes do COSO 2017
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Fonte: Enterprise Risk Management — Integrating with Strategy and Performance (COSO, 2017)

Ainda, o modelo reduz de 08 (oito) para 05 (cinco) o numero de componentes
da estrutura, se comparado com o COSO IlI, sendo representado por um conjunto de
20 (vinte) principios distribuidos nos cinco componentes inter-relacionados, sendo
eles: 1. Governanga e cultura; 2. Estratégia e definigdo de objetivos; 3. Performance;
4. Andlise e revisado; e 5. Informagao, comunicagao e divulgagdo (COSO, 2017),

conforme demonstrado no Quadro 2.

Quadro 2 — Componentes e Principios da estrutura COSO ERM 2017 (continua)
COMPONENTES

1. | Governance and Culture (Governanga e cultura): a governanga da o tom da

organizagao, reforgando a importancia e instituindo responsabilidades de supervisao

sobre o gerenciamento de riscos corporativos. A cultura diz respeito a valores éticos, a

comportamentos esperados e ao entendimento do risco em toda a entidade.

1. Exerce supervisio do risco por intermédio do conselho - O conselho de
administragdo supervisiona a estratégia e cumpre responsabilidades de governanga para
ajudar a administragéo a atingir a estratégia e os objetivos de negdcios.

2. Estabelece estruturas operacionais - A organizacdo estabelece estruturas
operacionais para atingir a estratégia e os objetivos de negdcios.

3. Define a cultura desejada - A organizagdo define os comportamentos esperados que
caracterizam a cultura desejada pela entidade.

4. Demonstra compromisso com os valores fundamentais - A organizagdo demonstra
compromisso com os valores fundamentais da entidade.

5. Atrai, desenvolve e retém pessoas capazes - A organizagdo tem o compromisso de
formar capital humano de acordo com a estratégia e os objetivos de negdécios.

PRINCIPIOS
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Quadro 2 — Componentes e Principios da estrutura COSO ERM 2017 (concluséo)

COMPONENTES

2. | Strategy and Objective-Setting (Estratégia e definicdo de objetivos): gerenciamento
de riscos corporativos, estratégia e definicao de objetivos atuam juntos no processo de
planejamento estratégico. O apetite a risco é estabelecido e alinhado com a estratégia;
os objetivos de negécios colocam a estratégia em pratica e, ao mesmo tempo, servem
como base para identificar, avaliar e responder aos riscos.

6. Analisa o contexto de negodcios - A organizagao leva em conta os possiveis efeitos do
contexto de negdcios sobre o perfil de riscos.

7. Define o apetite a risco - A organizagao define o apetite a risco no contexto da criagao,
da preservacgao e da realizagao de valor.

8. Avalia estratégias alternativas - A organizagcdo avalia estratégias alternativas e seu
possivel impacto no perfil de riscos.

9. Formula objetivos de negdcios - A organizacdo considera o risco enquanto estabelece
0s objetivos de negocios nos diversos niveis, que se alinham e suportam a estratégia.

PRINCIPIOS

¢

Performance: os riscos que podem impactar a realizagdo da estratégia e dos
objetivos de negocios precisam ser identificados e avaliados. Os riscos séo priorizados
com base no grau de severidade, no contexto do apetite a risco. A organizagao
determina as respostas aos riscos e, por fim, alcanga uma visdo consolidada do
portfélio e do montante total dos riscos assumidos. Os resultados desse processo sio
comunicados aos principais stakeholders envolvidos com a supervisao dos riscos.

10. Identifica o risco - A organizagao identifica os riscos que impactam a execugdo da
estratégia e os objetivos de negdcios.

11. Avalia a severidade do risco - A organizagao avalia a severidade do risco.

12. Prioriza os riscos - A organizagao prioriza 0s riscos como base para a sele¢do das
respostas a eles.

13. Implementa respostas aos riscos - A organizagao identifica e seleciona respostas
aos riscos.

14. Adota uma visao de portfélio - A organizagéo adota e avalia uma visdo consolidada do
portfélio de riscos.

PRINCIPIOS

>

Review and Revision (Andlise e revisdao): ao analisar sua performance, a
organizagao tem a oportunidade de refletir sobre até que ponto os componentes do
gerenciamento de riscos corporativos estdo funcionando bem ao longo do tempo e no
contexto de mudancas relevantes, e quais correcées sdo necessarias.

15. Avalia mudangas importantes - A organizagéo identifica e avalia mudangas capazes
de afetar de forma relevante a estratégia e os objetivos de negdcios.

16. Analisa riscos e performance - A organizagcdo analisa a performance da entidade e
considera o risco como parte desse processo.

17.Busca o aprimoramento no gerenciamento de riscos corporativos - A
organizagao busca o aprimoramento continuo do gerenciamento de riscos corporativos.

5| PRINCIPIOS

Information, Communication, and Reporting (Informagao, comunicagido e
divulgacao): o gerenciamento de riscos corporativos demanda um processo continuo
de obtencdo e compartilhamento de informagdes precisas, provenientes de fontes
internas e externas, originadas das mais diversas camadas e processos de negdcios da
organizagao.

18. Alavanca sistemas de informag¢ao - A organizagdo maximiza a utilizagdo dos
sistemas de informagdo e tecnologias existentes na entidade para impulsionar o
gerenciamento de riscos corporativos.

19. Comunica informagdes sobre riscos - A organizacdo utiliza canais de comunicagao
para suportar o gerenciamento de riscos corporativos.

20. Divulga informagées de riscos, cultura e performance - A organizagéo elabora e
divulga informagbes sobre riscos, cultura e performance abrangendo todos os niveis e a
entidade como um todo.

PRINCIPIOS

Fonte: Elaborado a partir do COSO (2017).
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Por fim, em novembro de 2020, o COSO langou o guia Gerenciamento de
Riscos de Conformidade: Aplicando a estrutura COSO ERM (Compliance Risk
Management: Applying The COSO ERM Framework), cujo objetivo é “fornecer
orientagcdes sobre a aplicacdo da estrutura COSO ERM para a identificagao,
avaliacdo e gestdo de riscos de conformidade, alinhando-a com estrutura do
Programa C&E” (Etica corporativa e Conformidade), assim criando uma robusta
ferramenta de gestdo que integra as abordagens e definigbes conceituais de cada
uma das mencionadas estruturas, inclusive do COSO 2013 (Controle Interno -
Estrutura Integrada) e o COSO 2017 (COSO, 2020, p. 1).

O modelo embrenha por cada um dos 20 (vinte) principios distribuidos nos
cinco componentes trazidos pelo COSO ERM 2017 e representados no Quadro 2,
objetivando mapear seus requisitos especificos e emergentes, e fornecer elementos
necessarios a um programa de C&E eficaz para cada um dos princicios. No mais,
ressalta a importancia da definicdo estruturada de responsabilidades quanto aos
riscos de conformidade e o compromisso com a ética profissional na organizagao.

Por fim, o modelo traz como publico alvo, dentre outros, os profissionais
atuantes na gestao de riscos, a exemplo de auditores internos, gerentes de riscos e
responsaveis pela gestao de riscos de conformidade; profissionais de compliance e
que visem alinhar seu programa de C&E ou integra-lo com um programa de gestéo
de riscos para toda a organizagdo; membros de equipe de gestao sénior, para
melhor compreensao do risco de conformidade e do programa de C&E; e membros

da alta administragao, visando auxilia-la em seu papel de supervisao.

2.7.2 O modelo ISO 31000 — Gestao de Riscos — Principios e Diretrizes (2018)

Conforme a ABNT (2018), a Norma ABNT ISO 31000:2018 e o modelo de
gerenciamento de riscos nela proposto foi elaborado pelo Technical Committee Risk
Management (ISO/TC 262) com o fito de cancelar e substituir a edigdo anterior
(ABNT NBR ISO 31000:2009), esta que, conforme Leal (2019), desde a sua criagao
apresentou as organizagdes um abrangente padrao de gerenciamento de riscos, que
envolve processos de facil aplicagdo em toda e qualquer tipo de organizagéo,

inclusive aquelas de natureza publica.
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O modelo em questdo esta estruturado em trés circulos que se inter-
relacionam, que compreendem os principios, a estrutura e o processo de
gerenciamento de riscos propriamente dito, e é representado pela Figura 4.

Consoante se vé, os principios ocupam o circulo central e orbitam o
propésito do gerenciamento de riscos que, segundo o modelo, é a criagdo e
protecao do valor, por meio da melhoria do desempenho, do incentivo a inovagao e
do apoio ao alcance dos objetivos. Tais principios apontam para as caracteristicas
de um gerenciamento de riscos eficaz e eficiente, por meio da comunicagéo do seu
valor e da elucidagao da sua intengéo e propésito (ABNT, 2018).

Assim, os principios constituem o norte a ser mirado quando do
estabelecimento da estrutura e dos processos de gerenciamento de riscos, de forma
a possibilitar que a organizagédo possa gerenciar os impactos das incertezas para a
consecucao dos seus objetivos (ABNT, 2018).

Por tais razdes, conforme a ISO 31000 (2018, p. 3-4), uma gestao de riscos
eficaz s6 pode ser alcangcada se desenvolvida de forma e/ou com base em:

a) Integrada, pois a gestao de riscos deve ser compreendida como parte integrante
de todas as atividades organizacionais;

b) Estruturada e abrangente, com vistas a contribuir para resultados consistentes e
comparaveis;

c) Personalizada, uma vez que a estrutura e o processo de gestao de riscos devem
se apresentar moldados ao perfil da organizagao e proporcionais aos seus contextos
externo e interno relacionados aos seus objetivos;

d) Inclusiva, pois o necessario, adequado e oportuno envolvimento das partes
interessadas possibilita que seus conhecimentos, pontos de vista e percepcdes
sejam considerados, o que resulta em melhor conscientizagédo e gestado de riscos
fundamentada;

e) Dinamica, de forma a considerar uma oscilagdo no cenario dos riscos, onde
alguns podem surgir, mudar ou desaparecer a medida que os contextos externo e
interno de uma organizagdo mudem, cabendo a gestdo de riscos se antecipar,
detectar, reconhecer e responder a tais movimentos de uma forma apropriada e

oportuna;



Figura 4 — Estruturacdo do modelo ABNT ISO 31000:2018
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Fonte: ABNT ISO 31000:2018 (Adaptado).
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f) Melhor informagao disponivel, porquanto as entradas para a gestdo de riscos
tém por base informacgdes histéricas e atuais, além de expectativas futuras, o que
exige que tais informagdes sejam oportunas, claras e disponiveis para as partes
interessadas a elas relacionadas, levando-se em conta toda e qualquer limitacdo e
incertezas a elas associadas.

g) Fatores humanos e culturais, tendo em vista que o comportamento humano e a
cultura constituem fatores capazes de influenciar de forma significativa em todos os
aspectos da gestado de riscos em cada nivel e estagio da estrutura.

h) Melhoria continua, que pressupde o continuado aprimoramento da gestao de
riscos por meio do aprendizado e das experiéncias.

A estrutura, por sua vez, circundando o elemento Lideranca e
comprometimento — que pressupde a capacidade da Alta Dire¢do e dos 6rgaos de
supervisao de assegurarem a integragao da gestao de riscos em todos os niveis e
atividades da administracdo, conferindo, para tanto, o necessario suporte em todos
0os aspectos inerentes ao gerenciamento de riscos — engloba os componentes
Integracdo, Concepgao, Implementagao, Avaliagdo e Melhoria da gestdo de riscos
que, conforme o modelo, devem ser personalizados de forma a atender as
necessidades e peculiaridades de cada organizagdo (ABNT, 2018).

Acerca dos componentes da estrutura, tem-se que:

a) Integragao — Consiste em um processo dinamico e iterativo, visando assegurar
que o risco seja gerenciado em todos os niveis da estrutura organizacional, e que
todo o seu pessoal conscientize-se do seu papel e responsabilidade na gestado de
riscos, de modo que esteja ela integrada ao proposito da organizagdo, a
governanga, a lideranga e ao comprometimento, a estratégia, aos objetivos e as
operagodes.

b) Concepgao — O componente pressupde que a organizagao: compreenda 0s seus
contextos externo e interno; articule o comprometimento continuo da Alta Dire¢ao
com a gestao de riscos, fazendo-o chegar, da forma apropriada, ao conhecimento de
toda a organizagao e das partes interessadas; atribua, por meio da Alta Direc&o e os
orgaos de supervisao, autoridades, responsabilidades e responsabilizagdes para os
papéis pertinentes a gestao de riscos, deles dando pleno conhecimento a todos os
niveis da organizagdo; assegure, por meio da Alta Diregdo e os o6rgaos de

supervisao, a alocagao dos recursos necessarios a gestao de riscos, observadas as



61

capacidades e restricbes de recursos disponiveis; estabele¢ca uma abordagem
aprovada para comunicagao e consulta para apoiar a estrutura e facilitar a aplicagao
eficaz da gestao de riscos; estabeleca uma forma de comunicagéo e consulta capaz
de apoiar a estrutura e facilitar a aplicagao eficaz da gestao de riscos, envolvendo o
compartilhamento de informagdes com o publico-alvo (comunicagao), e o retorno
dos participantes como subsidio para tomada de decisdo e como aprendizado.

c) Implementagao — Parte do principio de que, para que se mostre eficaz, a gestéo
de ricos deve ser implementada atendendo a um plano apropriado e que inclua
prazos e recursos, com a precisa identificacao dos diferentes tipos de decisdes
tomadas na organizagdo e da posicdo dos respectivos decisores, modificando o
processo de tomada de decisdo, quando se fizer necessario; e assegurando que o
delineamento da gestéo de riscos foi plenamente compreendido e sera praticado.

d) Avaliagdo - Diz respeito a necessidade de a organizagdo mensurar
periodicamente o desempenho da gestdo de riscos implementada quanto ao seu
proposito, planos de implementacéo, indicadores e comportamento esperado, como
o fito de determinar se a estrutura permanece ou nao adequada para os fins que se
destina.

e) Melhoria — Implica na necessidade da organizagédo, considerando alteragdes no
cenario interno e externo, monitorar e adaptar continuamente a estrutura da gestéo
de riscos implementada (adaptag¢ao), bem como, visando ao aprimoramento dessa
mesma gestdo de riscos, melhorar continuamente sua adequagao, suficiéncia e
eficacia, e o formato de sua integracéo.

Assim, vislumbra-se que a estrutura tem por objetivo apoiar a integragcéo da
gestdo de riscos com suas atividades e fungdes essenciais, posto que uma
sistematizacado eficaz pressupde a sua integragdo na governanga e em todas
atividades e niveis da organizagéo, inclusive no que se refere a tomada de deciséo,
0 que exige o apoio das partes interessadas, sobretudo da alta administragdo que,
conforme o modelo, tem a responsabilidade de gerenciar riscos, ao passo que 0s
orgaos de supervisdo sao responsabilizados por supervisionar a gestao de riscos
(ABNT, 2018).

O processo de gestao de riscos, por fim, estruturado no circulo direito da
representacdo, compreende “a aplicagao sistematica de politicas, procedimentos e

praticas para as atividades de comunicagao e consulta, estabelecimento do contexto
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e avaliagdo, tratamento, monitoramento, analise critica, registro e relato de riscos”,
constituindo-se num processo iterativo, embora apresentado como sequencial
(ABNT, 2018, p. 9-10), e comporta os seguintes componentes:

a) Comunicagao e consulta, que tem como objetivo auxiliar as partes interessadas
na compreensao dos riscos, cabendo a comunicacdo empreender esforcos a fim de
que haja por parte dos envolvidos no processo a conscientizagdo e o necessario
entendimento acerca dos eventos incertos, ao passo que a consulta visa colher
informacdes que possam auxiliar na tomada de decisao.

b) Escopo, contexto e critérios, cujo estabelecimento tem como propdsito
personalizar o processo de gestdo de riscos, tomando-se por base o contexto
interno e externo, de modo a alinha-lo a realidade da organizagao, inclusive quanto
aos critérios de assuncao de risco, assim permitindo um processo de avaliagao de
riscos eficaz e um tratamento de riscos apropriado.

c) Processo de avaliagao de riscos, que compreende os subprocessos de
identificacdo de riscos, analise de riscos e avaliacdo de riscos, o qual deve ser
conduzido de forma sistematica, iterativa e colaborativa, levando-se em conta o
conhecimento e as perspectivas das partes interessadas, com o emprego da melhor
informacgédo disponivel e complementada por investigacdo adicional, quando
necessario.

d) Tratamento de riscos, que tem como propdsito escolher e pér em pratica as
opgdes para enfrentamento dos riscos, 0 que envolve um processo igualmente
iterativo de “formular e selecionar opg¢des para tratamento do risco; planejar e
implementar o tratamento do risco; avaliar a eficacia deste tratamento; decidir se o
risco remanescente € aceitavel; se nao for aceitavel, realizar tratamento adicional”
(ABNT. 2018, p. 14).

As opgdes para tratamento de riscos, por sua vez, compreendem evitar o
risco atalhando ou excluindo a atividade que o ensejou; assumir ou aumentar o risco
diante da perspectiva de uma oportunidade; “remover a fonte de risco; mudar a
probabilidade; mudar as consequéncias; compartilhar o risco (por exemplo, por meio
de contratos, compra de seguros); reter o risco por decisdo fundamentada” (ABNT.
2018, p. 14).

e) Monitoramento e analise critica, que deve ser compreendido como uma

atividade planejada do processo de gestdo de riscos, inclusive mediante o
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estabelecimento de responsabilidades, e cujo desiderato é assegurar e aprimorar a
qualidade e eficacia da concepgao, implementacédo e resultados do processo, por
meio de uma analise critica peridédica dos procedimentos e de seus resultados, com
vistas a refletirem em todas as atividades de gestdo de desempenho, medigcéo e
relatos da organizacgao.

f) Registro e relato, que compreende a necessidade de que o processo de gestao
de riscos e os resultados dele provenientes sejam devidamente consignados por
meios de mecanismos desenvolvidos para tal finalidade, visando tornar-se de
conhecimento de toda a organizagao; subsidiar com informag¢des na tomada de
decisao; contribuir para a melhoria das proprias atividades de gestdo de riscos; e
subsidiar a interacdo com as partes interessadas.

Conforme se vislumbra, o modelo aqui concisamente apresentado, na mesma
linha dos demais instrumentos, permite que a organizagao publica, sem descuidar
dos principios, da estrutura e dos processos apontados, possa desenvolver e
implementar uma gestdo de riscos estruturada, e, sobretudo, de maneira que se

apresente viavel e alinhada a sua realidade da organizacional.

2.7.3 O modelo Orange Book e Risk Management Assessment Framework

Ancorado no guia The Orange Book - Management of Risk - Principles and
Concepts (O livro laranja — Gestdo de Riscos — Conceitos e Principios),
desenvolvido e publicado no Reino Unido no ano de 2004, o modelo em questao
figura como referencia principal para o programa de gerenciamento de riscos do
governo do reino Unido, apresentando como vantagens a compatibilidade com a
padronizagao internacional para o segmento, bem como a forma acessivel, embora
abrangente, com a qual trata o tema (TCU, 2018).

Conforme o TCU (2018), em 2009, como desdobramento do referido modelo,
o governo do Reino Unido publicou o guia Risk Management Assessment
Framework: a Tool for Departments, consistente em ferramenta estruturada em sete
componentes: Lideranga para Risco; Pessoas; Politicas e Estratégias para Risco;
Parcerias; Processos de Gestdo de Riscos; Eficacia da Gestdo de Riscos; e
Resultados, e que tem como objetivo a afericao dos niveis de gerenciamento de

riscos das instituicdes publicas daquele pais.
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Ainda conforme o TCU (2018), a ferramenta supramencionada, em razdo da
peculiaridade de ter sido desenvolvida com destinagao especifica para a afericdo do
gerenciamento de riscos em organizagdes publicas, bem como por contemplar o
componente “Parcerias”, relevante para a Administragdo Publica na atualidade,
integra a base conceitual do modelo proposto pelo 6rgdo com vistas a avaliar o nivel
de maturidade em gerenciamento de riscos nas instituicées publicas brasileiras.

Em 2020, uma nova versao do modelo foi langada pelo governo britanico
visando atualizar a versdo publicada em 2004 e, a exemplo daquela, estabelecer
conceitos e principios basicos necessarios a um gerenciamento de riscos eficaz em
todos os orgaos publicos daquele pais. Conforme a publicagdo, a estrutura de
gerenciamento de riscos encartada no modelo oferece suporte a identificacéo
consistente e robusta de ameacas e oportunidades, dentro dos niveis de aceitagcéo
desejados em uma organizagado, de modo a apoiar a transparéncia, a inovagao € a
exceléncia na busca pelo alcance dos objetivos (ORANGE BOOK, 2020), conforme
estrutura representada pela Figura 5.

Figura 5 — Estrutura de Gerenciamento de Riscos - Orange Book 2020

Continual
Improvemeni

Fonte: The Orange Book - Management of Risk - Principles and Concepts (UK, 2020)
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Preceitua o modelo que n&do ha como uma estrutura de gerenciamento de
riscos ser considerada eficaz caso deixe de aplicar os seguintes principios
(ORANGE BOOK, 2020):

a) Governance and Leadership (Governanca e lideranga) — O gerenciamento de

riscos deve ser uma parte essencial da governancga e lideranga, e estas vistas como
fundamental para a maneira como a organizagao é dirigida, gerenciada e controlada
em todos os niveis;
b) Integration (Integragdao) — O gerenciamento de riscos deve ocorrer de forma
integrada entre todos os niveis organizacionais, funcionando como um suporte para
a tomada de decis&o visando a realizagdo dos objetivos da organizagao;
c) Collaboration and Best Information (Colaboragao e melhor informagéao) — A
gestdo de riscos deve ser colaborativa e alimentada pelas melhores informagdes e
técnicas disponiveis;
d) Risk Management Processes (Processos de gerenciamento de riscos) — Os
processos de gerenciamento de riscos devem ser estruturados de forma a
contemplar: 1. Uma identificacdo e avaliacdo de risco capaz de determinar e
priorizar como o0s riscos devem ser gerenciados; 2. Selegdo, design e
implementagdo de opg¢des de tratamento de risco que permitam a mitigagdo dos
riscos e a sua redugao a niveis aceitaveis, a fim de proporcionar 0 necessario apoio
a realizagcao dos resultados pretendidos pela organizagao; 3. O delineamento de
procedimentos de integragdo capazes de promover um continuo monitoramento de
risco perspicaz e informativo; e 4. Relatorios de risco oportunos, precisos e uteis
para melhorar a qualidade da tomada de decisdo e para apoiar a gestdo e
supervisdo de todos os niveis envolvidos no cumprimento de suas
responsabilidades.
e) Continual Improvement (Aprimoramento continuo) — O gerenciamento de
riscos deve ser continuamente aprimorado por meio de aprendizado e experiéncia.
Consoante visto, a exemplo das demais estruturas apresentadas no presente
estudo, o modelo em questao ressalta que o gerenciamento de riscos deve integrar
todos os niveis da organizagao - ndo sendo, pois, algo isolado -, tendo como objetivo
precipuo a identificacdo, avaliacéo, resposta e monitoramento aos riscos capazes de

impactar na consecugao dos seus objetivos.
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2.7.4 Roteiro e técnicas para gestao de riscos apresentados pelo TCU

No ja mencionado Referencial Basico de Gestao de Riscos, o TCU (2018, p.
9) traga um roteiro capaz de guiar a organizagao publica para a implementacao de
uma gestao de riscos estruturada, o que faz por meio de um conjunto de onze
questionamentos concatenados que, na sua esséncia, representam uma possivel

forma de gerenciar riscos, sendo eles:

1. Que empreendimento vocé deseja proteger ou ver bem-sucedido?

Pode ser um projeto, um processo, um departamento, uma organizagao,
uma politica.

2. Quais sao os objetivos desse empreendimento?

3. Que fatores (fraquezas, ameacas, erros, falhas...) podem afetar o alcance
desses objetivos?

4. Que riscos podem se originar da ocorréncia desses fatores?

5. Qual seria a probabilidade e o impacto da ocorréncia de cada um desses
riscos se nada tivesse sido feito para mitiga-los até o momento? Calcule o
nivel de risco inerente (probabilidade inicial x impacto inicial).

6. Qual é o seu apetite e a sua tolerancia a risco? Qual nivel de risco vocé
considera aceitavel?

7. Quais medidas mitigadoras ja foram adotadas e que controles internos ja
estdo implantados? Qual a eficacia dessas medidas e controles? Algum
deles pode ser eliminado?

8. Que outras medidas mitigadoras e controles internos podem ser adotados
para adequar o nivel de risco ao apetite e a tolerancia a risco?

9. Qual ¢é a probabilidade e o impacto esperado da ocorréncia desses riscos
apos a avaliagdo de eficacia e adequagdo das medidas mitigadoras e
controles internos? Calcule o nivel de risco residual (nivel de risco inerente
x risco de controle).

10. Com que frequéncia esses riscos devem ser monitorados?

11. Quem sao os responsaveis por monitorar os riscos? Quem deve ser
comunicado acerca desses? Com que frequéncia isso deve ser feito e por
quais mecanismos?

Elenca, ainda, um conjunto de passos/procedimentos que a organizagao
publica pode empreender no afé de implementar a gestdo de riscos no seu dmbito,

com base em experiéncias de outras instituicoes que:

a) montaram um grupo de trabalho;

b) realizaram estudos preliminares;

c) definiram a estratégia de implantagao e a arquitetura de gestéo de riscos;
d) definiram a politica de gestao de riscos;

e) definiram a responsabilidade das partes interessadas;

f) definiram o processo de gestéo de riscos;

g) implementaram a gestdo de riscos, por meio da implantacdo em
unidades, processos e projetos piloto e, posteriormente, adaptacdo e
disseminacgdo para outros objetos e contextos;

h) monitoram e revisam. (TCU, 2018, p. 63).
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De igual forma, a publicagdo apresenta uma série de técnicas aplicadas ao
gerenciamento de riscos, dentre as quais:

a) Matriz de riscos (ou matriz de probabilidade / consequéncia):

Conforme visto nos modelos estudados, a gestdo de riscos passa por
identificar tais eventos e pela definicdo de como proceder diante de cada um deles.
Nesse contexto, os riscos identificados s&o organizados em classes, faixas ou
categorias, a fim de que Ihe sejam atribuidos niveis de acordo com as diretrizes
tracadas pela politica de gerenciamento de riscos, levando-se em consideragao os

limites de exposi¢ao e assungao de riscos definidos pela organizagao (TCU, 2018).

Observadas tais premissas, os riscos podem ser classificados em escalas de
pontuagdo que, de acordo com o definido pela organizagdo, possam indicar quando
o risco, por exemplo, deve ser considerado baixo, médio, alto ou extremo, tanto
quanto a probabilidade que venha a ocorrer, quanto em relacdo aos impactos que
podem gerar na consecug¢do dos objetivos (TCU, 2018), conforme exemplificado na
Figura 6.

Figura 6 — Exemplo de escala de classificagdo de riscos

RB (Risco Baixo) RM (Risco Médio) RA (Risco Alto)
0-9,99 10-39,99 40-79,99 80-100

Fonte: TCU (2018).

Assim, a matriz de riscos constitui técnica capaz de representar de maneira
organizada os resultados de combinagdes entre a probabilidade e o impacto de

determinados riscos (probabilidade x impacto), como representado na Figura 7.

Figura 7 — Modelo de matriz de riscos

PROBABILIDADE

Fonte: TCU (2018)
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b) Priorizagcao de processos:

A técnica parte do principio que, ainda que a gestdo de riscos incida sobre
todos os processos da organizagao, consoante visto nos modelos estudados, um
maior esforgo deve ser empreendido em relagdo aos processos que mais entregam
ou devem entregar valor para as partes interessadas, bem como em relagdo as
atividades com potencial para impacta-los, o que pode ser aferido por meio da
organizagdo dos processos tendo por base a Cadeia de valor, onde os
macroprocessos finalisticos e de suporte e seus desdobramentos sao graficamente
representados no afa de demonstrar, de forma acessivel, a proeminéncia de cada
processo, bem como a interac&o entre eles (TCU, 2018).

A priorizagdo de processos enquanto técnica se revela ainda mais indicada
para nortear o direcionamento de recursos para o gerenciamento de riscos, assim
COmMO para casos Nos quais a organizagao opta por implementar de forma gradual o
seu processo de gestdo de riscos, ocasido na qual prioriza 0s processos que
primordialmente serdo objetos de avaliagdo (TCU, 2018).

Acerca do mapeamento dos processos organizacionais, cuida o Referencial
em exame de definir como a “representacgao grafica da sequéncia de atividades que
compdem um processo, fornecendo uma visao dos fluxos operacionais do trabalho,
incluindo [...] a evidenciagdo dos agentes envolvidos, os prazos, o fluxo de
documentos, o processo decisorio”, dentre outros aspectos, de acordo com o nivel
de detalhamento que se pretenda alcangar (TCU, 2018, p. 151/152).

c) Brainstorming:

Também denominada tempestade de ideias, a técnica consiste na reunido de
pessoas detentoras de conhecimento do contexto organizacional com vistas a
estimular a livre exposicdo de argumentos dos quais seja possivel extrair
contribuicdes para o gerenciamento de riscos na organizagdo, e encontra maior
aplicacdo na identificacdo de riscos em novas atividades, novas tecnologias ou
diante da indisponibilidade de dados sobre determinada atividade (TCU, 2018).

d) Entrevista:

Tem por base a formulagdo prévia de questionamentos, estruturados ou
semiestruturados, que serdo langados ao entrevistado a fim de que sejam
respondidos, sendo indicada para casos nos quais a reunido de pessoas para

analise conjunta de determinada matéria se revela dificil ou onerosa, ou ainda



69

quando se pretende ouvir as opinides individuais sem que estejam submetidas a
influéncia ou interferéncia de terceiros (TCU, 2018).
e) Delphi:

Visa alcangar o consenso diante de opinides de um grupo de especialistas por
meio da aplicacdo de questionario semiestruturado a ser respondido de forma
individual e anb6nima por cada especialista, cujas respostas s&o consolidadas e
levadas ao conhecimento dos especialistas em sucessivas rodadas de
questionarios, de modo a assim possibilitar a mudanga de opinidao e ao final se
alcangar o consenso.

f) Analise Preliminar de Perigos (APP):

Recomendada para situagcbes nas quais existam poucas informacoes
disponiveis sobre o que se pretende analisar, constitui técnica caracterizada pela
reunido de pessoas detentoras de informagdes acerca do objeto da analise, visando,
por meio de suas experiéncias e considerando todo o contexto nele envolvido
(atividades, recursos, ambiente, interfaces entre os diversos elementos e os
objetivos a alcancgar), exarar uma lista de situagdes perigosas ou de riscos
incidentes sobre aquele objeto de analise, e que podem servir de base para
avaliagbes mais completas (TCU, 2018).

g) Listas de Verificagao:

A técnica tem como base a utilizagdo de documentos ja produzidos em outras
avaliagdes, a exemplo de experiéncias, boas praticas e lista de situagdes perigosas
ou de riscos, dentre outros, e se da por meio da analise da lista existente, fazendo-
se “um batimento entre o que ela contém — eventos, fontes de risco, controles etc. —
e a situagao ou objeto que esta sendo avaliado”, com o objetivo de se obter “listas
de situagdes ou riscos inaceitaveis, de controles inadequados ou faltantes, entre
outros produtos” (TCU, 2018, p. 44).

h) Analise de Causa Raiz:

Técnica que possibilita a identificagdo da raiz ou causas originais dos riscos -
por ser mais relevante que a identificagcdo apenas dos seus sinais mais claros e
imediatos -, privilegia uma avaliagdo progressiva das causas dos riscos, partindo das
mais evidentes para as subjacentes, analisando fatores humanos, tecnoldgicos,

materiais e ambientais, dentre outros, de modo que pode ser utilizada tanto para
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estimar a probabilidade de um risco quanto para direcionar agées que visem ao

tratamento das suas principais causas (TCU, 2018).

Ainda sobre a aplicagao da técnica, o TCU (2018, p. 45) ressalta que “mais do
que buscar identificar grande quantidade de causas, é mais eficaz identificar e tratar
0 menor conjunto de causas que mais contribua para a materializacdo do risco
(aplicagéo da regra 20-80, de Pareto)”, consignando que além da analise de Pareto,
a técnica em questao podem ser aplicadas ainda as ferramentas “5 Porqués”, arvore
de falhas e diagrama de espinha de peixe (Ishikawa), esta ultima demonstrada na

Figura 8.

Figura 8 — Exemplo de diagrama de espinha de peixe (Ishikawa)

PESSOAS PROCESSOS TECNOLOGIA

RISCO

Causa RE1

/

INFORMAGOES RECURSOS AMBIENTE EXTERNO
FINANC. /MATERIAIS

Fonte: TCU (2018).

i) Técnica “E SE” estruturada (SWIFT)

Constitui técnica que visa identificar riscos de desvios em determinado
processo, sistema ou atividade, por meio da reunidao de pessoas envolvidas com o
objeto analisado ou que sobre ele detenham informagdes, sob a mediagcdo de um
facilitador, a quem incumbe instigar a participacdo dos presentes no grupo com

” “ ” “*

questionamentos do tipo “e se”, “0 que aconteceria se”, “alguém ou algo pode ...?",
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“alguém ou algo nunca...?”, de forma a estimula-los a refletir acerca de diversas
alternativas e cenarios para o funcionamento do objeto da analise, com potencial
para auxiliar, inclusive, na identificacdo de controles e na mensuragcdo de sua
eficacia. Sua aplicagcao pode resultar em “listas de possiveis eventos, fontes de
riscos, consequéncias e controles, bem como de ag¢des de tratamento priorizadas”, e
facilitar “a criacdo de um registro de riscos e de plano de tratamento, que podem ser
obtidos com pequeno esforgo adicional” (TCU, 2018, p. 46).
j) Analise BOW TIE:

Consiste em técnica que visa descrever, de forma simplificada, os caminhos
de um evento de risco, partindo das causas até as consequéncias do risco, com o
fito de que se possa definir e constituir barreiras entre as causas e o risco e entre
este evento e suas consequéncias, utilizando-se, para tanto, de um diagrama em
formato de gravata borboleta, no qual o n6 da gravata representa o evento risco, do
lado esquerdo suas causas e do lado direito suas consequéncias, de modo que
entre as causas e o risco, e, de igual forma, entre o risco e as consequéncias,
possam ter lugar as barreiras definidas, seja para prevenir o risco (no primeiro caso),
seja para atenuar suas consequéncias (TCU, 2018), conforme se avista na Figura 9.

Figura 9 — Esboco de diagrama “bow tie”

CAUSAS

(fragilidades e outras

CONSEQUENCIAS

(possiveis efeitos

fontes internas i
que podem propiciar a
ocorréncia do evento)

resultantes da ocorréncia
do evento)

Controle preventivo

Controle atenuante

Fonte: TCU (2018).
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I) Analise de Decisao por Multicritério (MCDA):

A técnica visa subsidiar no processo de tomada de decisdo por meio da
identificacdo e classificacdo de alternativas “por ordem de valor ou prioridade, a
partir da percepcao de um grupo de pessoas”, o que passa pela identificacdo do
conjunto de opgdes a serem avaliadas e a definicdo e classificagdo hierarquica de
fatores e critérios de avaliacdo, tendo por base pesos atribuidos a cada um dos
fatores e critérios avaliativos a partir de notas conferidas por avaliadores e
consolidadas por algum método matematico de comparacédo, dentre eles o Analytic
Hierarchy Process (AHP), de modo a resultar numa classificagdo das alternativas
baseada nas notas finais recebidas por cada uma delas. Tem como ponto forte a
caracteristica de abrir “a possibilidade de tomada de decisdo mesmo quando as
partes envolvidas possuem objetivos e critérios distintos”, de modo que na gestao de
riscos, pode ser aplicada, dentre outras finalidades, para classificar riscos ou
priorizar agdes de tratamento (TCU, 2018, p. 47-48).

m) Pensamento Sistémico:

Conforme o TCU (2018, p. 48), a técnica se refere “a um conjunto de
conceitos, comportamentos e ferramentas que auxiliam na compreensdao de
estruturas interdependentes de sistemas complexos”, com o objetivo de apontar
relagdes de causalidade entre fatores que se relacionam entre si, de modo a permitir
analises holisticas e integradas de questdes/problemas postos, “vislumbrar
conjuntos dindmicos de comportamento, identificar e compreender interconexdes
que conferem ao sistema caracteristicas Uunicas”, bem como identificar
comportamentos provaveis, por meio da utilizacdo, dentre outras, de ferramentas

como o diagrama de loop de causalidade (CLD), representado na Figura 10.
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Figura 10 — Exemplo de diagrama de loop de causalidade (CLD)

e INFRﬁESTRUTURn

INVEST IMENTIJ

PRECO DE
CUMPETIGAI]

PRI]DUI;AI] PREGI] @ DEMANDA
e 0

IMPORTACAO
e

Fonte: TCU (2018)

Por fim, o referencial mencionado neste subitem registra que as técnicas
apresentadas ndo sao as unicas existentes, tampouco sdo excludentes entre si,
sendo comum a utilizagdo conjunta de duas ou mais técnicas, o que vai depender da
etapa da gestdo de riscos na qual estejam sendo aplicadas e do objeto a ser
avaliado.

Assim, observa-se uma crescente preocupacdo de 6rgdos da Administragao
Publica na apresentacao e/ou desenvolvimento de instrumentos capazes de auxiliar
o setor publico no seu dever de gerenciar riscos, sendo de uma dessas iniciativas
que exsurge o Software ForRisco, que sera objeto de concisa apresentagdo no

tépico seguinte.

2.8 O SISTEMA FORRISCO E A SUA CAPACIDADE DE CONTRIBUICAO PARA A
GESTAO DE RISCOS EM INSTITUICOES PUBLICAS

Consiste o ForRisco® em ferramenta de gestdo de riscos inserida no “Sistema

For” para governanga publica, sistema este que, conforme Bermejo et al. (2019, p.

® Trata-se da Versdo 01 da plataforma, abordada por Bermejo et al. (2019).
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42), resulta do esforgo e visdo comum de um grupo de “professores, pesquisadores
e especialistas em gestdo estratégica, inovagéo e gestao de riscos para fomentar o
aperfeicoamento dos métodos, processos e softwares de planejamento e gestao”
nos o6rgaos da Administragdo Publica, cujo objetivo é oferecer solugbes capazes de
incentivar praticas de inovacdo e planejamento estratégico em organizagdes
publicas.

Além do ForRisco, o “Sistema For” alberga o ForPDI — Gestdo de Plano
Estratégico/PDI, destinado a gestdo e acompanhamento do Planejamento
Estratégico / Plano de Desenvolvimento Institucional de universidades e demais
instituicbes publicas, o qual possibilita o “acompanhamento do PE/PDI em tempo
real, de forma colaborativa, eficiente, rapida e segura”, porquanto permite “cadastrar
todo o planejamento estratégico do PDI, inserir os valores das metas alcangadas,
monitorar o desempenho das metas, elaborar o documento do PDI”, dentre outras
atividades, de modo a proporcionar “a sustentacdo do planejamento estratégico das
instituicbes de ensino e de outras instituicbes de maneira integrada e interativa
(BERMEJO et al., 2019, p. 43).

Por sua vez, o ForRisco € apresentado por Bermejo et al. (2019, p. 44-45)
como ‘um conjunto de solugdes abertas e gratuitas composto pela metodologia
ForRisco, pela capacitagdo on-line e pelo software ForRisco”, cujo proposito € o de
“prover artefatos tedricos e praticos para o acompanhamento e para a gestdo de
riscos advindos dos processos desenvolvidos pelas instituicbes”, com vistas a
gestdo de “processos de identificagdo, analise, planejamento, monitoramento e
controle dos riscos” (BERMEJO et al., 2019, p. 44-45).

Mais precisamente acerca do software ForRisco, destaca ainda o sobredito
autor que trata-se de “‘um moédulo de gestdo de riscos integrado que permite
alteracbes e adequacgdes dos riscos por membros das instituicdes e das equipes,
facilitando a prevencdo de desastres advindos de tais riscos”, dentre outros
beneficios, de modo a contribuir para tomada de decisdo (BERMEJO et al., 2019, p.
45).

Acerca das funcionalidades do Sistema ForRisco, Bermejo et al. (2019, p.
179-180) apontam para uma série de possibilidades oferecidas pelo software
visando assegurar a implementagdo e o acompanhamento da gestdo de risco em

instituicdes publicas, destacando que, por meio da ferramenta, é possivel:
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» criar Politica de Gestdo de Riscos: dimensao concreta dos mecanismos de
orientagdo para a decisdo e a agao das atividades e dos processos de gestdo dos
riscos;

« criar Plano de Gestao de Riscos: refere-se ao projeto ou conjunto de medidas
estabelecidas como guia pratico para identificar, administrar e monitorar os riscos;

» avaliar e classificar a tipologia do risco: a classificagcdo esta organizada em
operacional, legal, imagem/reputacdo do 6rgao e financeiro/orgamentario;

» definir o grau do risco: refere-se a uma classificagdo, pelo usuario, do posi-
cionamento ou nivel do risco em um determinado momento. Recomenda-se que o
risco seja classificado em critico, alto, moderado e pequeno;

+ estabelecer agdes corretivas: sdo as atividades e as praticas que visam a
execucao da tomada de decisao para corrigir os incidentes;

« permitir niveis de acesso diferentes: a ferramenta possibilita hierarquizar e
controlar o acesso dos usuarios por seus gestores;

* reconhecer ameacas ou oportunidades atreladas aos riscos: ameacas sao
situagdes de incerteza, externas e/ou internas as organizagdes, que podem
atrapalhar ou impedir o alcance dos objetivos definidos; oportunidades sao situagdes
ou circunstancias favoraveis, externas e/ou internas as organizagdes, que podem
ser aproveitadas e afetar positivamente o alcance dos objetivos;

« definir periodicidade da analise: refere-se aos intervalos regulares em que o risco
devera ser analisado. O sistema oferece os seguintes intervalos: diario, semanal,
quinzenal, mensal, bimestral, trimestral, semestral e anual,

« identificar causas e consequéncias dos riscos: a causa é considerada o principio, a
razao, o motivo ou a origem para que o risco acontega; a consequéncia é tudo aquilo
que foi produzido (ou podera ser produzido) diante dos riscos identificados; efeitos
ou resultados dos riscos;

» desenvolver matriz de riscos: dispositivo para indicar, de maneira ordenada, a
classificagao dos riscos proposta pelo usuario a partir do grau do risco; e

» estabelecer agdes de prevencao, registrar data e horario de edicdo das
informagdes, duplicar planos e politicas de gestdo de riscos para facilitar a edig¢ao,
criar ou basear-se nos indicadores do Sistema ForPDI, criar planejamento por
unidade, adicionar e editar informagdes sobre os riscos e realizar pesquisa

avancgada, entre outras acgoes.
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Assim, pelas caracteristicas que ostenta, o Sistema ForRisco se apresenta
como importante ferramenta a disposicdo da Administracdo Publica no
desenvolvimento do seu mister de gerenciar riscos, sobretudo em razdo da
completude de funcionalidades apresentadas por Bermejo et al. (2019).

Desta forma, ao transitar pelos principios constitucionais norteadores da
Administracdo Publica no Brasil, passando pelas definicbes e categorizagdo de
riscos, assim como pela gestdo de riscos nas organizagdes em geral e, em especial,
nas instituicbes publicas, culminando com a apresentacdo de modelos, técnicas e
sistema de gestao de riscos aplicaveis a Administragao Publica, o referencial tedrico
que aqui se finda visou tragar um panorama geral sobre o tema estudado, com
vistas a permitir a aplicacdo do conhecimento colhido as etapas posteriores do
estudo, sobretudo visando a formulagdo da pretendida proposta de contribuicao,
razao pela qual, doravante, apresenta-se a metodologia que regeu a presente

pesquisa.
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3 METODOLOGIA

Gil (2008, p. 8) afirma que a ciéncia tem como objetivo primordial alcangar a
veracidade dos fatos, enfatizando que “para que um conhecimento possa ser
considerado cientifico” essencial se faz “determinar o método que possibilitou chegar
a esse conhecimento”, por método devendo-se entender o “caminho para se chegar
a determinado fim”, ao passo que método cientifico possa ser compreendido “como
o conjunto de procedimentos intelectuais e técnicos adotados para se atingir o
conhecimento.” Semelhante definicdo de método cientifico € apresentada por
Vergara (2004, p. 12), que o conceitua como “um caminho, uma forma, uma logica
de pensamento”.

Lakatos e Marconi (2003, p. 83), embora defendam ndo serem os métodos
cientificos instrumentos de aplicabilidade exclusiva da ciéncia, ressaltam que “nao
ha ciéncia sem o emprego de métodos cientificos”, que resultam assim definidos

pelas autoras:

0 conjunto das atividades sistematicas e racionais que, com maior
seguranga e economia, permite alcangar o objetivo - conhecimentos validos
e verdadeiros -, tragcando o caminho a ser seguido, detectando erros e
auxiliando as decisdes do cientista (LAKATOS; MARCONI, 2003, p. 83).

Por sua vez, Richardson (2012, p. 70) classifica “método em pesquisa” como
“a escolha de procedimentos sistematicos para a descricdo e explicacdo de
fendbmenos”, e define método cientifico como o ato de “delimitar um problema,
realizar observacdes e interpreta-las com base nas relagdes encontradas,
fundamentando-se, se possivel, nas teorias existentes.”

Sinteticamente tracadas as definicdes de método e método cientifico, tem-se
por relevante registrar que aplica-se a presente pesquisa o método dedutivo,
porquanto o estudo buscou apropriar-se do conhecimento sobre o tema proposto
com vistas a compreender a necessidade de sua aplicagdo no objeto de estudo
(RICHARDSON, 2012, p. 37).

Assim, cumpre esclarecer que dedica-se o presente capitulo a definicado da
tipologia da presente pesquisa, bem como a apresentagdo dos procedimentos que a
regeram, pois como sustenta Vergara (2004, p. 46), “o leitor deve ser informado
sobre o tipo de pesquisa que sera realizada, sua conceituagao e justificativa a luz da

investigacao especifica.”
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3.1 CARACTERIZAGAO DO ESTUDO

A presente pesquisa se enquadra naquilo que Richardson (2012, p. 16-17)
classifica como “pesquisa para resolver problemas” de abordagem qualitativa,
porquanto inclinada a “procura coletiva de solucdo de problemas praticos”, nao
estando, por conseguinte, voltada a formular ou testar teorias, mas sim interessada
“em descobrir a resposta para um problema especifico ou descrever um fenébmeno
da melhor forma possivel”.

Com ela buscou-se conhecer o estagio atual do gerenciamento de riscos na
Universidade Federal de Sergipe por meio de diagndstico situacional e visando a
identificacdo de oportunidade para formulagado de proposta de contribuicdo, e, apos,
definido o escopo da proposta, procurou-se conhecer a realidade de outras
instituicdes publicas de ensino superior naquele aspecto especifico, a fim de que se
pudesse formular uma proposta de contribuicdo para a gestédo de riscos aplicavel a
realidade da instituicdo pesquisada. Dai pode-se extrair que, quanto a sua natureza,
a pesquisa é aplicada, posto que por meio dela buscou-se a geragdo de
conhecimento dirigido a “aplicacédo imediata numa realidade circunstancial” (GIL,
2008, p. 27).

Acerca da abordagem qualitativa, Vergara (2004) ensina que pesquisas nela
baseadas ndo demandam testagem ou utilizacado de métodos estatisticos, pois tém
como preocupacdo a confirmacdo ou nao de suposicoes por meio de métodos
outros, inclusive “observacdes detalhadas e minuciosas do mundo real” (YIN, 2001,
p. 34).

Gil (2008, p. 175), por sua vez, leciona ser a abordagem qualitativa isenta de
“formulas ou receitas predefinidas para orientar os pesquisadores”, de modo que a
analise dos dados esta intrinsecamente ligada aos predicados subjetivos de cada
pesquisador, e atenta ao carater oscilante que tais dados por natureza ostentam,

como explica com maestria Mansano (2014, p. 124-125):

E nesse sentido que os problemas analisados podem ganhar contornos
incbmodos e provocar estranhamento e, por isso mesmo, pdr os
investigadores em contato mais direto com os limites do desconhecido. As
pesquisas qualitativas mantém-se precisamente na vizinhanga desse
desconhecimento, ja que n&o se sabe, de anteméao, o que advira dos dados
e que tipo de analise podera ser elaborado sobre eles. Dai seu carater
radicalmente aberto que tende, até mesmo, a dispensar a formulacdo de
hipoteses.
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[...]

Assim, esta-se diante de um processo de investigacdo que busca conhecer
a produgdo diferenciada e mutante do participante nas redes relacionais
(uma heteroprodugéo), visto que o objetivo dessa metodologia de pesquisa
consiste em conhecer as multiplas dimensdes colocadas em curso por esse
movimento, as quais, por sua vez, podem ser transformadas com o passar
do tempo, incluindo-se ai o tempo dedicado a pesquisa. Dai a necessidade
de escolher um método aberto para possiveis desvios, que se mantenha em
movimento e seja capaz de acompanhar as minucias dos depoimentos
(dados) cedidos pelos sujeitos participantes que [...] também estdo em
movimento e, em fungdo disso, poderao fornecer um material por vezes
confuso, dispar e contraditério sobre as maneiras como experimentam o
problema que esta sendo investigado.

Quanto aos seus objetivos, tem-se que a pesquisa se enquadra como
exploratoria, porquanto “tem como principal finalidade desenvolver, esclarecer e
modificar conceitos e ideias, tendo em vista a formulacdo de problemas mais
precisos ou hipéteses pesquisaveis para estudos posteriores” (GIL, 2008, p. 28), ou
seja, objetiva “conhecer as caracteristicas de um fendmeno para procurar,
posteriormente, explicacbes das causas e consequéncias de dito fenbmeno”
(RICHARDSON, 2012, p. 326).

Ademais, apesar de gestao de riscos nao ser um tema novo ou desconhecido,
o estudo deste tema no objeto de estudo (Universidade Federal de Sergipe) € algo
que ainda nao foi explorado, circunstancia que reforca o carater exploratério da

pesquisa.

3.2 QUESTOES DE PESQUISA

As questdes de pesquisa surgiram para que fossem respondidas no
transcorrer do trabalho e refletiram um roteiro de estudos alinhado aos objetivos
especificos, e estdo correlacionadas com a coleta e tratamento de dados
(VERGARA, 2004). No presente estudo, as questbes de pesquisa que surgiram
foram as elencadas abaixo:

a) O que trazem os normativos internos e demais documentos disponiveis
relacionados a estratégia, aos objetivos e ao gerenciamento de riscos na UFS?

b) Qual o estagio atual de implantagdo da gestdo de riscos na instituicao
pesquisada?

c) Qual o ponto de oportunidade identificado para formulagdo da proposta de

contribuicao?
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d) Como se apresentam as estruturas de gestdo de riscos implantadas em
outras instituicdes publicas federais de ensino superior, no que se refere ao ponto de

oportunidade identificado?

3.3 DELINEAMENTO E PROCEDIMENTOS DA PESQUISA

Consoante ensina Gil (2008, p. 49), o delineamento da pesquisa constitui
“etapa em que o pesquisador passa a considerar a aplicagao dos métodos discretos,
ou seja, daqueles que proporcionam os meios técnicos para a investigagcado”, de
modo a retirar o foco dos aspectos teodricos presentes nas fases anteriores para dar
espacgo aos problemas praticos que envolvem a coleta e verificacdo de dados, assim
correspondendo, conforme Lakatos e Marconi (2003, p. 222), “a parte pratica da
coleta de dados”.

Assim, a verificagdo passa a ser viabilizada por procedimentos técnicos que,
considerados “um conjunto de preceitos ou processos de que se serve uma ciéncia,
sao, também, a habilidade para usar esses preceitos ou normas, na obtencdo de
seus propositos” (LAKATOS; MARCONI, 2003, p. 222), e que devem considerar “o
ambiente em que sao coletados os dados, bem como as formas de controle das
variaveis envolvidas” (GIL, 2008, p. 49).

Prodanov e Freitas (2013, p. 54) apontam para o delineamento como sendo o
design conceitual e operativo da investigacdo, porquanto objetiva expressar “as
ideias de modelo, sinopse e plano”, de modo a representar a idealizagdo da
pesquisa “em sua dimensao mais ampla, envolvendo diagramacgao, previsao de
analise e interpretacdo de coleta de dados, considerando o ambiente em que sao
coletados”.

Ainda, destacando o procedimento de coleta de dados como o mais relevante
elemento para identificacdo do design da pesquisa, Prodanov e Freitas (2013, p. 54)
indicam a existéncia de dois grandes grupos que podem definir o delineamento,
sendo eles: a. pesquisas que se baseiam em fontes escritas, tratadas pelos autores
como fontes de papel, grupo no qual se enquadram a pesquisa bibliografica e a
pesquisa documental; b. pesquisas lastreadas em dados fornecidos por pessoas,
nas quais se incluem “a pesquisa experimental, pesquisa ex-postfacto, o

levantamento, o estudo de caso, a pesquisa-acao e a pesquisa participante”.
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Classificacdo em muito semelhante também é trazida por Gil (2008, p. 50),
que alerta para a relativa flexibilidade no delineamento da pesquisa, porquanto
“algumas pesquisas, em fungdo de suas caracteristicas, ndo se enquadram
facilmente num ou noutro modelo”, embora, no mais das vezes, ndo se encontre
dificuldades para enquadrar o estudo numa das categorias acima definidas.

Assim, a presente pesquisa se enquadra como Estudo de Caso, porquanto
inserida numa “categoria de investigagdo que tem como objeto o estudo de uma
unidade de forma aprofundada” (PRODANOV; FREITAS, 2013, p. 54), ou se€ja,
caracterizada “pelo estudo profundo e exaustivo de um ou de poucos objetos, de
maneira a permitir o seu conhecimento amplo e detalhado”, com o propédsito de
“‘explorar situagdes da vida real cujos limites n&o estdo claramente definidos” (GIL,
2008, p. 57-58).

Em palavras outras, buscou-se investigar, de forma profunda e exaustiva, o
gerenciamento de riscos no ambito da Universidade Federal de Sergipe, ainda
pouco explorado, de modo a se permitir conhecer, detalhadamente, as nuances do
mecanismo de controle de riscos na instituicdo, a ponto de se tornar possivel a

propositura de uma intervencéao visando ao seu aprimoramento.

3.4 UNIDADE DE ANALISE E CRITERIOS PARA ESCOLHA DO CASO

A presente pesquisa tem como escopo o estudo do tema gestdo de riscos,
sobretudo na Administracdo Publica, e mais especificamente na Universidade
Federal de Sergipe — UFS, visando a elaboragdo de proposta capaz de contribuir
com o aprimoramento da gestao de riscos na instituicdo que, embora formalmente
criada em 15 de maio de 1968, iniciou em 1948, por meio dos cursos que adiante
viria a absorver, a sua trajetoria de contribuicdo para o desenvolvimento do estado

de Sergipe, consoante historiado em seu sitio na internet:

A criagdo da Faculdade de Ciéncias Econdmicas e da Escola de Quimica
(1948), seguida da Faculdade de Direito e Faculdade Catdlica de Filosofia
(1950), Escola de Servico Social (1954) e Faculdade de Ciéncias Médicas
(1961), fez com que fosse atingido o numero minimo necessério de escolas
superiores para que se pleiteasse a fundagdo de uma universidade em
Sergipe.

Em 1963, a entdo Secretaria de Educagao do Estado deu inicio ao processo
de criagéo da universidade, concretizado em 1967 pelo Decreto-Lei n° 269 e
efetivado em 15 de maio de 1968. A época, havia duas possibilidades de
regime para a instituicdo: a autarquica, defendida pelo diretor da entao
Faculdade de Medicina, Antdnio Garcia Filho, e a Fundagdo Federal,
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defendida por Dom Luciano José Cabral Duarte, entdo presidente do
Conselho Federal de Educacéo (CFE).

Institui-se, entdo, a Fundacao Universidade Federal de Sergipe integrada ao
sistema federal de ensino superior, incorporando todos os cursos superiores
existentes no estado. (UFS, 2020)

A fim de proporcionar uma reforma administrativo-académica, em 1978
novas diretrizes do Ministério da Educagdo fizeram com que a UFS
reformulasse o curriculo dos seus até entado 23 cursos e os distribuisse em
quatro unidades de ensino existentes até hoje: Centro de Ciéncias Exatas e
Tecnologia (CCET), Centro de Ciéncias Bioldgicas e da Saude (CCBS),
Centro de Ciéncias Sociais Aplicadas (CCSA) e Centro de Educacgéo e
Ciéncias Humanas (CECH).

A década de 1980 marca o inicio da transferéncia gradativa da universidade
para suas novas instalagbes no campus universitario em Sao Cristévao
(Grande Aracaju). Em 1987, em observancia a Resolugdo 01/87 do
Conselho Universitario (CONSU), o campus passou a ser denominado
“Cidade Universitaria Prof. José Aloisio de Campus”.

A partir dos anos 2000, a UFS iniciou um vigoroso processo de expansao,
que culminou com a criagdo de mais um Centro, o Centro de Ciéncias Agrarias
Aplicadas — CCAA e outros cinco campi, que, atualmente, juntos ofertam 113 (cento
e treze) cursos de graduacédo nas mais diversas areas de conhecimento, sendo 82
(oitenta e dois) no Campus Séo Cristévao - distribuidos entre o Centro de Ciéncias
Exatas e Tecnologia — CCET (27), Centro de Educacédo e Ciéncias Humanas -
CECH (29), Centro de Ciéncias Sociais Aplicadas — CCSA (12), Centro de Ciéncias
Biologicas e da Saude — CCBS (08) e Centro de Ciéncias Agraria Aplicadas — CCAA
(06); 10 (dez) no Campus lItabaiana, 08 (oito) no Campus Lagarto; 05 (cinco) no
Campus Aracaju; 04 (quatro) no Campus Laranjeiras; e 04 (quatro) no Campus
Nossa Senhora da Gléria, conforme se extrai do informativo “UFS Em numeros
20207, igualmente disponivel na pagina mantida pela instituicdo na internet.

Conforme sobredito informativo, no ano de 2019 foram graduados 2460 (dois
mil quatrocentos e sessenta) alunos, o que representa uma taxa de sucesso global
de 41,7%, ao passo que no semestre 2020.1 o documento aponta para 4.806
(quatro mil, oitocentos e seis) ingressantes e 25.163 (vinte e cinco mil, cento e
sessenta e trés) alunos de graduagao matriculados.

Assim, presente na capital de Sergipe e em mais 05 (cinco) municipios do
estado (Itabaiana, Lagarto, Laranjeiras, Sdo Cristovao e Nossa Senhora da Gldria),
a UFS vem ha mais de 05 (cinco) décadas, desempenhando sua missao de oferecer
a comunidade, sobretudo sergipana, servigos educacionais de qualidade
reconhecida, capazes de modificar realidades.
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Criada sob a forma de Fundacao Publica de Direito Publico Federal vinculada
ao Ministério da Educagao, a UFS vem se notabilizando como a unica universidade
publica do estado de Sergipe, cuja missdo é “contribuir para o progresso da
sociedade por meio da geragcdo de conhecimento e da formacédo de cidadaos
criticos, éticos e comprometidos com o desenvolvimento sustentavel” (UFS, 2021).

Assim, como instituigdo publica federal de ensino superior que €, nao ha
duvidas de que a UFS deve estar submetida aos ditames de normativas que
estabelecem a necessidade de implantacdo de uma série de mecanismos e
estratégias de governanga no ambito da Administragado Publica Federal, dentre eles
a sistematizagédo da gestao de riscos, cujo objetivo, conforme Vieira e Barreto (2019,
p. 111-112), € gerar e preservar valor a partes interessadas, por meio do adequado
enfrentamento das incertezas decorrentes de fontes internas e externas capazes de
influenciar nas atividades que conduzem ao alcance dos objetivos da organizacgao,
de modo a ser “fundamental para o sucesso no cumprimento da missdo da agéncia
publica em entregar servicos de qualidade, ajudando a melhorar a eficiéncia, a

eficacia e a efetividade da gestdo”, e os indices de confianga da sociedade em
relagao a tais servigos e quanto a aplicagao dos recursos publicos.

A guisa de exemplo das normativas supramencionadas, tem-se a Lei
Complementar 101/2000 (Lei de Responsabilidade Fiscal), em seu art. 1°, §1° o
Decreto n° 9.203/2017, que “dispbe sobre a politica de governanga da administragao
publica federal direta, autarquica e fundacional”, e a Instrugdo Normativa Conjunta
MP/CGU n°® 01/2016, que “dispde sobre controles internos, gestdo de riscos e
governanga no ambito do Poder Executivo federal”.

Ademais, o j4 mencionado Relatério de Politicas e Programas de Governo
(RePP) — desenvolvido pelo TCU e cujas conclusbes resultam assentadas no
Acordao n° 2.127/2017 — aponta para um cenario deficitario no tocante a governancga
e gestdo de riscos nas instituicbes publicas federais, de modo a revelar ser
premente a estruturacdo do gerenciamento de riscos em tais instituicbes (TCU,
2018).
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3.5 FONTES DE EVIDENCIA

Cumpre aqui registrar as fontes das quais os dados necessarios a realizagao
da pesquisa foram coletados. Nesse sentido, Yin (2001), sem descuidar de alertar
para a existéncia de outras fontes de evidéncias, apresenta seis fontes que
considera de maior proeminéncia, sendo elas: Documentagdo, Registros em
arquivos, Entrevistas, Observacdo direta, Observagao participante e Artefatos
fisicos.

Nesse sentido, tomando-se como base as ligdes de Yin (2001) acima
esposadas, tem-se que o presente estudo teve como fonte de evidéncia a
“‘documentacéo”, cuja analise é definida por Richardson (2012, p. 228) como “a
observagdo que tem como objeto ndo os fendmenos sociais, quando e como se
produzem, mas as manifestagdes que registram estes fendmenos e as ideias
elaboradas a partir deles”, 0 que se deu por meio do exame de normativos internos e
demais documentos relacionados a estratégia e aos objetivos da UFS, assim como
ao gerenciamento de riscos na instituicdo, bem como aqueles relativos as
instituicbes publicas federais de ensino pesquisadas, pois, conforme Yin (2001, p.
107), “exceto para os estudos que investigam sociedades que ndo dominam a arte
escrita, é provavel que as informagdes documentais sejam relevantes a todos os
topicos do estudo de caso”.

Conforme GIL (2008, p. 147), a utilizagao da fonte de evidéncia em questéo é
caracterizada pela coleta de dados por meio de documentos, a exemplo daqueles
lavrados por orgdos da Administragdo Publica, ou seja, materiais ainda nao
submetidos a tratamento analitico, desde que tenham potencial para fornecer
elementos com vistas a verificagdo do fendmeno ou fato pesquisado.

De igual forma, teve também como fonte de evidéncias “entrevistas” que,
conforme Lakatos e Marconi (2003), constituem uma metddica confabulagdo com o
interlocutor entrevistado, por meio da qual o pesquisador coleta as informacdes que
compreende necessarias a investigacao, oportunidade na qual buscou-se junto ao
responsavel pela gestdo de riscos na UFS dados acerca da implementagdo do
mecanismo na instituicdo — por meio das questdes formuladas no Roteiro de
Entrevista constante do Apéndice B —, de igual forma procedendo em relagéo a

envolvidos na implantagdo da gestdo de riscos em duas instituicdes publicas
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federais de ensino superior, neste caso especificamente quanto ao ponto de
oportunidade de formulagcdo da proposta identificado na UFS, utilizando-se, para
tanto, das questdes dispostas no Roteiro de Entrevistas constante do Apéndice C.

No que se refere as duas instituicbes cujos dados foram coletados, a
realizacao de pesquisa prévia indicou que ambas as IFES ja haviam deflagrado o
processo de implantagdo da gestdo de riscos nos seus respectivos ambitos, tendo
este sido o critério que conduziu a escolha da UFCA — Universidade Federal do
Cariri, localizada no estado do Ceara, e da UFERSA — Universidade Federal Rural
do Semi-Arido, estabelecida no estado no Rio Grande do Norte.

Sobre as fontes de evidéncias que subsidiaram a pesquisa - documentacéo e
entrevista - Yin (2001) se ocupa de trazer um quadro que apresenta os pontos fortes
e pontos fracos de cada uma delas, que pela sua relevancia, foi aqui adaptado, de
forma a contemplar apenas as fontes empregadas na presente pesquisa, conforme

se apresenta no Quadro 3.

Quadro 3 — Pontos fortes e pontos fracos das fontes de evidéncias empregadas
Fonte de Evidéncia Pontos Fortes Pontos Fracos

Documentagéao

eEstavel — pode ser revisada
inUmeras vezes;

eDiscreta — ndo foi criada como
resultado do estudo de caso;

eExata — contém nomes,
referéncias e detalhes exatos de
um evento;

eAmpla cobertura — longo
espaco de tempo, muitos
eventos e muitos ambientes
distintos.

eCapacidade de recuperagao —
pode ser baixa;

eSeletividade tendenciosa, se a
coleta nao estiver completa;

eRelato de visdes tendenciosas
- reflete as ideias
preconcebidas (desconhecidas)
do autor;

®Acesso - pode
deliberadamente negado.

ser

Entrevistas

eDirecionadas - enfocam
diretamente o topico do estudo
de caso;

ePerceptivas - fornecem
inferéncias causais percebidas.

e\/isdo tendenciosa devido a
questdes mal elaboradas;

eRespostas tendenciosas;
eOcorrem imprecisdes devido a
memoria fraca do entrevistado;

eReflexibilidade - o
entrevistado da ao
entrevistador o que ele quer
ouvir.

Fonte: Adaptado de Yin (2001)

A compreensao dos pontos fortes e fracos trazida por Yin (2001) se mostra
relevante para o presente estudo na medida em que permite ao pesquisador
direcionar seus esfor¢cos para a exploracdo dos pontos fortes de cada uma das
fontes de evidéncias, e ao mesmo tempo buscar meios para eliminar ou, a0 menos,

mitigar a incidéncia dos pontos fracos.
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Ademais, ainda conforme Yin (2001), a utilizagdo conjunta de duas ou mais
fontes de evidéncias trazem maior confiabilidade as informagdes coletadas,
conferindo, por consequéncia, maior nivel de confianca aos resultados obtidos na

pesquisa.

3.6 DEFINICOES CONSTITUTIVAS

Delineada a pesquisa e apresentados os procedimentos técnicos que a
subsidiaram, e, ainda, aclaradas as questdes atinentes aos critérios de escolha do
caso, torna-se indicado tragar algumas importantes definicbes constitutivas que,
conforme Gil (2008, p. 79), constitui “a operacionalizagdo das variaveis, que pode
ser definida como processo em que sofre uma variavel (ou um conceito) a fim de se
encontrar o0s correlatos empiricos que possibilitem sua mensuracido ou
classificagao”.

O autor exemplifica o sustentado tendo por base a hipotética variavel ou
conceito "status socioeconomico" que pode ser definido “teoricamente como a
posicao de um individuo na sociedade, tomando-se como referéncia a posicao dos
outros individuos em relagéo a sua” (GIL 2008, p. 79).

Assim, tem-se por pertinente apresentar as seguintes definicées constitutivas:

1. Instituicoes publicas federais de ensino superior: Refere-se as
Universidades e aos Institutos Federais mantidos por recursos publicos e vinculados
ao Ministério da Educagdo e, portanto, sujeitos a legislagdo atinente a
obrigatoriedade do gerenciamento de riscos;

2. Riscos organizacionais: Eventos incertos incidentes nas atividades da
organizagdo que se mostrem capazes de impor consequéncias negativas ou
positivas na busca pelo alcance dos seus objetivos;

3. Gerenciamento de riscos: Também tratado no presente estudo como
gestdo de riscos, € o conhecimento, enfrentamento e capacidade de respostas, a
nivel organizacional, quanto aos riscos incidentes em suas atividades que
apresentem potencial para impactar negativa ou positivamente no alcance dos seus
objetivos;

4. Estruturacao do gerenciamento de riscos: Implementacgao sistematica e

estruturada de procedimentos que visem a gestao de riscos.
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3.7 CATEGORIAS ANALITICAS E ELEMENTOS DE ANALISE

Acerca das categorias de analise, Richardson (2012) faz uma importante
ressalva sobre a necessidade de equilibrio por ocasido da criacéo de tais categorias
por parte do pesquisador, a fim de que - em ultima analise - ndo haja desperdicio de
tempo e acumulo de informacbdes despiciendas, que podem criar embaragos a

pesquisa, sobretudo quando da analise de dados:

[...] os problemas que suscitam analise qualitativa exigem do pesquisador
trato especial na condugéo das observagdes e habilidades quanto ao uso ou
criagdo das categorias, pois, mesmo que se obtenha um conjunto de
observagbes bastante amplo e ndo se tomem como referencial certas
categorias, € quase certo que sejam encontradas dificuldades quando da
analise ordenada das informagdes.

E, nesse aspecto, alguns pesquisadores inexperientes ou outros
profissionais chegam a levantar informacgées detalhadas e extensas sobre
um problema, porém nao sabem delas fazer uso apropriado nas fases de
analise (2012, p. 83).

Nesse sentido, o Quadro 4, a seguir apresentado, trata de correlacionar os
objetivos especificos as respectivas categorias de analise e elementos de analise
tidos por necessarios, e que serviram de base para a presente pesquisa, reservando

ainda o espaco para fontes de evidéncias utilizadas para o atingimento desses

elementos de analise, com vistas ao alcance dos sobreditos objetivos.

Quadro 4 — Objetivos especificos, categorias de analise e elementos de analise
(continua)

Categorias de

Objetivos especificos analise Elementos de analise Fonte de Evidéncia
Identificar  normativos Instrumentos -Manuais, Portarias, Documentagao
internos e  demais normativos Resolugdes e demais

documentos editados normativos que versam

relacionados a sobre a estratégia, os

estratégia e aos objetivos e a gestdo de

objetivos da riscos;

Universidade Federal
de Sergipe no que
tange a gestdo de
riscos na instituicao.
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Quadro 4 — Objetivos especificos, categorias de analise e elementos de analise

(concluséo)

Diagnosticar o estagio
atual de implantacao da
gestdo de riscos na
instituicdo pesquisada.

Eventos e outras
iniciativas de
disseminacao da
gestao de riscos

-Cursos e/ou eventos de
qualificacado de pessoal
voltados ao tema gestéo
de riscos.

Documentagao e
Entrevista
Questao 4 do Roteiro
de Entrevista

no ambito da constante do
instituicao Apéndice B.
pesquisada
Diagndstico -Estagio atual de Entrevista
situacional implantagéao; Questdes 1,2,3,5¢€
-Prevaléncia de modelos 6 do Roteiro de
e/ou estruturas; Entrevista constante
-Envolvimento do quadro do Apéndice B..
de pessoal;
-Dificuldades enfrentadas.
-Efeitos da implantagao
para a estratégia e
objetivos da instituigéo.
Identificar ponto de Ponto de -Necessidade/conveniéncia
oportunidade de oportunidade da proposta a ser Documentagao
formulagado da proposta identificado formulada.
de contribuigao. visando a
formulagao da
proposta de
contribuicao
Conhecer estruturas de | Coleta de dados | -De que forma a instituicdo Entrevista

gestéo de riscos
implantadas em outras
instituicoes publicas
federais de ensino
superior, no que se
refere ao ponto de
oportunidade

identificado.

junto a outras IFES
visando a
formulagao da
proposta de
contribuigao

aborda o tema;
-Envolvimento do quadro
de pessoal;

-Dificuldades enfrentadas;
-Ligdes aprendidas.

Questoes 1 a 4 do
Roteiro de Entrevista
constante do
Apéndice C.

Fonte: Elaborado pelo autor (2021).

3.8. PROTOCOLO DE ESTUDO

Conforme define Yin (2001), o protocolo de estudo consiste em formalizagao

que visa tracar orientagcdes procedimentais a fim de que o pesquisador possa

conduzir, de forma estruturada e coesa, a sua pesquisa, como o fito de conferir ao

estudo a maxima confiabilidade possivel.

Assim, se presta o Quadro 5 a exprimir o protocolo de estudo que orientou a

realizagao da presente pesquisa.
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Quadro 5 — Protocolo de estudos

O que pode ser feito em prol da implantacdo e/ou melhoria da gestdo de

Questao de riscos na Universidade Federal de Sergipe, de forma que se apresente uma
pesquisa proposta viavel e alinhada a realidade e necessidade da organizagdo?
Ur::gﬁ:ede Area de Gestdo de Riscos da Universidade Federal de Sergipe — UFS.

Organizacoes

Universidade Federal de Sergipe — UFS.

Limite de tempo

Até o més de novembro do ano de 2021.

Fontes de dados e
confiabilidade

Cruzamento entre dados coletados mediante entrevistas semiestruturadas e
analise documental.

Validade dos
dados

Fontes multiplas de evidéncia (entrevistas e documentos).

Questoes do
estudo de caso

a) O que trazem os normativos internos € demais documentos disponiveis
relacionados a estratégia, aos objetivos e ao gerenciamento de riscos na
UFS?

b) Qual o estagio atual de implantacdo da gestdo de riscos na instituicdo
pesquisada?
c) Qual o ponto de oportunidade identificado para formulagao da proposta de
contribuicdo?

d) Como se apresentam as estruturas de gestdo de riscos implantadas em
outras instituicbes publicas federais de ensino superior, no que se refere ao
ponto de oportunidade identificado?

Procedimento de
campo do
protocolo

(PREPARAGAO)

Elaboragéo do roteiro de entrevista.
Contato com os participantes — unidade de analise.

Procedimento de

Agendamento das entrevistas.

estudo de caso

campo do _ Realizag&o das entrevistas.
protocolo (ACAO) | Transcrigdo das entrevistas.
Relatério do Consolidagao dos dados.

Confronto dos dados com os objetivos da pesquisa.

Fonte: Elaborado a partir de Yin (2001).

3.9 ANALISE DOS DADOS

Para exame dos dados que foram coletados, a presente pesquisa valeu-se da

Analise Qualitativa classificada por Gibbs (2009, p. 20) como “nomotética”, e que

“tenta mostrar o que as pessoas, eventos e contextos tém em comum e explica-los

em termos dessas caracteristicas comuns”.
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Conforme o autor, na pesquisa qualitativa, “isso se faz procurando variacoes
e diferengas e tentando relaciona-las ou mesmo correlaciona-las com outras
caracteristicas observadas, como comportamentos, agdes e resultados” (GIBBS,
2009, p. 20).

Em relagao aos critérios tomados para a analise, adotou-se a seguinte ordem:
a. Pré-analise: Fase representada pela selegdo de documentos, definicdo de
objetivos, categorias analiticas e elementos de analise, visando a estruturagdo da
analise de resultados.
b. Exploracdo do material: Fase na qual se buscou proceder com a analise da
documentacgéo de lavra da UFS acerca dos objetivos, estratégia e gestao de riscos;
documentagdo relacionada ao gerenciamento de riscos nas instituicdes
pesquisadas; bem como dos dados coletados por meio das entrevistas
semiestruturadas.
c. Tratamento e interpretacdo dos resultados obtidos: Etapa na qual buscou-se a
consolidagao e a interpretacao dos dados obtidos na fase de exploracdo do material,
sendo tragada uma discussao acerca de pontos de divergéncia e de convergéncia
identificados entre o levantado no referencial e o coletado por meio das fontes de
evidéncia, e pela qual se tornou possivel identificar o ponto de oportunidade para
formulacao da proposta de contribuicao.
d. Verificagdo de como o ponto de oportunidade para formulacdo da proposta de
contribui¢ao resultou tratado nas duas instituicdes pesquisadas (UFCA e UFERSA).
e. Elaboracéo da proposta de contribuicido, tendo por base os achados advindos das
etapas anteriores.

3.10 FORMULACAO DE PROPOSTA DE INTERVENGAO A PARTIR DO
DIAGNOSTICO OBTIDO COM A ANALISE DOS DADOS

Consoante trazido ao longo de toda a apresentagcdo da metodologia do
trabalho, a presente pesquisa esta delineada como “Estudo de caso”, pois consiste
numa pesquisa “empirica que investiga um fendmeno contemporaneo dentro de seu
contexto da vida real, especialmente quando os limites entre o fenbmeno e contexto
nao estdo claramente definidos” Yin (2001, p. 32), e, quanto a sua natureza, é

classificada como “aplicada”, porquanto, conforme Prodanov e Freitas (2013, p. 51),
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“‘objetiva gerar conhecimentos para aplicagdo pratica dirigidos a solugdo de
problemas especificos”, envolvendo “verdades e interesses locais”.

Assim, a fim de atender as premissas tracadas acima, apods realizado o
diagndstico organizacional quanto a gestdo de riscos no objeto do estudo, foi
formulada uma proposta de intervencdo, que versa sobre aspectos de

gerenciamento de riscos na UFS, de acordo com a necessidade diagnosticada.
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4 DIAGNOSTICO DA GESTAO DE RISCOS NA UNIVERSIDADE FEDERAL DE
SERGIPE

Trata o presente capitulo do exame das normativas e demais instrumentos
existentes e voltados a gestado de riscos na Universidade Federal de Sergipe, com o
fito de identificar o estagio atual de implantagédo e/ou aplicagdo do gerenciamento de
eventos incertos no ambito da instituicdo federal de ensino superior objeto do

estudo.

4.1 INSTRUMENTOS NORMATIVOS EDITADOS

A analise dos instrumentos normativos editados pela UFS acerca do tema
Gestao de Riscos, em conjunto com o tratado no tépico seguinte, visou responder a
questdo de pesquisa ‘o0 que trazem os normativos internos e demais documentos
disponiveis relacionados a estratégia, aos objetivos e ao gerenciamento de riscos na
UFS?”, por meio da identificacdo de “Manuais, Portarias, Resolucbes e demais
normativos que versam sobre a estratégia, os objetivos e a gestdo de riscos na
instituicdo”, consoante previsto no Quadro 4.

De partida, na linha tragada pela Instrugcdo Normativa Conjunta MP/CGU n°
01/2016, observa-se que a UFS iniciou, no ano de 2017, um conjunto de a¢des que
visam a implantacdo da gestdo de riscos na instituicdo, as quais sédo aqui
apresentadas, seguindo ordem cronoldgica.

Antes, porém, o Plano de Desenvolvimento Institucional (PDI 2016-2020), de
lavra da Comissao instituida pela Portaria n°® 2054/2014/GR sob a coordenacgao da
Pré-Reitoria de Planejamento — PROPLAN/UFS e em parceria com a comunidade
universitaria, apresentou “‘um diagnostico da Universidade, sua missao, visao,
politicas académicas e administrativas, fundamentadas em sua realidade
institucional”, no qual resultam consignados objetivos e metas estratégicas para o
periodo de referéncia (PDI UFS 2016/2020, p. 5), que no curso da sua vigéncia
viriam a ser observados pelos instrumentos normativos relacionados a gestdo de
riscos editados pela instituicao.

Neste sentido, o PDI 2016-2020 esclarece que a missao, visao e objetivos

gerais da UFS carregam na proa os seguintes fundamentos:
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MISSAO

» Contribuir para o progresso da sociedade por meio da geragdo de
conhecimento e da formagéo de cidadaos criticos, éticos e comprometidos
com o desenvolvimento sustentavel.

VISAO

» Ser uma instituigdo publica e gratuita que se destaque pelo seu padréo de
exceléncia, no cumprimento de sua missao.

OBJETIVOS GERAIS

* Formar profissionais cidaddos, produzir, difundir e conservar
conhecimentos de forma interativa com a sociedade, visando contribuir,
assim, para o fortalecimento da democracia e a melhoria da qualidade de
vida da populacéo.

* Cultivar o saber em suas varias formas de conhecimento puro e/ou
aplicado, propondo-se a:

Formar recursos humanos de nivel superior, em graduacdo e pos-
graduagao, para atender as necessidades locais, regionais e nacionais;
Realizar pesquisas e incentivar atividades criadoras nos campos do
conhecimento filoséfico, cientifico, técnico e artistico;

Estender a comunidade, com a qual devera manter permanente
intercAmbio, os programas de ensino e pesquisa, através de cursos ou
atividades similares, e da prestagao de servigos especiais;

Investigar e oferecer solugdes para os problemas relacionados com o
desenvolvimento socioeconémico e cultural do estado, da regido Nordeste e
do pais;

Manter a indissociabilidade entre o ensino, a pesquisa e a extensao;
Estimular a elevagédo do desempenho institucional, alocando e valorizando
recursos humanos e viabilizando recursos materiais para isso necessarios;
Ser instrumento de equidade social, ofertando vagas indistintamente as

diferentes camadas da populagdo. (PDI UFS 2016/2020, p. 15)

Assim, ainda que de forma bastante incipiente, o PDI em comento ja revelava
uma preocupagao com a gestado de riscos na area de Tecnologia da Informacgéao,
conforme se extrai do “Quadro 14 - Acompanhamento da governanga de Tl - UFS,
2016-20", que, ao se referir ao indicador “indice de Interrupgéo de servicos (Redes e
Sistemas)”, cujo propédsito € mensurar “o niumero de ocorréncias de queda da rede e
dos sistemas ao longo do ano”, apresenta como diagndstico situacional a falta de
monitoramento, avaliacéo e gerenciamento de riscos (PDI UFS 2016/2020, p. 77).

No entanto, do ponto de vista normativo e, especificamente sobre gestdo de
riscos, observa-se que a Portaria n° 772/2017/GR, de 08/05/2017, ao estabelecer
“principios e diretrizes relativos a Politica de Gestao de Riscos da UFS” e instituir o
“‘Comité de Governancga, Riscos e Controle”, surge como o passo inaugural da
implantacdo da gestdo de riscos no ambito da UFS, cuidando de tragar objetivos e
definir conceitos inerentes ao gerenciamento de riscos, a exemplo de risco e apetite
a risco, dentre outros, visando ao atendimento das determinagdes contidas na
Instrugdo Normativa Conjunta 01/2016/MPOG/CGU que, em seu art. 1°, cravou a

obrigatoriedade da adogédo do procedimento, aduzindo que “os 6rgaos e entidades
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do Poder Executivo federal deverdo adotar medidas para a sistematizacdo de
praticas relacionadas a gestao de riscos, aos controles internos, e a governancga”.

Por sua vez, a Portaria n° 648, de 01 de setembro de 2020, que instituiu o
Comité de Gestdo de Riscos e Controles da Universidade Federal de Sergipe
(CGRC), definindo-0, na oportunidade, como “a unidade colegiada responsavel por
conduzir a execugdo do Plano de Gestao de Riscos e Controles da UFS”, revogou
em parte os termos da Portaria n® 772/2017/GR, na medida em que criou um Comité
especifico para tratar da gestdo de riscos (CGRC), mantendo o tema Governancga
sob a tutela de outro Comité com finalidade igualmente especifica.

A Portaria n° 648/2020/GR/UFS elucida, dentre outros aspectos, que “a
gestdo de riscos visa apoiar melhorias continuas nos processos organizacionais,
projetos e iniciativas estratégicas no ambito da UFS, provendo razoavel seguranca
no cumprimento do propdsito e no alcance dos objetivos organizacionais” (Art. 3°),

enumerando as seguintes competéncias e atribuicbes do CGRC/UFS:

Art. 2° O CGRC é a unidade colegiada responsavel por conduzir a
execugao do Plano de Gestédo de Riscos e Controles da UFS, possuindo as
seguintes competéncias e atribuigdes:

| - elaborar o Plano de Gestao de Riscos e Controles da UFS;

Il - prestar apoio e orientagdo técnica as unidades administrativas da
Universidade, visando o cumprimento das determinacbes estabelecidas
nesta politica;

lIl - supervisionar e auxiliar na implementagdo e execugdo da Politica de
Gestao de Riscos e Controles, com o apoio permanente de outras unidades
de gestéo na UFS;

IV - elaborar proposta de metodologia para gestdo de riscos e suas
revisdes;

V - propor a definicdo dos requisitos funcionais necessarios a ferramenta de
tecnologia de suporte ao processo de gerenciamento de riscos;

VI - propor a definicdo dos niveis de apetite a risco dos processos
organizacionais;

VII - propor a definigdo dos responsaveis pelo gerenciamento de riscos dos
processos organizacionais;

VIIl - dar suporte a identificacdo, analise e avaliagdo dos riscos dos
processos organizacionais selecionados para a implementacédo da Politica
de Gestao de Riscos e Controles;

IX - monitorar a evolugao dos niveis de riscos e a efetividade das medidas
de controle implementadas;

X - requisitar aos responsaveis pelo gerenciamento de riscos dos processos
organizacionais as informagdes necessarias para a consolidagdo dos dados
e a elaboragao dos relatorios gerenciais;

Xl - consolidar os resultados das unidades monitoradas em relatérios
gerenciais;

XIlI - propor, em articulagdo com a Pro-Reitoria de Gestdo de Pessoas,
capacitagdes continuadas em Gestdo de Riscos e Controles para os
servidores da UFS.
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As atribuicbes balizadas pela supracitada Portaria se mostram em
consonancia com as metodologias de gestdo de riscos estudadas, expressando,
sobretudo, a lideranca e o comprometimento tratados como nucleo da estrutura
proposta pela norma ABNT NBR ISO 31000:2018, onde prega que “a Alta Diregéo e
0s Orgaos de supervisao” devem assegurar “que a gestao de riscos esteja integrada
em todas as atividades da organizagdo, e convém que demonstrem liderangca e
comprometimento” com vistas a "personalizar e implementar todos os componentes
da estrutura; emitir uma declaragdo ou politica que estabeleca uma abordagem,
plano ou curso de agao da gestao de riscos, atribuir autoridades, responsabilidades
e responsabilizagdo nos niveis apropriados” (ABNT, 2018, p. 5).

A Resolugdo n°® 15/2020/CONSU, de 28 de setembro de 2020, e que “institui a
Politica de Governanga da Universidade Federal de Sergipe - UFS e da outras
providéncias”, por seu turno, ao estabelecer as diretrizes da governanga publica da
UFS, ja o faz atentando também para os principios norteadores e os objetivos da
gestao de riscos, consoante se extrai do seu art. 4°, infratranscrito:

Art. 4° Sao diretrizes da governanga publica na UFS:

I. direcionar agbGes para a busca de resultados para a sociedade,
encontrando solugdes tempestivas e inovadoras para lidar com a limitagao
de recursos e com as mudancas de prioridades;

Il. promover a simplificagdo administrativa, a modernizagdo da gestado
publica e a integragdo dos servigos publicos, especialmente aqueles
prestados por meio eletronico;

lll. monitorar o desempenho e avaliar a concepgao, a implementagao e os
resultados das politicas e agdes prioritarias para assegurar que as diretrizes
estratégicas sejam observadas;

IV. articular as unidades académicas e administrativas e coordenar
processos para melhorar a integracdo entre os diferentes segmentos da
Universidade, com vistas a gerar, preservar e entregar valor publico;

V. fazer incorporar padroes elevados de conduta pela alta administragédo
para orientar o comportamento dos agentes publicos, em consonancia com
as fungoes e atribuigbes dos setores da instituicao;

VI. implementar controles internos fundamentados na gestdo de risco, que
privilegiara acbes estratégicas de prevengdo antes de processos
sancionadores;

VIl. manter processo decisério orientado pelas evidéncias, pela
conformidade legal, pela qualidade regulatdria, pela desburocratizagdo e
pelo apoio a participacao da sociedade;

VIII. editar e revisar atos normativos, pautando-se pelas boas praticas
regulatorias e pela legitimidade, estabilidade e coeréncia do ordenamento
juridico, realizando consultas publicas sempre que conveniente;

IX. definir formalmente as fungdes, competéncias e responsabilidades das
estruturas e dos arranjos institucionais; e

X. promover a comunicagao aberta, voluntaria e transparente das atividades
e dos resultados da organizagdo, de maneira a fortalecer o acesso publico a
informacao.
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E foi no uso de suas atribuicbes que o Comité de Gestdo de Riscos e
Controles — CGRC elaborou e aprovou em 18/05/2021 a publicacdo “Metodologia de
Gestao de Riscos da UFS”, que se ocupa de delinear os procedimentos que devem
ser observados com vistas a operacionalizagdo do gerenciamento de riscos na
instituicdo, apresentando “critérios que deverao ser seguidos pela unidade executiva
de gestédo de riscos da Universidade e acompanhadas pelas insténcias de gestéo,
conforme competéncias e responsabilidades estabelecidas na Politica de Gestao de
Riscos e Controles da UFS”.

Referida publicagdo evidencia que o processo de gestao e controle de riscos
proposto contempla os principios e componentes trazidos pela norma ABNT ISO
31000/2018, destacando a necessidade e importancia do mapeamento dos
processos para a implementagao propriamente dita do gerenciamento pretendido, o
que faz ao definir etapas que visam delinear o escopo dos processos
organizacionais, consoante a seguir transcrito:

e Identificar o processo e o nivel em que este se insere (estratégico, tatico
ou operacional) na Universidade;

o Avaliar e registrar os objetivos do processo e como estdo alinhados aos
objetivos organizacionais da UFS;

o |dentificar e registrar o macroprocesso ao qual o processo em analise
esteja associado, as leis e regulamentos e os sistemas utilizados para sua
execugao.

Na mesma linha e, acolhendo parecer do Comité Institucional de Governanca
da UFS, o CGRC cuidou de definir em 21/05/2021 o apetite a risco da instituicao
como BAIXO/MEDIO, o que fez observando as orientagbes constantes da
publicagado Referencial basico de gestao de riscos (TCU, 2018) e da Metodologia de
Gestao de Riscos da Controladoria Geral da Unido (2021), e esclarecendo que “o
nivel de risco de cada evento € calculado com base na probabilidade de realizagéo
do evento de risco e no impacto que este risco causa na consecucgao dos objetivos
do processo” (UFS, 2021).

Ademais, revogando em todos os seus termos a Portaria n°® 772/2017/GR
que, como ja visto, estabeleceu “principios e diretrizes relativos a Politica de Gestéo
de Riscos da UFS”, a Resolugao n° 9/2021/CONSU, de 14 de junho de 2021, veio
instituir as novas “Politicas de Integridade e de Gestdo de Riscos e Controles” da
UFS, apontando como objetivo precipuo o de “disseminar principios, estabelecer

diretrizes e estimular a cultura institucional para a gestdo da integridade, riscos e
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controles, no ambito da Politica de Governanca da Instituicdo”, de modo a
apresentar, em seu art. 23, as instancias da Gestdo de Riscos e Controle da UFS,

com seguinte delineamento:

Art. 23. Sao instancias responsaveis pela Gestao de Riscos e Controles, no
ambito de suas atribuigdes:

I. Conselho Universitario (CONSU) e Conselho do Ensino, da Pesquisa e da
Extensédo (CONEPE);

. Reitoria;

[ll. Auditoria Interna;

[VV. Comité Institucional de Governanga (CIG);

V. Comité de Gestéo de Riscos e Controles (CGRC);

VI. Unidade executiva de gestao de riscos e controles, e,

VII. Gestor de processo organizacional.

Sobredita normativa bem espelha os principios “Governancga e lideranga” e
“Integracédo” trazidos pelo modelo Orange Book, os quais preceituam que “o
gerenciamento de riscos deve ser uma parte essencial da governanga e lideranga, e
estas vistas como fundamental para a maneira como a organizagdo é dirigida,
gerenciada e controlada em todos os niveis”, de modo a possibilitar que a gestao de
riscos ocorra “de forma integrada entre todos os niveis organizacionais, funcionando
como um suporte para a tomada de decisédo visando a realizagdo dos objetivos da
organizacdo” (ORANGE BOOK, 2020).

De igual forma, alinha-se com o 2° (segundo) principio do componente
“‘Governanga e cultura” trazido pelo COSO (2017), de onde se extrai que a
organizagédo deve estabelecer “estruturas operacionais para atingir a estratégia e
os objetivos de negdcios”.

Necessario se faz assinalar, ainda, que resultou aprovada pelo CGRC/UFS,
em data recente, proposta de Plano de Gestdo de Riscos e Controle para o biénio
2021/2022, cuja finalidade é orientar a implementagcdo da Politica trazida pela
Resolugdo n° 09/2021/CONSU no que tange ao gerenciamento de riscos,
estabelecendo os procedimentos que conduzam ao alcance do objetivo, por meio da
expressa definicdo de critérios, prazos, competéncias, responsabilidades, método e
prazo de execuc¢do de cada procedimento ou etapa de implantagdo, com o fito de
possibilitar o estabelecimento de “um processo continuo de gestdo de riscos na
UFS”.

O fluxo de edicdo dos instrumentos normativos supramencionados segue

representado na Figura 11.



Figura 11 — Instrumentos normativos editados pela UFS e relacionados a gestéao de riscos na instituigao.

INSTRUMENTOS
NORMATIVOS EDITADOS

Plano de Desenvolvimento
Institucional (PDI 2016-2020):
Apresentou “um diagnosticoda

Universidade, sua misséo, viséo,

politicas académicase
administrativas", além de
objetivos e metas estratégicas
para o periodo de referéncia, ja
demonstrando preocupacéo com
a gestdoderiscos na area de

Tecnologiada Informacdo. /

Portarian® 772/2017/GR, de
08/05/2017: Estabeleceu
"principios e diretrizes relativas a
Politica de Gestdo de Riscosda
UFS e institui Comité de
Governanc¢a, Riscos e Controles".
Resultou integralmente revogada
em 2021, por meio da Resolucdo
n® 9/2021/CONSU (art. 2°), de

14/06/2021.
J

Portarian® 648, de 01/09/2020:
Instituiu o Comité de Gestao de
Riscos e Controles da UFS

(CGRC), com atribuicBes para
conducéo da execucdo do Plano
de Gestédo de Riscos e Controles.
Revogouem parte a Portaria n®
772/2017/GR, na medida em que
criou um Comité especificamente
designado para tratar da gestéo
de riscos na instituic&o. J

Metodologia de Gestédo de Riscos da
UFS, aprovada pelo CGRC em
18/05/2021: Apresentou “critérios que
deveréo ser seguidos pela unidade
executiva de gestio de riscos da
Universidade e acompanhadas pelas
instdncias de gestdo, conforme
competéncias e responsabilidades
estabelecidas na Politica de Gestéo de

Riscos e Controles”. y,

Fonte: Elaborada pelo Autor

Resolugdon®15/2020/CONSU,
de 28/09/2020: Instituiu a Politica
de Governanga da UFS,
estabelecendoas diretrizes da
governanca publica, sem deixar
de atentar também para os
principios norteadores e os
objetivos da gestio de riscos.

Resolugaon® 9/2021/CONSU, de
14/06/2021: Instituiu novas “Politicas de
Integridade e de Gestdode Riscose
Controles” da UFS, tendo como objetivo
precipuo “disseminar principios,
estabelecerdiretrizes e estimular a
cultura institucional para a gestéo da

integridade, riscos e controles" na

Instituic&o”. )

Plano de Gestédo de Riscos e Controle
para o biénio 2021/2022. aprovado pelo
CGRC em outubro de 2021: Traz
orientagdes acerca da implementacdo da
Politica trazida pela Resclugéaon®
09/2021/CONSU no que tange a gestao
de riscos, por meio da expressa definicdo
de critérios, prazos, competéncias,
responsabilidades, método e prazo de

execugéo de cada procedimento ou etapa
de implantagéo. J
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Registra-se, por fim, que na esteira do preconizado pela Declaragdo de
Posionamento do IIA - The Institute of Internal Auditors: As Trés Linhas de Defesa
no Gerenciamento Eficaz de Riscos e Controles (2013), assim como pela Instrugao
Normativa Conjunta MP/CGU n° 01/2016, acerca das trés camadas ou linhas de
defesa, o referido Plano de Gestdo de Riscos e Controle para o biénio 2021/2022

traz que resultam internalizadas da seguinte forma:

No ambito da UFS, a primeira linha de defesa organizacional é
representada pela atuagdo dos servidores e do gestor do processo
organizacional. Esses atores executam as atividades e tarefas associadas
aos macroprocessos institucionais.

Ja a segunda linha de defesa & composta por varias instancias
administrativas que, de acordo com suas competéncias organizacionais,
atuam na supervisdo e no monitoramento da gestdo de riscos e dos
controles internos na UFS. Os arts. 24, 25, 27 e 28, todos da Resolugao
09/2021/CONSU, discrimina as competéncias do CONSU, CONEPE,
Reitoria, CIG, CGRC e da unidade executiva de gestdo de riscos e
controles, que sao as unidades administrativas que integram a segunda
linha de defesa.

Por fim, a terceira linha de defesa na UFS é executada pela Auditoria
Interna da Instituicdo, de acordo com as diretrizes estabelecidas no art. 26
da Resolugao 09/2021/CONSU. (UFS, 2021) (sem destaque no original).

Com base nos dados coletados e acima apresentados, observa-se uma maior
movimentagdo normativa rumo a implantagao da gestdo de riscos na Universidade

Federal de Sergipe a partir do ano de 2020.

4.2 EVENTOS E OUTRAS INICIATIVAS DE DISSEMINACAO DA GESTAO DE
RISCOS NO AMBITO DA INSTITUICAO PESQUISADA

Da entrevista prestada pelo Coordenador do CGRC/UFS® tornou-se possivel
extrair que a UFS iniciou, no ano de 2020, um “processo de sensibilizacdo” dos seus
quadros acerca das nuances e importancia da gestdo de riscos para instituicdo, que
vai desde a realizagdo de eventos de capacitagdo — inclusive cursos regulares
oferecidos pela Pro-Reitoria de Gestdao de Pessoas — a publicagdo de video

informativo por meio do seu canal na plataforma Youtube, o qual apresenta, de

% Conforme Portaria n° 619/GR/UFS, de 20 de maio de 2021.
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maneira didatica, os aspectos gerais da gestdo de riscos e sua importancia para a
institui¢ao.

Assim, compulsando os portais de internet da UFS voltados ao tema deste
trabalho, péde-se observar um esforgco tanto do Comité de Gestdo de Riscos e
Controles (CGRC) quanto do Comité de Integridade em disseminar conhecimento
acerca da gestdo de riscos por toda a estrutura da UFS, no afa de familiarizar os
servidores e demais envolvidos com o tema, o que se coaduna com o 5° (quinto)
principio do elemento “Governancga e cultura” trazido pelo COSO (2017), ao propor
que “a organizagao tem o compromisso de formar capital humano de acordo com a
estratégia e os objetivos de negocios”, por meio de agdes que visem atrair,
desenvolver e reter pessoas capazes.

Neste contexto, verifica-se que no dia 21/07/2020 fora promovido pelo Comité
de Integridade (que até entdo comportava também as atribuicdes do CGRC) a
palestra "Gestdo de Riscos no Setor Publico: responsabilidade de todos?",
ministrada pelo servidor publico Rodrigo Fontenelle, auditor de carreira da CGU,
bem como o curso denominado “Capacitacdo em Gestdao de Riscos: Governanca e
Integridade”, ministrado pelas professoras Roberta Codignoto e Vivian Nicele nos
dias 25 e 27/08 e 01/09/2020, cujo objetivo foi “apresentar os conhecimentos
necessarios para que gestores e servidores, de qualquer area de formacédo, fagam
analise de riscos, contribuindo para a implantacdo e manutencdo de um sistema de
gerenciamento de riscos adequado e eficaz”.

Por sua vez, o ja instituido CGRC promoveu, nos dias 21, 22, 26 e
27/10/2020, o curso “Oficina Online de Gestdao de Riscos Aplicadas as IFES”,
ministrado com carga horaria de 16 (dezesseis) horas pelo servidor publico Tiago de
Alencar Viana, Coordenador de Transparéncia, Governancga e Gestdo de Riscos da
UFCA - Universidade Federal do Cariri, pelo qual foram apresentados aos
servidores de diversos niveis da estrutura organizacional os conceitos elementares
da gestéo de riscos, além de alguns framework aplicaveis ao gerenciamento de tais
eventos em instituicdes federais de ensino superior.

Mais recentemente, no periodo de 27 a 29/07/2021, o CGRC fez divulgar
entre os servidores da UFS o evento intitulado “I Ciclo de Palestras sobre Gestao de
Riscos do Forplad”, promovido pela coordenacdo do FORPLAD - Férum Nacional de

Pré-Reitores de Planejamento e de Administracdo das Instituicdes Federais de
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Ensino Superior e apresentado por meio da plataforma Youtube, evento no qual
foram tratados diversos temas relacionados a gestdo de riscos em instituicbes
publicas, dentre eles: Riscos Estratégicos na Administragcdo Publica: o caso de
Minas Gerais; Alinhamento da gestdo de riscos nos trés niveis organizacionais
(Estratégico, tatico e operacional); Sistema GERIFES: visdo geral; e Aspectos gerais
e operacionais do Sistema ForRisco.

Tais iniciativas vao ao encontro dos ensinamentos de Hill e Dinsdale (2003, p.
13), quando ressaltam o carater humano da gestdo de riscos, sustentando que os
riscos, além de atrelados a probabilidade, também sdo produtos de “contextos
culturais, sociais e politicos que afetam as reacdes e percepcgdes das pessoas diante
de eventos incertos”, oportunidade na qual destacam a essencialidade do servidor
publico para uma gestao de riscos que se pretenda eficaz.

Por fim, ha ainda que se destacar como iniciativa de relevo a edicdo da
Portaria n® 555/GR/UFS, de 29 de Julho de 2020, que instituiu o Grupo de Trabalho
para mapeamento dos processos da Universidade Federal de Sergipe, na esteira do
que preceitua o Referencial Basico de Gestao de Riscos do TCU, ao esclarecer que
objetiva a atividade coletar informagbes acerca do fluxo dos processos
organizacionais da instituicdo, com vistas a elaboragéo de “representagao grafica da
sequéncia de atividades que compdem um processo, fornecendo uma visdo dos
fluxos operacionais do trabalho”, inclusive identificando “os agentes envolvidos, os
prazos, o fluxo de documentos, o processo decisorio”, dentre outros aspectos, de
acordo com o nivel de detalhamento que se pretenda alcancar (TCU, 2018, p.
151/152).

4.3 DIAGNOSTICO SITUACIONAL

Seguindo o roteiro estabelecido pelo Quadro 4 - Objetivos especificos,
categorias de analise e elementos de analise, assim como visando a obtengao de
resposta para a questdo de pesquisa que objetiva conhecer “o estagio atual de
implantagdo da gestdo de riscos na instituicdo pesquisada”, realizou-se entrevista
com o Coordenador do CGRC/UFS, que assim respondeu a cada uma das questoes
formuladas no Apéndice B, de modo a trazer elucidativos dados para a presente

pesquisa, conforme adiante aludidos.
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De inicio, o entrevistado expressa sua compreensdo de que “a Gestao de
Riscos na UFS esta em fase intermediaria”, ressaltando a aprovacido da Politica de
Gestao de Riscos, do Plano de execugao (Plano de Gestdo de Riscos 2021/2022) e
da “Metodologia base para a operacionalizagdo das ag¢des”, instrumentos normativos
que, como visto em item antecedente, cuidam, dentre outros aspectos, de tracar
objetivos e definir conceitos, metodologias e planejamento de execugao inerentes ao
gerenciamento de riscos da instituigéo.

Tal estagio encontra consonéncia com o que preceitua o segundo elemento
apresentado pela metodologia COSO (Estratégia e definicdo de objetivos), o
qual carrega como principios a analise do contexto organizacional, a definigao
do apetite a risco, a avaliacao de estratégias e alternativas e, por fim, a
formulacéo dos objetivos, e vincula a esta “fase” a premissa de que “estratégia e
definicdo de objetivos atuam juntos no processo de planejamento estratégico”,
de modo que “o apetite a risco € estabelecido e alinhado com a estratégia”
assim como “os objetivos de negodcios colocam a estratégia em pratica e, ao
mesmo tempo, servem como base para identificar, avaliar e responder aos
riscos” (COSO, 2017).

Registra, ainda, o entrevistado, que o inicio da caminhada rumo a efetiva
implementagdo da gestédo de riscos na UFS se deu com o mapeamento de “alguns
processos na PROPLAN e no Gabinete do Reitor, além de projetos como a LGPD”,
ao passo que se encontra em “andamento 0 mapeamento de macroprocessos
ligados a aquisigbes, gestdo de pessoas e gestdo da integridade”, o que reflete o
inicio de uma imersdo no terceiro elemento (Performance) apontado pela
metodologia COSO (2017), cujos principios indicam que a organizacdo deve
identificar “os riscos que impactam a execugdo da estratégia e os objetivos de
negocios”, avaliar a severidade do risco, priorizar os riscos como base para a
selecdo das respostas a eles, identificar e selecionar respostas aos riscos e, por
fim, adotar e avaliar uma visao consolidada do portfélio de riscos.

Acerca das principais metodologias adotadas na estruturagdo da gestao de

riscos da instituicdo, o entrevistado esclarece que:

A base metodolégica utilizada na gestdo de riscos da UFS é amparada
sobretudo nas diretrizes estabelecidas pela Norma Técnica ABNT NBR ISO
31000:2018 com apoio da ABNT NBR ISO/IEC 31010:2012 que “fornece
orientagdes sobre a selecdo e aplicagdo de técnicas sistematicas para o
processo de avaliagdo de riscos”.
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Além disso, foram utilizadas algumas diretrizes da metodologia COSO ERM
(COSO II), com destaque para a gestédo de riscos nos objetivos estratégicos
da Instituigcdo e a introdugao do conceito de apetite a risco, demonstrando a
importancia do estabelecimento do nivel de riscos que a Instituicido esta
disposta a aceitar em suas operagdes.

Esclarece, ademais, a influéncia da Instrugdo Normativa Conjunta MP/CGU
01/2016, além das publicagbes “Manual de Gestdo de Integridade, Riscos e
Controles Internos da Gestdo” (2017), desenvolvido pelo entdo Ministério do
Planejamento Desenvolvimento e Gestdo; “Metodologia de Gestdo de Riscos”
(2021), elaborado pelo Ministério da Transparéncia e Controladoria Geral da Unido
(CGU); “Gestao de Riscos: Avaliagcdo de Maturidade” (2018), desenvolvido pelo
Tribunal de Contas da Uniado; e “ForRisco: gerenciamento de riscos em instituicoes
publicas na pratica” (2018), de lavra do Forum Nacional dos Pro-Reitores de
Planejamento e Administragdo das Instituigbes Federais de Ensino Superior
(FORPLAD).

Das metodologias e trabalhos utilizados para formulagcdo da estrutura
documental da gestao de riscos na UFS se pdde extrair que a instituicdo buscou
lastrear-se ndo apenas em modelos de ampla aplicabilidade e reconhecida
consisténcia, mas também em manuais e obras cientificas voltadas especificamente
para instituicbes publicas, o que denota uma preocupacao da Alta Administracéo
com a formulagdo de uma base normativa consistente e alinhada com os preceitos
capazes de conduzir a uma eficaz gestdo de riscos, consoante apontado no
referencial tedrico do presente estudo.

No que pertine ao envolvimento do pessoal com a gestdo de riscos na
instituicdo, explana o entrevistado que ocorre de acordo com o advento do
instrumento em cada “unidade/projeto”, oportunidade na qual “é designada uma
equipe para o mapeamento e gerenciamento de riscos, composta por agentes de
diferentes niveis de responsabilidades e de conhecimentos dentro da unidade” -
equipe essa que devera receber capacitagdo e treinamento em gestdo de riscos
visando a execuc¢ao do trabalho -, momento no qual “devera ser identificado o gestor
do processo organizacional, o servidor responsavel pelo monitoramento dos riscos e
pela efetividade das medidas de controle sugeridas (proprietario do risco)”.

Sobre a realizagdo de cursos e/ou eventos de qualificacdo de pessoal

voltados ao tema gestédo de risco, o entrevistado elucida que a instituig&do iniciou, no
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ano de 2020, “um processo de sensibilizacdo e capacitagdes visando ao
estabelecimento da Politica de Gestdo de Riscos com a metodologia adequada a
realidade da Universidade”, que envolve os eventos de capacitagdo ja mencionados
no item 4.2 do presente estudo.

No mais, ressaltou a existéncia de cursos regulares de capacitacédo oferecidos
aos servidores com a tematica gestdo de riscos, disponibilizados no Catalogo de
Cursos da UFS e ofertados pela PROGEP, arrematando que o conjunto de eventos
realizados “tém permitido a Universidade a definicao efetiva do seu processo de
gestao de riscos”.

Neste particular, a postura da instituicdo se coaduna com os pressupostos
apontados por Hill e Dinsdale (2003, p.17), quando defendem que “nenhum servidor
publico inovador pode evitar decisbes que envolvam riscos”, de modo que “todos
devem possuir as habilidades e competéncias necessarias para gerenciar’ eventos
incertos.

Ainda, questionado sobre as maiores dificuldades enfrentadas até o momento
para implantacdo da gestdo de riscos na UFS, o entrevistado manifesta
compreensao no sentido de que “a gestado de riscos € uma tematica que exige o
aprofundamento do conhecimento e a sensibilizacdo de servidores para que se
possa ter maior efetividade”, enfatizando que, a despeito da realizacdo de diversos
cursos e eventos ofertados e “do apoio da alta gestéo, ainda ha uma necessidade de
maior sensibilizacdo sobre o tema” entre os servidores da instituicio.

A dificuldade apontada na resposta supra tratada reflete uma maior
necessidade de exame do ambiente interno da instituicdo, pois, conforme a norma
ABNT ISO 31000:2018, “ao conceber a estrutura para gerenciar riscos, convém que
a organizagao examine e entenda seus contextos externo e interno”, referindo-se o
contexto interno também a “cultura da organizagao” e as “capacidades entendidas
em termos de recursos e conhecimento”, nas quais se inclui o fator “pessoas”. Em
semelhante direcdo, Assi (2012) esclarece que no ambiente interno estarédo
localizados os pontos fortes e fracos da organizagéao, resultantes da sua estratégia e
representados, dentre outros, por seus recursos fisicos, humanos e financeiros.

Por fim, perguntado acerca da possivel identificagdo de efeitos ou resultados
da implantagdo da gestdo de riscos para a estratégia e objetivos da instituicdo, o

entrevistado aduziu que “no projeto de implantagcdo da LGPD na UFS ja se percebeu
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que os objetivos s&o alcangados de uma melhor forma quando se tem o
acompanhamento dos riscos levantados”, sem deixar de registrar, no entanto, que “a
gestado de riscos € algo continuado o que exige certo tempo para sua maturagao”, o
que se coaduna com o preceito de “melhoria continua” trazido pela ABNT ISO
31000:2018, o qual sugere que, “a medida que lacunas ou oportunidades de
melhoria pertinentes s&o identificadas, convém que a organizagdo desenvolva
planos e tarefas e os atribua aqueles responsabilizados pela implementagéo”.

Assim, das respostas obtidas com a entrevista roteirizada no Apéndice B,
juntamente com os dados levantados nos itens 4.1 e 4.2 do presente estudo foi
possivel extrair que a UFS tem conseguido evoluir no que se refere a normatizagao
do seu processo de implantacdo da gestado de riscos, o que faz se utilizando de
metodologias consolidadas e altamente recomendadas para a gestao de riscos em
organizagbes de qualquer natureza - a exemplo da Norma Técnica ABNT NBR ISO
31000:2018 e do COSO ERM -, além de instrugbes normativas e manuais
emanados dos Orgdos de Controle (sobretudo o TCU), assim como orientagbes de
entidades ligadas a gestores de instituicdes federais de ensino superior, sendo
exemplo a publicagdo “ForRisco: gerenciamento de riscos em instituicbes publicas
na pratica”, estas ultimas préprias para instituicées publicas.

No que diz respeito ao envolvimento do quadro de pessoal com a gestdo de
riscos, nota-se que ndo ocorre com 0 mesmo dinamismo empregado para a
normatizagao, sobretudo porque o mapeamento dos processos organizacionais
ainda se encontra em fase embrionaria, 0 que se extrai da analise conjunta das
respostas as questdes 1 e 3 do Apéndice B, de modo que a participacdo em maior
grau do quadro de pessoal ocorrera na medida em que haja o avango do sobredito
procedimento.

Quanto as dificuldades enfrentadas, observa-se que, mais uma vez, o
envolvimento do quadro de pessoal da UFS com a gestdo de riscos da instituicdo
destoa do avancado estagio de normatizagcédo, pois, consoante explanado pelo
entrevistado, a efetividade da implantacdo exige dos servidores um profundo
conhecimento dos processos organizacionais e um comprometimento com as boas
praticas da gestdo de riscos, de modo que, embora tenham sido empreendidas
inimeras iniciativas nesse sentido — conforme se extrai dos topicos 4.1 e 4.2 —,

ainda se verifica “uma necessidade de maior sensibilizacdo sobre o tema”.
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Por fim, a resposta a Questdo 6 demonstra que a instituicdo ja consegue
vislumbrar resultados positivos com a implantagdo da gestdo de riscos, verificados
em projeto onde o0 mapeamento dos processos organizacionais € a consequente
identificacdo dos riscos incidentes sobre eles ja se encontram maturados.

Dessa forma, dos dados coletados e apresentados no presente topico, assim
como nos anteriores (4.1 e 4.2), se extrai que a implantagdo da gestao de riscos na
UFS se encontra em avangado estagio no que pertine a edicdo de instrumentos
normativos relativos ao tema, e que visam regulamentar a implementacéo e
execucao dos procedimentos propostos, mas, por outro lado, ainda se encontra em
estagio incipiente no que diz respeito a disseminag&o da cultura da gestao de riscos
entre os servidores e unidades da instituicdo, o que pode justificar o estagio
“intermediario” apontado pelo entrevistado em sua exposicao inicial.

No mesmo sentido, observa-se um esfor¢co da Alta Administragcdo no afa de
propalar entre os servidores dos mais diversos niveis da estrutura organizacional
conhecimentos acerca do tema em estudo, como forma de incutir na cultura
organizacional a importancia da gestao de riscos para a estratégia e o alcance dos
objetivos da instituicdo, antes mesmo da efetiva implantagdo dos procedimentos, o
que faz por meio dos diversos eventos ofertados e demais iniciativas mencionadas
nos topicos antecedentes.

Nada obstante, o exame das normativas mencionadas de partida pelo
entrevistado, notadamente, do Plano de Gestdo de Riscos com vigéncia para
2021/2022, revela que o monitoramento e controle de riscos carece de melhor
detalhamento quanto as acdes que serdo executadas, tendo em vista que limita-se
apontar para a utilizacdo do Sistema ForRiscos, ferramenta inserida em “plataforma
ofertada pelo Ministério da Educacdo (PlataformaFor) que integra o Plano
Estratégico das Instituicbes Federais de Ensino (ForPDI) a gestdo de riscos das
Instituicbes” (UFS, 2021), de modo a denotar um ponto de oportunidade para

formulagcao de proposta de contribuicdo.
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4.4 PONTO DE OPORTUNIDADE IDENTIFICADO VISANDO A FORMULAGAO DA
PROPOSTA DE CONTRIBUICAO

A resposta para a questdo de pesquisa “qual o ponto de oportunidade
identificado para formulagdo da proposta de contribuicdo?” deriva da analise do ja
mencionado Plano de Gestdo de Riscos e Controle para o biénio 2021/2022,
devidamente aprovado pelo CGRC/UFS, e cuja finalidade ¢é orientar a
implementacgao da Politica trazida pela Resolugao n° 09/2021/CONSU no que tange
ao gerenciamento de riscos, estabelecendo os procedimentos que conduzam ao
alcance do objetivo, por meio da expressa definicdo de critérios, prazos,
competéncias, responsabilidades, método e prazo de execucdo de cada
procedimento ou etapa de implantacdo, com vistas a estabelecer um processo de
gestado de riscos que se apresente viavel, adequado e, sobretudo, continuo.

Da analise do referido plano se pode extrair a mensagem de que uma gestao
de riscos que se pretenda eficaz tem como ponto de partida o mapeamento dos
processos organizacionais e a criteriosa identificacdo dos riscos e oportunidades
que sobre eles incidam, com o fito de que sejam devidamente monitorados e
controlados por meio de procedimentos predefinidos.

De igual forma, do exame do sobredito Plano de Gestdo de Riscos e Controle
para o biénio 2021/2022, constante do Anexo A, é possivel concluir que as agoes de
monitoramento e controle de riscos resultam nele tratado de forma breve, o que
reflete uma oportunidade de contribuicdo por meio do presente estudo, ainda mais
se considerado que uma revisdo no referido planejamento devera ser procedida
antes de expirado o prazo ao qual se refere (2021-2022).

Acerca das agdes de monitoramento e controle de riscos, traz o referido Plano

de Gestao de Riscos e Controle para o biénio 2021/2022:

7. SISTEMA DE MONITORAMENTO DE RISCOS

A UFS adotara o Sistema ForRiscos como ferramenta tecnolédgica para o
monitoramento e o controle dos riscos da Instituicdo. Esta ferramenta é
parte de uma plataforma ofertada pelo Ministério da Educagao
(PlataformaFor) que integra o Plano Estratégico das Instituicbes Federais de
Ensino (ForPDI) a gestao de riscos das Instituigbes.

A adesdo ao sistema contemplara o acompanhamento dos riscos e
controles previstos nesse plano e permitirda aos setores o continuo
monitoramento dos riscos tendo em vista ser uma plataforma de livre
acesso aos servidores cadastrados. A comunicagado e a consulta também
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serdo permitidas pela geragdo de relatérios gerenciais disponiveis na
prépria ferramenta.

Nesse sentido, observa-se que a adogao da ferramenta tecnoldgica ForRiscos
se coaduna com o 18° (décimo oitavo) principio trazido pela metodologia COSO
ERM (2017, p. 10), pelo qual preceitua que “a organizagédo maximiza a utilizagao dos
sistemas de informacao e tecnologias existentes na entidade para impulsionar o
gerenciamento de riscos corporativos”.

Por outro lado, ao tratar do tema em analise, a norma NBR 31000:2018
propde que ‘o monitoramento continuo e a analise critica peridédica do processo de
gestao de riscos e seus resultados sejam uma parte planejada do processo de
gestdo de riscos, com responsabilidades claramente estabelecidas”, com vistas a
incorporagao de tais resultados “em todas as atividades de gestdo de desempenho,
medi¢cdo e relatos da organizacdo” (ABNT, 2018, p. 16), o que confirma a
importancia de um maior detalhamento das acdes de monitoramento e controle de
riscos e, por consequéncia, corrobora a conveniéncia da proposta formulada, ante a
constatagao acima demonstrada.

Assim, consiste a proposta de contribuicdo pretendida no presente trabalho
na elaboragdo de um projeto de “Plano de Monitoramento e Controle de Riscos”
capaz de ser incorporado no item 7 do Plano de Gestdo de Riscos e Controle da
UFS, com o fito de apresentar as atividades e procedimentos previstos na
publicagdo “Metodologia de Gestdo de Riscos da UFS”, elaborada pelo Comité de
Gestao de Riscos e Controles — CGRC da instituicdo e aprovada em 18/05/2021, no
que se refere as agdes de monitoramento e controle de riscos (ltem 2, Etapa 5).

Para tanto, seguindo as diretrizes metodologicas tragadas no item 3 deste
trabalho, por meio de entrevistas semiestruturadas, buscou-se conhecer estruturas
de gestao de riscos implantadas em outras instituicbes publicas federais de ensino
superior, no que se refere ao ponto de oportunidade identificado, com o intuito de
coletar elementos capazes de subsidiar a elaboragcdo da proposta, conforme adiante
tratado.
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4.5 COLETA DE DADOS JUNTO A OUTRAS IFES VISANDO A FORMULAGAO DA
PROPOSTA DE CONTRIBUICAO

Para consecugdao do objetivo em comento e consequente obtencdo de
resposta para a questao de pesquisa “como se apresentam as estruturas de gestao
de riscos implantadas em outras instituicdes publicas federais de ensino superior, no
que se refere ao ponto de oportunidade identificado?”, foram selecionadas duas
Instituicbes Federais de Ensino Superior, sendo elas a UFCA-Universidade Federal
do Cariri e a UFERSA - Universidade Federal Rural do Semi-Arido ambas
localizadas na regido Nordeste do Brasil, mais precisamente nos estados de Ceara e
Rio Grande do Norte, respectivamente.

Conforme se extrai do Roteiro de Entrevistas constante do Apéndice C, foram
formuladas 04 (quatro) perguntas - todas relacionadas ao monitoramento e controle
de riscos na instituicdo pesquisada -, as quais resultaram devidamente respondidas
pelos entrevistados, que doravante seguem identificados apenas como Entrevistado
1 e Entrevistado 2.

De partida, o Entrevistado 1 esclarece que o Plano de Gestao de Riscos da
instituicdo que representa, a exemplo do que ocorre na UFS, englobara o plano de
monitoramento e controle de riscos, e esta em fase de conclusdo, por meio de
trabalho conjunto desenvolvido entre a Coordenadoria de Transparéncia,
Governanga e Gestdo de Riscos e a Coordenadoria de Gestdo de Projetos e
Processos, porquanto, conforme enfatizou, o gerenciamento de riscos da instituicao
ocorre de forma alinhada com o gerenciamento de processos organizacionais.

Ressaltou, no entanto, que a despeito do referido plano ainda carecer de
finalizagdo, o gerenciamento de riscos ja é realizado em alguns setores da
instituicdo por meio de planilha documentadora de processos e riscos, pela qual é
realizado o monitoramento e controle de tais eventos, englobando causa,
consequéncia, matriz de probabilidade e impacto e as acbes de controle
estabelecidas para cada um dos riscos identificados.

Acerca da planilha documentadora de riscos mencionada pelo Entrevistado 1,
o ja conhecido Referencial Basico de Gestdo de Riscos elaborado pelo TCU, ao
tratar da “Documentagao da identificacdo e analise de riscos”, aduz que no registro

de riscos a documentacdo da identificacdo e analise de tais eventos deve conter
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elementos suficientes para apoiar a adequada gestdo de riscos, incluindo pelo
menos:

0 registro dos riscos identificados e analisados em sistema, planilha ou
matriz de avaliagdo de riscos, descrevendo os componentes de cada risco
separadamente com, pelo menos, suas causas, O evento e as
consequéncias e/ou impactos nos objetivos identificados na etapa de
estabelecimento do contexto (TCU, 2018, p. 110).

Ainda, registrou a existéncia de uma segunda planilha (planilha setorial), pela
qual os setores resumem os planos de acdo relacionados aos controles
estabelecidos, com vistas ao acompanhamento do proprio setor envolvido e da
Coordenadoria de Transparéncia, Governanca e Gestao de Riscos.

Além das planilhas mencionadas, relatou o Entrevistado 1 que a Auditoria
Interna da instituicdo faz um trabalho continuo de acompanhamento, monitoramento
e controle dos riscos, por meio da edicdo de relatorios que contemplam
recomendacdes e orientacdes que sao constantemente analisadas tanto pelo setor
envolvido quanto pela Coordenadoria de Transparéncia, Governanca e Gestdo de
Riscos da instituicao.

Por sua vez, acerca do mesmo aspecto, o Entrevistado 2 respondeu que as
agdes de monitoramento e controle de riscos da instituicdo, de forma geral, integram
a sua Politica de Gestdao de Riscos, que contempla o ordenamento normativo
incidente sobre as instituigdes publicas federais, bem como designa a Pré-Reitoria
de Planejamento como unidade responsavel pelo processo de implementagcédo da
gestao de riscos.

Registrou o Entrevistado 2 que, apds a definicdo da responsabilidade pela
implantagdo, buscou-se realizar o mapeamento dos processos organizacionais e
diversas acbes de capacitacdo tanto em mapeamento de processos quanto em
gerenciamento de riscos propriamente dito, a fim de possibilitar a disseminagéo
paulatina desse conhecimento entre todos os setores da instituicdo, obedecendo ao
cronograma estabelecido e que leva em consideragdo a complexidade do tema e o
seu reflexo na cultura organizacional.

Aduziu, por fim, que fora implementado um projeto piloto na Superintendéncia
de Infraestrutura da instituicdo, visando ao mapeamento dos processos e a
identificacdo, monitoramento e controle dos riscos incidentes sobre cada um deles,
que serviu para identificar inconsisténcias e sana-las antes da implementagéo nos

demais setores, o que vem ocorrendo de forma gradual.
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A providéncia mencionada pelo Entrevistado 2 igualmente encontra eco no
preceito de “melhoria continua” trazido pela ABNT ISO 31000:2018, o qual,
consoante ja dito, sugere que “a medida que lacunas ou oportunidades de melhoria
pertinentes sao identificadas, convém que a organizagdo desenvolva planos e
tarefas e os atribua aqueles responsabilizados pela implementacao”.

No que tange a forma envolvimento do quadro de pessoal nas agdes que
visam monitorar e controlar os riscos, o Entrevistado 1 esclareceu que, na instituicao
que se encontra vinculado, além dos servidores que desempenham suas fungdes na
Coordenadoria de Transparéncia, Governanca e Gestao de Riscos e na Auditoria
Interna, os gestores e demais servidores lotados nas unidades onde o
gerenciamento de riscos ja é realizado estdo diretamente envolvidos também com o
monitoramento e controle de riscos.

O Entrevistado 2, por seu turno, elucidou que devido ao atual estagio de
implantagdo, o envolvimento do quadro de pessoal estda mais relacionado a
participacdo em agdes de capacitacdo tanto em mapeamento de processos quanto
em gerenciamento de riscos propriamente dito e conscientizagdo acerca da sua
importancia — sobretudo para melhoria dos trabalhos e eficiéncia dos processos —,
assim como a designagdo de um responsavel pelo risco em cada setor cuja
implementacgao seja iniciada.

Arrematou cintando a Pro-Reitoria de Administragao e a Superintendéncia de
Infraestrutura como exemplos de setores nos quais a identificagdo, o monitoramento
e o controle dos riscos incidentes ja estdo sendo geridos e, por consequéncia, 0s
servidores ali lotados diretamente envolvidos com as praticas da gestao de riscos.

Sobre as maiores dificuldades enfrentadas para o desenvolvimento das
atividades previstas no plano de monitoramento e controle de riscos da instituicdo, o
Entrevistado 1 apontou para: 1. Limitagdo de pessoal, pois a area de gestdo de
riscos n&o conta com a quantidade de servidores que se deseja, bem como nao
vislumbra possibilidade de realocacado de servidores, tendo em vista se tratar de
realidade enfrentada em todas as unidades da instituicdo; 2. Desconhecimento da
gestdo de riscos por parte de gestores e demais envolvidos nos processos
organizacionais, situagado que gera resisténcia, mas que vem sendo enfrentada com
a adocdo de medidas que visam a sensibilizacdo do quadro de pessoal para a

importancia de incorporar a gestao de riscos na cultura organizacional.
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No mesmo sentido, o Entrevistado 2 respondeu que: 1. De modo geral, a falta
de pessoal para se dedicar exclusivamente as agdes de gerenciamento de riscos -
sobretudo para atuar como disseminador da cultura da gestdo de riscos na
organizacao; 2. A resisténcia de alguns servidores, dada a necessidade de alteragéo
da sua rotina de trabalho e o consideravel acréscimo de atribuicdes e
responsabilidades decorrentes do imperativo de gerenciar os riscos incidentes sobre
0S processos nos quais atua; e 3. Dissolugdo, ainda que parcial, da equipe
capacitada em gestdo de riscos e responsavel pela implementagdo do processo e
difusdo do tema, decorrente de mudanga na alta gestdo da instituicdo, de modo a
gerar danosa descontinuidade nas agées de implementagao.

Vale registrar que o segundo aspecto abordado pelo Entrevistado 2
(resisténcia de alguns servidores as atividades de gestdo de riscos) corrobora o
“mito” apontado pelo professor Rodrigo Fontenelle ao prefaciar a obra de Bermejo et
al. (2019), que consiste no entendimento de alguns servidores publicos no sentido
de que a gestdo de riscos representa um acréscimo de trabalho, e ndo uma
necessaria mudancga de cultura organizacional.

Por derradeiro, quanto as principais licdes aprendidas desde o processo de
elaboragdo do plano de monitoramento e controle de riscos até o seu estagio atual
de execucgao, o Entrevistado 1 esclareceu que, embora o Plano de Gestao de Riscos
esteja em fase de finalizagdo, muitas das agdes previstas no referido plano vém
sendo desenvolvidas, paulatinamente, desde o ano de 2017, de modo que algumas
licdes foram aprendidas no transcorrer do tempo, dentre elas: 1. Necessidade de,
antes de dar inicio a execugao dos procedimentos de gerenciamento propriamente
dito, estruturar documentalmente (Politica, Planos e etc.) toda a gestao de riscos da
instituicdo, bem como realizar capacitagées e pbér em pratica projeto piloto, o que
serve para evitar desalinhamento entre os niveis organizacionais, bem como outros
embaracos futuros. Salientou que, no caso da instituicdo ao qual esta vinculado os
exiguos prazos estabelecidos para implantacdo da gestdo de riscos, cumulados com
a necessidade de realizagdo de outras tarefas extraordinarias, contribuiram
sobremaneira para inobservancia, ainda que parcial, do preceito do qual se extraiu a
licdo em comento; 2. Necessidade de alinhamento claro e objetivo com todos os
setores envolvidos, por meio de planos de comunicacdo claros, oportunos e

adequados entre as partes interessadas.
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O Entrevistado 2, por sua vez, apontou para as seguintes ligdes aprendidas:
1. Que se bem conduzido, o processo de gestdo de riscos como um todo tende a
proporcionar resultados positivos que vao da redugdo de gastos e retrabalho, a
melhoria da qualidade de trabalho do servidor e melhoria dos resultados
operacionais e académicos da instituicao, derivados do melhor conhecimento dos
processos desenvolvidos; 2. Que € imprescindivel a conscientizacdo de todos os
servidores envolvidos acerca da importancia da obtengdo dos resultados antes
mencionados, bem como no sentido de que as mudancgas decorrentes dessa nova
realidade, embora desafiadoras, visam, antes de tudo, trazer melhorias em todos os
aspectos e, principalmente, que a implementacao ndo deve ser vista apenas como o
cumprimento de uma exigéncia legal, mas sim como “uma busca de
aperfeicoamento de processos”.

Assim, das respostas as questdes formuladas se tornou possivel extrair que
ambas as instituicbes pesquisadas se encontram em estagio inicial da
implementagdo da gestdo de riscos e, embora ainda ndo possuam em vigéncia um
Plano que especifique as agbdes de monitoramento e controle de riscos, ja
desenvolvem atividades de gestdo de riscos em setores especificos, tendo como
perspectiva a disseminagao do processo para toda a instituicdo, situacdes nas quais
em muito se assemelham ao estagio ora vivenciado pela Universidade Federal de
Sergipe.

Ademais, a coleta dos dados em comento apontou para a viabilidade do uso,
ainda que nao isolado, da planilha documentadora de processos e riscos que,

conforme o Entrevistado 1, se mostra eficiente para monitorar e controlar riscos.
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5 FORMULAGAO DA PROPOSTA

Resultado do diagndstico situacional realizado na instituicao objeto do estudo,
a proposta formulada lastreia-se no referencial tedrico colhido na primeira fase da
pesquisa e incorpora licdes vivenciadas pelas duas IFES pesquisadas, de modo a
contar com subsidios extraidos das entrevistas realizadas, assim como da analise
documental procedida.

O escopo da proposta é o de conferir nova redacao ao item “7. SISTEMA DE
MONITORAMENTO DE RISCOS” do Plano de Gestdo de Riscos da UFS
(2021/2022) - aprovado pelo CGRC/UFS em outubro de 2021 -, com o fito de
incorporar ao referido plano o detalhamento nela sugerido, dada a brevidade com a
qual o tema surge abordado no sobredito documento, conforme pode ser observado
no Anexo A do presente estudo.

Assim, visa incrementar o ja aprovado Plano de Gestdo de Riscos da UFS
(2021/2022) no tocante ao monitoramento e controle de riscos (item 7) ou, ainda,
servir de base para revisdo que se avizinha, especificamente quanto ao aspecto
abordado, tendo em vista a vigéncia atribuida para o texto atual.

A proposta de Plano de Monitoramento e Controle de Riscos segue adiante
delineada, juntamente com as referéncias bibliograficas que lastrearam a
formulacdo, assim como o seu Apéndice |, e, destacada por quadro na integra (p.
114 a 123), carrega em seu bojo os termos que propde sejam incorporados ao item
7 do mencionado Plano de Gestdo de Riscos ou, ainda, considerados na préxima
revisao pela qual havera de passar o teor do referido documento.

PLANO DE MONITORAMENTO E CONTROLE DE RISCOS

O Plano de Monitoramento e Controle de Riscos é delineado com o fim de
apresentar as atividades e procedimentos previstos na publicacdo “Metodologia de
Gestao de Riscos da UFS”, elaborada pelo Comité de Gestao de Riscos e Controles
da UFS — CGRC e aprovada em 18/05/2021, no que se refere as acdes de
monitoramento e controle de riscos (ltem 2, Etapa 5).

Para tanto, parte do principio que monitorar e controlar riscos constitui a etapa

de “verificacdo, supervisdo, observacao critica ou identificagdo da situagao,
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executadas de forma continua, a fim de identificar mudangas em relagdo ao nivel de
desempenho requerido ou esperado” pela instituicdo em relagdo ao processo de
gestao de riscos implementado (TCU, 2018), por meio do desenvolvimento de a¢des
“associadas a sistematizagdo e a manutengao dos ganhos obtidos com as ac¢des de
resposta ao risco” (PADOVEZE, 2008).

Nesse sentido, conforme Padoveze (2008), mostra-se conveniente considerar
monitoramento e controle de riscos sobre dois diferentes prismas: 0 monitoramento
deve ser considerado como o conjunto de agdes de acompanhamento continuo do
desempenho obtido com o processo implantado, incorporado as atividades
cotidianas e enraizado na cultura da organizagdo, de modo a permitir rapida
identificacdo e resposta as condigbes mutantes, sendo exemplos “atividades
regulares de gerenciamento e supervisdo, analises de variancia, testes de stress,
comparacgoes, reconciliagdes e outras acdes de rotina”; e o controle, por sua vez,
envolve agdes sistematicas de controle, sejam manuais ou computadorizadas, a
exemplo de politicas, procedimentos, auditorias e relatorios (internos e externos).

A norma NBR 31000:2018, por seu turno, aduz que o objetivo do
monitoramento e analise critica dos riscos € aprimorar “a qualidade e eficacia da
concepgao, implementacdo e resultados do processo” de gestdo de riscos da
instituicdo, que deve envidar esfor¢cos para que a agido ocorra de forma continua e
constitua uma etapa planejada e incidente sobre todos os estagios do processo de
gerenciamento de riscos, na qual as responsabilidades devem estar claramente
estabelecidas (ABNT, 2018, p. 16).

Ainda conforme a mesma norma, monitoramento e analise critica dos riscos
‘incluem planejamento, coleta e andlise de informagdes, registro de resultados e
fornecimento de retorno”, resultados esses que devem “ser incorporados em todas
as atividades de gestdo de desempenho, medic&o e relatos da organizagéo” (ABNT,
2018, p. 16).

Assim, conforme previsto na ja mencionada “Metodologia de Gestdo de
Riscos da UFS”, o monitoramento e controle do processo de gestado de riscos da
instituicdo (Etapa 5) se dara, principalmente, por meio do mddulo pertinente
disponibilizado pelo Sistema ForRisco, além da ferramenta Planilha Documentadora

de Processos e Riscos, auxiliada pela emissao de relatorios de controle.




116

Sobre a utilizagdo do Sistema ForRisco, registra-se que as suas
funcionalidades, apresentadas por Bermejo et al. (2019, p. 179/180) e adiante
reproduzidas, serdo capazes de proporcionar um conjunto de agbes necessarias a
adequada gestdao de riscos na UFS, sobretudo naquilo que pertine a etapa
monitoramento, dente elas:

* Criar Plano de Gestdo de Riscos: refere-se ao projeto ou conjunto de medidas
estabelecidas como guia pratico para identificar, administrar e monitorar os riscos;

* Avaliar e classificar a tipologia do risco: a classificagdo esta organizada em
operacional, legal, imagem/reputacao do érgao e financeiro/orgamentario;

* Definir o grau do risco: refere-se a uma classificagcdo, pelo usuario, do
posicionamento ou nivel do risco em um determinado momento. Recomenda-se que
o risco seja classificado em critico, alto, moderado e pequeno;

» Estabelecer agdes corretivas: sao as atividades e as praticas que visam a
execugao da tomada de decisdo para corrigir os incidentes;

* Permitir niveis de acesso diferentes: a ferramenta possibilita hierarquizar e
controlar o acesso dos usuarios por seus gestores;

* Reconhecer ameacas ou oportunidades atreladas aos riscos: ameacgas sao
situagbes de incerteza, externas e/ou internas as organizagdes, que podem
atrapalhar ou impedir o alcance dos objetivos definidos; oportunidades sao situagdes
ou circunstancias favoraveis, externas e/ou internas as organizacdes, que podem
ser aproveitadas e afetar positivamente o alcance dos objetivos;

* Definir periodicidade da analise: refere-se aos intervalos regulares em que o risco
devera ser analisado. O sistema oferece os seguintes intervalos: diario, semanal,
quinzenal, mensal, bimestral, trimestral, semestral e anual;

* Identificar causas e consequéncias dos riscos: a causa é considerada o principio, a
razao, o motivo ou a origem para que o risco acontega; a consequéncia é tudo aquilo
que foi produzido (ou podera ser produzido) diante dos riscos identificados; efeitos
ou resultados dos riscos;

* Desenvolver matriz de riscos: dispositivo para indicar, de maneira ordenada, a
classificagao dos riscos proposta pelo usuario a partir do grau do risco;

* Estabelecer acbes de prevencéo; e,

* Registrar data e horario de edigao das informacoes.
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O desenvolvimento e implantacdo da Planilha Documentadora de Processos
e Riscos, por sua vez, constitui etapa subsequente ao mapeamento dos processos
que, conforme o Referencial Basico de Gestdo de Riscos elaborado pelo TCU, é
definido como a “representacéo grafica da sequéncia de atividades que compdem
um processo, fornecendo uma visdo dos fluxos operacionais do trabalho”, inclusive
identificando “os agentes envolvidos, os prazos, o fluxo de documentos, o processo
decisorio”, dentre outros aspectos, de acordo com o nivel de detalhamento que se
pretenda alcangar (TCU, 2018, p. 151/152).

Da definicdo supra se extrai que o mapeamento dos processos da
organizagdo permite o conhecimento pleno do passo a passo necessario para o
desenvolvimento de cada atividade ou processo, possibilitando, também, a
identificacao dos eventos incertos incidentes sobre eles, bem como o potencial que
cada evento risco tem de afeta-los - seja negativamente (ameacga) ou positivamente
(oportunidade) -, de modo a permitir sejam tais eventos elencados no Mapa de
Riscos visando ao devido monitoramento e controle de cada um deles.

O Mapa de Riscos sera delineado em planilha documentadora e/ou médulo
equivalente no Sistema ForRisco, levando em conta a identificacdo de cada objetivo,
processo e/ou atividade sobre os quais incidam riscos, deles devendo constar, sem
prejuizo de outros aspectos que se revelem necessarios: Unidade(s)
Responsavel(eis); Objetivo/Processo/Atividade; Evento Risco; Categoria do Risco;
Causa do Risco; Probabilidade de Ocorréncia; Impacto Causado; Proprietario do
Risco; Informagdes e Comunicagbes Necessarias; e Medida de Tratamento do
Risco/ Agdes de Controle - consoante ilustrado na planilha constante do Apéndice | -
que sera alimentada tendo por base a categorizagdo de riscos e a matriz de
classificagao de riscos definidas pela Metodologia de Gestao de Riscos da UFS.

Acerca dos elementos constantes da Planilha Documentadora de Processos e
Riscos, apresenta-se uma breve descricdo de cada um deles:

* Unidade Responsavel - Setor onde se desenvolve a atividade ou o procedimento
sobre o qual incide o evento incerto;
* Objetivo/Processo/Atividade - Escopo almejado, agdo ou procedimento a ser

desenvolvido;
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* Evento Risco - Conforme a norma ABNT ISO 31000/2018, trata-se do “efeito da
incerteza nos objetivos”, cujas consequéncias podem ser positivas, negativas ou
ambas, e “que pode abordar, criar ou resultar em oportunidades e ameacas’;

* Categoria do Risco - Categorizagao do risco de acordo com o nivel organizacional
(estratégico, tatico ou operacional) onde esta inserido o objetivo, processo ou
atividade na qual incide;

* Causa do Risco - Agao ou omissao capaz de deflagrar a ocorréncia do evento
incerto;

* Probabilidade de Ocorréncia - Expectativa de ocorréncia do risco, de acordo com o
nivel previamente definido;

* Impacto Causado - Expectativa dos efeitos do risco, de acordo com o nivel
previamente definido;

* Proprietario do Risco - “Gestor de processo organizacional, servidor responsavel
pelo monitoramento dos riscos e pela efetividade das medidas de controle
sugeridas” (UFS, 2021) em relag&o a cada risco identificado;

* Informacées e Comunicagbes Necessarias - Conjunto de informagdes que
envolvem o objetivo/processo/atividade, dentre elas a (in)existéncia de normativos
incidentes, manuais ou controles especificos; e

* Medida de Tratamento do Risco/ A¢des de Controle - Delineamento das acdes que
visam evitar, mitigar ou potencializar a ocorréncia do evento incerto (risco ou
oportunidade), além de reduzir ou tolerar seu impacto (TCU, 2018).

De acordo com a publicagcdo “ForRisco: gerenciamento de riscos em
instituicbes publicas na pratica”, o processo de identificagdo e mapeamento garante
a compreensao das atividades sobre as quais incidem riscos a uma unidade
organizacional especifica - porquanto as unidades sdo também as responsaveis pela
etapa de identificacdo -, de modo a permitir sejam os riscos identificados atribuidos
ao chamado “proprietario do risco”, que sera o “responsavel por assegurar que O
risco seja monitorado, gerenciado e tratado adequadamente” (BERMEJO et al.,
2019, p. 135).

Com tal afirmacdo, a publicacdo ressalta o carater descentralizado da
responsabilidade pela gestdo dos riscos, que ndo deve, em nenhuma hipotese, ficar
restrita aos membros do Comité de Gestédo de Riscos e Controles da UFS — CGRC,

mas sim ser distribuida entre os diversos atores envolvidos nos processos
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organizacionais mapeados, conforme ilustrado no Quadro 1, adaptado da
mencionada obra.

Quadro 1 — Atores e distribuicao de responsabilidades de monitoramento e controle
de riscos

Ator/Responsavel Responsabilidades

CGRC Elaborar o Plano de Gestdo de Riscos, do qual constara o Plano de
Monitoramento e Controle de Riscos;

Realizar a gestdo do Plano de Gestdao de Riscos, inclusive quanto ao
monitoramento e controle;

Determinar medidas mitigadoras, monitorar a¢gdes e comunicar situagdes, por
meio de relatérios de controle;

Revisar, de acordo a periodicidade predefinida, o Plano de Monitoramento e
Controle de Riscos.

Reitor Garantir a continuidade e o aperfeicoamento da Politica de Gestao de
Riscos, de modo a assegurar o sistematico monitoramento e controle dos
riscos identificados.

Pro-Reitores Monitorar, no ambito de suas Pré-Reitorias, os riscos mapeados;
Comunicar sobre situacbes que envolvem risco, por meio de relatérios de
controle, e aplicar medidas de mitigagdo necessarias.

Coordenadores e | Monitorar, no ambito de suas unidades, os riscos mapeados;
Chefes de Unidades| Comunicar sobre situagdes que envolvem risco e aplicar medidas de mitigagédo

necessarias.
Servidores em Monitorar, nos seus respectivos ambitos de atuagao, os riscos mapeados;
geral Comunicar sobre situacdes que envolvem risco e aplicar medidas de

mitigacdo necessarias.

Servidor Designado| Monitorar os riscos sob sua responsabilidade e zelar pela efetividade das
como Proprietario | medidas de controle implementadas.
do Risco

Fonte: Adaptado de Bermejo et al. (2019).
Consoante trazido pela sobredita Metodologia de Gestdo de Riscos da UFS, o

mapeamento devera ser realizado por uma equipe “‘composta por agentes de
diferentes niveis de responsabilidades e de conhecimentos dentro da unidade”, com
vistas a identificagdo do “gestor de processo organizacional, servidor responsavel
pelo monitoramento dos riscos e pela efetividade das medidas de controle sugeridas
(proprietario do risco)”.

Assim, de acordo com a atribuicdo de responsabilidades apontada no Quadro
1, os responsaveis deverdo acompanhar o comportamento dos riscos identificados e
vinculados a sua atuagdo, sem deixar de sugerir intervengbes sempre que se
mostrar necessario. Para afericdo e acompanhamento do monitoramento e controle
implementados dentro da periodicidade definida, a UFS fara uso da ferramenta
5W2H — que, conforme Vieira e Barreto (2019, p. 144), € uma das “técnicas mais
conhecidas para gerenciamento de atividades” —, de modo a contemplar os aspectos

da etapa apontados no Quadro 2:
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Quadro 2 - Ferramenta 5W2H

O que fazer / Como fazer Definicao
What O que sera feito?
Why Por que sera feito?
Who Por quem sera feito?
When Quando sera feito?
Where Onde sera feito?
How Procedimento ou forma de realizagao
How Much Investimento/Tempo envolvidos

Fonte: Adaptado de Bermejo et al. (2019).

No que se refere aos relatorios de controle a serem utilizados, a NBR
31000:2018 propde que nao apenas o processo de gerenciamento de riscos da
instituicdo, mas também seus resultados sejam devidamente documentados por
meios apropriados, com vistas aos seguintes propositos: a) comunicar atividades e
resultados de gestdo de riscos em toda a organizagéao; b) fornecer informagdes para
a tomada de deciséo; c) melhorar as atividades de gestao de riscos; d) auxiliar a
interacdo com as partes interessadas, incluindo aquelas com responsabilidade e
com responsabilizagao por atividades de gestao de riscos (ABNT, 2018, p. 16).

Acerca do conteudo e destinagao dos relatérios de controle, Padoveze (2008)
ressalta que devem ser ajustados as necessidades da organizagéo, de modo que
retratem informagdes claras, concisas, padronizadas e integradas aos demais
procedimentos de monitoramento e controle implementados, a serem
estrategicamente dirigidas a quem cabe conhecé-las, em todos os niveis da

organizacao, conforme exemplificado no Quadro 3:

Quadro 3 — Necessidades das Partes Interessadas / Resposta Sugerida (continua)

Necessidades das Partes Interessadas Resposta sugerida
Alta Administracao

Conhecer as mais significativas exposicdes | Apresentacdo dos  principais  riscos,
da organizacao, a fim de lograr desenvolver | inclusive de conformidade, incidentes sobre
um planejamento estratégico que alinhe os | os objetivos e a estratégia da organizagéo,
objetivos e a estratégia da organizacado ao | bem como sobre os macroprocessos.

apetite a risco estabelecido.

Ter segurangca de que o processo de | Capacidade para relatar riscos emergentes
gerenciamento do risco se desenvolve de | e outras informagbes excepcionais que
forma eficaz. retratem da forma mais fiel possivel o nivel
de exposicdo da organizagdo a
oportunidades e ameacas.
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Quadro 3 -
(concluséo)

Necessidades das Partes

Interessadas / Resposta Sugerida

Observar a tendéncia da exposicao no
tempo, atentando-se para mutagées.

Comparacdes periddicas.

Assegurar-se  da implementacédo  de
respostas aos riscos eficazes e adequadas.

Informagdes periodicas sobre o]
gerenciamento de riscos na organizagao,
notadamente sobre a adequacdo das
respostas aos riscos.

Necessidades das Partes Interessadas
Unidades Envolvidas

Resposta sugerida

Informagdo sobre riscos significativos que
incidam sobre os processos e/ou atividades
sob a responsabilidade da unidade.

Relatério matricial por area principal do
risco envolvido.

Uma indicacdo de Quick Wins” na | Controle relativo da gerencia sobre a

implementacdo de resposta ao risco. resposta ao risco avaliada.

Seguranca de que o processo de | Informagdes sobre riscos incidentes sobre

gerenciamento do risco opere eficazmente. 0s processos/atividades sob a
responsabilidade da unidade sao

analisadas e documentadas em bancos de
dados.

Dados suficientes para monitorar e avaliar
adequadamente o] desempenho do
gerenciamento do risco em relatdrios
funcionais.

Relatério por gerente responsavel.

Processo renovavel para apoiar a melhoria
continua.

Movimentos dos riscos no tempo refletidos
em matrizes de perfil de riscos.

Necessidades das Partes Interessadas
Servidores Envolvidos

Resposta sugerida

Pleno conhecimento do contexto e estrutura
para compreender o gerenciamento de
riscos na organizagcao, sobretudo quanto as
respostas ao tratamento dos riscos
incidentes sobre as atividades/processos nos
quais atua.

Disponibilizagdo de todos os dados
relevantes sobre risco contidos no banco de
dados de riscos, incluindo, o plano de agéao
do gerenciamento do risco.

Informagdes continuas sobre os fatores de
risco para acompanhar mudangas na
intensidade do risco.

Fatores de risco sdo analisados e

documentados.

Propriedade dos riscos individuais e
compreensdo das responsabilidades nos
riscos da organizagao.

Determinacédo de responsabilidades.

Compreensao do contexto do risco para
viabilizar melhoria continua da resposta ao
risco.

Esclarecimentos continuos sobre o contexto
e significancia do controle de riscos
estabelecido.

Fonte: Adaptado de Padoveze (2008).

4 Quick Wins podem ser definidas como oportunidades de melhorias que podem ser alcangadas por
meio da adogdo de medidas de baixa complexidade e executadas em curto prazo, mas com

consideravel potencial de beneficio.
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No mesmo sentido, a NBR 31000:2018 destaca que os relatérios devem
observar a sensibilidade da informagdo a ser consignada e o contexto (externo e
interno) na qual esta inserida, posto que, como mecanismo de governanga que
representam, destinam-se a aprimorar a qualidade do dialogo com as partes
interessadas e a apoiar a Alta Diregdo e os 6rgaos de supervisdo na tomada de
decisdo, a fim de que cumpram a contento com as suas responsabilidades, sem
deixar de atentar, dentre outros, para os seguintes aspectos: a) diferentes partes
interessadas e suas necessidades especificas de informagao e requisitos; b) custo,
frequéncia e pontualidade do relato; c) método de relato; d) pertinéncia da
informagéo para os objetivos organizacionais e para a tomada de decisdo (ABNT,
2018, p. 16).

Por fim, tem-se que os relatérios internos devem possibilitar um adequado
acompanhamento dos riscos mapeados, sendo capazes de apontar para a
necessidade de realizagdo peridodica de “atividades de revisdo dos processos,
atualizagbes quanto as politicas e diretrizes, bem como reavaliagdo da maturidade
para definir as agdes de melhoria no que se refere a gestao de riscos” (BERMEJO et
al., 2019, p. 165).
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APENDICE |

PLANILHA DOCUMENTADORA DE PROCESSOS E RISCOS
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Responsavel(eis) | Processo/ | Risco | do Risco Risco | de Ocorréncia | Causado | do Risco | Comunicagdes | Tratamento
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6 CONCLUSAO

Por meio deste estudo buscou-se responder as questbes de pesquisa
delineadas no item 3.2 do presente trabalho, as quais visam permitir o alcance de
cada um dos objetivos especificos definidos, estes que, se bem trilhados, tendem a

possibilitar o atingimento do objetivo geral que moveu a pesquisa.

6.1 RESPONDENDO AS QUESTOES DE PESQUISA

a) O que trazem os normativos internos e demais documentos disponiveis
relacionados a estratégia, aos objetivos e ao gerenciamento de riscos na UFS?
A analise dos dados trouxe a lume que, desde o ano de 2017, apds a edicéo
da Instrugdo Normativa Conjunta MP/CGU n° 01/2016, a UFS vem continuamente
desenvolvendo um arcabougo normativo no afa de implementar e regulamentar a
gestdo de riscos na instituicdo, tendo, mais recentemente, instituido o Comité de
Gestéo de Riscos e Controles da Universidade Federal de Sergipe — CGRC (Portaria
n°® 648, de 01/09/2020); e incorporado a estrutura normativa existente uma nova
Politica de Gestdo de Riscos (Resolugao n° 9/2021/CONSU, de 14/06/2021); a
Metodologia de Gestdo de Riscos da UFS (aprovada pelo CGRC em 18/05/2021); e
o Plano de Gestdo de Riscos (aprovado pelo CGRC em outubro de 2021), este
ultimo sobre o qual recai a proposta de intervenc¢ao formulada no presente estudo.

Acerca do sobredito Plano de Gestao de Riscos, importante observar que traz
em seus termos vigéncia por periodo de dois anos, a demonstrar a disposi¢cao da
instituicdo de revisitar em curto periodo os procedimentos ali postos e conferir um
carater de continuidade ao gerenciamento de riscos, dada a dinamicidade envolvida
nas atividades planejadas.

Na mesma linha, observa-se um largo esforco empreendido pela Alta
Administracdo no sentido de capacitar servidores e disseminar a cultura da gestéo
de riscos para todos os setores da instituigéo.

Assim, da analise dos normativos internos e demais documentos disponiveis
torna-se possivel concluir que a UFS caminha a passos largos na diregdo de uma

estruturagdo normativa consistente, e com possibilidade de aprimoramento continuo.
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b) Qual o estagio atual de implantagdo da gestao de riscos na instituicao
pesquisada?

Os dados coletados e apresentados neste trabalho apontam que a
implantacdo da gestao de riscos na UFS se encontra em avangado estagio no que
pertine a edicdo de instrumentos normativos relativos ao tema e que visam
regulamentar a implementacdo e execugao dos procedimentos propostos, mas, por
outro lado, ainda se encontra em estagio embrionario no que diz respeito a
disseminagao da cultura da gestao de riscos entre os servidores da instituicdo, em
que pese o inegavel esforgo da Alta Administracdo no afa de disseminar entre os
servidores dos mais diversos niveis da estrutura hierarquica conhecimentos acerca
do tema, como forma de incutir na cultura organizacional a importancia da gestao de
riscos para a estratégia e o alcance dos objetivos da instituicdo, antes mesmo da
efetiva implantacdo dos procedimentos.

c) Qual o ponto de oportunidade identificado para formulagao da proposta de
contribuicao?

O exame do Plano de Gestdo de Riscos e Controle para o biénio 2021/2022
permitiu concluir que o monitoramento e controle de riscos é nele tratado de forma
breve, o0 que - importante frisar -, embora ndo implique dizer que se apresenta
insuficiente ou incompleto, reflete uma oportunidade de contribuicdo por meio do
presente estudo, ainda mais se considerado que uma revisdo no referido
planejamento devera ser procedida antes de expirado o prazo ao qual se refere
(2021-2022).

Nesse contexto, a formulacdo de proposta de Plano de Monitoramento e
Controle de Riscos se revelou oportuna e suficientemente adequada a realidade
institucional conhecida apds a analise dos dados coletados.

d) Como se apresentam as estruturas de gestdo de riscos implantadas em
outras instituicoes publicas federais de ensino superior, no que se refere ao
ponto de oportunidade identificado?

A coleta de dados decorrente das entrevistas realizadas junto a UFCA e
UFERSA demonstra que, embora ainda ndo contem com um Plano de Gestdo de
Riscos devidamente delineado, ambas as instituicbes ja desenvolvem acgdes de

monitoramento e controle de riscos em setores especificos, tendo como perspectiva
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0 avango continuo na quantidade de unidades e processos organizacionais cobertos
pelo gerenciamento de riscos.

Na UFCA, por exemplo, como instrumento de monitoramento e controle de
riscos, apontou-se para utilizacdo de Planilha Documentadora de Riscos e
Relatérios de Comunicacdo que permitem o acompanhamento das agdes por todos
os envolvidos, além da constante atuacdo da Ouvidoria Interna na edicdo de
relatérios contendo recomendacdes e orientacdes destinadas aos setores nos quais
a gestao de riscos ja resulta implementada.

Ademais, em ambas as instituicbes foram apontadas como dificuldades
encontradas a limitacdo de pessoal e o desconhecimento ou resisténcia dos
servidores em relagdo a novel circunstancia trazida pela necessidade de gerenciar
riscos, o que permite concluir que, embora constitua providéncia de carater
compulsério para ambas as instituicbes federais de ensino pesquisadas, a gestao de

riscos ainda representa instituto relativamente distante da realidade dos servidores.

6.2 SUGESTOES PARA PESQUISAS FUTURAS

Tendo em vista a natureza especifica do presente estudo que, ao fim e ao
cabo, teve como objetivo geral a formulagdo de uma proposta de contribui¢do para o
gerenciamento de riscos na UFS e, considerados os dados coletados nas demais
instituicdes pesquisadas, ndo parece despiciendo sugerir a realizagdo de pesquisa
que vise conhecer o grau de conhecimento e comprometimento dos servidores da
UFS em relagdo as nuances da gestdo de riscos, a fim de se alcangar o melhor
direcionamento possivel para as agdes que visem a capacitacdo dos servidores e,

sobretudo, a sensibilizagao pretendida pela instituicao.

6.3 CONSIDERAGOES FINAIS

A presente pesquisa evidenciou que a adogao de processos visando a gestao
de riscos no ambito das organizagdes em geral constitui providéncia essencial para
o alinhamento dos niveis organizacionais € o consequente alcance dos objetivos.
Para os 6rgaos da Administragdo Publica, entretanto, além da conveniéncia que

motiva as demais organizagdes, a natureza publica e o interesse publico que lhe
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cabe proteger tornam a gestao de riscos ainda mais imprescindivel, o que se reflete
nos comandos normativos apresentados por ocasiao do referencial teorico.

No mesmo sentido, permitiu conhecer a estrutura normativa que lastreia a
gestdo de riscos na Universidade Federal de Sergipe e o seu estagio atual de
implementagcdo, de modo a possibilitar fosse elaborada uma proposta de
contribuicdo para o instituto, visando ao atendimento do objetivo geral delineado.

As contribui¢cdes extraidas dos dados fornecidos pelas demais IFES, por sua
vez, foram de grande valia para a formulagdo da proposta de intervencéo, e suas
licobes aprendidas podem servir de orientacbes a serem observadas durante o
transcurso do caminho que levara a implementagédo plena da gestdo de riscos na
Universidade Federal de Sergipe.

Lado outro, a consecucgao da formulagdo do referencial tedrico representou
relativa dificuldade, tendo em vista que boa parte das publicagbes sobre o tema
“‘gestdo de riscos” direcionam-se a implementagdo do instituto em organizagdes
privadas, sobretudo ligadas ao mercado financeiro.

Ainda a titulo de dificuldades enfrentadas, ndo constitui exagero afirmar que a
pandemia da COVID-19 também funcionou como fator limitador para o melhor
desenvolvimento do estudo, tendo em vista que a pesquisa teve inicio e fim em
periodo abarcado pelas restricoes, inclusive de locomocgéao, impostas pela sobredita
pandemia.

Ademais, é possivel antever que a necessidade de se detalhar o ponto de
oportunidade identificado no diagndstico situacional pode atuar como fator limitador
do acolhimento da proposta de contribuicdo por parte da UFS, porquanto o plano de
execucao no qual se propde incorporar resultou delineado pela instituicdo em termos
mais objetivos.

Nada obstante, importante registrar que, em linhas gerais e a despeito das
dificuldades enfrentadas, ao alcangar os objetivos geral e especificos tragados, a
pesquisa buscou cumprir o papel ao qual se destinou e, como resultado reflexo — e
nao menos importante — proporcionou a este pesquisador conhecer sobre tema até
entdo incognito, de modo a abrir caminho para a possibilidade de, na qualidade de
servidor publico, difundir o conhecimento aqui adquirido para outros servidores da

instituicao a qual esta vinculado.



128

Por fim, cabe assinalar que a disciplina exigida para o propdésito de mergulhar
no tema gestao de riscos — que como visto, ainda que em menor intensidade, pode
ser aplicada também nos aspectos cotidianos da pessoa humana —, despertou neste
académico o anseio de enveredar pelo caminho da pesquisa, diante da certeza de
que novos conhecimentos tém o condao de apresentar a todo e qualquer individuo

novas perspectivas de vida e comportamento.
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APENDICE A

OUTRAS CATEGORIAS DE RISCOS APRESENTADAS POR MARCOS ASSI

CATEGORIA DE RISCO

DEFINICAO

Risco de liquidacdo financeira

Caracteriza-se por perdas decorrentes de “falhas nos
procedimentos e controles de finalizacdo das transagdes,
por falta de procedimentos, ou ainda por inexisténcia de
controle sistémico”.

Risco de concentragao

Envolve “perdas por dependéncia de clientes, fornecedores
e mercados’;

Risco de taxa

Decorre da “correlagao imperfeita das taxas de captacao e
aplicagdo da organizacdo”, de modo a ser mais incidente
nas instituicdes financeiras, embora deva-se considerar “que
uma instituicdo nao financeira tera risco essencialmente na
possibilidade dos seus passivos a taxa variavel acarretarem
um acréscimo de custos perante uma subida das taxas de
juro”. Tal categoria pode ser subdividida em quatro outros
tipos de riscos, estes trazidos pelo autor como: Risco de
base (basis risk), assim considerado “o risco que advém de
quando as taxas de juro dos ativos s&o remuneradas
segundo bases/indexados diferentes das taxas de juro dos
passivos”; Risco de curva de taxas de juro (vield curve risk),
que consiste no advindo “dos movimentos desfavoraveis em
varios segmentos da curva de taxas de juro, o qual pode
provocar problemas a uma entidade em que os ativos e
passivos estejam em diferentes segmentos da curva com
proporgdes diferentes”; Risco de (repricing risk), definido
como “o risco que advém de diversos ativos e passivos que
venham a reindexar a taxas diferentes”; Risco de opcéo
(option risk), “que advém da opgdo inerente a alguns
passivos e ativos, que pode levar, por exemplo, os
detentores de hipotecas a taxa fixa e venham a refinanciar
perante uma baixa de taxas de juros”

Risco de taxas de cambio

E definido como “o risco de perdas devido a mudancas
adversas nas taxas de cambio”, sendo exemplos a “variagao
nos pregos de titulos publicos indexados a moeda
estrangeira, de ativos internacionais negociados em moeda
estrangeira, devido a apreciagado/depreciagdo relativa de
moedas” e o “descasamentos em carteiras indexadas a
alguma moeda estrangeira”.

Risco de mercado

Decorre da variagdo dos pregos de servigos e/ou produtos,
“pode ser definido como uma medida numérica da incerteza
relacionada aos retornos esperados de um investimento, em
decorréncia de variagdes em fatores como taxas de juros,
taxas de cambio, precos de agdes e commodities.”

Risco de derivativos e hedge

Presente no mercado financeiro, consiste no ‘“risco de
perdas devido ao uso de derivativos (seja para especulagéo,
seja para hedge)’, tendo como exemplo a, dentre outros, a
“variagdes no valor de posi¢cdes de contratos de swaps,
futuros, a termo, opgdes etc.”

Risco de liquidez

Advindo da insuficiéncia de recursos para adimplir
“‘compromissos assumidos em decorréncia de gestdo
insatisfatéria do caixa da empresa, justamente pela
incapacidade de honrar os pagamentos, pela falta de
posicdo sustentada de caixa e pela fonte de captagdo de
recursos”.
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Risco tributario

“Possibilidade de perda ocasionada por interpretagcao
indevida da legislagao tributaria”, cujo enfrentamento exige
que “as aliquotas e obrigagcdes acessorias estejam bem
definidas e mapeadas, para segurancga da gestao tributaria
da organizagao”.

Risco-pais

Consiste numa “medida que visa classificar o risco geral de
um pais”, visando “calcular o nivel de instabilidade
econdmica de uma nagéo”, por meio da analise da situagao
econdmica, e “aspectos sociais e politicos do pais”.

Risco de demanda

Caracterizado pela “incerteza que cerca a demanda futura
por um produto ou por um servigo devido a interagao de
fatores inesperados e incontrolaveis, como mudancas
imprevistas na regulamentacdo e mudangas no gosto dos
clientes”.

Risco de novos produtos

Decorre do langcamento pela organizagdo, sem o
planejamento, conhecimento e suporte técnico adequados,
de um novo produto no mercado, sendo certo que “os erros
tendem a ser mais altos nos estagios iniciais de
desenvolvimento de um novo produto ou quando o novo
produto é espetacularmente mais popular que o previsto,
causando perdas em potencial de reputacdo e custos de
oportunidade”.

Risco de reputacéo

“‘Pode ser visualizado como as perdas monetarias e
financeiras que se seguem a perda de reputacdo de uma
organizagado”, e que podem pbr em risco a confianca e
provocar o descrédito dos seus produtos ou servicos.

Risco de continuidade

Incide sobre a possibilidade de solugdo de continuidade do
negécio diante de eventos que podem comprometé-la, cujo
enfrentamento exige um plano de contingéncia que possa
abranger “sucessdo do corpo diretivo, de pessoas-chave,
backup, unidades de negécio, plano de negécios, acesso ao
prédio em caso de disturbios naturais, greve, protestos,
entre outros”, bem como sistemas de tecnologia da
informagdo, a fim de “evitar interrupgdes dos servigos e
prejuizos em potencial”.

Risco de crédito

Representa a “incerteza relacionada ao recebimento de um
valor contratado/compromissado a ser pago por um tomador
de um empréstimo, contraparte de um contrato ou emissor
de um titulo, descontadas as expectativas de recuperagao e
realizagdo de garantias”.
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APENDICE B

ROTEIRO DE ENTREVISTA

INSTITUIGAO PESQUISADA: UNIVERSIDADE FEDERAL DE SERGIPE
ENTREVISTADO:

1. Qual a fase atual de implantagao da gestao de riscos na UFS?

2. Qual ou quais as principais metodologias predominantemente adotadas na

estruturacdo da gestao de riscos da instituicao?

3. Qual a forma de envolvimento do quadro de pessoal nas agdes que visam a

gestao de riscos?

4. A instituicdo vem organizando cursos e/ou eventos de qualificagdo de pessoal

voltados ao tema gestao de riscos?

5. Quais as maiores dificuldades enfrentadas até o momento para implantagdo da

gestao de riscos?

6. Ja é possivel identificar efeitos ou resultados da implantagcdo da gest&o de riscos
para a estratégia e objetivos da instituicado?
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APENDICE C

ROTEIRO DE ENTREVISTAS

INSTITUIGAO PESQUISADA:
ENTREVISTADO:

1. De que forma esta estruturado o plano de monitoramento e controle de riscos da

Instituicao?

2. Qual a forma de envolvimento do quadro de pessoal nas agdes que visam

monitorar e controlar os riscos?

3. Quais as maiores dificuldades enfrentadas para o desenvolvimento das atividades

previstas no plano de monitoramento e controle de riscos da instituicdo?

4. Quais as principais ligdes aprendidas desde o processo de elaboragdo do plano

de monitoramento e controle de riscos até o seu estagio atual de execugao?
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APRESENTACAO

A gestdo de riscos e controles ¢ parte primordial da governanga institucional.
Com ela é possivel apoiar os agentes ptblicos para o alcance dos objetivos da organizagéo
a partir de agdes que minimizem os riscos inerentes a natureza, muitas vezes complexas,
das atividades realizadas nas instituicdes publicas.

Partindo desse principio, a Universidade Federal de Sergipe estabeleceu em
sua Politica de Gestdo de Riscos e Controles a missdo de aprimorar continuamente os
processos organizacionais, projetos e iniciativas estratégicas a partir da operacionalizagido
(em consonancia com as demais unidades responsaveis pela estrutura de governanga da
UFS) da gestdo de riscos e controles em toda a Instituicdo, de forma a assegurar a
producio de informacdes relevantes que auxiliem os gestores na tomada de decisio e no
cumprimento dos servigos de forma clara e eficiente, respondendo adequadamente aos
anseios da sociedade.

Para o TCU (2017)

“a gestdo de riscos corretamente implementada e aplicada de forma
sistematica, estruturada e oportuna gera beneficios que impactam
diretamente cidaddos e outras partes interessadas da organizacdo ao
viabilizar o adequado suporte as decisdes de alocagdo e uso apropriado dos
recursos piiblicos, o aumento do grau de eficiéncia e eficdcia no processo de
criagdo, protegdo e entrega de valor piblico, otimizando o desempenho e os
resultados entregues a sociedade.” (TCU, 2017)

Assim, se faz necessario estabelecer a sistematica de agoes que oriente a
Universidade no sentido de estabelecer os procedimentos da gestio de riscos, baseados
em critérios bem definidos de competéncias, responsabilidades, métodos e prazos de
execugdo.

Nesse sentido, o presente Plano de Gestio de Riscos e Controles da
Umiversidade Federal de Sergipe apresenta a metodologia de gerenciamento de riscos a
ser implementada na Instituigdo, detalhando a operacionalizacao, as normas e os critérios
técnicos a serem seguidos pela Universidade a fim de se estabelecer um processo continuo

de gestdo de riscos na UFS.
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1. INTRODUCAO

Este Plano tem o objetivo de orientar a implementagéo da Politica de Gestdo
de Riscos e Controles (Resolucdo 09/2021 CONSU) na Universidade Federal de Sergipe
e definir as diretrizes para operacionalizagdo da Gestdo de Riscos na Universidade.

O plano esta dividido em oito partes, iniciando pela apresentagdo dos
normativos que dispdem sobre a implementagdo da gestao de riscos nas instituigdes
publicas federais. Esses normativos formam a base de entendimentos e instrugdes para a
melhor organizagio do processo, em conformidade com as boas praticas sugeridas pelos
orgdos de controles federais.

Também sera apresentada a estrutura organizacional responsavel pela
implementacio e operacionalizagio da Politica de Gestdo de Riscos na Instituicdo. O
objetivo é registrar as competéncias e responsabilidades das unidades que compoem as
instancias de supervisdo e execugio da gestdo de riscos na Universidade, as quais, em seu
conjunto, formam as linhas de defesa para o gerenciamento de riscos da UFS. Essas
camadas (ou modelo de trés linhas de defesa, conforme estabelecido pelo IIA) ! estio
previstas na principal Instrugdo Normativa (IN 01/2016 MP/CGU) que orienta os 0rgaos
publicos na “adocdio de medidas para a sistematizacdo de praticas relacionadas a gestdo
de riscos, aos controles internos e a governanca’”.

Um capitulo deste Plano detalhara as areas de atua¢io da UFS na gestao de
riscos. A ideia € uma implementagido gradual, continua e abrangente nas unidades
administrativas e académicas da Universidade, focada em t1€s vertentes: gestéo de riscos
estratégicos, relacionados aos objetivos definidos no Plano de Desenvolvimento
Institucional (PDI) da UFS e em outros planos setoriais de nivel estratégico; gestdo de
riscos operacionais, com relacao direta, mas nao exclusiva, a0 mapeamento de processos
organizacionais® realizados na UFS? e; gestdo de riscos de Integridade com relagdo direta
ao Plano de Gestio de Integridade da Universidade.

Finalmente, sera apresentada a metodologia de gerenciamento de riscos a ser

adotada na UFS. Esta metodologia esta baseada nas melhores praticas realizadas pelos

Y mnstitute of Internal Auditors (IIA) - Declaracio de Posicionamento: As trés Linhas de Defesa no
Gerenciamento Eficaz de Riscos e Controles, 2013.

2 A falta de mapeamento de processos ndo exclui a possibilidade de gerenciamento de riscos em projetos
ou processos especificos que necessitem desse acompanhamento.

* Nesta vertente também se encontra o acompanhamento do gerenciamento de riscos nas contratagdes,
estabelecidas pela IN 05/2017 do Ministério do Planejamento, Desenvolvimento e Gestao (atual ministério
da Economia).

142



orgdos do Poder Executivo federal (sobretudo o antigo Ministério do Planejamento,
Orcamento e Gestao, agora Ministério da Economia, e do Ministério da Transparéncia e
Controladoria Geral da Unido - CGU ) e em orientagdes direcionada as Universidade
pelos o6rgdos de controles, como a propria CGU e o Tribunal de Contas da Unido (TCU).

O conjunto de agdes deste Plano segue, assim, todas as etapas de execugdo
previstas nas principais metodologias de gestio de riscos comumente empregadas na
gestdo publica, a saber: ISO 31000 e a COSO ERM. Portanto, todo o processo de
gerenciamento de riscos sera detalhado de forma que este Plano sirva também como um
normativo para as etapas de execucdo da gestio de riscos na Universidade.

Por fim, o cronograma de atividades aqui previsto definira os prazos e metas
da execucdo do Plano de Gestdo de Riscos e Controles da Universidade Federal de

Sergipe para o periodo de 2021-2022.

2. FUNDAMENTOS DA GESTAO DE RISCOS
2.1 Fundamentos legais

A incorporagio da gestdo de riscos na Administragdo Pliblica federal teve seu
marco normativo inicial com a publicacdo da Instrucao Normativa Conjunta n® 01, de 10
de maio de 2016. De acordo com o art. 2° da mencionada IN, “os drgdos e entidades do
Poder Executivo federal deverdo adotar medidas para a sistematizagdo de prdticas
relacionadas a gestio de riscos, aos controles internos e d governanga”.

A IN Conjunta 01/2016 traz expressamente em seu texto defini¢oes essenciais
de termos comumente utilizados no processo de gestdo de 1iscos, tais como apetite ao
risco, controles internos da gestdo, governanca no setor publico, incerteza, risco, dentre
outros. Além disso, o normativo discorre acerca dos principios, objetivos, estrutura e
responsabilidades referentes aos controles internos da gestao.

Ainda na IN Conjunta 01/2016, encontram-se os principios, os objetivos, as
responsabilidades e a estrutura do modelo de gestdao de riscos, bem como as diretrizes
para a formulagdo das politicas de gestdao de riscos nos orgios e entidades do Poder
Executivo federal.

Por fim, em relagdo a governancga, a IN Conjunta 01/2016 estabelece os
principios da boa governanga e prevé a criagdo de comités de governanga, riscos e
controles nos orgios e entidades federais, os quais, dentre outras funcdes, serdo
responsaveis por institucionalizar estruturas adequadas de governanca, gestio de riscos e

controles internos (art. 23, § 2°, inc. II, da IN Conjunta MP/CGU 01/2016).
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O Decreto 9.203, de 22 de novembro de 2017, por sua vez, dispondo sobre a
sobre a politica de governanca da administragdo publica federal direta, autarquica e
fundacional, institui que a alta administragdo deve estabelecer o sistema de gestdo de
riscos e controles internos com vistas a identifica¢do, a avaliagdo, ao tratamento, ao
monitoramento e a analise critica de riscos que possam impactar a implementagdo da
estratégia e a consecucdo dos objetivos da organizacdo no cumprimento da sua misséo
mstitucional, observando, dentre outros , a integragdo da gestdo de riscos ao processo de
planejamento estratégico da instituigdo (Art. 17, inciso II).

Em ambito federal, tem-se ainda a Instrucdo Normativa MP n° 05, de 25 de
maio de 2017, que dispde sobre as regras e diretrizes do procedimento de contratagido de
servigos sob o regime de execugdo indireta no ambito da Administragio Publica federal
direta, autarquica e fundacional, e a Instrucio Normativa ME n°® 01, de 04 de abril de
2019, que dispde sobre o processo de contratagio de solugdes de Tecnologia da
Informacéo e Comunicagdo - TIC pelos orgdos e entidades integrantes do Sistema de
Administragio dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo
Federal.

Em que pese os citados decretos e instrucoes normativas tratem de areas
especificas da gestio publica (terceirizacdo de servigos e contratagdes de TIC), ambas
apresentam diretrizes e regras especificas voltadas para a gestao de riscos no ambito de
seus objetos. Referidos normativos sdo mandatorios para todos os orgéos e entidades da
Administragdo Publica federal e servem como referéncia de boa pratica para as demais
areas de atuacdo da gestdo publica que ainda ndo possuam normativos especificos.

Ja no ambito da Universidade Federal de Sergipe, foram editados normativos
e documentos administrativos que internalizaram as diretrizes e regras estabelecidas pelo
Governo Federal no tocante a governanca, gestdo de riscos e controles. Sao eles:

e Politica de Governanca da UFS (Resolugdo n® 15/2020/CONSU);

e DPortaria n°® 648/2020, que instituiu o Comité de Riscos e Controles da
Universidade Federal de Sergipe;

e DPolitica de Integridade e de Gestdo de Riscos e Controles da UFS (Resolugdo n°
09/2021/CONSU);

e Metodologia de Gestdo de Riscos da UFS (elaborada pelo Comité de Gestao de
Riscos e Controles da UFS — Portaria 887/2020)
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e Definicdo do Apetite a Risco da UFS (pelo Comité de Gestdo de Riscos e
Controles da UFS — Ata de Reunido Ordinaria do Comité Institucional de
Governanga de 21/05/21).

Conforme sera detalhado nos itens subsequentes, cada um desses
documentos, dentro das respectivas areas abordadas, atuou como referéncia para desenhar

o presente Plano de Gestéo de Riscos e Controles da Universidade Federal de Sergipe.

2.2 Base teorica

Para a construgdo do Plano de Gestdo de Riscos e Controles da Universidade
Federal de Sergipe, além dos parametros normativos, buscou-se ainda orientagdes e
inspiracoes nas metodologias e boas praticas adotadas por outras organizagoes,
especialmente aquelas referenciadas como positivas pelo Tribunal de Contas da Unido —
TCU.

Na elaboragdo do presente Plano, priorizou-se as diretrizes apontadas pela
ISO 31000:2018 e 0 COSO ERM. Ambas as metodologias gozam de grande aceitagdo
tanto no ambiente corporativo como perante as instituigdes de natureza publica. Além
disso, sao metodologias que foram desenvolvidas por organizagdes internacional que
buscam nivelar, em escala global, padrdes de exceléncia no que se refere a gestdo de
Tiscos organizacionais.

A influéncia dessas metodologias no processo de implementagio da gestdo
de riscos na UFS pode ser observada especialmente nos documentos que consolidam a
Politica de Integridade e de Gestdo de Riscos e Controles e na Metodologia de Gestao de
Riscos da UFS.

A principal contribui¢do adotada neste Plano, obtida a partir do COSO ERM,
¢ a adocdo do conceito das 3 linhas (ou camadas) de defesa da instituigdo. De forma
escalonada e coordenada, foram previstos trés niveis de protegio institucional que atuam
de forma alinhada objetivando proteger os valores organizacionais e orientar a atuagio
dos agentes publicos para atingir os objetivos estratégicos da UFS.

Em relacdo a ISO 31000:2018, foram absorvidas as dinamicas estabelecidas
pela metodologia nos processos de avaliagdo, tratamento, monitoramento e comunicagiao

dos r1scos 1dentificados.

145



Registre-se, ainda, as contribuigdes obtidas a partir da analise da metodologia
desenvolvida pelo Forum Nacional de Pro-Reitores de Planejamento e de Administragéo
das Instituicoes Federais de Ensino Superior (Forplad). A metodologia ForRiscos, além
de ter sido desenvolvida com base nas principais metodologias existentes no mercado,
tem como ponto de destaque aproximar a gestdo de riscos (vista de forma geral) do
contexto singular e multifacetado que existe no ambito das institui¢des federais de ensino.

Conforme usualmente os especialistas em riscos pontuam, a gestao de riscos
“ndo € uma receita de bolo”. Cada organizacio deve adequar as diretrizes propostas pelas
metodologias existentes aos seus contextos interno e externo. Gradativamente, a UFS tem
avangado em estabelecer bases solidas para atingir a maturidade organizacional no
tocante a gestao de riscos. O presente Plano constitui uma ferramenta para orientar a

execugdo desse processo de amadurecimento organizacional.

3. PRINCIPIOS, OBJETIVOS E DIRETRIZES DA GESTAO DE RISCOS NA
UFS
3.1 Principios
A Gestao de Riscos e Controles na Universidade Federal de Sergipe devera
observar os seguintes principios:
L.  Alinhamento estratégico e sistémico: deve considerar a missao, a visdo, os valores
e demais elementos relevantes dispostos no Plano de Desenvolvimento
Institucional/PDI da UFS e demais planos estratégicos da Institui¢do, bem como
observar as diretrizes que vieram a ser emanadas dos orgdos centrais dos sistemnas
federais;
. Consisténcia de andlise: deve estar suportada em informagdes e indicadores
consistentes e de facil validacao por instancias independentes;

0.  Economicidade: deve ser vantajosa a relagdo entre custo e risco, na
implementacgdo de mecanismos de controle;

IV.  Transparéncia: deve divulgar as acoes e atividades relativas a gestdo de riscos e
controles da UFS, prestando informacdes confiaveis, relevantes e tempestivas a
sociedade visando a participacdo social na proposicdo e no monitoramento da
execucdo das politicas publicas;

V.  Uniformidade: deve observar os mesmos conceitos, parametros, referenciais

técnicos e procedimentos em todas as unidades e niveis da UFS;

146



VL

Universalidade: deve abranger, gradual e permanentemente, todos os processos

organizacionais da UFS.

3.2 Objetivos

A Gestao de Riscos e Controles na Universidade Federal de Sergipe ndo deve

ser entendida como um fim em si mesma, mas sim como uma abordagem sistematizada

tendo como objetivo geral dar suporte aos gestores da Instituigdo, fornecendo-lhes uma

visdo mais abrangente dos contextos em que a Universidade esta inserida e informacdes

estratégicas para subsidiar a tomada de decisdes. Como objetivos especificos, a gestdo de

riscos institucional pretende:

L

II.

I

Assegurar que as informagoes produzidas sejam integras e confiaveis a tomada de
decisdo, ao cumprimento de obrigacdes de transparéncia e a prestagéo de contas;
Assegurar que os responsaveis pela tomada de decisdo, em todos os niveis,
tenham acesso tempestivo a informagoes suficientes quanto aos riscos aos quais
0s servicos estdo expostos;

Assegurar a conformidade com as leis e regulamentos aplicaveis, incluindo
normas, politicas, programas, planos, procedimentos e diretrizes internas e
externas a UFS de forma a melhorar o controle da gestao;

Proporcionar eficiéncia, eficacia e efetividade operacional, mediante execugao
controlada, ordenada, ética e econdmica das operagoes;

Agregar valor a UFS por meio da melhoria dos processos organizacionais e do

tratamento adequado dos riscos e dos impactos decorrentes de sua materializagéo.

3.3 Diretrizes

A Gestao de Riscos e Controles na Universidade Federal de Sergipe observara

as seguintes diretrizes:

I. a formalizagdo da gestdo de riscos e controles por meio de metodologias,
normas, manuais e procedimentos;

IT. a obtengdo de informacdes uteis a tomada de decisao, por meio de metodologias
e ferramentas, visando o alcance dos objetivos institucionais, mediante o
gerenciamento e a manutengido dos riscos dentro de padroes definidos pelas
instincias supervisoras;

IT. a realizacio da medicdo do desempenho da gestdo de riscos mediante

atividades continuas ou de avaliagdes independentes;
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IV. a avaliacdo de mudancas internas e externas que contribuam para identificagéo
de wvulnerabilidades que impactam mnos objetivos institucionais, no
desenvolvimento e na implementacao de atividades de controles da UFS;

V. a utilizagio de procedimentos de controles proporcionais aos riscos e baseados
na relagio custo-beneficio e na agregagdo de valor a instituigao, e,

V1. a promogio pela alta administracao, de condigdes para que procedimentos

efetivos de controles integrem as praticas de gestdo de riscos.

4. ESTRUTURA DA GESTAO DE RISCOS NA UFS
4.1 Instancias de supervisio, linhas de defesa e competéncias

A IN Conjunta MP/CGU 01/2016 pode ser considerada como o marco
normativo inicial para a institucionalizacdo da gestdo de riscos no ambito do Poder
Executivo federal. O modelo adotado pela citada Instrugao Normativa prevé a adogao das
trés linhas (ou camadas) de defesa das organizagdes.

A primeira linha de defesa corresponde aos controles internos existentes nas
instituigoes. Esses controles sdo operados por todos os agentes publicos na execucéo de
atividades e tarefas no ambito dos macroprocessos finalisticos. De acordo com o art. 2°,
inc. V, da IN Conjunta MP/CGU 01/2016, controles internos sio:

“conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e
informagoes, entre outros, operacionalizados de forma integrada pela
diregdo e pelo corpo de servidores das organizagées, destinados a enfientar
os riscos e fornecer seguranga razoavel de que, na consecugdo da missdo da
entidade”.

A segunda linha de defesa refere-se a instincias de supervisio e
monitoramento dos controles internos estabelecidos nas instituigdes (art. 6° da IN
Conjunta MP/CGU 01/2016). Essa supervisio podera ser executada por comités,
diretorias ou assessorias criadas especificamente para tratar de riscos, controles internos,
integridade e compliance, por exemplo.

A terceira linha de defesa alcanca a atuacdo da unidade de auditoria interna
nas instituicdes. A atuagio da auditoria interna tem por objetivo auxiliar a organizacio a
realizar seus objetivos, a partir da aplicagdo de uma abordagem sistematica e disciplinada
para avaliar e melhorar a eficacia dos processos de gerenciamento de riscos, de controles
mternos, de mtegridade e de governanga (art. 2°, mc. III, da IN Conjunta MP/CGU
01/2016).
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As linhas (ou camadas) de defesa foram internalizadas na Universidade

Federal de Sergipe por intermédio da Resolucdo 09/2021/CONSU, que institui as
Politicas de Integridade e de Gestdo de Riscos e Controles da UFS, observando-se as
instancias administrativas existentes na Instituicdo. De acordo com o art. 23, combinado
com o art. 30, ambos da citada Resolugdo, sdo instancias responsaveis pela Gestdo de
Riscos e Controles na UFS:

a) Conselho Universitario (CONSU) e Conselho do Ensino, da Pesquisa e da

Extensdo (CONEPE);

b) Reitoria;

¢) Auditoria Interna;

d) Comité Institucional de Governancga (CIG);

e) Comité de Gestdo de Riscos e Controles (CGRC);

f) Unidade executiva de gestdo de riscos e controles;

g) Gestor de processo organizacional;

h) Servidores da instituicao.

No ambito da UFS, a primeira linha de defesa organizacional ¢ representada
pela atuagado dos servidores e do gestor do processo organizacional. Esses atores executam
as atividades e tarefas associadas aos macroprocessos institucionais.

Ja a segunda linha de defesa é composta por varias instancias administrativas
que, de acordo com suas competéncias organizacional, atuam na supervisio e no
monitoramento da gestdo de riscos e dos controles internos na UFS. Os arts. 24, 25,27 e
28, todos da Resolucao 09/2021/CONSU, discrimina as competéncias do CONSU,
CONEPE, Reitoria, CIG, CGRC e da unidade executiva de gestdo de riscos e controles,
que sao as unidades administrativas que integram a segunda linha de defesa.

Por fim, a terceira linha de defesa na UFS ¢ executada pela Auditoria Interna
da Instituicdo, de acordo com as diretrizes estabelecidas no art. 26 da Resolugéo

09/2021/CONSU.

5. METODOLOGIA DE GESTAO DE RISCOS DA UFS*

5.1 O Processo de Gestao de Riscos e Controles

4 Este topico refere-se 3 Metodologia de Gest3o de Riscos e Controles da UFS, 12 Edigdo, aprovada em
18/05/2021. Para maiores detalhes e identificacdo de atualizag@es, ver: www.gestaoderiscos.ufs.br
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Conforme estabelecido na Politica de Gestdo de Riscos e Controles da
Universidade Federal de Sergipe, o processo de gestio de riscos e controles devera ser
realizado em consonancia com as demais unidades responsaveis pela estrutura de
governanca da Universidade, observando, no minimo, os seguintes componentes:
Comunicagio e consulta;

Estabelecimento do contexto;
Identificagdo de riscos;
Analise de riscos;

Avaliacdo de riscos;

Tratamento de riscos; e

S2<«2E =~

Monitoramento e analise critica.

De forma geral, esses componentes podem ser destacados em seis grandes

eixos (etapas), conforme diagrama abaixo:

Processo de Gestiio de Riscos e Confroles

Processe de gestaa de riscos

Escopo, contexto,
critério

Processo de
avaliagdo de riscos

ldentificagdo
de riscos
Analise
e ri
Tratamento
de niscos

Registro e relato

Comunicacio e consulta
Monitoramento e andlise critica

Fonte: ABNT, ISO 31000:2018

a) Comumicagdo e Consulta: objetivando conscientizagéo acerca da importancia da
gestdo de riscos na Universidade e o retorno das nformacgdes que auxiliardo na
tomada de decisoes das unidades mapeadas;

b) Escopo, Contexto e Critério: com a definigdo clara do escopo do processo em

analise e seu alinhamento aos objetivos Institucionais, a classificagdo de nivel em



que se encontra o processo analisado’® (estratégico, tatico ou operacional) e a
analise do contexto interno e externo no qual o processo se encontra;

¢) Processo de avaliagdo de riscos: compreendendo as etapas de identificagdo,
analise e avaliacdo dos riscos;

d) Tratamento dos riscos: tendo como objetivo a identificagdo e a selecdo de
controles para mitigar os riscos, a niveis aceitaveis pela Instituigdo;

e) Monitoramento e a andlise critica: tendo por finalidade o acompanhamento dos
riscos identificados e o aprimoramento continuo do processo de trabalho sob
avaliacio;

f) Registro e o Relato: definindo o processo de documentagio e registro dos

resultados e a exposicdo dos mesmos nas instancias de gestao.

A comunicacdo e consulta, assim como o monitoramento e a analise critica,
se caracterizam como componentes dindmicos que devem ser observados de forma
continua ao longo da execugio de todas as etapas do gerenciamento de riscos no ambito
da Institui¢do. Portanto, o processo de gestdo de riscos envolve a coordenagéo sistematica
e iterativa dessas acOes para as quais deverao ser seguidos os procedimentos descritos

abaixo.

5.2 Etapas para o gerenciamento de riscos na UFS

Para a aplicagéo dessa metodologia € necessario que a Universidade tenha
estabelecido o seu apetite ao risco® e que as unidades avaliadas possuam macroprocessos
ou processos de trabalho mapeados, o que permitira a compreensdo da logica
organizacional da unidade e o detalhamento das atividades a serem analisadas’.

E necessario também que seja designada uma equipe para o mapeamento e
gerenciamento de riscos, composta por agentes de diferentes niveis de responsabilidades
e de conhecimentos dentro da unidade. Nesse momento, devera ser identificado o gestor

de processo organizacional, servidor responsavel pelo monitoramento dos riscos e pela

5 Convém observar que a gestdo de riscos pode ser aplicada a programas, projetos ou atividades
especificas (1SO 31000:2018). Portanto esta metodologia se aplica a qualquer atividade da Instituigdo, sem
perda de qualidade.

50 Apetite ao risco é o nivel de risco que uma organizacio esta disposta a aceitar para atingir seus objetivos
estratégicos.

7 Essa metodologia também pode ser aplicada a atividades, programas ou projetos institucionais, sendo
necessario, por parte do gestor do programa/projeto, o pleno conhecimento das atividades realizadas ao
longo de todo trabalho.
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efetividade das medidas de controle sugeridas (proprietario do risco). Essa equipe devera
receber capacitagio e treinamento em gestdo de riscos para execugio do trabalho.

Ap6s a definicdo da unidade, dos processos a serem trabalhados, da equipe e
do gestor de processo, a metodologia devera ser aplicada com a adogdo das seguintes
etapas:

Etapa 1 — Comunicagio e Consulta

A comunicagdo e consulta representa um processo regular e constante de
fluxo de informagoes entre os envolvidos, promovendo a conscientizagdo da importancia
da gestdo de riscos e a obtengdo de informacdes necessarias para a tomada de decisdo.

Nessa etapa deve-se estabelecer um processo de comunicagdo e consulta
eficaz entre as partes envolvidas de forma que a gestao de riscos auxilie:

a) No estabelecimento adequado do contexto em analise;

b) Na garantia que os interesses das partes sejam amplamente compreendidos e
considerados;

¢) Na integracdo de pessoas com diferentes niveis de conhecimento, assegurando
uma abordagem mais plural na identificagéo e analise dos riscos;

d) Na aprovacdo e no apoio das partes para a implementacdo de um plano adequado

de tratamento dos riscos identificados.

Para este fim, a unidade executiva de gestio de riscos da UFS deve
estabelecer um plano de comunicagéo e consulta envolvendo os seguintes instrumentos,
sem prejuizos da adog¢do de outras ferramentas que contribuam para aprimorar a
comunicagao dos riscos na Institui¢ao:

a) Elaboragdo de cartilha com apresentagdo da importancia da gestdo de riscos para
os objetivos institucionais;

b) Apresentacdo de um manual basico com as etapas do gerenciamento de riscos;

¢) Elaboragdo de modelos de documentos padronizados a serem utilizados no
processo de gerenciamento de riscos; e

d) Plano de capacitagio dos servidores em gestio de riscos.

Etapa 2 — Escopo, Contexto e Critério
E fundamental que todas as partes envolvidas no gerenciamento de riscos
tenham o conhecimento do direcionamento estratégico estabelecido pela Universidade no

periodo em que se iniciar o processo de analise em sua unidade. Na UFS, o documento
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que estabelece essas informacgdes €, principalmente, o Plano de Desenvolvimento
Institucional (PDI), onde se identifica a missdo, a visdo, os objetivos gerais e os valores
da Universidade.

Vale lembrar que a presente etapa pode estar contemplada na atividade de
mapeamento de processos realizada pelo Escritorio de Processos da UFS. Portanto, em
unidades em que o trabalho de mapeamento esteja completo, deve-se utilizar o referido

material para o preenchimento das atividades descritas a seguir:

Definicdo do Escopo

A partir do reconhecimento do direcionamento estratégico da Institui¢do &
necessario avaliar o escopo do processo. Para esse fim, deve-se:
a) Identificar o processo e o nivel em que este se insere (estratégico, tatico ou
operacional) na Universidade;
b) Avaliar e registrar os objetivos do processo e como estéo alinhados aos objetivos
organizacionais da UFS;
c) Identificar e registrar o macroprocesso ao qual o processo em analise esteja

associado, as leis e regulamentos e os sistemas utilizados para sua execugao.

O proximo passo € a compreensdo dos ambientes mnterno e externo onde o

processo se encontra.

Contexto
A compreensao do contexto em que se desenvolve o processo é fundamental
para a identificacdo dos eventos de riscos que possam Lmpactar na consecugio dos seus
objetivos. Para a analise do contexto, devem ser consideradas as informagoes a seguir:
a) Objetivos da Processo: deve-se verificar se os objetivos dos processos analisados
na unidade (ou do macroprocesso) foram estabelecidos e comunicados entre os
servidores. Deve-se registrar o objetivo geral e especificos do processo em
analise, sempre que possivel. O registro dos objetivos, em consonéancia como o
conhecimento do direcionamento estratégico da Universidade, permite uma
melhor identificagdo de eventos de riscos que prejudicam a realizacao dessas
atividades.
b) Ambiente Interno: deve-se verificar a existéncia de programa de integridade e de

codigo de ética ou codigo de conduta na Instituicdo; das competéncias e
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disponibilidade dos recursos humanos existentes e a forma como estes séo
organizados e como suas responsabilidades sdo delegadas; verificar também a
existéncia de planos e politicas associadas as atividades desenvolvidas. As
orientagoes da Auditoria Interna também devem ser registradas sempre que
possivel, como auxilio para compreensdo do ambiente intermno. Todas essas
informagodes podem ser avaliadas do ponto de vista do macroprocesso ou processo
em analise.

c) Ambiente externo: deve-se verificar a existéncia de orientagdes ou acordéos de
orgios de controle externo (CGU e TCU, por exemplo), relacionados ao
macroprocesso ou ao processo analisado. Também € adequado o entendimento do

contexto econdmico, politico e social em que se insere o 6rgao/unidade analisada.

E sugerida ainda a utilizagdo de ferramentas de analise de ambiente (como
Analise de SWOT) para identificar os pontos fortes e fracos relacionados a execugido do
processo em analise bem como identificar as possiveis influéncias do ambiente externo

na execugdo do processo (oportunidade e ameagas).

Critérios
Os critérios de riscos utilizados nessa metodologia estdo apresentados ao
longo das etapas seguintes, onde sdo definidas as categorias de riscos, as escalas de

probabilidade e impacto e o nivel de risco definido pela Instituigao.

Etapa 3 — Processo de Avaliacdo de Riscos

Identificacdo de Riscos

O risco € definido como a possibilidade de que um evento ocorra e afete,
positivamente (risco positivo ou oportunidade) ou negativamente (risco negativo), o
cumprimento dos objetivos da Instituigdo, sendo avaliado em termos de impacto e de
probabilidade (PGRC/UFS).

A presente etapa, portanto, tem a finalidade identificar e registrar os eventos
de riscos que comprometem (ou colaborem) o alcance do objetivo dos processos definidos

na Ftapa 2, além das causas e consequéncias de cada um dos riscos no andamento das
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atividades®. Esse procedimento deve ser realizado pela unidade executiva de gestdo de
riscos em conjunto com os servidores designados para esse fim.

Dessa forma, a equipe designada para a identificagéo dos riscos devera seguir
0s seguintes procedimentos:

a) A partir dos processos definidos na FEfapa 2, deve-se registrar todos os
subprocessos/atividades que sdo desenvolvidas para alcancar o objetivo geral
estabelecido para o processo;

b) Com base nos subprocessos/atividades, deve-se identificar e registrar os eventos
de risco (negativos ou positivos) que podem comprometer ou colaborar com a

execucdo das atividades registradas no item anterior.

Os eventos de riscos podem ser identificados a partir de perguntas como (ver
anexo 1)*:
a) Quais sdo os eventos de riscos que podem comprometer (atrasar, prejudicar) a
execucdo das atividades do projeto?
b) Quais sdo os eventos de riscos que podem impedir que o objetivo do projeto seja

alcangado?

Identificado os riscos, estes deverao ser categorizados conforme estabelecido
na PGRC/UFS e descritos a seguir:
Quadro 1: Categoria dos Eventos de Riscos

Categoria do risco Descri¢ao do evento de risco

Estratégico Eventos que ameacem diretamente os objetivos
estratégicos organizacionais, afetando o alcance da sua

visdo e a sustentabilidade da instituigdo no longo prazo

Financeiros/Orgamentarios | Eventos que podem comprometer a capacidade da UFS
de contar com os recursos or¢amentarios e financeiros

necessarios a realizagdo de suas atividades, ou eventos

& Para cada processo a ser analisado, existem diversos subprocessos ou atividades que sdo realizados a fim
de alcancar os objetivos estabelecidos.

® O anexo 1 apresenta um conjunto de questdes para a identificacdo dos riscos inerentes aos
subprocessos/atividades do setor. Esse questionario deve ser apresentado para a equipe de mapeamento de
riscos a fim de orientar o levantamento das informagdes necessarias para o cumprimento dessa etapa.
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que possam comprometer a propria  execugdo

orcamentaria;

Operacionais

Eventos que podem comprometer as atividades da UFS,
normalmente associados a falhas, deficiéncia ou
inadequagdo de processos internos, de pessoas, de

infraestrutura e de sistemas;

Legal/De Conformidade

Eventos derivados de alteragbes legislativas ou
normativas que podem comprometer as atividades da

UFS;

E

Imagem/Reputagéo

Eventos que podem comprometer a confianga da
sociedade (ou de parceiros e fornecedores) em relacao
a capacidade da UFS em cumprir sua missdo

mstitucional;

Integridade

Eventos relacionados & corrupgio, fraudes,
irregularidades efou desvios éticos e de conduta que
podem comprometer os valores e padrdes preconizados

pela UFS.

Esses procedimentos permitirdo a identificacdo e categorizagdo dos riscos

envolvidos na execucdo do processo examinado.

No entanto, € necessario ainda o reconhecimento das causas que geram esses

riscos e as consequéncias que tais riscos podem trazer para a execugao do processo. Essas

informagdes serdo necessarias para o tratamento dos riscos nas etapas posteriores.

Para esse fim € necessario que a equipe de mapeamento de riscos busque

respostas para os seguintes questionamentos (ver Anexol):

a) Quais sdo as causas que levam a ocorréncia do evento de risco? (Identificacio das

causas).

b) O que pode acontecer no andamento do processo se o evento de risco acontecer?

(Identificacdo das consequéncias).

O levantamento de todas essas informagoes sera feito pela aplicagdo do

questionario (Anexo 1) junto a equipe de mapeamento de riscos designada para esse fim
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e pela realizagdo de reunides para discusséo, consolidagéo e registro das informagdes em

sistema eletronico’®.

Andlise de Riscos
O proposito dessa etapa € a compreensdo da natureza dos riscos identificados
e suas caracteristicas, determinando o nivel de riscos a que esta sujeito o processo em
analise.
A analise de riscos é um procedimento que permite identificar a necessidade
e a prioridade no tratamento dos riscos a partir da atribuicdo de pesos relacionados tanto
ao impacto (I) que o risco causa na consecugdo dos objetivos do processo como a
probabilidade (P) que esse evento de riscos realmente se realize. Dessa combinagao de
fatores é computado o nivel de risco (NR) a que esta sujeito o processo em seus eventos
de risco.
Ha que se considerar ainda que o nivel de risco devera ser computado em duas
situacdes assim classificadas:
a) Risco inerente: risSCO a que una organizacdo esta exposta sem considerar
quaisquer a¢des gerenciais que possam reduzir a probabilidade de sua ocorréncia
ou seu impacto. (Art. 2°, XIV, IN Conjunta MP/CGU N° 01/2016);
b) Risco residual: risco a que uma organizagio esta exposta apds a implementagio
de a¢des gerenciais para o tratamento do risco (Art. 2°, XV, IN Conjunta MP/CGU
N°01/2016).

Portanto a realizagdo desta etapa ocorrera em trés fases:

Fase 1 - Cdlculo do Risco Inerente
Para essa fase, a equipe de mapeamento de riscos devera atribuir uma
pontuagio para cada evento de risco identificado com base nas questdes abaixo

destacadas:

1.  Em uma escala de 1 a 5 qual é a possibilidade (probabilidade) de o evento de
risco mapeado acontecer? A resposta para essa questido, deve ser baseada no

quadro 2, abaixo:

10 A UFS adota o Sistema ForRisco como plataforma de registro e monitoramento dos riscos mapeados nas
unidades.
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Quadro 2: Escala de Probabilidades de o evento de risco ocorrer

Nota | Probabilidade | Descri¢ao da probabilidade

1 Muito baixa Improvavel. Em situacdes excepcionais, o evento podera até
ocorrer, mas nada nas circunstancias indica essa
possibilidade.

2 Baixa Rara. De forma inesperada ou casual, o evento podera
ocorTer, pois as circunstancias pouco indicam essa
possibilidade.

3 Meédia Possivel. De alguma forma, o evento podera ocorrer, pois as
circunstancias indicam moderadamente essa possibilidade.

4 Alta Provavel. De forma até esperada, o evento podera ocorrer,
pois as circunstancias indicam fortemente essa possibilidade.

3 Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera,

as circunstancias indicam claramente essa possibilidade.

Fonte: TCU, 2018 (Adaptado)

1.

Se o evento de risco acontecer, qual é o impacto desse evento no alcance dos
objetivos do processo? A resposta a essa questdo tambeém resulta em niveis de
impacto que podem variar de 1 (impacto insignificante) a 5 (impacto catastrofico),

conforme escala abaixo:

Quadro 3: Escala de Impacto se o risco ocorrer

Nota | Impacto Descri¢cao do Impacto
1 Muito Minimo impacto no alcance do objetivo do processo.
Baixo

2 Baixo Pequeno impacto no alcance do objetivo do processo.

3 Médio Moderado impacto nos objetivos do processo, porém
recuperavel.

4 Alto Significative impacto nos objetivos do processo e de dificil
reversao.

S Muito Alto | Catastréfico impacto nos objetivos do processo, de forma
irreversivel.

Fonte: TCU, 2018 (Adaptado)
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Finalmente, com base nas pontuagdes atribuidas a probabilidade e ao impacto
do risco, o resultado do Nivel de Risco (NR) sera dado por:
NR=IxP

O resultado do NR classifica os riscos associados ao processo, conforme
quadro abaixo:

Quadro 4: Escala de Nivel de Risco

Nivel de Risco Pontuacio
Risco Baixo — RB Da4

Risco Médio—RM | 5all
Risco Alto —RA 12a19

Risco Extremo - RE | 20 a 25

Assim, é possivel registrar e documentar a matriz de riscos representativa da

analise dos riscos identificados, conforme esquema abaixo:

Matriz de Riscos da UFS

IMPACTO

Muito Alta

PROBABILIDADE
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Calculado o risco inerente a equipe de mapeamento de riscos deve partir para
identifica¢do de controles existentes nos processos avaliados. Parte-se entdo para a 2*

fase dessa etapa.

Fase 2 - Identificagio dos Coniroles:

Nessa fase, deve-se avaliar o desenho e operacionalidade dos controles
existentes (se houver) nos eventos de riscos 1dentificados. A equipe deve identificar
quanto ao desenho dos controles, se:

a) Nao ha procedimento de controle;

b) Haprocedimentos de controles, mas nio sio adequados e nem estio formalizados;

¢) Ha procedimentos de controles formalizados, mas ndo estdo adequados
(insuficientes);

d) Ha procedimentos de controles adequados (suficientes), mas nao estdo
formalizados;

e) Ha procedimentos de controles adequados (suficientes) e formalizados.

E quanto a operagio desses controles, se:
a) Nao ha procedimentos de controle;
b) Ha procedimentos de controle, mas nao sao executados;
c) Os procedimentos de controle estdo sendo parcialmente executados;
d) Os procedimentos de controle sio executados, mas sem evidéncia de sua
realizacéo;

e) Procedimentos de controle sdo executados e com evidéncia de sua realizagao.

Fase 3 - Cdlculo do Risco Residual:

Nessa fase, a equipe de mapeamento dos riscos deve indicar novas pontuacgdes
para a probabilidade e o impacto do risco apos a identificagdo dos controles e o resultado
da avaliacdo quanto ao desenho e a operagdo destes. Esse célculo permitira identificar a
viabilidade dos controles adotados até o momento.

Existem situagdes nas quais a verificagao do risco merente se torna inviavel.
Isto ocorre quando ndo é possivel realizar de forma objetiva a separagio entre processo e
controle. Nessas situagOes excepcionais, pode-se considerar a fase I prejudicada (calculo
do risco inerente) e realizar apenas o calculo do risco residual. Tais situagoes devem ser

avaliadas pela equipe de mapeamento de riscos.
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Avaliacéo de Riscos

Essa etapa requer a tomada de decisdes para priorizacdo e tratamento dos
riscos a partir da avaliagdo dos resultados observados na matriz de riscos. Os resultados

da matriz permitem identificar quais riscos devem ser evitados, reduzidos,

compartilhados ou mesmo acatados como inerentes ao desenvolvimento do processo.

Para esse fim, deve-se utilizar o quadro de critérios para priorizagdo e

tratamento dos riscos estabelecidos pelo TCU (2018), em conjunto com o apetite ao risco

definido pela Universidade.

Quadro 5: Critérios para Priorizacdo e Tratamento dos Riscos

Nivel de Risco

Critérios

Risco Extremo -

RE

Nivel de risco muito além do apetite a risco da UFS. Qualquer
risco nesse nivel deve ser comunicado ao Comité Institucional de
Governanga e ao dirigente maximo da unidade. Postergacdo de
medidas para tratamento do risco sO com autorizagiao do Comité

Institucional de Governanga da UFS.

Risco Alto — RA

Nivel de risco além do apetite a risco. Qualquer risco nesse nivel
dever ser comunicado ao dirigente maximo da unidade e ter uma
acdo tomada em periodo determinado. Postergagio de medidas so

com autorizagdo do dirigente maximo da unidade.

Risco Meédio -
RM

Nivel de risco dentro do apetite a risco. Geralmente nenhuma
medida especial é necessaria, porém requer atividades de
monitoramento especificas e atengao da unidade na manutencgao
de respostas e controles para manter o risco nesse nivel, oureduzi-

lo sem custos adicionais.

Risco Baixo — RB

Nivel de risco dentro do apetite a risco, mas ¢ possivel que
existam oportunidades de maior retorno que podem ser exploradas
assumindo-se mais riscos, avaliando a relagdo custos x beneficios,

como diminuir o nivel de controles.

Essas informacdes deverdo ser documentadas pela unidade executiva de

gestdo de riscos e enviadas ao gestor de processo organizacional (proprietario do risco)

e ao dirigente da unidade apos a finalizagdo do mapeamento.
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Etapa 4 — Tratamento de Riscos

A equipe de gerenciamento de riscos devera identificar op¢des que possam
modificar os riscos que se encontram acima do nivel de apetite ao risco definido pela
Universidade. As opgdes devem ser pensadas no sentido de reduzir o impacto ou a
probabilidade (ou ambos) dos riscos identificados. Para isso, devem ser produzidos
planos de tratamento que sugiram adogoes de medidas de controles mais eficientes ao
processo.

Um Relatorio de Implementagio de Controles deve ser elaborado pela
unidade executiva de gestdo de riscos juntamente com a equipe de mapeamento, com
sugestoes de agdes necessarias para adequar os niveis de riscos, por meio da adogdo de
novos controles ou a otimizacdo dos controles ja existentes.

As agdes propostas devem ser registradas, orientando-se pelas seguintes
informagdes:

a. Controles Propostos/A¢oes Propostas: registrar controles ou agdes para responder
ao evento de risco;

b. Tipo de controle proposto/ A¢do Proposta: preventivo (atua na causa), corretivo
(atenua o efeito) ou compensatorio (mitiga eventos de risco temporariamente até
a implementacdo de controle definitivo);

c. Objetivo do Controle Proposto/ A¢do Proposta: melhorar o controle existente ou
adotar controle novo;

d. Area responsdvel pela implementagio do controle proposto/ agdo proposta:
informar a coordenagio/diretoria responsavel pelo controle;

e. Responsavel pela implementacdo do controle proposto/ agio proposta: gestor do
processo ou servidor designado;

f. Como serd implementado: informar se por meio de projeto, melhoria no sistema,
criagdo de norma, plano de contingéncia, etc;

g. Intervenientes: outras éreas e servidores intervenientes na acao;

h. Data do inicio: informar data prevista para inicio da implementacéo dos controles;

1. Data da conclusde: informar data prevista para a conclusao.

Etapa 5 - Monitoramento e andlise critica
O Mapa de Risco sera a principal ferramenta de monitoramento do processo

de gestdo de riscos. Além dele, a elaboragdo do Relatorio de Implementagéo de Controles
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sera de suma importancia para o acompanhamento dos trabalhos realizados pela unidade
executiva de gestdo de riscos.

A implementacao dos controles deve ser continuamente avaliada no que diz
respeito ao seu desenho e operagdo. Essa avaliagio devera ser efetuada, inicialmente, pelo
gestor de processo organizacional, de uma forma continua, assegurando que o controle
esteja presente e funcionando (primeira linha de defesa).

No monitoramento, deverdo ser verificados se os controles estdo menos
eficazes ou obsoletos ou mesmo néo estdo sendo aplicados na forma como foram criados,
tornando-se insuficientes para mitigar o risco (segunda linha de defesa). Também deverido
ser utilizadas reclamacdes e denuncias registradas na ouvidoria da Universidade,
relatorios, recomendacoes ou demandas da Auditoria Interna, Controladoria Geral da
Unido e do Tribunal de Contas da Unido, como fontes de controles (terceira linha de

defesa).

Etapa 6 - Registro e Relato
Por fim, a unidade executiva de gestdo de riscos da UFS, em conjunto com as

unidades mapeadas, deve desenvolver um relatorio sobre a gestao de riscos e controles
da unidade, com as seguintes informagdes:

a) Apresentacdo da unidade avaliada;

b) Informacoes dos processos avaliados e o periodo de avaliacao;

¢) Osriscos identificados e analisados;

d) Asmedidas de tratamento dos 11scos;

e) A avaliagio e o plano de implementagio dos controles;

f) Conclusio;

Cabe a unidade de gestdo de riscos e controles produzir periodicamente
relatorios gerenciais das unidades monitoradas e encaminha-los ao Comité de Gestao de
Riscos e Controles. A unidade executiva também devera emitir relatorio final do exercicio
(Relatorio Anual de Gerenciamento de Riscos e Controles) para emissio de parecer pelo
CGRC.

O relatorio final do exercicio, juntamente com o parecer do CGRC, sera

encaminhado ao Comité Institucional de Governanca/CIG para apreciagao.

6. PLANO DE ACAO
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Este Plano de Gestdo de Riscos e Controles sera executado em etapas

continuas dentro do periodo de vigéncia do Plano de Desenvolvimento Institucional da

UFS. Assim, o gerenciamento de riscos devera ser implementado de forma gradual em

todas as areas da Universidade, iniciando no nivel operacional e, conforme o

amadurecimento na gestao de riscos, passando para o nivel tatico e estratégico.

Devem ser priorizados os processos e Unidades Organizacionais que

impactam diretamente no atingimento dos objetivos estratégicos definidos no Plano de

Desenvolvimento Institucional.

O Comite Institucional de Governanga devera aprovar e supervisionar método

de priorizagdo de temas e macroprocessos para gerenciamento de riscos e implementagéo

dos controles da gestao (Art. 9°, XVTI, da Resolucao 15/2020/CONSU).

O seguinte cronograma de acdo estabelece as medidas para a implementagéo

deste Plano no periodo 2021/2022:

Levantamento de

Selecionar unidades

- Novembro de 2021
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gerenciais (e
relatorio final do

processos prioritérias e definir - Maio de 2022
organizacionais Processos - Novembro de 2022
g::m:iamemo Unidade de Gestao de Riscos e g:l;g:mzacmnals 5
- Controles ! Pro- . Semestral

de riscos com e : gerenciamento  de
base nos Reitories/Campi/Cenfros riscos no exercicio.
objetivos
estratégicos  do
PDI
_ do | Unidade de Gestao de Riscos e | Aprovar o - Dezembro de 2021
cronograma  de | Controle / Comité de Gestdo de | cronograma de - Junho de 2022
gestdo de riscos | Riscos e Controles (CGRC) atividades para a | Semestral - Dezembro de 2022
nas unidades gestdo de riscos nas
organizacionais unidades

selecionadas.
Capacitacdo e/ou | Unidade de Gestdo de Riscos e | Apresentar 4 | Semestral - Dezembro de 2021
sensibilizagdo de | Controles PROGEP oferta de - Julho de 2022
servidores  em curso de - Dezembro de 2022
Gestdo de Riscos capacitacdo em

gestdo de riscos e

proceder com agdes

de sensibiliza¢do

dos servidores das

unidades a serem

mapeadas.
Gerenciamento | Unidade de Gestdo de Riscos e | Executar o - Julho de 2022
de riscos nos | Controles/ Unidades | gerenciamento de - Dezembro de 2022
processos responsaveis pelos processos |riscos e apresentar (Relatorio  final do

i A § L Semestral ‘s

organizacionais | selecionados relatorios exercicio)
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exercicio) das
unidades
organizacionais
previstas no
cronograma
aprovado pelo
CGRC.
Unidade de Gestédo de Riscos e | Elaborar relatorio - Julho de 2022

Controles / Unidade de Gestao
da Integridade

gerencial deriscos a
integridade da UFS

- Dezembro de 2022

monitoramento dos
riscos identificados
nas unidades.

Gerenciamento . o
de riscos de apartumda CRECULA0 | gemestral
; e das acdes de gestio
integridade . =
de riscos previstas
no Plano de
Integridade
B  do| Comité de Gestao de Riscos e | Definir 0s - Julho de 2022
cronograma de | Controles (CGRC) / Comité | objetivos
acoes para | Institucional de Governanga | estratégicos
gerenciamento | (CIG) prioritarios para a
de riscos nos gestdo de riscos e
objetivos elaborar Anual
estratégicos cronograma de acdo
(PDI) para gerenciamento
de 115C0S
estratégicos da
UFS.
Gerenciamento Unidade de Gestdo de Riscos | Elaborar relatorio - Dezembro de 2022
de riscos mnos|e Controles/ Unidades | gerencial de riscos
objetivos envolvidas  nos  objetivos | estratégicos da UFS
estratégicos estratégicos a partir do
selecionados gerenciamento  de
(PDD) riscos dos objetivos | Anual
estratégicos
aprovados pelo
Comité
Institucional de
Governancga.
Unidade de Gestdo de Riscos e | Elaborar relatorio - Janeiro de 2022
Controles/COPCON/Equipes gerencial de riscos - Julho de 2022
Gerenciamento | de planejamento das | das contratacdes da - Dezembro de 2022
de riscos dos | contratacdes UFS a partir do
processos de assessoramento e
compras e acompanhamento | Semestral
contratagdes (IN dos mapas de riscos
05/2017 e IN elaborados  pelas
01/2019) equipes de
planejamento  das
contratacoes.
Unidade de Gestdo de Riscos e | Acompanhar - Janeiro a Dezembro
Controles/ periodicamente os de 2022.
Unidades responsaveis pelos | controles
Monitoramento ¢ | riscos estabelecidos
controle dos (conforme prazos
1iscos definidos no | el
identificados préprio sistema de
(Sistema gestdao de riscos) e
ForRiscos) registrar o




7. SISTEMA DE MONITORAMENTO DE RISCOS

A UFS adotara o Sistema ForRiscos como ferramenta tecnologica para o
monitoramento e o controle dos riscos da Instituigdo. Esta ferramenta ¢ parte de uma
plataforma ofertada pelo Ministério da Educagdo (PlataformaFor)!! que integra o Plano
Estratégico das Instituigdes Federais de Ensmo (ForPDI) a gestdo de riscos das
Instituigdes.

A adesdo ao sistema contemplara o acompanhamento dos riscos e controles
previstos nesse plano e permitira aos setores o continuo monitoramento dos riscos tendo
em vista ser uma plataforma de livre acesso aos servidores cadastrados. A comunicagéo
e a consulta também serdo permitidas pela geracdo de relatorios gerenciais disponiveis na

propria ferramenta.

8. CONCLUSAO

A gestdo de risco configura-se como importante ferramenta de gestio para a
identificacdo de possiveis eventos que possam impactar negativamente no alcance dos
objetivos institucionais. Permite as instituigdes administrar de forma mais eficiente as
incertezas inerentes a qualquer agdo organizacional, maximizando os valores
institucionais estabelecidos pela Universidade.

Portanto, com a implementagido do presente Plano de Gestao de Riscos e Controles,
a Universidade Federal de Sergipe pretende seguir com o aperfeicoamento dos seus
servigos, garantindo a sociedade a eficiéncia administrativa e o zelo aos recursos publicos

utilizados em seus processos de trabalho.

11 yer https://www.gov.br/mec/pt-br/plataformafor.
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