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Tudo tem o seu tempo determinado, e ha tempo
para todo o propoésito debaixo do céu.
Biblia Sagrada



RESUMO

O presente estudo teve como objetivo analisar o modelo de adequacdo a Lei Geral de Protecdo de
Dados realizada em uma empresa que presta servicos de tecnologia corporativa no estado de Sergipe
por uma empresa de consultoria especializada em compliance & LGPD. Para tanto, buscou-se analisar
minunciosamente cada um dos processos realizados nas etapas de adequacao, bem como a percepgao
dos sécios e colaboradores para, posteriormente, submeter o modelo a ferramenta “Diagnoéstico e
indice de Maturidade de Privacidade para adequacio a Lei Geral de Protecdo de Dados”,
disponibilizada no sitio do governo federal brasileiro. Como método de pesquisa foi utilizado o estudo
de caso Unico. A pesquisa é caracterizada como qualitativa exploratéria descritiva. Os instrumentos
de pesquisa utilizados foram: entrevistas, analise documental e andlise bibliografica acerca do tema
proposto. Os resultados comprovaram a eficiéncia do modelo de adequacdo a LGPD aplicado na
empresa foco deste estudo através do elevado indice obtido na ferramenta anteriormente citada.
Ademais, percebeu-se a relevancia da etapa de analise de eficiéncia no processo de adequacao de uma
empresa a Lei Geral de Protecdo de Dados Pessoais.

Palavras — chave: Adequagdo. Compliance. indice. LGPD.



ABSTRACT

The present study aimed to analyze the adaptation model to the General Data Protection Law carried
out in a company that provides corporate technology services in the state of Sergipe by a consulting
company specialized in compliance with the LGPD. To this end, we sought to analyze in detail each
of the processes carried out in the adaptation stages, as well as the perception of the partners and
collaborators, to subsequently submit the model to the tool “Diagnosis and Privacy Maturity Index
for adaptation to the General Law of Protection de Dados”, available on the website of the Brazilian
federal government. As a research method, the single case study was used. The research is
characterized as descriptive exploratory qualitative. The research instruments used were: interviews,
documental analysis and bibliographical analysis about the proposed theme. The results proved the
efficiency of the adaptation model to the LGPD applied in the company that was the focus of this
study through the high index obtained in the previously mentioned tool. Furthermore, the relevance
of the efficiency analysis stage in the process of adapting a company to the General Law for the
Protection of Personal Data was noticed.

Keywords: Adequacy. Compliance. Index. GDPR.
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1 INTRODUCAO

O uso irrestrito e indiscriminado dos dados pessoais tem levado as Tecnologias de
Informacgéo e Comunicacéo (TIC) a exercer uma grande influéncia na formacéao de opini&o e tomada
de decisdo das pessoas, as quais necessariamente desconhecem ou sequer autorizaram essa
manipulacdo de dados (HARARI, 2018).

Nesta realidade, a Lei Geral de Protecdo de Dados Pessoais - Lei N° 13.709, de 14 de agosto
de 2018 (LGPD) trouxe mudancas aos processos organizacionais das empresas brasileiras. Baseada
na General Data Protection Regulation (GDPR), a LGPD tem como objetivo garantir maior seguranca
aos titulares de dados, que sdo os mais atingidos em meio a essa era de ratificacdo das coisas. Sendo
assim, a lei exige uma nova cultura organizacional e adequacdo aos seus parametros.

A LGPD estabelece uma cultura de protecdo de dados, algo que seja essencialmente
disseminado na sociedade, que possa envolver todo o processo de concepcao de dados e que produza
uma adequagao a longo prazo. O intuito real € assegurar maior seguranca aos titulares de dados, que
se encontram fragilizados em meio a essa era tecnolégica com a utilizacdo demasiada de suas
informagdes pessoais (IRAMINA, 2020).

Em Sergipe, com vista a adequar o Estado a LGPD, o governo institui a Politica Estadual de
Protecéo de Dados Pessoais através do Decreto n® 40.006, a fim de estabelecer conjunto de diretrizes,
projetos, acOes e metas estratégicas, para a adequacdo dos atos de tratamento de dados pessoais
realizados no ambito da administracdo publica estadual direta e indireta do Poder Executivo
(SERGIPE, 2021).

As medidas que devem ser tomadas por todas as empresas e 6rgdos publicos vao, dentre
outras, desde garantir a seguranca dos dados, quanto a pseudonimiza¢do ou anonimizagdo dos dados
para auxiliar na reducdo dos riscos para os titulares (GOMES, 2019). Assim, € importante que se
esteja atento a necessidade imediata a adequacao dos processos organizacionais no cumprimento da
LGPD, garantindo uma maior segurancga e transparéncia para os titulares dos dados e, sobretudo,
minimizando os riscos de sofrer sangdes previstas na referida lei.

Como conclui Gomes (2019), notadamente ha uma significativa necessidade na mudanca de
cultura, assim como a adequacgdo as normas que uma nova lei apresenta, e estes ndo acontecem de
uma hora para outra. Também, mesmo com o término das atividades de adequacao da empresa & uma

legislacdo com tdo pouco tempo tanto de vigéncia quanto de conclusdo como é a LGPD, conseguir
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fazer uma anélise de eficiéncia do trabalho realizado representa um diferencial desejado a qualquer

organizacéo.

1.1 JUSTIFICATIVA

Grandes mudancas sociais vém sendo provocadas pelo avango tecnoldgico, mas a
conscientizacdo da sociedade dos efeitos do desenvolvimento ocorre de forma lenta e as adaptacdes

necessarias ndo acontecem com o mesmo ritmo (HARRARI, 2018).

A transformacdo digital, caracterizada pela aplicacdo das TIC, é uma adequacdo das
empresas a economia digital, que ja era uma tendéncia e foi muito fomentada na pandemia do novo
coronavirus. Contudo, apesar do intento em dispor de um relacionamento mais personalizado e fiel
ao perfil do cliente, observa-se uma dificuldade para que o cidaddo possa saber se as empresas

observam o principio constitucional da privacidade no uso dos seus dados pessoais.

A LGPD estabelece principios e bases legais (LGPD, 2018), assim como a obrigatoriedade
da adequacdo. No entanto, ndo ha a definicdo e nem deve ser o objetivo da legislacdo especificar
como devem ser realizadas as atividades e quais seriam boas préaticas a serem adotadas, inclusive
porque a natureza distinta e a condicdo atual de investimento de cada empresa devem exigir adogéo
de modelos distintos e de forma gradativa. Assim, é preciso pesquisar e identificar quais as melhores

estratégias para uma determinada empresa.

A adequacdo das empresas em relacdo a LGPD envolve uma transformacéo cultural que deve
alcancar os niveis estratégico, tatico e operacional da organizacdo. Contudo, apenas a realizacdo da
adequac&o pode n&o ser garantia de conformidade a referida lei. E importante que haja um processo
de anélise para validar o nivel de sucesso alcancado atraves das medidas propostas e se, de fato, a

aplicacdo destas medidas foi suficiente para certificar a empresa ao compliance a LGPD.

Face ao exposto, este estudo de caso tem suma importancia para o entendimento da referida
lei, da responsabilidade das empresas brasileiras, das etapas necessarias para a adequagdo de uma
empresa & LGPD e, principalmente, da garantia de conformidade das organizagdes a Lei Geral de

Protecdo de Dados, bem como para servir de base para outros estudos e pesquisas sobre este tema.
1.2 PROBLEMA DE PESQUISA

Qual o nivel de adequagdo alcangado por um modelo de processo de conformidade a LGPD

em uma empresa de Tecnologia no estado de Sergipe?
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1.3 OBJETIVOS DE PESQUISA

Analisar um modelo de processo de adequacdo a Lei Geral de Protecdo de Dados

implementado em uma empresa de Tecnologia.
Tem-se ainda 0s seguintes objetivos especificos:

* Descrever as etapas do processo de adequacdo a LGPD utilizado pela empresa;
* Evidenciar os resultados alcancados pelo processo de adequacéo a LGPD;

» Submeter os resultados a uma ferramenta de diagnéstico de nivel de maturidade a
LGPD.

2 REFERENCIAL TEORICO

Este capitulo trata do referencial tedrico do estudo de caso proposto. Nele ser& discutido
sobre as tecnologias da informacdo e comunicacdo (TIC), a transformacéo digital, a seguranca da
informacdo e os detalhes a respeito dos fundamentos, principios e bases legais previstas para o
tratamento de dados pessoais, bem como as fungbes da triade principal estabelecida pela LGPD:
encarregado de dados, operador e o controlador. O capitulo encerra discutindo sobre o Relatorio de

Impacto a Protecdo de Dados (RIPD), o qual sera utilizado para o estudo de caso deste trabalho.
2.1. TECNOLOGIAS DA INFORMACAO E COMUNICACAO (TIC)

Notadamente, as TIC representam um tema muito pesquisado, com vasta literatura, inclusive
pela caracteristica disruptiva da sua aplicacao, quer seja na sociedade, quer seja nas empresas. As TIC
hoje representam o que a eletricidade foi na segunda revolucéo industrial (CASTELLS, 2013). Em
uma sintese historica, as TIC assumiram o protagonismo da terceira revolugdo industrial,

principalmente a partir 1960, a partir do uso da programacéo digital de sistemas de automacao.

As TIC estdo fundamentadas em 4 componentes (REZENDE; ABREU 2013): hardware,
software, internet e banco de dados. Adicionalmente, mesmo ndo sendo uma tecnologia, os autores
referem-se ao termo peopleware para inserir as pessoas no referido contexto tecnoldgico, pois
entendem que através delas é que se consegue ter funcionalidade e utilidade. Os sistemas tecnologicos
sdo socialmente produzidos, indica (CASTELLS 2013). A juncdo das TIC e peopleware forma os
sistemas computacionais (LAUDON; LAUDON, 2014).
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No advento da terceira revolugéo industrial imposta pelas TIC, a principal atividade consistia
em fazer o processamento de grandes massas de dados em informacéo, ou seja, atuava na cadeira de
transformacé&o inicial do sistema de informac&o. O computador era uma maquina de processar dados,
pessoais ou ndo, em informacéo e transmiti-los com agilidade entre emissor e receptor através da

internet.

Para uma abordagem mais atual pelo bom emprego das TIC nas empresas, tem-se que 0S
sistemas computacionais passaram a atuar no patamar mais elevado do sistema de informacéo que é
compreender a informacao e sua aplicabilidade a partir de contextos, possibilitando o computador
analisar e alcancar o nivel de conhecimento (PASQUINI, 2020). Consequentemente, foi acrescido as
TIC seu papel tecnoldgico na sociedade. Esse novo contexto serd amplamente discutido na secao

seguinte deste trabalho.

Anteriormente a evolucdo das TIC de interacdo com pessoas e empresa, Alcides; Abreu
(2013) ja destacavam que os ganhos com a rapidez e precisdo da aplicacdo das TIC no contexto
organizacional exige analise de custos, beneficios, riscos e, dentre outros, o respeito a legislacdo
vigente. Assim sendo, a promulgacdo de leis relacionadas a modo de operacao e uso de sistemas de
informacdes por TIC representard sempre um requisito obrigatorio de anlise e pesquisa, a fim de que

construam e mantenham seus sistemas computacionais legalizados.
2.2. TRANSFORMACAO DIGITAL

Ademais entender que a transformacdo digital se trata da aplicagdo das TIC nas
organizaces, Rogers (2016) especifica que se trata de estratégia e de novas formas de pensar. Um
outro conceito é que, cada vez mais, as organizacgdes estdo explorando novas tecnologias digitais que
podem gerar transformagdes em suas operagdes, métodos de gestdo e cultura (SINGH; HESS, 2017).
Dessa forma, novas oportunidades de capitalizacdo foram associadas a era da economia digital (UNO,
2016). Independentemente do modelo de negdcio, os sistemas de informacdo sdo prioritariamente
desenvolvidos a partir do uso ampliado de mecanismos digitais baseados nos sistemas

computacionais.

O contexto historico da transformacdo digital esta diretamente relacionado a revolucéo
industrial que as empresas estdo inseridas, atualmente denominada de “Revolucdao 4.0” onde os
computadores deixaram apenas de transformar dados em informacéo ou conhecimento, mas também
de que as maquinas pudessem expressar comportamentos cujos aspectos cognitivos fossem similares

ao do ser humano em que pessoas pudessem interagir com inteligéncias artificiais. Adicionalmente,
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tem-se o estabelecimento de novos espacos cyber fisicos e a internet das coisas que influenciam quase
que diariamente as relacdes de comercio e relacionamento entre as pessoas e as empresas
(PASQUINI, 2020). Podemos citar que, anteriormente, algoritmos estavam restritos aos discos
rigidos dos computadores; porém, agora eles estdo “presentes” também os espagos fisicos € com

interacdo constante e direta.

Apesar do cenério favoravel atinente a transformacéo digital, deve-se ressaltar que a busca
da experiéncia mais personalizada desejada pelo cliente inclui, dentre outros, identificar e relacionar
suas caracteristicas e preferéncias de maneira profunda e rapida, fazendo com que os avangos
tecnoldgicos afetem diretamente as relac6es sociais (PINHEIRO, 2021). Com isso, o capitalismo de
vigilancia, além da obscuridade dos algoritmos que definem a ldgica dos softwares, tem sido uma
realidade que torna as pessoas vulnerdveis a serem influenciadas através de variado e irrestrito
tratamento dos seus dados (ZUBOFF, 2020). A medida em que os computadores avancaram nos
sistemas de informacdo, tendo como aliado a capacidade da inteligéncia artificial e a rapidez
algoritmica, o aprendizado alcancado do peopleware (Laudon; Laudon, 2014), os sistemas

computacionais passaram a inferir na vida pessoal.

Um exemplo expressivo mundialmente conhecido e que alertou governos e sociedades em
geral foi o escandalo da “Cambridge Analytica” em que dados de milhdes de usuarios de uma rede
social foram adquiridos para fins de beneficiar a elei¢do politica de um presidente de um pais de
grande influéncia para o mundo. Os dados obtidos oportunizaram percepgdes de um diferencial
competitivo alcancados ap0s as analises dos dados. Em razdo disso, 0 processo decisorio no marketing
se tornou mais assertivo, e através disso, foi possivel a criacdo de campanhas competitivas, eficazes

e com probabilidades de sucesso muito mais altas (AGUIAR, 2021).

Logicamente que os avangos técnicos e cientificos aplicados e que possibilitaram o
progresso da sociedade através da transformacdo digital ndo devem ser restringidos ou mesmo
desconsiderados, inclusive porque ja se discute novos termos para uma geracao sucessoria de
revolucdo industrial denominada de Revolugdo 5.0, cujo objetivo de usar tecnologias digitais e
habilidades humanas para promover inclusdo, sustentabilidade e equidade (SOTT; BAUM;
BENDER, 2021).

O bem-estar do cidaddo e por uma sociedade com melhores perspectivas de existéncia e
relacionamento é louvavel e deve ser fomentado. Contudo, o bem social envolve obrigatoriamente o

zelo pelo cumprimento de questdes éticas e legais. Por exemplo, o 50, inciso X, da Constituicdo
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Federal de 1988 deixa claro que: “sdo invioldveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo”. A transformagdo digital ndo esta acima das legislagdes, muito pelo contrario, podemos
considerar que a sinergia com a privacidade sera mais uma contribuicdo para que a sociedade esteja

mais assegurada para usufruir da préxima revolucéo.

Desta forma, é necessario considerar como uma boa préatica a ser implantada nas empresas a
disponibilidade de um recurso tanto interno, voltado para os fluxos organizacionais, quanto externos
— para divulgacdo aos clientes e a sociedade em geral, inclusive governos, para deixar claro como faz
uso dos dados pessoais e procura observar as questdes éticas e legais relacionado ao estabelecimento
e manutencdo da privacidade de dado pessoal. Ainda nesta se¢do sera discutido como a lei brasileira
de privacidade de dados, denominada de Lei Geral de Protecdo de Dados — LGPD.

2.3. SEGURANCA DA INFORMACAO

Com a expansdo de comércio e negdcios eletrdnicos, baseados no contexto da nova
economia, agdes maliciosas de roubo de adulteracdo de informacdes passaram ser recorrentes atraves
da internet, ameacando a continuidade das empresas. Teve inicio entdo as medidas protetivas de
seguranca da informacao.

A seguranca da informacdo transcende a tecnologia, e rotineiramente sugere novos
paradigmas organizacionais (SEMOLA, 2014). Ela consiste em garantir que a informacéo existente
em qualquer formato esta protegida contra 0 acesso por pessoas ndo autorizadas (confidencialidade),
esta sempre disponivel quando necessaria (disponibilidade), bem como é auténtica (integridade).
Estes trés elementos: confidencialidade, integridade e disponibilidade, formam a triade da seguranca
da informacdo (SEMOLA, 2014), que ¢é a base dos conceitos e praticas relacionados a gestio da

seguranca da informacao.

Adicionalmente, de acordo com Fernandes (2010), quatro outras propriedades s&o
associadas a triade: autenticacdo, autorizagdo, identificacdo e ndo repudio (este Gltimo, também
denominado de irretratabilidade). Atuando em conjunto, estes sete elementos fundamentam a gestéo

da seguranca da informacdo no intento de proteger dados, sistemas e processos.

e Autenticacdo: propriedade de garantir a fonte e o teor da informacao.
e Autorizagéo: propriedade de permitir ou negar o acesso.

e Identificacdo: propriedade de registrar algo ou alguém no sistema.
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e Nao repudio: propriedade de garantir ao autor sua respectiva responsabilidade pelo

que fez.

Seguranca da informacdo € a protecdo da informacdo de varios tipos de ameacas para
garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno sobre 0s
investimentos e as oportunidades de negécio (ABNT 27002, 2013, p. 16). Kozen et al (2012) dizem
que se a organizacao esta fazendo uso de normas de seguranca da informacao, ela ja esta seguindo as
diretrizes dos processos de gestdo da seguranca da informacéo, o que a possibilita de ser reconhecida

pela adogdo de boas préaticas em gestdo da seguranca da informacao.

A ABNT, adicionalmente a norma 27005, dispGe de um conjunto de normas que compde a
“Familia 27000 que busca dar subsidios a implantacdo do Sistema de Gestdo de Seguranca da
Informacdo (SI), sendo as principais identificadas como 27001 — referente aos requisitos de
implantagdo; a 27002 com boas praticas relacionadas a norma 27001; e a 27005 que trata da
normativa para a realizacdo da gestdo de riscos. Portanto, essas normas ndo sdo concorrentes, mas

sim complementares e apoiam a implantacdo e manutencdo do SGSI.

Com a publicacdo da LGPD, a ABNT acrescentou uma nova norma a Familia 27000 com
foco na implantacdo de um Sistema de Gestdo da Privacidade da Informacdo (SGPI), que apresenta
medidas adicionais que devem ser implementadas nas normas 27001 e 27002 para 0 cumprimento da
privacidade de dados (ABNT 27701, 2020).

Para garantir éxito de que as questdes relacionadas a seguranca da informacdo sejam
atendidas de forma satisfatdria, as empresas tém aperfeicoado e modificado, ao longo do tempo, seus
modelos para desenvolvimento e uso dos sistemas computacionais; mas ha dificuldades para sua
plena implantacdo, uma vez que a facilidade de uso e a seguranca caminham sempre em sentidos
opostos (SEMOLA, 2014). Através de politicas, que envolve planos de conscientizacio, as empresas

buscam estabelecer uma cultural que contemple uma rotina segura as informagdes.

Do ponto de vista tecnologico, 0s mecanismos de protecdo comumente implementados nas

TIC dar implantagcéo de medidas protetivas da seguranca da informagéo sao:

e Criptografia;
e Assinatura digital;
e Controle de acesso;

o Certificados digitais; e
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e Auditoria.

Convém ressaltar que a énfase da seguranca da informacdo esta diretamente relacionada a
informacdo; portanto, sem referéncia por exemplo a cumprir os requisitos legais da LGPD, cujo ponto
focal estd nos dados da pessoa natural. A partir do conceito de sistemas de informacéo, dados e
informacdo sdo fundamentalmente elementos distintos (LAUDON; LAUDON, 2014), apesar de

interligados pela atividade de processamento.
2.4 LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

Com a globalizacéo e o desenvolvimento de novas tecnologias desenvolve uma competicao
cada vez mais voraz entre as empresas, desenvolvendo questionamentos sobre a seguranca das
informacdes corporativas e de seus clientes. As empresas e até o estado estdo cada vez vulneraveis a
espionagem ou de ataques de Hackers como evidenciado as divulgacdes de audios de empresas e dos
principais poderes do Brasil (RAPOSO, 2019, p. 2).

Harari (2015) afirma que para evitar a concentracdo de riqueza e poder nas maos de uma
pequena elite, a solucdo é regulamentar e controlar a propriedade de dados, inclusive para coibir a
atuacdo e defender as pessoas do capitalismo de vigilancia.

A LGPD (Lei N° 13.709/2018) tem como objetivo principal a protecdo aos direitos de
liberdade de privacidade e o livre desenvolvimento da personalidade da pessoa natural. A lei também
se direciona a padronizacdo de regulamentos praticos para promover a protecao de dados pessoais de
todo cidadao brasileiro, tendo por base o Regulamento Geral de Prote¢céo de Dados (GDPR) da Unido
Europeia (UE).

A UE também considera a protecdo de dados pessoais um direito de todos os cidaddos do
pais, haja vista que leis relacionadas a protecdo de dados ja existiam desde 1995, porém eram muito
antigas e ndo correspondiam com o cenario tecnoldgico da atualidade. Foi a partir deste principio que
0 GDPR foi criado, requerendo que empresas e organizacfes de qualquer porte ou area de atuagédo
sigam regras para coletar, processar, compartilhar e resguardar dados pessoais. Contudo, mesmo
sendo baseada na GDPR, a LGPD tem suas diferencas e particularidades as quais estdo dispostas no
Quadrol.
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Quadro 1 - Diferencas entre a LGPD e GDPR

LGPD GDRP
Implementacéo Setembro de 2020 Maio de 2018
Contratagdo de DPO Todos os casos Variavel em funcéo do volume,
sensibilidade,
tramitado por 6rgdo publico
Comunicagdo de vazamentos Dentro de um “periodo Em até 72h
razoavel”
Penalizagéo 2% da receita, com limite 4% da receita anual ou até € 20
méaximo de R$ 50 milhdes milhdes
Resposta a solicitacdo de Em até 15 dias Em até 30 dias

titulares de dados
Fonte: LGPD (2018).

Segundo Sa (2019), a LGPD é um novo paradigma, pelo fato de estabelecer mudancas na
rotina empresarial de gestdo de dados pessoais nos meios online e offline, tendo como principal
finalidade proteger os direitos fundamentais de liberdade e privacidade em qualquer relacionamento
que envolva os dados supracitados. Diante de uma mudanca tdo grande, causada pela lei, as empresas,
que antes tinham total liberdade na coleta de dados, passaram a se ver obrigadas pelas novas regras a

seguir um padrdo que impede que os dados pessoais sejam tratados de qualquer modo.

Dentro desta perspectiva, a LGPD (2018) traz o conceito de dados pessoais, bem como suas
classificagbes dentro da norma. Os dados sdo classificados como sensiveis, anonimizados, pessoais,
pseudonimizados, nos quais cada um tem seu peso diante da LGPD e devem ser tratados de formas

diferentes.

* Dados pessoais: Sdo todas informacdes relacionadas a pessoa natural
identificada ou identificivel, sdo as informacGes basicas de um determinado
individuo como: nome, sobrenome, endereco de residéncia, RG, CPF, data de

nascimento, e-mail, telefone, nacionalidade, habitos de consumo, interesses.

» Dados sensiveis: dado referente a origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de caréater religioso,
filoséfico ou politico, dado referente a salide ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.

» Dados anonimizados: dado referente ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido

de seu tratamento.
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Dados pseudonimizados: sdo dados que, sozinhos, ndo conseguem identificar

o titular, mas somados a outras informacdes torna a acdo possivel.

As bases legais para a protecdo de dados da LGDP tém a finalidade de limitar e inibir a

utilizacdo dos dados de formas ilegal, ou seja, impedir que esses dados possam ser utilizados de modo

demasiado por organizacGes para seu préprio beneficio e sem o consentimento do titular dos dados.

As bases legais sdo 0 ponto de partida para as empresas e organizacgdes criarem relagdes mais justas

com o consumidor.

A partir do momento em que a LGPD entrou em vigor, empresas que utilizarem dados

pessoais sem uma base legal adequada, tratardo dados de forma ilegal. No artigo 7° da LGPD estdo

descritas as bases legais para a manipulacdo dos dados, que sdo elas:

Consentimento;

Obrigacao legal ou regulatéria;

Execucdo de politicas publicas pela administracdo publica;

Estudos por 6rgao de pesquisa;

Execucéo de contrato;

Exercicio regular de direitos em processo judicial, administrativo ou arbitral;
Protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

Tutela da sadde, exclusivamente, em procedimento realizado por profissionais

de saude, servigos de salde ou autoridade sanitaria;

Interesse legitimo;

Protecéo ao crédito.

Também descrito na LGPD estéo os fundamentos para a protecdo de dados pessoais sao eles:

1.

Respeito a privacidade;
Autodeterminacdo informativa;
Liberdade de expressdo, de informacéo, de comunicacéo e de opinido;

Inviolabilidade da intimidade, da honra e da imagem;
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5. Desenvolvimento econdmico e tecnoldgico e a inovacgéo;

6. Livre iniciativa, a livre concorréncia e a defesa do consumidor;

7. Direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

De acordo com Art. 1° da LGPD, a referida lei se aplica a todo e qualquer tratamento de
dados, por qualquer meio, seja realizado por pessoa natural ou pessoa juridica de direito publico ou

privado.

A lei exige que as atividades de processamento de dados pessoais obedegam aos seguintes
principios: objetivo, suficiéncia, necessidade, acesso livre, qualidade dos dados, transparéncia,
seguranca, prevencéo, ndo discriminacao, responsabilidade e contribuicdo, Art.6 da Lei n°. 13.709 de
14 de agosto de 2018 (BRASIL, 2018).

Segundo o art. 5°, inciso VIII e 1X, a LGPD identifica e define como equipe de tratamento
de dados os controladores e os operadores. Os agentes tém uma importancia imensa na hora do
tratamento dos dados, pois eles sdo responsaveis por definir e observar a seguranca, sigilo e forma

como os dados pessoais sao tratados.

A definicdo do operador € muito parecida com a do controlador, uma vez que ele também
pode ser uma pessoa de direito publico ou privado, sendo natural ou juridica. A distingdo é que o

operador realiza o tratamento dos dados pessoais por ordem e em nome do controlador (LGPD, 2018).

Conforme a LGPD, ¢ de responsabilidade do controlador a tomada de decisdo que remete ao
tratamento dos dados pessoais, cabendo ao operador segui-las irrestritamente. Como o operador
responde solidariamente em caso de eventuais problemas, ele deve sugerir ou até mesmo negar algum
tratamento que represente grandes riscos, por exemplo, de vazamento dos dados. Outras obrigacfes

entre controlador e operador séo apresentadas no Quadro 2.

O encarregado € responsavel por ser um elo entre o controlador, os titulares dos dados e a
Agéncia Nacional de Protecdo de Dados (ANPD), fazendo a comunicacdo entre essas partes.

Conforme a LGPD, cabe ao controlador indicar e informar seu encarregado.



Quadro 2 - Obrigacdes

Limites para tratamento

Registro
Relatério de impacto

Incidentes

Boas praticas de seguranga

Controlador

Tratar dados com base legal definida

Registro das atividades
Elaborar relatério de impacto

Comunicar a autoridade nacional e
ao titular a ocorréncia de incidente
de seguranga que possa acarretar

risco ou dano relevante aos
titulares.
Adotar medidas de seguranga,

técnicas e administrativas aptas a
proteger os dados pessoais de acessos
ndo autorizados e de situaches
acidentais ou ilicitas de destruigdo,
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Operador

Tratar dados conforme propésito definidos
pelo controlador

Registro das atividades

Auxiliar o controlador em
necessidade

Informar ao controlador casos de incidentes

alguma

Adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo

perda, alteracdo, comunicagdo ou ou qualquer forma de tratamento

qualquer forma de tratamento inadequado ou ilicito
inadequado ou ilicito
Programa de governanca Implementar Programa de Receber e estar ciente do Programa de

em privacidade Governanga em  Privacidade,
observadas a estrutura, a escala e o
volume de suas operagdes, bem

como a sensibilidade dos dados

Atender aos direitos dos titulares,
encaminhando davidas e
questionamentos ao encarregado de
dados

Governanca adotado pelo controlador

Direitos dos titulares Atender aos direitos dos titulares,

encaminhando ddvidas e questionamentos
ao encarregado de dados

Fonte: Maciel (2019)

Ademais, com o objetivo de documentar todo tipo de tratamento de dados feito pelas
organizacgdes, bem como apresentar um resumo das atividades de adequacéo realizadas pelos agentes
de tratamento de dados, é construido pelo Controlador de dados pessoais o Relatério de Impacto a

Prote¢do de Dados Pessoais (RIPD).

Conforme a LGPD (2018), o relatério de impacto pode ser compreendido como um
documento que tem por finalidade uma avaliagdo de impacto que tem como meta: considerar, mapear,
planejar, efetuar e acompanhar todos os processos para que estejam de acordo com as leis gerais e
setoriais de protecdo a dados. Em poucas palavras, o relatdrio servira como uma identificacdo das
acOes de tratamento de dados de uma empresa, uma vez que ele é normalmente associado como
resultado de que a organizagdo estd em conformidade com o que € proposto pela LGPD. Onde por
meio dessa documentacdo o controlador sabera quais caminhos seguir e quais medidas devem ser

tomadas.
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O relatorio de impacto ndo necessariamente € uma ferramenta cujo objetivo principal é
apenas atender os processos de conformidade junto a LGPD, mas sim, um documento que avalia 0s
impactos e identifica os riscos. E importante deixar claro que os dados do relatério também podem
ser produzidos e utilizados para diversas finalidades, por exemplo: para avaliar o impacto de
incidentes de seguranca; avaliar o impacto de novas tecnologias; avaliar o impacto de novos produtos

que podem gerar riscos aos direitos dos titulares de dados etc.

Para que todos 0s processos que envolvam tratamento de dados, atuais ou futuros, garantam
preservacdo e atendam aos direitos de seus titulares, o relatério de impacto tem que ser uma
ferramenta de governanca de dados interiorizada no dia a dia da instituicdo e nao so utilizada durante
0 processo de conformidade, ndo como uma simples ferramenta de burocracia, mas sim, um
documento que ajuda o agente de tratamento de dados, uma vez que os relatorios de impacto ndo sdo
usados somente para adequar-se a uma lei. Ressaltando que mesmo os relatérios de protecao de dados

sendo novos no Brasil, eles sdo reflexo da regulamentacdo da UE em protecdo de dados.

Quadro 3 - Etapas para Elaboracdo do RIPD

ETAPA ATIVIDADE
Identificar os agentes de tratamento e 0 Identificar quem atua como Operador, Controlador e Encarregado de
encarregado Dados na organizacao.
Identificar a necessidade de elaborar o Identificar e descrever quais as categorias dos titulares que terdo seus
relatério dados tratados pela organizacao.

Identificar e descrever a natureza, o escopo e a finalidade do
tratamento de dados pela organizacéo.
Identificar partes relacionadas interessadas Identificar e descrever todas as partes consultadas necessarias para a

Descrever o tratamento

consultadas elaboracdo do relatério.
Identificar e relatar a fundamentacéo legal, as medidas de seguranca e
Descrever necessidade e proporcionalidade as salvaguardas referentes a transferéncia internacional de dados

tratados pela organizacéo.

Identificar os riscos referentes ao tratamento de dados pessoais na
organizacao e avalia-los de acordo com a matriz de risco.
Indicar medidas com a finalidade de mitigar os riscos referente ao
tratamento de dados identificados na organizacéo.
Apresentacdo do relatorio e aprovacao individual de execucdo das
medidas indicadas para tratar os riscos
Revisar continuamente a evolucgdo da adequacgéo e conformidade da
organizacao e registrar novas sugestoes e resultados no relatorio.

Identificar e avaliar os riscos

Identificar medidas para tratar os riscos

Aprovar o relatorio

Manter revisao
Fonte: adaptado de Guia (2020)

O relatério de impacto é composto por oito etapas ordenadas sequencialmente, sdo elas: (i)
Identificacdo dos agentes de tratamento e do encarregado; (ii) Necessidade de elaboracéo do relatorio;
(iii) Descricdo do tratamento; (iv) Partes interessadas consultadas; (v) Identificacdo da necessidade e

proporcionalidade; (vi) ldentificacdo dos riscos a Protecdo de Dados Pessoais; (vii) Medidas para
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mitigacdo dos riscos; (viii) Aprovacdo do relatério. O Quadro 3 mostra as etapas e respectivas

atividades relacionadas a elaboracdo do relatério.

3. PROCEDIMENTOS METODOLOGICOS

Este capitulo delineara sobre a metodologia utilizada durante o estudo, desde a defini¢do do
método até a analise dos dados, para alcancar o objetivo da pesquisa.

O delineamento refere-se ao planejamento da pesquisa em sua dimensdo mais ampla, que
envolve tanto a diagramacdo quanto a previsdo de analise e interpretacdo de coleta de dados. Entre
outros aspectos, o delineamento considera 0 ambiente em que sao coletados os dados e as formas de
controle das varidveis envolvidas (GIL, 2008, p. 68). Ainda de acordo com GIL (2008), um
conhecimento é considerado cientifico na medida em que sdo identificadas, as operacdes mentais e
técnicas, que possibilitem a sua averiguacdo. Esse autor descreve a caracterizacdo da metodologia
como um conjunto de procedimentos, intelectuais e técnicos, que atuam em prol do alcance ao
conhecimento (GIL, 2008).

Desta forma, sdo relatados os procedimentos metodoldgicos utilizados na pesquisa, com a
divisdo de partes especificas referentes ao: 1) delineamento da pesquisa; 2) caso selecionado; 3)
unidades de analise e sujeitos da pesquisa; 4) instrumento da pesquisa; 5) coleta dados; 6) protocolo

do estudo de caso e confiabilidade e 7) analise e interpretacdo dos dados.
3.1. DELINEAMENTO DA PESQUISA

De acordo com Yin (2015), estudo de caso é um método para investigar um fenémeno
contemporaneo (o “caso”) em profundidade e em seu contexto de mundo real. Desta forma,
consideramos que a adequacdo a LGPD se trata do acontecimento recente que obriga as empresas a
rever seus processos de tratamento de dados pessoais. Para Schramm (1971), a esséncia de um estudo
de caso é demonstrar, através dos métodos e das etapas, 0 motivo de uma ou de um conjunto de

decisOes, e os resultados alcangados atraves dela.

O presente trabalho trata-se de um estudo de caso Unico e holistico (YIN, 2015), pois o foco
deste estudo foi analisar somente uma empresa e validar o modelo de processo para sua adequagao a
LGPD considerando seu seguimento mercadoldgico e suas especificidades organizacionais, através
da andlise documental de todo o processo de adequacédo realizado. O modelo tedrico da pesquisa

ilustrado com mais detalhes na Figura 2 a seguir.
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Figura 1 - Modelo Te6rico-Empirico

Projetos de caso Gnico

Adequagao a LGPD

Empresa de

Hosite. Tecnologia da
(unidade dnica 2
de anélise) Informacao em
Aracaju/SE

Fonte: Adaptado de Yin (2015)

Além disso, é caracterizada como uma pesquisa qualitativa exploratoria descritiva, pois a
caracteristica mais importante dessa pesquisa € a necessidade de se conhecer um fato ou fenémeno
ainda pouco explorado, que, no caso, é a validade do processo de adequacdo a LGPD dentro da

realidade organizacional do objeto de estudo.
3.2.CASO SELECIONADO

O objeto de estudo é uma empresa que presta servicos referentes a tecnologias da informacéo e
comunicacdo corporativas, situada na cidade de Aracaju/SE, que, através de uma consultoria, havia
realizado a adequacdo a LGPD em setembro de 2021. A pesquisa iniciou-se em maio de 2022 e foi
finalizada em novembro do mesmo ano. A referida empresa atua ha 22 anos no mercado sergipano e
conta com dois sécios e doze colaboradores, dentre 0s quais, dez estdo ligados diretamente a area de
operacdo de sistemas e tecnologias, enquanto os outros dois estdo ligados as areas financeira e pessoal
da empresa. Além do tempo de mercado, a qualidade e o preco dos servigos prestados elevam o
diferencial competitivo da empresa e a torna uma das principais integradoras em telecomunicac6es

do estado.
3.3 UNIDADES DE ANALISE E SUJEITOS DA PESQUISA

As unidades analisadas foram todos os doze colaboradores dos setores pertencentes ao caso
selecionado, os quais facam tratamento de dados pessoais, bem como todos os documentos
relacionados a adequacdo a LGPD realizada. Ao todo, doze pessoas foram entrevistadas (oito
colaboradores e dois socios), considerando como critério de participacdo a presenca dos funcionarios
presentes no periodo da coleta de dados, excluindo-se apenas 0s que estiverem ausentes da empresa

por algum afastamento (férias, licenca etc.) e de aviso prévio.
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3.4 INSTRUMENTO DA PESQUISA

Segundo Minayo (2008), a entrevista € a estratégia que mais se utiliza no trabalho de
pesquisa. De acordo com Gil (1999), a entrevista € uma forma de interacdo social, feita através da

busca de uma das partes em coletar dados e da colaboracéo da outra parte em fornecer as informagdes.

Com o objetivo de conhecer os processos de adequacdo a LGPD implementados no objeto
de estudo, bem como entender quais foram as participacdes e condutas dos colaboradores durante o
processo, foram feitas duas entrevistas abertas e focalizadas a respeito do tema proposto. A primeira
entrevista teve como foco as opinibes e percepcbes dos sécios acerca do que compreendiam sobre a
LGPD e sobre a adequacéo realizada pela empresa de consultoria, enquanto a segunda, buscava as
opinides dos colaboradores da empresa a respeito do mesmo tema. Além disso, foi feita uma analise
documental com todos os documentos referentes a adequacéo realizada na empresa, e, uma pesquisa
bibliografica, com foco na Lei Geral de Protecdo de Dados Pessoais e nas principais literaturas que a

abrangem.
3.5 COLETA DE DADOS

Os dados representam 0s mais baixos elementos registrados que resultam de alguma

observacao, entrevistas, experiéncia ou situacao andloga a um experimento (YIN, 2016).

Nesse sentido, inicialmente, nas dependéncias da empresa, foi feita uma investigagdo
presencial com os socios e colaboradores nos setores da empresa sobre 0s processos de adequacédo
realizados e quais foram as contribui¢des de cada setor. Posteriormente, foram solicitados todos 0s
documentos fisicos e digitais gerados pelo processo de adequacao, foram eles: e-mails, formularios e
Relatorio de Impacto & Protecdo de Dados, Politica de Privacidade de Dados e contratos ou clausulas

contratuais relativas a LGPD.
3.6 PROTOCOLO DO ESTUDO DE CASO E CONFIABILIDADE

Para Zanelli (2002), a credibilidade de uma pesquisa consiste no uso das teorias conceituais

e na adogdo de etapas metodoldgicas criteriosas.

Segundo Luna (1998, p. 736), “o protocolo é uma etapa importante na realizacdo da
pesquisa, pois através dos procedimentos contidos nele, é possivel reaplicar a pesquisa, ou até mesmo,
aplica-lo em outros estudos que tenham caracteristicas semelhantes ao primeiro”. O protocolo da

pesquisa do presente estudo de caso esta disposto no Quadro 4.
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Quadro 4 - Protocolo de pesquisa

Item de Protocolo Resposta
Visdo Geral do estudo de caso e finalidade = Analisar um modelo de processo de adequacédo a Lei Geral de
do protocolo Protecdo de Dados implementado em uma empresa de
Tecnologia.
Procedimentos de coleta de dados 1. Entrevistas;
2. Anélise documental.
Questdes do estudo de caso 1. Quais sdo as etapas do processo de adequacdo a LGPD

utilizado pela empresa?

2. Quais foram os resultados alcancados pelo processo de
adequacdo a LGPD?

3. Qual o nivel de maturidade a LGPD alcancado pela
empresa quando submetida a uma ferramenta de
diagnéstico?

Guia para relatorio do estudo de caso 1. Antes: Verificar horarios adequados para as
entrevistas, agendar entrevistas, verificar documentos
da empresa a serem analisados.

2. Depois: Verificar se as entrevistas estdo adequadas,
realizar transcrigdo, examinar se todos os documentos
analisados foram adequados, realizar analises
documentais e das entrevistas.

Fonte: Elaborado pela autora com base em Yin (2015).

3.7 ANALISE E INTERPRETACAO DOS DADOS

Segundo Gil (2008), a analise e a interpretacdo dos dados sdo dois processos que, apesar de
serem conceitualmente distintos, estdo sempre relacionados. “O objetivo da analise é organizar o0s
dados para o fornecimento de respostas para a investigacdo, jd na interpretacdo, o objetivo é
interrelacionar as respostas a outros conhecimentos ja obtidos, a fim de encontrar o sentido mais
amplo das respostas” (GIL, 2008, p. 175). A partir de informacdes extraidas dos meios de coleta de
dados utilizados nesta pesquisa, conforme explanado no objeto de pesquisa, foi possivel identificar
as etapas do processo de adequacdo a LGPD utilizado pela empresa, bem como avaliar os resultados

obtidos apos a realizagdo da adequacao.

4. PROCESSO DE ADEQUACAO

O presente capitulo tem como proposito atender aos dois primeiros objetivos especificos
desta pesquisa, sdo eles: (i) descrever as etapas do processo de adequagdo a LGPD utilizado pela

empresa; (ii) evidenciar os resultados alcancados pelo processo de adequacéo a LGPD.
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4.1. DESCRICAO DO PROCESSO DE ADEQUACAO

Quadro 5 - Processo de adequacao
PROCESSO ATIVIDADES

Contratacdo Assinatura do contrato

Comunicado
1° Ato institucional
2° Ato Mapeamento de Dados
Reunido de
3° Ato alinhamento ao
Compliance.

49 Ato Adocéo de medidas ja
aprovadas
Definigdo do

(o]
5 Ato encarregado de dados

Fonte: Autora.

ESTIMATIVA
ETAPAS DE TEMPO
Reunido com os s6cios para assinatura. 1h
1. E-mail de apresentacéo.
2. Reunido de Apresentacdo, Ambientacio 5 dias
(LGPD) e Sensibilizag&o.
3. Envio de material completo sobre LGPD.
1. Envio de formulario via e-mail com prazo
méaximo de 48h para respostas.
2. ldentificaclo dos dados pessoais tratados. 30 dias
3. Construcdo do fluxograma de dados pessoais.
4. Construcéo do Relatério de Impacto e
Protecdo aos dados pessoais.
Apresentacdo do RIPD e autorizagdo de medidas
3 horas
propostas.
Aplicacdo efetiva das medidas propostas. 45 dias
Escolha e publicitacdo do agente encarregado de 1 hora

dados.

Segundo relatado nas entrevistas, a empresa terceirizou a adequacgdo e contratou uma

empresa especialista em adequacdo a Lei Geral de Protecdo de Dados. O processo teve inicio no dia

15 de setembro de 2021, com uma reunido entre 0s sOcios e a empresa contratada, para explanacao

do método que seria utilizado para realizar a adequacdo, que foram divididos em cinco atos

(processos), conforme descrito no Quadro 5.

4.1.1. Contratacao

A reunido de contratacdo aconteceu no dia 16 de setembro de 2021, no escritorio da empresa

estudada, com a devida apresentacdo dos processos, atividades, etapas e estimativa de tempo para a

adequacdo a LGPD, e cumpriu seu tempo estimado de 1 hora. Nesta reunido, foram solicitados os e-

mails corporativos de todos os colaboradores da empresa, com a finalidade de enviar o e-mail de

apresentacdo da empresa de consultoria contratada.
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4.1.2.1° Ato

As atividades referentes ao primeiro ato foram iniciadas no dia posterior & reunido de
contratacdo, 16 de setembro de 2021, com o envio do e-mail de apresentacédo a todos os colaboradores
da empresa com a confirmacao de leitura comprovada por todos. Logo apdés, no dia 18 de setembro
de 2021, foi enviado de material completo sobre LGPD confeccionado pela empresa de consultoria
contratada. Para finalizar este processo (1° ato), nos dias 20 e 21 de setembro de 2021, foram
realizadas duas reunides de apresentacdo, ambientacdo e sensibilizacdo a LGPD, a primeira com 0

setor operacional de Tl e a segunda com os setores de Gestdo de Pessoas e Financeiro.
4.1.3 2° Ato

As atividades referentes ao segundo ato foram iniciadas no dia 23 de setembro de 2021 com
0 envio de questionario a respeito dos dados pessoais tratados, que foi enviado via e-mail pela empresa
de consultoria contratada para 0s socios e colaboradores da empresa, para que respondam de acordo
com o seu setor. O questionario foi composto por dez (10) questdes, das quais sete (7) sdo objetivas

e trés (3) subjetivas, conforme demonstrado no Quadro 2.

Apds as 48 horas reservadas para o recebimento de respostas, foram iniciadas as etapas de
identificacdo dos dados pessoais tratados e associacdo as suas respectivas das bases legais para o
tratamento dos dados pessoais identificados. Para tais finalidades, foram analisadas as respostas
descritas nesta secéo.

Quadro 6 — Questionario
Indique o setor ao qual vocé faz parte.

[ ] Gerencial [_] Comercial|Financeiro [_] TI[_] Outro. Citar:

Vocé sabe o que sdo dados pessoais?

[]Sim [ ]Né&o

No desempenho da sua atividade, ha coleta de algum dado listado abaixo?

[] Estado civil, identidade, dados de identi cacdo (RG, CPF), imagens (foto)
[]Vida pessoal (estilo de vida, situacdo familiar)

[ ] InformagGes econdmico- nanceiras (receita, situagdo nanceira, situacdo tributaria)
[] Dados de conexdo (IP, logs, etc)

[ ] Dados de localizagdo (movimentos, dados de GPS, GSM, etc)

[ ] Dados da Seguridade Social e Trabalhista (PIS, PASEP, Seguro desemprego,

[ ] Programa de Assisténcia Social, vinculos trabalhistas, etc)

[ ] Dados que revelem origem racial ou étnica

[ ] Dados que revelem opinides politicas
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[ ] Dados que revelem crencas religiosas ou losé cas

[ ] Dados revelando associagéo sindical

[ ] Dados genéticos

[ ] Dados hiométricos com o objetivo de identi car exclusivamente uma pessoa singular

[ ] Dados relativos a salide

[ ] Dados relativos a vida sexual ou orientacdo sexual de uma pessoa singular Dados relativos a condenagdes e
infracBes penais

Além destes, ha outros dados pessoais tratados ndo citados anteriormente? Se existe, relacione-os.

Ao coletar qualquer um dos dados acima especificados, onde sa armazenados?

[ ] Google Drive — Nuvem [ ]OneDrive [ ]Planilha Excel [ JWord [_]Documento fisico
Além destes, ha outros locais de armazenamento nao citados anteriormente? Se existe, relacione-os.

Quiais setores da empresa possuem acesso aos dados coletados?

[ ] Todos, ou seja, amplo acesso [_] Apenas o financeiro [ ] Apenas o Tl [_] Apenas a Geréncia
[ ] Apenas o Comercial [ ] Apenas pessoas indicadas.

H& um prazo minimo para conservacao dos dados coletados?

[ ]N&o ha prazo minimo [_]01 — 02 anos [ ]03 — 05 anos [ ] 05— 10 anos [_] Acima de 10 anos

Os dados coletados sdo compartilnados com outra empresa ou pessoa gque nao se encontra no quadro de funcionarios
da instituicdo (estabelecimento)?

[ IN&o []Sim. Relacione-as:

Fonte: Relatério de Impacto a Protecdo a Dados Pessoais (2021).

No Grafico 1 abaixo, tém-se as respostas referentes a primeira indagacdo do questionario
acerca dos setores dos quais os colaboradores fazem parte, e constata-se que 50% dos respondentes
estdo alocados na area de operacdo de sistemas e tecnologias da informacéo, 20% na area financeira,

20% na area comercial de vendas de servicos e 10% estdo atuando na geréncia da empresa.
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Grafico 1 - Setor organizacional dos respondentes.

@ Gerencial
@ Comercial
@& Financeiro

®TL

Fonte: Relatério de Impacto a Prote¢do a Dados Pessoais (2021).

A questdo seguinte foi sobre o conhecimento dos respondentes acerca do que sdo dados
pessoais. E, como demonstrado no Grafico 2, 100% afirmou possuir esse conhecimento.
Gréfico 2 — Conhece 0 que sdo dados pessoais.

@ Sim
@ MNéo

Fonte: Relatério de Impacto a Protecdo a Dados Pessoais (2021).

A questdo trés coloca em pauta o tipo de dado pessoal tratado pela empresa, onde 70% dos
respondentes dizem armazenar informagdes sobre pessoa natural, o que inclui informagdes que
podem identificar o individuo. Os demais, com 20% das respostas, obtiveram-se 0 armazenamento
de informacdes econémicas, em seguida, com 10% cada, dados de localizacdo, seguridade social e

por fim, dados referentes a saide dos individuos, conforme disposto no Gréfico 3.
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Gréfico 3 — Tipos de dados pessoais tratados.

Estado civil, identidade, dad. .. 7 (70%)
Vida pessoal (estilo de vida, .
Informactas econdmico-fina. ..
Dados de conaxdo (IP, logs, ... 5 (50%)
Dados de localizacdo (mavi 1{10%)
Dados da Seguridade Social .. 1{10%)
Dados que revelemn arigem r_ —0 (0%)
Dados que revelem opinides  —0 (0%)
Dados gue revelem crencas . (—0 (0%)
Dados revelando associacd . —0 (0%)
Dados genéticos 0 (0%)
Dados biométricos com o ob__ =0 (0%)
Dados relativos a sadide IS (10%)
Dados relativos a vida sexua_ . [—0 (0%)
Dados relativos a condenac... —0 (0%)
0 2 4 6 8

Fonte: Relatério de Impacto a Prote¢do a Dados Pessoais (2021).

Na quarta pergunta é indagado se, além dos dados citados anteriormente, havia outros dados
tratados pela area de atuacdo da empresa, e, como disposto na Figura 2, 30% dos respondentes
informaram que ndo, 60% responderam citando dados pessoais que ja estavam descritos na pergunta
anterior e apenas 10% informaram que, além dos dados citados na questdo trés, também havia o

armazenamento de ligacdes no servico de Call Center oferecido pela referida empresa.

Figura 2 - Questéo aberta.
N&o
Dados das empresas gue fechamos contratos ou propostas. Dados dos cartoes cnpj das empresas.
Relatoario e gravacéo de ligagdes entrantes e saintes ( PABX ou servigo Call Center ).
CMNPJ, informagdes sobre setor e permisséo de usuarios dentro da rede
MNao
NAO
dados bancarios
Contratos sociais

enderego, contato telefonico

Fonte: Relatério de Impacto & Prote¢do a Dados Pessoais (2021).
A questdo cinco, que permite multipla escolha, investiga onde sdo armazenados os dados
pessoais coletados pela empresa, onde 80% afirmaram armazenar no OneDrive, tecnologia de

armazenamento em nuvem, 20% respondeu armazenar em Planilha Excel, 30% no editor de textos
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Microsoft Word e, por fim, 60% dos respondentes disseram armazenar os dados em documentos

fisicos, conforme disposto no Gréfico 4.
Gréfico 4 - Dispositivos das TIC.

Google Drive - Nuvem

OneDrive 2 (80%)

Planilha Excel

Word

Documento fisico G (B08%)

Fonte: Relatério de Impacto a Prote¢do a Dados Pessoais (2021).

A sexta questdo, semelhantemente a quarta, é indagado se, além destes, havia outros locais
de armazenamento dos dados pessoais coletados néo citados anteriormente, e, conforme a Figura 3,
apenas 16% responderam que havia, citando armazenamento em disco rigido e em formato PDF. Os

outros 84% responderam que nao.

Figura 3 - Armazenamento em nuvem

nenhum

Nao

NAO

No dispositivo local de armazenamento (disco rigido)

Documentos em PDF , guardados em pasta no notebook

Fonte: Relatdrio de Impacto & Prote¢do a Dados Pessoais (2021).

Na sétima questdo foi questionado quais setores da empresa possuiam acesso aos dados

pessoais coletados, e, as alternativas “apenas o setor financeiro” e “apenas o setor de T.1.” obtiveram,
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cada uma, 30% do resultado, enquanto as alternativas “todos, ou seja, amplo acesso” e “apenas

pessoas indicadas” tiveram 20% das respostas, cada uma, conforme Gréfico 5.

Gréfico 5 - Acesso aos dados pessoais

Todos, ou sgja, amplo acesso

Apenas o financeiro 3 (30%)
Apenas o Tl 3 (30%)
Apenas a Geréncia

Apenas o Comercial

Apenas pessoas indicadas.

Fonte: Relatdrio de Impacto a Prote¢do a Dados Pessoais (2021).

A questdo oito indaga aos respondentes se ha um prazo minimo para a conservacdo dos
dados pessoais coletados pela empresa, independente do setor, e, como disposto no Grafico 6, 90%
deles responderam que ndo ha prazo minimo e apenas 10% informaram que os dados permanecem na

empresa entre 3 e 5 anos.

Gréfico 6 - Conservacao dos dados

@ Méo ha prazo minimo
@ 01-02 anos
03 - 05 anos
@ 05-10anos
@ Acima de 10 anos

Fonte: Relatério de Impacto a Protecdo a Dados Pessoais (2021).

A nona questdo trata acerca do compartilnamento de dados pessoais coletados pela referida

empresa com outras pessoas fisicas ou juridicas, se ha ou ndo este compartilhamento. E, como
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demonstrado pelo Grafico 7, apenas 10% dos respondentes afirmaram que sim, ha compartilhamento
de dados pessoais com pessoas externas a empresa, enquanto 90% responderam que ndo ha.

Gréafico 7 - Compartilhamento de dados

@ Sim
@ Néo

Fonte: Relatério de Impacto a Prote¢do a Dados Pessoais (2021).

A décima e Ultima questdo utiliza a questao anterior como base e questiona aos 10% que
responderam que ha compartilhamento de dados pessoais com agentes externos a organizacdo quais
sdo as empresas e/ou pessoas que recebem dados pessoais compartilhados pela referida empresa. O
unico(a) respondente desta questdo informou que ha compartilhamento com o escritério responsavel

pela contabilidade da empresa em questéo.

A partir das respostas obtidas através do questionario, foi possivel iniciar a segunda atividade
do processo, que é identificar os dados pessoais tratados pelo objeto de pesquisa e dividi-los em duas
categorias com descri¢des individuais. A primeira categoria é o tratamento de dados pessoais dos
clientes, abrangidos em duas classificaces:

e Informacdes de identificacdo pessoal: Nome, endereco residencial, estado civil
e telefone;

e Informagdes de identificacdo atribuidas por instituicdes governamentais: CPF,
RG e 0rgéo expedidor do RG do cliente.

A segunda categoria se trata do tratamento dos dados dos colaboradores da empresa
estudada, abrangidos nas seguintes classificagdes:

e Informagdes de identificacdo pessoal: Nome, endereco residencial, estado civil
e telefone;
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e Informagdes de identificacdo atribuidas por instituicbes governamentais: CPF,
RG e 6rgéo expedidor do RG do cliente;

e Dados da Seguridade Social e Trabalhista: PIS, PASEP, Seguro desemprego,
Programa de Assisténcia Social e vinculos trabalhistas;

e Dados relacionados a satde: exames ASO.

A terceira atividade do 2° ato compreende a construcdo dos fluxogramas dos dados pessoais.
Novamente, pelo fato de a empresa realizar tratamento de dados pessoais em duas categorias, clientes
e colaboradores, foi necesséario que a empresa de consultoria criasse um fluxograma para cada uma
delas. O primeiro deles foi referente a categoria dos clientes. Nesta, 0s dados pessoais sdo coletados
mediante assinatura contratual, sendo o proprio titular de dados a fonte. Os dados sdo,
automaticamente, transferidos e armazenados nas instalacdes digitais do sistema da empresa e,
também no acervo de documentos, no setor pessoal/financeiro. Esse fluxo de tratamento de dados é

demostrado na Figura 4.

Figura 4 - Fluxo de Tratamento de Dados Pessoais dos Clientes

CLIENTE SISTEMA FisICO SISTEMA DIGITAL
COLETA COMTRATO — COMNTRATO —_— COMNTRATO
L L
v v
RI:TEN'I;ED ARMAZENAMENTOD ARMAZENAMENTOD

.J'- |
¥

uso COMNSUMO +—— | SERVICO PROCESSAMENTO

-+

TRANSFERENCIA  TRANSFERENCIA —» TRAMSFERENCIA — » TRANSFERENCIA

ELIMINACAO X X X

Fonte: Relatério de Impacto a Protecdo a Dados Pessoais (2021).
Legenda figura fluxo de dados:

CONTRATO: Documento de prestacao de servigo assinado.
SISTEMA FISICO — Contrato impresso fisico.
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SISTEMA DIGITAL — Contrato no formato digital.

CONTABILIDADE — Empresa contratada para ser responsavel pela contabilidade da empresa
estudada.

Apds o servico prestado, o contrato ndo prevé a eliminacéo total de dados dos clientes dos
sistemas digital e fisico, logo, serdo mantidos armazenados durante a duracdo do contrato firmado
entre a empresa e o cliente e por até uma quantidade razoavel de tempo para fins de possiveis
solicitacdes judiciais. Este periodo de armazenamento poderé ser revisto em alinhamento a qualquer
nova disposicédo legal sobre prazo de retencéo.

O segundo fluxograma é referente ao fluxo de dados observado na categoria dos
colaboradores da empresa estudada. Nesta, os dados pessoais sdo coletados mediante contratacdo. Os
dados sdo automaticamente transferidos e armazenados nas instalagdes digitais do sistema da empresa
estudada e, também no acervo de documentos da empresa, no setor pessoal/financeiro. A fonte de
dados nesta categoria é o proprio colaborador mediante apresentacdo de documentos (originais e

copias) e assinatura de contrato. Esse fluxo de tratamento de dados é demostrado pela Figura 5.

Figura 5 - Fluxo de Tratamento de Dados Pessoais dos Colaboradores

COLABORADOR SISTEMA FiSICO SISTEMA DIGITAL CONTABILIDADE
COLETA CONTRATO  — CONTRATO —* CONTRATO —* | CONTRATO
L - L
v v v
RETENCAO - ARMAZENAMENTO ARMAZENAMENTO ARMAZENAMENTO
| | |
v v v
uso - PROCESSAMENTO PROCESSAMENTO PROCESSAMENTO

TRANSFERENCIA = TRANSFERENCIA —» TRANSFERENCIA —» TRAMNSFERENCIA —» TRANSFERENCIA

ELIMINACAO - X X X

Fonte: Relatério de Impacto a Protecdo a Dados Pessoais (2021).

Legenda figura fluxo de dados:
CONTRATO: Documento de contratagao assinado.

SISTEMA FISICO — Contrato impresso fisico.
SISTEMA DIGITAL - Contrato no formato digital.
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CONTABILIDADE — Empresa contratada para ser responsadvel pela contabilidade da empresa

estudada.

Quadro 7 - RIPD
SECAO
Identificar os
agentes de
tratamento de dados
Identificar a
necessidade de
elaborar o relatério

Dados pessoais dos
clientes

Dados pessoais dos
colaboradores

Identificar partes
interessadas
consultadas

Descrever
necessidade e
proporcionalidade

Identificar e avaliar
0S riscos
Identificar medidas
para tratar os riscos

Aprovar o relatdrio

Manter revisao

RESPOSTA

- Controlador: empresa de tecnologia estudada;

- Operador: colaboradores da empresa de tecnologia estudada;
- Encarregado de Dados: ndo ha.

A empresa de tecnologia da informacéo estudada realizara tratamento de dados pessoais e
dados pessoais sensiveis, por isto, faz-se necessario a elaboragéo do RIPD.

Informag0es de identificacdo pessoal: Nome, enderego residencial, estado civil e telefone;
Informacdes de identificacdo atribuidas por instituicdes governamentais: CPF, RG e 6rgdo
expedidor do RG do cliente.

Informag0es de identificacdo pessoal: Nome, enderego residencial, estado civil e telefone;
Informacg0es de identificacdo atribuidas por instituicbes governamentais: CPF, RG e 6rgdo
expedidor do RG do cliente;

Dados da Seguridade Social e Trabalhista: PIS, PASEP, Seguro desemprego, Programa de
Assisténcia Social e vinculos trabalhistas;

Dados relacionados a satde: exames ASO.

- Colaboradores de todos os setores

- Consultoria juridica especializada contratada

- Gerentes da empresa estudada

- Empresa de consultoria especializada em LGPD

A necessidade de elaboracdo do RIPD, no caso da empresa estudada, est4 fundamentada na
hipotese legal para tratamento de dados pessoais ¢ o art. 7°, V da LGPD: “quando necessario
para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados”. E para isto, a empresa estudada fez a
contratacdo dos servigos de adequacdo a LGPD e de Encarregado de Dados de uma empresa
especializada. Para assegurar os direitos dos titulares de dados, a empresa estudada
disponibilizou e-mail e telefone como meios de contato para que os titulares dos dados
pessoais possam demandar as solicitacdes previstas pelo art. 18° da LGPD. A Politica de
Privacidade informa sobre o direito que o titular dos dados pessoais tem de realizar qualquer
uma das referidas solicitagdes.

Descri¢do no Quadro 5

Descri¢éo no Quadro 6

A responsabilidade da aprovacdo da execucdo das medidas descritas para cada risco
identificado é da empresa estudada, que leva em consideracdo o nivel do risco identificado e
a possiblidade de execucdo individual de cada uma das medidas. Neste caso, a empresa
estudada aprovou a execucdo imediata de todas medidas propostas e, ao final, tornou-se
completamente adequada a Lei Geral de Protecdo de Dados Pessoais.

A empresa especializada contratada pela empresa de tecnologia estudada, na funcdo de
Encarregado de Dados Pessoais, tem a responsabilidade de manter o RIPD atualizado ap6s
revisdes programadas do andamento dos processos organizacionais apos a adequacgdo. Bem
como, de manter a empresa estudada atualizada em relacdo a mudangas ou novas solicitacfes
da legislacdo vigente. Até o presente momento, ocorreram duas reunides de alinhamento entre
a empresa estudada e a empresa de consultoria especializada, que serviram para acompanhar
e atestar a manutencdo das boas préaticas de compliance em LGPD.

Fonte: Relatério de Impacto a Protecdo aos Dados Pessoais (2021)

Apos a construgdo dos fluxogramas, iniciou-se a quarta e Gltima etapa deste processo:

construcao do Relatério de Impacto a Protecdo aos Dados Pessoais (RIPD). Para nortear as atividades
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a serem desenvolvidas em cada prevista para construir um RIPD, foi utilizado o modelo proposto

pelo Ministério da Economia (BRASIL, 2020), disponivel na se¢do de “Demais guias operacionais

do Departamento de Privacidade e Seguranga da Informagdo”, 0 que orienta a elaboracdo de

documento de comunicacdo e transparéncia que contém a descricdo dos processos de tratamento de

dados pessoais que podem gerar riscos, bem como propde medidas, salvaguardas e mecanismos de

mitigacdo. Os Quadros 7, 8 e 9 expdem os resultados do RIPD construido pela empresa de consultoria

contratada acerca da empresa de tecnologia estudada.

Quadro 8 - Identificacdo e Nivel de Riscos

Nivel de
Id Risco referente ao tratamento de dados pessoais P | Risco
PxI
[
RO1 Colegdo excessiva. 10| 15 150
RO2 Compartilhar ou distribuir dgdos pessoais com tercglros sem o consentimento 10! 15 150
do titular dos dados pessoais.
RO3 Informac&o insuficiente sobre a finalidade do tratamento. 15| 15 225
RO4 Perda. 15| 15 225
RO5 Retenc¢do prolongada de dados pessoais sem necessidade. 15| 15 225
Tratamento sem consentimento do titular dos dados pessoais (Caso 0
RO6 ~ : . o 9 ) 10| 15 150
tratamento ndo esteja previsto em legislacdo ou regulacdo pertinente).
RO7 Inexisténcia de uma Politica de Privacidade de Dados no site. 15| 15 225
RO8 Inexisténcia de clausulas contratua;s[]glac]ge se refere & adequacgéo da empresa 15| 15 295

Fonte: Relatério de Impacto & Prote¢do de Dados Pessoais (2021).
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Efeito

Risco Residual?

tratamento nao esteja
previsto em legislacdo ou
regulacéo pertinente).

de contratos j4 firmados para
solicitar autorizacdo do tratamento
de todos os dados pessoais ja
retidos, também mediante
apresentacdo de finalidade.

H 3
Risco Medida(s) sobre o . AMI?S\I/iZ(ast)
Risco! | p | Nivel | AP
Px1)
Fazer lista de dados pessoais
RO1 — Colecéo excessiva minimos necessarios para o Evitar 0 10 0 APROVADA
formulario.
R02 — Compartilhar ou
d'it:rgutgrggﬁgz ESrST??)aIS Manter os dados bem protegidos e
. . restringir ao Reduzir 5 10 50 APROVADA
consentimento do titular L.
. mAximo 0 acesso de pessoas a eles.
dos dados pessoais.
RO3 — Informagéo Deixar todas as finalidades do
insuficiente sobre a tratamento dos dados pessoais bem |  Evitar 0 10 0 APROVADA
finalidade do tratamento explicitas no contrato firmado.
R04 — Perda. Manter o backup sempre atualizado.| Reduzir 10 10 100 APROVADA
RO5 - Retencdo prolongada T
de dados pessoais sem Controle e fiscalizagdo dos Reduzir 5 10 50 APROVADA
necessidade. processos ao longo do tempo.
Solicitar em todos os novos
contratos a autorizacédo do
RO6 - Tratamento sem tratamento dos dados pessoais
consentimento do titular | mediante apresentacao de finalidade
dos dados pessoais (Caso 0 |, entrar em contato com os clientes Reduzir 5 10 50 APROVADA
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Criagdo de uma Politica de
Privacidade de Dados e
disponibiliza-la no site informando a
utilizacdo de cookies e solicitando a
autorizacdo para o tratamento, bem
como, disponibilizar contato via e-
mail e telefone do encarregado de
dados pessoais da empresa.

RO7 - Inexisténcia de uma
Politica de Privacidade de
Dados no site.

Evitar 0 10 0 APROVADA

RO8 - Inexisténcia de
clausulas contratuais no que
se refere & adequacéo da
empresa a LGPD.

Implementacdo de clausula
contratual em todos os contratos de | Reduzir 5 15 75 APROVADA
prestacdo de servicos da empresa.

Fonte: Relatério de Impacto & Prote¢do aos Dados Pessoais (2021).

4.1.4.3° Ato

O terceiro ato corresponde a Reunido de Alinhamento ao Compliance, cujo objetivo € que a
empresa de consultoria contratada apresente o RIPD e, com ele, todas as medidas propostas para a
adequacdo geral a LGPD. A responsabilidade da aprovacao da execucdo das medidas descritas para
cada risco identificado € da empresa estudada, que leva em consideracdo o nivel do risco identificado
e a possiblidade de execucdo individual de cada uma das medidas. Neste caso, a empresa estudada
aprovou a execucdo imediata de todas medidas propostas e, apos essa reunido, ocorrida no dia 25 de

outubro de 2021, foram instauradas todos as medidas propostas pela empresa de consultoria.

4.15. 4° Ato

Nos 45 dias seguintes a Reunido de Alinhamento ao Compliance, do dia 26 de outubro ao
dia 10 de dezembro de 2021, foram implementadas todas as medidas propostas no Relatério de
Impacto a Protegdo de Dados Pessoais que foram identificadas na se¢ao “Medidas de Tratamento de

Riscos”.

4.1.6 5° Ato

No dia 15 de dezembro de 2021, ocorreu o quinto e Gltimo ato, com uma reunido para discutir
0s resultados e fazer a escolha do Encarregado de Dados. A empresa de consultoria responsavel pela
adequacao apresentou uma proposta para assumir a atividade de Encarregado de Dados, tornando-se
responsavel pela intermediacdo entre a Autoridade Nacional de Protecdo de Dados (ANPD), os

titulares de dados e a empresa estudada, conforme os postulados legais.
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Este capitulo tem o objetivo de atender o terceiro e Gltimo objetivo especifico desta pesquisa,

que é submeter os resultados a uma ferramenta de diagndstico de nivel de maturidade a LGPD. Para

essa finalidade, foi utilizada a ferramenta “Diagnéstico e Indice de Maturidade de Privacidade para

adequacdo a Lei Geral de Protecdo de Dados — LGPD” disponibilizada no sitio do governo federal

brasileiro através do Ministério da Gestdo e Inovacdo em Servigos Publicos.

O procedimento € o preenchimento de um formulario eletronico realizado pela autora da

pesquisa com informacdes referentes as analises documentais de processos e resultados alcancados

na adequacao, trazendo subsidio para formalizacdo e calculo de um indice de acordo com o Quadro

Nivel de Adequacao

10:
Quadro 10 - Escala de classificacdo de nivel de adequacéo
Indice
0,00 a0,29 Inicial
0.30a0,49 Bésico
0,50 a 0,69 Intermedidrio
0,70a0,89 Em Aprimoramento
0,90a 1,00 Aprimorado

Fonte: BRASIL, 2022.

Para subsidiar o correto preenchimento das questfes do formulario de diagndstico, cada

questdo formulada apresenta dispde de uma referéncia baseada na LGPD e/ou em normas e pode ser

respondida com as op¢des, as quais sdo dispostas no Quadro 11.

Quadro 11 - Definicdes por escala de nivel de adogéo

Nivel de adogéo
aplicada

N&o adota

Iniciou plano
para adotar

Adota
parcialmente

Defini¢do
A organizagao ainda ndo adota a

prética, bem como ndo iniciou
planejamento para adota-la.

A organizagao ainda ndo adota a
pratica, mas iniciou ou concluiu
planejamento visando adoté-la, o
que se evidencia por meio de
documentos formais (planos,
atas de reunido, estudos
preliminares etc).

A organizacdo iniciou a adocdo
da prética, que ainda ndo esta
completamente  implementada,
conforme planejamento

Exemplos

A organizacdo sabe da necessidade de adotar a prética de
elaborar “uma Politica de privacidade para cada servigo de
forma a informar os direitos dos titulares de dados pessoais”,
mas ndo tomou ainda qualquer decisdo no sentido de
formalizar sua adoc&o.

Para adotar a pratica de elaborar “uma Politica de privacidade
para cada servico de forma a informar os direitos dos titulares
de dados pessoais”, a organizagdo elaborou plano de agao
formal que estabelece as atividades, cronograma e
responsaveis relativos a elaboracao da politica.

A pratica apresentada ¢ “o 6rgdo ja realizou um inventario dos
servigos que tratam dados pessoais”. A organizagdo, por sua
vez, executa o processo de inventarios dos dados pessoais
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realizado; ou a pratica ndo é apenas para alguns servicos, ou 0 processo nao é executado
executada uniformemente em  por todas as suas unidades.
toda a organizacéo.
A organizacéo adota Para atender a pratica “o 6rgdo ja realizou um inventario dos
integralmente a pratica = servigos que tratam dados pessoais”, a organizagdo possui e
apresentada, de modo uniforme, ~executa um processo de inventario dos servigos que tratam
Adota 0 que se evidencia em dados pessoais utilizados em todas as suas unidades, ainda que

integralmente  documentacéo especifica ou por 0 processo ndo esteja formalmente instituido como norma de
meio do(s) produto(s) ou cumprimento obrigatdrio.
artefato(s) resultante(s) de sua
execucao.

Fonte: BRASIL, 2022.

Por se tratar de uma ferramenta para fins de administracao publica € solicitada a identificacdo
do 6rgdo ou autarquia federal. Neste caso, foi utilizada a op¢do “OUTROS” no campo do 6rgdo,
seguido do CNPJ da empresa de tecnologia da informag&o. Nos campos de e-mail e nome de contato
foi cadastrado o da autora deste trabalho. No Quadro 12 estdo dispostas as respostas apontadas para

os itens solicitados na ferramenta de diagndstico.

Quadro 12 - Respostas inseridas para a validacdo da adequacéo

Iniciou
Néo plano Adota Adota
Item . .
adota para parcialmente integralmente
adotar
Governanca
1 - As partes envolvidas com a implementacdo da
LGPD realizaram a leitura do Guia de Boas Praticas X
sobre a Lei Geral de Protecdo de Dados (LGPD)
produzido pela Secretaria de Governo Digital?
2 - O 06rgdo ja realizou um planejamento do seu X
Programa Institucional de Privacidade de Dados?
3 - O 6rgdo desenvolveu um plano de comunicacéo
interno do Programa Institucional de Privacidade de X
Dados?
4 - O Orgdo ja realizou a indicacdo de um
encarregado com  conhecimento e  experiéncia X

suficientes e autonomia para implementar a LGPD?

5 - O o6rgdo disponibilizou para o encarregado 0s

recursos necessarios para implementacdo da LGPD e X
acesso direto a alta administracdo?

6 - O 6rgdo designou os lideres responsaveis por cada

frente de atuacdo no tratamento dos dados?

7 - Foram definidos indicadores que serdo utilizados

para medir os resultados do Programa Institucional de X

Privacidade de Dados?

8 - O o6rgdo elaborou Relatério de Impacto a

Privacidade de Dados Pessoais - RIPD?

9 - O RIPD foi elaborado com base nas orientacdes da

secdo 2.5 e Anexo | do Guia de Boas Praticas LGPD?

10 - A(s) area(s) envolvidas com tratamento de dados

participou(aram) de algum treinamento relacionado X
com o tema de protecdo de dados pessoais?

Conformidade legal e respeito aos principios



11 - O érgdo, dentro dos limites de suas competéncias
legais, implementou acdes para nao tratar e coletar de
forma inadequada ou excessiva os dados pessoais dos
cidadaos e tratar a minima quantidade de dados
necessarios para atingir a finalidade legal desejada?
12 - O 6rgéo realizou um mapeamento entre os dados
processados e a competéncia legal/finalidade para a
qual eles séo necessarios?

13 - O orgdo estabeleceu procedimento ou
metodologia para verificar se os principios da LGPD
estdo sendo respeitados durante o desenvolvimento de
servicos que tratardo dados pessoais desde a fase de
concepgdo do produto ou do servico até a sua execugdo
(Privacy by Design)?

14 - Os principios da LGPD sédo aplicados a todo
tratamento de dados pessoais realizados pelo 6rgéo,
tanto para clientes dos servicos publicos fornecidos
quanto servidores, funcionérios e/ou colaboradores da
instituicao?

15 - O 6rgédo conscientizou a(s) area(s) envolvida(s)
com tratamento de dados pessoais que a administracéo
publica pode efetuar o tratamento de dados pessoais no
exercicio de suas competéncias legais ou execugdo de
politicas publicas para entrega de servigos publicos e
que nesses casos ndo precisara colher o consentimento
do titular dos dados?

16 - O 6rgdo, ao efetuar o tratamento de dados pessoais
no exercicio de suas competéncias legais ou execucao
de politicas publicas, da publicidade sobre a finalidade
e a forma como o dado serd tratado?

17 - O 6rgdo adota sistemas e procedimentos para
cumprir o direito de retificacdo de informacdes do
titular do dado?

Transparéncia e direitos do titular

18 - A identidade e as informagdes de contato do
encarregado foram divulgadas publicamente, de forma
clara e objetiva, preferencialmente no sitio eletrénico
do controlador?

19 - O 6rgdo comunica internamente o0s objetivos do
Programa Institucional de Privacidade de Dados?

20 - O drgéo elaborou uma Politica de privacidade
para cada servico de forma a informar os direitos dos
titulares de dados e revisou as Politicas de Privacidade
ja existentes?

21 - As Politicas de Privacidade dos servicos sdo
elaboradas em linguagem simples e acessivel?
Rastreabilidade

22 - O o6rgdo ja realizou um inventario dos servigos
que tratam dados pessoais?

23 - O orgdo ja realizou uma classificagdo dos dados
tratados entre dados pessoais e dados pessoais
sensiveis?

24 - O 6rgdo mantém rastreabilidade dos dados do
titular seja em formato eletr6nico ou fisico (papel)?
Adequacdo de contratos e de relages com
parceiros

44
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25 - O ¢6rgdo ja realizou uma adequacdo dos

instrumentos  convocatorios que estdo  sendo X
elaborados?

26 - O 6rgdo ja realizou uma revisdo dos contratos em

vigéncia para adequé-los a Lei Geral de Protecdo de X
Dados?

Seguranca da Informagéo X
27 - O o¢rgéo efetivamente implementou os controles

de seguranca para os riscos identificados no Relatorio X

de Impacto a Prote¢do dos Dados Pessoais?

28 - O 6rgao instituiu uma equipe que realiza o
monitoramento das vulnerabilidades técnicas dos X
servigos que tratam dados pessoais?

29 - O 0rgdo gera evidéncias para comprovar que

tomou medidas de seguranga para proteger os dados X
pessoais contra ameacas externas e internas?

30 - Medidas de seguranca séo planejadas desde a fase

de concepcdo do produto ou do servico até a sua X
execucdo (Security by Design)?

Violacdes de dados

31 - O 6rgdo estabeleceu um processo de comunicagdo

das possiveis viola¢fes de dados pessoais? X
32 - O 6rgdo realiza uma gestdo de incidentes para X
tratar possiveis violagdes dos dados de forma efetiva?
33 - O 6rgéao fornece um canal para recebimento de
denincias e de alertas de ocorréncias de X

irregularidades, como denuncias de possiveis
vazamento de dados e falhas de seguran¢a?
Fonte: Brasil, 2022.

Apos o preenchimento das perguntas solicitadas na ferramenta de diagnéstico é possivel
observar no Quadro 13 a avaliacdo do nivel de adequacdo da empresa, com indices que variam entre
0 e 1. Os resultados do objeto de estudo apontaram as dimensdes Governanca, Conformidade Legal
e Respeito aos Principios, Transparéncia e Direitos do Titular, e Rastreabilidade com indices 0,89,
0,92, 0,89 e 0,83, respectivamente, e as dimensdes Adequacdo de Contratos e de Relagbes com
Parceiros, Seguranca da Informacdo e Violagbes de Dados com indice 1, nota maxima. A média
aritmética dos indices individuais resulta no indice geral, chamado indice da Adequacio & LGPD, o

qual obteve a nota 0,93 e foi classificado como “Aprimorado”.

Quadro 13 - Avaliacdo do nivel de adequacao

Dimensdes indice Nivel
1 - Dimens&o Governanca 0.89
2 - Dimensédo Conformidade legal e respeito aos principios 0.92
3 - Dimenséo Transparéncia e direitos do titular 0.89
4 - Dimenséo Rastreabilidade 0.83
5 - Dimensdo Adequacdo de contratos e de relacbes com parceiros 1
6 - Dimensdo Seguranca da Informacéo 1
7 - Dimensdo Violac6es de Dados 1
indice da Adequacio a LGPD 0.93 Aprimorado

Fonte: Brasil, 2022.



46

6. SINTESE DOS PRINCIPAIS RESULTADOS

Com base na analise do Diagnostico de maturidade de privacidade para adequacdo a LGPD,
0 Quadro 14 faz uma sintese dos resultados obtidos em relacéo a adequacdo a LGPD da empresa foco
deste estudo. E possivel observar no referido quadro que ha uma relagio entre as dimensdes avaliadas
no diagndstico e as a¢Bes de adequacdo a LGPD realizadas, e através desta relacdo, pode-se constatar
a eficiéncia do modelo de adequacdo a LGPD adotado pela empresa estudada, pois todas as
Dimensoes avaliadas foram atendidas por acfes de adequacéo e obtiveram indices satisfatérios. Os
resultados alcangcados nas Dimensdes “Governanga”, “Conformidade Legal e Respeito aos
Principios” ¢ “Adequagdo de Contratos e Relagdes com Parceiros” corroboram com os estudos de S&
(2019), quando o autor diz que a LGPD promove mudancas na rotina empresarial para proteger 0s
direitos fundamentais de liberdade e privacidade dos titulares de dados. J& nas Dimensfes
“Rastreabilidade”, “Seguranca da Informacao” e “Violagdo de Dados”, os resultados alcancados
atestam a eficiéncia das medidas protetivas da Seguranca da Informacgéo propostas nos estudos de
Semola (2014), quando o autor discorre sobre confidencialidade, integridade e disponibilidade, os

trés elementos que compde a triade da Seguranca da Informacao.

Quadro 14 - Relacdo entre Dimensdes e Ac¢des de Adequacdo a LGPD
DIMENSOES DO QUESTOES DO

2 < ATOS DO
PIAGNOSTICO DE DIAGNOSTICO DE PROCESSO DE ACOES REALIZADAS PARA
MATURIDADE DE MATURIDADE DE ADEQUACAO ADEQUAGAO A LGPD
PRIVACIDADE PARA  PRIVACIDADE PARA A LGPD

ADEQUACAO ALGPD ADEQUACAO A LGPD

Comunicados institucionais,
GOVERNANCA 122 10° 1°, 2% ¢ 3° Ato Mapeamento de Dados e Reunifes
de Compliance.

CONFORMIDADE

0] 0 0 0 (0]
LEGAL E RESPEITO 1122172 1,253, 4%¢5

Todas as acdes.

AOS PRINCIPIOS Ato
TRANSPARENCIA B At etabolenid o ool e
DIREITOS DO 18° 2 218 49 ¢ 59 Ato ¢

de autorizacdo de tratamento a
antigos e novos clientes.
Identificacdo e classificagdo de
dados pessoais e dados pessoais
RASTREABILIDADE 220a 248 2° Ato sensiveis e Documentacao fisica e
digital de todos os dados pessoais
tratados.

TITULAR
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ADEQUACAO DE

CONTRATOS E Implementacdo de clausula

25% ¢ 262 4° Ato contratual sobre as responsabilidades

RELAGOES COM inerentes a ambas as partes
PARCEIROS partes.
SEGURANCA DA o - ona 04 O Atualizacéo de backup e criagédo de
INFORMACAO 277230 4e5" Ato Politica de Privacidade de Dados.

Contratacdo de uma empresa
31%a33? 59 Ato especializada para atuar como
Encarregado de Dados.

VIOLAGOES DE
DADOS
Fonte: Elaborado pela autora com base no Diagnostico de Maturidade de Privacidade para Adequagéo a LGPD.
Portanto, de acordo com a Lei n® 13.709/2018 e do Decreto n® 40.006 com a Politica Estadual
de Protecdo de Dados Pessoais € correto dizer que a empresa objeto de estudo da presente pesquisa,
apos a realizacdo de todos os atos do método avaliado e durante o periodo de duracdo da pesquisa,

encontra-se em plena conformidade a Lei Geral de Protecdo de Dados Pessoais.

7. CONCLUSAO

Sdo incontestaveis os beneficios advindos da transformacéo digital, seja nas relacbes sociais
e/ou comerciais. Todavia, 0 uso ampliado e indiscriminado de dados pessoais, a rigor, tem
demonstrado ser muito mais voltado para o bem do capital, além da influéncia que se é exercida nas
pessoas sem 0 seu prévio conhecimento e/ou consentimento. Em sintese, ha uma manipulagdo do
individuo.

Uma regulamentacdo que possa exercer uma influéncia direta e contundente deve vir dos
governos. A Lei Geral de Protecdo de Dados Pessoais vem entéo exercer o seu papel de tal finalidade
aqui no Brasil.

Na realizacdo deste estudo de caso, percebeu-se que a analise dos processos é uma etapa
relevante em razdo de trazer seguranga para a empresa que esta em seus passos finais ou ja concluidos
de adequacao.

A ferramenta de diagndstico utilizado apresentou ser um instrumento norteador e ampliado
da LGPD. Sendo esta disponibilizado pelo Governo Federal, a quem também tem a fungdo de
fiscalizacdo através da Autoridade Nacional de Protecdo de Dados (ANPD), propicia uma maior
seguridade a empresa.

O objeto de estudo desta pesquisa apresentou um nivel aprimorado de adequacao, 0 que
reflete que o modelo adotado pela empresa de consultoria alcangou quase que em sua totalidade os

requisitos legais.
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A experiéncia vivenciada permitiu uma percepcdo sobre os desafios que permeiam a
adequacdo, principalmente por ser um assunto de incipiente tanto de conhecimento quanto de

experiéncia de implantacao.
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