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RESUMO

O entendimento de seguranga internacional como um campo capaz de abarcar temas
diversos ¢ relativamente recente. Um desses temas € a seguranga cibernética, que envolve a
percepcao de riscos advindos do espaco cibernético. Apesar do alargamento de temas e atores
da seguranga internacional, o Estado continua sendo objeto de andlise preponderante. Assim
sendo, ao falarmos de seguranca cibernética no Brasil é necessario olhar para a atuagdo do
Estado sobre a tematica, sua percep¢ao dos riscos e suas agdes. O presente trabalho pretende
realizar uma andlise do desenvolvimento da pauta de seguranca cibernética no Brasil pautada
no periodo dos megaeventos que o Brasil sediou de 2012 a 2016, utilizando da andlise
documental e sua correlacdo com o fendmeno de securitizagdo, descrito pela Escola de
Copenhagen. Para tal, sera feita a leitura dos documentos oficiais, juntamente ao resgate da
literatura especializada em seguranca cibernética brasileira e da teoria de securitizacdo voltada

para o setor de seguranca cibernética.

Palavras-chave: Seguranga Cibernética; Brasil; Securitiza¢ao; Espago Cibernético;

Megaeventos.



ABSTRACT

The understanding of international security as a field capable of encompassing diverse
topics is relatively recent. One of these themes is cybersecurity, which involves the perception
of risks arising from cyberspace. Despite the broadening of themes and actors in international
security, the State continues to be the preponderant object of analysis. Therefore, when we
talk about cybersecurity in Brazil, it is necessary to look at the State's performance on the
subject, its perception of risks, and its actions. The present work intends to carry out an
analysis of the development of the cybersecurity agenda in Brazil based on the period of the
mega events that Brazil hosted from 2012 to 2016, using document analysis and its
correlation with the securitization phenomenon, described by the Copenhagen School. To this
end, the official documents will be read, along with the rescue of the literature specialized in

Brazilian cybersecurity and the theory of securitization focused on the cybersecurity sector.

Key-words: Cybersecurity; Brazil; Securitization; Cyberspace; Mega-events.
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1 INTRODUCAO

O fim da Guerra Fria representou um marco nas relagdes internacionais. A ultima
década do século passado foi um periodo de extensa producdo académica, debates tedricos e
inovagdes conceituais para que houvesse uma compreensao da realidade hodierna. Isso se
deve as mudancas nas relagdes de poder e a revolugdo da informacdo (NYE, 2010, p.3). O
impacto desses dois elementos foi percebido nos diversos temas de Relagdes Internacionais,
inclusive na pauta de seguranga.

Ao falar em seguranca e poder no periodo da Guerra Fria, havia uma imediata
analogia com as tematicas de armamentos nucleares e uma clara identificagdo de dois atores
no sistema internacional, Estados Unidos da América e a Unido das Republicas Socialistas
Soviéticas (VILLA; REIS apud SOUZA, 2013, p. 25). Com o fim da bipolaridade e a chegada
da revolugdo da informagao, as dindmicas de poder no sistema internacional se modificaram,
sobretudo com a emergéncia de novos atores e novas temadticas, bem como com um maior
contexto de interdependéncia e a apari¢ao de um espacgo cibernético cada vez mais presente na
vida dos individuos e nas extensdes do Estado (SOUZA, 2013; NYE, 2010).

Segundo Souza (p.25, 2013), a chegada do século XXI traz consigo a emergéncia da
pauta de seguranca cibernética, em que "as ameagas cibernéticas transbordam do setor
societario e atingem o politico e militar"; com isso, uma das "consequéncia[s] para a politica
internacional hodierna (...) ¢ a formulacao de politicas exteriores e de defesa nacional que
elevam o status das ameagas cibernéticas a algada de assuntos pertinentes a seguranga
nacional".

O espaco cibernético representa um ambiente de incerteza, desterritorializagdo e
difusdo de poderes (MEDEIROS; CARVALHO; GOLDONI, 2019), e que, segundo Nye
(2010), o Estado foi compelido a atuar no espago cibernético e considera-lo um “novo”
dominio, assim como o “dominio terrestre” ¢ “dominio aéreo”. No entanto, os elementos
supracitados do espago cibernético requerem que o Estado atue de modo particular neste
dominio, devido a multiplicidade de atores e a possibilidade de um “individuo” (hacker) de
produzir ameagas ao Estado, podendo gerar danos através de cibercrimes diversos, como
fraudes, desinformacdo e proliferacio de malwares (programas maliciosos) (MEDEIROS;
CARVALHO; GOLDONI, 2019, p.48-49; NYE apud HUREL, 2018, p.321; OLIVEIRA,
2014, p.14). Isso se traduz também na permeabilidade das fronteiras, devido as conexdes entre
redes de todo o mundo, o que dificulta o papel do Estado de se resguardar e de mensurar os
riscos e possiveis ameagas nesses ambiente de incerteza, em que os efeitos de um ataque sao

quase que imediatos (MEDEIROS; CARVALHO; GOLDONI, 2019, p.48-49).
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A aparicdo do tema de seguranca cibernética inserido nos estudos de seguranca
internacional se deve bastante a contribuicao da Escola de Copenhagen (BUZAN; WAEVER;
WILDE, 1998) em expandir o escopo de analise para além da guerra convencional. Ademais,
0 conceito teorico de securitizacao se faz presente em muitos estudos voltados a compreensao
da construcdo da agenda de segurancga cibernética. A bibliografia utilizada neste estudo usa do
conceito de securitizagdo para explicar a emergéncia da pauta, bem como seu
desenvolvimento, efeitos e desafios, em que muitas analises tratam o caso brasileiro como
objeto de investigagdo (SOUZA, 2013; HUREL; LOBATO, 2021; HUREL, 2018; HANSEN;
NISSENBAUM, 2009).

Pensando mais especificamente nas ameagas que o Brasil enfrenta no espago
cibernético, bem como na sua percepgao dos riscos, a proposta elaborada por Hurel e Lobato
(2021) ¢ seminal. As autoras tragam todo o processo em que a pauta de seguranga cibernética
brasileira foi se desenvolvendo como uma resposta a percep¢do de risco do Brasil em
determinados periodos.

Segundo Hurel e Lobato (2021), a pauta de seguranca cibernética brasileira passou por
duas dimensdes de percepc¢do, sendo a primeira uma forte conotagcdo da percepgao do risco
como uma ameaga externa. Essa percepcdo foi marcada pelos ataques cibernéticos que a
Estonia, a Georgia e o Ird sofreram nos anos de 2007, 2008 e 2010, respectivamente. O
cenario externo em conjunto com o momento vivido pelo Brasil a época, em que o pais sediou
4 megaeventos internacionais de grande escala, respaldam a percepcao interna da importancia
da area cibernética e foram propulsores do desenvolvimento da estrutura institucional de
seguranga cibernética no Brasil. Estas questdes explicam o surgimento de instituigdes e
orgdos com énfase em seguranga cibernética no periodo, mas que estavam preocupados com
as ameacas externas da guerra cibernética e do ciberterrorismo (HUREL, 2018, p. 330-331;
HUREL; LOBATO, 2021, p. 506-507).

Essa percepcao da ameaca cibernética externa fez com que ndo fosse dada atengdo ao
debate de seguranca publica tido como urgente: a questdo do cibercrime, fraudes e protecao
de dados (DINIZ; MUGGAH; GLENNY apud HUREL; LOBATO, 2021, p. 507). Apés os
escandalos de espionagem revelados por Snowden, em que a National Security Agency
(NSA) dos Estados Unidos realizava monitoramento de e-mails e ligagdes de funciondarios do
alto escaldo da administracdo publica, da Petrobrds e da ex-presidente Dilma Roussef
(GLEENWALD; KAZ; CASADO, 2013), o Brasil passou por um periodo de instabilidade
politica fomentado pelos escandalos de corrupcdo da Lava a Jato, que culminou no

impeachment da entdo presidente Dilma Roussef, em 2016. Conforme apontam Hurel e
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Lobato (2021, p. 509-510), ¢ a partir desse momento de instabilidade politica que a dimensao
da percepgao do risco proeminente do espago cibernético passa a ser o ambito interno, com a
pauta de seguranca cibernética voltando-se a mitigacdo de ameacas como hacktivismo,
fraudes, crimes financeiros, roubo de dados e desinformacao (HUREL; LOBATO, 2021, p.
510).

No esteio desse debate, a Estratégia Nacional de Defesa (END) de 2008 representou
um marco para a seguranga cibernética no Brasil, ao trazer o espago cibernético como um dos
eixos principais da estratégia de defesa do pais. No entanto, antes da END de 2008 tivemos a
Politica de Defesa Nacional (PDN), em 2005, a qual ndo apontava o cibernético como um
eixo principal mas ressaltou a necessidade de defesa e mitigagdo de vulnerabilidades no
espaco cibernético, porém de modo breve e sem a merecida relevancia. Por essa razdo a END
de 2008 ¢ tida como documento inaugurador da temdtica de seguranca e defesa cibernética no
Brasil (OLIVEIRA; PORTELA, 2017). Segundo Oliveira e Portela (2017, p. 89-90), os
documentos de defesa como a END (2008), a PDN (2005), o Livro Branco de Defesa de 2016
(LBDN) e a Politica Nacional de Defesa de 2012 pouco inovam sobre “as tratativas de defesa
cibernética do pais” (p. 89), mas ¢ manifesta a evolugdo institucional advinda desses
documentos na pauta de seguranga cibernética que foram responsaveis por moldar a estrutura
de governanga da seguranga cibernética no Brasil. Desde a apari¢do do cibernético como eixo
estratégico de seguranca e defesa no Brasil, que se soma a sobreposicao gradual de 6rgaos e
instituigdes que hoje compdem o sistema de analise e resposta a incidentes cibernéticos, sejam
ameagas internas ou externas.

Hurel (2018) compreende que os mega eventos representaram uma verdadeira
clivagem na matéria de seguranga cibernética, uma vez que, por exemplo, o Centro de Defesa
Cibernética (CDCiber) ¢ o Comando de Defesa Cibernética das Forcas Armadas

(ComDCiber) foram criados em 2012, apos a revisdo do END no mesmo ano, bem como:

[...] a portaria No. 2.221 de 20 de agosto de 2012 estabeleceu orientagdes para a
atuac¢do do Ministério da Defesa nas atividades dos Grandes Eventos, dentre estas o
emprego temporario das forcas armadas na seguranga e defesa cibernética para
protecdo das cidades-sede (GABINETE apud HUREL, 2018, p. 331).

O processo de institucionalizagdo da pauta de seguranga cibernética foi acelerado e
diretamente impactado pelos megaeventos; no entanto, tem recaido sobre o Ministério de
Defesa e as Forcas Armadas o papel de guiar o leme do Brasil no tema de seguranca
cibernética:

[...] a rapida estruturacdo de instituicdes dentro do Ministério da Defesa (por
exemplo, GSI e Forcas Armadas) traz profundas tensdes para uma visdo que
destaque uma distribuicdo de competéncias para 6rgdos associados a seguranga em
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sua dimensdo politica e operacional. [...] Ao mesmo tempo que seguranca
cibernética ganha notoriedade dentro da agenda nacional, as respostas se
concentram, em grande medida, no papel e estruturas do Ministério da Defesa,
Exército e Forcas Armadas — mais especificamente, por meio da consolidagdo do
Sistema Militar de Defesa Cibernética (HUREL, 2018, p. 332-333).

Conforme explicitado até aqui, ¢ defendido a relevancia do espago cibernético para as
Relagdes Internacionais e em especial, para a temdtica de seguranca, baseando-se na defesa de
autores como Nye (2010) e Souza (2013) sobre a relevancia e a incapacidade de desconectar o
espaco cibernético das novas dinamicas nas relagdes de poder. Além disso, ¢ importante
destacar o esfor¢o conjunto de autoras como Hurel e Lobato (2021) em retratar a importancia
e captar a dinamica com a qual a pauta de seguranga cibernética brasileira tem se moldado.
Inclusive, o espago cibernético tem ganhado expressividade nos temas de Relagdes
Internacionais, inclusive com adeptos da criagdo do subcampo internacionalista “CiberRI*!,
tendo como foco o espago cibernético e sua repercussdo nas relagdes internacionais em sua
totalidade.

Assim sendo, o presente trabalho se propde a responder a seguinte pergunta: como se
deu a expansdo normativa e institucional do Brasil para tratar do tema da seguranca
cibernética no periodo dos megaeventos de 2012 a 2016?

Para tal, ¢ feita uma andlise documental voltada para os temas de seguranga
cibernética no Brasil, sob o prisma da teoria de securitizacdo que tem sido elemento
recorrente nos estudos de seguranca cibernética (HANSEN; NISSENBAUM, 2009; SOUZA,
2013; HUREL, 2018; HUREL; LOBATO, 2021). Utilizando da analise dos documentos
oficiais, em conjunto a leitura de literatura especializada sobre os documentos e seus
elementos quanto ao espago, tempo e os temas abordados nos mesmo (SA-SILVA;
ALMEIDA ;GUINDANI, 2009). A literatura apresenta os megaeventos como um periodo
importante para a expansao normativa e institucional do Brasil em seguranga cibernética, no
entanto, a analise desse periodo nao ¢ feita com intuito de compreender a especificidade e
dindmica desse periodo. A proposta deste trabalho ¢ oferecer a discussdo sobre seguranca
cibernética no Brasil uma andlise dos documentos oficiais e da literatura especifica, voltada
para o periodo dos megaeventos (2012-2016).

O trabalho estd estruturado em quatro partes. A primeira parte apresenta uma
discussdo introdutéria sobre as definicdes de espago cibernético, seguranca cibernética,

seguranga internacional, defesa cibernética e securitizacdo do espago cibernético. A segunda

' No Brasil, a defesa da criagdo do CiberRI ¢é tida com afinco pelo Prof. Dr. Gills Vilar Lopes. Para
aprofundamento no assunto, olhar o artigo: Relacdes internacionais cibernéticas (CiberRI): uma defesa
académica a partir dos estudos de seguranga internacional (LOPES, 2016).
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parte discorre sobre a seguranca cibernética no contexto brasileiro, de modo a compreender
como o setor cibernético tornou-se estratégico para o pais através da analise dos documentos e
0 que a bibliografia interpreta do caso brasileiro. A terceira parte analisa o periodo em que o
Brasil foi sede de megaeventos como a Rio +20 (2012), Copa das Confederagdes (2013),
Copa do Mundo (2014) e as Olimpiadas (2016), com foco nos efeitos produzidos que
contribuiram para a expansiao normativa e institucional brasileira para lidar com questdes de
seguranca cibernética. Por fim, as consideragdes finais sobre o tema de seguranca cibernética
no Brasil e 0 modo como o periodo dos megaeventos ¢ importante para a compreensao desse

tema.
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2 SEGURANCA INTERNACIONAL E SEGURANCA CIBERNETICA
2.1 Seguranca e o Espaco Cibernético

Os estudos de seguranga internacional podem ser entendidos pelo anseio da auséncia
de ameacas e riscos a nivel internacional. Ao colocarmos o foco sobre a tematica de
seguranga internacional, o Estado e tudo aquilo que o compdem ¢ tido como o ator de maior
relevancia e consideramos um incidente de seguranca internacional a partir do momento que
esse ator ¢ posto sobre ameaca existencial (SAINT-PIERRE; VITELLI, 2018). Se existe uma
ameaga a existéncia do Estado isso faz dele o objeto referente, enquanto aquele que gera a
ameaga ¢ tido como agente, o causador da instabilidade (BUZAN; WAEVER; WILDE, 1998).
E interessante pensar que a efetiva passagem de ameaga existencial para o fim do Estado
afetado, pode incluir ameacas e riscos a outros Estados sensiveis e/ou vulneraveis,
demonstrando a capacidade de alastramento da ameaga ao panorama geral do sistema
internacional.

O espago cibernético ¢ um ambiente complexo e dindmico que evoluiu rapidamente
nos Gltimos anos. E um dominio virtual dentro das redes de computadores’ ¢ engloba todas as
interacoes digitais entre individuos, organizagdes e governos. Como resultado, o ciberespago
¢ um elemento importante da sociedade moderna, fornecendo servigos essenciais como
comunicagdo, financgas, satide e transporte.

Ao procurar pela defini¢do do conceito de espaco cibernético ¢ facil reconhecer os
muitos pontos em comum entre as mais diversas defini¢des, bem como as diferencas de autor
para autor. Geralmente o espaco cibernético ¢ entendido como um territério sem delimitagao
clara, o qual possui um enorme trafego de informacdo e a capacidade de armazenar uma
quantidade ainda maior de informagdao (VENTRE, 2019). Para Cepik (et al. 2014), o espago
cibernético ¢ um dominio operacional responsavel por criar e transportar um grande montante
de informacgdes em redes, tendo as tecnologias de informacgdo e comunica¢do (TIC) atuando
como seu principal recurso. A bibliografia ndo diverge sobre as caracteristicas centrais do
espagco cibernético, sempre apresentando-o como um espagco, campo ou dominio
desterritorializado ¢ que comporta um fluxo de informagdes gigantesco (MEDEIROS;
CARVALHO; GOLDONI, 2019).

Como o objeto referente desse trabalho se trata do Estado brasileiro, nada melhor do

que buscar a defini¢do utilizada pelo mesmo. A Doutrina Militar de Defesa Cibernética

2 £ necessario notar que o espaco cibernético ndo esta limitado a internet (ARPANET), a mesma ¢ um tipo de
rede de computadores sendo a mais popularizada, no entanto, a conexdo de dois computadores em rede fechada
trata-se também de espaco cibernético e/ou ciberespago.
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(MD31-M-07, 2014) ¢ um documento de defesa vigente que trouxe as primeiras defini¢des
sobre a seguranca e defesa cibernética para o Brasil.

Para a Doutrina Militar de Defesa Cibernética (MD31-M-07, 2014, p.18) o espaco
cibernético ¢ entendido como um “espago virtual, composto por dispositivos computacionais
conectados em redes ou ndo, onde as informacdes digitais transitam, sdo processadas e/ou
armazenadas.” O Glossario de Seguranca da Informacdo (2023) traz uma definicdo mais

completa:

- espago virtual composto por um conjunto de canais de comunicagdo da Internet e
outras redes de comunica¢do, que garantem a interconexdo de dispositivos de
tecnologia da informacdo. Engloba todas as formas de atividades digitais em rede,
incluindo o armazenamento, processamento e compartilhamento de contetido, além
de todas as acdes, humanas ou automatizadas, conduzidas por meio desse ambiente
(ESPACO CIBERNETICO, 2023).

Por se tratar de um documento com quase uma década, é esperado que alguns
conceitos estejam defasados para os padrdes atuais, por isso sera complementado pelas
defini¢des presentes no Glossario de Seguranga da Informacdo, o qual se trata de uma
plataforma mantida e alimentada pela estrutura institucional brasileira sobre assuntos de
defesa e seguranga cibernética e informagao.

O dominio cibernético ¢ por concepcdo um vasto espaco ausente de fronteiras e
delimitagoes, dificultando o processo de territorializagdo desse ambiente por parte dos atores,
em especial o Estado, o qual se caracteriza por ter explicito suas fronteiras em qualquer
dominio que venha atuar, como o mar, o ar ¢ a terra (MEDEIROS; CARVALHO; GOLDONI,
2019).

De modo especifico, o ciberespaco ou espacgo cibernético ¢ compreendido por meio de

trés dimensdes e/ou camadas:

Uma primeira camada é constituida pela arquitetura material, fisica, hardware; ela é
feita pelo conjunto de computadores, calculadoras, cabos eletronicos (hardware
layer). Uma segunda camada, média, denominada software ou aplicativa, ¢é
constituida pelo conjunto de programas, cddigos, dados e algoritmos que ddo vida ao
ciberespago (software layer). E uma terceira camada, informacional, ¢ a do sentido,
das informacdes (news), dos conteudos (meatware layer) (VENTRE, 2019).

A concepcao do que € espaco cibernético em documentos oficiais € importante para a
compreensdo dos conceitos que virdo a seguir, como seguranca cibernética e defesa
cibernética. Com isso, consequentemente, a interpretacdo da atuagdo do Brasil na tematica de
seguranga cibernética esta diretamente ligada a compreender o objeto em questdo, em especial
na visao de quem constréi a estrutura de governanga cibernética.

Como dito anteriormente, o espaco cibernético possui uma grande fluidez

informacional e tem se tornado parte comum das interagdes entre as diversas areas. As
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informagdes pessoais, bancarias, financeiras de pessoas fisicas, juridicas e até dados
governamentais se encontram armazenadas e circulando em redes, isso faz com que o acesso a
informacdo e a compilagdo da mesma seja bastante eficiente e eficaz. No entanto, o
ciberespaco também ¢ vulnerdvel a ameacas cibernéticas como hacking, malware e
espionagem. Essas ameacas representam um risco significativo para a seguranga e a
estabilidade do ciberespaco e podem ter consequéncias graves para os individuos e para a
sociedade como um todo.

A vulnerabilidade desse espago esta relacionada ao critério de desterritorializagdao, mas
também a difusdo de poder e a incerteza caracteristicos desse dominio. Como dito
anteriormente, o espaco cibernético tem por caracteristica a auséncia de fronteiras e comporta
um enorme fluxo de informagdes que ¢ alimentado por um grande publico/atores. Esse
publico ¢ composto por diversos atores, das unidades menores (individuos) até as maiores
(Estado), a interacdo desses atores em um espaco no qual o Estado ndo exerce plenamente
suas capacidades, faz com que atores ndo convencionais dos calculos de seguranca tenham
liberdade e potencial de gerar riscos e ameacas intencionais ou ndo intencionais em larga
escala. Esse cenario ¢ uma exemplificagdo da difusdo de poder e a incerteza centrada na
participagdo de diversos atores com capacidades de gerar ameacas de pequena a larga escala

(MEDEIROS; CARVALHO; GOLDONI, 2019; VENTRE, 2019).

2.2 Seguranca Cibernética

Segundo a Agéncia de Seguranca Cibernética da Unido Europeia (ENISA,2016) ha
uma variedade de definigdes possiveis para seguranca cibernética, tanto os governos como as
organizacdes internacionais tendem a optar por uma definicdo que englobe os pontos que
julgarem centrais para natureza de sua relagdo com o espaco cibernético e sua seguranga. Por
exemplo, o Ministério da Defesa dos Estados Unidos (DOD, 2021, p.55) entende seguranca
cibernética por protecdo dos sistemas de informacgao, redes e ativos digitais contra ataques
cibernéticos, roubos e danos. As medidas de seguranga cibernética podem incluir vdrias
ferramentas e técnicas, como firewalls, software antivirus, criptografia e sistemas de detec¢ao
de intrusdo, a fim de garantir sua disponibilidade, integridade, autenticacao, confidencialidade
e ndo repudio. A International Telecommunication Union (ITU, 2008) enfatiza que seguranca
cibernética ¢ um aglomerado de medidas politicas, gerenciamento de risco, boas praticas e uso
da tecnologia para a protecao do ambiente cibernético e a informacao contida nele.

Apesar da abordagem diferente sobre o que € seguranca cibernética para as duas

organizagdes, percebe-se que em contetido ndo se difere substancialmente, sendo uma mais
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abrangente e a outra mais especifica. Ao somar essa informag¢do com a leitura da bibliografia
presente, € possivel afirmar que ao tratar do conceito de seguranca cibernética dois elementos
sdo recorrentes: a protecdao da informacao/dados e mitigar ameagas a infraestrutura critica que
se constitui como a protecao da infraestrutura de hidrelétricas e barragens, por exemplo.

A definicdo do Ministério de Defesa do Brasil (MD31-M-07, 2014) para seguranca
cibernética é sucinta e atende aos dois elementos centrais elencados anteriormente, sendo
descrita como a “ arte de assegurar a existéncia e a continuidade da sociedade da informacao
de uma nagdo, garantindo e protegendo, no Espaco Cibernético, seus ativos de informacao e
suas infraestruturas criticas.” Uma outra leitura que pode ser feita ¢ que a seguranga
cibernética tem como objetivo mitigar possiveis ameagas ao ambiente cibernético, para tal, a
defini¢do de ameaga cibernética ¢ complementar e ¢ apresentada como “causa potencial de
um incidente indesejado, que pode resultar em dano ao Espago Cibernético de interesse.”
(MD31-M-07, 2014, p. 18-19)

O Glossario de Seguranca da Informacao (2023) contribui com mais detalhes mas nao
disponibiliza uma defini¢do sobre o que vem a ser uma ameaca cibernética, limitando-se a
definir exclusivamente o que ¢ ameaga como um “conjunto de fatores externos com o

potencial de causar em dano para um sistema ou organizagao” (BRASIL).

- agOes voltadas para a seguranca de operagdes, visando garantir que os sistemas de
informag@o sejam capazes de resistir a eventos no espago cibernético, capazes de
comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade
dos dados armazenados, processados ou transmitidos ¢ dos servicos que esses
sistemas oferegam ou tornem acessiveis (SEGURANCA CIBERNETICA, 2023).

A importancia da seguranga cibernética cresceu significativamente nos ultimos anos, a
medida que os ataques cibernéticos se tornaram mais frequentes, sofisticados e destrutivos. Os
ataques cibernéticos podem causar danos significativos a individuos e organizagdes, incluindo
perdas financeiras, danos a reputacdo e at¢ mesmo perda de vidas em alguns casos. Desde a
década de 70, os Estados t€ém se preocupado em construir um arcabouco juridico nacional
capaz de tracar fronteiras no espago cibernético para que fossem capazes de mensurar e
minimizar os riscos. Nesse sentido, a busca por seguranca desses Estados € responsavel pela
estrutura do sistema cibernético internacional como conhecemos (VENTRE, 2019).

Mesmo com os esforcos por parte dos Estados em manipular o espaco cibernético, a

seguranca cibernética continua um tema recente e com isso enfrenta alguns desafios:

[...] o quadro ontoldogico contemporaneo se tornou ainda mais complexo com a
emergéncia de temas ndo tradicionais nas agendas de seguranga internacional, como
podemos observar pela nog¢io de seguranga cibernética. E possivel, de fato,
compreender essa nova dimensao de seguranga como um fendmeno de seguranga?
Na verdade, o fato de seus agentes (os hackers) se transformarem em uma ameaca
transnacional, que coloca em risco diferentes objetos referentes, ndo os torna
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necessariamente “novas ameagas”. Por sua natureza virtual, os estudos em seguranga
internacional ainda ndo desenvolveram acuradamente as estruturas analiticas para
melhor entender os impactos da seguranga cibernética para a seguranga internacional
e suas consequéncias (SAINT-PIERRE; VITELLI, 2018)

Conforme apontado em Saint-Pierre e Vitelli (2018), a emergéncia da tematica de
seguranga cibernética contribui para os estudos de seguranga internacional, porém, reside uma
dificuldade de leitura da natureza do grau de ameaga e da interacdo dos diversos atores nesse
dominio.

As autoras Hansen e Nissenbaum (2009) apontam a importancia da Escola de
Copenhagen e sua contribuigdo para a apari¢do de novas temadticas de seguranga
internacional, incluindo seguranga cibernética. Porém, sinalizam que nos parametros da teoria
de securitizagdo, a seguranga cibernética trata-se de um setor proprio completamente
securitizado e com caracteristicas Unicas. Defendendo a mudanca dos estudos de seguranca
cibernética como subsetor vinculado ao setor militar para se tornar um setor proprio, a analise
de seguranca cibernética pautada nas sugestdes de Hansen e Nissembaum (2009) podem
significar respostas ou contribuigdes para os desafios apontados em Saint-Pierre e Vitelli

(2018).

2.3 Defesa Cibernética

A defesa cibernética usa medidas defensivas para proteger a infraestrutura critica e a
seguranca nacional contra ataques cibernéticos. A defesa cibernética pode incluir varias
atividades, como andlise de ameagas, avaliacdes de vulnerabilidade, planejamento de resposta
a incidentes e desenvolvimento de tecnologias e capacidades defensivas. Ela pode ser

entendida como:

conjunto de acdes ofensivas, defensivas e exploratdrias, realizadas no Espaco
Cibernético, no contexto de um planejamento nacional de nivel estratégico,
coordenado e integrado pelo Ministério da Defesa, com as finalidades de proteger os
sistemas de informagdo de interesse da Defesa Nacional, obter dados para a
producdo de conhecimento de Inteligéncia e comprometer os sistemas de informagéo
do oponente (MD31-M-07, 2014, p. 18).

A ciberdefesa ¢ essencial para a seguranga nacional, pois os ataques cibernéticos
podem ter consequéncias significativas para o poder politico, econdmico e militar de um pais.
Os ataques cibernéticos também podem ser usados como uma ferramenta de espionagem ou
sabotagem, visando infraestrutura critica, como redes elétricas, sistemas de transporte e redes
de comunicagao.

O Estado tem um papel critico em garantir a seguranga cibernética e defesa cibernética

de seus cidaddos, infraestrutura critica e seguranga nacional. O Estado pode usar uma
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variedade de politicas, estratégias e estruturas para lidar com ameacas cibernéticas e proteger
o ciberespaco.

Desenvolver uma estratégia nacional de seguranga cibernética ¢ uma das politicas
mais importantes para a ciberseguranca e a defesa cibernética. Uma estratégia nacional de
seguranga cibernética descreve as metas, prioridades e medidas para enfrentar as ameagas
cibernéticas e proteger a infraestrutura critica. A estratégia pode incluir uma série de
atividades, como o desenvolvimento de regulamentos de seguranga cibernética, o
estabelecimento de agéncias de seguranca cibernética e a promocao da conscientizagdo e
educacdo sobre seguranca cibernética.

Outra politica essencial para a seguranga cibernética e defesa cibernética ¢ o
estabelecimento de agéncias de seguranga cibernética. As agéncias de seguranga cibernética
podem fornecer recursos criticos, como analise de ameacas, planejamento de resposta a
incidentes e desenvolvimento de tecnologias defensivas. Além disso, essas agéncias podem
coordenar os esfor¢os de seguranga cibernética entre departamentos governamentais e
organizacdes do setor privado.

No caso brasileiro, os documentos norteadores da estratégia nacional de seguranca
cibernética se iniciam com a promulgacdo da Estratégia Nacional de Defesa em 2008 (END)
seguida pela Politica Nacional de Defesa em 2012 (PND)’ e também pelo Livro Branco de
Defesa Nacional também em 2012 (LBDN)).

2.4 Securitizacido do Espaco Cibernético

Durante a década de 90 e inicio do século XXI intensificou-se a preocupacao dos
Estados acerca do espago cibernético, a ponto de reconhecer processos de securitizacdo na
pauta de seguranca cibernética (SOUZA, 2013). Essa situacdo ¢ tida como efeito do
surgimento das novas Tecnologias da Informacdo (TIC) que hoje permeiam todas as
instancias da vida em sociedade, da interagdo entre individuos até os fluxos de informacao
entre os Estados (HUREL, 2018).

Joseph S. Nye ¢ um autor renomado nos estudos de relagdes internacionais, o qual se
debrugou em andlises sobre 0 modo como o sistema internacional e os Estados se comportam,

tendo em mente que o autor considera a interdependéncia um fator crucial para a

> O Livro Verde de Seguranga Cibernética (LVSC) é um manual de seguranga cibernética que se originou na
Camara de Relagdes Exteriores ¢ Defesa Nacional (CREDEN) no ano de 2010 e foi coordenado pelo Gabinete
de Seguranga Institucional (GSI) e seu Departamento de Seguranca da Informagao (DSI), apesar de ser anterior a
Politica Nacional de Defesa de 2012 (PND) se tratava de documento com carater sugestivo e por isso ndo ¢
analisado profundamente pela bibliografia.
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compreensdo do mundo em que vivemos. Nao obstante, o desenvolvimento do espago
cibernético como um dominio desterritorializado e difusor de poder, que hoje permeia nos
demais setores da vida humana despertou o interesse de Nye, que em 2010 escreveu
Cyberpower considerando a maestria no espago cibernético uma extensdao do poder e um
objeto de andlise essencial para as relagdes internacionais contemporaneas. E importante
pensar que o mundo como conhecemos, interdependente com fronteiras perenes se deve a
expansao desse dominio cibernético que declara uma vulnerabilidade e dependéncia desse
dominio:

O funcionamento desse sistema estd condicionado a circulagdo, sem entraves, dos
fluxos de dados. Mas se essa fluidez e essa interdependéncia estdo entre os motores
essenciais da integracdo das sociedades modernas ao sistema internacional
contemporaneo, elas determinam, ao mesmo tempo, sua exposi¢do a violéncias
veiculadas pelas redes, praticamente inevitaveis. Os Estados sofrem tais violéncias
sem ter condigdes de antecipa-las, de antevé-las, de enfrentd-las. Elas atingem o
proprio seio de suas sociedades, alteram suas economias, sua vida politica. As vezes
ameacam os pontos nevralgicos dos Estados, suas infraestruturas vitais, sem que eles
consigam ativar suas defesas de modo eficaz, sem que consigam rebater, agir, reagir
(VENTRE, 2019).

E com base no dilema da interdependéncia no sistema internacional e a necessidade de
se proteger das vulnerabilidades do sistema em que estdo inseridos que os Estados acabaram
por securitizar a pauta de seguranga cibernética (NYE, 2010; VENTRE, 2019).

O estudo do espago cibernético como tema dos estudos de seguranca internacional €
recente. Isso se deve a propria concep¢do do que € segurancga internacional, a qual por muito
tempo esteve vinculada a imagem politica e militar de conservagdo do status quo do Estado
(SAINT-PIERRE; VITELLI, 2018). No po6s Guerra-Fria, o Estado continuou sendo o
principal objeto referente da seguranca, porém os estudos de seguranca passaram a englobar
esforcos tedricos para além da via tradicionalista, ampliando os temas de seguranga e os
objetos de andlise. Dessa forma, individuos, grupamentos sociais e coletivos passaram a
compor os estudos de seguranca internacional, bem como tematicas como meio ambiente,
energia, seguranca alimentar e cibernética (HANSEN; BUZAN, 2012; SAINT-PIERRE;
VITELLI, 2018).

Dentre as inovagdes tedricas que surgiram no campo dos estudos de seguranga, a
Escola de Copenhagen e a teoria de securitizagdo (BUZAN; WAEVER; WILDE, 1998) sao
centrais para o presente trabalho, devido a melhor tradugao do espago cibernético como tema
de seguranca através de seus conceitos elaborados. A gramatica presente nos estudos da
Escola de Copenhagen, especificamente no livro Security: A New Framework For Analysis
(BUZAN; WAEVER; WILDE, 1998) utiliza do tema de seguranca cibernética como um tema

nao securitizado, mas em movimento securitizador. Segundo os autores, o fato do Pentagono
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(Departamento de Defesa dos Estados Unidos) ter declarado em 1996 que hackers apresentam
uma ameaga a seguranca nacional, ndo significa que haveria uma sucessdo de prejuizos que
transbordassem o escopo de seguranca cibernética e se tornasse uma ameaga com
escalabilidade para outros setores; ou seja, naquele momento o discurso securitizador (do
hackitivismo) ndo tinha uma audiéncia legitimadora e nem se tratava de uma ameaga
existencial com capacidade gerar danos em escala para além das questoes de segurancga que
competiam a seguranga cibernética (BUZAN; WAEVER; WILDE, 1998, p. 25).

E compreensivel a interpretagio dos autores & declaragdo do Pentagono e seus efeitos
na época, no entanto, sabe-se que a vida hodierna tem sido invadida pelo espago cibernético e
isso tem acarretado em uma percep¢do de ameaca advinda do mesmo, por parte do Estado
mais sensivel. Fazendo com que seguranca cibernética tenha se tornado um tema em que ¢
possivel atribuir seu desenvolvimento e legitimidade a medidas excepcionais, como
argumentam os autores Souza (2013) e sua pesquisa sobre a securitizacdo e militarizacdao do
tema de seguranga cibernética, bem como Hansen e Nissembaum (2009) que defendem o
ambiente cibernético como um setor proprio.

Para a presente pesquisa, o espago cibernético nao s6 ¢ tema de seguranga como
também pode-se afirmar ser um ambiente construido sobre discursos securitizantes por parte
do Estado (HANSEN; NISSENBAUM, 2009; LOBATO; KENKEL, 2015). Segundo as
autoras Hansen e Nissenbaum (2009) a seguranca cibernética ganha notoriedade no pds
Guerra-Fria devido ao fim das tensdes do mundo bipolar, ao advento da globalizacao, da
revolucdo da informacdo e sua digitalizacdo gradual do Estado e suas institui¢des, da
economia ¢ da sociedade (NYE, 2010; SOUZA, 2013).

A crescente digitalizacdo dos mais diversos setores ¢ irreversivel, em que as relagdes
internacionais e sociais foram grandemente afetadas. Nesse sentido, ¢ comum que a
bibliografia sobre seguranga cibernética entenda o espaco cibernético como um novo
dominio, assim como a terra, o ar € a 4gua. No entanto, a interagdo do Estado com esse espaco
¢ peculiar devido aos elementos de desterritorializagdo, incerteza e difusdo dos poderes que
contrariam a noc¢ao de soberania do Estado (MEDEIROS; CARVALHO; GOLDONI, 2019;
VENTRE, 2019), fazendo com que o Estado ndo se sinta seguro nesse espaco.

Somado a isso, a digitalizagdo do mundo, seu relativo grau de horizontalidade e a
permeabilidade ou auséncia de fronteiras fazem com que ataques especificos de menor grau e
em rede se tornem possiveis ameacas com capacidade de dano massivo a individuos, firmas e
Estados ao redor do mundo, tendo em vista que estdo todos conectados e sujeitos a0 mesmo

espaco, o cibernético. Essas caracteristicas do tema de seguranga cibernética sao apresentadas
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por Hansen e Nissenbaum (2009) como elementos formadores da necessidade de
compreender a seguranga cibernética quanto um setor dos estudos de seguranca. A Escola de
Copenhague detém o feito de ampliar as questdes de seguranga para além dos temas
diretamente ligados ao Estado, adotando cinco setores para a agenda de seguranca: militar,
ambiental, social, politico e economico (MOTTA, 2014). Hansen e Nissenbaum (2009)
propdem a adicdo da seguranga cibernética como o sexto setor, sob a premissa de que a
seguranga cibernética possui uma gramatica propria de interagdo com os objetos referentes e
discursos securitizantes, satisfazendo os elementos de definicdo dos setores em Buzan,
Waever e Wilde (1998).

Para sustentar o argumento de que seguranga cibernética ¢ um setor da agenda de
seguranca internacional, as autoras apontam que a seguranca cibernética originou-se do
movimento securitizador da seguranca da computagdo, em que esta se compromete com boas
praticas e desenvolvimento de softwares que sejam menos suscetiveis a erros/bugs que
comprometem dados e redes em menor escala. A seguranga cibernética surge no ambito da
seguranca nacional sob o pretexto de uma ameaga cibernética possivel com capacidade
destrutiva em larga escala, que se insere no espectro politico no formato de um discurso
técnico enfatizando os riscos a seguranc¢a nacional (HANSEN; NISSENBAUM, 2009).

O espaco cibernético € o campo em que o setor seguranga cibernética esta ancorado.
Com isso, as caracteristicas desse campo sdao transferidas para o seu setor, a exemplo da
imersdo de individuos, firmas e Estados nesse territorio € o modo como encontram-se ligados
(HANSEN; NISSENBAUM, 2009; NYE, 2010). Ele tem por efeito a multiplicidade de
objetos referentes e discursos, sendo quatro no total: seguranga nacional; seguranca estatal;
seguranca privada e seguranca das redes (DEIBERT apud HANSEN; NISSENBAUM, 2009).
Essa multiplicidade de discursos e objetos referentes sao denominados como uma competicao
(de discursos) que se conecta a uma constelacdo (objetos referentes), essa denominacao
exemplifica que o setor seguranga cibernética possui a caracteristica de que os discursos
ganham coeréncia fazendo conexdes com discursos € objetos distintos (HANSEN;
NISSENBAUM, 2009).

A caracteristica da existéncia simultdnea de multiplos discursos e objetos referentes
ndo ¢ Unica ao setor seguranga cibernética, sendo encontrada também no setor econdmico que
possui uma relagdo de responsabilidade que recai sobre o publico-privado também similar. No
entanto, o setor econdmico surge e recai sobre a figura do mercado liberal, enquanto o setor
seguranga cibernética esta intrinsicamente conectado a manutencdo da seguranca nacional

(HANSEN; NISSENBAUM, 2009).



27

A gramatica do setor de seguranca cibernética estaria pautada na capacidade de uma
unica ameaga afetar diretamente diversos objetos referentes, a titulo de ilustragdo, um ataque
cibernético as instituigdes financeiras do Brasil estaria pondo em risco individuos, bancos,
firmas e o Estado, o vazamento desses dados ¢ prejudicial a todos eles por isso o interesse em
securitizar € coletivo (HANSEN; NISSENBAUM, 2009).

As autoras definem trés conceitos especificos da gramatica de seguranca do setor de
seguranca cibernética: hipersecuritizagdo, praticas de seguranca didrias e tecnificacdo. A
hipersecuritizacao ¢ definida pela percepcao exacerbada dos niveis de ameaga. Apesar de ser
um conceito com aplicabilidade a outros setores, Hansen e Nissenbaum (2009, p. 1164)
entendem que na seguranga cibernética a hipersecuritizacdo estd em seu apice, e isso ocorre
pela existéncia de discursos securitizantes que ressaltam o efeito cascata ou desencadeamento
de eventos subsequentes a um ataque cibernético de impacto global e dano irreversivel. O fato
de ndo haver precedentes de um evento desse tipo, somado a escalabilidade desses possiveis

eventos € crucial para instaurar e legitimar discursos securitizantes:

A extrema confianca no futuro e a enormidade das ameagas que estd em jogo torna o
discurso suscetivel a acusagdes de ‘“exagero”, no entanto, a escala da catdstrofe
potencial aumenta simultaneamente as apostas em ignorar os avisos. Fazendo com
que a auséncia de incidéncias anteriores va na direcdo oposta, a dificuldade de dizer
que ndo poderia acontecer também cria um espago poderoso para a proje¢dao do
(im)possivel (HANSEN; NISSENBAUM, 2009, p. 1164, tradug@o nossa).

Quanto as praticas de seguranca didrias, as autoras relatam que atores securitizantes
privados, como firmas e institui¢des, utilizam de discursos securitizantes apontando que os
individuos estdo experienciando ameagas durante suas atividades cotidianas. Podemos
observar esse apelo no dia-a-dia quando empresas ressaltam a necessidade de nao
compartilhar dados de carater confidencial ou a necessidade de adquirir um bom antivirus e o
cuidado ao acessar certos conteudos na internet. Hansen e Nissenbaum (2009) fazem um
paralelo da experiéncia individual e sua capacidade de criar uma ameaga em larga escala no
espago cibernético com o cendrio de epidemia, em que um unico individuo “infectado” pode
gerar danos a um grupamento maior. A pratica de seguranca didria e a hipersecuritizacao
somadas geram a legitimidade para securitizar o espaco cibernético sob pena de prejuizo em
outras areas (HANSEN; NISSENBAUM, 2009, p. 1165).

O terceiro elemento da gramdtica do setor seguranca cibernética trata-se da
tecnificagdo, em que este elemento esta relacionado a complexidade do espago cibernético
quanto ao conhecimento do mesmo. Hansen e Nissenbaum (2009) ressaltam a presenca de
individuos que possuem legitimidade para falar sobre seguranga cibernética baseado no

conhecimento especifico que os mesmos possuem sobre o campo. Esses individuos podem ser
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tidos como bons ou ruins, sendo os hackers enquadrados nos ultimos. A tecnificagdo ¢
responsavel por causar a dualidade de, por um lado, a aproximagdo da audiéncia com os
discursos securitizantes propostos pela hipersecuritizagdo e, por outro, as praticas de
seguranga didrias, com o afastamento da mesma audiéncia em entender que ¢ um tema
complexo pertencente a figuras de conhecimento especifico (HANSEN; NISSENBAUM,
2009). Por outro lado, essas figuras detentoras do conhecimento técnico se tornam atores
securitizantes com uma suposta caracteristica de neutralidade, diferenciando-se dos politicos e
atores securitizantes publicos, além disso, a tecnificacdo ¢ responsavel por dar legitimidade
aos discursos securitizantes (HANSEN; NISSENBAUM, 2009, p. 1167-1168).

A gramatica do setor seguranca cibernética ilustra a particularidade da relagdo do
publico-privado sob jugo da autoridade governamental como agente securitizante, porém tem
por mais importante o feito de sua legitimidade estd pautada no desconhecimento de um
ambiente (espago cibernético) no qual a sua audiéncia convive hodiernamente, sendo a
inexisténcia de desastres anteriores seu maior trunfo, ndo ha como se negar a escalabilidade
dos danos de um ataque cibernético, porém nao ha critérios de mensuragdo do mesmo. O setor
seguranca cibernética ¢ baseado no paradoxo de se compreender as ameacas cibernéticas com
efeitos catastroficos de destruicdo completa a existéncia humana, ao passo de nao ter nenhum

evento anterior que o valide.
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3 SEGURANCA CIBERNETICA NO BRASIL

A construcao de seguranca cibernética no Brasil como eixo estratégico se iniciou na
primeira década do século XXI, quando os ataques cibernéticos a Estonia* e 4 Georgia® (2007
e 2008, respectivamente) e o virus Stuxnet no, em 2010 no Ird® foram entendidos como
eventos alarmantes, moldando a percepcdo brasileira e o trato com o tema de seguranga
cibernética, resultando na promulgacdo do primeiro documento de defesa e seguranca
brasileiro que tratava de seguranga cibernética estrategicamente, a END de 2008 (HUREL,;
LOBATO, 2021; CEPIK; CANABARRO; BORNE, 2014).

A END ¢ o primeiro documento brasileiro a tratar o setor cibernético como um tema
estratégico, apresentando no corpo do texto que o setor cibernético ¢ compreendido pela
Defesa Cibernética e Seguranca Cibernética, sendo o ultimo um tema em conjunto com a
Seguranca da Informacdo e Comunicacdes que deve ser aprimorado visando a protegdo das
estruturas estratégicas da Tecnologia da Informagdo. Somado a isso, também estd disposto
que ¢ necessario o fomento a pesquisa, inovagdo e desenvolvimento de novas tecnologias que
permitam a criacdo e execucao de um planejamento estratégico para a defesa cibernética,
como também um planejamento que vise a seguranga cibernética através da revisao do marco
legal e normas afins (BRASIL, 2008).

E importante ressaltar a presenga dos temas de defesa cibernética e seguranca
cibernética como areas estratégicas correlatas, mas com planejamentos e desafios proprios
que evidenciam a autonomia de cada area. Este ¢ o motivo da bibliografia considerar a END
(2008) como o marco da seguranca cibernética brasileira, uma vez que a separagdo entre
defesa e seguranca cibernética ndo havia aparecido em nenhuma normativa anterior. Um

exemplo ¢ a PDN de 2005, que antecede a END como principal documento de defesa. Nela

4 Em 2007, a Estonia estava em um impasse diplomatico com a Russia, apos a retirada de uma estatua que
representava a campanha do Exército Vermelho em territorio estoniano. Alguns dias apds o ocorrido, houve uma
enxurrada de ataques DDos, que sdo ataques que negam o funcionamento normal de um servigo em rede, nesse
caso, ocorreu uma grande quantidade de acessos e solicitagdes em sites do governo da Estonia que resultou na
interrupgao desses servicos durante dias (LANDLER; MARKOFF, 2007).

® Durante as invasdes da Russia no territorio da Georgia em 2008, houveram ataques cibernéticos similares aos
que ocorreram na Estonia em 2007. Mais uma vez, se constatou uma grande quantidade de ataques DDos a sitios
eletronicos sob o controle do governo da Georgia, mas dessa vez os ataques se estenderam aos sitios pertencentes
a midia internacional, institui¢des financeiras e empresas. Segundo alguns especialistas, esses ataques tinham
como objetivo isolar a Gedrgia do resto do mundo, bloqueando sua conex@o em rede com o exterior. O caso da
Georgia pode ser visto como o primeiro exemplo de uma guerra cibernética, tendo em vista que o ataque
cibernético foi utilizado durante um conflito armado (SHAKARIAN, 2011).

 No ano de 2010, o Ird sofreu um ataque massivo ao seu espago cibernético por meio da disseminacio do virus
Stuxnet em suas redes privadas do governo, em especial, a rede que continha as informagdes do projeto de
enriquecimento de uranio que o Ird vinha desenvolvendo. Se descobriu que o virus Stuxnet infiltrou-se na rede
de sistemas da Siemens, com o objetivo de vazar informagdes do programa nuclear do pais. O fato de que redes
de controle de usinas nucleares podem ser invadidas, causou um temor na comunidade internacional de um
ataque cibernético com efeitos fisicos em larga escala (PICK, 2010).
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ndo existem mencdes a seguranga cibernética, citando brevemente a necessidade de se
minimizar as vulnerabilidades brasileiras a um ataque cibernético, evidenciando que até entao
o setor cibernético s6 era visto do ponto de vista da defesa e de importancia ocasional
(BRASIL, 2008; BRASIL, 2005).

A END (BRASIL, 2008) apresentou a constru¢do da seguranca cibernética no Brasil
como uma tarefa conjunta entre os diversos setores, militares e civis. E importante ressaltar
que a END (2008) foi responsavel pela estrutura institucional de defesa e seguranca
cibernética, em que o Gabinete de Seguranca Institucional, vinculado a Presidéncia da
Republica, trata sobre os assuntos de seguranca cibernética, enquanto a area de defesa
cibernética ¢ reservada ao Ministério da Defesa e as For¢cas Armadas (BRASIL, 2008;
CARRION, 2022, p. 22).

A PDN (2005) se caracterizou por apresentar “o posicionamento do Pais em relacao a
sua defesa e estabelecia os Objetivos Nacionais de Defesa”, enquanto a END “orientava todos
os segmentos do Estado brasileiro quanto as medidas a serem implementadas para se
atingirem os objetivos estabelecidos” (BRASILa, 2012), sendo a PDN (2005) uma declaragao
de intengdo e reconhecimento do espago cibernético e sua importancia para a seguranca
nacional (BRASIL, 2005; CARRION, 2022, p. 21).

A andlise da PDN (2005) e da END (2008) levantam um fator crucial na construgdo da
estrutura institucional e normativa de seguranca cibernética brasileira, em que essa estrutura
passou a ser composta e gerenciada majoritariamente por institui¢des ligadas a defesa
nacional, com forte presenca das For¢as Armadas no desenvolvimento e operacionalizagdo de
medidas de seguranca cibernética. Isso se deve a apresentacdo dubia dos conceitos de
seguranca ¢ defesa, em que os documentos permitem uma interpretagdo dos temas de
seguranca como assuntos de defesa, tornando recorrente a atuacao das Forcas Armadas em
diversas tematicas de seguranca.

Segundo Donadelli et al (2021), essa opacidade na definicdo e aplicabilidade dos
conceitos de seguranca e defesa no Brasil se estende para todas as temadticas de seguranca e
abre prerrogativa para a interpretacdo de que a atengdo as ameacas externas € a seguranga
nacional sejam o norte preponderante. A defini¢do na PDN que apresenta o conceito de defesa
nacional como correlato a “preponderancia de ameagas externas”, representa um cenario em
que o internacional pode ser tido como mais importante do que os assuntos domésticos,
tomando a dianteira do desenvolvimento de uma pauta de seguranga voltada para o exterior.

Ao utilizar a defini¢do semantica do conceito de seguranga nos documentos de defesa

do Brasil, Donadelli et al (2021) elucidam que as For¢cas Armadas obtiveram maior controle
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sobre a pauta de defesa no decorrer do tempo, com as atualizagdes dos documentos de defesa
permitindo a atuacdo militar de modo mais abrangente e tornando notério a prerrogativa das
Forcas Armadas nos temas de defesa e seguranca. A analise feita pelos autores apresenta que
os documentos de defesa, em tese, buscam delimitar e institucionalizar os assuntos de defesa.
No entanto, se observa que historicamente esses documentos enfraqueceram a atuagdo do
poder politico na pauta defesa e seguranca, enquanto houve um fortalecimento dos militares
no planejamento da pauta.

Um aspecto dessa domindncia dos militares ¢ a propria constru¢do e planejamento
desses documentos oficiais de defesa e seguranga, que no geral sdo produzidos quase que
exclusivamente pelas Forcas Armadas, afastando as contribui¢des da sociedade civil e da
comunidade académica. O segundo aspecto ¢ um resultado do primeiro, ja que os militares
controlam em grande parte a pauta de defesa e seguranca, tornando-se visivel uma
transmutacdo dos documentos de defesa em documentos proprios da instituicdo: “muito
embora levem por titulo ‘documentos de defesa’, eles se limitam, no melhor dos casos, a
documentos militares, restringindo o ambito semantico da defesa apenas ao seu instrumento
especifico.” (DONADELLI et al, 2021, p. 153)

Infere-se da andlise feita pelos autores que ha uma predominéncia da interpretagao dos
militares acerca dos temas de seguranca e defesa. Portanto, ¢ esperado que os principios de
defesa nacional e de combate a ameaca externa, tdo importantes a propria concepgao das
Forcas Armadas, sejam elementos preponderantes na construcdo da pauta de seguranga
cibernética (DONADELLI et al, 2021). Os autores possuem uma passagem ao final do texto,

que apresenta bem o contexto em que a pauta de seguranga cibernética se desenvolveu:

A leitura dos documentos na sua dimensdo histdrica deixou-nos a impressao da
firmeza de projetos das for¢as armadas de recuperar a posi¢cdo no palco politico
nacional da que se afastaram por pouco tempo. Na verdade, parecem querer
recuperar sua origem de guardas nacionais voltadas a reprimir manifestacdes de
descontento para manter a lei do mercado e a ordem burguesa. Ver a dissolugdo dos
limites entre defesa e seguranca e a preocupacao juridica dos militares para atuar no
cenario doméstico nos deixou com a clara impressdo de profundo e amargo
retrocesso do processo de democratizagdo brasileira da mdo amiga dos militares
(DONADELLI et al, 2021, p. 154).

Desse modo, a interpretagdo de uma normativa que pressupde que os temas de
seguranga ¢ defesa devem ser observados majoritariamente pela otica da ameaga externa,
fruto da forte presenca das Forcas Armadas, corrobora com o fendmeno da criagdo da
estrutura institucional e normativa de seguranga cibernética brasileira ¢ o modo como o

mesmo se desenvolveu, especialmente no periodo dos megaeventos.
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De 2008 em diante o tema de seguranca cibernética continuou sendo fomentado e
gerenciado por uma estrutura institucional com foco em defesa. Isso se deveu a percepgao de
ameaca externa fomentada pelos casos da Georgia, Estonia e Ird, que foram alarmantes e
fundamentais para a fundagdo dessa percep¢ao pautada na capacidade de um ataque
cibernético causar danos irreversiveis em uma escala global. No entanto, mesmo estes casos
ndo produziram danos que correspondam ao imaginario de um potencial destrutivo em larga
escala. Para Hansen e Nissembaum (2009), os trés casos de ataques cibernéticos foram
gerenciados com €xito ao mitigar uma possivel escalada de danos.

Tendo isto em mente, podemos considerar que esses eventos de ataques cibernéticos
que antecederam a aparicao do setor cibernético como eixo estratégico no Brasil atuaram
como estimuladores da tematica de seguranca cibernética na administragao publica brasileira.
Devido a criacdo da percepcdo de uma ameaca cibernética de magnitude global, o qual ndo
corrobora com a realidade e que ndo possui um evento passado de mesma propor¢do, ¢
apresentado por Hansen e Nissembaum (2009) a partir do conceito de hipersecuritizacdo. No
que tange a realidade brasileira, ¢ possivel identificarmos o quanto os eventos externos
fomentaram processo semelhante, a exemplo da nogao brasileira de que a ameaga cibernética
¢ majoritariamente externa e com alta escalabilidade, contrariando a realidade do caso
brasileiro.

Desse modo, Hurel e Lobato (2021) reforcam que os discursos securitizantes que
fomentam a seguranca cibernética no Brasil tendem a colocar o risco a seguranca nacional
como principal elo, quando, na verdade, se sabe que o nivel de ameaca cibernética no Brasil
advém de ataques cibernéticos de menor expressdo, como hacking, fraudes e roubo de dados.
Com o intuito de exemplificar a percep¢ao e a realidade do tema de seguranca cibernética no
Brasil, as autoras apresentam um esquema de analise do risco cibernético brasileiro baseado
em impacto e probabilidade. O impacto ¢ a escalada de danos de um ataque, sendo um ataque
de impacto maximo aquele que resulte em milhares de mortes e danos irreversiveis, enquanto
um ataque com probabilidade maxima aquele em que ha uma enorme chance de acontecer
com recorréncia.

Ainda em Hurel e Lobato (2021), nos ¢ apresentado que se baseando nos dados do
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) ha
uma crescente exponencial de ataques cibernéticos do tipo fraude e roubo de dados no
decorrer dos anos, o que faz com que a probabilidade desse tipo de ataque seja extremamente
alta, porém esses tipos de ataque ndo sdo de alto impacto. Enquanto ao analisar ataques

sensiveis a seguranca nacional, como guerra cibernética, ameaca a infraestrutura cibernética e
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terrorismo cibernético sdo ataques de altissimo impacto mas possuem baixissima
probabilidade, conforme o exposto na figura 1.

Sabendo que a percep¢ao do risco cibernético no Brasil ¢ proveniente da necessidade
de proteger a seguranga nacional, mesmo que contrariando a realidade do caso brasileiro, ¢
perceptivel a forma como o quadro institucional e as discussdes em seguranca cibernética no
Brasil ganham um tom mais voltado a prevaléncia da seguranga do Estado, concedendo a
prerrogativa operacional, estratégica e politica de seguranca cibernética a instituicdes de
carater de defesa, como o Ministério de Defesa, as Forcas Armadas e o Gabinete de

Segurancga Institucional da Presidéncia da Republica (HUREL, 2018; HUREL; LOBATO,
2021).

Figura 1 - Grafico de probabilidade e impacto de ataques cibernéticos no Brasil

Maxima Probabilidade

A
Roubo de dados ou fraude
Programas maliciosos
(malware, ramsomware)
Fraudes e crimes
financeiros
Hacktivismo
minimo Maximo Impacto
Interrupg¢ao ou dano sensivel
a infraestrutura critica
Espionagem e vigilancia
estrangeira
Terrorismo cibernético
minimo Guerra cibernética

Fonte: Hurel e Lobato, 20217,

Os conceitos de seguranca e defesa adotados na PDN (2005) e que sdo recorrentes em
documentos de defesa posteriores, somados aos eventos da Georgia, Estonia, Ird e seus efeitos

para a criacdo da pauta de seguranca cibernética brasileira, sdo elementos analiticos que

7 A imagem ¢ uma adaptagdo da figura presente em Hurel e Lobato (p. 508, 2021).
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evidenciam a trajetéria normativa e institucional do tema de seguranga cibernética no Brasil,
inclusive nos apresentando que a consolidagdo da percep¢do do risco advindo da ameaga
externa ¢ resultado da juncao desses elementos. Dessa forma, essa dimensao foi um divisor de
aguas que reforgou os discursos securitizantes na pauta de seguranca cibernética (LOBATO;

KENKEL, 2015).
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4 ANALISE DA EVOLUCAO NORMATIVA EM SEGURANCA CIBERNETICA NO
BRASIL (2012-2016)

Como mencionado no capitulo anterior, a promulgacdo da Estratégia Nacional de
Defesa (END) de 2008, ¢ o marco inicial para a consideragao do espago cibernético como um
tema de segurancga e defesa no pais, tendo em vista que foi o primeiro documento de estratégia
de defesa que apresentava o espago cibernético como elemento transversal ligado ao
desenvolvimento industrial e tecnoldgico, aparecendo no documento também como setor de
importincia estratégica a ser fortalecido, ao lado do eixo espacial e nuclear (BRASIL, 2008;
HUREL; LOBATO, 2021; HUREL, 2018; LOBATO; KENKEL, 2015; OLIVEIRA;
PORTELA, 2017; MEDEIROS; CARVALHO; GOLDONI, 2019).

A PDN de 2005 foi complementada pela END (2008) e atualizada para Politica
Nacional de Defesa (PND) em 2012, que trouxe a ligeira mudanca no nome como uma
demonstracdo de que a PDN (2005) deixava de ser um documento setorial do Ministério da
Defesa e passava a ser compreendida enquanto documento orientador para os diversos setores
de seguranca e defesa (BRASIL, 2005; BRASIL, 2008; BRASIL, 2012a; OLIVEIRA;
PORTELA, 2017)®. Segundo os autores Oliveira e Portela (2017) e a propria observac¢do dos
documentos PDN (2005) e PND (2012), o elemento de desenvolvimento de tecnologias
auténomas para o ambiente cibernético ¢ um objetivo comum entre esses documentos e que se
transfere para os subsequentes, no entanto, ¢ interessante notar que da PDN (2005) para a
PND (2012) ha uma mudanca de percepgao sobre essa autonomia tecnoldgica. Enquanto o
documento de 2005 previa uma aspiragdo mais ideal para o desenvolvimento de tecnologia
autonoma, o documento de 2012 ji trata dessa questdo com uma percepcdo de que ¢
impossivel seguir um caminho de tecnologias completamente nacionais.

Ao tratar da evolucao institucional da pauta de seguranca cibernética no Brasil ¢
indispensavel verificar a primeira aparicdo do tema no Livro Branco de Defesa (LBDN).
Segundo Oliveira e Portela (2017, p. 87) o Congresso Nacional recebeu a incumbéncia de

apresentar o LBDN no ano de 2012 devido a Lei Complementar n® 136/2010. Desse modo:

[...] O livro seguiu praticamente a mesma estrutura da END de 2012, porém com
maior profundidade e detalhes. Nas palavras do entdo ministro de defesa, Celso
Amorim, o objetivo do LBDN era, conjuntamente com a END e a PND, ser “um
documento esclarecedor sobre as atividades de defesa do Brasil” [...] Nesse livro, a

8 E importante lembrar que os documentos de defesa, apesar da denominagdo, tratam de seguranca e defesa.
Acontece que o conceito de seguranga estava arraigado ao conflito interestatal, com o passar do tempo esse
conceito se expandiu para temas politicos, sociais e outros que estdo ligados a situag@o interna. Desse modo, os
documentos de defesa se ajustaram a essa mudanca e apresentam questdes de seguranga, voltadas para esses
temas internos e de defesa, voltadas a questdes externas de resposta a ameacas. A PND 2012, apresenta em seu
texto uma distin¢ao de seguranga e defesa, bem como os temas que se enquadram em cada uma, além de afirmar
que trata de ambos os elementos (BRASIL, p.13, 2012a)
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defesa cibernética comeca a ser tratada no tdpico que aborda o ambiente
estratégico do século XXI. Nessa parte, esse ambiente ¢ abordado como um novo
tema ou novas abordagens, que influenciam no sistema internacional do século e,
por isso, t€ém implicagdes para a soberania dos paises (OLIVEIRA; PORTELA,
2017, p. 87).

Para Medeiros, Carvalho e Goldoni (2019, p. 57) e Carrion (2022, p. 23) € interessante
apontar que antes da END de 2012, houve o "Livro Verde: Seguranca Cibernética no Brasil"
de 2010, que foi elaborado com o intuito de servir como orientacdo para a elabora¢dao do
LBDN no tema de seguranga cibernética. O Livro Verde ja apresentava como premissa o
fomento a um espaco cibernético brasileiro desenvolvido e a um panorama de reconhecimento
do espago cibernético enquanto tema sensivel de seguranga internacional. Além de retomar as
premissas sobre a necessidade de programas de cooperagdo entre governo e sociedade civil, o
documento também enfatizou a urgéncia de uma Politica Nacional de Seguranca Cibernética,
a qual ndo se concretizou até os dias de hoje’ (CARRION, 2022).

E com a elabora¢io do Livro Branco de Defesa (2012) que somos apresentados ao
Centro de Defesa Cibernética (CDCiber), responsavel pela coordenagdo das agdes de
seguranca e defesa cibernética no Brasil. O CDCiber esta vinculado ao Exército cumprindo
com o disposto na Estratégia Nacional de Defesa (2008), a qual definiu a esta instituicao
como 0Orgdo responsavel por essa tematica. Com a revisdo da END, em 2012, o CDCiber
adquiriu capacidade de se tornar parte do entdo criado Comando de Defesa Cibernética das
For¢as Armadas (ComDCiber), havendo um fortalecimento institucional das For¢as Armadas
e do Ministério da Defesa, devido as figuras do CDCiber ¢ ComDCiber (HUREL, 2018;
MEDEIROS; CARVALHO; GOLDONI. 2019). E importante ressaltar que o0 ComDCiber é o
principal orgdo de resposta e coordenacdo a ataques cibernéticos, tendo como atribuicdes
“planejar, orientar, supervisionar e controlar as atividades operacional, de inteligéncia,
doutrinaria, de ciéncia e tecnologia, bem como de capacitacio no Setor Cibernético de
Defesa” (BRASIL, 2016b, p. 58), enquanto o CDCiber ¢ um 6rgao subordinado a ele que
contribui com a execu¢do das atividades operacional e de inteligéncia.

Apesar disso, existem outros Orgdos que compdem a governanga cibernética
brasileira: a Agéncia Brasileira de Inteligéncia (ABIN), o Ministério de Defesa (MD), o
Exército Brasileiro (EB), a Presidéncia da Republica, a Camara de Relagdes Exteriores e

Defesa Nacional (CREDEN), do Conselho de Defesa Nacional (CDN), o Departamento de

° De fato, apesar da previsio legal prevista na END (2012) para a criagdo de uma Politica Nacional de Seguranga
Cibernética, ndo houve até os dias de hoje a concretizagdo. No entanto, a Estratégia de Seguranga Cibernética
(E-Ciber, 2020) ¢ o que se tem de mais proximo desse documento.
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Seguranga da Informagdo e Comunicagdes (DSIC) e o Gabinete de Segurancga Institucional da
Presidéncia da Republica (GSI-PR) (LOBATO; KENKEL, 2015, p. 36).

Desse modo, as primeiras edigdes da END e PDN (depois PND) inauguraram o setor
cibernético como um eixo estratégico. Para a bibliografia, o periodo que consiste os
megaeventos (2012-2016) foi propulsor de praticas e normativas sobre o tema seguranca
cibernética no Brasil, em que as edigdes da END, PND ¢ LBDN de 2012 a 2016 sao
importantes para entender o cenario que estava posto durante os megaeventos e o que se gerou
durante esse periodo (HUREL, 2018; HUREL; LOBATO, 2021). Como dito anteriormente, a
PND de 2012 ndo apresentou uma analise robusta sobre seguranca cibernética, sendo um
documento muito curto e raso ao tratar de seguranga cibernética. Ela ¢ citada apenas
indiretamente por meio de termos como “tecnologia” e “informag¢do” para tratar de ameagas e
vulnerabilidades a outros setores como o continental, aeroespacial e maritimo que também sao
afetados pelo setor cibernético (BRASIL, 2012a).

Por outro lado, a END de 2012 serviu como conteiido base do tema de seguranga e
defesa cibernética para o que veio a ser o LBDN 2012. Apesar de suas contribui¢des para a
prescricdo do ComDCiber, o aprimoramento da Seguranca da Informacao e Comunicagao e
para alertar sobre a necessidade de se proteger os dados administrativos do pais, a END nao
ofereceu especificidades e detalhes sobre seguranga cibernética, sempre retomando a
necessidade de se proteger a “infraestrutura critica” através de “medidas”, sem detalhar como
tal iniciativa seria realizada, fazendo com que esses termos se tornassem repetitivos durante a
leitura do documento (BRASIL, 2012a). Do mesmo modo, o LBDN 2012 nao se diferencia da
END 2012 em contetdo informativo e prescricional em seguranca e defesa cibernética
(BRASIL, 2012b).

A END, a PND ¢ o LBDN de 2012 juntos representam um arcabougo normativo que
reforgam o setor cibernético como matéria de defesa nacional, formando uma estrutura em
que as instituicdes de defesa cibernética atuam majoritariamente na tematica de seguranca
cibernética, transpondo a logica de defesa nacional e da ameaga da guerra cibernética para a
segurancga cibernética.

De 2012 a 2016 o Brasil sediou a Rio+20, a Copa do Mundo e as Olimpiadas, cada
uma com um intervalo de dois anos. Durante esse periodo o pais se preocupou com a
possibilidade de algum ataque cibernético de grande magnitude, tendo em vista a imensa
quantidade de visitantes internacionais que receberia. De fato, houve durante esse periodo um
aumento exponencial de notificagdes de ataques cibernéticos recebidos pelo CERT.br, o que

nos apresenta que, apesar do aumento natural de ocorréncias no decorrer dos anos, o ano de
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2014, ano este em que ocorreu a Copa do Mundo, representou um pico anormal de

notificagdes, como podemos ver na tabela 1 a seguir.

Tabela 1 - Notificacdes de incidentes recebidas pelo CERT.br (2008-2016)

Notificacbes de incidentes recebidas pelo CERTbr

2008 a 2016

Ano total
2016 618.864
2015 T722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844

2009 358.343

2008 292528

o

50k 100k 130K 200k 250k 300k 350k 400k 450k 500k 550k 600k 650k 700k 750k 80Dk 850k 900k 950k ™M 1.
Incidentes

Fonte: CERT.br

Fonite: CERTbr— Mipsaistats. cent b — by Highoharts.com

Nesse cenario foi aprovada a portaria nimero 2.221/2012 em que o Ministério da
Defesa designou as Forgas Armadas como responsaveis pela seguranca e defesa cibernética
durante os megaeventos (BRASIL, 2012¢c; HUREL, 2018).

Segundo Hurel (2018), durante a Rio+20 alguns dos sites correlatos ao evento
sofreram ataques cibernéticos que tiveram sua autoria requisitada pelo grupo Anonymous, os
quais se mostraram descontentes com a conferéncia e o modo como esta vinha sendo
conduzida. Apesar da resposta do Brasil aos ataques ter sido composta por um grupo que
envolveu as Forcas Armadas, o CDCiber, a Policia Federal, o CERT.br ¢ o CTIR.gov, a
coordenacdo a nivel estratégico e operacional ficou a mando das instituigdes ligadas ao
Ministério da Defesa e o GSI/PR.

O periodo dos megaeventos foi composto por agdes conjuntas entre os Orgios de
defesa cibernética subordinados ao MD e ao GSI/PR com 6rgdos governamentais
independentes (CERT.br, CTIR.gov), em resposta a crescente de ataques cibernéticos. Porém,
apesar das agdes conjuntas entre os diferentes orgdos, a estrutura de seguranga e defesa
cibernética que nos ¢ apresentada pela END, PND e LBDN permite que as For¢gas Armadas, o
MD e o GSI/PR continuem tendo o controle sobre a construgdo da pauta de seguranga e

defesa cibernética Esse dominio reservado nos aponta para uma maior possibilidade de
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securitizagdo da seguranca cibernética no Brasil (HUREL, 2018; LOBATO; KENKEL, 2015).
A denuncia de espionagem dos EUA em relagdo ao Brasil, em 2013, também serviu de
catalisador para a cristalizagdo de um discurso securitizante da guerra cibernética, reforgando
a identificagdo de uma ameaga externa, elemento presente nos documentos de seguranca que
norteiam a pauta de seguranga cibernética no pais (HUREL, 2018; Greenwald ef a/, 2013).

E interessante olhar para o elemento da ameacga externa que paira sobre toda a
construgdo da seguranca cibernética no Brasil e comparar com o aumento dos ataques
cibernéticos no decorrer dos anos. O CERT.br dispde de dados referentes aos tipos de ataques
cibernéticos que ocorrem por ano ¢ também do local em que esses ataques sdo provenientes.
Infelizmente o CERT.br s6 possui dados sobre os locais em que os ataques foram originados a
partir de 2016. Sendo assim, ao compararmos a tabela 1 sobre o montante de ataques
cibernéticos anuais com as tabelas 2 e 3 que sdo, respectivamente, os tipos de ataques e o
local do qual partiram, podemos visualizar a faldcia de que a ameacga externa ¢ o maior
desafio para a seguranga cibernética, uma vez que, majoritariamente, os ataques se tratam de
scans e fraudes, além de que os ataques partem do interior do proprio Brasil e ndo do exterior,
contrariando o argumento defendido nos documentos de defesa e suas institui¢des (tabela 2 e
3, p. 37-38).

Os dados apresentados nas tabelas 2 e 3 (p. 37-38) reforgam o argumento de Hurel e
Lobato (2021) quanto a natureza do risco cibernético no Brasil, em que grande parte das
ameacas sao de impacto minimo: fraudes, roubo de dados e etc (Figura 1, p. 32). Bem como
substanciam o fendmeno da hipersecuritizagdo no caso brasileiro, visto que se fomenta um
imaginario de ameaga cibernética externa com potencial destrutivo massivo, quando na
verdade o risco ao qual o Brasil estd submetido ¢ oriundo de ataques cibernéticos simples,

desordenados e com baixissimo impacto do ponto de vista da sobrevivéncia do Estado.
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Tabela 2 - Incidentes notificados por categoria ao CERT.br (2016).

Incidentes Notificados ao CERT.br -- Janeiro a Dezembro de 2016
Categorias
Scan' '383.903
Fraude 102.718
DoS 60.432
‘Web 55.441

Outros: 14.675

Invasdo 1.695

25k 50k 75k 100k 125k 150k 175k 200k 225k 250k 275k 300k 325k 350k 375k 400k 425k
Incidentes

Fonte: CERT.br
Tabela 3 - Incidentes Notificados por endereco de IP ao CERT.br (2016).

e

Fonite: CERTbr— hitps-Jistats cert brf — by Highcharts.com

Incidentes Notificados ao CERT.br - Janeiro a Dezembro de 2016
Top 10 Country Codes {CC) dos enderegos IP de origem de varreduras e tentativas de ataque

Incidentes
350k
300k
250k
200k
150k
100k
75.679
50k
34.848
11.231
10.164 8.893 B8.168 7.543 5.877 5.851
[ | N —
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55.49% 12.23% 5.63% 1.81% 1.64% 1.44% 1.32% 1.22% 0.95% 0.95%

Fonte: CERTbr— hilps-fistats cart brf — by Hightharts oom

Fonte: CERT.br

Em 2016, durante o ultimo ano do periodo dos megaeventos, o Brasil apresentou a
atualizagdo da END, PND e LBDN prevista na Lei complementar n°® 136 de 2010, a qual
entrou em vigor a partir do ano de 2012, e que determina a atualizagdo desses documentos a
cada 4 anos (BRASIL, 2010; OLIVEIRA; PORTELA, 2017). Devido a experiéncia obtida
durante os megaeventos, ja era esperado que os documentos fossem apresentados com maior

nivel de detalhamento sobre os objetivos e as medidas que serdo aplicadas para alcangar um
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fim desejavel na pauta de seguranga cibernética. De fato houve avanco no detalhamento e o
arranjo normativo trouxe maior transparéncia para essas agoes.

Dentre as novidades presentes na END 2016 em comparacao a END 2012, podemos
ressaltar a aparicdo do termo “Seguranca Cibernética” como ndo subordinado a Defesa
Cibernética e a Seguranca da Informacdo e Comunica¢des. Enquanto a END de 2012 no
mesmo trecho tratava seguranca cibernética indiretamente como sendo o mesmo que
seguranca da informacao e comunicagdes ou como condi¢ao para o aprimoramento da defesa
cibernética, a nova edi¢cdo do documento ndo so6 traz o termo como também sinaliza a
autonomia do conceito, apresentando que seguranga da informacdo e comunicagoes,
seguranga cibernética e defesa cibernética atuam em conjunto para se atingir o resultado
esperado para o setor cibernético (BRASIL, 2016a).

Essa logica de reafirmacao do tema de seguranca cibernética se estendeu para parte do
documento que relata as "Estratégias e A¢oes Estratégicas de Defesa". Como se trata de uma
revisdo do documento anterior ¢ compreensivel que a estrutura dos documentos se repita. No
entanto, o trecho que traz os "Objetivos Nacionais de Defesa" (OND) aparece no documento
de 2016 com muito mais detalhes do que no documento anterior, apresentando elementos de
seguranca cibernética necessarios a implementacdo de estratégias especificas para os OND
(BRASIL, 2016a) A tabela 4 nos apresenta de forma resumida, os OND e suas respectivas

Acgdes Estratégicas de Defesa.

Tabela 4 - Representacdo dos Objetivos Nacionais de Defesa e suas A¢des Estratégicas de Defesa que o

cibernético esta inserido como medida estratégica.

Objetivos Nacionais de Defesa (OND) Acdes Estratégicas de Defesa (AED)

AED-2 Contribuir para o incremento do nivel de
seguranca das Estruturas Estratégicas (sistema de
captacdo, tratamento e distribui¢do de 4gua,
geracdo e distribuicdo de energia elétrica, sistemas

Garantir a Soberania, o Patriménio Nacional ¢ a ~ AR
’ de transporte, produgdo e distribuicio de

Integridade Territorial

combustiveis, finangas, comunicagdes e
cibernética)<br>AED-10 Incrementar as
capacidades de defender ¢ de explorar o espago
cibernético.

Promover a Autonomia Produtiva e Tecnologica na | AED-69 Promover o desenvolvimento da
Area de Defesa tecnologia cibernética.

Fonte: Politica Nacional de Defesa e Estratégia Nacional de Defesa, 2016
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Em relagdo ao LBDN de 2016, os elementos presentes na END e PND de 2016 sdo
transferidos para esse documento do mesmo modo que ocorreu com os documentos de 2012,
conforme pode ser visualizado na tabela 5 (p. 41). Por conta dessa relacao, nao ha inovagoes
que sejam pertinentes ao escopo da nossa andlise, principalmente do ponto de vista conceitual,
tendo em vista que hd um certo tradicionalismo conceitual que atravessa o tempo nos
documentos (BRASIL, 2016b; DONADELLI et al, 2021). O mesmo acontece com a PND
2016, que infelizmente continua a tratar seguranga cibernética de modo raso e indireto,
referindo-se a ela por meio de referéncias a seguranca da informacdo e comunicacdes, mas

principalmente por meio do termo defesa cibernética (BRASIL, 2016a).

Tabela 5 - A abordagem dos Documentos de Defesa sobre Seguranca e Defesa Cibernética
(2012-2016)"°

Documentos
L. Referéncias a Seguranca e Defesa Cibernética
Oficiais
-Apresenta a necessidade de se fortalecer o setor cibernético, como eixo estratégico.(p. 49)
- Define um rol de prioridades para o setor cibernético: fomentar a pesquisa cientifica
voltada para o setor; (p. 93-94)
Estratégia
Nacional de - Desenvolver sistemas de defesa computacional; desenvolver tecnologias que permitam o
Defesa (2012) planejamento ¢ a execugdo da defesa e seguranga cibernética no ambito do Ministério da
Defesa; (p. 94)
- Produzir avangos no emprego dos poderes cibernéticos operacionais ¢ estratégicos, em
prol da protecdo da infraestrutura estratégica. (p. 94)
- Apresenta a necessidade de se fortalecer o setor cibernético, como eixo estratégico.(p. 32)
Politica
Nacional de - Dispde que para se opor a possiveis ataques cibernéticos, ¢ essencial aperfeicoar os
Defesa (2012) dispositivos de seguranga e adotar procedimentos de suporte de tecnologia da informagao e
comunicagdo. (p. 34)
- A protec¢do do espaco cibernético abrange um grande numero de areas, como a
Livro Branco de capa~01t:11<;ao, 1nteilgenc61;, pesquisa cientifica, doutrina, preparo e emprego operacional e
Defesa gestdo de pessoal; (p. 69)
Nacional* , - . . . ~
(2012) - Compreende, também, a prote¢ao de seus proprios ativos e a capacidade de atuagdo em

19 A anélise do Livro Branco de Defesa Nacional em suas duas versdes (2012 e 2016), esteve centrada na leitura
especifica dos documentos em seus capitulos voltados para o setor cibernético, € possivel que haja alguma outra
mencao indireta a seguranga e defesa cibernética dentre as mais de 400 paginas de ambos os documentos
somados.
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rede. (p. 69)

- Fomentar a base industrial de defesa; induzir a industria nacional a produzir sistemas
inovadores; ¢ produzir componentes criticos nacionais. (p. 69)

- Objetivos que se espera alcangar com o Centro de Defesa Cibernética (CDCiber):
melhoria da capacitagdo dos recursos humanos; atualizag@o doutrinaria; (p. 69)

- fortalecimento da seguranga; respostas a incidentes de redes; incorporagédo de ligoes
aprendidas; e protecdo contra ataques cibernéticos.

- Define um rol de prioridades para o setor cibernético: Capacitar o setor civil e militar
quanto ao setor cibernético; (p. 55-56)

- Aprimorar a Seguranca da Informagdo e Comunicagdes e a Seguranca Cibernética, em
todas as instancias do Estado, com énfase na protecdo das estruturas estratégicas

Estratégia relacionadas a Tecnologia da Informagao; (p. 56)

Nacional de

Defesa (2016) - Fomentar a pesquisa e desenvolvimento com foco nas tecnologias, que permitam a
execucdo e planejamento da defesa cibernética e seguranga cibernética no ambito do
Ministério da Defesa; (p. 56)
- Fortalecer a atuagao colaborativa entre o setor de defesa e a comunidade académica, os
setores publicos e privados e a Base Industiral de Defesa. (p. 56)

Politica S . . " . ~ s

Nacional de - O amplo espectro de possibilidades no ambiente cibernético requer especial atengdo a
seguranca e a defesa desse espaco virtual. (p. 14

Defesa (2016) gurane pago virtual. (p. 14)

Livro Branco de
Defesa Nacional
(2016)*

- Apresenta o mesmo texto do documento anterior (LBDN 2012), porém traz informagdes
relacionadas ao CDCiber e 0 ComDCiber:

- O Comando de Defesa Cibernética (ComDCiber), organizag@o militar conjunta, na
estrutura organizacional do Comando do Exército, [...] vem somar esforgos com as
organizagdes governamentais ja existentes; (p. 58)

- E tem como principais atribuigdes, dentre outras, planejar, orientar, supervisionar ¢
controlar as atividades operacional, de inteligéncia, doutrinaria, de ciéncia e tecnologia,
bem como de capacitagdo no Setor Cibernético de Defesa. (p. 58)

- Os 6rgaos subordinados ao ComDCiber s@o o Centro de Defesa Cibernética (CDCiber) e a
ENaDCiber, também conjuntos, compostos por servidores das trés Forgas Singulares.

- O CDCiber o tem por finalidade a execucdo das atividades operacional e de inteligéncia
no ambito do Sistema Militar de Defesa Cibernética;

- Enquanto a ENaDCiber em tela tem por missdo fomentar e disseminar as capacitagdes
necessarias a Defesa Cibernética, no ambito da Defesa Nacional, nos niveis de
sensibilizacdo, conscientizagdo, formagao e aperfeicoamento. (p. 58)

-A implantagdo do ComDCiber situa o0 MD no rol das organizag¢des, nacionais €
internacionais, que tratam a Seguranga e a Defesa Cibernéticas. (p. 58)
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Fonte: Elaborado pelo autor com base nos documentos analisados (2012a; 2012b; 2012c¢; 2016a; 2016b;
2016¢)"

A estrutura normativa construida pela triade END, PND e LBDN de 2008 a 2016
apresenta a constante proeminéncia dos temas de defesa sobre os temas de segurancga.
Donadelli et al (2021) afirmam que ¢é recorrente na historia do Brasil o envolvimento das
Forcas Armadas, uma instituicdo de defesa, em assuntos internos e/ou de seguranga. Essa
sobreposi¢do institucional dos assuntos de defesa sobre os de segurancga ja foi vista no periodo
dos megaeventos de forma pratica e tem sido reforcada por meio de normativas que
sustentaram essa atuagao durante todos esses anos (HUREL, 2018).

Sendo assim, o modo como a estrutura institucional de seguranga cibernética no Brasil
esta inserida, reforga e se retroalimenta de discursos securitizantes pautados na determinagao
da seguranga cibernética como um assunto de defesa nacional, que permite agdes
excepcionais ¢ um ordenamento legal e organizacional baseado na tomada de decisdo por
parte do Ministério de Defesa, do GSI/PR e das Forcas Armadas, os quais controlam a pauta
de seguranca cibernética nos niveis politico, estratégico e operacional. Para alguns autores
(LOBATO; KENKEL, 2015) essa concentracdo da pauta de seguranca cibernética na figura
do Gabinete da Presidéncia e oOrgdos correlatos ¢ uma demonstragdo de movimento
securitizador.

Dado toda a analise e discussdo disposta neste capitulo, podemos apontar que no
periodo de 2008 a 2012 ocorreu o surgimento da pauta de seguranga cibernética. E nesse
recorte temporal que as tematicas de seguranca e defesa cibernética aparecem pela primeira
vez nos documentos de defesa, considerando o setor cibernético como eixo estratégico e de
destaque para os proximos anos. Consequentemente, o periodo de 2012 a 2016 representou a
consolida¢do de todo o arcabouco e estrutura institucional de segurancga e defesa cibernética
que havia sido criado até entdo, em que os megaeventos foram catalisadores e atuaram como
um teste para o Brasil, tornando-se o periodo mais relevante para a compreensao do tema de

segurancga cibernética no pais.

' A tabela ¢ uma elaboragdo propria, baseada na leitura dos documentos de defesa inseridos no recorte temporal
de 2012 a 2016. A tabela buscou trazer o modo como o assunto de seguranca e defesa cibernética sdo abordados
na integra dos documentos oficiais.
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5 CONSIDERACOES FINAIS

A presente pesquisa se propds a responder a pergunta: como se deu a expansio
normativa e institucional do Brasil para tratar do tema da seguranga cibernética no periodo
dos megaeventos de 2012 a 2016? Para tal, o trabalho perpassou por delimitar e conceituar
ontologicamente a area cientifica em que este debate esta inserido, apresentando a seguranca
cibernética como uma tematica relevante para os estudos contemporaneos de seguranga
internacional, devido especialmente a expansdao das tematicas de seguranca internacional
ocorrida no final do século XX, bem como o sentimento de vigilancia que se criou no século
XXI para o espago cibernético.

Além disso, as discussdes conceituais e interpretacdes do campo da seguranca
cibernética sao majoritariamente observadas pela bibliografia a partir da 6tica do fenomeno de
securitizagdo. Autores como Hansen e Nissembaum (2009) sugerem que partindo da teoria de
securitizagdo (BUZAN et al, 1998) a seguranca cibernética apresenta condigcdes e
caracteristicas para se firmar como “setor”, colocando seguranga cibernética no mesmo rol de
categorias de analise que os setores militar; econdmico; politico; social e ambiental, nos
termos da teoria da securitizagdo. Em outras palavras, as autoras defendem que a seguranga
cibernética deve ser analisada como um clemento de analise auténomo, evidenciando a
relevancia e as particularidades proprias dessa area.

Passado o resgate e delimitagdo conceitual da seguranga cibernética enquanto area
cientifica, partimos para os recortes do objeto, que € o recorte geografico e temporal, sendo o
Brasil durante o periodo dos megaeventos, de 2012 a 2016. Sendo assim, ha a retomada do
tema de seguranca cibernética no Brasil com base na bibliografia especializada e nos
documentos oficiais que tratam do tema. Dado a contextualizagcdo do caso brasileiro, voltamos
a analise do periodo dos megaeventos que sao tidos como parte importante da consolidagao de
toda a estrutura institucional e normativa do Brasil, acerca do tema (HUREL, 2018; HUREL;
LOBATO, 2021).

Os anos de 2012 a 2016 compreenderam o periodo em que o Brasil sediou grandes
eventos como a Rio +20 e a Copa do Mundo, em que esse cenario de grande fluxo de
visitantes e de palco para o Brasil internacionalmente foi visto como um desafio pelas
instituicdes de defesa e seguranca cibernética. Foi uma 6tima oportunidade de pdr a prova a
estrutura institucional do Brasil e sua capacidade de responder as ameagas cibernéticas
externas, que se esperava ocorrer devido aos megaeventos.

De fato, houve um crescimento de incidentes cibernéticos durante os megaeventos,

especialmente em 2014 (CERT.br). No entanto, esses incidentes foram em sua maioria
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ataques cibernéticos voltados para o roubo de dados e fraude financeira em pequena escala,
além de que o local de origem desses incidentes se originou majoritariamente no Brasil. Ou
seja, toda a estrutura institucional e normativa que foi construida sobre a percep¢ao de que as
ameacas externas representam o maior risco para o Brasil se traduziu como uma percepgao
enganosa.

Conforme a bibliografia, a estrutura institucional do Brasil em segurancga cibernética ¢
centrada na percepgao erronea de risco elevado vindo de um inimigo externo com capacidade
de ameacar a sobrevivéncia do Estado. Esse fenomeno ¢ responsavel, em parte, pela
predominancia da pauta de defesa sobre a de seguranca, a exemplo das institui¢des que atuam
no planejamento e operacionalizagdo da pauta de seguranga, que sdo majoritariamente 6rgaos
de defesa. H4 ainda o agravante de que os documentos oficiais que deveriam delimitar e
legitimar os assuntos de seguranc¢a, na verdade o fazem de modo que permite a sobreposi¢cao
pelos assuntos de defesa, ou ainda que os assuntos de seguranga sejam transformados em de
defesa.

Dessa forma, o caso brasileiro ¢ construido a partir de uma percep¢ao exacerbada de
uma ameaga externa no campo cibernético. Essa percepc¢ao estd enraizada em toda a estrutura
institucional e normativa e o periodo dos megaeventos esclarece todo esse fendmeno,
evidenciando que a seguranca cibernética brasileira possui diversos elementos de discursos e
movimentos securitizadores, a exemplo da percep¢ao exacerbada de um risco que nao € real,
chamado pela bibliografia de hipersecuritiza¢do, um elemento presente nas pautas
securitizadas.

Sendo assim, o presente trabalho buscou contribuir para a compreensdo das
motivacdes ¢ da natureza do caso brasileiro e sua estrutura de seguranga cibernética.
Espera-se que essa seja mais uma contribuicdo que nos leve, enquanto tema de estudo, a
desenvolver interpretacdes e respostas acerca de outros assuntos de segurancga cibernética
brasileiro. A titulo de ilustragdo, o Brasil ainda n3o possui uma Politica Nacional de
Seguranca Cibernética que ¢ prevista em normativas anteriores, o que nos leva ao
questionamento: qual a perspectiva dessa normativa para os proximos anos? O ano de 2023
marca o fim da Estratégia Nacional de Seguranca Cibernética (E-Ciber), documento publico
que apresenta as agdes do Governo Federal em seguranca cibernética no quadriénio
2018-2023. O que esperar de um novo documento? Maior vinculagdo do setor civil, militar e
académico para o planejamento de seguranga cibernética? De fato, ha muitas possibilidades a
serem exploradas pela comunidade académica que se disponha a compreender o tema de

seguranga cibernética no Brasil.
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