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Resumo

Frente ao crescente uso de dispositivos de Internet das Coisas (IoT) e, em decorréncia da
contribuicdo destes para a sociedade, a questdo da seguranga tem uma grande repercussao
atualmente, de maneira que o grande desafio é fazer uso das informagdes prezando pelos
principios da seguranca e promovendo ambientes virtuais éticos uteis, e coesos com as demandas
sociais. Desta forma, o objetivo macro desta pesquisa foi promover um espago virtual onde os
usudrios de tecnologias como IoT, entre outras, possam conhecer melhores praticas de uso, de
modo a sentirem mais seguros em rede. Para o alcance deste objetivo, busca-se por meio de
uma coleta de dados, uma andlise aprofundada acerca do nivel de conhecimento de usudrios de
dispositivos tais como 10T, a fim de descrever riscos e vulnerabilidades aos quais estes possam
estar expostos, bem como propor a¢des de mitigacdo de tais riscos. Para a validagdo do instrumento
(portal CIS), direcionou-se um formuldrio aplicado a gestores de TI, que buscou captar a opinido
do publico-alvo acerca da eficiéncia do curso oferecido pelo Portal. Esta avaliagdo permite
concluir que se trata de uma ferramenta relevante, cuja utilizacdo contribui com a seguranga em

Redes de Internet das Coisas e tecnologias similares.

Palavras-chave: Internet das Coisas, Seguranca da Informacao, Engenharia Social; Usudrios.



Abstract

Faced with the growing use of Internet of Things (IoT) devices and as a result of the contribution
of these to society, the issue of security has a great repercussion currently, so that the great
challenge is to make use of the information valuing the security principles and promoting useful
ethical virtual environments, cohesive with the demands social. Thus, the macro objective of
this research was to promote a virtual space where users of technologies such as IoT, among
others, can get to know better usage practices, in order to feel more secure in the network. To
achieve this objective, we sought to if through data collection, an in-depth analysis of the level
of knowledge of users of devices such as IoT in order to describe risks and vulnerabilities to
which they may be exposed, as well as proposing actions to mitigate such risks. For validation
of the instrument (CIS portal), a form was applied to managers of TI, which sought to capture
the opinion of the target audience about the efficiency of the course offered by the Portal. This
evaluation allows us to conclude that it is a relevant tool, whose use contributes to security in

Internet of Things Networks and similar technologies.

Keywords: Internet of Things, Information Security, Social Engineering; Users.
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Introducao

Este capitulo faz uma breve contextualizacao acerca da Internet das Coisas, do inglés
Internet of Things (IoT'), enquanto objeto de pesquisa e aborda a motivacao, a problemdtica, uma

justificativa e a organizag¢ao do documento.

1.1 Apresentacao Geral

A IoT, Internet das Coisas, do inglés Internet of Things, responde a comandos através de
impressoes digitais, expressao facial e gestos corporais, denominadas informagdes biolégicas.
Rosner (2016) explicita sobre privacidade dos usudrios de 10T, pontuando que tais meios de
acesso, sdo reversiveis e, quando relacionados a privacidade dos usudrios, deixam a desejar por
ser necessdrio utilizar dados pessoais o tempo todo, cabendo questionar a respeito de um método

seguro para a ocultagdo destas informagdes (DONG et al., 2018).

Cavalli (2016) para conceituar 10T, insere a Internet das Coisas em um conjunto de
tecnologias e protocolos associados, ou seja, interconectados, capazes de permitir que objetos
comuns do dia a dia, sejam agregados a uma rede de comunicacoes e sejam identificados e

controlados através desta conexao de rede.

Alexandrov, Desnitsky e Chaly (2019), explicitam que o conceito de IoT estd cada vez
mais presente nas sociedades atuais. Essa nova configuragdo traz como obstéculo, a exposi¢do do
usudrio em rede e, consequentemente, a vulnerabilidade. De modo que, para criar um médulo
protegido de sistema de informacao e telecomunicagdes que implemente o conceito Internet das

Coisas, € importante levar em consideracio todos os seus aspectos.

De acordo com Magrani (2018) presume-se que, com o aumento exponencial de utilizacao
de dispositivos interconectados que j4 existem ou que entrardo em breve no mercado, devemos
estar atentos aos riscos que isso pode acarretar para a privacidade e a seguranca dos usudrios,

uma vez que, quanto maior a exposi¢do em rede, maior o risco.
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Dong et al. (2018) alertam que, enquanto esses dispositivos domésticos inteligentes
crescem em popularidade frente a capacidade de tornar a vida cotidiana mais confortdvel e
conveniente, esses também levantam preocupagdes com relacdo a seguranca e a privacidade,

além da baixa capacidade técnica.

Para os autores, frente as preocupacoes referentes a seguranca e privacidade e, conside-
rando a proposicao de que um ataque de Engenharia Social €, por si, uma agdo elaborada que se
d4 frente a boa vontade e colaboracio de outrem, o invasor estard em uma posi¢ao privilegiada
no fluxo da informacdo. Tal requisito torna-se elemento facilitador para o alcance dos objetivos
do invasor. Tal premissa permite alcangar um agravante, haja vista, a Engenharia Social a partir
do prisma da confianca estabelecida, bem como, pontuar que a confianca € construida por meio

da comunicagao.

De acordo com Qusa et al. (2019), a seguranca empreendida em redes deve ser tao levada
a sério, quanto a seguranca fisica de uma organiza¢cdo comercial. Esta dltima trabalha com
funciondrios preparados com habilidades técnicas necessdrias. Significa que a seguranca em rede

deve contar com um suporte tao eficiente quanto a fisica. Necessitando também de inibidores.

Mediante a amplitude que o uso de IoT tem alcangado nos cendrios atuais, a busca
por solugdes relativas a Internet das Coisas no que tange a Engenharia Social, enfatiza uma
dificuldade significativa no que diz respeito a se permanecer seguro em relagdo ao uso de IoT, essa
tecnologia que permite uma conexao a tudo e a todos. Portanto, € evidente que a implementagdo

de pesquisas neste ambito se faz relevante.

1.2 Motivacao

Frente ao crescente uso de [oT e, em decorréncia da contribui¢ao destes aparatos para
com a sociedade, uma vez que proporcionam uma vida com mais comodidade e praticidade,
promovendo um mundo conectado, cujo monitoramento e controle desses objetos sdo feitos de

forma remota, faz-se crucial um olhar aprofundado acerca da seguranca em rede.

Gartner (2014) ja contava com tal crescimento afirmando que, dentre as tecnologias
emergentes para os dias atuais, a [oT estaria no topo. A afirmacdo ganha consisténcia quando
Magrani (2018) traz dados mais atualizados ao afirmar que pesquisas apontam que a quantidade

de objetos conectados em 2020, ultrapassard 25 bilhdes, podendo chegar a 50 bilhdes.

Quanto maior o nimero de usuarios de IoT conscientes, menor serd o enfrentamento
no que tange a vulnerabilidade. Portanto, propde-se neste interim, a disseminac¢ao de um curso
manual de instru¢des que aponte os principais ataques de engenharia social e oriente os usudrios

a buscar melhores préticas de uso das tecnologias.

Faz-se importante identificar as vulnerabilidades de alto risco em dispositivos IoT

domésticos inteligentes, bem como listar as principais ameacas e vulnerabilidades que afetam os
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dispositivos IoT domésticos inteligentes (COSTA; BARROS; TAVARES, 2019).

Quando se concentram mais na utilidade e conveniéncia dos dispositivos IoT sem a
devida preocupacdo com as falhas de seguranca inerentes a tais dispositivos, os consumidores se
expOem a alguns riscos e danos como apontam (PLACHKINOVA; MENARD, 2019).

A IoT passou a ser cada vez mais atuante nos ambientes domiciliares, cujas casas
Inteligentes trazem em si, um conjunto de sistemas de automacao que entregam bem-estar,
seguranca material e conectividade. Todos esses elementos integrados e a medida em que a casa
inteligente se torna cada vez mais comum, os dispositivos, da geladeira ao termostato, vao se
conectando entre si, fazendo com que crescam também as discussdes acerca da seguranca da
informacao neste contexto (JUNIOR; FARINELLI, 2018). O constante crescimento tecnoldgico,
0 qual traz beneficios, traz também uma preocupagdo para as pessoas, N0 que concerne a

privacidade.

Tais questdes de seguranca t€m uma grande repercussao hoje, dado o poder da Internet, de
maneira que o grande desafio, atualmente, € fazer uso das informagdes prezando pelos principios

da seguranca, promovendo ambientes virtuais €ticos e tteis, coesos com as demandas sociais.

Ainda de acordo com os estudos de plachkinova2(019examination mesmo quando os
sistemas de automacgdo trazem consigo mensagens de ganho e perda, essas mensagens se

configuram enquanto comunicagdo persuasiva.

Uma representacdo de casa inteligente expressa na Figura 1, traz uma ideia aproximada
de como os objetos se interconectam e do funcionamento de cada um destes objetos, que por sua
vez, sdo controlados e monitorados através do aparelho celular ou similar (tablet, notebook, etc.).

Tal conexdo e monitoramento incidem sobre a exposicao do seu usudrio em rede.

A praticidade, mediante o uso de IoT, tem ampliado a adesao destes sistemas. Afinal,
desligar luzes, regar o jardim, abrir ou fechar cortinas, sdo tarefas que podem ser feitas a distancia,

necessitando apenas um comando de voz ou um toque na tela do dispositivo eletronico conectado.
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Figura 1 — Esquematizacdo de Casa Inteligente

Fonte: Google

1.3 Justificativa

Segundo revisdes da literatura sobre a drea, nao h4 trabalhos que fornegam recursos
significativos para os cendrios presentes neste ambito. Assim, a maioria dos estudos analisados

descreve o funcionamento e aplicabilidade dos sistemas identificando ameagas reais e defesas.

1.4 Objetivos

Esta secdo apresentard o Objetivo Geral deste trabalho, bem como os Objetivos Especifi-

COsS.

1.4.1 Objetivo Geral

Desenvolver uma ferramenta informativa capaz de conscientizar usudrios de IoT e de

outros dispositivos inteligentes, acerca da importancia de identificar e prevenir ataques em rede.

1.4.2 Objetivos Especificos

Fazer levantamento e andlise dos trabalhos relacionados a ataques de engenharia social a
redes IoT;

* Descrever os desafios da Seguranca da Informacao da Internet das Coisas, analisando as

vulnerabilidades da Seguranca em IoT, com énfase em engenharia social;

Analisar as agdes de mitigacdo utilizadas por usudrios de dispositivos de Internet das
Coisas;

* Analisar o conhecimento dos usudrios de dispositivos inteligentes acerca de seguranca da

informacdo e ataques de engenharia social,
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1.5

Desenvolver material no qual o usudrio possa adquirir conhecimento capaz de estimular o

uso de bons habitos em rede.

Estrutura do Documento

Para efeito de clareza e coesdo, o trabalho serd dividido em capitulos e secdes, nas quais:

Capitulo 1 - Introducgdo: aborda as defini¢Ges preliminares das literaturas pertinentes, a

questdo problematizadora, as argumentagdes e objetivos;

Capitulo 2 - Fundamentagao tedrica: que consiste na revisao de literatura pertinente a

estudos que envolvem Engenharia Social, IoT e Smarthomes;

Capitulo 3 - Metodologia, materiais e métodos utilizados na elaboracio da pesquisa;
Capitulo 4 - Desafios da Seguranca no contexto de Internet das Coisas;

Capitulo 5 - O fator humano e suas vulnerabilidades;

Capitulo 6 - Conscientizac@o sobre a importancia da Seguranca da Informacao;
Capitulo 7 - Desenvolvimento.

Capitulo 8 - Consideracoes Finais
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Fundamentacao Tedrica

Neste capitulo serd apresentada a fundamentacao tedrica, com a seguinte organizagao:
2.1 - Internet das Coisas- Conceitos e Aplicagdes; 2.2 - Seguranca da Informacgado, Habilidades e
Competéncias para o Século XXI; 2.3 - Smart Homes; e 2.4 - Engenharia Social; 2.5- Ataques

de Engenharia Social; 2.6 Internet of Things e Seguranga da Informacao; 2.7 LGPD.

2.1 Internet das Coisas

Frente aos novos desafios enfrentados pelas sociedades da atualidade, a revolugao
tecnoldgica envolvendo uma diversidade de dispositivos interconectados, a IoT (internet of
things), ou Internet das Coisas, tem trazido consigo importantes inovagdes e possibilidades
relacionadas a negdcios, pesquisas, e nichos mercadolégicos em geral (LEMOS; MARQUES,
2018).

Volkmann (2022) conceitua a Internet das Coisas enquanto um paradigma que tem
alcancado um lugar de destaque no cendrio moderno das telecomunicacdes Wireless, cuja
ideia consiste em interconectar uma gama de objetos, como sensores, tags RFID, smartphones,

computadores, etc.

O conceito de Internet das Coisas estd cada vez mais presente nas sociedades atuais. Os
avancos tecnoldgicos neste sentido, possibilitam a oportunidade para desenvolvimento de novos
negocios. O recente avanco das tecnologias de Internetworking tem proporcionado a conectividade
nao s6 entre humanos, mas também entre as coisas (ALEXANDROV; DESNITSKY; CHALY,
2019).

2.1.1 Seguranca da Informacao em IoT

Para Alexandrov, Desnitsky e Chaly (2019), diante dos novos cendrios na nova era

tecnoldgica, o maior obstdculo enfrentado pela humanidade tem sido a exposi¢ao do usudrio em
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rede e, consequentemente a vulnerabilidade. Neste interim, para que se crie um médulo protegido
de sistema de informacao e telecomunicagdes que implemente o conceito Internet das Coisas,

faz-se relevante considerar varios aspectos.

Qusa et al. (2019) afirmam que as novas configuracdes sociais oriundas da revolucao
em IoT responsaveis por mudangas de hébitos que incluem a necessidade de se ter uma casa
inteligente, automatizada, proativa e sustentdvel, embora nem sempre o usudrio esteja atento ao
fato de que o novo layout, no entanto, requer uma alta dependéncia da Internet, o que por sua vez,

denota a vulnerabilidade perante a seguranca da informacao.

Loureco e Duarte (2020) enfatizam neste contexto, métodos e processos, evidenciando a
relevancia de boas praticas que possam auxiliar em um ambiente menos vulnerdvel no que tange

a Seguranca da Informacao.

A IoT amplia dessa forma, a possibilidade de ataques a seguranca da informacao e,
sobretudo, permite que estes sejam cada vez mais avancados e complexos através da combinagdo
de vetores diversos. Essa nova configurag@o traz como obstdculo a exposi¢do do usuario em
rede e, consequentemente a vulnerabilidade. Para criar um mdédulo protegido de sistemas de
informacdo e telecomunicac¢des que implemente o conceito Internet das Coisas, é importante
levar em consideragdo todos os seus aspectos (ALEXANDROV; DESNITSKY; CHALY, 2019).

Ribeiro et al. (2018), explicitam que, devido a interconexao de dispositivos presentes em
IoT, na qual vérios objetos se encontram conectados, caso um deles venha a ter sua seguranga
comprometida, afetard todo o conjunto de dispositivos conectados, prejudicando a seguranga e a

resiliéncia da internet, perdendo-se dados importantes.

Sao varios os desafios induzidos pela complexidade e interoperabilidade de servigos e
dispositivos massivamente interconectados, de modo que a comunicac¢ao, o ambiente de rede
e as topologias se tornaram aspectos cada vez mais complexos, bem como se tornaram ainda
mais complexos os problemas de seguranga que envolvem a IoI (CAMPHOUSE; NGALAMOU,
2019).

Com relacao as solucdes de seguranca que vém sendo estudadas no contexto de [oT, surgem
os dispositivos comportamentais. Neste sentido, cabe afirmar a proposta de processamento de
métricas estatisticas geradas com o intuito de produzir os recursos apropriados para a constru¢ao
de agrupamentos de dispositivos (SPANOS et al., 2019).

Noticias sobre invasdes e ataques cibernéticos ndo sdo incomuns. Estas acdes ocorrem a

todo momento, deixando na maioria das vezes a vida particular de suas vitimas expostas.

A Figura 2, traz a simulag¢do de uma rede falsa por meio da qual criminosos acessam
informacgdes das suas vitimas, utilizando-as em golpes cibenéticos. Uma rede aberta, seja em
uma praca, aeroporto ou outro local publico, se estiver sendo utilizada por um um invasor, podera

significar um dano grave.
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Figura 2 — Simulacdo de rede falsa para roubar senhas
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E vélido considerar que grande parte dos “crimes” virtuais sido resultados do modelo
de vida adotado nos dltimos anos, e que se torna agravante devido ao mau uso das aplicagdes
que tém apenas o objetivo de tornar a vida do usudrio mais rdpida e facilitar a realizacao de
atividades comuns no dia a dia (SPANOS et al., 2019).

Embora as tendéncias de mercado e o comportamento dos consumidores apontem um
crescimento extraordindrio para o uso de IoT, pouco se sabe sobre como as percepgdes de riscos
de seguranca influenciam nas decisdes dos proprietarios por adotarem dispositivos domésticos
inteligentes (KLOBAS; MCGILL; WANG, 2019)

Costa, Barros e Tavares (2019) explicitam acerca de como permanecer seguro na camada
de deteccao comum de sistemas Iol baseados em nuvem, bem como ocultar informagdes
bioldgicas, como impressoes digitais, expressdo facial e gestos corporais, que sdo reversiveis

para manter a privacidade dos usudrios.

A abordagem de (ARABO, 2015) foca na falha de avaliacdo de seguranca de IoT,
apontando que hd uma preocupacio em relacdo ao desenvolvimento de mecanismos de defesa de
infraestruturas cooperativas e nacionais, quando na verdade a vulnerabilidade desses sistemas se

encontra nos dispositivos usados em casas inteligentes conectadas.

Zhou et al. (2018) apresentam o conceito de recursos de IoT discutindo os efeitos de
seguranga e privacidade de oito destes, listando as ameacas, as solugdes existentes para ameagas
e os desafios de pesquisa ainda a serem resolvidos. Ressalta-se ainda que o trabalho de (ZHOU et

al., 2018) ilustra a tendéncia no cendrio pesquisado e revela como os recursos de IoT afetam a



Capitulo 2. Fundamentagdo Tedrica 20

pesquisa de seguranga existente.

2.2 Seguranca da Informacao

De acordo com Lyra et al. (2008), o conceito de ameaga pode ser explicado enquanto
um agente externo que se aproveita da vulnerabilidade, podendo quebrar um ou mais dos trés
principios da seguranc¢a da informacgdo. De acordo com (HAMDI et al., 2019), vulnerabilidade
€ uma caracteristica inerente de qualquer elemento que necessite avaliacdo, pois praticamente

todos os componentes do ambiente computacional possuem pontos vulneraveis.

Segundo Castilho (2012), a tecnologia sempre esteve associada a informagao, embora
nos dltimos tempos estejamos vivendo uma nova era, a Era da Informacao, pois esta nunca foi
tao facil e acessivel. Este contexto, no entanto, traz uma controvérsia: lidar com informagdes

requer principios basicos ou pilares.

Alguns tedricos defendem trés pilares essenciais: a integridade, a confidencialidade e a
disponibilidade (SANTOS, 2019).

Figura 3 — Diagrama demonstrativo dos Principios da Seguranca da Informagao
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De acordo com a NBR ISO/IEC 2702 (ABNT, 2005):

* Confidencialidade: a confidencialidade, enquanto principio da Seguranca da Informacao,
diz respeito a um conjunto de acdes desempenhadas para assegurar que informacoes
restritas sejam resguardadas de ciberataques ou espionagem, entre outras priticas, que

venham a expor de forma negativa a organizacao e seus colaboradores;
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* Integridade: do ponto de vista da integridade, no que tange a Seguranca da informacao, este
principio impede que determinada informacgdo fique exposta a manuseio por um usudrio
nao autorizado, e que este venha a realizar operagdes as quais nao foram aprovadas e nao
estdo sob controle do administrador. Tal principio prima pela informac@o sem ranhuras,
onde dados sejam preservados na integra, mantendo-a clara, consistente, coesa e precisa
enquanto processo ou durante o seu ciclo de vida. A integridade refere-se a garantia de
que os dados circulem, cheguem ao seu destino e sejam armazenados mantendo a mesma
estrutura do momento da sua criagcdo, ou seja, que tais dados ndo sejam corrompidos,
danificados ou comprometidos, seja por falha no dispositivo de armazenamento, ou outro

fator coexistente;

* Disponibilidade: Ressalta-se ainda que as organizacdes devem assegurar aos seus dados e
sistemas operacionais a disponibilidade. Este principio imprime a capacidade de manter
tais elementos acessiveis aos seus colaboradores, evitando assim a quebra da comunicacao

necessdria ao bom funcionamento da organizacao.

Spanos et al. (2019) sugerem e desenvolvem dispositivos comportamentais tomando
como referéncia um Cluster, (conjunto de computadores que operam em rede executando a
mesma tarefa) no qual, durante um evento anormal, o dispositivo serd movido para longe do
centro do Cluster, consequentemente gerando um alerta que pode ser utilizado na formulagao de

acoes mitigadoras.

Grammatikis, Sarigiannidis e Moscholios (2019) oferecem um modelo de avaliacao
de risco, por meio do qual se avalia qualitativa e quantitativamente cada ameaca possivel por
camada, além de examinar e identificar as contra-medidas apropriadas com atencao especial aos

mecanismos de seguranga e vulnerabilidades dos protocolos de comunicagao.

Camphouse e Ngalamou (2019) indicam uma pesquisa recente na qual se chegou a dados
reais que apontam as pessoas mais velhas e com maior escolaridade mais propensas em levar em
consideracao suas proprias avaliagdes de risco de seguranca ao adotar dispositivos domésticos

inteligentes.

De acordo com Mahaini, Li e Saglam (2019), o tema seguranga cibernética é altamente
interdisciplinar e dindmico, portanto, em constante evolu¢cdao, de modo que nao € incomum
pesquisadores e profissionais da drea buscarem construir € usar taxonomias e ontologias que
melhor organizem o conhecimento em diferentes subtemas dentro da amplidao do assunto. Ainda
(MAHAINI; LI; SAGLAM, 2019), afirmam que taxonomias e ontologias abrangentes, neste

sentido, sdo raras.

Yigit et al. (2019) enfatizam a vulnerabilidade a qual smart homes estdo expostas
sinalizando o quanto esses objetos levam a violagdes e comprometimentos de seguranga graves,

dada a natureza interconectada e independente destes aparatos, além das capacidades restritas
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em relacdo aos recursos computacionais, fatores que tornam impossivel a aplicabilidade dos

mecanismos convencionais de seguranca.

Kettani e Cannistra (2018) desenvolvem um trabalho de conscientiza¢do com a finalidade
de alertar a comunidade listando quinze ameacas cibernéticas usadas de maneira abrangente para
aproveitar as vulnerabilidades e langar operacdes cibernéticas usando vdrios ataques vetores. este
trabalho enfatiza vetores de ataque especificos, técnicas de mitigacdo, cadeia de destruicdo e

agentes de ameacga que abordam ambientes digitais inteligentes, incluindo IoT.

A pesquisa de Gunduz e Das (2020) tem foco nos tipos de ataques cibernéticos e
fornece uma visdo aprofundada do estado de seguranca cibernética da rede inteligente. Apresenta
também uma discussdo acerca do exame das vulnerabilidades da rede, contra-medidas de ataque e
requisitos de seguranga com objetivo de fornecer uma compreensdo profunda das vulnerabilidades
e solugdes de seguranca cibernética, bem como um guia sobre futuras dire¢des de pesquisa para

seguranca cibernética em aplicativos de rede inteligente.

Chang, Chang e Liao (2020) definem e classificam os fatores de risco criticos que
influenciam a governanga do controle interno da empresa em um ambiente de IoT e estuda sua
importancia em tal ambiente. O estudo usa o mapa de conhecimento Vee de Gowin como uma
estratégia de pesquisa para mitigar as limitagcdes da pesquisa qualitativa por meio de um conjunto

de procedimentos rigidos de pesquisa.

O estudo de Mavropoulos et al. (2019) busca refinar a linguagem de modelagem do
Apparatus Framework, propondo uma notacao baseada em classes da linguagem de modelagem

e uma abordagem estruturada para a transi¢ao entre diferentes modelos.

Apparatus € uma estrutura de seguranga desenvolvida para facilitar a anélise de seguranca
em sistemas Iol com este estudo de Mavropoulos et al. (2019) demonstra a aplicacdo da estrutura
testando como modelo a seguranca do sistema de transporte publico inteligente. A andlise
de seguranca e visualizacdo do sistema sdo facilitadas por um aplicativo de software que foi

desenvolvido como parte do aparato Framework.

A abordagem de Jinhong, Chul-Soo e ONIK (2019) propde um fator de risco de Personally
Identifiably Information (PII ), trazendo modelagem de risco agregada a informacgdes pessoais
no ambiente Iol. A abordagem mostra que, intuitivamente, a maioria dos dispositivos 10T é
produzida por fabricantes idénticos. (JINHONG; CHUL-SOO; ONIK, 2019), afirmam ainda que
os dispositivos inteligentes normalmente reinem fatos a partir de muitos dispositivos em que 0s

proprietéarios das informagdes coletadams sao mutuamente inclusivos.

Lee (2020) estende as teorias existentes de privacidade e vulnerabilidade para demonstrar
a importancia da privacidade fisica e prote¢des de vulnerabilidade do usudrio em ambientes
domésticos de Iol. Em Lee (2020), para validar seu modelo de pesquisa, foi realizada uma
andlise empirica em 265 amostras com uma técnica de modelagem de equagdes estruturais de

minimos quadrados parciais. As diferengas nos fatores de vulnerabilidade, junto com questdes de
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privacidade e resisténcia aos servicos domésticos de IoT, também foram comparadas por género,

experiéncia e tipo de moradia.

A aplicacdo da seguranca em ambientes de Internet das Coisas foi identificada no trabalho
de Jacobsson, Boldt e Carlsson (2016) como uma das principais barreiras para concretizar a
visdo de inteligéncia, em casas e edificios com efici€ncia energética. A abordagem de Jacobsson,
Boldt e Carlsson (2016) parte de uma anélise de risco aplicada em um sistema de automagao
residencial inteligente desenvolvido em um projeto de pesquisa envolvendo os principais atores

industriais.

O estudo de Jacobsson, Boldt e Carlsson (2016) traz ainda uma andlise de risco aponta
para o necessidade de um modelo mais geral de seguranca e privacidade incluido na fase de
projeto de casas inteligentes, que deverd contribuir para reforcar a seguranga do sistema e
aumentar a privacidade do usudrio em casas inteligentes, ajudando assim a perceber ainda mais o

potencial em tais ambientes.

O estudo de Andrade e Yoo (2019) apresenta um modelo de seguranga cognitiva que
integra solugdes tecnoldgicas como Big Data, Aprendizado de Mdquina e Sistemas de Apoio a
Decisdao com os processos cognitivos de analistas de seguranca usados para gerar conhecimento,
compreensao e execugdo de acdes de resposta de seguranca. O modelo considera alternativas para
estabelecer o processo de automagdo na execucao de tarefas cognitivas definidas nos processos

de operagdes cibernéticas.

2.3 Smart Homes

Spanos et al. (2019) apresentam um estudo acerca de smarthomes baseado na modelagem,
onde agentes dentro da casa inteligente fazem observacoes e implementam o comportamento
pretendido. Este modelo requer um engajamento minimo do usudrio e estd focado na detec¢ao de

ameacgas.

Rafferty et al. (2018) apresentam um estudo acerca de smart homes baseado na modelagem,
no qual, agentes dentro da casa inteligente fazem observacdes e implementam o comportamento
pretendido. Este modelo requer um engajamento minimo do usudrio e estd focado na detec¢do de

ameacas.

Para Spanos et al. (2019), a abordagem proposta por Rafferty et al. (2018), negligencia
a deteccao de dispositivos vulnerdveis dentro da casa inteligente, além de inibir o processo de

atuacdo, ou seja, o processo de decisdo de quais acdes realizar para atingir um objetivo.

Spanos et al. (2019) apresentam uma contrapatida mais intrusiva ao tema usudrios de
Smarthomes no contexto de seguranga de rede, apontando a pesquisa desenvolvida por Habibi et
al. (2017), a qual propde uma técnica de detec¢do de intrusdo baseada em whitelist especifica

para dispositivos IoT devices.
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Um protétipo de casa inteligente € apresentado por Qusa et al. (2019), cuja abordagem
traz a garantia de que o modelo promove a segurancga fisica e cibernética dos sistemas da casa
inteligente projetada. Neste protdtipo, apoia-se o design de sistema aberto, onde o proprietario
consegue selecionar varios fornecedores para implantar servigos e funcdes inteligentes em casa,
garantindo seguranga com o uso dos sistemas de monitoramento de incidentes e eventos do

sistema.

2.4 Engenharia Social

Mitnick e Simon (2003), referem-se a Engenharia Social como sendo o uso da manipulagao,
engano e influéncia sobre um individuo pertencente a uma organizagdo, para que este adira a um
determinado pedido. Esse pedido podera consistir na divulgag¢ao de determinada informagao ou o
desempenho de determinada tarefa que beneficia o atacante. Podera ser tdo simples quanto falar
ao telefone, até algo tdo complexo como fazer com que o alvo visite um determinado website que

explore uma falha técnica e permita ao hacker tomar conta do computador.

A cada dia, a prética de engenharia social vem se ampliando, dado o uso massivo de
dados. Magrani (2018), afirma que, para que se transforme um objeto analégico em objeto
inteligente, se imprime ao mesmo, falhas inexistentes a priori, a0 tempo em que gera-se riscos
em relacdo a segurancga e a privacidade, ja que se trata de um extenso volume de dados (big data)
processados, na escala de bilhdes, possibilitando conhecer cada vez mais os individuos em seus

hébitos, preferéncias, desejos e tentando, assim, adivinhar suas escolhas.

Comumente o invasor € um tipo de pessoa agraddvel, educada, simpdtica e carismatica.
Acima de tudo criativa, flexivel e dinAmica. Possuindo uma conversa bastante envolvente
(PEIXOTO, 2004). Até mesmo pessoas sem conhecimento antecipado desta denominagdo ja

cometeram algum ato de engenharia social involuntariamente.

Hadnagy (2010), aborda que a Engenharia Social, no contexto da seguranca no uso de
Tecnologias de Informac¢do e Comunicacao (TIC), refere-se as agdes praticadas para obter e
quebrar o valor da informagao. Também para obter dados importantes e sigiloso de organizacdes

e/ou sistemas computacionais, por meio da exploracao da confianca das pessoas.

Coelho, Rasma e Morales (2013) conceituam Engenharia Social enquanto um conjunto
de técnicas e artes dirigidas a manipulacdo das pessoas com a finalidade de conseguir que estas
realizem atos que normalmente nao fariam, em grande escala, ou divulguem voluntariamente
informagdes pessoais ou da empresa na qual prestam servico. Neste contexto, a [oT expde seus
usudrios a esses ataques, uma vez que estabelece a necessidade de fornecimento de dados como
e-mail, telefone e outros, oporunizando aos invasores induzir usudrios a forneserem senhas por

meio de confianga estabelecida.

Coelho, Rasma e Morales (2013) afirmam que, para minimizar as perdas referentes aos
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ataques da engenharia social, em uma empresa, por exemplo, torna-se crucial programar politicas
de seguranca nas organizacoes e sua ampla divulgacdo, bem como promover a conscientizacao
peculiar e continuada dos funciondrios em relacao as chantagens e intimidagdes por parte do

engenheiro social.

Segundo Eiras (2004), a Engenharia Social tem como objetivo enganar as pessoas fazendo
com que elas fornecam informagdes pessoais, como senhas, dados bancdrios, podendo também
engenheiros sociais segurarem o acesso para chantagear suas vitimas, ou ainda permitir acesso

aos seus computadores para secretamente instalar um software malicioso.

Para Aramuni e Maia (2020) trata-se do estudo de técnicas e préticas utilizadas para a
obtencao de informag¢des importantes ou sigilosas de uma pessoa ou organizacao, através da
propria pessoa, ou de funciondrios e colaboradores de uma corporagao ou de uma sociedade.

Essas informagdes podem ser obtidas por ingenuidade ou confianca.

Aramuni e Maia (2020), afirma ser necessdrio também, executar a implementagao e
monitoramento dos mecanismos de seguranca e nao manusear informagdes corporativas fora da
empresa ou tampouco fornecer informagdes pessoais ou secretas. Neste sentido, buscar cuidados
especiais com o relacdo ao lixo eletrdnico, assim como em qualquer outro meio, através de regras

claras de descarte.

De acordo com Souza e Fernandes (2016), estdo cada vez mais avangados e complexos
os ataques a seguranca da informagao que, por sua vez, se ddo através de dados obtidos na
Internet de modo que a engenharia social tem se tonado uma preocupacao cada dia mais forte.
Tais ataques persistentes e avangados, combinam diversos vetores na busca para o alcance dos

seus objetivos.

Silva, Aradjo e Azevedo (2013), afirmam ser a conscientiza¢do dos usudrios e a execug¢ao
de uma politica de gestao de seguranca da informacao, elementos essenciais para as empresas.
No que concerne ao pessoal, estratégias adequadas devem ser pensadas pelo individuo comum no
uso de redes sociais online, a fim de evitar ataques de engenheiros sociais € suas consequéncias

morais ou financeiras.

O estudo de heartfield, analisa uma defesa mais significativa contra ataques de engenharia
social, diferentemente de outros trabalhos, tal proposta aponta que a responsabilidade pela
seguranca nao pode ser colocada exclusivamente sobre os ombros dos desenvolvedores de sistema

ou das organizagdes provedoras.

Lallie et al. (2021), analisa a pandemia COVID-19 sob o prisma do crime cibernético e
destaca a variedade de vividos globalmente durante a pandemia. No referido estudo, ataques
cibernéticos sdo analisados e considerados dentro do contexto dos principais eventos globais
para revelar o modus operandi das campanhas. Os autores ainda apontam que os ciber criminosos
aproveitaram eventos importantes e anincios governamentais para criar € projetar campanhas de

crimes cibernéticos com cuidado.
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Waraga et al. (2020) conduz uma andlise abrangente de estudos anteriores acerca de
segurancga de dispositivos IoT, com foco nas vérias ferramentas usadas para testar tais dispositivos
e as vulnerabilidades encontradas. O documento contém uma pesquisa na literatura de testes de
seguranca baseados em IoT, além de apresentar uma plataforma de cédigo aberto para identificar
pontos fracos em redes e comunicagdes neste ambito. Essas andlises permitem verificar do nivel
do impacto de ataques de engenharia social em redes IoT, bem como identificar técnicas utilizadas

em ataques de engenharia social e técnicas de defesa.

2.5 Ataques de Engenharia Social

A seguir sdo apresentados alguns exemplos de ataques reais de Engenahria Social:

e Shark Tank (DANTAS, 2022):

O Golpe Shark Tank Trata-se de um phising que gerou um prejuizo de aproximadamente

USD 400.000, cuja vitima foi Barbara Corcoran, juiza do programa Shark Tank.

Na ocasido, um cibercriminoso se passou por uma assistente da vitima, enviando um
e-mail para o contador, no qual solicitava o pagamento de uma renovagao relacionada a

investimentos em imoveis.

Para consolidar o golpe, o criminoso usou um e-mail similar ao endereco legitimo.

» Toyota (PASCHOAL; PEREIRA, 2019):

No Japdo, a Toyota Boshoku Corporation perdeu cerca de USD 37 milhdes em um ataque
de engenharia social . Neste, usando de persuasdo, 0s invasores convenceram um executivo
do departamento financeiro a alterar as informagdes da conta bancdria e assim efetuar uma

transferéncia eletronica de fundos.

 Condado de Cabarrus (JUNIOR, 2018):

O Condado de Cabarrus, nos Estados Unidos, foi acometido por ataque de engenharia
social cujo prejuizo culminou em USD 1,7 milhdo. Hackers utilizaram e-mails maliciosos
e se passaram por fornecedores do condado, solicitando que os pagamentos fossem feitos
em uma nova conta bancdria. Segundo consta em registros investigativos, nos e-mails, 0s

golpistas apresentaram documentagdo aparentemente legitima.

¢ Ethereum Ethereum:

O site da Ethereum Classic foi hackeado, em 2017. De maneira que varias pessoas ao
mesmo tempo perderam milhares de délares em criptomoedas. Usando de engenharia
social, os hackers se passaram pelo proprietario da Classic Ether Wallet e, acessando o
registro de dominio, o redirecionaram para um servidor préprio, roubando as criptomoedas
Ethereum das vitimas através de um c6digo adicionado ao site que permitia a visualizagdao

de chaves privadas.
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* Partido Democrata (HONORIO, 2018):

A eleigao presidencial dos Estados Unidos, em 2016, tornou-se caso emblematico de
engenharia social. Através de spear phishing, hackers criaram um e-mail falso no Gmail,
do qual enviavam links convidando usudrios a alterarem senhas. Desta pratica, ocorreu
o vazamento de e-mails e informagdes confidenciais do Partido Democrata, fato que, de
acordo com especialistas, pode ter influenciado o resultado da elei¢ao, dando a vitdria a

Donald Trump sobre Hillary Clinton.

+ Ubiquiti Networks (PINZON et al., 2015):

Em Hong Kong (China), a empresa Ubiquiti Networks sofreu um prejuizo de aproximada-
mente USD 40 milhdes através de ataque de phishing, quando a conta de e-mail de um
funciondrio de alto escaldo foi invadida fazendo com que os invasores solicitassem do

departamento contdbil da empresa pagamentos fraudulentos .

2.6 Técnicas de Defesas

Com o crescente nimero de ataques cibernéticos cresceu também o interesse de pesquisa-
dores e empresas na busca por ferramentas capazes de desviar tais ataques ou, pelo menos, reduzir
ou controlar tais problemas. Neste sentido, foram desenvolvidos diversos meios de prote¢dao que
permitam proteger a infraestrutura [oT. A seguir, apresenta-se uma lista das principais ferramentas

de defesa.

* Firewall, o Firewall (na lingua portuguesa, Parede de Fogo) € apenas uma camada
da segurancga, portanto € importante utiliza-lo adicionado a outra solugdo, conforme a
necessidade do que deve ser protegido. O Firewall consiste no bloqueio de trafego de dados
indesejados e na liberagdo de acesso com base nas politicas de seguranga, com base em
hardware ou software, funciona a partir da andlise do trafego de rede, determinando a

execugdo de transmissdo sob regras pré-definidas (SOUZA, 2018).

» Sistema de Detec¢do de Intrusos (IDS), Trata-se de uma ferramenta extremamente
importante, em um sistema de seguranc¢a, uma vez que € responsdvel por monitorar uma
rede ou um componente de rede a fim de detectar comportamentos maliciosos. O IDS, se
apresenta em dois modelos distintos, o sistema passivo, que detecta a anomalia, registra e
envia um alerta ao administrador do sistema; € o sistema reativo, no qual o IDS bloqueia a
ameagca tdo logo ela seja visualizada (PINHEIRO, 2018).

* Antivirus, Trata-se de um programa que detecta, evita e atua na neutralizacdo ou remogao
de outros programas mal-intencionados, como virus e worms. E um sistema de seguranca
ativo capaz de fornecer seguranca em todas as camadas do sistema. Atua por meio de

politicas e regras de trafego de rede que permitem emitir alertas em caso de trafego suspeito.
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Também permite ao administrador, executar acdes com base no alerta recebido (MOURA;
NEVES, 2021).

* Rede Virtual Privada (VPN), A VPN se conceitua enquanto uma conexao para o acesso
privado de dados por meio de uma rede publica pré - existente, cujo processo se faz de
modo que a comunicacao entre dois pontos ocorra através de um tinel capaz de ocultar os

dados para elementos ndo autorizados (LIMA et al., 2013).

2.7 LGPD

A cada dia, em decorréncia da Globalizacdo e do uso crescente da Internet, amplia-se a
busca por solugdes no que concerne a seguranga de dados pessoais. Tal demanda, ocasionou a
criacdo da Lei n® 13.709, a Lei Geral de Prote¢do dos Dados Pessoais (LGPD) ou Marco Civil da
Internet (BRASIL, 2018) enquanto medida preventiva e proativa frente a manutengdo e protecao
de dados (PINHEIRO, 2020).

Belli (2021), aponta o art. 9° do Marco Civil da Internet pelo capitulo II do Decreto no
8.771/2016, e novos desdobramentos estimulados pela IoT, no qual ressalta a importancia de se
desenvolver estratégias de seguranca. Frente a essa perspectiva, ilustra a reflexdo do que ocorreria
se uma empresa desenvolvesse carros conectados e sinais conectados e decidisse priorizar o
transito de dados emitidos e recebidos pelos proprios carros. Estratégias de ciberseguranga podem
garantir que o desenvolvimento da IoT néo torne os usudrios de objetos conectados vulneraveis
aos ataques cibernéticos que, sem duivida, sdo destinados a se multiplicar exponencialmente no

setor.

Neste sentido, ampliou-se também as discussdes acerca da tematica, de modo que algumas
literaturas relevantes se destacam no novo cendrio. Visando mapear politicas de protecao dos
dados pessoais nos programas de nota fiscal, Machado, Bioni et al. (2016) descreve uma pesquisa
de campo em 12 Estados da Federacao que resultou em um projeto intitulado Programa Nota

Fiscal.

Moraes e Prado (2018), versam acerca do uso de dados individuais e opacidade sobre o
faturamento dos gastos publicos em relacdo a tecnologia, seguranca e privacidade e acesso aos

dados o que impacta linearmente ao tema desse trabalho.
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Metodologia

Este Capitulo, apresenta os materiais e os métodos utilizados na elaboracao desta pesquisa.

3.1 Meétodos

Para definir o tipo de pesquisa adotado neste trabalho, ressalta-se que se trata- de uma
pesquisa bésica e ao mesmo tempo aplicada. De acordo com Gil (2008), a pesquisa bésica “busca
gerar conhecimentos novos capazes de contribuir para avancos na ciéncia, embora sem aplicacio
pratica. No trabalho ora desenvolvido, adotou-se a pesquisa basica para delimitacdo dos temas
de estudos, tais como Seguranca da Informacdo e Engenharia Social pontuados no escopo. Tais

estudos buscam mitigar ataques cibernéticos por meio da conscientiza¢do dos usudrios.

No que concerne a pesquisa aplicada, esta foi adotada no levantamento de dados sobre
o nivel de conhecimento dos usudrios em IoT, que culminou no desenvolvimento de um portal
enquanto ferramenta de apoio na aprendizagem de bons habitos em rede. Ressalta-se que uma
pesquisa aplicada busca gerar conhecimentos para aplicagao pratica, dirigidos a solugao de
problemas especificos (SILVEIRA; CORDOVA, 2009). Esta abordagem define a natureza desta
pesquisa, segundo Gil (2008), Boaventura (2004), € aquela na qual se busca pdr em prética os
conhecimentos para a solug¢do de problemas sociais. Gil (2008), afirma ainda que as pesquisas

com esse tipo de natureza estdo voltadas mais para a aplicacao imediata de tais conhecimentos.

Quanto aos objetivos especificos e procedimentos, afirma-se esta, possuir cardter de
pesquisa exploratoria, uma vez que através de levantamentos bibliogréficos, aplicacdo de

questiondrios e analise de exemplos, buscou-se uma ampla familiaridade com o problema.

Como toda pesquisa cientifica deve possuir embasamento bibliografico, utilizou-se o
mapeamento sistematico para definir as temdticas e subsidiar a sele¢do, a revisdo e a sintetizacao
dos trabalhos que, de acordo com a relevancia, embasaram a pesquisa. Para tanto, foram

consultadas publicacdes entre os anos 2012-2020.
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Petersen et al. (2008) ainda na fase de planejamento da pesquisa, 0 mapeamento
sistemdtico consistiu em descrever os desafios da Seguranca da Informagdo da Internet das
Coisas em automacao residencial, analisando as vulnerabilidades da Seguranca em internet das
coisas, além de estudar mecanismos de protecdo demonstrando sua eficiéncia em infra estruturas
que utilizam essa tecnologia, tal procedimento fomentou o caréter descritivo e exploratério da

pesquisa.

Os capitulos 4, 5 e 6 apresentam respectivamente os resultados de Mapeamento Sistema-
tico, Revisdo Sistemadtica e Literatura Cinzenta ou Snowball . Na fase de Mapeamento Sistemadtico
o desenvolvimento da pesquisa consistiu em descrever os desafios da Seguranca no Contexto
de Internet das Coisas através de uma discussdo pontual no que diz respeito a dispositivos
domésticos inteligentes e Internet das Coisas com énfase em mecanismos de protecdo através
de demonstrativos de eficiéncia das infraestruturas que utilizam essa tecnologia. J4 a Revisao
Sistemadtica foi desenvolvida a partir de revisdo de literatura e fez-se enquanto levantamento de

episddios de falhas de seguranca.

Nesta fase da pesquisa, os elementos pesquisados apontaram que a cada dia, cresce a
preocupacdo com privacidade e a seguranca da informacdo, o que torna a temdtica, uma questao
de alto interesse social. Enfatiza-se que a Revisao Sistemadtica seguiu um protocolo detalhado
proposto por Kitchenham (2004) e foi dividida em trés etapas: execugdo da busca, primeira
etapa de selecdo e segunda etapa de selecdo. Uma Revisao Sistemadtica da literatura de acordo
com Kitchenham (2004) € o estudo que trata de identificar, avaliar e interpretar toda a pesquisa

disponivel e relevante para determinado tema ou questdo de pesquisa especifica.

Para elucidar a Seguranca da Informacao, no ambito do comportamento de usuérios de
IoT e Engenharia Social, utilizou-se a metodologia Bola de Neve ou Snowball, que consiste em
um tipo de amostra ndo probabilistica, cujos resultados advém de algum critério de inclusao
preestabelecido e ndo atinge a toda populacdo no que diz respeito a participacao na amostragem
como apontam (BICKMAN; ROG, 2008). Justifica-se esta estratégia de pesquisa dado o fato
da insuficiéncia de resultados na fase de Mapeamento Sistemdtico na pesquisa empreendida, ja
que, o objetivo desta Revisdo de Literatura € conscientizar os usudrios em rede e explicitar sobre

Engenharia Social.

Para desenvolvimento desse levantamento bibliogréfico, utilizou-se as seguintes bases de
dados SpringerLink, ACM Digital Library, IEEE Digital Library, ISI Web Of Science, Science
Direct e Scopus. Os termos de busca utilizados foram: Internet Of Things, Iot, Information

security, Engerning Social, smart homes.

Ressalta-se ainda, que, para uma visdo mais ampla acerca da temdtica analisada, buscou-se
a Literatura Cinzenta. De acordo com Gama (2022), quando um tema € ainda um campo de
pesquisa pouco amplo, tornando as contribui¢des cientificas pouco encontradas em materiais
académicos, faz-se necessdrio analisar textos e artefatos uteis através de um tipo de material

chamado Grey Literature (GL). Isso inclui, relatérios técnicos, artigos, revistas, blogs e outros
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recursos que sdo desenvolvidos e mantidos por praticos da drea (WEN et al., 2020).

3.2 Materiais

O levantamento de dados utilizado para este estudo resultou da aplicacdo de trés
questiondrios online, com perguntas fechadas e abertas, por meio das quais se aferiu como este
publico- alvo se comporta em rede bem como o nivel de conhecimento acerca de seguranca em
IoT.

Por meio desse raio-x, desenvolveu-se um curso com 5 médulos que estd disponivel no

site : <https://cis.blog.br/>.

O site foi criado utilizando o WordPress 6.0, que € um Content Management System
(CMS), Sistema de Gerenciamento de Conteudo. No site temos um blog que por padrdo ja vem
no préprio WordPress. Todo o contetdo estd hospedado em um servidor da HostGator, o mesmo

oferece suporte ssl gratuito para o site na plataforma.

Utilizou-se também o plugin elementos Pro para criacdo das telas e elementos do site,
esse plugin € responsdvel pela renderizacdo e customizacdo de cada pagina. O servidor da
HostGator além de dar ssl gratuito, ele conta com até 3 contas de e-mail gratuitas para serem
usadas em nosso site. Usamos a versao mais recente do PHP 7.4 , que além de que utilizar o

MySQL! para banco de dados, seu servidor possui uma bande de 4GB de processamento.

' O MySQL ¢é um sistema gerenciador de banco de dados relacional de cédigo aberto usado na maioria das

aplicacdes gratuitas para gerir suas bases de dados.


https://cis.blog.br/
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Desafios da Seguranca no Contexto de Inter-

net das Coisas

O crescente uso de dispositivos IoT capazes de tornar a vida cotidiana mais confortdvel e
conveniente, levanta preocupacdes com relacdo a seguranca e privacidade. Esta nova configuragao
traz como obstaculo a exposi¢ao do usudrio em rede, de modo que se faz pertinente discutir e

analisar aspectos que vao desde a percepcao de riscos, até o comportamento dos usudrios.

Frente a tal configuracao, cabe uma discussao pontual no que diz respeito a dispositivos
domésticos inteligentes e Internet das Coisas com €nfase em conhecer mecanismos de protecao
através de demonstrativos de eficiéncia das infraestruturas que utilizam essa tecnologia. As abor-
dagens ora apresentadas neste capitulo buscam descrever os desafios da Seguranca da Informagao
da Internet das Coisas em automacao residencial, frente a uma andlise de vulnerabilidade da
Seguranca em Internet das coisas, de maneira que se possa conhecer mecanismos de prote¢ao

através de demonstrativos de eficiéncia das infraestruturas que utilizam essa tecnologia.

4.0.1 Questoes de pesquisa

Este capitulo responderd a seguinte Questao de Pesquisa Priméria (QPP): Quais principais
ameacas a Segurancga da Informacao em IoT em automacdo residencial?. Para a obtengao da
resposta a esta questdo, foram incluidas Questdes de Pesquisa Secundarias (QPS). Ao se concluir
a pesquisa procurou-se responder a maioria das questdes norteadoras (primdria e secundarias)

bem como obter os dados propostos para esse mapeamento.

A seguir as questoes de pesquisa:

1. Sao mencionadas ameagas a segurancga da informagao?
2. Qual o tipo de veiculo de publicagao da pesquisa?
3. Quais técnicas podem ser adotadas para reduzir riscos no contexto de Internet das Coisas?

4. Quais técnicas sao mais eficazes?
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5. Qual o ano de publicacao do estudo?

4.0.2 Estratégia de busca

A pesquisa foi conduzida mediante bases internacionais sendo ACM Digital Library,
IEEE Xplore Digital Library, Science @Direct, Scopus, e ISI Web of Science, totalizando 5 bases.

Foram utilizadas as seguintes bases de pesquisa:

IEEE Xplore Digital Library <<http://ieeexplore.ieee.org>>;

ISI Web of Science < <https://www.webofknowledge.com/>>;

* Science Direct <<http://www.sciencedirect.com>>;

ACM Digital Library <<http://portal.acm.org>>;

Na Tabela 1 sdo apresentadas as Palavras-Chave utilizadas utilizadas para formar a string

de busca.

Tabela 1 — Palavras-Chave utilizadas

Palavra-chave Sinénimo em Inglés

Internet das Coisas, loT, Internet of Things

Seguranga da Informacao | Information security,
Automacgao Residencial Smart Homes

Fonte: Autores, 2020

Na Tabela 2 € apresentada a string utilizada para as buscas nas bases:

Tabela 2 — String utilizada para realizar as buscas nas bases

((“internet das coisas*”’) OR “internet of things” OR “iot"AND
(“seguranca da informacao” OR “information security”’) AND
(“automacao residencial”’OR "Smart Homes"))

Fonte: Autores, 2020

Para filtrar os artigos relevantes foram estabelecidos Critérios de Inclusao (CI) e Exclusao
(CE) indicados abaixo. Assim foram selecionados a partir somente da leitura do titulo e resumo
de cada artigo resultando em 25 artigos oriundos de 482 artigos encontrados pela string. Apds
esta etapa vem o filtro por meio da leitura completa dos artigos resultantes da primeira selecao,

analisando-os a partir de Questdes de Qualidade.

A seguir os Critérios de Inclusao:

1. Acessivel via web de maneira gratuita;


<http://ieeexplore.ieee.org>
<https://www.webofknowledge.com/>
<http://www.sciencedirect.com>
<http://portal.acm.org>
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\S]

. Artigos apenas com idioma ingl€s e portugués;

3. Somente estudos primarios.

A seguir os Critérios de Exclusdo:

1. Estudos Duplicados;
2. Falta de disponibilidade para download de maneira gratuita;

3. Trabalhos publicados como resumos ou resumo expandido ou prefacio de periddicos e

eventos;

4. Trabalhos que ndo contemplam a tematica.

O critério de inclusao e exclusdo enquanto ferramenta de busca, possibilitou o acesso
a estudos de diferentes regides que apresentam os desafios da seguranca da informacio no
contexto de Internet das Coisas em automacao residencial. Inclui-se neste interim, pesquisas
empreendidas através da publicacdo de artigos em conferéncias ou periddicos; selecionados
mediante tal critério, apenas artigos em inglé€s e portugués. Também foram utilizados somente

estudos publicados a partir de 2017.

No que concerne a exclusao, ndo houve énfase em relacao a estudos duplicados, estudos
secunddrios e trabalhos publicados como resumos ou resumo expandido ou prefacio de periddicos
e eventos. Também foram excluidas informag¢des incompletas ou aquelas sem disponibilidade

para download.

4.1 Respostas

Nas préximas subsegdes serdo analisados os resultados das 4 Questdes de Pesquisa
Secundérias com o intuito de responder a Questio de Pesquisa Primadria, serdo apresentados os

dados encontrados nos artigos e feita uma breve anélise do mesmos. !

4.1.1 QPS 1 - Sao mencionadas ameacas a Seguranca da Informacao?

Foram apresentados 3 estudos com ameagas e 22 sem ameagas a Seguranca da Informacao.

O estudo de Alexandrov, Desnitsky e Chaly (2019) insere o conceito de Internet das
Coisas enquanto abordagem cada vez mais presente na atualidade e trata os avangos tecnoldgicos
como a oportunidade para desenvolvimento de novos negdécios apontando que o avangco em

internetworking tem proporcionado a conectividade nao s6 entre humanos, mas também entre

I https://docs.google.com/spreadsheets/d/19n8CguFCYh7HCPSr5gsd AIRvv9ncxr_1B1-
qU65vIJVw/edit?usp=sharing
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as coisas, de modo que esta nova configuracdo traz, como obsticulo, a exposi¢do do usudrio
em rede e, consequentemente, a vulnerabilidade. Fica explicito que para determinar ameacas

relevantes, € necessdrio usar a andlise de risco detalhada de acordo com padrdes preexistentes.

Dong et al. (2018) faz uma relevante abordagem acerca do crescente o uso de IoT
(Internet of Things), e, afirma serem estes dispositivos domésticos inteligentes capazes de tornar
a vida cotidiana mais confortdvel e conveniente, embora levantem preocupacdes com relacdo a

seguranca e privacidade além da baixa capacidade técnica.

No estudo de Costa, Barros e Tavares (2019) apresenta-se um método desenvolvido
com o objetivo de identificar vulnerabilidades de alto risco em dispositivos IoT domésticos
inteligentes. Além disso, também apresenta alguns topicos relacionados as principais ameacas €

vulnerabilidades que afetam os dispositivos IoT domésticos inteligentes.

Tabela 3 — Ameagas a Seguranca Da Informacéo

Ameacas a Seguranca da Informacdo | Quantidade de Estudos
Sim 3
Nao 22

Fonte: Autores, 2020

4.1.2 QPS 2- Qual o tipo de veiculo de publicacao da pesquisa?

A maior parte dos estudos aceitos para andlise de dados origina-se de uma variagdo de
trés tipos de publicacdo, a saber: Conferéncia (6), Periddico (5), e, Workshop (1), destacando-se

uma maior quantidade de estudos em Conferéncias, o principal veiculo de publicagdo.

Para cada estudo selecionado, mediante a execu¢ao do processo de avaliagao da qualidade
dos estudos primdrios, foram extraidos os objetivos do artigo, a data de publicagdo, os tipos
de solugdes e as sugestoes para trabalhos futuros. Os resultados foram analisados, organizados,

agrupados e comparados.

Tabela 4 — Veiculo de Publicagbes

Veiculo de Publicacées | Quantidade de Estudos
Conferéncia 6
Periddico 5
Workshop 1
Forum 1

Fonte: Autores, 2020
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4.1.3 QPS 3- Quais técnicas podem ser adotadas para reduzir riscos no

contexto de Internet das Coisas?

Frente a abordagem de Qusa et al. (2019), deve haver uma sincronizacao entre a utilizacao
de sistemas abertos de inteligéncia de seguranca e o uso de algum controle de seguranca
cibernética no servidor. Este funciona como sistema de prevencao e detec¢ao de intrusdes (IDP /
IPS); Qusa et al. (2019) faz alusdo ao firewall de monitoramento do trafego da rede, enquanto
medida eficaz, junto a técnicas de criptografia. Considera-se que o papel da técnica criptografica
€ o de tornar os dados ilegiveis sempre que ndo houve autenticacdo ou autorizagdo para navegar

através destes.

4.1.4 QPS 4- Quais técnicas mais eficazes?

Plachkinova e Menard (2019) faz uma breve andlise acerca da metodologia de avaliagao
critica de ameagas, ativos e vulnerabilidades (OCTAVE), e afirma que a operacionalidade critica
€ o ponto chave para a seguranca em loT, para tanto, a conscientizacdo do usudrio torna-se
elemento indispensdvel. A referida pesquisa recomenda programas de autenticagdo multifatorial,

associados ao treinamento de reducdo de riscos.

4.1.5 QPS 5-Em qual ano foi publicado?

Foram encontrados estudos relevantes para este trabalho a partir do ano 2000 até o ano
de 2020, havendo destaque para os anos mais recentes com uma crescente de artigos a partir do
ano de 2015 com 8 artigos, chegando a 15 em 2020, apenas com uma queda no ano de 2018 com

6 artigos. Como pode ser apresentado no gréfico da Figura 4.

Figura 4 — Ano de Publicacdo

—— Number of
Articles

2017 2018 2019

Fonte: Autores, 2020
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4.2 Consideracoes do Capitulo

Os resultados encontrados nas pesquisas selecionadas para o presente trabalho, permitem
responder as questdes norteadoras que embasaram o mapeamento sistemdtico, 0 que vem a

validar os caminhos percorridos na coleta de dados.

No contexto de Seguranca da Informagao, ao analisar a expansao que a IoT tem ganhado
nas ultimas décadas, leva-se em consideracdo que se faz pertinente um foco de discussao maior,
no que tange as questoes de seguranca. A maioria dos estudos analisados apenas descrevem o
funcionamento e a aplicabilidade dos sistemas identificado ameacas reais e recomendando para o

combate as mesmas. Faz-se necessdrio neste item, parafrasear acoes inibidoras das ameacas.

Ainda € desafiador repensar maneiras de permanecer seguro na camada de deteccdo
comum de sistemas oI baseados em nuvem com €nfase na ocultacao de informagdes bioldgicas
como impressoes digitais, expressao facial e gestos corporais, que sdo reversiveis no que concerne

a privacidade dos usudrios.

O constante crescimento do mercado da IoT, necessita por parte dos seus pesquisadores,
uma conjuntura que permita, influencie e oriente os consumidores a buscarem o conhecimento e
as habilidades necessdrias para o uso seguro destes dispositivos. Estudos apontam vieses para os

profissionais de seguranca da informacgao alcancarem tais resultados.

Um estudo promissor neste dmbito, parte do pressuposto de modelos calculados através da
combinacdo de técnicas estatisticas e de aprendizado de maquina de acordo com o comportamento
da rede, nestes termos, as métricas estatisticas geradas vao sendo processadas para produzir os

recursos apropriados que sdo usados na constru¢do de agrupamentos de dispositivo

Frente a elaboracdo deste mapeamento concluiu-se que ha dificuldades significativas no
que diz respeito a se permanecer seguro em automacao residencial, portanto € evidente que a sua
implantacgdo € inevitdvel como também a procura do usudrio por tecnologias e conhecimento

quanto as técnicas de seguranga.

Dessa forma foi definido como trabalho futuro, investigar as lacunas identificadas neste
estudo de mapeamento e levantar dados que permitissem desenvolver métodos capazes de tornar

os usudrios de tecnologias de Internet das Coisas mais aptos a procura por técnicas de seguranca.
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O fator humano e suas vulnerabilidades

Na atualidade, dado o facil acesso a informacao, notifica-se, ameacas e ataques cibernéticos
em casas inteligentes, enquanto problema recorrente. Para determinar a relevancia dessas ameacgas,
utiliza-se uma andlise detalhada de risco de acordo com padrdes preexistentes. No entanto, ao
adotar medidas preventivas, € necessdrio confiar nas ameacas previamente identificadas. O estudo
empreendido neste capitulo, busca analisar e descrever as vulnerabilidades de seguranca em IoT,
com énfase na engenharia social para que, a partir dessa anélise, sejam desenvolvidos em em
infraestruturas que utilizam essa tecnologia, bem como ambientes de automagao residencial e

afins, mecanismos e a¢cdes mitigatorias eficazes.

5.1 Estratégia de busca

Para o desenvolvimento desse levantamento bibliografico foram utilizadas as seguintes
bases de dados: SpringerLink, ACM Digital Library, IEEE Digital Library, ISI Web Of Science,
Science Direct e Scopus. Os termos de busca utilizados foram: Internet Of Things, Iot, Information

security, Engerning Social, smart homes.

A Revisdo Sistemadtica seguiu um protocolo detalhado proposto por Kitchenham (2004)
e foi dividida em trés etapas: execugao da busca, primeira etapa de selecdo e segunda etapa
de selecdo. Para a etapa de execugdo da busca, foi utilizada a seguinte string, ("Internet das
Coisas"OR "Internet of Things "OR "IoT") AND ("seguranca da informa¢do"OR "information
security") AND ("automacgdo residencial"OR "smart homes") AND (“Engenharia Social “OR
“Social engineering”).

Desta forma a string € utilizada nas fontes selecionadas e os resultados alcancados sdao
armazenados na ferramenta online Parsifal 7. A coleta de dados foi realizada no més outubro
de 2020, nao se definiu limite temporal, foram selecionados apenas artigos publicados em

conferéncias ou periddicos. Assim, a pesquisa teve como resultados um total de 34 artigos, como
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pode ser visto no Gréfico 1, sendo 6 artigos na base ACM Digital Library, 2 artigos na base IEEE
Digital Library, O artigos na base ISI Web of Science 1 artigo na base Scopus.

Figura 5 — Artigos levantados
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Fonte: Autores, 2020

Neste interim, detectar, mitigar e desenvolver técnicas de defesa, eleva os usudrios
de dispositivos IoT, a um maior nivel de seguranca. Assim € importante analisar o nivel de
conhecimento dos usudrios de dispositivos inteligentes acerca de ataques de seguranca da
informacao e engenharia social. Busca-se através deste estudo, desenvolver artefatos e técnicas
de conscientizagcao dos usudrios, tais como: pesquisas, formuldrios, publicacdo e elaboracdo de

informacdes que apontem agdes mitigatdrias referentes a ataques de engenharia social.

Com relagdo as solugdes de seguranca que vém sendo estudadas no contexto de IoT, surge
os dispositivos comportamentais. Neste sentido, cabe afirmar a proposta de processamento de
métricas estatisticas geradas com o intuito de produzir os recursos apropriados, para a constru¢ao

de agrupamentos de dispositivos.

O acesso a informacdes protegidas é concedido por meio da exploragdo humana. O que

torna o ser humano o maior fator de vulnerabilidade em seguran¢a da informacao.

A elaboragao deste trabalho, parte do pressuposto de que se faz mister uma revisao na
qual se analise as vulnerabilidades da seguranca em IoT, com énfase em engenharia social que
permita aplicar acdes de mitigacao utilizadas em ambientes de automacao residencial, bem
como conhecer mecanismos de protecdo e sua eficiéncia em infraestruturas que utilizam essa

tecnologia.

O artigo estd estruturado em seis sessdes,na secao 2, o conceito e a aplicabilidade de
seguranca em IoT; engenharia social no contexto de IoT e Smarthomes; na se¢do 3, uma revisao
de literatura pertinente as temdticas supracitadas; a se¢do 4 apresenta os desafios de pesquisa e;

na secao 5, conclusdo e trabalhos futuros.
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5.2 Resultados

Grande parte dos trabalhos analisados, conforme a Tabela 5 , aponta a falta de informacdes
claras e pontuais como sendo o maior fator de risco, embora nenhum trabalho se proponha a
fazer uso de aparatos capazes de disseminar tais informacdes. Nesse contexto, toma-se como
referéncia o trabalho de Kettani e Cannistra (2018), que busca alertar a comunidade fazendo uso
de uma lista de quinze ameacgas cibernéticas usadas por criminosos em engenharia social de

maneira abrangente.

Cabe ressaltar que esta pesquisa se limitard a apresentar propostas de praticas de seguranca
em [oT, sem, no entanto, se comprometer em provar a eficicia destas medidas, ou seja, o trabalho

ora empreendido ndo oferecerd garantia de maior seguranca no campo aplicado.

Tabela 5 — comparagdo entre os estudos relacionados
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(MAHAINTI; LI; SAGLAM, 2019) X
(YIGIT et al., 2019) X X X
(ARABO, 2015) X X
(KETTANI; CANNISTRA, 2018) X X X X
(ZHOU et al., 2018) X X X X
(HEARTFIELD; LOUKAS, 2018) X X
(LALLIE et al., 2021) X X
(GRAMMATIKIS; SARIGIANNIDIS; MOSCHOLIOS, 2019) X X X
(YANG:; LEE; Z0, 2017) X
Este estudo X X X X X X X X

Fonte: Autores, 2020
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5.3 Consideracoes do Capitulo

Os ataques a redes inteligentes se tornam a cada dia, problemas graves no que concerne a
informacdo. A detec¢do, mitigacdo, protecdo e técnicas de defesa que conscientizem 0s usudrios

de dispositivos IoT promovem um maior nivel de seguranca para os mesmos.

Sao poucos os trabalhos de pesquisa que apontam técnicas desenvolvidas diretamente

com os usudrios de IoT, cabendo uma discussdo mais abrangente nesse sentido.

Portanto, para o alcance de uma discussdo pertinente que atenda as necessidades
detectadas, foi desenvolvido um questiondrio através do qual foi possivel ser mensurado o nivel
de conhecimento dos usudrios, bem como as vulnerabilidades relativas a Engenharia Social as

quais estes estdo expostos.

Neste sentido, a dissertagdo proposta para este trabalho, teve como principal foco a
identificacdo dos principais ataques de engenharia social em IoT, além de um estudo acerca dos

tipos e técnicas de defesa que deverao ser utilizadas para mitigar os ataques cibernéticos.

Para atingir o objetivo macro ora proposto, foi feito um levantamento e andlise dos
trabalhos relacionados a ataques de engenharia social a redes 10T que permitiu verificar do nivel
do impacto de ataques de engenharia social em redes IoT, bem como identificar técnicas utilizadas

em ataques de engenharia social e técnicas de defesa.

Para tanto, foi necessario analisar o nivel de conhecimento dos usudrios de tecnologias
de Internet das Coisas, acerca de seguranca da informacao e ataques de engenharia social. Este

estudo resultou na elaboracdo de técnicas para conscientizacdo dos usudrios.

Considerando as demandas encontradas nas pesquisas que subsidiaram este trabalho,
nota-se ser abrangente o campo de estudo na referida drea, dado o alarmante nimero de ataques
de engenharia social, bem como a vulnerabilidade a qual se expdem os usudrios de smart homes
e demais redes inteligentes. Neste sentido, pontua -se a relevancia de conscientizar os usudrios

de IoT e tecnologias deste ambito acerca da importancia da Seguranga da Informacao.
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Conscientizacao sobre a importancia da Se-

guranca da Informacao

Neste capitulo serdo apresentados os resultados da pesquisa sobre o comportamento de

usudrios de IoT e Engenahria Social.

6.1 Snowball: Estratégia

Uma pesquisa complementar se fez necessaria para elucidar as informac¢des empreendidas
neste trabalho. Para tanto, utilizou-se a metodologia bola de neve, Snowball, que consiste em
um tipo de amostra ndo probabilistica. Seus resultados advém de algum critério de inclusao
preestabelecido e nao atinge a toda populagc@o no que diz respeito a participagdo na amostragem
como aponta (BICKMAN; ROG, 2008).

Na presente abordagem, a metodologia se aplica com base nos seguintes passos: a
identificacdo de documentos ou informagdes-chaves, convencionadas enquanto sementes; As
sementes indicarao outros colaboradores para a linha de pesquisa; os novos colaboradores indicam
outros; a saturacao (por repeti¢ao de temdticas), sem retornar novas indica¢des ou a quantidade
satisfatoria de amostras (VINUTO, 2016) .

Os novos colaboradores, mesmo indicados, sdo selecionados somente quando se enquadra-
rem nas caracteristicas exigidas. Uma snowball é empregada para fins exploratdrios que buscam:
"[..] compreender um tema, testar a viabilidade de realiza¢do de um estudo mais amplo, e desen-
volver os métodos a serem empregados em todos os estudos ou fases subsequentes"(VINUTO,
2016).

A insuficiéncia de resultados na fase de Mapeamento Sisteméatico na pesquisa empreendida,
sugere a utilizacao desta metodologia, ja que, o objetivo desta Revisdo de Literatura é conscientizar

os usudrios em rede e explicitar sobre Engenharia Social.
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Para a elaboragdo desta revisao, realizou-se uma busca no Google Scholar ! durante
o periodo de 02 a 20 de julho de 2022, com os seguintes termos de busca: Conscientizacao,
Seguranga da Informacao, Usudrios, Engenharia Social. A partir dos critérios de selecao, foram
escolhidos cinco trabalhos como sementes. As sementes levaram algumas "indicag¢des"e foram
denominadas referéncias. Os trabalhos selecionados como semente passaram pelos seguintes

critérios de selecao:

Estar entre 10 primeiros resultados retornados do Google Scholar ;

Estar disponivel para leitura;

Ser publicado entre os anos de 2012 a 2022, periodo em que a busca foi realizada,
priorizando-se 0s mais recentes, por trazerem resultados e informacdes mais atualizadas.

As referéncias das sementes seguiram os seguintes critérios para aceitacao:

Disponibilidade para leitura;

Relacdo Usudrios IoT e Engenharia Social;

Nao ser livro ou artigo de sites e blogs.

6.2 Resultados

A Tabela 6 descreve os trabalhos selecionados como sementes para a revisao snowball.

Foram obtidos no total treze trabalhos para a revisao de literatura.

Tabela 6 — Sementes da Revisdo Bola de Neve

ID Titulo Referéncia

St Tecnologias e ferramentas para prevengdo de ataques

em redes de computadores

Conscientizacao sobre Seguranca da Informagao no uso de redes

sociais aos alunos da aprendizagem industrial -Senai Itajai/SC

$3 Um objeto de aprendizagem sobre medidas de prevencao na internet:
conscientizag¢do do usudrio.

S4 | A influéncia da Engenharia Social no fator humano das organizagdes. | (HENRIQUES, 2017)

S5 | Andlise das questdes relacionadas ao uso de redes sociais online (OLIVEIRA, 2019)

Fonte: Autores, 2022

(SILVA; MESQUITA; PAIVA, 2018)

S2 (SILVA, 2020)

(SANTOS et al., 2014)

S-1 ou primeira semente, contempla o artigo de SILVA, MESQUITA e Paiva (2018), foi
a primeira semente selecionada. A imersao se fez por levantamento, classificagdo e anélise dos
sistemas de deteccdo de invasdo (Intrusion Detection System — IDS), j4 a ideag@o consistiu em

mostrar as vulnerabilidades presentes em redes sem fio.

' Ferramenta de pesquisa que permite localizar literatura académica em periédicos ciéntificos e fontes especificas.
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A S-1 aborda uma andlise na qual foram utilizados testes de intrusdo em um ambiente
controlado, demonstrando falhas presentes em redes de computadores sem a devida protecdo. A
sintese consiste no principio de deteccdo de invasao e identificagdo dos aspectos operacionais
do sistema para a prevencdo da rede contra esses ataques. SILVA, MESQUITA e Paiva (2018),
conclui que “a medida em que mais ferramentas de protec@o sao aplicadas pelo usudrio, maior €
a segurancga que se consegue e, quanto mais atengao se emprega a essas técnicas, mais segura

fica a utilizagao de uma rede de computadores.” Esta semente ndo retornou outra semente.

A S-2, ou segunda semente, se refere ao artigo de Silva (2020), e busca prevenir que
alunos acerca de vulnerabilidade as ameacas provocadas pela internet, identificando estas
ameacas. O referido artigo explora uma metodologia eficaz para a conscientizaciao dos alunos da
Aprendizagem Industrial do SENAI Itajai/SC sobre a Seguranga da Informacao, cuja abordagem
advém de questiondrio formulado com a ferramenta Google Forms, aplicado para alunos da
modalidade de Aprendizagem Industrial do SENAI da cidade de Itajai(SC) no ano de 2020.

A andlise se fez através de um Quizz online, demostrando possiveis ameacas e vulnerabi-
lidades que podem acontecer quando se navega pela internet. Para a sintese, a cada pergunta feita
no Quizz, e logo apds a resposta, realizou-se uma intervenc¢ao com explicacao de como podem

prevenir—se. Esta semente retornou a outras duas sementes;

A terceira semente, S-3, Santos et al. (2014), desenvolve contetdos educacionais para
conscientiza¢do dos usudrios sobre os riscos € ameagas existentes na Internet, apresentando
medidas e dicas de seguranga. A imersao parte do envolvimento e motivagao dos alunos para
com a tematica. A ideacdo valida um experimento (OA) Objeto de Estudo, aplicado em uma
turma de EJA no Colégio de Aplicacao/UFRGS.

A andlise adveio dos seus resultados, nos quais se observou que o uso de recursos de
Tecnologias de Informagdo e Comunicagdo tem aumentando na educagdo. Enquanto sintese pode
se afirmar que, ndo necessariamente temas como seguranca e engenharia social sdo tratados

como deviam, nestes ambientes. A terceira semente nao retornou outra semente

A quarta semente S-4 Henriques (2017), tem como imersdo a mitigacdo do conhecimento
de um determinado grupo acerca de Engenharia Social. A ideacdo foi feita através da aplicacdo
de um questiondrio. Enquanto anélise, detectou-se como este grupo percebe a Engenharia Social
e como ¢ tratada a questdo da Seguranca da Informacao. Sintetiza-se este trabalho apresentando
técnicas de Engenharia Social no sentido de conhecimento e prevencdo, bem como a sugestdo de

uma visao mais humana da Seguranca da Informacao.

Tabela 7 — Resultados da S4

ID Titulo Referéncia
S4A1 | Tendéncias e ameacas técnicas (VERISIGN, 2016)
S4A2 | Social Engineering Threats and Awareness: A Survey | (KUMAR; CHAUDHARY; KUMAR, 2015)

Fonte: Autores, 2022




Capitulo 6. Conscientizagdo sobre a importancia da Seguranca da Informagdo 45

Verisign (2016), fornece uma visdo geral das principais tendéncias de seguranca ciberné-
tica do ano anterior e conhecimentos de como a Verisign acredita que essas tendéncias evoluirdo
nos proximos anos. O objetivo deste relatdrio € informar as equipes de seguranca cibernética e
operacodes de negdcios sobre as ameacas e tendéncias cibernéticas mais importantes que afetam

Sua empresa.

Kumar, Chaudhary e Kumar (2015) definem engenharia social e explica como se pode
usar a mente humana para capturar informagdes uteis sobre organizacdes ou individuos. Ele
também fornece recomendagdes sobre como defender e proteger contratacantes que usam técnicas
de engenharia social, enquanto método nao técnico de intrusao hacker, que depende fortemente da
interacdo humana e muitas vezes envolve enganar as pessoas para quebrar o normal procedimento

de seguranca.

Oliveira (2019), na quinta semente, S-5, desenvolveu uma pesquisa que com a finalidade
de estudar a engenharia social, suas defini¢des e praticas baseadas na obtencao de informacgdes
privadas através de apropriacdo indevida ou formas de enganagdo. Para isso verificou questdes
referentes ao comportamento dos usudrios em redes sociais online relacionadas as possibilidades

de ataques da Engenharia Social.

Oliveira (2019) teve como objetivo investigar a aplicacdo da engenharia social nas redes
sociais online, buscando refletir sobre suas préticas e maneiras de minimizar os incidentes de
seguranca da informacdo e da conscientiza¢do do usudrio, que € considerado o pilar mais fragil
da seguranca da informagdo. A semente 5 trouxe (01) apenas uma nova semente, na qual sugere,

de uma visdo mais humana da Segurancga da Informacao.

Tabela 8 — Resultados da S5

ID Titulo Referéncia
Seguranca da informacdo baseada no valor da informagdo e nos pilares A
S5B1 . (CORTE, 2014)
tecnologia, pessoas e processos.

Fonte: Autores, 2022

Corte (2014), defende os pilares: tecnologia, pessoas e processos e,faz uma abordagem
do ponto de vista epistemoldgico, ao se referir que ci€ncia da informacao possui, por objeto de
estudo, a informacdo, E ASSIM SENDO, preocupa-se com a andlise dos processos de construcao,
de comunicacao e de uso da informagdo, bem como com a concepgdo dos produtos e dos sistemas
que permitem sua organiza¢do, sua comunicacio, seu armazenamento e seu uso. Esta semente

nao retornou outra semente.

Carneiro e Almeida (2013), investigam a inter-relacdo entre o elemento humano e a
seguranc¢a da informagdo no contexto corporativo visando explorar como, por que e em quais
circunstancias ocorrem falhas de seguranca que envolvem pessoas e entender como lidar com
elas. O referido artigo faz-se enquanto estudo quali-quantitativo, no ambito das Ciéncias Sociais

Aplicadas, com a inten¢@o de contribuir para esclarecer a interferéncia do elemento humano na
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seguranca da informagdo. Fatores como perfis dos usudrios, e circunstancias nas quais as falhas
de seguranca ocorrem, bem como a natureza dos incidentes de seguranca informacional e suas

razoes, sdo relevantes discussoes neste estudo.

6.2.1 Consideracoes do Capitulo

Os artigos selecionados indicam a necessidade de uma maior disseminagdo do tema,
uma vez que surgem novas formas de ataque a cada dia, ndo existindo uma tecnologia definitiva
no combate, assim, a prevengao continua, possibilita minimizar essa questao. Esta prevencao
continua consiste em entender o comportamento dos atacantes e as principais acoes tomadas por

estes na tentativa de alcancar os objetivos desejados como afirma (HENRIQUES, 2017).

Com a facilidade de propagacao e acesso as informac¢des De acordo com Santos et al.
(2014) e (OLIVEIRA, 2019), tendo o usudrio como o pilar mais fragil da seguranca da informacao,
quando maior for o conhecimento acerca desta fragilidade, mais fécil se torna minimizar os

incidentes neste sentido.

Em suma, considerando as afirmagdes de Carneiro e Almeida (2013), acerca da inter
relacdo entre o elemento humano e a seguranca da informacao, o principio basico da seguranca
da informacao exige do usudrio um conhecimento capaz de distinguir as fontes seguras das

maliciosas, a fim de evitar a obtenc¢ao de dados sigilosos e outras formas de ataques.

Diante destas abordagens, angariou-se subsidios para a criagdo do portal CIS. Para tanto,
as informagdes desse e dos capitulos anteriores foram relevantes, bem como se fizeram relevantes

na elaboracao do préximo capitulo.
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Desenvolvimento do Portal

Neste capitulo serd descrito cada artefato desenvolvido durante a pesquisa, os resultados,

a avaliacdo e validacdo das funcionalidades dos artefatos e a discussao dos resultados.

7.1 Projeto

Consiste em um curso composto por cinco médulos intercalados a aplicacao de questio-
ndrios, cujo foco principal € a identificagdo dos principais ataques de engenharia social em IoT
além de um estudo acerca dos tipos e técnicas de defesa que deverdo ser utilizadas para mitigar
os ataques cibernéticos e visa propor mecanismos de controle que possam ser usados para inibir

desvios de comportamentos e possiveis ataques a redes IoT.

Moédulo I: Conceitos basicos sobre Seguranga da Informacao; Q1; Mdédulo II, (SGSI)
Sistemas de Gestdo de Seguranga da Informagdo; Mdédulo III, O Fator Humano e Q2; Mdédulo 1V,
Vulnerabilidades e Médulo V Engenharia Social e Q3.

Este curso foi ministrado na Disciplina de Teoria Geral de Sistemas (TGS), uma
disciplina obrigatdria para Curso Bacharelado em Sistemas de Informacao e optativa nos cursos
de bacharelado em Engenharia e Ciéncia da Computacdo do Departamento de Computcao
(DCOMP) da Universidade Federal de Sergipe (UFS).

Para uma maior disseminac@o e armazenamento destes contetdos foi desenvolvido um
portal cujo titulo Checklist IoT Security (CIS), aponta uma analogia a lista de verificacdo de um

passo a passo com dicas para se manter seguro em Rede, disponivel em: <https://cis.blog.br/>.

7.2 Curso

O desenvolvimento do Médulo 1, cujo contetddo: Conceitos bdsicos sobre Seguranca da

Informacao, faz-se relevante ja que neste segmento da drea de Tecnologia da Informacgao (TI),


 https://cis.blog.br/
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lida com a integridade fisica e légica dessas informacdes, protegendo-as contra acessos nao
autorizados. A figura 6, apresenta o icone do Mdédulo 1, no qual estdo dispostos os conceitos de
Seguranca da Informagao, um breve histérico da Seguranca da Informacao, os principios bésicos

da Seguranca da Informacao e as principais referéncias.

Figura 6 — M6dulo 01

SEGURANGA DA INFORMAGAQ
CURSO

19T SECURITY

INFORMAGAQ - "G “gp....._.

Introducgdo a seguranga da Informagao;*, - .

Fonte: Autores, 2022

A Figura 7, apresenta o icone do médulo 2, que traz uma abordagem do processo de
gestdo do SGSI (Sistema de Gestdo de Seguranga da Informacgdo); a implementacdo do SGSI;
auditorias, andlise critica e melhorias do SGSI. Este médulo dispde também da Norma ISO IEC
27000 que especifica requisitos para estabelecer, implementar, manter e melhorar continuamente

um sistema de gestdo da seguranca da informacao dentro do contexto da organizacao.
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Figura 7 — Médulo 02

SEGURANGA DA INFORMAGAD
CURSOD

~ > ENTO DE v CHECHLIST
SEGURANGA DA INFOR_MA(,\A% RN

Fonte: Autores, 2022

O médulo 3, como abordado na Figura 8 faz uma abordagem pontual no que concerne a
protecdo de dados confidenciais nas empresas e se fundamenta no componente técnico e no fator
humano. De acordo com as tltimas tendéncias de desenvolvimento da seguranca da informacao,
o foco passa a ser o individuo. Isto € evidenciado por tecnologias como UEBA (User and Entity
Behavior Analytics), UBA (User behavior analytics), SUBA (Security User Behavior Analytics)
e outras ferramentas de andlise de comportamento de usudrios que visam detectar ameacas

presentes.

Figura 8 — Médulo 03

SEGURANGA DA INFORMAGAD
CURSO

¥ CHECHLIST
19T SECURITY

Fonte: Autores, 2022

O médulo 4, abordado na Figura 9 trata de Vulnerabilidade e traz um breve conceito de
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acordo com a ISO 27000, que define principios, nomenclaturas, vocabuldrios e guias praticos. O
modulo também versa sobre os tipos de vulnerabilidade: fisica, natural, hardware, vulnerabilidade

de cédigo ou criptografia, comunica¢do e humana, escrevendo e ilustrando cada um dos tipos.

Figura 9 — Médulo 01

SEGURANGA DA INFORMAGAD
CURSO

Y

VULNERABILIDADES > > )

N

Fonte: Autores, 2022

O médulo 5, como abordado na Figura 10 conceitua Engenharia social, mencionando os
tipos de ataque, define ataques diretos ou indiretos e da exemplos de ataques mais comuns. Neste
capitulo, tragca-se um um perfil do Engenheiro Social e enfatiza-se o ataque do tipo Phishing que
consiste em atrair ou fisgar as vitimas por meio de mensagens falsas, cujos danos vao desde

prejuizos materiais a psicolégicos.
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Figura 10 — Mdédulo 05

SEGURANCA DA INFORMAGAQ
CURSOD

¥/ cHeECHLIST
10T SECURITY

Fonte: Autores, 2022

7.3 Resultados

Seguem alguns dados baseados nos resultados dos formuldrios aplicados no curso.
Trata-se de 03 (tr€s) formuldrios intercalados entre as aulas, com o objetivo de avaliar o nivel de
cohecimento do aluno/participante ao longo do curso. Nao se aplicou Termo de Consentimento
de Livre e Esclarecido (TCLE), dado o cardter avaliativo dos formuldrios. Apresenta-se neste

interim, a pergunta e a estatistica das respostas.

Os dados apresentados foram coletados a partir de respostas de 16 alunos. Ressalta-se
que ndo se atingiu a todos os alunos do curso, uma vez que alguns optaram por ndo participar da
pesquisa. As respostas foram de multipla escolha e abertas e, as alternativas escalonadas, que
permitiram que o respondente indicasse o seu posicionamento diante da pergunta, utilizando os
seguintes padroes: pouco, muito ou razodvel. A primeira e a segunda pergunta refere-se a0 nome

e e-mail do participante.

A terceira pergunta do formuldrio 01, disposto no seguinte endere¢o: <https://forms.
gle/6BwhINKvUh2WQMIJ866>, buscava conhecer um pouco mais sobre o aluno. Assim, foi
perguntado qual a faixa etdria, como apresentado na Figura 11. A maioria dos participantes
tinham entre 18 a 25 anos. Propositalmente, se buscou atingir a faixa etdria adulta para este
publico-alvo, por saber se tratar de um contigente de individuos capazes de responder pelos
préprios atos, cientes das suas responsabilidades e escolhas. Tal critério isenta os pesquisadores
de buscarem autorizag@o junto aos pais e/ou responsdveis para a aplicacdo da pesquisa.Também

se manteve o anonimato dos respondentes.


 https://forms.gle/6BwhNKvUh2WQMJ866
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Figura 11 — Q3 Formulario 01

Faixa etaria

Emenos de 18

m13a25
26a33

m24ad

B 42 ou mais

Fonte: Autores, 2022

A quarta pergunta, busca saber qual o nivel de conhecimento sobre seguranca da
informacdo. Tal levantamento se faz relevante, uma vez que traca um panorama de como estes
usudrios lidam com tal fator. A partir das respostas, alcangou-se um percentual de 56% das
pessoas pesquisadas que consideram seu nivel de conhecimento mediano, 31% consideram pouco
conhecimento, 13% afirma ser bom o seu nivel de conhecimento. Nao houve respostas para os

termos, excelente e nenhum. Conforme estd apresentado no grafico da Figura 12.

Figura 12 — Q4 Formulario 01

Qual o seu nivel de conhecimento em Seguranca da
Informacao?

mmediano

m pouco
bom

mexcelente

mnenhum

Fonte: Autores, 2022

A quinta pergunta do formuldrio se refere a auto-avaliacdo acerca do nivel de conhecimento
em relacdo a Tecnologia da Informacdo. Como resultado obteve-se: 50% dos respondentes

apontaram ser bom, 38% razodvel e 12% pouco. Como pode ser visualizado no gréifico da Figura
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13.

Figura 13 — Q5 Formuldrio 01

Em qual nivel vocé avalia seu conhecimento
em relacédo a Tecnologia da informagao?

Enenhum
® pouco
“razoavel
mbom

= excelente

Fonte: Autores, 2022
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A questdo 6, como apresentado na Figura 14.aborda acerca da frequéncia de uso de redes
sociais cujos resultados foram: 44% sempre; 31% quase sempre; 19% as vezes; e 6% raramente.
Para o termo nunca ndo se obteve resposta. Tal resultado aponta um publico-alvo conectado com

arede.

Figura 14 — Q6 Formuldrio 01

Com que frequéncia vocé ufiliza redes sociais?

mnunca
m raramente

3s vezes
H (uase sempre

u Sempre

Fonte: Autores, 2022

Acerca da frequéncia com que publica informagdes pessoais em rede, como demonstrado
na Figura 15 obteve-se um percentual de 81% para raramente; 13% para as vezes; 6% para nunca.

Os termos: quase sempre € sempre, ndo foram mencionados.

Figura 15 — Q7 Formulério 01

Com que frequéncia vocé publica informagoes pessoais nas
redes sociais ?

mnunca
mraramente

s vezes
m (uase sempre
uSempre

Fonte: Autores, 2022
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Com relacdo a “trote” através de e-mail, chamadas telefonicas, SMS e WhatsApp, com
alternativas: sim, ndo e ndo lembro, Obteve-se: 81 % para sim; 6% para ndo e 13%, para nao

lembro, como aponta o gréfico da Figura 16.
Figura 16 — Q8 Formulario 01

Vocé ja recebeu algum contrato através de email, chamadas
telefonicas, SMS ou WhatsApp e desconfiou que tenha sido
um "trote" para capturar informagdes suas?

HSim
H N30

ndo lembro

Fonte: Autores, 2022

A questdo 9, versa sobre a utilizagdo de datas comemorativas na fomulagdo de senhas. As
alternativas foram compostas pelos seguintes termos: nunca, raramente,as vezes, quase sempre e
sempre. O grafico permite a leitura dos seguintes resultados: 44% nunca; 19% raramente; 25%

as vezes; 12% quase sempre; e 0 % sempre, como abordado na Figura 17.

Figura 17 — Q9 Formulério 01

Vocé utiliza datas comemorativas como senhas?

mnunca
m raramente
as vezes
= (uase sempre
m Sempre

Fonte: Autores, 2022

A informacao apontada no grafico da Figura 18 busca conhecer o nivel de conhecimento
do publico alvo acerca de Engenharia Social. Para a coleta de dados, utilizou-se duas alternativas:

sim e ndo. Nesta, obteve-se: 87% para sim e 13% para ndo.
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Figura 18 — Q10 Formulério 01

Vocé ja ouviu falar sobre Engenharia Social?

Fonte: Autores, 2022

A questao 3 do segundo formulério, disposto no seguinte endereco: <https://forms.gle/
2dd3Xz9cuthCzasv5> aborda acerca do nivel de consciéncia do publico alvo com relacdo a
potencial ameaca de ataques de Engenharia Social. As alternativas contemplam os seguintes
termos e expressoes: nunca ouvi falar; pouco consciente; ja ouvi falar mas, ndo dei importancia ao
tema; muito consciente; totalmente consciente. As respostas forneceram os seguintes percentuais:
56% para muito consciente; 25% para totalmente consciente; 13% para ja ouvi falar mas, ndo dei
importancia ao tema; 6 % para nunca ouvi falar; e 0% para pouco consciente, como indicado no

gréfico apontado na Figura 19

Figura 19 — Q3 Formulério 02

Qual o nivel de consciéncia que vocé possui a respeito de
potenciais ameacgas de atagues de Engenharia Social ?

= Munca ouvi falar em
Engenharia Social

m Pouco consciente
J& ouvi falar mas néo
dou importdncia ao

tema. )
m Muito consciente

= Totalmente consciente

Fonte: Autores, 2022

O grafico da Figura 20 permite conferir que, ao ser questionado se j4 sofreu algum
ataque de Engenharia Social, o publico-alvo que teve como alternativas: sim; ndo; e, ndo tenho

conhecimento, reagiu da seguinte forma: 44% nao; 37% sim; e, 19% nao tenho conhecimento.


 https://forms.gle/2dd3Xz9cuthCzasv5
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Figura 20 — Q4 Formuldrio 02

Vocé ja sofreu algum ataque de Engenharia Social?

msim
Enao
naatenha conhecimenta

Fonte: Autores, 2022

Acerca da opinido em relagdo a motivacao por trds de ataques de Engenharia social ;
os termos e expressoes alternativas foram: ganhos financeiros; vingancga; acesso informagao
privilegiada; ndo sei/ndo entendo; e, todas as op¢des. Obteve-se os seguintes dados: 50% para
ganhos financeiros; 38% para acesso informacao privilegiada; 6% para nao sei ou ndo entendo;

6% para vinganca; e, O resposta para todas as op¢des, como abordado na Figura 21

Figura 21 — QS5 Formulério 02

Qual sua opinidao em relagdao a motivagao por
tras de ataques de Engenharia Social:

mganhos financeiros
mvinganca
acesso a informacio
privilegiada
Emndo seil ndo entendo

miodas opgbes

Fonte: Autores, 2022
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A questdo 6 apresenta a seguinte abordagem: Em sua opinido que tipo de pessoa € mais

suscetivel a ataques de engenharia social?

Questionados sobre conhecer alguém que ja foi vitima de Engenharia Social (fraudes
eletronicas, golpes, vazamentos de informacdes , etc. ), o publico-alvo, mediante as alternativas:

sim e ndo, reagiu com: 75% para sim e 25% para ndao, como abordado na Figura 22
Figura 22 — Q7 Formuldrio 02

Conhece alguém que ja foi vitima de Engenharia Social (fraudes
eletrénicas, golpes, vazamento, de informagdes, etc)

usim

mndo

Fonte: Autores, 2022

O gréfico abordado na Figura 23, se refere a questao 8, que versa sobre o uso das redes
sociais usando Internet piblica (Proveniente de Universidades, Shoppings, bares, restaurantes e
rodovidrias). As alternativas contemplam os seguintes termos: nunca; raramente; as vezes; quase
sempre; e sempre. Os resultados contemplados foram: 63% para raramente; 31% para as vezes;

6% para nunca; 0% para quase sempre; € 0% sempre.
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Figura 23 — Q8 Formuldrio 02

Vocé acessa suas redes sociais usando Internet piablica
(Universidade,shopping, bar, restaurantes, rodoviarias)

u nunca
= raramente
35 vezes
= QUAasE Sempre

= sempre

Fonte: Autores, 2022

Quando questionados se desconfiam de mensagens atrativas recebidas em midias sociais,
tendo como alternativas os termos: nunca; raamente; as vezes; muitas vezes; e sempre , 75% dos
consultados respondeu sempre; 19% nunca; e 6% respondeu raramente. As demais alternativas

nao foram mencionadas, como aponta o grafico da Figura 24.

Figura 24 — Q9 Formuldrio 02

Vocé desconfia de mensagens atrativas
recebidas em midias sociais?

Enunca
= raremente
&5 vezes

W riuitas vezes

Fonte: Autores, 2022

A questdo 03 do formuldrio 03, disposto no seguinte endereco: <https://forms.gle/
2dd3Xz9cuthCzasv5>, abordou acerca do fornecimento de dados financeiros ou informagdes

pessoais em midias sociais tendo como alternativas os termos: nunca; raramente; as vezes; muitas


https://forms.gle/2dd3Xz9cuthCzasv5
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vezes; e sempre, 50% mencionaram nunca; 44% raramente; e 6% nunca. Os demais termos nao

foram mencionados como demonstrado no gréfico da Figura 25

Figura 25 — Q3 Formulério 03

Vocé fornece dados financeiros ou informagoes
pessoais em midias sociais?

ENunca

B Raramente
As vezes

= Muitas

vezes
B Sempre

Fonte: Autores, 2022

O gréfico da Figura 26 ilustra dados acerca da utiliza¢do de recursos de privacidade
(marcacao de pessoas, verificacdo em duas etapas), com as alternativas: nunca, raamente, as
vezes, muitas vezes, e sempre. A partir das quais foram levantados os seguintes dados: 56% dos
consultados respondeu muitas vezes; 31% sempre; 7% nunca; e as demais alternativas nao foram

mencionadas.

Figura 26 — Q4 Formulério 03

Vocé utiliza recursos de privacidade (marcagéao de
pessoas, verificagdo de duas etapas?

= Munca

B Raramente
;\S wezes

= Muites vezes

= Sempre

Fonte: Autores, 2022
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Sobre alterar o nome de usudrio e senha padrao dos dispositivos de Internet, frente aos
termos: nunca; raramente; 4s vezes; muitas vezes e sempre, obteve-se: 31% para as vezes; 19%,

muitas vezes; 13% sempre; e 6% nunca, como informa o grafico da Figura 27.

Figura 27 — Q5 Formulério 03

Vocé altera o nome de usuario e senha
padréo dos dispositivos de internet?

mMunca

mRaramente
As vezes

mMuitas vezes

= Sempre

Fonte: Autores, 2022

O gréfico da Figura 28 aponta que, acerca de buscar infomacdes sobre o nivel de prote¢do
e seguranca antes de comprar um dispositivo, tendo como alternativas nunca, raramente, as vezes,
muitas vezes, e sempre. O publico-alvo reagiu da seguiNte maneira: 50% para as vezes; 13%

para muitas vezes; 13% “para sempre ; 12% para nunca; e 12% para raramente.

Figura 28 — Q6 Formulario 03

Antes de comprar um novo dispositivo vocé busca
ter informagdes sobre o nivel de protecédo e
seguranga?

mMunca

=Raramente
Az vezes

mhuiEs vezes

= Sempre

Fonte: Autores, 2022
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Quando questionados se protegem com senha todos os dispositivos (computadores,
smartphones, etc.), tendo como alternativas, sim e ndo, os consultados reagiram com 94% sim e

6% nao. Como apontado no grafico da Figura 29

Figura 29 — Q7 Formuldrio 03

Todos seus dispositivos (computadores,
Smartphones...) sédo protegidos por senha?

msim
LED]

Fonte: Autores, 2022

O percentual apontado no gréifico da Figura 30, refere-se sobre saber que a troca de
senhas a cada seis meses aumenta a seguranga de forma significativa. Com as alternativas sim e

ndo, obteve-se 75% de sim e 25% de nio.

Figura 30 — Q8 Formulario 03

Vocé sabia que a troca de senhas a cada seis meses
aumenta a seguranga de forma significativa?

u 5im
mndo

Fonte: Autores, 2022

O gréfico abordado na Figura 31, aponta que 94% dos consultados identifica um link
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fraudulento, enquanto apenas 6% nao consegue identificar. De acordo com os resultados obtidos

percebe-se que o conteido apresentado no curso cumpriu com seu objetivo.

Figura 31 — Q9 Formulario 03

Vocé sabe identificar um link fraudulento?

Hsim
®nao

Fonte: Autores, 2022

Os seguinte dados foram coletados a partir de informagdes obtidas através de um
formulério aplicado a 10 profissionais da drea da Tecnologia. Disposto no seguinte endereco:
<https://forms.gle/K188BNgTuNbHahacA>

A segunda pergunta deste formuldrio se refere a faixa etdria e busca identificar, tracar
um perfil do publico-alvo e assim, selecionar e agrupar. Os dados obtidos com esta pergunta
permitiram os seguintes resultados: 40% dos consultados tem entre 26 e 32 anos; 30% entre 18 e
30 anos; e outros 30% entre 34 e 41 anos. Nenhum dos consultados tem mais de 40 anos, como

abordado na Figura 32.

Figura 32 — Q2 Formulario 04

Qual sua faixa etaria?

m 18 a 25 anos
m26 a 33 anos

34 a 41 anos
m42 a 49 anos
m 50 anos ou mais

Fonte: Autores, 2022
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A questao 3, acerca do nivel de escolaridade completo, cujas opcdes: 1° grau completo (
Ensino Fundamental), 2° grau completo( Ensino Médio), Superior, Especializa¢do, Mestrado,
Doutorado e P6s doutorado, apontou os seguintes resultados : 50% dos consultados possui Nivel
Superior; 30% possui Especializagao; e 20%, 2° grau completo ( Ensino Médio), como aborda a

Figura 33.

Figura 33 — Q3 Formulério 04

Qual seu ultimo nivel de
escolaridade completo ?

11° Grau
ke completo(Ensino
0%  20% Fundamental)
30% 0% m2° Grau completo

(Ensino Médio)

m Superior

m Especializacao

= Mestrado

Fonte: Autores, 2022

Sobre a drea de atuacdo principal da empresa na qual estdo inseridos, referente a questao
7, listou-se varios segmentos e obtendo-se dados significativos para: tecnologia da informacao,
agricultura, satide e farmacéutico, alimenticio e bebidas, e Educagdo. Nestes termos, 40% dos
consultados atua em Tecnologia da Informacao, e 30% em Educac¢do. No segmento Saude e
farmacéutico apontou-se 10%. Também obteve-se 10% para o segmento Alimenticios e bebidas

e mais 10% para Agricultura, abordado na Figura 34.
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Figura 34 — Q7 Formuldrio 04

Qual das opcoes descreve a area de atuacao principal da sua
empresa?

Agriculiura
10,0%

Alimenticio & de bebidas
10,0%

Tecnologia da informa. ..
40,0%

Saude e farmacéutico
10,0%

Educacdo

30,0%

Fonte: Autores, 2022

A questdo 8, cuja abordagem se refere a classificacdo da empresa em que trabalha quanto
ao porte, forneceu os seguintes resultados: 60% das pessoas consultadas trabalham em uma
grande empresa 20% em uma microempresa, € outros 20% em uma média empresa, como

abordado na Figura 35.

Figura 35 — Q8 Formulério 04

Como Vocé classifica a empresa
que trabalha quanto ao porte:

m Microempresa

m Pequena empresa
Média Empresa

m Grande empresa

Fonte: Autores, 2022

A questdo 9, que versa sobre o nivel de conhecimento da empresa na qual atua em relacio
a Seguranca da Informacao, fez uso dos termos: Nenhum conhecimento, Pouco conhecimento,
Conhecimento mediano, Bom conhecimento e Total conhecimento. Esta retornou 40% para
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bom conhecimento, 30% para conhecimento mediano e mais 30% para total conhecimento,

apresentado na Figura 36.
Figura 36 — Q9 Formulario 04

Quanto possui de conhecimento em relagéo a
Seguranga da Informagéo em sua empresa?

= Nenhum
conhecimento

m Pouco
conhecimento

Conhecimento
mediano

m Bom conhecimento

= Total conhecimento

Fonte: Autores, 2022

Acerca do conhecimento das normas de Seguranca da Informacao relacionadas a atividade
exercida pelo consultado na empresa, como dispde a questao 8, obteve- se 30% para Conhecimento
mediano, 30% para Bom conhecimento e 40% para Total conhecimento, como apresentado na

Figura 37.
Figura 37 — Q10 Formulério 04

Quanto possui de conhecimento acerca de normas
de Seguranca da Informagéo relacionadas a
atividade na empresa?

m Nenhum
conhecimento

=m Pouco conhecimento
Conhecimento
mediano

m Bom conhecimento

= Total conhecimento

Fonte: Autores, 2022

Em relacdo a questdo 11 do formuldrio 3, quando perguntado se conhece as informagdes
que devem ser protegidas na empresa em que trabalha, sendo as alternativas: Nenhum conheci-
mento; Pouco conhecimento; Conhecimento mediano; e Bom conhecimento; obteve-se 70% para

Bom conhecimento, 30% para Total conhecimento, como aborda a Figura 38 .
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Figura 38 — Q11 Formuldrio 04

Conhece as informagdes que devem ser
protegidas na empresa em que trabalha?

= Nenhum
conhecimento

m Pouco
conhecimento

Conhecimento
mediano

= Bom conhecimento

m Total conhecimento

Fonte: Autores, 2022

Perguntados na questdo 12, se a empresa na qual atuam realiza treinamento de conscienti-
zacdo em Seguranca da Informacao para os funciondrios e parceiros de negdcios, (cujas opgoes
de respostas foram: Nao existe politica de treinamentos em Seguranca da Informacao; Existe
um processo definido e totalmente aplicado de treinamentos em Seguranga da Informacao.)
Diante das alternativas, o grafico aponta um retorno de 20% para existe um projeto para realizar
treinamentos em Seguranga da Informacgdo; 40% para ndo existe politica de treinamentos em
Seguranga da Informacao e os outros 40% para existe um processo definido e totalmente aplicado

de treinamentos em Seguranca da Informacao, abordado na Figura 39.

Figura 39 — Q12 Formulério 04

Sua empresa realiza treinamento de conscientizagao em
Seguranca da Informagéo para funcionarios e parceiros de
negoécio?

m N30 exisie polifica de treinamentos
em Seguranca da Informagdo

m Existe projeto para realizar
treinamentos em Seguranca da
Informagdo
Existe um processo definido e
totalmente aplicado de treinamentos
em Segurancada Informacdo

Fonte: Autores, 2022
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A questdo 13 versa sobre a percepcao do consultado enquanto colaborador/ gestor acerca
da “Seguranca da Informac¢do” enquanto debate estratégico na empresa, disponibilizou-se as
seguintes alternativas: Sim. E tratado com importincia total; Nio. Mas a empresa ja possui
planos para tratar o assunto; Desconheco; Sim. O assunto é debatido mas nao sai do papel; Nao.
Mas a empresa ja possui planos para tratar o assunto. Nesta, 60consultados responderam que sim,
o assunto € tratado com importancia total; 20% apontaram que ndo, embora a empresa ja possua
planos para tratar o assunto; 10% desconhecem; e, outros 10% sinalizam que a empresa nio d4 a

importancia devida como abordado na Figura 40 .

Figura 40 — Q13 Formulério 04

Vocé tem percepgdo que o assunto “Seguranca da
Informacgéo” é debatido de forma estratégica na sua
empresa?

EN&o. A empresa ndo da
a importdncia devida .

B N&o. Mas a empresa ja
possui planos para
tratar o assunto.

Desconheco.

= 5im. O assunto &
debatido, mas ndo sai
do papel.

Fonte: Autores, 2022

A questdo 14, acerca do recebimento de mensagem suspeita ou denotando “trote” para
captura de dados através de e-mail, chamadas telefonicas ou SMS nos ultimos 6 meses, (cujas

alternativas: sim e ndo), retornou 80% para sim e 20% para ndo como apresentado na Figura 41 .
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Figura 41 — Q14 Formulério 04

Vocé recebeu nos iltimos 6 meses algum contato através
de email , chamadas telefénicas ou SMS e desconfiou que
tenha sido um “trote” para capturar informacoes suas?

= Sim
m Ndo

Fonte: Autores, 2022

Perguntados na questao 15, se publicam informagdes pessoais nas redes sociais, tendo
como opc¢ao de respostas: nunca, raramente, ocasionalmente, frequentemente e sempre, obteve um
retorno de 50% para nunca; 30% para raramente; e, 20% para ocasionalmente como apresentado

na Figura 42.

Figura 42 — Q15 Formulério 04

Vocé publica informagoes pessoais nas redes
sociais?

m Nunca

= Raramente
Ocasionamente

m Frequentemente

= Sempre

Fonte: Autores, 2022

Na abordagem da questao 16, quando perguntados se j4 tinham ouvido falar no termo
“Engenharia Social”, disponibilizadas as opcdes: sim; ndo; e, ndo tenho certeza, obteve-se uma
totalidade de 100% para sim. Este feedback fornece a compreensao que se trata de um assunto

muito comentado na atualidade como abordado na Figura 43.
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Figura 43 — Q16 Formuldrio 04

Vocé ja tinha ouvido falar no termo “Engenharia
Social”?

®5im
m Nao

100%

Fonte: Autores, 2022

A questdo 17, refere-se a conhecer alguém que ja foi vitima de Engenharia Social(Fraudes

Eletronicas, Golpes, Vazamento de Informacdes, etc). Com as opcdes, sim e ndo, retornou 100%

sim. O que reforca a ideia de que ndo se trata apenas de um assunto muito comentado, e sim,

vivenciado, como abordado na Figura 44.

Figura 44 — Q17 Formulério 04

Conhece alguém que ja foi vitima de Engenharia
Social?(Fraudes Eletronicas,Golpes, Vazamento
de Informacdes, etc)

= Sim
m Nao

Fonte: Autores, 2022

Quando perguntados na questdo 18, sobre o nivel de consciéncia que possuem a respeito

da potencial ameaca de ataques de Engenharia Social, (disponibilizados os termos: nunca ouvi

falar em Engenharia Social; pouco consciente; ja ouvi falar mas ndo dou importancia ao tema;

muito consciente; e totalmente consciente), obteve-se: 50% para muito consciente; 40% para

totalmente consciente e apenas 10% para ja ouvi falar mas ndo dou importancia ao tema,

apresentado na Figura 45.
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Figura 45 — Q18 Formuldrio 04

Qual o nivel de consciéncia que vocé possui a respeito de
potenciais ameacgas de atagues de Engenharia Social ?

= Munca ouvi falar em
Engenharia Social

m Pouco consciente

J& ouvi falar mas néo
dou importdncia ao

tema. )
m Muito consciente

= Totalmente consciente

Fonte: Autores, 2022

A abordagem presente na pergunta 18, se sua organizacgdo ja sofreu algum ataque de
Engenharia Social, cujas op¢des: sim, ndo, e ndo tenho conhecimento, obteve enquanto retorno:
60% para nao tenho conhecimento; 20% para sim e, outros 20%, para nao, como mostrado na
Figura 46.

Figura 46 — Q19 Formulério 04

Sua organizagéao ja sofreu algum ataque de
Engenharia Social?

m Sim
= Ndo

Né&o tenho
conhecimento

Fonte: Autores, 2022

Acerca da motivagao por trds de ataques de Engenharia Social abordada na pergunta
20, tendo como opgdes: Ganhos financeiros; Acesso a informagdes privilegiadas; Vantagem
competitiva; e Vinganca Pessoal, houve um retorno de 60% para ganhos financeiros e 40% para
acesso a informagdes privilegiadas. Os demais itens ndo foram mencionados, abordado na Figura
47.
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Figura 47 — Q19 Formulério 04

Na sua opinido, qual a motivagao por tras de
ataques de Engenharia Social?

m Ganhos financeiros
B Acesso a informacéo
privilegiada

Vantagem competitiva

®Vinganca Pessoal

Fonte: Autores, 2022

Sobre o tipo de pessoal mais suscetivel a ataques de Engenharia Social, abordagem
presente na questdo 18, apresentadas as op¢des: novos empregados; terceirizados; assistentes
executivos; pessoal de TT; alta diretoria), na opinido de 50% dos consultados, os novos empregados
sa0 os mais suscetiveis; 20% apontam os assistentes executivos como mais suscetiveis; outros
20% respondem ser a alta diretoria mais suscetivel e apenas 10% apontam os terceirizados

enquanto mais suscetiveis a ataques de Engenharia Social, apresentado na Figura 48.

Figura 48 — Q21 Formulério 04

Na sua opinido, que tipo de Pessoal € o mais
suscetivel a ataques de Engenharia Social?

m Novos empregados

m [erceirizados
Assistentes
Executivos

m Pessoal de Tl

m Alta Diretoria

Fonte: Autores, 2022

A pergunta 22, na qual o consultado emite opinido acerca da fonte mais comum de
ataques de Engenharia Social, tendo como opg¢des de respostas Phishing, Internet, redes sociais,
contatos telefonicos e abordagem pessoal, retornou 80% para Phising (e-mails falsos); 10% para
Internet / redes Sociais e outros 10% para contatos telefonicos e abordagem pessoal, abordado na

Figura 49.
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Figura 49 — Q22 Formuldrio 04

Na sua opinido qual é a fonte mais comum de
ataques de Engenharia Social?

m Phishing (E-mails
Falsos)

u|nternet / Redes Sociais

Contatos Telefénicos/
Abordagem Pessoal

Fonte: Autores, 2022

A pergunta 23, acerca do que a sua organizagdo vem fazendo para prevenir ataques de
Engenharia Social, cujas opcdes: promovendo treinamentos de segurancga de Informacao com os
empregados; a politica de seguranca inclui direcionamentos para prevenir ataques de Engenharia
Social; atualmente nada, mas temos planos de fazer; ndo estamos fazendo nada, nem temos plano
de fazer, 50% dos consultados afirmam que a organizacao vem promovendo treinamentos de
Seguranca de Informacdo com os empregados; 30% Afirmam possuir uma politica de seguranca
que inclui direcionamentos para prevenir ataques de Engenharia Social; enquanto 20%, declaram
que a organizacao ndo faz nada mas possui um plano para desenvolver algo neste sentido, como

aborda a Figura 50.

Figura 50 — Q23 Formulério 04

O que sua organizagio esta fazendo para prevenir
ataques de Engenharia Social?

= Promovendo treinamentos
de Seguranca de
Informacéo com os

empregados.

m A politica de seguranca
inclui direcionamentos
para prevenir ataques de
Engenharia Social

ualmente nada, mas
temos planos de fazer.

m MNao estamos fazendo
nada, nem temos plano de
fazer.

Fonte: Autores, 2022

A abordagem presente na questdo 24: Em uma escala de 1 a 5, onde 1 estd para menos

importante e 5 para muito importante que conceito vocé atribui para “Treinamento de funciondrios
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e terceirizados em Seguranca da Informacao” enquanto meio de protecdo contra a Engenharia

Social, obteve como retorno: 70% de conceito 5 e 30% de conceito 4, como mostra a ??.

Figura 51 — Q24 Formulério 04

Treinamento de funcionérios e terceirizados em Seguranga da Informagao
10 respostas

8

7 (70%)

0 (0%) 0 (0%) 0 (0%)

Fonte: Autores, 2022

Na questdo 25, cuja abordagem: Em uma escala de 1 a 5, onde 1 estd para menos
importante e 5 para totalmente importante, que conceito vocé atribui para “definir Politicas de
Seguranga” enquanto meio de prote¢do contra a Engenharia Social? 90% dos consultados atribui

conceito 5, enquanto 10% atribui conceito 4, mostrado na Figura 52.

Figura 52 — Q25 Formulério 04

Definir Politicas de Seguranga
10 respostas

10,0

9 (90%)

75
5,0

25

0 (0%) 0 (0%) 0 (0%)

1 (10%
af \ | \ (10%)

Fonte: Autores, 2022
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Na questdao 26: Em uma escala de 1 a 5, onde 1 estd par menos importante,e 5 para
totalmente importante), que conceito vocé atribui para “Investimento em Seguranga Fisica”
enquanto meio de protecao contra a Engenharia Social? obteve-se: 70 % dos para o conceito 5,
10 % para o conceito 4, mais 10% para conceito 3, e outros 10 % para o conceito 2, abordado na

Figura 53.

Figura 53 — Q26 Formulério 04

Investimento em Seguranca Fisica
10 respostas

8

7 (70%)

0(0%) 1 (10%) 1 (10%) 1 (10%)

Fonte: Autores, 2022

Analisando o retorno da questdo 27, que versa sobre Investimento em Firewalls (ferramenta
que atua como um filtro entre um dispositivo e sua conexao com a internet ou com a rede externa),
e outras ferramentas de Seguranca, em uma escalade 1 a 5, onde 1 estd para menos importante € 5
para totalmente importante, que conceito voc€ atribui para “Investimento em Firewalls” enquanto
meio de protecdo contra a Engenharia Social? Para esta abordagem os dados apontam: 80% para

o conceito 5, 10% para o conceito 4, e, outros 10%, para o conceito 2, como mostra a Figura 54 .
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Figura 54 — Q27 Formuldrio 04

Investimento em Firewalls (atua como um filtro entre um dispositivo e sua conex&o com a internet

ou com a rede externa), e outras ferramentas de Seguranca
10 respostas

8

8 (80%)

0(0%) 0(0%) 1 (10%) 1 (10%)

Fonte: Autores, 2022

Na questao 28, cuja abordagem consiste na seguinte pergunta: Em uma escalade 1 a 5,
onde 1 estd para menos importante, € 5 para totalmente importante, que conceito vocé atribui
para “Definir um Plano de Gerenciamento de Seguran¢a” enquanto meio de protecdo contra a
Engenharia Social? obteve-se enquanto dados: 90% para o conceito 5, 10% para o conceito 4,
abordados na Figura 55.

Figura 55 — Q28 Formulério 04

Definir um Plano de Gerenciamento de Seguranga
10 respostas

10,0

9 (90%)

75
5,0

2,5

0 (0% 0 (0% 0 (0%
0 (\ ) (I ) (\ ) 1(10%)

1 2 3 4

Fonte: Autores, 2022
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A questdo 29, de cardter especifico: Em uma escala de 1 a 5, onde 1 estd para muito
f4cil, e 5 para muito dificil, que conceito vocé atribui para “ O Grau de facilidade em entender o
conteudo abordado no curso? ”, retornou 40% de conceito 5, 20% de conceito 4, 20% de conceito

3, 10% de conceito 2 e 10% de conceito 1, explicito na Figura 56.

Figura 56 — Q29 Formulério 04

Grau de facilidade em entender o contetido abordado no curso.

10 respostas

4

4 (40%)

2 (20%)

1 (10%)

Fonte: Autores, 2022

A abordagem da pergunta 30, que buscou captar a opinido do publico-alvo acerca
da eficiéncia do curso oferecido pelo Portal CIS enquanto influenciador de alguma forma na
conscientizacdo dos usudrios, no que diz respeito a protecdao de dados, obteve retorno de 90%

para sim e 10% para talvez, abordado na Figura 57.

Figura 57 — Q29 Formulério 04

Vocé acredita que o curso oferecido pelo CIS
influencia de alguma forma na concientizagao
dos usuarios no que diz respeito a protegédo de
dados?

mSim
m Talvez
Nao

Fonte: Autores, 2022
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Consideracoes Finais

Este capitulo descreve as consideragdes finais acerca dos estudos empreendidos na
elaboracao desta dissertacao trazendo em seguida duas secdes descritas enquanto: 7.1 Trabalhos

futuros; e 7.2 Trabalhos relacionados a dissertagao.

O objetivo macro desta pesquisa foi desenvolver uma ferramenta informativa capaz
de conscientizar usudrios de IoT e outros dispositivos inteligentes, acerca da importancia de
identificar e prevenir ataques em rede. Para o alcance deste objetivo, a primeira etapa deste
trabalho consiste em uma andlise aprofundada acerca do nivel de conhecimento de usudrios de
dispositivos tais com IoT a fim de descrever riscos e vulnerabilidades aos quais estes possam

estar expostos, bem como propor acdes de mitigacdo de tais riscos.

Ainda na primeira etapa, foram descritos os desafios da Seguranca da Informagdo em IoT
frente ao estudo de vulnerabilidades e mecanismos de protecdo, no qual analisou-se a eficiéncia

destes mecanismos em infra-estruturas que utilizam IoT e tecnologias similares.

Para o desenvolvimento da primeira etapa, elaborou-se uma questao norteadora capaz
de definir o que estaria sendo procurado e quais resultados se pretendia alcancar, para assim,
selecionar as bibliografias pertinentes. A questdao norteadora possibilitou tracar um panorama
da pesquisa e construir uma string de busca que definiu critérios de exclusao e inclusao de

publicacdes dada a relevancia acerca do tema.

Ja na segunda etapa, a de revisdo bibliogréfica, buscou-se concentrar um maior nimero
de trabalhos relacionados a Engenharia Social e aos desafios da Segurancga da Informacao no
contexto de Internet das Coisas. No desenvolvimento dessa revisao bibliogréfica, utilizou-se as
bases de dados SpringerLink 1, ACM Digital Library 2, IEEE Digital Library 3, ISI Web Of

Science 4, Science Direct 5 e Scopus. Esta etapa consolidou a revisao sistemadtica.

A terceira etapa consiste no desenvolvimento de um curso composto por cinco médulos

cujo foco principal foi facilitar a identificacdo dos principais ataques de engenharia social em IoT
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promovendo um estudo acerca dos tipos e técnicas de defesa, os quais , através de mecanismos de
controle, possam ser usados para inibir comportamentos facilitadores referentes ao fator humano.
Intercalados as aulas, foram aplicados formuldrios disponibilizados via Google forms, através do

qual aferia-se o nivel de conhecimento do aluno antes e depois da aplicacdo dos contetdos.

A quarta etapa visa armazenar e disseminar o conteido elaborado na etapa anterior e
consiste em um ambiente virtual, composto por 6 abas, dentre as quais disponibiliza-se o referido
curso. A plataforma devera ser atualizada periodicamente e alimentada com novos cursos €

informacdes relevantes.

Para a validacdo da ferramenta ora desenvolvida, direcionou-se um formulério aplicado
a gestores de TI, que buscou captar a opinido do publico-alvo acerca da efici€éncia do curso
oferecido pelo CIS. No quesito influenciador na conscientiza¢ao dos usudrios, no que diz respeito
a protecao de dados, obteve-se retorno de 90% para sim e 10% para talvez. Esta avaliacdo permite
concluir que se trata de uma ferramenta relevante, cuja utilizacdo contribui com a seguranga em

Redes de Internet das Coisas e tecnologias similares.

8.1 Trabalhos Futuros

Nesta secao serdo apresentadas algumas contribui¢des para trabalhos futuros.

Séao elas:

Patentear e registrar a marca CIS;

Elaborar e disponibilizar outros cursos e micro aulas;

Promover lives em redes sociais sobre os temas propostos.

8.2 Producoes Relacionadas

Nesta secao sdo apresentadas as producoes relacionadas a dissertacao.

Artigo Submetidos e em Avaliacdo: Social Engineering and Defense Techniques: an

approach on the level of the knowledge and awareness of the users of IoT devices;

Artigos a serem submetidos: Desafios da Seguranca no Contexto de Internet das Coisas:

Um mapeamento Sistemdtico;

Conscientizagdo sobre a importancia da Seguranca da Informacao;

Portal CIS.
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APENDICE A - Questionario 1

Formulario 01

Formulério avaliativo

*Obrigatcrio

1. Nome completo: *
2. e-mail*

3. Idade (faixa etaria) *
Marcar apenas uma oval.

menos de 18
18a25
26833
24341

42 ou mais

4. Qual seu nivel de conhecimento em Seguranca da Informacao; *

Marcar apenas uma oval.

nenhum
pouco
mediano
bom

excelente



APENDICE A. Questiondrio 1

5. Em qual nivel vocé avalia seu conhecimento em relagdo a Tecnologia da
informacdo?

Marcar apenas uma oval.

) nenhum
() pouco
) razodvel
"} bom

A

) excelente

6. Com que frequéncia vocé utiliza redes sociais? *
Marcar apenas uma oval.

' nunca

| raramente

) &s vezes

) quase sempre

) sempre

7. Com que frequéncia vocé publica informacgdes pessoais nas redes sociais ?*

Marcar apenas uma oval.

___Jnunca

") raramente

') &5 vezes

' quase sempre

| sempre



APENDICE A.

Questiondrio 1 89

W

8. Vocé ja recebeu algum contrato através de email, chamadas telefénicas, SMS
ou WhatsApp e desconfiou que tenha sido um “trote” para capturar informacies
suas?

Marcar apenas uma oval.
) sim
) ndo

[} ndo lembro

9. Vocé utiliza datas comemorativas como senhas? *
Marcar apenas uma oval.

A

nunca

| raramente

R

| Az vezes

) quase sempre

_} sempre

10. Vocé ja ouviu falar sobre Engenharia Social? *

Marcar apenas uma oval.

11. Com suas palavras defina o gue vocé acredita ser Engenharia Social? *



APENDICE B - Questionario 2

Formulario 02

Formulario avaliativo.

*Obrigatario

1. HNome completo:*

2. e-mail *

3.  Qual o nivel de consciéncia que vocé possui a respeito de potencial ameaca de *
ataques de Engenharia Social?

Marcar apenas uma oval.

Munca ouvir falar

Pouco consciente

Ja ouvi falar, mas ndo dei muita importdncia ao tema
Muito consciente

Totalmente consciente

4. Vocé ja sofreu algum atague de Engenharia Social? *
Marcar apenas uma oval.
Sim
Mao

Méo tenho conhecimento

90
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3

Qual sua opinido em relacdo a motivacao por trés de ataques de Engenharia
Social:

Marcar apenas uma oval.

. Ganhos financeiros

Vinganca
Acesso a informactes privilegiadas

Ot

Emn sua opinido que tipo de pessoa € mais suscetivel a atagues de Engenharia
Social?

Conhece alguém que ja foi vitima de Engenharia Social (fraudes eletrdnicas,
golpes, vazamento, de informacies, etc)

Marcar apenas uma oval.
! 5im

! Mao

Voce acessa suas redes sociais usando Internet pdblica
[Universidade shopping, bar, restaurantes, redoviarias)

Marcar apenas uma oval.

! Munica

. Raramente

' As vezes
Muitas vezes

! Sempre
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9. Voce desconfia de mensagens atrativas recebidas em midias sociais? *

Marcar apenas wmna oval.

Munca

' Raramente

'+ As vezes
Muitas vezes

Sernpre



APENDICE C - Questionario 3

Formulario 03

Formulério avaliativ.

“Dbrkgatorio

1. Mome completo: *
2 e-mail*

3. Voce fornece dados financeiros ou informagtes pessosis em midias sociais? *

Marcar apenas uma oval

Munca
Raramente
As vezes
Muitas vezes

Sempre

4. Voo utiliza recursos de privacidade (marcagio de pessoas, verificagdo de
duas etapas?

Marcar apenas uma oval

Murica
Rararments
As vezes
Muitas vezes

Sempre
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5. Voce altera o nome de usudric e senha padrio dos dispositivos de internet? *

Marcar apenas uma oval.

! Munca

' Raramente

! As vezes

© Muitas vezes

Sarmipre

6. Antes de comprar um novo dispositivo vocé busca ter informactes sobre o nivel *
de protecdo & seguranga?

Marcar apenas uma oval.

Munica
Raramente
As vezes
Wuitas vezes

| Sermnipre

7. Todos seus dispositivos (computadores, Smartphones.. ) sao protegidos por *
senha?

Marcar apenas uma oval.
Sim

 Nao
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B. VocE sabia gque a troca de senhas a cada seis meses aumenta a seguranga de *
forma significativa?

Marcar apenas uma oval.

2 5im

! Nao

9. Voo sabe identificar um link fraudulenta? *

Marcar apenas una oval.

7 5im

Mao

10. Quando voce utiliza tecnologia, quais medidas de seguranca considera ¥
importantes para evitar ser alvo de criminosos?

Este contetido ndo foi criado mem apeovado pelo Google.

Google Formularios
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APENDICE D - Termo de Consentimento
Livre e Esclarecido (T.C.L.E.)

Este formulério, tem como objetivo, coletar informagdes para validar o uso do Checklist
IoT Security (CIS) como ferramenta de auxilio no que diz respeito a utilizar técnicas de Seguranca
da Informacao, que serd desenvolvida durante uma pesquisa de mestrado do programa de Pés
Graduacao em Ciencia da Computagdo da Universidade Federal de Sergipe (DCOMP/UES)

como requisito parcial para a obtencao do titulo de Mestrado em Ciéncia da Computagao.

A(O) sra. (sr.) estd sendo convidado(a) a participar desta pesquisa que tem como finalidade
validar o uso do portal CIS - Checklist IoT Security , que tem como objetivo ser um espaco onde
os usudrio de tecnologias, [oT entre outras, possam conhecer melhores praticas de uso, para
assim se sentirem mais seguros em rede, surgiu da observacao que hd poucos estudos sobre o
comportamento do usudrio em relacdo a Seguranca da Informacao. Ao participar deste estudo
a(o) sra. (sr.) ird colaborar com os orientadores Prof. Dr. Admilson de Ribeiro Lima Ribeiro,
Prof. Dr. Gilton José Ferreira da Silva, e discente Maiara de Castro Santos na validacdo do
material desenvolvido durante uma pesquisa de mestrado do Programa de Pés-Graduagdo em
Ciéncia da Computacio - PROCC/UFS da aluna Maiara de Castro Santos para aplicacdo em
pesquisas futuras. O presente formuldrio tomard um tempo médio entre 10 e 16 minutos para ser
respondida. Ao conciliar em responder as seguintes questdes, a (0) sra (sr.) tem liberdade de se
recusar a participar e ainda se continuar participando em qualquer fase da pesquisa, sem qualquer
prejuizo para a(o) sra. (sr.). Sempre que quiser pedir mais informagdes sobre a pesquisa por
meio do e-mail maiaracs @dcomp.ufs.br. As informacdes coletadas neste estudo serdo tratadas
como confidenciais, somente a aluna e orientadores terdo conhecimento dos dados. Ao participar
desta pesquisa a sra. (sr)ndo terd nenhum beneficio direto nem prejuizos. Entretanto, esperamos
que este estudo tenha informagdes sobre a utilizacdo de Técnicas de Seguranca da Informacao
importante de forma que o conhecimento que serd construido a este material pode auxiliar na

utilizacdo destas para auxilio de prética.
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APENDICE E - Questionario - Avaliacio
CIS

Avaliacdo CIS

Este formuldrio, tem como objetiva, coletar informactes para validar o uso doChecklist
kT Security (C5) coma ferramenta de auxilio no que diz respeito a utilizar téonicas de
Ssguranga da Informac o, gue serd desenvohida durante uma pesquisa de mestrado do
programa de Pos Graduagdo em Ciencia da Computag 2o da Universidade Federal de
Sargipe (DOOMP/UFS) como requisito parcial para a obteng 3o do titulo de Mestrado em
Ciéncia da Computagdo.

“Oorgatario

1. A(D) sra. (sr.) estd sendo convidado(a) a participar desta pesquiza que tem L
como finalidade validar o uso do portal CIS - Checkdist loT Security , que term
como objetivo ser um espago onde o5 ususrio de tecnologias, [oT entre outras,
pos=am conhecer melhores praticas de uso, para assim se sentirem mais
segurcs em rede, surgiu da observagdo que ha poucos estudos sobre o
comportaments do uswario em relagdo a Seguranga da Informagac. Ao
participar deste estudo alo) sra. (sr.) ira colaborar com os orientadores Prof. Dr.
Admilson de Ribeiro Lima Ribeiro, Prof. Dr. Gilton José Ferreira da Silva, e
discente Maiara de Castro Santos na validacso do material desemolvida
durante uma pesquisa de mestrado do Programa de Pos-GradusgSo em Ciéncia
da Computacao - PROCC/UFS da aluna Maiara de Castro Santos para aplicagdo
em pesquizas futuras. O presente formulario tomara um tempo medio entre 10
e 16 minutos para ser respondida. A0 conciliar em responder as seguintes
questdes, a (o) sra (=) tem liberdade de se recusar a participar e ainda =e
continuar participando em qualguer fase da pesquiza, sem gualquer prejuizo
para alo) sra. (=r). Sempre que guiser pedir mais informactes sobre a pesquisa
por meio do e-mail maizrgcs@doompufs br As informagoes coletadas neste
estudo serdo ratadas como confidenciais, somente a aluna e crientadores
terdo conhecimento dos dados. Ao participar desta pesquisa a sra. (srindo tera
nenhum beneficio direto nem prejuizos. Entretanto, esperamos que este estudao
tenha informacgtes sobre a utilizagdo de Técnicas de Seguranca da Informagao

impartante de forma que o conhecimento que serd construide a este material
pode auxiliar na utilizagdo destas para auxlio de pratica.

Marcar apenas wma oval.
Sim

Mao

Identificagdo do Usuario



APENDICE E. Questiondrio - Avalia¢do CIS

2. MNome e e-mail *

3. Qual sua faixa etaria? *
Marcar apenas uma oval.

18223 anos
26833 anos
34 adlanos

42 g 49 anos

a0 anos ou mais

4. Qual seu ukimo nivel de escolardade completo 7+

Marcar apenas uma oval.

* 19 Grau Completa (Fundamental)

; 20 Grau Completo (Ensino Meédio)
Superior

! Especializago

| Mestrado

 Doutorado

! P&s Doutorado

5. Em qual cidade / estado voci mora: *
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6. Em qual cidade / estado sua empresa ou filial esta lecalizada: *

Identficagéo da Empresa

7.  Qual das opgies descreve a drea de atuacdo principal da sua empresa? *
Marcar apenas wmna oval.

Agricultura
- Alimenticio e de bebidas
i Automobilistico
 Comeércio e logistica
Construgao
! Educaggo
! Eletronicos
" Energia & extracio
Entretenimento & Lazer
Governamental
. OWGs
Publicidade e marketing
Saude & farmacéutico
! Seguros
Servigos de utilidade poblica
_ Bervicos financeiros
' Servigos imobilidrios
Tecnologia da informaggo
! Telecomunicagoes
' Transporte aéreo e indiistria seroespacial {incluindo defesa)
Transporie & entrega
_ Varejo e bens durdveis de consumao
Olurtros.

Owrtra:
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B. Comovoce classifiqua a empresa que trabalha quanto ac porte: *

Marcar apenas uma oval.

! Miicroempresa
' Peguena empresa
Média empresa

Grande empresa

Conhecimentos sobre Seguranca da Informacdo

9. Quanto possui de conhecimento em relagdo a Seguranca da Informagdo em sua *
empresa’?

Marcar apenas uma oval.

 Menhum conheciments

. Pouco conhecimento
Conhecimento mediano
Bom conhecimenta

! Tatal conhecimento

10. Quanto possui de conhecimento acerca de normas de Seguranga da =
Informagao relacionadas a atividade na empress?

Marcar apenas uma oval,

Menhurn conhecimento
Pouco conhecimento
Conhecimento mediang
Bom conhacimento

Total conhecimento
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11. Conhece as informacies gue devem ser protegidas na empresa em que L
trabalha?

Marcar spenas uma oval

Menhurn conhecimento
Pouco conhecimento

| Conhecimento mediana
Bom conhecimento

| Total conhecimento

12.  Sua empresa realiza treinamento de conscientizagio em Seguranga da *
Informagao para funcionarios e parceires de negécic?

Marcar apenas uma oval.

Mao existe politica de treinamentos em Seguranca da Informiagdo
Existe projeto para realizar treinamantos em Saguranca da Informacgo

Existe um processo definido & totalmente aplicado de treinamentos em
Zequrangada Informagao

13.  Vocé tem percepcdo que o assunto “Seguranca da Informagdo” & debatido de #
forma estratégica na sua empresa?

Marcar apanas uma oval
MNio.4 empresa ndo da a importancia devida .
Mao. Mas a empresa j possui planas para tratar o assunto.
Desconhego.

1 Sim. 0 assunto & debatido mas ndo sai do papel
' Sim. E tratado com importincia total

Conhecimentos sobre Engenharia Social
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14. WVocé recebeu nos dhimes 6 meses algum contato através de email , ¥
chamadas telefdnicas ou SMS e desconficu gue tenha side um “trote” para
capturar informacoes suas?

Marcar apenas uma oval.
) Sim
| Hao
| Hao lembro

15. Wocé publica informagbes pessoais nas redes sociais?
Marcar apenas umna oval

Munca
| Reramente
! Ocasionalmente
| Frequentements
Sempre

16. Wocé ja tinha cuvido falar no termo “Engenharia Social"? *
Marcar apenas umna oval.

) 5im
Mao

Mao tenho certeza

17. Conhece alguém gue ja foi vitima de Engenharia Sccial? (Fraudes ¥
Eletrdnicas, Golpes, Vazamento de Informaces, etc)

Marcar apenas uma oval

) Sim
I Hao
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18, Qual o nivel de consciéncia que vood possui a respeito de potenciais ameacas *
de ataques de Engenharia Social 7

Marcar spenas uma oval.

Munca ouvi falar em Engenharia Social

Pouco consciente

J& auvi falar mas nao dou importancia ao tema.
| Muito consciente

1 Totalmente conscients

19. Sus organizacdo ja sofreu algum atague de Engenharia Social? *
Marcar apenas uma oval.
Sim
Mao

Mao tenha conhecimento.

20. Ma sua opinido, qual a motivegdo por tras de atagues de Engenharia Social? *
Marcar spenas uma oval.

Ganhos financeiros

Aceszo g informagdes privilegiadas
' Vantagem competitiva
J Winganga Pessoal
J Qutra:
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21. Ha sua opinido, que tipo de pessoal € o mais suscetivel a atagues de ¥

Engenharia Social?
Marcar spenas uma oval

' Movos empregados

| Terceirizados

) Assistentes Executivos
) Pessoal de Tl

Alva diretoria

22, Ha =sua opinido qual é a fonte mais comum de atagues de Engenharia Social? *

Marcar apenas uma oval.

| Phizhing {E-mails Falsos)

Intemnet [ Redes Sociais
| Contatos Telefonicos Abordagem Pessoal
| Outre:

23. 0 gue sua organizacdo estd farendo para prevenir staques de Engenharia *

Social?

Marcar apenas uma oval.

| Promovendao treinamentos de Seguranca de Informacio com os empregados.

1 & politica de seguranca inclu direcionamentas para prevenir ataques de
Engenharia Social.

Atualmente nada, mas temos planos de fazer.

Mao estamos fazendo nada, nem temos plano de fazer.

Outro:

Ma sua opiniZo, qual o nivel de importancia dos seguintes meios de protecso contra &
Engenharia Social.
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24.  Treinamento de funcionarics e terceirizados em Seguranga da Informagao

Marcar apenas Uma oval

Menos impartante

25 Definir Politicas de Seguranca *

Mancar apefnas uma oval

benos importante

26,  Investimento em Seguranga Fisica *

Marncar apenas uma oval

Menos importante

mais importante

Mais importante

Mais importante

27.  Investimento em Firewalls (atua como um filtro entre um dispositive e sua *
conexdo com a internet ou com a rede externa), e cutras ferramentas de

Seguranga

Mancar apenas uma oval

Menos importante

Mais importante
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28. Definir um Plamo de Gerenciamento de Segurancga *

Marcar apanss uma oval

Menos impartante Mais importante

Avaliacio do CIS

29. Grau de facilidade em entender o conteddo abordade no curse. ®

Marcar apenss uma oval

Muita fcil Muito Dificil.

Voce acredita que o curso oferecido pelo CIS influencia de alguma formana *

30.
concientizagao dos usuanos no que diz respeito a protegac de dados?

Marcar apenas uma oval,
) Simi
| Tahwez
Nio

&

A partir do conteudo abordado, na sua opinido o que poderia mielhorar ou ser
formecida?

.
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Este canteddo ndo foi criado mem apeovadio pelo Google.

Gnn-gle Formularios
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