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RESUMO

Destacando as complexidades inerentes aos fendmenos relacionados a seguranca da informacéo
no contexto atual, caracterizadas por ambientes virtual e hibrido em que as informagdes séo
acessadas de forma simultanea por diversos setores, através de fluxos continuos mediados por
sistemas de informacdo e recursos informacionais acessados por servidores, identifica-se uma
preocupacdo substancial relacionada as potenciais vulnerabilidades no uso de sistemas e as
ameacas cibernéticas. Essa problematica estd diretamente ligada a interacdo entre o usuario,
tecnologia e sistema. A triade composta pelos elementos de investigacao de interesse da Ciéncia
da Informacdo (CI) - usuérios, tecnologia e sistemas - fomenta pesquisas cruciais voltadas para
a seguranca da informacéo. Nesse contexto e enfrentando essa problematica, o presente estudo
prop0s como objetivo geral identificar o comportamento dos servidores da Procuradoria da
Unido em Sergipe (PU/SE) em relacéo a interface usuario, tecnologia e sistema, com énfase na
seguranca da informacdo visando criar um Manual de Boas Praticas de Seguranca da
Informacdo para os usuarios dos sistemas. A pesquisa foi conduzida sob os fundamentos
tedricos de autores que exploram a tematica de maneira interdisciplinar, sendo classificada
como bibliografica, pesquisa de campo e pesquisa-acdo de natureza aplicada e quali-
quantitativa. Durante a investigacdo, a informacdo foi explorada como um recurso de grande
valor, inserido no contexto de sistemas de informacdo informatizados, incluindo a Gestdo da
Informacéo, os Sistemas Informatizados de Gestdo Arquivistica de Documentos (SIGAD), com
especial atencdo ao comportamento dos usuarios, a seguranca da informacdo e as melhores
praticas, bem como ao controle de ameacas cibernéticas. Apos realizar o diagndéstico e a analise
SWOT como ferramenta estratégica para orientar intervengdes na PU/SE, a pesquisa alcangou
seus objetivos, concluindo que, por meio da exploracdo das impressdes dos usuarios, as
principais ameacas percebidas por eles puderam ser claramente identificadas. 1sso permitiu que
a pesquisa ndo apenas fornecesse uma visdo mais abrangente sobre a percepcéo de seguranga
da informacdo na organizacdo, mas também estabelecesse as bases para a proposi¢do de
medidas de aprimoramento e a identificacdo precisa dos incidentes de risco existentes. Ao
mesmo tempo, revelou um conjunto de boas praticas que, em alguns casos, poderiam nao ter
sido devidamente consideradas pela organizagdo anteriormente. Obteve-se, por meio do
mapeamento dos principais elementos identificados na analise quali-quantitativa, representando
categorias de ameacas e falhas na seguranca da informacao, uma visdo completa do fenémeno
da seguranca da informacdo, abordado de maneira cientifica e holistica pelos usuérios.
Finalmente, constatou-se que essa analise teve um carater intervencionista, possibilitando o
alinhamento e validacdo dos objetivos da pesquisa por meio da elaboracdo do produto
educacional, o "Manual de Boas Préticas de Seguranca da Informacao", consolidando assim os
resultados obtidos. A pesquisa destaca a importancia continua da educacdo e preparo dos
usuarios para enfrentar as ameacgas emergentes a seguranca da informacdo no ambiente digital.

Palavras-chave: ameacas cibernéticas; gestdo de seguranca da informacdo; seguranca da
informacdo; Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD); usuarios
da informacé&o.



ABSTRACT

Highlighting the complexities inherent to phenomena related to information security in the
current context, characterized by virtual and hybrid environments in which information is
accessed simultaneously by different sectors, through continuous flows mediated by
information systems and information resources accessed by servers, a substantial concern is
identified related to potential vulnerabilities in the use of systems and cyber threats. This
problem is directly linked to the interaction between the user, technology and system. The triad
composed of research elements of interest to Information Science (IC) - users, technology and
systems - fosters crucial research aimed at information security. In this context and facing this
problem, the present study proposed as a general objective to identify the behavior of employees
of the Federal Prosecutor's Office in Sergipe (PU/SE) in relation to the user interface,
technology and system, with an emphasis on information security, aiming to create a Manual
of Good Information Security Practices for system users. The research was conducted under
the theoretical foundations of authors who explore the theme in an interdisciplinary way, being
classified as bibliographic, field research and action research of an applied and qualitative-
guantitative nature. During the investigation, information was explored as a resource of great
value, inserted in the context of computerized information systems, including Information
Management, Computerized Document Archival Management Systems (SIGAD), with special
attention to user behavior, information security and best practices, as well as the control of
cyber threats. After carrying out the diagnosis and SWOT analysis as a strategic tool to guide
interventions in PU/SE, the research achieved its objectives, concluding that, through the
exploration of users' impressions, the main threats perceived by them could be clearly
identified. This allowed the research to not only provide a more comprehensive view of the
perception of information security in the organization, but also lay the foundation for proposing
improvement measures and accurately identifying existing risk incidents. At the same time, it
revealed a set of good practices that, in some cases, might not have been properly considered
by the organization previously. By mapping the main elements identified in the qualitative-
guantitative analysis, representing categories of threats and failures in information security, a
complete view of the information security phenomenon was obtained, approached in a scientific
and holistic manner by users. Finally, it was found that this analysis had an interventionist
character, enabling the alignment and validation of the research objectives through the
development of the educational product, the "Manual of Good Information Security Practices",
thus consolidating the results obtained. The research highlights the continued importance of
educating and preparing users to face emerging threats to information security in the digital
environment.

Keywords: cyber threats; information security; Computerized Document Archival Management
System (SIGAD); information users.
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1 INTRODUCAO

Novas diretrizes tém fundamentado o uso da informacdo como valor para as
organizagOes, especialmente com a globalizacdo e a internet. Essas transformacfes tém
conduzido a informagdo no cerne dos processos informacionais, desempenhando um papel
fundamental nas transformaces sociais, econdmicas, cientificas, tecnologicas e culturais. Em
termos gerais, compreende-se que essas sao as novas concepcoes da informacéo na Sociedade
da Informacdo e do Conhecimento.

Em termos organizacionais, a informacdo passou a ser o principal ativo das
instituicGes publicas e privadas, disponibilizada em sistemas integrados de redes virtuais,
através de interfaces variadas que intermediam os processos de producao, fluxo e recuperacao
da informacé&o.

N&o obstante, as Tecnologias da Informagdo e Comunicagdo (TIC) permitiram
otimizar a recuperacdo da informacdo dando suporte para a implementacdo da Gestdo da
Informacéo (Gl) e a Gestdo do Conhecimento (GC), principalmente com o desenvolvimento de
Sistemas Informatizados de Gerenciamento Eletronico de Documentos (GED).

Destacam-se os Sistemas Informatizados de Gestdo Arquivistica de Documentos
(SIGAD), Sistemas de Informacdo Gerencial (SIG) e Sistema de Gestdo de Acesso (SIGAC).
Esses sistemas trabalham com plataformas hibridas de documentos digitais e eletrénicos. Soma-
se a esse rol os portais corporativos, Féruns, E-learning, e-mails, lista de discussdo, Workflow,
e redes sociais.

No contexto juridico, esses sistemas viabilizam o acesso remoto, virtual ou online
a documentacao juridica, incluindo doutrinas, legislacbes e jurisprudéncias que representam
fontes formais de informacGes essenciais para os profissionais do Direito. Além disso,
permitem a gestdo dos fluxos de documentos institucionais que desempenham um papel
fundamental como subsidios nos processos administrativos e judiciais.

O Conselho Nacional de Justica (CNJ) destaca em seu relatorio de 2022 que a
digitalizacdo e a implementagdo do Processo Judicial Eletronico (PJE) proporcionou novas
perspectiva metodologica abrangente na gestdo do sistema judiciario, com um enfoque
particular na Gestdo Documental (GD) dos documentos arquivisticos digitais e na GC. Esse
enfoque compreende a extracdo de dados de relatérios gerenciais que se baseiam no fluxo
processual, bem como em indicadores relacionados a produtividade, ao desempenho e aos

indices de resultados consolidados pelos tribunais e diversos segmentos do Poder Judiciério.
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Entende-se que o processo eletronico ndo modificou somente uma estrutura de
suporte, também acrescentou uma nova teoria geral de processo porque “o processo eletrénico
ndo se materializa, vive no fluxo da rede” (Souza; Resende, 2019, p. 190). Pode-se compreender
que o impacto das novas tecnologias nas praticas de GD apresentou inimeras vantagens e
grandes desafios para os usuérios dos sistemas.

Flores (2023) discute como a gestdo de documentos arquivisticos digitais enfrenta
desafios complexos devido a transformacéo digital e aos sistemas informatizados, resultando
em um novo paradigma que exige novos modelos cientificos e empresariais. Enguanto
paradigmas antigos ainda influenciam a¢6es, a adaptacdo das praticas de GD é fundamental. O
autor enfatiza o desafio central de implementar sistemas que assegurem a custodia digital ao
longo do ciclo de vida dos documentos, seja por meio de inovacao ou disrupcao, como parte
integrante da transformacdo digital efetiva.

No cenério atual, caracterizado por ambientes virtual e hibrido, em que as
informagdes sdo acessadas simultaneamente por diversos setores em fluxos continuos,
mediados por sistemas de informacdo e recursos informacionais acessados por servidores,
emerge uma interdependéncia complexa entre seres humanos e equipamentos tecnoldgicos.
Essa interacdo destaca de forma crescente a necessidade premente de salvaguardar esse ativo
de significativa relevancia social e econémica, cada vez mais vulneravel a diversos riscos de
seguranca.

No Brasil, a Gestdo de Seguranca da Informacdo (GSI) segue as diretrizes
estabelecidas pelo conjunto de certificacbes estabelecidos pela familia das normas 1SO 27000,
padronizadas internacionalmente pela International Organization for Standardization (1SO),
organizacédo internacional ndo-governamental para padronizagéo e certificacOes, representada
no Brasil pela Associacdo Brasileira de Normas Técnicas (ABNT).

As normas da familia 1ISO 27000 servem como base para criar, implementar e
revisar o Sistema de Gestdo de Seguranga da Informacéo (SGSI). Elas fornecem um conjunto
de acbes para proteger e preservar os ativos de informagéo, garantindo sua disponibilidade,
integridade, confidencialidade e autenticidade. Isso inclui um glossario com termos e definigdes
usados nos padrfes dos sistemas, aplicaveis a organizagdes de diferentes tipos e tamanhos
(Baldissera, 2021).

O termo Interagdo Homem-Computador (IHC) corresponde a acdo exercida de
interagdo mutua caracterizada “por estudos de pessoas por um lado e sistemas baseados em

computadores por outro, incluindo as maneiras como um exerce influéncia sobre o outro”
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(Rocha; Baranauskas, 2000, p. 28). E importante ressaltar que essas dimensdes estdo
intrinsecamente interligadas, refletindo uma logica fundamental.

Entende-se que essa relagdo mutua amplia a compreensdao da seguranca da
informacdo para além do ambito tecnologico, direcionando a formulacdo da Politica de Gestéo
e Seguranga da Informacdo (PGSI). Isso se diferencia dos modelos atuais, que muitas vezes se
concentram excessivamente em aspectos tecnoldgicos e colocam em menor evidéncia o
comportamento informacional.

A vulnerabilidade mencionada pode decorrer da falta de validacdo adequada dos
campos de entrada nos sistemas e nas aplica¢fes web, permitindo que 0s usuérios enviem dados
arbitrarios, incluindo cédigos maliciosos. Isso ocorre devido a falta de maturidade ou
conhecimento em seguranca da informacdo por parte dos usuarios e a auséncia de uma cultura
organizacional focada na seguranca da informacéo, com énfase no comportamento do usuario.

E de extrema importancia verificar se os usuarios estdo adequadamente
sensibilizados e adotam préticas corretas e seguras ao desempenhar suas tarefas nos sistemas
de informacdo. Isso ocorre porque eles podem ser causadores de potenciais problemas por
estarem suscetiveis a possiveis danos, tornando-se essencial a promoc¢do de uma cultura de
seguranca em informatica.

Esta pesquisa, parte do Mestrado Profissional em Gestdo da Informagéo e do
Conhecimento na Universidade Federal de Sergipe (UFS), abordou a seguranca dos sistemas
de informacédo e o comportamento dos usuarios, com foco na interface usuério, tecnologia e
sistema. Explorou questdes interdisciplinares relacionadas a forma como as pessoas utilizam a
Tecnologia da Informagdo (TI) nas organizagoes.

Frente a importancia dessa temaética e as frequentes mudancgas nos sistemas de
informacdo que sdo implantados de maneira dindmica e podem ser facilmente substituidos, a
seguranca da informacgdo assume um amplo e importante campo de pesquisa. Nesse contexto,
existem diversos fendmenos que requerem uma abordagem cientifica para contribuir e
esclarecer lacunas que necessitam de um estudo mais direcionado aos usuarios dos sistemas.
Os fendmenos informacionais e tecnoldgicos dos quais a seguranca da informacao se origina

tornaram essencial o desenvolvimento dessa pesquisa.

1.1 Tema, motivacgao e problema de pesquisa

Em termos organizacionais, as atividades e a cultura informacional estio

fundamentadas por usuérios, sistemas e as TIC como valor para tomada de deciséo. Essa triade
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envolve questdes de confidencialidade e integridade da informacé&o, as quais séo processadas,
armazenadas e distribuidas pelos usuarios dos sistemas em rede e em diferentes ambientes ou
setores de uma organizacdo integrados a sistemas de 0rgdos externos.

Na maioria das vezes, 0 primeiro passo para 0 acesso a um sistema eletrénico é tao
simples que ao realizar o login o usuério possui o poder da informacdo privilegiada em suas
maos. Nessa relacdo direta do usuario, tecnologia e sistema, se ndo for observado um conjunto
de préticas e regras na utilizacdo desses sistemas corre-se 0 risco de vulnerabilizar o sistema a
ataques cibernéticos, diminuindo o nivel da seguranca e da integridade da informacédo. Com a
assinatura digital os riscos séo ainda maiores porque esta assinatura permite validar atos e
documentos decisivos para a organizagao.

Outro ponto relevante na seguranca da informacéo € a relacéo entre os sistemas de
informacdo e o comportamento do usuario, que vai além dos investimentos tecnologicos
0Nerosos e necessarios para a organizacdo. Essa problematica instigou a pesquisa porque 0s
usuérios representam risco de vulnerabilidade e eventuais danos ao Sl, e precisam ter um
comportamento alinhado a politica de seguranca da informacéo da organizacao.

A organizacdo em que sera realizada a intervencdo € a Procuradoria da Unido em
Sergipe (PU/SE), que esta contextualizada em um ambiente com sistemas de tramitacdo de
processos eletrdnicos vinculados ao Poder Judiciario nos &mbitos estadual e federal, por meio
de atuacdo no gerenciamento eletronico de documentos, por meio do Sistema AGU de
Inteligéncia Juridica (SAPIENS), o qual promove a orquestracdo dos varios sistemas
informatizados da administracdo publica de forma transparente para o usuario. Diante dos
argumentos considera-se a relevancia do tema dessa pesquisa, que é seguranca da informacéo
com énfase nos usudrios, fundamentada no problema da interface usuério, tecnologia e sistema.

A motivacdo para essa pesquisa originou-se pela observacdo direta da autora
durante suas atividades laborais na Advocacia-Geral da Unido (AGU). Ela percebeu que,
semelhante a outros usuérios, estava trabalhando com sistemas de informacdo integrados a
sistemas externos, porém sem uma compreensdo plena do grau de vulnerabilidade e do
potencial risco de causar danos aos sistemas de informagdo. A identificacdo dessa lacuna foi o
ponto de partida que impulsionou a realizacdo dessa pesquisa. O estudo visou avaliar a
percepcao dos usuarios em relacdo a vulnerabilidade e aos riscos nos sistemas de informacao,
considerando as normas de seguranca da AGU.

Outro fator crucial que impulsionou essa pesquisa foi a implementagcdo do
teletrabalho em todas as unidades regionais e estaduais da AGU como parte da Politica de

Seguranca Institucional (PSI) em resposta a pandemia da COVID-19. Isso foi estabelecido por
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meio do Comunicado n. 16/SGA, de 16 de marco de 2020, e da desterritorializacdo determinada
pela Portaria n® 26, de 14 de outubro de 2020. Embora essas normativas sejam abordadas em
detalhes na analise do ambiente interno, para fins de clareza, o paragrafo Unico da Portaria n°
26/2020 descreve:

A desterritorializacdo constitui instrumento de equalizacdo permanente do volume de
trabalho, ndo promovendo a alteracdo da lotagdo ou do exercicio de Advogados da
Unido ou servidores administrativos, que permanecem responsaveis pelas atividades
presenciais locais (AGU, 2020).

Na préatica, os servidores da PU/SE, foco dessa intervencdo, mantiveram suas
lotacBes, mas suas atividades passaram a ser integradas as coordenacdes juridicas da
Procuradoria-Regional da Unido da 5% Regido (PRU5) em Pernambuco. Alguns estdo
vinculados a Secretaria-Geral de Administracdo (SGA), especificamente nos Nucleos de
Célculos e Pericias (NECAP) do Departamento de Calculos e Pericias (DCP), subordinados a
Procuradoria-Geral da Unido (PGU) em Brasilia, onde a pesquisadora esta vinculada. A grande
mudanca é que todas as operacGes e comunicagdes da AGU agora sdo realizadas por meio do
SAPIENS e sistemas integrados em rede.

Conforme as informac6es disponibilizadas no site institucional da AGU (Brasil,
2022), 0 SAPIENS é um sistema de GED hibrido, equipado com recursos avancados para a
producdo de contetdo juridico e o controle de fluxos administrativos.

Todas as tarefas juridicas da AGU sao controladas pelo sistema SAPIENS AGU, o
que facilitou a transicéo para o trabalho remoto, com cerca de 50% dos servidores atuando nesse
formato. No entanto, essa mudanc¢a também pode aumentar a vulnerabilidade dos usuéarios dos
sistemas, exigindo maior atencéo a seguranga da informagéo.

Entende-se que é fundamental para a organizacdo promover uma cultura de
seguranca a partir das boas préaticas. Portanto, o problema de pesquisa é: Qual € a percepcédo
dos usuarios dos sistemas de informacdo da PU/SE em relacdo as préaticas de seguranca da
informacdo e como eles se comportam e agem quando ocorrem falhas de seguranca que

envolvem a influéncia do elemento humano em sua interface com a tecnologia e o sistema?
1.2 Objetivos
A fim de responder a questdo de pesquisa formulada inicialmente, para que ao final

da pesquisa se possa atingir os seus propdsitos, tragcaram-se os objetivos geral e especificos

formulados a seguir.
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1.2.1 Objetivo Geral

e Identificar o comportamento dos servidores da Procuradoria da Unido em Sergipe
em relacdo a interface usuario, tecnologia e sistema, com énfase na seguranca da
informacdo visando criar um Manual de Boas Préticas de Seguranca da Informacéo

para 0s usuarios dos sistemas.

1.2.2 Objetivos especificos

¢ Investigar elementos indicadores de falhas de seguranca a partir da percepcao dos
participantes da pesquisa propondo estratégias alternativas de gestdo de seguranca
da informacéo que envolva a interface usuario, tecnologia e sistema.

e Analisar o comportamento e as atitudes dos usuarios dos sistemas em relacdo as
normas de seguranca da informacdo preestabelecidas pela organizacdo com o
objetivo de identificar as principais circunstancias em que ocorrem as falhas de
seguranga e como prevenir os incidentes.

e Mapear os principais incidentes de risco para a seguran¢a da informacéo
identificados através de levantamento do trabalho de campo para propor boas

praticas de seguranca da informacdo ndo vislumbradas pela organizacao.

1.3 Justificativa

Em primeira instancia, a pesquisa foi motivada pela observacdo empirica dessa
pesquisadora, que tendo iniciado sua carreira profissional como funcionaria publica federal na
Universidade Federal de Sergipe, institui¢do vinculada ao Ministério da Educacdo (MEC), em
janeiro de 1995, foi requisitada no ano de 2004 pela PU/SE, 6rgdo da AGU, onde permanece
até os dias atuais, desenvolvendo suas atividades no NECAP.

Tendo vivenciado nesses 27 anos de experiéncia profissional, as transformacoes e
evolucgdo das TIC e seus impactos no fazer profissional, foi possivel sentir na pratica esse
processo que tem sido um grande desafio.

No campo juridico, as transformacdes tecnoldgicas tornaram-se mais complexas e
decisivas. Isso exige que membros e servidores possuam um alto nivel de conhecimento e
habilidades técnicas, capacitando-os a lidar de forma agil e inteligente com os desafios de um

ambiente judicial incerto e de uma administracdo publica que demanda altos padrdes de
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eficiéncia e seguranca juridica. A informacdo juridica hoje é produzida, organizada e
compartilhada por meio de Sistemas de Gerenciamento Eletronico de Documentos e processos
integrados entre os Poderes Executivo e Judiciario.

Essa pesquisa se justificou pela importancia da tematica face a incidéncia de uma
série de ataques cibernéticos a organizacbes mundiais, 0 que levanta a discussdo sobre a
relevancia de ndo somente implantar investimentos na area de seguranca da informagdo como
forma de proteger os sistemas de informacdo, mas também de se debrucar de forma mais
cientifica sobre o comportamento do usuario em relacdo a interface usuario, tecnologia e
sistema. Convém salientar que no Brasil esse fato também vem ganhando importancia apos
uma série de intrusdes e ataques cibernéticos a instituicbes financeiras e a sistemas de 6rgaos
do Governo Federal, revelando a existéncia de ameacas que tém o potencial de comprometer o
pleno funcionamento de infraestruturas criticas e principalmente de dados sigilosos.

Atualmente a questdo do usuario dos sistemas ficou mais evidente com as a¢des
desenvolvidas para o distanciamento social em protecdo contraa COVID-19, em que a maioria
das organizacdes do poder executivo, legislativo e judiciario adotaram o teletrabalho ou home
office por uma questdo de extrema necessidade e, com o fim da pandemia, foi estabelecido
como nova forma de trabalho em muitas organizagoes.

Validando essa afirmativa acima, o Decreto n® 11.072, de 17 de maio de 2022, em
seu Art. 6° reconhece e autoriza a adogdo das modalidades de trabalho presencial ou
teletrabalho na Administracdo Publica Federal direta, autarquica e fundacional, nos termos do
seu Programa de Gestdo e Desempenho (PGD).

Com a implementacéo do teletrabalho, a vulnerabilidade dos sistemas aumentou,
uma vez que 0S USUArios ndo contam com 0 acesso aos recursos de segurancga da informacéo
fornecidos pelo Departamento de Tecnologia da Informacdo (DTI) no ambiente fisico. Essa
mudanca ocorreu em Vvarias organizacdes, especialmente em atividades sistematizadas que nao
demandam atendimento direto ao publico.

Nota-se que por parte das organizacdes existe uma grande preocupagdo com a
renovacgao de seu parque computacional e a modernizagédo de equipamentos de rede, adotando
investimentos com politicas de Gl voltadas para a criacdo de uma cultura de seguranga da
informacdo, enquanto ainda existe um espaco a ser preenchido quanto ao comportamento do
USUario e 0s possiveis riscos a seguranca da informacao.

Nesse contexto, acredita-se que a pesquisa, devido ao seu carater exploratdrio e de
intervencdo, possui 0 potencial de catalisar transformagdes na cultura organizacional da PU/SE.

Ela se destaca por sua proposta em identificar e compreender o comportamento dos usuarios
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em relacdo a gestdo de seguranca dos sistemas de informacgdo eletrdnica, com énfase na

interface usuério, tecnologia e sistema.

1.4 Estrutura da dissertacdo

Essa dissertag@o apresentou uma estrutura organizada em oito sec¢des. A introducgao
estabeleceu o contexto, objetivos e a estrutura do trabalho. Na segunda secéo, o referencial
teodrico explorou a importancia da informacao e sua gestdo, especialmente na era da informacéo
e nos sistemas informatizados. Iniciou-se com uma revisdo de literatura acerca dos conceitos
da “INFORMACAO COMO VALOR NA PERSPECTIVA DA NA PERSPECTIVA DA
SOCIEDADE DA INFORMACAO E DO CONHECIMENTO”, subdividindo-se na subsecio
2.1 "Era da informacdo”, com suas principais caracteristicas e desafios; 2.2 "Gestdo da
informac&o em sistemas informatizados™ e 2.3 "Sistema Informatizado de Gestdo Arquivistica
de Documentos (SIGAD)". O objetivo da respectiva secdo foi abordar a importancia da
informacdo como um ativo valioso na sociedade contemporanea, enfatizando a relevancia da
Gl, especialmente em sistemas informatizados.

Na secdo 3, intitulada "SEGURANCA DA INFORMACAQ", concentrou-se a
atencdo na seguranca dos dados e no comportamento dos usuarios (3.1), bem como na descri¢éo
abrangente das “Boas praticas em seguranca da informacao” (3.2). Examinou-se como as acfes
dos usuéarios podem influenciar diretamente a seguranca, detalhando politicas de seguranca,
criptografia, controle de acesso e outros protocolos cruciais para assegurar a protecdo dos
sistemas e dos dados.

Na secédo 4, intitulada "Metodologia,” foram descritos os principais aspectos da
pesquisa, incluindo sua caracterizacdo, abordagem, procedimentos metodolégicos, local de
intervencdo, populacdo e amostra, técnicas e procedimentos de coleta de dados, bem como as
consideracdes éticas.

Na secdo 5, conduziu-se o diagnéstico do ambiente por meio de uma analise critica,
que abrangeu tanto o ambiente interno quanto o externo. O objetivo foi orientar a elaboragdo
de um produto técnico-cientifico e educacional como resultado da intervengdo, com o proposito
de resolver o problema identificado apds a analise dos dados. Isso englobou a “Caracterizagdo
do ambiente interno” (5.1) e “Caracterizagdo do ambiente externo” (5.2), juntamente com
“Consideracdes sobre a analise SWOT como ferramenta estratégica” (5.3) e a “Descri¢do da
analise SWOT da Tl na PU/SE (5.4).
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Na se¢do 6, foram apresentados os resultados da intervencao, abordando trés areas
principais: analise qualitativa (6.1) e analise quantitativa (6.2) dos resultados da pesquisa, além
da validacdo dos objetivos (6.3). Na andlise qualitativa, foram apresentadas descobertas
detalhadas e contextualizadas. A analise quantitativa forneceu uma visdo numérica dos dados.
Na subsecdo 6.3, os objetivos foram validados relacionando resultados qualitativos e
quantitativos, demonstrando sua contribui¢do para a compreensdo do tema e o alcance dos
objetivos iniciais.

A estrutura da secdo 7, intitulada "Produto da intervencdo," enfatizou a aplicacao
pratica e as contribuicBes concretas da pesquisa para a area de estudo, apresentando e
descrevendo o produto final da pesquisa, o produto académico intitulado “Manual de Boas
Préaticas de Seguranca da Informacéo” o qual apresentou informagdes concisas sobre a aplicacao
das préaticas essenciais de seguranca da informacéo.

Na Secédo 8, intitulada "ConsideragOes Finais,” foram destacadas as principais
conclus@es e as implicacBes préaticas decorrentes da pesquisa. Enfatizou-se a relevancia da
seguranca da informacdo na sociedade contemporanea, incentivando a adocao de boas praticas
para proteger ativos de informacéo valiosos. Além disso, ressaltou-se a necessidade continua
de conscientizacdo e a implementacdo de medidas de seguranca sélidas em um ambiente digital
em permanente transformacdo. A dissertacdo foi concluida com a secdo de referéncias. A
dissertagéo foi finalizada com a secdo de referéncias. A dissertacdo foi finalizada com a secao

de referéncias.
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2 INFORMACAO COMO VALOR NA PERSPECTIVA DA SOCIEDADE DA
INFORMACAO E DO CONHECIMENTO

Ao longo dos séculos a informacéo tem evoluido e constituido a base disciplinar da
Cl alicercada sob diferentes enfoques, instigando campos de estudos interdisciplinares que se
fundamentam em explorar o gerenciamento da informacéo, quanto a sua organizacdo, acesso
uso e compartilhamento disseminado para a sociedade.

Amparada pelos avancos tecnolégicos, econdmicos e sociais ao longo dos séculos,
a informag&o passou a ocupar um lugar de protagonismo como objeto e fendmeno de estudo e
participe do fazer profissional em qualquer segmento social no contexto da sociedade da
informacdo e do conhecimento. Nessa conjuntura, o dilema em identificar a informacéo
relevante tem sido um desafio enfrentado pelos usuarios de sistemas informacionais,
principalmente em funcdo da quantidade de informagao produzida e recebida pelas unidades de
informac&o inseridas em um cenério de explosdo informacional.

Seguindo a linha dos questionamentos supracitados, Valentim e Ancanello (2018)
inferem uma certa dificuldade em se estabelecer o que é uma informacdo de valor e
principalmente como ocorre esse processo. As autoras explicam que em sua grande maioria, 0s
multiplos conceitos sobre a informacdo estdo associados a questionamentos de reducdo de
incertezas, na busca pelos usuarios ou a elementos que compdem o processo comunicacional e
participativo entre um emissor e um receptor.

Conforme as mesmas autoras, o valor a informacdo deve ser pertinente as
necessidades informacionais dos individuos, nelas estdo inerentes ao valor da prdpria
informacdo e também ao seu uso, que é precedido de uma avaliacdo do usuario infundindo na
qualidade da informacdo e no seu valor real em determinado contexto (Valentim; Ancanello,
2018).

Corroborando com as autoras, Moraes e Fadel (2009), entendem que ao ser
contextualizada, a informacdo coloca o individuo como prioridade porque o processo de
internalizagédo da informacéo leva a construcao de conhecimento a partir de novos significados
que refletem na sociedade e nas organizagdes. Sob esse mesmo enfoque e pelo carater subjetivo
da informacao, Woida (2008, p. 108) explica que, no contexto organizacional, o usuario deve
ser visto como elemento vital, de forma que: “Informacdes e significados sdo mecanismos
sociais inerentes aos agrupamentos de pessoas e, por isso, deve constar na cultura informacional

com uma das a¢des mais incentivadas”.
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Evidencia-se que dimensbes complexas entre as organizacoes e a sociedade tramam
didlogos que enveredam por questfes econdmicas, politicas e sociais. Sob esse prisma,
Valentim (2008) compreende que a informacdo, o conhecimento e as TIC seriam 0 insumo

basico dos processos que alicercam economicamente a Sociedade da Informacéo. Para a autora:

A informacdo é a matéria-prima, o insumo basico do processo; as tecnologias de
informacdo e comunicacdo sdo as estruturas que possibilitam o acesso, a
armazenagem, 0 processamento e a mediagdo/disseminagdo; o conhecimento é o
resultado do processo (Valentim, 2008, p. 11).

Seguindo a mesma ldgica de que a informacdo perpassa por quase todos 0s
processos de uma organizacdo dispersa nos conhecimentos e experiéncias dos individuos e das
suas competéncias e conhecimento especializado, Choo (2003) apresenta em sua Vvisdo classica
de trés arenas formas distintas do uso da informagdo para o seu uso estratégico, que seriam:
criar significado, construir conhecimento e tomar decisoes.

Para o0 autor, essas trés arenas possuem correlacdo direta para criar uma organizagédo
do conhecimento, levando-o a ter uma visdo mais holistica do uso da informacéo, afirmando
que: “Sem uma clara compreensdo dos processos organizacionais ¢ humanos pelos quais a
informacao se transforma em percepcao, conhecimento e acdo, as empresas ndo sdo capazes de
perceber a importancia de suas fontes e tecnologias de informag¢ao” (Choo, 2003, p. 27).

Sobre a relevancia da informacgdo no cenario organizacional, Moresi (2000) analisa
que o valor da informacdo esté relacionado como o sistema de informacdo, que incide em acGes
voltadas para tomada de decisdo e geracdo de conhecimento. Para o autor, a informagéo é um
recurso chave de competitividade e instrumento de gestdo, afirmando que: “o valor da
informacdo é uma funcdo do contexto da organizacdo, da finalidade de utilizacdo, do processo
decisorio e dos resultados das decisdes” (Moresi, 2000, p. 24).

Santos e Valentim (2020) acreditam que a informacdo, conhecimento e valor da
informacdo compdem recurso de valor estratégico para o uso da informacdo como negdcio. Ao
atribuirem o valor da informagdo nessa perspectiva, essas autoras entendem que 0 processo
decisorio esta estruturado em minimizar incertezas a partir da aprendizagem organizacional
percebida por seus ativos a partir das experiéncias adquiridas com erros e acertos. Da mesma
forma, o seu valor estratégico perpassa pelos processos, produtos e servi¢os que buscam ampliar

a inovacao e o potencial competitivo de uma organizacao, conforme destacam as autoras:

Reconhecer o valor da informagdo como neg6cio com foco na competitividade é pré-
requisito para o desenvolvimento organizacional nesse ambiente mutavel e complexo,
cuja competicao se reflete na busca de vantagem, visando estabelecer um diferencial
competitivo no mercado (Santos; Valentim, 2020, p. 593).
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Silva (2017b) promoveu uma analise mais profunda sobre os valores da informacao
na pragmatica gerencial e estratégica, presente nos processos gerenciais e organizacionais no
ambito da CI. O autor argumenta que a informacdo ganhou na sociedade contemporanea uma
caracteristica por ele denominada vital, devido a sua condigdo estratégica para 0S processos
organizacionais.

O mesmo autor considera que a informacdo possui dois grandes tipos de valores
que possuem relacdo intrinseca entre o uso da informacdo e as questes qualitativas da
interacdo, entre as causas e as consequéncias de produzir informacao, a saber: valores causais,
que se referem ao carater moral e humano da informacédo e os valores consequéncias, que se
referem ao carater processual da informacdo. Optou-se por sintetizar em um quadro adaptado,
as principais compreensdes desses valores, apresentadas por Silva (2017b), face a sua

relevancia e dimensdo apresentada (Quadro 1).

Quadro 1 — Valores da informacéo
VALORES CAUSAIS
Refere-se ao carater moral e humano da informacéo, envolvendo o valor humano, social, econdmico, cultural,
politico, religioso e ético.
Tipologias de valores causais Aspectos valorativos da informacéo
Valores cruciais da informacéo que indicam comportamento humano
dos sujeitos da informacdo voltado para sua visdo de vida.
Valor coletivo atribuindo significados culturais, educacionais e politicas
com melhoria de construcdo de sentidos para a populacgdo.
Valor de competitividade, possessividade e materialidade (consumo de
produtos informacionais).
Compor o repertorio de valores culturais dos sujeitos contribuindo tanto
Valor histdrico-cultural para
construcdo individual quanto para construgdo coletiva
Capacidade dos sujeitos, em nivel individual ou coletivo, publico ou
Valor politico privado, de analisar situacdes da realidade e tomar decisdes, visando
beneficios a determinados grupos.

Reflete o carater pragmatico (age no cotidiano dos sujeitos) e
institucional (agregado a instituicdes como familia, escola, universidade,
igreja, etc.) sobre como 0s sujeitos aprendem e produzem
conhecimentos a partir das informac@es que sdo apropriadas.
Preconiza os sentidos que os sujeitos produzem para fundamentacéo
espiritual, incluindo a fé e 0 amor a um ser superior. O valor da
informac&o é baseado em um fundamentalismo que tem a finalidade de
persuadir outros sujeitos do que é verdadeiro em termos espirituais.
Valor de produgdo de novos conhecimentos que sirvam para embasar a
opinido de comunidades académico-cientificas e profissionais.
Concernente ao comportamento informacional dos sujeitos condizentes
com a conduta moral.

VALORES CONSEQUENCIAS
Refere-se ao carater processual da informacdo, envolvendo as formas de organizagéo, uso, venda compra,
troca, compartilhamento e socializacdo.
Tipos de valores consequéncias Aspectos valorativos da informacéo
Desenvolvimento de atividade gerencial de qualidade e oferta de
servigos dos sujeitos institucionais que visem a satisfacdo das
necessidades de informacéo dos usudarios/clientes.

Valor humano

Valor social

Valor econdmico

Valor educativo

Valor religioso

Valor cientifico

Valor ético

Valor de produtividade
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(Concluséo do quadro 1)

Tipos de valores consequéncias Aspectos valorativos da informacao
Consequéncia do valor de
Valor de servigo produtividade que reside em servicos de atendimento, rapidez, qualidade

do produto ou processo oferecido.
Relativa ao valor estruturador da informacg&o no sentido de
Valor de organizacédo disponibiliza-la da forma mais adequada possivel para os sujeitos da
informacéo.

O valor de uso da informacao engloba perspectivas de busca,
recuperacdo e apropriacdo da informacéo, atreladas ao desenvolvimento
de competéncias, planejamento e manejo com as fontes e tecnologias de

informacdo que sejam salutares para a construcdo do conhecimento.
Valor de troca da informacédo se da a partir do compartilhamento de
Valor de troca alguma informacéo pelo sujeito, visando receber nova informacéo de
outro sujeito que Ihe permita conceber novas praticas informacionais.
O valor de compra e venda envolve a pratica de vantagens competitivas,

Valor de uso

Valor de compra e venda em um mercado que exige atualizagGes no consumo de suportes da
informacéo.
O valor de compartilhamento da informacéao caracteriza-se por: partilha
Valor de compartilhamento e troca entre sujeitos, o que ajuda na construcéo do conhecimento

organizacional e pessoal.

Esse valor tem dois momentos complementares: o primeiro € inerente a
apropriacdo dos sujeitos a partir da realidade concreta, permitindo a
producéo de informacéo; o segundo da-se quando essa informacao
apropriada e eivada de sentidos se torna premente de ser aplicada a
realidade social, como espécie de retorno daquilo que foi apropriado
pelo sujeito.

Fonte: Adaptado de Silva (2017b).

Valor sociativo

De acordo com as indagacOes de Silva (2017b) no quadro 1, examina-se que a
informacdo é constituida de um ndcleo maior e que se subdivide em diferentes fenémenos que
a ela agregam valor formando um todo. Para o autor, torna-se essencial entender e descobrir
esses valores com uma visdo tanto holistica quanto gerencial, visto que esse fendmeno acontece
a partir das praticas de interacGes entre 0s sujeitos, seu contexto e amplitude social (Silva,
2017D).

Conforme os valores da informagdo apresentados acima, Silva (2017b) faz uma
juncéo de valores que evidenciam a fundamentacdo social presente na Cl, embora estejam
integrados a dimensdo humana e tecnoldgica e esses dialogos se relacionam sempre. Em sua

breve sintese da informacéo na Cl, apresentada em outra producéo cientifica, o autor argui:

Atualmente a Cl ¢ um campo de fundamentagdo social aplicada muito mais
preponderante, mas necessita do didlogo com a dimensdo humana para
norteamento/dimensionamento de teorias, conceitos e métodos, especialmente no
ambito dos sujeitos e com a dimensdo tecnoldgica para aplicacdo de suas atividades
com processos, gestéo e fluxos informacionais (Silva, 2017a, p. 240).

Observa-se ainda que no quadro 1, Silva (2017b) aproxima valores ontoldgicos de
carater individual e coletivo, ou seja, existe uma preocupacao direta do usuério da informagéo,

desde o inicio até o final de uma questdo informacional, com os valores humanos, seu contexto
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social e a realidade existente. Nessa vertente, pode-se entender porque muito tem se discutido
sobre valores éticos, morais, politicos e educativos da informagdo no panorama contemporaneo
e no ambito da ClI, principalmente com os impactos das midias sociais.

Ao aproximar as reflexdes de Gonzalez de Gémez (2017) ao texto de Silva (2017b),
compreende-se, em maior grau, o valor da informacdo quanto aos valores éticos e morais.
Gonzéalez de Gomez (2017) discute que as reflexdes de ética da informacdo estdo inseridas em
questdes complexas e expressivos conflitos de ordem moral, educacional, politico, social e
profissional relacionados ao valor da informagéo.

A mesma autora aponta que o uso das TIC e a confiabilidade da informacao
disponibilizada, entre outras questdes de integridade da pesquisa, como a responsabilidade dos
que proveem o0 acesso a informacdo, plagios, falsificacdo de documentos, publicidade,
desinformacdo, o papel do testemunho da informacdo, carece de um olhar mais profundo
voltado para a educacdo e conscientizacdo desses problemas (Gonzélez de Gémez, 2017).

Na mesma concep¢do, Pizarro, Poleza e Lopes (2018) entendem que o valor €tico
da informacdo se relaciona com os fenémenos informacionais em um contexto cientifico e
social amplo, determinando muitos outros valores. Para as autoras, a ética no campo de ensino
e pesquisa se torna essencial e deveria estar instituida nas grades curriculares dos cursos porque
a sua pratica busca atender a fungéo social da profissao, da pesquisa, da divulgacao cientifica
e, principalmente, as questdes da responsabilidade social para os profissionais da informacéo.

Finalizando a anélise de Silva (2017b), sobre os valores consequéncias, descritos
no quadro 1, esses sdo designados a partir da importancia e o valor que a informacéo ocupa em
suas variadas fungoes, elencando o valor da informacao para o usuario e para sua produtividade,
principalmente no &mbito organizacional, no qual se torna mais evidente a forma de
organizacdo, o uso, venda, compra, troca e compartilhamento da informacéo.

Carvalho e Tavares (2001) analisam o valor da informacdo através das
possiblidades do seu uso e apreensdo como fator desencadeante da construgédo do conhecimento
organizacional, ou seja, “Organizagdes alimentam-se de informacdes, e a0 mesmo tempo sdo
direcionadas por elas, de forma que fornece o sentido de uma organizagdo ser” (Carvalho;
Tavares, 2001, p. 3).

Nessa questdo, o sinal verde dado pela GC se ilumina e abre espaco para vertentes
do processo de inteligéncia competitiva, vantagem competitiva, aprendizagem organizacional
e outros fendmenos informacionais, a partir do contexto em que séo produzidos e plausiveis de

valores e significados a eles atribuidos (Valentim, 2008).
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Nessa linha, pode-se incluir Santos e Valentim (2020), as quais reconhecem na
informacdo o valor estratégico de causa e efeitos aos processos, produtos e servi¢os no contexto
organizacional, estando esses associados aos valores listados por Silva (2017b) como valores
consequéncias. As autoras entendem que a informacdo e o conhecimento sdo 0s principais

ativos da informagéo, indicando que:

As organizacdes devem ter visdo ampla do valor econdmico, social e cultural da
informacédo e do conhecimento, e devem ter nocdo do seu valor pragmatico, pois sao
ciclicos, desconhecem limites e se revitalizam com o uso, criando potencialidades
estratégicas (Santos; Valentim, 2020, p. 591).

Ao analisar os valores compartilhados no quadro 1, pode-se entender que existe
uma relacéo inseparavel entre a informacé&o e valor que pode ser atribuido a partir de diferentes
contextos na perspectiva do usuario, consumidor ou cliente, dependendo do objetivo e utilidade
que seja elaborada.

Considera-se aqui que as discussdes elencadas nessa se¢do abordaram algumas
questdes pontuais sobre a inter-relagdo da informacéo e seu valor no panorama atual, levando
a reflexdes de que, embora pautada no modelo econdmico tradicional, ndo se restringe a area
econbmica, mas essencialmente esta voltada para suprir satisfacdo informacional sob diferentes
enfoques, estimulando valores existentes e acrescentando novos valores que movem a
sociedade em geral.

Outro ponto relevante que vem acrescentar o desenvolvimento dessa pesquisa é o
reconhecimento do valor da informacdo e da relacdo do seu poder para a geracdo de
conhecimento. A partir desses conceitos e debates, as proximas se¢des exploraram de maneira

mais precisa as questdes de seguranca da informacéo e a informacao em rede.

2.1 Era da Informacao: caracteristicas e desafios

Vivencia-se atualmente inimeras transformacgdes quanto ao uso da informacao,
estando a sua gestdo no cerne dos processos informacionais promovidos pelos avancos
tecnoldgicos, os quais compdem a era da informacao.

Fatos histdricos influenciaram e prepararam a base das mudancas tecnolégicas para
0 desenvolvimento da informag&o em rede, mas néo ocorreram de forma isolada, pois mesmo
antes dos avancos tecnoldgicos a informacao ja desempenhava papel fundamental na evolugéo
social das civilizagdes.

A esse respeito, Cardoso (2005), fascinado pelos processos de mudanca social da

era da informacéo e da sociedade conectada em rede, explica que a transformacdo digital passou
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por mudangas sociopoliticas, transitando da antiga sociedade industrial para a emergéncia de
uma sociedade informacional, fundamentada por dois aspectos basicos: “a tecnoldgica,
expressa por meio da difusdo da Internet, e pela apari¢cdo na estrutura e na pratica social da
sociedade em rede” (Cardoso, 2005, p. 58).

Para Silva (2017a), a era da informacdo vinha se anunciando desde a revolugéo
cientifica no século XIX e da crise da cultura econbmica capitalista do século XX,
institucionalizando-se com a transicdo da era industrial para a era informacional, a qual ganhou
forca com a ascensdo da revolucéo tecnoldgica e os avancos cientificos e culturais, culminando
em mudancas significativas em todos os setores da sociedade.

Buscando caracterizar a era da informacéo, Silva (2017a) apresenta reflexdo
conceitual, por ele elaborada, fundamentada em perspectiva multifacetada quanto ao quadro de
renovacdo, formacéo e reformulacdo do intenso processo de desenvolvimento das relacdes

sociais, politicas e econdmicas instigadas pela revolucédo tecnoldgica e cultural:

A Era da Informacéo é mais do que uma pratica cientifica; mais do que uma pratica
social; mais do que um discurso politico; mais do que uma demanda institucional;
mais do que uma politica econdmica; mais do que uma cultura engessada; e mais do
que um desenvolvimento tecnoldgico. A Era da Informacéo se configura na (re)unido,
(re)formacdo, redistribuicdo, revisdo e modificacdo de todos esses fatores agregados
(Silva, 201743, p. 36).

Inevitavelmente, Silva (2017a), como pesquisador da CI, possui uma visao
direcionada para as TIC e seu potencial para reorganizar e ordenar as atividades relacionadas a
informac&o como objeto cientifico e o seu valor social. Pode-se apreciar na reflexdo de Silva
(2017a), que o papel da informag&o nesta nova era incide no seu protagonismo subsidiado pela
internet, ou seja, toda revolucao tecnoldgica rompeu as fronteiras de tempo e espaco, atribuindo
a informacdo um valor que se funde as questdes cientificas, econémicas, politicas e
socioculturais.

Como pesquisadoras da area da ClI, assim como Silva (2017a), Delbianco e
Valentim (2022) exploram a temética situando a informacdo no nucleo dos processos
informacionais, tecnoldgicos e de transformacgdo social. As autoras destacam como marco
historico para a era da informacéo, a terceira fase da revolucédo industrial, quando aconteceu a
revolucgdo técnico-cientifica, conhecida como revolucao da informacéo, periodo esse em que a
informagdo passou a ter valor econdmico devido aos avancos da tecnologia e das
telecomunicagdes. Para as autoras, a era da informacao esta alicer¢ada no tripé: “informacao,

tecnologia da informacéo e telecomunicagdo” (Delbianco; Valentim, 2022, p. 1).
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Na linha dos impactos promovidos pelos avangos tecnoldgicos, Paletta, Moreiro-
Gonzalez e Vergueiro (2020) investigam os desafios frente as transformacdes digitais,
principalmente no &mbito da CI. Os autores apoiam que as principais mudancas na atuacao dos
profissionais da informacéo estao relacionadas aos processos de producdo, gestao e recuperacao
da informagéo, demandando o desenvolvimento de novas habilidades e competéncias.

Paletta, Moreiro-Gonzélez e Vergueiro (2020), ressaltam ainda que o grande
desafio para esses profissionais esta em reconhecer e buscar novas oportunidades, com acdes
proativas, criativas e sustentaveis, desenvolvendo competéncia digital, digital literacy, com a
devida atencédo aos padrdes éticos. Esses autores concordam que a Tl exerce papel fundamental
na gestdo e organizagdo da informacdo e do conhecimento, permitindo inclusive “a
universalizacdo do acesso a informacao” (Palletta; Moreiro-Gonzélez; Vergueiro, 2020, p.
362).

Lévy (2009) apresenta reflexGes oportunas para se repensar 0os caminhos que 0s
homens tracaram frente aos avancos tecnoldgicos e, em especial, da aprendizagem advinda da
emergéncia do ciberespaco.

O autor acrescenta ainda que, o conhecimento reside na humanidade e dele emana
a capacidade de criar, inovar e modificar a cultura de uma sociedade, portanto, em termos
gerais, a evolucgdo sociocultural esta condicionada aos avangos tecnoldgicos, contudo, ndo sao
por eles determinada. O autor enaltece que toda e qualquer transformacéo sociocultural deve
ser sempre reavaliada com o passar do tempo (Lévy, 2009).

Quanto a emergéncia de novas técnicas e avangos tecnoldgicos, Lévy (2009)
argumenta que, desde os primérdios da humanidade, condicionaram mudancas socioculturais
que aconteceram por meio de uma relagcdo de dependéncia entre suas causas e efeitos, as quais
sozinhas ndo foram determinantes. O autor cita como exemplo, o revolucionario invento dos
tipos moveis de Johann Gutemberg, no Século XV, que abriu possibilidades para o
desenvolvimento da moderna ciéncia europeia, a crise da reforma e o crescimento das ideias
iluministas, contudo, nédo foi o fator determinante. Partindo dessa prerrogativa, Lévy (2009, p.

29) arrazoa:

As verdadeiras relacdes, portanto, ndo sdo criadas entre “a” tecnologia (que seria da
ordem da causa) e “a” cultura (que sofreria os efeitos), mas sim entre um grande
nimero de atores humanos que inventam, produzem, utilizam e interpretam de
diferentes formas as técnicas.

Castells (2013) também entende que as redes ja eram uma tendéncia na antiga forma
de organizagdo humana, apontando que dados histdricos revelam a existéncia de redes como

estrutura fundamental da vida em sociedade. O autor explica que as redes de comunicagao eram
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a espinha dorsal das sociedades antigas, principalmente para aquelas que detinham o poder,
recursos e o sustento além das suas fronteiras geogréficas.

Em sua retrospectiva historica, Castells (2013) descreve que a partir da Revolucao
Industrial algumas tecnologias, como a rede de energia, o0 caminho-de-ferro e o telégrafo,
constituiram uma infraestrutura de rede quase global.

O mesmo autor explica que, fundamentada na revolugdo da microeletronica, nas
décadas de 1950 e 1960, aconteceu a transformacéo das TIC, assentando as bases do paradigma
tecnoldgico consolidado nos anos 70, nos Estados Unidos da América (Castells, 2013).

No que se refere a criacdo da internet, Castells (2013) relata que inicialmente estava
associada as pesquisas militares vinculadas a Agéncia de Projetos de Pesquisa Avangada ou
Advanced Research Projects Agency (ARPA) nos Estados Unidos da América (EUA). A ARPA
criou a primeira rede de computadores denominada Advanced Research Projects Agency
Network (ARPANET) no Ano de 1969, que na Década de 80 passou por transformacdes e foi
denominada ARPANET/INTERNET e, posteriormente, INTERNET.

Conforme o autor supracitado, em meados de 1995 a internet passa a ser
disponibilizada em escala mundial, produto de um esfor¢o conjunto de interesses militares,
cientificos, pesquisas tecnoldgicas e de um movimento contracultural, chegando ao status atual
de uma cultura empresarial (Castells, 2013).

Silva, Pereira e Morais (2018) descrevem os inventos do computador programavel
e o transistor (chip) como revolucionarios para esta mudanca paradigmatica, avancando para o
inicio dos Anos 80 e chegando ao computador manual para o mercado de softwares e
microcomputadores. Conforme os autores, esses inventos associados aos avangos na area de
telecomunicacdes, como a transmissdo via satélite, micro-ondas e telefonia celular
estabeleceram a revolucdo da TI.

Castells (2013) complementa que, 0 marco da revolucdo tecnoldgica emergiu da
crise financeira global no final de 2008, que acompanhou o periodo de transicdo da primeira
Década do Século XXI, anunciada pela inovacao tecnoldgica. Na sequéncia desses avangos, 0
autor detecta uma nova estrutura social, a qual denomina de sociedade em rede, gerada no seio
das mudancas radicais no ambito da comunicagéo e das tecnologias digitais.

Toda a expansdo global da sociedade em rede digital foi moldada a partir da
internet, “o mais revolucionario meio tecnoldgico da Era da Informagdo” (Castells, 2013, p.
82), que descortinou a revolucdo da T1 com sua principal matéria prima: a informacéo.

Castells (2013) reforca que amparado no valor da informac&o, na sua comunicagéo

interativa e através dos seus contetdos digitais, a sociedade em rede veio remodelar a sociedade,
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alicergada nas transformagdes técnico-econdmicas e sociais. Convém relatar na fala do autor,

como essas transformagdes se revelam:

O que caracteriza a atual revolugéo tecnolégica nao € a centralidade de conhecimentos
e informacdo, mas a aplicacdo desses conhecimentos e dessa informacdo para a
geracdo de conhecimentos e de dispositivos de processamento/ comunicacdo da
informacdo, em um ciclo de realimentacdo cumulativo entre a inovacdo e seu uso
(Castells, 2013, p. 69).

Observa-se que no campo da ClI, area de interesse desta pesquisa, as principais
mudangas permearam a area tecnoldgica e social, com maior énfase aos processos
informacionais. Sobre esse fato, Roza (2018) concede que 0s avangos tecnoldgicos estruturaram
um novo relacionamento entre a informacao e 0s seus usuarios, ocasionada principalmente pela
interoperabilidade.

Roza (2018), aponta a internet como mola mestra para as mudangas nos processos
de fluxo da informacao e principal mecanismo para a disseminacao da informacéo, contudo, a
autora relata alguns problemas informacionais que surgiram nesse meio, citando entre outros:
sobrecarga de informacéo, falta de confiabilidade e a propria seguranca da informacao.

Desenvolvendo seus estudos no campo da CI, Marteleto (2010) designa a internet
como a “rede das redes” porque possui amplitude mundial e suporte de interagdo, comunicagao
e sociabilidade entre os atores sociais e as organizacdes e a sociedade em geral.

A mesma autora destaca dois grandes aspectos sobre a internet na sociedade da
informacao, a saber: “Primeiro, ¢ um grande acervo de dados e de informagdes escritas,
consultas, leituras, usos e apropriagdes. Segundo, é uma arena ampliada geograficamente e
socialmente para interagdo, comunicacdo e sociabilidade” (Marteleto, 2010, p. 32).

Para mensurar o impacto da informagéo em rede no mundo, Jenkins (2013) arrazoa
que o mundo vive uma cultura de convergéncia, na qual a comunicacao acontece a partir de
diferentes fenémenos que interligam os individuos e as organizacGes utilizando diferentes
meios a partir da internet.

Jenkins (2013) identifica um novo paradigma que apresenta, através da internet,
uma nova cultura midiatica, a qual esta configurada em uma forma ativa de consumir cultura
por meio de diferentes midias possibilitadas pelas tecnologias digitais. O autor defende que a
internet oferece uma cultura participativa, em que o uso das midias deve estar associado

também a inteligéncia competitiva e, nesse sentido explica:

Meu argumento aqui sera contra a ideia de que a convergéncia deve ser compreendida
principalmente como um processo tecnolégico que une mdaltiplas fungdes dentro dos
mesmos aparelhos. Em vez disso, a convergéncia representa uma transformacéao
cultural, & medida que consumidores sdo incentivados a procurar novas informacoes
e fazer conexdes em meio a contetdos de midia dispersos (Jenkins, 2013, p. 29).



34

Para 0 autor, existe uma conexao imediata e cortejada por inumeras plataformas e
sistemas de midias que convergem a partir das transformacdes tecnoldgicas, mercadolégicas,
culturais e sociais. Essa conexdo imp8e multiplos desafios que descortinam a revolugdo do
conhecimento (Jenkins, 2013).

Certamente, com novas possibilidades de desenvolvimento e, ao mesmo tempo,
novos desafios, a era da informacédo abriu espaco para profundas discussdes que se enlacam
entre questdes de desigualdades sociais e digitais, interesses econdmicos, politicos e dilemas
que provocam a exclusdo digital.

Sobre esse questionamento, Castells (2003) explica que a internet esta alicercada
em seu potencial de liberdade, produtividade e comunicacdo, contudo, a realidade denuncia
uma “divisdo digital”, que para o autor é gerada devido a desigualdade ja existente e enraizada
pela sociedade em classe, educacgdo, género e etnia, como uma forma de poder para opresséo e

exclusdo digital, a saber:

A Internet é de fato uma tecnologia da liberdade - mas pode libertar os poderosos para
oprimir os desinformados, pode levar a exclusdo dos desvalorizados pelos
conquistadores do valor. Nesse sentido geral, a sociedade ndo mudou muito (Castells,
2003, p. 186).

O autor explica que essa desigualdade se estabelece também por seu uso diferencial
no mundo em desenvolvimento, ou seja, envolve fatores econdmicos e de poder com relagdo a
disparidade de provedores, infraestrutura de comunicagéo, os contetidos de internet e as timidas
estratégias para resolver o problema (Castells, 2003).

Abordar a questdo da exclusao digital € como cruzar uma linha invisivel, porém
real: desencobrir velhos problemas em novos contextos. No bojo dos problemas de inclusdo e
acesso a informacdo, o0 mundo assistiu, com a pandemia de COVID-19, desde marco de 2020,
o testemunho de um cenario de exclusdo e falta de acesso a internet que transitava
silenciosamente pelo mundo.

Segundo dados da pesquisa “Democracia e representatividade”, publicada sob a
organizacédo de Castro (2022) e em parceria com o Instituto Lula (IL), no segundo semestre de
2021, estima-se que entre a populacéo total do planeta, 7,8 bilhdes, 4,6 bilhGes de usuarios da
rede sdo pessoas caracterizadas como incluidas (59%), 2,5 bilhGes sdo caracterizadas como
incluidas precariamente (32%) e 3,2 bilhdes, cerca de 41 %, s&o pessoas totalmente excluidas
do acesso a internet (Castro, 2022).

Castro (2022) chama a atengdo para a situacdo das comunidades quilombolas,
populacdes ribeirinhas e aldeias indigenas, que em sua maioria ndo tém acesso proximo a torres

de transmissdo, uma questdo particularmente agravada nas regides Norte e Centro-Oeste do
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Brasil. Analisando esses dados & luz da pandemia de COVID-19, é evidente que muitos
estudantes indigenas ou quilombolas enfrentaram dificuldades significativas para acessar a
educacdo remota, o que pode ser um indicativo de exclusdo digital (Castro, 2022).

A pesquisa “TIC Domicilios 2021 conduzida pelo Centro Regional de Estudos
para 0 Desenvolvimento da Sociedade da Informacdo (CETIC.BR) apresentou indicadores
sobre 0 acesso e 0 uso das TIC no pais no periodo de outubro de 2021 a mar¢o de 2022.

Enunciou que houve um aumento significativo de acesso a rede no pais, passando
de 71% em 2019 para 83% em 2020, embora ressalta que desigualdades historicas persistem e
atingem as baixas classes sociais, a saber: auséncia de computadores, baixa qualidade de
conexdo a Internet, alto custo de contratacdo da rede, dificuldades para analise e
compartilhamento dos contetdos, falta de dominio das plataformas, aplicativos, midias digitais
e uso dos aparelhos, somadas ao pouco conhecimento tecnoldgico e a falta de habilidade e
competéncia digital (CETIC.BR, 2022).

As pesquisas revelam, por meio dos dados, que a excluséo digital ainda persiste
entre as classes menos privilegiadas. Em outras palavras, simplesmente fornecer acesso a um
dispositivo com internet ndo garante uma inclusao digital adequada, muitas vezes resultando
em uma inclusdo precéria. Nesse contexto, diversos fatores tém um impacto direto, incluindo o
desenvolvimento multidimensional do territério brasileiro e a complexidade de seu sistema
socioecondmico (Castro, 2022; CETIC.BR, 2022).

Corroborando as analises, Popova (2020) explica que para avaliar e abordar a
desigualdade digital de forma eficaz, é essencial considerar tanto as caracteristicas micro quanto
macro dos problemas, em uma perspectiva que abranja toda a area territorial. 1sso envolve a

combinacdo de caracteristicas objetivas e subjetivas, como eles ponderam:

Assim, para formar um quadro completo da situacdo socioecondmica atual e
conclus@es sobre o grau de impacto no desenvolvimento da desigualdade digital ndo
basta avaliar as caracteristicas objetivas do sistema territorial, registadas em
estatisticas, também é necessario determinar e fixar a atitude perante a situagéo dos
individuos e grupos sociais (Popova, 2020, p. 7, traducdo nossa).

Com base nas discussdes apresentadas pelos autores nesta subsecéo, as mudancas
tecnolodgicas e seu impacto global foram contextualizados. A era da informagdo trouxe uma
transformacdo constante e irreversivel em todos os aspectos da sociedade, proporcionando
inimeras vantagens no que diz respeito ao acesso e uso da informagdo em rede. No entanto, é
igualmente essencial considerar as contradicdes presentes na realidade da sociedade da
informagdo, o que pode levar a reflexdo sobre os desafios e as oportunidades desse cenario em

constante evolucgdo.
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2.2 Gestéo da informacéo em sistemas informatizados

O desafio estratégico no contexto organizacional atual reside no eficaz
gerenciamento e nas praticas relacionadas a GIl. Predominantemente, as informacdes sdo
administradas em ambientes digitais, tornando fundamental que os profissionais da area de
informacdo demonstrem competéncia no manejo das novas abordagens para gestdo de
informacdes, contribuindo para a agregacdo de valor no contexto organizacional, conforme
destacado por Valentim (2008).

Em termos retrospectivos, o gerenciamento da informacéo teve em sua génese a
influéncia da obra Traité de Documentation: le livre sur le livre: théorie et pratique, publicada
por Paul Otlet em 1934, com proposta de organizacdo do conhecimento em uma Rede Universal
de Documentacdo (Ortega, 2009; Vieira, 2021), da explosao bibliografica promovida pela
invencdo da imprensa de Gutemberg (1448) e pelos investimentos em pesquisa pelos governos
no periodo pos-segunda guerra mundial, o qual Weitzel (2002, p. 61) chama de “florescimento
técnico-cientifico”. Somando-se a esses fatos, pode-se incluir os avangos das TIC, na Década
de 80, os quais impulsionaram os servicos de informacdo, organizacdo e recuperacdo da
informagdo (Weitzel, 2002).

Embora ndo seja o propdsito dessa pesquisa discutir exaustivamente a Gl e sua
interacdo com a GD, torna-se essencial entender suas peculiaridades. A Camara Técnica de
Documentos Eletrénicos (CTDE), do Conselho Nacional de Arquivos (CONARQ), prevé que
o sucesso dos SIGAD necessita previamente da implantacdo de uma politica de GD objetivando
apoiar e subsidiar a GI (CONARQ, 2022).

Posto isto, Santos (2015) argumenta que o foco da GC esta no fundo arquivistico
dos documentos e a GI tem seu foco na informacdo como suporte a eficacia administrativa por
meio dos seus processos informacionais. Para o autor, a informacdo arquivistica contempla

todos dos dados e informagdes de um SI ocupando um conceito amplo no viés digital:

Aquela acumulada (produzida e recebida) pela instituigdo no exercicio de suas
funcdes e atividades, ou por pessoa fisica no decurso de sua existéncia, atendendo ou
ndo aos requisitos de fixidez de forma e conteddo (documento), servindo para
registrar, contextualizar e permitir compreensdo de acBes envolvendo a instituigcdo [ou
pessoa] (Santos, 2015, p.114).

Viana e Valls (2016) complementam que a GD, por se concentrar na proveniéncia
dos seus fundos, em seu registro, tratamento e conservagédo nas bases da diplomaética e tipologia
documental, pode ser considerada como auxiliar nos processos da Gl. Os autores entendem que

o foco da GD esta na “criagdo, avaliagao, classificagdo, descricdo e acessos das informagoes
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registradas em documentos” (Viana; Valls, 2016, p. 22), enquanto a Gl tem seu foco na
“aquisicdo, organizacdo, controle, monitoramento, disseminagdo e uso da informagao” (Viana;
Valls, 2016, p. 22).

Para Santos (2021), a GD se relaciona diretamente com a informacéao organica e as
praticas arquivisticas, desde a criagdo dos documentos Uteis até a sua guarda, objetivando assim
a otimizacdo do uso e acesso a informacdo em seus variados suportes. Para a autora, ambas
estdo estruturadas no valor da informacdo e ocupam papel preponderante porque “o potencial
para apoiar decisdes, antecipar demandas e replicar boas praticas € real” (Santos, 2021, p. 106).

Corroborando com a mesma linha de pensamento, Santos e Valentim (2021)
apontam que “muitas vezes a GI se traduz no conhecimento dos sujeitos organizacionais, cujo
uso e/ou aplicacdo pode gerar nova informacdo estratégica para a organizacdo” (Santos;
Valentim, 2021, p. 15). Essas autoras entendem em termos consensuais, que 0S processos de
GD e de Gl potencializam o valor da informacdo como fator de competitividade.

Para Monteiro e Duarte (2019), o progresso conceitual do termo GI teve o seu
marco com a proposta apresentada pela Lei Paperwork Reducion Act (P.R.A) promulgada em
1978, a qual tinha por objetivo o controle da documentacdo produzida pela populacéo e
empresas por parte do governo dos EUA. Os autores apoiam que a Gl se consolidou na Década
de 90, que quando apoiada pelas TIC passou a ser utilizada como gestdo estratégica junto as
empresas, tornando-se “ferramenta fundamental no processo de gestdo das organizagdes, no
intuito de oferecer a qualidade e eficacia dos sistemas dessas” (Monteiro; Duarte, 2019, p. 94).

Estando a informacao registrada, as empresas devem organizar, usar e compartilhar
a informacdo como um bem econbémico, visto que para que possam alcancar os resultados
esperados é preciso usar a informacdo como fator estratégico e a Gl apoia estas agdes por
possuir caracteristicas com “finalidade concreta, tangivel e visivel” (Almeida; Biaggi;
Vitoriano, 2021, p. 8).

Barboza e Fadel (2017) atentam para a multiplicidade de informac6es inseridas no
fluxo informacional, as quais de forma dindmica e continua, sdo compostas por fluxos formais,
que estdo formalizados em sistemas e se relacionam com a GlI, enquanto os fluxos informais
estdo intrinsecos no conhecimento tacito das pessoas e se relacionam com a GC. Para as autoras,
os fluxos formais e informais em dado momento se relacionam e a informacdo formal é
posteriormente utilizada na GC. Na perspectiva dos diferentes processos da Gl e da GC,
Valentim (2004) complementa que ambas estdo diretamente relacionadas com a Gl, devendo a

organizacdo sistematizar tanto os fluxos formais quanto os informais, ou seja, “desenvolver
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sistemas corporativos de diferentes naturezas, visando o compartilhamento e uso da
informagao” (Valentim, 2004, p. 31).

A GI, conforme a definicdo de Moraes e Fadel (2009), abrange o processo
complexo de gerenciamento dos fluxos de informacdes formais e do ciclo de vida dessas
informagdes dentro de uma organizacdo. O objetivo fundamental da Gl é a consecucao de metas
estratégicas, 0 que requer a consideracdo cuidadosa de diversos fatores, incluindo aspectos
tecnoldgicos, questdes humanas e a dinamica da comunicagédo organizacional. Essa abordagem
integrada busca assegurar que a informacdo seja adequadamente coletada, organizada,
armazenada, disseminada e utilizada para melhorar a tomada de decisdes e, consequentemente,
0 desempenho da organizagdo como um todo.

Conforme enfatizado por Tarapanoff (2001, p. 44), a esséncia da Gl reside em
"Identificar e potencializar os recursos informacionais de uma organizacao e sua capacidade de
informacdo, ensina-la a adaptar-se as mudancas ambientais”. Esses recursos sdo considerados
um alicerce fundamental para impulsionar a inovacdo e promover a construcdo do
conhecimento dentro da organizacao, como ressaltado por Barboza (2019).

Assis (2008) concorda que a GI tem um impacto direto nos resultados dos negdocios
e, portanto, deve estar perfeitamente alinhada com a missdo e os objetivos estratégicos da
organizacao, além de contar com o suporte dos recursos das TIC. Essa perspectiva estratégica
da Gl pode ser complementada pela definigdo classica de Davenport e Prusak (1998, p. 173):

[...] um conjunto estruturado de atividades que incluem o modo como as empresas
obtém, distribuem e usam a informagdo e o conhecimento [...] identificar todos os
passos de um processo informacional — todas as fontes envolvidas, todas as pessoas
que afetam cada passo, todos os problemas que surgem — pode indicar o caminho para
mudancas que realmente fazem diferenga.

A incorporacédo da tecnologia nas organizagdes trouxe consigo a automagdo da
informacao, o que resultou em melhorias nas atividades e processos relacionados a informacao.
Isso teve um impacto significativo no fluxo de trabalho e nos resultados obtidos. Essa mudanca
nas praticas exigiu uma reavaliacdo das abordagens profissionais em relacdo a organizagéo e
ao gerenciamento da informacéo e do conhecimento, introduzindo uma perspectiva renovada
nessa area.

Dutra e Barbosa (2020) realizaram uma analise minuciosa dos modelos e das fases
de GI que sé@o reconhecidos tanto na literatura nacional quanto internacional. Para isso, eles
examinaram os modelos propostos por diversos autores renomados, tais como Beal (2005),
Choo (2003), Davenport, Marchand e Dickson (2004), Sordi (2015), McGee e Prusak (1994),
Ponjuan Dante (1998), Probst, Raub e Romhardt (2002), bem como Reginato e Gracioli (2012).
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Essa andlise contribuiu para um entendimento mais aprofundado das diferentes
perspectivas e abordagens no campo da Gl, conforme ilustrado na Figura 1

Figura 1 — Principais critérios mais frequentes nas etapas da Gl

Fonte: Adaptado de Dutra e Barbosa (2020, p. 125).

Com relagdo aos critérios acima, os autores identificaram que existe um elevado
grau de subjetividade na tradugdo dos termos, contudo, as contribui¢cbes da area tiveram
ascensdo marcante a partir dos anos 2000. De posse de uma visdo baseada nas praticas
profissionais pode-se supor que a virada do milénio aproximou os computadores e a internet
para uma realidade tangivel nas praticas organizacionais, motivo de muitas transformac6es que
instigaram a sociedade em geral e as pesquisas no campo cientifico.

Dutra e Barbosa (2020) depreendem ainda que as etapas de mediacdo e
acompanhamento de resultados, juntamente com as etapas que envolvem a supervisdo,
avaliacdo, manutencdo e retroalimentacdo foram muito pouco mencionadas nos artigos
analisados. Para os autores ndo existe um consenso sobre um modelo ideal para a Gl.

Molina (2008) compreende que os sistemas informatizados potencializaram a
dindmica do fluxo documental melhorando a busca, controle e uso da informagdo para o
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desenvolvimento da atividade fim das instituicGes. Para a autora, a automacao possibilitou
maior rapidez no acesso e recuperacdo da informagéo, gerando economia de tempo, custo e,
principalmente, confiabilidade para o uso da informac&o na tomada de decisdo, apontando esses
fatores como indicadores para o desenvolvimento dos sistemas informacionais (Molina, 2008).

A nova realidade digital impulsionou a informacgdo em rede, conectada e interativa,
de forma que transformou a realidade e qualidade de gestdo nas organizacdes. Para Juca (2019),
essas mudancas ultrapassaram as barreiras geograficas, e com as novas tecnologias os sistemas
informatizados evoluiram e ampliaram os limites da competitividade e da inovagdo no universo

organizacional, de tal forma que:

O que j& se tinha como conhecido e controlavel dentro das organizagdes, hoje passam
por mutagdes intensas de ordens diversas, tais como, econdmicas, sociais, culturais,
politicas, ideoldgicas e tecnoldgicas que impulsionam a metamorfose destes
ambientes. A informacdo assume um papel fundamental na busca pela
competitividade e sobrevivéncia das organizacfes, e sua gestdo tornou-se a
engrenagem estratégica que auxiliam os administradores, gestores e executivos no
processo decisorio (Jucd, 2019, p. 6).

Santos e Valentim (2021) atribuem o mesmo lugar de protagonismo da Gl para
recuperacdo da informacdo em Sl, contribuindo com os processos decisorios. As autoras
justificam que a Gl apoia todas as acdes voltadas para o planejamento e desenvolvimento
organizacional por meio da sistematizacdo dos fluxos formais da informacdo. Complementam
ainda, que outro fator importante é a cultura organizacional positiva, a qual proporciona “uma
comunicacdo informacional eficiente, por meio do uso da TIC, com o objetivo de prospectar e
monitorar as fontes de informacao” (Santos, Valentim, 2021, p. 13).

Nesse cendrio, 0s sistemas de informacdo potencializam os recursos informacionais
apoiando o conjunto de atividades administrativas e processuais, principalmente a gestdo
estratégica. Levando em consideracdo que o gerenciamento do fluxo informacional é essencial
e gera valor a organizagdo, o crescimento exponencial do universo digital desenvolveu a
producdo de recursos informacionais e otimizou as atividades e processos de trabalho (Santos;
Valentim, 2021).

Nonato e Aganette (2022) salientam que a transformacdo digital redesenhou as
praticas tradicionais de GI, demandando novas competéncias dos profissionais para uma
abordagem mais sistematica da informacao. Eles propdem uma revisao do conceito de Gl a luz
dos desafios da era digital, ressaltando a falta de uma defini¢cdo consensual e contextualizada

para Gl no cenério atual.
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E evidente que os principios tedricos e conceituais da GI tém suas bases na Cl e
disciplinas correlatas. No entanto, é importante destacar que a constante evolucdo tecnoldgica
exige uma revisdo continua desses conceitos e abordagens.

Nessa perspectiva, Nonato e Aganette (2022) conduziram uma revisao bibliogréafica
com o intuito de estabelecer uma definicdo contemporénea e amplamente aceita de GI. Com
base nos principios de indexagdo do Sistema Mundial de Informacgdo Cientifica Tecnoldgica
(UNISIST), eles propuseram quatro categorias fundamentais, visando contribuir para a

formulacdo de uma definicéo abrangente e consensual de Gl (Figura 2).
Figura 2 — Principais caracteristicas essenciais sobre o conceito de Gl

Caracteristicas essenciais sobre o conceito de
Gestao da Informacao (GI)

/ Etapas do Ciclo da

Informacao:

Exercem papel protagonista para

arecuperacdo da informagdo e a

criacao dos produtos
informacionais.

Identificacdo das necessidades
informacionais, criagdo da
informacdo, aquisi¢io da
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informago, armazenamento Conll:)r:zngzl:
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Utiliza as
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Comunicagao
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Sofrendo agdo da cultura
organizacional e do planejamento
estratégico.

Fonte: Adaptado de Nonato e Aganette (2022).

Com base nas quatro caracteristicas apresentadas pelos autores, fica evidente que a
Gl é uma disciplina que se apoia em diversos pilares fundamentais. Primeiramente, o ciclo de
vida da informacéo desempenha um papel crucial na GI, pois envolve a coleta, a organizagéo,
0 armazenamento, a disseminacéo e a utilizacdo adequada das informagdes ao longo do tempo.
Além disso, a Gl esté intrinsecamente ligada a gestdo organizacional, pois visa aprimorar 0s
processos de tomada de decisdes e melhorar o desempenho da organiza¢do como um todo.

Nonato e Aganette (2022) destacam que as etapas do ciclo de vida da informacao
devem ser aplicadas de forma a atender as necessidades informacionais existentes e também



42

para dar suporte a outras atividades que possam surgir, contribuindo assim para a tomada de
decisOes eficazes. Santos (2021) reforca a importancia da identificacdo das necessidades
informacionais como um elemento fundamental para orientar as fases de mapeamento e
monitoramento da gestdo do ciclo da informacgdo. Isso pode promover uma cultura
informacional visionaria e até mesmo antecipar a obtencdo de resultados mais eficazes nos
processos e produtos de uma organizagé&o.

Ainda de acordo com Nonato e Aganette (2022), outra caracteristica relevante que
deve ser considerada na definicdo atual e consensual de GI € o papel central que os fluxos
informacionais desempenham. Eles destacam que a recuperacdo da informacao e a geragéo de
produtos informacionais ocorrem de forma integrada e holistica na organizacao, alinhando-se
com metas, objetivos e processos decisorios. Isso enfatiza a importancia da GI como um
elemento estratégico no contexto organizacional.

Nos modelos classicos de Gl, como proposto por Choo (2003) e Davenport (1998),
as necessidades informacionais sdo amplamente evidenciadas, sugerindo-se que cada
organizacédo deve elaborar e estabelecer as etapas de Gl de acordo com sua estratégia de gestdo
e as necessidades informacionais. Essas necessidades emergem em resposta as exigéncias e
objetivos estabelecidos pela organizagéo. A identificacéo e solucdo de problemas desencadeiam
a busca por informagdes, integradas as praticas e rotinas cotidianas da organizacao.

A literatura consolidada aponta para importantes modelos elaborados com as
principais etapas da Gl nas organizacdes. Esses modelos caracterizam alguns requisitos que
norteiam as principais caracteristicas de um SIGAD. Consequentemente, a comunicacao e a Gl
nas organizagbes ocorrem, na atualidade, predominantemente por meio de sistemas

informatizados. Nesse contexto, as préximas discussdes se concentrardo na analise do SIGAD.

2.3 Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD)

Os sistemas informatizados desempenham um papel fundamental no dia a dia das
organizagOes, desempenhando um papel essencial na facilitacdo da producdo e controle do
fluxo de informagGes. Eles representam uma abordagem inovadora que contribui
significativamente para a gestdo estratégica das organizacdes.

A base conceitual de Bertalanffy (2010), um renomado teorico da Teoria Geral dos
Sistemas (TGS), oferece uma abordagem sistémica para os sistemas de informacéo, enfocando
uma visao complexa da organizacao e destacando a interconexao entre seus diversos setores em

busca de um objetivo compartilhado. A interdependéncia entre 0s sistemas e seus constituintes
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¢ para 0 autor “uma transformac¢do nas categorias basicas de pensamento da qual as
complexidades da moderna tecnologia sdo apenas uma — e possivelmente ndo a mais importante
— manifestagdo” (Bertalanffy, 2010, p. 22).

Conforme as ideias apresentadas por Bertalanffy (2010), tornou-se essencial, em
todos os campos do conhecimento e atuagéo, lidar com as mudancas provocadas pelos sistemas
e sua complexidade. Da mesma forma, é imperativo reavaliar a abordagem na resolucéo de
problemas e na criacdo de solucGes de maneira integrada e otimizada, considerando essa
complexidade.

Laudon e Laudon (2010) destacam que as TIC, incluindo computadores e sistemas
operacionais, tiveram um impacto significativo na evolucdo das praticas de Gl e na
comunicacdo da informacdo através dos sistemas de informacdo, principalmente com a
crescente adocdo do formato digital. 1sso resultou em mudancgas nos métodos de registro da
informac&o, abrangendo suportes convencionais, hibridos e digitais, o que ampliou os conceitos
tradicionais de préticas arquivisticas. A definicdo de sistema de informacéo apresentada pelos

autores esté relacionada intrinsicamente com as préaticas da Gl e da GC, a saber:

Um Sistema de Informac&o (SI) pode ser definido tecnicamente como um conjunto de
componentes inter-relacionados que coletam (ou recuperam), processam, armazenam
e distribuem informag6es destinadas a apoiar a tomada de decisfes, a coordenacao e
o controle de uma organizacdo. [...] esses sistemas também auxiliam os gerentes e
trabalhadores a analisar problemas, visualizar assuntos complexos e criar novos
produtos (Laudon; Laudon, 2010, p.12).

Para Marcial, Gomes e Marques (2015), dentro de um conceito dindmico e
complexo, um sistema de informacdo é composto por varios subsistemas centrados no valor
operativo da informacédo alinhado ao dominio da Gl, objeto de interesse da Cl. As autoras
entendem que a multiplicidade de sentidos da base conceitual do sistema de informacéao se da
pela propria complexidade das organizacgdes, as quais integram um macrossistema social que é

representado por diferentes realidades, ou seja:

Todos os Sl estdo, pois, e desde sempre, dinamicamente dependentes do universo
organico que Ihes da origem, com a complexidade que naturalmente se vai gerando, e
é esta realidade que deve ser reconhecida, numa evolucdo dindmica diacrénica, como
aquela que serviu e serve de contexto sistémico envolvente (Marcial, Gomes;
Marques, 2015, p. 7).

Para Rosini e Palmisano (2012), o sistema de informacéo estad fundamentado nos
principios de processamento da informacdo para apoiar as decisdes administrativas e
operacionais da organizacao, projetados para atender as necessidades informacionais existentes

de uma maneira geral, coordenando todos os seus subsistemas, assim definidos: “conjuntos de
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elementos interdependentes que interagem para atingir um objetivo comum, que ajudard o
sistema a atingir seu objetivo maior” (Rosini; Palmisano, 2012, p. 3).

Klettenberg (2016) aponta o imediatismo como uma das principais caracteristicas
da relacdo entre o usuario e o sistema de informacao, acredita que quanto mais se estreita essa
relacdo, maior a sua interacdo e atribui esses resultados a recuperacao da informacé&o e a prépria
seguranca do sistema que resguarda o valor da informacao.

A década de 90 foi marcada pelos avancos das TIC, que promoveram mudancas
decisivas na forma de GI, destacando-se a informatizacdo dos sistemas que vieram apoiar a
gestdo de ciclo de vida dos documentos em formato digital. Dentro de um universo tecnoldgico,
diversos sistemas surgiram para o gerenciamento das informacGes em meio eletrdnico.
Apresenta-se 0 SIGAD, caracterizando 0s requisitos basicos para sua implementagdo, sua
funcdo, objetivos e bases conceituais. Esse tipo de sistema é o mais utilizado para gerenciar
informacdo e processos na Administracdo Publica Federal (CONARQ, 2022).

O CONARQ (2022), considerando que o sistema de informacdo esta associado ao

controle da gestdo do ciclo de vida dos documentos, conceitua o SIGAD como:

Solugéo informatizada que visa o controle do ciclo de vida dos documentos, desde a
producdo até a destinagdo final, seguindo os principios da gestdo arquivistica de
documentos. Pode compreender um software particular ou um determinado nimero
de softwares integrados, adquiridos ou desenvolvidos por encomenda (CONARQ,
2022, p. 20).

Segundo a CTDE do CONARQ, o SIGAD tem a funcionalidade de gerenciar a
elevada producdo de documentos produzidos de forma eletronica, digital e hibrida de forma
confiével.

Partindo da concepcdo de que as informagdes que sdo formalizadas e registradas
nos sistemas de informacdo passam pelo processo de digitalizacdo, com a pretensdo de
progressivamente se eliminar os tramites fisicos dos documentos, muitos conceitos foram
apresentados para identificar as novas nomenclaturas de termos relacionados aos documentos
€ Seus processos.

Cada dia as mudancas nos sistemas informacionais acontecem de forma téo
acelerada que, antes que seus usuarios dominem o seu uso, novas mudangas acontecem. Essas
mudancas influenciaram também as préticas de tratamento da informagdo quanto a sua
recuperacgdo, ou seja, na conversdo dos documentos convencionais em dados binarios, precisa-
se dominar a indexacdo dos assuntos e preencher os metadados com todas as informacoes

necessarias para a sua recuperacao.
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Santos (2012) discute que muitas séo as dificuldades das instituicdes em controlar
as préticas de uso e preservacdo de documentos em sistema de informacdo, quicé as préticas de
preservacdo. Para o autor, entender e definir os requisitos dos sistemas informatizados que
garantam uma cadeia de custddia ininterrupta de criagdo, recep¢do, transmissdo, manutencéo e
descarte dos documentos é fundamental para ado¢do de uma politica de gestdo de documentos
arquivisticos digitais.

Nesse sentido, a Lei n® 12.682 de 9 de julho de 2012, que trata da elaboracédo e o
arquivamento de documentos em meios eletromagnéticos, dispde em seu Art. 4° a seguinte

recomendagéo:

As empresas privadas ou os 6rgdos da Administracdo Publica direta ou indireta que
utilizarem procedimentos de armazenamento de documentos em meio eletronico,
optico ou equivalente deverdo adotar sistema de indexagdo que possibilite a sua
precisa localizag&o, permitindo a posterior conferéncia da regularidade das etapas do
processo adotado (Brasil, 2012).

Baseado nos conceitos da CTDE (CONARQ, 2020; 2022), pela Coordenacdo-Geral
de Gestdo da Documentacdo e Informagéo (CGDI) da AGU (2013) e por Gongalves (1998), a
figura 3 apresenta as nomenclaturas atribuidas aos documentos arquivisticos presentes nos
SIGAD.

Figura 3 — Novas defini¢cbes de documentos arquivisticos

“Documento que se apresenta em suporte,
formato e codificagdo diferente dos digitais, tais
como: documentos em papel, documentos em
peliculas e d 15 oicoe™
(CONARQ, 2020, p. 26).

&1

“Documento que um determinado organismo,
seja ele pessoa fisica ou juridica, produz no
exercicio de suas fungdes e atividades. Produgdo
que pode significar tanto a elaboragdo do
documento pelo proprio organismo, como a
recepgdo e guarda) * (GONCALVES, 1998, p.
20).

“Documento produzido (elaborado ou recebido),

no curso de uma atividade prética, como DOCUMENTO

instrumento ou resultado de tal atividade, e retido ARQUIVISTICO

para agdo ou referéncia” (CONARQ, 2020, p.
24).

DOCUMENTO HIBRIDO

“Representagdio em formato digital de um
documento originalmente nao digital. £ uma
forma de dif¢ ia-lo do d de arquivo
nato digital”. (CONARQ, 2022, p. 19).

“Documento constituido de partes digitais e ndo
digitais” (CONARQ, 2022, p. 208).

Fonte: Adaptado de CONARQ (2020; 2022), CGDI/AGU (2013) e Gongalves (1998).
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Outro conceito importante que faz referéncia aos documentos arquivisticos digitais
e eletronicos € a assinatura eletrénica. Essa modalidade foi prevista pelo Art. 3° da Lei n°
12.682/2012, que trata da assinatura eletronica: “O processo de digitalizacdo devera ser
realizado de forma a manter a integridade, a autenticidade e, se necessario, a confidencialidade
do documento digital, com o0 emprego de assinatura eletrénica” (Brasil, 2012).

Segundo o Instituto Nacional de Tecnologia da Informacgdo (ITI), autarquia
vinculada a Presidéncia da Republica, antes que se proceda uma assinatura digital é preciso
obter uma certificacdo digital através da Infraestrutura de Chaves Publicas Brasileiras (ICP-
Brasil), ou identidade virtual, que é um produto ou software personalizado. De posse dessa
certificagdo, a assinatura digital ganha validade juridica, permitindo o dinamismo dos processos
de validacdo para os documentos (Brasil, 2017). O ITI explica que a assinatura digitalizada
difere da assinatura digital, ou seja, a primeira reproduz a assinatura manuscrita como imagem,
ndo garantindo a autoria e integridade do documento eletronico (Brasil, 2017).

Segundo glossario dos termos arquivisticos digitais (CONARQ, 2020, p. 11),
entende-se por assinatura digital “Modalidade de assinatura eletronica, resultado de uma
operacdo matematica, que utiliza algoritmos de criptografia e permite aferir, com seguranca, a
origem e a integridade”.

Ainda com relagdo aos documentos arquivisticos, segundo declara a CTDE
(CONARQ, 2022), um SIGAD gerencia diferentes documentos que podem ser digitais, nao
digitais e hibridos. Quanto aos documentos convencionais, o sistema inclui em seus registros
apensas as informacoes pertinentes ao seu niumero de protocolo, codigo de classificacdo e data.
Deve-se preencher os metadados exaustivamente para que as informacgdes possibilitem a
recuperacdo da informacdo, visto que, somente 0s documentos digitais podem ser incluidos.
Para os documentos imagéticos, audiovisuais e sonoros, entre outros, o0 SIGAD requer a adocao
de metadados especificos pelo sistema de informacdo (CONARQ, 2022).

A CTDE elaborou os requisitos funcionais para a implantagdo de um SIGAD,
publicados no Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
Documentos (e-ARQ Brasil). Em sua versdo inicial, o documento tinha sido baseado no Modelo
de Requisitos para a Gestdo de Arquivos Eletronicos (MOREQ, 2001), publicada no inicio do
ano 2000, estando hoje na sua versdo 2, produzido pelo CONARQ em junho de 2021. A
principal fungdo do e-ARQ ¢ “uniformizar o desenvolvimento e aquisi¢do de sistemas que
visem produzir e manter documentos arquivisticos em formato digital” (CONARQ, 2022, p.
11).
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De acordo as orientac6es para contratagéo de SIGAD e servigos correlatos previstos
na Orientacdo Técnica n° 1, de abril de 2011, o SIGAD abrange todas as fases do ciclo
documental, e implantado em conformidade com as funcionalidades do e-ARQ Brasil apresenta
beneficios que, além de aperfeicoar e padronizar o ciclo de vida da informacdo, a
interoperabilidade entre os sistemas e a integracdo das &reas da TIC com o arquivo e a
administragdo, possibilita “confiabilidade, a autenticidade e o acesso aos documentos
arquivisticos em todo o seu ciclo de vida” (CONARQ, 2011, p. 4)

Segundo preconiza 0 modelo de requisitos para o SIGAD adotado pelo e-ARQ
Brasil (CONARQ, 2022), os principais requisitos arquivisticos que o caracterizam estdo

descritos na figura 4.

Figura 4 — Requisitos arquivisticos que caracterizam um SIGAD

captura, armazenamento, indexacao e recuperacdo de todos os tipos
de documentos arquivisticos;

captura, armazenamento, indexagao e recuperagao de todos os
componentes digitais do documento arquivistico como uma unidade
complexa;

2 ¥ R

gestdo dos documentos a partir do plano de classificacdo para manter
a relacdo organica entre os documentos;
=4
& 3
registro de metadados associados aos documentos para descrever os

contextos desses mesmos documentos (juridico-administrativo, de
proveniéncia, de procedimentos, documental e tecnologico);

b d

digitais e hibridos;

s 2 S
estabelecimento de relacionamento entre documentos digitais, ndo }
N

;

manutencao da autenticidade dos documentos;

=

N =4
- - < - N
aplicacgao de tabela de temporalidade e destinagao de documentos,

permitindo a selegao dos documentos para eliminagdo ou para guarda
L permanente;

I
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exportagao de documentos para apoiar a transferéncia e o
recolhimento;

2 2

apoio a preservagdo dos documentos.

,
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SN

Fonte: Adaptado do CONARQ (2022, p. 21).

A CTDE procura acompanhar a implementacdo dos requisitos do e-ARQ na
avaliacdo dos sistemas, a exemplo destaca a participacdo de seus integrantes na implantacao

dos sistemas da Unicamp, Camara dos Deputados, Tribunal Regional Federal da 22 Regido e da
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Empresa de Processamento de Dados da Previdéncia Social (DATAPREYV), incluindo nesse rol
a implantacdo do sistema SAPIENS AGU (CONARQ, 2022). Para a CTDE, a participacdo de
seus integrantes na estruturacdo e implementacdo desses sistemas proporciona uma Visao
pratica em diferentes contextos organizacionais, 0 que reverte em acOes e reflexdes que podem
trazer revisdo e possiveis mudangas no esquema de metadados.

Uma outra questdo que se evidencia quando o tema € sistema de informacéo s&o as
diferencas consideraveis que existem entre o SIGAD e o sistema de GED. Embora se
apresentem como solucdo tecnoldgica para o0 gerenciamento dos documentos por meio de
sistemas informatizados, 0 CONARQ (2022) explica que o GED realiza um tratamento
compartimentado da informacéo, enquanto o SIGAD possui uma abordagem organica e
arquivistica, com uma politica de Gl definida e voltada para as atividades da instituicdo a qual
se insere.

Segundo 0 CONARQ (2020, p.31), o GED pode ser definido como:

Conjunto de tecnologias utilizadas para organizacdo da informag&o ndo estruturada de
um 6rgao ou entidade, que pode ser dividido nas seguintes funcionalidades: captura,
gerenciamento, armazenamento e distribuicdo. Entende-se por informacdo néo
estruturada aquela que néo est4 armazenada em banco de dados, como mensagens de
correio eletrdnico, arquivo de texto, imagem ou som, planilhas etc.

Ainda na linha de uma definicdo classica de GED, Avedon (2002, p. 11) assim o

define:

O Gerenciamento Eletronico de Documentos (GED) é uma configuracdo de
equipamento, software e, normalmente, de recursos de telecomunicac¢des baseada em
computador e automatizada que armazena e gerencia imagens de documentos — e seus
indices codificados — que podem ser lidas por méquinas e processadas por computador
para recuperagdo sob solicitacao.

O CONARQ (2020) aponta que as principais diferencas entre o0 SIGAD e 0 GED
estdo nos seus objetivos, enquanto o SIGAD objetiva 0 documento arquivistico e o seu
gerenciamento em todo o ciclo de vida, o0 GED tem por objeto o documento sem gerenciar a
sua destinacdo final e toda a cadeia de custodia. O GED possui em sua funcionalidade:
digitalizacdo, automacédo dos fluxos de trabalho (workflow), promove ainda indexagéo e gestéo
de documentos, serve de repositdrios entre outras.

Diversos sistemas séo utilizados no &mbito do Poder Executivo Federal buscando
otimizar a Gl e a GD, que em sua maioria sdo utilizados como requisitos para atender as
necessidades informacionais fundamentadas nas politicas de GD e de GI. A titulo de
esclarecimento, com base nas pesquisas dos sites da AGU, Ministério da Economia (ME),
Tribunal Regional Federal da 4% Regido (TRF4) e da Universidade Federal do Rio Grande do
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Norte (UFRN), selecionou-se alguns sistemas utilizados no d&mbito do Poder Executivo e
Judiciério do Governo Federal, estando esses ocupando o status de ativos na presente data
(Quadro 2).

Quadro 2 — Principais sistemas eletronicos de Gl utilizados pelo Poder Executivo Federal e Judiciario no Brasil
SAPIENS | Sistema AGU de Inteligéncia Juridica
Criacéo AGU
Inclui operagBes como: captura de documentos, aplicacdo do plano de
classificacdo, controle de versdes, controle sobre 0s prazos de guarda e destinacéo,
armazenamento seguro e procedimentos que garantam o acesso e a preservagao a

Funcionalidades

Bl médio e longo prazo de documentos arquivisticos digitais e ndo digitais confiaveis

e auténticos.

Orgaos que utilizam AGU
SEI | Sistema Eletrdnico de Informacdes
Criacdo Tribunal Regional Federal da 4° Regido (TRF4)

Controle de prazos, ouvidoria, estatisticas da unidade, tempo do processo, base de
Funcionalidades conhecimento, pesquisa em todo teor, acompanhamento especial, modelos de
Especificas documentos, textos padrdo, sobrestamento de processos, assinatura em bloco,

organizacdo de processos em bloco, acesso externo, entre outros.
) Receita Federal, Justica Federal da 32 Regido, Anatel, Embrapa, Justica Federal da
Orgéos que utilizam 42 Regido, Policia Rodoviaria Federal, Ministério da Satde, Comisséo de Valores

Mobiliérios, entre outros.
SIGAA Sistema Integrado deA G_estéo de Atividades
Académicas
Criacéo 2005 Universidade Federal do Rio Grande do Norte
Disponibiliza as funcionalidades dos processos de Graduagdo, Pds-graduacdo
(Stricto Sensu e Lato Sensu), gestao dos projetos e bolsistas de pesquisa, submissao
e controle de acfes de extensdo, monitorias, registro e relatérios da produgdo
académica dos docentes, atividades de ensino a distancia, além de um ambiente
virtual de aprendizado denominado Turma Virtual.
Orgdos que utilizam Universidades Federais
Sistema de Organizacdo e Inovacao Institucional do
SIORG
Governo Federal
Criacdo Ministério da Economia (ME)
Constituir rede colaborativa destinada a melhoria da gestdo publica, proporcionar
0s meios para melhorar o desempenho institucional e otimizar a utilizagcdo dos

Funcionalidades
Especificas

Funcionalidades

Especificas ) L x x e o . - ~
recursos disponiveis, geracdo, adaptaco e difusdo de tecnologias de inovacéo.
Orgdos que utilizam Unidades administrativas responsaveis pela organiza¢do e inovacéo institucional.
Super.GOV.BR 1.0 | Sistema Unico de Processo Eletrdnico em Rede
Criacdo AGU

Assinatura avancada, a identificagcdo dos processos concluidos e ndo arquivados,
arquivamento e o desarquivamento de processos; calculo automatico dos prazos de
guarda, geragdo automética de listagens de eliminacdo e de recolhimento de
documentos.
Orgéos que utilizam Orgéos do Poder Executivo Federal
Fonte: Elaborado pela autora baseada nos dados dos sites institucionais da AGU (Brasil, 2022), TRF4 (Brasil,
2014), Ministério da Economia (Brasil, 2022) e UFRN (2016).

Funcionalidades

Acredita-se que os sistemas evoluem e se aperfeicoam, moldados em atender as
necessidades dos seus usuarios e nos resultados do desempenho organizacional alinhado ao seu
planejamento estratégico e, nessa perspectiva, pode-se citar que a evolucdo histérica dos
sistemas de informacdo foram evoluindo em paralelo as TIC, de forma dinamica e rapida nos

altimos vinte anos.
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3 SEGURANCA DA INFORMACAO

Na condicdo da sociedade em rede e composta por diferentes sistemas
informacionais, o0s ativos informacionais sdo subsidios para as atividades socio-
organizacionais, centralizadas no seu valor para o desenvolvimento e 0 sucesso das instituicdes.

Diniz e Silva (2021) esclarecem que quando a organizacao identifica a informacao
como valor estratégico, ela passa a ocupar o centro dos processos de trabalho, direcionando a
tomada de decisdo e potencializando o desenvolvimento, a competitividade e a inteligéncia
organizacional. Conforme os autores, essa juncdo de fatores eleva o papel da informagdo como
principal ativo informacional e, a0 mesmo tempo, destaca também o papel da Seguranca da
Informac&o que abrange em seu ciclo sistemas, aplicativos, equipamentos, servigos e pessoas
(Diniz; Silva, 2021).

A informacao disponibilizada em sistemas informatizados, acessados por diferentes
pessoas, nos mais diferentes pontos da empresa, ou mesmo por meio remoto, a0 mesmo tempo
em que fortalece a gestdo, aumenta o nivel de risco para a seguranca da informacdo. Para
Alcoforado (2014) as organizagdes ainda precisam desenvolver a¢des integradas que reduzam
ou tornem administraveis os riscos de seguranca da informacdo. Em sua indagacéo, o autor
questiona o quanto estamos dependentes da informacdo, o que nos torna vulneraveis e onde
estdo concentrados 0s riscos a seguranca da informacdo? Estaria presente no meio externo ou
dentro dos quadros funcionais por acdes de impericias ou negligéncias?

Em nivel organizacional, geralmente a seguranca da informacéo esta voltada para
investimentos na tecnologia, ndo considerando o fator humano. Nesse sentido, Dhillon (2004,
traducdo nossa) argumenta que a definicdo de seguranca da informacéo se constitui de seis
elementos essencialmente ligados as pessoas ou usuarios de sistemas em uma organizacao,
como: a confidencialidade, a integridade, a responsabilidade, a honestidade das pessoas, a
confianca e a ética. O autor complementa que a seguranca da informacdo compreende uma
construcdo heterogénea, que envolve questdes mais subjetivas e complexas que extrapolam o
campo técnico, considerando questdes estruturais, comportamentais e aspectos sociais.

A seguranca da informacdo esta voltada também para a usabilidade do sistema, que
acontece entre 0 usuario, o sistema e a tecnologia. Oleto (2006, p. 18) pontua 0s principais
atributos da qualidade da informacdo que a literatura associa ao usuario: “adequacao da
indexacdo e classificagéo (atributo do sistema); eficécia, eficiéncia da recuperacéo (atributo do

sistema); impacto, relevancia, utilidade, valor esperado, valor percebido e valor de uso”.
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A abordagem sobre seguranca da informacéo pode estar relacionada tanto coma Tl
quanto com as pessoas na figura de usuarios dos sistemas. Para Furnell e Thomson (2009) um
dos maiores obstaculos a ser superado pelas organizacGes € a inter-relagdo dos usuarios dos
sistemas e a seguranca da informacdo que pode ser afetada pelo comportamento dos usuarios
finais, apontando como problemas mais recorrentes a apatia, negligéncia, ignorancia,
indiferenca, entre outros comportamentos.

Os autores argumentam ainda que, para proteger os ativos informacionais é preciso
desenvolver uma cultura organizacional pautada no compromisso dos seus integrantes com a
seguranca da informacdo, fortalecida pelo desenvolvimento de estratégias e politica de
conscientizacao e percepcao dos riscos que alguns comportamentos dos usuarios podem causar
para a seguranca da informacdo, no que tange ao mau uso dos sistemas de informacao,
favorecendo assim uma mudanca cultural por meio das boas praticas comportamentais
(Furnell; Thomson, 2009).

Pimenta e Quaresma (2016) entendem que estabelecer o nivel de seguranca é
fundamental para constituir uma protecdo para os sistemas de informacdo nas organizacgdes,
porque as vulnerabilidades e eventuais danos na seguranca da informacédo partem dos usuarios.
Esses autores explicam que é fundamental verificar se 0s usuérios estdo sensibilizados quanto
as praticas corretas e seguras do uso dos sistemas de informacdo quanto a seguranga da
informagao no desempenho das suas tarefas.

Alcoforado (2014) argumenta que ndo existe uma solucdo Unica e objetiva que
responda isoladamente as questdes da seguranca da informacao, vai muito além, é preciso que
a organizacao adote um conjunto de acOes integradas e conjugadas em verbos que indiquem
acoes de: “conhecer, planejar, agir, auditar, educar, monitorar, aprender e gerenciar’
(Alcoforado, 2014, p. 9).

Em um contexto da administracdo publica brasileira, Lima, Ferreira e Peixoto
(2022) reconhecem que a defesa da informagéo, por eles qualificadas como ativo valioso, deve
ser realizada por meio de politicas e o desenvolvimento de areas especializadas que visam
fundamentalmente garantir a seguranca da informacdo sob trés pilares: confidencialidade,
integridade e disponibilidade (CID). Para Fraga (2019) esses pilares constituem os principais
atributos para orientar, planejar e implementar um programa de GSI, embora outros fatores

possam afetar o seu estabelecimento:

A seguranca de uma determinada informacdo pode ser afetada por fatores
comportamentais e de uso de quem a utiliza, pelo ambiente ou infraestrutura que a
cerca, ou por pessoas mal-intencionadas que tém o objetivo de furtar, destruir ou
modificar tal informacédo (Fraga, 2019, p. 14).
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Machado Janior (2018) explica que o principio da confidencialidade se relaciona a
garantia de que uma informac&o so seja liberada com autorizacdo prévia, seja por senha, conta
de e-mail, banco de dados etc. Na mesma ideia, Gaivéo (2008) considera a chave mestra da
protecdo de um sistema, o campo da identificacdo e do login, efetuados pelos usuarios, embora
alerta que no mundo corporativo, eventualmente existem usos e costumes de permissdao do
acesso entre usuérios. Pode-se identificar que essas acfes podem trazer ameagcas,
vulnerabilidades, ataques e riscos para a seguranca da organizacao.

Para Fraga (2019), o principio da integridade corresponde a propriedade que
garante que a informacdo ao ser manipulada ndo sofra alteragdes na inteireza do seu teor, o que
Mascarenhas Neto e Araujo (2019) chamam de manter a fidedignidade das informacdes, e essa
preocupacao repercute em acdes para evitar a manipulacdo dos seus conteudos, a exemplo dos
citados por Lima, Ferreira e Peixoto (2022): conversdo de documentos em formatos que nao
permitam modificagdo, assinatura digital, entre outras. Corroborando com os autores, Sémola
(2014, p. 28) torna claro que para garantir a integridade da informacao ela deve “ser mantida
na mesma condicdo em que foi disponibilizada por seu proprietario, visando protegé-la contra
alteracdes indevidas, intencionais ou acidentais”.

Beal (2012) acrescenta aos pilares da seguranca da informacéo acima citados, dois
principios, a saber: o principio da autenticidade, o qual permite a “garantia de que a informagao
seja proveniente da fonte a qual ela é atribuida” (Beal, 2012, p. 54) e o principio da
irretratabilidade da comunicagdo (ndo repudio), ou seja, a “protecdo contra a alegagdo por parte
de um dos participantes de uma comunicagdo de que nao ocorreu” (Beal, 2012, p. 54).

Coelho, Arauljo e Bezerra (2014) acrescentam dois atributos essenciais para a
seguranca da informacéo, os quais objetivam aumentar a seguranca da informacéo, incluindo o

principio da conformidade, que consiste em:

Dever de cumprir e fazer cumprir regulamentos internos e externos impostos as
atividades da organizacdo. Estar em conformidade é estar de acordo, seguindo e
fazendo cumprir leis e regulamentos internos e externos (Coelho; Aradjo; Bezerra,
2014, p. 26).

O segundo principio apresentado por Coelho, Araljo e Bezerra (2014, p. 26) é o
controle de acesso, assim explicado: “trata de limitar e controlar o acesso logico/fisico aos
ativos de uma organizacdo, com 0 objetivo de proteger 0s recursos contra acessos nao
autorizados”.

Sémola (2014) adverte que a0 mesmo tempo em que os sistemas informatizados
romperam as fronteiras virtuais de acesso, uso e compartilhamento da informacéo, tornaram-se

mais vulnerdveis aos riscos de seguranca da informacdo, os quais excedem os limites
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tecnoldgicos e envolvem os aspectos fisicos e humanos. Para esse autor, cada organizagéo tem
suas particularidades, portanto é preciso aplicar solucdo personalizada para gestdo de riscos,
desta forma sugere algumas praticas referentes ao mapeamento da seguranca da informacao
(Figura 5).

Figura 5 — Mapeamento de seguranca da informacgéo

Inventariar os ativos fisicos, tecnologicos, humanos e ambientais que
sustentam a operagao da empresa, considerndo também as demais variaveis
internas e externas que interferem nos riscos da empresa, como mercado,
nicho , concorréncia, expnansao etc.

Identificar o grau de relevancia e as relagdes diretas e indiretas entre os
diversos processos de negocio, perimetros, infraestruturas e ativos.

Mapear as necessidades e as relacdes da empresa associadas ao manuseio,
armazenamento, transporte e descarte das informagdes

Identificar o cendrio atual—ameacas,vulnerabilidades e impactos — e
especular a proje¢ao do cendrio desejado de seguranga capaz de sustentar e
viabilizar os atuais e novos negécios da empresa.

Organizar as demandas de seguranga do negdcio.

Fonte: Adaptado de Sémola (2014, p. 32).

Conforme a figura, 0 mapeamento orienta acdes de seguranca voltadas para um
modelo direcionado e especifico de seguranca da informacéo para determinada organizacdo. O
mapeamento de seguranca da informacao, de acordo com Sémola (2014), guia acOes especificas
para uma organizacao, identificando riscos e permitindo a criacdo de um plano de acdo. Isso
ajuda a adotar medidas corretivas, especialmente em situagbes de riscos iminentes, como
ataques de hackers, virus, falhas de software, entre outros, que visam comprometer a
informacao.

A medida que a seguranca da informagc&o evolui nas organizagdes, a compreens&o
da sua complexidade também cresce. A visdo contemporanea da seguranca da informacéo néo
se limita mais as medidas de controle tecnoldgico; ela incorpora uma abordagem sistémica que
reconhece a centralidade do fator humano nesse contexto. O conceito apresentado por Marciano
(2006, p. 14) ilustra essa perspectiva abrangente ao considerar ndo apenas 0s aspectos técnicos,

mas tambeém as interacdes sociais dos usuarios:
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Seguranca da informacéo é um fendmeno social no qual os usuarios (ai incluidos os
gestores) dos sistemas de informac&o tém razoavel conhecimento acerca do uso destes
sistemas, incluindo os 6nus decorrentes expressos por meio de regras, bem como
sobre os papéis que devem desempenhar no exercicio deste uso.

Conforme destacado por Marciano (2006), a seguranca da informacdo é uma
questdo que transcende a mera tecnologia e implica a necessidade de uma abordagem holistica,
em que a colaboracdo ativa dos usuarios desempenha um papel crucial em todas as fases do
ciclo de vida da informacao. Isso realca a complexidade inerente a seguranca da informacéo e
a importancia de equilibrar de maneira eficaz os elementos tecnolégicos e humanos nesse
contexto.

Segundo o Tribunal de Contas da Unido (TCU, 2012), a manutencao de um Sistema
de Gestdo da Informacdo (SGI) que preserve seus principios béasicos é crucial para a
sobrevivéncia da organizacdo. A integridade do SGI implica na auséncia de violagcdes dos
dados, seja por acesso ndo autorizado, alteracdes acidentais ou intencionais, ou exclusdes.

Machado Janior (2018) destaca a necessidade de preservar o principio da
disponibilidade da informagdo, mesmo em face dos riscos das interagfes entre sistemas e
pessoas. Isso garante o acesso continuo a informacdo, fundamental para atividades
organizacionais, mas alerta para os perigos de ataques cibernéticos que podem comprometer a
integridade dos dados.

A Norma Complementar n°® 10/IN01/DSIC/GSIPR, de 30 de janeiro de 2012,
publicada pelo Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR),
apresenta dentre outras orientacdes, 0s principais conceitos relativos a seguranca da informacéo
e comunicacdo. Acrescenta aos preceitos de confidencialidade, disponibilidade e integridade,
acima citados, o principio de autenticidade: “propriedade de que a informagado foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, orgao ou entidade” (Brasil, 2012).

De acordo com a norma n° 10/IN0O1/DSIC/GSIPR, o processo de inventério e
mapeamento de ativos de informacdo envolve trés etapas principais: identificacdo e
classificagdo de ativos informacionais, identificacdo de potenciais ameagas e vulnerabilidades
e avaliacdo de riscos. A titulo de definigdes, o0 GSIPR considera como valores tangiveis e
intangiveis da informacdo estando nessa seara “Os meios de armazenamento, transmisséo e
processamento da informacdo; 0s equipamentos necessarios a isso; 0s sistemas utilizados para
tal; os locais onde se encontram 0s meios, e também o0s recursos humanos que a eles tém acesso”
(Brasil, 2012).
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A fim de proporcionar uma visao mais abrangente e fundamentada sobre o conceito

de seguranca da informacéo, relacionaram-se algumas compreensdes apresentadas por autores

de areas interdisciplinares (Quadro 3).

Quadro 3 — Principais conceitos sobre seguranca da informacéo

Ano

Autor (es)

Conceitos Perspectiva

2001

Thomas R. Peltier

“A seguranca da informag@o compreende o uso de controles de
acesso fisicos e logicos, com o intuito de proteger os dados contra
modificacfes acidentais ou ndo autorizadas, destruicdo, quebra de
sigilo, perda ou danos aos ativos informacionais” (2001, p. 8).

2001

Wilson Oliveira

“Processo de protecdo de informacBes e ativos digitais
armazenados em computadores e redes de processamento de
dados” (2001, p. 40).

2002

Luis Rodrigues

“Conjunto de procedimentos, atividades, pessoas e tecnologias
envolvidos na coleta de dados relevantes, armazenamento
enquanto  necessario, processamento dos dados e na
disponibilizacdo de informagdo a quem necessite da mesma”
(2002, p. 64).

2005

Associagdo Brasileira de
Normas Técnicas - ABNT
NBR ISO/IEC 27002:2022

“A protegdo da informagédo de varios tipos de ameagas para garantir
a continuidade do negécio, minimizar o risco ao negdcio,
maximizar o retorno sobre os investimentos e as oportunidades de
negocio” (2022).

2012

Brasil
Norma Complementar
10/IN01/DSIC/GSIPR/2012

“Ac¢des que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das
informagoes” (2012, p. 3).

Luciana Emirena dos
Santos Carneiro

“A Seguranca da Informagfo surge como recurso relevante, que
busca atrelar ao neg6cio da empresa as variaveis seguranga e
protecdo dos ativos informacionais como elementos integradores
do negdcio principal, uma vez que salvaguardar as informacdes é
fundamental para o sucesso, competitividade e sobrevivéncia no
mercado globalizado” (2012, p. 47).

2014

Marcos Sémola

“A seguranga da informagdo € uma area de conhecimento voltada
a protecdo da informagdo e dos ativos associados contra
indisponibilidade, alterag@es indevidas e acessos ndo autorizados”
(2014, p. 41).

2016

Luis Borges Gouveia

“De um modo geral, a seguranca da informagdo é um requisite
obrigatdrio, de forma a minimizar os riscos associados a uma
atividade ou negécio e assegurar a conformidade com disposi¢Ges
legais ou de natureza regulatéria, como é o caso de regulamentos
comunitarios ou provenientes da legislacdo nacional” (2016, p. 8).

2019

Brasil, Portaria n® 93, de 26
set. 2019

“Acdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das
informagoes” (2019, s. n.).

Ano

Autor (es)

Conceitos Perspectiva

2019

Fraga

“A segurancga da informagao se refere a protegio existente sobre as
informacgdes de uma determinada empresa e pessoa; isto é, aplica-
se tanto as informagdes corporativas como as pessoas. Entende-se
por informacdo todo e qualquer contetido ou dado que tenha valor
para alguma organizacao ou pessoa. Ela pode estar guardada para
uso restrito ou exposta ao publico para consulta ou aquisigdo”
(2019, p. 12).

2019

Mério Cesar Jucé

“Entendemos que a gestdo da seguranca da informacdo é uma
atividade béasica para proteger a informagdo de ameagas a sua
integridade, disponibilidade e confidencialidade e responsavel por
assegurar e controlar o ambiente informacional na organizacdo”
(2019, p. 11).

Fonte: Elaborado pela autora com base no corpus da pesquisa (2022).
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Considerando os conceitos acima, pode-se especular que a maioria dos autores
direcionam os estudos para uma preocupac¢do fundamentada em proteger a informagdo em
relacdo aos pilares confidencialidade, integridade, disponibilidade, o que fica claro na definicéo
classica da ABNT (2022). Percebe-se ainda que 0s conceitos estdo em sua maioria
fundamentados nos aspectos: tecnoldgicos, técnicos e sociais.

Fraga (2019) apresenta um conceito intimamente relacionado com a defini¢do da
seguranca dos computadores, ou seja, apesar de incluir o papel do usuario, a sua apreciacdo
restringe a importancia da percepcao do usuario e sua inter-relacdo com o sistema e peca pelo
reducionismo tecnoldgico. Na mesma concepg¢do, Oliveira (2001) apresenta uma Visdo
tecnoldgica desenvolvida na linha de que a seguranca da informacao esté voltada para protecdo
dos dados armazenados em sistemas computadorizados. Essa preocupacdo esta intrinseca na
maioria das compreensfes, o que se justifica devido as ameacas constantes dos ataques
cibernéticos, principalmente nos dados de instituicdes publicas e governamentais.

Na obra de Mascarenhas Neto e Araudjo (2019), as defini¢bes ultrapassam esses
limites, focando no valor da informac&o para a produtividade e na integracdo dos ativos com 0s
processos e as pessoas. Esses autores sdo da area da Cl e produziram um livro sobre a tematica,
na vertente de uma vis&o sistémica para ser utilizada nas organizac6es. Esse tipo de publicacdo
procura contrapor modelos atuais, votados para as questdes tecnoldgicas, 0 que ndo esta
completamente errado, contudo, com a visdo no paradigma social da Cl, o papel integrado dos
aspectos humanos e tecnoldgicos se integram e apresentam novas perspectivas nas pesquisas.

Considerando que a informacdo representa na organizacao o elemento estratégico
para tomada de decisdo, a seguranca da informacao deve ser instituida e orientada por politicas,
normas e procedimentos de seguranca da informacdo que envolvam também um trabalho de

conscientizacao e participacdo dos usuarios.

3.1 Comportamento dos usuarios dos sistemas informatizados na perspectiva da

seguranca da informacéo

Comumente, no universo organizacional, as mudancas e as atualizagbes dos
sistemas informatizados acontecem antes mesmo que os usuarios dominem as suas funcées, o
que provoca sentimentos de medo, inseguranca, resisténcia tecnologica, desconhecimento e
tantos outros problemas que afetam o seu fazer profissional. Os usuarios desses sistemas
enfrentaram um novo mundo, de profundas transformacdes tecnoldgicas, que iniciou na década

de noventa e ndo mais parou.
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Socialmente, o progresso chegou sem aviso prévio, desde o uso da maquina de
datilografia manual para a elétrica, das calculadoras, do Telex ao Fac-simile até os
computadores e celulares, muitos produtos foram esquecidos e se tornaram obsoletos. Foram
invencoes incriveis utilizadas durante muitos anos por todo 0 mundo corporativo, no entanto as
mudancas continuaram acontecendo ininterruptamente e transformaram as préticas
profissionais.

Em termos metaforicos, as TIC evoluem a velocidade da luz, da mesma forma os
sistemas de informacao se utilizam da TIC e das pessoas para funcionarem e evoluirem, por
isso a inovacao tecnoldgica surpreende em todas as esferas sociais. Os sistemas de informacéo
tém a funcéo principal de otimizar cada vez mais os fluxos das informagdes, condigéo vital para
gue possa atender as necessidades informacionais das unidades a que se destinam. Paralelo ao
sistema, estdo 0s usuarios e suas necessidades.

Alencar e Araujo Junior (2022) destacam que as organiza¢des tém mantido o foco
no desenvolvimento e atualizacdo dos seus sistemas para a gestdo estratégica, desconsiderando
na maioria das vezes 0s seus USUArios, suas necessidades e as suas proprias particularidades. Os
autores acreditam que a maioria dos sistemas informatizados sdo implementados sem um estudo
técnico prévio e sem um estudo dos préprios usuarios, o que traz problemas como: dificuldade
de uso do sistema, desconfianca e inconsisténcias.

Muito se discute sobre comportamento informacional, mas antes que se possa
explorar essa terminologia, apresenta-se o conceito de usuario no sentido de usuario de sistemas
de informacdo, com énfase em seu comportamento, frente as boas praticas de seguranca da
informagéo.

Segundo o glossério de seguranca da informacdo publicado pelo GSIPR, o conceito

de usuario é assim definido:

Usuério da informacdo é pessoa fisica, seja servidor ou equiparado, empregado ou
prestador de servigos, habilitada pela administracdo para acessar os ativos de
informacgdo de um 6rgdo ou entidade da administracdo publica federal, formalizada
por meio da assinatura de Termo de Responsabilidade (Brasil, 2021, n. p.).

O glossario abrange o seu conceito, reconhecendo que nos quadros funcionais da
Administracdo Publica Federal existem os usuérios visitantes em condigdes que diferem da

definicdo acima:

Usuario visitante com dispositivo mével sdo agentes publicos ou ndo, que utilizem
dispositivos moveis, de sua propriedade ou do 6rgdo ou entidade a que pertencem,
dentro dos ambientes fisicos de 6rgdos ou entidades da administracéo publica federal
dos quais ndo fazem parte (Brasil, 2021, n. p.).
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Araljo (2012) explica que no campo da Cl os estudos dos usuarios evoluiram
centralizados na informacdo e em sua apropriacao, fator capaz de alterar os estados cognitivos

dos sujeitos, colocando-os na linha da acdo da construcdo do conhecimento, ou seja:

A informag&o nessa perspectiva deixa de ser entendida enquanto documento ou item
informacional usado/acessado pelos usuarios e passa a ser definida em termos de sua
relacio com o conhecimento — ou melhor, com a auséncia de conhecimento.
Informacg&o passa a ser entendida como algo capaz de alterar os estados cognitivos
dos sujeitos, dando-se, a partir dai especial atencdo as maneiras como os individuos
percebem seus estados de lacuna cognitiva e as estratégias utilizadas por eles para
buscar e usar as informagcdes de que necessitam (ARAUJO, 2012, p. 148).

Ainda no campo da CI, Woida (2008) ressalta que o comportamento do usuério é
moldado a uma realidade social em que se insere e esse fato acontece no desenvolvimento de
uma cultura informacional baseada na interacdo entre pessoas, informacdo e TIC. Em um
sistema de informacdo, o uso da informacdo é motivado pela necessidade informacional do
usuario e pela propria organizacdo. Esse estimulo molda um comportamento de
“desenvolvimento individual e organizacional, cuja dindmica alimenta o comportamento
informacional” (Woida, 2008, p. 96).

O comportamento do usuario parte da conscientizacdo, do conhecimento e da
capacitacao para que possa compreender 0s riscos e a sua responsabilidade em relacdo a adocao
de comportamento seguro do uso da informacdo. Para Pimenta e Quaresma (2016), o grande
desafio € como fazer com que eles compreendam o valor da informacéo e a tratem de maneira
segura a partir das estratégias estabelecidas pela adocdo de uma SGI, estabelecida e
implementada por uma politica de seguranca da informacéo.

A conscientizacdo sobre a politica de seguranca da informacdo é crucial para o
comportamento dos usudrios, sob esse aspecto a Norma NBR ISO/IEC 27001:2022 (ABNT,
2022), relaciona trés diferentes elementos que a organizacdo deve tornar ciente as pessoas que

trabalham diretamente na organizagéo e sob o seu controle:

a) a politica de seguranca da informacéo;

b) sua contribuigdo para a eficacia do sistema de gestdo da seguranca da informacao,
incluindo os beneficios de um melhor desempenho da seguranga da informacgao; e

c) as implicacGes de ndo estar em conformidade com os requisitos de gerenciamento
de seguranca da informacdo (ABNT, 2022, p. 6).

Segundo a Norma NBR ISO/IEC 27002:2022(ABNT, 2022), a adogéo de uma
politica de informacdo é promovida visando trazer maior seguranga aos gestores e aos USuarios
dos sistemas de informagéo. As suas diretrizes devem ser estabelecidas, aprovadas pela direcdo

e comunicadas a todos os funcionarios e partes externas.
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As diretrizes para implementacdo da politica de informacgdo sdo estabelecidas
envolvendo a organizagdo como um todo, documentadas e validadas pela diregéo, tendo como
enfoque o gerenciamento e a seguranca da informacéo. De acordo com a Norma NBR ISO/IEC
27002:2022 (ABNT, 2022), a politica de seguranca da informacdo é abrangente, portanto,
adaptavel a diferentes contextos organizacionais. Algumas diretrizes sobre as melhores praticas
de controle de seguranca da informacé&o sugeridas pela respectiva norma podem ser verificadas

no quadro 4.

Quadro 4 — Diretrizes especificas de controle de seguranca da informagéo da organizagao.
CONTROLES ORGANIZACIONAIS

Diretrizes

Controle

Politicas de seguranca da informacéo

Definir, aprovar, publicar, comunicar e revisar
politicas de seguranca da informacédo periodicamente.

Funcdes de seguranca da informacao e
responsabilidades

Adaptar as func@es e responsabilidades de seguranca
da informacdo as necessidades da organizacéo.

Contato com interesse especial grupos

A organizag8o deve manter contato com grupos de
interesse e associagdes especializados em seguranca
da informacéo.

Inteligéncia sobre ameacas

Coletar e analisar informac6es de ameagas para
produzir inteligéncia sobre seguranca da informacéo.

Seguranca da informag&o no gerenciamento de
projetos

A seguranca da informagcé&o deve ser integrada ao
gerenciamento de projetos.

Inventario de informagdes e outros ativos associados

Deve ser desenvolvido e mantido um inventario de
informag@es e outros ativos associados, incluindo os
proprietarios.

Classificacéo e rotulagem das informagdes

Classificar informacGes com base em seguranca,
considerando confidencialidade, integridade,
disponibilidade e requisitos das partes interessadas, e
aplicar procedimentos de rotulagem conforme o
esquema organizacional.

Transferéncia de informacGes

Definir regras, procedimentos ou acordos para
transferéncia de informagdes em todas as instalacbes
internas e externas da organizacéo.

Controle de acesso

Implementar regras de controle de acesso fisico e
I6gico com base nos requisitos de seguranca
empresarial e de informacdes.

Informacdes de autenticacéo

Gerenciar informacdes de autenticagdo com um
processo e orientacfes adequadas.

Retorno de ativos

Ativos da organizacdo devem ser devolvidos ap6s a
saida de funcionarios e partes interessadas

Direitos de acesso

Gerenciar direitos de acesso conforme politicas e
regras de controle de acesso da organizacao.

Gerenciamento da seguranca da informacéao na cadeia
de suprimentos da TIC

Gerenciar riscos de seguranca na cadeia de
suprimentos de TIC.

Monitoramento, revisao e gerenciamento de
mudancas de servigos de fornecedores

Monitorar e gerenciar regularmente mudancas nas
praticas de seguranca de fornecedores e na prestagédo
de servicos.

Seguranca da informagé&o para uso de servicos em
nuvem

Estabelecer processos para servicos em nuvem
alinhados com requisitos de seguranca da
organizacao.

Planejamento e preparacdo do gerenciamento de
incidentes de seguranca da informacéo

Preparar gestdo de incidentes de seguranga com
processos, funcdes e responsabilidades definidos e
comunicados.
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(Continuacdo do quadro 4).

CONTROLES DE PESSOAS

Diretrizes Controle
Conduzir verificagBes de antecedentes em candidatos
Triagem a funcionérios conforme a lei, regulamentos, ética e

necessidades da organizacéo.

Termos de condicGes de emprego

Os acordos contratuais de trabalho devem estabelecer
as responsabilidades do pessoal e da organizacéo
com relacdo a seguranca das informacdes.

Diretrizes

Controle

Conscientizacédo, educacéo e treinamento em
seguranca da informacéo

Fornecer treinamento em seguranca da informacéo e
atualizacdes de politicas aos funcionarios e partes
interessadas relevantes de acordo com suas funcoes.

Processo disciplinar

Estabelecer um processo disciplinar para lidar com
violaces da politica de seguranca da informacéo.

Responsabilidade apds a rescisdo ou mudanca de
emprego

Comunicar e manter responsabilidades de seguranca
da informac&o apds rescisdo ou mudanca de
emprego.

Contratos de confiabilidade ou de néo divulgacéo

Obter acordos de confidencialidade que protejam as
informacdes da organizacdo.

Trabalho remoto

Implementar medidas de seguranga ao trabalhar
remotamente para proteger informacdes fora das
instalacdes da organizaco.

Reportagem de eventos de seguranca da informag&o

A organizagdo deve ter um mecanismo para relatorios
de seguranca da informag&o por parte dos
funcionérios.

CONTROLE TECNOLOGICO

Diretrizes

Controle

Direitos de acesso privilegiado

Restringir e gerenciar a alocagdo e o uso de direitos
de acesso privilegiado.

Restri¢des de acessos as informagdes

Restringir o acesso de acordo com a politica de
controle especifica.

Autenticacdo segura

Implementar autenticacdo segura com base nas
restricGes de acesso as informagdes e na politica
especifica de controle de acesso.

Protecdo contra malware

Implementar protecdo contra malware com
conscientizacdo adequada do usudrio.

Gerenciamento de vulnerabilidades técnicas

Identificar vulnerabilidades em sistemas, avaliar
exposicao da organizagdo e aplicar medidas de
mitigacdo adequadas.

Gerenciamento de configuragéo

ConfiguracBes de seguranca devem ser estabelecidas,
documentadas e monitoradas.

Prevencédo de vazamento de dados

Implementar medidas de prevencéo de vazamento de
dados em sistemas, redes e dispositivos que
manipulam informac®es confidenciais.

Backup de informac6es

Manter e testar regularmente cdpias de backup de
informacdes, software e sistemas conforme a politica
de backup acordada.

Registro em log

Produzir, armazenar, proteger e analisar logs que
registram atividades, excecdes, falhas e eventos
relevantes.

Atividades de monitoramento

Monitorar e responder a comportamentos andmalos
em sistemas e redes para avaliar possiveis incidentes
de seguranca.

Seguranca de servigos de rede

Proteger, gerenciar e controlar redes e dispositivos de
rede para garantir a seguranca das informagdes em

sistemas e aplicativos.
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(Concluséo do quadro 4).

Diretrizes

Controle

Segregacdo de redes

Grupos de servicos de informacéo, usuarios e
sistemas de informag&o devem ser segregados nas
redes da organizacéo.

Filtragem da Web

O acesso a site externos deve ser gerenciado para
reduzir a exposicdo a contelido malicioso.

Uso de criptografia

Definir e implementar regras para o uso eficaz da
criptografia, incluindo o gerenciamento de chaves
criptograficas.

Diretrizes

Controle

Gerenciamento de mudancas

Mudancas em instalacdes e sistemas de informacéo
devem obedecer a procedimentos de gerenciamento
de mudancas.

Codificagéo segura

Aplicar principios de codificagdo segura no
desenvolvimento de software.

CONTROLE FisSICO

Diretrizes

Controle

Monitoramento de seguranca fisica

Monitorar instalages para evitar acesso ndo
autorizado com controles adequados.

Protecdo contra ameagas fisicas e ambientais

Proteger contra ameacas fisicas e ambientais,
incluindo desastres naturais e intencionais, na
infraestrutura.

Limpeza, localizagdo e protecdo dos equipamentos

Definir e aplicar regras claras para papéis e midias de
armazenamento removiveis, bem como regras de
seguranca para instalacdes e equipamentos.

Localizacdo e protecdo de equipamento

Instalar equipamento de forma segura e protegida.

Seguranca de ativos fora do local

Os ativos fora do local devem ser protegidos.

Midia de armazenamento

Gerenciar midia de armazenamento de acordo com a
classificagéo e requisitos da organizacdo durante todo
0 seu ciclo de vida.

Seguranca do cabeamento e manutencédo de
equipamentos

Proteger cabos e equipamentos para garantir a
seguranca das informacdes.

Descarte seguro ou reutilizacdo de equipamentos

Verificar equipamentos com midia de
armazenamento para garantir a remocao segura de
dados confidenciais e software licenciado antes do

descarte ou reutilizagéo.

Fonte: Adaptado da ABNT NBR ISO/IEC 27002 (2022).

As diretrizes acima elencadas sdo projetadas para que as organiza¢fes possam usar
como referéncias no processo de implementacdo da PGSI. A NBR ISO/IEC 27002:2022

(ABNT, 2022) orienta que sejam elaboradas o conjunto de politicas de seguranca da informacéo

definindo o seu conceito, seus objetivos e principios com atribuicdo de responsabilidades e

papeis definidos no ambiente corporativo, incluindo os processos para o tratamento das

possiveis excecdes que venham acontecer.

Dada a forte influéncia que os usuéarios dos sistemas de informacao exercem sobre

a seguranga da informacdo, Pimenta e Quaresma (2016) defendem ainda que, a adogdo

participativa de um planejamento e controle de politicas de seguran¢a da informagdo pode

estabelecer

comprometidos com a sua seguranca.

um padrdo de comportamento de usuarios confiaveis,

competentes e
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A preocupagdo em integrar o fator humano aos conceitos de seguranga da
informac&o perdura por décadas e, a esse respeito, Hitchings (1995) reconhece uma lacuna dada
a pouca relevancia que o usudrio de sistemas de informacdo ocupa nas pesquisas dessa ordem.
Para o autor, falta percepc¢éo do papel que ocupam em seguranca da informacéo, o que restringe
as contribuic@es colaborativas na politica de seguranc¢a da informac&o e inibe a apropriacéo dos
reais problemas que os envolvem (Hitchings, 1995).

Mascarenhas Neto e Araujo (2019) destacam que ao criar um documento para
implementar a politica de seguranca em uma organizacéo, é essencial conhecer os usuarios dos
sistemas de informacdo. Da mesma forma, os usuérios devem estar familiarizados com os
modelos de sistemas de gestdo e suas estratégias. A protecdo da informacédo deve ser o foco, e
0s autores enfatizam que os usuarios desempenham um papel fundamental no controle de
acesso. Isso envolve certificaces, conscientizacdo e capacitacdo para lidar com 0s riscos,
conclui os autores.

Segundo Marciano (2006), a dindmica da interagdo social no uso intensivo dos
sistemas transcende as politicas de informacdo impostas aos usuarios. Ele ressalta que os
usudarios nao devem ser considerados meros consumidores ou produtores de informagdes, mas
sim participantes ativos. A busca continua por informacdes e a producao de conhecimento séo
aspectos cruciais que definem o usuério nessa perspectiva.

De acordo com Dhillon (2004) e fundamental que o usuario adquira plena
consciéncia da importancia de seu papel na area da seguranca da informacdo. Isso envolve
assumir uma posicao que o integre de maneira efetiva no processo multifacetado de construcéo
de uma gestdo engajada na seguranca da informacg&o. Para o autor, a responsabilidade pela
protecdo da informacéo e dos seus também € atribuida aos deveres dos usuarios dos sistemas.

Na visdo de Chowdhury (2015), a definicdo do usuario de informacgdes ndo deve
ser limitada apenas pelas suas necessidades, mas deve considerar também a natureza da
informacdo que atende as demandas da organizacdo em que 0 usuario estd inserido. Isso
significa que a necessidade informacional do usuario estd intrinsecamente ligada as suas
demandas e visa resolver problemas, baseando-se em conhecimentos especificos.

A autora supracitada identifica que cada usuario é Unico e possui diferentes tipos

de necessidades informacionais, destacando:

e Necessidade de informagdo é um conceito relativo; ela depende de diversos
fatores e ndo permanece constante;

e  Ela muda sobre um periodo de tempo;

e Varia de pessoa para pessoa, de profissdo para profissdo, de area para area,
organizacao para organizacao, e assim por diante;
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e As necessidades informacionais das pessoas sdo em grande medida dependentes
de seu ambiente; por exemplo, as necessidades daqueles que estdo no ambiente
académico sdo diferentes daqueles num ambiente industrial, de negocios, ou
administrativo;

e  Mensurar (quantificar) a necessidade de informacéo é dificil;

e  Frequentemente, essa necessidade permanece inexpressavel ou insuficientemente
expressa;

e A necessidade de informacdo frequentemente muda ao se receber alguma
informacdo (Chowdhury, 2015, p. 7).

De acordo com a citagcdo acima, Chowdhury (2015) explica que as demandas dos
usudrios de sistemas sao diversificadas e passiveis de mudancas continuas. A autora reforca
suas ideias argumentando que, @ medida que os usuarios identificam suas necessidades de
informacdo, eles tém a tendéncia de adquirir conhecimento, assimilar informacdes e
compartilhar dados, o que, por sua vez, contribui para o aprimoramento de suas atividades
profissionais.

Pode-se inclusive argumentar que busca de informacdes decorre de problemas em
evolugdo no cotidiano, impulsionando o crescimento continuo da interacdo entre usuarios e
sistemas nas organizagdes. A complexidade dos fluxos de informagéo, devido ao alto volume e
a necessidade de recuperacao eficaz, também amplia essa necessidade por informacdes.

Com base nos fatores que podem influenciar o comportamento de busca por
informac@es dos usuarios, Chowdhury (2015) destaca alguns pontos gerais que podem servir

como referéncia em diversas organizagdes, conforme apresentados no Quadro 5.

Quadro 5 — Pontos gerais gue podem afetar o comportamento de busca do usudrio individualmente
Pontos Gerais
O contexto educacional e profissional, e, 0 ambiente no qual o usuario cresceu e/ou estd vivendo
atualmente;
Sua percepcdo e habilidade para acessar fontes de informacdo
Seu relacionamento com a unidade de informacdo concernente;
Facilidade de acesso a unidade de informacao
Condigdes de trabalho do usudrio;
O tempo disponivel para consultar sistemas de informacéo;
Seu prestigio hierarquico e posicédo socioprofissional;
O quéo desafiador sdo seus trabalhos;
O nivel de competitividade que ha em seus campos de atuacao;
Suas experiéncias anteriores;
O guanto eles ja sabem;
Suas atitudes em geral para com as pessoas e organizacoes;
O quédo amigavelmente, versados e eficientes sdo 0s membros da unidade de informacéo;
Os varios produtos e servicos da unidade de informagéo;
Qual amigavel ao usuario é o sistema de informacé&o;
Quao efetiva é a politica de promocéo da unidade de informagéo;
Quado efetivos sdo os programas de educacdo, sensibilizagdo, orientacdo e assisténcia ao usudrio, da
unidade de informacéo;
Suas conexfes pessoais e profissionais;
Fonte: Adaptado de Chowdhury (2015, p. 16).
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Esses fatores mencionados abrangem diferentes contextos que podem afetar o
comportamento do usuério. Chowdhury (2015) buscou elencar os mais comuns e, em uma
leitura rapida, j& se reconhecem fatores internos da organizacdo, relagdes interpessoais, a
interface do sistema, questdes cognitivas do conhecimento do usuério e a propria relacdo que o
usuario possui com a sua empresa. Esses pontos afetam comunitariamente toda a organizacéo
e, muitas vezes ndo sdo percebidos pela gestdo, embora influenciem indiretamente a
organizacao.

Para Baptista (2019), entender o comportamento e as necessidades informacionais
para 0s usuarios dos sistemas, por ele intitulados como usuérios na recuperacao de informacao,
requer certas peculiaridades que os destacam: sdo proativos e possuem diferentes concepcdes
de necessidade de informacdo. Para o autor, hd uma lacuna significativa que deve ser
considerada em relacdo a interacao entre 0s usuarios e os sistemas de informacéo. Essa lacuna
exige uma analise mais aprofundada por parte dos gestores ao implementar um sistema ou
buscar melhorias. Isso implica em uma investigacdo mais detalhada das questdes cognitivas dos
usudrios, suas competéncias e as oportunidades de mediacdo da informacdo no processo de
aquisicdo e compartilhamento de conhecimento.

Com base na Cl, Andrade e Andrade (2016) consideram que existem muitas
definicBes e conceitos sobre a identificacdo dos usuarios e suas necessidades, situando-os em
um vasto campo de demandas tecnoldgicas com elementos de intersubjetividade no fator
interacdo usuarios e sistema de informacdo, relacionando necessidades cognitivas de busca pelo
conhecimento e ampliando o seu campo de visibilidade: “Deixam, pois, de ser usuarios de
bibliotecas, arquivos e museus (unidades informacionais), passando a ser usuario em qualquer
contexto no qual a informagao seja o objeto de estudo” (Andrade; Andrade, 2016, p. 108).

Com base nas discuss@es apresentadas por diversos autores, € inquestionavel que a
participacdo ativa, 0 comportamento e as atitudes dos usuarios dos sistemas de informacéo
desempenham um papel de extrema relevancia na determinacgdo do aumento ou da diminuicao
do risco e da seguranca das informacdes. Esses fatores exercem uma influéncia substancial

sobre a integridade e a prote¢édo dos dados e sistemas.

3.2 Boas praticas em seguranca da informacao

Ao iniciar essa sec¢do, a palavra de ordem é entender como 0s sistemas estdo

contextualizados dentro das organizacGes, suas mudancas e abordar questionamentos antigos,
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velhas discussdes frente a novos problemas que as pessoas tém enfrentado como usuarios de
sistemas no que tange as praticas de seguranca da informacao na sociedade contemporanea.

Segundo a Secretaria de Fiscalizacdo da Tl do TCU, o avanco da computacédo e da
informatizacdo resultou em uma estrutura de seguranca da informacdo mais complexa,
requerendo equipes especializadas, equipamentos e métodos para garantir a politica de
seguranca da informacdo nas organizagfes. Isso € crucial, uma vez que as informacgdes sdo
armazenadas em Sistemas de Informacéo (SI), que desempenham um papel fundamental no
fluxo de informacdes para atender as demandas institucionais e garantir a sobrevivéncia no
mercado de trabalho. (Brasil, 2012).

Com relacdo as boas préaticas em seguranca da informacéo, o TCU (Brasil, 2012)
manifesta uma preocupacdo em atribuir a cada servidor de atividade-meio e de atividade-fim o
conhecimento das préaticas de seguranca envolvendo o uso adequado da informacdo e os
recursos informacionais, considerando nesse sentido que a informagdo “¢ um ativo muito
importante para qualquer instituicdo, podendo ser considerada, atualmente, o recurso
patrimonial mais critico” (Brasil, 2012, p. 10).

Nos ultimos dois anos, a pandemia da COVID-19 impulsionou uma grande
transformacdo no uso de sistemas informacionais e nas atividades laborais. Além da
disseminacdo do virus Sars-Cov-2, a pandemia também transformou 0s meios de comunicagéo
e as relacOes interpessoais em todos os setores da sociedade. Isso resultou na conexd@o das
pessoas a uma sociedade em rede informatizada, que ja existia, mas nunca havia sido tdo
explorada. O teletrabalho, inicialmente adotado como medida emergencial, rapidamente se
tornou uma realidade, deslocando as atividades profissionais do presencial para o virtual
(Teixeira, 2022).

Outro ponto identificado com a imposicdo governamental do teletrabalho foi a
superacdo do receio dos trabalhadores de serem substituidos por maquinas, fator que Castells
(2013) chamava a atencao ha anos em sua abordagem da sociedade em rede.

A mudangca foi além do esperado, afetando todas as camadas sociais. O Governo
Federal, por meio do Decreto n® 11.072, de 17 de maio de 2022, utilizando seu PGD, oficializou
a possibilidade da adocdo do teletrabalho, sujeito ao interesse da administracdo, nao
constituindo um direito do servidor publico. Essa regulamentacédo levou alguns orgaos federais
a adotarem o teletrabalho, ampliando as preocupac¢des com a seguranca da informacdo alem
dos limites fisicos das organizacoes.

Analisando-se o0 decreto citado acima, que abrange todos os Orgdos da

Administracdo Publica Federal, identificou-se que ndo ha nenhuma mencédo a seguranca da
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informacdo em seus artigos. Novamente encontramos uma preocupagao maior com a estrutura
tecnoldgica (antivirus, firewall, backup e outros), ficando pendentes as questbes das boas
praticas de seguranca com relacdo aos usuarios dos sistemas.

Considerando-se ainda as questdes acima citadas, pode-se exemplificar outra norma
instituida a partir do teletrabalho, a Portaria Normativa PGU/AGU n° 5, de 3 de agosto de 2021,
que institui o teletrabalho para os Advogados da Unido, identificando-se em seu Art. 8°, alinea
IV do capitulo 111, que trata da autorizagéo do teletrabalho, uma breve mencéo sobre a seguranca

da informacéo, a saber:

IV - zelar pela seguranca das informacdes e pelo sigilo profissional, ndo utilizando
equipamentos publicos para acesso aos sistemas e redes institucionais, néo
compartilhando senhas, certificados digitais e outras ferramentas de trabalho e
mantendo os sistemas operacionais e softwares antivirus atualizados (Brasil, 2021, n.

p.).

Dado que os servidores estdo distribuidos em diversas classes hierarquicas,
subdivididas entre atividade-meio e atividade-fim, a orientacdo para a seguranca da informacéo
é detalhada na Portaria Normativa n® 17, de 16 de julho de 2021, que instituiu o teletrabalho
para os servidores técnico-administrativos da AGU. No capitulo IV, especificamente no Plano
de Pactuacdo Individual, artigo VII, sdo estabelecidas as diretrizes para a seguranca da

informacao, da seguinte forma:

VII - clausula de compromisso com o sigilo dos documentos e informagGes acessados
e manuseados, observados os procedimentos relativos & seguranca da informagéo e
aqueles relacionados a salvaguarda de informagdes de natureza sigilosa, nos termos
de normas especificas aplicdveis (Brasil, 2021, n. p.).

A inclusdo dessas normas no corpus do referencial tedrico foi uma escolha
deliberada devido a sua relacdo direta com o problema de pesquisa em questdo. No entanto, é
interessante observar que, ao investigar essas normas referenciadas, nédo se identifica qualquer
mencao a potenciais problemas ou situacGes especificas que possam surgir na modalidade de
teletrabalho.

Para abordar efetivamente as boas praticas de seguranca da informagéo,
Mascarenhas Neto e Aradjo (2019) enfatizam a necessidade de ir além dos principios
fundamentais da seguranca da informacéo e conduzir a identificacdo dos principais ativos de
informacdo. Essa abordagem mais abrangente permite uma compreensdo mais profunda das
medidas de seguranca necessarias para proteger 0s recursos criticos de informacdo de uma
organizacao.

Para os autores mencionados, no contexto organizacional, a questdo da seguranga

da informacéo é muito mais complexa, pois envolve valores, organiza¢@es, competitividade e,
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em Ultima anélise, a sobrevivéncia em um ambiente altamente competitivo, 0s seja: “um

problema de negdcio e demandam esforgos abrangentes, como foco em gerenciamento de riscos

ligados a objetivos mais amplos, como continuidade dos negécios [...]” (Marcarenhas Neto;
Araujo, 2019, p. 27).
A GSI é desenvolvida para proteger a informag&o de forma integrada, para diminuir

e/ou evitar os riscos e danos informacionais. Conforme o glossario do GSIPR, a gestdo da

seguranca da informacao pode ser definida como:

Processo que visa integrar atividades de gestdo de riscos, gestdo de continuidade do
negdcio, tratamento de incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranga cibernética, seguranga fisica, seguranca légica, seguranca
organica e organizacional, aos processos institucionais estratégicos, operacionais e
taticos, ndo se limitando, portanto, a tecnologia da informacgéo (BRASI, 2021, s. n.).

O conceito prevé uma integracdo de acdes que podem dirimir os riscos de perda da

informacdo por diversos meios em prol de resguardar o valor estratégico da informacéo. Para

maior esclarecimento, com base no glossario da GSI (Brasil, 2021), os termos que o compdem,

estéo descritos no quadro 6.

Quadro 6 — Principais significados dos termos que compdem o conceito de GSI

Termos

Significados

Gestdo de riscos

Processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracdo, que contempla as atividades de identificar, avaliar, e gerenciar potenciais
eventos que possam afetar a organizacdo, destinado a fornecer seguranca razoavel
quanto a realizacdo de seus objetivos;

Gestdo de
Continuidade de
Negocios

Processo que identifica ameacgas potenciais para uma organizacdo e 0s possiveis
impactos nas operacdes de negdcio, caso estas ameagas se concretizem. Esse processo
fornece uma estrutura para que se desenvolva uma resiliéncia organizacional que seja
capaz de responder efetivamente e salvaguardar os interesses das partes interessadas, a
reputacdo, a marca da organizacdo e suas atividades de valor agregado;

Tratamento de
Incidentes

Consiste nas acBes e procedimentos tomados imediatamente ap6s a identificacdo do
incidente, visando garantir a continuidade de operacdes, preservar evidéncias e emitir as
notificacdes necessarias;

Tratamento da
Informacéo

Conjunto de agdes referentes a producéo, recepgdo, classificagdo, utilizacdo, acesso,
reproducdo, transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
eliminacdo, avaliacdo, destinacdo ou controle da informacéo;

Conformidade

Cumprimento das legislagdes, normas e procedimentos relacionados a seguranga da
informac8o da organizacéo;

Credenciamento

O processo pelo qual o usuario recebe credenciais de seguranca para acessar um sistema,
envolvendo identificacdo, autenticagdo, cadastro de codigo de identificacdo e definicdo
de perfil de acesso, com base em autorizacdo prévia e necessidade de conhecimento.

Seguranca
cibernética

Acles voltadas para a seguranca de operacGes, visando garantir que os sistemas de
informagdo sejam capazes de resistir a eventos no espago cibernético, capazes de
comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos
dados armazenados, processados ou transmitidos e dos servicos que esses sistemas
oferecam ou tornem acessiveis;

Seguranca organica
e organizacional

Conjunto de medidas passivas, com o objetivo de prevenir e, até mesmo, obstruir as
acBes que visem o comprometimento ou a quebra de seguranca de uma organizagao.
Inclui os processos relacionados as areas: de pessoal, de documentacdo, das
comunicacgdes, da tecnologia da informacéo, dos materiais e das instalagdes de uma
organizacdo, dentre outros;

Fonte: Adaptado do glossario GSI (Brasil, 2021).
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Alguns erros podem ser cometidos na implantacdo de uma GSI, pois muitas vezes
a organizacao ndo tem uma cultura organizacional de gerenciamento de riscos ou ndo pretende
investir recursos nessa area. Sémola (2014, p. 20) entende por equivocadas essas acOes e
acredita que o motivo seja provocado “pela visdo miope do problema e a percepgao distorcida
da questdao”, o que pode refletir de forma negativa nos negocios.

Segundo Fraga (2019) existem mecanismos de seguranca da informagdo que nem
sempre estdo ligados aos aspectos tecnoldgicos. Em termos de controles fisicos, as barreiras séo
de limites estruturais: portas e trancas; os controles logicos, que seriam as barreiras de acesso,
geralmente eletronicas, usadas para manter a seguranca da informacdo em ambientes
controlados; os mecanismos de criptografia e assinatura digital e mecanismos de certificacdo
protegem o0s principios de integridade e confiabilidade da informacdo; e a aquisi¢do de
Honeypot, nome de um software que possui a funcéo de detectar a acdo de cracker, spammer
ou qualquer agente estranho ao sistema.

Segundo Furnell e Thomson (2009), os riscos associados a seguranca da informacao
sdo caracterizados pela interacdo entre pessoas e tecnologia. Os autores identificam atitudes
apaticas, desinteresse, negligéncia e acbes descomprometidas com a protecdo dos ativos de
informacdo como riscos predominantes por parte dos usuérios do sistema.

A implementacdo de controles de seguranca é uma componente fundamental das
boas préticas de seguranca da informacéo, conforme sugerido por Sémola (2014). Ele apresenta
mecanismos que tém como objetivo manter o nivel de risco sob controle. Essas a¢fes sdo
projetadas para se adaptar as mudancas tecnoldgicas e comportamentais, porém, é crucial que
0s gestores tenham clareza de que, diante de uma ampla variedade de controles disponiveis,
devem selecionar aqueles que melhor se adequam aos seus recursos e as situacfes especificas
enfrentadas.

O autor apresenta uma variedade de medidas, tais como a realizacdo de seminarios
de sensibilizacdo, a oferta de cursos de capacitacdo, a implementacdo de campanhas de
divulgacdo da politica de seguranca, a adoc¢éo de crachas de identificacdo, a aplicacdo de termos
de responsabilidade e confidencialidade, bem como a utilizag&o de softwares de auditoria de
acessos, entre outras acdes recomendadas para fortalecer a seguranca da informacgéo (Sémola,
2014).

N&o obstante a presenca de mecanismos de defesa da seguranca da informacao,
Ferreira (2017) reforca a sua importancia e ressalta que em algumas vezes sdo 0s proprios

usuarios dos sistemas de informacdo os principais agentes responsaveis pelos incidentes de
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comprometimento desses sistemas. Essa énfase destaca a necessidade de conscientizagdo e
envolvimento ativo dos usuérios na manutencgdo da seguranca da informacao.

Pimenta e Quaresma (2016) argumentam que a implementacédo de pequenas agoes,
0 engajamento dos colaboradores e a adogdo de programas de capacitacdo podem atenuar
problemas relacionados a seguranca da informacéo. A prdpria organizagdo, ao manter uma
cultura de campanhas de conscientizacdo, alertas sobre condutas adequadas e precaucdo em
relacdo aos riscos, desempenha um papel significativo nesse processo.

Dessa forma, com base nas orientacdes fornecidas por Ferreira (2017) e Pimenta e
Quaresma (2016), pode-se resumir os principais mecanismos das boas préaticas de seguranca da
informagdo que devem ser implementados nos ambientes de trabalho, como destacado no

Quadro 7 a seguir:

Quadro 7 — Mecanismos de defesa para boas préticas de seguranca da informacéo
Medidas de Seguranca
Aplicar as atualizacfes de seguranca recomendadas
Criptografia
Controle de acesso
Utilizar e atualizar com frequéncia os programas antivirus
Atualizacdo de softwares
Realizar copias de seguranca (backup
Registro de eventos (Log)
Politica de seguranca da informacéo
Copias de seguranca (backup)
Realizar copias de seguranca com regularidade
Adotar controle de acesso nos sistemas sem salvar as senhas e ndo as transferir a terceiros
Utilizar senhas robustas e diferentes em cada aplicacéo
Biometria
N&o partilhar a informacdo do seu computador com outros
N&o compartilhar ou divulgar as suas senhas com 0s outros
Ser responsével e cuidadoso na utilizacdo da Internet e do correio eletrdnico
Firewall
Registro de eventos (Log)
Biometria
Ser cuidadoso na utilizacdo de equipamentos de armazenamento externos
Informar no caso de incidentes com virus, roubos ou perdas de informacéo
Estar ciente gue todos os atos praticados tm consequéncias
Utilizar um firewall
Bloquear o computador quando se ausentar
N&o utilizar software ilegal ou de compartilhamento de arquivos.
Fonte: Adaptado de Ferreira (2017) e Pimenta e Quaresma (2016).

Observando os mecanismos relativos a defesa das boas préaticas de seguranca da
informacdo, conforme apresentados pelos autores Ferreira (2017) e Pimenta e Quaresma
(2016), pode-se afirmar que as agOes sugeridas desempenham um papel crucial na prevencédo

de potenciais danos aos sistemas de informacéo e na reducgédo da vulnerabilidade em seu uso.
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Essas estratégias priorizam especialmente a segurangca no desenvolvimento de senhas,
certificacOes digitais, Internet, estacOes de trabalho e na rede institucional.

A seguranca da informacéo € uma area altamente regulamentada, respaldada por
padrdes internacionais e normas nacionais que definem diretrizes obrigatdrias para serem
adotadas por organizagdes. Essas normas desempenham um papel crucial, proporcionando uma
estrutura solida para a protecao de sistemas, dados e informacdes. Fraga (2019) explica que ao
aderir a essas normas, as organizacdes ndo apenas asseguram maior seguranca, mas também
colhem uma série de beneficios relacionados a conformidade, que incluem a mitigacdo de
riscos, a melhoria da confianca do cliente, a protecdo da reputacdo e a promocdo de préaticas de
negdcios mais sélidas e eficientes.

Conforme apontado por Santana (2021), é importante esclarecer que os padrdes
estabelecidos ndo possuem carater obrigatdrio ou sancionatdrio, mas sim representam diretrizes
que servirdo de base para a implementacdo da PGSI. Essas diretrizes sdo desenvolvidas para
facilitar a efetiva e apropriada adocdo das melhores préticas e técnicas relevantes, com o
objetivo de promover a criacdo de um ambiente de seguranca da informacdo robusto e
confiavel.

Outro importante marco para combater os incidentes de seguranca da informagéo
no Brasil foi a Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), que em seu Art. 1°:

DispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Ressalta-se também a Lei n® 12.965, de 23 de abril de 2014, que em seu Art. 2°
“Disciplina o uso da Internet no Brasil e tem como fundamento o respeito a liberdade de
expressdao” (Brasil, 2014).

A crescente preocupacdo com a seguranca da informacgdo tem impulsionado a
criagdo de padrdes e normas internacionais que se concentram na implementacdo e
aprimoramento dos SGSI. Essas diretrizes tém encontrado uma aplicacdo significativa das
PGSI adotadas nos 6rgdos da Administragdo Publica Federal. Isso reflete a importancia
atribuida a seguranca da informag@o como um elemento essencial para proteger dados sensiveis
e garantir o funcionamento eficaz das instituicbes governamentais em um cenario cada vez mais

digital e interconectado.



71

Nessa pesquisa, foi empregada a fundamentacdo normativa da série ISO/IEC
27000, com énfase nas normas de seguranca da informacéo da ABNT listadas no quadro 8, que

sdo relevantes para o estudo.

Quadro 8 — Principais Normas de seguranca da informacéo da familia ISO/IEC 27000
Normas
ABNT NBR ISO/IEC 27000
Titulo Tecnologia da Informagédo — Técnicas de Seg_uranga - Sistema_s de gestdo da Seguranga
da Informacéo - Descri¢Bes e vocabulrio.
Data/Vigor 2016
Proporcionar uma visdo geral de sistemas de gestdo de seguranca da informacéo, de
termos e de definicbes comumente usados na familia ISMS de normas. Essa Norma é

Obijetivo o - -
aplicavel a todos os tipos e tamanhos de organizacdo (por exemplo,
empresas comerciais, agéncias governamentais e organizac@es nao lucrativas)
ABNT NBR ISO/IEC 27001
Titulo Seguranca da informagdo, seguranca cibernética e protecéo de privacidade — Sistemas

de gestdo da seguranca da informacdo — Requisitos.
Data/Vigor 2022
Fornecer requisitos para estabelecer, implementar, manter e melhorar continuamente

Objetivo . . ; "
um sistema de gerenciamento de seguranca da informacao.
ABNT NBR ISO/IEC 27002
Titulo Seguranga da informagdo, seguranca cibernética e protecdo

da privacidade — Controles de seguranca da informacao.

Data/Vigor 2022

Estabelecer diretrizes para as praticas de gestéo de seguranca da informacdo e normas
de seguranca da informac&o para as organizac@es, incluindo a selecéo, a

Objetivo implementacéo e o gerenciamento de controles, considerando os ambientes de risco da
seguranca da informacdo da organizacéo.
ABNT NBR ISO/IEC 27003
Titulo Tecnologia da informacdo - Técnicas de seguranca — Sistemas de gestdo da seguranca

da informac&o — Orientacoes.
Data/Vigor 2020

Tratar dos aspectos criticos necessarios para a implantacdo de um projeto bem-
sucedido de um SGSI, de acordo com a ABNT NBR 1SO IEC 27001:2005. A norma

Objetivo descreve o processo de especificagdo e o projeto do SGSI desde a concepcéo até a
elaboracéo dos planos de implantacéo.
ABNT NBR ISO/IEC 27004
Titulo Tecnologia da_ informacdo - Técqicas de seguranca — Sistem_as de ges_téo da seguranca
da informacdo — Monitoramento, mediacéo, andlise e avaliacéo.
Data/Vigor 2017
Auxiliar as organizaces a avaliar o desempenho da seguranca da informacéo e a
Objetivo eficacia do sistema de gestdo de seguranca da informacao, a fim de atender aos
requisitos da ABNT NEB ISSO/IEC 27001:2013.
ABNT NBR ISO/IEC 27005
Titulo Tecnologia da informagéo - Técnicas_de seguranga - Gestdo de riscos de seguranca da
informacéo
Data/Vigor 2019
Obicti Essa Norma dé as diretrizes para o processo de gestao de riscos de seguranga da
jetivo . «
informacdo.
Adaptado da ABNT (2022).

As normas sédo elaboradas para orientar a implantagdo de SGSI, mas possuem
algumas especificidades que as diferenciam umas das outras. A ABNT NBR ISO/IEC 27000 é

mais geral e pode ser aplicada em qualquer tamanho de organizacéo (por exemplo: empresas
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comerciais, agéncias governamentais e organizaces ndo lucrativas). A Norma ABNT NBR
ISO/IEC 27000 e a Norma ABNT NBR ISO/IEC 27001 apresentam modelo para implementar,
manter e/ou melhorar um SGSI, com o intuito de orientar as empresas na implementacao de
sistemas de seguranca da informacdo com reducdo dos riscos operacionais e com abordagem
de processo.

As normas acima discutidas trazem em sua estrutura os aspectos voltados aos
conceitos basicos sobre informacéo, seguranca da informacéo, ativos da informacdo, entre
outros. Dessa forma, contextualizam a politica da seguranca da informacéo e todo o seu entorno,
0S Seus pontos criticos e orientacdes para implementacdo com programa de treinamento

(ABNT, 2022). Orientam, enfim, como manter a continuidade do negécio.
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4 METODOLOGIA

Nesta secdo, o roteiro foi elaborado para a conducgéo desta pesquisa, contemplando
as etapas e os instrumentos que puderam responder as questdes da pesquisa e alcangar seus
objetivos.

A compreensdo da metodologia cientifica, de acordo com Mattos (2020), esta
intrinsecamente ligada a importancia da ciéncia e da geracdo de conhecimento para o beneficio
da sociedade. Isso envolve a capacidade de interpretar fendmenos e contribuir para o avanco do
conhecimento, motivando o pesquisador a explorar tanto o que ja foi estudado quanto o que
ainda permanece inexplorado, com foco nas lacunas do conhecimento que inspiram novas
pesquisas. Nesse sentido, ela explica: “Cabe ao pesquisador, na busca do novo conhecimento,
livrar-se dos pré-conceitos e ater-se aquilo que se apresenta no mundo. E um constante re-fletir,
ou seja, dobrar sobre si mesmo ¢ olhar o que esta posto” (Mattos, 2020, p. 18).

Koche (2011) afirma que na sociedade contemporénea, as ag0es voltadas para o
desenvolvimento cientifico tém sido fundamentadas em uma base teodrica do conhecimento.
Isso, por sua vez, desempenha um papel crucial no processo de tomada de decisdo sobre as
acoes humanas nos diversos setores da sociedade.

Nessa justificativa, destaca-se, como mencionado por Koche (2011), que o
conhecimento pode ser efetivamente organizado e aplicado por meio de pesquisas cientificas,
sendo notavel por sua natureza revolucionaria e constante evolucdo. Em consonancia com essa
visdo, conforme Demo (1995, p. 19), a metodologia cientifica se encarrega de acordo com seus
objetivos: “ Das formas de se fazer ciéncia. Cuida dos procedimentos, das ferramentas, dos
caminhos”.

Conforme ressaltado pelos autores mencionados acima, a metodologia cientifica é
fundamental no constante avanc¢o da ciéncia e na busca pela qualidade cientifica. Ela direciona
de forma dindmica e sistematica as abordagens e ferramentas empregadas no processo de
pesquisa.

Esse estudo, inserido no campo das Ciéncias Sociais, enfatiza a marcante
mutabilidade e dinamismo inerentes a realidade social. Almeida, Perucchi e Freire (2020)
observam que essa caracteristica confere uma complexidade multidimensional as pesquisas
nesse campo, que se fundamentam em uma ampla variedade de fendmenos sociais em constante
transformacéo.

Além disso, 0s mesmos autores afirmam que tais pesquisas sao fundamentadas em

conceitos solidos, especialmente no nucleo intelectual da CI, onde os dominios da informagéo,
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conhecimento e comunicagdo se entrelacam em campos interdisciplinares, situando estas
pesquisas entre “Teoria e pratica, ciéncia e sociedade, conhecimento tedrico e mercado,
informagao e intervencao” (Almeida; Perucchi; Freire, 2020, p. 3)

Sobre a configuracdo social das pesquisas em Cl, Gonzalez de Gomez (2000)
entende que os fendmenos informacionais sdo articulados em zonas interdiscursivas do
conhecimento resultando na construgcdo de novos significados das préaticas e a¢fes sociais da

informacdo. Para melhor explicar estas indagacdes:

Quando sao abordadas as praticas e a¢es de informagdo, devemos usar estratégias
comunicacionais seja para reconstruir a producgéo de sentido dos atores sociais, seja
para construir e interpretar indicadores operacionalizados sobre produtos e resultados
observaveis das a¢des de informagdo (Gonzalez de Gémez, 2000, p. 4).

Ainda no prisma das ciéncias sociais, Coutinho (2011) destaca a necessidade de
adotar um espirito cientifico flexivel como um pilar essencial da metodologia cientifica. 1sso
significa que, durante o desenvolvimento da pesquisa, diversos fatores podem influenciar a
compreensdo e a esséncia do fendbmeno social em analise. Portanto, o pesquisador deve estar
preparado para ter a sua disposi¢cdo uma variedade de opg¢des para planejar e, se necessario,
ajustar as estratégias de investigacao, conforme enfatizado pelo autor.

Braga (2007) aborda a metodologia cientifica como um percurso que, quando
adequadamente planejado e conduzido com rigor cientifico, produz resultados que validam a
pesquisa e enriquecem o0s estudos de alta qualidade. Na visdo do autor, os resultados
significativos alcancados nas pesquisas em CI resultam da sua abordagem multidisciplinar, que
levanta questBes capazes de influenciar varias areas do conhecimento.

Na mesma linha de pensamento, Sampieri, Collado e Lucio (2013) argumentam que
as pesquisas atendam aos critérios que possibilitem avaliar sua importancia potencial, conforme
enunciam: “Conveniéncia, relevancia social, implicacdes praticas, valor tedrico e utilidade
metodoldgica. Além de analisar a viabilidade da pesquisa, € preciso considerar suas possiveis
consequéncias” (Sampieri; Collado Lucio, 2013, p. 68).

Considerando que a metodologia desempenha um papel fundamental na orientacéo
e organizacdo da pesquisa de maneira estruturada, é relevante incorporar as reflexfes de
Valentim (2005) sobre a construcdo do conhecimento cientifico e a metodologia no campo da
Cl. A autora defende a construcdo do conhecimento como o alicerce essencial para o
desenvolvimento cientifico de qualquer area e atribui ao sujeito cognoscente a responsabilidade
de formular questdes e incertezas que estimulam a busca por solugdes e a criagdo de novos

conhecimentos.
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De acordo com a mesma autora, por meio do conhecimento cumulativo promovido
pela ciéncia, a pessoa apreende, analisa, reflete e gera novos questionamentos criando um ciclo
de geracdo de conhecimento que retroalimenta as pesquisas no campo cientifico. Nesse sentido,

Valentim (2005, p. 13) enfatiza a relevancia da metodologia cientifica, uma vez que:

A natureza da ciéncia é compreensiva e metodoldgica, isto €, os procedimentos para
fazer ciéncia devem permitir a observacao racional do (s) fato (s), a interpretacéo e a
explicagdo adequada do (s) fendmeno (s), possibilitar a verificacdo através de técnicas
proprias e fundamentar os principios da generalizagdo (Valentim, 2005, p. 13).

Dadas as discussdes elencadas nessa secdo e tendo como meta apresentar as
principais estratégias a serem adotadas na pesquisa, na sequéncia dessa introducdo
metodoldgica seguirdo as seguintes subsecdes: caracterizacdo da pesquisa, identificando o tipo
de pesquisa e a abordagem adotada; o local da intervencéo; a populacdo e a amostra; os critérios
de inclusdo e/ou exclusdo da amostra; as técnicas/procedimentos de coleta; o0 método de analise

dos dados coletados e as consideracdes éticas.

4.1 Caracterizagao da pesquisa

A classificacdo de uma pesquisa permite esquematizar 0s métodos e técnicas que
foram aplicados para atingir os seus objetivos, apresentando uma solucdo para o problema
formulado.

De forma geral, existem diferentes maneiras de classificar uma pesquisa, a maioria
das quais sdo critérios adotados de acordo com os objetivos estabelecidos para responder ao
problema de pesquisa. Nesse contexto, Gil (2017) enfatiza que a classificacdo da pesquisa €
apoiada pela sua especificidade, considerando a existéncia de elementos gerais comuns nas
investigacdes cientificas, as quais se diferenciam pelas suas tipologias, enfoques e abordagens

Segundo Sampieri, Collado e Lucio (2013), deve-se inicialmente elaborar um
desenho ou design da pesquisa adequado a sua classificagdo, baseando-se principalmente na
elaboracdo de um plano que apresente melhor resultado quanto aos métodos de coleta e anélise
de dados, validando os seus resultados.

Sobre a classificacdo da pesquisa, Gil (2017) esclarece que no nucleo das pesquisas
existe uma grande diversidade dos fendmenos e ambientes dispersos em que se inserem as
pesquisas. Para o autor, a grande variedade de métodos e enfoques que envolvem a analise e
interpretacdo da pesquisa, depende do seu planejamento baseado em uma boa caracterizagao da
pesquisa, principalmente porque “o delineamento da pesquisa expressa tanto a ideia de modelo

quanto a de plano” (Gil, 2017, p. 33).
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Sob uma perspectiva metodoldgica, Bortoloti (2015) destaca que a classificacdo da
pesquisa envolve um processo dindmico que vai além de um mero protocolo. Ela busca
explicitar de maneira clara a natureza da pesquisa e 0s principais métodos que a orientaram
durante seu desenvolvimento. De acordo com o autor, o delineamento da pesquisa se concentra
na resolucdo do problema de pesquisa em vérias dimensdes.

Cervo, Bervian e Silva (2007) esclarecem que a diversidade de tipos de pesquisa e
seus distintos aspectos, que englobam os objetivos e problemas de pesquisa, tém como base trés
elementos essenciais: "duvida/problema, metodo cientifico e resposta/solucdo™ (Cervo,
Bervian; Silva, 2007, p. 57). Em outras palavras, a resolucdo de um problema de pesquisa €
alcancada por meio do método cientifico adotado pelo pesquisador.

Considerando a questdo e o0s objetivos desse estudo, elaborou-se o seu
delineamento, adaptado através das bases conceituais discutidas por Gil (2017) e Sampieri,
Collado e Lucio (2013), buscando-se classificar e esquematizar a caracterizagdo da pesquisa,

como ilustrado na Figura 6.

Figura 6 — Caracterizagéo da pesquisa

1 —3)  QUANLO & NALUIEZA Pesquisa aplicada

2 =3 Quanto aos objetivos =3  Pesquisa descritiva

Pesquisa quali-
quantitativa

3 m—3 Quanto a abordagem ———

Pesquisa Bibliografica;

4 —3 Procedimentos técnico0S w3 Pesquisa de campo;

Pesquisa-acao

Fonte: Elaboragao propria, adaptado de Gil (2017) e Sampieri, Collado e Lucio (2013).

Com relacdo a natureza préatica da pesquisa, uma vez que envolve uma intervencédo
gue culmina em um produto técnico-cientifico, é apropriado classifica-la como pesquisa

aplicada. Marques (2016) argumenta que ambas as tipologias de pesquisa, basica e aplicada,
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desempenham papéis igualmente significativos no avango da ciéncia, embora o impacto
econdmico das pesquisas aplicadas seja mais prontamente perceptivel.

A pesquisa aplicada se destaca por seu compromisso com a geracdo de produtos e
solucdes praticas, em oposicao a pesquisa basica, que ndo possui uma aplicacdo direta imediata.
Nesse contexto, a pesquisa aplicada direciona seus objetivos para a promogdo de novos
produtos, a inovagdo e o progresso cientifico, concentrando-se na capacidade de resolver
problemas do mundo real. Essa abordagem & fundamental para impulsionar avancos
significativos e tangiveis em diversas areas do conhecimento (Zucatto, Freitas; Marzzoni,
2020).

Com base em seus objetivos, foi possivel classificar esta pesquisa com alcance
descritivo, a qual “descreve tendéncias de um grupo ou populagao” (Sampieri; Collado; Lucio,
2013, p. 102), fornecendo detalhes sobre “dados e fatos colhidos da propria realidade (Cervo;
Bervian, 2002, p. 67). Com base nas abordagens dos autores mencionados, 0s objetivos desta
pesquisa foram estabelecidos com a finalidade de descrever uma situacéo real, conduzindo
andlises e identificando varias varidveis relevantes.

Conforme Sampieri, Collado e Lucio (2013) destacam, os estudos descritivos sdo
direcionados para a tarefa de fornecer uma visao detalhada e completa de diversos fenémenos.
Essa abordagem de pesquisa envolve uma andlise minuciosa e meticulosa, com o objetivo de
especificar e narrar exaustivamente as caracteristicas e particularidades de perfis de individuos,
grupos, comunidades, processos, objetos e uma ampla variedade de fendmenos, oferecendo
assim uma compreensdo aprofundada desses elementos em estudo.

Evéncio et al. (2019) defendem que, ao realizar uma pesquisa com objetivo
descritivo, é possivel investigar e detalhar minuciosamente um grupo especifico. Isso envolve
a identificacdo de varidveis que, ao longo da pesquisa, podem fornecer esclarecimentos
adicionais e novas perspectivas em relacdo ao problema de pesquisa.

A abordagem escolhida para esse estudo foi direcionada de acordo com os objetivos
estabelecidos, que envolveram a coleta de dados numeéricos e analise de texto. Optou-se pela
abordagem quali-quantitativa, pois ela amplia a analise dos dados e permite "obter uma
perspectiva mais abrangente e profunda do fenémeno" (Sampieri; Collado; Lucio, 2013, p.
552).

Dada a diversidade de abordagens de pesquisa disponiveis, a escolha de adotar uma
abordagem quali-quantitativa foi respaldada pela integracdo de principios fundamentais dos

renomados autores Creswell e Clark (2013), Sampieri, Collado e Lucio (2013) e Sampieri e
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Torres (2018). Esse processo de adaptacdo e fundamentacdo pode ser visualizado na Figura 7,
onde se delineiam as principais justificativas para essa escolha.

Figura 7 — Justificativas para o uso da abordagem quali-quantitativa

Variedade de dados com multiplicidade de observacao.
'Elaborar a formulacido do problema com maior clareza.
Maior exatiddo e perspectiva na analise de dados.
Descobrir contradi¢oes e paradoxos.

'Analise de resultados mais holisticos.

Neutraliza os pontos fracos ou fortalece os pontos fortes de
cada um.

‘Diversidade do ponto de vista do fenémeno.

‘Maior entendimento, ilustragdo e esclarecimento do
resultado.

Integridade do tratamento com maior confiabilidade.

Responder diferentes perguntas de pesquisa (uma
quantidade maior e com mais profundidade.

‘Enriquecimento da amostra com maior exatidio do
instrumento.

Fonte: Adaptado de Creswell e Clark (2013), Sampieri, Collado e Lucio (2013) e Sampieri e Torres (2018).

Em sua reflex&@o, Creswell e Clark (2013) pontuam que estudos quali-quantitativos
sdo embasados nas questBes de pesquisa e na conducdo da coleta e analise de dados,
possibilitando combinar, conectar, integrar e incorporar seus resultados. Para o autor, cabe ao
pesquisador verificar se o enfoque misto corresponde racionalmente para o delineamento da
abordagem do estudo proposto.

Na perspectiva metodoldgica, os mesmos autores explicam que, somente a partir da
escolha da abordagem da pesquisa o pesquisador podera determinar o método de coleta e analise
de dados, sendo uma etapa fundamental para validacdo dos dados (Creswell; Clark, 2013).

Para Sampieri, Collado e Lucio (2013), a pesquisa quali-quantitativa ou mista,

aproxima fenémenos em uma realidade intersubjetiva, ou seja, transcorre entre a dualidade dos
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fendmenos reconhecendo a convergéncia da explicagdo dos dados por meio da estatistica e pela
interpretagdo da realidade social.

Os autores nessa concepcdo reconhecem que existe uma abundancia de dados que
propiciam maior dimensao interpretativa e de conhecimento permitindo obter “uma fotografia
mais completa do fendmeno” (Sampieri; Collado; Lucio, 2013, p. 550).

Em consonéncia com o exposto, Hernandez e Torres (2018) reconhecem a
abordagem quali-quantitativa como uma terceira via para atender os diferentes fendbmenos que
emergiram a partir do século XXI, trazendo um novo olhar para diferentes areas do
conhecimento e desenvolvimento profissional e cientifico.

Para os autores supracitados, a adocdo de uma abordagem investigativa que
responda e mescle questdes de pesquisa objetivas e subjetivas consegue resultados mais

precisos e dinamicos. Nesse entendimento, complementam:

Os métodos mistos representam um conjunto de processos de pesquisa sistematicos,
empiricos e criticos e envolvem a coleta e analise de dados quantitativos e qualitativos,
bem como sua integracéo e discussdo conjunta, para fazer inferéncias como resultado
de todas as informacBes coletadas (metainferéncias) e alcancar uma melhor
compreensdo do fendmeno em estudo (Sampieri; Torres, 2018, p. 612, traducéo
nossa).

Quanto aos procedimentos técnicos, considera-se como a etapa em que se aplicam
as técnicas de pesquisa para sua operacionalizacao, ou seja, consiste na parte pratica da pesquisa
que delibera os métodos da coleta de dados (Gil, 2017). Para esse estudo, a pesquisa foi
caracterizada como bibliografica, pesquisa de campo e pesquisa-acao.

Inicialmente é preciso identificar os principais autores que irdo embasar e
fundamentar teoricamente o estudo, que consiste no desenvolvimento da perspectiva tedrica da
pesquisa, realizada através de uma pesquisa bibliografica e, em seguida, identifica-se a
perspectiva pratica da pesquisa, que consiste na inser¢do do pesquisador no campo da pesquisa.
Esses procedimentos serdo apresentados em subtdpicos, a seguir.

4.1.1 Perspectiva teodrica da pesquisa: pesquisa bibliogréfica

De acordo com autores como Gil (2017), Marconi e Lakatos (2017), Severino
(2017), a pesquisa bibliogréfica é o ponto de partida da pesquisa cientifica, parte da busca pelo
conhecimento de determinado assunto para esclarecer e embasar os fundamentos tedricos da
pesquisa, colaborando com a elaboracdo do problema de pesquisa e identificando como

determinado fendmeno tem sido explorado e discutido em ambito cientifico.
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Garcia (2016) explica que, para a realizacdo de uma pesquisa cientifica é preciso
que ela seja adequadamente classificada, mesmo porque cada pesquisa possui etapas
determinantes para o alcance do seu resultado. Nao fugindo a regra, a pesquisa bibliogréfica
ndo pode se resumir em alguns conceitos escolhidos sem critérios ou prop6sitos, por isso, atribui

a revisdo de literatura como uma etapa. Em sua concepgéo:

As pesquisas que podem ser classificadas como bibliogréficas sdo na sua maioria,
aquelas que buscam discutir sobre ideologias ou ainda as que buscam conhecer e
analisar as contribuicBes culturais ou cientificas do passado sobre um determinado
assunto, tema ou problema (Garcia, 2016, p. 293).

Em sua afirmacao, o autor reforca que a pesquisa bibliografica embasa teoricamente
todo os tipos de pesquisa e vem trazer melhor entendimento tedrico sobre o objeto de estudo.
Garcia (2016) reforca a importancia dessa pesquisa para os possiveis dialogos existentes na
comunicacdo cientifica e nos diferentes campos de conhecimento (Garcia, 2016).

Corroborando com as alegac6es supra, Sousa, Oliveira e Alves (2021) apresentam
como fundamento da pesquisa bibliogréafica uma sistematizacdo do conhecimento amparada
por uma sequéncia de etapas que a validam. Os autores explicam que a pesquisa bibliogréafica
inicia o processo cientifico, baseada em trabalhos publicados e validados pela comunidade
cientifica, colabora com a escolha do problema e 0 método adequado, “‘uma vez que nos permite
conhecer melhor o fendmeno em estudo” (Sousa; Oliveira; Alves, 2021, p. 65)

Sampieri, Collado e Lucio (2013) defendem a perspectiva tedrica da pesquisa como
um apoio e referéncia para o esclarecer o objeto de pesquisa e o desenvolvimento do estudo.
Implica em uma analise mais profunda sobre as teorias, conceitos, pesquisas prévias e
antecedentes em geral que possam referenciar da melhor forma a fundamentag&o teérica do
estudo.

Para os autores, a pesquisa bibliografica proporciona o estado da arte e orienta o
estudo, possibilitando ampliar seus horizontes por meio de ideias Uteis, pelo compartilhamento
de novas descobertas e através do didlogo entre os principais tedricos para enriquecer de
conhecimento da area (Sampieri; Collado; Lucio, 2013).

Gil (2017) entende que ao realizar uma pesquisa bibliografica o pesquisador deve
verificar a veracidade das fontes, incluindo as possiveis incoeréncias ou contradigdes que as
obras possam apresentar. O autor identifica como principal vantagem desse tipo de pesquisa a
gama de diferentes fendmenos que se acessa e a cobertura de posicionamentos de determinado
assunto, sem esquecer que pesa sobre a qualidade da pesquisa uma analise criteriosa das fontes

para identificar possiveis incoeréncias ou mesmo contradi¢fes (Gil, 2017).
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Analisando as diferentes configuragdes da pesquisa bibliografica com énfase na
natureza das fontes, Severino (2017) entende que 0 mapeamento das fontes publicadas com os
estudos publicados, ou quase todos, € etapa inicial e fundamental para a realizacdo desse tipo

de pesquisa. Segundo o autor:

A pesquisa bibliografica é aquela que realiza a partir do registro disponivel, decorrente
de pesquisas anteriores, em documentos impressos, como livros, artigos, teses etc.
Utiliza-se de dados ou de categorias teoricas ja trabalhados por outros pesquisadores
e devidamente registrados. Os textos tornam-se fontes de temas a serem pesquisados.
O pesquisador trabalha a partir das contribuigdes dos autores dos estudos analiticos
constantes dos textos (Severino, 2017, p. 124).

Conforme citacdo de Severino (2017), pode-se confirmar que a pesquisa
bibliografica se embasa em diferentes fontes, o que torna essencial que o pesquisador detenha
grau de competéncia em informacéao para buscar em diferentes suportes, fisicos ou digitais, as
diferentes bibliografias que fundamentem teoricamente o desenvolvimento da pesquisa.

Incialmente, a escolha do tema ja justificado anteriormente, teve como principal
objeto de estudo os fendbmenos da seguranca da informacao e dele se subdividem subtemas
dispostos em secOes e subsecOes para um maior aprofundamento da revisdo de literatura e
resposta da questéo de pesquisa.

O levantamento bibliogréafico preliminar levou a identificar como a tematica tem
sido pesquisada no campo cientifico e permitiu elaborar um plano provisorio de assunto a ser
pesquisado nas fontes. As fontes de informacdo serdo pesquisadas para fundamentar o
conhecimento sobre a tematica e os principais conceitos que trardo elementos para estabelecer
0s critérios para a analise dos dados quali-quantitativos. Importante que o pesquisador busque
embasamento teérico na literatura especializada. Gil (2017) orienta que o pesquisador
identifique as fontes de literatura cientifica validadas para reforcar seu estudo e comparar com
outras pesquisas.

Com relagdo as fontes de informacao, a busca seréa realizada em biblioteca, para 0s
livros em formato fisico, e em bases de dados digitais, para o0 embasamento teérico do tema e
configuracdo do estado da arte. Os artigos serdo pesquisados em base de dados cientificas
abertas e em Biblioteca Virtual da area da ClI e repositorios institucionais, abrangendo ainda a
Biblioteca Digital Brasileira de Teses e Dissertacoes (BDTD), que integra em seus sistemas de
informacdo teses e dissertacdes de varias areas do saber.

Para Marconi e Lakatos (2017) a natureza das fontes deve ser associada ao
desenvolvimento tedrico da pesquisa embasada em producdes cientificas de livros, artigos

cientificos, ensaios criticos, teses, dissertacdes, jornais, revistas, entre outros, destacando os
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artigos cientificos como fonte de maior interesse pelos pesquisadores. Isso se da pela publicacao

atualizada de pesquisas, tidas como conhecimento de ponta (Marconi; Lakatos, 2017).
Sintetizando as ideias corroboradas por Marconi e Lakatos (2017) e Severino

(2017), a figura 8 apresenta as principais etapas da pesquisa bibliografica estabelecidas no bojo

dessa pesquisa e descritas para maior entendimento.

Figura 8 — Etapas da pesquisa bibliografica
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99990000000

Fonte: Adaptado de Gil (2017, p. 60) e Marconi e Lakatos (2017, p. 58).

Marconi e Lakatos (2017) sugerem que as principais fontes, de uma forma geral
sdo: periodicos cientificos, bases de dados com indexacdo de publicacbes cientificas
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interdisciplinares, Bibliotecas Virtuais de instituicdes de ensino superior, BDTD, que integra
em seus sistemas de informac&o teses e dissertacdes de varias areas do saber. As fontes formais
como livros de referéncia e publicac6es atualizadas devem ser utilizadas.

No que diz respeito aos artigos de periddicos, teses e dissertacdes, foi adotado um
recorte temporal de cinco anos a partir da data de publicagcdo. Esse periodo é amplamente
reconhecido pela comunidade cientifica como relevante, abrangendo trabalhos com resultados
consolidados e/ou de natureza inovadora.

Devido a natureza da pesquisa no campo da Ciéncia da Informacéo e a abordagem
de uma tematica que envolve autores de referéncia, optou-se por ndo impor um limite temporal
as obras reconhecidas como cléssicas, mesmo que muitas delas contassem com mais de dez
anos de publicacdo. Essa escolha teve como objetivo abranger adequadamente as contribuicdes
historicas e fundamentais para o campo de estudo, bem como incluir publicacdes consideradas
como marcos referenciais.

Para as estratégias de busca nas bases de dados, foram utilizadas palavras-chave
associadas a operadores l6gicos (booleanos), tais como: seguranca da informacéo; politicas de
informacdo; comportamento informacional; sistemas de informacéo; Gl e GC. Rowley (2003)
explica que os operadores booleanos constituem a base dos computadores digitais que
relacionam termos ou palavras para utilizacdo de busca informatizada para recuperagdo da
informacdo através de um comando de pesquisa.

O quadro 9 apesenta um esquema simplificado de funcionamento dos operadores

booleanos adaptados de Rowley (2002).

Quadro 9 - Esquema simplificado de funcionamento dos operadores booleanos

Operador booleano Tipo de busca Significado
AND Conjuntiva Recupera apensas as paginas ou documentos que
contenham Ae B
.. Recupera todas as paginas ou documentos que
o Aditiva contenham somente A, somente B ou mesmo AB
Recupera apenas paginas ou documentos que
NOT Subtrativa contenham A, ou seja, as que contenham B ou AB,
ndo serdo identificados

Fonte: Adaptado de Rowley (2002).

Na conducdo da pesquisa, foi adotada uma estratégia de busca criteriosa que
desempenhou um papel crucial na selecdo dos materiais empregados no estudo. Estabeleceu-se
como critério de exclusdo a limitacdo do periodo das publicacBes periodicas, dissertacdes e
teses a um méaximo de cinco anos, ressalvando-se obras de referéncia e publica¢fes de livros.

N&o houve imposicdo de limite geogréfico. Posteriormente, os materiais selecionados foram
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submetidos a leitura e elaboracdo de fichamentos, proporcionando maior facilidade na
conducéo da escrita académica.

4.1.2 Perspectiva pratica da pesquisa: pesquisa de campo e pesquisa-a¢ao

Nessa etapa do estudo, em que sdo projetados os procedimentos técnicos, ja
construido o arcabouco metodoldgico, torna-se possivel o desenvolvimento pratico da pesquisa
no que tange ao trabalho de campo para coletar dados.

Muito se associa a pesquisa de campo a simples coleta de dados. No entanto, Mattos
(2020) argumenta que se trata de um processo muito mais rigoroso, que demanda um
planejamento cuidadoso com objetivos preestabelecidos e exige um sélido embasamento
cientifico sobre o objeto de estudo. A autora enfatiza que para identificar variaveis relevantes
na pesquisa, € necessario que o pesquisador se aproxime da realidade e dos fendmenos,
conduzindo a pesquisa por meio da observacao direta.

Corroborando com o pensamento de Mattos (2020), os autores Booth, Colombo e
Williams (2008) reforcam que a pesquisa de campo ndo reflete simplesmente recortes de
citacdes de observacBes, questionarios ou entrevistas, e indicam como prudéncia: “Use as
observacgdes para sustentar sua analise, em vez de substitui-la” (Booth; Colombo; Williams,
2008, p. 207).

A pesquisa de campo, conforme Severino (2017), possibilita ao pesquisador um
contato direto com a realidade de seu objeto de estudo. Isso, por sua vez, apresenta o desafio de
lidar com o universo de ocorréncias imprevisiveis, requerendo o uso de diversos recursos para
a coleta de dados, como destacado por Gil (2017).

A justificativa para a utilizacdo da pesquisa de campo, segundo Marconi e Lakatos
(2017), reside na obtencdo de informag6es e conhecimentos que auxiliem na coleta de dados,
na busca por respostas para os problemas de pesquisa e/ou na confirmacao de hipéteses, além
de permitir a descoberta de novos fendmenos e a analise de suas relagoes.

As mesmas autoras entendem que o interesse e aceitacdo da pesquisa de campo por
parte dos pesquisadores acontece por sua abrangéncia social, ou seja: “O interesse da pesquisa
de campo esta voltado para o estudo de individuos, grupos, comunidades, institui¢6es, visando
a compreensao de varios aspectos da sociedade” (Marconi; Lakatos, 2017, p. 217).

Marconi e Lakatos (2017) argumentam ainda que, entre as vantagens da pesquisa
de campo, pode-se citar o acervo de informagdes sobre o fendmeno estudado que podem servir

de referéncia para outros pesquisadores. Como desvantagem, citam o baixo grau de controle
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sobre 0 contexto em que se executa a coleta de dados, somada aos fatores desconhecidos que
possam interferir e fugir do controle do pesquisador. Nesse contexto, as autoras sugerem
estratégias para aumentar o controle das informagdes, incluindo a realizagdo de pré-testes e a
utilizacdo de instrumentos de coleta de dados mais abrangentes e completos.

Outro método importante para execucdo do procedimento técnico dessa pesquisa,
que ora se desenvolve, é a adocdo da pesquisa-acdo, a qual vem atender os principios
intervencionistas propostos para a sua execucao.

Muito se confunde a denominacgédo da pesquisa-acdo com a pesquisa participante,
uma vez que ambas carregam, inclusive, uma certa sinonimia que para Thiollent (2011, p. 7),

néo procede:

A nosso ver, ndo o sdo, porque a pesquisa-acdo, além da participagdo, supde uma
forma de acdo planejada de carater social, educacional, técnico ou outro, que nem
sempre se encontra em propostas de pesquisa participante. Seja como for,
consideramos que pesquisa--acdo e pesquisa participante procedem de uma mesma
busca de alternativas ao padréo de pesquisa convencional.

Sob esse angulo, Picheth, Cassandre e Thiollent (2016) identificam a forte
influéncia da pesquisa-acdo sobre a aprendizagem organizacional, atribuindo ao seu carater
interpretativo e de intervencdo, uma possibilidade para resolucdo dos problemas e melhoria das
praticas organizacionais no ambiente de trabalho. Segundo esses autores, a pesquisa-a¢do infere

na solucdo coletiva dos problemas gerando conhecimento, a saber:

Ademais, o intenso enfoque da pesquisa-acdo quanto ao aprendizado, sendo
concebida como metodologia que articula o conhecer e o agir e destacando a acéo
transformadora, permite identificar uma grande proximidade com as metodologias
intervencionistas da abordagem histérico-cultural, sugerindo-se que a mesma também
seja empregada no contexto de aprendizagem organizacional, na qual os principios
intervencionistas se encontram inseridos (Picheth; Cassandre; Thiollent, 2016, p. 12).

De acordo com Tripp (2005), a pesquisa-acdo se manifesta em diversas facetas,
impulsionada por aplicacfes especificas para resolver uma variedade de problemas. Isso
significa que ao intervir em um contexto social, o pesquisador desenvolve um plano de a¢éo ou
ciclo de investigacdo que inclui a descri¢do, avaliacdo e identificacdo do recurso que melhor
ofereca uma solucdo préatica para o grupo investigado. Para o autor, a pesquisa-a¢do resulta em
uma intervencdo efetiva no ambiente estudado.

A perspectiva de Barbier (2004) sobre a pesquisa-acdo a apresenta como uma agao
planejada de dinamica social que preenche a lacuna entre a teoria e a pratica metodologica.
Segundo sua visdo, trata-se de uma pesquisa com objetivos praticos bem definidos. O autor

enfatiza o papel crucial do pesquisador na pesquisa-acdo, destacando a importancia de adotar
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uma postura autbnoma, envolver-se de maneira colaborativa e estabelecer uma interagéo eficaz
com 0s membros do grupo que compdem o objeto de analise.

Corréa, Campos e Almagro (2018) enfatizam que a pesquisa-acdo, embora tenha
potencial para impulsionar mudancgas sociais, requer a aprovacao das autoridades hierarquicas
para institucionalizar seus resultados praticos. Eles argumentam que a pesquisa-acdo &
intervencionista devido a participagdo ativa do pesquisador com os participantes, focando na

resolucdo de problemas coletivos. Eles argumentam que:

Cabe ao pesquisador avaliar a viabilidade do tipo de intervencdo pesquisa-acdo no
meio pretendido, detectando possiveis apoios e resisténcias, convergéncias e
divergéncias, posicBes otimistas ou negativas, além da necessidade de recursos
financeiros (Corréa; Campos; Almagro, 2018, p. 64).

Diante do cenério atual, repleto de variados problemas sociais, Thiollent (2011)
atribui a pesquisa-acdo uma abordagem coletiva que a caracteriza como uma metodologia de
pesquisa social. Nesse sentido, sua base empirica esta fundamentada na acdo voltada para a
resolucéo de problemas coletivos, o que o autor aponta como uma condi¢do essencial para a
pratica dessa abordagem. Dentro dessa perspectiva, o autor delineia as principais abordagens

da pesquisa-acao (Figura 9).

Figura 9 — Principais caracteristicas da pesquisa-a¢éo
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Fonte: Elaborada pela autora e adaptado de Tiollent (2011, p. 22-23).
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De acordo com a descricao feita por Thiollent (2011), a pesquisa-a¢do compreende
a adogdo de uma postura proativa e participativa por parte do pesquisador, fomentando a
interacdo com os individuos inseridos no contexto da pesquisa e do problema investigado. Além
disso, € fundamental que um problema comum seja identificado e que os resultados da pesquisa-
acdo se direcionem a resolucdo ou a elucidacao desse problema, com o proposito de contribuir
significativamente para o bem-estar da coletividade como um todo.

Dessa forma, Thiollent (2011) enfatiza que a abordagem de pesquisa-ac¢éo produz
resultados que contribuem para a geracdo de conhecimento e a identificagdo de boas praticas
voltadas para a resolucéo de problemas de relevancia social, com impacto pratico significativo.
Nessa mesma linha tedrica, Tripp (2005, p. 447) apresenta o seu conceito: “pesquisa-agdo €
uma forma de investigacao-acdo que utiliza técnicas de pesquisa consagradas para informar a
acdo que se decide tomar para melhorar a pratica”.

Na jungdo das principais alega¢Oes dos autores mencionados anteriormente,
observa-se que a pesquisa-acdo se alinha com as formulagdes apresentadas nesse estudo, uma
vez que envolve a investigacdo de um problema que afeta um grupo dentro de um contexto
organizacional.

Mediante a realizagdo de pesquisa de campo e de uma pesquisa-acao, conduziu-se
uma intervengdo na PU/SE, envolvendo a colaboracdo ativa de todos os participantes. O
resultado desta intervencdo culminou na elaboracdo de um planejamento sistematico, com o
propdsito de diagnosticar a situacdo referente a interacdo dos usuarios dos sistemas,
participantes da pesquisa, com as normas ja estabelecidas pela organizacdo em relacdo a
seguranca da informacao.

No decorrer desse processo, procedeu-se a coleta e analise de dados com o objetivo
de abordar a questdo de pesquisa e gerar um produto cientifico. Esse esforco conjunto
contribuiu significativamente para a apresentacdo de uma solucdo pratica e para 0 avanco

substancial na area em foco.

4.2 Ambiente social de intervencao

O local onde a intervencédo proposta foi realizada, com a prévia autorizacao, foi a
PU/SE, situada na Avenida Beira Mar, n° 53, Bairro Treze de Julho, na cidade de Aracaju,
Sergipe.

A PUJ/SE é orgdo integrante da AGU vinculada ao Poder Executivo, 6rgao que

representa o Estado brasileiro, judicial e extrajudicialmente o Poder Executivo (Brasil, 1988,
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art. 131), além de defender em juizo a Unido, com a funcdo social de promover o
assessoramento e orientacdo dos dirigentes do Poder Executivo Federal, de suas autarquias e
fundacdes publicas, para dar fulcro juridico aos atos administrativos que serdo praticados
(Brasil, 2021).

A AGU é uma Instituicdo prevista pela Constituicdo Federal e tem natureza de
Funcdo Essencial a Justica, para atuar em todos os foros, regifes e instancias judiciais: Supremo
Tribunal Federal (STF), Superior Tribunal de Justica (STJ), Justica do Trabalho, Justica Militar,
Justica Eleitoral, Justica Federal e Justicas dos Estados e do Distrito Federal.

Nos termos do art. 131 da Constituicao,

A Advocacia-Geral da Unido (AGU) é a instituicdo que, diretamente ou atraves de
6rgdo vinculado, representa a Unido, judicial e extrajudicialmente, cabendo-lhe, nos
termos da lei complementar que dispuser sobre sua organizagéo e funcionamento, as
atividades de consultoria e assessoramento juridico do Poder Executivo (Brasil,
1988).

Quanto a escolha da PU/SE, é crucial enfatizar que se trata de uma instituicdo de
extrema relevancia para o pais, uma vez que sua missdo esta alinhada com préticas juridicas
destinadas a protecdo dos interesses da Unido, conforme estipulado em nossa Constituicdo
Federal (Brasil, 1988). Os resultados alcangcados por esta organizacéo ndo apenas desempenham
um papel significativo na economia dos recursos publicos, mas também orientam diretamente
essas economias para investimentos essenciais em politicas publicas de importancia vital para
0 desenvolvimento da nagéo.

Como unidade de informacdo juridica, € crucial reconhecer que o ambiente social
pode ser reconhecido como um campo de experimentacdo propicio ao desenvolvimento de
estudos na area da Cl. Na PU/SE, a informacdo juridica assume um papel central na conducéo
dos processos informacionais.

Dado o consideravel volume de informac6es legais, jurisprudéncia, regulamentos e
documentos relacionados com 0s quais essa organizacdo lida, torna-se vital que disponham de
sistemas altamente eficientes para coletar, armazenar, analisar e utilizar informacdes juridicas
consolidadas. Essas informacdes constituem a base fundamental para embasar as agdes legais
da PU/SE, com uma énfase especial na segurancga da informacao, assegurando a devida protecao
desses dados sensiveis e estratégicos.

Destaca-se ainda o incentivo que a Escola Superior da AGU (ESAGU) que tem
investido no apoio as pesquisas praticas e tecnologicas a qual promove a atualizagdo e o
aperfeicoamento dos profissionais daquele 6rgdo com promocdao de acordos de cooperagdo com

outras instituices de ensino, autorizacgdo para afastamento para estudo, bolsas de estudo, salas
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virtuais de estudo, pos-graduacdes e a Escola Virtual da AGU (EVA), priorizando o banco de
talentos da AGU, como o principal objetivo de promover a inovacdo através do
desenvolvimento de novas técnicas de trabalho voltadas a Advocacia Pablica. Outro marco para
gue novas pesquisas possam ser incentivadas nas unidades da AGU é o credenciamento da
ESAGU junto ao Ministério da Educacao para oferta de cursos de pds-graduacdo lato sensu,
nos termos da Portaria MEC n° 674, de 13 de julho de 2018 (Brasil, 2018).

Dada a consideravel quantidade de informacBes legais, jurisprudéncia,
regulamentos e documentos correlatos com que essa organizacao lida, é de importancia critica
a implementagdo de sistemas altamente eficazes para a coleta, armazenamento, analise e
aplicacdo das informagdes juridicas consolidadas. Essas informagfes fundamentam as acfes
legais da PU/SE, com especial énfase na seguranca da informacgdo, garantindo a protecdo

adequada desses dados sensiveis e estratégicos.

4.3 Populagéo e amostra

A populacdo dessa pesquisa foi constituida pelos servidores que integram o quadro
funcional da PU/SE, divididos em diferentes categorias e funcdes, a saber: 13 (treze)
Advogados da Unido, 16 (dezesseis) servidores técnico-administrativos efetivos, 8 (oito)
servidores técnico-administrativos requisitados de outros 6rgaos do Poder Executivo Federal,
4 (quatro) empregados terceirizados e 1 (um) estagiario, todos lotados naquela unidade
administrativa.

A populacédo, conforme esclarecido por Sampieri, Collado e Lucio (2013, p. 193),
é uma concepc¢do fundamental na pesquisa, uma vez que ela representa a totalidade dos casos
que preenchem critérios especificos e previamente definidos. Para os autores, compreender a
composicdo da populacdo € essencial para assegurar que os resultados da pesquisa sejam
representativos e aplicaveis ao contexto ou fenémeno em estudo.

A selecdo da amostra foi realizada com base no critério de inclusdo de participantes
gue possuem acesso aos sistemas da AGU, com destaque para o SAPIENS, o sistema eletronico
primordial para o gerenciamento do fluxo informacional. Por outro lado, os servidores que ndo
tém acesso a esse sistema foram deliberadamente excluidos da pesquisa.

Conforme dados publicados pelo site da AGU, o SAPIENS unifica e relaciona os
elementos constantes dos processos administrativos, inclusive dossiés judiciais, colocando a
AGU definitivamente na era da virtualizacdo e do processo administrativo eletronico (Brasil,
2018).
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Os servidores que se enquadraram nos critérios da pesquisa foram selecionados por
meio de uma amostra ndo probabilistica, utilizando o método de conveniéncia. A pesquisa foi
divulgada no site da PU/SE, seguida pelo envio de convites aos potenciais participantes.
Durante esse processo, foram enfatizados os critérios éticos adotados para proteger os direitos
dos participantes, incluindo a garantia de sigilo quanto a identificacdo de seus dados pessoais
na divulgacgéo dos resultados.

Para identificar os participantes da pesquisa, optou-se por utilizar uma sequéncia
alfanumérica. Os Advogados da Unido foram identificados como ADV1 e subsequentemente
em ordem crescente. Da mesma forma, os servidores técnico-administrativos integrantes do
quadro da AGU foram designados como STA1 e subsequentemente STAZ2 e assim por diante.
Os servidores cedidos de outros érgdos foram identificados com a sigla SCD1, enquanto 0s
colaboradores terceirizados receberam identificacbes comecando com ETERC1. Por fim, o
estagiario foi identificado como ESTAG.

A categorizagdo desempenhou um papel fundamental devido a ampla gama de
tarefas relacionadas as diferentes funcdes dos membros da organizacdo. Os Advogados da
Unido lideram as atividades mais complexas no contexto dos sistemas judiciarios, seguidos
pelos servidores técnico-administrativos efetivos e cedidos, que fornecem suporte juridico com
amplo acesso a sistemas, incluindo o SAPIENS AGU, bem como outros sistemas integrados ao
Poder Judiciario e Executivo, incluindo aqueles do DCP. Essa categorizacdo reflete a hierarquia
funcional e os niveis de interacdo com os sistemas de informacdo, o que é essencial para
compreender a distribuicdo de tarefas e responsabilidades dentro da organizacéo.

Ao selecionar a amostra, considerou-se o contexto das funcGes dos participantes da
pesquisa como relevante. A maioria dos membros da PU/SE, com excecdo dos colaboradores
terceirizados, desempenha suas atividades remotamente por meio do sistema SAPIENS. Suas
atividades estdo diretamente ligadas as coordenacdes juridicas da PRU5, abrangendo estados
como Pernambuco, Alagoas, Ceard, Paraiba, Rio Grande do Norte e Sergipe quando
regionalizadas. Quando as demandas se estendem a nivel nacional, como no caso do DCP, estas
sdo coordenadas pela PGU. Independentemente da modalidade de trabalho escolhida
(presencial, semipresencial ou remota), todos os servidores continuam vinculados a PU/SE,
com a descentralizacao das tarefas sendo realizada para promover a equidade.

No que diz respeito aos colaboradores terceirizados, é relevante salientar que eles
possuem autorizacdo para acessar e manipular documentos, abrir tarefas e criar documentos no

SAPIENS, utilizando suas proprias credenciais de login e senha. No caso dos estagiarios, eles
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tém acesso completo ao SAPIENS e prestam suporte em atividades especificas dos Advogados
da Unido, com a excec¢do do processo de peticionamento.

A selecdo da amostra potencial pode ser resumida conforme apresentado no Quadro

10 a seguir:
] Quadro 10 — Caracterizacdo da amostra potencial da pesquisa
Participantes Area Categoria Funcéo Nivel Quantidade
ADV Fim Advogados da Unido Defesa da Unido Superior 13
STA Meio | Servidores técnico- Apoio Juridico Médio e 16
administrativos Superior
Apoio juridico Médio e
SCD Meio Servidores cedidos direcionado ao Superior 8
NECAP P
ETERC Meio Terceirizados Ap.O'O . Médio 4
Administrativo
ESTAG Superior Estagiérios Apoio Juridico Superior 1

Fonte: Elaborado pela autora (2022).

Considerando que a organizacdo possui e mantém sua infraestrutura tecnolégica
atualizada, incluindo a cessdo temporaria de equipamentos para 0s servidores que permanecem
trabalhando remotamente, ndo foi necessario fazer investimentos adicionais em infraestrutura

para realizar a pesquisa, 0 que resultou em economia de custos nesse aspecto.

4.4 Procedimentos de coleta de dados

Esta pesquisa empregou uma abordagem mista, que envolveu a coleta de dados
tanto quantitativos quanto qualitativos para atender aos seus objetivos 0 que permitiu uma
abordagem mais ampla na exploracéo dos dados e aumentou o seu rigor cientifico.

Optou-se por adotar um questionario como instrumento de coleta de dados,
subdividido em duas partes, contendo tanto questbes abertas quanto fechadas. Conforme
observado por Severino (2017), essa abordagem de questionario se mostra capaz de atender de

forma abrangente aos diversos objetivos da pesquisa mista, ou seja:

Podem ser questfes fechadas ou questdes abertas. No primeiro caso, as respostas seréo
escolhidas dentre as opgdes predefinidas pelo pesquisador; no segundo, o sujeito pode
elaborar as respostas, com suas préprias palavras, a partir de sua elaboracdo pessoal
(Severino, 2017, p. 140).

No roteiro do questionario aplicado, cuidadosamente alinhado com os objetivos da
pesquisa, foram formuladas vinte e uma perguntas. Estas perguntas foram minuciosamente

divididas em categorias de varidveis definidas e estruturadas com base nas fontes teoricas
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adotadas no contexto da pesquisa, com énfase especial na NBR ISO/IEC 27002:2022 (ABNT,
2022).

Nas questbes fechadas, foi dada énfase as principais ameacas e preocupacdes
relacionadas a seguranca da informacdo no uso dos sistemas, onde, conforme afirmado por
Stake (2011, p. 111), "Os dados sdo transformados em totais, médias, porcentagens,
comparacOes e correlacOes”. Essas questdes exploraram o0s elementos indicativos do
comportamento e das atitudes dos participantes da pesquisa em relagdo as normas de seguranca
da informacdo em SIGAD, permitindo ao pesquisador identificar as principais circunstancias
de risco para os sistemas.

Foram incluidos itens de identificacdo para capturar as caracteristicas dos
respondentes, como ocupacdo, modalidade de trabalho, tempo de servico e faixa etaria. 1sso
permitiu tracar um perfil na analise das respostas.

As questbes formuladas em formato aberto foram projetadas com o objetivo de
proporcionar aos respondentes a oportunidade de expressar livremente suas percepgdes sobre
os indicadores de falhas de seguranca, bem como para receber sugestdes relacionadas as boas
praticas de seguranca da informacdo, de acordo com a interpretacdo individual de cada
participante. Essa abordagem viabilizou a condugdo de uma analise qualitativa da percep¢do
dos respondentes colocando-os como pessoas ativas e reflexivas no processo de seguranca da
informagéo.

Para a aplicacdo e ajustes das questdes elaboradas no questionario, foram realizados
pré-testes, também conhecidos como pilotos, com a participacdo de dois servidores
especialistas em T1 da PU/SE. Esses servidores foram selecionados devido ao seu envolvimento
com a tematica e o problema de pesquisa em questdo. Os profissionais envolvidos foram o Sr.
Adilson José dos Santos!, que ocupa o cargo de Gestdo de Tecnologia da Informagdo na
Coordenacdo Nacional de Solugbes Tecnoldgicas (CONATEC), e o Sr. José Wanderclan
Gongcalves Chaves?, Analista de TI, que atua na Coordenacéo da Secretaria Judiciaria (SEJUD)
da PRUS.

O questionario utilizado foi elaborado utilizando uma escala do tipo Likert
intervalar e foi enviado para o e-mail institucional dos participantes, acompanhado do Termo
de Compromisso Livre e Esclarecido (TCLE), que pode ser encontrado no apéndice A da pagina
175. Esse envio foi feito na forma de um convite, que continha todas as informacdes relevantes

sobre a pesquisa, bem como os direitos garantidos aos participantes. Ao concordar com 0

1 O nome do servidor Adilson José dos Santos foi citado com sua anuéncia prévia.
2.0 nome do servidor José Wanderclan Gongalves Chaves foi mencionado com sua anuéncia prévia.
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TCLE, o participante automaticamente obteve acesso para responder ao questionario, conforme
integra disponibilizada no apéndice B (p. 179).

4.5 Método de analise de dados

Os indicadores qualitativos e quantitativos foram analisados de forma independente
para facilitar a organizacao dos dados. A aplicacdo do questionario possibilitou uma analise
final que integrou tanto a analise estatistica quanto a textual, proporcionando assim um conjunto
mais abrangente de insights e evidéncias. Essa estratégia de andlise foi meticulosamente
planejada para atingir e combinar eficazmente os objetivos da intervencao para gerar o produto
técnico-cientifico.

A andlise quantitativa envolveu a aplicacdo de uma analise estatistica descritiva
simples. Isso compreendeu a identificacdo de padrdes de comportamento dos usuarios e outras
varidveis associadas aos riscos de seguranca da informacdo no contexto das interacGes entre
usuario, tecnologia e sistema. Os resultados das questdes fechadas do questionario foram
representados de forma gréafica para facilitar essa analise.

Conforme Favero e Belfiore (2017), a estatistica € uma técnica de andlise de dados
que tem sido empregada para interpretar e descrever os dados de maneira clara e compreensivel.
Esses autores afirmam que a estatistica descritiva, ao representar graficamente o
comportamento dos dados, esta alinhada com os principios fundamentais amplamente debatidos
e definidos na hierarquia que conecta dados, informacdo e conhecimento. Nas palavras de
Favero e Belfiore (2017, p. 21): “A estatistica descritiva descreve e sintetiza as caracteristicas
principais observadas em um conjunto de dados por meio de tabelas, graficos e medidas-
resumo, permitindo ao pesquisador melhor compreensdo do comportamento dos dados”.

Nessa pesquisa, devido a abordagem mista adotada, a analise qualitativa foi
realizada usando o método de anélise de contetido proposto por Laurence Bardin (2011). Essa
metodologia possibilitou o tratamento dos dados qualitativos por meio de uma técnica de
analise categorial. A analise se fundamentou nas relagfes identificadas entre as variaveis,
conforme percepgdes dos respondentes, resultando em uma anéalise descritiva dos resultados
obtidos.

A utilizacdo da analise de conteddo de Bardin (2011) nesta pesquisa, voltada para
a andlise e interpretacéo das respostas abertas do questionario que envolveram dados textuais,

justificou-se pela ampla aceitagdo desse metodo na pesquisa qualitativa. A aplicagdo das suas
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etapas bem definidas possibilitou a identificacdo consistente de padrbes e temas nos textos
fornecidos pelos respondentes, refor¢cando assim a confiabilidade dos resultados desta pesquisa.

Conforme apontado por Bardin (2011), uma das vantagens da analise de conteudo
¢ a sua flexibilidade, que permite adaptac6es de acordo com o contexto da pesquisa. No Quadro
11, sdo apresentadas as diretrizes gerais que orientam as etapas desse processo, com base na
adaptacédo de Bardin (2011):

Quadro 11 — Diretrizes gerais do processo de analise de contelido

Definicdo de objetivos, selecdo de material, escolha de unidades
de andlise, categorizacdo e criacdo de sistema de codificacdo.

Leitura completa do material, buscando entender o contexto e as

Etapa 2 Exploracdo do material caracteristicas gerais do contetido. Isso ajuda a identificar

tendéncias e temas recorrentes

Inicia-se a categorizacdo do conteudo, atribuindo cédigos as

partes do texto que se enquadram nas categorias de analise
previamente definidas.

Etapa 1 Pré-analise

Definicdo e categorizagdo de analise conforme a compreensdo do
Tratamento dos contelido avancga, mantendo um registro claro das categorias
— Etapa3 | resultados, a inferéncia e
a interpretacéo

Interpretacdo dos resultados em relacdo aos objetivos de pesquisa,
identificando padrdes, relages, diferencas e conclusdes
significativas no conteido

Tratamento dos resultados dados codificados e criagdo de
representagdes visuais das descobertas.

Fonte: Adaptado de Bardin (2011, p. 125-134).

Embora as etapas do processo pudessem apresentar variagdes sutis de acordo com
0 contexto especifico, ¢ fundamental reconhecer que o0s principios gerais das etapas
estabelecidas por Bardin (2011) desempenharam um papel fundamental como diretrizes

essenciais do método.
4.6 Consideracdes éticas

As questBes éticas que envolvem uma pesquisa partem de alguns principios que
normatizam a sua aplicacdo, assegurando assim, garantias éticas aos seus participantes. Por
conseguinte, descrever-se-a a seguir os procedimentos éticos que serdo aplicados para o
desenvolvimento dessa pesquisa, 0s quais s@o padrdo na submissdo de pesquisas na area das
Ciéncias Humanas e Sociais que envolvam seres humanos.

As pesquisas com seres humanos, conforme o item 11.14 da Resolugéo CNS n°. 466

de 12 de dezembro de 2021, podem ser assim definidas:

Pesquisa que, individual ou coletivamente, tenha como participante o ser humano, em
sua totalidade ou partes dele, e o envolva de forma direta ou indireta, incluindo o
manejo de seus dados, informacdes ou materiais bioldgicos (Brasil, 2012).



95

O Comisséo Nacional de Etica em Pesquisa (CONEP) e o CEP (Comité de Etica
em Pesquisa) constituem o Sistema CEP/CONEP, o qual possui carater fiscalizador, consultivo
e creditador das pesquisas com seres humanos, assim definido: “E um sistema descentralizado
no qual os CEP possuem autonomia de analise ética, excetuando os protocolos das areas
tematicas especiais” (Brasil, 2017, p. 7).

Visando avaliar os aspectos éticos dessa pesquisa, as diretrizes e normas
regulamentadoras a serem seguidas sdo fundamentadas pela CONEP, 6rgéo de instancia maior,
o qual é representado em instancias regionais, e 0 CEP/UFS, que é um representante regional
entre outros CEP, distribuidos em todo o pais (Brasil, 2020).

A titulo de esclarecimento, baseando-se nas orientagBes constantes na Plataforma
Brasil, a figura 10 apresenta uma sintese do processo de tramitacdo de protocolos de pesquisa
gue envolvem seres humanos junto ao CEP. As sete etapas abaixo sequenciadas serdo descritas
com base nas orientacdes da Plataforma Brasil, disponibilizadas na Cartilha da CONEP (Brasil,
2017).

Figura 10 — Etapas do processo de tramitagéo de protocolos de pesquisa no CEP

http://aplicacao.saude.gov.br/plataformabrasil/login.jsf

PESQUISADOR

COMITE DE ETICA EM PESQUISA (CEP) DA UNIVERSIDADE FEDERAL
DE SERGIPE (UFS)

*Cadastramento do pesquisador para obtengio de senha.

*Submissiio do projeto com preenchimento dos campos das informagoes do projeto.

*Recepcio e validagao documental @ anexar projeto de pesquisa, TCLE, declaragdes de
responsabilidade do pesquisador, anuéncia do projeto, infraestrutura entre outras.

W N =

[ =S

5| *Projeto enviado para reunido do colegiado.

6| *Parecer deliberativo do Coordenador do CEP.

* Apés anilise, ajustes e aprovagio dos documentos, o projeto é enviado para relatéria inicia],]

7 | *Devolugio do projeto com parecer do colegiado ao pesquisador.

ey

Normativas:
Resolugdo CNS n° 466/12
Resolugio CNS n° 510/16
TCLE - Termo de Consentimento Livre e Esclarecido

Fonte: adaptado da Plataforma Brasil (Brasil, 2017).
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O pesquisador deve, sob sua responsabilidade, realizar o seu cadastro na Plataforma
Brasil, anexando os documentos pessoais de identificacdo e declarar ao CEP a instituicdo
proponente, nacionalidade do estudo e, essencialmente, que a pesquisa envolve seres humanos.

Segundo dados da Plataforma Brasil, o pesquisador s6 consegue avangar no
cadastramento do projeto se todas as informacdes obrigatorias dos campos estiverem
preenchidas.

Posteriormente, deve-se informar a area tematica do projeto seguida da tela dos
dados referentes ao desenho da pesquisa, palavras-chave e dados do projeto de pesquisa que
abrange: introducdo, resumo, hipoteses (se houver), objetivos, critérios de inclusao e excluséo,
métodos de andlise de dados, tamanho da amostra. Alguns campos ndo sdo obrigatoriamente
necessarios para preencher.

Seguindo na explicacdo da figura 10, devera ser anexado o projeto de pesquisa, 0
TCLE, declaracGes obrigatdrias de responsabilidade de coleta dos dados ndo iniciada, oficio de
encaminhamento & Coordenagédo do CEP, Termo de Autorizagdo e Existéncia de Infraestrutura
e outros documentos pertinentes para serem assinados pelo pesquisador e anexados em formato
PDF (Portable Document Format). E obrigatério informar o sigilo da pesquisa e o prazo para
a sua manutengao.

Apos envio dos documentos, o pesquisador deverd acompanhar os tramites do
projeto na plataforma e ficar atento aos prazos das pendéncias para que 0 projeto possa ser
analisado em reunido do colegiado.

Toda a comunicacdo de pendéncias e/ou parecer do CEP serdo realizadas atraves
da Plataforma Brasil.

O Sistema CEP/CONEP utiliza a Plataforma Brasil como plataforma de gestéo
virtual para registro, analise para monitoramento e tramitacdo eletrénica dos documentos
referentes aos projetos de pesquisas que envolvam seres humanos, acompanhando desde a sua
submissdo a analise da possibilidade de creditamento como concluséo (Brasil, 2017).

Convém destacar que a importancia do Sistema CEP/CONEP abrange, além da
ética na pesquisa e protecdo dos seus participantes, o acesso a informacdo dos projetos de
pesquisa aprovados para a sociedade em geral.

Cabe ao pesquisador depositar o projeto para avaliacdo no Sistema CEP/CONEP,
assumindo a responsabilidade de coordenar e realizar toda a pesquisa, acompanhando 0s seus
tramites através do acesso ao sistema na Plataforma Brasil até o parecer final do colegiado.

Em termos normativos no Brasil, as principais resoluc¢des destinadas a disciplinar

0s principios éticos das pesquisas que envolvem seres humanos sdo a Resolugéo n° 466, de 12
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de dezembro de 2012, para todas as areas, e a Resolucdo n° 510, de 7 de abril de 2016, que se
destinam as pesquisas desenvolvidas nas areas das Ciéncias Humanas e Sociais. Essas normas
buscam assegurar 0s aspectos éticos e a protecdo dos participantes quanto aos riscos e
beneficios da pesquisa (Brasil, 2020).

Na UFS, a Portaria n° 444 de 17 de maio de 2022 “Cria Comité de Etica em Pesquisa
com Seres Humanos das Areas de Ciéncias Humanas e Sociais Aplicadas (CEP-Humanidades)
e nomeia membros”. O CEP ja possui um Regimento e estd em fase de preparacao para iniciar
as atividades.

Conforme elencado acima, a resolucdo n®510/2016 trouxe um reconhecimento para
as pesquisas e 0s seus métodos no campo das Ciéncias Humanas e Sociais, levando-se em conta
gue ndo acontece intervencdo direta com o corpo humano. No capitulo dos termos e definicdes
da referida resolugdo, em seu art. art. 2.°, inciso XVI, apresenta definicdo do que seja pesquisa

em Ciéncia Humanas e Sociais, a saber:

Pesquisa em ciéncias humanas e sociais: aquelas que se voltam para o conhecimento,
compreensdo das condi¢des, existéncia, vivéncia e saberes das pessoas e dos grupos,
em suas relagdes sociais, institucionais, seus valores culturais, suas ordenacgtes
histéricas e politicas e suas formas de subjetividade e comunicacdo, de forma direta
ou indireta, incluindo as modalidades de pesquisa que envolvam intervencéo (Brasil,
2016).

Em termos de principios éticos das pesquisas no campo das Ciéncias Humanas e
Sociais, a resolucdo n® 510/2016 esta pautada no reconhecimento da liberdade e autonomia para
todos os envolvidos no processo da pesquisa, exaltando o respeito aos valores culturais, sociais,
morais e religiosos, democracia, confidencialidade das informag6es, compromisso quanto a
seguranca das informacdes obtidas, garantia de ndo exposi¢do de riscos ou vulnerabilidade
individual ou coletiva, excluindo o estigma de preconceito ou descriminacao.

Torna-se pertinente trazer a discussao apresentada por Guerriero e Minayo (2019)
com relagéo as principais diferengas entre a resolucdo 466/2012 e 510/2016. Para os autores, as
duas resolugdes apresentam conjunto comum de normas que amparam a ética nas pesquisas em
seus aspectos sociais, politicos, econémicos e culturais, contudo, identificam seis mudangas

que a Resolugéo n°® 510/2016 traz em relacdo a n° 466/2012, a saber:

Definicdo do que ndo precisa ser avaliado pelo Sistema CEP/Conep; discernimento
entre processo e registro de consentimento e assentimento livre e esclarecido;
avaliacdo de mérito cientifico; explicitacdo das etapas que antecedem ao projeto
completo; relacdo entre a Resolucdo n® 510 e a 466; e composicdo do Sistema
CEP/Conep (Guerriero; Minayo, 2019, p. 305).

Segundo a norma, pesquisas de opinido publica, censitaria, informagdes do dominio

publico, banco de dados, reviséo de literatura, pesquisa reflexiva para aprofundamento teorico
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de assuntos sdo exemplos de pesquisas que ndo necessitam de autorizagdo do CEP (Brasil,
2016).

Com relacdo ao discernimento entre processo e registro de consentimento e
assentimento livre e esclarecido, Guerriero e Minayo (2019) destacam que a resolucdo vem
legitimar diversas formas de registro, seja escrito, sonoro, imagético entre outros. Conforme
suas interpretacOes, os autores ressaltam que, em sua redacéo, a resolucéo substituiu a palavre
“termo” por “registro” para compor o Consentimento Livre e Esclarecido, contemplando as
especificidades das pesquisas das Ciéncias Humanas e Sociais.

Validando as alegacgdes das autoras, essas mudancas estéo descritas na Secao I, art.
15 da Resolucdo 510/2016, em seu capitulo Ill, do Processo de Consentimento e do

Assentimento Livre e Esclarecido:

O Registro do Consentimento e do Assentimento € o meio pelo qual é explicitado o
consentimento livre e esclarecido do participante ou de seu responsével legal, sob a
forma escrita, sonora, imagética, ou em outras formas que atendam as caracteristicas
da pesquisa e dos participantes, devendo conter informacgdes em linguagem clara e de
facil entendimento para o suficiente esclarecimento sobre a pesquisa (Brasil, 2016).

Outro ponto essencial relacionado entre a Resolugdo n°. 466/2012 e a Resolucdo n°
510/2016 consiste no texto das disposicOes finais desta segunda, conforme o disposto em seu
art. 32 e em seu paragrafo Unico, consta que nas situacdes ndo contempladas em seu teor, deve-
se prevalecer os principios éticos da primeira (Brasil, 2016).

Em termos de consideragdes éticas, essa pesquisa devera seguir todos os principios
éticos das pesquisas que envolvem seres humanos, direcionada para a area das Ciéncias Sociais
e Humanas, principalmente por ter um objetivo direcionado a analise de comportamento de
usuarios de sistemas com énfase na observacdo pratica e na percep¢ao dos usuarios quanto a
seguranca da informacao.

Os principais instrumentos normativos e legais para proteger os direitos dos
participantes da pesquisa serdo embasados pelo Sistema CEP/CONEP, de acordo com a
Resolucdo CNS/MS n°. 466/2012, a Resolu¢cdo CNS/MS n° 510/2016, a Norma Operacional
CNS n°001/2013 e a Carta Circular n° 001/2021 - CONEP/SECNS/MS, de 3 de marco de 2021,
que trata sobre orientagdes para procedimentos em pesquisas com qualquer etapa em ambiente
virtual, de modo a proporcionar todas as garantias éticas aos participantes da pesquisa.

Na observancia do cumprimento das regras, o projeto de pesquisa foi submetido ao
CEP da Universidade Federal de Sergipe por meio da Plataforma Brasil, em 1 de novembro de
2022, conforme comprovante de envio do projeto (Anexo, p. 133), com a autorizagéo prévia da

organizagdo em que a intervencgdo seré realizada e com o TCLE elaborado em concordancia
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com o roteiro sugerido pelas Resolu¢bes do CNS/MS n° 466/2012 e n° 510/2016 e também
conforme as recomendagdes da Carta Circular n°® 001/2021- CONEP/SECNS/MS, que sera
apesentado, ap6s a sua a aprovacao pelo CEP/UFS, aos convidados a participar da pesquisa,
informando-os devidamente sobre os detalhes do estudo, possiveis riscos, contribuicdes, além

das questdes éticas e dos seus direitos.
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5 DIAGNOSTICO ORGANIZACIONAL POR ANALISE SWOT DA PU/SE - AGU

O diagnostico da PU/SE teve a finalidade de caracterizar o ambiente e apresentar
uma anélise do seu desempenho organizacional, identificando principalmente as forcgas,
fraquezas, oportunidades e ameacas que existem naquele ambiente para fins de intervencgéo,
apresentando o seu valor publico para a sociedade.

Para que o diagndstico possa ser elaborado € necessaria uma analise ambiental da
organizacéo, voltada para os impactos dos ambientes internos e externos, pois somente assim
se pode ter um panorama mais completo e o seu monitoramento estratégico (Sobral; Peci, 2013).
Para os autores, o termo ambiente organizacional pode ser entendido como: “Conjunto de
forcas, tendéncias e instituicdes, tanto externas como internas a organizacao, que tém potencial
para influenciar seu desempenho” (Sobral; Peci, 2013, p. 104).

Buscando identificar os fatores internos e externos que possam influenciar nas
questdes relacionadas ao desempenho organizacional da PU/SE, foi realizado um mapeamento
do seu ambiente, respaldado na andlise apresentada pelo Relatério de Gestdo da AGU 2021
(Brasil, 2021).

Como ambiente interno estd a AGU, organizacdo hierarquicamente superior a
PU/SE, e como ambiente externo, estdo os 6rgdos governamentais dos trés poderes da Unido,
relacionando-se diretamente e operacionalmente com o 6rgdo. O ambiente externo esta
configurado como ambiente independente e sem conexao direta com a instituicdo, porém as
suas variaveis afetam diretamente o ambiente interno.

Retornando a Sobral e Peci (2013), eles explicam que para melhor compreender as
diferentes influéncias da ambiéncia, o gestor deve ter uma visdo equalizadora dos dois
ambientes procurando equilibrar e estabilizar suas interacfes. Esses mesmos autores assim o

definem:

O ambiente interno é composto pelos elementos internos da organizagdo, como sua
forca de trabalho, gestores, cultura organizacional, tecnologia, estrutura
organizacional, instalacbes fisicas, entre outros. Esses elementos influenciam a
adequacdo da organizacdo ao ambiente externo e, consequentemente, seu desempenho
organizacional (Sobral; Peci, 2013, p. 104).

No tocante ao ambiente externo, os autores explicam os elementos que existem fora
da organizacdo, mas necessarios para sua operacionalizac¢do, incluindo “forcas, atores e
instituicbes que podem influenciar de forma positiva ou negativa o desempenho da
organizagao” (Sobral; Peci, 2013, p. 104).
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Sobral e Peci (2013) ressaltam o ambiente contextual como um substrato do
ambiente externo, o qual envolve fatores que estdo fora do controle e dos limites da
organizacdo, ou seja, estdo inseridos em um contexto que a organizacdo precisa enfrentar e
superar porgue engloba condi¢des que independem da sua acao.

Na andlise ambiental da PU/SE desenvolvida nessa pesquisa foi evidenciada,
principalmente a &rea da T, seguranca da informac&o e usuarios dos sistemas. O panorama do

ambiente da PU/SE pode ser melhor descrito na figura 11.

Figura 11 — Panorama do ambiente da PU/SE

AMBIENTE EXTERNO

o Fatores socioculturais

o Fatores econdmicos

o Fatores politicos-legais

e Fatores demograficos

o Fatores ecologicos e ambientais

AMBIENTE EXTERNO
Poder Legislative Poder Executivo
;Z“*:ﬁ:;iss e Presidéncia da Repiblica
Miﬁistros do Tribunal s Minisios de Estudo
de Contas da Uniao AMBIENTE o BxHcito Brsileny
(TCU) EXTERNO e  Ministérios (6rgaos da
administragao direta)
AMBIENTE INTERNO e  Autarquias e Fundagoes
ORGANIZAGAD
AGU
PUSE
Poder Judiciario
. Mi.njstros do Supremo Ministério Pablico Federal
Tribunal Federal (STF) (MPF) — Procurador-Geral
. Sup;rior Tribunal de do MPF)
Justica (STJ) e Defensoria Publica da
e Desembargadores e Unido (DPU) — Defensor
Juizes Federais Geral)

Fonte: Adaptado do Relatério de Gestdo da AGU (2021, p. 27).

Conforme a figura, tem-se como ambiente interno, a AGU, organizagdo que possuli
a missdo de representar judicial e extrajudicialmente os trés poderes da Unido e assessorar
juridicamente o Poder Executivo Federal (Brasil, 2021).

Conforme preconiza a Carta Magna da instituicdo, a representacdo judicial e
extrajudicial da Unido esta voltada para os poderes executivo, legislativo e judiciario, devendo
desempenhar a representagdo judicial diretamente ou por meio das suas unidades
descentralizadas nos Estados (Brasil, 1988).
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A PU/SE, ambiente social da pesquisa, compde o ambiente interno da organizacao
e esta subordinada hierarquicamente pela PRU5, em Pernambuco, que tem como direcdo
superior a PGU, localizada em Brasilia, cuja funcdo esta preconizada pelo art. 9° da Leli
Complementar n° 73, de 10 de fevereiro de 1993: “representar a Unido junto ao Poder Judiciario
nas suas diferentes instancias, com exce¢do do STF” (Brasil, 1993).

Sendo responsavel pela representacdo judicial da Administracdo Direta da Unido,
que abrange os trés Poderes da Republica e as funcdes essenciais a Justica, a PU/SE atua junto
as diversas instancias do Poder Judiciario, bem como o contencioso internacional, ressalvada a
matéria tributéria e fiscal (Brasil, 1993).

A forca de trabalho da PU/SE é composta por Advogados da Unido, membros da
carreira juridica, a qual foi estruturada pela Lei n® 9.028, de 12 de abril de 1995, atualizada pela
Lei 13.327, de 29 de julho de 2016. O quadro de servidores técnico-administrativos é composto
por servidores efetivos e redistribuidos para a AGU através da Lei n® 10.480, de 2 de julho de
2002 e servidores requisitados de diferentes 6rgaos do Poder Executivo em forca de cesséo, por
tempo indeterminado, conforme Lei Complementar n° 73, de 10 de fevereiro de 1993. Constam
ainda os prestadores de servicos terceirizados e estagiarios.

Evidente que a pretensdo de se realizar um diagndstico em uma organizacao que
representa a Unido em todo o territdrio nacional requer uma analise mais profunda e ampla do
seu ambiente interno e externo. Nas proximas subse¢des apresentar-se-a um recorte setorial da

PU/SE, voltado para o problema da pesquisa, intencdo desse estudo em desenvolvimento.

5.1 Caracterizagdo do ambiente interno

Em andlise ao ambiente interno da AGU, identificou-se que o seu planejamento
estratégico estabeleceu as diretrizes e metas para o plano de gestdo e governanca do 6rgao e
suas unidades descentralizadas, entre elas a PU/SE, sendo aprovado pelo Comité de Governanca
daquele orgdo, “com a finalidade de estabelecer a governanga corporativa, integridade, riscos e
controles, bem como auxiliar o Advogado-Geral da Unido nas decisdes de carater estratégico”
(Brasil, 2022).

O planejamento estratégico € desenvolvido por meio de debates aprofundados e
consideracdo de diversas perspectivas sobre questdes relevantes dentro da instituicdo. Esse
processo é altamente colaborativo, fundamentado nas contribuicbes de seus membros e nas

reflexdes que resultam na formulacéo de diretrizes estratégicas sélidas.
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Tendo como visdo ser reconhecido como funcdo essencial a Justica Brasileira, a
AGU tem como missdo “promover a prote¢do juridica do Estado Brasileiro em beneficio da
sociedade” (Brasil, 2022) com metas voltadas para resultados institucionais, governanca e
inovacao.

De forma mais direta, a AGU busca aumentar as decisdes judiciais favoraveis a
Unido, suas autarquias e fundacgdes publicas federais, otimizando recursos e defendendo os
interesses do Estado. Além disso, promove a resolucdo de conflitos por meio de mediacdo e
negociacdo, visando a justica agil e eficaz.

Em termos numéricos, de acordo com os dados divulgados no Relatorio de Gestéo
de 2021 da AGU, no ano de 2021, a AGU contribuiu para os cofres publicos revertendo um
montante de R$ 761 bilhdes. Além disso, obteve uma taxa de sucesso judicial de 62,6% em
relacdo aos 14,8 milhdes de processos movidos contra a Unido que foram executados.

A AGU atribui seu éxito financeiro em 2021 a uma abordagem inovadora e decisiva
na resolucao de casos, além da utilizacdo eficaz de tecnologia, incluindo o sistema SAPIENS
2.0. Esse sucesso € previsto para ter um impacto benéfico nos investimentos em recursos
publicos, permitindo direciona-los para impulsionar o desenvolvimento econémico e a geracéo
de renda no pais (Brasil, 2021).

Dentro do mapa estratégico da AGU, suas metas sao abrangentes e abordam néo
apenas o aumento da taxa de sucesso judicial, mas também areas-chave como gestdo estratégica
e juridica, comunicacdo organizacional, competéncia institucional e inovacao, que sdo campos
explorados pela area da Cl. Além disso, a governanca inclui acdes voltadas para o fomento da
transformacéo digital, demonstrando um compromisso com a modernizacao e eficiéncia dos
processos internos e externos da organizagao.

Dentro da PU/SE, em conformidade com as diretrizes estabelecidas pela PGU, a
mais alta instancia hierarquica, a questdo da transformacao digital € enfatizada, especialmente
com a meta de alcangar nos proximos anos um indice de 99% de integracdo com os sistemas
do Poder Judiciario. Atualmente, conforme informagdes fornecidas pelo 6rgéo, esse percentual
estd em 75% (Brasil, 2022). Essa meta expressa um compromisso solido com a modernizagao
e eficiéncia na gestdo de processos e informacdes juridicas para melhorar a qualidade e
acessibilidade dos servicos.

Institucionalmente, a PU/SE assim como todas as unidades da AGU, segue 0 mapa
estratégico do planeamento 2020-2023 (Brasil, 2020), observando os valores e missdo

estabelecidos (Figura 12).
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Figura 12 — Mapa estratégico AGU: planejamento 2020-2023

) MAPA ESTRATEGICO AGU: PLANEJAMENTO 2020-2023
VISAO MISSAO

Ser reconhecida como fun¢do essencial
a justica que promove solugdes juridicas
seguras, efetivas e inovadoras para o
Estado Brasileiro.

b No#

Promover a protegdo juridica do
Estado Brasileiro em beneficio da
sociedade.

- Intensificar a prote¢ao do
Estado Inserir a seguranca juridica | patrimdnio publico e da probidade
cacilodr L
Brasileiro Viabilizar juridicamente politicas
publicas
Prevenir e reduzir a
. : litigiosidade
Resultados Promover a defesa juridica Prestar consult_on’a e
Institucionais coordenada e assertiva a§sessorame}1¥o _]lll'ldl?o Aumentar a
proativo, propositivo e uniforme recuperagao de ativos
Fomentar a transformacao digital
1
Governanga e Instltucxonahza;a(l); processos de Promover gestdo de riscos juridicos
Inovacao apalic T -
Desenvolver comunicagdo proativa
Desenvolver competéncias para o direcionada aos resultados
desenvolvimento institucional institucionais
Buscar a sustentabilidade
Fortalecer a Governanga a inovacaq orcamentaria e financeira
J
VALORES

Integridade — Eficiéncia — Inovagao — Integragao — Interesse Pliblico — Uniformidade de
Atuagdo — Independéncia Técnica — Comprometimento — Transparéncia - Sustentabilidade

Fonte: Adaptado do site da AGU (Brasil, 2020) disponivel em: https://www.gov.br/agu/pt-
br/governanca/planejamento-estrategico/planejamento-estrategico-2020-2023. Acesso em: 12 jul. 2022.
Como instrumento para nortear e acompanhar as praticas da area da Tecnologia de
Informacédo (T1), a PU/SE segue as determinacdes superiores do DTI da AGU e sdo monitoradas
pelo Sistema de Administragdo dos Recursos de Tecnologia da Informag&o (SISP) do Poder
Executivo Federal, que objetiva:

O planejamento, a coordenacéo, a organizacao, a operacgao, o controle e a supervisao
dos recursos de tecnologia da informacdo dos 6rgdos e entidades da Administracao
Publica Federal direta, autarquica e fundacional, em articulagdo com os demais
sistemas utilizados direta ou indiretamente na gestdo da informac&o publica federal
(Brasil, 2011).

Como acompanhamento do desempenho das TIC dos orgdos integrantes, o SISP
estabelece a avaliagdo, direcdo e monitoramento pelo Plano Diretor de Tecnologia da
Informagéo (PDTIC), elaborado com base na Instrugdo Normativa STI/MP n° 04/2014, definido

em seu artigo 2°, XXVII (Brasil, 2014), como: “Instrumento de diagndstico, planejamento e
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gestdo dos recursos e processos de tecnologia da informacéo que visa atender as necessidades
tecnoldgicas e de informagdo de um 6rgédo ou entidade para um determinado periodo”.

As principais atribuicdes e indicadores institucionais do planejamento, conforme
estabelecidos pelo PDTIC da AGU e elaborados pelo Comité de Tecnologia da Informacéo

(CTI) referente ao triénio 2021 a 2023, podem ser encontrados no quadro 12 para referéncia e

acompanhamento.

Quadro 12 — Atribuicdes institucionais do planejamento dos macroprocessos estabelecidos pelo PDTIC

Macroprocesso de Trabalho

Descricao

Objetivo

Aprimorar os servicos de TIC

indice de satisfacdo do usuario.

Medir o percentual de satisfacdo
por meio de pesquisa de satisfacdo
da DTI.

Planejar as necessidades

estruturantes

Servigcos técnicos especializados
para manutencdo de equipamentos
e operacdo de centro de dados,
seguranca da informac&o e suporte
técnico ao usuério.

Garantir que os usuarios de Tl da
AGU sejam plenamente atendidos
quando da necessidade eventual de
suporte técnico para equipamentos
e sistemas corporativos da AGU

Equipamentos para estagBes de
trabalho

Contemplam desktops e notebooks
para atuacdo dos servidores, tanto
das areas meio, quanto das areas
finalisticas da AGU.

Garantir a disponibilidade de
estacOes de trabalho nas unidades
da AGU e equipamentos mdveis
em razdo das necessidades dos
usuarios. Se necessario, distribuir
ou redistribuir equipamentos entre

Funcionalidades relacionadas ao
SAPIENS e demais sistemas
corporativos

subsistemas, relatérios, integragdes
e funcionalidades relacionadas aos
SAPIENS e outros sistemas da
AGU.

Unidades  Administrativas e
usudrios
Contemplam  equipamentos e | Garantir a disponibilidade de
acessorios de TIC, como: | equipamentos e acessorios de TIC
Equipamentos e acessorios de TIC | Impressoras, Scanners, | nas unidades e equipamentos
RoundTables, Roteadores Wifi, | mdveis para os
Monitores e outros. usuarios.
Sistema de chamados para 0s itens
de logistica (como ja ocorre com
Representam 0S modulos, | TI), possibilitando que os usuérios

solicitem e acompanhem o
andamento  de  servicos de
manutencdo, pedidos de bens
patrimoniais e demais itens

pertinentes ao dia a dia de
atendimento nas unidades.

Necessidade Pessoal

As necessidades de pessoal tratam
dos recursos humanos necessarios
para que 0s

servicos de TI estejam disponiveis
para todos os usudrios da rede
AGU.

Adequar a equipe de servidores de
acordo com a necessidade da DTI.

Capacitacdo

Eventos formais ou informais de
capacitacdo técnica ou
administrativa de servidores

Capacitar servidores em acordo
com o plano de capacitacdo e as
necessidades da

Equipe de apoio a gestdo TI

DTI.
Lo . Planejamento e contratacdo de
Profissionais com expertise em . Y
equipe de profissionais

gerenciamento de projetos e
execucdo de contratos de TI.

terceirizados para apoio a
gestdo de projetos de TI.

Fonte:

Adaptado do PDTIC AGU (Brasil, 2020).
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O PDTIC é elaborado pelo DTI da AGU e revisado a cada trés anos, estruturado
em macroprocessos, 0s quais abarcam planejamento quanto da gestao de contratacdo, estratégia
e projetos de TIC, gestdo de aquisicédo e obtencdo de TIC, processo de sustentacao de sistemas,
gestdo de armazenamentos de dados, servigos de nuvem e dominio de rede, gestdo de incidentes
computacionais e processo de suporte técnico aos USUArios.

As atribuicdes institucionais planejadas pelo Diretor do PDIC, conforme
apresentadas no quadro acima, consistem em recomendacOes e diretrizes para o controle
organizacional em todas as PUs no ambito dos Estados. Essa orientacdo € centralizada no DTI
na sede da AGU em Brasilia, que também oferece suporte técnico terceirizado em suas unidades
regionais e estaduais.

Os treinamentos de utilizacdo do sistema sdo promovidos de forma remota e nédo
existe assisténcia setorial quanto as duvidas de utilizacdo do Sistema SAPIENS e nem aos seus
desdobramentos de integracdo. O suporte técnico é oferecido por meio de abertura de chamados
técnicos e, se o trabalho for remoto, faz-se necessario que o servidor leve o equipamento para
supervisdo e suporte por parte dos técnicos contratados.

Outro fator de suma preocupacdo € a inexisténcia de suporte de apoio aos USuarios
quanto a utilizacdo do sistema SAPIENS e sistemas afins, o que justifica mais ainda a
importancia dessa pesquisa em curso, porque o PDTIC tem as suas metas voltadas para a
seguranca do sistema e suporte técnico, faltando incluir em seu escopo a identificacdo junto aos
usudrios dos sistemas as possiveis fragilidades identificadas em suas percepcdes e passiveis de
incidentes que tragam riscos para a seguranca da informacao.

Para evidenciar mais ainda essas questdes de transformacéo digital, muito antes da
pandemia da COVID-19, a AGU ja praticava a integracdo de sistemas e 0 uso da inteligéncia
artificial através do SAPIENS, facilitando ainda mais o uso de plataformas digitais.

O SAPIENS, ja discutido anteriormente, é um SIGAD que permite a integracédo
com diversas bases de dados de outras instituices, o que otimiza em tempo os subsidios
encaminhados para defesa da Unido, refletindo no cumprimento dos prazos judiciais e em
economia de recursos humanos (Brasil, 2018).

Em sua funcionalidade, o DT explica que o0 SAPIENS possui fungédo de produzir,
processar e prover o0 acesso a informacéo proveniente de fontes internas e externas para apoiar
todo o processo de gerenciamento eletronico da informacdo juridica, incluindo informacdes

estruturadas e ndo estruturadas (Brasil, 2018).
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Conforme o DTI, as informagdes estruturadas sdo produzidas dentro do sistema
SAPIENS, enquanto as informagdes ndo estruturadas sdo aquelas armazenadas em banco de
dados, a saber: E-mails, arquivo de texto, imagem ou som, planilhas entre outras (Brasil, 2018).

Considerando-se a importancia do Sistema SAPIENS para essa pesquisa, que vai
explorar principalmente o comportamento dos seus usuarios, apresentamos as principais
funcionalidades da versdo 1.3.2, a mais atualizada no momento, para entendimento do seu
dominio (Quadro 13).

Quadro 13 — Principais funcionalidades do SAPIENS por &rea de atuacdo organizacional

Area Funcionalidade
Gravar as redistribuicbes em um objeto estruturado que permita a geracéo
de relatérios mais avancados de redistribuicéo
Alterar nomenclatura filtro de destinatarios nas comunicagfes para comuns
e conveniados
Nova sistematica para a gestdo do afastamento, passando a considerar o dia
corrente
Administrativa Novo algoritmo para distribuicdo automatica e balanceamento de carga
Geracdo automatizada da Folha de Registro de Atividades dos membros
Ferramenta para alterar o prazo de comunicac¢do em bloco
Nova sistematica para noticiar o sucesso ou erro das operacdes, ndo
havendo mais janelas de sucesso
Na pesquisa de documento o ano da consulta deve ser selecionado, para
melhorar a velocidade
Ferramenta de analise automatizada de litispendéncia, com geracdo de
certiddo no Nimero Unico de Protocolo (NUP)
Coluna origem dados do NUP no painel de tarefas
Judicial Possibilidade de ressincronizar prazo de intimagdes de integragdo, para
atualizar o prazo
Permitir langamento em bloco de atividade comum em NUPs com e sem
integracdo simultaneamente
Consultivo Controlar a tramitacdo na ferramenta submeter a aprovacao
Novo assinador digital opcional utilizando java web start, devendo ser
ativado pelo usuario nas configuracdes
Coluna destinacdo da classificacdo
Histérico no lembrete do arquivista
Retornar o sequencial da juntada em que a resposta de comunicacéo foi
armazenada
Consulta de usuério externo do INSS previamente autorizado pela NUP,
sem a exigéncia da chave de acesso
Fonte: Adaptado do DTI/AGU (2018).

Assinador de documentos

Arquivista

Integracéo e tarefa

Na caracterizagdo do ambiente dessa pesquisa, procurou-se evidenciar as principais
questdes voltadas para a area da Tl e do SAPIENS, como principal sistema de gestdo de
informacdo juridica, com normas estabelecidas pelas ordenancas centralizadas pela AGU em
Brasilia.

Importa esclarecer que no ambito da AGU e da PU/SE existem outros sistemas
corporativos, que ndo sdo gerenciais, sendo utilizados para diferentes fins, mas que merecem

realce, a saber: Sistema de Concessdo de Diarias e Passagens (SCDP), Sistema de Gestdo de
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Convénios (SISCON), Sistema de Calculos e Pericias da AGU (SICAP), Consulta Pagamentos
Judiciais - Precatorios e RPV (PAGJUDICIAIS), Consulta a Cadastro de Notas e Pareceres
(NOTAPAR), Sistema de Gerenciamento de Projetos (GPWEB), Sistema de Gestdo de
Recolhimento da Unido (SISGRU) para emitir Guia de Recolhimento da Unido (GRU), Sistema
de Ouvidoria (AGUOUVIDORIA), entre outros.

Ao finalizar-se o diagndstico do ambiente da pesquisa foi possivel realizar uma
analise mais analitica da PU/SE como organizacdo que representa a Unido no Estado de

Sergipe, descrevendo e identificando suas governangas com destaque para a area de tecnologia.

5.2 Caracterizagdo do ambiente externo

Conforme a gestdo estratégica da AGU (Brasil, 2021), o ambiente externo
corresponde aos O6rgdos e autoridades que sdo representados judicialmente e/ou
extrajudicialmente a instituicdo, ou a ela vinculados.

Evidente que mesmo ao se descrever a analise do ambiente da PU/SE torna-se
basilar explicar nos paragrafos dessa discussdo que a AGU é uma organizacao hierarquicamente
superior aquela Procuradoria, de onde as decisfes de gestdo e atribui¢des institucionais sdo
emanadas e regulam todas as suas unidades.

O ambiente externo da PU/SE é dinamico e possui diferentes funcbes sociais e
judiciais que estdo voltadas para a defesa do interesse da Unido. Dessa maneira, pode-se afirmar
que o principal ativo operacional da PU/SE é a informacdo juridica e dela sdo realizadas as
defesas e as resolugdes dos litigios.

Mello, Brito e Martinez-Avila (2022) explicam que na seara juridica se trabalha
com dois elementos essenciais que correm em vias paralelas: informar e ser informado. Para a
PU/SE, a colocacdo das autoras pode ser resumida pelo binémio: informacéo juridica e o prazo
judicial a ser cumprido.

Chaves, Albuquerque, Farias e Guerra (2022) reforcam que dentro do ambiente
juridico existe uma constante modernizacdo e renovacgdo de sistemas de informac&o, os quais
perpassam por todos 0s processos informacionais com o intuito de repercutir na melhoria das
atividades e seus fluxos. Para os autores, estd intrinseco no contexto organizacional a
comunicagdo da informagao entre 0s seus setores internos e entre organizagoes.

Para Cardoso (2018) a estrutura organizacional da AGU e sua ampla comunicagao
com Orgdos e autoridades por ela representada tem se desenvolvido de maneira muito préxima.

Somam-se aos motivos que estreitaram as relacdes entre as instituicdes, os fatores de efeito
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juridico, os avangos tecnoldgicos, inovacGes e 0s processos de automacdo da informacédo
juridica, superando as barreiras geograficas.

A acdo contenciosa da PU/SE se da por meio do assessoramento e orientacao
juridica entre os dirigentes do Poder Executivo Federal. Sua representacdo judicial é exercida
por meio de defesa das a¢des judiciais figurando como autora, ré ou, ainda, terceira interessada.
Extrajudicialmente, representa entidades ndo vinculadas a justi¢a, como 6rgdos administrativos
da propria Unido, Estados ou Municipios (Cardoso, 2018).

Em termos de solicitacdo de subsidios, a Lei n®9.028, de 12 de abril de 1995, suscita
a responsabilidade dos 6rgdos em fornecer as respostas das demandas, com tratamento
preferencial e em cumprimento aos prazos estabelecidos. Segundo o disposto do seu artigo 4°:

Na defesa dos direitos ou interesses da Unido, os 6rgdos ou entidades da
Administracao Federal fornecerdo os elementos de fato, de direito e outros necessarios
a atuacdo dos membros da AGU, inclusive nas hipoteses de mandado de seguranca,
habeas data e habeas corpus impetrados contra ato ou omissao de autoridade federal
(Brasil, 1995).

A comunicacdo com a sociedade acontece por meio da Assessoria Especial de
Comunicacdo Social (ASCOM), que divulga as atribui¢Bes da instituicdo para a sociedade e
amplia a sua visibilidade, sendo todas as demandas de imprensa realizadas através de e-mail
institucional e os atendimentos da ouvidoria sdo disponibilizados por meio do link no site da
AGU (Brasil, 2021).

Em relacgdo as midias digitais, no ano de 2021 foi alcangada uma marca de 1 milh&o
de seguidores nas redes sociais da AGU, presente no Linkedin, Instagram, Spotify, Youtube.
Esse engajamento pode ter sido intensificado com o acesso das midias digitais verificado no
periodo de isolamento da pandemia da COVID-19 (Brasil, 2021).

Junto ao engajamento das redes sociais da AGU passou a existir uma preocupacao
por parte da instituicdo quanto aos seus conteldos e postagens, principalmente no que tange o
risco a imagem da funcdo publica ou da instituicdo (Brasil, 2021).

A visto disso, a AGU estabeleceu as diretrizes para politicas de uso e convivéncia
pela Portaria n® 124, de 28 de mar¢o de 2012, no &mbito da AGU, para normatizar o0 uso e
publicacdo dos conteddos institucionais nos seus sitios de Internet, Intranet e redes sociais, a
qual prevé em seu art. 2°: “O sitio da Internet, de acesso publico, www.agu.gov.br, destina-se a
veiculacdo de contetdos de carater institucional precipuamente voltados ao publico externo da
AGU” (Brasil, 2012).

A Portaria n® 124/2012 estd embasada em principios de conduta dos membros,

servidores e colaboradores nas midias sociais, observando: responsabilidade e observancia dos
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direitos autorais, garantias a privacidade e intimidade, transparéncia, ética e legalidade, sendo
dever guardar o decoro pessoal e a conduta publica, moralidade administrativa, boa
convivéncia, entre outros (Brasil, 2012).

Andrade (2016) identifica diversos canais de comunicacao institucional da AGU,
incluindo o AGU Brasil na TV Justica, um programa de radio na Radio Justica disponivel em
mais de dez mil emissoras via satélite por meio da Empresa Brasil de Comunicagdo (EBC), o
site institucional, YouTube, Facebook e a publicacdo Panorama AGU. A autora enfatiza o papel
crucial desempenhado pela ASCOM na disseminacao da importancia da AGU para o cidadao
e a sociedade.

Destacam-se também as reunides institucionais, consultivas e as audiéncias
judiciais, presenciais ou remotas, que permitem um contato direto e continuo de assessoramento
e representacao judicial junto aos tribunais de justica e 6rgdos de vinculagéo direta e operacional
com a PU/SE.

Na concepcdo do ambiente externo contextual, os anos de 2020 e 2021 foram
atipicos em funcéo da pandemia global da COVID-19. Na PU/SE nao foi diferente: implantacédo
do trabalho remoto e da desterritorializacdo, a realizacdo de reunifes e audiéncias remotas
foram as principais adequagdes que aprimoraram as relagdes institucionais virtuais (Brasil,
2021).

Sobre esse fato, houve impactos no ambiente interno e externo na mesma medida,
conforme citado no Relatério de Gestdo da AGU 2021-2023:

O contexto da pandemia global de Covid-19 apresentou grandes desafios para a AGU,
tanto do ponto de vista interno, com foco nas adaptacGes ao trabalho remoto e nas
dindmicas necessarias para adequacao ao cendrio, quanto do ponto de vista externo,
refletindo na sua atuacéo finalistica (Brasil, 2021).

O regime de jornada de trabalho remoto, de forma excepcional e temporario, foi
aplicado para os membros, servidores, empregados publicos, estagiarios e prestadores de
servicos terceirizados na AGU através da Portaria n° 84, de 17 de marco de 2020, como medida
de protecéo para o enfrentamento do novo coronavirus.

Com a retomada gradativa das atribuicGes, atraves da Portaria Normativa n® 17, de
16 de julho de 2021, a SGA (SGA/AGU) instituiu 0 Programa de Gestéo e a adogao dos regimes
presencial, semipresencial e teletrabalho, referente a atuacdo profissional dos servidores
técnico-administrativos e a Portaria Normativa n°® 3, de 28 de janeiro de 2021, relativa ao
exercicio dos membros de carreiras juridicas da AGU. As duas portarias igualmente indicam a

instituicdo dos regimes de trabalho acima citados.
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A Portaria Normativa n® 17/2021, em seu Art. 15, estabelece trés modalidades de
desenvolvimento do Programa de Gestdo com diferentes critérios de adesdo pré-estabelecidos,

e em vigor a partir de 5 de setembro de 2022, a saber:

| - teletrabalho: o cumprimento da jornada de trabalho ocorre externamente as
dependéncias fisicas da UP, sem prejuizo de periddica ou eventual convocagdo para
realizacdo de atividade em carater presencial;

Il - semipresencial: o cumprimento da jornada de trabalho ocorre de forma mista,
externa ou internamente as dependéncias fisicas da UP, de acordo com o que
estabelecido no PEE e no PPI; e

111 - presencial: o cumprimento da jornada de trabalho ocorre nas dependéncias fisicas
da UP (Brasil, 2021).

Outra grande mudanca na estrutura organizacional, dentro desse contexto
pandémico, foi a desterritorializacdo adotada através da Portaria n® 26, de 14 de outubro de
2020, como plano de governanca da PGU.

A desterritorializacdo na AGU foi estabelecida para todos os membros e objetivou
equalizar o volume de trabalho, sem alterar a lotagdo dos servidores administrativos e
Advogados da Unido, embora estejam sob a coordenagdo das Procuradorias-Regionais no
ambito dos seus territorios de atuacdo. Entre os seus objetivos, salienta-se a uniformizacédo dos
atendimentos, a equalizacao do volume de trabalho e promocéo da defesa coordenada da Unido
(Brasil, 2020).

Nas lentes da Cl, pode-se destacar o objetivo do art. 4°, inciso VIII da Portaria n°
26/2020: “a valorizagdo da gestdo do conhecimento, com disponibilizacdo, em ambientes
digitais, das orientagoes, informagdes e documentos necessarios as atividades” (Brasil, 2020).

Em associagdo ao texto supracitado, identifica-se a preocupacdo da organizagéo
como os processos de GD e GC, o que na pratica se observa com o gerenciamento do fluxo
documental no SAPIENS, o sumario de conhecimento com modelos de peticdes e outras pecas
de embasamento juridico, elaborados por seu corpo juridico e formalizados no sistema para
compartilhamento e os modelos de documentos oficiais classificados por assunto e &rea
temaética.

Enfatiza-se que o sitio tecnologico da AGU e os processos de inovacao ja vinham
em pleno desenvolvimento muito antes da pandemia global no ano de 2020. As transformagoes
tecnoldgicas promoveram a digitalizacdo de documentos e dossiés, 0s processos judiciais
eletronicos, os sistemas de GED e SIGAD entre outros que foram implantados.

Com base nesses fatores acima relacionados, iniciativas realizadas pela AGU nos
anos de 2016 e 2018, anteciparam a desterrritorializacdo, trazendo a melhoria e acertos para

novas experiéncias, conforme justifica o Procurador-Geral da Unido, Vinicius Torquetti
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Domingos Rocha (2020), em consulta publica encaminhada aos membros e servidores da AGU

sobre a minuta de portaria que promove a governanca da PGU:

Lembramos que a desterritorializacdo de nossa atuagdo ndo € uma novidade. As
Equipes Virtuais de Alto Desempenho — E-QUADSs foram instituidas em fevereiro de
2016 pela Portaria PGU n° 01/2016. Temos, também, experiéncias com a
estadualizacdo nos estados de Santa Catarina, Parana e Rio Grande do Sul, além de
diversas equipes de trabalho desterritorializado, autorizadas pela Portaria PGU n°
02/2018. Todas essas experiéncias nos permitiram, no decorrer dos anos, identificar
acertos e pontos passiveis de melhorias dessas iniciativas (Rocha, 2020, p. 10).

Em termos operacionais, a pandemia da COVID-19 trouxe alguns resultados
marcantes quanto as ac¢des judiciais. Houve um aumento de a¢fes sobre o auxilio emergencial,
0 equivalente a 20% do total de processos judiciais no ano de 2021 (Brasil, 2021).

Destaca-se ainda, 0 aumento do assessoramento especifico devido a pandemia da
COVID-19, classificadas como prioridade judicial, e outras acdes de tutela antecipada que
versavam sobre a pandemia e a disponibilidade de leitos de Unidades de Terapia Intensiva
(UTI) e sobre o Plano Nacional de Imunizacgdo (PNI). Citando-se ainda, as demandas de atuacéao
conjunta da AGU com o Ministério da Saude para conciliacao dos litigios (Brasil, 2021).

Em préatica, vislumbra-se na desterritorializacdo, o compartilhamento e a
disseminacdo de informacdes, a formalizagdo de orientagdes baseadas no conhecimento dos
seus membros e a inovacdo da gestdo publica, com acesso em ambiente digitais de diferentes
unidades da AGU, o que antes nao era plausivel porgue o conhecimento era retido nas unidades
e setores fisicos.

Para promover o diagnostico e possiveis solucBes direcionadas ao problema dessa
pesquisa serd desenvolvido a seguir uma analise setorial da PU/SE, no modelo SWOT com a
finalidade de identificar as forcas, fraquezas, oportunidades e ameacas que existam naquele

ambiente.

5.3 Consideracg6es sobre a analise SWOT como ferramenta estratégica

Recorrendo a comunicagdo organizacional e a andlise critica do ambiente, as
organizacOes tém criado estratégias para melhor acompanhar as mudancas dos ambientes
empresariais por meio da inovacao e de planejamento estratégico.

Paixéo (2012) explica que esse planejamento nao acontece de forma simples porque
as organizacdes estdo inseridas em um ambiente de incertezas e constantes mudancas, por iSso
o0 autor identifica como salutar elaborar acdes que proporcionem as organizagdes o alcance dos

seus objetivos e uma visdo de futuro mais estavel.
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Para Wright, Kroll e Parnel (2000), o grande desafio da gestao estratégica consiste
em ir além dos objetivos e metas tracados, dependendo muito mais de uma avaliagdo criteriosa
das oportunidades e ameacas do ambiente externo, relacionando-os com a identificacdo dos
pontos fortes e fracos do seu ambiente interno, incluindo nesta visdo uma estratégia ampla de
todo 0 macroambiente em que a organizacao se insere.

Oliveira (2007) entende que o planejamento estratégico deve avaliar os recursos e
capacidade financeira e humana disponiveis nas instituicbes e como o nivel desses fatores
poderdo mudar no futuro. Para tanto, identificar e promover o diagnostico de questbes e
problemas podem evidenciar objetivos e planos alternativos.

Existem variadas ferramentas que auxiliam na andlise do ambiente, utilizadas
principalmente na identificacdo de problemas para gerir a tomada de decisdo estratégica,
permitindo identificar situacfes que possam influenciar a instituicdo, ajudando ou prejudicando
o0 seu desempenho. Entre esses métodos destaca-se 0 SWOT.

Muitos tedricos, como Chiavenato e Sapiro (2009) e Gupta e Mishra (2016),
argumentam que a Matriz SWOT surgiu como ferramenta classica da Administracdo, no berco

da Universidade Stanford na década de 60, assim definida:

Ferramenta que auxilia no reconhecimento do desempenho atual (pontos fortes e
fracos) e o futuro da organizacdo (oportunidades e ameacas) levando em conta 0s
fatores que existem no contexto externo” (Gupta; Mishra, 2016, p. 132, traducdo
nossa).

Gupta e Mishra (2016), advertem que a analise SWOT somente alcanca 0 sucesso
ideal se realizado um diagndstico abrangente, considerando-se a interdependéncia de fatores de
gestdo, organizacionais, culturais, sociais, de recursos humanos, politicos e geogréficos,
capazes de transformar o desempenho organizacional, tanto em receitas como em valor.

Chiavenato e Sapiro (2009), concordam que a analise SWOT, ou FOFA (Forcas,
Oportunidades, Fraquezas e Ameacas), € uma ferramenta de gestdo organizacional, que possuli
a funcéo de identificar e cruzar as oportunidades e ameacas do seu ambiente externo com seus
pontos fortes e fracos para interpretar suas inter-relacbes para um planejamento estratégico.

Segundo defini¢do dos autores:

A Matriz SWOT (acrébnimo Strengths = forcas; Weaknesses = fragilidades;
Opportunities = oportunidades; Threats = ameacas) foi desenvolvida como uma
metodologia capaz de abordar tanto o ambiente externo como o ambiente interno da
organizacdo em termos de oportunidades e ameagas exogenas e de forgas e
fragilidades endogenas (Chiavenato; Sapiro, 2009, p. 181).

Para os autores supracitados, 0 modelo SWOT permite mapear simultaneamente

todas as situacOes que possam fortalecer os seus pontos positivos, monitorar 0s seus pontos
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fracos, reconhecer as ameacas e potencializar as oportunidades do seu entorno externo para
elaboracdo de estratégias que tragam éxito a organizacdo (Chiavenato; Sapiro, 2009).

Pontes (2019) explica que a SWOT é uma metodologia que permite o diagnostico
organizacional para identificar os aspectos favoraveis e desfavoraveis para a gestdo de uma
empresa no &mbito interno e externo. Para o autor, a andlise SWOT possibilita, principalmente,
“conhecer a situagdo de sua empresa frente aos seus concorrentes, possibilitando um estudo
para mudanga de comportamento e melhorias no &mbito empresarial” (Pontes, 2019, p. 22).

Oliveira (2007) entende que as decisdes de uma empresa devem ser estruturadas
em estratégicas, que ao seu ver, torna-se imprescindivel a implantacdo de metodologias
desenvolvidas a partir da analise do ambiente interno e externo da organizagao.

Face a explicacdo, a figura abaixo associa as definicdes do autor aos quadrantes de
uma matriz SWOT.

Figura 13 — Defini¢fes dos quadrantes do SWOT

/Ponto forte ¢ a \

diferenciagao conseguida Ponto fraco ¢ uma
pela empresa — varidvel FORGA FRAQUEZAS situacdo inadequada da
controlivel - que lhe empresa  —  varidvel
proporciona uma vantagem controlivel — que lhe
operacional no ambiente proporciona uma
empresarial (onde estao os desvantagem operacional
assuntos nao controldveis no ambiente empresarial.
pela empresa). STRENGTHS WEAKNESSES \ /

OPORTUNIDADES THREATS
Ameaca ¢ a forga

ambiental  incontroldvel
pela empresa, que cria
obsticulo a sua agdo
estratégica, mas  que
poderd ou nao ser evitada,

OPORTUNITIES AMEAGAS desde que conhecida em

tempo hdbil.
y

Fonte: Adaptado da Oliveira (2007, p. 37-38).

Para o autor, a SWOT permite a realizacdo de um planejamento estratégico da
organizacao, apresentando um diagnostico para melhor utilizar os seus pontos fortes, tentar
eliminar ou adaptar estratégias para os seus pontos fracos, usufruindo das oportunidades
externas engquanto existirem e evitar as ameacas (Oliveira, 2007).

Matos, Matos e Almeida (2007) entendem que a matriz SWOT € o principal
direcionamento estratégico da organizacdo porque resulta em uma andlise do ambiente
organizacional para melhoria do seu desempenho. A figura 14 ilustra 0 modelo da matriz

SWOT adaptado com base nesses autores.
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Figura 14 — Diagrama cléssico da Matriz SWOT
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Fonte: Adaptado de Matos., Matos. e Almeida (2007).

Conforme a figura 14, Matos, Matos e Almeida (2007), explicam que a matriz
SWOT é constituida de quatro pilares que se inter-relacionam para direcionamento estratégico.
O cruzamento desses quadrantes pode intensificar os resultados positivos para organizacao,
confrontando suas fragilidades para evitar, minimizar e transformar as ameagas em vantagem
competitiva.

Segundo 0s mesmos autores, a matriz SWOT é realizada em dois diferentes passos:
inicialmente com a analise do ambiente externo, o qual direciona as atividades futuras por meio
da identificacdo das oportunidades disponiveis e as ameacas potenciais; como segundo passo,
deve-se realizar o cruzamento do ambiente interno com o externo, considerando como ponto

forte os elementos que a organizagéo pode enfrentar para o seu bom desempenho organizacional
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e, como ponto fraco, as ameacas que ndo esta preparada para enfrentar (Matos; Matos; Almeida,
2007).

Chiavenato e Sapiro (2009) corroborando com os quadrantes da figura adaptada de
Oliveira (2007), discutem que cada quadrante da SWOT possibilita identificar a situacdo da
organizagao e o rumo a ser tomado, capacitando-a a tratar das tendéncias, oportunidades, crises
e ameacas do ambiente externo, fortalecendo a gestdo estratégica.

Remetendo-se ainda aos autores, no quadrante 1 esta a forca, sendo 0 momento da
organizacdo aproveitar as oportunidades e agir ofensivamente através das suas competéncias
para fortalecer estratégias; no quadrante 2, as fraquezas da organizacdo podem impedir e/ou
desperdicar as oportunidades, devendo-se agir com politicas defensivas; partindo-se para 0
quadrante 3, a organizacdo deve identificar as oportunidades e aproveitar o seu potencial;
seguindo-se para 0 quadrante 4, identifica-se um momento de crise, indicativo para
desinvestimento e/ou blindar (Chiavenato; Sapiro, 2009)

Sob esta perspectiva, entende-se que a analise do ambiente externo e interno é que
vai permitir o diagnéstico dos problemas e questdes a serem enfrentadas para um planejamento

e plano de acdo, e elaborou-se uma analise SWOT da PU/SE descrito em seguida.

5.4 Descricdo da andlise SWOT da T1 na PU/SE

Com a caracterizacdo do ambiente organizacional da PU/SE promoveu-se a analise
SWOT da TI dando-se énfase a politica de seguranca da informacao.

Indica-se como fundamental explicar um pouco sobre a evolugdo dos SI na AGU
para melhor compreensdo da analise SWOT da TI no 6rgdo. No ano de 2002 foi implantado o
Sistema de Controle de Documentos da AGU (AGUDOC), por onde toda a documentacao
produzida em seu ambito interno e externo era cadastrada e tramitada por meio de um NUP
(Numero Unico de Protocolo).

No AGUDOOC, a tramitacdo de documentos se dava em formato fisico, com controle
baseado no NUP de entrada (Brasil, 2010). Contudo, mais tarde, o Sistema Integrado de
Controle das A¢des da Unido (SICAU) foi introduzido, sob a regulamentacdo da Portaria AGU
n® 81, datada de 14 de fevereiro de 2003. O SICAU controlava documentos administrativos e
processuais, gerava relatorios gerenciais € mantinha um dossié judicial, mas ndo permitia a
criacdo de documentos eletrénicos, ndo se integrava com sistemas externos e tinha foco no

registro e controle de documentos administrativos e juridicos.
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Em termos de digitalizacdo, a Portaria n® 169, de 25 de abril de 2013, determinou
0s padroes a serem adotados por todas as Unidades da AGU para a digitalizacdo dos
documentos e processos judiciais fisicos, assim definindo: O processo de digitalizacéo € o ato
de transformar um documento fisico em digital, que por sua vez pode ser armazenado em Varios
tipos de midias (Brasil, 2013, p. 7). A digitalizacdo trouxe a implantacdo do SIGAD e com ela
a modernizagéo e inovagdo da Gl.

Muitas vezes essas mudancgas provém de ajustes para eficiéncia da Gl em SI, a
exemplo, a prépria AGU tem trabalhado para modernizar sempre a interface do SAPIENS
AGU, que tem por objetivo apoiar a producdo juridica interna, bem como controlar fluxos e
processos administrativos e judiciais internos e externos (Cardoso, 2018).

O SAPIENS, devido a sua funcionalidade, foi o grande vencedor da 172 Edicéo do
Prémio Innovvare na categoria Advocacia em 2020. Esse prémio, de acordo com informacdes
divulgadas em seu site institucional, tem como objetivo identificar, divulgar e promover
préticas que aprimoram o Sistema Judiciario, focando em ac¢bes que beneficiem o bem publico
(AGU, 2020).

Esse reconhecimento, a diretoria do Departamento de Gestéo Estratégica da AGU
(DGE), estéa nos resultados do sucesso judicial alcangados, tanto por sua funcionalidade, quanto
pelos profundos avangos de integracao e inovacao de agdes com o Poder Judiciario Brasileiro,
que tem proporcionado por meio da inteligéncia artificial uma maior agilidade em seus
argumentos e respostas (AGU, 2020).

Em termos organizacionais, o0 SAPIENS integrou e aperfeicoou os sistemas
informatizados do Poder Judiciario e do Poder Executivo fomentando o desempenho
institucional alinhado ao seu planejamento estratégico (AGU, 2020). Acredita-se que antes que
esta pesquisa em andamento se finalize ja esteja implantada uma nova versdo do SAPIENS na
AGU, o Super SAPIENS.

A AGU (2021) relatou melhorias significativas em seu sistema, incluindo uma
interacd0 mais simples e pratica para gerenciar demandas alinhadas ao planejamento
estratégico. As atualizacBes também permitem a assinatura de documentos sem certificado
digital, geram subsidios para defesa judicial automaticamente, aumentam a velocidade em 70%,
oferecem suporte em diversos dispositivos e sdo compativeis com sistemas operacionais,
incluindo iOS e Android.

Voltando-se para a analise SWOT da Tl na PU/SE, para assegurar uma analise mais
criteriosa, contou-se com o apoio do Servidor Adilson José dos Santos, lotado na PU/SE que

atua na CONATEC, como colaborador Técnico Especializado.
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A opcéo de contar com o apoio do servidor foi estratégica, tanto em funcéo da praxe
especializada por ele desenvolvida junto a Tl na AGU, quanto por sua experiéncia na area de
Ciéncia da Computacdo, voltada para os estudos em Sistemas de Informacédo, em Ciéncia de
Dados, Inteligéncia Artificial e Aprendizagem de maquinas.

Outro ponto positivo para assegurar uma analise SWOT com mais eficiéncia foi a
formagdo académica de Adilson José dos Santos, a saber: Mestre em CI pela Universidade
Federal de Sergipe (2020), po6s-graduado em Gestdo de Tecnologia da Informacdo pela
Faculdade Futura (2017), graduacdo em Formacéao Especifica em Desenvolvimento Web pela
Universidade Tiradentes (2008).

O diagnostico visou identificar os pontos fortes e fracos, além das ameacas e
oportunidades com base na seguranca da informacéao, conforme quadro 14.

Quadro 14 — Diagndstico por anélise SWOT da PU/SE
AMBIENTE INTERNO

PONTOS FORTES PONTOS FRACOS

Auséncia de um programa de capacitagdo em
seguranca da informacgdo para os integrantes da
AGU e suas unidades descentralizadas.
Engajamento da equipe de TI, com respostas rapidas | Redundancia do Centro de dados da AGU ainda ndo
aos problemas de TI. implantada em sua totalidade.

Auséncia de treinamento programados e continuos
dos servidores no uso de sistemas e computadores

Procedimentos de seguranca da informacdo
implantados em sistemas.

Prospeccéo de novas tecnologias

Integracdo dos sistemas de informacdo e
consolidacdo do processo eletrénico por meio do | Deficiéncia na gestdo de configuracdo e mudangas.
SAPIENS.

Parcela significativa do parque tecnoldgico sem
garantia e obsoleta.

Alta dependéncia dos profissionais terceirizados.
Auséncia de equipes qualificadas de TI nas unidades
Disponibilidade de uso externo dos equipamentos | descentralizadas da AGU.

tecnolégicos com fins de trabalho remoto. Procedimentos de seguranca da informagéo
implantados parcialmente quanto ao uso dos
equipamentos por parte dos seus USUArios.
AMBIENTE EXTERNO

PONTOS POSITIVOS PONTOS NEGATIVOS

Integracédo de sistemas com outros 6rgaos do poder | Novos cortes e contingenciamentos orgamentarios
executivo e do judicidrio. podem impactar nos contratos atuais e futuros de TI.
Interacdo com outros 6rgaos objetivando a troca de
conhecimentos, intercambio de dados e sistemas,
entre outras solugdes

Aumento da quantidade de colaboradores de TI.

Restri¢des financeiras poderdo ocasionar
inadimpléncia com fornecedores de TI.

Falhas nos sistemas e servicos de outras entidades
da Administracdo Pudblica, gerando problemas de
integracéo e troca de informac6es.

Ataques cibernéticos podem afetar a seguranca da
informacdo e a disponibilidade dos servicos.
Mudangas recorrentes de sistemas de informacdo
sem tempo para treinamento dos membros da
AGU.

Fonte: Elaborado pela autora (2022).

Pesquisa e desenvolvimento por novas solucbes, mais
racionais e econdmicas.

Novas tecnologias de computagdo em nuvem
permitiriam reducdo da complexidade de gest&o.
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Com base na andlise do diagndstico SWOT e elencados os principais elementos
identificados nos pontos positivos e negativos do ambiente interno e do ambiente externo,
formulou-se estratégias para determinacdo de acGes que possam melhorar o desempenho da
PU/SE. Os itens elencados correspondem a pontos que se relacionam com a intervencao
proposta nessa pesquisa, contudo, deu-se maior destaque aos itens que se relacionam com as
questBes de seguranca da informacgdo envolvendo os usuarios dos sistemas, destacadas em
negrito.

Em relacdo ao ambiente interno, com indicativo nas forcas, observou-se que o sitio
tecnoldgico é uma forca presente na organizacdo, principalmente com a possibilidade de
prospeccdo de novas tecnologias e disponibilidade de uso externo dos equipamentos
tecnoldgicos por seus membros que atuam na modalidade de trabalho remoto.

Por se tratar de uma organizacdo juridica, que tem como objetivo principal o
cumprimento de prazos judiciais, seja para resposta das diferentes fases dos litigios ou para
atuacdo extrajudicial da Unido, a integracdo dos sistemas de informacéo e consolidagéo do
processo eletrénico por meio do SAPIENS constitui atualmente uma das maiores forcas no
ambito da AGU em todo o territorio nacional.

Nessa mesma vertente, outra forca identificada é o engajamento da equipe de TI,
com respostas rapidas aos problemas de TI e suporte, tendo a organizagdo uma preocupa¢do em
aumentar a quantidade de colaboradores de TI. Embora listados no quadrante forca, os
procedimentos de seguranca da informacéo implantados na AGU estdo voltados para a protecao
dos sistemas e, com certeza, sdo de grande valia, mas ndo foram identificadas as questdes
voltadas para a seguranca do usuario do sistema, nem mesmo no plano de governanca da AGU.

Observa-se que as questdes que envolvem os usuarios estdo direcionadas ao suporte
técnico e indice de satisfacdo dos usuarios, promovidos pelos servigos técnicos especializados,
0 que valida ainda mais a importancia e 0s objetivos tracados no corpus dessa pesquisa.

Pbde-se identificar como componentes dos pontos fracos voltados para a seguranga
da informacdo: auséncia de um programa de capacitacdo em seguranca da informacéo para 0s
integrantes da AGU e das suas unidades descentralizadas e procedimentos de seguranca da
informagdo quanto ao uso inadequado dos sistemas por parte dos seus USUArios.

Sob esse ponto negativo é preciso adotar uma estratégia de confronto com esses
problemas de seguranca da informacéo, porque séo situagcdes que ameacam o desempenho do
ambiente interno da organizacéo trazendo riscos e fragilidades na area da TI.

A partir da anélise SWOT, na concepc¢do dos usuérios dos sistemas da PU/SE,

sugere-se adotar estratégias que ampliem a qualidade dos servigos prestados e suporte,
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principalmente aos membros que estdo desenvolvendo suas atribuigdes na modalidade de
trabalho remoto, dando condicGes para que os usuarios possam obter informacdes confidveis,
uteis e com reducéo de riscos que possam interferir na seguranca da informacéo.

Embora exista um sitio tecnologico desenvolvido, identificou-se a presenca de
parcela significativa do parque tecnoldgico sem garantia e obsoleta, visto que a tecnologia se
renova constantemente e, muitas vezes, fatores externos trazem ameacas para o0 ambiente, como
restricdes financeiras, cortes e contingenciamentos orcamentarios que podem impactar nos
contratos atuais e futuros de TI.

Para esses fatores externos, que caracterizam ameacas, é recomendado adotar
estratégia defensiva no que tange a garantia de orcamento e a execuc¢do financeira adequada
para manutencdo da infraestrutura da TI. Dentro dessa perspectiva financeira, incluir na
governanca digital da organizacéo o gerenciamento dos riscos de TI é relevante.

Determinadas ameacas podem afetar diretamente a seguranga da informagéo,
destacando-se: os riscos cibernéticos, falhas nos sistemas e servigos de outras entidades da
administracdo publica, gerando problemas de integracado e troca de informacoes.

As ameacas relacionadas ao suporte técnico foram identificadas, em destague,
relacionadas a auséncia de equipes qualificadas de Tl nas unidades descentralizadas da AGU.
Esse problema foi intensificado com a implantacdo das equipes virtuais de trabalho,
estabelecidas pela desterritorializacdo, ndo mais existindo o suporte direcionado e
individualizado que acontecia por parte da T1 no ambiente fisico da PU/SE.

Estando os servidores da TI desterritorializados, aconteceu a alta dependéncia dos
profissionais terceirizados, os quais atendem nas unidades fisicas através da abertura de
chamados para solugdes tecnoldgicas e ndo se estendem ao suporte remoto.

Destacam-se ainda as falhas nos sistemas e servicos de outras entidades da
administracdo publica, gerando problemas de integracdo e troca de informaces e as mudancas
recorrentes de sistemas de informacao sem tempo para treinamento dos membros da AGU.

As maiores oportunidades identificadas pela anadlise SWOT correspondem ao
aprendizado e crescimento institucional com identificagdo de competéncias e inovagdes de
gestdo e as novas tecnologias de computagdo em nuvem que permitiriam reducdo da
complexidade de gestdo. Sugere-se como recomendacdo de estratégia de reforgo, investir no
desenvolvimento de competéncias, para interagdo e GC, e a troca de conhecimentos,
intercambio de dados e sistemas com outros 6rgdos, entre outras solugdes.

A anélise SWOT ajudou a identificar questdes praticas de seguranga da informacédo

que podem fortalecer o ambiente interno da PU/SE e favorecer medidas de seguranga no 6rgéo.
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6 RESULTADO DA INTERVENCAO E DISCUSSAO

A intervencdo foi fundamentada nas bases da pesquisa-acdo e norteada por um
plano de acdo coordenado em metas seguidas sistematicamente para culminar na resolucéo do
problema dessa pesquisa e nos seus objetivos.

Os requisitos legais e éticos da pesquisa foram integralmente cumpridos, o que
iniciou com a anuéncia da intervencéo pela Procuradora-Chefe da Unido em Sergipe, Andrea
Carla Veras Lins, conforme termo inserido no anexo C (p. 192). Alem disso, o projeto foi
apresentado a organizacdo, com o propdsito de sensibilizar seus membros quanto a importancia
da pesquisa de mestrado e sua relevancia social. Posteriormente, um diagnostico do ambiente
da PU/SE foi elaborado, e ap0s a submissdo e aprovacdo da pesquisa pelo CEP (p. 182), e a
concessdo das garantias éticas aos participantes da pesquisa, a pesquisadora foi inserida no
campo da pesquisa, onde aplicou e concluiu a intervencao.

Como instrumento de coleta de dados, o questionario desempenhou um papel
crucial ao fornecer informacg6es que permitiram a identificacdo e investigacao dos indicadores
de falhas de seguranca da informacao sob diversas Oticas. Esse processo envolveu uma analise
abrangente, que abarcou tanto a vertente qualitativa quanto a quantitativa dos dados coletados.

O questionario foi enviado por e-mail para os 42 servidores da PU/SE e ficou
disponivel para resposta por um periodo de 30 dias, com o prazo final de submissdo em 20 de
maio de 2023. Apés essa data, 0 acesso ao questionario foi desativado, impedindo novas
respostas.

Apb6s o prazo preestabelecido, foram coletados 25 questionérios respondidos,
representando 59,52% dos 42 servidores da PU/SE. Os resultados obtidos estdo detalhados no

quadro 15.
] Quadro 15 — Amostra real dos participantes de pesquisa
Participantes Area Categoria Funcéo Nivel Quantidade

ADV Fim Advogados da Unido Defesa da Unido Superior 7
STA Meio Serwd_or_es tecnico- Apoio Juridico Medlc_) € 10

administrativos Superior

Apoio juridico Médio e
SCD Meio Servidores cedidos direcionado ao Superior 4

NECAP P
ETERC Meio Terceirizados Ap_0|o . Médio 3
Administrativo

ESTAG Superior Estagidrios Apoio Juridico Superior 1
Total da Amostra 25

Fonte: Elaborado pela autora (2023).



122

Apos receber 25 questionarios respondidos iniciou-se a analise dos dados. Essa
andlise teve o objetivo de validar a pesquisa de acordo com seus objetivos e também serviu
como base para a criacdo do produto final da pesquisa: um Manual de Boas Praticas de
Seguranca da Informacdo. Esse manual foi elaborado com cuidado e destina-se aos usuarios
dos sistemas de informacdo. A discussdo dos resultados da intervencéo sera minuciosamente

abordada nas subsecdes subsequentes.

6.1 Resultado da analise qualitativa

Para investigar a percep¢do dos participantes, realizou-se a analise das respostas
textuais das questdes abertas e descritivas, por meio de uma andlise categorial de conteido de
Bardin (2011). Essa abordagem proporcionou ndo apenas uma compreensdo mais aprofundada
das experiéncias préaticas dos respondentes, mas também deu a eles a oportunidade de se
expressarem e de se tornarem protagonistas ao descrever e compartilhar relatos baseados em
suas vivéncias como usuarios dos sistemas na PU/SE.

Além de abordar a percepcdo dos respondentes, a analise das respostas abertas
permitiu uma abordagem prospectiva, através de perguntas que incentivaram a formulagéo de
sugestdes concretas de boas praticas em seguranca da informacéo, adaptadas ao cenario de suas
atividades laborais.

O objetivo principal era criar um questionario de pesquisa que minimizasse a
influéncia das percepcdes pessoais da pesquisadora, considerando sua posi¢do na organizagdo
onde a pesquisa ocorreu. Para atingir esse objetivo foram incluidas questdes discursivas,
permitindo que o0s respondentes expressassem suas perspectivas individuais de forma
independente. Isso resultou em um conteudo textual rico, categorizado de acordo com as
variaveis das perguntas do questionario, conforme detalhado no quadro 16.

Quadro 16 — Classificacdo da varidvel “ameaca” no questionario
Questdo 20 — Relate resumidamente quais as principais ameacas e

Questéo 20 preocupacdes relativas a seguranca da informacao em suas praticas de
trabalho na AGU
Classificacio PERCEPCAO
Categoria AMEACA
Termos encontrados nos textos dos respondentes foram codificados por
Codificacédo temas ou padrdes emergentes que indicaram as possiveis ameacgas

considerando a interface usudrio, tecnologia e sistema.
Descrever o0s indicativos da percepcdo dos usuarios da PU/SE em
relacdo as ameacas a seguranca da informacéo.
Fonte: Elaborado pela autora (2023).

Obijetivo
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Dos 25 respondentes dos questionarios, somente 19 optaram por responder as
questBes abertas, 0 que formou a base para a analise qualitativa. Isso explica a diferenca entre
0 numero total de questionarios respondidos nas se¢des de questdes abertas e fechadas.

As etapas da analise de contetdo seguiram as diretrizes gerais propostas por Bardin
(2011) e foram conduzidas com o auxilio do software NVivo, na versao Release 14.23.3 (46),
que agilizou a categorizagéo e classificacdo dos dados da pesquisa. Para a classificacdo e
codificacdo, antes de importar os textos para o NVivo, optou-se por conduzir uma analise
minuciosa e extensiva do contetdo dos textos. O objetivo foi organizar os dados, minerar e
identificar os principais termos nos 19 questionarios respondidos para proceder a categorizacdo
das percepg¢des nas categorias "ameaca" e "boas praticas".

Na categoria “ameaca”, a analise dos arquivos gerou um grande numero de termos
dentro de cada questdo respondida. Inicialmente, conduziu-se uma analise de frequéncia de
palavras para relacionar as principais percepcdes mencionadas. Essa abordagem permitiu
identificar a ocorréncia de palavras ou termos especificos relacionados aos indicadores de falhas
de seguranca da informacdo, proporcionando uma analise mais precisa. A frequéncia de
palavras € uma métrica util para identificar as palavras mais comuns, facilitando a compreenséo
de temas, tendéncias e padrdes nos dados, conforme descrito por Bardin (2011).

Para a andlise de frequéncia de palavras ou termos, optou-se por selecionar as 20
palavras mais frequentes em cada codigo. Foram aplicados filtros para limitar a analise a
palavras com pelo menos 5 caracteres, excluindo conjuncdes, advérbios e pronomes. O quadro
17 descreve a analise que envolve a frequéncia com que determinados termos aparecem durante

a categorizacdo das ameacas.

Quadro 17 — Frequéncia de palavras na categorizacdo do termo “ameacas”

Palavra Extensdo Freqguéncia Percentual %
Malware 7 14 011
Phishing 8 14 011
Senhas 6 10 008
Despreparo 10 9 007
Inexperiéncia 13 9 007
Teletrabalho 12 9 007
Duvidas 7 5 004
Financeiro 10 3 002
Incomunicacéo 13 3 002
Desatencéo 10 2 002
Hiperlinks 10 2 002
Infectados 10 2 002
Dendncias 9 1 001
Download 8 1 001
Equipamentos 12 1 001

Fonte: Elaborado pela autora (2023).
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Ao analisar a frequéncia das palavras categorizadas, identificou-se uma maior
preocupacdo em relacdo aos ataques lancados por cibercriminosos que se aproveitam da
vulnerabilidade dos sistemas. No entanto, é importante destacar que os ataques cibernéticos tém
uma relacéo direta com o0s usuarios dos sistemas, uma vez que muitos desses ataques visam
explorar vulnerabilidades relacionadas as interagcfes humanas ou as agdes dos proprios
USUArios.

Os ataques de makware e phishing sdo muitas vezes desencadeados por agdes
decorrentes da interacdo dos usuarios com sistemas e podem ter relacdo direta com a falta de
atencdo ou despreparo. Dada a frequéncia crescente desses ataques, principalmente porque
esses ataques quando bem elaborados podem enganar o servidor, é fundamental que as
organizacfes promovam uma discussdo mais aberta e compartilhem informacGes sobre essas
ameacas em nivel organizacional. Alguns participantes da pesquisa mencionaram a falta de
comunicagdo eficaz para compartilhar informacgdes quando identificam esses ataques e a
auséncia de um canal de divulgacédo pela DTI.

Outra categoria com maior destaque na percepcao dos usudrios foi a "senha," e essa
percepcao esta relacionada a uma questdo antiga e recorrente dentro das organizacGes, bem
como na protecdo dos dados pessoais dos usuarios em geral: senhas fracas ou comprometidas.
Os trechos transcritos dos respondentes abaixo demonstram como essa Vvulnerabilidade foi

identificada como a terceira categoria mais comum:

Minha preocupagdo esta relacionada a gestdo de senhas. A utilizacdo de senhas
repetidas para facilitar a memorizagéo é uma prética arriscada, mas que tem facilitado
0 meu acesso principalmente com relacdo a outros sistemas do judiciério que ndo séo
sincronizados com o sistema SAPIENS/AGU, a exemplo do Sistema Creta dos
Juizados Especiais Federais dos Estados de Alagoas, Ceara, Paraiba, Pernambuco, Rio
Grande do Norte e Sergipe. Esse sistema ndo possui politica de mudanca periddica de
senha e nem MFA. Reconheco que a diversificagcdo das senhas é fundamental para
proteger as contas e 0s sistemas contra ataques cibernéticos, mas sdo muitas senhas
para decorar (STA4, 2023).

Eu nunca troquei a senha inicial do sistema Creta em nenhum dos Juizados Especiais
dos diversos estados nos quais acesso 0s processos, nunca senti necessidade e nunca
me foi cobrado. Repito a mesma senha em todos os tribunais. Ndo tenho como mudar
porque sdo muitas senhas e eles ndo permitem o uso do Token (STC1, 2023).

Muitos ataques exploram senhas fracas ou roubadas. Os usuarios frequentemente
escolhem senhas fracas ou reutilizam senhas em varios sites, o que facilita para os invasores
adivinharem ou testarem senhas até obterem acesso nédo autorizado a contas. Lembrando que a
informacao juridica tem um valor imensuravel com dados relevantes que precisam de protecao.

Convém esclarecer que existe uma politica de troca de senha obrigatdria e periddica

estabelecida pela DTl na AGU. No entanto, é fundamental destacar que essa politica se aplica
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apenas ao acesso a Rede AGU e néo abrange as senhas do SAPIENS, da autenticagdo do token
ou de sistemas externos relacionados as atividades juridicas.

E importante ressaltar que a Autenticacdo Multifator (MFA) n&o é uma exigéncia
obrigatoria dentro da organizacdo. Os servidores que desejam adotar essa pratica podem fazé-
lo de forma voluntaria, mediante expressdo de interesse junto a DTI. Compreende-se que a
MFA desempenha um papel crucial na seguranga cibernética e na protecdo de dados sensiveis,
notadamente na prevencdo de fraudes relacionadas a seguranga de contas online. Essa
abordagem teria o potencial de fortalecer significativamente a seguranca, reduzindo o risco de
acessos nao autorizados e garantindo a protecéo de informagdes confidenciais.

Outras duas categorias que se destacaram na codificacdo das ‘“ameacas” na
percepcao dos servidores foram o despreparo e a inexperiéncia, refletindo a falta de treinamento
gue a maioria dos respondentes associou as ameacas identificadas. Esses fatores estdo
diretamente relacionados a maior percepcdo de ameacas ap6s a transi¢ao para o teletrabalho,
quando atuaram sem o suporte direto anteriormente disponivel, quando a organizacdo
trabalhava presencialmente e contava com uma equipe de T para auxiliar. Algumas respostas

discursivas do questionario representam esse fato:

Sinto a caréncia de treinamentos direcionados aos servidores e colaboradores,
especialmente no que diz respeito a seguran¢a da informacdo. Essa deficiéncia se
tornou ainda mais notavel com a implementacgéo do teletrabalho, uma realidade com
a qual agora convivemos no ambiente profissional. Faltam recursos e apoio da equipe
de TI para nos manter bem informados e para esclarecer duvidas referentes as
potenciais ameagas com as quais, por vezes, nos deparamos. Além disso, persistem
questionamentos sobre como aprimorar as praticas de seguranga no uso do Sapiens e
nos sistemas interconectados (ADV1, 2023).

A organizagdo implementou um plano de gestdo valido até agosto de 2024, com
50% dos servidores em teletrabalho, 25% em um modelo semipresencial e 25% trabalhando
presencialmente. O suporte de T1 interno foi substituido por um servico terceirizado, mas esse
suporte ndo atende as necessidades dos usuarios que usam equipamentos pessoais, tornando 0s
servidores responsaveis por adquirir software de seguranga por conta propria.

Essa problematica foi discutida na pesquisa quando abordadas as questdes
financeiras relacionadas ao teletrabalho. Além disso, ha uma tendéncia de que todos os
equipamentos usados no teletrabalho sejam devolvidos a organizacdo, sem substituicdo de

equipamentos obsoletos. O processo de devolugédo dos equipamentos ja estd em andamento.

O teletrabalho tem sido vantajoso em termos de gerenciamento de tempo e eficiéncia.
No entanto, implica em custos adicionais para os servidores, como equipamentos,
manutencdo e consumo de energia. Manter o sistema atualizado também pode
representar uma despesa que, em alguns casos, ultrapassa os padrbes financeiros
estabelecidos pela organizagdo em relagdo as remuneragdes oferecidas (STC8, 2023).
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O conjunto de termos pode também ser visualizado na nuvem de palavras gerada

na categorizagdo “ameaca” e oferece uma visao dos termos discutidos e sua relevancia para

maior compreensao.

Figura 15 — Nuvem de palavras na categorizagdo do termo “ameagas”

dividas, .. .

inexperiéncia

I I .:lIﬂilHlil’IkSmu- it

infectados s linanceiro

0SS

gespreparo
teletrabalho

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

A nuvem de palavras confirma debates anteriores e revela uma relacéo hierarquica

baseada na frequéncia de termos na pesquisa. A falta de comunicacéo € um problema recorrente,

muitas vezes resultando da auséncia de canais adequados para compartilhar ddvidas ou

denunciar links suspeitos. Os usuarios estdo preocupados com essa lacuna na comunicacao e a

auséncia de canais apropriados para relatar problemas de seguranca. Isso destaca a necessidade

de aprimorar a comunicacéo interna e estabelecer canais de denincia eficazes.

Da mesma forma, questdes de desatencao e presenca de ameacas cibernéticas estao

claramente relacionadas a necessidade de uma comunicacao mais integrada e direcionada, como
evidenciado nos textos ADV5 e SCD3:

Falta clareza sobre a quem recorrer para questdes de seguranca da informagdo, uma
vez que o suporte online ndo aborda esses problemas. Com o teletrabalho, a equipe de
suporte local ndo esta disponivel, e os servidores carecem de orientacfes e
treinamento especifico sobre seguran¢a da informagdo. Ndo hd um manual prético e
acessivel para guiar uma conduta segura em relacéo aos sistemas de informagéo da
AGU (ADVS5, 2023).

Ao acessar minha conta de e-mail institucional diariamente, tenho notado a presenca
de e-mails maliciosos que ndo foram detectados pela equipe de Tecnologia da
Informacdo (DTI). Em algumas situacfes, essas ameagas sdo mantidas em nivel
setorial e ndo sdo comunicadas a todos os servidores, 0 que aumenta 0 risco de
infecgdes por virus. Quando tenho dividas ou preocupacdes, encaminho pessoalmente
esses e-mails suspeitos para o colega Valdomiro da PRU5 (SCD3, 2023).

Foi fundamental permitir que os participantes da pesquisa compartilhassem suas

sugestdes de boas praticas em seguranca da informacéo. Isso possibilitou que eles adotassem

uma abordagem critica e inclusiva como parte do processo. Essa abordagem, ao confrontar a

categoria "ameaca" com "boas préaticas”, incentivou os respondentes a refletirem sobre seu
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comprometimento com a melhoria da seguranga da informacdo. Além disso, proporcionou
indicativos valiosos para a pesquisa, como identificados nas discussdes que se seguem.

Os indicativos da percepc¢édo dos usuarios da PU/SE em relacdo as boas praticas de
seguranca da informacao foram abordados conforme descrito no quadro 18:

Quadro 18 — Classificacéo da variavel “boas praticas” no questionario
Questdo 21 — Considerando 0 seu protagonismo como pessoa usuaria

Questao 21

dos sistemas de informacdo na AGU contribua com sugestdes de
melhorias para a seguranca da informacéo.

Classificacdo

PERCEPCAO

Categoria BOAS PRATICAS
Os termos identificados nos textos dos respondentes foram agrupados
e em temas ou padrfes emergentes, fornecendo sugestdes de boas préticas
Codificacdo : 4 . . ;.
em seguranca da informagéo, com foco na interagdo entre o usuario e o
sistema.
L Descrever os indicativos da percepcdo dos usuarios da PU/SE em
Objetivo

relacdo as boas praticas de seguranca da informacao.
Fonte: Elaborado pela autora (2023).

A andlise da frequéncia das palavras relacionadas as boas praticas em seguranga da
informacdo proporciona uma visdo detalhada da percepcdo dos servidores. Essa abordagem
pratica e centralizada destacou a importancia critica dos usuarios de sistemas para a
organizacdo. O quadro 19 ilustra como os participantes da pesquisa percebem seu papel na
promoc¢do de uma cultura de seguranca informacional e como isso pode resultar em beneficios

substanciais para toda a organizagao.

Quadro 19 — Frequéncia de palavras na categorizag¢do do termo “boas praticas”

Palavra Extensdo Frequéncia Percentual %
Treinamento 11 13 019
Manual 6 7 010
Conscientizacdo 15 5 007
Comunicacéo 11 4 006
Informacéo 10 4 006
Backup 6 3 004
Compartilhamento 16 3 004
Multifator 10 3 004
Politica 8 3 004
Suporte 7 2 003
Capacitacdo 11 1 001

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Para aprimorar a demonstracdo dos resultados apresentados no quadro acima,
optou-se por incluir uma nuvem de palavras que visualmente consolida a representacéo gréafica
do quadro percentual resultante da analise de frequéncia das palavras categorizadas como "boas
praticas” na analise de conteudo. Essa representacdo grafica oferece uma visdo imediata das
palavras-chave ou dos temas mais destacados no conjunto de dados, tornando mais fécil a

compreensdo das principais tendéncias e énfases.
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Figura 16 — Nuvem de palavras na categorizag¢do do termo “boas praticas
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Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Na analise do critério de boas praticas é evidente que a grande maioria dos
respondentes enfatiza a importancia do treinamento como um indicativo fundamental para a
seguranca da informacéo. Isso confirma sua relagdo direta com uma das maiores ameagas
identificadas por eles, que é a falta desse treinamento. A percepg¢do dos respondentes claramente
destaca a necessidade de estabelecer diretrizes padronizadas para orientar acGes de boas
praticas, seguidas de perto pelos termos "conscientizacdo"” e "comunicacdo”.

Essa analise tem despertado inquietacdes reflexivas por parte também da
pesquisadora e confirmada na analise do conteldo da pesquisa, de que quanto mais se
multiplicam os sistemas para o ambito juridico, mais frequente é a necessidade de um
treinamento e mais forte se torna as possiveis fragilidades de riscos para 0s usuarios. Alguns

trechos das respostas do questionario foram relevantes nesse aspecto:

Sugiro a implementacéo de um software oficialmente contratado pela AGU para a
compactacdo de arquivos em PDF. Isso garantiria a seguranca das informagdes,
eliminando o risco associado ao uso de sites gratuitos ndo confiaveis. Além disso, é
importante criar um manual completo de seguranga da informacdo para orientar 0s
usudrios na utilizacdo do SAPIENS e outros sistemas, tanto internos quanto externos
a organizacdo (ADV6, 2023);

Como sugestdo de boas praticas em seguranga da informacdo, proponho que a
disseminacdo das informacdes relacionadas as préaticas de seguranca seja uma préatica
comunicada em todos os niveis da organizagdo. Isso pode ser alcangado por meio da
adogao de um manual ou guia contendo normas para padronizar as a¢des voltadas a
seguranga da informacdo. Essa abordagem pode orientar, em linguagem simples,
sobre os perigos do ciberespaco. (STA10, 2023).

Segundo as analises acima observa-se que 0 tema tem despertado reflexdes e
inquietacbes por parte dos servidores conforme percepcOes identificadas na pesquisa. Fica
evidente gque quanto mais sistemas sdo introduzidos no contexto juridico, mais ocorre a
necessidade de treinamento, e as possiveis fragilidades e riscos para 0s usuarios se tornam mais

evidentes e preocupantes.
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Quando os respondentes expressam suas percepcoes e sugerem acgdes que enfatizam
a conscientizacdo, comunicacdo e informacdo de forma igualmente significativa, isso pode
indicar que a conscientizacdo ja esta bem enraizada ao longo dos anos de pratica. No entanto,
a cultura organizacional, que deveria ser 0 meio de comunicacdo e disseminacdo de
informagdes, para facilitar a adogdo das boas préaticas em seguranca da informacao, parece ndo
estar suficientemente desenvolvida. Isso ressalta a necessidade de fortalecer os aspectos
culturais relacionados a seguranca da informacéo dentro da organizacéo.

Essa observacdo sugere que, embora os individuos reconhecam a importancia da
seguranca da informacdo, a organizacao pode ainda ndo ter criado um ambiente propicio para
uma comunicacao eficaz e a disseminacdo de informacdes cruciais necessarias para a adogdo
dessas boas praticas.

Também foi observado que ha preocupacdes relacionadas as praticas de backup, a
ado¢do da MFA, que ndo é obrigatdria na AGU, e questBes relacionadas ao suporte técnico,
bem como a falta de divulgacdo das politicas de seguranca da informagdo, como mencionado
anteriormente nas questdes sobre ameagas.

Analisando o contetdo das respostas, por meio da sua categorizacao foi possivel
atingir um dos primeiros objetivos especificos da pesquisa: investigar elementos indicadores de
falhas de seguranca a partir da percepc¢do dos participantes da pesquisa propondo estratégias

alternativas de GSI que envolva a interface usuario, tecnologia e sistema.

6.2 Resultados da andlise quantitativa

Para a analise dos resultados das questdes fechadas dos questionarios, foi adotada
a abordagem de tratamento dos dados por meio de estatistica descritiva simples. Essa
metodologia possibilitou a construcdo de um perfil dos usuarios e orientou os resultados em
direcdo as questdes diretamente associadas a intera¢do entre o usuario, tecnologia e sistema.
Além disso, a utilizacdo de graficos e tabelas permitiu a apresentacéo das informacdes de forma
clara e sucinta.

Foram analisados 25 questionarios entregues pelos respondentes no intervalo de
tempo estabelecido, que ocorreu de 20 de abril de 2023 a 20 de maio de 2023, representando
uma adesdo de 59,52% da amostra total, como anteriormente ja mencionado.

As questbes fechadas do questionario abordaram diversas variaveis, incluindo o
perfil do usuario, o comportamento dos usuérios e a utilizacéo de sistemas de informacéo. Essas

variaveis foram elaboradas com base na literatura consolidada e nas normas de seguranca da
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informacdo. O quadro a seguir descreve as varidveis utilizadas para mapear os riscos de

seguranca da informacao.

Quadro 20 — Descri¢do das varidveis das perguntas fechadas do questionrio

Questdes fechadas — 19 questdes

Classificacao

Mapeamento de riscos

Categoria Descricao das questdes Objetivo
Identificacdo que buscou elaborar
Pessoas/Perfil Tracar um perfil dos usuarios. um perfil dos usuérios e situa-los

na organizacao.

Usuarios/Comportamento

Abordar o comportamento dos
usudrios de sistemas de
informac&o com relacdo aos riscos
de seguranca da informacé&o.

Identificar a compreensao dos
usuarios sobre seguranca da
informacéo e o grau de
comprometimento deles com esse
aspecto.

Sistemas de informac&o/Uso

Descrever como 0s sistemas de
informac&o séo utilizados em uma
organizacgéo no dmbito da

Identificar a postura de seguranga
cibernética em relacéo a utilizacdo
dos sistemas e a conscientizacdo
dos usuérios sobre 0s riscos

seguranga da informac&o.

envolvidos.

Fonte: Elaborado pela autora (2023).

Os critérios éticos do TCLE foram respeitados e garantidos assim que o respondente
concordou em participar da pesquisa ao clicar na opgdo: “Li 0 TCLE, compreendi e concordo
em participar da pesquisa”. Essa op¢ao respaldou tanto o pesquisador quanto o participante de
pesquisa.

Inicialmente, buscou-se tracar o perfil dos usuarios dos sistemas identificando-se a
sua ocupacdo ou funcdo exercida na organizacdo. A selecdo da amostra intencional e nao
probabilistica foi importante para a pesquisa, pois deu acesso a diferentes servidores com perfis
de atuacdo diferentes, inclusive, enriquecendo e diversificando diferentes percepgOes e
indicadores.

Dentre os participantes da pesquisa, 28% eram Advogados da Unido, 40%
servidores técnico-administrativos, 16% servidores técnico-administrativos requisitados e 16%
colaboradores terceirizados, incluindo estagiarios nesta categoria. Em termos de pesquisa, essa
amostra revelou-se significativa tanto em numero quanto em diversidade de atividades e
funcdes exercidas. Todos os membros da amostra sdo usuarios do sistema SAPIENS e
desempenham tarefas relacionadas & producdo e ao fluxo de documentos e processos no
sistema. Alem disso, todos os participantes acessam 0s sistemas judiciarios, exceto 0s
colaboradores terceirizados, que ndo possuem senhas nem token para acessar 0s sistemas
judiciarios externos a AGU.

No contexto do perfil dos servidores, na segunda questao priorizou-se identificar a

modalidade de trabalho por eles adotadas na organizacao, no sentido de se agregar a modalidade



131

das suas atribuicdes laborais indicativos de elementos que influenciem na seguranca da

informagdo quando comparado a organizagéo e o trabalho remoto (Gréfico 1).

Gréfico 1 — Modalidade de trabalho

Presencial
Teletrabalho

Semipresencial

20,0%

32,0%

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Destaca-se que do percentual de servidores em teletrabalho é importante considerar
que aqueles que adotam a modalidade semipresencial também dedicam um total de 20 horas
semanais ao trabalho remoto. A diferenca principal reside no fato de que os servidores em
estacdo hibrida de trabalho contam com equipamentos fornecidos pela organizagédo e suporte
técnico adicional, inclusive com a possibilidade de substituir equipamentos obsoletos.

Quando a organizacdo considera em seu plano de gestdo o percentual de 50% de
servidores em teletrabalho, deve observar que dos 25% dos servidores na modalidade
semipresencial, alguns também exercem suas atividades em teletrabalho em determinados
momentos. 1sso implica que algumas ameagcas ja consideradas na pesquisa também se aplicam
a esse percentual. Vale ressaltar que ao cruzar os indices associados ao termo "teletrabalho™ no
critério ameaca, na analise de contetdo, com a quantidade de respondentes que atuam nessa
modalidade de trabalho, confirma-se a importancia de observar com maior cuidado as questfes
de suporte e treinamento dos servidores em teletrabalho por parte da organizagéo.

Na questdo 3 foi solicitado que os respondentes selecionassem o tempo de servico
na PU/SE. A pergunta foi formulada com o intuito de tracar na analise do marco temporal de
implantacdo do SAPIENS AGU no ano de 2012. Os resultados apontaram para um percentual
de 80% dos servidores com mais de 10 anos de tempo de servigo e 20% com até 5 anos. Esse
cenario indica que a grande maioria dos respondentes estdo na PU/SE muito antes da
implantacdo dos sistemas informatizados e, certamente, acompanharam toda a transformacéo

tecnoldgica com a chegada da internet conforme observado graficamente:
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Os usuarios que participaram desta pesquisa trouxeram nao apenas suas percepgoes,
mas também uma rica bagagem de experiéncia e perspectivas pessoais. I1sso confere uma maior
validade a esta pesquisa, uma vez que eles vivenciaram na pratica, os desafios das
transformac6es tecnoldgicas e continuam a enfrentar novos desafios. Enquanto esta pesquisa
atinge seu ponto culminante, € relevante destacar que esta em andamento a implementagdo do
"Super SAPIENS". Esse sistema ja foi implantado com éxito na PGU em Brasilia e possui datas
programadas para ser implementado nas Procuradorias Regionais da Uniéo.

A énfase na faixa etaria, conforme abordado na questdo 4, teve como objetivo
investigar a possivel influéncia da idade nas percepc¢Bes dos participantes e como ela pode
contribuir para a pesquisa.

A anélise da amostra revelou que 52% dos respondentes estdo na faixa etaria entre
31 e 50 anos, seguidos por 40% com mais de 50 anos, enquanto apenas 8% tém entre 18 e 30
anos. E importante notar que os terceirizados, em sua maioria, pertencem ao grupo mais jovem,

enquanto os demais participantes tém idade superior a 30 anos.

Gréfico 2 — Faixa etaria dos participantes da pesquisa

® 31a50anos
@ Acima de 50 anos

18 a 30 anos

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

As distintas faixas etarias proporcionaram uma visdo mais abrangente do perfil dos
respondentes, que representam uma amostra real da pesquisa. 1sso nos permitiu considerar as
experiéncias de vida, as disparidades entre geragdes e as idades dos entrevistados. Esse contexto
enriqueceu a interpretacdo dos resultados, fornecendo insights preciosos sobre como grupos de
diferentes idades percebem e lidam com os desafios da seguranga da informagao.

A analise revela que a maioria dos usuarios € composta por servidores que estdo
préximos da aposentadoria, abrangendo aproximadamente 40% do grupo. Os restantes 52%

demonstram possuir maturidade e consideravel experiéncia profissional. No que se refere a
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percepcdo de seguranca da informagéo, esses dois grupos desempenharam um papel ativo na
adoc¢do de mudancas tecnoldgicas.

Ao combinar esse perfil com a discusséo anterior sobre o tempo de servico, torna-
se evidente que praticamente todos os servidores estiveram envolvidos desde a implantacéo do
Sapiens, indicando um notéavel grau de expertise em relacdo ao sistema e suas evolucdes.

As questdes de 5 a 9 da pesquisa analisaram as pessoas habilitadas pela
administracdo para acessar os ativos de informacdo da PU/SE, identificando esses individuos
como usuarios e explorando como eles desempenham papéis de destaque nas a¢des relacionadas
a seguranca da informacao.

Na questdo 5 perguntou-se qual o nivel de entendimento sobre o tema seguranca da

informacdo. O gréafico 3 representa os indices identificados pelas respostas.

Gréfico 3 — Nivel de entendimento sobre seguranga da informacéo
@ Médio
@ Desconhego

Alto
® Baixo

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

No que diz respeito ao nivel de entendimento sobre seguranca da informacédo é
notavel que a maioria dos participantes, representando 64%, relatou ter um conhecimento
médio, o que se destacou em relagdo aos demais niveis. Aqueles que indicaram possuir um alto
nivel de conhecimento foram ligeiramente superiores aos que apontaram um conhecimento
baixo. Surpreendentemente, 8% admitiram ndo ter qualquer conhecimento sobre o tema
seguranca da informacao.

Essas respostas sdo de grande relevancia, principalmente ao considerar que, ao
analisar os dados qualitativos, ficou evidente que a maior preocupagdo dos respondentes se
concentra nas ameacas de ataques cibernéticos por virus, juntamente com a percepcao de falta

de preparo.
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Certamente, esses dados néo refletem necessariamente uma falta de conhecimento,
mas sim um ponto critico relacionado a sensacdo de inseguranca que leva a maioria dos
participantes da pesquisa a se classificarem majoritariamente como tendo um conhecimento
mediano.

Ainda no mesmo bloco de perguntas a questdo 6 perguntou se os participantes
conheciam as normas de seguranca da informacgéo preestabelecidas pela AGU. Conforme o

gréfico 4, pode-se comentar:

Gréfico 4—- Conhecimentos sobe as normas de seguranga da informagao estabelecidas pela AGU

® Nao
Desconhego
@ Ssim

Néo sei onde acessar a
publicagao

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Essa pergunta foi formulada para investigar o nivel de interesse dos servidores em
se familiarizarem com as normas institucionais relacionadas a politica de informacao. Ela visou,
sobretudo, determinar se os servidores estavam cientes de onde localizar essas informacdes ou
se admitiam n&o saber como acessa-las. Como ja discutido na questao de percepcao pela anélise
de conteldo eles identificam que as duvidas e a denuncia de possiveis ameacas de falhas na
seguranca da informacdo nédo estdo devidamente padronizadas e nem orientadas quanto aos
procedimentos. Nessa questdo encontramos dentro de uma margem de mesmo percentual a
opcéo de ndo saber onde encontrar X ndo conhecer, 36% afirmam que conhecem as normas
preestabelecidas pela AGU e 28% ndo as conhecem.

Ao afirmar que ndo conhecem, cruzando as andlises qualitativas e quantitativas, é
possivel identificar que os servidores ndo tém conhecimento de um canal formal por meio do
qual possam informar incidentes de segurancga da informacg&o. Além disso, eles desconhecem
onde acessar, caso exista, um diretorio ou base de dados em que estdo consolidadas as normas
preestabelecidas pela organizacdo. Ocasionalmente, recebem informacges sobre procedimentos

de mudanca de senha e a opgéo para solicitar MFA, por meio de e-mails circulares enviados
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pela DTI, que opera em Brasilia. No entanto, ndo h& discusséo local, suporte ou treinamento
relacionados a essas questoes.

Na questdo 7 foi perguntado se a instituicdo ja promoveu algum treinamento ou
capacitacdo sobre a seguranca da informacdo. A grande maioria, 56% foi incisiva sobre a
negativa e 24% desconhece sobre o fato, contudo, 20% aponta que ja houve treinamento
(Gréfico 5).

Gréfico 5 — Promocéo de treinamento ou capacitacdo sobre seguranca da informacéo
Nao
® Desconhego

Sim

5 (20,0%)

14 (56,0%)

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Para melhor esclarecimento, a ESAGU tem promovido ciclos de treinamentos
voltados para as areas administrativa e juridica, conhecidos como "Trilhas de Capacitacdo”. No
entanto, ao investigar a existéncia de treinamentos especificos relacionados ao escopo desta
pesquisa foi identificado apenas um curso com duracdo de 19 horas-aula, composto por sete
videos sobre "Direito e Prote¢do de Dados: Marco Legal da Protecdo de Dados - LGPD".

N&o foram identificados outros cursos relacionados a essa tematica no ultimo
trimestre. No contexto desta pesquisa, ndo foi possivel encontrar qualquer local onde a PGSI
estivesse disponivel para acesso e esclarecimento. Além disso, no que diz respeito a
conscientizacgdo e ao treinamento, ndo foram identificadas agdes ou iniciativas relacionadas a
esses aspectos.

A questdo 8 do questionario indaga: "Em sua percepc¢ao, a seguranca da informacao
no ambito da AGU compete exclusivamente a DTI, departamento responsavel pela seguranca
de rede e sistemas de informacéo, em casos de possivel ocorréncia de risco?" Esta pergunta
objetivou entender como o0s servidores percebem suas responsabilidades e seu papel

colaborativo em relagdo a DTI, no contexto da seguranga da informagédo na AGU (Gréfico 6).
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Graéfico 6 — Percepc¢do da seguranca da informacdo e competéncias da DTI

@ Deve ser uma responsabilidade
de todos
® Sim

Desconhego

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

De acordo com as respostas foi possivel identificar, de forma positiva, que 80% das
respostas demonstram que a responsabilidade deve ser de forma colaborativa e coordenada com
a DTI. Observou-se um percentual de 12% atribuindo as responsabilidades para a DTI e 8%
desconhecem.

Na andlise realizada, fica evidente que existe um espaco valioso para o
fortalecimento da comunicacdo entre a DT e os usudrios dos sistemas. Acredita-se firmemente
que, ao promover um dialogo mais aberto e continuo, sera possivel conceber e executar acoes
direcionadas com ainda mais eficécia, especialmente voltadas para a promocao de boas praticas
entre 0s usuarios, tornando a seguranca da informacdo um objetivo compartilhado e
amplamente compreendido.

Conforme previamente abordado no contexto da analise SWOT, a necessidade
premente de salvaguardar e valorizar a integridade dos sistemas diante das ameacas cibernéticas
é uma prioridade inegéavel para o DTI. No entanto, ndo se trata somente de proteger os sistemas,
mas também de estabelecer um compromisso genuino com a promog¢do de uma cultura de
ciberseguranca em toda a organizacao.

Nesse sentido, é vital reconhecer a importancia de priorizar a conscientizacdo das
ameagcas e incentivar a adocéo de boas praticas por parte dos usuérios. Afinal, as lacunas que
podem surgir entre 0s sistemas e 0s seus utilizadores sdo, muitas vezes, 0s pontos fracos que 0s
adversarios cibernéticos exploram.

Na questdo 9, foi perguntado aos usuarios sobre como percebiam seu proprio
comportamento em relacdo as préaticas de seguranca da informacdo na organizacdo, cujos

resultados podem ser visualizados no Gréfico 7.
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Graéfico 7 — Percepc¢do dos usudrios sobre seguranca da informacéo

Necessito de treinamento
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Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

A grande maioria, cerca de 48%, considerou que tinha um comportamento seguro,
enquanto 36% reconheceram a necessidade de treinamento. Observou-se que 12% afirmaram
gue o tema nao estava sendo discutido na organizacgdo, o que foi um indicativo importante para
investigacOes futuras. Apenas 4% identificaram que possuiam um comportamento nao seguro.
Vale ressaltar que o treinamento emergiu na analise qualitativa como uma necessidade evidente,
reforcando sua importancia na promocao da seguranca da informacao na organizagéo.

No bloco das questdes de 10 a 18 foi analisada a postura de seguranca cibernética
proativa dos usuarios quanto ao uso de sistemas de informacao. A principio, na Questéo 10 foi
perguntado: quais sistemas de informacéo internos e externos ao 6rgdo utiliza, em média, para

executar as suas tarefas? As respostas estdo representadas no gréafico 8.

Gréfico 8 —Sistemas de informac&o internos e externos ao 6rgdo utilizados para executar as tarefas

® Somente o Sapiens

@ Sapiens, outros sistemas da
AGU e sistemas externos
diversos

Sapiens e Sistemas do
Judiciario a ele integrados

@ Sapiens e outros sistemas da
AGU

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).
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O uso dos sistemas € um indicativo significativo para tracar o perfil da postura que
os servidores devem adotar para proteger os dados e controlar o acesso. Esse perfil é
especialmente relevante ao lidar com sistemas externos, sincronizados ou ndo com o SAPIENS,
pois pode fornecer informacdes valiosas a organizacdo sobre como aprimorar ou adaptar as
boas praticas e aces de seguranca contra ameagas.

Na pesquisa, observou-se que a maioria dos servidores, representando 40% dos
respondentes, desempenha o papel de usuarios do sistema SAPIENS, bem como de outros
sistemas da AGU e sistemas externos do judiciario. Enquanto isso, 32% dos participantes
relataram acessar apenas 0 SAPIENS e os sistemas do judiciario. E importante ressaltar que
esses sistemas adicionais sdo necessarios para fornecer dados a PU/SE, muitas vezes nao
relacionados estritamente a assuntos juridicos. O pequeno percentual que somente acessa 0
SAPIENS é composto de colaboradores terceirizados, correspondendo a 12% do estimado.

Como mencionado anteriormente, alguns sistemas estdo interligados, permitindo a
sincronizagdo e acesso com o uso de token. Entretanto, sistemas cruciais como os do JEF e
sistemas da Justica do Trabalho requerem senhas autorizadas. Adicionalmente, devido a
diversidade de sistemas em diferentes estados, 0s usuarios acabam tendo que criar multiplas
senhas. Essa questdo das senhas como uma possivel ameaca ja foi destacada anteriormente no
contexto das ameacas, o que reforca a importancia de analisar o perfil dos usuarios.

Na questdo 11, a pesquisa examinou o tempo diario que os participantes dedicam a
acessar sistemas de informacao online para suas atividades profissionais. A média encontrada
foi de 8 horas diarias, o que é considerado ergonomicamente apropriado. No entanto, 16% dos
respondentes admitiram passar de 8 a 12 horas diarias, 0 que excede o tempo ideal. Essa
situacdo suscita preocupaces relacionadas a fadiga mental e fisica, especialmente no contexto
do teletrabalho, o que pode aumentar a ocorréncia de erros, incluindo questdes de seguranca da
informacdo. Portanto, € fundamental considerar o impacto de uma carga horaria extensa nos
sistemas de informagé&o.

Devido ao grande nimero de servidores em teletrabalho néo é possivel afirmar se
estdo sendo realizadas as pausas regulares a cada 60 a 90 minutos de uso continuo dos sistemas
de informagdo, nem se seus ambientes de trabalho sdo ergonomicamente adequados para
reduzir o risco de lesdes musculoesqueléticas. Portanto, além das pausas, a configuragéo correta
do local de trabalho desempenha um papel importante na promocéo da saude e do conforto
durante o uso dos sistemas de informag&o. Esse é um aspecto que necessita de mais estudos no

contexto organizacional.
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Retornando ao elemento senha, na questdo de nimero 12, foi perguntado sobre a
politica de alteracdo periddica de senhas da Rede AGU. Dando-se a opcéo de multipla escolha

aos respondentes identificou-se o0s seguintes comportamentos (Grafico 9).

Grafico 9 — Percentual sobre comportamento de alteragdo periddica de senhas da rede AGU

Questdo 12 — Com relagéo a politica de alteragdo periddica de senhas da rede AGU (Pode ser
selecionada mais de uma opgéo para resposta).

25 respostas

Utilizo senhas complexas, com

7 (28%
grande quantidade de caracter... (28%)

Costumo utilizar senhas com

9 (36%
dados que facilitem gravar, co... (36%)

Na troca trimestral de senhas dos

0,
usuarios da rede AGU costumo. .. 12 (48%)

Na troca trimestral de senhas dos

%
usuarios da rede AGU sempre... 9 (36%)

Compartilho a mesma senha em

0
diferentes sistemas e/ou contas. 6 (24%)

0,0 2,5 5,0 7,5 10,0 12,5

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Quando se trata de seguranga e uso de senhas para acessar o sistema, a analise revela
uma situacdo alarmante. Cerca de 48% dos participantes, aproximadamente 12 respondentes,
admitiram o habito de utilizar senhas contendo informacdes faceis de memorizar, como nomes,
sobrenomes, datas comemorativas e numeros de telefone. Além disso, cerca de 36% (9
respondentes) declararam que continuam usando senhas simplificadas, tanto nos sistemas
internos quanto externos, ignorando a politica de seguranca da informacdo da AGU.

Ainda em relacdo aos riscos, 24%, correspondendo a aproximadamente 6
respondentes, revelaram que compartilham a mesma senha em diferentes sistemas e/ou contas.
Esse comportamento é particularmente preocupante a luz das percepgdes de ameacas
identificadas na andlise de conteddo mencionada anteriormente, em que a maioria dos
participantes afirmou o uso de senhas de baixa seguranca.

Como aspecto positivo para a organizacdo, destaca-se que 36% das respostas
indicaram que, na troca trimestral de senhas dos usuarios da Rede AGU, uma nova senha é
sempre adotada sem qualquer relacdo com a senha anterior. Esse resultado € significativo para
a organizacdo, especialmente considerando os outros 28% que afirmaram o0 uso de senhas
complexas, compostas por um grande nimero de caracteres e que ndo contém informacGes

pessoais.
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Os resultados do gréafico 6 indicam um conflito entre dois grupos de respondentes,
com diferentes préaticas no uso de senhas de acesso a sistemas. 1sso destaca a necessidade de
maior conscientizacdo sobre o uso de senhas, nao apenas na Rede AGU, mas também em outros
sistemas. E importante considerar que o SAPIENS e a senha do token n&o exigem troca regular,
enquanto a senha da Rede AGU e do e-mail institucional estdo sujeitas a uma politica de troca
trimestral. Essa questdo esta intimamente relacionada com a conscientizagao dos usuarios sobre
boas praticas de seguranca da informacao.

Na questdo 13, os participantes foram questionados se ja haviam identificado e-
mails suspeitos em suas contas de e-mail corporativo, como phishing, spam, ou distribuicao de
programas maliciosos. Os resultados mostram que 72% apagaram esses e-mails imediatamente,
24% nunca receberam tais e-mails, 16% receberam e ndo souberam como reportar e 12%
informaram a DTI ou a seus coordenadores administrativos.

Mais uma vez, observa-se que os dois maiores indices confirmam a auséncia de
uma politica que atribua a devida importancia a essas ocorréncias de hiperlinks maliciosos, que
por vezes conseguem burlar o sistema de seguranca. Torna-se, portanto, emergente a criacdo e
divulgacdo de um canal de comunicacéo e denuncia para possiveis ameacas identificadas pelos
usuarios. Acredita-se que é fundamental ouvir o usuério para que ele possa desempenhar seu
papel colaborativo dentro da organizagéo.

A questdo 14 analisa os riscos considerando o quesito das normas de seguranca da
informacdo, questionando se o usuario utiliza algum aplicativo ou site para implementar
algumas acbes como compactar, juntar e dividir arquivos a serem inseridos no SAPIENS. Os

resultados podem ser visualizados no grafico 10.

Graéfico 10 — Uso de aplicativos ou site de acesso livre e gratuito na internet

@ utilizo frequentemente essas
acies acessando sites de
acesso livre e gratuito na
internet

® Desconhego softwares ou
aplicativos instalados pela DTl e
disponibilizados pela AGU para
essa finalidade

Encaminho essas atividades
para a equipe da Tl terceirizada

@ Nao utilizo essas fungoes em
minhas atividades

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).
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O gréafico mostra que 52% dos participantes afirmaram usar a¢des de acesso a sites
livres e gratuitos na internet como suporte ao trabalho. Por outro lado, 24% n&o fazem uso
dessas acOes, 16% desconhecem software ou aplicativos instalados oficialmente pela DTI/AGU
que oferecem esses servicos, e 8% relatam delegar essas atividades a equipe de T1 terceirizada.

A pesquisa revela que na AGU, especialmente em relagdo aos documentos
digitalizados no SAPIENS, existem normas comuns e bem estabelecidas, como a limitagdo de
tamanho de arquivo para 10 MB (megabytes). Por outro lado, em outros sistemas, como 0
protocolo eletrénico da Justica Federal, a capacidade maxima de recebimento de arquivos é
ainda mais restrita, limitada a 2 MB.

Mesmo arquivos zipados precisam ser descompactados para atender ao limite de
tamanho permitido no sistema, antes de serem anexados. Além disso, é importante notar que
em comunicacges enviadas por e-mail com solicitacdes de subsidios, as vezes, ha restricdes de
tamanho de arquivo que precisam ser consideradas.

Os resultados em percentagens mostram que muitos participantes da pesquisa
utilizam sites ou softwares gratuitos para comprimir arquivos, uma vez que ndo ha um site
oficialmente disponivel para uso dos servidores da PU/SE e na AGU para essa finalidade.

O risco de acessar sites livres e gratuitos na internet para comprimir arquivos esta
relacionado a possivel exposicdo a ameacas de seguranca. Sites desconhecidos ou ndo
confidveis podem usar servigos de compressdo como uma maneira de distribuir malware e
virus. Ao enviar arquivos sensiveis para esses sites existe o0 risco de comprometer a seguranca
dos dados, incluindo informacdes sensiveis e sistemas.

Na questdo 15, discutiu-se a propriedade dos equipamentos tecnoldgicos utilizados
em teletrabalho para a realizacdo das atividades, ressaltando a preocupac¢do com o suporte
técnico para equipamentos pessoais, como discutido na anélise de conteudo.

A modalidade de trabalho em si ndo esta diretamente ligada ao aumento dos riscos
de seguranca da informacdo. No entanto, é importante destacar que o investimento em
seguranca da informacéo, geralmente é uma responsabilidade da organizacdo e pode néo ser
equiparado as condic@es financeiras individuais dos servidores, que podem nao ter 0s mesmos
recursos para manter seus equipamentos pessoais em conformidade com os padrbes de
seguranca da organizacdo. Isso pode criar discrepancias na seguranca da informacgédo que
precisam ser gerenciadas adequadamente.

A pesquisa indicou que, entre os participantes, 52% utilizam equipamentos do

patrimdnio da AGU, 28% utilizavam equipamentos tanto da AGU quanto particulares,
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enquanto 12% dos respondentes estavam trabalhando presencialmente e, portanto, utilizavam
0s equipamentos da AGU. (Grafico 11).

Gréfico 11 — Propriedade dos equipamentos tecnolégicos utilizados em teletrabalho

@ Equipamento da AGU

@ Néo estou em trabalho remoto
Particular e da AGU

@ Particular

7 (28,0%)

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

No entanto, € importante enfatizar que a organizacdo esta atualmente em processo
gradual de recuperacdo de seus equipamentos patrimoniados, seguindo o cronograma
estabelecido em seu plano de gestdo, com o objetivo de finalizar esse processo até o final de
2023. Isso implica que, a partir desse ponto, todos os custos relacionados ao suporte tecnolégico
e equipamentos serdo de responsabilidade financeira dos servidores em teletrabalho, de acordo
com a determinacédo da organizacao.

Até o momento desta analise ndo foram realizadas discussdes sobre as condi¢oes
tecnoldgicas e estruturais dos servidores para garantir que o teletrabalho esteja em
conformidade com os padrdes minimos de ergonomia, equipamentos e ferramentas necessarias
para fortalecer a seguranca da informacdo dos sistemas e ativos informacionais da AGU. E
possivel que essa questdo se torne mais relevante apos a concluséo do processo de devolugdo
dos equipamentos patrimoniados, o que pode resultar em um dialogo mais direto com a gestao
para abordar esse tema.

Nesse sentido, é fundamental considerar a importancia de assegurar que 0S
servidores tenham acesso a recursos tecnologicos adequados para realizar suas atividades de
forma segura, especialmente no contexto do teletrabalho, em que a responsabilidade pela
infraestrutura pode recair em parte sobre o servidor. Portanto, é imprescindivel que haja um
acompanhamento continuo das condi¢fes tecnoldgicas e ergondmicas para apoiar a seguranga

da informac&o e o bem-estar dos servidores.



143

Na questdo 16, investigou-se se o0s participantes da pesquisa tém o costume de
acessar os sistemas de informacdo corporativos por meio de dispositivos pessoais, como
celulares e notebooks, fora do ambiente institucional, independentemente da modalidade de
trabalho (presencial, semipresencial ou teletrabalho). Os resultados dessa pratica séo

apresentados no Grafico 12.

Graéfico 12 — Acesso aos sistemas de informacdo corporativos em dispositivos particulares
@ Raramente, estou trabalhando

na modalidade presencial.
@ Nao costumo acessar

Sempre acesso

® Frequentemente, porque
trabalho na modalidade
semipresencial

10 (40,0%)

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Observou-se que 40% dos usuarios sempre acessam 0s sistemas de informacéo
corporativos em dispositivos tecnoldgicos particulares, seguidos por 36% que ndo costumam
acessar. Em igual proporcdo, 12% dos usuarios acessam sempre e outros o fazem
frequentemente, justificando essa pratica pela necessidade surgida a partir da modalidade de
trabalho semipresencial. O objetivo dessa questdo foi obter uma visao quantitativa dessa préatica
e, com ela, identificar indicativos de riscos, principalmente relacionados as vulnerabilidades
que podem surgir em dispositivos particulares, como o0 uso de redes inseguras, acesso ndo
autorizado aos sistemas corporativos por terceiros, perda ou roubo do dispositivo, licencas
expiradas de antivirus e falta de conscientizacdo em relacdo as melhores praticas por parte dos
usuarios.

Na questdo 17 foi abordado o acesso a VPN (Virtual Private Network), ou rede
privada virtual da AGU, utilizada por alguns servidores que necessitam acessar a rede da PU/SE
estabelecendo uma conexdo com a rede corporativa da PU/SE, através do acesso remoto pela
internet. De acordo com os resultados, observou-se que 64% dos participantes da pesquisa ndo
usam a rede VPN, enquanto 28% confirmam que utilizam a VPN, mas com limitacéo de perfil,
inclusive de atualizag&o da rede e 8% afirmam que utilizam a rede local através da VPN, mas

ndo tém conhecimento da garantia que o equipamento possui quanto a seguranga da informacao.
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A VPN nao foi muito discutida na analise qualitativa porque ndo houve incidéncias
de termos sobre o tema, contudo, é uma ferramenta fundamental, especialmente para
Advogados da Unido e gestores na AGU.

Na PU/SE, a VPN é essencial para 0 acesso remoto a recursos exclusivos da Rede
AGU, com seu uso rigidamente controlado pela DTI. A aprovacdo da chefia e a assinatura de
um termo de compromisso pelos servidores compdem parte desses procedimentos regulatérios.
Esse termo estabelece normas para garantir a seguranca dos sistemas e dados, incluindo
medidas de monitoramento, auditoria, responsabilidade do servidor na manutencdo da
confidencialidade das credenciais e san¢des administrativas, se necessario.

Os riscos estdo alinhados com os de outros sistemas em relacdo as ameacas a
seguranca da informacéo, sendo a diferenca principal a sensibilidade dos dados acessados via
VPN. O equipamento com utilizacdo de VPN, em que o usudrio esta conectado com a rede de
trabalho, implica em que a preocupacédo deve ser redobrada, para evitar contaminacao local e
que sera repassada para rede de trabalho.

Abordando a comunicacao, ou cultura de seguranca da informacéo, a questdo de n°
18 explorou junto aos respondentes os canais utilizados para suporte das atividades tecnolégicas
junto a DTI. Perguntou-se: Qual dos canais de comunica¢do com o DTI ja recorreu em suas
atividades laborais? O resultado pode ser representado no gréafico 13.

Gréfico 13 - Principais canais de comunicagdo com a DTI usados como suporte

Questdo 18 — Qual dos canais de comunicagdo com o Departamento de Tecnologia da Informagdo
(DTI) j& recorreu em suas atividades laborais?

25 respostas

Sistema de abertura de

0,
chamados OTRS 9 (36%)

Atendimento eletrénico 0800 16 (64%)

E-mail
dti.atendimento@agu.gov.br

Portal de atendimento “chatbot”

E-mail suporte@agu.gov.br 12 (48%)

Desconhego os canais|—0 (0%)

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

O principal canal de comunicacdo, apontado por 64% dos respondentes, é o
Atendimento Eletrbnico 0800AGU, que oferece acesso a Central de Atendimento de

Tecnologia da Informag&o e outros setores. No entanto, esse canal ndo se destina a davidas de
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uso ou denuncias de seguranca da informacéo, mas sim a questdes logisticas, como problemas
de acesso a sistemas e recuperacdo de senhas. O segundo canal mais utilizado € o e-mail
suporte@agu.gov.br (48%), que lida com questdes relacionadas a Tl, como a estabilidade de
sistemas, instalacdo de software e configuragdes. Esse sistema de chamados é registrado na
AGU e encaminhado para a equipe terceirizada local.

Com 36% das respostas, o Sistema de abertura de chamados OTRS (Open-source
Ticket Request System) é uma solucdo de gerenciamento de chamados de cddigo aberto
amplamente adotada na AGU. Ele oferece uma plataforma centralizada para registrar,
monitorar e resolver questdes reportadas pelos servidores, com priorizagdo por senhas e
acompanhamento das demandas.

Outro canal selecionado por 16% dos respondentes foi o e-mail
dti.atendimento@agu.gov.br (16%) como um canal semelhante ao e-mail suporte@agu.gov.br,
utilizado para resolver questdes relacionadas ao fluxo de trabalho e problemas nos sistemas,
especialmente no SAPIENS AGU. Ambos os canais desempenham fungdes semelhantes, mas
0 primeiro € um canal direto com a DTI.

Finalmente, na questdo 19 perguntou-se qual a importancia da adesdo ao cadastro
da MFA implantada pela Diretoria de Tecnologia da Informacdo (DTI) para seguranca da
informagdo corporativa em regime de teletrabalho ou semipresencial? As respostas estéo
graficamente representadas abaixo:

Gréfico 14— Importancia da adesdo ao cadastro da MFA

Questdo 19 — Qual a importéncia da adesdo ao Cadastro da Autenticagdo Multifator (MFA)
implantado pela Diretoria de Tecnologia da Inform...er selecionada mais de uma opgéo para resposta).

25 respostas

Oferece uma camada de

16 (64%
protecéo adicional aos sistema... (64%)

Aumenta a ciberseguranca do
ambiente corporativo

Garante a protegéo dos dados
corporativos por comprovar ai...

Acredito que uma senha
complexa seja suficiente para...

Desconhego o recurso Cadastro
da Autenticacao Multifator (MFA)

7 (28%)

20

Fonte: Elaborado pela autora a partir de dados da pesquisa (2023).

Os resultados graficos revelam que a maioria dos participantes da pesquisa
reconhece os beneficios do recurso da MFA. Cerca de 64% acreditam que ele oferece uma

camada adicional de protecdo aos sistemas, enquanto 44% afirmam que é essencial para garantir
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a seguranca dos dados corporativos ao comprovar a identidade do usuéario. Além disso, 40%
destacam que a MFA contribui para a ciberseguranca no ambiente corporativo, ressaltando
aspectos positivos para a seguranca da informacdo. No entanto, 28% dos servidores admitiram
desconhecer a MFA e 12% acreditam que uma senha complexa por si sO € suficiente para
proteger o sistema.

Esses resultados enfatizam a importancia de conscientizar os servidores sobre a
utilidade e eficacia da MFA como uma medida de seguranca adicional, além de promover a sua
adocdo para reforcar a protecéo dos sistemas e dos dados corporativos.

E importante destacar que os membros da AGU que trabalham remotamente em
regime de teletrabalho ou hibrido e acessam recursos como o Office 365, portais administrativos
e VPN fora das instalacBes da AGU tém a opcdo de realizar voluntariamente o cadastro da
MFA.

Essa anélise ressalta que, embora a MFA reforce a seguranca cibernética e reduza
riscos como fraudes e invasfes, sua auséncia em normativas e a natureza voluntaria de seu
cadastro podem criar lacunas, como evidenciado nos graficos explicativos.

A analise quantitativa detalhada permitiu tracar um perfil comportamental
abrangente dos usuarios do sistema, representados na amostra ativa desta pesquisa. Através dos
dados quantitativos coletados pdde-se identificar tendéncias, padrdes e preferéncias dos
participantes em relacdo a uma variedade de topicos relacionados a seguranca da informacéo e

ao uso de sistemas corporativos.

6.3 Validando os objetivos da pesquisa

Com base na analise de dados qualitativos e quantitativos, seguida pela triangulacédo
dos resultados, a pesquisa proporcionou uma investigacdo aprofundada das principais
convergéncias e divergéncias relacionadas as ameacas e as melhores praticas nos fenémenos e
variaveis ligados a seguranca da informacdo. Essa abordagem enriqueceu nossa compreenséo,
oferecendo uma visdo mais abrangente e detalhada das complexidades inerentes a esse campo
de estudo.

A analise da percepcdo dos usuarios desempenhou um papel fundamental na
obtengdo de uma compreensao aprofundada de como o processo de seguranca da informacao
era percebido em seu ambiente de trabalho na PU/SE. Atraves da exploracdo das impressoes
dos usuarios, as principais ameacas percebidas por eles puderam ser claramente identificadas.

Isso permitiu que a pesquisa ndo apenas fornecesse uma visdo mais abrangente sobre a
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percepcdo de seguranca da informacédo na organizacdo, mas também estabelecesse as bases para
a proposicao de medidas de aprimoramento. A coleta das visdes e sugestfes dos usuérios para
o0 aprimoramento desse processo complexo foi uma etapa crucial na investigacdo. Gracas a essas
analises minuciosas, o primeiro objetivo especifico da pesquisa foi atingido com éxito:
“investigar elementos indicadores de falhas de seguranca a partir da percepcao dos participantes
da pesquisa propondo estratégias alternativas de gestdo de seguranca da informacdo que
envolva a interface usuario, tecnologia e sistema”.

Por outro lado, a analise gquantitativa, fundamentada em resultados numéricos e
percentagens, proporcionou uma visdo solida e objetiva do comportamento e das praticas dos
usuarios na PU/SE. Essa abordagem quantitativa forneceu informacGes concretas e mensuraveis
que poderdo ser utilizadas para aprimorar a seguranca e a eficacia dos sistemas de informacéo
na organizacdo. Através do tratamento e analise dos dados obtidos, com a analise quantitativa
foi possivel atingir o segundo objetivo especifico tracado na pesquisa: ‘“analisar o
comportamento e as atitudes dos usuarios dos sistemas com relacdo as normas de seguranca da
informacdo preestabelecidas pela organizacdo com o objetivo de identificar as principais
circunstancias em que ocorrem as falhas de seguranca e como prevenir 0s incidentes”.

Salienta-se, ainda, que os resultados provenientes da analise mista da pesquisa
possibilitaram a identificacdo precisa dos incidentes de risco existentes, ao mesmo tempo que
revelaram um conjunto de boas praticas que, em alguns casos, poderiam ndo ter sido
devidamente consideradas pela organizacdo anteriormente. Essa ampla gama de insights
contribui de maneira significativa para o aprimoramento das estratégias de seguranca da
informac&o e para o fortalecimento da protecdo de dados sensiveis no ambiente de estudo.
Adicionalmente, essa abordagem enfatiza a relevancia da pesquisa para 0 avango do
conhecimento e para a continua melhoria das praticas de seguranca da informacéo na PU/SE.

A triangulacdo das abordagens qualitativa e quantitativa desempenhou um papel
fundamental na obtencdo de uma compreensdo abrangente e aprofundada do cenario de
seguranca da informacdo na PU/SE. Essa abordagem meticulosa permitiu atingir com éxito o
terceiro objetivo da pesquisa: “mapear os principais incidentes de risco para a seguranca da
informacdo identificados através de levantamento do trabalho de campo para propor boas
praticas de seguranca da informag¢do nao vislumbradas pela organizacao”.

Para ilustrar de forma abrangente os resultados da triangulacdo da pesquisa e o
cumprimento do terceiro objetivo especifico, derivado dos dois primeiros objetivos especificos,
0 Quadro 21 foi desenvolvido. Nesse quadro, é apresentado um mapeamento minucioso dos

principais elementos identificados, representando ameacas e falhas na seguranca da



148

informacdo. Além disso, sdo descritas as medidas de controle e as boas préaticas que surgiram
como resultado da intervengao realizada nesta pesquisa na PU/SE.

Quadro 21 — Mapeamento das ameacas X boas préaticas em seguranca da informacéo

MAPEAMENTO DAS AMEAGCAS, CONTROLE E BOAS PRATICAS DE SEGURANCA DA

INFORMACAO
| Categorias |
Ameacas Boas Praticas
Estratégias
. A . alternativas de Lo
Indicadores de falhas Ocorréncias Controle Atribuicdo
seguranca da
informacdo
. Manter sistemas e
Anexos de e-mail e
; aplicativos
infectados, .
. atualizados com o
. downloads de sites . Organizacéo
Virus/programas x R patches de seguranca | Gerenciamento de .
- ndo confidveis, x € Usudrios
maliciosos . o e ter precaucdo ao senhas .
dispositivos USB . . dos sistemas
e abrir anexos de e-mail
ou outras midias - .
. ou baixar arquivos de
removiveis. .
fontes desconhecidas.
S Verificar se o site usa
Distribuigéo de x
malware. como conexao segura
P (HTTPS) e evitar
virus ou . .
L compartilhar Uso de sites
Uso de sites livres para programas ; ~ o s
x x - informactes confidveis e Organizacao
compressdo, conversao e | maliciosos, roubo - . . .
S pessoais/confidenciais manter um e usuarios
outras atividades de de dados, uso : - L .
. . X em sites de terceiros. antivirus dos sistemas
arquivos indevido de dados g .
L Manter um antivirus atualizado.
e violacéo dos .
o ~ atualizado em seu
direitos e protecdo . .
dispositivo para
dos dados. .
protecdo adicional
Estratégias
. A alternativas de ot
Indicadores de falhas Ocorréncias Controle Atribuicdo
seguranca da
informacéo
Senhas fracas, Desenvolver politicas
compartilhamento de senhas com
ou falta de requisitos de . Organizacdo
o ; Gerenciamento de .
Senhas atualizacdo podem complexidade, senhas € Usuarios
comprometer a comprimento, ‘ dos sistemas
seguranga dos expiracdo e diretrizes
sistemas. para 0s USUarios.
Golpes de
hishin Capacitar 0s .
P ~ 9 P L Treinamento
instalacéo de funcionérios a
i contra ameagas
. malware, reconhecer e mitigar . - o
Treinamento . L cibernéticas e uso | Organizacao
vazamento de ameacas cibernéticas,
. ~ - seguro dos
informacdes com praticas seguras ;
g o AR sistemas.
confidenciais. e conscientizacéo.
Pode abranger
. ang Estabelecer um canal
diversos tipos de L . o
S de incidentes bem Disseminacéo e
incidentes, desde . ;. AN -
N L divulgado, de fécil conscientizacdo do | Organizacdo
Falta de comunicacdo de | violacGes de dados L
Ao . 2 ; acesso, seguro, uso de um canal de | e usuarios
incidentes cibernéticos até malware, . . o .
hishing confidencial e com | incidentes. dos sistemas
_pn ’ processos de resposta
intrusGes, fraudes -
: - bem definidos.
e muito mais.
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(Concluséo do quadro 21).

Suporte técnico em
teletrabalho em
dispositivos pessoais

Perda de dados
confidenciais,
roubo de
informacdes
criticas ou
comprometimento
da rede.

Garantir aos
dispositivos pessoais
dos servidores o
mesmo nivel de
protecdo de seguranca
do existente nos
equipamentos da
organizacao.

Suporte técnico
abrangente para o
teletrabalho,
independentemente
da propriedade dos
dispositivos
utilizados.

Organizacdo

Conscientizacéo

A auséncia de
consciéncia dos
riscos de
seguranca da
informac&o torna
sistemas e redes
digitais mais
vulneraveis a

Manter uma cultura
dialdgica e pesquisas
sobre o perfil de risco
e adocdo de medidas

de seguranca mais
eficazes.

Promover uma
cultura de
seguranca

cibernética.

Organizacéo
€ usuarios
dos sistemas

ameagcas e ataques
cibernéticos.

Fonte: elaborado pela autora a partir dos dados da pesquisa (2023).

O mapeamento das ameacas, controles e melhores préaticas de seguranca da
informacdo desempenhou um papel central e essencial na analise e nos resultados desta
pesquisa. Podemos compara-lo figurativamente ao coracdo do estudo, uma vez que foi
concebido com base nos dois primeiros objetivos especificos, que delinearam o perfil do
comportamento dos usuarios investigados no estudo e a percepc¢do que eles tinham em relacéo
a seguranca da informacdo. Essa abordagem concedeu o devido protagonismo aos USUArios.
Assim, 0 mapeamento se revelou como a base sélida sobre a qual construimos um entendimento
mais profundo das questdes de seguranca da informacdo, oferecendo uma estrutura sélida para
futuras melhorias e estratégias.

O mapeamento, assim, proporcionou uma representacdo completa do fenémeno da
seguranca da informacéo, abordado de maneira cientifica e holistica. Além disso, essa anélise
teve um carater intervencionista, contribuindo para uma compreensdo mais profunda e objetiva
do tema em questdo. Isso permitiu que os objetivos da pesquisa fossem alinhados e validados
por meio da criagdo de um produto educacional, o “Manual de Boas Praticas de Seguranca da

Informag&o”, que consolidou os resultados obtidos.
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7 PRODUTO DA INTERVENCAO

Com base nos resultados desta pesquisa e no alcance dos objetivos estabelecidos,
foram obtidos elementos substanciais respaldados por um embasamento técnico fundamentado
nas contribuicdes tedricas e cientificas. Esses elementos emergiram da triangulacdo dos dados
qualitativos e quantitativos, que foram devidamente tratados e analisados, combinados ao
referencial tedrico que norteou a pesquisa.

Por ser um produto académico e, a0 mesmo tempo, técnico-cientifico, o manual foi
organizado em diversos capitulos resumidos de maneira clara e concisa. Ele incorpora
fundamentos teoricos, mas acima de tudo, busca utilizar uma linguagem acessivel que seja
compreensivel por uma ampla variedade de usuarios, ndo apenas na PU/SE, mas também em

outras organizac@es. (Figura 17).

Figura 17 — Sumério do manual

o
o
<L
=
)
vy

APRESENTACAO

PRINCIPAIS CONCEITOS EM SEGURANCA DA
INFORMACAO

PRINCIPIOS BASICOS DA SEGURANCA DA
INFORMACAO

VISAO PRATICA DOS TRES PRINCIPAIS PRINCIPIOS
BASICOS DA SEGURANCA DA INFORMACAO

PROTAGONISMO, IDENTIFICACAO E PERCEPCAD DOS
USUARIOS QUANTO A SEGURANCA DA INFORMACAO
NO USO DOS SISTEMAS DE INFORMACAO
NORMATIVAS DE SEGURANCA DA INFORMACAO

MAPEAMENTO DAS AMEACAS, CONTROLE E BOAS
PRATICAS DE SEGURANCA DA INFORMACAO

DICAS DE SEGURANCA DA INFORMACAO COM BASE
NA NBR ISO/IEC 27001:2022

CONCLUSAO

REFERENCIAS

Fonte: elaborado pela autora (2023).

Conforme o resumo do manual evidenciado na figura 17, sua estrutura inicial
incorpora uma introducdo meticulosamente elaborada com o propdsito de aprimorar a
compreensdo do conteddo do documento, delineando com clareza seus objetivos e sua

finalidade. Essa abertura introdutdria ndo apenas fornece uma visdo abrangente do que 0s
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leitores podem antever ao longo do manual, mas também enfatiza sua relevancia, visando
instigar e motivar os leitores a imergirem no contetdo e a aplica-lo de maneira proveitosa.

O segundo capitulo abordou os principais conceitos em seguranca da informacéo,
0s quais funcionaram como um ponto de partida para os leitores, fornecendo uma base solida e
necessaria em relacdo aos fundamentos da seguranca da informac&o. Essa base foi essencial,
por ser imprescindivel uma compreensdo clara dos conceitos subjacentes a seguranca da
informacao e sua importancia, sendo um desafio motivar e envolver os leitores na adocdo das
medidas recomendadas a época em que o manual foi elaborado.

O terceiro capitulo, que abordou os principios basicos da seguranca da informacéo,
desempenhou um papel central e indispensavel em um manual de boas préticas. Nesse capitulo,
foram estabelecidas as bases sélidas necessarias para a compreensao, orientacdo estratégica e
aplicacdo pratica da seguranca da informacdo. O capitulo explorou os trés pilares que
compuseram os principios fundamentais da seguranca da informacdo, 0s quais serviram como
0 alicerce essencial desse campo.

Esses pilares orientaram o desenvolvimento de politicas, praticas e tecnologias
destinadas a proteger os ativos de informacdo contra ameacas e riscos. Ao internalizar e
compreender profundamente esses principios, as organizacdes e profissionais puderam forjar
estratégias de seguranca mais eficazes e adaptaveis as necessidades especificas de suas
operacdes. Isso resultou na promogéo de um ambiente que valorizou e priorizou a seguranca e
integridade dos dados criticos, contribuindo para a protecdo continua e eficiente da informacao.

No quarto capitulo, apos a discussdo anterior, foi apresentada a visdo pratica dos
trés principais principios basicos da seguranca da informacéo, seus objetivos, indicadores de
alerta, causas de ameacas e a¢Oes para manter a integridade, confidencialidade e disponibilidade
da informacéo, com foco na seguranca da informacao pratica e acionavel.

No quinto capitulo, enfocando o protagonismo, identificacdo e percep¢do dos
usuarios em relacdo a seguranca da informacdao ao utilizar os sistemas de informacao, discute-
se 0 papel fundamental dos usuarios como protagonistas. Identifica-se quem séo esses
protagonistas e, com base nos dados analisados na pesquisa da autora, apresenta-se de maneira
concisa a percepcdo dos usuarios sobre a seguranca da informacéo no uso dos sistemas de
informagéo.

O sexto capitulo ofereceu uma analise das normativas de seguranca da informacéo,
destacando particularmente a familia ISO 27000 e as normas correlatas relacionadas a

seguranca da informacao.
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O capitulo mais significativo e de maior relevancia foi o sétimo, uma vez que
desempenhou um papel central na compreensdao da seguran¢a da informacdo. Esse capitulo
ofereceu um profundo mergulho no mapeamento das ameacas, nos controles essenciais e nas
melhores praticas que constituem a base para garantir a segurancga da informacéo. Vale ressaltar
que essa analise foi rigorosamente fundamentada nos resultados empiricos da pesquisa
realizada, consolidando assim, a validade e a aplicabilidade préatica das conclusdes na época em
gue o manual foi elaborado.

Nesse capitulo, destacaram-se ameacas e riscos, além de oferecer um guia pratico
para implementar medidas de seguranca da informacgdo de forma eficaz. Essas diretrizes
permitem que os leitores protejam suas informacgdes de maneira abrangente e eficiente.

No oitavo capitulo, a autora apresentou dicas de seguranca da informacdo que
tiveram como objetivo principal fornecer aos usuarios o conhecimento e as ferramentas
necessarias para proteger informacdes vitais e manter a seguranca dos sistemas, contribuindo
para um ambiente mais seguro e resiliente em relacdo a seguranca da informacgéo. Em seguida,
foram apresentadas as consideracdes finais e as referéncias, encerrando o manual.

Esse manual pode representar uma ferramenta para orientar e capacitar 0s usuarios
a adotarem préticas de seguranca sélidas no ambiente de trabalho, contribuindo assim para a
protecdo eficaz dos ativos informacionais da PU/SE. Além disso, a pesquisa proporcionou uma
compreensdo mais profunda das percepcdes, preocupacdes e comportamentos dos usuarios em
relacdo a seguranca da informacdo, destacando areas de melhoria e conscientizacdo necessarias
para fortalecer ainda mais a postura dinamica da equipe em relacdo a seguranca cibernética.

Além de fornecer um diagndstico claro e detalhado das variaveis relacionadas a
seguranca da informacgdo, com foco na PU/SE, a intervencgéo resultou na criagdo de um produto:
0 Manual de Boas Préticas de Seguranca da Informacéo. Este manual foi elaborado para guiar
0s usuarios dos sistemas da organizacdo, podendo ser ajustado para ser aplicado em diferentes
ambientes institucionais, tanto em érgdos da administracdo publica, independentemente da
esfera, quanto em setores privados.

Em termos prospectivos, o objetivo é institucionalizar o manual, impulsionado pela
sua abordagem de seguranca da informacdo e seu carater exploratério e inovador, com a

intencdo de demonstrar a importancia fundamental dessa iniciativa.
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8 CONSIDERACOES FINAIS

A pesquisa revelou um cenario que inicialmente ndo se imaginava ser de tamanha
relevancia e preocupacao para os usuarios dos sistemas da PU/SE em relacdo a seguranca da
informagdo. Surpreendentemente, ndo houve resisténcia e a intervengédo foi conduzida com a
plena concordéncia de toda a gestéo.

Ao abordar os comportamentos, ameagcas e controles relacionados a seguranca da
informacao, esta pesquisa ndo apenas descreveu a realidade de uma organizacao, mas também
forneceu valiosos insights que poderdo orientar futuras intervencdes e melhorias nas praticas
de seguranca. Essas conclusfes tém como base as percep¢des dos proprios usuarios e os perfis
comportamentais identificados no estudo, oferecendo referéncias solidas para orientar
aprimoramentos futuros.

A anédlise de termos e temas emergentes ofereceu uma visdo abrangente da
percepcdo dos usuarios em relacdo a seguranca da informacdo na PU/SE. Essa abordagem
permitiu uma compreensdo holistica, considerando ndo apenas as preocupacdes relacionadas as
ameacas cibernéticas, mas também as sugestdes de boas praticas que podem fortalecer a
seguranca da informacdo. Isso ndo apenas contribui para uma visdo mais clara dos desafios
enfrentados, mas também oferece um roteiro para acGes orientadas pela experiéncia e
perspectiva dos proprios usuarios.

Ao identificar as principais preocupacdes dos usuarios e relaciona-las com as
praticas recomendadas, a pesquisa contribuiu para fortalecer a conscientizacdo sobre a
importancia da seguranga cibernética. Além disso, incentivou a participagdo dos usuérios na
protecao dos ativos de informagéo da organizagéo. Essa interacao foi fundamental para engajar
0s usuarios no processo de desenvolvimento de melhoria da seguranca da informacéo e também
os colocarem como protagonistas e pessoas ativas com o potencial de uma contribuicdo
significativa para a compreensao do processo de seguranca da informacgéo na PU/SE.

A pesquisa ndo apenas forneceu informacdes significativas, mas tambem
estabeleceu as bases para a implementagdo de medidas mais eficazes quanto a segurancga da
informag&o e para o cultivo de uma cultura de seguranca sélida na PU/SE. E incontestavel que
0 elemento humano desempenha um papel crucial nesse contexto. A pesquisa enfatizou a
importancia continua da educacéo e da conscientizacdo dos usuarios para enfrentar os desafios
dindmicos no campo da seguranga cibernética.

Pode-se concluir que a triangulagdo dos resultados da pesquisa destaca a

necessidade de uma abordagem abrangente em seguranca da informacgédo, a qual engloba
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aspectos como comunicacdo eficaz, treinamento, conscientizacdo e adocao de boas praticas.
Além disso, é imperativo garantir a seguranca nos ambientes de teletrabalho e no uso de
equipamentos pessoais.

Em suma, os resultados desta pesquisa evidenciam a importancia do conhecimento
em seguranga da informacéo, embora revelem a necessidade de aprimoramentos, sobretudo
acerca da conscientizacdo e da capacidade de lidar com as ameacas que a cada dia surgem no
ambiente digital. Essas conclusbes fornecem uma base sélida para a implementacdo de
estratégias aprimoradas de seguranca da informacdo e para o cultivo de uma cultura
organizacional resiliente e vigilante em relacdo as ameacas cibernéticas em permanente
mutacé&o.

E fundamental estabelecer uma cultura organizacional que promova a confianca e,
ao mesmo tempo, mantenha os servidores atualizados sobre os riscos. Além disso, é essencial
fornecer treinamento e capacitagdo a todos 0s membros da organizagdo, destacando a
importancia do protagonismo tanto como profissional da informacéo juridica quanto como
usuario dos sistemas. Essa abordagem contribuirda significativamente para aumentar a
conscientizacao e preparar a equipe para enfrentar os desafios da seguranca da informacéo,
fortalecendo, assim, a postura autbnoma de todos os envolvidos.

Portanto, os resultados desta pesquisa ndo séo apenas conclusdes académicas, mas
sim um impulso para a a¢do. Eles fornecem uma estrutura sélida que visa aprimorar as praticas
de seguranca da informacao, protegendo os ativos da PU/SE das ameagcas cibernéticas em um
ambiente digital cada vez mais dinamico e complexo.

Por meio desse estudo de intervencdo foi possivel trazer a tona algumas
preocupacles, muitas vezes ndo expressas devido as ddvidas ou hesitagdes na comunicacdo
sobre o uso dos sistemas de informacéo. Ficou evidente, especialmente atraves do alto nimero
de pedidos de treinamento, que ha uma forte vontade de aprimorar o conhecimento nesse campo
desafiador e emergente que é a seguranca da informacao na organizacéo.

Pode-se afirmar ousadamente que existe uma fragilidade ainda mais latente do que
0s suportes e ferramentas direcionados a seguranga dos sistemas, uma fragilidade
frequentemente negligenciada: os préprios usuarios. Sao eles que estdo na linha de frente dos
principais ativos da PU/SE, incluindo seus sistemas e, em especial, o principal ativo
informacional, o SAPIENS AGU.

A medida que os desafios em seguranca cibernética continuam a evoluir, esta
pesquisa destaca a necessidade continua de educacdo e preparo dos usuérios para enfrentar

ameacas emergentes no ambiente digital. A PU/SE pode se beneficiar ao investir na
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conscientizagdo e no empoderamento de sua equipe, fortalecendo assim uma postura proativa
em relacdo a seguranca da informacdo, que é uma responsabilidade compartilhada por todos.

Em ultima andlise, esta pesquisa ndo se limitou a abordar os aspectos fundamentais
da seguranca da informacéo; ela também estabeleceu um caminho para promover uma cultura
de seguranca solida dentro da organizacdo. Além disso, a pesquisa proporcionou solucbes
praticas por meio da criagdo do Manual de Boas Praticas de Seguranga da Informacgéo. Portanto,
os resultados desta pesquisa tém o potencial de contribuir significativamente para a melhoria
da seguranca da informacdo e a conscientizacdo dos usuarios, ndo apenas dentro desta
organizacao, mas também em contextos similares.

A pesquisa ndo encerra questdes; ao contrario, ela suscita inimeras indagagfes que
transformam o ambiente organizacional em um laboratério rico para explorar os fenémenos
relacionados ao tema da seguranca da informacéo e os fenbmenos que o circundam. Dentro
desses fendbmenos, que abrangem desde a eficiente gestdo dos dados organizacionais até a
preservacdo da integridade da informagdo em face de incidentes cibernéticos, ética na
informacdo, seguranca de software e técnicas contra ameacas digitais, hd uma intrincada rede
de comunicacdo. Essa rede tem como foco primordial resguardar as informacbes de
organizagBes ou individuos contra acessos ndo autorizados, alterages indevidas e
indisponibilidade.

Recomenda-se promover uma abordagem mais colaborativa entre usuarios,
sistemas e tecnologia, com o objetivo de assegurar a integridade, confidencialidade e
disponibilidade dos dados. Essa iniciativa reconhece a importancia vital de proteger
informacdes sensiveis e garantir o funcionamento seguro e continuo dos sistemas, destacando
a necessidade de uma cooperacéo efetiva entre os diversos elementos envolvidos.

Sugere-se uma investigacdo mais aprofundada voltada para a Cl, focando nos
usuarios de sistemas de informacdo, mediacdo da informacéo, gestdo de dados, GC, GD, Gl,
especialmente em relacdo aos sistemas de informacéo e SIGAD. Propde-se também explorar
temas emergentes no contexto do problema de pesquisa abordado.

Ao finalizar esse trabalho é essencial destacar um conselho fundamental:
Desconfianca, vigilancia, senso critico e prevencdo séo pilares na prote¢ao da informacdo, tanto
pessoal quanto organizacional, em um mundo digital repleto de ameacas. Esse trabalho serve
como um aprendizado de que a seguranca da informacao néo é uma responsabilidade de poucos,
mas sim de todos. Ela demanda atengdo constante e acdo proativa para evitar incidentes de

seguranca e proteger os ativos digitais valiosos.
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APENDICE A — Termo de Consentimento livre e Esclarecido — TCLE

UNIVERSIDADE FEDERAL DE SERGIPE
PRO-REITORIA DE POS-GRADUAGAO E PESQUISA (POSGRAP)

MESTRADO PROFISSIONAL EM GESTAO DA INFORMACAO E DO
CONHECIMENTO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

Convidamos o (a) Sr. (a) a participar da pesquisa “GESTAO DE SEGURANCA
DOS SISTEMAS DE INFORMACAO ELETRONICA: INTERFACE USUARIO,
TECNOLOGIA E SISTEMA?”, sob a responsabilidade da pesquisadora mestranda Ana Paula
Monteiro Almeida Chagas e orientacdo da Profa. Dra. Telma de Carvalho, do Mestrado
Profissional do Programa de P6s-Graduacdo em Ciéncia da Informacdo (PPGCI) da
Universidade Federal de Sergipe (UFS), que tem como objetivos identificar o comportamento
dos usuérios do sistema de informacdo eletrdnica da Procuradoria da Unido em Sergipe
(PU/SE)/Advocacia-Geral da Unido (AGU) em relacdo a interface usuario, tecnologia e
sistema, com énfase na Seguranga da Informag&o visando criar um Manual de Boas Préticas de
Seguranca da Informacdo para 0s seus usuarios.

A sua participagdo é voluntéria, isto é, ela ndo é obrigatodria e o (a) Sr. (a) tem plena
autonomia para decidir concordar ou ndo em participar, bem como retirar sua participacao a
qualguer momento e ndo seré penalizado (a) de nehuma maneira, caso decida ndo consentir sua
participacdo ou desistir da mesma. Contudo, ela € muito importante para a execucdo da
pesquisa. E assegurada a plena liberdade ao participante da pesquisa para, a qualquer momento
e sem nenhum prejuizo, solicitar a retirada do consentimento de utilizacdo dos seus dados.
Nessa situacao a pesquisadora responsavel o enviara a resposta de ciéncia do seu interesse em
retirar o consentimento.

Sdo garantidos os direitos ao participante da pesquisa de nao responder qualquer
questdo, sem necessidade de explicacdo ou justificativa para tal; ndo responder a (s) pergunta
(s) de caréater obrigatorio constante (s) no questionario online; decidir se sua identidade sera
divulgada e quais sdo, dentre as informacdes que forneceu, as que podem ser tratadas de forma
publica (Res. CNS n° 510/2016, art. 9°, V) e ter acesso ao teor do conteudo do instrumento de
coleta de dados (topicos que serdo abordados) antes de responder as perguntas, para uma
tomada de deciséo informada.

E garantida a manutenc&o do sigilo e da privacidade dos participantes durante todas
as fases da pesquisa, exceto quando houver sua manifestacdo explicita em sentido contrario,
mesmo apds o término da pesquisa, sendo asseguradas “a confidencialidade e a privacidade, a
protecdo da imagem e a ndo estigmatizacdo dos participantes da pesquisa, garantindo a nao
utilizacdo das informagdes em prejuizo das pessoas e/ou das comunidades, inclusive em termos
de autoestima, de prestigio e/ou de aspectos econdémico-financeiros”. (Res. CNS n°® 466/2012,
11.21).

Qualquer dado que possa identifica-los serd omitido na divulgacéo dos resultados
da pesquisa a fim de evitar danos aos participantes, portanto 0s questionarios serdo codificados
por uma sequéncia alfanumérica, seguindo uma ordem crescente de participantes (Ex.: ADV1;
ADV?2; STAL; STA2; SCD1; SCD2; ETERC1; ETERC2; ESTAGL). Ao final da pesquisa, todo
0 material sera armazenado em local seguro com o intuito de garantir o sigilo do participante e
mantido em arquivo digital, por pelo menos 5 anos, conforme Resolugdo CNS n° 466/2012.
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E importante que fique claro que, quando n&o for possivel a identificagdo do
questionario do participante (quando a coleta de dados for anénima), ndo sera possivel a
exclusdo dos dados da pesquisa, caso seja concluido o preenchimento do questionario e
em seguida seja acionada a op¢do “clique em enviar”. Desse modo, caso o participante
desista de participar da pesquisa, devera fechar o formulario e ndo concluir e nem enviar
as respostas. Para isso € necessario que apenas feche a pagina do questionario da pesquisa na
Internet.

O consentimento para participar da pesquisa sera feito mediante a anuéncia deste
Termo de Consentimento Livre e Esclarecido (TCLE) e caso concorde em participar, serd
considerada anuéncia quando quando responder ao questionario/formulario da pesquisa.

A qualquer momento, durante a pesquisa 0 (a) Sr. (a) poderd solicitar da
pesquisadora informacdes sobre sua participacdo e/ou sobre a pesquisa, 0 que podera ser feito
através dos meios de contato explicitados neste Termo. O (a) Sr. (a) tera acesso ao registro
do consentimento sempre que solicitado.

A sua participacdo consistird em responder a pesquisadora perguntas de um
questionario estruturado online via Google Formularios que nédo vai identificar individualmente
seus dados, cujo teor das perguntas estardo em consonancia com o0s objetivos propostos na
pesquisa. O tempo de duracdo do questionario € de aproximadamente 15 (quinze) minutos.

Os resultados da pesquisa serdo analisados e divulgados em artigos cientificos e
dissertacdo provenientes da pesquisa, desenvolvida no Mestrado Profissional do PPGCI/UFS,
preservando-se a identidade dos seus participantes.

De acordo com a Res. 466/2012 do CNS/MS “toda pesquisa com seres humanos
acarreta riscos” e um risco comum a todas essas pesquisas € a quebra de sigilo involuntario e
ndo intencional, mesmo com a busca dos pesquisadores pela garantia da manutencdo deste, a
exemplo de “riscos carateristicos do ambiente virtual, meios eletronicos, ou atividades ndo
presenciais, em funcdo das limitacOes das tecnologias utilizadas, pois existem limitacdes dos
pesquisadores para assegurar total confidencialidade e potencial risco de sua violagdo”,
conforme item 1, 1.2.1, da Carta Circular n°® 1/2021-CONEP/SECNS/MS, de 03/03/2021.

Todo experimento com seres humanos apresenta risco de constrangimento pela
observacdo social, que escapa ao senso comum. O risco de cunho emocional podera ser
proporcional a frustracdo na conseuc¢ao da atividade proposta, porém esse risco sera minimizado
pelo BENEFICIO DIRETO a partir da contribuicio que o (a) Sr. (a) esta dando, pois através da
analise gerada pelos dados coletados nessa pesquisa espera-se colaborar com o0s seus
participantes em seu ambiente organizacional, com o objetivo de contribuir por meio dos
critérios cientificos com as boas praticas para a Seguranca da Informacao.

No caso dessa pesquisa também podem haver riscos de constrangimento por parte
do participante, por se tratar de sua participacdo em resposta a um questionario online com
perguntas relativas ao comportamento dos usuarios dos sistemas de informacdo em relagdo as
variaveis que implicam na Seguranca da Informac&o e dos seus riscos.

Entretanto, a pesquisadora compromete-se a respeitar e cumprir os criterios da ética
em pesquisa, bem como seguir as orientagOes para procedimentos em pesquisas com qualquer
etapa em ambiente virtual, e acredita que adotando uma atitude respeitosa e cuidadosa com o
participante podera contornar constrangimentos. Desse modo, visando reduzir quaisquer riscos
ou incobmodos, orienta que o (a) Sr. (a) ndo participe dessa pesquisa caso ndo esteja confortavel
com a tematica abordada, se mesmo ciente da confidencialidade de sua participagdo isso possa
levar a conflitos de qualquer natureza, se ao preencher o questionario online perceba algum tipo
de desconforto, constrangimento ou alteragdes de comportamento.

E garantido ao participante indenizagfo diante de eventuais danos decorrentes da
pesquisa: “o participante da pesquisa, que vier a sofrer qualquer tipo de dano decorrente do
estudo, previsto ou ndo no Termo de Consentimento Livre e Esclarecido, tem direito a
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indenizagédo, por parte do pesquisador, do patrocinador e das instituicbes envolvidas nas
diferentes fases da pesquisa” (Res. 466/2012 do CNS/MS, V.7), com previsao originalmente
no Codigo Civil (Lei n° 10.406/2002, artigos 927 a 954, capitulos I e |1, titulo IX) e Resolu¢do
CNS n°510/2016, Art. 19, § 2°.

O (a) Sr. (a) nao tera nenhuma despesa, ou seja, terd assisténcia gratuita e integral,
visto que a sua participacdo em resposta ao questionario online ocorrerd com a utilizagdo da
Internet do seu ambiente de trabalho, seja na PU/SE ou em trabalho remoto e, caso necessite,
em qualquer tempo a pesquisadora responsavel juntamente com o apoio da equipe da Diretoria
de Tecnologia da Informacdo da AGU - DTI/AGU fornecerd ao participante da pesquisa a
assisténcia e suporte necessarios, com a abertura de chamado por meio do e-mail:
suporte@agu.gov.br. Caso haja alguma despesa diretamente decorrente de sua participacdo na
pesquisa esta serd prontamente ressarcida ao participante pela pesquisadora responsavel.

Para qualquer outra informacdo, o (a) Sr. (a) podera entrar em contato com a
pesquisadora e obter maiores esclarecimentos pelos enderecos eletrdnicos:
ana.almeida@agu.gov.br e anapaulamonteiroac@gmail.com ou pelo telefone/Whatsapp
(79) 99907-9230 ou entrar em contato com o Programa de Pds-Graduacdo em Ciéncia da
Informacéo, do Centro de Ciéncias Sociais Aplicadas da Universidade Federal de Sergipe, por
meio do E-mail: ppgci@academico.ufs.br ou pelos telefones (79) 3194-7550, 3194-7208 e
3194-6228.

O Comité de Etica é a instancia que tem por objetivo defender os interesses dos
participantes da pesquisa em sua integridade e dignidade e para contribuir no desenvolvimento
da pesquisa dentro de padrbes éticos, com o papel de avaliar e monitorar o andamento do
projeto, de modo que a pesquisa respeite os principios éticos de prote¢do aos direitos humanos,
da dignidade, da autonomia, da ndo maleficéncia, da confidencialidade e da privacidade.

Em caso de duvida quanto a conducdo ética do estudo, entre em contato com o
Comité de Etica em Pesquisa envolvendo Seres Humanos da Universidade Federal de Sergipe
(CEP/CONEP/UFS), situado a Rua Claudio Batista, S/N, Bairro Sanatorio, Aracaju-SE, 49060-
108, Brasil, Centro de Pesquisas Biomédicas/Campus da Saude Prof. Jodo Cardoso Nascimento
Junior - UFS; telefone (79) 3194-7208; E-mail: cep@academico.ufs.br.

Este Termo de Consentimento Livre e Esclarecido (TCLE), elaborado em duas vias
originais, rubricadas em todas as suas paginas e assinadas pelo convidado (a) a participar da
pesquisa, ou por seu representante legal, assim como pelo pesquisador responsavel, pretende
assegurar seus direitos e deveres como participante da pesquisa, por isso € importante que o (a)
Sr. (a) guarde em seus arquivos uma via assinada desse documento que Ihe serd entregue, e
ainda poderd imprimir a pagina do TCLE online marcando a opg¢do imprimir “cabecalhos e
rodapés”, para ter o link fonte e a paginacdo do TCLE e para ter acesso a sua via, basta fazer o
download deste documento em formato PDF clicando no link abaixo:

https://docs.google.com/uc?export=download&id=1z2HLfxCE2jVROwWbTEWEONbcS1
Dve-aeY

Nestes termos, agradecemos a sua colaboracéo.
Esta pesquisadora declara o cumprimento das exigéncias contidas no item 1V.3 da
Res. n° 466/2012 do CNS/MS.

Ana Paula Monteiro Almeida Chagas
Pesquisadora responsavel
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Consentimento:

Eu, ,
fui informado (a) sobre 0 que a pesquisadora quer fazer e precisa da minha colaboracéo, e
entendi a explicacdo. Pude esclarecer todas as minhas duvidas com a pesquisadora e, por isso,
eu concordo em participar do projeto, sabendo que nao vou ser remunerado por iSso e que posso
sair quando quiser sem prejuizo.

Nome do participante: Data: / /

Assinatura do participante da pesquisa:

“Ao clicar no botdo abaixo, o (a) Sr. (a) concorda em participar da pesquisa nos termos deste
TCLE.

Caso néo concorde em participar, apenas feche essa pagina no seu navegador”.

“Li o TCLE, compreendi e concordo em participar da pesquisa”

Sao Cristévao/SE, de de 2023.
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APENDICE B — Questionario

UNIVERSIDADE FEDERAL DE SERGIPE
PRO-REITORIA DE POS-GRADUACAO E PESQUISA (POSGRAP)
PROGRAMA DE POS-GRADUAGAO EM CIENCIA DA INFORMAGAO
MESTRADO PROFISSIONAL EM GESTAO DA INFORMACAO E DO

CONHECIMENTO

QUESTIONARIO

Pesquisa GESTAO DE SEGURANGA DOS SISTEMAS DE INFORMAGAO
ELETRONICA:

BLOCO DE PERGUNTAS: PERFIL DOS USUARIOS

As questdes 1 a 4 visam identificar quem sdo os usuarios dos sistemas de informagao no
ambito da PU/SE e compreender sua ocupacao e modalidade de trabalho.

Questdo 1 — Selecione a sua ocupagao na AGU

() Membro da carreira
( ) Servidor

() Requisitado

() Colaborador (outros)

Questdao 2 — Selecione sua modalidade de trabalho atual

( ) Presencial
() Semipresencial
( ) Teletrabalho

Questdo 3 — Selecione o tempo de servi¢o na PU/SE e/ou AGU

( ) Até 5 anos
( ) Entre 5a 10 anos
() Acima de 10 anos

Questdo 4 — Qual sua faixa etaria

( ) 18a30anos
( )31 ab50anos
() Acima de 50 anos

BLOCO DE PERGUNTAS: USUARIOS DO SISTEMA DE INFORMACAO NA PU/SE

As questbes 5 a 9 visam analisar as pessoas habilitadas pela administracio para acessar
os ativos de informacéo da PU/SE.

Questdo 5 — Qual seu nivel de entendimento sobre o tema seguranca da informacao?
( )Alto

( ) Médio
( ) Baixo
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() Desconheco

Questdo 6 — Conhece as normas de seguranca da informacéo preestabelecidas pela Advocacia-
Geral da Uniéo?

() Sim

( ) Néo

() Nao sei onde acessar a publicacéo
() Desconheco

Questdo 7 — A Instituicdo ja promoveu algum treinamento ou capacitacdo sobre a Seguranca
da Informagao?

() Sim

( ) Néo

() Nao tenho interesse

() Desconheco

Questdo 8 — Em sua percepcdo a seguranca da informacdo no ambito da AGU compete
exclusivamente a DTI, departamento responsdvel pela seguranca de rede e sistemas de
informacdo, em casos de possivel ocorréncia de risco?

() Sim

( ) Nao

() Deve ser uma responsabilidade de todos
() Desconheco

Questdo 9 — Considera o seu comportamento seguro quanto as acdes de Seguranca da
Informac&o na organizacao?

( ) Sim

( ) Néo

() Necessito de treinamento

() O tema ndo tem sido discutido entre os servidores

BLOCO DE PERGUNTES: CATEGORIA SISTEMAS DE INFORMACAO NA PU/SE

As questdes 10 a 18 visam analisar a postura de seguranca cibernética proativa dos
usudrios de sistemas de informacao

Questdo 10 — Quiais sistemas de informacéo internos e externos ao 0rgdo utiliza, em média,
para executar as suas tarefas?

() Somente o Sapiens

( ) Sapiens e Sistemas do Judiciario a ele integrados

() Sapiens e outros sistemas da AGU

() Sapiens, outros sistemas da AGU e sistemas externos diversos

Questdo 11 — Qual o periodo de acesso diario de utilizacdo dos sistemas de informacéo
conectado a Internet necessarios para realizar suas atividades profissionais?
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() Média de 4 horas diarias
() Média de 8 horas diarias
( ) De 8 a12 horas diarias
() Mais de 12 horas

Questdo 12 — Com relacdo a politica de alteragdo periodica de senhas da rede AGU (Pode ser
selecionada mais de uma opc¢éo para resposta).

( ) Utilizo senhas complexas, com grande quantidade de caracteres e que ndo contenham dados
pessoais.

() Costumo utilizar senhas com dados que facilitem gravar, como nomes, sobrenomes, datas
comemorativas, numeros de telefones e similares.

() Na troca trimestral de senhas dos usuarios da rede AGU costumo alternar senhas antigas
e/ou a mesma senha acrescentando pequenas mudanca de caracteres.

() Na troca trimestral de senhas dos usuarios da rede AGU sempre adoto nova senha
desvinculada a qualquer caractere com a anterior.

() Compartilho a mesma senha em diferentes sistemas e/ou contas.

Questdo 13 — Ja identificou algum sinal de e-mail com contetudo suspeito com campanhas
maliciosas, e-mails de phishing ou spam, golpes ou distribuicdo de programas maliciosos feitos
pelos hackers em seu e-mail corporativo? (Pode ser selecionada mais de uma opcdo para
resposta).

() Nunca recebi nenhum e-mail suspeito.

( ) Jarecebi e deletei.

() Recebi e acessei o link.

() Recebi, mas ndo soube a quem informar acerca do incidente.

() Recebi e informei a equipe da DTI, coordenador e/ou administrador de rede.

Questdo 14 — Considerando que dentro das normas de seguranca da instituicdo, os softwares e
aplicativos devem ser instalados pela Tl do 6rgéo, existe algum aplicativo ou site que utiliza
para implementar algumas acdes como compactar, juntar e dividir arquivos a serem inseridos
no Sapiens?

() Nao utilizo essas funcdes em minhas atividades.

() Utilizo frequentemente essas agdes acessando sites de acesso livre e gratuito na Internet.

( ) Desconheco softwares ou aplicativos instalados pela DTI e disponibilizados pela AGU para
essa finalidade.

() Encaminho essas atividades para a equipe da TI terceirizada.

Questdo 15 — Qual a propriedade dos equipamentos tecnoldgicos utilizados para a prestacao
do teletrabalho?

( ) Particular

() Equipamento da AGU

() Né&o estou em trabalho remoto
( ) Particular e da AGU

Questdo 16 — Costuma acessar 0s sistemas de informacdo corporativos em dispositivos
tecnoldgicos particulares (celulares e notebooks) fora do ambiente institucional, independente
da modalidade de trabalho (presencial, semipresencial ou teletrabalho)?
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() Sempre acesso.

( ) Frequentemente, porque trabalho na modalidade semipresencial.

( ) Raramente, estou trabalhando na modalidade presencial.

() Néo costumo acessar.

Questdo 17 — Utiliza o acesso a VPN (Virtual Private Network) da AGU para se conectar a
rede da AGU através da integracdo de redes remotas, e qual sua preocupa¢do com seguranca
do equipamento em relagdo ao acesso pela VPN?

() Nao utilizo VPN.
() Utilizo VPN e néo tenho perfil para atualizar o equipamento da AGU.
() Utilizo VPN, mas nao tenho conhecimento de seguranca do meu equipamento.

Questdo 18 — Qual dos canais de comunicacdo com o Departamento de Tecnologia da
Informacdo (DTI) j& recorreu em suas atividades laborais?

() Sistema de abertura de chamados OTRS
() Atendimento eletrénico 0800

() E-mail dti.atendimento@agu.gov.br
() Portal de atendimento “chatbot”

() E-mail suporte@agu.gov.br

() Desconheco os canais

Questéo 19 — Qual a importancia da adeséo ao cadastro da Autenticacdo Multifator (MFA)
implantado pela Diretoria de Tecnologia da Informacédo (DTI) para seguranca da informacéo
corporativa em regime de teletrabalho ou semipresencial? (Pode ser selecionada mais de uma
0pGao para resposta).

() Oferece uma camada de protecdo adicional aos sistemas corporativos da AGU.

( ) Aumenta a ciberseguranca do ambiente corporativo.

( ) Garante a protecdo dos dados corporativos por comprovar a identidade do usuario ao acessar
dados, aplicativos, servicos web, VPN e servicos confidenciais na nuvem.

() Acredito que uma senha complexa seja suficiente para a protecdo do sistema.

() Desconheco o recurso cadastro da Autenticacdo Multifator (MFA).

IDENTIFICACAO DA PER~CEPCAO E PROTAGONISMO DOS USUARIOS DE
SISTEMAS DE INFORMACAO

As questdes discursivas (abertas) possibilitardo trazer indicativos para analisar a
percepcao dos servidores da PU/SE em relagéo as interfaces usuério-tecnologia-sistema,
com énfase na Seguranca da Informacao.

Questdo 20 — Relate resumidamente quais as principais ameacas e preocupacdes relativas a
seguranca da informacao em suas praticas de trabalho na AGU.

Questdo 21 — Considerando o seu protagonismo como pessoa usuaria dos sistemas de
informacao na AGU contribua com sugestdes de melhorias para a seguranca da informacao.

Caso seja do seu interesse, deixe aqui seu e-mail para que receba a pesquisa concluida.
Obrigada por responder!
Por favor clique em enviar.
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ANEXO A — Comprovante do envio do projeto junto ao Comité de Etica em Pesquisa
Envolvendo Seres Humanos (CEP) da Universidade Federal de Sergipe/UFS

M | &D UNIVERSIDADE FEDERAL DE Plataforma
| SERGIPE - UFS %«V‘
U | =

COMPROVANTE DE ENVIO DO PROJETO

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: GESTAO DE SEGURANGA DOS SISTEMAS DE INFORMAGAO ELETRONICA:
interfaces homem-maquina-sistema

Pesquisador:  Ana Paula Monteiro Almeida Chagas

Verséao: 1

CAAE: 64677622.0.0000.5546

Instituigdo Proponente: FUNDACAO UNIVERSIDADE FEDERAL DE SERGIPE

DADOS DO COMPROVANTE

Numero do Comprovante: 122916/2022

Patrocionador Principal: Financiamento Préprio

Informamos que o projeto GESTAO DE SEGURANGCA DOS SISTEMAS DE INFORMAGAO
ELETRONICA: interfaces homem-maquina-sistema que tem como pesquisador responsavel Ana Paula
Monteiro Aimeida Chagas, foi recebido para analise ética no CEP Universidade Federal de Sergipe - UFS
em 01/11/2022 as 08:51.

Endereco: Rua Claudio Batista s/n®

Bairro: Sanatorio CEP: 49.060-110

UF: SE Municipio: ARACAJU

Telefone: (79)3194-7208 E-mail: cep@academico.ufs.br
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: GESTAO DE SEGURANCA DOS SISTEMAS DE INFORMAGAO ELETRONICA:
interfaces homem-maquina-sistema

Pesquisador: Ana Paula Monteiro Almeida Chagas

Area Tematica:

Versao: 2

CAAE: 64677622.0.0000.5546

Instituicdo Proponente: FUNDACAO UNIVERSIDADE FEDERAL DE SERGIPE
Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Numero do Parecer: 5.877.043

Apresentagao do Projeto:

As informacdes elencadas nos campos “Apresentacéo do Projeto”, “Objetivo da Pesquisa” e “Avaliagdo dos
Riscos e Beneficios” foram retiradas do arquivo “Informagdes Basicas da Pesquisa”
(PB_INFORMAGCOES_BASICAS_DO_PROJETO_1546521.pdf) e do "Projeto Detalhado / Brochura
Investigador" (ProjetoCEP.pdf), postados em 02/01/2023.

Introdugéo:

Novas diretrizes tém fundamentado o uso da informagdo como valor para as organizagées, principalmente
com a globalizagdo e a Internet. Essas transformagdes conduziram a informagédo ao cerne dos processos
informacionais contribuindo para as transformacgdes sociais, econémicas, cientificas, tecnoldgicas e
culturais. De uma forma geral, entende-se que sdo as novas concepgdes da informagéo na Sociedade da
Informacdo e do Conhecimento. Diante da relevancia dessa tematica e das constantes mudangas de
sistemas de informagao que sdo duramente implantados e facilmente substituidos, a seguranca da
informagao ocupa um espago de pesquisa vasto em fenémenos que necessitam um olhar cientifico que
possa contribuir e esclarecer lacunas que carecem de um estudo mais direcionado aos usuarios dos
sistemas. No campo juridico, as mudangas tecnolégicas se tornaram mais complexas e determinantes,
necessitando que os membros e servidores detenham os mais elevados niveis de conhecimento,
habilidades técnicas e operacionais que os qualifiquem para atuar de modo agil e inteligente nas respostas
as dificuldades de um panorama judicial com incertezas e de uma administragéo publica que requer

Endereco: Rua Claudio Batista s/n°®

Bairro: Sanatério CEP: 49.060-110
UF: SE Municipio: ARACAJU
Telefone: (79)3194-7208 E-mail: cep@academico.ufs.br
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superiores padroes de eficiéncia e o0 maximo de seguranca juridica.

Nesse contexto de mudancas, pode-se ter uma visdo mais precisa dessas transformagdes e observar
problemas vivenciados na pratica profissional, principalmente no que tange a questdo da gestao da
seguranca da informagéo no contexto das interfaces usuario-maquina-sistema. A informacao juridica hoje é
produzida, organizada e compartilhada por meio de Sistemas de Gerenciamento Eletrénico de Documentos
e processos integrados entre os poderes executivo e judiciario. A motivacao dessa proponente esta voltada
para as praticas institucionais, assim como todos os servidores da AGU que trabalham com sistemas de
informacéo integrados com outros sistemas externos e desconhecem em que nivel podem estar vulneraveis,
podendo provocar danos aos Sistemas de Informagédo. Esta lacuna foi observada e instigou essa pesquisa
voltada para a necessidade de um estudo com intervengéo para verificar a percepgédo dos usuarios quanto
as questdes de vulnerabilidade e possiveis danos nos Sistemas de Informagéo e sua relagdo com os
sistemas, a partir das normas de Seguranga da Informacéo ja estabelecidas pela Advocacia-Geral da Unidao
(AGU). Essa pesquisa se justifica pela importancia da tematica face a incidéncia de uma série de ataques
cibernéticos a organizagdes mundiais, o que levanta a discussao sobre a relevancia de ndo somente
implantar investimentos na area de seguranga da informagéo como forma de proteger os sistemas de
informagé@o, mas também de se debrugar de forma mais cientifica sobre o comportamento do usuario em
relagéo as interfaces homem-maquina-sistema.

Hipotese:

Nao se aplica.

Metodologia Proposta:

Com relacédo a natureza pratica da pesquisa, por se tratar de uma intervengéo que resulta em um produto
técnico-cientifico, permite-se o seu enquadramento como pesquisa aplicada. Com base em seus objetivos,
foi possivel classificar esta pesquisa com alcance descritivo, a qual “descreve tendéncias de um grupo ou
populagao” (SAMPIERI; COLLADO; LUCIO, 2013, p. 102). Os objetivos dessa pesquisa pretendem
descrever uma situagdo real estabelecendo diferentes variaveis. A abordagem escolhida para este estudo
foi direcionada junto aos objetivos tracados, os quais, envolvem dados numéricos e andlise de texto.
Determinou-se a abordagem quali-quantitativa por potencializar a analise dos dados e “conseguir uma
perspectiva mais ampla e profunda do fenémeno” (SAMPIERI; COLLADO; LUCIO, 2013, p. 552).

Em sintese, essa pesquisa esta caracterizada como pesquisa aplicada, de abordagem quali-quantitativa, de
objetivos descritivos, realizada por meio de uma pesquisa bibliografica, de campo e pesquisa-agdo por se
tratar de uma intervengao. O local de aplicagéo da intervencéo proposta,
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com anuéncia prévia, é a Procuradoria da Unido em Sergipe (PU/SE), localizada na Avenida Beira Mar, n°®
53, Treze de Julho, na cidade de Aracaju em Sergipe. A populagéo dessa pesquisa sera constituida pelos
servidores que integram o quadro funcional da Procuradoria da Unido no Estado de Sergipe (PU/SE),
divididos em diferentes categorias e fungdes, a saber: 13 (treze) Advogados da Unido, 16 (dezesseis)
servidores técnico administrativos efetivos, 8 (oito) servidores técnico-administrativos requisitados (cedidos a
Unido), 4 (quatro) empregados terceirizados e 1 (um) estagiario (a), todos lotados naquela unidade
administrativa. Optou-se por atribuir siglas aos participantes da pesquisa seguindo uma sequéncia
alfanumérica, em que: 13 Advogados da Unido (ADV1), 16 servidores técnico-administrativos (STA1), 8
servidores cedidos (SCD1), 4 empregados terceirizados (ETERC1) e 1 estagiario (a) (ESTAG1), todos
seguindo uma ordem crescente de participantes. Esta divisdo em categorias se faz importante porque a
atuaga@o dos Advogados da Unido possui maior complexidade de acesso aos sistemas judiciarios, seguido
dos trabalhos desenvolvidos pelos servidores técnico-administrativos, que assessoram a atividade fim com
acesso a todos os sistemas. Os servidores cedidos de outros érgdos, em sua maioria, desempenham suas
fungdes no Nucleo de Calculos e Pericias, os quais acessam além do SAPIENS, outros sistemas
especificos e os empregados terceirizados utilizam o sistema da AGU com perfil para cadastro e tramitagao
de processos. A coleta dos dados sera feita através de questionario estruturado, online, aplicado junto aos
participantes incluidos nos critérios de selegdo da amostra da pesquisa, os quais tem acesso aos sistemas
gerenciais da PU/SE para desempenharem suas fungdes. Para elaboragao das questdes serdo utilizadas as
fontes tedricas de referéncia que tratem da tematica para se explorar o comportamento dos usuarios sob a
perspectiva da sua percepgao pratica em confronto com a analise das normas de seguranga da informacgéao
estabelecidas pela organizagao da pesquisa e pela literatura cientifica. Dessa forma, pode-se compreender
e monitorar os principais riscos e incidéncias. O questionario devera explorar questdes objetivas e
subjetivas, haja visto a pesquisa possui uma abordagem quali-quantitativa, sendo as perguntas formuladas
a partir das bases teodricas dos estudos no campo da Seguranga da Informagédo, com énfase no
comportamento dos usuarios nas interfaces homem-maquina-sistema. Nesse sentido, o questionario contara
com perguntas do tipo aberta, para analisar os dados qualitativos e perguntas fechadas para analisar os
dados quantitativos. Sera utilizado o questionario com escala do tipo Likert.

Critério de Incluséo:

Participantes que possuem acesso ao Sistema AGU de Inteligéncia Juridica (SAPIENS).

Critério de Excluséao:
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Participantes que ndo possuem acesso ao Sistema AGU de Inteligéncia Juridica (SAPIENS).

Metodologia de Analise de Dados:

As variaveis que se pretende explorar correspondem ao usuario na pessoa do homem, o comportamento
dos usuarios dos sistemas na varidvel maquina e os sistemas quanto aos riscos da seguranga da
informagédo no acesso e utilizagdo. Sera dado o anonimato aos participantes da pesquisa.
Analisar-se-a a percepgao e comportamento dos usuarios do sistema Sapiens AGU e, por ultimo, quanto ao
uso do sistema de informacéo, na variavel maquina, serdo mapeados os principais riscos identificados na
anadlise qualitativa e quantitativa das respostas as perguntas. O link para acesso ao questionario online sera
encaminhado através do e-mail institucional dos participantes inclusos na amostra selecionada,
acompanhado do Termo de Consentimento Livre e Esclarecido (TCLE), em forma de convite, contendo
todas as informagdes sobre a pesquisa e os direitos que sdo assegurados aos seus participantes. Para fins
de analise de dados, apds aplicacdo dos questionarios sera realizada a analise estatistica com
representagdo grafica dos dados, identificando o comportamento dos usuérios e demais variaveis que
apontem a ocorréncia de riscos de seguranga da informacédo envolvendo o homem, maquina e sistema.
Devido a abordagem mista da pesquisa, a analise qualitativa sera realizada através do método analise de
conteudo, categorizando as variaveis identificadas pela percepgédo dos participantes de pesquisa, usuarios
dos sistemas.

Objetivo da Pesquisa:

Objetivo Primario:

Identificar o comportamento dos servidores da Procuradoria da Unido em Sergipe em relagédo as interfaces
homem-magquina-sistema, a partir das normas e politicas de seguranca estabelecidas pela Advocacia Geral
da Unido (AGU), visando criar um Manual de Boas Praticas de Seguranga da Informagao para os usuarios
dos sistemas.

Objetivo Secundario:

« Investigar elementos indicadores de falhas de seguranca a partir da percepcao dos participantes da
pesquisa propondo estratégias alternativas de gestdo de seguranga da informagédo que envolva as
interfaces homem-maquina-sistema;

« Analisar o comportamento e as atitudes dos usuarios dos sistemas com relagéo as normas de seguranga
da informacgéao preestabelecidas pela organizagdo com o objetivo de identificar as principais circunstancias
em que ocorrem as falhas de seguranga e como prevenir os incidentes;

» Mapear os principais incidentes de risco para a seguranga da informacéo identificados através de
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levantamento do trabalho de campo para propor boas praticas de seguranga da informacdo néao
vislumbradas pela organizagao.

Avaliagado dos Riscos e Beneficios:

Riscos:

Quanto a avaliagédo dos riscos e beneficios estdo fundamentados nas Resolugdes vigentes (Res. 466/2012
do CNS e Res. 510/2016 do CNS), conforme a Metodologia do Estudo. Dessa forma serdo cumpridas e
respeitadas todas as normas e exigéncias contidas no Capitulo V da Resolugdo CNS n° 466/2012 (Dos
Riscos e Beneficios), bem como do Capitulo IV da Resolugdo CNS n° 510/2016 (Dos Riscos).De acordo
com a Res. 466/2012 da CNS/MS “toda pesquisa com seres humanos acarreta riscos” € um risco comum a
todas essas pesquisas € a quebra de sigilo involuntario e ndo intencional, mesmo com a busca dos
pesquisadores pela garantia da manutengéo deste, a exemplo de “riscos carateristicos do ambiente virtual,
meios eletronicos, ou atividades ndo presenciais, em fungdo das limitagdes das tecnologias utilizadas, pois
existem limitagcdes dos pesquisadores para assegurar total confidencialidade e potencial risco de sua
violagé@o”, conforme item 1, 1.2.1, da Carta Circular n® 1/2021- CONEP/SECNS/MS, de 03 de margo de
2021.Todo experimento com seres humanos apresenta risco de constrangimento pela observagao social,
que escapa ao senso comum. O risco de cunho emocional podera ser proporcional a frustracdo na
consecug&o da atividade proposta, porém esse risco sera minimizado pelo BENEFICIO DIRETO a partir da
contribuigdo que o (a) Sr. (a) estd dando, pois através da andlise gerada pelos dados coletados nessa
pesquisa espera-se colaborar com os seus participantes em seu ambiente organizacional, com o objetivo de
contribuir por meio dos critérios cientificos com as boas praticas para a Seguranga da Informagédo. No caso
dessa pesquisa também podem haver riscos de constrangimento por parte do participante, por se tratar de
sua participacdo em resposta a um questionario com perguntas relativas ao comportamento dos usuarios
dos sistemas em relagcdo as variaveis que implicam na seguranga da informagdo e dos seus
riscos.Entretanto, a pesquisadora compromete-se a respeitar e cumprir os critérios da ética em pesquisa,
bem como seguir as orientagdes para procedimentos em pesquisas com qualquer etapa em ambiente virtual
e acredita que adotando uma atitude respeitosa e cuidadosa com o participante podera contornar
constrangimentos. Desse modo, visando reduzir quaisquer riscos ou incomodos, orienta que o (a) Sr. (a)
nao participe dessa pesquisa caso nao esteja confortavel com a tematica abordada, se mesmo ciente da
confidencialidade de sua participagéo isso possa levar a conflitos de qualquer natureza, se ao preencher o
questionario online perceba algum tipo de desconforto, constrangimento ou alteragbes de comportamento.
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Beneficios:

Espera-se colaborar com os seus participantes em seu ambiente organizacional, com o objetivo de contribuir
por meio dos critérios cientificos com as boas praticas para a seguranga da informagao. Outro beneficio
dessa pesquisa se justifica pela importancia da tematica face a incidéncia de uma série de ataques
cibernéticos a organizagées mundiais, o que levanta a discussdo sobre a relevancia de ndo somente
implantar investimentos na area de seguranca da informagédo como forma de proteger os sistemas de
informacéo, mas também de se debrugar de forma mais cientifica sobre o comportamento do usuario em
relagéo as interfaces homem-maquina-sistema. Nesse contexto, acredita-se que a pesquisa, por seu carater
exploratério e de intervengdo, possa promover mudangas na cultura organizacional da Procuradoria da
Unido em Sergipe, por sua proposta em identificar o comportamento dos usuarios com relagdo a gestao de
seguranca dos sistemas de informagéao eletronica com énfase nas interfaces homem-maquina-sistema.

Comentarios e Consideragoes sobre a Pesquisa:

Considerando que os usuarios podem provocar ou estarem vulneraveis a eventuais danos nos Sistemas de
Informagéo, torna-se pertinente verificar se estdo sensibilizados para a utilizagéo de praticas corretas e
seguras no desempenho das suas tarefas quanto a Seguranga da Informagao (Sl), a presente pesquisa tem
a intengéo de ldentificar o comportamento dos servidores da Procuradoria da Unido em Sergipe (PU/SE),
em relagdo as interfaces homem-maquina-sistema, a partir das normas e politicas de Sl estabelecidas pela
Advocacia-Geral da Unido (AGU), visando criar um Manual de Boas Praticas de Seguranca da Informagéo
para os usuarios dos sistemas. Essa pesquisa esta caracterizada como pesquisa aplicada, de abordagem
quali-quantitativa, de objetivos descritivos, realizada por meio de uma pesquisa bibliogréfica, de campo e
pesquisa agao por se tratar de uma intervengao.

Tamanho da Amostra no Brasil: 42

*22 PARTICIPANTES POTENCIAIS - Apresentagao do projeto, esclarecendo sobre a tematica e seus
objetivos junto aos membros, servidores e prestadores de servigos terceirizados da

Procuradoria da Unido em Sergipe.

*PARTICIPANTES REAIS - Encaminhar questionario através do e-mail institucional aos participantes da
pesquisa.

Consideragdes sobre os Termos de apresentagdo obrigatoria:
Vide campo "Conclusdes ou Pendéncias e Lista de inadequagées”

Endereco: Rua Claudio Batista s/n®

Bairro: Sanatério CEP: 49.060-110
UF: SE Municipio: ARACAJU
Telefone: (79)3194-7208 E-mail: cep@academico.ufs.br
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Conclusées ou Pendéncias e Lista de Inadequacgobes:

Analise das respostas (arquivo: "CARTA_RESPOSTA_AS_PENDENCIAS.pdf", postado na Plataforma
Brasil em 02/01/2023) ao Parecer Consubstanciado n°5.793.469 emitido em 05/12/2022 nao foram
observados 6bices éticos.

Consideragodes Finais a critério do CEP:

Conforme Resolugdo CNS 466/2012, itens X.1.- 3.b. e XI.2.d, e Resolugdo CNS 510/2016, Art. 28, inc. V, os
pesquisadores responsaveis deverdo apresentar relatérios parcial semestral e final do projeto de pesquisa,
contados a partir da data de aprovagédo do protocolo de pesquisa inicial.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situagao
Informagdes Basicas| PB_INFORMAGCOES_BASICAS_DO_P | 02/01/2023 Aceito
do Projeto ROJETO 2035973.pdf 20:33:37
Outros CARTA_RESPOSTA_AS_PENDENCIA [ 02/01/2023 |Ana Paula Monteiro Aceito

S.pdf 20:30:58 |Almeida Chagas
Projeto Detalhado / |PROJETO_DE_PESQUISA_ADEQUAD | 02/01/2023 |Ana Paula Monteiro Aceito
Brochura O.pdf 20:29:17 | Almeida Chagas
Investigador
TCLE / Termos de |TERMO_DE_CONSENTIMENTO_LIVR [ 02/01/2023 |Ana Paula Monteiro Aceito
Assentimento / E_E_ESCLARECIDO_ADEQUADO.pdf 20:27:59 |Almeida Chagas
Justificativa de
Auséncia
Projeto Detalhado / |PROJETO_DE_PESQUISA.pdf 27/10/2022 |Ana Paula Monteiro Aceito
Brochura 22:53:11 | Almeida Chagas
Investigador
Declaragéo de DECLARACAO_QUE_A_PESQUISA_E | 27/10/2022 |Ana Paula Monteiro Aceito
Pesquisadores _A_COLETA_DE_DADOS_AINDA_NAQ| 22:12:51 |Almeida Chagas
FORAM_INICIADAS .pdf
Folha de Rosto FOLHA_DE_ROSTO_PARA_PESQUIS | 27/10/2022 |Ana Paula Monteiro Aceito
A ENVOLVENDO SERES HUMANOS.| 22:06:08 |Almeida Chagas
TCLE/ Termos de |TERMO_DE_CONSENTIMENTO_LIVR | 27/10/2022 |Ana Paula Monteiro Aceito
Assentimento / E_E_ESCLARECIDO.pdf 21:11:49 |Almeida Chagas
Justificativa de
Auséncia
Declaragéo de DECLARACAO_DE_COMPROMISSO_ | 27/10/2022 |Ana Paula Monteiro Aceito
Pesquisadores EM_OBSERVAR_A_RESOLUCAO_N_1 12:39:58 |Almeida Chagas
96 DE 10 10 1996.pdf
Declaragdo de TERMO_DE_COMPROMISSO_PARA_ | 23/10/2022 |Ana Paula Monteiro Aceito
Pesquisadores UTILIZACAO DE DADOS.pdf 21:13:55 | Almeida Chagas

Endereco: Rua Claudio Batista s/n®

Bairro: Sanatério CEP: 49.060-110

UF: SE Municipio: ARACAJU

Telefone: (79)3194-7208 E-mail: cep@academico.ufs.br

Pagina 07 de 08



UNIVERSIDADE FEDERAL DE
SERGIPE - UFS

Continuagéao do Parecer: 5.877.043

191

Conclusdo do Anexo B

QG

Declaragéo de TERMO_DE_COMPROMISSO_E_CON/| 23/10/2022 |Ana Paula Monteiro Aceito

Pesquisadores FIDENCIALIDADE .pdf 21:13:35 | Almeida Chagas

Orgamento ORCAMENTO.pdf 23/10/2022 | Ana Paula Monteiro Aceito
21:12:33 | Almeida Chagas

Declaragéo de DECLARACAO_DE_INSTITUICAO_E_I| 23/10/2022 |Ana Paula Monteiro Aceito

Instituicao e NFRAESTRUTURA.pdf 21:05:08 |Almeida Chagas

Infraestrutura

Cronograma CRONOGRAMA .pdf 23/10/2022 |Ana Paula Monteiro Aceito
21:03:31 | Almeida Chagas

Situagao do Parecer:

Aprovado

Necessita Apreciagdo da CONEP:

Nao

ARACAJU, 06 de Fevereiro de 2023

Assinado por:

FRANCISCO DE ASSIS PEREIRA

(Coordenador(a))

Endereco: Rua Claudio Batista s/n®

Bairro: Sanatério

CEP: 49.060-110

UF: SE Municipio: ARACAJU

Telefone: (79)3194-7208

E-mail:

cep@academico.ufs.br
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ANEXO C — Termo de anuéncia e existéncia de infraestrutura

ADVOCACIA-GERAL DA UNIAO
PROCURADORIA DA UNIAO EM SERGIPE
GABINETE
Avenida Beira Mar, n° 53, 13 de julho — Aracaju/SE, CEP: 49.020-010
Telefone n. °: (79) 3301-6850

TERMO DE ANUENCIA E EXISTENCIA DE INFRAESTRUTURA

Eu, Andrea Carla Veras Lins, Procuradora Chefe da Unido na
Procuradoria da Unido no Estado de Sergipe, autorizo a realiza¢do do projeto intitulado
“GESTAAO DE SEGURANCA DOS SISTEMAS DE INFORMACAO
ELETRONICA: INTERFACES HOMEM-MAQUINA-SISTEMA” pela pesquisadora
Ana Paula Monteiro Almeida Chagas, Servidora cedida pela Universidade Federal de
Sergipe— Campus Sado Crist6vao/SE a esta Procuradoria, que envolve uma pesquisa de
Mestrado Profissional do Programa de P6s-Graduacdo em Ciéncia da Informagdo pela
Universidade Federal de Sergipe (UFS) para a obtencio do titulo de Mestre em Gestdo da
Informagdo e do Conhecimento.

O objetivo da pesquisa consiste identificar o comportamento dos usuarios
da Procuradoria da Unido em Sergipe em relacio a interface homem-maquina-
sistema a partir das normas e politicas de seguranca estabelecidas pela Advocacia
Geral da Unido, visando criar um Manual de Boas Praticas de Seguranca da
Informacio para os usudrios dos sistemas, contando como participantes da pesquisa os
servidores que trabalham na Procuradoria da Unifio no Estado de Sergipe, sendo a amostra
selecionada a partir dos servidores técnico-administrativos, Advogados da Unido e
servidores cedidos, todos em exercicio na PU/SE e que possuam acesso ao sistema Sapiens
e sistemas integrados, mediante o compromisso firmado pela pesquisadora no termo de
compromisso de pesquisador responsdvel e no termo de compromisso e confidencialidade,
e com a ado¢do das MEDIDAS DE PROTECAO AO ENFRENTAMENTO DA
COVID-19, sendo o projeto totalmente desenvolvido virtualmente, sem necessidade de
contato fisico ou direto, através da aplicagdo de questiondrios encaminhados via e-mail
institucional, e serd iniciada apGs aprovagio pelo Comité de Etica em Pesquisa da
Universidade Federal de Sergipe (CEP/UFS).

Estamos cientes de seu compromisso no resguardo da seguranca e bem-estar
dos participantes da pesquisa, dispondo de infraestrutura necessdria para desenvolvé-la em
conformidade as diretrizes e normas éticas. Ademais, ratifico que ndo haverd quaisquer
implicagcdes negativas aos servidores técnico-administrativos, Advogados da Unido e
servidores cedidos que ndo desejarem ou desistirem de participar do projeto.

Declaro, outrossim, na condi¢do de representante desta Institui¢do, conhecer e
cumprir as orientagdes e determinagdes fixadas nas ResolucGes nos 466, de 12 de
dezembro de 2012, e 510, de 07 de abril de 2016, e Norma Operacional no 001/2013, pelo
CNS.
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Aracaju, 8 de margo de 2022.

ANDREA CARLA VERAS Assinado de forma digital por ANDREA

CARLA VERAS LINSA

TSR
LINSEREE, 0:cos202203.18 2003:42-0300

ANDREA CARLA VERASLINS
PROCURADORA-CHEFE DA UNIAO EM SERGIPE
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3 De acordo com a Lei Geral de Protecdo de Dados - LGPD (Lei n. 13709/2018), o nimero do CPF na assinatura
do documento foi devidamente marcado e coberto com tinta azul, a fim de preservar os direitos relacionados aos

dados pessoais da subscritora.



