PAOGRAMA DE

POS-GRADURCAC
€1 CIENCIA DA
INFORMACAO

UNIVERSIDADE FEDERAL DE SERGIPE
PRO-REITORIA DE POS-GRADUACAO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA INFORMACAO
MESTRADO PROFISSIONAL EM GESTAO DA INFORMACAO E DO
CONHECIMENTO

NAYCA NEGREIROS FERREIRA

TRATAMENTO DE DADOS PESSOAIS EM GRUPOS DE PESQUISA A LUZ DA
LEI GERAL DE PROTECAO DE DADOS: ESTUDO DE CASO DE UM GRUPO DE
PESQUISA DA UNIVERSIDADE FEDERAL DE SERGIPE (UFS)

Séao Cristovao/SE
2023



NAYCA NEGREIROS FERREIRA

TRATAMENTO DE DADOS PESSOAIS EM GRUPOS DE PESQUISA A LUZ DA
LEI GERAL DE PROTECAO DE DADOS: ESTUDO DE CASO DE UM GRUPO DE
PESQUISA DA UNIVERSIDADE FEDERAL DE SERGIPE (UFS)

Defesa de dissertacdo apresentada a
Universidade Federal de Sergipe, como parte
das exigéncias do Programa de P6s-Graduacao
em Ciéncia da Informacgéo para aprovagao no
Mestrado  Profissional em Gestdo da
Informac&o e do Conhecimento

Orientador: Prof. Dr. Matheus Pereira Mattos
Felizola

Séao Cristovao/SE

2023


mailto:matheusfelizola@academico.ufs.br
mailto:matheusfelizola@academico.ufs.br

FICHA CATALOGRAFICA ELABORADA PELA BIBLIOTECA CENTRAL

UNIVERSIDADE FEDERAL DE SERGIPE

F383t

Ferreira, Nayca Negreiros

Tratamento de dados pessoais em grupos de pesquisa a luz
da Lei geral de protegéo de dados : Estudo de caso de um grupo
de pesquisa da Universidade Federal de Sergipe (UFS) /
Alexandre da Silva Conceigdo ; orientador Matheus Pereira
Mattos Felizola. — Sao Cristovao, SE, 2023.

162 f. :il.

Dissertagao (mestrado profissional em Gestao da Informagédo
e do Conhecimento) — Universidade Federal de Sergipe, 2023.

1. Ciéncia da infomagao. 2. Direito a privacidade — Brasil. 3.
Pesquisadores. |. Brasil. [Lei geral de prote¢do de dados
pessoais (2018)]. Il. Universidade Federal de Sergipe.
Laboratério de Pesquisa de Empreendedorismo e Inovagéo. Ill.
Felizola, Matheus Pereira Mattos, orient. 1V. Titulo.

CDU 02:342.721(813.7)




NAYCA NEGREIROS FERREIRA

TRATAMENTO DE DADOS PESSOAIS EM GRUPOS DE PESQUISA A LUZ DA
LGPD: ESTUDO DE CASO DO LABORATORIO DE EMPREENDEDORISMO E
INOVACAO (LEI) DA UNIVERSIDADE FEDERAL DE SERGIPE (UFS)

Defesa de dissertacdo apresentada a Universidade Federal de Sergipe, como parte das
exigéncias do Programa de Pés-Graduacdo em Ciéncia da Informacdo para aprovagdo no
Mestrado Profissional em Gestéo da Informagéo e do Conhecimento.

Avaliacéo:

Data: 30/08/2023

BANCA EXAMINADORA

0N N g a5

N/ i Y A -

Prof. Dr. Matheus Pereira Mattos Felizola
Orientador —- PPGCI/UFS

Documento assinado digitalmente
g V b CRISTIANE TAVARES FONSECA DE MORAES NUM
o

Data: 11/12/2023 15:29:04-0300
Verifique em https://validar.iti.gov.br

Profa. Dra. Cristiane Tavares Fonseca de Moraes Nunes

Membro examinador externo

Documento assinado digitalmente
ub PABLO BOAVENTURA SALES PAIXAO
g Data: 11/12/2023 15:15:42-0300
Verifique em https://validar it gov. br

Prof. Dr. Pablo Boaventura Sales Paixao

Membro examinador interno — PPGCI/UES

Sao Cristovao/SE

2023



Aos grupos de pesquisa da area de Ciéncias Sociais.



Agradecimentos

O mestrado foi uma jornada incrivel e desafiadora, sem algumas pessoas, jamais teria chegado
até aqui. Gratidao aos Cristos, a Mestra Eugénia Aspasia e Benjamin Teixeira de Aguiar pelos
ensinamentos didrios de Fé, resiliéncia e felicidade, sendo fonte de inspiracdo e
retroalimentacdo nos momentos mais dificeis. A minha méde e meus avos (in memoriam) que
sempre incentivaram e priorizaram meus estudos, seguirei honrando seus exemplos e esforco,
cheguei até aqui, gracgas a vocés! A meu companheiro, obrigada pelo cuidado desde a selecdo
até a conclusdo, foram muitas madrugadas e finais de semana revisando trabalhos e
apresentacdes, vocé foi essencial! A minha familia, pai, boadrasta, irmaos, tios, em especial tia
Lindaura (in memoriam), e amigos por compreenderem minha auséncia, pelo apoio e amor
incondicional. Agradeco ao PPGCI, aos professores, revisores e amigos de turma pelo
acolhimento. Ao meu irmao, os amigos Hiago e Lidia, por toda ajuda técnica, inclusive, com
empréstimo de livros e material para estudo, muito obrigada. A meu orientador Matheus Pereira
Mattos Felizola, por todo ensinamento e contribui¢des valiosas, vocé € um profissional incrivel,
gue admiro muito. Ao time Siqueira Castro agradeco o carinho, em especial, a Mariland por
me apresentar a Ciéncia da Informacéo, pela amizade e todo apoio durante essa jornada
académica. Giancarlo Borba, Hugo Filardi, Gustavo Gomes e Patricia Yafuso por serem

referéncia profissional e pessoal, sou grata pelos ensinamentos diarios, vocés me inspiram!



“Seja: ponderado no pensar, incansavel no aprender, tranquilo no planejar-se...”
Eugénia Aspasia (Espirito)
Benjamin Teixeira de Aguiar (Médium)



RESUMO

Esta dissertacdo teve como objeto de estudo a investigacdo da ndo conformidade a aplicacéo
das regras da Lei Geral de Protecdo de Dados — LGPD no tratamento de dados pessoais no
ambito dos grupos de pesquisa. Partindo dessa questao de pesquisa, foi realizado o estudo de
caso no grupo Laboratorio de Pesquisa de Empreendedorismo e Inovacdo (LEI), da
Universidade Federal de Sergipe (UFS), por meio da pesquisa descritiva e exploratoria,
baseada nos preceitos de Yin (2015), por meio da observagdo do google drive do Laboratorio
de Pesquisa em Empreendedorismo e Inovacdo (LEI), da Universidade Federal de Sergipe
(UFS). A pesquisa considerou os seguintes objetivos especificos: verificar a existéncia de
consentimento dos dados pessoais coletados dos pesquisadores do grupo LEI; analisar se o
armazenamento e/ou o descarte dos dados coletados antes da vigéncia da LGPD foram
realizados de acordo com a lei; criar um manual de boas praticas para tratamento de dados
pessoais no ambito dos grupos de pesquisa. Os resultados da analise apontaram um grau
elevado de vulnerabilidade do Grupo LEI em razdo da inobservancia de alguns artigos da
LGPD. Dessa forma, como produto final foi criado um manual de boas praticas para tratamento
de dados pessoais que pode ser utilizado por todos os grupos de pesquisa com intuito de
esclarecer os principais direitos e deveres dos atores envolvidos na pesquisa, mitigando os
riscos e trazendo maior seguranca juridica aos projetos desenvolvidos.

Palavras-chave: Boas praticas. Ciéncia da Informacdo. Dados pessoais. Grupos de pesquisa.
LGPD.



ABSTRACT

The object of this dissertation was to investigate whether the rules of the General Data
Protection Act (LGPD) are being applied in the processing of personal data within research
groups. Based on this research question, a case study was carried out in the Entrepreneurship
and Innovation Research Laboratory (LEI) group at the Federal University of Sergipe (UFS),
through descriptive and exploratory research, based on the precepts of Yin (2015), by observing
the google drive of the Entrepreneurship and Innovation Research Laboratory (LEI) at the
Federal University of Sergipe (UFS). The research had the following specific objectives: to
verify the existence of consent for personal data collected from researchers in the LEI group;
to analyze whether the storage and/or disposal of data collected before the LGPD came into
force was carried out in accordance with the law; to create a manual of good practices for
processing personal data within research groups. The results of the analysis pointed to a high
degree of vulnerability on the part of the LEI Group due to non-compliance with certain articles
of the LGPD. As a final product, a manual of good practices for processing personal data was
created that can be used by all research groups in order to clarify the main rights and duties of
the actors involved in research, mitigating risks and bringing greater legal certainty to the
projects developed.

Keywords: Good practices. Information science. Personal data. Research group. LGPD.
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1 INTRODUCAO

Partindo da premissa de que os grupos de pesquisa cientifica ttm um papel
fundamental na produgdo e disseminagdo do conhecimento, nota-se que, no cenario
internacional, a preocupacéo sobre regular a protecao de dados pessoais € antiga, remontando
a década de 1948, com a publicacdo da Declaracdo Universal dos Direitos Humanos (DUDH),
segundo a Organizacdo das Nagdes Unidas (ONU, 1948).

No Brasil, apds a promulgacéo da Lei Geral de Protecdo de Dados (LGPD), por
meio da Lei n°® 13.709/2018 (BRASIL, 2020), publicada em 14 de agosto de 2018, mas que s
entrou em vigor em 18 de setembro de 2020, a protecdo dos dados pessoais ganhou status de
direito constitucional por meio da Emenda Constitucional n® 115/2022 (BRASIL, 2022). Com
a entrada em vigor da LGPD, surgiu uma série de questdes, entre elas como a lei seria aplicada
e quais seus principais reflexos e impactos na rotina dos érgdos de pesquisa cientifica.

A autora do trabalho! é advogada, sendo coordenadora de equipe de um grande
escritério nacional, com dezesseis anos de experiéncia na prestacdo de consultoria
especializada para empresas nacionais e multinacionais. Por meio da sua experiéncia
profissional e como pesquisadora do Laboratério de Pesquisa em Empreendedorismo e
Inovacdo (LEI), da Universidade Federal de Sergipe (UFS), identificou a dificuldade de
entendimento dos pesquisadores do grupo quanto a interpretacdo e aplicacdo do regramento
juridico, propondo o presente estudo de caso a seu coordenador.

Desse modo, utilizando o estudo qualitativo de forma adaptada ao cenério atual
pos-pandemia de coronavirus (virus causador da doenca COVID-19), a pesquisa empirica foi
apoiada na concepc¢do de estudo de caso Unico a partir dos preceitos de Yin (2015). A
observacdo aconteceu no Laboratério de Pesquisa em Empreendedorismo e Inovagdo, da
Universidade Federal de Sergipe, propondo, ao final, a constru¢cdo de um manual de boas
praticas para tratamento dos dados pessoais para todos os grupos de pesquisa cientifica da area
de ciéncias sociais, a luz da LGPD.

Diante do exposto, tem-se a seguinte questdo de pesquisa: como um manual de
boas praticas poderd orientar os pesquisadores na interpretacdo e aplicacdo da LGPD na

pesquisa cientifica?

! Foi membro da Comissdo de Direito Privado e Empreendedorismo Juridico da OAB/SE nos anos de 2020/2021,
presta mentoria para a comunidade Caju Valley e é pesquisadora no Laboratério de Pesquisa em
Empreendedorismo e Inovacgdo (LEI) da Universidade Federal de Sergipe (UFS). Nos ultimos anos, tem atuado
profissionalmente e se especializado na linha da inovagdo e tecnologia.
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A pesquisa tem como objetivo geral analisar a conformidade do tratamento dos
dados pessoais, documentos, imagens, audios e videos coletados nas pesquisas cientificas
realizadas pelo grupo LEI. Para atingir esse objetivo, sera realizado um estudo dos dispositivos
legais da LGPD (BRASIL, 2020). Cumpre destacar que, ao longo da pesquisa, outras
legislagBes foram mencionadas para deixa-la mais completa sob a perspectiva do tratamento de
dados pessoais para fins de pesquisa cientifica.

Desse objetivo geral, foram desenvolvidos os seguintes objetivos especificos a luz
da LGPD (BRASIL, 2020), a saber: verificar a existéncia de consentimento dos dados pessoais
coletados dos pesquisadores do grupo LEI; analisar se 0 armazenamento e/ou o descarte dos
dados coletados antes da vigéncia da LGPD foram realizados de acordo com a lei; criar um
manual de boas préaticas para tratamento de dados pessoais no ambito dos grupos de pesquisa.

A justificativa desta pesquisa vem da perspectiva de que o manual de boas praticas
auxiliara nos processos de tratamento e descarte dos dados pessoais manuseados pelos grupos
de pesquisa, trazendo esclarecimento e maior seguranca juridica aos pesquisadores no
desenvolvimento de suas atividades cientificas diarias em relacdo a observancia dos direitos de
privacidade e personalidade dos usuarios envolvidos nas pesquisas. A partir da observacdo do
grupo LEI, verificou-se a fragilidade dos controles de seguranca da informacéo; a inexisténcia
de fluxos e procedimentos para armazenamento, compartilhamento e descarte dos dados
pessoais coletados nas pesquisas; a falta de termos assinados de cessé@o de uso de imagem/voz
e de consentimento para tratamento de dados pessoais contendo a finalidade.

No que diz respeito a estruturacdo da pesquisa, foram elaboradas seis se¢oes. Apos
a introducéo, na secdo 2 sera apresentada a fundamentacdo tedrica, permitindo compreender:
0 surgimento, a evolucdo e os conceitos da Ciéncia da Informacdo; a evolucédo histérica da
regulamentacédo da protecdo de dados pessoais no cenario mundial e brasileiro; a definicdo dos
principais termos contidos na LGPD; os principios norteadores da LGPD; o regramento legal
do direito a privacidade de dados e seus reflexos na pesquisa cientifica, dentre eles: direito de
uso de imagem/voz na pesquisa cientifica a luz da Constituicdo Federal Brasil e do Codigo
Civil; tratamento de dados pessoais, bem como tratamento para fins exclusivamente
académicos e para fins de realizacao de estudos por 6rgdos de pesquisa; por fim, transferéncia
internacional de dados pessoais na pesquisa.

Na sec¢do 3, serdo abordadas a metodologia da pesquisa e a descricéo das atividades
realizadas, apresentando a classificacdo da pesquisa; a populacdo e a amostra; o local de
intervencdo; o instrumento de coleta e analise de dados; as consideracgdes éticas e o diagnostico

do laboratorio de empreendedorismo e Inovacao, com quatro subsecdes: apresentacao do grupo
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LEI; andlise do Instagram e do sitio eletrénico do LEI; analise do YouTube, Facebook e
LinkedIn e analise dos arquivos do google drive compartilhado.

Na sequéncia, a se¢do 4 traz os resultados da intervencdo, validando a hipdtese
inicial sobre a dificuldade dos pesquisadores em interpretar e compreender as regras contidas
na lei para tratamento de dados pessoais no &mbito da pesquisa cientifica, justificando a criacdo
do manual de boas préticas, que podera ser utilizado por todos os grupos de pesquisa na area
de ciéncias sociais do Brasil, cujo contetido sera descrito na sec¢éo 5 e apresentado na integra

no Apéndice E. Por fim, na secdo 6 sdo abordadas as consideracdes finais da pesquisa.
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2 REFERENCIAL TEORICO

Nesta secdo, serd descrita a fundamentacdo tedrica, permitindo compreender: o
surgimento, a evolucdo e os conceitos da Ciéncia da Informacdo; os aspectos relevantes da
sociedade em rede e seus reflexos nos grupos de pesquisa; a evolugédo historica da regulacéo
da protecdo de dados pessoais no cendrio mundial e no brasileiro; elencar os principios
norteadores da LGPD; apresentar a definicdo dos termos essenciais contidos na LGPD; analisar
as bases legais do direito a privacidade e seus reflexos na pesquisa cientifica sob as diversas
Gticas do consentimento (uso do direito de imagem/voz, atendimento as normas éticas,
exclusivamente académico e para protecdo de dados pessoais na realizagdo de pesquisa
cientifica e por 6rgdo de pesquisa; na transferéncia de dados para outros paises); abordar
conceito de dados pessoais; dados sensiveis; dados anonimizados; dados pseudonimizados e

dados compartilhados.

2.1 Surgimento, evolucdo e interconexao entre Ciéncia da Informacéo (Cl) e Sociedade da

Informacéo (SI)

Observa-se, historicamente, que a preocupagdo com a gestdo da informacao e do
conhecimento é antiga, ndo da forma como esta organizada hoje, mas sempre existiu. Nesse
sentido, Pinheiro (2002) afirma que a Ciéncia da Informacdo ndo surge com o advento da
globalizacdo trazida pela explosdo da rede mundial de computadores; pelo contrério, seu
historico remonta ao século XVI, com os encontros de sociedades cientificas, nos quais 0s
cientistas, por meio de cartas, comunicavam seus estudos e descobertas, buscando assegurar
direito autoral de suas experiéncias.

Com os avancos nas técnicas e regras de manuseio dos acervos, ao longo do século
XIX, surgem as disciplinas Arquivologia, Biblioteconomia e Museologia, responsaveis por
tratar dos acervos das suas instituicdes, respectivamente.

Assim, é possivel sugerir uma linha cronolégica com marcos que foram importantes

para o surgimento da Ciéncia da Informacao, entre eles:
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Figura 1: Evolucédo da Ciéncia da Informacéo

Federagao
o Traité de Internacional de
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Institute Bush

Fonte: Elaboragdo da autora (2022) inspirada nos textos.

Durante a Segunda Guerra Mundial (1939-1945), os paises com mais poder
econémico perceberam que quem detinha mais informacdo conseguia agir primeiro e tomar as
melhores decisdes, ou seja, estava um passo a frente dos seus oponentes, tendo vantagem
competitiva por possuir informacdes estratégicas privilegiadas. Pinheiro (2002) afirma que a
Ciéncia da Informacdo nasce a partir de trés fendmenos: a explosao de informacéo advinda do
avanco cientifico e tecnoldgico pos-Segunda Guerra; a necessidade de controle bibliografico e
de transmisséo da informacéo e do conhecimento e o surgimento de novas tecnologias, com o
uso do computador.

No contexto da Guerra Fria, periodo de tenséo entre os Estados Unidos e a ex-Unido
Soviética, surge a internet com duas origens diferentes, quais sejam: a Arpanet, originaria da
Advanced Research Projects Agency, ligada ao Departamento de Defesa dos Estados Unidos
da América; e a criacdo de redes entre computadores pessoais por meio de programas que
permitiam a transferéncia de arquivos entre os computadores, como 0 MODEM e o Computer
Bulletin Board (CASTELLS, 2003).

Voltando a ClI, na década de 1980/1990, houve a consolidacdo da area, com o
surgimento de subareas de especializa¢do na Ciéncia da Informac&o, permitindo que diversos
pesquisadores mergulhassem em diferentes linhas de pesquisa, 0 que proporcionou a
ampliacdo e o aprofundamento do conhecimento. Nesse periodo, 0 termo conhecimento
ganhou evidéncia, havendo um aumento da preocupagao conceitual; como consequéncia, surge
uma nova forma de estudo da informacdo, perspectiva cognitiva ou subjetiva, considerando a
articulacdo dos dados (elementos presentes na realidade independente dos sujeitos) e o
conhecimento (aquilo que os individuos sabem). Assim, a informacdo é tida como produto da
interacdo entre os dados e o conhecimento no &mbito do individuo (ARAUJO, 2018).

Janoanode 1983, com a criacdo da MILNET para fins militares especificos, houve

a “desmilitarizagdo” do controle da Arpanet, tornando-se ARPA-INTERNET, para fins de
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pesquisa, sendo retirada de operacdo em fevereiro de 1990 por estar tecnologicamente
obsoleta. Em 1984, surgiu a NSFNET, gerida pela National Science Foundation, utilizando,
em 1988, a ARPA-INTERNET como seu backbone. Em 1995, a NSFNET foi extinta, dando
espaco para a operacdo privada da internet. Berners-Lee, em 1990, construiu um programa
navegador, que denominou world wide web (www), ou seja, a rede mundial, sendo langado em
agosto de 1991 pelo Laboratdrio Europeu para a Fisica de Particulas, conhecido como CERN,
em Genebra (CASTELLS, 2003).

Nos ultimos anos da década de 2020, os estudos tém como foco o conceito de
“rede”, isto ¢, a analise das acdes informacionais baseadas no coletivo inter-relacionado,
superando o nivel individual (ARAUJO, 2018).

Nessa perspectiva, Castells (2003) afirma que o desenvolvimento da internet
permitiu a troca de informac6es em tempo real, bem como a criacdo e colaboracdo de projetos
e/ou negocios tanto em nivel nacional quanto internacional, tornando-a, nos ultimos anos,
elemento-chave para a sociedade da informag&o.

E possivel afirmar na 6tica do autor, que nesse cendrio, surge uma nova Sociedade
da Informacdo com diversas nomenclaturas e compreensdes, utilizadas por vezes como
sindonimos, tais como: “Sociedade do Conhecimento”, “Sociedade da Informacdo e do
Conhecimento” e “Sociedade em Rede”, conforme explicam Dziekaniak e Rover (2011)
guando destacam os conceitos de Sociedade em Rede, Sociedade do Conhecimento, Sociedade
Liquida, Modernidade Liquida (BAUMAN, 2001), entre outros.

Castells (2006), que define sociedade em rede como um modo de organizagédo
social caracterizado pela interconexao global de individuos, organizacdes e instituicdes através
das tecnologias da informacao e da comunicagdo. Destaca a importancia da internet e das redes
digitais na formacdo dessa sociedade, enfatizando a descentralizacdo do poder e a formacédo de
comunidades virtuais.

Bauman, na obra Modernidade Liquida (2001), afirmando que a sociedade liquida
é uma metafora poderosa que captura a fluidez e a mutabilidade das relagdes sociais na era
contemporanea. Apresenta, ainda, a sociedade em rede como uma consequéncia da
globalizacdo e da fluidez das relagGes sociais, sendo marcada pela volatilidade e pela falta de
estruturas solidas. Argumenta que as conexdes na sociedade em rede sé@o mais temporarias e

superficiais, refletindo uma nova forma de individualismo e fragmentag&o social.
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Por outro lado, Giddens (1991)? enfatiza a ideia de modernidade reflexiva na
sociedade em rede, destacando a importancia da tecnologia na reconfiguracdo das relagdes
sociais. Afirma, ainda, que a sociedade em rede é caracterizada pela reflexividade, pelo
monitoramento constante e pela capacidade de autocorrecdo. Por fim, argumenta que a
sociedade em rede implica uma maior autonomia individual e uma maior responsabilidade pela
propria vida.

Na sociedade em rede, as relaces sociais sdo mediadas pelas tecnologias digitais,
permitindo a conexdo instantanea e global entre pessoas, organizacgdes e instituicdes. A internet
desempenha um papel central nesse contexto, pois possibilita a comunicacdo e o
compartilhamento de informagdes em escala global. Apresenta como elementos-chave: a
interconectividade, comunicacdo em tempo real; a descentralizacdo; a colaboracdo e
participacdo ativa dos individuos; o fluxo continuo e rapido da informacdo; a transformacao
social e cultural, conforme salienta Castells (2006).

Na Era da Informacgédo, com o0 avango e a popularizagdo das tecnologias digitais da
informacdo e comunicacao, se intensificaram os debates sobre a privacidade dos dados pessoais
no ambiente de ensino, como também na pesquisa cientifica. Diante desse contexto, na préxima
subsecdo, trazemos mais detalhes sobre a evolucgdo histdrica da regulamentacao da protecdo de
dados pessoais, partindo do cenédrio mundial, com a promulgacéo da Declaragdo Universal dos
Direitos Humanos (ONU, 1948), até chegar a publicacdo da LGPD (BRASIL, 2020).

2.3 Evolucao historica da regulamentacdo da protecédo de dados pessoais

O Serpro (2022), maior empresa publica de tecnologia da informacdo do mundo,
por meio de um estudo feito pela Comissdo Nacional de Informéatica e Liberdade (CNIL)
(2022), trouxe uma visdo sobre o grau de adequacdo da protecdo de dados pessoais na

perspectiva mundial.

2 Disponivel em:
http://www.afoiceeomartelo.com.br/posfsa/autores/Giddens,%20Anthony/ANTHONY %20GIDDENS%20-
%20As%20Consequencias%20da%20Modernidade.pdf. Acesso em: 1° jun. 2023.



http://www.afoiceeomartelo.com.br/posfsa/autores/Giddens,%20Anthony/ANTHONY%20GIDDENS%20-%20As%20Consequencias%20da%20Modernidade.pdf
http://www.afoiceeomartelo.com.br/posfsa/autores/Giddens,%20Anthony/ANTHONY%20GIDDENS%20-%20As%20Consequencias%20da%20Modernidade.pdf
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Figura 2: Protecéo de dados pessoais ao redor do mundo

i Protecdo de dados em todo o
pais adequado
Pais parcialmente adequado mundo

Autoridade independente e lei(s) Escolha um pais no mapa para exibir

I Pais membro da UE ou do EEE
detalhes. .

Lei(s) de protecdo de dados
Sem lei especifica

3 “ Folheto | © Contribuidores do OpenStreetMap , protecdo de dados CNIL em todo o mundo (15/11/2022)

Fonte: Comissdo Nacional de Informatica e Liberdade (CNIL/Franca, 2022)

Analisando a figura 2 é possivel observa que a maioria dos paises estdo adequados
ou possuem legislacdo sobre protecdo de dados pessoais, apenas 0S paises em cinza, nao
possuem legislacao especifica sobre a tematica.

Nesta secdo, trouxemos a protecdo de dados pessoais, inicialmente, no cenario

mundial e, na sequéncia, no cenério brasileiro, conforme apresentados nas subsecfes a seguir.

2.3.1 A protecgdo de dados pessoais no cenario mundial

A partir de uma digresséo histérica, no cenario mundial, segundo a Organizagdo
das Nacdes Unidas (ONU, 1948), é possivel observar que a preocupacdo com a protecdo dos
dados pessoais remonta & Declaragdo Universal dos Direitos Humanos (DUDH)3, documento
ndo juridico elaborado por John Peters Humphrey jurista canadense defensor dos direitos

3 “E um documento marco na historia dos direitos humanos. Elaborada por representantes de diferentes origens
juridicas e culturais de todas as regides do mundo, a Declaracéo foi proclamada pela Assembleia Geral das Nagdes
Unidas em Paris, em 10 de dezembro de 1948, por meio da Resolucdo 217 A (I11) da Assembleia Geral como uma
norma comum a ser alcangada por todos os povos e nacdes. Ela estabelece, pela primeira vez, a protecdo universal
dos direitos humanos.” (ONU, 2023, s/p).
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humanos, com auxilio de outros representantes de vérias regides do planeta, proclamada em 10

de dezembro de 1948 pela Assembleia Geral da ONU, afirmando no artigo 12 o seguinte:

Art. 12 — Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem pacotes a sua honra e
recebimento. Contra tais intromissGes ou ataques toda a pessoa tem direito a
protecdo da lei.

Adotada pelo Conselho da Europa (1950) em 4 de novembro de 1950, entrando em

vigor apenas no ano de 1953, em Roma, a tutela ao direito a vida privada foi reiterada no artigo

8° da Convencéo Europeia dos Direitos Humanos®:

Art. 8° - Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2. Ndo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranga nacional, para a seguranca
pUblica, para o bem - estar econdmico do pais, a defesa da ordem e a prevengao das
infracgOes penais, a protec¢do da salide ou da moral, ou a proteccao dos direitos e das
liberdades de terceiros.

Na década de 1980, pelo Conselho da Europa (1981), houve a publicacdo da

Convencdo para Protecdo de Individuos relativamente ao processamento automatico de dados

pessoais, também conhecido como Tratado de Estrasburgo, aduzindo o que segue:

Art. 1° - A presente Convengdo destina-se a garantir, no territério de cada Parte, a
todas as pessoas singulares, seja qual for a sua nacionalidade ou residéncia, o respeito
pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida
privada, face ao tratamento automatizado dos dados de carater pessoal que Ihes digam
respeito (“protegdo dos dados™).

Seguindo a linha de protecdo das liberdades e dos direitos fundamentais dos

individuos, o Parlamento Europeu e o Conselho da Unido Europeia (1995), em 24 de outubro

de 1995, por meio da Diretiva 95/46/CE, trouxe como objeto:

Art. 1° Objeto da diretiva

1. Os Estados-membros assegurardo, em conformidade com a presente diretiva, a
protecdo das liberdades e dos direitos fundamentais das pessoas singulares,
nomeadamente do direito & vida privada, no que diz respeito ao tratamento de dados
pessoais.

4 Tendo como nome oficial Convencéo para a Protecdo dos Direitos do Homem e das liberdades fundamentais,
com o objetivo proteger os direitos humanos e as liberdades fundamentais, instituindo o Tribunal Europeu dos
Direitos Humanos (TEDH), também conhecido como Corte Europeia dos Direitos Humanos (CEDH), em 1954

(ECHR, 2023).
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2. Os Estados-membros ndo podem restringir ou proibir a livre circulacdo de dados
pessoais entre Estados-membros por razdes relativas a protecéo assegurada por forca
done 1.

Reiterando a preocupacdo ao longo dos anos com a protecdo de dados pessoais, a
Unido Europeia (2002) proclamou no artigo 8° da Carta dos Direitos Fundamentais:

Art. 8° Protecdo de dados pessoais

a) Toda pessoa tem direito a protecdo dos dados pessoais que Ihe digam respeito.

b) Esses dados devem ser tratados de forma justa para fins especificos e com base no
consentimento da pessoa em causa ou em qualquer outra base legitima estabelecida
por lei. Todos tém o direito de acessar os dados coletados sobre ele e o direito de
retifica-los.

c) O cumprimento destas regras estd sujeito ao controle de uma autoridade
independente.

Nesse ambito, da sociedade informacional surgiu uma nova espécie de capitalismo
em que o lucro das empresas estd diretamente associado a vigilancia e a mudanca
comportamental humana, o conhecido capitalismo da vigilancia®, como analisa Zuboff (2019).

Segundo Hern (2018) e The Guardian (2023), cabe lembrar os escandalos da
Cambridge Analytica que envolveram a coleta de dados identificaveis de aproximadamente 87
milhGes de usuarios do Facebook, coletados desde 2014, utilizando a tecnologia de
microtargeting, técnica que oferece um publico altamente qualificado, evidenciando a
problematica da comercializagdo de dados pessoais, sendo esses dados utilizados por politicos
para influenciar a opinido de eleitores em varios paises. Portanto, € urgente a criacdo de
legislacBes especificas para protecdo e tratamento de dados.

Com efeito, foi promulgada, na Unido Europeia, a General Data Protection
Regulation (GRPD) (UNIAO EUROPEIA, 2018), regulamento europeu sobre privacidade e
protecdo de dados pessoais, que rege a conduta de todos os individuos na Unido Europeia (UE)
e no Espaco Econémico Europeu (EEE). Essa legislacdo regulamenta também a exportagéo de

dados pessoais fora da Unido Europeia e do Espaco Econdémico Europeu e serviu,

5 “Capitalismo de vigilancia uma nova ordem econémica que reivindica a experiéncia humana como matéria-prima
gratuita para praticas comerciais dissimuladas de extracdo, previsao e vendas; 2. Uma l6gica econdmica parasitica
na qual a producdo de bens e servicos é subordinada a uma nova arquitetura global de modificacdo de
comportamento; 3. Uma funesta mutacéo do capitalismo marcada por concentragfes de riqueza, conhecimento e
poder sem precedentes na historia da humanidade; 4. A estrutura que serve de base para a economia de vigilancia;
5. Uma ameaga tdo significativa para a natureza humana no século XXI quanto foi o capitalismo industrial para o
mundo natural nos séculos XI1X e XX; 6. A origem de um novo poder instrumentario que reivindica dominio sobre
a sociedade e apresenta desafios surpreendentes para a democracia de mercado; 7. Um movimento que visa impor
uma nova ordem coletiva baseada em certeza total; 8. Uma expropriacéo de direitos humanos criticos que pode
ser mais bem compreendida como um golpe vindo de cima: uma destituicdo da soberania dos individuos.”
(ZUBOFF, 2019, p. 15).
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posteriormente, como fonte de inspiracdo legislativa para a criagdo do arcabouco legal da
LGPD (BRASIL, 2020), conforme veremos a seguir.
Na subsecdo 2.3.2, elencamos as legislacdes brasileiras que tratam sobre o direito

de privacidade ao longo dos anos.

2.3.2 A protecdo de dados pessoais no cenario brasileiro

No cenario nacional, algumas legislacdes abordaram de forma genérica, sobre a
privacidade e seguranca de dados pessoais, seja no meio fisico ou digital, a exemplo da
Constituicdo Federal do Brasil (CF/1988) (BRASIL, 1988); do Cddigo de Defesa do
Consumidor — Lei n° 8.708/1990 (BRASIL, 1990); do Cdédigo Civil — Lei n° 10.406/2002
(BRASIL, 2002); da Lei de Acesso a Informacédo — Lei n° 12.527/2011 (BRASIL, 2011); do
Marco Civil da Internet — Lei n® 12.965/2014 (BRASIL, 2014); do Marco Legal da Ciéncia,
Tecnologia e Inovagdo — Lei n® 13.243/2016 (BRASIL, 2016), sendo essa ultima por muitos
anos a principal legislacdo sobre protecdo de dados no ordenamento juridico patrio, ficando
mais completa com a publicacdo do Decreto n® 8.771/2016 (BRASIL, 2016), que a
regulamentou, mas ndo foi suficiente a ponto de dispensar a necessidade de uma lei geral de
protecdo de dados.

No Brasil, a Lei n® 13.709/2018, promulgada em 14 de agosto de 2018, também
conhecida como Lei Geral de Protecdo de Dados (LGPD) (BRASIL, 2020), entrou em vigor
em agosto de 2020, com aplicacdo das sancGes previstas para 0 ano seguinte, 2021.

E importante destacar que a LGPD veio como resposta ao Marco Civil da Internet
(BRASIL, 2014), que requisitava uma legislacao especifica para abordar a protecdo de dados
pessoais, sendo compreendida como a concretizacdo de um dos principios do uso da internet,
visando aperfeicoar a governanca de dados pessoais nos ambientes empresarial, publico e
demais institui¢des, inclusive nos meios académico e cientifico, apresentando um rol de boas
préticas, tendo como objetivo precipuo dar maior controle e poder de gestdo ao sujeito sobre
0s seus dados pessoais, consoante asseverou Oliveira (2020).

No intuito de ilustrar a evolucdo histérica da legislacdo nacional, o Quadro 1
apresenta o arcabouco legislativo do direito a privacidade, os artigos e a correlagdo com os

principais objetivos. Vejamos.

Quadro 1: Evolucao legislativa no Brasil — Privacidade de Dados
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Arcabouco Legislativo

Artigo

Principais Objetivos

Constituicdo Federal do
Brasil/1988

Artigo 5° — Direitos e garantias
fundamentais

Artigo 22 — competéncia
privativa da Unido

Emenda Constitucional n°® 115 de
10/02/2022 — alterou o artigo 5°,
22 e outro

Artigo 170 — Da ordem
econdmica e financeira —
principios gerais da atividade
econdmica

> sdo inviolaveis a
intimidade, a vida privada, a honra
e a imagem das pessoas,
assegurado o direito a indenizacao
pelo dano material ou moral
decorrente de sua violag&o;

> ¢ assegurado a todos o
acesso a informagcdo e resguardado

o sigilo da fonte, quando
necessario ao exercicio
profissional;

> 0 Estado promovera, na
forma da lei, a defesa do
consumidor;

> todos tém direito a
receber dos oOrgdos publicos

informacBes de seu interesse
particular, ou de interesse coletivo
ou geral, que serdo prestadas no
prazo da lei, sob pena de
responsabilidade, ressalvadas
aquelas  cujo sigilo  seja
imprescindivel a seguranca da
sociedade e do Estado;

> Protecdo  de
pessoais, inclusive nos
digitais — EC 115;

> Legislar sobre protecéo e
tratamento de dados pessoais — art.
22;

> Livre
concorréncia/defesa do
consumidor — art. 170;

dados
meios

Cobdigo de Defesa do Artigo 6° — Direitos bésicos do > a informagdo adequada e
Consumidor Consumidor clara sobre os diferentes produtos e
Servicos;
Artigos 43 e 44 — Bancos de > tera acesso as
Dados informacdes existentes em
cadastros, fichas, registros e dados
pessoais e de consumo arquivados
sobre ele, bem como sobre as suas
respectivas fontes.
Codigo Civil Artigos 20 e 21 > A vida privada da pessoa
natural é inviolavel;
> Direito de imagem.
Lei de Acesso a Informacgéo Artigo 3° — Direito fundamental > assegurar o  direito
de acesso a informacéo e fundamental de acesso a
principios basicos informacéo;
> observancia da

Artigo 6° — Obrigac6es do poder
publico

publicidade como preceito geral e
do sigilo como excecéo;

> assegurar a protecdo da
informacdo  sigilosa e da
informacdo pessoal, observada a
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sua disponibilidade, autenticidade,
integridade e eventual restricdo de
acesso (art. 6°).

Marco Civil da Internet Artigo 3° — Principios > a protegdo da privacidade
Fundamentais dos usudrios e de seus dados
pessoais;
> Controle sobre os dados
pessoais.

Marco Legal da Ciéncia, Artigo 1° > Regulamentacéo dos
Tecnologia e Inovacédo instrumentos juridicos de parcerias
para a pesquisa, o desenvolvimento
e a inovacgdo: termo de outorga;
acordo de parceria para pesquisa,
desenvolvimento e inovacdo; e

conveénio para pesquisa,
desenvolvimento e inovagdo.
> Facilidades para a

transferéncia de tecnologia de ICT
publica para o setor privado;

> estimulo a atividade de
inovagéo nas Instituicdes
Cientifica, Tecnol6gica e de
Inovacdo (ICTs) e nas empresas,
inclusive para a atracdo, a
constituicho e a instalagdo de
centros de pesquisa,
desenvolvimento e inovagdo e de
parques e polos tecnoldgicos no
Pais.

Lei Geral de Protecdo de Dados Artigo 2° A disciplina da > Respeito a privacidade;
protecdo de dados pessoais tem > Autodeterminagéo

como fundamentos informativa;
> Liberdade de expressao,
de informacdo, de comunicacéo e
de opinido;
> Inviolabilidade da
intimidade, da honra e da imagem;
> Desenvolvimento
econdmico, tecnoldégico e de
inovacdo;
> Direitos humanos, livre
desenvolvimento da personalidade,
dignidade e exercicio da cidadania
pelas pessoas naturais.

Fonte: Elaborado pela autora (2023).

Dessa forma, é possivel observar que a preocupagdo com a protecdo de dados
pessoais, foi contemplada na Constituicdo Federal (BRASIL, 1988) como garantia
fundamental, estando presente ao longo dos anos em outras legislagdes infraconstitucionais, até
a promulgacédo da LGPD (BRASIL, 2020).

Na sequéncia, analisamos os artigos da LGPD (BRASIL, 2020) com o objetivo de
melhor compreender os principios norteadores, as principais definicdes, bem como as bases
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legais e os impactos dessa legislacdo para os grupos de pesquisa.

2.4 Definicao dos principais termos contidos ha LGPD

Antes de analisar os principios e regras, para evitar confusdo técnica ou
interpretacéo diversa, o legislador trouxe no artigo 5° da LGPD (BRASIL, 2020) os principais

termos e suas respectivas defini¢des (Quadro 2). Séo eles:
Quadro 2: Termo, definicdo e artigo da LGPD

Termo Definicéo Artigo da LGPD
informacdo relacionada a pessoa
Dado Pessoal natural identificada ou Art. 5% inciso |
identificavel
dado pessoal sobre origem racial
Dado pessoal sensivel ou étnica, convicgao religiosa, Art. 5°, inciso Il

opinido politica, filiagdo a
sindicato ou a organizagdo de
caréter religioso, filosofico ou

politico, dado referente a saiide ou
a vida sexual, dado genético ou
biométrico, quando vinculado a
uma pessoa natural
dado relativo ao titular que ndo
Dado anonimizado possa ser identificado, Art. 5° inciso 111
considerando a utilizacdo de
meios técnicos razoaveis e
disponiveis na ocasido de seu
tratamento
conjunto estruturado de dados
Banco de Dados pessoais, estabelecido em um ou Art. 5% inciso IV
em varios locais, em suporte
eletrnico ou fisico
pessoa natural a quem se referem
Titular os dados pessoais que sdo objeto Art. 5°, inciso V
de tratamento
pessoa natural ou juridica, de
Controlador direito publico ou privado, a Art. 5° inciso VI
guem competem as decises
referentes ao tratamento de dados
pessoais
pessoa natural ou juridica, de
Operador direito publico ou privado, que Art. 5°, inciso VII
realiza o tratamento de dados
pessoais em nome do controlador
pessoa indicada pelo controlador
Encarregado e operador para atuar como canal Art. 5°, inciso VIII
de comunicacdo entre o
controlador, os titulares dos dados
e a Autoridade Nacional de
Protecdo de Dados (ANPD)

Agentes de tratamento o controlador e o operador Art. 5° inciso IX




27

Tratamento

toda operacdo realizada com
dados pessoais, como as que se
referem a coleta, produgéo,
recepcao, classificagdo,
utilizac&o, acesso, reproducéo,
transmissdo, distribuicdo,
processamento, arquivamento,
armazenamento, eliminacéo,
avaliacdo ou controle da
informac&o, modificacéo,
comunicacdo, transferéncia,
difusdo ou extracdo.

Art. 5°, inciso X

Anonimizacdo

utilizacdo de meios técnicos
razodveis e disponiveis no

dos quais um dado perde a

ou indireta, a um individuo

momento do tratamento, por meio

possibilidade de associacao, direta

Art. 5°, inciso XI

Consentimento

manifestacgdo livre, informada e
inequivoca pela qual o titular
concorda com o tratamento de
seus dados pessoais para uma
finalidade determinada

Art. 5°, inciso XI|I

Blogueio

suspensdo temporaria de qualquer

operacédo de tratamento, mediante

guarda do dado pessoal ou do
banco de dados

Art. 59, inciso XIII

Eliminagdo

exclusdo de dado ou de conjunto
de dados armazenados em banco
de dados, independentemente do
procedimento empregado

Art. 5°, inciso XIV

Transferéncia internacional de
dados

transferéncia de dados pessoais

para pais estrangeiro ou
organismo internacional do qual o
pais seja membro

Art. 5°, inciso XV

Uso compartilhado de dados

comunicacéo, difusdo,
transferéncia internacional,
interconexdo de dados pessoais ou
tratamento compartilhado de
bancos de dados pessoais por
orgaos e entidades publicos no
cumprimento de suas
competéncias legais, ou entre
esses e entes privados,
reciprocamente, com autorizagao
especifica, para uma ou mais
modalidades de tratamento
permitidas por esses entes
publicos, ou entre entes privados

Art. 5 inciso XVI

Relatério de impacto a protecao
de dados pessoais

documentacédo do controlador que
contém a descricdo dos processos
de tratamento de dados pessoais
que podem gerar riscos as
liberdades civis e aos direitos
fundamentais, bem como
medidas, salvaguardas e
mecanismos de mitigacdo de risco

Art. 5% inciso XVII

Orgéo de pesquisa

6rgdo ou entidade da

administracdo publica direta ou

Art. 5°, inciso XVIII
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indireta ou pessoa juridica de
direito privado sem fins lucrativos
legalmente constituida sob as leis
brasileiras, com sede e foro no
Pais, que inclua em sua missao
institucional ou em seu objetivo
social ou estatutario a pesquisa
basica ou aplicada de carater
historico, cientifico, tecnolégico
ou estatistico;
orgédo da administracdo publica
Autoridade nacional responsavel por zelar, Art. 5° inciso XIX
implementar e fiscalizar o
cumprimento desta Lei em todo o
territério nacional
Fonte: Elaborado pela Autora, 2023

Neste momento, nos limitamos a apresentar os termos e defini¢des. Entretanto, nas
subsecdes seguintes, revisitamos as definicdes legais, ora apresentadas, com vistas a

compreender a amplitude de cada termo no campo pratico.

2.5 Principios norteadores da LGPD

Preliminarmente a analise dos dispositivos de uma legislacdo, € de suma relevancia
entender quais sdo os principios, que norteiam o diploma legal em apreco. Sem mergulhar no

debate doutrinério sobre a diferenca entre principio e regras, Reale (2002, p.304) destaca:

A nosso ver, principios gerais de direito sdo enuncia¢fes normativas de valor
genérico, que condicionam e orientam a compreensdo do ordenamento juridico, quer
para sua aplicacéo e integracdo, quer para a elaboracdo de novas normas. Cobrem,
desse modo, tanto o campo da pesquisa pura do Direito quanto o de sua atualizacdo
pratica.

Alguns deles se revestem de tamanha importancia que o legislador Ihes confere forca
de lei, com a estrutura de modelos juridicos, inclusive no plano constitucional,
consoante dispde a nossa Constitui¢do sobre os principios de isonomia (igualdade de
todos perante a lei), de irretroatividade da lei para a protecdo dos direitos adquiridos
etc.

Seguindo o entendimento explanado por Reale (2002), € possivel afirmar que os
principios desempenham trés fun¢fes no ordenamento juridico, quais sejam: fundamentam as
regras; auxiliam na interpretacdo e figuram como norma supletiva/integradora das lacunas
legais, inspirando/instruindo o legislador na criagéo de leis.

Em outras palavras, Lucca (2015) afirma que os principios emanam de orientaces
gerais, que decorrem dos parametros de equidade, justica ou moralidade, ao passo que as regras

sdo consequéncias juridicas das condicGes contidas na hipotese.
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Alinhado com a corrente doutrinéria supramencionada, Mello (2020) assevera que,

para o ordenamento juridico, a ofensa aos principios potencialmente é mais grave do que o

descumprimento de um dispositivo legal, pois representa violagcdo contra todo o sistema,

subvertendo os valores fundamentais.

Vale ainda esclarecer que um dos direitos fundamentais elevado a categoria de

inviolavel é o direito a privacidade, conforme preceitua o artigo 5°, inciso X, da Constituicao
Federal do Brasil (BRASIL, 1988). Frise-se que esse direito também esta contemplado no
artigo 2°, inciso I, da LGPD (BRASIL, 2020).

Nesse diapasdo, a LGPD (BRASIL, 2020) contempla os principios gerais da
protecdo de dados, que devem ser interpretados considerando-se a condicéo de vulnerabilidade

do titular dos dados. Sao eles:

Quadro 3: Correlacdo entre principio, direito do titular e artigo da LGPD

Principio

Direito do titular

Artigo da LGPD

Finalidade

Tratamento adstrito aos
propositos legitimos, especificos,
explicitos e informados ao titular,

sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades

Art. 6°, inciso |

Adequacéo

Assegura o tratamento conforme
as finalidades informadas ao
titular, de acordo com o contexto
do tratamento

Art. 6°, inciso Il

Necessidade

Limita o tratamento ao minimo
necessario para a realizagdo de
suas finalidades, com abrangéncia
dos dados pertinentes,
proporcionais e ndo excessivos
em relacéo as finalidades do
tratamento de dados

Art. 6°, inciso Il

Livre Acesso

Garante a consulta facilitada e
gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a

integralidade de seus dados
pessoais

Art. 6°, inciso IV

Qualidade dos Dados

Direito a exatiddo, clareza,
relevéncia e atualizacdo dos
dados, de acordo com a
necessidade para cumprimento da
finalidade de seu tratamento

Art. 6°, inciso V

Transparéncia

Assegura que as informagoes
sejam claras, precisas e
facilmente acessiveis sobre a
realizacdo do tratamento e 0s
respectivos agentes de tratamento,
observados os segredos comercial
e industrial

Art. 6°, inciso VI
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Pode ser visto por dois aspectos:
Seguranca primeiro, a garantia de que todos Art. 6°, inciso VII
os dados pessoais tratados estdo
protegidos e mantidos de forma
integra; segundo, assegurar que
apenas pessoas autorizadas tém
acesso aos dados e que utilizardo
de medidas técnicas e
administrativas aptas a proteger
os dados pessoais de acessos ndo
autorizados e de situacGes
acidentais ou ilicitas de
destruicdo, perda, alteracéo,
comunicacdo ou difusdo
Assegura a adequada prevencao
Prevencdo de danos, cabendo ao agente de Art. 6°, inciso VIII
tratamento, a adocdo de medidas
para prevenir a ocorréncia de
danos em virtude do tratamento
de dados pessoais. Necessidade
de mapeamento prévio de riscos e
ameacas a seguranca dos dados
pessoais tratados.

Direito de néo ser discriminado
Né&o discriminacdo de forma ilicita ou abusiva. Art. 6°, inciso IX
Vedado também recusar servigos
baseado em informacdes étnicas.

Prescreve além do dever de
Responsabilizacdo e prestagdo de guarda previsto no principio da Art. 6°, inciso X
contas seguranca, determina a
responsabilidade de comprovar
que as medidas de seguranca
foram adotadas, podendo implicar
na majoracao ou reducéo da
punicédo aplicada pela ANPD nos
casos de incidentes e falhas.
Fonte: Elaborado pela autora (2023).

Assim, em todas as atividades de tratamento de dados pessoais, o controlador deve
se atentar ao cumprimento de todos os principios, orientando sua conduta pela boa-fé, devendo
avaliar o atendimento de pelo menos uma das bases legais, sob pena de sua inobservancia

acarretar as sangoes previstas no artigo 52 da LGPD (BRASIL, 2020), a saber:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sanc¢fes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

111 - multa diria, observado o limite total a que se refere o inciso I1;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;
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VI - eliminagdo dos dados pessoais a que se refere a infracéo;

VII - (VETADO);
VIII - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infragdo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador;

XI - suspensédo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.

§ 1° As sancdes serdo aplicadas ap6s procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados os seguintes pardmetros e
critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

111 - a vantagem auferida ou pretendida pelo infrator;

IV - a condigdo econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adogéo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso 11 do § 2° do art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanga;

X - a pronta adogdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

§ 2° O disposto neste artigo ndo substitui a aplicagdo de san¢des administrativas, civis
ou penais definidas na Lei n® 8.078, de 11 de setembro de 1990, e em legislagdo
especifica

§ 3° O disposto nos incisos I, 1V, V, VI, X, Xl e XII do caput deste artigo podera ser
aplicado as entidades e aos drgdos publicos, sem prejuizo do disposto na Lei n°®8.112,
de 11 de dezembro de 1990, na Lei n®8.429, de 2 de junho de 1992, e na Lei n® 12.527,
de 18 de novembro de 2011.

8§ 4° No célculo do valor da multa de que trata o inciso Il do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de
empresas, quando ndo dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infracdo, definido pela autoridade nacional, ou quando
o valor for apresentado de forma incompleta ou ndo for demonstrado de forma
inequivoca e idonea.

§ 5° O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou ndo em
divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o
art. 13 da Lei n°® 7.347, de 24 de julho de 1985, e a Lei n°® 9.008, de 21 de marco de
1995.

8 6° As sangOes previstas nos incisos X, XI e XII do caput deste artigo serdo
aplicadas.

Segundo Doneda (2015), o principio da finalidade é um dos pilares da LGPD
(BRASIL, 2020), uma vez que o motivo da coleta deve ser compativel com o objetivo final do
tratamento de dados; em outras palavras, os dados s6 podem ser coletados para uma finalidade
legitima, clara e especifica (artigo 9° da LGPD), e qualquer tratamento, posterior, em desacordo
com a finalidade original indicada na coleta esta vedado sem que haja o consentimento

adicional em relacdo ao novo propaésito.


https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentacdo para o
atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

111 - identificacdo do controlador;

IV - informagGes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta
Lei.

§ 1° Na hipdtese em que o consentimento é requerido, esse serd considerado nulo caso
as informagdes fornecidas ao titular tenham conteldo enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca.

8 2° Na hipdtese em que o consentimento é requerido, se houver mudangas da
finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento
original, o controlador deverd informar previamente o titular sobre as mudancas de
finalidade, podendo o titular revogar o consentimento, caso discorde das alteragdes.
§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de
produto ou de servico ou para o exercicio de direito, o titular serd informado com
destaque sobre esse fato e sobre os meios pelos quais podera exercer os direitos do
titular elencados no art. 18 desta Lei.

Dessa forma, € crucial que os controladores avaliem e especifiquem desde o inicio
0s propositos da coleta, auxiliando na promoc¢do da transparéncia e da responsabilidade na
gestdo dos dados durante o ciclo de vida do tratamento deles, pois, uma vez atingida a finalidade
especifica ou se os dados deixaram de ser necessarios, independentemente da base legal
utilizada, existira o dever de descarte por auséncia de justificativa juridica para sua manutencéo,
consoante reza o artigo 15, inciso I, da LGPD (BRASIL, 2020):

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
I - verificaclo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

O principio da adequacéo e da necessidade, por sua vez, € uma decorréncia ldgica
do anterior, na medida em que o tratamento dos dados pessoais deve ser condizente com a
finalidade da coleta, garantindo a protecéo da privacidade e dos direitos dos titulares dos dados.
Em razdo desses principios, as empresas precisam constantemente avaliar a adequacgéo e a
necessidade, evitando o uso desnecessario ou excessivo no tratamento dos dados pessoais,
realizando de forma transparente, responsavel e ética, conforme preceitua, respectivamente, o
artigo 6°, incisos Il e 111, da LGPD (BRASIL, 2020).

A LGPD prevé, ainda, o principio do livre acesso, contido no artigo 6°, inciso 1V,

que, na pratica, garante ao titular o controle do uso de seus dados, cabendo as empresas
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disponibilizarem um canal por meio do qual o titular possa solicitar, gratuitamente, acesso aos
seus dados e visualiza-los em formato claro, adequado e ostensivo, segundo a regra do artigo
9° da LGPD, que delimita as informacGes que devem ser disponibilizadas aos titulares
(BRASIL, 2020).

No tocante ao artigo 6°, inciso V, da LGPD, que trata sobre o principio da
qualidade dos dados, € possivel dizer que o legislador buscou assegurar que os dados sejam
precisos, atualizados e relevantes a finalidade destinada (BRASIL, 2020).

Para assegurar o cumprimento do principio da transparéncia, cabe ao controlador
apresentar informacgdes aos titulares de forma eficaz e sucinta, evitando ou mitigando a fadiga
informacional. Maldonado (2019, p. 151) sugere que uma das formas de viabilizar esse
principio é por meio de uso de uma politica de privacidade segmentada, permitindo que o
usuario navegue até a secao desejada, sem que tenha necessidade de ler todo o termo.

O principio da seguranca visa a ado¢do de politicas de seguranca da informacéo
que garantam a protecdo dos dados pessoais contra acessos ndo autorizados, por meio de
técnicas como criptografia, controle de acesso, prevencao de incidentes, entre outras. Havendo
violacdo, a Autoridade Nacional de Protecdo de Dados (ANPD) e os titulares afetados devem
ser notificados o quanto antes para adocdo de medidas necessarias, conforme prescrevem 0s
artigos 46 a 49 da LGPD (BRASIL, 2020).

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

8§ 1° A autoridade nacional podera dispor sobre padrfes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informagdes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos
no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase
de concepcdo do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informacéo prevista nesta
Lei em relacdo aos dados pessoais, mesmo apds 0 seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicagdo seré feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informagdes sobre 0s titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicacao nao ter sido imediata;e
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VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a
adocdo de providéncias, tais como:

I - ampla divulgacédo do fato em meios de comunicagdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, serd avaliada eventual comprovacéo de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servicos, para terceiros nao
autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrfes de boas
praticas e de governanga e aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

A palavra-chave para o entendimento do principio da prevencao é proatividade
por meio da adogdo de medidas que evitem ou minimizem riscos a violacdo dos dados,
protegendo a privacidade dos titulares. Nesse sentido, o artigo 50 da LGPD (BRASIL, 2020)

sugere a criacdo e adocdo de regras de boas praticas e governanca.

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associac¢fes, poderéo
formular regras de boas préticas e de governanca que estabelecam as condicdes de
organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticbes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

8§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade
e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento
de dados do titular.

8§ 2° Na aplicacéo dos principios indicados nos incisos VII e VIII do caput do art. 6°
desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operacles, bem como a sensibilidade dos dados tratados e a probabilidade e a
gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avalia¢do
sistemética de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participagdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externas;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacfes obtidas a partir de
monitoramento continuo e avaliagGes periddicas;
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I - demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas préaticas ou codigos de conduta, 0s
quais, de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e atualizadas
periodicamente e poderéo ser reconhecidas e divulgadas pela autoridade nacional.

Analisando os ultimos principios, contidos no artigo 6° da lei, podemos ainda falar
sobre principio da nao discriminacéo. Maldonado (2019) defende que as empresas ndo podem
tomar decisGes fundadas em caracteristicas dos dados pessoais (raca, etnia, cor, crenca,
orientacdo sexual, entre outras) que limitem ou prejudiquem os titulares, superando a tutela da
privacidade, atingindo a garantia dos direitos de personalidade. Esse principio deve ser aplicado
também aos sistemas de inteligéncia artificial, visto que, com base no artigo 20 da LGPD, é
assegurado ao titular dos dados o direito a pedir revisdo de decisbes tomadas exclusivamente

com base em tratamento automatizado (BRASIL, 2020).

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacGes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacgdes de que trata o § 1° deste artigo
baseado na observéncia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagdo de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

§ 3° (VETADO).

Por fim, o principio da responsabilizacdo e prestacdo de contas determina a
necessidade de analise de conformidade legal durante todo o ciclo de vida de tratamento dos
dados sob a responsabilidade dos controladores e operadores de dados (artigos 37 e 38 da
LGPD).

Art. 37. O controlador e o operador devem manter registro das operagOes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatorio
de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operacBes de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descricéo dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranga das informacoes e a analise do controlador
com relacdo a medidas, salvaguardas e mecanismos de mitigacéo de risco adotados.


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Msg/VEP/VEP-288.htm
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Caso esses agentes, em razdo do exercicio da atividade de tratamento de dados

pessoais, causem danos patrimoniais ou morais a terceiros, eles respondem solidariamente,
consoante previsdo do artigo 42 e seguintes da LGPD (BRASIL, 2020).

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislagdo de protecdo de dados pessoais, é obrigado a repara-
lo.

8§ 1° A fim de assegurar a efetiva indenizacéo ao titular dos dados:

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacBes da legislacdo de protecdo de dados ou quando ndo tiver
seguido as instrucdes licitas do controlador, hip6tese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

8§ 2° O juiz, no processo civil, podera inverter o dnus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins
de produgdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As acOes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.

8§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso.

Dessa forma, € importante que as empresas adotem uma cultura de conformidade e

prestacdo de contas das atividades de tratamento realizadas. Portanto, durante todo o ciclo de

vida de tratamento dos dados pessoais, é de suma relevancia que os agentes pautem suas acoes

respeitando as bases legais e os principios norteadores contidos na LGPD (BRASIL, 2020), sob

pena de a ndo observancia sujeitar a aplicacdo das penalidades e multas, além do impacto na

sua imagem pela perda de confianca dos seus usuarios.

2.6 Regramento legal do direito a privacidade de dados e seus reflexos na pesquisa

cientifica

Nesta subsec¢do, analisamos o fundamento legal do direito a privacidade de dados

e seus reflexos na pesquisa cientifica sob a perspectiva das legislaces nacionais vigentes. No

ultimo item desta subsecao, foram feitas as correlacGes para fins de transferéncia internacional,
observando-se a compatibilidade entre a LGPD (BRASIL, 2020) e a GDPR (UNIAO

EUROPEIA, 2018).
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2.6.1 Direito de uso de Imagem/VVoz na pesquisa cientifica. Regramento Legal: Constituicéo

Federal do Brasil e Codigo Civil Brasileiro

Em razdo da amplitude da tematica, nesta subsecdo, foi feita uma abordagem
restritiva ao direito de imagem/voz na pesquisa cientifica sob a o6tica legislativa da Constitui¢do
Federal do Brasil e do Cédigo Civil Brasileiro, apresentando os requisitos minimos que devem
ser observados visando o atendimento da seguranca juridica esperada.

Ab initio, € importante definir o termo imagem, que, segundo Luce (2015, p. 69), é

[...] toda expressao formal e sensivel da personalidade de um homem. (...) a ideia de
imagem ndo se restringe, portanto, a representacdo do aspecto visual da pessoa pela
arte da pintura, da escultura, do desenho, da fotografia, da figuracdo caricata ou
decorativa, da reproducdo em manequins e méascaras. Compreende, além, a imagem
sonora da fotografia e da radiodifusdo, e os gestos, expressdes dindmicas da
personalidade.

Analisando a legislagdo pétria, contida no Quadro 1, o direito de imagem foi
contemplado no artigo 5°, inciso X, da Constituicdo Federal do Brasil (BRASIL, 1988) e nos
artigos 11 e 20 do Cadigo Civil (BRASIL, 2002). Vejamos, respectivamente:

Constituicao Federal:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

[-]

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violag&o;

Cadigo Civil:

Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade séo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo
voluntaria;

Art. 20. Salvo se autorizadas, ou se necessarias & administracdo da justica ou a
manutenc¢do da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou
a publicacdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais.

Adentrando o campo interpretativo, o artigo 5° da Constituicdo Federal do Brasil
(BRASIL, 1988) apresenta duas espécies de “imagem”, quais sejam: “imagem-retrato”, OU Seja,
a representacdo fisica da pessoa (artigo 5°, inciso X), como exemplo temos as pinturas e

fotografias; e a “imagem-atributo”, caracterizada pelo conjunto de qualidades da pessoa
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reconhecida socialmente (artigo 5°, inciso V), como exemplo temos competéncia, lealdade,
entre outras.

Diante da analise dos incisos supracitados e do posicionamento dos Tribunais
patrios, é possivel afirmar que o direito de imagem foi elencado no rol dos direitos e garantias
individuais, tendo o legislador a preocupacdo de salvaguardar o direito pessoal de “imagem-
retrato”, conforme assinalam Sarlet, Marinoni e Mitidiero (2013, p. 439-440):

[...] tanto o direito de definir e determinar a auto exposicdo pessoal, ou seja, o direito
de ndo ser fotografado ou de ter o seu retrato exposto em publico sem o devido
consentimento, quanto o de ndo ver a imagem pessoal representada e difundida em
forma grafica ou montagem ofensiva ou mesmo distorcida.

Reforcando o entendimento, na perspectiva infraconstitucional, o Codigo Civil
(BRASIL, 2002), no artigo 20 acima explanado, recomenda que seja obtida a autorizacéo prévia
para uso da imagem e da voz, pois a auséncia de autorizacdo pode ensejar a proibicdo de
publicar as imagens e de usar os audios que prejudiquem honra e a boa fama, ou que se destinem
a fins comerciais.

E de suma importancia, nas hipoteses listadas, a cautela do 6rgdo de pesquisa e/ou
do pesquisador, obtendo a autorizacéo prévia por escrito dos participantes da pesquisa cientifica
por meio de termo de licenca de uso de imagem/voz, que deve conter os dados das partes, 0
conteddo da autorizacdo do uso, bem como o prazo do referido termo. Na pratica, algumas
pesquisas cientificas podem ganhar um cunho econdmico e/ou comercial; nessas hipoteses, a
auséncia de autorizacdo do participante pode ensejar danos morais, conforme se infere do
julgado a seguir do Superior Tribunal de Justica (JUSBRASIL, 2023):

PROCESSUAL CIVIL. ADMINISTRATIVO. RECURSO ESPECIAL.
RESPONSABILIDADE CIVIL DO ESTADO. MEDICINA. HOSPITAL
PUBLICO. EXPOSICAO NAO AUTORIZADA DE IMAGEM DE PACIENTE
EM PUBLICACAO CIENTIFICA. BIOETICA. ETICA MEDICA.
PRIVACIDADE. CONFIDENCIALIDADE. VIOLACAO. SOLIDARIEDADE
DOS MEDICOS-PESQUISADORES E REVISTA-EDITORA. DANO.
MAJORACAO. TERMO INICIAL DOS JUROS. NAO INDICACAO DOS
DISPOSITIVOS DE LEI FEDERAL SUSTENTADORES DA TESE. SUMULA N.
284/STF. 1. A divulgacédo cientifica ndo autorizada de imagem de paciente viola
direitos de intimidade e a ética médica (privacidade e confidencialidade). 2.
Embora a revista e seus editores tenham dever de mitigar os riscos e danos da
divulgacédo indevida dos pacientes, os médicos responsaveis pelo tratamento e os
médicos autores do artigo sdo igualmente responsaveis pelas violagdes de
principios de bioética. Hipotese de responsabilizacdo solidaria entre os
coautores e a editora. 3. Nao se deve confundir a atividade de divulgacéo
cientifica com a de outras formas de publicacdo comercial, como a jornalistica.
Nesta, os editores possuem ingeréncia no proprio texto noticioso, na medida em que
ha uma relagdo funcional, trabalhista, e a produgdo assume carater coletivo, com
responsabilidade Gltima do editor e da empresa. Nas publicag6es cientificas, é dos
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autores a responsabilidade primaria pelos danos e consequéncias dos textos e
materiais submetidos, sendo os editores meros garantidores da conformidade com
os critérios de publicagdo como vetores de qualidade (o que, no caso, tampouco
afasta sua responsabilidade pelos danos). 4. Os capitulos recursais alusivos ao termo
inicial dos juros e a majoracdo da reparagdo ndo foram sustentados em nenhum
dispositivo de lei federal, o que inviabiliza o conhecimento, a despeito das aparentes
distanciacGes entre o acordao recorrido e a jurisprudéncia desta Corte. Hipotese de
incidéncia da Sumula n. 284/STF (E inadmissivel o recurso extraordinario, quando
a deficiéncia na sua fundamentacdo ndo permitir a exata compreensdo da
controvérsia). 5. Recurso especial conhecido em parte e, nessa extensao, provido.
(STJ - REsp: XXXXX SP XXXXX/XXXXX-0, Data de Julgamento: 16/08/2022,
T2 - SEGUNDA TURMA, Data de Publicacdo: DJe 31/08/2022, grifos nossos).

Resta evidenciado que o termo de licenca de uso de imagem/voz gratuito,
previamente assinado pelo participante da pesquisa cientifica, € imprescindivel, evitando
arguicoes futuras de pedidos de exclusao das imagens/audios, que podem interferir no resultado
da pesquisa cientifica e, até mesmo, em ultima instancia, em pleito indenizatorio judicial, caso
0 uso tenha atingido a honra e a boa fama, ou tenha sido utilizado para fins econémicos e/ou

comerciais.

2.6.2 Tratamento de dados pessoais. Regramento Legal: LGPD

Conforme analisado nas subsecdes anteriores, a LGPD trouxe no seu bojo os
principios norteadores, a definicao dos principais termos técnicos, o rol restrito de ndo aplicacdo
contido no artigo 4° da LGPD (BRASIL, 2020), bem como as hipdteses autorizadoras para
tratamento dos dados pessoais, também conhecida como “bases legais”.

No tocante a ndo aplicacdo da LGPD (BRASIL, 2020), na subsecdo 2.6.2.1,
traremos mais detalhes sobre o rol restrito contido no artigo 4°, inciso II, alinea “b”, da LGPD
(BRASIL, 2020), que afirma:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

Segundo Brasil (2020), em complemento ao artigo 4°, as bases legais da LGPD
estdo previstas nos artigos 7° (base legal para tratamento da dados pessoais em geral) e 11 (base
legal para tratamento da dados sensiveis), cujos conceitos serdo aprofundados na subsegédo
2.6.2.2.
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Vale destacar que o artigo 7° da LGPD (BRASIL, 2020) apresenta o consentimento
como regra geral, que autoriza o tratamento de dados pessoais e outras nove hipoteses, as quais

dispensam o consentimento desde que se enquadrem em uma das bases legais. Sao elas:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilnado de dados
necessarios a execugdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execuc¢éo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

VII - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saide ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecéo dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislacéo pertinente.
(grifos nossos)

Restringindo o rol, a base legal para tratamento de dados sensiveis foi contemplada
no artigo 11 da LGPD (BRASIL, 2020):

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigag&o legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragio
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por érgéo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou

g) garantia da preven¢do a fraude e a segurancga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais. (grifos
N0SS0S).


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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Essas ressalvas podem, em um primeiro momento, parecer contraditérias. No
entanto, Menezes (2020, p. 167) afirma que o texto constitucional busca equilibrar direitos e
valores, assim o fazendo com a tutela da privacidade (art. 5°, X); da liberdade de expresséo,
imprensa, direito a informacéo e seguranca (art. 5°, 1V, IX e X1V); da seguranca publica (art.
6°), bem como a liberdade de aprender e ensinar (art. 206, inciso I1), por isso algumas matérias
ndo sofrem a incidéncia da LGPD. Nota-se que o grande desafio juridico é estabelecer um
equilibrio entre as normas vigentes, e 0 mesmo ocorre com a LGPD, conforme veremos a
sequir.

No intuito de aclarar as definigdes e o alcance da LGPD (BRASIL, 2020), em abril
de 2022, a Agéncia Nacional de Prote¢céo de Dados (ANPD) foi provocada por diversos atores
sociais, por meio de guestionamentos relevantes, sobre as principais disposicdes da LGPD
aplicaveis ao tratamento de dados pessoais para fins académicos ou por érgdos de pesquisa.

Em resposta, a ANPD (2022, p. 5) publicou um estudo técnico 01/2022 afirmando o seguinte:

2. Nesse sentido, pode-se afirmar que a LGPD procurou estabelecer uma relagéo
de equilibrio entre, de um lado, a protecdo de dados pessoais e as garantias da
privacidade e da autodeterminacdo informativa; e, de outro lado, a liberdade
académica e o livre fluxo de informacfes necessario para a realizacdo de
pesquisas nas mais diversas areas do saber. Em termos praticos, no entanto, a
definigdo desse equilibrio ainda suscita uma série de duvidas sobre a adequacéo legal
de procedimentos e interpretacfes adotados tanto por instituicGes de ensino e pesquisa
quanto por entidades e érgdos publicos responsaveis por analisar pedidos de acesso e
disponibilizar dados pessoais para pesquisadores.

3. Em levantamento realizado com o apoio da Ouvidoria, foram identificados cerca
de 15 questionamentos relevantes sobre o tema, que foram encaminhados &
Autoridade Nacional de Protecdo de Dados (ANPD) por distintos atores sociais, a
exemplo de 6rgdos do Poder Judiciario e do Ministério Puablico, universidades,
institutos de pesquisa, arquivos publicos e pesquisadores em geral.

4. Entre as dividas, destacam-se 0s seguintes aspectos, que serdo objeto de andlise
no presente estudo: (i) defini¢io e alcance dos conceitos de “tratamento de dados
para fins exclusivamente académicos” (art. 4°, I1, b) e de “6rgido de pesquisa”
(art. 5°, XVII1); (ii) bases legais que autorizam o tratamento de dados pessoais
para a realizacdo de pesquisas, em especial os arts. 7°, IV e 11, I1, ¢, da LGPD; e
(iii) delimitacdo de responsabilidades e forma adequada para a comprovacéo da
identidade do pesquisador e de seu vinculo com o 6rgao de pesquisa a fim de
instruir processos de disponibilizacdo de acesso ou compartilhamento de dados
pessoais para a realizacao de estudos.

5. E importante considerar que esse cenario de incerteza juridica pode gerar
impactos negativos sobre o desenvolvimento de pesquisas no Pais, impondo,
ademais, obstaculos para a plena conformidade das praticas académicas com a LGPD.
Assim, por exemplo, um érgio do Poder Judiciario informou 2 ANPD que “vem
se manifestando pelo indeferimento de pedidos realizados por pessoa natural
para o tratamento de dados pessoais para fins de pesquisa académica”. O mesmo
6rgdo reconhece que esse posicionamento pode inviabilizar a realizacdo de
trabalhos académicos, “razdo pela qual se busca alternativas legais, alicergadas pelo
6rgdo responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em
todo o territério nacional”.

6. Na mesma linha, uma Universidade Federal adotou, por cautela, a postura de
negar pedidos de acesso a informacio para fins de pesquisa, “por considerar a
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inexisténcia de ato normativo regulamentador” que disponha sobre a
aplicabilidade do art. 7°, IV e do art. 11, Il, ¢, da LGPD. Ainda segundo a mesma
institui¢do, “o que se verifica ¢ que a LGPD ao tempo que desejou ndo impedir o
desenvolvimento de pesquisas no pais, desejou preservar os dados pessoais [...].
Entretanto, consideramos que tais questionamentos precisam de uma melhor
orientacdo [...] sobre o procedimento a se realizar com relagéo aos pedidos de acesso
a informagdo de dados pessoais e/ou sensiveis para fins de pesquisas”.

7. Considerando esses aspectos, o presente estudo tem por objetivo elaborar uma
analise sobre a interpretacéo das principais disposi¢cdes da LGPD aplicaveis ao
tratamento de dados pessoais realizado para fins académicos ou por 6rgéos de
pesquisa. Com isso, pretende-se fornecer insumos para subsidiar a atuacdo da
ANPD em torno do tema, em particular no que tange a expedicéo de orientacGes
gue possam respaldar a disponibilizacdo de acesso a dados pessoais e 0 seu
respectivo tratamento para fins académicos e de pesquisa com seguranca
juridica e respeito aos direitos dos titulares.

8. O estudo estd dividido em trés partes. Na primeira, serdo apresentados 0s
contornos gerais do regime juridico especial estabelecido pela LGPD para o
tratamento de dados pessoais para fins académicos e de realizacdo de estudos e
pesquisas. Na segunda parte, sera analisado o disposto no art. 4°, 11, b, segundo o
qual a LGPD ndo se aplica ao tratamento realizado “para fins exclusivamente
académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei”. A terceira parte
discute o conceito de drgao de pesquisa e as bases legais previstas nos arts. 7°, IV
e 11, 11, ¢, da LGPD, incluindo aspectos praticos sobre a instrucdo de processos de
disponibilizacdo de acesso ou compartilhamento de dados pessoais para fins de
pesquisa. Por fim, a concluséo do estudo sintetiza os principais achados.

Dando continuidade ao objeto desta pesquisa, nas subsecdes seguintes, analisamos
os dispositivos da LGPD (BRASIL, 2020) correlacionando-os com os esclarecimentos
prestados pelo estudo técnico 01/2022 da ANPD (2022) no que se refere ao tratamento de dados

pessoais para fins exclusivamente académicos e para fins de estudos por 6rgdos de pesquisa.

2.6.2.1 Tratamento de dados pessoais para fins exclusivamente académicos. Base Legal: artigo
4°da LGPD

Partindo de uma visdo mais macro, o estudo técnico 01/2022 da ANPD (2022),
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analisando os art. 20, 111 e V®; art. 4°, 11, b7; art. 7°, IV®; art. 11, 11, c®; art. 16, 111 e art. 13!, da
LGPD (BRASIL, 2020), estabeleceu como preceitos gerais para tratamento de dados pessoais

para fins exclusivamente académicos:

(i) interpretacdo da LGPD de forma compativel com as garantias da liberdade de
expressdo e do pluralismo de ideias no ambiente académico, bem como com a
promogdo da inovacéo e do desenvolvimento cientifico e tecnoldgico no Pais;

(ii) regime de protecéo de dados pessoais mais flexivel e adequado a dindmica propria
das atividades académicas, baseado na incidéncia parcial da LGPD ao tratamento de
dados pessoais realizado para fins exclusivamente académicos;

O artigo 4°, inciso 11, alinea “b”, afirma que “esta lei ndo se aplica ao tratamento
de dados pessoais: Il —realizado para fins exclusivamente: b) académicos, aplicando-se a esta
hipGtese os artigos 7° e 11 desta Lei”.

Analisando o contetdo do dispositivo legal supramencionado, percebe-se que ndo
houve clareza, ndo sendo possivel compreender o sentido e abrangéncia do termo “académico”.
Nesse contexto, a ANPD (2022) esclareceu, aduzindo que o principal objetivo do artigo 4°,

inciso Il, alinea “b”, foi proteger a liberdade académica, estabelecendo um regime juridico

& Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

111 - a liberdade de expressdo, de informacdo, de comunicacéo e de opinido;

V - o desenvolvimento econdmico e tecnolégico e a inovagéo;

" Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

Il - realizado para fins exclusivamente:

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

8 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

° Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

I - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

c) realizacdo de estudos por drgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais
sensiveis;

10 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no &mbito e nos limites
técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais;

1L Art. 13. Na realizacio de estudos em salide publica, os 6rgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do érgdo e estritamente para a finalidade de realizacdo de
estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme préticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizacdo ou pseudonimizacdo dos dados, bem
como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

§ 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o caput deste artigo
em nenhuma hip6tese poderd revelar dados pessoais.

§ 2° O drgdo de pesquisa serd o responsével pela seguranca da informag8o prevista no caput deste artigo, ndo
permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacédo por parte da autoridade nacional e
das autoridades da area de sadde e sanitérias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagao é o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacéo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.



44

especial de protecdo de dados pessoais, sendo mais flexivel e adequado a dindmica das
atividades académicas. Destaca ainda que o afastamento parcial da aplicagédo da LGPD nédo
pode ser feito de forma abstrata, ampla e genérica, sendo imprescindivel avaliar o caso
concreto.

Desse estudo realizado pela ANPD (2022), dois comandos foram extraidos por
meio da interpretacdo normativa: o primeiro comando afirma que houve a derrogacao
parcial da LGPD no tratamento de dados pessoais estritamente vinculados ao exercicio da
liberdade de expressdo e manifestacdo do pensamento em sala de aula, congressos e
seminarios cientificos; e o segundo comando: mesmo na hip6tese de tratamento para fins
exclusivamente académicos, ou até mesmo o tratamento de dados pessoais cujo acesso seja
publico, ambos devem ser licitos e amparados em uma das bases legais previstas na lei,
tais como: consentimento; realizacdo de estudos por 6rgdos de pesquisa e atendimento a
interesse legitimo. Em relagdo aos dados pessoais com acesso publico, deve respeitar o previsto
no artigo 7°, 8 3°e 7° da LGPD (BRASIL, 2020):

Art. 7° O tratamento de dados pessoais somente poderé ser realizado nas seguintes
hipoteses:

[-]
§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéo.

[]

§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste
artigo podera ser realizado para novas finalidades, desde que observados os propésitos
legitimos e especificos para o hovo tratamento e a preservagao dos direitos do titular,
assim como os fundamentos e 0s principios previstos nesta Lei.

Quanto a extensdo do primeiro comando, para atingir esse fim, a LGPD (BRASIL,
2020) ndo pode impedir ou obstar o exercicio da autonomia intelectual e didatico-cientifica
dos docentes e discentes — promovendo a “liberdade de aprender; ensinar; pesquisar e divulgar
0 pensamento, a arte e o saber”, além do “pluralismo de ideias e de concepgdes pedagogicas”,

previstos no artigo 206, incisos Il e 111, da Constituigdo Federal (BRASIL, 1988):

Art. 206. O ensino serd ministrado com base nos seguintes principios:

I - igualdade de condicBes para o acesso e permanéncia na escola;

I1 - liberdade de aprender, ensinar, pesquisar e divulgar o pensamento, a arte e o saber;
I11 - pluralismo de ideias e de concepgBes pedagogicas, e coexisténcia de instituigdes
pUblicas e privadas de ensino;

Nota-se que, segundo Almeida (2020), o objetivo primordial com a flexibilizacéo

na regra de tratamento dos dados pessoais foi garantir a continuidade do progresso da ciéncia;
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por outro lado, existe uma grande preocupacdo nos projetos desenvolvidos com apoio das
empresas, publicas ou privadas, no que tange ao (re)aproveitamento de dados pessoais para
desenvolvimento de atividades comerciais pelo setor corporativo.

Por outro lado, o estudo técnico da ANPD (2022) esclareceu a definicdo e o alcance
dos conceitos de “tratamento de dados para fins exclusivamente académicos”, restringindo a
derrogacdo parcial, contida no artigo 4°, inciso II, alinea “b”, ao exercicio da liberdade de
expressao nos ambientes académicos, ndo sendo permitida interpretacdo abrangente que tente
contornar determinacdes legais ou amparar o tratamento de dados pessoais sem a observancia
das ressalvas técnicas e juridicas previstas na lei. Portanto, desvirtuada a finalidade
“exclusivamente académicos”, a LGPD (BRASIL, 2020) deve ser fielmente observada e
cumprida pelas Instituicdes de Ensino Superior e pelos pesquisadores, atendendo ao segundo
comando, sob pena de incorréncia nas sanc@es previstas pela lei, a exemplo das atividades
administrativas, como tratamento de dados pessoais de docentes pelo setor de recursos

humanos ou de discentes para matricula.

2.6.2.2 Tratamento de dados pessoais para fins de realizacdo de estudos por érgdos de
pesquisa. Base Legal: artigo 7°, inciso 1V, e artigo 11, inciso II, alinea “c”’, da LGPD

Atingimos o ponto crucial da pesquisa; nesta subsecdo, para melhor compreenséo
das peculiaridades envolvidas nesse dispositivo legal, relembramos as principais defini¢coes
legais. A seguir, fizemos uma analise minuciosa do artigo 7°, inciso 1V, e do artigo 11, inciso
I1, alinea “c”, que autorizam o tratamento de dados pessoais, inclusive o0s de natureza sensivel,
independentemente de consentimento do titular.

Iniciando pelo contetdo do artigo 7°, inciso 1V, da LGPD (BRASIL, 2020), temos:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

Nesse sentido, é possivel observar que a definicdo de tratamento é extremamente
abrangente, englobando coleta, producdo, recepcdo, classificagcdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagcdo, comunicacéo, transferéncia,

difusdo ou extracdo, conforme previsto no artigo 5°, inciso X, da LGPD (BRASIL, 2020).
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Maldonado (2019) afirma que dado pessoal é toda informacao relativa a pessoa
diretamente identificada (dados pessoais diretos — exemplo: nome, CPF, titulo de eleitor) ou
identificavel (dados pessoais indiretos — exemplo: habitos de consumo, profissdo, sexo, idade,
geolocalizacdo).

A segunda parte do artigo apresenta como base legal para tratamento dos dados
pessoais a “realizacdo de estudos por érgdo de pesquisa”. E importante trazer a lumen a
definicdo de 6rgdo de pesquisa, prevista no artigo 5°, inciso XVIl1I, da LGPD (BRASIL, 2020),

que reza.

Art. 5°

[]

XVIII - drgéo de pesquisa - 6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada
de caréter histérico, cientifico, tecnoldgico ou estatistico. (grifos nossos).

Dessa definicéo legal, é possivel extrair alguns pressupostos essenciais, tais como:

personalidade juridica — entidade publica da administracdo direta/indireta, mas, se for pessoa

juridica de direito privado, tem de ser sem fins lucrativos, segundo o Cédigo Civil (BRASIL,
2002), por meio de associa¢des'?; fundacdes’® ou Organizacdes da Sociedade Civil de Interesse
Plblico (OSCIP*), Lei n°9.790/1999 (BRASIL, 1999); escopo da atividade — miss&o/objetivo

— pesquisa bésica/aplicada de carater historico, cientifico, tecnolégico ou estatistico;

anonimizacao dos dados pessoais sempre que possivel.

Correlacionando as definices, é possivel dizer que, ao mesmo tempo que 0
legislador ampliou a definicdo de tratamento para incluir todas as possibilidades de manuseio
de dados, inclusive abrangendo dados coletados anteriormente a vigéncia da legislagdo de

protecdo de dados pessoais caso ndo sejam descartados, pois o “armazenamento” é uma espécie

12 Art. 53. Constituem-se as associagGes pela unido de pessoas que se organizem para fins ndo econdmicos.

13 Art. 62. Para criar uma fundac&o, o seu instituidor fard, por escritura publica ou testamento, dotagdo especial
de bens livres, especificando o fim a que se destina, e declarando, se quiser, a maneira de administra-la.
Paragrafo Unico. A fundagdo somente podera constituir-se para fins de:

VIl — pesquisa cientifica, desenvolvimento de tecnologias alternativas, modernizacao de sistemas de gestéo,
producdo e divulgacdo de informagdes e conhecimentos técnicos e cientificos;

14 Art. 12 Podem qualificar-se como Organizagdes da Sociedade Civil de Interesse Publico as pessoas juridicas de
direito privado sem fins lucrativos que tenham sido constituidas e se encontrem em funcionamento regular ha, no
minimo, 3 (trés) anos, desde que 0s respectivos objetivos sociais e normas estatutarias atendam aos requisitos
instituidos por esta Lei.

§ 12 Para os efeitos desta Lei, considera-se sem fins lucrativos a pessoa juridica de direito privado que ndo distribui,
entre 0s seus sOcios ou associados, conselheiros, diretores, empregados ou doadores, eventuais excedentes
operacionais, brutos ou liquidos, dividendos, bonificacdes, participacfes ou parcelas do seu patriménio, auferidos
mediante o exercicio de suas atividades, e que os aplica integralmente na consecucdo do respectivo objeto social.
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de tratamento, ele restringiu o campo de atuagdo quando definiu “6rgdo de pesquisa” trazendo
as trés condigdes supramencionadas (personalidade juridica, escopo da atividade, anonimizacéo
dos dados pessoais) para enquadramento na definicdo. Dessa forma, cabe ao controlador avaliar
se esta enquadrado no conceito ou se € arriscado contratar um operador que seja 6rgdo de
pesquisa por estar a base legal viciada em razdo de interesse econdmico indireto, conforme
destaca Maldonado (2019).

Nessa perspectiva, a ANPD (2022, p. 14) foi taxativa ao afirmar:

48. Ao mesmo tempo, as diretrizes que fundamentam a disciplina da protecdo de
dados pessoais, descritas no artigo 2° da LGPD, seguem orientando qualquer operacao
que envolva o tratamento de dados pessoais, destacando-se o respeito a privacidade,
a liberdade de expressdo, de informacdo, de comunicacdo e de opinido, a
inviolabilidade da intimidade, da honra e da imagem e o desenvolvimento econdmico
e tecnoldgico e a inovagao.

49. Nesse contexto, foram estabelecidos requisitos a realizacdo de tratamento de
dados pessoais para a finalidade de realizacdo de estudos por 6rgdo de pesquisa,
conforme o disposto nos artigos 7°, IV e 11, Il, ¢, da LGPD, que devem ser
necessariamente preenchidos pelos agentes de tratamento autorizados a adogdo da
base legal avaliada.

50. O primeiro deles refere-se a natureza do agente de tratamento autorizado a
realizacdo de pesquisas envolvendo dados pessoais. Desta forma, para ser possivel a
utilizagdo da base legal em questdo, os estudos deverdo ser desenvolvidos por érgédos
de pesquisa, que encontram defini¢do no artigo 5°, XVI111, da lei, nos seguintes termos:
Art. 5° [...] XVIII — 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missdo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico.

51. A luz da legislagdo, observa-se a necessidade de que o agente de tratamento seja
6rgdo ou entidade da administracdo publica direta ou indireta ou, ainda, pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais. Além disso, 0 agente deve possuir entre suas
missdes institucionais ou em seu objeto social ou estatutario a pesquisa bésica ou
aplicada, para fins historicos, cientificos, tecnolégicos ou estatisticos. Considerando
essa definicdo, podem ser mencionados como exemplos de 6rgdos de pesquisa:
institui¢des de ensino superior publicas ou privadas sem fins lucrativos, centros de
pesquisa nacionais e entidades publicas que realizam pesquisas, tais como o Instituto
Brasileiro de Geografia e Estatistica (IBGE) e o Instituto de Pesquisa Econdmica
Aplicada (IPEA).

52. Do conceito exposto, merece destaque a exclusdo de pessoas juridicas de
direito privado com fins lucrativos do rol de agentes de tratamento para os quais
é legitima a utilizacao desta base legal. Isso significa que para essas instituicdes,
mesmo detendo entre suas finalidades constitutivas a realizacdo de pesquisa, ndo
se torna possivel a utilizagdo dessa base legal especifica.

53. Tal fato ndo induz a conclusdo de que pessoas juridicas de direito privado
com finalidade lucrativa, ou outras que eventualmente ndo se enquadrem no
conceito de 6rgéo de pesquisa constante na LGPD, como as pessoas naturais, ndo
possam realizar tratamento de dados pessoais para fins de estudos e pesquisas.
Trata-se, apenas, da impossibilidade de utilizacdo da base legal aqui avaliada
(arts. 7°, 1V; e 11, 1, c), exigindo-se para esses casos 0 amparo da situacéo
concreta em outra hipotese legal, como as bases do consentimento do titular ou
do legitimo interesse, observados os requisitos legais aplicaveis. (grifos nossos).
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A partir da andlise final do estudo técnico (ANPD, 2022) supramencionado, fica
claro que a LGPD (BRASIL, 2020) faz a ressalva definindo o que é 6rgao de pesquisa, isso
com o intuito de evitar a distor¢cdo da finalidade, a exemplo de pesquisas e/ou estudos realizados
por pessoas juridicas de direito privado com fins lucrativos, por agente de tratamento pessoa
natural ou que contarem com aporte financeiro de empresas privadas, que tenham finalidade
econbmica. Nesses casos havera a incidéncia das normas contidas na LGPD (BRASIL, 2020),
com a necessidade de consentimento do titular dos dados pessoais ou a utilizacdo de outra base
legal.

Cumpre, ainda, destacar que, além da natureza e finalidade institucional do agente
de tratamento, a parte final do artigo 7°, inciso 1V, da LGPD (BRASIL, 2020) garante, sempre
que possivel, a anonimizacao dos dados pessoais, tendo sua definicdo prevista no artigo 5°,
inciso XI, da LGPD: “anonimizagdo: utilizagcdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta
ou indireta, a um individuo.”

Segundo Maldonado (2019), por meio da anonimizacao dos dados pessoais, busca-
se evitar a identificacdo direta ou indireta dos titulares dos dados, garantindo a privacidade e a
seguranca dos dados coletados. Segue listando alguns critérios para avaliar se o dado esta
anonimizado tanto no momento do tratamento quanto ap6s o processo de anonimizagdo. Sao

eles:

> Impossibilidade de o titular ser identificado ou perda possibilidade da
associacdo, direta ou indireta, do individuo;

> Mediante a utilizagdo de meio técnico razoavel e disponivel na ocasido do seu
tratamento;

> O processo de anonimizacdo ndo pode ser revertido, com a utilizacdo
exclusiva de meios préprios ou de esforgos razoaveis's;

> O esforgo razoavel serd determinado com base em fatores objetivos, tais como

custo e tempo necessarios para reverter o processo de anonimizagdo, de acordo com
as tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios*®.

Para facilitar o entendimento, o Serpro (2023) ilustrou um exemplo de dados

anonimizados:

Figura 3: Exemplo de anonimizacéo

15 Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
guando, com esforgos razoaveis, puder ser revertido.

16 |dem. § 1° A determinacéo do que seja razodvel deve levar em consideracéo fatores objetivos, tais como custo
e tempo necessarios para reverter o processo de anonimizacdo, de acordo com as tecnologias disponiveis, e a
utilizacdo exclusiva de meios préprios.
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@

Nascimento

Gasto

Ultima

Cédigo Nome CPF Altura | Peso | IMC Médio | Compra Preco
1 Fulano de Tal 123.456.789-00 27/11/1986 1,85 83| 24,25 57,67| Coxinha 5,99
2 Beltrano da Silva |684.457.985-85 12/04/1952 1.65 79| 29,02 14.56| Refeicao | 24 90
3 Ciclana Almeida |584.726.958-47 23/10/2000 1.70 94| 32,53 47.82| Presunto | 12 40
4 Fulana Pereira 467.824.648-76 09/04/2011 1.30] 30| 17,75 9.,56| Picole 5,50

A Dados Anonimizados
Ultima
Compra Preco
- go'xmga 2338 Qual e o peso da pessoa
P?eg:‘;lllg 12'40 que comprou coxinha?
Picolé | 5.50

@

Fonte: Serpro (2023).

Anonimizacao

Uma forma alternativa ao pesquisador, caso a anonimizacao ndo seja possivel, é a
utilizacdo da pseudonimizacéo?’, que consiste, por exemplo, em atribuir um cédigo niimero ou
pseuddnimo em substituicdo aos dados pessoais. Esse codigo precisa ser mantido em ambiente
seguro e controlado, evitando que, a partir da comparacao, terceiros cheguem a identidade do
codigo registrado. Essa técnica ndo afasta a aplicacdo das san¢des previstas pela lei, mas reduz
sobremodo os riscos de incidentes de seguranca (ALMEIDA, 2021).

Outro ponto relevante diz respeito as pesquisas que envolvem entrevistas. A regra
geral orienta que, mesmo tendo o consentimento do entrevistado, sejam utilizadas as técnicas
de anonimizacdo ou pseudonimizacdo, exceto nos casos de inviabilidade por conta do tipo
metodologico. O Serpro (2023) também ilustrou de forma clara o processo de

pseudonimizagdo. Vejamos:

Figura 4: Exemplo de pseudonimizacéo

At 13. [...]

§ 4° Para os efeitos deste artigo, a pseudonimizagao é o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacéo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.
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. . Gasto | Ulti
Cédigo Nome CPF Nascimento | Altura | Peso | IMC Mgzig COm";a Preco
1 Fulano de Tal 123.456.789-00 27/11/1986] 185 83| 2425/ 57,67| Coxinha | 5,99
2 Beltrano da Silva |684.457.985-85 12/04/1952| 1,65 79| 29,02| 14,56(Refeicéo | 24,90
3 |Ciclana Almeida [584.726.958-47 23/10/2000 1,70 94( 3253 47.82|Presunto | 12,40
4 Fulana Pereira  |467.824.648-76 09/04/2011 130 30 17,75 9,56 Picolé 5,50
‘ A
\J Dados Pseudonimizados
;! IC Cédigo CL::::; Preco | Codigo Nome
= 8 — > 1 Coxinha | 5,99 1 |Fulano de Tal
2 ' o 2 |Refeicao | 24,90 Q) 2__ |Beltrano da Silva
T 3 Presunto | 12,40 3 Ciclana Almeida
4 Picolé 5,50 4 Fulana Pereira
Pseudonimizacéo @
{anonimizacao reversivel) Qual & o peso da pessoa
qgue comprou coxinha?

Fonte: Serpro (2023).

Nesse toar, Almeida (2021) levanta uma questdo relevante, que consiste em
diferenciar o consentimento do titular para fins de protecéo de dados pessoais contido na LGPD
e 0 consentimento para fins de observancia das normas éticas. A dispensa de consentimento
contida na LGPD (BRASIL, 2020) tem a preocupacao voltada para salvaguardar a execucao e
ndo alteracdo dos resultados da pesquisa em razdo de o titular do dado ter o direito de revogar
0 consentimento a qualquer tempo, o que dificultaria a pesquisa. Vale ressaltar que a LGPD
(BRASIL, 2020) ndo amplia seu campo de atuacdo no que diz respeito a dispensa do
consentimento para questdes éticas relevantes, portanto cabe ao pesquisador ter esse cuidado
na obtencdo de termo do ponto de vista ético.

Ademais, o art. 11, inciso Il, alinea “c”, da LGPD (BRASIL, 2020) apresenta a
dispensa de consentimento, inclusive em relacdo a dados pessoais sensiveis, com a seguinte

redacéo:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:

[...]
Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais sensiveis.

Nesse diapasdo, Doneda (2006) afirma que a motivagdo da conceituacdo dessa
categoria especial de dados pessoais € fruto de uma observacdo pragmaética da diferenca do
efeito do tratamento dos dados sensiveis em relacdo aos demais. Corroborando esse
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entendimento, a LGPD (BRASIL, 2020), no artigo 5°, inciso I, trouxe uma lista taxativa do
que considera dados pessoais sensiveis, sendo aqueles que podem gerar algum tipo de

discriminacdo. Sao eles:

Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente & salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

A legislacdo permite, ainda, que o pesquisador sem consentimento trate dados
sensiveis, no entanto impGe restricdes nas publicacbes de dados sensiveis nos casos de estudos
de salde publica, recomendando que as interacGes devem ficar no ambito académico,
conforme disp@e o artigo 13 da LGPD (BRASIL, 2020):

Art. 13. Na realizacéo de estudos em salde pUblica, os 6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgéo
e estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme préticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizacdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

§ 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de
que trata o caput deste artigo em nenhuma hipotese podera revelar dados pessoais.

§ 2° O 6rgdo de pesquisa sera o responsavel pela seguranga da informacdo prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro.

8§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacdo por
parte da autoridade nacional e das autoridades da area de salde e sanitarias, no ambito
de suas competéncias.

8§ 4° Para os efeitos deste artigo, a pseudonimizagéo é o tratamento por meio do qual
um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo, sendo
pelo uso de informagdo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

A LGPD permite, ainda, o compartilhamento, sem consentimento, de dados
pessoais entre pesquisadores participantes internos/externos da pesquisa e com empresas que
prestardo servicos acessoOrios aos pesquisadores, requisitando o consentimento para
compartilhar dados pessoais de terceiros e nos casos que envolvem dados pessoais de criangas
e adolescentes (consentimento especifico dos pais ou responsaveis legais), consoante art. 14,
§ 1°, da LGPD (BRASIL, 2020):

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.
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§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

Algumas vedacdes sdo impostas ao pesquisador ao utilizar dados pessoais no
ambito da pesquisa, a saber: reaproveitamento corporativo; retencdo injustificada; recepcao
sem verificacdo; compartilhamento indevido; acessos ndo autorizados; anonimizacgéo fraca;
eliminacdo inefetiva; e recusa injustificada para solicitacéo de titulares (ALMEIDA, 2021).

Ademais, a legislacdo permite a conservacao dos dados coletados na pesquisa até
mesmo para fins de reaproveitamento em outras pesquisas, conforme preconiza o art.16, inciso
Il, da LGPD:

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacdo para as
seguintes finalidades:

Il - estudo por 6rgédo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais;

No entanto, por questdes de seguranca, sugere que os dados sejam anonimizados,
e, caso sejam mantidos sem anonimizar, o0 pesquisador devera indicar quais dados serdo
mantidos, justificando sua escolha (BRASIL, 2020).

2.6.3 Transferéncia internacional de dados pessoais. Aspectos relevantes para 0s grupos de
pesquisa

Inicialmente, é importante entender em que consiste a transferéncia internacional
de dados, cuja definicdo esta prevista no art. 5°, inciso XV, da LGPD (BRASIL, 2020):

Art. 5° Para os fins desta Lei, considera-se:

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Nesse sentido, vale destacar que a transferéncia internacional de dados é feita por
meio do uso compartilhado de dados, consoante prescreve o art. 5°, inciso XVI, da LGPD
(BRASIL, 2020):

Art. 5° Para os fins desta Lei, considera-se:

[..]

XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia
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internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacéo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

O Information Commissioner’s Office (ICO) (2023a) levanta uma questdo
relevante, qual seja, diferenciar transporte de dados entre paises e transferéncia internacional
de dados. Para facilitar o entendimento, apresenta a distin¢do por meio de exemplos: transporte
de dados — os dados pessoais sdo transferidos de um controlador do Reino Unido para outro
controlador no Reino Unido, mas foram roteados por varios outros paises. Nao ha intencdo de
que os dados pessoais sejam acessados ou manipulados enquanto estiverem nesses outros
paises, ou seja, ndo ha transferéncia internacional.

Em complemento a diferenciacdo supracitada, a FGV (2020a) apresenta 0s

exemplos contidos na figura a seguir:
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Figura 5: Exemplo de Transferéncia Internacional de Dados

EXEMPLOS

* Exemplo 1 — troca de e-mails: imaginando gue seja
encaminhado e-mail de uma pessoa natural no Brasil para
destinatario na Inglaterra. Caso esse e-mail contenha
planilhas ou documentos com dados de candidatos a
determinada vaga, alunos ou funciondrios esta operagdo
caracterizara transferéncia internacional de dados.

= Exemplo 2 - acesso a sistema no exterior: uma executiva de
determinada multinacional realiza viagem internacional e

{ acessa em seu computador informagoes sobre clientes em

e i seus arguivos e no sistema de sua empresa. |sso nao
3! caracterizard transferéncia internacional de dados. Contudo,

se forem repassados dados a terceiros por meio desse
sistema, se configurara transferéncia.

* Exemplo 3 - ligagio telefdnica: um funciondrio de
determinada empresa estrangeira realiza uma ligacao ao seu
supervisor, passando dados sobre investimentos e ativos de
dois de seus clientes, pessoas fisicas brasileiras. Findada a
ligacdo, o supervisor registra e armazena os dados em seu
computador no sistema da empresa estrangeira. Estara
caracterizada a transferéncia internacional de dados.

Fonte: FGV (2020a).

Neste ponto da pesquisa, é possivel observar a forte influéncia da GDPR (UNIAO
EUROPEIA, 2018) na construcdo do modelo regulatorio para transferéncia internacional de
dados. Consoante o parecer da Comissdo Especial do Projeto de Lei n° 4.060/2012 (2018, p.
11), o legislador brasileiro adotou regras muito similares aquelas do direito europeu,
permitindo, inclusive, que o Brasil pudesse apresentar um cenario atrativo na perspectiva

comercial-regulatdria ao setor de Tecnologia da Informacdo e Comunicacdes.

Esse ponto, de a legislacdo do pais estar de acordo com a legislacdo europeia, é
extremamente pertinente neste julgamento, pois indica, como questdo de fundo, a
atratividade comercial do setor de TIC (Tecnologia da Informacdo e das
Comunicacbes) dos paises. Em tempos de computacdo em nuvem, um pais que
atenda a legislacdo europeia possui condicdes de atrair processamento de dados
daquele bloco. E atrair o tratamento de dados implica ndo s6 a possibilidade de
instalacdo de data centers, mas das proprias empresas de TIC, incluindo as gigantes
ponto com. Por isso, a necessidade de o Brasil possuir, sem abrir mdo de suas
especificidades e soberania, uma legislacdo harmdnica com o mundo e com o0s
principais blocos organizados, como a Unido Europeia.

Analisando detidamente os requisitos do artigo 33 da LGPD (BRASIL, 2020), é
possivel observar que o legislador restringiu as hipéteses de transferéncia internacional de
dados pessoais, isto €, condiciona a permissao ao enquadramento em uma das hipéteses listadas

a seguir:
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Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos
seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de prote¢ao de
dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecdo de dados previstos nesta
Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrdo contratuais;

€) normas corporativas globais;

d) selos, certificados e cddigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperacdo juridica internacional
entre 6rgdos publicos de inteligéncia, de investigacao e de persecucdo, de acordo com
os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protecéo da vida ou da incolumidade
fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de
cooperacao internacional;

VII - quando a transferéncia for necessaria para a execugdo de politica publica ou
atribuicdo legal do servigo publico, sendo dada publicidade nos termos do inciso |
do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque
para a transferéncia, com informacéo prévia sobre o carater internacional da operag&o,
distinguindo claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipdteses previstas nos incisos I, V e VI do
art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito
publico referidas no parégrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacdo) , no &mbito de suas competéncias legais, e
responsaveis, no ambito de suas atividades, poderdo requerer a autoridade nacional a
avaliacdo do nivel de protecdo a dados pessoais conferido por pais ou organismo
internacional.

Da leitura do artigo 33 da LGPD (BRASIL, 2020), se depreendem exigéncias
especiais para o compartilhamento com pesquisadores internacionais, sendo necessario
observar se as legislacbes proporcionam o mesmo grau de protecdo de dados entre os paises
envolvidos, bem como o termo de cooperacédo firmado entre as Institui¢des.

Nesse aspecto, é importante destacar que até junho de 2023 a ANPD (2023) nédo
reconheceu outro pais tendo nivel adequado de protecdo de dados, assim como o Brasil ndo
teve esse reconhecimento por parte de autoridades estrangeiras. Dessa forma, para que a
transferéncia internacional seja possivel, é preciso ser avaliado caso a caso, sendo a
anonimizacédo dos dados pessoais uma alternativa ao pesquisador, devendo apenas observar se
as regras do comité de ética responsavel estdo sendo seguidas.

Na pratica, € muito comum observar érgdos de pesquisa e seus pesquisadores
trabalhando em pesquisas com universidades/instituicOes estrangeiras por meio da realizagdo
de pesquisas em conjunto, construindo/utilizando a base de dados do 6rgéo de pesquisa; ou até

mesmo por meio de consulta do pesquisador do 6rgdo de pesquisa brasileiro a base de dados


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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no exterior gerida por universidade estrangeira e vice-versa, como bem explanado no Guia de
Protecdo de Dados Pessoais e Pesquisa (FGV, 2020D).

No cenario europeu, € importante se atentar a qual base legal para tratamento de
dados pessoais sera utilizada, tendo em vista que a dispensa do consentimento do titular para
fins de pesquisa é mais restrita, segundo afirma ICO (2023b) sobre a validade de consentimento.
Como a LGPD dispensa o consentimento do titular para evitar problemas futuros com o
tratamento de dados na pesquisa, se orienta que o 6rgao de pesquisa brasileiro adote o protocolo
de obtencdo de consentimento seguido pela universidade estrangeira parceira, sugerindo a

utilizacdo de checkboxes para a obtencéo granular do consentimento (FGV, 2020a).

Figura 6: Exemplo de checkboxes para consentimento para transferéncia internacional de dados

EXEMPLO
(I) Consentimento para transferéncia internacional de dados

Autorizo, por meio deste, que a [CONTROLADORA] e/fou
qualguer de suas [OPERADORAS] proceda ao tratamento dos
meus dados pessoais assinalados no item Il para as finalidades
de [...] dispostas no item 1lI;

(I1) Dados Pessoais: (marcar com um “x” nas opgoes desejadas
ou deixar em branco em caso de discordancia)

O nome e telefone pessoal; [ nome e e-mail pessoal; L1 nome
e e-mail académico;

() Finalidades: (marcar com um “x"” ao menos uma opgao)
O divulgacao de eventos;

O divulgacao de cursos;

O divulgagao de newsletter;

O divulgacbes gerais sobre a Instituicdo de Ensino e seus
colaboradores(as) e discentes, as quais nao se encaixem nos
itens anteriores;

O nao desejo receber quaisquer das divulgacoes listadas
anteriormente;

(IV) Informacdes adicionais sobre a transferéncia

Poderdo ser transferidos dados & operadora terceirizada |[...]
localizada em [...], pelo motivo de [...], para cumprir a finalidade
[...] acima listada, sendo garantidos os direitos, principios e
salvaguardas estabelecidos pelo regime da LGPD [...]

Fonte: FGV (2020).
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Diante das exigéncias legais da LGPD (BRASIL, 2020) e da GDPR (UNIAO
EUROPEIA, 2018), é importante que o pesquisador analise a base legal incidente e, sempre
que possivel, obtenha o consentimento para a transferéncia internacional de dados, ou realize o
processo de anonimizacdo, que dispensa o0 consentimento. Com essas precaucgdes evitara

problemas com arguic6es de ndo observancia do regramento legal.
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Esta secdo apresenta a metodologia utilizada nesta pesquisa, a populacdo e a

amostra, o local de intervencao e o instrumento de coleta e analise de dados.

3.1 Classificagdo da Pesquisa

O presente trabalho foi desenvolvido a partir de uma metodologia qualitativa, pois

responde a questdo de pesquisa proposta avaliando a dificuldade dos grupos de pesquisa na

interpretacdo e aplicacdo da LGPD.

Utiliza a pesquisa exploratoria e descritiva apoiada na concepc¢éo de estudo de caso

unico, baseado nos preceitos do Yin (2015), a partir da observacdo do google drive do
Laboratdrio de Pesquisa em Empreendedorismo e Inovacdo (LEI), da Universidade Federal de
Sergipe (UFS).

Segundo Yin (2015), o estudo de caso é fundamentado em quatro principios
basicos que maximizam a validade do construto e a confiabilidade das evidéncias, quais sejam:
o uso de multiplas fontes de evidéncias, a criagdo de um banco de dados, o estabelecimento de

encadeamento entre as evidéncias e a cautela no uso de dados oriundos de fontes eletrdnicas.

Com o intuito de melhor delinear o procedimento metodolégico adotado nesta

pesquisa, foi criado o quadro abaixo:

Quadro 4: Objetivos de pesquisa e procedimentos metodoldgicos

Objetivos da pesquisa sob a 6tica da LGPD

Procedimento metodolégico adotado

Analisar a conformidade do tratamento dos
dados pessoais, documentos, imagens, audios e
videos coletados nas pesquisas cientificas
realizadas pelo grupo LEI

Analisar os arquivos contidos nas plataformas digitais
(Instagram, YouTube, Facebook, LinkedIn, sitio
eletrbnico e google drive) usadas pelo LEI, emissdo de
relatério de coleta dos dados

Verificar a existéncia de consentimento dos
dados pessoais coletados dos pesquisadores do
grupo LEI

Analisar os arquivos contidos nas plataformas digitais
(Instagram, YouTube, Facebook, LinkedIn, sitio
eletrbnico e google drive) usadas pelo LEI, emisséo de
relatério de coleta dos dados

Analisar se 0 armazenamento e/ou o descarte
dos dados coletados antes da vigéncia da
LGPD foram realizados de acordo com a lei

Analisar os arquivos contidos nas plataformas digitais
(Instagram, YouTube, Facebook, LinkedIn, sitio
eletronico e google drive) usadas pelo LEI, emisséo de
relatorio de coleta dos dados

Criar um manual de boas praticas para
tratamento de dados pessoais pelos grupos de
pesquisa

Elaboracéo do parecer final apontando o mapeamento dos

dados e dos riscos verificados, com a apresenta¢do do
manual de boas praticas e de formularios para uso

Fonte: Elaborado pela autora (2023).

3.2 Populacédo e amostra
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Os dados pessoais foram armazenados em pastas, sem qualquer uso das técnicas
de anonimizagdo ou pseudonimizagéo, colocando o Grupo LEI em um risco elevado em caso
de incidente de seguranca. E importante frisar que a base legal dispensa o consentimento, mas
ndo isenta o operador e/ou controlador da responsabilidade civil perante o terceiro prejudicado
na esfera judicial em caso de vazamento de dados pessoais, conforme preceitua o artigo 42, §
1°, incisos | e 1l, sem prejuizo da san¢do administrativa, segundo a regra contida no artigo 52
da LGPD (BRASIL, 2020). Vejamos a seguir.

Segundo os pressupostos de Yin (2015), a populacdo e a amostra nao sao fatores
decisivos para a validade de um estudo de caso. O universo de pesquisa é o Laboratério de
Pesquisa em Empreendedorismo e Inovacgéo (LEI), da Universidade Federal de Sergipe (UFS),
amostra sdo os dados coletados que estdo nas plataformas digitais do grupo LEI.

Como o objetivo principal desta pesquisa é analisar a conformidade do tratamento
dos dados pessoais coletados nas pesquisas cientificas realizadas pelo grupo LEI, foi utilizado
como método de amostragem a coleta de dados junto as plataformas digitais (Instagram,
YouTube, LinkedIn, Facebook, sitio eletronico, google drive) utilizadas pelo Laboratorio de
Pesquisa em Empreendedorismo e Inovacédo (LEI), da Universidade Federal de Sergipe (UFS),
por meio da andlise de arquivos eletrénicos contendo imagens, audios, videotranscrigdes,

documentos, editais, producdo cientifica, entre outros.

3.3 Local de Intervencéao

A intervencdo ocorreu no Laboratério de Pesquisa em Empreendedorismo e
Inovacao (LEI), da Universidade Federal de Sergipe (UFS), localizado na Cidade Univ. Prof.
José Aloisio de Campos, situada na Avenida Marechal Rondon, Rosa Elze, na cidade de S&o

Cristovdo, Sergipe.

3.4 Instrumento de coleta e analise de dados

Yin (2015) apresenta seis fontes de evidéncias comumente utilizadas no estudo de
caso: entrevista, observacdo ndo participante, observacéo participante, documentos, registro
em arquivos e artefatos fisicos. Ele enfatiza ainda que a triangulacdo entre elas eleva a
confiabilidade da pesquisa, visto que permite vérias avaliagdes de um mesmo fendmeno ou
objeto. Esta pesquisa adotou como populacdo o Grupo LEI, tendo como amostra a anélise de

dados coletados nas pesquisas realizadas e disponibilizadas por meio de arquivos digitais
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contidos no Instagram, no YouTube e no google drive do grupo de pesquisa, tais como:

documentos, editais, artigos cientificos, imagens, audios, videos, reels e transcri¢des.

3.5 Consideragdes Eticas

A pesquisa aqui apresentada ndo foi submetida ao Comité de Etica e Pesquisa em
Seres Humanos, pois houve analise de documentos e plataformas digitais do Grupo LEI. Néao

foram realizadas entrevistas ou aplicacdo de questionarios a seres humanos.

3.6 Diagndstico do Laboratério de Empreendedorismo e Inovagao

Nesta subsecdo, € apresentado o Laboratorio de Pesquisa em Empreendedorismo e
Inovacdo da Universidade Federal de Sergipe, além da verificacdo de conformidade dos
arquivos contidos nas plataformas online do LEI com a LGPD (BRASIL, 2020) para, ao final,

construir a matriz SWOT.

3.6.1 Apresentacdo do Laboratério de Pesquisa em Empreendedorismo e Inovacéao (LEI)

O Laboratério de Pesquisa em Empreendedorismo e Inovagdo da Universidade
Federal de Sergipe € um grupo de pesquisa interdisciplinar destinado ao aprofundamento nos
estudos dos diversos componentes do processo de Empreendedorismo e Inovacdo que foi
criado em 2017. Atualmente, segundo dados obtidos no espelho do grupo (Anexo A), em junho
de 2023, disponivel no CNPq (2023), ¢ liderado pelo professor Doutor Matheus Pereira Mattos
Felizola, apresentando como objetivo do grupo desenvolver estudos que permitam “discutir
aspectos do Empreendedorismo, da Inovacdo, da Comunicacdo Empresarial e do
Desenvolvimento Tecnologico para disseminar a cultura da inovagdo no nordeste brasileiro”.

Tem como objetivos especificos: desenvolver pesquisas tedricas, empiricas e
aplicadas que estejam relacionadas a empreendedorismo tecnolégico, Comunicagdo
Empresarial, Ciéncia da Informacéo, Inovacdo e praticas empresariais; participar de editais de
fomento a pesquisa, extensdo e inovagdo nos &mbitos regionais, nacionais e internacionais;
contribuir para a formacéo de estudantes da graduacdo em atividades de pesquisas teoricas,
empiricas e aplicadas associadas ao desenvolvimento tecnoldgico e de inovacao; desenvolver

projetos tecnoldgicos e de inovagéo direcionados ao depdsito de patentes no INPI, registros de
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softwares e marcas; formar bolsistas de Iniciagio em Desenvolvimento Tecnoldgico e
Inovacdo (PIBITI), Bolsistas de Iniciacdo Cientifica (PIBIC) e Bolsistas de Iniciacdo a
Extensdo (PIBIX) dentro do ambito da Universidade Federal de Sergipe; orientar e produzir
monografias, dissertacdes de mestrado e teses de doutorado que versem sobre 0s temas:
Empreendedorismo Tecnol6gico, Comunicacdo Empresarial, Ciéncia da Informacéo, Inovacdo
e praticas empresariais.

Como visao de futuro, busca a consolidacéo do LEI como laboratorio de referéncia
no campo do Empreendedorismo, da Inovacdo, do Desenvolvimento Tecnoldgico e da
Comunicacdo Empresarial no Nordeste do Brasil.

O LEI possui as Ciéncias Sociais Aplicadas e a Comunicacdo como areas
predominantes de pesquisa, com as seguintes linhas de pesquisa: economia criativa, inovacao
e empreendedorismo; comunicacdo e empreendedorismo; cultura e ecossistemas de inovacao;
educacdo empreendedora; empreendedorismo jovem; marketing empreendedor e
microempreendedores individuais, segundo o CNPq (2023).

Em relacdo aos recursos humanos disponiveis, em junho de 2023, possui uma
equipe com 37 participantes, sendo 33 pesquisadores, quatro estudantes e um técnico. N&o
possui colaboradores estrangeiros, nem egressos, conforme indicadores de formacéo

académica expostos a seguir.

Figura 7: Indicadores de recursos humanos do grupo

Indicadores de recursos humanos do grupo

Formagio académica Fesquizadoras Estudantes Técnicos Colaboradores estrangeiros  Total
Doutorado 12 0 o o 12
Mestrado 5 o o
Mestrade Profissional 3 0 O 0 3
Especializacdo 7 4] (4] o
Graduacio 1 2 1 0 4
Ensina Profissional de nivel tecnico 0 ] 0
Ensing Médio (20 grau) 4 Q (3] o 4
Qutros 0 x o o 2

Fonte: CNPq (2023).

Segundo dados no CNPq (2023), o LEI conta, ainda, com institui¢des parceiras,
entre elas: a Universidade Tiradentes (UNIT), o Servi¢o Brasileiro de Apoio as Micro e
Pequenas Empresas (SEBRAE) e o Instituto Federal de Sergipe (IFS).

O LEI, até junho de 2023, ndo dispde de equipamentos de pesquisa e

desenvolvimento (P&D) proprios e que ndo fazem parte de laboratorio/infraestrutura de
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pesquisa da instituicdo, com valor superior a R$ 100.000,00 (cem mil reais). Por outro lado, o
grupo utiliza o software Nvivo!® nas atividades de pesquisa e desenvolvimento (P&D),
conforme declarado ao CNPq (2023).

Em relacdo ao posicionamento da marca, nos arquivos analisados, foi possivel

identificar que o LEI possuia a logomarca exposta a seguir:

Figura 8: Logomarca antiga do LEI

’ 3 LABORATORIO
DE PESQUISA EM
' & EMPREENDEDORISMO

EINOVACAQ DA UFS

Fonte: Arquivos analisados do LEI (2023).

Em 23 de maio de 2021, o LEI anunciou nova fase, com a atualizagdo da sua

logomarca, adotando novas cores e novo conceito, como é possivel observar nas figuras abaixo:

Figura 9: Logomarcas atuais do LEI nos fundos degradé e branco

Laboratério de Pesquisa em
Empreendedorismo
e Inovagéo

Laboratério de Pesquisa em
Empreendedorismo
e Inovacéo

Fonte: Arquivos analisados do LEI (2023).

Apo0s a apresentacdo do LEI, dando continuidade ao trabalho, nas subsecdes a
seguir, passamos a descrever, de forma detalhada e ordenada, a andlise das diferentes
plataformas online do grupo LEI, verificando a conformidade dos documentos disponiveis a
luz dos dispositivos da LGPD (BRASIL, 2020) e de outras legislagdes esparsas para, ao final,

18 Principal solugdo de andlise de dados qualitativos. Fonte: https://lumivero.com/products/nvivo/.
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apresentarmos a matriz SWOT.

3.6.2 Analise do Instagram e do sitio eletrbnico do Laboratorio de Pesquisa em

Empreendedorismo e Inovacdo (LEI)

De acordo com o Grupo LEI (2016b), foi observado que o perfil do Instagram, em
junho de 2023, contém 522 seguidores, 49 publicacbes, 07 reels, 12 identificacGes, além de

quatro categorias de destaques, sdo elas: empreendedores; producdes; LEI e encontros.

Figura 10: Perfil do Instagram do LEI

grupo]ei A seguir v Enviar mensagem

49 publicacdes 522 seguidores A seguir 669

GRUPO LEI

Formacido

@ Laboratério de Pesquisa em Empreendedorismo
e Inovagdo da @ufsoficial

@ @dcos_ufs @ppgci.ufs

www.grupolei.com.br

Seguido/a por connectecosystem, pablo.boaventura, thiago.nvieira + 18 outras pessoas

Empreended... Produgées LEI Encontros

Fonte: Grupo LEI (2023).

Explorando o contetido publicado em Grupo LEI (2016b), foi possivel verificar o
compartilhamento de algumas imagens e alguns contéudos produzidos por pesquisadores do
grupo, sendo a Ultima publicacdo na timeline em 8 de setembro de 2022 (figura 11), estando
sem atualizacdo de contedo até junho de 2023, exceto na aba de identificacGes, na qual foram
detectadas marcacOes recentes do grupo (figura 12).
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Figura 11: Ultima publicag&o na timeline

Grupo LEI
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Fonte: Grupo LEI (2023).

Figura 12: Ultima identificagio do Grupo LEI no Instagram
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Fonte: Grupo LEI (2023).

Neste ponto, surgem as primeiras preocupacdes com as questdes da privacidade
de dados pessoais, baseada nos preceitos legais da LGPD (BRASIL, 2020). E importante

destacar que as divulgacdes feitas no Instagram, ou seja, atividades de marketing digital, ndo
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podem ser confundidas com atividades de pesquisa cientifica, portanto ndo estdo amparadas
pela base legal “para fins de estudos por Orgio de pesquisa”, contida no artigo 7°, inciso 1V,
da LGPD (BRASIL, 2020).

Dessa forma, é imprescindivel o enquadramento em outra base legal do artigo 7°,
entre elas a primeira hipétese, que pressupde o consentimento do titular para a finalidade
especifica a que se destina o tratamento dos dados pessoais, a exemplo do consentimento para
fins de publicacdo de dados pessoais nas redes sociais (figura 13), como previsto no artigo 7°,
inciso |, da LGPD (BRASIL, 2020).

Figura 13: Publicagdo contendo dados pessoais dos pesquisadores!®
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Fonte: Grupo LEI (2023).

Outro aspecto legal, de suma importancia, que deve ser observado é o direito de
imagem previsto no artigo 5°, inciso X, da Constituicdo Federal do Brasil (BRASIL, 1988) e
nos artigos 11 e 20 do Cdédigo Civil (BRASIL,2002).

Para atender aos comandos prescritos nesses diplomas, cabe ao LEI obter
autorizacdo prévia para utilizar aimagem dos pesquisadores e/ou participantes da pesquisa, da
oficina ou do evento por meio de termo de cessdo de uso de imagem para uso nas publicacbes

19 Disponivel em: https://www.instagram.com/p/CUYm250NIZt/. Acesso em: 23 jun. 2023.
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impressas, virtuais e em redes sociais, conforme publicagdes (figuras 14 e 15) identificadas no
Grupo LEI (2016b).

Figura 14: Publicacdo imagem de participantes do evento In-ComunicagGes 2017%°

Fonte: Grupo LEI (2023).

Figura 15: Publicago reunido online dos pesquisadores do LEI%
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Fonte: Grupo LEI (2023).

20 Disponivel em: https://www.instagram.com/p/Bb2hPZKjeSs/. Acesso em: 23 jun. 2023.
2L Disponivel em: https://www.instagram.com/p/CPj4kLGhpV1/. Acesso em: 23 jun. 2023.
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Da mesma forma, para uso de video, audio e/ou reels, cabe ao LEI obter
autorizacdo prévia para utilizar a imagem/voz dos pesquisadores e/ou participantes da
pesquisa, da oficina ou do evento por meio de termo de cessdo de uso de imagem/voz para uso
nas publica¢fes impressas, virtuais e em redes sociais, conforme reels (figura 16) publicado
em Grupo LEI (2016b).

Figura 16: Publicagdo video de participante do evento Campus Party Salvador 20172
Q Pesquisa
@ Explorar

@ Reels
(’yo Mensagens

V) Notificacdes

Fonte: Grupo LEI (2023).

Cumpre, ainda, destacar que, em consulta ao sitio eletrénico indicado no perfil do
Instagram (GRUPO LEI, 2016b), restou constatado que o dominio indicado esta inacessivel.

Figura 17: Sitio eletrénico do LEI

@ www.grupolsi.com.br x +

< c @ grupoleicom.br

B

Nao é possivel aceder a este site

Verifigue se existe algum erro ortografico em www.grupolei.com.br.

DNS_PROBE_FINISHED_NXDOMAIN

Fonte: www.grupolei.com.br (2023).

22 Disponivel em: https://www.instagram.com/p/BXgvWsRDoX1/. Acesso em: 23 jun. 2023.
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A partir da observacéo realizada no Instagram (GRUPO LEI, 2016b), ndo foram
identificados, no google drive utilizado pelo LEI, os termos de consentimento para fins de
publicacao de banners contendo dados pessoais, bem como termos de cessdo de uso de imagem
e/ou voz assinados pelos pesquisadores e/ou participantes do conteudo veiculado até junho de
2023. A auséncia desses termos coloca o Grupo LEI em nivel critico de vulnerabilidade no
tocante a sancOes legais contidas na LGPD (BRASIL, 2020) e nas legislacBes que
regulamentam o direito de imagem. Nao foi possivel analisar o conteudo eventualmente

disponibilizado no sitio eletronico, pois, até junho de 2023, estava inacessivel.

3.6.3 Analise dos arquivos contidos no canal do YouTube, no Facebook e no LinkedIn do

Laboratorio de Pesquisa em Empreendedorismo e Inovacdo (LEI)

Analisando o canal do YouTube (GRUPO LEI, 2016a), foi observado, em junho de
2023, que o perfil esta desatualizado, com banner e logomarca antigos, tendo 45 inscritos e

trés videos publicados.

Figura 18: Perfil do YouTube do LEI

| @grupoleiBss3 45insciites 3 videos
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..
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\ideos B Reproduzir tudo

J& ouviu falar de Startups? O queéoLEI? Apresentacio do Grupo LEI

117 visualizages = ha 3 anos 57 visualizagoes + ha 5 anos fifs wisualiracoes « ha 3 anos

Fonte: Grupo LEI (2016a).

Segundo Grupo LEI (2016a), trés videos foram postados no canal, sendo o Gltimo
video intitulado “Ja ouviu falar de Startups?”, datado de 31 de agosto de 2017, com 117
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visualizagdes?®; o pentltimo, intitulado “O que é o LEI?”, publicado em 11 de agosto de 2017,
conta com 57 visualizacbes?*, e o primeiro, “Apresentacdo do Grupo LEI”, de 9 de agosto de
2017, tem 166 visualizacdes (figura 19). Em consulta a pagina do Facebook, indicada no canal
do YouTube (GRUPO LEI, 2016a), em junho de 2023, a fanpage do LEI estava inacessivel
(figura 20).

Figura 19: Video Apresentagdo do Grupo LEI - Indicacio da Fanpage do Facebook e do Linkedin?®

Il &) oo

Apresentagao do Grupo LEI
L 8 GRUP? LEL 1z o £ Compartilhar & Download =+ Salvar
45 inscritos

166 visualizacdes 9 de ago. de 2017
Ol pessoal, a partir de hoje, nds do Grupo Lei, estaremos aqul, no Facebook, no Instragram, no Linkedin, para falar um pouco mais sobre empreendedorismo € inovacdo

Facebook: hitps //v facebook.c g
Instagram: http: v.Insta com/
Linkedin: LEI - Laboratorio de Pesquisa em Empreendedorismo e inovagdo da UFS

Até mais!!
—

Fonte: Grupo LEI (2023).

Figura 20: Fanpage do Facebook

23 Disponivel em: https://www.youtube.com/watch?v=RchRWiipWIo. Acesso em: 23 jun. 2023.
24 Disponivel em: https://www.youtube.com/watch?v=J-mdX0lwWHg. Acesso em: 23 jun. 2023.
%5 Disponivel em: https://www.youtube.com/watch?v=r187Ux6cHjw. Acesso em: 23 jun. 2023.
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Fonte: https://www.facebook.com/GrupoLEI (2023).

Explorando, ainda, o canal do YouTube (GRUPO LEI, 2016a), houve a indicacdo

da fanpage do LEI no LinkedIn (LEl EMPREENDEDORISMO, 2017).

Em junho de 2023, o Lei Empreendedorismo (2017) estd com banner e logomarca

atualizados, tendo 20 seguidores, mas, até o presente momento, sem contetido publicado:

Figura 21: Fanpage do LinkedIn
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Fonte: Lei Empreendedorismo (2023).

Dessa forma, a observacéo limitou-se ao canal do YouTube (GRUPO LEI, 2016a),
adotando a mesma linha de raciocinio e os critérios observados em relacdo a analise do
Instagram, ou seja, o canal aponta falhas em relacdo a inexisténcia, no google drive utilizado
pelo LEI, de termos de cessdo de uso de imagem e/ou voz assinados pelos pesquisadores e/ou
participantes do contetido veiculado até junho de 2023, colocando o Grupo LEI em nivel critico
de vulnerabilidade no tocante as sances legais do artigo 5°, inciso X, da Constituicdo Federal
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do Brasil (BRASIL, 1988) e dos artigos 11 e 20 do Cdédigo Civil (BRASIL, 2002) relativos ao
direito de imagem.

3.6.4 Analise dos arquivos contidos no google drive utilizado pelo Laboratério de Pesquisa em
Empreendedorismo e Inovagéo (LEI)

Neste ponto da pesquisa, é importante esclarecer que, apés o coordenador do grupo
sofrer um ataque hacker nas suas contas digitais vinculadas ao gmail, e-mail académico e
desktop, alguns arquivos foram perdidos. Aqueles preservados e/ou recuperados, por
seguranga, foram armazenados em pastas em novo e-mail particular e no google drive do
coordenador.

Para atingir um dos objetivos desta pesquisa, nesta secéo, foi feita a analise da
conformidade dos arquivos disponibilizados no google drive com as determinag6es da LGPD
(BRASIL, 2020).

Figura 22: Pastas compartilhadas via google drive
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Fonte: https://drive.google.com/drive/u/0/folders/IWUusbHAIgnw1WSUTuzpolhoOOY4YQ6WD (2022).

Partindo da premissa de que todas as pastas foram criadas ap6s 21 de junho de
2022, ou seja, apos a vigéncia da LGPD (BRASIL, 2020), ainda que os arquivos fossem
anteriores a essa data, como ndo houve descarte, a simples manutencdo do armazenamento
de dados, ainda que anteriores a vigéncia da lei, consiste na atividade de tratamento, conforme
define o artigo 5°, inciso X, da LGPD (BRASIL, 2020):

Art. 5° Para os fins desta Lei, considera-se: X - tratamento: toda operacéo realizada
com dados pessoais, como as que se referem a coleta, producdo, recepcéo,


https://drive.google.com/drive/u/0/folders/1WUusbHAIgnw1WSUTuzpoIhoOOY4YQ6WD
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classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle
da informac&o, modificagdo, comunicacdo, transferéncia, difusdo ou extragéo;

Portanto, independentemente da data da coleta, como continuam armazenados,
todos os arquivos do google drive devem ser analisados a luz dos preceitos da LGPD.

De inicio, detectamos um problema: se os dados sdo do grupo de pesquisa,
deveriam estar armazenados em arquivo fisico e/ou digital de propriedade do LEI, organizados
por projeto, com acesso controlado apenas para os pesquisadores envolvidos, evitando
compartilhamento de dados para pessoas ndo autorizadas pela base legal, que dispensa
consentimento — artigo 4°, inciso II, “b”, LGPD (BRASIL, 2020).

No intuito de deixar a analise mais organizada, fizemos a verificacdo por pasta,
dividindo em duas etapas: etapa 1 —pastas que ndo continham dados pessoais; etapa 2 — pastas
contendo dados pessoais.

3.6.4.1 Etapa 1: Pastas analisadas contendo arquivos que ndo contemplam dados pessoais

Nesta subsecdo, relacionamos as pastas que ndo continham dados pessoais,
apresentando, ao final, a avaliacdo global do conteudo analisado.
A figura 23 aponta apenas um arquivo, denominado “Projeto implantacdo Lab

citogenética — UFS™:



Figura 23: Pasta; Projeto 6 — buscar recursos do Senado
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Fonte: https://drive.google.com/drive/u/0/folders/IWUusbHAIgnw1WSUTuzpolhoOOY4YQ6WD (2022).

De forma similar, a figura 24 mostra a visdo da pasta “Oficina Business Model

Canvas Atual” contendo um arquivo de apresentagao.

Figura 24: Pasta; Oficina Business Model Canvas Atual
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Fonte: https://drive.google.com/drive/u/O/folders/1_4cvpr5zI9nudHnPfZ_F1VWbzZGptohM (2022).

A pasta denominada “2 — EXTENSAO GRADUACAO”, retratada na figura 25,

apresenta o arquivo “projeto de extensao LEI”.
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Figura 25: Pasta; Oficina Business Model Canvas Atual
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Fonte: https://drive.google.com/drive/u/O/folders/107hhjtXS wglxhNvqjz5n8PnTS admlL (2022).

Na pasta “Antigo LEI”, foi encontrada apenas versao em pdf do livro Marketing de

servicios: personal, tecnologia y estrategia. Vejamos:

Figura 26: Pasta: Antigo LEI — Idiomas — Espafiol — Sugestdo de Livros
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Fonte: https://drive.google.com/drive/u/O/folders/1Z DkfuSWcMtINE9IugCVeATWVQ69qg8C (2022).

A pasta “6 — COMUNICACAO E ID VISUAL” contém um arquivo em Excel com

cronograma de postagem e a pasta “Artes”.
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Figura 27: Pasta: 6 — COMUNICACAO E ID VISUAL
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Fonte: https://drive.google.com/drive/u/0O/folders/IcEGNEAIJg1DHPzb5Jgj8fIxkCvvDIMCI (2022).

Explorando a pasta “Artes”, localizamos duas subpastas: “Marca LEI”, que tinha

a antiga logomarca do grupo, e “Banner”, com arquivo com arte antiga do grupo e QRCode.

Figura 28: Pasta: 6 - COMUNICAGCAO E ID VISUAL - Artes
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Fonte: https://drive.google.com/drive/u/O/folders/1cTFileGze4sNW aTLylTSQy9675aZRmr (2022).

A pasta “5 — CANAIS DE COMUNICACAO” tem uma subpasta chamada

“CANAL”, que, por sua vez, tem duas subpastas: “Eventos e A¢des”, com uma planilha de

Excel, e “Agenda do Grupo — Publicagdes, Eventos, A¢des”, sem dados inseridos:
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Figura 29: Pasta: 5 — CANAIS DE COMUNICAGAO — Eventos e Acdes
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Fonte: https://drive.google.com/drive/u/0/folders/1lInYWhjFIntHDMTO0ja8e XER51u7hfvpD (2022).

Outra subpasta, intitulada “Youtube”, contém um video, que foi analisado na
subsecéo 3.5.2, mantendo, apenas, a observacédo sobre a necessidade da assinatura de termo de

cessdo de uso de imagem/voz, que néo foi localizado na respectiva pasta do google drive.

Figura 30: Pasta: 5 — CANAIS DE COMUNICACAO — Youtube

‘, Drive Q, Pesquisar no Drive £ ® @ = @
+ oo Compartilhados comigo > -~ > CANAIS > Youtube - & = B © L
VB Mo Drive Tipo de arquivo ~ || Pessoas = || (itima modificacin ~

v Cal tedore

L Campunadores Arcuivaa Ultima modificacio T @
A, Cor tithados comigo

© FRecentes W video MATHEUS.mpé

% Comestrala

@ Spam

B U +
<

345

e

Comps 1 to |

Fonte: https://drive.google.com/drive/u/0/folders/1IIJIKSAPUY Xol1Slce TNinUQmIuLjXLA4L0 (2022).

Na pasta “7 — ACADEMICO?”, existem duas pastas, a saber: “REFERENCIAS” e
“ARTIGOS”.
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Figura 31: Pasta: 7 — ACADEMICO
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Fonte: https://drive.google.com/drive/u/0/folders/1WuqzI1AsvGH5a5LGqZTQi_BpBDZ6aSiq (2022).

Navegando pela pasta “REFERENCIAS”, observamos uma subpasta denominada
“Metodologia”, que, por sua vez, estd organizada em outras duas: “Analise do Discurso” e
“Grounded Theory”, e um livro em formato pdf, “Métodos e Técnicas de Pesquisa em
Comunicacéo, 22 ed — DUARTE, Jorge — BARRQOS, Antonio (Org.).”

Figura 32: Pasta: 7 — ACADEMICO — REFERENCIAS — Metodologia
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Fonte: https://drive.google.com/drive/u/O/folders/AXLOIhYAhcrRixQ-iVXN9sBISI-i_nMST (2022).

A subpasta “Analise do Discurso” contém o arquivo em formato pdf. “pesquisa-

qualitativa-com-texto-imagem-e-som-bauer-gaskell _pg244”.


https://drive.google.com/drive/u/0/folders/1Wuqzl1AsvGH5a5LGqZTQi_BpBDZ6aSiq
https://drive.google.com/drive/u/0/folders/1XLOIhYAhcrRixQ-iVXN9sB9SI-i_nMST

Figura 33:
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Pasta: 7 — ACADEMICO — REFERENCIAS — Metodologia — Analise do Discurso
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Fonte: https://drive.google.com/drive/u/0/folders/1XsD6w4H55Q82ieltwxmS6Zm01_ar-CBq (2022).

Na subpasta “Grounded Theory”, foi observado, apenas, 0 arquivo “Basics of

qualitative research grounded theory procedures and techniques”, que néo foi produzido pelos

pesquisadores dos grupos.

Figura 34: Pasta: 7 — ACADEMICO — REFERENCIAS — Metodologia — Grounded Theory
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Fonte: https://drive.google.com/drive/u/0/folders/IXItMBHo0Zd2e AoFwwTh_xn20BitcpGmDT (2022)

A outra subpasta “ARTIGOS”, da pasta “7 — ACADEMICO”, tem subpasta a

“Artigo Capes Conceito startup”, contendo duas subpastas: “Matheus” e “Alberto”.
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Figura 35: Pasta: 7 — ACADEMICO — ARTIGOS — Artigo Capes Conceito startup
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Fonte: https://drive.google.com/drive/u/0/folders/1X1ICMKRrQCwWchAgtOoL O3hakAtpZ9fu (2022).

A subpasta “Matheus” (figura 36) possui duas dissertacdes, e “Alberto” (figura 37)

tem cinco dissertaces; em ambas, a coleta e a producdo cientifica foram externas ao Grupo

LEI, apenas armazenadas no google drive, conforme figura 35:

Figura 36: Pasta: 7 — ACADEMICO — ARTIGOS — Artigo Capes Conceito startup — Matheus
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Fonte: https://drive.google.com/drive/u/0O/folders/1XV2aCWUXutDpFJ48wJYOK8Jg30LpXfoD (2022).



https://drive.google.com/drive/u/0/folders/1X1ICMkRrQCwWchAgtOoLO3hakAtpZ9fu
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Figura 37: Pasta: 7 — ACADEMICO — ARTIGOS — Artigo Capes Conceito startup — Alberto
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Fonte: https://drive.google.com/drive/u/0/folders/1XYNe301Q7gDI-Rpcz7SG22Q3fLDwWRU3m (2022).

Avaliando a pasta “2 - EXTENSAO GRADUACAOQ”, encontramos um arquivo,
no formato Word, intitulado “projeto de extensdo_LEI”, produzido por pesquisadores do

grupo, mas nao visualizamos dados pessoais no corpo do texto.

Figura 38: Pasta: 2 — EXTENSAO GRADUACAO
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Fonte: https://drive.google.com/drive/u/O/folders/107hhjtXS wglxhNvqjz5n8PnTS admlL (2022).

Na pasta “LEI”, em algumas subpastas ndo foram identificados dados pessoais
armazenados, sdo elas: “Midia Kit”; “Site do Lei”; “MARCAS LEI”; “Parceiros do grupo”;
“COMUNICACAO E ID VISUAL”; “CANAIS DE COMUNICACAO”; “40 licdes”;
“Briefing do LEI”; “Projeto ativacdo dos canais LEI”; “Projeto 5- Preparar curso de


https://drive.google.com/drive/u/0/folders/1XYNe301Q7gDI-Rpcz7SG22Q3fLDwRU3m
https://drive.google.com/drive/u/0/folders/1o7hhjtXS_wg1xhNvqjz5n8PnTS_adm1L
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Organizagdo” e “ACADEMICO”.

Fazendo uma anélise global das pastas acima mencionadas, classificadas como
etapa 1, ndo foram verificadas falhas de privacidade por inexistirem dados pessoais nos
documentos produzidos ou tratados (armazenados) pelo LEI. Nos arquivos analisados de
producdo do grupo, sugere-se 0 armazenamento em pasta virtual exclusiva categorizado por
projeto, tendo acesso liberado e controlado pelos pesquisadores envolvidos.

Outros arquivos foram encontrados no google drive; apos analise, foi identificado
0 armazenamento de artigos, publicacOes, livros, teses e dissertagdes obtidos por meio de
pesquisa em banco de dados e sites académicos de consulta publica, portanto, para esses
arquivos, se deve considerar a finalidade e a boa-fé no tratamento desses dados.

3.6.4.2 Etapa 2: Pastas analisadas contendo arquivos que envolvem dados pessoais

Nesta subsecdo, houve uma andlise detalhada dos dados pessoais contidos nos
documentos disponibilizados, sendo feita separacéo pela base legal da LGPD (BRASIL, 2020)
envolvida em cada caso: tratamento de dados pessoais para realizacdo de estudos por érgdo de
pesquisa (art. 7°, inciso 1V) e tratamento de dados pessoais dos pesquisadores (art. 7°, incisos
I ou II).

3.6.4.2.1 Tratamento de dados pessoais para realizacdo de estudo por 6rgdos de pesquisa —
Base legal: art. 7°, inciso IV, LGPD (BRASIL, 2020)

Consoante explanado na secdo 2.6.2.2, orienta-se que, sempre que possivel, 0s
dados coletados nas entrevistas sejam anonimizados ou pseudonimizados (anonimizacgédo
reversivel), reduzindo os riscos nos casos de incidentes de seguranca.

Na pasta “PIBIC” e suas respectivas subpastas, foram identificados dados pessoais
dos empreendedores (nome do empreendedor, idade, sexo, estado civil, escolaridade, local de
residéncia, local de nascimento, telefone, e-mail, perfil nas redes sociais, nome do negécio,
segmento do negacio) contidos no documento “Lista de empreendedores para entrevistas em
Aracaju”, bem como nas pastas “Fichas e Termos” e “Transcrigdes” que participaram das

entrevistas.



Figura 39: Pasta; PIBIC
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Fonte: https://drive.google.com/drive/u/O/folders/1gxdE-MUKterePBRUY x2ntv3aesW-vYgp (2022).

3.6.4.2.2 Tratamento de dados pessoais dos pesquisadores

Na pasta “LEI” e subpastas “Catedra Portugal” (figura 40), “Centro de
Empreendedorismo” (figura 41), “8 — MEMBROS” (figura 42), “ANTIGO LEI” e “ATAS”
(figura 43), “Projeto — PIBIT 2020” (figura 44), “1-UNIVERSAL” (figura 45) e “4 —
EDITAIS” (figura 46), foi observado o tratamento de dados pessoais, além de fotografias,

audios e videos, conforme figuras a seguir.

Figura 40: Pasta: LEI — Catedra Portugal
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Fonte: https://drive.google.com/drive/u/0/folders/10DpihhpmGGSZxgXvaqJmgKvZvILvk70q (2022).



https://drive.google.com/drive/u/0/folders/1gxdE-MUKterePBRUYx2ntv3aesW-vYgp
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Nas figuras 41, 42 e 43, observou-se tratamento de dados pessoais (nome completo,
e-mail, telefone, RG, CPF, estado civil, escolaridade, endereco, dados bancérios),

Figura 41: Pasta: LEI — Centro De Empreendedorismo — CEMP-2020-MATERIAL — 5-Membros
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Fonte: https://drive.google.com/drive/u/0/folders/1AnHhSJze AQJ xIXWr7dYKRMEHPCxA1Jo (2022).

Figura 42: Pasta: LEI — 8-MEMBROS — DOCUMENTOS
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Fonte: https://drive.google.com/drive/u/O/folders/lewZFFDkJsznjgn2wm49AzHaswU-7NGrS (2022).

Figura 43: Pasta: LEI - ATAS
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Fonte: https://drive.google.com/drive/u/0/folders/1cBjpGJcZ1702TVRITPwWpHXH8kh gPjoa (2022).
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Na figura 44, foi identificado tratamento de dados bancérios, vide abaixo:

Figura 44: Pasta: LEI — Projeto - PIBIT 2020 — Pagamentos Efetivados

L Drive Q, Pesquisar no Drive

e
®
&
o ©

+ Nowo Compartilhados co... » «++ > Projeto-PIBIT2.. » Pagamentos Efetiva.. - = = B 0

o8 v P v i hoacia
S D6 Tipo de anquivo |[ Pessoas Ultima modificagao

Computadores
Arquivos Ultima modificagao @
A Compartihados comige

Com ostrela

C}
o
2,
®© Recentes B ComprovanteSB-20.. @ Comprovante 7-04-.. } B Comprovante 04-08-_ } H
*
© spsm
7]

Liseira +

O Armazenamerto

34,96 GE de 100 GB
usados

(Comprar mais armazenamento)

Fonte: https://drive.google.com/drive/u/0/folders/IPmcxooFTsoHNn4tt4k 9zNEn4I1PPXWOx (2022).

Na figura 45, foi observado o tratamento de fotografias, audios e videos:

Figura 45: Pasta: LEl — LEI-Grupo de Pesquisa — 1-UNIVERSAL — PESQUISA EM PROPRIA — Audios —
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Fonte: https://drive.google.com/drive/u/0/folders/1Yh-NiBAWS2b0Ui9%egmfY3H1Qx5daG_m (2022).

Figura 46: Pasta: LEI — 4-EDITAIS — Projeto tecnologias sociais
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Fonte: https://drive.google.com/drive/u/O/folders/ImgV47dHBoIAHGHxKokv_VHyZovbsPz4N (2022).

E importante esclarecer que nio foram localizados termos de cessdo de uso de
imagem/voz assinados, referentes aos dudios, imagens e videos capturados/gravados no google
drive, estando o Grupo LEI sujeito a questionamentos extrajudiciais e até mesmo judiciais caso
esses arquivos sejam publicados, com fundamento na legislacdo que ampara o direito de
imagem.

Ademais, os dados pessoais foram armazenados nessas pastas, sem qualquer uso
das técnicas de anonimizacdo ou pseudonimizacdo, colocando o Grupo LEI em um risco
elevado em caso de incidente de seguranca. Cabe frisar que a base legal dispensa o
consentimento, mas ndo isenta o operador e/ou controlador da responsabilidade civil perante o
terceiro prejudicado na esfera judicial em caso de vazamento de dados pessoais, conforme
preceitua o artigo 42, § 1° incisos | e Il, sem prejuizo da san¢do administrativa, segundo a
regra contida no artigo 52 da LGPD (BRASIL, 2020). Vejamos:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislagdo de protecdo de dados pessoais, é obrigado a repara-
lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacBes da legislacdo de protecdo de dados ou quando ndo tiver
seguido as instrugdes licitas do controlador, hip6tese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

Art. 52. Os agentes de tratamento de dados, em razéo das infragbes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢fes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos


https://drive.google.com/drive/u/0/folders/1mgV47dHBolAHGHxKokv_VHyZovbsPz4N
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os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhGes de reais) por
infracéo;

111 - multa diaria, observado o limite total a que se refere o inciso I1;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;

VI - eliminag8o dos dados pessoais a que se refere a infragdo;

VII - (VETADO);
VIII - (VETADO);
IX - (VETADO).

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracéo
pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador;

X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.

§ 1° As sanc0es serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados 0s seguintes parametros e
critérios:

| - a gravidade e a natureza das infragGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

I11 - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adogdo de politica de boas préaticas e governanca;

X - a pronta adocdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

§ 2° O disposto neste artigo ndo substitui a aplicagdo de san¢des administrativas, civis
ou penais definidas na Lei n® 8.078, de 11 de setembro de 1990, e em legislagdo
especifica.

8§ 3° O disposto nos incisos I, 1V, V, VI, X, Xl e XII do caput deste artigo podera ser
aplicado as entidades e aos 6rgdos publicos, sem prejuizo do disposto na Lei n®8.112,
de 11 de dezembro de 1990, na Lei n®8.429, de 2 de junho de 1992, e na Lei n® 12.527,
de 18 de novembro de 2011. (Redacdo dada pela Lei n® 13.853, de 2019)

8 4° No célculo do valor da multa de que trata o inciso Il do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de
empresas, quando ndo dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infracdo, definido pela autoridade nacional, ou quando
o valor for apresentado de forma incompleta ou ndo for demonstrado de forma
inequivoca e iddnea.

§ 5° O produto da arrecadacao das multas aplicadas pela ANPD, inscritas ou ndo em
divida ativa, seré destinado ao Fundo de Defesa de Direitos Difusos de que tratam o
art. 13 da Lei n° 7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de marco de
1995.

8 6° As sangOes previstas nos incisos X, XI e XII do caput deste artigo serdo

aplicadas:
| - somente apds ja ter sido imposta a0 menos 1 (uma) das sanc¢des de que tratam os
incisos 11, 111, 1V, V e VI do caput deste artigo para 0 mesmo caso concreto; e

Il - em caso de controladores submetidos a outros oOrgdos e entidades com
competéncias sancionatdrias, ouvidos esses 6rgaos.

§ 7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata o caput do
art. 46 desta Lei poderdo ser objeto de conciliacdo direta entre controlador e titular e,


https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#promulgacao
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caso ndo haja acordo, o controlador estara sujeito a aplicacdo das penalidades de que
trata este artigo.

Na secdo 4, intitulada “Resultado da intervencao”, foram apresentados na integra
os templates sugeridos (Anexo B) pela Unido (Governo Digital, 2023). Ato continuo, foram
preenchidos com os dados coletados os modelos “listagem geral do inventario dos
servigos/processos de negocio que tratam dados pessoais” (Apéndice A) e “inventario de dados
pessoais” (Apéndice B). Ademais, foram criadas a planilha piloto de inventério de dados
(Apéndice C) e a matriz de risco e plano de mitigacdo (Apéndice D) a partir dos dados
analisados nesta secdo, a fim de permitir que o Grupo LEI avalie a necessidade e pertinéncia de
manutencdo do armazenamento de alguns dados pessoais, descartando aqueles que ndo sdo mais
uteis, bem como reforce seus controles de seguranca da informacao, evitando vazamentos, com
consequente risco de punicao pecuniaria administrativa e judicial.

Diante das observaces relatadas, este trabalho apresenta como solu¢do um manual
de boas préaticas para tratamento de dados pessoais no ambito dos grupos de pesquisa a luz da
LGPD (Apéndice E), no intuito de orientar os pesquisadores sobre as principais regras e 0s
principios que devem ser observados em campo; os riscos de compartilhamento de dados com
a iniciativa privada; as exigéncias que devem ser observadas no compartilhamento internacional

de dados entre instituicdes parceiras, entre outras peculiaridades.

3.7 Anélise SWOT

Dentre as ferramentas utilizadas no planejamento estratégico para analise de
cenarios, a mais comum € a analise SWOT, uma matriz 2 X 2 que surgiu na década de 1960.
Por meio dela é possivel identificar as forgas (S) e fraquezas (W) internas e analisar as
oportunidades (O) e ameacas (T) externas, conforme afirma Evans (2013).

Chiavenato e Sapiro (2004) afirmam que a analise SWOT é uma ferramenta
estratégica que permite que as organiza¢Ges compreendam seu posicionamento no ambiente
mais amplo, considerando tanto fatores internos quanto externos. Ao destacar essas quatro
areas-chave, a analise SWOT oferece uma base solida para a formulacdo de estratégias e
tomada de decis6es informada.

Neste caso, a matriz SWOT tem por objetivo realizar um diagnéstico que permita
elaborar o plano de acéo para adequacdo do Grupo LEI as regras da LGPD (BRASIL, 2020),
conhecendo a situacdo atual do grupo e avaliando as fraquezas e fortalezas, bem como as

oportunidades e ameagas.
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Trata-se de uma andlise a partir das plataformas digitais do Grupo LEI no tocante a

adequacéo do tratamento de dados pessoais, consoante as regras previstas na LGPD (BRASIL,

2020).

3.7.1 Ambiente Interno

Figura 47: Analise SWOT

STRENGTH - FORGAS

+ Pesquisadores multidisciplinares
» Ter advogada no grupo

WEAKNESS - FRAQUEZAS

« Inobservancia da LGPD
« Comunicagdo ineficiente no grupo
« Ataque cyber

OPPORTUNITY - OPORTUNIDADES

» Parcerias Internacionais
« Grande volume de editais na area de
inovagéo e empreendedorismo

THREAT - AMEACAS

+ Incidentes de seguranga
» Sangdes da ANPD
+ Condenagoes Indenizatorias

Fonte: Elaboracéo da autora (2023).

Nesse ambiente estdo inclusas a experiéncia, a expertise da geréncia, a habilidade da

forca de trabalho, a qualidade do produto, a saude financeira e a forca da sua marca, que sao

exemplos de fatores internos que podem ser considerados fraquezas ou for¢as em uma organizacao.

Forcas — sdo as vantagens que o grupo possui em relagdo a outros grupos da mesma

area de pesquisa — aptiddes mais fortes. Dentre elas, podemos destacar a multidisciplinaridade dos

pesquisadores e o fato de uma das pesquisadoras ser advogada, o que favorece um melhor

entendimento para esclarecer os demais, auxiliando no cumprimento das regras previstas na LGPD
(BRASIL, 2020), trazendo um diferencial para o Grupo LEI.

Fraquezas — séo aptiddes que interferem ou prejudicam de algum modo 0 andamento

do grupo. Neste ponto, destacamos o fato da inobservancia da LGPD (BRASIL, 2020) no
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tratamento dos dados pessoais, sem adequacdo até momento da finalizagdo da pesquisa em junho
de 2023; a comunicagdo precaria entre os pesquisadores por meio de WhatsApp e e-mail, 0 que
dificulta a gestdo da informacao e aumenta o risco de vazamentos de dados; o ataque cyber ocorrido

nas contas do coordenador do Grupo LEI, com a perda de alguns acessos e documentos.

3.7.2 Ambiente Externo

E possivel citar como exemplos de fatores-chave o aumento dos grupos de pesquisa,
as novas tecnologias, o potencial de compartilhamento de dados pessoais internacional e as
barreiras para firmar parcerias.

Oportunidades — aspectos externos que favorecem o0s grupos de pesquisa.
Destacamos a possibilidade de parceria com universidades internacionais, bem como o crescente
aumento de editais para a area de inovagdo e empreendorismo. Estando o Grupo LEI adequado as
normas previstas na LGPD (BRASIL, 2020), isso demonstra maior maturidade e credibilidade
diante dos demais grupos de pesquisa.

Ameacas — forcas externas que influenciam negativamente o grupo e devem ser
tratadas com muita cautela, podendo prejudicar o planejamento do grupo de pesquisa e até mesmo
afetar diretamente os seus resultados. A falta de procedimentos e de treinamento dos pesquisadores
quanto as exigéncias da LGPD coloca o0 Grupo LEI em um status elevado de risco de incidente de
seguranca, consequentemente, sujeito a aplicacdo de san¢des administrativas pela Autoridade
Nacional de Protecdo de Dados (ANPD) e, até mesmo, condenacdes indenizatdrias no ambito
civel.

O ponto-chave para o sucesso do plano de acdo é fazer com que os ambientes interno e
externo cruzem entre si, ou seja, € necessario que as forcas internas estejam alinhadas com as

oportunidades externas.
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4 RESULTADOS DA INTERVENCAO

Nesta secdo, sera apresentado o resultado do estudo de caso realizado por meio de
uma pesquisa exploratoria e descritiva utilizando a metodologia qualitativa, segundo Yin
(2015), tendo como questdo de pesquisa avaliar a dificuldade dos pesquisadores na
interpretacgéo e aplicacdo da LGPD (BRASIL, 2020) no tratamento dos dados pessoais oriundos
da pesquisa cientifica.

Partindo de um contexto macro, pesquisamos sobre a existéncia de plano de
adequacdo a LGPD no sitio eletronico da Unido (GOV.BR, 2020)% e da Universidade Federal
de Sergipe (UFS, 2020)?", que servem para nortear a forma de atuacéo dos grupos de pesquisa
vinculados a UFS.

Adotando esses dois planos de adequacdo (Anexos C e D), seus modelos e
formulérios como matriz, passamos a apresentar os atores e levantar e mapear 0s dados pessoais
contidos nas plataformas digitais do Grupo LEI por meio de uma planilha piloto, analisando
suas vulnerabilidades a luz da LGPD (BRASIL, 2020), cujos resultados apresentamos a seguir.

Dessa forma, objetivando verificar o nivel de adequacdo do Grupo LEI a LGPD,
nesta secdo, apresentamos as etapas da analise realizada, detalhando passo a passo as
vulnerabilidades e falhas de seguranca da informacéo identificadas para entregar como produto
final para a comunidade académica um manual de boas préticas (Apéndice E), descrito na se¢cdo
5, que auxilie no tratamento dos dados pessoais pelos grupos de pesquisa, observando as
diretrizes da Cartilna LGPD (Anexo E), publicada pela UFS (2022)%, do Guia de Boas Préticas
para implementacdo na Administracdo Publica Federal (Anexo F) publicado pela Uniédo
(GOV.BR, 2020)* e do Guia Orientativo — Tratamento de dados pessoais para fins académicos
e para realizacio de estudos e pesquisas (Anexo H), publicado pela ANPD (2023)%°, bem como

as orientacdes do PPGCI/UFS e normativas correlatas.

4.1 Definicéo dos papéis do grupo de trabalho de LGPD. Atores envolvidos no grupo LEI

% Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-
para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd. Acesso em: 23 jun. 2023.

27 Disponivel em: https://lgpd.ufs.br/pagina/22350-plano-de-adequacao-a-Igpd. Acesso em: 23 jun. 2023.

28 Disponivel em: https://lgpd.ufs.br/uploads/page_attach/path/13932/CARTILHA LGPD_vers o_2.pdf. Acesso
em: 23 jun. 2023.

29 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias/guia_lgpd.pdf.
Acesso em: 23 jun. 2023.

%0 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-
guia-anpd-tratamento-de-dados-para-fins-academicos.pdf Acesso em: 30 jul. 2023.



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
https://lgpd.ufs.br/pagina/22350-plano-de-adequacao-a-lgpd
https://lgpd.ufs.br/uploads/page_attach/path/13932/CARTILHA_LGPD_vers_o_2.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
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De inicio, é importante rememorar alguns papéis, contidos no artigo 5°, da LGPD
(BRASIL, 2020), ilustrados na figura 48. Sao eles:

Figura 48: Atores LGPD

)

AN

Titular

=)

Pessoa natural

e

o] '
Fonte: https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-
dados/ppsi/quia_programa_governanca_privacidade.pdf.

Para composicdo do grupo de trabalho (GT), recomenda-se uma formacéo
multidisciplinar, com representante das diferentes areas, tais como: recursos humanos;
juridica; tecnologia da informacao e pesquisador.

Neste ponto, por meio da observacao participante, tentou-se identificar pessoas
estratégicas interessadas pelo tema para participar do grupo de trabalho. No entanto, havia
especialidade técnica apenas em duas areas, juridica e pesquisa cientifica, ficando evidenciada
a necessidade de agregar ao grupo pesquisadores que atuem na area de recursos humanos e de
tecnologia da informacdo para potencializar a atuagao do grupo de trabalho de LGPD.

Em razdo dessa deficiéncia de profissionais capacitados, a pesquisadora listou
papel e atores, sem que fosse possivel realizar a nomeacéo dos responsaveis.

A definigdo do GT de LGPD & relevante, pois tem como atividades: sensibilizar os
membros do grupo sobre a necessidade de observancia da LGPD; realizar estudos,
treinamentos, oficinas e rodadas de esclarecimento de davidas; dar publicidade de como os
membros devem atuar em caso de incidentes e elaborar politicas, termos de uso e manuais de

procedimentos.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf
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Como nao foi possivel criar o GT de LGPD para grupo objeto de estudo, no Quadro

5, para melhor entendimento, apresentamos os atores envolvidos no cotidiano do Grupo LEI,

correlacionando os papéis definidos em lei.

Quadro 5: Atores do Grupo LEI a luz do artigo 5° da LGPD

Definicao legal — artigo 5° Papel Ator do Grupo LEI

V - titular; pessoa natural a quem se referem os Entrevistados

dados pessoais que sdo objeto de tratamento; Titular Pesquisadores
Fornecedores
Prestadores

Parceiros

Comunidade

VI - controlador: pessoa natural ou juridica, de

direito publico ou privado, a quem competem as | Controlador Grupo LEI

decisdes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito Pesquisadores

publico ou privado, que realiza o tratamento de Operador Parceiros

dados pessoais em nome do controlador; Prestadores
Fornecedores

VIII - encarregado: pessoa indicada pelo

controlador e operador para atuar como canal de | Encarregado Pesquisador habilitado ou terceiro

fiscalizar o cumprimento desta Lei em todo o
territorio nacional;

comunicagdo entre o controlador, os titulares dos contratado

dados e a Autoridade Nacional de Protecdo de

Dados (ANPD);

IX - agentes de tratamento: o controlador e o | Controlador Grupo LEI

operador; e Pesquisadores

Operador Parceiros

Prestadores
Fornecedores

XIX - autoridade nacional: 6rgdo da administragao

publica responsével por zelar, implementar e ANPD ANPD

Fonte: Elaborag8o da autora (2023).

Na subsecdo seguinte, apresentamos o fluxo de a¢bes necessarias para adequacao

do Grupo LEI, definindo etapas e adotando a metodologia do ciclo PDCA.

4.2 Etapas do Plano de Adequacéo do Grupo LEI

E importante esclarecer que o programa de gerenciamento de privacidade foi

inspirado no ciclo PDCA3! (Plan, Do, Check e Act), que gerencia 0s processos internos

garantindo o alcance de metas estabelecidas, tendo as informagdes como fator de

81 Disponivel em:

https://teses.usp.br/teses/disponiveis/3/3146/tde-04092003-

150859/publico/dissertacaoFABIOFA.pdf. Acesso em: 23 jun. 2023.



https://teses.usp.br/teses/disponiveis/3/3146/tde-04092003-150859/publico/dissertacao_FABIOFA.pdf
https://teses.usp.br/teses/disponiveis/3/3146/tde-04092003-150859/publico/dissertacao_FABIOFA.pdf
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direcionamento das decisdes, sendo portanto ciclico e permanente, cabendo aos membros do
grupo de trabalho o comprometimento com a criagdo de projetos visando o alcance dos
objetivos do programa e a melhoria continua das politicas de seguranca e privacidade. A etapa

3 de checagem seré realizada concomitantemente a todas as etapas do ciclo.

Figura 49: Etapas do ciclo PDCA

Analise de Conformidade e Risco:
G ca de Dados
Implementacio para Adequacio

o 3 CHECAR

Planeo de contingéncia em

AT Avaliagdo & Monitoramento
caso de incidente

sl

Fonte: Elaboragdo da autora (2023).

4.2.1 Etapa 1: Planejamento — Preparacdo do Grupo Lei e mapeamento de dados pessoais.

Avaliacdo e monitoramento (etapa 3)

Nesta etapa, por meio da analise documentos e registro em arquivos, a
pesquisadora realizou o levantamento de processos e contratos e o inventario de dados pessoais
do Grupo LEI, adotando as seguintes fases: 1. levantamento dos processos do grupo; 2.
levantamento dos documentos que contenham dados pessoais; 3. levantamento dos contratos
relacionados a dados pessoais; 4. criacao da planilha piloto de inventario de dados pessoais; 5.
validagdo do template para inventariar os dados pessoais.

O levantamento dos processos do Grupo LEI, que continham dados pessoais, foi
descrito na secdo 3.5 e subsecBes. Esses dados foram inseridos, a principio, no template
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sugerido pela Unido (GOV.BR, 2023)*2. Vejamos os principais dados mapeados:

Figura 50: Inventério de dados pessoais — ldentificacdo dos servigos/processos

1 - Identificagao dos servigos / processo de negocio de tratamento de dados pessoais

ome do servigo | Processo de negacio [ZEENIEERT ]
1.2 - N° Referéncia 1D}
1.3 - Data de Criagao do Inventario fi77#3
4" Data Atualizagio do Inventariol3 [ 707c)

2 - Agentes de Tratamento e Fn:alregadn Endereco

2.1 - Controlador (el -1 1] UFS/SE

2.2 - Encarregado (:E LA )
2.3 - Operador [ZEENTEER LTS

Foctisaments CompaniihaTmar
is.

3.1 - Em qual fase do ciclo de vida o Operador

1 -
.
=

Sim Sim Sim Sim Sim

4 - De que forma (como) os dados pessoais sio coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

4.1 - Descricao do Fluxo do tratamento dos dados [e0 = ERLERVTE) LR LR 2 dos do diretdrio pessoal do pesquisador e no google drive do coordenador do grupo, usados nas pesquisas
pessoais ful em i entre pesq e parceiros, em regra, ndo sfo eliminados.

5 - Escopo e Natureza dos Dados Pessoais
5.1 - Abrangéncia da area geografica do| Eatadual
tratamento|

5.2 - Fonte de dados utilizada para obtencgao dos e o

6 - Finalidade do Tratamento de Dados Pessoais

R BRG] Alguma espécie de estudo realizado por orgdo de pesquisa.

6.2 - Finalidade G

LTS C0 0 DA artigo 79, inciso IV, da LGPD.

6.4 - Resultados pretendidos para o titular de
sem resultados
dados

6.5 - Beneficios esperados para o érgéo, entidade  da ciénci

ou para a sociedade como um todo 55

Fonte: GOV.BR (2023) preenchido pela autora.

A seguir, foram analisados documentos, imagens, videos, audios, reels nas
diferentes plataformas analisadas, trazendo apenas os dados tratados de forma categorizada,

como ilustra a figura 51:

Figura 51: Inventério de dados pessoais — Categoria dos dados pessoais

32 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias-operacionais-
para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd. Acesso em: 23 jun. 2023.



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

96

7 - Categoria de Dados Pessoals

[ Tempo Retencgio dos |
Da

nome, endersgo, IndetBrminago Planiha eielréniea

CPF, G, CNH indelarminado tec. derinen EOE s Gangle Drive

similares

7.1 -Dados de Identificagdo Pessoal| Descrigic Fonte Retencio Nome Baze de Dados

Tempo Retengao dos |

Dsacrics
lesCrigan Dados

Fante Retencho Nome Base de Dados
Doc. eleiromco POF 6

indeterminaca o Coogle Drve
indeterminado Goagie Drive
indeterminado Coogle Drive
R el Do eleirinco PODF & gk Brves

similares

Tempo Retengdo dos
Dades _
idad, saxo, data o local da nascimanto indeterminado sl Gooe Dive
Dot dlelrinico DOCK

similares

Fonte Ret:

sim mdeterminado

| Tempo Retengdo dos

Descrigio Datos

Fonte Retencao Nome Base de Dados
Googls Drve
‘Gongls Drive

Tempo Retengido dos

Descricio
i Dados

Fonte Retencio Nome Basze de Dades

DO‘I:_'SM_TPHIWFDFR 'E' i 'Drivﬁ

Doc. i Fa e

: B Gangle Drve
Nome Base de Dados

Tempo Retencio dos -
=

sim indeterminado Base da dados Instagram

Aanps :I"ﬂ‘nf“ i Fonte Retengio Nome Baze de Dados

" 2 Doc. eletrdnico POF @ x
daterminado ik Googls D
s similares i

cerificadas, tiulos, curriculks indeterminado e aieldnino Pk b Googhs Drive

tilulsgdes, publicages

similares

Tempo Retencao dos

A Fonte Retencao Nome Base de Dados

empregador, cargo, fungéo, nivel Indatermnado Basae de dados Google Drve

ampragaor anterios, curmcun nomeminags  DO¢ SRIBNEODOCKE  gois g

Crados
wideos, imagans indetermmado Base de dados YouTube

dudies, videos o imagens indeterminado Base de dados Gonghe Drve

Descrigio e E::‘:“ dak Fonte Retencéo | Mome Base de Dados
o : : Doc sletrénico POF &

8 - Frequéncia & totalizagdo das categorias de dados pessoais tratados

24u7 (24horas por dia; 7 dias por samana)

33 dados pessoats; 01 dado sansivel; lolal 34.dados

10.4 - Abém de criancas e adolescente trata dadoa
de outro grupe vulnerivel

ormparitsados

sam compzrihamento no momento analisado
franscrigEo das entrevistas, audios, iImagens wsiudo

s8m compariiihamento no momento analisado

ienfzag#o e Tremamento de Compeléncias sobre Seglrang: conscientizagSo dos pesquisadores
Gestdo do Controle de Acesso shushizagdo pelos pesquisadores
Gestfio da Resposts & Incidentss conbigéneia em casn de incidants

|
13 - Transferéncia Internacional de Dados Peesoais|

Fonte: GOV.BR (2023) preenchido pela autora.

A tabela sugerida pela Unido, disponibilizada no Gov.br (2023), apresenta diversas
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categorias e tipos de dados pessoais; no entanto, foi possivel observar que algumas categorias
listadas nédo séo tratadas pelo Grupo LEI, a exemplo da transferéncia internacional de dados
pessoais.

Apbs a avaliacdo e o monitoramento dos resultados encontrados, no intuito de
tornar o levantamento de dados pessoais personalizado para o Grupo LEI, a pesquisadora criou
uma planilha piloto, foi testada e validada com a inser¢do dos dados pessoais tratados pelo

grupo de pesquisa, objeto de estudo, conforme se verifica na figura 52:
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Figura 52: Inventario de dados pessoais — Planilha piloto do Grupo LEI

viNcuLO UNIVERSIDADE FEDERAL SERGIPE - UFS
GRUPO DE PESQUISA LABORATORIO DE EMPREENDEDORISMO E INOVAGAO - LEI

Informar se o dado é
guardado em forma fisica.
digital [documento,
planilha, pdf. etc) ou
banco de dados.

Informar descrigio sucinta do tipo de dado (usar Decrever a finalidade da wtilizagio do dado (usar  Indicar a hipdtese prevista na lei que autoriza a guardae o
exemplos da lista ou descrigio liviel. exemplos da lista ou descrig5o livrel. uwatamento do dado pessoal.

Dados relativos & identiicagda pessoal: Home, CPF, fiiag3o, - para o cumprimenta de obrigagdo legal ou requlatéria pela

1 DIGITAL = GestSo do cadastio de pesquisadores sfou colaboradares
estado civil, etc. eontrolador;
Diados relativos & situag &0 profissional elou académica: . I~ para o cumprimento de obrigag &o legal ou regulstsria pelo
z OIGITAL ) e 2 Gestio do oadastio de pesquisadores efou calaboradares & & e B E
matriculs, latacdo, carqo, titulacéo, ete. sontoladar;
o pe— Dadas bancérios cu patrimarisis: bance, conta consnte, Gestiin dafolha de pagamento - para o cumprimento de obrigag &o legal ou regulstsria pelo
declaracio de imposta de renda, ete. sontoladar;

Dados pessasis sensiveis: origem racial ou étrica, convicg3o
religia=a, apinide palitica, fiisg 2o a sindicate ou = organizagde
4 DIGITAL de cardter religiosa, filoséficn oupoliticn, dadareferente 3 Gestdo do cadastro de pesquisadares siou colaboraderes
satide ou 3 vida senual, dade genétice ou biomética, quands
vinculada a um individue

- para o cumprimentn de obrigasso legal ou regulatéia pela
controlador;

A, o W - quanda necess o para 2 enecucdo de contrato ou de
Dados relativos a identificag o pessoal Mome, CPF, fliagao, a F i

5 OIGITAL e GestSo de conuatostoonvénios celebrados procedimentos preliminares relacionados a sontrato do qual seja parte
estado ciil, etc. © ;
atitular, a pedide do titular dos dados:
S e orerro T P ¥ - quando necessério para 3 enecugdo de contrato ou de
Diadas relativos 4 situag&a profissional elou académioa: . " A = _
& OIGITAL 3 A e GestSo de conuatostoonvénios celebrados procedimentos preliminares relacionados a sontrato do qual seja parte
matricula, latagdo, cargo, titulagdo, etc.
otitular, a pedide do titular dos dados:
o an . ¥ - quando necessério para 3 execugSo de contrato oude
ados bancérios ou patimoniais: banco. conta conente, " N
7 DIGITAL Y Gestéo de contratosiconuénios celebrados procedimentos preliminares relacionados a contrato do qusl seja parte
declaragdo de imposto de renda, ete.
atitular, a pedida do titular dos dados:
Diados pessosis sensiveis: origem racial ou étnica, convicg &0
religiosa, opiniZe politics, fiisg 50 a sindicato ou s organizag&o W - quando necessério para 8 enecug o de contrato ou de
8 DIGITAL de cardter religioso, filossfico ou politico, dado referente 3 GestSo de contratosiconuénios celebrados procedimentos preliminares relacionados a contrata do qual seja parte
saide ou 3 vida sexual, dado genético ou bioméhice, quando afitular, a pedido do titular dos dados;
vinculada a um individue
Dados relativos 3identiicagSe pessaal Mome, CPF, filag 3o, . _— ) ) .
E] DIGITAL e Gest o de publicagdo dos pesquisadores elou colsboradores |- mediante o foinecimenta de consentimenta pels tiular,
estado civil, etc.
Diadas relativos 4 situag &a profissional elou académica: . _— ) ) .
0 DIGITAL . i nal i Gestéio de publicago dos pesquisadores elou colsboradores I=medheTiosiamememsdbeemremtmeme E e,
matricula, lotacdo, cargo, titulagdo, ete.
1 DIeTAL Dados relativos & identiicagso pessaal Mome, CPF. filagio,  Realizagio de estudos por Orglos de Pesquisa linciso V. do I/ - para arealizagéo de estudos por érg8o de pesquisa. garantida,
estado oluil. etc. ar. 7 daLGPD) semore que possivel. a anonimizacdo dos dados pessoals:
1 DIeTAL Diadas relativos 4 situag&a profissional elou académioa: Fealizagio de estudos por OrgSos de Pesquiza linciso [V, do IV - para arealizagSo de estudos por éigda de pesquisa. garantida,
matricula, latacdo, sarao, tulacso, ete. art. 7 daLGPD) semore que possivel. a anonimizacdo dos dados pessoais:
Diados pessoais sensiveis: origem racial ou étnica, convicg 8o
religiosa, opinide politics, fiisg 0 a sindicato ou 5 oraanizago . . . L.
e ETE 2 Pk p 98MEA955  Relizago de estudos por Crgdes de Pesquisa (incisa V. do 1V - para arealizag§o de estudos por Srgéo de pesquisa. garantida,
13 DIGITAL de cariter religioso, filosfico ou politico, dado referente & . ; 3
art, 7 da LGP sempre que passivel. a anonimizagéo dos dados pessoais;

satide ou & vids senusl, dads genétice ou biométrics, quands
vinculade & um individus

Fonte: Elaboracéo da autora (2023).

Na planilha piloto criada para mapeamento dos dados pessoais tratados pelo Grupo
LEI, foram inseridas as seguintes categorias: forma de armazenamento (fisica, digital e banco
de dados); descri¢do do dado pessoal (tipo de dado); finalidade da guarda do dado pessoal
(finalidade de uso) e hipdtese prevista no artigo 7° da LGPD (base legal).

Apbs o levantamento e o mapeamento de todos os dados tratados pelo Grupo LEI,
até junho de 2023, foi possivel observar, em regra, que os dados pessoais sdo tratados com as
seguintes finalidades e bases legais da LGPD (BRASIL, 2020): gestdo de cadastro e folha de
pagamento dos pesquisadores/colaboradores (artigo 7°, Il); gestdo de contratos/convénios
celebrados (artigo 7°, V); gestdo de publicagéo dos pesquisadores/colaboradores (artigo 7°, 1)
e realizacédo de estudos (artigo 7°, IV).

Nota-se que para cada finalidade existe uma hipdtese legal a ser observada. Dentre
as formas de tratamento analisados no grupo, objeto do estudo, a que trouxe mais preocupacgéo
foram as publicagdes dos dados pessoais dos pesquisadores/colaboradores nas redes sociais do
Grupo LEI diante da auséncia de termo assinado com respectivo consentimento para essa
finalidade.

Com a inser¢édo dos dados apurados na planilha piloto e as consideracgdes iniciais
realizadas, passamos a analise de conformidade e risco, apontando a¢fes para mitigacdo dos

riscos, cujos resultados sdo apresentados na subsecao a seguir.
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4.2.2 Etapa 2: Fazer — Anélise de conformidade e risco. Matriz e plano de mitigac&o de risco.

Avaliacdo e monitoramento (etapa 3)

Como ultima fase desta subsecéo, foi realizada a analise de conformidade por meio
da matriz de risco, apresentando, na Ultima coluna, as a¢Bes para mitigacdo do risco apurado,

ilustrado na figura 53.

Figura 53: Matriz de Risco e Plano de Mitigacdo — Planilha piloto do Grupo LEI

VINCULO UNIVERSIDADE FEDERAL SERGIPE - UFS
SETOR LABORATORIO DE EMPREENDEDORISMO E INOVACAQ - LE|

BAIXO [Ex dados sdo guardados
#m amdios trancades, com

BAIXO (Ex o dado pessod estd

Hika gupeichin dispo cia)
so mantidos  yturte e e como nf de EX: implantar conulolb de ;cem aos n_«;nl\-mi implantar requisitos de
i Mk prdanchar e prosnchat ""'“?"ML o ine g apiimorar
ALTO (Ex. dados ) crodenciais do sistema, etc)
gavetas am local, sem acesso MUITO ALTO [Ex: dados senshwis)
controlado)
y  Dadas relatvos 4 identiicacSo pessoal ALTO MEDIO & sIM Aprimusar gerenciamento de credenciars do sistema & contiole de Bcesso aos aquas

Home, CPF, filagdo, estada crl, slc.

Diados relatvos 4 situsclo profissianal
&/ou scadémica: matricula, lotagde, ALTO MEDO & Sim Apnmorar gerenciamento 08 CIe0encians do SISLeMa & contiole de BCesse BOS arquivos
cargo, litulagdo; stc
Diadas bancarios od patimonials:
banco, coma comene, declaracic de ALTO ALTO 2 sim Aprimorar gerenciaments de credenciais do sistema e contiols de BCASS0 305 ANQUVDS
o de renda, etc

~

racinl gu @tnica, comiceio raligiosa,
apinisio politica. flis A 3 sindicsta eu
a arganizagio de cacdter religioso

4 || iathca o poltica, 440 etk & ALTO MUITO: ALTO 2 L] Apsimorar gerenciamento de cradenciais do sistema o controle de acesso 208 arquivos
sadde ou A wda sexusl, dado gendticn
ou blomiétrico, guando vinculado a um
mdnidun
- Dados relatwos @ identficacdo pessoal s Apnmorar o cantrale de aC550 205 Arques, iberando acess0 apenas ao sotor
* Mome, CPF. fikacho. estada crl, ic i e £ o Juridico e Financeirs

Dados relatives # situagdo profissional
§  eloa acadimica: matricula, lotagiia, ALTO MEDID 6 SiM
cago, litulagdo, ete
Diados bancirios ou patrimanisis
T banco, cona conente, declaragdo de ALTO ALTO 9 SiM
impasto de renda. etc
Dados pessoais sensiveis: oigem
racial o #nica, Comiceao religiesa
opinido pallica, fiiacio a sindicatn ou
a ceganizagho de cardter religioss
Fosdbce ou polilico, dada referente &
salde ou &wvda sexual, dado genitico
ou biamélrice, quands Wnculada a um
Indtviusa.

Aprimeeat ¢ contrale de Bcesso aos arquvas, liberands acesss apenas ao setor
Juridica & Financeiro

Aprimorar o controle de acesso 505 amquios, liberando acesso spanas ao sstor
Juridico & Financeiro

7 Aprimeear o controle de scesso 03 arquivos, liberando acesse apenas ap seled
ol T Al * - Juridica & Financein

Diados refativos 4 identificagSo pesseal ¥
9 Mome, CPF, Shaglo, estado chil. etz ALTO MEDID & S Apsimorar gerenciaments de credenciais do sistema @ controle de acesse 08 arquieos

Diados relatrns & situagSo pofissional
10 efow académica: matricula, IotagHo, ALTO MEDI L3 S Aprimarar gerenciamanto de credenciais do sistema & cortrole de scess0 Ba5 arQURS
cargo, Hitulacio, elc

Dados relativos 3 dortificacdo pessoal : Restfingr acessa aos peacuisadores emolados, sempre que posshel ancnimizar
Home, CPF, faclio, eatado chil. elc: gl el < ar dados

Diados ralativos & situago profissional
12 elou scadémica: matricula, lotagHo. ALTO ALTO 9 SiM
camo, titulacdo, etc.

Diados pessosis sensiveis: arigem

racial ou énica, comicedo 1eliginsa,
opinido poltica. fiiagde a sindicate cu

& caganizacSo d cardter reboioss y Rostningir acesso sos pesquisadores emobados, sem pre que possivel ananimizar
fiosiibco ou paltic, dado referents & Sie BRATC AT = AN, dados
saide ou @ wda sexual, dado gendtico
ou biométrico, quando wnculado & um

Indlnvidua

Restingr acesso 803 pesquisadores emelados, sempre que posshel anommizar
jados

Fonte: Elaboracdo da autora (2023).

A partir da anélise realizada, foi possivel observar que o risco de viola¢do dos
dados pessoais tratados pelo Grupo LEI estd elevado, sendo imprescindivel a adocdo de
controle rigido e de investimento na area de seguranca da informacédo, seja por meio de
aquisicdo de antivirus, seja pela orientagdo aos pesquisadores de alteracdo/atualizacéo de suas
senhas de acesso.

Vale destacar que é fundamental que os pesquisadores avaliem e coletem, apenas,

o0s dados pessoais Uteis para pesquisa e, sempre que possivel, realizem o armazenamento dos
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dados pessoais de forma anonimizada ou pseudononimizada, reforgcando o controle de
seguranca dos dados pessoais em caso de eventuais incidentes de seguranca, pois o tratamento
dos dados pessoais para estudos dispensa o consentimento do titular, no entanto o Grupo LEI
respondera em caso de vazamento.

Apos avaliagdo e monitoramento dos resultados apurados na etapa 2, diante da
vulnerabilidade apresentada pelo Grupo LEI em relagdo ao tratamento dos dados pessoais
analisados, restou validada a questdo de pesquisa, que apontava para a dificuldade dos
pesquisadores quanto a interpretacdo e aplicacdo da LGPD, justificando a criacdo de um
manual de boas préaticas para orienta-los acerca de como tratar os dados pessoais obtidos
nas pesquisas cientificas. O manual observara a Cartilha LGPD, publicada pela UFS (2022)%,
bem como as orientacdes do PPGCI/UFS e normativas correlatas, sendo descrito na se¢éo 5 e

apresentado no Apéndice E.

33 Disponivel em: https://lgpd.ufs.br/uploads/page_attach/path/13932/CARTILHA LGPD_vers o_2.pdf. Acesso
em: 23 jun. 2023.
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5 DESENVOLVIMENTO DO PRODUTO

Analisando os requisitos estabelecidos pelo PPGCI, na Instrucdo Normativa n°
08/2019/PPGCI/UFS, somados as sugestdes feitas pela Banca de Qualificacdo, a pesquisadora
comecou a refletir sobre as possibilidades e as categorias que sdo reconhecidas como produtos
entregaveis como trabalho final.

A Instrucdo Normativa n® 08/2019/PPGCI/UFS lista os seguintes produtos como
relevantes: Tecnologia social; Curso de formacéo profissional; Produto de editoracdo; Material
didatico; Software/Aplicativo (Programa de computador); Relatério técnico conclusivo;
Acervo; Produto de comunicacao.

Inicialmente, observou-se a Cartilha LGPD (Anexo E) produzida pela UFS,
disponivel em seu sitio eletrdnico, que apresenta os principais conceitos e defini¢bes da LGPD
(BRASIL, 2020), fazendo uma abordagem sob a perspectiva da UFS enquanto prestadora de
servigos educacionais.

Nesse sentido, surgiu a ideia de aprofundar a tematica, elaborando como produto
um manual de boas praticas para tratamento de dados pessoais, sob a Gtica dos grupos de
pesquisa, a luz da LGPD.

Durante a analise dos documentos disponibilizados pelo Grupo LEI, foi possivel
observar a fragilidade dos controles de seguranca da informacao; a inexisténcia de fluxos e
procedimentos para armazenamento, compartilhamento e descarte dos dados pessoais coletados
nas pesquisas e a falta de termos assinados de cessdo de uso de imagem/voz e de consentimento
para tratamento de dados pessoais contendo a finalidade.

Assim, o manual foi pensado com vistas a mitigar os riscos de incidente de
seguranca, bem como orientar 0s grupos de pesquisa sobre pontos criticos, deveres, direitos e
responsabilidades dos atores arrolados na LGPD (BRASIL, 2020).

O manual se inicia com a apresentacdo, a sugestdo de etapas para plano de

adequacao e a contextualizacdo das bases legais aplicaveis aos grupos de pesquisa.
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Figura 54: Apresentacdo — Manual de boas préaticas para tratamento de dados pessoais

APRESENTACAO

Este manual de boas praticas para tratamento de dados pessoais pelos grupos de
pesquisa foi criado com intuito de esclarecer os principais direitos e deveres dos
atores envolvidos na pesquisa, mitigando os riscos e trazendo maior seguranga
juridica aos projetos desenvolvidos.

Objetivos:

« apresentar aos pesquisadores os dispositivos legais da LGPD que tratam sobre
protecdo de dados pessoais na pesquisa;

« orientar os pesquisadores assegurando o cumprimento das legislagoes de
protecao de dados pessoais;

« orientar as atividades de tratamento de dados pessoais realizada pelos
pesquisadores garantindo a conformidade com as legislagbes de protegdo de
dados pessoais, em especial a LGPD.

Demais arquivos que se relacionam com este Manual:

Guia de elaboragéo de inventario de  Guia de boas praticas para implementacao
dados pessoais na administragéo publica federal

Guia Orientativo da ANPD - Tratamento de dados pessoais para fins académicos e
para realizagéo de estudos e pesquisas

Fonte: Elaboragdo da autora (2023).

Segue com uma timeline da protecdo de dados pessoais, apresentando as principais
legislacdes que abordam o tema, desde a Declaracdo Universal dos Direitos Humanos (UNIAO
EUROPEIA, 1948) até a LGPD (BRASIL, 2020).

Figura 55: Timeline da protecdo de dados pessoais — Manual de boas praticas para tratamento de dados
pessoais
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TIMELINE DA PROTECAO

DECLARACAO
UNIVERSAL DOS 1 1948
DIREITOS HUMANOS
CONVENGAO EUROPEIA
1953 DOS DIREITOS
HUMANOS
TRATADO DE
ESTRASBURGO 3 1981

B @“m‘%
DO BRA

CODIGO DE DEFESA DO 5

CONSUMIDOR 1990

1995 6 DIRETIVA 95/46/CE

CODIGO CIVIL

BRASILEIRO 7 2002
CARTA DOS DIREITOS
FUNDAMENTAIS

LEI DE ACESSO A
2011 8 INFORMAGAO

MARCO CIVIL DA 9

INTERNET 2014

MARCO LEGAL DA CIENCIA,
2016 1 0 TECNOLOGIA E INOVACAO

DECRETO N° 8771/2016

m N

GERAL DE
2020 412  PROTEGAODEDADOS-
LGPD

Fonte: Elaboragdo da autora (2023).

Na sequéncia, observando o contetdo dos dispositivos legais da LGPD (BRASIL,
2020), apresenta: conceito dos principais termos (artigo 5°); principios norteadores (artigo 6°)
e direitos do titular (artigos 18, 17 e 20).

Apresentamos, ainda, as principais preocupac¢des no ambito da pesquisa cientifica,
tais como: posi¢Oes do 6rgdo de pesquisa no tratamento de dados pessoais; pesquisas que
envolvem tratamento de dados pessoais; ndo exigéncia de consentimento para atividades de
pesquisa; dados anonimizados, pseudonimizados e agregados; entrevistas e/ou aplicagdo de
questionarios; pesquisas que envolvem tratamento de dados pessoais sensiveis; recebimento de

dados de terceiros; compartilhamento de dados pessoais com terceiros; transferéncia
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internacional de dados pessoais; publicacdo de pesquisa com dados pessoais; eliminagdo de

dados pessoais; solicitagdes do titular do dados; condutas ndo recomendadas; dados pessoais

de criancas e adolescentes; dados pessoais de acesso publico; dados de salde; dados da base de

dados do proprio 6rgdo de pesquisa, bem como as san¢des em caso de descumprimento.

Figura 56: LGPD na pesquisa cientifica — Manual de boas préaticas para tratamento de dados pessoais

E importante, ainda, esclarecer sobre o tratamento dos dados

LGPD NA PESQUISA
CIENTIFICA

TRATAMENTO DE DADOS PESSOAIS PARA FINS DE ESTUDOS POR ORGAOS
DE PESQUISA

Foco da LGPD: encontrar equilibrio entre privacidade dos dados pessoais e
favorecer o progresso da ciéncia.

Posig¢des do Orgio de Pesquisa

Controlador: é responsavel pelas decisdes do tratamento de dados
Y A pessoais nos projetos de pesquisa. Tem obrigagcdo de reparar o dano
’ causado decorrente da violagdo a LGPD.

Co-controlador: controle em conjunto com divisdo de responsabilidade
para estruturagdo de projetos de pesquisa. Responde pelas operacdes
A T em que estiver envolvido diretamente.

Operador: executor das operagoes de tratamento dos dados pessoais por
meio das orientagbes do controlador, detendo autonomia técnica. Sera
- responsabilizado quando nado seguir as instrugées do controlador ou
1 u descumprir regras da LGPD (responde em conjunto com Controlador).

Regra Geral: Dispensa do Consentimento do Titular artigos 7°, IV e 11, Il, "c", da
LGPD

N&o exige o consentimento do ftitular para realizagdo de estudos por Orgdo de
pesquisa, garantindo sempre que possivel, a anonimizagao dos dados pessoais.
Para auxiliar na anominizagéo de qualidade, trés perguntas devem ser feitas: 1. risco
de reidentificacdo pelos dados anonimizados; 2. risco de inferéncia que facilita a
identificagdo do titular e 3. risco de composi¢do de atributos, por meio de outros
bancos de dados, permitindo identificagé@o indireta.

Nas entrevistas e/ou aplicagdo de questionarios recomenda-se ao pesquisador, que
mesmo tendo o termo de consentimento livre e esclarecido assinado, a utilizagdo
das técnicas de anonimizagéo ou pseudonimizacao.

Caso ndo seja possivel a anonimizagdo, o pesquisador pode realizar a
pseudonimizagao, que consiste na substituicdo do nome da pessoa natural por um
cddigo numérico ou pseuddnimo. Essa técnica reduz riscos nos casos de incidente de
seguranca, mas € facilmente reversivel, por meio da utilizagdo do cddigo. Dessa
forma, ndo afasta a aplicagédo da LGPD.

Fonte: Elaboracdo da autora (2023).

pessoais dos

pesquisadores envolvidos nos grupos, com a necessidade de consentimento de acordo com a

finalidade do tratamento.



Figura 57: Tratamento — Manual de boas préticas para tratamento de dados pessoais

TRATAMENTO

TRATAMENTO DOS DADOS PESSOAIS DOS PESQUISADORES

A base legal que justifica o armazenamento de dados pessoais dos pesquisadores
sera o cumprimento de obrigagdes legais e regulamentares. Outras bases previstas
em lei, podem justificar o armazenamento, sdo elas: consentimento; legitimo
interesse; e a execugao de contrato.

Para fins de vinculagdo do pesquisador e/ou colaborador, a base legal sera de
execucdo de contrato (artigo 7, inciso V, da LGPD), justificando a coleta de dados
pessoais, tais como: nome, RG, CPF, dados bancérios para fins de pagamento de
bolsa; enderego; foto; CNPJ; numero de PIS/PASEP/NIS; carteira de trabalho;
curriculo no formato da plataforma Lattes, copias de diplomas de mestrado ou
doutorado.

Para contratagdo regidas pela CLT, faz-se necessario a realizagdo de um exame
médico admissional. mesmo sendo um dado sensivel, dispensa consentimento
adicional, tem razdo do amparo legal para sua coleta. Com fundamento na legislagao
trabalhista, recomenda-se que os dados sejam eliminados apenas apds o prazo
prescricional para o ingresso da agao trabalhista.

Em relacdo ao uso de imagem e voz dos pesquisadores, em razao do direito de
imagem e da LGPD, é importante ter o termo assinado para cessao de uso gratuito de
imagem e/ou voz dos pesquisadores, evitando questionamentos futuros em relagéo
ao uso de imagem e voz em eventuais publicagcdes impressas ou digitais, bem como o
expresso ti to para finalidade especifica, tendo em vista que fotografias
e videos relativos ao perfil de uma pessoa natural, podem ser considerados dados
biométricos a depender do contexto.

Vale ainda destacar que as gravacgdes de conteudos autorais, a exemplo de aulas e
eventos, cujo material seja veiculado em canais institucionais e/ou redes sociais, faz-
se necessaria assinatura de um termo de cessdo onerosa (ou nao onerosa) dos
direitos autorais.

Por fim, importante que seja disponibilizado um canal de comunicagdo para que o
titular dos dados pessoais possa solicitar a qualquer tempo a remogao do contetdo
veiculado.

Fonte: Elaboragdo da autora (2023).
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Desse modo, 0 manual de boas praticas para tratamento de dados pessoais a luz da

LGPD elucidou os aspectos supramencionados, trazendo esclarecimento e maior seguranca

juridica a todos os pesquisadores da area das ciéncias sociais no Brasil, auxiliando no

desenvolvimento de suas atividades cientificas diarias, conforme é possivel observar no

Apéndice E.
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6 CONSIDERACOES FINAIS

Esta pesquisa dedicou-se a analisar se dados pessoais coletados pelos pesquisadores
do grupo Laboratorio de Pesquisa, Empreendedorismo e Inovacdo da Universidade Federal de
Sergipe foram tratados segundo as regras da LGPD.

Nesse sentido, é importante retomar aos objetivos especificos da pesquisa. Para
atingir o primeiro e ultimo objetivo, quais sejam, analisar a conformidade do tratamento dos
dados pessoais, documentos, imagens, audios e videos coletados nas pesquisas cientificas
realizadas pelo grupo LEI e, se 0 armazenamento e/ou o descarte dos dados coletados antes da
vigéncia da LGPD foram realizados de acordo com a lei — utilizamos a base legal contida nos
artigos 7°, inciso IV e 11, inciso I, alinea “b” no que pertine a coleta e armazenamento, bem
como a observancia das normas de término de tratamento e descarte de dados pessoais contida
nos artigos 15 e 16, da LGPD.

Em relagdo ao segundo objetivo especifico, isto é, verificar a existéncia de
consentimento dos dados pessoais coletados dos pesquisadores do grupo LEI, direcionamos o
estudo para as determinag6es contidas nos artigos 7°, inciso | e 11, inciso I, avaliando ainda os
casos de dispensa do consentimento do titular por incidirem na hipo6tese de cumprimento de
obrigacdo legal ou regulatéria do controlador, conforme prevé os artigos 7°, inciso VI e 11,
inciso Il, alinea “a”, LGPD.

Vale dizer, que as analises foram realizadas no google drive e nas redes sociais do
grupo LEI, cujas analises e resultados estdo descritos na subsecdo 3.6 e secdo 4 e subsecdes,
sendo possivel afirmar que os objetivos da pesquisa foram alcancados, evidenciando a
fragilidade dos controles de seguranca da informacdo do grupo objeto de estudo, seja pela
auséncia de fluxos para tratamento dos dados pessoais e/ou em razdo da auséncia de
anonimizacdo e/ou pseudonimizacdo dos dados tratados nas pesquisas e/ou entrevistas
realizadas pelo Grupo LEI, consoante preceituam os artigos 7°, inciso IV e 11, inciso |1, alinea
“b”, LGPD.

Identificou-se, ainda, a ndo conformidade em relagdo ao tratamento dos dados
pessoais dos pesquisadores diante da inexisténcia de consentimento expresso para as
finalidades tratadas, a exemplo de publicacdo de posts no Instagram sem o devido
consentimento, podendo gerar pedido de exclusdo da publicacdo até pleito indenizatério em
razdo do uso de imagem/voz/dados pessoais com fundamento na legislagédo de direito de
imagem e protecdo de dados pessoais. Neste aspecto, importante dizer, que o uso de dados

pessoais dos pesquisadores na hipotese supramencionada, ndo estd amparada pela base legal
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de cumprimento de obrigacdo legal ou regulatéria do controlador, que dispensa o
consentimento, conforme preveé os artigos 7°, inciso VI e 11, inciso |1, alinea “a”, da LGPD.

Outro ponto analisado diz respeito a existéncia de dados pessoais coletados antes
da vigéncia da LGPD que continuam armazenados por prazo indeterminado, sem
anonimizacéo e/ou pseudonimizacéo, bem como néo foi identificada uma politica de descarte.
Tais fatos, no ambito da pesquisa, denotam um risco elevado de incidente de seguranga, uma
vez que, em caso de ataque cyber, os dados pessoais poderdo ser expostos na rede, sujeitando
0 Grupo LEI a aplicacdo de multa administrativa pela ANPD consoante punicdes previstas nos
artigos 52 a 54, da LGPD (BRASIL, 2020), além de provavel acdo indenizatoria em favor do
titular, prescritas nos artigos 42 a 45, da LGPD.

Dessa forma, houve a confirmacdo da hipoGtese levantada previamente,
demonstrando a importancia da cria¢cdo do manual de boas praticas para tratamento de dados
pessoais no &mbito dos grupos de pesquisa, que elucida o processo de tratamento, desde a coleta
até o descarte, permitindo o esclarecimento sobre os direitos de privacidade e personalidade
dos usuarios envolvidos nas pesquisas, proporcionando maior seguranca juridica aos
pesquisadores para o desenvolvimento de suas rotinas diarias.

O manual foi criado observando-se todos os preceitos principioldgicos e normativos
da LGPD, demonstrando que a legislacdo ndo criou obstaculos para o desenvolvimento da
ciéncia e da pesquisa, pelo contrario, colocou essas areas no rol das excecdes, dispensando a
exigéncia de consentimento do titular para tratamento dos dados pessoais, mas, para atingir seu
fim precipuo, criou mecanismos como a anonimizacao ou a pseudonimizacdo, que aumentam
a protecdo do titular dos dados caso haja algum incidente ou falha de seguranca, evitando o uso
indevido deles.

Destaque-se que a legislacdo permite o reaproveitamento de dados para outras
pesquisas cientificas, pois a finalidade é compativel, desde que ndo haja vedac&o ética e, sempre
que possivel, o compartilhamento seja anonimizado.

Esclarece-se, ainda, que existem setores dentro dos Orgdos de pesquisa que
desempenham atividades diversas. Dessa forma, ndo se beneficiam da prerrogativa da lei de
dispensa de consentimento para tratamento dos dados, assim como o0s estudos realizados ndo
podem ser utilizados para finalidade diversa, a exemplo de fins comerciais, pois, além de
desrespeitar o dispositivo legal, ofende cabalmente os principios gerais da protecdo de dados.

Outro ponto que demanda atencdo dos pesquisadores refere-se aos casos de parceria
com institui¢des internacionais; nesses casos, 0 consentimento pode ser necessario, assim como

nos casos que envolvem criancas e adolescentes, o que demanda um consentimento especifico
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dos pais ou responsaveis legais, conforme lecionam o artigo 4°, inciso IV, bem como os artigos
33 a 36, da LGPD.

Observa-se que foi possivel executar todas as etapas previstas nesta pesquisa até
chegar ao objeto geral, isto é, a criacdo do produto final: o manual de boas préaticas para
tratamento de dados pessoais pelos grupos de pesquisa, que poderd ser utilizado por toda a
comunidade académica.

Vale salientar que esta pesquisa tem potencial para o desenvolvimento de outras
pesquisas oriundas da observacdo deste estudo de caso, a exemplo do desenvolvimento de
planos de implementacdo da LGPD e de governanca para grupos de pesquisa, bem como
apresentacdo do produto desenvolvidos nas Universidades como forma de orientar e capacitar
0s pesquisadores.

Diante do exposto, espera-se que esta pesquisa contribua na orientacdo e no
esclarecimento dos pesquisadores em relagdo aos seus direitos e deveres no que concerne as

regras de protecdo aos dados pessoais.
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APENDICE A - Template — Listagem geral do inventario dos servicos

Listagem geral do inventario dos servicos/processos de negdcio que tratam dados pessoais

Universidade Federal de Sergipe - Campus Séo

Grupo LEI Endereco: [l

Controlador

Sao

Cristovao/SE Telefone:

Setor Juridico Endereco:
Encarregado

Cidade: Telefone:

Data de Trata Dados
Atualizacéo do Finalidade do tratamento dos dados pessoais Pessoais
Inventario Sensiveis?

Nome do serwgo_/processo (o] N Ref / 1D Data de Crllagao
negocio do Inventario

Pesquisa Cientifica 002 21/06/2022 21/06/2023 publicacéo contetido rede social Néo
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APENDICE B - Template — Inventario de dados pessoais

Inventario de Dados Pessoais

Essa guia € um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de tratamento de dados pessoais.
Séo fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulario (Nota em vermelho na célula).

1 - Identificacdo dos servicos / processo de negécio de tratamento de dados pessoais

1.1 - Nome do servico / Processo de L
7| Pesquisa cientifica
negacio
1.2 - N° Referéncia/ ID [t
1.3 - Data de Criacao do Inventario §{¥lylf#
1.4 - Data Atualizacgéo do

2 - Agentes de Tratamento e
Encarregado

2:1= Controlador geigy« oy N UFS/SE
Zvad =qleclgaclollol Setor Juridico
70 efol ¢ Pesquisador

Endereco Telefone
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3 - Fases do Ciclo de Vida do
Tratamento Dados Pessoais

Coleta Retencéo Processamento | Compartilhamento Eliminacao

3.1 - Em qual fase do ciclo de vida
0 Operador atua

4 - De que forma (como) os dados pessoais sao coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

Coletados por meio de entrevistas, armazenados do diretério pessoal do pesquisador e no google drive do coordenador do
grupo, usados nas pesquisas cientificas em andamento, compartilhamento entre pesquisadores e parceiros, em regra, ndo
sdo eliminados.

4.1 - Descricao do Fluxo do
tratamento dos dados pessoais

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da area
geografica do tratamento

5.2 - Fonte de dados utilizada para [
. - titular dos dados
obtencdo dos dados pessoais

Sl el ER R el il Alguma espécie de estudo realizado por 6rgao de pesquisa.

Estadual

6 - Finalidade do Tratamento de Dados Pessoais

6.2 - Finalidade JE(¥e[o]

Srel o SEVIRE) kLR artigo 7, inciso 1V, da LGPD
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6.4 - Resultados pretendidos para o sem resultados
titular de dados

6.5 - Beneficios esperados para o
0rgao; entidade ouparaasociedacie FE\ g (e oNe EXA I (WY
como um todo

7 - Categoria de Dados Pessoais

7.1 -Dados de Identificacao Pessoal Tempo Reten¢do dos Dados Rgtcérrlltg%o Nome Base de Dados

7.1.1 - Informacdes de identificagdo . . Planilha
pessoal nome, endereco, indeterminado eletronica Instagram
Doc.

7.1.2 - Informacdes de identificacdo eletronico
atribuidas por instituic6es CPF, RG, CNH indeterminado Google Drive

. PDF e
governamentais i
similares

7.1.3 - Dados de identificacdo
eletronica

7.1.4 - Dados de Iocallzagao
eIetronlca

7.2 -Dados Financeiros Tempo Retengdo dos Dados R:::t%rr]\tgiw Nome Base de Dados

nao localizado

nao localizado

7.2.1 - Dados de identificacdo - . . eletronlco .
financeira contas bancarias indeterminado PDF e Google Drive
similares
7.2.2 - Recursos financeiros nao localizado
7.2.3 - Dividas e despesas néo localizado

7.2.4 - Situacdo financeira

o nao localizado
(Solvéncia)

7.2.5 - Empréstimos, hipotecas,
linhas de crédito

nao localizado
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7.2.6 - Assisténcia financeira nao localizado

7.2.7 - Detalhes da apélice de
seguro
7.2.8 - Detalhes do plano de penséo néo localizado

7.2.9 - Transacdes financeiras

7.2.10 - Compensagéo néo localizado

7.2.11 - Atividades profissionais

Doc.
eletronico
PDF e
similares

7.2.13 - Autorizagoes ou
consentimentos
‘.- Fonte
7.3 - Caracteristicas Pessoais Descrlgao Tempo Reten¢do dos Dados Retencao Nome Base de Dados

7.3.2 - Detalhes militares nao localizado
Doc

D . . . eletronico :
7.3.4 - Descricao Fisica sim indeterminado DOCX e Google Drive

similares

7.2.12 - Acordos e ajustes convénios indeterminado Google Drive




7.4.1 - Habitos

7.4.6 - Denuncias, incidentes ou
acidentes

7.4.7 - Distingdes

7.4.8 - Uso de midia

7.5.1 - Descricao Psicoldgica

7.6.1 - Casamento ou forma atual
de coabitacéo

7.6.2 - Historico conjugal

7.6.3 - Familiares ou membros da

familia

nao localizado
nédo localizado
nao localizado
parceiros
nao localizado
ndo localizado

nao localizado

sim

nao localizado

estado civil

nao localizado

dados pais

Planilha

indetermina .-
dete do eletrénica

Daoc.
eletrénico
DOCX e
similares

indeterminado

Doc.
eletronico
PDF e
similares

indeterminado

Doc.

indeterminado .
eletronico
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7.4 - Habitos Pessoais Tempo Reten¢do dos Dados R;ng;eélo Nome Base de Dados

Google Drive

Google Drive

7.5 - Caracteristicas Psicolégicas Tempo Retengdo dos Dados R;er‘ltg%o Nome Base de Dados
. . . o ~ Fonte
7.6 - Composi¢do Familiar Descricdo Tempo Reten¢do dos Dados Retencéo Nome Base de Dados

Google Drive

Google Drive
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PDF e
similares
Fonte
7.7 - Interesses de lazer Descricdo Tempo Retencéo dos Dados Nome Base de Dados
Retencéo
7.7.1- At|V|dades e interesses de Base de
indeterminado Instagram
Iazer dados

7.8 - Associagoes Descrigdo Tempo Reten¢do dos Dados RIS Nome Base de Dados
Retencéao

7.8.1 Associacdes (exceto
profissionais, politicas, em
sindicatos ou qualquer outra nédo localizado
associacdo que se enquadre em
pessoais sensiveis

7.9 - Processo . ~ Fonte
7.9.1 - Suspeitas ndo localizado
7.9.2 - Condenacoes e sentengas nao localizado

7.9.3 - Acdes judiciais ndo localizado

7.9.4 - Penalidades Administrativas nao localizado

7.10 - Habitos de Consumo Tempo Reten¢do dos Dados Nome Base de Dados
7.10.1 - Dados de bens e serwgos ndo localizado

7.11 - Dados Residenciais Tempo Retengdo dos Dados R;Z?\EZO Nome Base de Dados

7.11.1 - Re3|denC|a nao localizado
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7.12 - Educacdo e Treinamento Tempo Reten¢do dos Dados R;ng;eélo Nome Base de Dados

Doc.
o . ~ L . . eletrénico 8
7.12.1 - Dados académicos/escolares titulaces, publicacdes indeterminado PDE e Google Drive
similares
7.12.2 Registros flnan_celros do nio localizado
curso/treinamento
Doc.
{-12.32Quallificacdole experiencia certificados, titulos, curriculo indeterminado S EETED Google Drive
profissional PDF e
similares
7.13 - Profissdo e emprego Tempo Retencéo dos Dados R;Z?}:;%O Nome Base de Dados
~ . . . Base de .
7.13.1 - Emprego atual empregador, cargo, funcéo, nivel indeterminado dados Google Drive
7.13.2 - Recrutamento nao localizado
7.13.3 - Rescisdo de trabalho ndo localizado
Doc.
7.13.4 - Carreira empregador anterior, curriculo indeterminado egggg('? Google Drive
similares

néo localizado
néo localizado
imagem e voz Retencéo
videos, imagens indeterminado lijaafgoie YouTube

1A -

7.14.2 - Imagem de Vigilancia nao localizado
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Base de
dados Google Drive

7.15 -Outros (Especificar) Tempo Retencéo dos Dados Nome Base de Dados

7.15.1 - Outros (Especificar)

4 - CrRRgEIES o DRehe Pes§oa!s Descricao Tempo Retencéo dos Dados Fonte~ Nome Base de Dados
Sensiveis Retencéo

7.14. 3 Voz audios, videos e imagens indeterminado

Doc.
A - 0s que revelam origem . . . eletronico
8.1 - Dados q . g sim indeterminado
racial ou ética PDF e
similares

8.2 - Dados que revelam conviccéo o
religiosa

8.3 - Dados que revelam opiniéo o
politica

8.4 - Dados que revelam filiagao a

" n&o
sindicato

8.5 - Dados que revelam filiacdo a ndo
organizacdo de carater religioso

8.6 - Dados que revelam filiagdo ou ndo
crenca filoséfica

8.7 - Dados que revelam filiacdo ou nio
preferéncias politica

8.8 - Dados referentes a satde ou a ndo

vida sexual

8.9 - Dados genéticos nao
8.10 - Dados biométricos nao
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9 - Frequéncia e totalizacdo das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos
dados pessoais

24x7 (24horas por dia; 7 dias por semana)

9.2 - Quantidade de dados pessoais
e dados pessoais sensiveis tratados

10 - Categorias dos titulares de Tipo de Categoria Descricio
dados pessoais

33 dados pessoais; 01 dado sensivel; total 34 dados

10.1 - Categoria 1 Pessoas entrevistados e participantes de pesquisa
10.2 - Categoria 2 Estudantes pesquisadores
10.3 - Trata dados de criangas e x
Né&o

adolescentes

10.4 - Além de criangas e
adolescente trata dados de outro Né&o
grupo vulneravel

244 = g S diezsodaciz Dados pessoais compartilhados Finalidade do compartilhamento

11.1 - Entre grupos da UFS sem compartllhamento no momento

analisado
11.2 - Entre pesquisadores do transcricdo das entrevistas, audios, e

grupo imagens

. . : sem compartilhamento no momento
11.3 - Parceiros privados el

11.4 - Parceiros Publicos TS compartllhamento no momento
analisado

12 - Controles de Privacidade e Tipo de Controle de Privacidade e . . .
~ 9 Descrigdo da(s) Medida(s)
Seguranca da Informagéo Seguranca da Informacéo
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Conscientizacéo e Treinamento de L .
. conscientizacéo dos pesquisadores
Competéncias sobre Seguranca ¢ pesq

L2 Alteraﬂgao AL Gl SiEs @ Gestdo do Controle de Acesso atualizacdo pelos pesquisadores
adogdo de senhas complexas
12.3 - Plano de contingéncia Gestdo de Resposta a Incidentes contingéncia em caso de incidente
13 - Transferéncia Internacional d_e Pais Dados pessoais transferidos Tipo de garantia para transferéncia
Dados Pessoais
13.1 - Organizagéo 1
13.2 - Organizagao 2
13.3 - Organizagéo 3

14 - Contrato(s) de servicos e/ou

12.3 - Atualizacdo de antivirus

solugdes de T1 que trata(m) dados
pessoais do servico/processo de
negécio

14.2 - Contraton® 1
14.2 - Contrato n° 2

N° Processo Contratacao Objeto do Contrato E-mail do Gestor do Contrato



ltem

VINCULO

GRUPO DE PESQUISA

Informar se o dado é
guardado em forma
fisica, digital ou banco
de dados.

DIGITAL

DIGITAL

DIGITAL

DIGITAL

DIGITAL
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APENDICE C - Inventério de dados pessoais — Planilha piloto Grupo LEI

UNIVERSIDADE FEDERAL SERGIPE - UFS

LABORATORIO DE EMPREENDEDORISMO E INOVACAO — LEI

Informar descricdo sucinta do tipo de
dado (usar exemplos da lista ou
descricéo livre).

Dados relativos a identificacéo pessoal:
Nome, CPF, filiagdo, estado civil, etc.

Dados relativos a situacéo profissional
e/ou académica: matricula, lotagéo, cargo,
titulagdo, etc.

Dados bancarios ou patrimoniais: banco,
conta corrente, declaracdo de imposto de
renda, etc.

Dados pessoais sensiveis: origem racial
ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a
organizacao de carater religioso,
filosofico ou politico, dado referente a
salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a um
individuo.

Dados relativos a identificacéo pessoal:
Nome, CPF, filiagdo, estado civil, etc.

Descrever a finalidade da utilizagéo do
dado (usar exemplos da lista ou
descricéo livre).

Gestdo do cadastro de pesquisadores e/ou
colaboradores

Gestdo do cadastro de pesquisadores e/ou
colaboradores

Gestdo da folha de pagamento

Gestédo do cadastro de pesquisadores e/ou
colaboradores

Gestdo de contratos/convénios
celebrados

Indicar a hip6tese prevista na lei que autoriza a guarda
e o tratamento do dado pessoal.

Il - para o cumprimento de obrigagdo legal ou regulatéria
pelo controlador;

Il - para o cumprimento de obrigagdo legal ou regulatoria
pelo controlador;

Il - para o cumprimento de obrigac&o legal ou regulatéria
pelo controlador;

Il - para o cumprimento de obrigagdo legal ou regulatoria
pelo controlador;

V - quando necessario para a execucado de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;
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11

12

13

DIGITAL

DIGITAL

DIGITAL

DIGITAL

DIGITAL

DIGITAL

DIGITAL

DIGITAL

Dados relativos a situacao profissional
e/ou académica; matricula, lotacdo, cargo,
titulacdo, etc.

Dados bancarios ou patrimoniais: banco,
conta corrente, declaracdo de imposto de
renda, etc.

Dados pessoais sensiveis: origem racial
ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a
organizacao de caréter religioso,
filosofico ou politico, dado referente a
salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a um
individuo.

Dados relativos a identificacdo pessoal:
Nome, CPF, filiag8o, estado civil, etc.
Dados relativos a situacdo profissional
e/ou académica: matricula, lotagéo, cargo,
titulagdo, etc.

Dados relativos a identificacéo pessoal:
Nome, CPF, filiagdo, estado civil, etc.

Dados relativos a situacdo profissional
e/ou académica: matricula, lotagéo, cargo,
titulagdo, etc.

Dados pessoais sensiveis: origem racial
ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a
organizacao de caréter religioso,
filosofico ou politico, dado referente a
salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a um
individuo.

Gestdo de contratos/convénios
celebrados

Gestao de contratos/convénios
celebrados

Gestao de contratos/convénios
celebrados

Gestédo de publicacdo dos pesquisadores
e/ou colaboradores

Gestédo de publicagdo dos pesquisadores
e/ou colaboradores

Realizagdo de estudos por Orgéos de
Pesquisa (inciso 1V, do art. 7° da LGPD)

Realizago de estudos por Orgéos de
Pesquisa (inciso 1V, do art. 7° da LGPD)

Realizaco de estudos por Orgéos de
Pesquisa (inciso 1V, do art. 7° da LGPD)
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V - quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

V - quando necessario para a execucado de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

V - quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

| - mediante o fornecimento de consentimento pelo titular;

| - mediante o fornecimento de consentimento pelo titular;

IV - para a realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados
pessoais;

IV - para a realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados
pessoais;

IV - para a realizacdo de estudos por drgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;
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APENDICE D - Matriz e Plano de mitigagéo de risco — Planilha piloto Grupo LEI

VINCULO

SETOR

N&o preencher

Dados relativos a identificacdo pessoal: Nome,
CPF, filiacdo, estado civil

Dados relativos a situagao profissional e/ou
académica: matricula, lotacdo, cargo, titulacdo
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UNIVERSIDADE FEDERAL SERGIPE - UFS

LABORATORIO DE EMPREENDEDORISMO E INOVAGAO - LEI

BAIXO (Ex: dados sdo
guardados em armarios
trancados, com acesso
controlado)
MEDIO (Ex: dados sio
mantidos em armarios sem
chave, mas em local com
acesso controlado)
ALTO (Ex: dados mantidos
em gavetas em local, sem
acesso controlado)

ALTO

ALTO

BAIXO (Ex: o dado
pessoal esta disponivel no
portal da transparéncia)
MEDIO (Ex: informagdes
como n° de CPF, data de
nascimento, etc)
ALTO (Ex: dados
bancérios)
MUITO ALTO (Ex:
dados sensiveis)

MEDIO

MEDIO

N&o preencher

EX: implantar
controle de acesso aos
arquivos, implantar
requisitos de
rastreabilidade no
sistema de
informacdes,
aprimorar
gerenciamento de
credenciais do sistema)

N&o preencher

Aprimorar
gerenciamento de
credenciais do sistema e
controle de acesso aos
arquivos
Aprimorar
gerenciamento de
credenciais do sistema e
controle de acesso aos
arquivos

SIM

SIM



Dados bancarios ou patrimoniais: banco, conta
corrente, declaracao de imposto de renda

Dados pessoais sensiveis: origem racial ou
étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a um individuo.

Dados relativos a identificacdo pessoal: Nome,
CPF, filiacdo, estado civil

Dados relativos a situagao profissional e/ou
académica: matricula, lotacéo, cargo, titulagéo

Dados bancarios ou patrimoniais: banco, conta
corrente, declaragdo de imposto de renda.

Dados pessoais sensiveis: origem racial ou
étnica, conviccdo religiosa, opiniao politica,
filiacdo a sindicato ou a organizagdo de carater
religioso, filosdfico ou politico, dado referente
a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a um individuo.

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

MUITO ALTO

MEDIO

MEDIO

ALTO

MUITO ALTO

12

12

SIM

SIM

SIM

SIM

SIM

SIM
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Aprimorar
gerenciamento de
credenciais do sistema e
controle de acesso aos
arquivos

Aprimorar
gerenciamento de
credenciais do sistema e
controle de acesso aos
arquivos

Aprimorar o controle de
acesso aos arquivos,
liberando acesso apenas
ao setor Juridico e
Financeiro
Aprimorar o controle de
acesso aos arquivos,
liberando acesso apenas
ao setor Juridico e
Financeiro
Aprimorar o controle de
acesso aos arquivos,
liberando acesso apenas
ao setor Juridico e
Financeiro

Aprimorar o controle de
acesso aos arquivos,
liberando acesso apenas
ao setor Juridico e
Financeiro
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11

12

13

Dados relativos a identificacdo pessoal: Nome,
CPF, filiacdo, estado civil

Dados relativos a situagao profissional e/ou
académica: matricula, lotacdo, cargo, titulacao

Dados relativos a identificacdo pessoal: Nome,
CPF, filiacdo, estado civil

Dados relativos a situagao profissional e/ou
académica: matricula, lotacéo, cargo, titulagéo

Dados pessoais sensiveis: origem racial ou
étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater
religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a um individuo.

ALTO

ALTO

ALTO

ALTO

ALTO

MEDIO

MEDIO

MEDIO

ALTO

MUITO ALTO

12

SIM

SIM

SIM

SIM

SIM
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Aprimorar
gerenciamento de
credenciais do sistema e
controle de acesso aos
arquivos
Aprimorar
gerenciamento de
credenciais do sistema e
controle de acesso aos
arquivos
Restringir acesso aos
pesquisadores
envolvidos, sempre que
possivel anonimizar
dados
Restringir acesso aos
pesquisadores
envolvidos, sempre que
possivel anonimizar
dados

Restringir acesso aos
pesquisadores
envolvidos, sempre que
possivel anonimizar
dados
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APENDICE E — Manual de boas praticas para tratamento de dados pessoais no &mbito dos

grupos de pesquisa

MANUAL DE
BOAS PRATICAS

Fonte: Nucleo de Design da Decav (Foto: Pedro Ramos/Ascom)
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APRESENTACAO

Este manual de boas praticas para tratamento de dados pessoais pelos grupos de
pesquisa foi criado com intuito de esclarecer os principais direitos e deveres dos
atores envolvidos na pesquisa, mitigando os riscos e trazendo maior seguranga
juridica aos projetos desenvolvidos.

Objetivos:

« apresentar aos pesquisadores os dispositivos legais da LGPD que tratam sobre
protecdo de dados pessoais na pesquisa;

orientar os pesquisadores assegurando o cumprimento das legislagoes de
protecao de dados pessoais;

orientar as atividades de tratamento de dados pessocais realizada pelos
pesquisadores garantindo a conformidade com as legislagées de protegcdo de
dados pessoais, em especial a LGPD.

Demais arquivos que se relacionam com este Manual:

Guia de elaboragdo de inventario de  Guia de boas praticas para implementagao
dados pessoais na administragdo publica federal

Guia Orientativo da ANPD - Tratamento de dados pessoais para fins académicos e
para realizagao de estudos e pesquisas
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PROTECAO
DE DADOS




PRINCIPAIS CONCEITOS

ARTIGO 5°, LGPD (BRASIL, 2020)
Este artigo contempla o conceito dos principais termos mencionados na lei, evitando
confusdo técnica ou interpretagéo diversa.

DADQO PESSOAL - informacao relacionada a pessoa natural identificada ou
identificavel;

DADO SENSIVEL - dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a salide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

DADO ANONIMIZADO - dado relativo ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasidao de
seu tratamento;

BANCOQO DE DADOS - conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

TITULAR - pessoa natural a quem se referem os dados pessoais que s@o objeto de
tratamento;

CONTROLADOR - pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

OPERADOR - pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

ENCARREGADQO - pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD);

AGENTE DE TRATAMENTO - o controlador e o operador;

TRATAMENTO - toda operagao realizada com dados pessoais, como as que se
referem a coleta, produgéo, recepcao, classificacédo, utilizacdo, acesso, reprodugao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagédo,
transferéncia, difuséo ou extracéo;

ANONIMIZACAO - utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo;
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CONSENTIMENTO - manifestagéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

BLOQUEIO - suspensao temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

ELIMINACAO - exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

TRANSFERENCIA INTERNACIONAL DE DADOS - transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;

USO COMPARTILHADO DE DADQOS - comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

RELATORIO DE IMPACTQ A PROTECAQ DE DADQS PESSOAIS - documentagio do

controlador que contém a descri¢do dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagéo de risco;

ORGAO DE PESQUISA - ¢6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico;

AUTORIDADE NACIONAL - 6rgao da administragcao publica responséavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

SCAN ME!

Deseja acessar o inteiro teor da LGPD
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PRINCIPIOS NORTEADORES

ARTIGO 6°, LGPD (BRASIL, 2020)

Apresenta os principios gerais da protegéo de dados, que devem ser interpretados
considerando a condi¢ao de vulnerabilidade do titular dos dados.

EINALIDADE - Tratamento adstrito aos propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades. Pode haver reutilizagao de dados, desde que o
titular seja comunicado.

ADEQUACAOQ - Assegura o tratamento conforme as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

NECESSIDADE - Limita o tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagdo as finalidades do tratamento de dados. Tratamento apenas dos dados
necessarios.

LIVRE ACESSO - Garante a consulta facilitada e gratuita sobre a forma e a duragao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

QUALIDADE DOS DADOS - Direito & exatiddo, clareza, relevancia e atualizagao dos
dados, de acordo com a necessidade para cumprimento da finalidade de seu
tratamento;

TRANSPARENCIA - Assegura que as informacdes sejam claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

SEGURANCA - Pode ser visto por dois aspectos: primeiro, a garantia de que todos os
dados pessoais tratados estdo protegidos e mantidos de forma integra; segundo,
assegurar que apenas pessoas autorizadas tém acesso aos dados e que utilizardo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢éo, perda, alteragéo,
comunicagao ou difusao;



PREVENCAQ - Assegura a adequada prevencdo de danos, cabendo ao agente de
tratamento, a adog@o de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais. Necessidade de mapeamento prévio de riscos e
ameacas a seguranga dos dados pessoais tratados;

NAO DISCRIMINACAO - Direito de ndo ser discriminado de forma ilicita ou abusiva.
Vedado também recusar servigos baseado em informagées étnicas;

RESPONSABILIZACAO E PRESTACAO DE CONTAS - Prescreve além do dever de
guarda previsto no principio da seguranca, determina a responsabilidade de
comprovar que as medidas de seguranga foram adotadas, podendo implicar na
majoragao ou redugao da puni¢do aplicada pela ANPD nos casos de incidentes e
falhas.

VOCE SABIA?

A ofensa de um principio
geral do Direito € muito
mais grave, do que o
descumprimento de um
dispositivo legal, pois
representa violagao contra
todo sistema, subvertendo
os valores fundamentais.

138



139

FIQUE ATENTO!

Em todas as atividades de tratamento de dados pessoais, o
controlador deve atentar ao cumprimento de todos os
principios,orientando sua conduta pela boa fé, avaliando o
atendimento de pelo menos uma das bases legais, sob pena
de sua inobservancia, acarretar nas sangdes previstas no
artigo 52, da LGPD.

QUAL A BASE LEGAL?

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses:

IV - para a realizacado de estudos por 6rgado de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais;

Art. 11. O tratamento de dados pessoais sensiveis somente poderé ocorrer
nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

c) realizacao de estudos por orgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis;



LGPD NA PESQUISA
CIENTIFICA

TRATAMENTO DE DADOS PESSOAIS PARA FINS DE ESTUDOS POR ORGAOS
DE PESQUISA
Foco da LGPD: encontrar equilibrio entre privacidade dos dados pessoais e
favorecer o progresso da ciéncia.

Posigées do Orgio de Pesquisa

Controlador: € responsavel pelas decisées do tratamento de dados
pessoais nos projetos de pesquisa. Tem obrigacao de reparar o dano
causado decorrente da violacdo a LGPD.

Co-controlador: controle em conjunto com divisédo de responsabilidade
para estruturacdo de projetos de pesquisa. Responde pelas operacdes
s em que estiver envolvido diretamente.

Operador: executor das operagoes de tratamento dos dados pessoais por

meio das orientagdes do controlador, detendo autonomia técnica. Sera

responsabilizado quando ndo seguir as instrugées do controlador ou
L.‘ descumprir regras da LGPD (responde em conjunto com Controlador).

Regra Geral: Dispensa do Consentimento do Titular artigos 7°, IV e 11, Il, "c", da
LGPD

Ndo exige o consentimento do titular para realizacdo de estudos por Orgdo de
pesquisa, garantindo sempre que possivel, a anonimizagao dos dados pessoais.
Para auxiliar na anominizagédo de qualidade, trés perguntas devem ser feitas: 1. risco
de reidentificacdo pelos dados anonimizados; 2. risco de inferéncia que facilita a
identificagdo do titular e 3. risco de composicdo de atributos, por meio de outros
bancos de dados, permitindo identificagao indireta.

Nas entrevistas e/ou aplicagdao de questionarios recomenda-se ao pesquisador, que
mesmo tendo o termo de consentimento livre e esclarecido assinado, a utilizagcdo
das técnicas de anonimizagédo ou pseudonimizagao.

Caso ndo seja possivel a anonimizagdo, o pesquisador pode realizar a
pseudonimizag¢ao, que consiste na substituicdo do nome da pessoa natural por um
cddigo numérico ou pseuddnimo. Essa técnica reduz riscos nos casos de incidente de
seguranca, mas € facilmente reversivel, por meio da utilizagdo do codigo. Dessa
forma, ndo afasta a aplicagao da LGPD.
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Também ndo ha vedacéo de tratamento dos dados sensiveis na pesquisa cientifica,
que dispensa o consentimento e devem ser anonimizados. Importante destacar que
nos casos em que ha inferéncia de dados biométricos ou étnicos por videos, existira
tratamento de dados pessoais sensiveis.

Apenas o tratamento de dados pessoais de criancas e adolescentes possuem um
tratamento diferenciado, demandando consentimento especifico dos pais ou
responsaveis para que seja possivel o tratamento nas pesquisas cientificas.

Como o Orgéo pesquisa e/ou pesquisador deve proceder no caso de recebimento de
dados de terceiros. Se possivel, receber os dados de forma anonimizada. Caso nao
venham anonimizados, € importante registrar: quais dados foram recebidos e quem
recebeu; solicitar contrato/declaragdo de conformidade do compartilhamento com a
LGPD; registrar quais pesquisadores terdo acesso aos dados; tornar publico o
parceiro que forneceu os dados e qual tipo.

Vale ainda dizer, que € permitido o compartiihamento de dados pessoais entre
pesquisadores internos/externos do mesmo projeto, assim como o com empresas
que prestam servicos acessorios (exemplo: servico de nuvem) aos pesquisadores,
desde que sejam meros operadores, sem necessidade de consentimento do titulas.

O compartilhamento de dados pessoais obtidos por meio da atividade de pesquisa
com terceiros dependera de consentimento especifico do titular para cada finalidade.

Em relagao a transferéncia internacional de dados pessoais, a LGPD néo proibe, no
entanto, estabelece alguns critérios, sao eles: realizada entre paises ou organismos
internacionais que proporcionem grau de protecao de dados pessoais adequado ao
previsto na prépria lei; quando controlador oferecer e comprovar garantias do
cumprimento dos principios, direito do titulas e do regime de prote¢do de dados
previstos na lei; quando a ANPD autorizar; por meio de compromisso assumido em
acordo de cooperagao internacional; e, quando titular consentir especificamente a
transferéncia internacional. O pesquisador pode ainda optar por anonimizar os dados
pessoais objeto da transferéncia internacional, dessa forma a LGPD n&o se aplica,
necessitando apenas observar as regras éticas dos comités responsaveis.

Por fim, cumpre registrar que a LGPD autoriza a conservagdo dos dados coletados
apos a finalizacao da pesquisa por tempo indeterminado. Neste sentido, para evitar
incidentes de seguranga, com responsabiliagdo do 6rgao de pesquisa/pesquisador
orienta-se que que 0s dados sejam armazenados anonimizados oOu, no MiNimo,
pseudonimizados.
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Quando a obtengao do consentimento é necessaria?

Consentimento para fins
de atendimento as
normas éticas

Consentimento para fins
de uso de imagem e voz

Consentimento para
reaproveitamento
comercial

?

Consentimento para
pesquisas conjuntas
com universidades
Europeias
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TRATAMENTO

TRATAMENTO DOS DADOS PESSOAIS DOS PESQUISADORES

A base legal que justifica o armazenamento de dados pessoais dos pesquisadores
sera o cumprimento de obrigagOes legais e regulamentares. Outras bases previstas
em lei, podem justificar o armazenamento, sao elas: consentimento; legitimo
interesse; e a execucao de contrato.

Para fins de vinculagdo do pesquisador efou colaborador, a base legal sera de
execucdo de contrato (artigo 7, inciso V, da LGPD), justificando a coleta de dados
pessoais, tais como: nome, RG, CPF, dados bancarios para fins de pagamento de
bolsa; enderego; foto; CNPJ; numero de PIS/PASEP/NIS; carteira de trabalho;
curriculo no formato da plataforma Lattes, cépias de diplomas de mestrado ou
doutorado.

Para contratagdo regidas pela CLT, faz-se necessario a realizagdo de um exame
médico admissional. mesmo sendo um dado sensivel, dispensa consentimento
adicional, tem razao do amparo legal para sua coleta. Com fundamento na legislagao
trabalhista, recomenda-se que os dados sejam eliminados apenas apds 0 prazo
prescricional para o ingresso da acéo trabalhista.

Em relagdo ao uso de imagem e voz dos pesquisadores, em razado do direito de
imagem e da LGPD, é importante ter o termo assinado para cessao de uso gratuito de
imagem e/ou voz dos pesquisadores, evitando questionamentos futuros em relagao
ao uso de imagem e voz em eventuais publicagbes impressas ou digitais, bem como o
expresso consentimento para finalidade especifica, tendo em vista que fotografias
e videos relativos ao perfil de uma pessoa natural, podem ser considerados dados
biométricos a depender do contexto.

Vale ainda destacar que as gravacdes de conteudos autorais, a exemplo de aulas e
eventos, cujo material seja veiculado em canais institucionais e/ou redes sociais, faz-
se necessaria assinatura de um termo de cessao onerosa (ou nao onerosa) dos
direitos autorais.

Por fim, importante que seja disponibilizado um canal de comunicagdo para que o
titular dos dados pessoais possa solicitar a qualquer tempo a remogao do contetdo
veiculado.
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DIREITOS DO TITULAR

Artigos 17 e 18, da LGPD

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao
aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo:

| - confirmacgao da existéncia de tratamento;

Il - acesso aos dados;

Il - corregao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacao, bloqueio ou eliminacéo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigco ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

VI - eliminagédo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VIl - informagédo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacédo sobre a possibilidade de néo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacado do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus
dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de descumprimento ao disposto
nesta Lei.

§ 3° Os direitos previstos neste artigo serao exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 4° Em caso de impossibilidade de adog¢ao imediata da providéncia de que trata o §
3° deste artigo, o controlador enviara ao titular resposta em que podera:

I - comunicar que nado é agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou

Il - indicar as razbes de fato ou de direito que impedem a adogdo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o
titular, nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento
com os quais tenha realizado uso compartilhado de dados a corregéo, a eliminagéo, a
anonimizagao ou o bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicagao seja comprovadamente impossivel ou
implique esforgo desproporcional.
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§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste
artigo nao inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante
o0s organismos de defesa do consumidor.

Artigos 19 a 22, da LGPD

Art. 19. A confirmacdo de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisigdo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracao clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serao armazenados em formato que favorega o exercicio do
direito de acesso.

§ 2° As informacdes e os dados poderao ser fornecidos, a critério do titular:

| - por meio eletrdnico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletronica integral de seus dados pessoais, observados
os segredos comercial e industrial, nos termos de regulamentacao da autoridade
nacional, em formato que permita a sua utilizagao subsequente, inclusive em outras
operagoes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisao de decisdoes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informagbes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informagdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagao de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular nao
podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislagao
pertinente, acerca dos instrumentos de tutela individual e coletiva.

Sintese dos Direitos

Direito de titularidade; acesso aos dados; anonimizagao, blogqueio ou eliminagao;
confirmagao da existéncia de tratamento; corregao de dados incompletos, inexatos ou
desatualizados; eliminagdo dos dados pessoais; informacao sobre compartilhamento;
informacgao sobre 0 ndo consentimento; oposicdo; peticdo; portabilidade; revogacao
do consentimento; informagao sobre tratamento automatizado; revisao.
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DA RESPONSABILIDADE E DO RESSARCIMENTO DE DANOS

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagao a legislagao de protecdo de dados pessoais, € obrigado a
repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagdes da legislagdo de protegédo de dados ou quando nédo
tiver seguido as instrucdes licitas do controlador, hipétese em que o operador
equipara-se ao controlador, salvo nos casos de exclusao previstos no art. 43 desta
Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderéa inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegagao, houver hipossuficiéncia para fins
de produgao de prova ou quando a produgdo de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As agOes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagéo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso.
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DAS SANGCOES ADMINISTRATIVAS

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adocéo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infragao;

IIl - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizacao;

VI - eliminagao dos dados pessoais a que se refere a infragao;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a
infragao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagao da atividade de tratamento pelo controlador;

XI - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XIl - proibi¢éo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.

Sintese das sangdes

Sancoes judiciais: podera ser condenado pela responsabilidade solidaria em razéo
dos danos causados; danos coletivos; inversao do 6nus da prova em favor do titular;

Sangoes administrativas: adverténcia; multa simples até 2% do faturamento; multa
diaria; publicizacdo da infracdo; bloqueio dos dados pessoais; eliminacdo dos dados
pessoais; suspensao do exercicio da atividade de tratamento de dados pessoais por
até 6 meses; proibicdo parcial ou total do exercicio de tratamento de dados.
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Plano de adequacdo a LGPD
e suas etapas
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y humanao

39' & Realizar monitoramento e evolugao legisiativa e
orientocoes do Agencia (ANDP)

Realizor reunides periddicos do Comité fazendo as
atualizacdes necessarias




CONSIDERACOES FINAIS

Este manual de boas praticas para tratamento de dados pessoais no ambito dos
grupos de pesquisa elucidou o processo de tratamento, desde a coleta até o
descarte, permitindo 0 esclarecimento sobre os direitos de privacidade e
personalidade dos usuarios envolvidos nas pesquisas, proporcionando maior
seguranga juridica aos pesquisadores para o desenvolvimento de suas rotinas diarias.

Apresentou 0s preceitos principiolégicos e normativos da LGPD evidenciando que a
legislacdo ndo criou obstaculos para o desenvolvimento da ciéncia e da pesquisa,
colocando os o6rgaos de pesquisa no rol das excegdes, dispensando a exigéncia de
consentimento do titular para tratamento dos dados pessoais, garantindo sempre que
possivel a anonimizagdo ou pseudonimizagao, que aumentam a protecdo do titular
dos dados em caso de incidente e/ou falha de seguranga, evitando o uso indevido
deles.

Por fim, importante destacar que as orientagcdes contidas neste documento estéo
susceptiveis a mudanca e atualizagao.
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ANEXO A - Espelho do Grupo LEI — CNPq

Fonte: http://dgp.cnpg.br/dgp/espelhogrupo/249807 (CNPq, 2023)



http://dgp.cnpq.br/dgp/espelhogrupo/249807
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ANEXO B - Template — Inventario de dados pessoais

Fonte: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos (GOVERNO
DIGITAL, 2023)



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
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ANEXO C - Guia de inventério de dados pessoais

Fonte: https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-
dados/ppsi/guia_inventario_dados_pessoais.pdf (GOVERNO DIGITAL, 2023)



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_inventario_dados_pessoais.pdf
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ANEXO D - Plano de adequacéo da UFS

Fonte: https://Igpd.ufs.br/uploads/page_attach/path/11113/Plano_de_Adequa__ o da UFS a LGPD.pdf (UFS,
2023)



https://lgpd.ufs.br/uploads/page_attach/path/11113/Plano_de_Adequa__o_da_UFS_a_LGPD.pdf
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ANEXO E - Cartilha LGPD UFS

Fonte: https://lgpd.ufs.br/uploads/page_attach/path/13932/CARTILHA_ LGPD vers o_2.pdf (UFS, 2023)



https://lgpd.ufs.br/uploads/page_attach/path/13932/CARTILHA_LGPD_vers_o_2.pdf
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ANEXO F — Guia de boas préticas para implementacdo na administracdo publica federal

Fonte: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias/quia lgpd.pdf
(GOVERNO DIGITAL, 2023)



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
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ANEXO H — Guia Orientativo — Tratamento de dados pessoais para fins académicos e para
realizacdo de estudos e pesquisas ANPD

Fonte: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-quia-anpd-
tratamento-de-dados-para-fins-academicos.pdf (ANPD, 2023)



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
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ANEXO | — Declaragédo de Reviséo

DECLARAGAO DE REVISAO

Declaro, para os devidos fins de direitos, em cumprimento com as exigéncias
relativas a publicagdo do texto, que eu, Everton de Jesus Santos, CPF n°
038.712.765-88, Doutor em Letras pela Universidade Federal de Sergipe, fiz a
revisdao da dissertagdo intitulada “TRATAMENTO DE DADOS PESSOAIS EM
GRUPOS DE PESQUISA A LUZ DA LGPD: ESTUDO DE CASO NO
LABORATORIO DE EMPREENDEDORISMO E INOVAGAO (LEl) DA
UNIVERSIDADE FEDERAL DE SERGIPE (UFS)", de NAYCA NEGREIROS
FERREIRA, e atesto que ela segue a formatagao conforme as normas especificas
para trabalhos académicos do PROGRAMA DE POS-GRADUAGAO EM CIENCIA
DA INFORMAGCAO, bem como a gramatica da Lingua Portuguesa atualizada pelo
Acordo Ortografico de 1990, adotado no Brasil em 2009.
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Itabaiana/SE, 11 de julho de 2023.




