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APRESENTACAO

Este manual de boas praticas para tratamento de dados pessoais pelos grupos de
pesquisa foi criado com intuito de esclarecer os principais direitos e deveres dos
atores envolvidos na pesquisa, mitigando os riscos e trazendo maior seguranga
juridica aos projetos desenvolvidos.

Objetivos:

e apresentar aos pesquisadores os dispositivos legais da LGPD que tratam sobre
protecao de dados pessoais na pesquisa;

e orientar os pesquisadores assegurando o cumprimento das legislagcbes de
protecao de dados pessoais;

e orientar as atividades de tratamento de dados pessoais realizada pelos
pesquisadores garantindo a conformidade com as legislagbes de protecdo de
dados pessoais, em especial a LGPD.

Demais arquivos que se relacionam com este Manual:

Guia de elaboracgao de inventario de  Guia de boas praticas para implementagao

dados pessoais na administragcao publica federal
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Guia Orientativo da ANPD - Tratamento de dados pessoais para fins académicos e
para realizagao de estudos e pesquisas




TIMELINE DA PROTECAO
DE DADOS

UNIVERSAL DOS 1 1948
DIREITOS HUMANOS

CONVENCAO EUROPEIA
1953 2 DOS DIREITOS
HUMANOS
TRATADO DE
ESTRASBURGO 3 1981

1988 4 CONSTITUIGAO FEDER!

DO BRASIL

CODIGO DE DEFESA DO 5
CONSUMIDOR 1990
1995 6 DIRETIVA 95/46/CE
CcODIGO CIVIL
BRASILEIRO 2002
CARTA DOS DIREITOS
FUNDAMENTAIS
LEI DE ACESSO A
2011 8 INFORMACAO
MARCO CIVIL DA
INTERNET 9 2014

MARCO LEGAL DA CIENCIA,

2016 10 TECNOLOGIA E INOVAGAO
DECRETO N° 8771/2016
GENERAL DATA
PROTECTION 11 2018

REGULATION - GDPR

LEI GERAL DE
2020 1 2 PROTECAO DE DADOS -
LGPD



PRINCIPAIS CONCEITOS

ARTIGO 5°, LGPD (BRASIL, 2020)
Este artigo contempla o conceito dos principais termos mencionados na lei, evitando
confusao técnica ou interpretacao diversa.

DADO PESSOAL - informagdo relacionada a pessoa natural identificada ou
identificavel;

DADO SENSIVEL - dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagado de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

DADO ANONIMIZADO - dado relativo ao titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento;

BANCO DE DADOS - conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

TITULAR - pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

CONTROLADOR - pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

OPERADOR - pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

ENCARREGADO - pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD);

AGENTE DE TRATAMENTO - o controlador e o operador;

TRATAMENTO - toda operagao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracao;

ANONIMIZACAOQ - utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;



CONSENTIMENTO - manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

BLOQUEIO - suspensao temporaria de qualquer operagao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

ELIMINACAQ - exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

TRANSFERENCIA INTERNACIONAL DE DADOS - transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;

USO COMPARTILHADO DE DADOS - comunicagao, difusdo, transferéncia
internacional, interconexdao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagcao especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - documentagéo do
controlador que contém a descri¢cdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagcao de risco;

ORGAO DE PESQUISA - 6rgdo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico;

AUTORIDADE NACIONAL - 6rgao da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional.

Deseja acessar o inteiro teor da LGPD



PRINCIPIOS NORTEADORES

ARTIGO 6°, LGPD (BRASIL, 2020)

Apresenta os principios gerais da prote¢ao de dados, que devem ser interpretados
considerando a condig¢ao de vulnerabilidade do titular dos dados.

FINALIDADE - Tratamento adstrito aos propositos legitimos, especificos, explicitos e
infformados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades. Pode haver reutilizacdo de dados, desde que o
titular seja comunicado.

ADEQUACAO - Assegura o tratamento conforme as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

NECESSIDADE - Limita o tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos
em relagao as finalidades do tratamento de dados. Tratamento apenas dos dados
necessarios.

LIVRE ACESSO - Garante a consulta facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

QUALIDADE DOS DADQOS - Direito a exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a necessidade para cumprimento da finalidade de seu
tratamento;

TRANSPARENCIA - Assegura que as informagdes sejam claras, precisas e faciimente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

SEGURANCA - Pode ser visto por dois aspectos: primeiro, a garantia de que todos os
dados pessoais tratados estdo protegidos e mantidos de forma integra; segundo,
assegurar que apenas pessoas autorizadas tém acesso aos dados e que utilizarao de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteragao,
comunicacao ou difusao;



PREVENCAO - Assegura a adequada prevencao de danos, cabendo ao agente de
tratamento, a adogao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais. Necessidade de mapeamento prévio de riscos e
ameacas a seguranca dos dados pessoais tratados;

NAO DISCRIMINACAO - Direito de n&o ser discriminado de forma ilicita ou abusiva.
Vedado também recusar servigos baseado em informacdes étnicas;

RESPONSABILIZACAO E PRESTACAO DE CONTAS - Prescreve além do dever de
guarda previsto no principio da seguranga, determina a responsabilidade de
comprovar que as medidas de seguranga foram adotadas, podendo implicar na
majoragao ou redugao da puni¢cao aplicada pela ANPD nos casos de incidentes e
falhas.

VOCE SABIA?

A ofensa de um principio
geral do Direito € muito
mais grave, do que o
descumprimento de um
dispositivo legal, pois
representa violagcao contra
todo sistema, subvertendo
os valores fundamentais.




FIQUE ATENTO!

Em todas as atividades de tratamento de dados pessoais, 0
controlador deve atentar ao cumprimento de todos os
principios,orientando sua conduta pela boa fé, avaliando o
atendimento de pelo menos uma das bases legais, sob pena
de sua inobservancia, acarretar nas san¢des previstas no
artigo 52, da LGPD.

QUAL A BASE LEGAL?

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipodteses:

IV - para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizagcao dos dados pessoais;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer

nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

c) realizagdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis;



LGPD NA PESQUISA
CIENTIFICA

TRATAMENTO DE DADOS PESSOAIS PARA FINS DE ESTUDOS POR ORGAOS
DE PESQUISA

Foco da LGPD: encontrar equilibrio entre privacidade dos dados pessoais e
favorecer o progresso da ciéncia.

Posices do Orgao de Pesquisa

Controlador: € responsavel pelas decisbes do tratamento de dados
pessoais nos projetos de pesquisa. Tem obrigacdo de reparar o dano
causado decorrente da violagao a LGPD.

Co-controlador: controle em conjunto com divisdao de responsabilidade
para estruturacao de projetos de pesquisa. Responde pelas operagdes
\ em que estiver envolvido diretamente.

Operador: executor das operacdes de tratamento dos dados pessoais por

meio das orientagdes do controlador, detendo autonomia técnica. Sera

responsabilizado quando nao seguir as instrugdes do controlador ou
u descumprir regras da LGPD (responde em conjunto com Controlador).

Regra Geral: Dispensa do Consentimento do Titular artigos 7°, IV e 11, I, "c", da
LGPD

NZo exige o consentimento do titular para realizacdo de estudos por Orgdo de
pesquisa, garantindo sempre que possivel, a anonimizacao dos dados pessoais.
Para auxiliar na anominizacao de qualidade, trés perguntas devem ser feitas: 1. risco
de reidentificacdo pelos dados anonimizados; 2. risco de inferéncia que facilita a
identificacao do titular e 3. risco de composi¢cao de atributos, por meio de outros
bancos de dados, permitindo identificacao indireta.

Nas entrevistas e/ou aplicacao de questionarios recomenda-se ao pesquisador, que
mesmo tendo o termo de consentimento livre e esclarecido assinado, a utilizagao
das técnicas de anonimizagao ou pseudonimizagao.

Caso nao seja possivel a anonimizagdo, o pesquisador pode realizar a
pseudonimizagao, que consiste na substituicdo do nome da pessoa natural por um
codigo numérico ou pseuddnimo. Essa técnica reduz riscos nos casos de incidente de
segurancga, mas € facilmente reversivel, por meio da utilizagcdo do cdédigo. Dessa
forma, ndo afasta a aplicagao da LGPD.



Também nao ha vedacao de tratamento dos dados sensiveis na pesquisa cientifica,
que dispensa o consentimento e devem ser anonimizados. Importante destacar que
nos casos em que ha inferéncia de dados biométricos ou étnicos por videos, existira
tratamento de dados pessoais sensiveis.

Apenas o tratamento de dados pessoais de criancas e adolescentes possuem um
tratamento diferenciado, demandando consentimento especifico dos pais ou
responsaveis para que seja possivel o tratamento nas pesquisas cientificas.

Como o Orgéo pesquisa e/ou pesquisador deve proceder no caso de recebimento de
dados de terceiros. Se possivel, receber os dados de forma anonimizada. Caso nao
venham anonimizados, € importante registrar: quais dados foram recebidos e quem
recebeu; solicitar contrato/declaracdo de conformidade do compartilhamento com a
LGPD; registrar quais pesquisadores terdao acesso aos dados; tornar publico o
parceiro que forneceu os dados e qual tipo.

Vale ainda dizer, que € permitido o compartilhamento de dados pessoais entre
pesquisadores internos/externos do mesmo projeto, assim como o com empresas
que prestam servicos acessorios (exemplo: servico de nuvem) aos pesquisadores,
desde que sejam meros operadores, sem necessidade de consentimento do titulas.

O compartilhamento de dados pessoais obtidos por meio da atividade de pesquisa
com terceiros dependera de consentimento especifico do titular para cada finalidade.

Em relagdo a transferéncia internacional de dados pessoais, a LGPD nao proibe, no
entanto, estabelece alguns critérios, séo eles: realizada entre paises ou organismos
internacionais que proporcionem grau de protecao de dados pessoais adequado ao
previsto na propria lei; quando controlador oferecer e comprovar garantias do
cumprimento dos principios, direito do titulas e do regime de protecdo de dados
previstos na lei; quando a ANPD autorizar; por meio de compromisso assumido em
acordo de cooperacao internacional; e, quando titular consentir especificamente a
transferéncia internacional. O pesquisador pode ainda optar por anonimizar os dados
pessoais objeto da transferéncia internacional, dessa forma a LGPD nao se aplica,
necessitando apenas observar as regras éticas dos comités responsaveis.

Por fim, cumpre registrar que a LGPD autoriza a conservacao dos dados coletados
apos a finalizagao da pesquisa por tempo indeterminado. Neste sentido, para evitar
incidentes de seguranga, com responsabiliacdo do érgao de pesquisa/pesquisador
orienta-se que que os dados sejam armazenados anonimizados ou, no minimo,
pseudonimizados.



Quando a obtengao do consentimento é necessaria?

Consentimento para fins
de atendimento as
normas éticas

Consentimento para fins
de uso de imagem e voz

Consentimento para
reaproveitamento
comercial

Consentimento para
pesquisas conjuntas
com universidades
Europeias



TRATAMENTO

TRATAMENTO DOS DADOS PESSOAIS DOS PESQUISADORES

A base legal que justifica o armazenamento de dados pessoais dos pesquisadores
sera o cumprimento de obrigagcdes legais e regulamentares. Outras bases previstas
em lei, podem justificar o armazenamento, sdo elas: consentimento; legitimo
interesse; e a execugao de contrato.

Para fins de vinculagdo do pesquisador e/ou colaborador, a base legal sera de
execucgao de contrato (artigo 7, inciso V, da LGPD), justificando a coleta de dados
pessoais, tais como: nome, RG, CPF, dados bancarios para fins de pagamento de
bolsa; endereco; foto; CNPJ; numero de PIS/PASEP/NIS; carteira de trabalho;
curriculo no formato da plataforma Lattes, copias de diplomas de mestrado ou
doutorado.

Para contratacao regidas pela CLT, faz-se necessario a realizacdo de um exame
médico admissional. mesmo sendo um dado sensivel, dispensa consentimento
adicional, tem razédo do amparo legal para sua coleta. Com fundamento na legislagao
trabalhista, recomenda-se que os dados sejam eliminados apenas apos O prazo
prescricional para o ingresso da agao trabalhista.

Em relacédo ao uso de imagem e voz dos pesquisadores, em razdao do direito de
imagem e da LGPD, é importante ter o termo assinado para cessao de uso gratuito de
imagem e/ou voz dos pesquisadores, evitando questionamentos futuros em relagao
ao uso de imagem e voz em eventuais publicagdes impressas ou digitais, bem como o
expresso consentimento para finalidade especifica, tendo em vista que fotografias
e videos relativos ao perfil de uma pessoa natural, podem ser considerados dados
biométricos a depender do contexto.

Vale ainda destacar que as gravagdes de conteudos autorais, a exemplo de aulas e
eventos, cujo material seja veiculado em canais institucionais e/ou redes sociais, faz-
se necessaria assinatura de um termo de cessdo onerosa (ou nao onerosa) dos
direitos autorais.

Por fim, importante que seja disponibilizado um canal de comunicagao para que o
titular dos dados pessoais possa solicitar a qualquer tempo a remoc¢ao do conteudo
veiculado.



DIREITOS DO TITULAR

Artigos 17 e 18, da LGPD

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao
aos dados do titular por ele tratados, a qualquer momento e mediante requisig¢ao:

| - confirmagéao da existéncia de tratamento;

Il - acesso aos dados;

lll - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizagéo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipéteses previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;
VIII - informagao sobre a possibilidade de nao fornecer consentimento e sobre as

consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus
dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hipéteses de dispensa de consentimento, em caso de descumprimento ao disposto
nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 4° Em caso de impossibilidade de ado¢ao imediata da providéncia de que trata o §
3° deste artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo € agente de tratamento dos dados e indicar, sempre que
possivel, 0 agente; ou

Il - indicar as razbes de fato ou de direito que impedem a adogdo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o
titular, nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento
com 0s quais tenha realizado uso compartilhado de dados a corregéao, a eliminagao, a
anonimizagao ou o bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicagcao seja comprovadamente impossivel ou
implique esfor¢co desproporcional.



§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste
artigo nao inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o0 § 1° deste artigo também podera ser exercido perante
os organismos de defesa do consumidor.

Artigos 19 a 22, da LGPD

Art. 19. A confirmacdo de existéncia ou o acesso a dados pessoais serao
providenciados, mediante requisigao do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaragao clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serao armazenados em formato que favorega o exercicio do
direito de acesso.

§ 2° As informagdes e os dados poderao ser fornecidos, a critério do titular:

| - por meio eletrénico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletrénica integral de seus dados pessoais, observados
os segredos comercial e industrial, nos termos de regulamentacdo da autoridade
nacional, em formato que permita a sua utilizagcao subsequente, inclusive em outras
operagodes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informagdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagdo de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo
podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislagao
pertinente, acerca dos instrumentos de tutela individual e coletiva.

Sintese dos Direitos

Direito de titularidade; acesso aos dados; anonimizagao, bloqueio ou eliminagao;
confirmagao da existéncia de tratamento; corre¢cao de dados incompletos, inexatos ou
desatualizados; eliminagao dos dados pessoais; informacao sobre compartilhamento;
informagéo sobre o ndo consentimento; oposigao; peticao; portabilidade; revogagao
do consentimento; informagao sobre tratamento automatizado; revisao.



DA RESPONSABILIDADE E DO RESSARCIMENTO DE DANOS

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo a legislagdo de protecdo de dados pessoais, € obrigado a
repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagdes da legislagdo de prote¢do de dados ou quando nao
tiver seguido as instrugdes licitas do controlador, hipotese em que o operador
equipara-se ao controlador, salvo nos casos de exclusao previstos no art. 43 desta
Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusao previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegagao, houver hipossuficiéncia para fins
de producao de prova ou quando a producao de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As agdes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacao nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagao pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagao no evento danoso.



DAS SANCOES ADMINISTRATIVAS

Art. 52. Os agentes de tratamento de dados, em razdo das infragbes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢des administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacao de prazo para ado¢cao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

Ill - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;

VI - eliminacao dos dados pessoais a que se refere a infragao;

X - suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagédo da atividade de tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XIll - proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.

Sintese das sanc¢oes

Sancgoes judiciais: podera ser condenado pela responsabilidade solidaria em razao
dos danos causados; danos coletivos; inversao do 6nus da prova em favor do titular;

Sancodes administrativas: adverténcia; multa simples até 2% do faturamento; multa
diaria; publicizacao da infracdo; bloqueio dos dados pessoais; eliminagao dos dados
pessoais; suspensao do exercicio da atividade de tratamento de dados pessoais por
até 6 meses; proibicao parcial ou total do exercicio de tratamento de dados.



Plano de adequacdo a LGPD
e suas etapas

Nomear o Encarregado - DPO
Corgo exigido pela LBPO, o DPO pode ser profissional interno, comita
designado, lider ou externo a empresa (terceirizado), deve reportar
direto a olto gestoo,

Workshop inicial
Esseq oficing & importante para engajar os
profissionals na fase de analise e
ImplementacGo-da LGPD

Criogdo do Comité de Protegdo de Dodos Pessoais

Cdso exista Comité de Riscos de Seguranga ou
de Qualidade & possivel Incluir a pauta da LGPD

Realizar Mopeamento de Dados e Processos de
Tratomento de Dodos Pessoais

Analisar as finolidades e tratomentos aplicados
aos dados pessoais

Elaborar um Plano de Agao de adequacdo d LGPD

Implementar o Plano de Acdo

Na plano deve conter adequagdo dos processos,
criagao de regras e atwalizagdo de documentos
Juridlcas.

Implementar Campaonha de sensibilizacdo e copacitagio
dao equipe

Etapa essenclal para sucesso da iImplementacdo, polsuma
das maiores fontes de vulnerabllidade para vazar dados, &
a humana,

Realizar monitoromento e evolucdo legislativa e
orientacdes da Agéncia (ANDP)

Realizar reunides periddicas do Comité fozendo as
otualizagbes necessdrias



CONSIDERACOES FINAIS

Este manual de boas praticas para tratamento de dados pessoais no ambito dos
grupos de pesquisa elucidou o processo de tratamento, desde a coleta até o
descarte, permitindo o esclarecimento sobre os direitos de privacidade e
personalidade dos usuarios envolvidos nas pesquisas, proporcionando maior
seguranga juridica aos pesquisadores para o desenvolvimento de suas rotinas diarias.

Apresentou os preceitos principiolégicos e normativos da LGPD evidenciando que a
legislagcdo ndo criou obstaculos para o desenvolvimento da ciéncia e da pesquisa,
colocando os 6rgaos de pesquisa no rol das excecgoes, dispensando a exigéncia de
consentimento do titular para tratamento dos dados pessoais, garantindo sempre que
possivel a anonimizagao ou pseudonimizagdo, que aumentam a protecao do titular
dos dados em caso de incidente e/ou falha de seguranga, evitando o uso indevido
deles.

Por fim, importante destacar que as orientagdes contidas neste documento estao
susceptiveis a mudanca e atualizagao.
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