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RESUMO

Contexto: O gerenciamento de recursos publicos esta sujeito a atos ilegais, que privam a
sociedade de usufruir desses recursos em sua integralidade. A identifica¢do de tais atos, por
sua vez, depende da andlise de uma grande quantidade de dados. Objetivo: O objetivo do
presente trabalho ¢ a criacdo e avaliagdo de uma ferramenta capaz de reduzir o escopo de
busca por irregularidades, por meio de sinalizagdes de possiveis fraudes (redflags) em
contratos firmados pelo estado, no contexto dos servidores do Grupo de Atuacdo Especial de
Combate ao Crime Organizado (GAECO) do Ministério Publico do Estado de Sergipe
(MPSE). Metodologia: Utilizando a metodologia de pesquisa-a¢do, o que incluiu a realizacao
de um mapeamento sistematico, uma lista de tipologias de risco de fraude foi identificada e
automatizada na aplicacdo Galactus Snitch, a qual foi avaliada por meio de uma pesquisa
qualitativa. Resultados: O mapeamento sistematico realizado identificou 19 trabalhos
segundo os critérios informados, no qual cerca de 80% destes buscavam indicar algum tipo de
fraude em processos licitatorios, obtendo acuracias entre 72% e 99%, com diferentes técnicas
para abordar o problema. A partir de entdo, o Galactus Snitch foi desenvolvido e o survey
aplicado revelou uma alta aceitabilidade da ferramenta, para a qual 66.7% dos servidores
afirmaram concordar totalmente que o sistema € capaz de reduzir em mais de 90% o escopo
de busca por irregularidades, ao apontar possiveis esquemas fraudulentos. Além disso, 91.7%
dos servidores afirmaram também concordar totalmente que as tipologias identificadas sdo de
grande relevancia para que o sistema atinja o objetivo esperado. Conclusées: Utilizando
analise de dados de diferentes fontes de informagdo, o trabalho apresenta uma importante
contribuicdo para o processo de identificagdo de esquemas fraudulentos em contratos
publicos, a medida que, segundo os entrevistados, ¢ capaz de reduzir o escopo de busca por

fraudes.

Palavras-chave: Data Science, Inteligéncia Artificial, Corrupgdo, Tipologia Criminal,

Redflag.



ABSTRACT

Context: The management of public resources is subject to illegal acts, which deprive society
of the full use of these resources. The identification of such acts, in turn, depends on the
analysis of a large amount of data. Objective: The objective of this work is the creation and
evaluation of a tool capable of reducing the scope of search for irregularities, by means of
signs of possible fraud (redflags) in contracts signed by the state, in the context of the servers
of the Special Action Group to Combat Organized Crime (GAECO) of the Prosecutor of the
State of Sergipe (MPSE). Methodology: Using the research-action methodology, which
included the conduct of a systematic mapping, a list of fraud risk types was identified and
automated in the Galactus Snitch application, which was evaluated through a qualitative
survey. Results: The systematic mapping carried out identified 19 works according to the
criteria informed, in which about 80% of these sought to indicate some type of fraud in
bidding processes, obtaining accuracy between 72% and 99%, with different techniques to
address the problem. Since then, the Galactus Snitch was developed and the survey applied
revealed a high acceptability of the tool, for which 66.7% of the servers stated fully agree that
the system is able to reduce by more than 90% the scope of search for irregularities, by
pointing out possible fraudulent schemes. In addition, 91.7% of servers also stated that they
fully agree that the types identified are of great relevance for the system to the expected goal.
Conclusions: Using data analysis from different sources of information, the work presents an
important contribution to the process of identifying fraudulent schemes in public
procurement, as, according to the respondents, it is able to reduce the scope of the search for

fraud.

Keywords: Data Science, Artificial Intelligence, Corruption, Criminal Typology, Redflag.



LISTA DE FIGURAS

Figura 1. Ciclo de pesquisa-acao para constru¢cdo do mddulo colaborativo.

Figura 2. Gréfico de prisma com a extragdo de dados.

Figura 3. Crimes ou fraudes identificados nas abordagens.

Figura 4. Bases de dados utilizadas para detec¢ao de fraudes em licitacao.

Figura 5. Quantidade de publicac¢des por ano.

Figura 6. Quantidade de publicac¢des por pais e posi¢cao no IPC-2020
Figura 7. Esquema de processamento das tipologias no Galactus Snitch.
Figura 8. Tela principal do Galactus Snitch.

Figura 9. Resposta a SQI.

Figura 10. Resposta a SQ?2.

Figura 11. Resposta a SQ3.

Figura 12. Resposta a SQ4.

16
22
24
27
27
28
43
44
45
45
46
46



LISTA DE TABELAS

Tabela 1. Categorias de estratégia PICO.

Tabela 2. Palavras-chave por categoria.

Tabela 3. Palavras-chave refinadas por categoria.
Tabela 4. String de busca genérica.

Tabela 5. Formulario de Extracao.

Tabela 6. Detalhamento dos participantes.

18
19
19
20
21
34



LISTA DE ABREVIATURAS E SIGLAS

AS/COA Americas Society/Council of the Americas

BI Business Intelligence

CADE Conselho Administrativo de Defesa Economica
CCC indice de Capacidade de Combate a Corrupgio
EQM Erro Quadratico Médio

GAECO Grupo de Atuagdo Especial de Combate ao Crime Organizado

FIESP Federagdo das Industrias de Sao Paulo

IPC indice de Percepgio de Corrupgio

ISP Inteligéncia de Seguranca Publica

MPSE Ministério Publico do Estado de Sergipe

MRQ Mapping Research Question

PICO Populacao, Intervencao, Comparacao e Outcomes (Resultado)
RQ Research Question

SQ Survey Question

SQL Structured Query Language

SVM Support Vector Machine

TCE-SE Tribunal de Contas do Estado de Sergipe

UFS Universidade Federal de Sergipe




SUMARIO

1.0 INTRODUGAQ . ccucuininninnississcsscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 10
1.1 ConteXtUALIZAGAO. ......vvveeeeiieiee ettt e et e e eetae e e e e aaeeeeeeaaraeeeennns 11
1.2 Problematica € SUPOSICAO.....cccuuieiieriiieiieeiieeiteeie ettt ettt ettt e eeteesaaeenbeeeeee 12
1.3 ODJEtIVO GEIAL...cuiiiniiiiiiiiiie ettt ettt ettt ettt e e e eaeeaneas 12
1.4 ODbjetivos ESPECITICOS. ....uiiiuiiiiiiiieiiieiie ettt et 12
1.5 MEtOOLOZIA. . ..eeneieeiiieeiie ettt ettt ettt e et e st e et e e aeeenbeesseeenneens 13
1.6 Organizac@0o da DiSSEItaCa0........cueeiueeriieriieriieiiesieeite et eiee sttt e e et saeeebeeseeeeneeas 14
2.0 REFERENCIAL TEORICO........cuceeeneicreressessessessessessessessessessssssssssessessossessessessessesesse 15
2.1 Tipologias de Risco de Fraude e Redflags...........cccoeouiiiiiiiiiiiiiiniiiieeeeeeee e 15
2.2 PeSQUISA-AGA0. ... eeeurientieauieeteeeteentteeteesteesateeteeaaseeseesnteesseessseenseesnseeseesnseenseesnseenseeenns 15
3.0 MAPEAMENTO SISTEMATICO .....oovueereereereeressessessessessessessssssessessessessessessessessessesesse 17
R LY (51107 [0 (o o3 T TSRS 17
3.1.1 Questdes de PeSqUISA......cccuieruiieiieiieeiiesiie ettt et e 18
3.1.2 Estratégia de BuSCa......ccceoiuiiiiiiiiieiiieieee ettt 18
3.1.3 Estratégia de Extrag@o de Informagaes..........oovevvieiiieniieiieniieiieciceieeee e 20
3.2 Resultados € DISCUSSA0.......eeiuiieiieiiieiieeie ettt ettt ettt st saee e seeeenneas 21
3.2.1 RESUIAAOS. ...ttt ettt ettt e 21
3.2.2 Resumos dos Trabalhos........c.coeeieiiiiiiiiieiiieiee e 22
3.2.3 MRQI - Quais os tipos de crime contra a administragdo publica mais
comumente identificados nesses trabalhos?...........cccceeviiiiiiiiiiiinien 23
3.2.4 MRQ?2 - Quais sdo as abordagens de data science mais amplamente usadas para
4[5 (101 7 (oL S PSRRI 24
3.2.5 MRQ3 - Quais sdo as métricas de performance das abordagens?..................... 25
3.2.6 MRQ#4 - Quais sdo as bases de dados mais utilizadas para a aplica¢do das
ADOTAAZENS? ...ttt ettt et e e st e et e et e e e e staeenbeeetaeenbeensaeensees 26
3.2.7 MRQ)5 - Quais sdo os principais periddicos e conferéncias sobre o tema?....... 27
3.2.8 MRQ6 - em quais anos foram publicados mais artigos nesta area?.................. 27
3.2.9 MRQ7 - quais paises possuem mais publicagdes nesta area?............ccceeeeveenennn 27
3.3 Ameacas @ Validade...........ccveieuiiiiiiiiiciee e e e 28
3.4 CONCIUSAO. c.. ettt ettt ettt et e s it et esab e et esaeeebeesaneens 29
4.0 CRIACAO E AVALIACAO DO AMBIENTE DE ANALISE DE INDiCIOS DE
FRAUDES . ....uviiitinnininsinsnissenssisssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 31
4.1 MEtOAOLOZIA. ... ettt ettt et e st e et e st e et e e sateenbeesneeenbeen 31
4.2 Definicdo e Planejamento da PesquiSa-agao..........eecueeviieriieniieniiienieiiiesiee e 32
4.2.1 Definica0 dO ODJEtIVO. ....eieiiiiiiieiieiie ettt 32
4.2.2 Plan€Jamento........c.ceerueeiuiieiiieeieeite ettt ettt ettt ettt e ettt e e naeeenbeeees 33
4.2.2.1 SelecA0 A€ CONEEXLO....ccuuiiirrieeiirieeitiieeiteeeiteeeeieeesteeesereeessreeesaeesseeessseeesnreeas 33
4.2.2.2 Formulagao de QUESTIOES. .......ccovuuiiieeiiurieeeeiiieeeeeeiee ettt eeetae e e e 33
4.2.2.3 Selecao dos PartiCIPAntes.........ccueeecuireeiuieeeiiieeeiieeeree e eeieeeiveeeseeeesvaeeseeeees 33
4.2.2.4 Projeto da PesquiSa-AGA0......cccutiiuieiiieiieeie ettt ettt ettt 34



4.2.2.5 INStIUMENTACAO. .....ccuvrriieeeeeeeeeciitieeeeeeeeeeeitreeeeeeeeeesetarareeeeeeeseeesssaereeeeeseasnnns 34

4.2.2.0 SUIVEY ..cueiuieiieie ettt ee ettt et e st este ettt et e e st e s st e teeseenseensesneesseenseeseenseensenneenns 35

4.3 Ciclos de PesqUISA-AGA0.....c.uueeirieerrieeriieeeeieeeiteeetteeeteeestaeesbeeesseeessseeessseeessseesnsseas 36

T T U 0311538 (o X 5 1] (o TS 36

4.3.2 SeGUNAO CiClO..uiiuiiiiiiieeciie ettt ettt e et e s eeeeb e e e saseesaseesnnaeas 37

T TG T 3 (753§ (o X5 T (o TSRS 38

4.3.4 Quarto, qUINtO € SEXTO CICIOS...eiuiiiiiiieeiiiectee ettt 39

4.4 Tipologias de Risco de Fraude...........cooovviiiiiiiiiiiiiiecceeee et 39
4.4.1 Procedimento de OTIZEIM..........eeeruiiieiiieeiieeeiieeeieeeeiee et e e e e e et e e enraeeenaee s 39

4.4.2 Aditivos € valor aditado..........eecuieieiiiiiiiiiecee e 40

4.4.3 Capital social da €mMPreSa........ccecviieiiieiiiieiiieeeieeeeieeeriee e e eiee e reeesveeeseaee s 40

4.4.4 Tdade da @IMPTIESA.....ccveeeeiieeiiieeiiieeieeeieeesteeeeieeesaaeessaeeesaeessseessseeessseeensseens 40

4.4.5 ENdereco da €MPIeSa......ueeeurieeieieeeieieeieeeeiieeeieeesteeesteeeseaeeessseeesseessseeeennneens 40

4.4.6 Socios beneficiarios de programas SOCIAIS......ccveeereveeereveeesreeeiureesueeessseeessseeenns 40

4.4.7 Doagao de campanha eleitoral.............cccvveeiiiieiiieeiiieeiee e 40

4.4.8 Despesa de campanha eleitoral...........cccoeecvieeiiiiniiieiieccee e 41

4.4.9 Empresa impedida de CONtratar...........cccvieriieerieeeiiie e eieeeieeeeieeeevee e 41

4.4.10 Empresa citada em denliincia anterior.........c.ueeeveeerveeerieeerieeeieeeesveeesveeennneens 41

4.4.11 Padrdes de preferéncia de contratagao..........ccveeerveeerieeeiieeniieeeieeeseeesneeenns 41

4.5 Galactus SNILCH......viiiiieeiie e e e re e e e et a e e e e e raeeenaeeenes 42

4.6 RESUILAAOS. ...cuviieeiiiieciie ettt e se et e et e e e aaaeetaeesnsaeesssaeeesseeensseeennes 45
4.6.1 Analise Sintética dos Dados........c.eevriieeiiiiiiiiiecie e 45

4.6.2 Analise dos Resultados.........cceeeriiieiiieeiiiecieecee et 46

4.6.3 Ameacas a Validade.............oooiiiiiiiiiiiiiic e 47

4.6.3.1 Ameacas a Validade Interna................coooouviiieiiiiiiicce e 47

4.6.3.2 Ameacas a Validade EXterna...........cccccceeeeeiiiieiieiiiic e 48

4.6.3.3 Ameacas a Validade de ConstruGao.........cceeeeeeiuiireeeiiiiiee e 48

4.7 Conclusao € Trabalhos FUtUros.......c..ceccuiieiiiiieiieccie e 48

5.0 DISCUSSAQD .ccueuiinincnncensenencnsessinsesssssssssassssssssssssssesssssssssssssssssssssssssssssssssassssssssssssssssss 50
6.0 CONCLUSAQ......cocuruninincnsnssissesscsssssssssnsssssssssssassssssssssssssssssssssssssssssssssssssssssssssssssssscs 54
6.1 CONIIIDUIGOES. .. veeeieiiiiieeeitiee e eete e ettt e e e et e e e ette e e e e abe e e e e aaaeeeeeaaeeeeeessseeeeesneaeeeannees 55

6.2 Trabalhos FUTUTOS. ......cccuiiiiiieeiie ettt e e e e e e aaeeeaaeeens 55
REFERENCIAS 57
APENDICE....cucceureurensrensesssessssesssessssssesssssssssssssssssssssssssssssssssssssssssesssassssssssssssssssssssasssssssssssss 61

10



1.0 INTRODUCAO

Neste capitulo, sera realizada uma breve contextualizacdo relacionada ao tema da
pesquisa, motivacdo, problemadtica, questdes, objetivos e suposi¢do que se pretende

evidenciar.

1.1 CONTEXTUALIZACAO

A gestdao de recursos publicos em muitos paises, assim como no Brasil,
infelizmente estd sujeita a atos ilicitos, que visam a utilizagdo ou subtracio dos mesmos
recursos em beneficio proprio. Dentre os crimes contra a administragao publica mais comuns,
conforme a legislacao brasileira, estdo a Corrupgao, o Peculato, a Prevaricagcdo e a Concussao.
No contexto brasileiro, um estudo realizado pelo Departamento de Competitividade e
Tecnologia (Decomtec) da Fiesp (Federacdo das Industrias de Sdo Paulo) revelou que os
prejuizos econdmicos ¢ sociais causados pela corrup¢do no pais chegam a R$69 bilhdes de
reais por ano (FIESP, 2010). Ao mesmo tempo, o Indice de Capacidade de Combate a
Corrupgao (CCC), que ¢ elaborado pela entidade empresarial americana Americas
Society/Council of the Americas (AS/COA) e pela consultoria britanica Control Risks, indica
que, desde 2019, o Brasil vem caindo no ranking que mede a capacidade de cada nagdo de
combater a corrupcao (Simon e Aalbers, 2019). Além disso, o Brasil ocupa a 96* posi¢cao no
indice de Percepgdo da Corrupgdo (IPC), organizado pela Transparéncia Internacional, e que
ordena os paises do mundo de acordo com o grau em que a corrupgdo ¢ percebida a existir
entre os funciondrios publicos e politicos, num total de 180 paises (Corruption Perceptions

Index, 2020).

Essa dificuldade em combater os crimes contra a administragcdo publica passa pela
dificuldade de analisar um grande volume de dados referentes a movimenta¢do de ativos
publicos, muitas vezes dispersos em diferentes bases de dados. Em decorréncia disso, boa
parte dos processos investigativos sobre danos ao erario sao originados em denuncias feitas
pelos proprios cidadaos (Velasco et al, 2021). Entretanto, apesar da dificuldade imposta pelo
grande volume de informacdes, ¢ justamente o fato de boa parte dos servigos governamentais
estarem armazenados (e até certo ponto disponiveis) no formato digital que torna possivel sua

analise por meio do uso de Data Science e Data Analytics.

Diante desse cenario, faz-se necessdrio o uso e aprimoramento de técnicas e

ferramentas que visem detectar, identificar ou predizer a existéncia de potenciais crimes
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contra a administracdo publica. Em muitos casos, essas deducdes s6 podem ser extraidas a
partir da analise unificada de bases de dados distintas. A coleta de informagdes em bases de
dados heterogéneas, a fim de auxiliar no processo de tomada de decisdo, ja € amplamente
utilizada no setor privado, no ambito mundial. Por exemplo, na formacao do Credit Score -
um indice que determina o quanto ¢ seguro fornecer crédito a um determinado consumidor

(Investopedia, 2021).

1.2 PROBLEMATICA E SUPOSICAO

Diante deste cenario, onde as informagdes necessarias ao inicio de um processo de
investigacdo de fraudes contra a administragdo publica estdo ocultas e dispersas em diferentes
bases de dados, o problema maior em questdo ¢ averiguar a possivel existéncia de uma
ferramenta que seja capaz de reduzir o escopo de busca por esses atos ilicitos no contexto dos
orgdos de investigagdo. Uma vez desenvolvida a ferramenta, ¢ necessario avalid-la nesse
mesmo contexto, a fim de verificar sua capacidade de aplicagdo pratica. A partir desta
indagacdo, as seguintes questdes de pesquisa (Research Questions) sdao colocadas em
discussao:

a) RQI — Como sdo analisados grandes volumes de dados em busca de fraudes

contra a administragdo publica?;
b) RQ2 — Quais os principais indicativos da possivel existéncia de fraudes contra
a administracao publica?;

¢) RQ3 — E possivel que um software possa reduzir em mais de 90% o escopo de
busca de fraudes contra a administragdo publica ao analisar um grande volume
de dados?.

Ato continuo, diante das questdes levantadas, uma suposicdo passivel de
investigacdo deve ser elaborada. A suposicdo em questdo ¢: Um ambiente que integre
diferentes bases de dados e identifique possiveis atos ilicitos é capaz de reduzir em mais de
90% o escopo de busca por fraudes contra a administragao publica, a ponto de tornar o 6rgao

de investigagdo capaz de iniciar procedimentos mais assertivos.

1.3 OBJETIVO GERAL

Este trabalho teve como objetivo geral o aperfeicoamento e avaliagdo qualitativa
de um ambiente que integre diferentes bases de dados e sinalize possiveis fraudes contra a
administracdo publica, a fim de dar suporte aos 6rgaos de investigacdo na busca e prevencao

ativas de crimes.
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1.4 OsJETIVOS ESPECIFICOS
Para possibilitar a realizagdo do objetivo geral, podemos enumerar os seguintes
objetivos especificos:
a) OEIl - Execu¢do de um Mapeamento Sistematico do estado da arte de ferramentas
e técnicas que busquem a identificagdo ou sinalizagdo da existéncia de fraudes no
contexto da administragdo publica;
b) OE2 - Identificagdo de potenciais tipologias criminais que sinalizem a possivel
existéncia de esquemas fraudulentos em contratos publicos;
c) OE3 - Construgdo ¢ avaliagdo de um sistema de andlise, fruto de pesquisa-acao
avaliativa, que integre diferentes bases de dados e sinalize possiveis contratos

com fraude através do uso de redflags.

1.5 METODOLOGIA

Considerando o ponto de vista exploratério, inicialmente, foi realizado um
mapeamento sistematico da literatura, publicado em (Souza et al, 2023), com o objetivo de
identificar lacunas ¢ tendéncias acerca da identificagdo automatizada de crimes contra a
administracao publica, bem como de levantar requisitos e diagnosticar a utilizacdo dessas

ferramentas.

A fim de complementar o conhecimento necessario sobre tipologias de risco de
fraude comuns a serem identificadas pela ferramenta e potencializar os resultados, a
implementag¢do do trabalho teve também como insumo o Guia de Combate a Cartéis em
Licitagao, publicado pelo Conselho Administrativo de Defesa Econdmica (CADE) (CADE,
2019).

Do ponto de vista da pesquisa aplicada, e como forma de avaliar e melhorar a
plataforma, foi utilizada a metodologia pesquisa-acdo, conduzida junto aos servidores do
Grupo de Atuagdo Especial de Combate ao Crime Organizado (GAECO) do Ministério
Publico de Estado de Sergipe (MPSE), local onde serd implantada a ferramenta Galactus

Snitch.

Uma vez ja disponiveis as principais tipologias de risco de fraude necessarias para
a identificacdo de crimes contra a administracdo publica, somando-se ao mapeamento

sistemdtico desenvolvido (Souza et al, 2023), a ferramenta foi concebida. A se¢do 4.5
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descrevera detalhes da sua implementagdo. Ato continuo, a fim de avaliar a ferramenta

proposta, um survey foi aplicado junto aos servidores do GAECO do MPSE.

1.6 ORGANIZACAO DA DISSERTACAO

Este documento estd organizado de acordo com a Instru¢do Normativa N°
05/2019/PROCC, a qual permite que a Dissertagdo seja “uma compilacdo de artigos
cientificos submetidos ou publicados em veiculos com Qualis, desde que seja contextualizada
com secoes de Introducgdo, Discussiao, Conclusao e Referéncias, nao limitada a estas”. Sao 6
capitulos que fornecem uma base conceitual para o entendimento sistémico. Os tdpicos a
seguir descrevem o conteudo de cada um dos capitulos:

e O Capitulo 1 apresenta esta Introdugdo, explicando as justificativas,
juntamente com os problemas levantados e a suposicdo de pesquisa;

e O Capitulo 2 apresenta o referencial tedrico do trabalho;

e O Capitulo 3 apresenta parte de um Mapeamento Sistematico aceito e
publicado na 18th Conference on Computer Science and Intelligence
Systems - FedCSIS 2023, realizado em Warsaw - Polonia;

e O Capitulo 4 apresenta parte de um artigo submetido a Revista Brasileira
de Ciéncias Criminais, resumindo todo o trabalho efetuado nesta pesquisa.
Sao descritos Planejamento, Operagao e Resultados da Pesquisa-A¢ao;

e O Capitulo 5 traz uma sintese narrativa do Mapeamento Sistematico,
juntamente com uma discussdo do processo de construc¢ao e avaliagdo da
ferramenta;

e Finalmente, no capitulo 6, ¢ apresentada uma compilacdo de conclusdes,

contribuicdes e sugestoes de trabalhos futuros.
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2.0  REFERENCIAL TEORICO

Neste capitulo, ¢ apresentado o referencial tedrico necessario para fundamentar a
realizacdo deste trabalho. A seguir serdo conceituadas as tipologias de risco de fraude e
redflags, necessarias para o entendimento da forma com que possiveis crimes sdo sinalizados,

seguido do conceito de pesquisa-a¢dao, metodologia sobre a qual o trabalho foi dirigido.
2.1 TrpoLoGIAS DE Risco DE FRAUDE E REDFLAGS

As tipologias de risco de fraude referem-se a categorias ou classificacdes de
atividades, situacdes ou praticas suscetiveis a atos fraudulentos ou corruptos (Silva, 2022).
Elas representam padrdes recorrentes € cenarios comuns nos quais ocorrem irregularidades
financeiras, desvios de recursos ou outras atividades fraudulentas. Essas tipologias sdo
desenvolvidas a partir da andlise de casos de corrup¢do anteriores, experiéncias passadas e
conhecimento especializado em fraude e corrupgdo. As tipologias de risco de fraude sdo
categorias de atividades suscetiveis a praticas corruptas, que podem variar amplamente, desde
desvios de recursos publicos até subornos e nepotismo. Identificar essas tipologias ¢

fundamental para orientar esfor¢os de controle e vigilancia.

As redflags, por sua vez, sdo indicadores especificos que levantam suspeitas de
possiveis atividades fraudulentas. Eles podem incluir, por exemplo, transagdes financeiras
atipicas, discrepancias nos registros contabeis e padrdes de gastos irregulares. (Silva, 2022)
destaca a importancia de utilizar a andlise de dados e tecnologias avancadas, como a

mineracgdo de dados, para identificar essas redflags de forma eficaz.

Ao compreender as tipologias de risco de fraude e estar atento as redflags, as
organizagdes e os Orgdos governamentais podem fortalecer suas estratégias de combate a
corrupgdo, mitigando os danos ao patrimonio publico e promovendo maior transparéncia e

responsabilidade na gestdo de recursos governamentais.

2.2 PESQUISA-ACAO

Essa metodologia tem como objetivo ampliar o conhecimento cientifico por meio
da pratica sistematica e da investigacao (Filippo, 2010) (Tripp, 2005). O duplo objetivo tem
como premissa aprender a partir das agdes realizadas dentro de um cendrio real, levando o

pesquisador a um estagio em que, a0 mesmo tempo que tenta compreender os problemas,

15



deve propor solu¢des. E importante salientar o aspecto cientifico das solugdes, que devem ser
baseadas em teorias e também metrificadas (Filippo, 2010).

Portanto, a pesquisa-acdo se distingue tanto de uma pesquisa cientifica quanto de
um estudo pratico. Os esforcos exigem o desenvolvimento mutuo das areas de pratica e
pesquisa. O seu relacionamento reciproco tem como objetivo a melhora do modelo em
execucao, sendo aperfeicoado, por meio da pesquisa, continuamente, até alcancar resultados
adequados (Tripp, 2005).

O protocolo compreende cinco estagios (Figura 1) que sdo executados
ciclicamente: Diagnosticar, Planejar, Intervir, Avaliar e Refletir. Os estadgios serdo repetidos
progressivamente e indefinidamente até encontrar uma solugdo satisfatéria (Filippo, 2010).
Dentro dos estagios, as fases sdo trabalhadas em um modelo colaborativo, no qual todos os
interessados sdao envolvidos. Pesquisadores e demais profissionais debatem interativamente os
problemas, planejam e avaliam em conjunto as solucdes (Filippo, 2010). Suas caracteristicas,
andlogas ao de ambientes colaborativos, atendem bem ao processo de desenvolvimento de
ambientes democraticos digitais como o deste trabalho, pois foca na solugdao de problemas
reais; envolve diferentes grupos interessados; e apoia um desenvolvimento iterativo (Filippo,

2010).

Diagnosticar
e

-

Ambiente

o

.

Plancjar

N\ /’;

Avaliar Intervir

Figura 1: Ciclo de pesquisa-ac@o para construcdo do ambiente (Filippo et al, 2010).

Colaborativo
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3.0 MAPEAMENTO SISTEMATICO

Neste capitulo, sera apresentada parte do artigo intitulado: Governanca
Colaborativa em Instituicdes de Ensino: Uma Revisdo Quasi-Sistematica da Literatura. O
mapeamento sistematico realizado compds o primeiro ciclo da pesquisa-agao que sera descrita

nos capitulos a seguir.

Resumo: Contexto. O gerenciamento de recursos publicos estd sujeito a atos ilegais e a
identificacdo automatica desses atos depende da andlise de um grande volume de dados.
Objetivo. O objetivo deste trabalho ¢ analisar publicagdes cientificas através de um estudo
baseado em um mapeamento sistematico com o proposito de avalia-las com relagdo ao uso de
ferramentas automatizadas a fim de identificar crimes contra a administragcdo publica em
bases de dados a partir da perspectiva de pesquisadores no contexto de ciéncias de dados.
Metodologia. Utilizando a estratégia PICO (Population, Intervention, Comparison and
Outcome), um mapeamento sistematico foi conduzido a fim de encontrar estudos primarios na
literatura e coletar evidéncias para o direcionamento da pesquisa. Resultado. Dezenove
trabalhos foram encontrados de acordo com os critérios estabelecidos. Quase 80% dos estudos
encontrados buscavam identificar algum tipo de fraude em processos licitatorios, obtendo
acuracias entre 72% e 99%. A pesquisa também revelou diferentes técnicas para abordar o
problema. Considerando todos os trabalhos, as bases de dados mais utilizadas foram dados
sobre licitagdes, acdes judiciais, editais e estrutura societaria de empresas, respectivamente.
Conclusao. O trabalho mostrou um recente aumento do interesse na analise de dados publicos
em busca de irregularidades. Espera-se que esta analise auxiliara 6rgaos de controle a elucidar
diferentes formas de detectar crimes contra a administra¢ao publica de forma automatizada.

Palavras-chave: Crime, Corrupciao, Administracdo Publica, Data Science.

3.1 METODOLOGIA

A se¢do a seguir descreve a metodologia utilizada na execugao do trabalho. Para
orientar a formula¢do das questdes de pesquisa e a busca bibliografica foi utilizada a
estratégia PICO (Santos et al, 2007). A estratégia PICO orienta a construgdo da pergunta de
pesquisa ¢ da busca bibliografica e permite que o pesquisador, ao ter uma duvida ou
questionamento, localize, de modo acurado e rapido, a melhor informagdo cientifica

disponivel. Ela apresenta quatro elementos fundamentais da pesquisa: Populagdo,



Intervencao, Controle e Resultados (OQutcome), que os autores utilizaram para descrever todos

os componentes relacionados ao problema identificado e estruturar as questdes de pesquisa.

3.1.1 QUESTOES DE PESQUISA
A fim de responder a questdo de pesquisa “RQ1 - Como sdo analisados grandes
volumes de dados em busca de fraudes contra a administragdo publica?”, as seguintes
questodes de pesquisa de mapeamento (Mapping Research Question) foram estabelecidas:
a) MRQI. Quais os tipos de crime contra a administragdo publica mais comumente
identificados nesses trabalhos?
b) MRQ2. Quais sdo as abordagens de data science mais amplamente usadas para
detecta-los?
c) MRQ3. Quais as métricas de performance das abordagens?
d) MRQA4. Quais as bases de dados mais utilizadas para a aplicacdo das abordagens?
e) MRQ5. Quais sdo os principais periddicos e conferéncias sobre o tema?
f) MRQ6. Em que anos foram publicados mais artigos nesta area?

g) MRQ?7. Quais paises t€ém mais publicacdes nesta area?

3.1.2 ESTRATEGIA DE Busca

A pesquisa foi esquematizada segundo a estratégia PICO (Santos et al, 2007), € o
resultado ¢ ilustrado na Tabela 1. Em seguida foram estabelecidas palavras-chave, em inglés,
para cada categoria. O conjunto resultante ¢ descrito na Tabela 2. O conjunto de
palavras-chave foi entdo refinado, sendo retiradas palavras redundantes e identificando

radicais das palavras. O resultado do processo ¢ ilustrado na Tabela 3.

Tabela 1: Categorias de estratégia PICO
Categoria Descricio

Populagao Publicacdes que abordem, de forma direta, a identificagdio de crimes contra a
administracao publica

Intervengao Contexto de aplicagdes que utilizam abordagens automatizadas para identificagdo de
crimes contra a administragdo publica

Controle Aplicagdes que ndo utilizam abordagens automatizadas para identificacdo de crimes contra
a administragdo publica

Resultados Abordagens automatizadas para identificagdo de crimes contra a administragdo publica por
meio do uso de computacao
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Tabela 2: Palavras-chave por categoria

crime detection against public administration, corruption detection, collusion detection,
fraud detection, corruption in public sector, fraud detection in public procurement, risk
pattern in public sector, cartel detection, corruption risk assessment, offenses against
public administration, public ghost employee, public ghost payroll, organized crime,
public treasury, public procurement, public bidding, government
purchasing, bid rigging, public fund, money laundering

data mining, data science, text mining, artificial intelligence, a.i, data crossing, crossing
technologies, data combination, data manipulation, machine learning, neural network,

decision support system, dss, knowledge discovery, automated system, automated
information system, prototype, online analytical processing, olap, intelligent agent,
corruption indicator, predictive, model, predictive analytics, model

Tabela 3: Palavras-chave refinadas por categoria

Categoria Descricao
Populagao
prevarication,
Intervencao
deep learning, cluster analysis, algorithm
Controle -
Resultados
Populacao

Intervenc¢ao Resultados

crime detect*, collusion detect*,
corruption detect*, fraud detect™®.
offences detect*, cartel detect*,
prevarication detect*, ghost payroll
detect*, ghost employee detect®, bid
rigging, money laundering,
corruption risk, public
administration, public sector,

public procurement, public treasury,
public bidding, public employ*,
government® purchas*®,
government* treasury, public fund,
risk pattern

data mining, data science, text
mining, data crossing, artificial
intelligence, crossing technologies,
data combination, data manipulation,
machine learning, neural network,
deep learning, cluster analysis,
algorithm

decision support system, dss,
knowledge discovery,
automated system, prototype,

automated information
system, online analytical
processing, olap, intelligent
agent, corruption indicator,

approach, predictive model,
predictive analytics, model

Na Tabela 4 ¢ apresentada a string utilizada para as buscas nas bases. As

palavras-chave de populacao foram subdivididas em trés blocos, sendo o primeiro relacionado

a agdo (deteccao e suas correspondéncias), o segundo relacionado ao objeto buscado (crime,

corrupgao e suas correspondéncias), € o terceiro bloco relacionado ao local onde encontrar os

objetos buscados (setor publico, licitagdes e suas correspondéncias). Foram utilizadas as

buscas em titulos, resumos e palavras-chave nas bases de pesquisa Scopus, IEEE Xplore

Digital Library, Web of Science e ACM Digital Library.
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Tabela 4: String de busca genérica
(“detect™” OR “search*” OR “find*” OR “look* for” OR “predict*”) Populagdo

AND (“crime” OR “corruption” OR “clue” OR “fraud*” OR “collusion” OR “offense”
OR “cartel” OR “malfeasance” OR “prevarication” OR “ghost payroll” OR “ghost
employee” OR “bid rigging” OR “irregularity” OR ”money laundering”OR “anomaly”
OR “suspicious”)

AND (“public administration” OR “public sector”” OR “public procurement” OR
“government™® procurement” OR “public treasury” OR (“bidding” AND (“public” OR
“government*”)) OR “public employ*” OR “government* purchas*” OR “government*
treasury” OR “public fund”)

AND (“data mining” OR “data science” OR “text mining” OR “artificial intelligence” OR

‘ ) . T Intervengao
“data crossing” OR “crossing technologies” OR “data combination” OR “data
manipulation” OR “machine learning” OR “neural network” OR “deep learning” OR
“cluster analysis” OR “algorithm”)
AND Resultados

(“decision support system” OR “dss” OR “knowledge discovery” OR “automated system”
OR “automated information system” OR “prototype” OR “online analytical processing”
OR “olap” OR “intelligent agent” OR “predictive model*” OR “predictive analytics” OR
“model” OR “corruption indicator” OR “approach*”)

A seguir os Critérios de Inclusdo: (1) Trabalhos curtos e completos publicados e
disponiveis integralmente em bases de dados cientificas, com titulo, resumo e palavras-chave
disponiveis em lingua inglesa; (2) Trabalhos recentes (publicados a partir de 2010), porém
que ja possuam aprovacdo pela comunidade cientifica. (3) Trabalhos que proponham um
método, ferramenta ou aplicagdo para deteccdo, selecao ou predigdo de fraudes ou crimes
contra a administragao publica em bases de dados por meio do uso da Ciéncia de Dados. O
ano limite de 2010 foi determinado por ser imediatamente anterior a implantagdo da Lei de
Acesso a Informacdo (Lei n° 12.527/2011) (Brasil, 2011), que regulamentou o direito
constitucional de acesso dos cidadaos as informagdes publicas.

A seguir os Critérios de Exclusdo: (1) Trabalhos duplicados; (2) Trabalhos
restritos; (3) Trabalhos de revisao; (4) Trabalhos que nao busquem a deteccao de crimes; (5)
Trabalhos que busquem deteccdo ou predigdo de outros crimes, fora do contexto deste

trabalho.

3.1.3 ESTRATEGIA DE EXTRACAO DE INFORMACOES
Para avaliar a qualidade do trabalho e responder as questdes de pesquisa expostas

na se¢do 3.1.1, foi projetado um formulario a ser respondido para cada artigo lido na integra.
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Segundo (Kitchenham, 2004), os formularios de extracdo de dados devem ser projetados para
coletar todas as informacdes necessarias para abordar as questdes e os critérios de qualidade
do estudo. A Tabela 5 apresenta o formulario de extracao utilizado nesta pesquisa. Para os
atributos Tipos de Crime, Abordagens, Métricas de Performance e Bases de Dados os
resultados sdo multivalorados, ou seja, ha a possibilidade de mais de uma resposta do mesmo

atributo para cada artigo.

Tabela 5: Formulario de Extracao
Categoria Descricio
Tipo de Crime Identificacdo do tipo de crime contra a administrag@o publica o qual o trabalho se propde a

identificar. Parte dessa tarefa foi realizada ja no critério de exclusdo 5, que buscou a
remogao de trabalhos de identificagdo de crimes fora do contexto da administragdo publica

Abordagens Identifica¢do da abordagem de Data Science utilizada na identificagdo dos crimes
Mgétricas de Identificacdo do critério de avaliacdo da abordagem segundo experimento dos autores,
Performance caso haja

Base de Dados Identificacdo das bases de dados, estruturadas ou ndo, analisadas pelas abordagens

3.2 REsSULTADOS E Discussio

As subsecoOes seguintes descrevem o processo de busca e discutem acerca dos
resultados. Na subse¢do 3.2.1 ¢ descrito o tratamento dos resultados e a aplicacdo dos critérios
de exclusdo até a formacao da base de analise. A subsecdo 3.2.2 transcorre brevemente sobre
cada trabalho selecionado. A partir da subse¢do 3.2.3, as questdes de pesquisa sdo

respondidas com base nos resultados.

3.2.1 RESULTADOS

Uma vez que os trabalhos foram buscados nas bases especificadas utilizando as
palavras-chave, a primeira etapa foi a remog¢do dos trabalhos duplicados, uma vez que se
encontravam em mais de uma base. A Figura 2 apresenta um fluxo descrevendo o processo de
extracdo dos artigos desde esta fase até a andlise. A soma das buscas nas bases nos retornou
um total de 251 trabalhos, nimero que foi reduzido a 223 ap6s a remocao dos artigos
duplicados.

Em seguida, os outros critérios de exclusdo foram aplicados. Dois artigos foram
removidos por serem de dominio restrito. Apds, foi realizada a leitura do titulo dos trabalhos

para identificagdo daqueles que se tratavam de artigos de revisdo. Junto com o titulo, foi
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observado também o resumo dos trabalhos, que nos permitiu remover os artigos que nao
tinham como objetivo a deteccdo de fraudes e crimes. Esses trés critérios nos permitiram
reduzir o numero de trabalhos a um total de 100 artigos.

Apo6s a exclusdo segundo esses critérios, nos restavam 100 trabalhos que de fato
visavam a busca por técnicas e ferramentas de deteccdo automadtica de crimes ou fraudes.
Entretanto, muitos desses trabalhos ndo visavam a identificagdo de crimes necessariamente na
esfera da administragdo publica. Entre os eventos buscados por esses artigos estavam crimes
comuns, invasoes hackers, fraudes em planos de satde e até imigracdo ilegal. Muitas vezes a
leitura do titulo e resumo eram suficientes para esse discernimento, mas frequentemente a
introdugdo dos artigos precisava ser lida para uma defini¢do mais precisa. Finalmente, apds a
ultima etapa na aplicacao dos critérios de remog¢ao, chegamos a um total de 19 artigos. Todos
foram lidos em sua integridade e um breve comentario sobre os mesmos ¢ descrito nas se¢oes
seguintes.

r .Y

Estudos excluidos ( Estudos excluidos )

( Estratégia de Busca |

Scopus: 48 Duplicados: 28 Critério 2: 2
ACM: 26 - . ) Criterio 3: 17
IEEE: 159 | Estudos com %”tf.”’_:' 451:}14 Estudos incluidos na
Web of Science: 18 potencial de inclus&o fiene > 4 revisao

Total: 251 J _ Total: 223 | * Total: 19

Figura 2: Grafico de prisma com a extragdo de dados

3.2.2  REsuMos pOs TRABALHOS

Os trabalhos de (Li et al, 2019) e (Pramanik et al, 2020) apresentam uma
abordagem para detec¢do de crimes baseados em percepcdes dos usudrios. O primeiro
baseia-se no conteudo de postagens na rede social Twitter, enquanto os autores do segundo
criaram um survey a ser aplicado por usuarios de servigos publicos. O artigo de (Kumar et al,
2020) busca analisar movimentagdes financeiras a fim de encontrar transagdes suspeitas que
levem ao crime de lavagem de dinheiro, enquanto (Campos et al, 2012) propos uma ontologia
para, aplicado a data warehouse, identificar inconsisténcias em folhas de pagamento.

A partir daqui, os artigos se concentram na detec¢do de fraudes na esfera das
compras publicas. (Domingos et al, 2016), (Modrusan et al, 2020) e (Rabuzin, 2019) buscam
identificar potenciais indicios de fraudes ja nos termos de abertura das licitagdes utilizando,
entre outros artificios, técnicas de text mining. O trabalho de (Carvalho et al, 2014) propos

usar redes bayesianas para identificagdo de compras fracionadas, onde o processo de licitagao
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¢ suprimido caso o valor de cada compra ndo exceda um valor maximo definido pela
legislacao brasileira.

O artigo de (Niessen et al, 2020) agregou, junto a base de licitagdes, uma lista de
licitagGes contra as referidas empresas existem processos na justica ou reclamacdes formais.
O objetivo ¢ detectar padrdes de atributos de processos problematicos a fim de identificar
problemas em novos processos licitatorios usando random forest. (Gallego el al, 2021)
utilizaram uma abordagem semelhante, além de utilizar outros dados do processo disponiveis,
como or¢amento, duracdo, atrasos, tempo antes de processos eleitorais e padrdes geograficos.

Outros trabalhos buscam detectar processos licitatorios com potencial conluio por
meio da andlise de redes de associagdo de outras compras, envolvendo os mesmos
compradores ou fornecedores. Sao eles (Ralha e Silva, 2012), (Domashova e Kripak, 2021),
(Popa, 2019) e (Carneiro et al, 2020). Para isso, eles utilizam técnicas como regras de
associacdo e random forest. Artigos como (Busu e Busu, 2021), (Padhi e Mohapatra, 2011) e
(Davydenko et al, 2017) utilizam algoritmos de clustering para agrupar processos licitatérios
entre competitivos € nao-competitivos baseados em dados como a razao entre os valores de
lance ofertado pelas empresas e o valor inicial do contrato.

Finalmente, (Velasco et al, 2021) e (Martinez-Plumed et al, 2018) propdem a
criacdo de verdadeiras suites de analise de dados de processos licitatorios, justamente com a
adicao de informacdes presentes em outras bases de dados. Isso permite a detec¢do de
esquemas fraudulentos que apenas poderiam ser elucidados a partir da juncdo dessas
informagdes distribuidas. As bases de dados auxiliares incluem dados de quadro societério

das empresas, programas de transferéncia de renda e dados eleitorais.

3.2.3 MRQI1 - QUAIS 0S TIPOS DE CRIME CONTRA A ADMINISTRACAO PUBLICA MAIS COMUMENTE
IDENTIFICADOS NESSES TRABALHOS?

Em sua grande maioria (78.9%), os autores dos trabalhos centraram seus esforgos
em técnicas automatizadas para detectar fraudes em licitagdes, conforme ilustrado na Figura
3. No entanto, os trabalhos diferem sobre o momento em que a tentativa de deteccao ¢
realizada. Alguns trabalhos, como (Domingos et al, 2016), (Modrusan et al, 2020) e (Rabuzin
et al, 2019), buscam identificar potenciais indicios de fraudes ja nos termos de abertura das
licitagdes. Outros trabalhos, como (Busu e Busu, 2021) e (Padhi e Mohapatra, 2011), usam
variaveis encontradas durante o processo licitatorio para encontrar conluios, como valores de
lance e intervalos de tempo. Por fim, trabalhos como (Ralha e Silva, 2012) e (Carneiro et al,

2020) se baseiam na compilagdo de diferentes processos licitatorios distintos ja realizados em
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busca de padrdes de participagdo e de vencedores. H4 ainda outros trabalhos, como (Velasco
et al, 2021) e (Martinez-Plumed et al, 2018), que usam multiplas abordagens para deteccao.
Outros dois trabalhos (Li et al, 2019) e (Pramanik et al, 2020) ndo definiram um
tipo de crime especifico, mas se preocuparam em detectar fraudes de uma forma mais
abrangente por meio da coleta de opinides e percepgdes dos usuarios. H4 ainda trabalhos
direcionados a encontrar fraudes nas folhas de pagamento de servidores (Campos et al, 2012)

e lavagem de dinheiro (Kumar et al, 2020).

Corrupcdo em Geral

Folhas de Pagamento

Lavagem de Dinheiro

324

Licitagdo

Figura 3: Crimes ou fraudes identificados nas abordagens

3.24 MRQ?2 - QuAIS SAO AS ABORDAGENS DE DATA SCIENCE MAIS AMPLAMENTE USADAS PARA
DETECTA-LOS?

Como visto no item anterior, a maior parte dos trabalhos focam na detec¢do de
fraudes em compras governamentais por meio de processos licitatorios. Alguns trabalhos,
como (Domingos et al, 2016), (Modrusan et al, 2020) e (Rabuzin e Modrusan, 2019),
buscam identificar sinais ja nos termos de abertura de processo. Para isso, se usam de
ferramentas de text mining para analise de elementos especificos dos termos. Uma vez
encontrados, aplicam algoritmos de regressao logistica ou deep learning para detectar falta de
competitividade nos termos da licitagdo, o que poderia apontar para um eventual conluio
prévio entre licitante e empresas interessadas. Por outro lado, os trabalhos voltados a
identificacdo de fraudes nos mesmos processos utilizando dados gerados durante o processo
licitatorio, como (Busu e Busu, 2021), (Davydenko et al, 2017) e (Padhi ¢ Mohapatra, 2011),
usando dados como razdo entre valor da oferta e valor inicial da proposta, por meio de
algoritmos de clustering para diferenciar processos competitivos e ndo-competitivos. Por fim,
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algoritmos de clustering, bem como regras de associagcdo, sdo usados por trabalhos como
(Ralha e Silva, 2012) e (Carneiro et al, 2020) para identificar conluios entre empresas e
fornecedores por meio da andlise de varios processos licitatorios em conjunto. Outros
trabalhos, como (Velasco et al, 2021) e (Martinez-Plumed et al, 2018), combinam outras
técnicas para essa deteccdo, além da possibilidade de atribuir scores para determinadas
empresas que participam de processos de licitagdo. Para isso, fazem uso de outras fontes de
dados além da base de contratos e licitagdes publicas geralmente usadas em outras
abordagens, conforme detalhado na secdo a seguir.

Os trabalhos (Li et al, 2019) e (Pramanik et al, 2020), que ndo definiram um tipo
de crime especifico pois se preocupam em detectar fraudes de uma forma mais abrangente,
fazem uso de relatos e impressdes dos usuarios de servigos publicos. Enquanto (Li et al, 2019)
utilizam técnicas de aprendizado de maquina para detectar indicios de fraude nos servigos
publicos por meio de postagens no Twitter, (Pramanik et al, 2020) aplicaram formularios para
usuarios de diversos servigos a fim de buscar indicios de ineficiéncia baseado nas respostas a
esses formularios usando algoritmos de clustering.

Para detectar crimes de lavagem de dinheiro, (Kumar et al, 2020) utilizou um
classificador bayesiano baseado em um conjunto de operagdes bancérias. Ja para buscar
inconsisténcias em folhas de pagamento (ndo necessariamente fraudes) (Campos et al, 2012)
definiu um processo de indexagdo de ontologias por meio de mapas conceituais e indicadores

de auditoria como instrumento de documentacao de evidéncias.

3.2.5 MRQ3 - QuAIS SAO AS METRICAS DE PERFORMANCE DAS ABORDAGENS?

De forma geral, os autores utilizaram a acurdcia como forma predominante de
avaliag¢do estatistica dos modelos propostos, a excecdo de (Ralha e Silva, 2012) que obteve
uma assertividade de 90% segundo um indice préprio de avaliacdo, denominado RQ, ao tentar
identificar formacao de cartéis e (Domingos et al, 2016) que obtiveram um Erro Quadratico
Médio (EQM) de aproximadamente 0.0013 ao tentar predizer licitagdes fraudulentas a partir
dos seus termos de abertura.

Também ao analisar os termos de abertura das licitagdes (Modrusan et al, 2020)
obtiveram uma a acuracia de 76% utilizando SVM, enquanto (Rabuzin e Modrusan, 2019)
obtiveram acurédcias entre 72% e 85%, a depender do grupo de produtos do processo
licitatorio, utilizando Regressdo Logistica e Redes Bayesianas. (Domashova e Kripak, 2021)

obtiveram uma acuracia igual a 67% ao identificar cartéis. Por meio da analise de atributos do

25



processo licitatorio, (Davydenko et al, 2017) chegaram a uma acuracia de 99%, enquanto no
trabalho de (Niessen et al, 2020) o mesmo indice foi de 90% utilizando dados semelhantes,
incluindo dados de licitagdes conhecidamente problematicas. O trabalho de (Carvalho et al,
2014) atingiu uma acuracia de 99.9% analisando licitagdes fracionadas, onde o valor global ¢
dividido em licitagdes com valores menores para burlar algumas exigéncias legais.

Fora do contexto de processos licitatorios, (Pramanik et al, 2020) conseguiu obter
uma acurdcia de 87.5% na descoberta de irregularidades ao aplicar um questiondrio a usuarios
de servigos publicos. (Kumar et al, 2020) atingiu uma acuracia de 81% ao buscar transagdes
financeiras suspeitas em busca de indicios de lavagem de dinheiro. Os outros trabalhos
encontrados propuseram modelos de analise de dados sem apresentar validacdes estatisticas

quanto a assertividade desses modelos.

3.2.6 MRQ4 - QuAIS SAO AS BASES DE DADOS MAIS UTILIZADAS PARA A APLICACAO DAS
ABORDAGENS?

A resposta a essa pergunta deve levar em consideragdo o tipo de fraude ou crime
que o trabalho se propoe a detectar. (Kumar et al, 2020), por exemplo, utilizaram bases de
dados de transagdes bancdrias para procurar indicios de fraudes nas mesmas. (Campos et al,
2012) utilizaram uma base de dados de folha de pagamento para montar um data warehouse e
definir sua ontologia. Por sua vez, (Li et al, 2019) e (Pramanik et al, 2020) utilizaram
postagens na rede social Twitter e dados de um survey aplicado, respectivamente, para
identificar fraudes no setor publico por meio da percepcao dos usuarios.

A Figura 4 contabiliza as bases de dados utilizadas para auxiliar a detec¢ao de
fraudes em processos licitatorios. Note que uma abordagem pode fazer uso de mais de uma
base de dados simultaneamente. Ao todo, 13 dos 15 trabalhos encontrados que propuseram
detectar anomalias em processos licitatorios fizeram uso de bases de licitagdes e compras
publicas, enquanto os outros dois analisaram apenas documentos de abertura e definicao do
processo. A fim de ponderar negativamente processos em que participam empresas contra as
quais constavam historico de processos, alguns trabalhos fizeram uso de bases de processos,
sentencas judiciais e reclamagdes. Outras bases usadas foram as que constavam quadro
societario de empresas, programas de transferéncia de renda, dados eleitorais, dados de
pessoas politicamente expostas, dados censitarios, registros contabeis e dados cadastrais de

empresas.
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Figura 4: Bases de dados utilizadas para detec¢do de fraudes em licitagdo

3.2.7 MRQ5 - QuAIS SA0O 0S PRINCIPAIS PERIODICOS E CONFERENCIAS SOBRE O TEMA?

Dentre os resultados encontrados, todos foram publicados em Revistas, Journals

ou Conferéncias diferentes, ndo havendo dessa forma um peridédico ou conferéncia que se

destacasse perante os demais.

3.2.8 MRQ6 - EM QUAIS ANOS FORAM PUBLICADOS MAIS ARTIGOS NESTA AREA?

Conforme Figura 5, € possivel perceber um aumento da publicacdo de trabalhos

que abordam a tematica pesquisada a partir do ano de 2019, com 4 trabalhos publicados. O

ano de 2020 foi, até entdo, aquele com o maior nimero de publicagdes, contabilizando 6

trabalhos.

Ouantidade

201

3.2.9

2012 2013 2014 2015 2018 2017 2018 2019 2020 2021

Ano

Figura 5: Quantidade de publicagdes por ano

MRQ7 - QUAIS PAISES POSSUEM MAIS PUBLICACOES NESTA AREA?

A Figura 6 mostra a distribui¢do de trabalhos publicados ao redor do mundo, onde

o tamanho do circulo azul representa a quantidade de publica¢des. E possivel notar que o pais
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com o maior nimero de publica¢des ¢ o Brasil (5), seguido por Russia (2), India (2) e Croécia
(2). Colombia, Espanha, Bangladesh, Reino Unido, Estados Unidos, Roménia, Paraguai e
Portugal completam a lista com um trabalho cada. A Figura 5 também plota, em vermelho, a
posigdo do referido pais no Indice de Percepcio de Corrupgio elaborado pela Transparéncia
Internacional referente ao ano de 2020 (Corruption Perceptions Index, 2020), onde quanto
mais escura ¢ a cor vermelha, maior a percep¢ao de corrup¢do. Por meio dos resultados, ndo
foi possivel estabelecer relacdo entre o numero de trabalhos publicados e a percepgao de

corrup¢ao no pais.

11 -

Figura 6: Quantidade de publicagdes por pais e posi¢do no IPC-2020

3.3 AMEACAS A VALIDADE

A grande dificuldade do atual trabalho diz respeito a selecdo de palavras-chave
para busca nas bases. Por mais que o contexto da busca seja bem delimitado, as expressoes
usadas para descrever crimes, fraudes ou anomalias sdo diversos, e estdo sujeitos a
regionalidades e descricoes diferentes a depender do pais onde as leis sdo escritas,
dificultando a selecao de termos usados como palavras-chave de populagdo, conforme modelo
PICO. Tal caracteristica ameaca sobretudo o volume excessivo de trabalhos oriundos do
Brasil. Outra dificuldade semelhante ¢ a grande variedade de termos usados para descrever os
métodos usados para deteccdo, descritos nas palavras-chave de intervencdo. Uma selegao
incompleta de palavras-chave pode limitar consideravelmente o numero de resultados
retornados.

Quanto aos critérios de exclusdo, a heterogeneidade de legislagdes e politicas

distintas dos diversos paises pode comprometer a interpretagdo do pesquisador, tendo em vista
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a analise muitas vezes subjetiva desses critérios. Por exemplo, no trabalho atual, as fraudes
contra planos de satde ndo foram consideradas, dado que o Brasil possui um sistema tnico de
saude publica pouco entrelacado com o sistema privado, de modo que as fraudes financeiras
contra planos de saude no Brasil geralmente ndo envolvem a administragdo publica. Mas ndo

¢ possivel inferir que isso ndo ocorra em outros paises.

3.4 ConcLusiAo

O trabalho atual descreveu um mapeamento sistematico tendo como objetivo a
elucidacao de trabalhos cientificos que visem o desenvolvimento ou aprimoramento de
ferramentas automatizadas para detecc¢ao de fraudes ou crimes contra a administragao publica.
As questdes de pesquisa foram levantadas e, baseado na estratégia PICO, as palavras-chave
para busca foram selecionadas. Uma vez buscados, os trabalhos foram selecionados baseados
em critérios de inclusdo e exclusdo pré-definidos.

A andlise dos resultados mostra que essa preocupagao, felizmente, € crescente.
Foram vérios os trabalhos encontrados visando esse objetivo, e que o fazem abordando
diferentes estratégias. Devido ao volume de recursos financeiros envolvidos, as fraudes em
licitagdes sao o principal alvo desse tipo de iniciativa. Alguns trabalhos buscam, inclusive, a
associacao de bases de dados distintas, buscando a descoberta de informagdes a principio
fragmentadas. Os recursos computacionais para isso vao desde mineragdo de texto a
algoritmos de aprendizado de maquina.

Espera-se que este trabalho possa fornecer orientagdo para entidades que busquem
desenvolver iniciativas e elaborar ferramentas que permitam um melhor acompanhamento das
despesas publicas. Conforme observado no trabalho, parte das informagdes disponiveis para
essa tarefa ¢ de dominio publico, permitindo que entidades ndo-governamentais possam
participar diretamente dessas iniciativas. Entretanto, sdo os orgdos de controle que detém
dominio exclusivo de parte dos dados identificados como fonte para o trabalho de detecgao de
crimes, além de possuirem a responsabilidade civil para tal.

E recomendado a existéncia de trabalhos periodicos nesse sentido, a fim de
manter a populagdo e 6rgdos de controle sempre atualizados sobre as melhores praticas para
atingir o objetivo final, que ¢ o combate as fraudes na administracao publica. Em trabalhos
futuros, recomenda-se um melhor aprofundamento dos termos usados para definir atos ilicitos
ou suspeitos e que serdo usados na string de busca, a fim de evitar a existéncia de falsos

negativos no processo. Além disso, recomenda-se também uma analise mais aprofundada dos
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resultados oferecidos pelas aplicagdes encontradas, comparando-as e indicando a melhor

abordagem para cada situagao.
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4.0  CRIACAO E AVALIACAO DO AMBIENTE DE ANALISE DE INDiCIOS DE FRAUDES

Neste capitulo, serd apresentada parte do artigo intitulado: Criagdo e avaliacdo de

um ambiente de anélise de indicios de fraudes em contratos publicos.

Resumo: Contexto: O gerenciamento de recursos publicos estd sujeito a atos ilegais, que
privam a sociedade de usufruir desses recursos em sua integralidade. A identificacdo de tais
atos, por sua vez, depende da andlise de uma grande quantidade de dados. Objetivo: O
objetivo do presente trabalho ¢ a criacdo e avaliacdo de uma ferramenta capaz de reduzir o
escopo de busca por irregularidades, por meio de sinalizagdes de possiveis fraudes (redflags)
em contratos firmados pelo estado, no contexto dos servidores do GAECO do MPSE.
Método: Utilizando a metodologia de pesquisa-agdo, uma lista de tipologias de risco de
fraude foi identificada, e o Galactus Snitch foi desenvolvido e avaliado por meio de uma
pesquisa qualitativa. Resultados: o survey aplicado revelou uma alta aceitabilidade do
Galactus Snitch, onde 66.7% dos servidores afirmaram concordar totalmente que o sistema ¢
capaz de reduzir em mais de 90% o escopo de busca por irregularidades ao apontar possiveis
esquemas fraudulentos. 91.7% dos servidores afirmaram também concordar totalmente que as
tipologias identificadas sdo de grande relevancia para que o sistema atinja o objetivo
esperado. Conclusdes: utilizando analise de dados de diferentes fontes de informacdo, o
trabalho apresenta uma importante contribuicao para o processo de identificagdo de esquemas
fraudulentos em contratos publicos a medida que, segundo os entrevistados, ¢ capaz de
reduzir o escopo de busca por fraudes.

Palavras-chave: Data Science, Inteligéncia Artificial, Corrupcdo, Tipologia

Criminal, Redflag.

4.1 METODOLOGIA

O estudo foi conduzido com uma abordagem metodologica de natureza aplicada,
uma vez que seu foco reside na implementagdo do conhecimento produzido. A pesquisa
aplicada se destaca pela énfase na aplicabilidade, na utilizagdo e na concretizacao de agdes

praticas com base no conhecimento (Gil, 2008).

Seu objetivo apresenta carater exploratorio e descritivo. Uma pesquisa

exploratdria tem como finalidade a familiarizacdo do problema por meio da analise de dados
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ou de observagdes empiricas (Lakatos e Marconi, 2010). Quanto ao objetivo descritivo, sua

conduta procura a caracterizagao e a determinagdo de fendmenos ou populagoes (Gil, 2008).

A pesquisa teve como ponto de partida o Mapeamento Sistematico realizado e
publicado em (Souza et al, 2023). A fim de complementar o conhecimento necessario sobre
tipologias de risco de fraude comuns a serem identificadas pela ferramenta, e como forma de
potencializar os resultados considerando a natureza aplicada, a implementa¢dao do trabalho
teve também como insumo o Guia de Combate a Cartéis em Licitagdo, publicado pelo

Conselho Administrativo de Defesa Economica (CADE) (CADE, 2019).

Do ponto de vista da pesquisa aplicada, e como forma de avaliar e melhorar a
plataforma, foi utilizada a metodologia pesquisa-acdo. Esse método foi escolhido por
apresentar carater colaborativo e integrar pratica e teoria, sendo, portanto, utilizado como
forma de avaliagdo ativa de uma determinada area ou fenomeno (Filippo, 2010). A
pesquisa-a¢do conduzida permitiu, inclusive, enriquecer a lista de tipologias de risco de
fraude identificadas através de entrevistas junto ao GAECO do MPSE. Os ciclos da

pesquisa-a¢ao realizada serao detalhados na se¢do 4.3.

Uma vez j& disponiveis as principais tipologias de risco de fraude necessarias para
a identificacdo de crimes contra a administracdo publica, somando-se ao mapeamento
sistematico desenvolvido (Souza et al, 2023), a ferramenta foi desenvolvida. A secdo 4.5
descrevera detalhes da sua implementacdo. ApoOs, um survey, cujos resultados serdo
detalhados na segao 4.6, foi aplicado junto aos servidores do GAECO do MPSE a fim de

validar a ferramenta proposta.

4.2 DEFINICAO E PLANEJAMENTO DA PESQUISA-ACAO

Nesta e nas duas proximas segdes, este trabalho ¢ apresentado como uma
pesquisa-agao.
4.2.1 DEFINICAO DO OBJETIVO

Este trabalho tem como objetivo geral a concepgao e avaliagdo qualitativa de um
ambiente de andlise de indicios de fraudes em contratos publicos, o Galactus Snitch,
viabilizando a andlise sistematizada de varios contratos firmados entre o poder publico e entes

privados em busca de possiveis irregularidades.
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4.2.2 PLANEJAMENTO
Nesta secdo, € apresentado todo o planejamento inicial realizado para a execugao
da pesquisa-agao.

4.2.2.1 SELECAO DE CONTEXTO

O contexto escolhido para realizagdo da pesquisa-agdo foram os contratos
firmados entre entes privados e os 6rgdos publicos do Estado de Sergipe, aos quais se incluem
as prefeituras dos municipios do Estado de Sergipe, bem como o Grupo de Atuagdo Especial
de Combate ao Crime Organizado (GAECO) do Ministério Publico de Estado de Sergipe
(MPSE). O 6rgao possui como principal objetivo atuar na area de prevengdo e repressao as
organizagdes criminosas, crimes contra a ordem econdmica ¢ tributaria e de investigagdo

criminal no contexto do Estado de Sergipe.
4.2.2.2 FORMULACAO DE QUESTOES

Neste ponto ¢ oportuno salientar que a intengdo desta pesquisa ndo ¢ a
substitui¢do de agentes humanos de investigacdo por agentes autdbnomos. A natureza da
investigacao criminal exige uma andlise subjetiva dos fatos que a cercam, e apesar de nao ser
possivel negar que o atual status do uso da Inteligéncia Artificial converge para uma
interferéncia humana cada vez menor em muitos processos cotidianos, o trabalho atual
delimita-se a criar e avaliar uma ferramenta capaz de encontrar indicios de fraudes na
administracdo publica em grandes volumes de dados, para posterior andlise dos agentes

investigativos.

Dessa forma, e em observancia as questdes da pesquisa em voga, as seguintes
questdes serdo abordadas no trabalho atual:
a) RQ2 — Quais os principais indicativos da possivel existéncia de fraudes contra a
administracao publica?;
b) RQ3 — E possivel que um software possa reduzir em mais de 90% o escopo de
busca de fraudes contra a administracdo publica ao analisar um grande volume de

dados?.

4.2.2.3 SELECAO DOS PARTICIPANTES

A partir do terceiro ciclo da pesquisa-acdo, e a fim de diagnosticar, elucidar
tipologias e avaliar a ferramenta, o projeto admitiu 12 servidores ¢ membros do Grupo de
Atuacdo Especial de Combate ao Crime Organizado (GAECO) do Ministério Publico de

Estado de Sergipe (MPSE). Os servidores pertencem a diferentes setores pertencentes ao
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GAECO, com fungdes distintas, sendo estes a Dire¢ao e a Coordenacao do GAECO, o Nucleo
de Extra¢do de Dados, o Nucleo de Inteligéncia, o Nucleo de Tecnologia da Informagao, o
Nucleo de Processamento de Sinais e o Laboratorio de Tecnologia contra Lavagem de

Dinheiro. A descri¢ao detalhada dos participantes € ilustrada na Tabela 6.

Tabela 6: Detalhamento dos participantes

Servidor Setor/Funcio Experiéncia
A Diregao ou Coordenagio 2 anos
B Dire¢do ou Coordenagao 3 anos
C Analise Contabil e Documental 2 anos
D Analise Contabil e Documental 4 anos
E Analise Contabil e Documental 5 anos
F Analise Contabil e Documental 6 anos
G Processamento de Sinais Telematicos 6 anos
H Extragdo de Dados em Dispositivos 3 anos
I Extrac¢do de Dados em Dispositivos 6 anos
J Inteligéncia 4 anos
K Inteligéncia 6 anos
L Tecnologia da Informacao 6 anos

4.2.2.4 PROJETO DA PESQUISA-ACAO

A pesquisa-a¢do foi conduzida com base no modelo processual definido por
Davison et al. (FILIPPO, 2010), descrito na se¢do 2.2. Entretanto, por se tratar de um modelo
flexivel, os ultimos ciclos tiveram algumas das suas etapas suprimidas. Desta forma, para
construcdo e avaliagdo da ferramenta, foram realizados 6 ciclos de pesquisa-acao, detalhados

a partir da sec¢ao 4.3.
4.2.2.5 INSTRUMENTACAO
Seguem abaixo os recursos utilizados:

a) Galactus Snitch: Plataforma de Anélise de Indicios de Fraudes em Contratos

Publicos;

e Eclipse IDE: ambiente de desenvolvimento Java;
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e Weka: biblioteca de algoritmos de aprendizado de maquina para tarefas de
mineragao de dados;l

e Git: sistema de controle de versdo de codigo;

o GitLAB: plataforma de versionamento de codigo, baseada em Git, que permite
a criacdo de repositdrios remotos;

e Microsoft SQL Server 2018 Standard Edition: um banco de dados relacional
baseado em SQL;

e Notepad++: um editor de texto para cddigo;

e Jitsi Meet: aplica¢do software livre e de codigo aberto multiplataforma para

voz, videoconferéncia e mensageiro instantaneo.
b) Questionario de Avaliacao de Satisfagdao para Galactus Snitch:

e Google Forms: aplicativo de gerenciamento de pesquisas. Questionario

disponivel em: https://forms.gle/v8 A36kMyqhygttTX7.

42.2.6 SURVEY

Conforme mencionado na se¢do anterior, as avaliagdes foram realizadas através
do uso de um questionario disponivel no Google Forms. Antes da avaliacdo, a solucdo foi
apresentada em reunido conjunta com os mesmos membros e servidores do GAECO do
MPSE envolvidos no processo de elicitacdo de tipologias de risco de fraude. Imediatamente
apos, o sistema foi liberado para uso para os mesmos membros e servidores. Por fim, apds os

participantes interagirem com a ferramenta, o survey foi aplicado.

Para melhor responder a RQ3, a questdo foi desmembrada em Questdes de Survey
e 0 questiondrio possui 4 questdes na escala likert-5 e mais 1 pergunta descritiva, totalizando
5 SQs (Survey Question). Em conformidade com o objetivo proposto, as questdes abordam a
capacidade da ferramenta Galactus Snitch de reduzir o escopo de busca na identificacao de
contratos fraudulentos, bem como a qualidade das tipologias de risco identificadas durante o

processo e sua efetiva aplicagdo no mundo real. As questdes foram listadas a seguir:

SQ1 - Na busca ativa por fraudes em licitacdes, a aplicagdo € capaz de reduzir em
mais de 90% o escopo de busca por irregularidades, apontando contratos potencialmente

fraudulentos?;
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SQ2 - Com base nas informacgdes exibidas pela aplicagdo, ja ¢ possivel selecionar
contratos e licitagdes para apreciacao, a partir dos quais poderiam futuramente resultar na
abertura de processo de investigagdo criminal?;

SQ3 - As redflags utilizadas na aplicagdo possuem alta relevancia na tarefa de
identificar fraudes em contratos e licitagdes publicas?;

SQ4 - As redflags utilizadas na aplicagdo sao suficientes na tarefa de identificar
fraudes em contratos e licitagdes publicas?;

SQS5 - Em caso de discordancia na questdo anterior, aponte possiveis redflags que

poderiam ser usadas para aprimorar a ferramenta (opcional).
Os resultados do survey serao descritos na se¢ao 4.6.

4.3 CicLos pE PEsQuIsA-ACAo
Nesta secdo, sdo apresentados os ciclos de pesquisa-agao.

43.1 PrmmMEIRO CICLO

O processo de pesquisa-acdo foi iniciado com o levantamento bibliografico do
tema, através de um mapeamento sistematico realizado e publicado em (Souza et al, 2023),
conforme capitulo 3. O mapeamento objetivou responder primariamente a RQ1 - Como sdo
analisados grandes volumes de dados em busca de fraudes contra a administracdo publica?
Para melhor entender o cenario e especificidades que rodeiam essa questdo, a RQ1 foi entdo
dividida em 7 MRQs (Mapping Research Question), € 0 mapeamento sistematico realizado

buscou responder as seguintes questdes:

a) MRQI. Quais os tipos de crime contra a administragdo publica mais
comumente identificados nesses trabalhos?;

b) MRQ2. Quais sao as abordagens de data science mais amplamente usadas para
detecta-los?;

¢) MRQ3. Quais as métricas de performance das abordagens?;

d) MRQ4. Quais as bases de dados mais utilizadas para a aplicagdo das
abordagens?;

e) MRQ5. Quais sdo os principais periddicos e conferéncias sobre o tema?;

f) MRQ6. Em que anos foram publicados mais artigos nesta area?;

g) MRQ7. Quais paises t€ém mais publica¢des nesta area?

A resposta @ MRQI1 identificaria uma tendéncia que nortearia o restante do

trabalho. De acordo com o mapeamento realizado, 78.9% dos trabalhos encontrados
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descreviam técnicas de identificagdo de fraudes em compras publicas, em detrimento a outras
fontes de fraudes na administracdo publica, como folha de pagamento. Alguns trabalhos
buscavam identificar potenciais indicios de fraudes ja nos termos de abertura das licitagdes.
Outros trabalhos usavam varidveis encontradas durante o processo licitatorio para encontrar
conluios, como valores de lance e intervalos de tempo. Por fim, houve ainda trabalhos que se
basearam na compilagdo de diferentes processos licitatorios distintos ja realizados em busca

de padrdes de participacao e de vencedores.

De uma forma geral, os autores justificaram o interesse nesse tipo de conluio
devido aos grandes volumes financeiros envolvidos nas compras governamentais que
procedem aos processos licitatorios. Ademais, a quantidade de dinheiro envolvida nessas

transagOes acabam inevitavelmente despertando o interesse de pessoas mal intencionadas.

Outra questdo importante a ser respondida eram os tipos de bases de dados
utilizadas. Devido ao fato de que a maioria dos trabalhos encontrados buscavam encontrar
fraudes em licitagdes e contratos publicos, as bases de dados que contenham tais informagdes
foi naturalmente a principal fonte de dados utilizada. Assim como esse dado, as informagdes
sobre as outras bases de dados utilizadas, bem como as abordagens de data science e métricas
de performance encontradas, formaram um bom insumo para os ciclos da pesquisa-acdo que

viriam a seguir.

4.3.2 SecGunpo CicLo

Tendo em vista os resultados do ciclo anterior, e como parte integrante da
pesquisa de natureza exploratéria, o segundo ciclo da pesquisa-a¢do buscou fortalecer a
colegdo de tipologias de risco de fraude ja obtida do primeiro ciclo. Para isso, foi consultado o
Guia de Combate a Cartéis em Licitag¢do, publicado pelo Conselho Administrativo de Defesa
Economica (CADE) (CADE, 2019). O Guia busca consolidar a experiéncia institucional
adquirida pela autoridade brasileira da concorréncia nos mais de vinte anos de atuagdo no
combate a cartéis, com destaque para conluios em procedimentos licitatorios. Nesse sentido, o
Guia tem como principal objetivo orientar e auxiliar aqueles que participam da elaboragdo e
execugao de processos licitatorios, bem como outras autoridades encarregadas da investigagao
e punicdo deste ilicito e ao publico em geral, sobre como identificar os principais sinais da
existéncia de conduta colusiva em licitagdes, para assim aprimorar a detec¢ao, prevengao e
punicao deste ilicito (CADE, 2019).

Conforme esperado, por meio da andlise do Guia de Combate a Cartéis em

Licitagdo, publicado pelo Conselho Administrativo de Defesa Economica, a lista de possiveis
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tipologias de risco de fraudes foi enriquecida. Algumas dessas tipologias constavam,
inclusive, como parte dos elementos observados pelos trabalhos identificados no ciclo
anterior. A fim de consolidar e enriquecer as tipologias de risco identificadas, a lista completa
foi exposta a andlise dos membros e servidores do GAECO do MPSE, no terceiro ciclo da

pesquisa-agao.

4.3.3 Tercero CicLo

Os dois primeiros ciclos da pesquisa forneceram, entre outras coisas, um
importante extrato de técnicas, métricas e tipologias de fraudes a serem aplicadas no trabalho.
No terceiro ciclo, esse conjunto de informagdes foi entdo submetido a avaliagao de um 6rgao
publico responsavel pela prevengdo e repressdo as organizagdes criminosas no contexto de
crimes contra a administracdo publica. Nessa oportunidade, outras tipologias criminais
puderam ser acrescentadas.

O orgdo com o qual a pesquisa passou-se a desenvolver a partir do terceiro ciclo
foi o Grupo de Atuacdo Especial de Combate ao Crime Organizado (GAECO) do Ministério
Publico do Estado de Sergipe (MPSE), que possui como principal objetivo atuar na area de
prevencao e repressdo as organizagdes criminosas, crimes contra a ordem econdOmica e
tributaria e de investigagdo criminal (Ministério Publico do Estado de Sergipe, 2011). O
Grupo de Atuacdo Especial de Combate as Organizagdes Criminosas possui atuagdo voltada
para obtencdo de suporte probatdrio necessario aos procedimentos, medidas e agdes judiciais
ou extrajudiciais, através do intercdmbio de informagdes técnico-juridicas com Orgdos
policiais civis, federais ou militares.

O terceiro ciclo se iniciou com uma reunido, na qual estiveram presentes 12
servidores do GAECO do MPSE. Nessa oportunidade, o0 mapeamento sistematico publicado
em (Souza et al, 2023) foi apresentado, assim como os trabalhos encontrados, suas tipologias,
bases de dados, técnicas e métricas. Nessa ocasido, também foram apresentadas as tipologias
de risco de fraude presentes no Guia de Combate a Cartéis em Licitagdo, publicado pelo
Conselho Administrativo de Defesa Economica (CADE) (CADE, 2019). As tipologias foram
validadas, além de outras que foram inseridas pelos proprios servidores nesta etapa. A
validacdo e a inclusdo das novas tipologias criminais levaram em consideragdo sobretudo a
experiéncia profissional dos servidores durante o tempo em que atuaram no 6rgao.

Até este ponto da pesquisa, somando-se as tipologias identificadas nos dois

primeiros ciclos, um conjunto de tipologias criminais foi identificado. Entretanto, nem todas
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elas eram passiveis de implementagdo devido a impossibilidade de acesso a algumas fontes de
dados. Essa ¢ uma situagdo paradoxal, pois a maioria das tipologias dependiam
majoritariamente de informagdes de dominio publico, algumas delas se utilizavam de dados
cujo acesso dependia de acordos de cooperagdo técnica entre 0 MPSE o 6rgdo que os detém.
Desta forma, um subconjunto das tipologias identificadas foi selecionado. Apds
isso, a primeira versao do sistema foi desenvolvida. A partir de entdo, o Galactus Snitch foi

submetido a outros 3 ciclos de avaliagdo e construcao, que serdao descritos na secao a seguir.

4.3.4 QUARTO, QUINTO E SEXTO CICLOS

O quarto, quinto e sexto ciclos ocorreram de forma semelhante. Dado que o
terceiro ciclo encerra-se com a implementacdo da primeira versao do Galactus Snitch, os
ciclos a seguir consistem na avaliacdo da versdo atual do sistema, o planejamento da
intervengdo, e a implementagdo das mudancas sugeridas. A avaliacdo foi conduzida por parte
dos mesmos servidores presentes no terceiro ciclo, ndo havendo entre os ciclos processo de
avaliacdo formal. Durante essas intervengdes, outras tipologias foram incluidas. A lista de
topologias de risco de fraudes implementadas ¢ descrita na se¢do a seguir. Apos o sexto ciclo,

o survey foi aplicado e os resultados sdo mostrados na se¢do 4.6.

4.4 TiroLoGIAS DE Risco DE FRAUDE

Nesta secdo, as tipologias de risco de fraudes identificadas nos ciclos da
pesquisa-agao serdao descritas. Segundo (Silva, 2022), as tipologias de risco de fraude
referem-se a categorias ou classificagdes de atividades, situagdes ou praticas suscetiveis a atos
fraudulentos ou corruptos. Elas representam padrdes recorrentes e cenarios comuns nos quais
ocorrem irregularidades financeiras, desvios de recursos ou outras atividades fraudulentas.
Conforme mencionado na se¢do 4.3.3, algumas tipologias ndo puderam ser implementadas
devido a impossibilidade de acesso aos dados necessarios a sua verificagdo, e por

consequéncia nao serdo listadas a seguir.

4.4.1 PROCEDIMENTO DE ORIGEM

Os contratos entre o poder publico e entes privados podem ser firmados sob
alguns tipos de modalidades, como Licitagdes. Entretanto, hd casos onde a licitagdo ¢

dispensada, conforme artigo 24 da Lei 8.666/93 (Brasil, 1993). Contratos firmados sob
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dispensa de licitagdo possuem um risco de fraude superior aos que seguem todo processo
licitatorio.
4.4.2 ADITIVOS E VALOR ADITADO

Durante a realizacdo do contrato, por diversas razdes, seu valor pode ser majorado
bem como seu prazo pode ser estendido. Contratos aditivados possuem um risco associado
superior aos demais. E necessario observar a quantidade de aditivos, o valor aditivado bruto, e

o valor aditivado em relagao ao valor inicial do contrato.
4.4.3 CAPITAL SOCIAL DA EMPRESA

Alguns contratos fraudulentos sdo firmados com empresas que ndao possuem
capacidade operacional para realiza-los. Uma das formas de verificar essa ameaga ¢

observando a razdo entre o valor do contrato e o capital social da empresa que ird executa-lo.
4.44 IDADE DA EMPRESA

Em alguns contratos fraudulentos, as empresas sdo ficticias e criadas
artificialmente, somente para concorrer nas licitagdes. Empresas executoras muito jovens

possuem um risco de fraude superior a empresas com mais tempo de atividade no mercado.
4.4.5 ENDERECO DA EMPRESA

Uma outra forma de verificar se a empresa executora do contrato ¢ ficticia e foi
criada artificialmente ¢ verificando seu enderego. Empresas ficticias podem estar registradas
em enderecos falsos. Muitas vezes esses enderecos sdo residenciais, € pertencentes a pessoas
fisicas. Um contrato executado por uma empresa cujo endere¢o ¢ o mesmo do que um

endereco registrado para uma pessoa fisica possui um risco de fraude associado maior.
4.4.6 SOCIOS BENEFICIARIOS DE PROGRAMAS SOCIAIS

Muitas vezes, para evitar suspeitas, as empresas ficticias sdao registradas em nome
de pessoas alheias ao contrato. Muitas dessas pessoas estdo condicionadas a situagdo de
vulnerabilidade social, e estdo inscritas em programas de transferéncia de renda do governo.
Contratos firmados por empresas cujos socios sao beneficidrios do Bolsa Familia, por

exemplo, possuem um risco associado de fraude maior.
4.477 DOACAO DE CAMPANHA ELEITORAL

A doagdo de campanha, seja ela feita por pessoa fisica ou juridica, ndo ¢ em si

ilegal no Brasil. Entretanto, muitas empresas envolvidas em fraudes em contratos publicos

40



utilizam deste mecanismo como parte do acordo proveniente de conluios nas contratagdes
publicas. Doagdes feitas pelas empresas executoras de contratos, ou qualquer dos seus socios,
a candidaturas de processos eleitorais de mesmo ambito do contrato podem sinalizar fraudes,

e tais contratos devem ser sinalizados.
4.4.8 DESPESA DE CAMPANHA ELEITORAL

Da mesma forma da tipologia anterior, a execucdo de servicos durante a
campanha eleitoral, mesmo por empresas que posteriormente venham a ser provedoras de
servigo para 6rgdos publicos, ndo configura uma irregularidade. Entretanto, tais casos devem

ser sinalizados como um possivel indicativo de conluio.
4.4.9 EMPRESA IMPEDIDA DE CONTRATAR

Periodicamente o Tribunal de Contas do Estado de Sergipe (TCE-SE) atualiza a
lista de empresas impedidas de contratar com o servigo publico. Os contratos firmados por
essas empresas devem ser sinalizados, ainda que o contrato tenha ocorrido fora do prazo de

suspensao determinado pelo proprio TCE-SE.
4.4.10 EMPRESA CITADA EM DENUNCIA ANTERIOR

O GAECO do MPSE ja dispde da lista de denuncias efetuadas em seu portal de
dentncias, realizadas pelos cidaddos. Um contrato firmado por uma empresa que foi
anteriormente citada em uma dessas dentincias possui um risco superior de existéncia de

fraude.
4.4.11 PADROES DE PREFERENCIA DE CONTRATACAO

A partir da lista de contratos, ¢ possivel também tentar estabelecer associagdes de
preferéncia entre determinados 6rgaos e empresas, dentro de intervalos de tempo. Para isso,
foi utilizado o algoritmo Apriori a fim de minerar regras de associacdo que buscassem

determinar essas preferéncias.

Apriori ¢ um algoritmo para mineracdo de conjuntos frequentes de itens e
aprendizado de regras de associagdo em bancos de dados relacionais. Ele identifica os itens
individuais frequentes no banco de dados e estende-os a conjuntos de itens cada vez maiores,
desde que esses conjuntos de itens aparecam com frequéncia suficiente no banco de dados. Os
conjuntos de itens frequentes determinados pelo algoritmo podem ser usados para determinar

regras de associagdo que destacam tendéncias gerais na base de dados (Agrawal et al, 1994).
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Através do uso do algoritmo Apriori, algumas situagdes como as citadas abaixo

puderam ser identificadas:

a) “Todos os contratos firmados pela empresa XYZ Ltda foram realizados com o
orgao Prefeitura Municipal de CDE”;

b) “Todos os contratos firmados entre a empresa IJKL S.A. e a Prefeitura
Municipal de EFG foram firmados no quadriénio 2017-2020;

c) “95% dos contratos firmados pela empresa OPQ Inc. no quadriénio 2013-2016

foram firmados com a Prefeitura Municipal de UVX”.

4.5 GALACTUS SNITCH

O Galactus Snitch ¢ uma ferramenta desenvolvida como fruto desse projeto,
numa parceria entre Universidade Federal de Sergipe (UFS) e Ministério Publico do Estado
de Sergipe (MPSE). Seu principal objetivo ¢ agregar diferentes bancos de dados, a fim de
identificar possiveis fraudes contra a administragdo publica, baseando-se em topologias de
fraudes pré-definidas, disponibilizadas visualmente por meio do conceito de redflags.

Os principais stakeholders do projeto sdo promotores de justica do Grupo de
Atuacao Especial de Combate ao Crime Organizado (GAECO) do MPSE, bem como demais
analistas do referido 6rgdo, que possui como principal objetivo atuar na area de prevengao e
repressao as organizagdes criminosas, crimes contra a ordem econdmica e tributaria e de
investigacdo criminal, no ambito do Ministério Publico estadual (Ministério Publico do
Estado de Sergipe, 2011). O Grupo de Atuacdo Especial de Combate as Organizacdes
Criminosas possui atuagdo voltada para obtengdo de suporte probatorio necessario aos
procedimentos, medidas e acgdes judiciais ou extrajudiciais, através do intercambio de
informagdes técnico-juridicas com 6rgaos policiais civis, federais ou militares, cujo acervo
sera remetido aos orgaos de execugao.

O Galactus Snitch surge como um moédulo do Galactus, um ambiente projetado,
integrador, com capacidade para armazenar todo o acervo digital investigativo de 6rgaos ou
departamentos que atuam com a atividade de Inteligéncia de Seguranga Publica (ISP) (da
Cruz Nunes et al, 2019). A infraestrutura do Galactus foi desenvolvida em um ambiente
coorporativo de governo, o Ministério Publico de Sergipe, com a premissa de integrar, de
forma amigével, diversas fontes de dados capazes de trazer aos investigadores, promotores de
justica e demais usudrios, agilidade na obtencdo das informacdes. A base do ambiente ¢ um

sistema informacional pautado em web application, composto por containers de dados
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formadores de um DW (Junior, 2009) que encapsula informagdes cadastrais e de diversas
investigacdes. Essa integracdo permite o vinculo automatico e interativo de procedimentos
investigativos, como, por exemplo, os procedimentos criminais. Os beneficios perpassam a
celeridade de atuacgdo e persecugdo processual penal, provendo a atividade investigativa uma
ferramenta de atuagdo operacional capaz de descobrir conhecimento e gerar novas hipdteses
investigativas (da Cruz Nunes et al, 2019).

O Galactus, portanto, agrega uma série de bancos de dados de alta relevancia no
contexto investigativo criminal, incluindo as fraudes contra a administragao publica. As bases
de dados presentes nesse ambiente incluem bases de dados publicas, como dados eleitorais
oriundos do Tribunal Superior Eleitoral ¢ dados sobre programas de transferéncia de renda
(Bolsa Familia). O Galactus incorpora também informacdes de dominio restrito, adquiridas
por meio de convénio entre o Ministério Publico do Estado de Sergipe e os 6rgaos que tutelam
essas informagdes. As bases de dados de dominio restrito incluem informagdes sobre quadro
societario de empresas, enderecos de pessoas fisicas e juridicas oriundos de empresas de
prestacao de servigos basicos, como agua e energia elétrica, entre outros.

Dentre as bases de dados que compdem o Galactus, podemos dar destaque as
informagdes de contratos firmados entre o poder publico e entes privados. Essas informagdes
foram adquiridas especialmente para atender a demanda do Galactus Snitch, e foram obtidas
através de convénio firmado entre o MPSE e Tribunal de Contas do Estado de Sergipe
(TCE-SE). E a partir desses contratos firmados que se norteardio as etapas do pipeline, onde
cada etapa dele implementa a verificagdo de cada uma das tipologias de risco de fraude
identificadas. O esquema geral do processamento das tipologias no Galactus Snitch ¢

mostrado na Figura 7.
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Figura 7: Esquema de processamento das tipologias no Galactus Snitch

Ao final do pipeline, a lista de contratos ¢ exibida, bem como a sinalizagdo das
redflags identificadas com bases nessas tipologias, tendo como insumo os dados provenientes
do Galactus. Cada tipologia possui um valor limiar proprio que determina a ativacdo ou nao
da sua redflag, representada no sistema pela presenga da cor vermelha em sua célula
correspondente. Ha casos também nos quais o valor limiar determina, a partir de valores
minimos e maximos, o nivel de transparéncia da cor vermelha na célula, a fim de representar
o grau de criticidade da redflag. Os valores limiares para aplicagdo das redflags foram
estabelecidos empiricamente, a partir da experiéncia de investigacdo dos entrevistados,
todavia, podem ser sintonizados de acordo com novas denuncias, mudangas de politicas
publicas, leis e mutagdes contextuais gerais.

Para exibi¢ao dos contratos e suas redflags, optou-se pelo uso do Qlik Sense
Analytics Software, por esta ja ser uma ferramenta de uso interno no GAECO do MPSE. O
Qlik Sense ¢ uma solucdo de BI que permite criar analises guiadas orientadas ao usuario, que
auxilia na tomada de decisdes a partir de fontes diversas de conhecimento, dados, pessoas e
ambiente (Qlik, 2023). O acesso ao ambiente ¢ exclusivo a membros e servidores do GAECO
do MPSE. A tela do Galactus Snitch onde sdo exibidos os contratos e suas redflags ¢ ilustrada
na Figura 8. Para garantir o sigilo de possiveis operagdes realizadas pelo MPSE, parte das

informagdes exibidas na figura foi suprimida.
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Figura 8: Tela principal do Galactus Snitch
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4.6 RESULTADOS

Nesta secdo, € apresentada uma andlise dos dados coletados e sdo respondidas as
questdes de pesquisa.
4.6.1 ANALISE SINTETICA DOS DADOS

Na secgao 4.2.2.6, foi estabelecida a RQ3, definida abaixo:

a) O Galactus Snitch ¢ capaz de reduzir em mais de 90% o escopo de busca por
fraudes contra a administragdo publica?

Conforme mencionado na segdo 4.2.2.6, a RQ3 foi desmembrada em 5 SQs
(Survey Question), sendo 4 questdes objetivas e 1 questdo dissertativa. O questionario foi
aplicado a 12 membros e servidores do GAECO do MPSE participantes dos ciclos 3 a 6 da
pesquisa-agdo, € que tiveram acesso ao sistema Galactus Snitch para avaliagdo. Os resultados

sdo mostrados a seguir.

4.6.1.1 SQ1 - NA BUSCA ATIVA POR FRAUDES EM LICITACOES, A APLICACAO E CAPAZ DE REDUZIR
EM MAIS DE 90% O ESCOPO DE BUSCA POR IRREGULARIDADES, APONTANDO CONTRATOS

POTENCIALMENTE FRAUDULENTOS?

Concordo totalmente Concordo parcialmente Neutro Discordo parcialmente Discordo totalmente
Figura 9: Resposta a SQ1

4.6.1.2 SQ2 - CoM BASE NAS INFORMACOES EXIBIDAS PELA APLICACAO, JA E POSSIiVEL
SELECIONAR CONTRATOS E LICITACOES PARA APRECIACAO, A PARTIR DOS QUAIS PODERIAM

FUTURAMENTE RESULTAR NA ABERTURA DE PROCESSO DE INVESTIGACAO CRIMINAL?

10

Concordo totalmente Concordo parcialmente Neutro Discordo parcialmente Discordo totalmente

Figura 10: Resposta a SQ2
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4.6.1.3 SQ3 - AS REDFLAGS UTILIZADAS NA APLICACAO POSSUEM ALTA RELEVANCIA NA TAREFA DE

IDENTIFICAR FRAUDES EM CONTRATOS E LICITACOES PUBLICAS?

12

10

Concordo totalmente Concordo parcialmente Neutro Discordo parcialmente Discordo totalmente

Figura 11: Resposta a SQ3

4.6.1.4 SQ4 - AS REDFLAGS UTILIZADAS NA APLICACAO SAO SUFICIENTES NA TAREFA DE

IDENTIFICAR FRAUDES EM CONTRATOS E LICITACOES PUBLICAS?

10

Concordo totalmente Concordo parcialmente Neutro Discordo parcialmente Discordo totalmente

Figura 12: Resposta a SQ4

4.6.1.5 SQS - EM CASO DE DISCORDANCIA NA QUESTAO ANTERIOR, APONTE POSSIVEIS REDFLAGS

QUE PODERIAM SER USADAS PARA APRIMORAR A FERRAMENTA (OPCIONAL).

Para esta questdo houve apenas duas respostas, uma vez que a mesma nao era de

preenchimento obrigatorio:

a) “Identificar quem foram as empresas participantes em determinada licitagao”;
b) “Empresas que sempre ou quase sempre perdem as licitacdes; Contadores

responsaveis por varias empresas; Empresas registradas para o mesmo enderego”.

4.6.2 ANALISE DOs RESULTADOS
De uma forma geral, o survey aplicado revelou uma alta aceitabilidade do
Galactus Snitch no contexto dos servidores do Grupo de Atuacdo Especial de Combate ao

Crime Organizado (GAECO) do Ministério Publico de Estado de Sergipe (MPSE).
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Com relacdo ao sistema como um todo, 66.7% dos servidores afirmaram
concordar totalmente que o sistema ¢ capaz de reduzir em mais de 90% o escopo de busca por
irregularidades ao apontar possiveis esquemas fraudulentos, conforme ilustrado na Figura 9,
enquanto o restante (33.3%) afirmam concordar parcialmente com a afirmagdo. Por
consequéncia, 83.3% deles afirmam ainda concordar totalmente que, na versdo atual, ja ¢
possivel selecionar contratos possivelmente fraudulentos para uma analise mais apurada sobre
a real existéncia de irregularidade, enquanto 16.7% afirmam concordar parcialmente com a
afirmacao, conforme Figura 10.

Ao analisar as tipologias de risco de fraude implementadas, 91.7% dos servidores
afirmaram concordar totalmente que elas sdo de grande relevancia para que o sistema atinja o
objetivo esperado, enquanto 8.3% dizem concordar parcialmente com essa premissa,
conforme Figura 11. Por outro lado, conforme Figura 12, 75% dos servidores afirmaram
concordar parcialmente que essas mesmas tipologias sdo suficientes na tarefa de identificar
fraudes em contratos publicos, contra 25% que afirmam concordar totalmente. Esse resultado
indica que ainda ha margem para expandir a analise de busca de fraudes em contratos
publicos, sobretudo agregando ao modelo novas tipologias criminais.

As respostas dissertativas da SQS5 corroboram a conclusdo do paragrafo anterior
ao mostrar outras possiveis tipologias relevantes nessa analise. Ambas sugestdes incluiram,
por exemplo, a andlise de todas as empresas que participaram do processo licitatorio,
incluindo as que ndo venceram. Essa tendéncia ja havia sido observada no mapeamento
sistemdtico realizado (Souza et al, 2023), mas que ndo foi implementada devido a
impossibilidade de acesso aos dados de forma estruturada, conforme mencionado na secdo

4.3.3.

4.6.3 AMEACAS A VALIDADE

Nesta secdo, serdo apresentadas as possiveis ameagas a validade identificadas no
trabalho.
4.6.3.1 AMEACAS A VALIDADE INTERNA

Com relagdo ao survey aplicado, € possivel citar dois fatores que podem
configurar-se como ameacas internas aos resultados obtidos. O primeiro mantém relacdo a
SQ2, na qual a maioria dos servidores afirmaram ja ser possivel iniciar um procedimento de
investigacao a partir da versao atual do Galactus Snitch. A ameaga surge da possivel falta de
materialidade quando de fato o procedimento de investigagao for aberto, dado que muitas

vezes o sucesso deste procedimento investigatorio depende da possibilidade de acesso a dados
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cuja a quebra de sigilo bancario, fiscal ou telefonico ¢ mandatéria. O acesso a esses dados
restritos s6 € possivel apOs autorizacdo judicial, e uma certa materialidade de um ato
fraudulento deve existir para que essa liberacao ocorra pela justica. A mitigacao dessa ameaga
surgird da observagado pratica do uso da ferramenta.

A segunda ameaga interna mantém relacdo as respostas da SQ3 e SQ4, nas quais a
maioria dos servidores afirmam concordar, ainda que parcialmente, que as tipologias
implementadas sao relevantes e até suficientes na tarefa de se identificar atos fraudulentos em
contratos publicos. Em que pese a razdo do paragrafo anterior, que a possivel suficiéncia s6
sera comprovada na pratica, essa sensacao de suficiéncia pode ter sido causada devido ao fato
de que os mesmos servidores que participaram do processo de selecdo de parte das tipologias
foram os que avaliaram a ferramenta, o que pode ter representado um viés de resposta. A
mitigacdo dessa ameaga passa pela implementacdo de uma validacdo cruzada, seja ela interna

ao 6rgao ou que envolva outros 6rgdos de investigacao.

4.6.3.2 AMEACAS A VALIDADE EXTERNA

A pesquisa foi conduzida com uma amostragem formada pelo publico para o qual
o sistema estd direcionado: membros e servidores de uma organizacao que objetiva o combate
a organizagdes criminosas. Entretanto, pelo fato de apenas uma organizagdo ter sido
selecionada na conducdo da pesquisa e avaliacdo dos resultados, isso pode se tornar uma
ameaca ao entendimento de que esse mesmo resultado pode ser estendido para um contexto
mais amplo, que envolva outros orgdos de investigacdo, inclusive de outros estados da
federacdo. Uma avaliagdo mais ampla podera ser aplicada caso essa tese deseje ser
comprovada.
4.6.3.3 AMEACAS A VALIDADE DE CONSTRUCAO

Para mitigar as ameacas de constru¢do, o projeto foi desenvolvido sob o modelo
de pesquisa-acdo, seguindo o ciclo de fases estabelecido pela literatura (Filippo, 2011). Para
contornar o viés advindo de fatores humanos, ndao foram apresentados os objetivos e as

questdes de pesquisa aos participantes.

4.7 ConNcLusAO E TRABALHOS FUTUROS

O presente trabalho apresenta uma importante contribuicdo para o processo de
identificagdo de esquemas fraudulentos em contratos publicos. Adotando uma abordagem de
pesquisa-agdo, a pesquisa envolveu as pessoas de interesse do projeto, responsaveis por

investigar tais fraudes no contexto da administragio publica no Estado de Sergipe.
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Evolutivamente, a cada ciclo, as tipologias de risco de fraude relevantes na execugdo dessa
tarefa foram sendo identificadas, um sistema de andlise dessas tipologias e exibicao das
respectivas redflags foi desenvolvido - o Galactus Snitch - e ao final do processo esse mesmo
sistema foi avaliado.

As respostas ao questionario, respondidas pelos mesmos 12 membros e servidores
do Grupo de Atuagdo Especial de Combate ao Crime Organizado (GAECO) do Ministério
Publico de Estado de Sergipe que participaram do processo de identificacao das tipologias,
indicou uma alta e imediata aplicabilidade da ferramenta em contexto pratico, destacando-se a
alta relevancia das tipologias implementadas no Galactus Snitch. Contudo, embora as
respostas dos formularios tenham indicado essa alta aplicabilidade, ¢ necessario observar sua
conducgao no contexto pratico.

Por fim, como trabalhos futuros, ¢ necessario a expansdo das tipologias
implementadas, sobretudo envolvendo todas as empresas participantes dos processos
licitatorios. Outras tipologias podem surgir a partir do acesso a outras bases, tais como de
advogados e contadores das empresas. E necessario também avaliar a aplicabilidade do
modelo proposto em outros contextos, como outros 6rgdos de investigacdo de crimes da

mesma natureza de outros Estados da federacao.
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5.0 Discussio

Neste capitulo, serd apresentada uma discussao dos resultados obtidos apds a
realizacdo do Mapeamento Sistematico e a Construcao e Avaliacdo do Galactus Snitch.

Quantitativamente, a observacdo dos resultados do Mapeamento Sistematico
permitiu observar que a busca por formas automatizadas para detec¢dao de fraudes e crimes ¢
relativamente recente no contexto cientifico. Para muitos autores, isso se da muitas vezes pelo
processo tardio de digitalizagdo dos governos em relacdo a iniciativa privada, sobretudo em
paises subdesenvolvidos. Sem dados governamentais disponiveis no formato digital, ndo ha
meios para execugdo de tal tarefa.

A analise quantitativa também colocou o Brasil como o grande contribuidor nesse
tipo de abordagem, apesar do mesmo estar numa posicio intermediaria no Indice de
Percepgdo da Corrupcao (IPC), no ano de 2020, provido pela Transparéncia Internacional. Foi
observado que o quantitativo de publicagdes por pais nao pode ser relacionado diretamente as
percepcdes de corrupgao dos paises, segundo o mesmo indice.

Os processos de licitacdo, conforme andlise, sdo o grande alvo de processos
automatizados de deteccdo de fraude no contexto publico. De uma forma geral, os autores
justificaram o interesse nesse tipo de conluio devido aos grandes volumes financeiros
envolvidos nas compras governamentais que procedem aos processos licitatorios. Ademais, a
quantidade de dinheiro envolvida nessas transagdes acabam inevitavelmente despertando o
interesse de pessoas mal intencionadas.

Para tais detecgdes, os trabalhos se revezam no uso de modelos preditivos e
dedutivos. Os modelos dedutivos sdao geralmente embasados em legislacdes locais e
conhecimento prévio acerca das tipologias de esquemas fraudulentos, o que se revela muitas
vezes em uma desvantagem pois esse tipo de abordagem ndo ¢ capaz de prever novos
formatos de esquemas. Por outro lado, modelos preditivos sdo mais dificeis de aplicar pela
auséncia de bases de treinamento, tendo em vista que o numero de fraudes comprovadas ¢
frequentemente insuficiente para modelagem desse tipo de abordagem.

A andlise dos trabalhos encontrados através do mapeamento sistematico permitiu
identificar uma grande lacuna no estado da arte: a grande maioria dos trabalhos que buscavam
detectar crimes contra a administragao publica, mais precisamente no contexto de compras
publicas, o faziam a partir da andlise de uma Unica tipologia criminal. Em que pese a
importancia de trabalhos dessa natureza, faz-se necesséaria a implementagdo de um ambiente

de andlise de indicios de fraudes baseado na implementagdo de multiplas tipologias em
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conjunto, incluindo, mas ndo limitando-se a, essas abordagens individuais implementadas
nesses trabalhos.

Dessa forma, para a execu¢ao do trabalho atual, os esforgos iniciais se
concentraram na identifica¢do de tipologias de riscos de fraudes no contexto da administragao
publica. A implementagdo dessas tipologias esta sujeita ao acesso aos dados necessarios a sua
implementagdo. Essa limitacdo de acesso a dados, sobre os quais sdo regidas legislagdes
especificas de protecao, determinou os Contratos Publicos como o ativo central de apreciagao
no presente trabalho, dado que esse tipo de informagao era disponivel ao GAECO do MPSE,
local de aplicagdo da pesquisa. Pode-se entender a andlise de contratos publicos como uma
extensdo a analise de processos licitatorios, tendo em vista que muitos contratos sdo firmados
por empresas selecionadas em processos de licitagdo. A auséncia do processo licitatorio no
processo de contratagdo, inclusive, revelaria-se ser uma das tipologias de risco de fraude
levantadas no processo de elicitagdo de tipologias criminais realizado no trabalho. Por outro
lado, a auséncia de dados especificos de licitagdes, como os participantes perdedores, limitou
o numero de tipologias aplicaveis identificadas no mesmo processo.

Seguindo a pesquisa-agdo, essas tipologias criminais foram identificadas tendo
como base trés fontes:

a) O mapeamento sistematico realizado que, como mencionado, identificou
trabalhos em sua maioria voltado para a identificacdo de fraudes em processos
licitatorios;

b) O Guia de Combate a Cartéis em Licitacdo, publicado pelo Conselho
Administrativo de Defesa Econémica (CADE);

c) As entrevistas que foram realizadas com os servidores do GAECO do MPSE.

Conforme mencionado, o nimero de bases de dados disponiveis era limitado, o
que acabou cerceando, por consequéncia, o nimero de tipologias de risco de fraude passiveis
de implementac¢do, dada suas dependéncias de dados especificos. Uma vez identificadas as
tipologias, as mesmas foram filtradas de acordo com a pré-existéncia das informacodes
necessarias a sua implementagao, resultando num subconjunto de tipologias. A base de dados
cuja auséncia limitou o maior niumero de tipologias criminais foram as informagdes sobre
empresas participantes de processos licitatorios.

Dentre as principais bases de dados disponiveis, podemos citar: Contratos
Publicos, Quadro Societario de Empresas, Dados Cadastrais de Empresas, Dados de Programa
de Transferéncia de Renda (Bolsa Familia), Processos Eleitorais, entre outros. Os bancos de

dados dividem-se entre bancos de dados publicos e aqueles de dominio restrito obtido através
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de convénio. Muitas dessas bases auxiliares eram pré-existentes no ambito do Grupo de
Atuagdao Especial de Combate ao Crime Organizado (GAECO) do Ministério Publico de
Sergipe (MPSE) e parte integrante do Galactus - um ambiente projetado, integrador, com
capacidade para armazenar todo o acervo digital investigativo de 6rgdos ou departamentos
que atuam com a atividade de Inteligéncia de Seguranca Publica (ISP), e desenvolvido pelo
proprio GAECO do MPSE.

Uma vez selecionado o subconjunto de tipologias criminais, elas foram
implementadas na forma de um pipeline que teve como base os Contratos Publicos. Para cada
contrato, uma série de verificagdes era realizada e seu resultado era anexado como
metainformacdo do proprio contrato. Essas informagdes sdo as que determinam os riscos
associados aquele contrato, e foram materializadas através das redflags. Essas verificagoes,
conforme tipologias implementadas, muitas vezes eram fruto do cruzamento de informacdes
das bases de dados auxiliares pré-existentes.

Apb6s a execucdo do pipeline, os dados dos contratos, juntamente com o0s
metadados adicionados posteriormente, ficam dessa forma disponiveis para consulta através
de uma interface web. Para exibi¢ao das informacgdes foi escolhida a interface Qlik Sense,
pela sua relevancia no mercado e licenca disponivel para uso no ambito do GAECO do
MPSE. O Galactus Snitch estava entdo disponivel para avaliacdo por parte dos servidores do
mesmo Orgao.

O survey aplicado revelou uma boa aceitabilidade do Galactus Snitch por parte
dos servidores. A resposta a SQ1 apontou que todos os servidores concordaram que o sistema
¢ capaz de reduzir em mais de 90% o escopo de busca por irregularidades ao apontar
possiveis esquemas fraudulentos, dos quais 66.7% afirmaram concordar totalmente com essa
afirmacdo, enquanto os outros 33,3% afirmaram concordar parcialmente, alegando a auséncia
de algumas tipologias ainda nio implementadas. E importante ressaltar que a avaliagio
aplicada deu-se de forma qualitativa, de acordo com a percepcao de cada avaliador em relagao
a reducio do escopo de busca a uma razio minima de 90%. A medida que novas
investigacoes forem sendo realizadas, dados precisos poderdo ser coletados, a fim de
averiguar o percentual exato alcangado.

Quanto a SQ2, a maioria deles (83.3%) afirmaram também ja ser possivel
selecionar contratos para apreciagcdo inicial, e que a partir de entdo poderia-se iniciar um
processo de investigacdo criminal. Os resultados da SQI1 e SQ2 indicam, portanto, a
possibilidade do uso de uma ferramenta capaz de auxiliar na identificagdo de crimes dessa

natureza no contexto da administracdo publica.
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Por outro lado, as respostas as SQ3 e SQ4 revelam a qualidade das tipologias
criminais identificadas durante todo o processo. Na resposta a SQ3, 91.7% dos servidores
afirmaram concordar totalmente que as tipologias implementadas sdo de grande relevancia
para que o sistema atinja o objetivo esperado, enquanto que, em resposta a SQ4, 75% dos
servidores afirmaram concordar parcialmente que essas mesmas tipologias sdo suficientes na
tarefa de identificar fraudes em contratos publicos. Tendo em vista que a principal base de
dados utilizadas no trabalho atual foi a de Contratos Publicos, que a implementagdao das
tipologias depende primordialmente da disponibilidade das bases, e que o mapeamento
sistematico revelou que a principal base usada em trabalhos realizados foi a de Licitagdo e
Compras Publicas, os resultados da SQ3 e SQ4 indicam a capacidade das informagdes sobre
Contratos Publicos substituir a base de Licitagdes e Compras na execucao da tarefa.

Entretanto, em consondncia com o mapeamento sistematico, as respostas a SQS5
ainda revelam a necessidade de expandir as tipologias implementadas, umas vez que essas
respostas foram unanimes ao sugerir a inclusdo na andalise de dados de participantes das
licitagdes, em adigdo a analise apenas dos seus vencedores. O mapeamento realizado revelou
trabalhos como (Ralha e Silva, 2012), (Domashova e Kripak, 2021), (Popa, 2019) e (Carneiro
et al, 2020), que buscaram detectar processos licitatorios com potencial conluio por meio da
analise de redes de associagcdo de outras compras, envolvendo os mesmos compradores ou
fornecedores. A inclusdo de dados de participantes das licitagdes pode também fortalecer as
tipologias ja existentes, como a identificacdo de empresas ficticias perdedoras (e ndo somente
vencedoras) no processo através da andlise da idade da empresa, endereco coincidente com
enderecgos residenciais e socios inscritos em programas de transferéncia de renda.

Apresentada a se¢do de Discussdes, no proximo capitulo, serdo abordadas as

contribuicdes, conclusdes e dificuldades obtidas, bem como os possiveis trabalhos futuros.
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6.0 ConcLusAo

Em todo o mundo, em maior ou menor grau, a ma gestdo do dinheiro publico
retira da populagdo o direito de usufruir integralmente dos recursos que por ela foram
providos por meio dos impostos. Essa ma gestdo muitas vezes ¢ intencional, decorrentes de
acdes criminosas que visam subtrair ou usar bens publicos em beneficio proprio
indevidamente. Felizmente, a recente digitalizagdo dos servigos governamentais, aliado ao
principio que parte dessa carga de informagao ¢ de dominio coletivo, permite o surgimento de
iniciativas, organizacionais ou populares, que visem a identificagdo desses atos ilicitos. O
grande volume dessas informacgodes, entretanto, exige um processo automatizado.

Dado este cenario, este trabalho se propds a conceber e avaliar qualitativamente
um ambiente que integre diferentes bases de dados e sinalize possiveis fraudes contra a
administracdo publica a fim de dar suporte aos 6rgdos de investigagdo na busca ativa por
crimes nesse contexto. Para possibilitar a realizagdao do objetivo geral, podemos enumerar os
seguintes objetivos especificos:

a) OEl - Execugdo de um Mapeamento Sistematico do estado da arte de
ferramentas e técnicas que busquem a identificacdo ou sinalizacdo da
existéncia de fraudes no contexto da administragao publica;

b) OE2 - Identificagdo de potenciais tipologias criminais que sinalizem a
possivel existéncia de esquemas fraudulentos em contratos publicos;

c) OE3 - Construg¢do ¢ avaliagdo de um sistema de analise, fruto de
pesquisa-agdo avaliativa, que integre diferentes bases de dados e sinalize
possiveis contratos com fraude através do uso de redflags.

Conforme visto no capitulo 3, o objeto OE1 foi atingido com a execugdo do
Mapeamento Sistematico, que detalhou a busca por ferramentas e técnicas que visam a
identificacdo de fraudes nesse contexto a partir do estabelecimento de 7 questdes de pesquisa.
As respostas a essas questdes detalhou o tipo de crime mais comumente identificado, suas
principais técnicas, e auxiliou na identificagdo das tipologias criminais passiveis de
implementag¢do a fim de atingir o objetivo OE2.

O survey aplicado, conforme capitulo 4, permitiu verificar o cumprimento dos
objetivos OE2 e OE3. As questdes SQ3 e SQ4 do mesmo survey permitiram avaliar a
qualidade e relevancia das tipologias identificadas durante o processo (OE2), enquanto as
questdes SQ1 e SQ2 avaliaram que ¢ possivel utilizar o Galactus Snitch como ferramenta de

integracao de dados e utilizagdo pratica na tarefa de identificar proativamente crimes contra a
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administracdo publica, no contexto especifico dos contratos publicos firmados (OE3).
Finalmente, ¢ importante salientar a dificuldade na obten¢do de algumas bases de dados como

o principal desafio enfrentado neste trabalho.

6.1 CONTRIBUICOES

Dando prosseguimento ao topico anterior, como principais contribuigdes deste

trabalho, destacam-se:

e Mapeamento Sistematico do uso de Data Science na identificacdo de crimes
contra a administragdo publica. Seus resultados foram submetidos e publicados
na 18th Conference on Computer Science and Intelligence Systems - FedCSIS
2023, realizado em Warsaw - Polonia;

e O catidlogo de diversas tipologias criminais identificadas e validadas, tendo
como origem, além do Mapeamento Sistematico, o Guia de Combate a Cartéis
em Licitagdes do Conselho Administrativo de Defesa Economica (CADE), e
entrevistas realizadas em um o6rgdo de investigagdo criminal - o Gaeco do
MPSE;

e O desenvolvimento do Galactus Snitch - uma ferramenta capaz de agregar
diferentes bancos de dados, a fim de identificar possiveis fraudes contra a
administracao publica.

Na proxima se¢do, serdo apresentados possiveis desdobramentos relacionados a

este trabalho.

6.2 TraBaLHOS FUuTUROS

Apesar do cumprimento dos objetivos estabelecidos, podemos elencar algumas
lacunas deixadas no presente visando aprimorar a realizagao do objetivo principal.

Quanto as tipologias criminais identificadas, conforme citado no capitulo 5, nem
todas puderam ser implementadas e a principal razdo deve-se a impossibilidade de acesso a
algumas fontes de dados. Sugere-se que, uma vez disponiveis essas informagdes, a ferramenta
seja incrementada com a adicdo dessas tipologias. A consulta ao mapeamento sistematico
realizado podera nortear sobre as proximas técnicas a serem abordadas. Dentre as principais,
podemos citar:

e A identificacdo de rodizio entre os participantes através da andlise de

vencedores e perdedores dos processos licitatorios;
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A identificagdo de empresas, ficticias ou reais, que aderem ao processo
licitatério destinadas a serem perdedoras;

e A comparagdo de agentes procuradores comuns entre empresas participantes

de processos de licitagdo;

e A anilise dos padrdes de precos definidos pelas empresas nos processos de

pregao;

e A identificagao de compras fracionadas, resultando na supressdao do processo

de licitagao;

e A andlise de condigbes excessivamente restritivas nos termos de abertura de

licitagoes;

Quanto a validacao da ferramenta, tendo em vista que no trabalho atual o mesmo
orgdo de combate a corrupcao foi usado como participante do processo de construciao e
avaliador da ferramenta resultante, sugere-se a inser¢do de outros 6rgaos de mesmo objetivo
no processo, com intuito de validar as tipologias e a ferramenta de forma cruzada. Essa
medida poderia ampliar as tipologias sugeridas, bem como aumentar a confiabilidade do
resultado da validagao.

Quanto a confeccao da ferramenta Galactus Snitch, uma vez que a interface de
visualizacdo de redflags foi desenvolvida como um dashboard do Qlik Sense, ¢ preferivel que
esta disponha de uma interface de visualizacdo propria. Esta medida podera acarretar em
filtros mais personalizados de busca e um melhor controle de acesso por parte dos usuarios.

O processo também podera ser incrementado com o uso de um score. A versao
atual da ferramenta exibe as redflags em tela, baseado nos riscos tipologicos implementados,
tornando a identificacdo de possiveis fraudes uma tarefa visual. Adicionalmente, essas
redflags poderiam ser reduzidas a um score, através da confeccdo de uma funcdo matematica
que infira pesos coerentes as tipologias e ordene os contratos de acordo com o risco total

associado a eles.
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APENDICE

Formulario de Avaliacdo do Galactus Snitch

Formulario para avaliagdo da aplicacdo Galactus Snitch - uma aplicagdo para
apontamento de possiveis irregularidades em contratos publicos

SQ1 - Na busca ativa por fraudes em licitacdes, a aplicacio é capaz de reduzir em mais
de 90% o escopo de busca por irregularidades, apontando contratos potencialmente
fraudulentos?

a) Concordo totalmente
b) Concordo parcialmente
¢) Neutro

d) Discordo parcialmente
e) Discordo totalmente

SQ2 - Com base nas informacoes exibidas pela aplicacdo, ja é possivel selecionar
contratos e licitacOes para apreciacio, a partir dos quais poderiam futuramente resultar
na abertura de processo de investigacdo criminal?

a) Concordo totalmente
b) Concordo parcialmente
¢) Neutro

d) Discordo parcialmente
e) Discordo totalmente

SQ3 - As redflags utilizadas na aplicacdo possuem alta relevincia na tarefa de
identificar fraudes em contratos e licitacoes publicas?

a) Concordo totalmente
b) Concordo parcialmente
¢) Neutro

d) Discordo parcialmente
e) Discordo totalmente

SQ4 - As redflags utilizadas na aplicacio sdo suficientes na tarefa de identificar fraudes
em contratos e licitacoes publicas?

a) Concordo totalmente
b) Concordo parcialmente
¢) Neutro

d) Discordo parcialmente
e) Discordo totalmente

SQ5 - Em caso de discordiancia na questio anterior, aponte possiveis redflags que
poderiam ser usadas para aprimorar a ferramenta (opcional)
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