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Resumo

Os avangos tecnoldgicos no ambito da informacao, t€ém contribuindo de forma significativa
em diversos setores, de modo que estes novos aparatos ampliem a cada dia as possibilidades
de otimizacao em vdrios dos seus produtos, através da interacdo entre sistemas de software e
usudrios. A atual realidade tecnoldgica que envolve Internet das Coisas do inglés Internet of
Things(IoT), envolve também coleta e gerenciamento de grandes volumes de dados, através de
uma crescente rede de dispositivos e sensores. Entretanto, a grande quantidade de dados gerados
por objetos IoT, tende a significar uma séria ameacga a privacidade e seguranca dos usudrios, ja
que suas atividades podem ser monitoradas a qualquer hora, em qualquer lugar. No contexto da
IoT em sadde, na contramao da praticidade e funcionalidade, o risco de ataques cibernéticos
direcionados a aplicativos mHealth pode comprometer a disponibilidade e integridade das
informacdes do paciente, prejudicando a mobilidade do atendimento e, as vezes, ameacando a
vida dos pacientes se as decisdes forem tomadas com base em informagdes invdlidas. Frente a
esta demanda, o objetivo principal deste trabalho é o de desenvolver um modelo de boas préticas
para o levantamento de requisitos de Software voltados para seguranga em Internet das Coisas

aplicada a saudde.

Palavras-chave: Engenharia de Software; Internet das Coisas; Levantamento de Requisitos;

Saude; Seguranca.



Abstract

Technological advances in the field of information are significantly guaranteed in several sectors,
so that these new devices expand the possibilities of optimization in several of their products
every day, through the interaction between user and software systems. The current technological
reality that involves the Internet of Things (IoT), also involves the collection and management of
large volumes of data, through a growing network of devices and sensors. However, the large
amount of data generated by IoT objects tends to pose a threat to users’ privacy and security,
as their activities can be monitored anytime, anywhere. In the context of 10T in healthcare,
against the grain of practicality and functionality, the risk of cyber-attacks directed at mHealth
applications can compromise the availability and integrity of patient information, impairing the
mobility of care and, sometimes, threatening the lives of patients if decisions were made based
on invalid information. Faced with this demand, the main objective of this work is to develop a
model of good practices for the survey of Software requirements aimed at security in the Internet
of Things applied to health.

Keywords: Internet of Things, Information Security, Requirements Engineering; healthcare.
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Introducao

Este capitulo apresenta de forma contextualizada uma abordagem sobre Internet das
Coisas no contexto de saide com énfase em seguranca. Em sua estrutura consta também, a

motivagdo da pesquisa, objetivos, a justificativa e a organizacdo do documento.

1.1 Apresentacao Geral

A Internet das Coisas, em inglés Internet of Things (IoT) no contexto de satde € o conjunto
de dispositivos e aplicativos médicos que se conectam através de redes de computadores online.
Neste sentido, os aparatos interconectados em redes online no setor de satide, sao denominados
Healthcare Internet of Things (HIoT) (COSTEA-MARCU; MILITARU et al., 2019).

Com o surgimento da Internet das Coisas, tornou-se possivel acessar o prontudrio e
estado clinico do paciente remotamente, passando a possibilitar ao paciente um acompanhamento
continuo e em tempo real e acompanhar seu estado de satde onde quer que ele v4, de dentro de
casa, na rua, no local de trabalho, etc.(HUANG et al., 2017).

Os novos aparatos tecnologicos conectados em rede, voltados para a prestacao de
servicos de IoT em Satde, permitem cuidados de satide movel integrados e tomada de decisao
informatizada para servigos médicos de emergéncia, especialmente em caso de desastres, quando

cada segundo pode significar a diferenca entre a vida ou a morte (AMBROSIO et al., 2019).

Destarte, o Medical Internet of Things (MIoT) oferece solucdes inovadoras para uma
vida mais saudavel, fazendo mudangas radicais na vida das pessoas. Os provedores de saude

podem monitorar continua e remotamente seus pacientes para muitos problemas médicos fora dos
hospitais e escritérios dos provedores de saide (ALMEHMADI; ALSHEHRI; TAHIR, 2019).

E vélido considerar que quando as informagdes confidenciais e privadas sdo trocadas entre

as coisas, a privacidade se torna uma grande preocupagdo, entre muitas questdes importantes
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como: escalabilidade, transparéncia e confiabilidade sdo consideradas como novos desafios que
diferenciam a IoT da Internet convencional (KIRUBA; VIJAYALAKSHMI, 2018).

A atual realidade tecnoldgica que envolve 10T, envolve também coleta e gerenciamento de
grandes volumes de dados, através de uma crescente rede de dispositivos e sensores. Esses dados
acabam sendo compartilhados entre diversos servigos diferentes com a finalidade de criar um
modelo inteligente que forneca cada vez mais um valor agregado e customizado para o usudrio.
Entretanto, a grande quantidade de dados gerados por objetos 10T, tende a significar uma séria
ameaca a privacidade e seguranga dos usudrios, ja que suas atividades podem ser monitoradas a

qualquer hora, em qualquer lugar (NEISSE et al., 2014).

Para corrigir tal lacuna, conta-se com ferramentas entre as quais se destaca a Internet
of Things Security Modeling (IoTsecM) para modelagem de seguranca de aplicativos méveis
(mApp) em aplicativos de pritica mével de saide (mHealth). IoTsecM é uma extensdao em
Unified Modeling Language (UML) capaz de desenvolver controles de seguranca identificados
contra possiveis ataques para garantir a existéncia de mecanismos de andlise de seguranca eficaz
(AMBROSIO et al., 2019).

1.2 Motivacao

Na contramao da praticidade e funcionalidade da IoT em saude, o risco de ataques
cibernéticos direcionados (mHealth) pode comprometer a disponibilidade e integridade das
informacdes do paciente, prejudicando a mobilidade do atendimento e, as vezes, ameagando a vida
dos pacientes se as decisoes forem tomadas com base em informacdes invalidas (AMBROSIO et
al., 2019).

Torna-se dificil aplicar vérias tecnologias de seguranca existentes no ambiente de IoT
porque vdarios servigos sao fornecidos usando dispositivos sensores de baixa qualidade com
desempenhos limitados (WILLIAMS; MCCAULEY, 2016). Neste interim, quando um sistema
nao considera a seguranca e privacidade dos dados, torna-se vulnerdvel a uma série de ataques
destinados a espionar ou adulterar as informagdes pessoais dos pacientes. A natureza desses

sensores provém de uma conexao sem fio e capacidades limitadas (RGHIOUI et al., 2015).

Os riscos com a [oT em satide podem ser tratados considerando os controles de seguranca
da informacdo apropriados nos estdgios iniciais do ciclo devida de desenvolvimento de aplicativos
moveis (mApp) para o modelo de atendimento mHealth. No entanto, os dados de saide sao
muito confidenciais para seus proprietarios e, portanto, € importante garantir a seguranga dos
dados (AMBROSIO et al., 2019).

A Figura 1 expressa uma representacao do uso da Internet no ambito hospitalar, traz
uma ideia aproximada de como os objetos estdo interconectados, e de como sdo monitorados e

controlados através de aparelhos como celular, tablet ou similares.
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Figura 1 — Internet das Coisas na satde

Fonte:

P4agina da dataRain !

1.3 Justificativa

Os avangos tecnoldgicos no ambito da informacao, tém contribuindo de forma significativa
em diversos setores, de modo que estes novos aparatos ampliem a cada dia as possibilidades
de otimizacdo em vdrios dos seus produtos, através da interacdo entre sistemas de software e
usudrios. Neste interim, utiliza-se formas até entdo desconhecidas e inimagindveis de colaboragao,
comunicacdo e interagcdo entre as pessoas € as coisas e entre as proprias coisas (PESSOA et al.,
2016).

A competicdo entre os fabricantes de dispositivos médicos pequenos e inteligentes, cria
uma complexidade relativa aos dispositivos vestiveis, que resulta em outros problemas, como
seguranga do paciente, privacidade, confidencialidade e roubo de identidade (AMBROSIO et al.,
2019).

No referido contexto, apresenta-se também uma gama de dificuldades acerca da garantia
de seguranga da informacgao no que tange a Healthcare Internet of Things (HIoT) e Medical
Internet of Things (MIoT). Tais modalidades de interconexdo oferecem solu¢des inovadoras para
uma vida mais sauddvel, fazendo mudancgas radicais na vida das pessoas, mas chamam atencao

com relagdo a vulnerabilidade gerada pela exposicao de dados em rede.

Faz-se notdvel e significativa a necessidade de utilizar a IoT no ambito da saude, dada a
praticidade e as diversas possibilidades. Os trabalhos de Ramanchandran (2016), Rios (2018),
Carvalho (2018), e Pressman (2016), apontam falhas no que concerne a andlise de requisitos

' Disponivel em: https://www.datarain.com.br/blog/iot-revolucionando-saude-mundial/
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como sendo o maior fator de risco. Frente a relevincia dada a esta tematica, tomou-se a mesma,

enquanto objeto de pesquisa.

1.4 Objetivos

Esta secdo trata do objetivo geral deste trabalho, bem como dos objetivos especificos.

1.4.1 Objetivo Geral

Desenvolver um modelo de boas praticas para o levantamento de requisitos de software

voltados para seguranca em Internet das Coisas aplicada a satde.

1.4.2 Objetivos Especificos

Para alcangar o objetivo principal, foram definidos os seguintes objetivos especificos:

Fazer levantamento e andlise dos trabalhos relacionados ao desenvolvimento de software

para Dispositivos de IoT aplicados a saude;

* Descrever os desafios da Seguranca da Informacao da Internet das Coisas em saude,

analisando as vulnerabilidades da Seguranga em IoT;

* Verificar o nivel do impacto de ataques a dispositivos de Sadde;

Desenvolver framework enquanto modelo adaptéavel para o levantamento de requisitos no

desenvolvimento de aplicac¢des IoT da satide com énfase em seguranga.

1.5 Estrutura do Documento

No sentido de imprimir clareza, coesao e facilidade de navegacgdo, este trabalho foi

estruturado em capitulos e se¢des distribuidos da seguinte maneira:

Capitulo 1 - Introdugdo: apresenta as defini¢cdes preliminares da literatura, a questao

problematizadora, argumentagdes e hipdteses sobre o tema, bem como o0s objetivos;

Capitulo 2 - Fundamentacao tedrica: contextualiza a tematica, e, se faz mediante a revisao

de literatura relacionada a mesma;

Capitulo 3 - Metodologia, materiais e métodos utilizados na elaboracio da pesquisa;

Capitulo 4 - Mapeamento Sistemadtico da literatura sobre Seguranca em MIoT;

Capitulo 5 - Revisdo Sistematica sobre Levantaento de requisitos para seguranca em MIoT;
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* Capitulo 6 - Trabalhos relacionados: descreve alguns trabalhos encontrados na literatura,

relacionados ao tema deste trabalho;
* Capitulo 7 - Desenvolvimento do Adm. R;

* Capitulo 8 - Consideracdes Finais.
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Fundamentacao Tedrica

Seréd apresentada neste capitulo, a Fundamentagao Tedrica cuja abordagem abrange:
Engenharia de Software; Levantamento de Requisitos; Internet das Coisas; Tecnologia da

Informagao e Comunicacao para a Saude; e Seguranca da Informacgao.

2.1 Engenharia de Software

Para Brito (2014) a Engenharia de Software (ES) € um processo que engloba: levantamento,
modelagem, especificacdo, verificagdo e manuten¢do das propriedades de um produto ou servigo
de software antes, durante e depois da sua realizacdo. Durante o desenvolvimento de um
software,sdo descobertas as necessidades e restricoes impostas pelo cliente, bem como sao

identificados seus principais interessados (stakeholders).

Para Portela, Vasconcelos e Oliveira (2017), elaborar um produto de software requer o
envolvimento de uma grande equipe de especialistas que imprimem nesta constru¢iao, um amplo
conjunto de habilidades, como: definicdo de projetos, gerenciamento, programacao, validagao,

andlise, estudo dos usudrios, documentagdo, integracao de sistemas e técnicas especificas.

E vilido considerar que, embora necessario, este conjunto de habilidades se encontra
atrelado a um alto custo de gerenciamento. Desta forma, a Engenharia de Software se apresenta
multidisciplinar, uma vez que se compde de uma vasta quantidade de abordagens tedricas que
sdo assimilidas na pritica (PORTELA; VASCONCELOS; OLIVEIRA, 2017).

Dentre outras habilidades, os engenheiros de softwares devem compreender processos,
sistemas e relacionamentos complexos, bem como abstrair configuracdes complexas de problemas
e encontrar possiveis solucdes. Estes, devem estar dispostos e capazes de pensar para além do
momento, e, por tanto entender e aceitar a significacio e a necessidade de procedimentos e
artefatos até entdo estranhos (SEDELMAIER; LANDES, 2014).
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De acordo com Andrade et al. (2016) uma equipe de desenvolvimento de software €
multifuncional e autossuficiente, uma vez que seus membros deverdo ser capazes de desenvolver
todas as habilidades necessdrias ao alcance do objetivo. Para tanto, cada membro assume

compromissos e responsabilidades em relagdo ao projeto.

Na abordagem de Horita, Neto e Santos (2018) consta que a area de ES dispde de um
acervo muito amplo de métodos experimentais e que, estes apresentam em si, diversos graus de
rigor a serem utilizados em pesquisas cientificas. Quando aplicados para teorizar fendmenos
observados, tais métodos partem sempre de estudos piloto que concernem provas de conceito e

abrangem pesquisas de opinido, estudos de caso e experimentos controlados.

2.1.1 Engenharia de Requisitos: Conceito e aplicacoes

A Engenharia de Requisitos (ER) pode ser entendida como uma prética de Engenharia de
Software que consiste em abordagens que convergem para a compreensao dos requisitos pela
equipe de desenvolvimento. Sendo assim, € parte integrante do ciclo de vida de desenvolvimento
de software, e portanto, a base para o desenvolvimento de software bem-sucedido (REHMAN;
KHAN; RIAZ, 2013).

Além de fornecer processos, ferramentas, técnicas, modelagem, estimativa de custos,
planejamento de projetos e acordos contratuais, a Engenharia de Requisitos cria e examina cada
elemento do modelo em termos de inconsisténcia, omissdes e ambiguidade, representando-os e
agrupando-os em pacotes. Tal esfor¢o colaborativo, envolve muitos participantes, como analistas
de negdcios, engenheiro de requisitos de software, arquiteto de software e gerentes de testes
(PRESSMAN; MAXIM, 2016).

De acordo com Barbosa e Lencastre (2019), trata-se de um processo que envolve
indmeras interagdes sociais, portanto, requer do analista um nivel de cooperacao muito alto, bem
como empatia com pessoas de personalidades, valores e interesses diferentes. Nas equipes de
desenvolvimento de software, independentemente do tamanho que seja o projeto, os conflitos

fazem parte do seu ciclo de vida.

Na ER, coletar, analisar e documentar os requisitos, sdo tarefas bdsicas para que o produto
final tenha a qualidade esperada . Nestes termos, os Processos em RE podem ser desenvolvidos
de maneiras distintas, sem no entanto, abrir mao de que se trata de uma parte fundamental do
desenvolvimento de um software como um todo (REHMAN; KHAN; RIAZ, 2013).

As especificacOes que um sistema deve oferecer e como ele deve se comportar mediantes
situacOes especificas, concernem a Requisitos Funcionais, enquanto os Requisitos ndo Funcionais
se inserem nos quesitos referentes a qualidade e aos critérios utilizados no sistema, como
usabilidade, desempenho, confiabilidade, etc (SOMMERVILLE, 2011).

Vegendla et al. (2018) apesentam um conceito pontual e simplificado para ER quando

afirma que se trata de todo o ciclo de vida do documento de requisitos que inclui as fases de
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concep¢ao, elicitacdo, negociacdo, andlise, especificacdo, verificacdo, validacdo e gestdo em sua

complexidade, garantindo assim, a construcao adequada.

Segundo Pressman e Maxim (2016) a ER permite que os engenheiros de software
compreendam melhor o problema a ser resolvido, bem como entendam de que forma o software

impactard o negdcio ao qual se destina e até como os usudrios finais irdo interagir com o sistema.

Fagundes et al. (2020) defendem que a ER prevé a construga@o de sistemas de informacao
de qualidade e que atendam as necessidades informacionais dos seus usudrios, ou seja, sistemas
seguros sdo aqueles cuja estrutura possa prover suporte a indexacdo e recuperacao da informacao.
Esta caracteristica no entanto, se encontra fortemente relacionada com o processo utilizado no

seu desenvolvimento.

Filho (2003) conceitua Engenharia de Requisitos enquanto uma subdrea da Engenharia de
Software que possui relevincia para a elaboragdo de um software por imprimir a responsabilidade
de levantar, uma a uma, as solicita¢des requeridas pelo stakeholder, e em seguida, elaborar uma
documentacdo e transferir devidamente os requisitos para as partes interessadas de maneira clara,

concisa e sem ambiguidades.

E importante que o analista de requisitos possa monitorar continuamente os sinais que
apontam a existéncia de conflitos, evitando o comprometimento do projeto. Tal premissa envolve
elicitar, analisar, estruturar e gerenciar os requisitos -o que requer do analista um dominio sélido
da linguagem, que saiba ouvir, compreender e consolidar de forma clara as necessidades das
partes interessadas (BARBOSA; LENCASTRE, 2019).

Estes requisitos devem imprimir a propriedade de segurancga (confidencialidade, integri-
dade e disponibilidade) bem como, devem estar relacionados ao tipo de permissao concedida a
seus gestores e usudros. Os envolvidos podem receber trés tipos diferentes de permissdes sobre

0s recursos, a saber: acessar, modificar e gerenciar a permissao (SEQUEIROS et al., 2020).

A modelagem de seguranca se torna relevante quando analisado o fato de que a maioria
dos ataques se da devido a configuragdo incorreta dos dispositivos, cuja vulnerabilidade nao
¢ apresentada e corrigida durante o processo de desenvolvimento dos mesmos, apesar dos
algoritmos e mecanismos de defesa aplicados a esses ecossistemas (GUPTA; AGRAWAL;
YAMAGUCHLI, 2016).

O Levantamento de Requisitos parte do principio de que o bom desenvolvimento de um
sistema informatizado deve ser capaz de atender as necessidades especificas do usudrio em suas
peculiaridades, portanto, como afirmam Vieira et al. (2015), mediante as diretrizes da Engenharia

de Software sendo necessdrio que os seus desenvolvedores detenham conhecimentos especificos.

Abran et al. (2004) afirmam que o bom levantamento requisitos deve levar em conta quem
sdo, e quais as necessidades dos seus atores (stakeholders) antes da validagdo destes requisitos,
e s6 a partir dai, a compilar e verificar com os usudrios. Neste contexto, entende-se enquanto

stakeholders os seguintes grupos:
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* Usudrios: envolve toda pessoa que ird utilizar o produto final, sem nenhuma relacdo com o

desenvolvimento de um software;
* Clientes: inclui pessoas que encomendam o software;

* Analistas de mercado: seus atores t€ém o papel de sondar novas tecnologias e tendéncias no

meio externo, podendo adicionar algumas ideias ao projeto;

* Reguladores: devem possuir dominio na drea de atuacdo para projetos de software que

envolvam portarias e outras normas, como bancos, mineragado e logistica;

* Engenheiros de Software: sdo os desenvolvedores e possuem a responsabilidade de ouvir os
clientes, validar seus requisitos verificando inconsisténcias, compilar e verificar o sistema
junto com os clientes e aguardar feedback. Compete a estes considerar a redug¢ao nos custos

do projeto.

2.2 Levantamento de Requisitos

O levantamento de requisitos € o inicio para toda a atividade de desenvolvimento de
software e faz-se extremamente relevante. Nesta fase, o analista faz as primeiras reunides com
os clientes e/ou usudrios com a finalidade de conhecer as funcionalidades do sistema a ser

desenvolvido.

O grau de satisfacao dos usudrios € aferido na fase de levantamento de requisitos do
projeto, e a insatisfacdo destes se faz mediante a ndo utilizacdo de uma técnica adequada na
extracao dos requisitos do sistema. Neste contexto, se define enquanto falha do analista a nao
descris¢c@o dos requisitos ou nao fazé-la de foma clara, concisa, consistente e sem ambiguidades,

de maneira a apresentar todos os aspectos significativos do sistema proposto (COSTA, 2011).

Os requisitos possuem em suas propriedades a capacidade de expressar as caracteristicas
e restri¢cdes do produto de software partindo do pressuposto do nivel de satisfacdo dos usudrios a
partir das suas reais necessidades. Neste interim, torna-se o levantamento de requisitos uma das
partes mais criticas e propensas a erros no desenvolvimento de software, independentemente da
tecnologia utilizada (MACHADO, 2018).

Considera-se ainda enquanto especificacao dos requisitos, ser legivel e rastreavel possibi-
litando gerenciamento e evolugdo do sistema no tempo. O gerenciamento dos requisitos muito

relevante e faz parte das melhores praticas de Engenharia de Software (JR, 2010).

O ponto de partida responsdvel pelo bom andamento de qualquer sistema, seja no que
concerne a questoes legais, contratuais e de governanca se faz através dos requisitos, uma vez
que sdo estes que fornecem uma perspectiva funcional completa do sistema que estd sendo
desenvolvido (RAMACHANDRAN, 2016).
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De acordo com Sommerville (2011), no levantamento de requisitos, os engenheiros de
software estdo em contato direto com clientes e usurdrios finais do sistema para assim obterem
informagdes necessdrias sobre o dominio da aplicagao, os servigos que o sistema deve fornecer,

o desempenho que o sistema deve apresentar,as restri¢cdes de hardware, entre outros.

Na Figura 2, apresenta-se um mapa conceitual que sintetiza o gerenciamento de requisitos.
Conforme apresentado, o gerenciamento de rastreabilidade de requisitos (RTM) se define
enquanto matriz de rastreabilidade de requisitos. Esta funcionalidade € validada durante a fase de
desenvolvimento dos mesmos (RAMACHANDRAN, 2016).

Figura 2 — Gerenciamento de Requisitos
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2.3 Internet das Coisas

Akabane (2018) afirma que o termo IoT foi utilizado por Kevin Ashton pela primeira vez
em 1999, para denominar uma estrutura de rede abrangente, na qual varios tipos de objetos entre

si, processam informagdes por meio de tecnologias de sensores, e, afirmou que a falta de tempo
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das pessoas € fator determinante para que se desenvolvam ferramentas capazes de fazer coisas

que ndo necessitam ser feitas por pessoas.

Frente as abordagens de Alexandrov, Desnitsky e Chaly (2019) o termo, Internet das
Coisas, bem como seu conceito e funcionalidade, estd cada vez mais presente nas sociedades.
Avancgos tecnolégicos em IoT, sdo determinantes para oportunizar e desenvolver novos negdcios.
Em geral, as tecnologias de internetworking proporcionam a conectividade entre humanos, bem

como entre aparatos tecnolégicos.

Nas sociedades atuais, frente as novas configuragdes e demandas, surge a necessidade
de se utilizar dispositivos inteligentes, proativos e sustentdveis. Este layout configura total
dependéncia da Internet e, traz consigo, um novo desafio em termos de seguranca da informacao.
Destarte, em uma organizagdo, a seguranca em redes deve ser tdo levada a sério, quanto a
seguranca fisica. Considera-se tambem que a dltima trabalha com funcionérios preparados com
habilidades técnicas necessarias (QUSA et al., 2019).

Alexandrov, Desnitsky e Chaly (2019) defendem a importancia de se criar um mdédulo
protegido de sistema de informacao e telecomunicacdes capaz de implementar o conceito Internet
das Coisas levando em consideracdo todos os seus aspectos. Para tanto, vale ressaltar que a
maioria dos “crimes” virtuais se correlacionam com o estilo de vida adotado nos ultimos anos e

com o mau uso dos novos aparatos tecnolégicos.

Mediante a uma diversidade de dispositivos interconectados, que embarcam importantes
inovacodes e possibilidades tecnoldgicas facilitadoras, relacionadas a negdcios, pesquisas, € nichos
mercadoldgicos em geral, pode-se afirmar se tratar de uma revolugdo, como aponta (LEMOS;
MARQUES, 2018).

Afonso, Pereira e Pereira (2015) emprestam o conceito de Internet das Coisas a um
paradigma que ganhou espaco no cendrio moderno das telecomunicacdes wireless ao gerar um
fluxo de dados em rede, cuja conexao permite a transmissdo de dados para outros objetos no meio,
formando assim uma Internet de coisas como sensores, fags Radio Frequency Identification

(RFID), smartphones, computadores, bem como objetos de uso comum, entre si.

Filho (2016) explicita que quando h4 recursos eletronicos disponiveis, a Internet das
Coisas permite que objetos do dia-a-dia se comuniquem com a Internet, e que esta comunicacgao
favorece o compartilhamento de informacdes em objetos. Neste ambito, os dispositivos controlam

a si mesmos e a outros dispositivos.

2.4 Tecnologia da Informaciao e Comunicac¢ao para a Saude:

o Papel de IoT na Satde

O exponencial crescimento da Internet das Coisas vem criando possibilidades para o

surgimento de inovacdes tecnoldgicas. De acordo com Martins et al. (2020) na inddstria da saude,
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especificamente, € facil observar o desenvolvimento destes aparatos, o que gera um impacto
significativo para a saide e bem-estar dos usudrios, sendo possivel monitorar o estado de satude e

acompanhar doencgas e tratamentos.

Para Bertoni et al. (2022), a inovagao tecnoldgica em satde vem sendo reconhecida como
elemento essencial para a equidade e promogao da saide nas suas diferentes vertentes, seja a
prevencao, o diagndstico, o tratamento, a reabilitacdo ou assisténcia. Neste sentido, a adoc@o
de tecnologias digitais imprimem vantagens como a agilidade no acesso a informagdes para
a gestdo de processos e servigos de saide e eficicia no atendimento, bem como possibilita o

monitoramento remoto de pacientes.

De acordo com Aledhari et al. (2017) a revolugdo dos dispositivos inteligentes tem um
impacto significativo e positivo na vida de muitas pessoas, no que diz respeito aos cuidados de
satde. Tais avancgos tecnoldgicos permitem aos individuos vestir e usar dispositivos médicos para
monitorar suas atividades de satde, de forma remota. Além disso, esses dispositivos médicos
inteligentes e vestiveis ajudam os profissionais de saide a monitorar seus pacientes de forma

remota, permitindo assim respostas rapidas em caso de emergéncia.

Quando se fala em Internet das Coisas na Saude, € importante analisd-la enquanto aliada
aos conhecimentos médicos de maneira a atuar sobretudo na medicina promovendo baixo custo
com medicamentos, consultas e outros procedimentos médicos, no entanto, tais beneficios
demandam desafios (MASSOLA; PINTO, 2018).

Segundo Mauer (2017) por mais que a industria médica aposte em tecnologia de ponta
para o desenvolvimento de novos produtos, o fato dos processos de certificagdo serem muito
custosos e longos, aumenta a cautela, e as vezes até inviabiliza a ado¢do de algumas tecnologias,
especialmente em equipamentos de suporte a vida. Por isso, a evolu¢do muitas vezes parece ser

lenta e menos visivel.

Embora existam muitos beneficios da Internet das coisas na drea da sadde, ndo sdo poucos
os seus desafios tendo em vista a complexidade do sistema e a sensibilidade da drea. Assim, toda
nova tecnologia na drea da saide, implica em preocupagdes tanto com a seguranca dos dados
bem como com o gerenciamento dos dispositivos da [oT(MASSOLA; PINTO, 2018).

Tendo em vista que a dissemina¢ao nao permitida dos dados de satide gera consequéncias
indesejadas, prejudicando ndo sé aos pacientes, mas também as entidades ou profissionais da drea
que acessam esses dados, um estudo de Gomes e Coutinho (2022) propde um sistema blockchain
enquanto tecnologia capaz de lidar com tais problemas e que possui alto grau de confiabilidade,

além de permitir a descentralizagdo dos dados.

Sao varios os dispositivos utilizados hoje em dia no contexto de IoT em satde, desde
simples a sofisticados dentre os quais se destaca um dispositivo proposto por Bharadwaj et al.
(2017) denominado caixa médica inteligente. Trata-se de um dispositivo de assisténcia baseado

em computador de placa tnica para pessoas que sofrem com perda de memoria de curto prazo.
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O dispositivo de Bharadwaj et al. (2017) € baseado em alarme que faz com que o paciente
possa lembrar sobre sua medicagdo. Mediante essas inovacoes, € vdlido afirmar que os cuidados
com a saude sob o prisma do uso de tecnologias no conceito de Internet das Coisas (IoT) tornam

o diagndstico mais ficil e conveniente para os médicos, bem como para os pacientes.

Uma caixa médica inteligente, similar ao modelo proposto por Bharadwaj et al. (2017)
esd expressa na Figura 3. O modelo ora representado, conta com até quatro conjuntos de alarmes
ao mesmo tempo e tampas coloridas transparentes para facilitar a visualizacdo. De acordo com
as instrucoes do fabricante, esta € capaz derepetir o lembrete perdido trés vezes a cada cinco
minutos. Isso ajuda a manter o controle dos medicamentos a serem ingeridos em diferentes

momentos do dia.

Figura 3 — Caixa de remédios Inteligente

Fonte: Pagina da Amazon !

' Disponivel em: https://www.amazon.com.br/comprimidos-SUPVOX compartimentos-inteligente medicamen-
tos/dp/BO84RHSGKT?th=1
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No trabalho de Kiruba e Vijayalakshmi (2018) € informado que aplicacdes de saide
baseadas em 10T estdo ganhando mais atencdo devido as suas vantagens como custos reduzidos,
gerenciamento aprimorado de medicamentos bem como monitoramento remoto. No entanto,
dados de satde sao muito sensiveis. Desta forma, € de extrema importancia que o desenvolvimento

destes dispositivos leve em conta a garantia da seguranca dos dados dos seus usudrios.

2.5 Seguranca da Informacao

Ao definir formalmente o termo Segurancga da informagao, Hintzbergen et al. (2018)
afirmam ser a prote¢do da informacgdo contra uma ampla gama de ameacas evitando assim a
descontinuidade do servigo, minimizando riscos e maximizando resultados positivos, imprimindo

aos sistemas, confidencialidade, integridade e disponibilidade.

De acordo com a ABNT (2005) a perda de confidencialidade; ocorre mediante a quebra
de sigilo de uma informacao, seja esta qual for. O mesmo ocorre para a perda de integridade, que
diz respeito a exposi¢do e manuseio por usudrio ndo autorizado, de maneira a realizar operagdes
nao aprovadas e ndo controladas pelo seu administrador. Este principio pode vir a ser quebrado
mediante falha no dispositivo de armazenamento ou outro fator. A integridade cuida para que
haja a certeza de que os dados nao sao adulterados, destruidos ou corrompidos. Por outro lado,
para que um sistema demonstre disponibilidade, deve contar com um sistema computacional, de

controles de seguranca e canais de comunicacao de bom funcionamento.

Um exemplo de integridade da informacao € ilustrado por Cipriano (2021) ao apontar que
um prontudrio médico se acessado e modificado por pessoas ndo autorizadas pode comprometer
inclusive a vida do paciente. Considera-se basicamente dois pontos do processo de transmissao
nos quais a integridade pode ser comprometida: na fase de carregamento de dados e/ou na fase

de armazenamento ou coleta do banco de dados.

Gouveia (2017) aponta que o que define o valor da informagao € o conjunto de carateristicas
que a mesma possui, de maneira que, ao se alterar uma informacao altera-se também suas
carateristicas, portanto, seu valor. Assim, 0 exato momento em que a informagﬁo se encontra
disponivel é um fator critico para os utilizadores, uma vez que, em muitas situacdes a informagao

perde todo o seu valor quando nio € entregue em tempo real.

Na visdo de Cipriano (2021) um conceito aplicavél a disponibilidade pode ser resumido no
fato desta estar disponivel sempre que precisar ser utilizada. A maioria dos sistemas disponiveis
sao acessiveis em todos os momentos e tem garantias contra falhas de energia, desastres naturais,

falhas de hardware e atualizagdes de sistemas.
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2.5.1 Lei Geral de Protecao de Dados- LGPD

Pinheiro (2020) afirma que a Lei Geral de Prote¢dao de Dados (LGPD) - Lein. 13.709/2018,
enquanto marco legal parte do pressuposto de que todo dado pessoal deve ser preservado pois tem
importancia e valor. Este marco conceitua dado pessoal como sendo a informacao relacionada a

pessoa natural identificada ou identificavel.

A violacdo destes dados se d4d quando os mesmos sao transferidos, cruzados ou organizados,
e resultam em dados bastante especificos sobre determinada pessoa, de modo a trazer informacdes
diversas sobre a mesma. De acordo com o que fundamenta a LGPD € a necessidade de proteger
os direitos fundamentais da liberdade e da privacidade além do bom desenvolvimento da
personalidade da pessoa natural (TEFFE; VIOLA, 2020).

O risco real a privacidade ocorre mediante o compartilhamento de dados pessoais com 0s
provedores de servigos. A Vulnerabilidade na internet ocorre frente a inlimeros fatores dentre os
quais (CAMARA et al., 2021), aponta o tratamento inadequado dos dados, a falta de conhecimento
dos usudrios acerca de como sao compartilhados os seus dados e o compartilhamento inadequado

e a quantidade excessiva de compartilhamento de informagdes pessoais.

No ambito da Internet das coisas em Saide, a LGPD culmina com uma preocupagdo
relevante e recorrente acerca de como como tratar dados pessoais, inclusive os dados sensiveis,

de maneira a ndo ferir direitos e garantias individuais (CAMARA et al., 2021).

o art. 13° da LGPD aponta que na realiza¢io de estudos em sadde publica, os 6érgios
de pesquisa poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusivamente
dentro do 6rgao e estritamente para a finalidade de realizacao de estudos e pesquisas € mantidos
em ambiente controlado e seguro. O referido artigo alude também os devidos padrdes éticos
relacionados a estudos e pesquisas, bem como afirma ndo ser permitida, em circunstincia alguma,

a transferéncia dos dados a terceiro.

Neste sentido, (TEFFE; VIOLA, 2020) apresenta o sinaliza que antes da promulgacio
desta lei, os sistemas de informagdo primavam a eficiéncia no compartilhamento das informacdes
médicas e dos registros oficiais no que concerne a fins administrativos, nao havendo cautela com

a seguranca da informacdo, com o estabelecimento de uma governanca de dados.

2.5.2 Seguranca em Internet das Coisas

O estudo de Jacobsson, Boldt e Carlsson (2016) refere-se a uma andlise de risco cujos
resultados apontam para o necessidade de um modelo mais amplo de seguranca e privacidade
ainda na fase de projeto em IoT, para reforcar a seguranca do sistema e aumentar a privacidade
do usuério, e ajudando a perceber o potencial de vulnerabilidade em ambientes ou sistemas

interconectados.

Lee (2020) recorre as teorias de privacidade e vulnerabilidade para explicar a relevancia
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da protecao e da privacidade no que concerne a seguranga fisica e de dados no contexto de IoT.
Partindo deste pressuposto, além de propor um modelo de protocolo de segurancga, utiliza uma

andlise empirica com 265 amostras para valida-lo.

Mavropoulos et al. (2019) trazem como objeto de estudo o Apparatus Framework, consta
uma busca por redefinir a linguagem de modelagem, transformando-a em uma notagdo que
venha a facilitar a andlise de seguranca em sistemas IoT. Tal estudo foi testado em um sistema de
transporte publico inteligente. Em andlise, os quesitos seguranca e visualizag¢do do sistema foram

facilitadas pelo aplicativo de software desenvolvido como parte do aparato Framework.

De acordo com Yigit et al. (2019) a equag@o em si: IoT e usudrios, leva a violagdes e com-
prometimentos de seguranca graves, tendo em vista a natureza interconectada e interdependente
destes aparatos, acrescida das capacidades irrestritas em relacdo aos recursos computacionais.

Tais fatores tornam impossivel a aplicabilidade de mecanismos convencionais de seguranca.

2.5.3 A Seguranca da Informacao no contexto de Internet das Coisas

aplicada a saide

No contexto do desenvolvimento de dispositivos de prestacdo de cuidados de saidde
online, Ambrosio et al. (2019) consideram que estes ajudam a melhorar qualidade de vida do
paciente, embora exija uma andlise criteriosa, além de um design de sistema capaz de garantir os
equilibrios de solucdes entre o valor que essas aplicativos agregam as vitimas, no que concerne a

funcionalidade entre a salvacio de suas vidas e 0s riscos que estes representam.

Rghioui et al. (2015) alertam no entanto que, a principal desvantagem desses aparatos €
que geralmente o usudrio ndo leva em consideracdo a segurancga e a privacidade dos dados, tendo
em vista a natureza desses sensores, uma vez que a conexao sem fio e a capacidade limitada
favorece uma série de ataques cibernéticos que vao desde a espionagem até a adulteracdo das

informacdes pessoais dos pacientes.

Para Saleem, Ali e AlSalloom (2020), o relevante papel que as novas tecnologias t€ém
exercido na saide vem imbuido da busca por solucdes no que concerne a seguranca de dados,
uma vez que mediante registros eletronicos seus usudrios ficam vulnerdveis a ataques sejam estes
intencionais ou nao-intencionais. Neste sentido, propdem solu¢des de seguranca e descrevem
uma plataforma com capacidade para proteger e aprimorar o processo de acesso e gerenciamento

em bancos de dados hospitalares baseadas em IoT para assisténcia médica.

Ressalta-se portanto, a importancia de um modelo eficiente na transmitissdo e gerencia-
mento das informagdes médicas e de satide dos pacientes com seguranca por meio de autorizagdo
no ambiente de IoT, que ndo permita que membros da equipe de hospitais coletem informagdes
sem o consentimento do paciente e, portanto, reduza o risco de vazamento de informacoes
pessoais (PARK et al., 2016).
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Um estudo proposto por Costea-Marcu, Militaru et al. (2019) aplicado a 96 pessoas para
as quais foram direcionadas perguntas que apontassem os desafios enfrentados na aceitacdo de
dispositivos de IoT no contexto da Satde, indicou a privacidade enquanto o principal desafio.
Esta por sua vez se agrava quando dispositivos e aplicativos ndo sdo testados, resultando em

problemas de interoperabilidade, instabilidade, incompatibilidade e seguranga de dados.

A pesquisa de Costea-Marcu, Militaru et al. (2019) indicou que aparatos e dispositivos
IoT na saude sdo facilmente aceitos pelos pacientes quando estes percebem a sua utilidade, bem
como a facilidade em manused-los ou ainda quando sdo influenciados por terceiros e por ultimo

quando se sentem confiantes em relacdo a privacidade.

Huang et al. (2017) afirmam que, o florescimento adicional de m-health ainda enfrenta
muitos desafios, incluindo seguranga da informacao e preservagao da privacidade, neste sentido,
apresenta um modelo de criptografia homomorfica baseada em esquema de matriz capaz de
garantir privacidade, analisar os dados médicos embaralhados e fornecer feedback dos resultados

automaticamente.

Zouka (2017) apresentam um modelo no qual os dados do paciente sdo capturados em
tempo real e enviados para a nuvem/data center de forma assincrona para serem analisados e
armazenados, podendo entdo, serem acessados de qualquer lugar e por meio de quase todos os
dispositivos de computacao. Nesse sistema, a comunica¢do mdvel € autenticada e armazenada em
um banco de dados criptografado e isolado da Internet. O servigo de segurancga da informacao serd
fornecido por uma rede de nuvem altamente confidvel que permite a troca e o compartilhamento

de informacdes médicas confidenciais.

Mediante estudos de Almehmadi, Alshehri e Tahir (2019), os dispositivos MIoT geram
uma grande quantidade de dados em tempo real, o que torna tais dados altamente vulneraveis.
No entanto, sua contribui¢ao relevante no que concerne a solugdes inovadoras para uma vida
mais sauddvel, através da promocao de mudangas radicais na vida das pessoas. Através destes
dispositivos, os profissionais de saide monitoram remotamente seus pacientes fora de hospitais
e outros ambientes de prestacoes de servigos em satde como clinicas e postos médicos. Esta
inovacao imprime mais disponibilidade, acessibilidade, qualidade e custo-efetividade dos servicos

de saude.

Rizk, Rizk e Hsu (2019) identificam ameacas de seguranga potenciais ao MIoT e
apresentam os mecanismos de seguranca para remover qualquer possivel impedimento da
seguran¢a da informacao imunolégica do MIoTl. Ao tempo que afirmam que a seguranga e
privacidade tornam-se grandes preocupacoes, especialmente na drea médica, o que impede o
setor de saude de adotd-las, apesar de seus beneficios e potenciais. A abordagem de Rizk, Rizk e
Hsu (2019), faz-se mediante uma estrutura resumida do modelo de seguranca em camadas, e,

uma revisao de avaliacdo especifica de cada camada.

A garantia da seguranca e da privacidade das informagdes de dispositivos para a saide
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elenca desafios relacionados a quantidade de dados,ao processamento, 8 memoria, a sensibilidade
e o alto nivel de seguranga exigido pelas aplicagdes (NASCIMENTO; LEAL; FONSECA, 2022).

As premissas de seguranca sdo similares a seguranga de outros sistemas, embora haja
limitagdes de recursos dada a natureza destes dispositivos. Desta forma questdes relacionadas a
pouca memoria, a capacidade de processamento limitada e a drea fisica dos dispositivos implicam
em diversas vulnerabilidades (NASCIMENTO; LEAL; FONSECA, 2022).
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Metodologia

Este capitulo descreve como a pesquisa foi conduzida no que diz respeito as escolhas dos

métodos Cientificos.

3.1 Meétodos

O desenvolvimento desta dissertacao se deu a a partir de Mapeamento Sistemadtico e
Revisdo Sistemdtica. As referidas etapas foram desenvolvidas sob uma perspectiva metodoldgica
de natureza aplicada. A pesquisa aplicada de acordo com Gil (2008) tem como principal
caracteristica o interesse na aplicacao, utilizacao e consequentes praticas dos conhecimentos

dirigidos a resolucdo de problemas especificos, perpassando o ambito da teoria.

De acordo com Gil (2008) em relagdo ao objetivo geral, o qual define o cariter da
pesquisa, pode-se afirmar se tratar de uma pesquisa exploratéria, uma vez que no presente
trabalho, buscou-se através de levantamento bibliografico a familiariza¢do do problema, para a
devida e imediata aplicagdo na pratica. Vale ressaltar que o levantamento bibliografico imprime

o cardter cientifico a pesquisa.

A pesquisa exploratéria realizada no ambito da Internet das Coisas (IoT) no contexto
de satde, iniciou-se mediante a elaboracao de um Mapeamento Sistemadtico, o qual subsidiou a
selecdo, a revisdo e a sintetizagdo dos trabalhos que, de acordo com a relevancia, embasaram a

pesquisa. Neste interim, foram consultadas publica¢des entre os anos 2015-2020.

Na Revisdo Sistematica, aplicou-se um protocolo detalhado que permitiu buscar, selecio-
nar, identificar, avaliar e interpretar toda literatura disponivel e relevante frente ao tema proposto
ou questdo de pesquisa. Mediante estudos de (KITCHENHAM, 2004), toda Revisao Sistematica

da Literatura deve apresentar tais aspectos.

No referido levantamento bibliografico, utilizou-se as seguintes bases de dados: Sprin-
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gerLink, ACM Digital Library, IEEE Digital Xplore, ISI Web Of Science, Science Direct e
Scopus. Os termos de busca utilizados foram: (IoT, e-health, Internet das coisas, Seguranga da
informacao, Internet of Things, Information security, healthcare). Cabe enfatizar a plataforma

Parsifal ' enquanto ferramenta de apoio utilizada na importacdo dos artigos.

Os resultados obtidos nas etapas de Mapeamento Sistemdtico, Revisdao Sistemdtica
e Literatura Cinzenta, compdem o corpo de conhecimento deste trabalho. Neste interim, o
Mapeamento Sistemdtico pontuou as principais ameagas a seguranca em Jot em Saude e os
danos causados aos usudrios de dispositivos médicos de Internet das Coisas vitimas de ataques
cibernéticos, enquanto a Revisao Sistemdtica buscou subsidios na literatura pertinente, capaz de
aprofundar uma pesquisa acerca de como ocorre o desenvolvimento de dispositivos de [oT na

satide com vistas a oferecer uma andlise de seguranca ainda na fase de levantamento de requisitos.

De acordo com Gama (2022), se um tema € ainda um campo de pesquisa pouco explorado,
de modo que sejam poucas as contribui¢des cientificas provenientes de materiais académicos,
podem ser analisados textos e artefatos tteis como relatérios técnicos, artigos, revistas, blogs e
outros. Esta fonte € denominada Grey Literature (GL). A Literatura Cinzenta analisada neste
trabalho propocionou uma discussao acerca dos desafios da seguranga em IoT na satde e possiveis
técnicas a serem adotadas no sentido de promover a redugdo de riscos neste contexto e quais

resultados se pretende alcancar.

No intuito de efetivar evidéncias acerca de problemas reais no que tange o Levantamento
de Requisitos, recorreu-se a um método denominado pesquisa-acao-participativa (PAP) para
o qual foram envolvidos profissionais e pesquisadores cujo processo € ac¢do se deu através da
experiéncia e da reflexdo a partir de métricas capazes de promover mudancas e assim, otimizar

as praticas.

No que concerne a PAP empreendida no desenvolvimento deste trabalho, esta ocorreu no
contexto académico e teve como publico-alvo alunos de graduacao de Engenharia de Software e
areas correlatas de diferentes institui¢des e contou com a participagdo da propria pesquisadora

enquanto moderadora no acompanhamento das atividades.

Para uma sucinta compreensdo do conceito de PAP; recorre-se a Coghlan e Brydon-Miller
(2014) quando explicitam que na pesquisa-acdo participativa a problematizacio surge do contexto
[...]; os envolvidos desenvolvem uma visdo informada e critica sobre o contexto real em que se
situa o problema; o pesquisador funciona como mediador da discussao e apoio técnico, o qual faz
as abordagens, traca metas, angaria contribuicdes para a execugdo do projeto e articula agentes

internos e externos, etc.

' <https://parsif.al/about/>
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3.2 Materiais

Os dados utilizados para este estudo foram gerados a partir da aplicacdo de 03 questiondrios
online, disponiveis nos apéndices F, G e H, com perguntas fechadas e abertas, por meio das quais
foi possivel aferir o perfil dos participantes, bem como o nivel de conhecimento e habilidade em

Engenharia de Software, Desenvolvimento e dreas correlatas.

Por meio do feedback dos formuldrios, foi possivel guiar a sele¢do e recrutamento para
a pesquisa (PAP), por meio da qual foi validada a ferramenta Adm. R que concerne em um
framework conceitual cuja teoria e metodologia serve como base para novos projetos de ES
ainda na fase inicial. O levantamento de requisitos feito pelos participantes desta pesquisa gerou

documentagdo que caracteriza a validacdo da ferramenta
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Mapeamento Sistematico da Literatura so-

bre seguranca em MloT

Nos dias atuais, os aplicativos de saide baseados em IoT t€ém ganhando mais atengdo
devido as suas vantagens, como custos reduzidos, gerenciamento aprimorado de doencgas e de
medicamentos, além de monitoramento remoto. Tal realidade tem tornado a utilizag@o de IoT em

alvo lucrativo para a concorréncia devido ao seu valioso potencial de oportunidades de negdcios.

No entanto, devem ser consideradas algumas ressalvas no uso destes dispositvos, como
por exemplo, a seguranca e privacidade dos dados, tendo em vista que a natureza desses sensores
provém de uma conexao sem fio e capacidades limitadas, tornando-os vulnerdveis a uma série de

ataques destinados a espionar ou adulterar as informacgdes pessoais dos pacientes.

As abordagens ora apresentadas neste capitulo buscam descrever os riscos a Seguranca
da Informacao através de uma discussdo acerca dos desafios da seguranca em IoT e das técnicas
que podem ser adotadas para a reducao de riscos no contexto de Internet das Coisas da sadde,
pontuando as principais ameagas a seguranca neste contexto e os danos causados aos usudrios de

dispositivos médicos de Internet das Coisas vitimas de ataques cibernéticos.

4.1 Questoes de pesquisa

Esta secdo responderd a seguinte Questao de Pesquisa Primdria (QPP): Quais principais
desafios em sa segurancga em IoT e técnicas que podem ser adotadas para redugdo de riscos no
contexto de Internet das Coisas da satde?. Para a obtencdo da resposta a esta questao, foram
incluidas Questdes de Pesquisa Secunddrias (QPS). Ao se concluir a pesquisa procurou-se
responder a maioria das questdes norteadoras (primdria e secundarias) bem como obter os dados

propostos para esse mapeamento.

1. Quais técnicas podem ser adotadas para reduzir riscos no contexto de Internet das Coisas

da saude?
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2. Quais os principais desafios de seguranca em 1oT?

3. Quais os danos causados aos usudrios de dispositivos médicos de Internet das Coisas

vitimas de ataques cibernéticos?
4. Qual o ano de publicacdo do estudo?

5. Qual o tipo de veiculo de publicagdo da pesquisa?

4.2 Estratégia de busca

A pesquisa foi conduzida mediante bases internacionais sendo ACM Digital Library,

IEEE Xplore Digital Library, Science @Direct, Scopus, e ISI Web of Science, totalizando 5 bases.

Foram utilizadas as seguintes bases de pesquisa:

IEEE Xplore Digital Library <<http://ieeexplore.ieee.org>>;

ISI Web of Science <<https://www.webofknowledge.com/>>;

* Science Direct <<http://www.sciencedirect.com>>;

ACM Digital Library <<http://portal.acm.org>>;

Scopus <https://www-scopus-com.ez20.periodicos.capes.gov.br/>

No Quadro 1 sdo apresentadas as Palavras-Chave utilizadas utilizadas para formar a

string de busca.

Quadro 1 — Palavras-Chave utilizadas

Palavra-chave Sinénimo em Inglés

Internet das Coisas, loT, Internet of Things
Seguranga da Informacdo | Information security,
_ healthcare, e-health

Fonte: Autores, 2020

No Quadro 2 € apresentada a string utilizada para as buscas nas bases:

Quadro 2 — String utilizada para realizar as buscas nas bases

("Internet das Coisas"OR "Internet of Things"OR "loT"AND
"seguranca da informacao"OR "information security”AND
"healthcare"OR "e-health™)

Fonte: Autores, 2020



<http://ieeexplore.ieee.org>
<https://www.webofknowledge.com/>
<http://www.sciencedirect.com>
<http://portal.acm.org>
https://www-scopus-com.ez20.periodicos.capes.gov.br/
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Para filtrar os artigos relevantes foram estabelecidos Critérios de Inclusao (CI) e Exclusio
(CE) indicados abaixo. Assim foram selecionados a partir somente da leitura do titulo e resumo
de cada artigo resultando em 15 artigos oriundos de 236 artigos encontrados pela string. Apds
esta etapa vem o filtro por meio da leitura completa dos artigos resultantes da primeira selecao,

analisando-os a partir de Questdes de Qualidade.

A seguir os Critérios de Inclusao:

1. Acessivel via web de maneira gratuita;
2. Artigos apenas com idioma inglés ou portugués;

3. Somente estudos primarios.

A seguir os Critérios de Exclusao:

1. Estudos Duplicados;
2. Falta de disponibilidade para download de maneira gratuita;

3. Trabalhos publicados como resumos ou resumo expandido ou prefacio de periddicos e

eventos;

4. Trabalhos que ndao contemplam a temadtica.

O critério de inclusdo e exclusdo enquanto ferramenta de busca, possibilitou o acesso a
estudos de diferentes regides que apresentam os desafios da seguranca da informagdo no contexto
de Internet das Coisas em sadde . Inclui-se neste interim, pesquisas empreendidas através da
publicacgdo de artigos em conferéncias ou periddicos; selecionados mediante tal critério, apenas
artigos em inglés e portugués. Também foram utilizados somente estudos publicados a partir de
2015.

No que concerne a exclusdo, ndo houve énfase em relagdo a estudos duplicados, estudos
secunddrios e trabalhos publicados como resumos ou resumo expandido ou prefacio de periddicos
e eventos. Também foram excluidas informag¢des incompletas ou aquelas sem disponibilidade

para download.

4.3 Respostas

Nas proximas subsecdes serdo analisados os resultados das 04 Questdes de Pesquisa
Secunddrias com o intuito de responder a Questao de Pesquisa Primadria; serdo apresentados os

dados encontrados nos artigos, bem como uma breve analise do mesmos.
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4.3.1 QPS 1 - Quais técnicas podem ser adotadas para reduzir riscos no

contexto de Internet das Coisas da saude?

Ambrosio et al. (2019) desenvolveu a Internet of Things Security Modeling (IoTsecM),
uma extensdo UML para modelar controles de seguranca identificados contra possiveis ataques

para garantir a existéncia de andlise e mecanismos de seguranca.

Khan et al. (2019) propdem um mecanismo de criptografia que emprega operacao
aritmética de mddulo, tem niveis comparativamente mais altos de seguranca e que pode se

adaptar melhor do que vérias criptografias de imagem tradicionais e de dltima geracao.

Zouka (2017) ressalta o armazenamento em um banco de dados criptografado e isolado da
Internet. O servico de seguranca da informagao serd fornecido por uma rede em nuvem altamente

confidvel que permite a troca e compartilhamento de informacdes médicas confidenciais.

Williams e McCauley (2016) propdem uma estrutura de protecdo de informacdes com

autenticagdo, controle de acesso, seguranca de rede e sistema, integridade e confidencialidade.

Huang et al. (2017) apresentam um modelo de criptografia homomorfica baseada em
esquema de matriz capaz de garantir privacidade, analisar os dados médicos embaralhados e

fornecer feedback dos resultados automaticamente.

4.3.2 QPS 2- Quais os principais desafios da seguranca em IoT?

Aledhari et al. (2017) abordam que os requisitos de privacidade representam um grande
desafio no uso dessas tecnologias. Quando os dispositivos e aplicativos ndo sdo testados,
resultando em problemas de interoperabilidade, estabilidade, compatibilidade e segurancga de
dados.

Para Williams e McCauley (2016), torna-se dificil aplicar véarias tecnologias de segurancga
existentes no ambiente de 10T porque vérios servigos sdo fornecidos usando dispositivos sensores

de baixa qualidade com desempenhos limitados

4.3.3 QPS 3- Quais os danos causados aos usuarios de dispositivos médicos
de Internet das Coisas vitimas de ataques cibernéticos?
Para Aledhari et al. (2017), se as decisdes forem tomadas com base em informagdes

invdlidas, podem estar pondo em risco a vida dos pacientes.

Para Kiruba e Vijayalakshmi (2018), informacdes roubadas podem comprometer a satide

e a vida das pessoas.

De acordo com Park et al. (2016) o mau funcionamento ou parada do equipamento IoT
causado pela falha ao aplicar o médulo de seguranga pode ser fatal o suficiente para ameacar a

vida das pessoas.
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4.3.4 QPS 4-Em qual ano foi publicado?

Para a elaboracao deste trabalho, foram buscados e selecionados estudos relevantes a
partir do ano 2015 até o ano de 2022, e selecionados priorizando-se 0s anos mais recentes. Foram
aceitos 04 artigos em 2015, 01 em 2016, 05 em 2017, 04 em 2018, 08 em 2019 e 05 em 2020.

Figura 4 — Ano de publicagdo

2015 2016 2017 2018 2019 2020

Fonte: Autores, 2022
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4.4 Consideracoes do Capitulo

Os resultados encontrados nos artigos selecionados para a presente pesquisa, permitem
responder as questoes norteadoras que embasaram o Mapeamento Sistematico, o que vem a

validar os caminhos percorridos na coleta de dados.

Mediante tal pressuposto, os requisitos de privacidade representaam um grande desafio
no uso dessas tecnologias. Quando os dispositivos e aplicativos ndo sdo testados, podem resultar

em problemas de interoperabilidade, estabilidade, compatibilidade e seguranga de dados.

E vilido ressaltar que o risco de ataques cibernéticos direcionados a aplicativos mHealth
pode comprometer a disponibilidade e integridade das informacdes do paciente, prejudicando a
mobilidade do atendimento e, as vezes, ameacando a vida dos pacientes se as decisdes forem

tomadas com base em informagdes invalidas.

A Internet das Coisas ainda precisa de um mecanismo de seguranga melhor que possa
proteger a privacidade do paciente, uma vez que os dados de satide sdo muito confidenciais para

seus proprietdrios e, portanto, € importante garantir a seguranca dos dados.

Seguranca e privacidade tornam-se grandes preocupacoes, especialmente na drea médica,

o que impede o setor de saude de adota-las, apesar de seus beneficios e potenciais.

Torna-se dificil aplicar vérias tecnologias de seguranca existentes no ambiente de IoT
porque vdrios servigos sdo fornecidos usando dispositivos sensores de baixa qualidade com

desempenhos limitados

Quando um sistema ndo considera a seguranga e privacidade dos dados, torna-se
vulnerdvel a uma série de ataques destinados a espionar ou adulterar as informagdes pessoais dos

pacientes. A natureza desses sensores provém de uma conexdo sem fio e capacidades limitadas.

Os dispositivos MIoT geram uma grande quantidade de diversos dados em tempo real,
altamente sensiveis. Portanto, proteger os dados médicos € um requisito essencial ao desenvolver

arquiteturas MIoT.

Frente a pesquisa empreendida na elaboracdo deste artigo faz-se notdvel e significativa a
necessidade de utilizar a IoT no 4mbito da satde, dada a praticidade e as diverss possibilidades.
No referido contexto, apresenta-se também uma gama de dificuldades acerca da garantia de
seguranca da informacao no que tange a Healthcare Internet of Things (HIoT) e Medical Internet
of Things (MIoT). Tais modalidades de interconexdo oferecem solu¢des inovadoras para uma
vida mais saudével, fazendo mudancas radicais na vida das pessoas, mas chamam aten¢do com

relacdo a vulnerabilidade gerada pela exposi¢ao de dados em rede.

A literatura corrobora a importancia de provermaior seguranga nesse contexto, o fra-

mework proposto para o levantamento de requisitos busca mitigar essa lacuna.
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Requisitos para seguranca em MIoT

As abordagens presentes nesta revisao, apontam que com o advento da Internet das
Coisas (IoT), a drea da saide também inaugurou um novo modelo de funcionamento no qual,
tornou-se possivel o acompanhamento de pacientes de forma continua e em tempo real, bem
como a monitoracao do seu estado de satde onde quer que esteja. Neste contexto, a Internet das
Coisas em Sadade ou The Medical Internet of Things (MIoT), pode ser definida como o conjunto

de dispositivos e aplicativos médicos que se conectam através de redes de computadores online.

No desenvolvimento deste trabalho, explicita-se que MIoT, oferece solu¢des inovadoras
para uma vida mais sauddvel, fazendo mudancas radicais na vida das pessoas, € podem monitorar
continua e remotamente seus pacientes para muitos problemas médicos fora dos hospitais e
clinicas. Cabe a ressalva que aplicativos nesta modalidade podem comprometer a disponibilidade
e integridade das informagdes do paciente, prejudicando a mobilidade do atendimento e, as
vezes, ameacando a vida dos pacientes se as decisdes forem tomadas com base em informacdes

invalidas.

Desta forma, cabe um estudo aprofundado sobre levantamento de requisitos e modelagem
de seguranca em mApp em mHealth através de revisdo de literatura. Na conclusao deste trabalho,
foram apresentados os principais desafios de pesquisa, bem como proje¢des para trabalhos futuros

neste ambito.

5.1 Estratégia de busca

Para o desenvolvimento desse levantamento bibliografico foram utilizadas as seguintes
bases de dados: SpringerLink, ACM Digital Library, IEEE Digital Library, ISI Web Of Science,
Science Direct e Scopus. Os termos de busca utilizados foram: IoT, Requirements engineering,
Seguranca da informacdo, Internet das coisas, Engenharia de requisitos, Internet of things,

Information security.
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A Revisdo Sistemdtica cumpriu um protocolo detalhado, este proposto por Kitchenham
(2004) e foi dividida em trés etapas: execucdo da busca, primeira etapa de sele¢@o e segunda etapa
de selecdo. Para a etapa de execucdo da busca, foi utilizada a seguinte string, (“Internet das coisas”
OR “Internet of Things” OR “IoI””) AND (“seguranca da informacao” OR "information security’)
AND (“healthcare” OR “e-health”) AND ("levantamento de requisitos"OR "requirements

engineering").

Desta forma a string € utilizada nas fontes escolhidas e os resultados obitidos sdo
armazenados na ferramenta online Parsifal. A coleta de dados foi realizada no més de abril de
de 2021, ndo foi definido um tempo limite, foram selecionados apenas artigos publicados em
conferéncias ou periddicos. Assim, a pesquisa teve como resultados um total de 25 artigos, como
pode ser visto na Figura 5 , sendo aceitos 5 artigos, 2 na base ACM Digital Library, e 3 artigos

na base Science Direct.
Figura 5 — Ano de publicagdo

20 Bl Selected
Il Accepted

Scopus Science@Direct 1SI Web OF Science Biblioteca Digital IEEE ACM

Fonte: Autores, 2022

Mediante esta andlise, descreve-se uma constante busca por solucdes frente a vulnera-
bilidade referente a [oTHealth a qual os usudrios estdo expostos. Grande parte dos trabalhos
analisados apontam falhas no que concerne a andlise de requisitos como sendo o maior fator
de risco. Neste contexto toma-se como referéncia o trabalho de (AMBROSIO et al., 2019), que
sugere controles de seguranc¢a da informagao apropriados nos estdgios iniciais do ciclo de vida de
desenvolvimento de aplicativos méveis (mApp), enquanto ferramenta necessdria para identificar

0s riscos e tratd-los durante o projeto do aplicativo.

5.2 Resultados

Frente a pesquisa empreendida na elaboragao deste artigo faz-se notavel e significativa a
necessidade de utilizar a IoT no &mbito da sadde, dada a praticidade e as diversas possibilidades.No
referido contexto, apresenta-se também uma gama de dificuldades acerca da garantia de seguranca
da informagdo no que tange a Healthcare Internet of Things (HIoT) e Medical Internet of Things
(MIoT).
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Neste interim faz-se relevante o desenvolvimento de uma ferramenta de Engenharia de
Requisitos capaz de pre-estabelecer protocolos e requisitos que oferecam seguranga desde a fase
de projeto destes aparatos. Esta, deve imprimir a compreensdo de como € tratada a seguranca
da informacdo em (HioT) na fase de desenvolvimento dos softwares, bem como verificar se os
requisitos de seguranga estio presentes ainda nesta fase ou s6 sdo visiveis somente quando este
Ja esta pronto para o uso. Para tanto faz-se necessario a elaboracdo de um modelo de inclusio de

seguranca que deve ser testado e validado, para a comprovagao da sua funcionalidade.

5.3 Consideracoes do Capitulo

As aplicacoes de dispositivos para IoT em saude elaboradas na auséncia de requisitos de
seguranga, impactam na privacidade dos usudrios bem como na funcionalidade dos dispositivos.
Grande parte dos trabalhos analisados apontam falhas no que concerne a andlise de requisitos
como sendo o maior fator de risco. Neste contexto, toma-se enquanto referéncia uma pesquisa
que sugere controles de seguranca da informacdo apropriados nos estdgios iniciais do ciclo de
vida de desenvolvimento de aplicativos méveis (mApp) enquanto ferramenta necessaria para
identificar os riscos e tratd-los durante o projeto do dispositivo. Ressalta-se ainda, serem poucos
os trabalhos voltados para o levantamento de requisitos de seguranca aplicados a etapa inicial do
ciclo de vida dos dispositivos em satide. Espera-se que ao final deste trabalho surjam novas linhas
de pesquisa que avaliem a importancia acerca de como € tratada a seguranca da informagdo em
(HioT) na fase de desenvolvimento dos softwares. Para tanto apresenta-se a elaboracdo de um
framework que serd disponibilizado em site especifico enquanto guia para desenvolvedores de

aplicagdes de IoT da sdude.
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Trabalhos relacionados

Nesta secdo, apresentam-se os trabalhos de pesquisa relacionados ao tema, para além da
Revisao Sistemdtica da literatura. Como critério de selecao, foram incluidos os trabalhos que
abordam os desafios da seguranca da informacao no contexto de Internet das Coisas na saude.
Mediante a um restrito nimero de artigos cientificos coletados no primeiro momento da pesquisa,
descrito como Mapeamento Sistemadtico, e ainda observado na Revisdo Sistematica, utilizou-se
enquanto pesquisa complementar, alguns trabalhos correlatos , oriundos do Google Scholar, uma

plataforma de publicacdo de artigos de conferéncias ou periddicos.

O trabalho de Ramachandran (2016) parte do pressuposto de que o risco de ataques
cibernéticos direcionados a aplicativos mHealth pode comprometer a disponibilidade e integridade
das informagdes do paciente, prejudicando a mobilidade do atendimento e, as vezes, ameacando

a vida dos pacientes se as decisdes forem tomadas com base em informagdes invélidas.

Para Rios, Fernandez-Gago e Lopez (2018) as negociacdes de confianca trazem ameacas
a privacidade pessoal se nao forem cuidadosamente consideradas. Neste interim, propdem uma
estrutura para representar negociagdes de confianca nas fases iniciais do Ciclo de Vida de
Desenvolvimento de Software (SDLC), de modo que esta venha a ajudar os engenheiros de
software a determinar as politicas mais adequadas para o sistema, detectando conflitos entre os

requisitos de privacidade e confianca através da linguagem de modelagem SI.

Na abordagem de Sequeiros et al. (2020) faz-se notdvel considerar que ao projetar um
sistema, o design deve organizar e estruturar o processo a partir de uma camada de detecgdo, de
forma a reduzir a complexidade do processo, o que permite a criacdo de requisitos especificos a
partir dos quais se analisa interagdes e comportamentos diminuindo as chances de erros ainda na

fase de elaboracao.

Carvalho, Andrade e Oliveira (2018) propdem uma solucdo para os desenvolvedores.
Embora existam vdrios catdlogos de correlacdes propostos na literatura, eles ndo levam em conta

novas caracteristicas que surgiram com o ambiente de Computagcdo Ubiqua (UbiComp) e Internet
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das Coisas (IoT), como a invisibilidade. Em um estudo anterior, foi proposto um processo para

definir um catdlogo de correlacdes para caracteristicas de qualidade.

Para Carvalho, Andrade e Oliveira (2018) as caracteristicas de qualidade de um software
apresentam inconsisténcia na maioria das vezes, uma vez que uma caracteristica pode impactar
negativamente outra, gerando assim diversas dificuldades a serem abordadas no seu desenvol-
vimento. Para tanto, Carvalho propde a utilizacdo de catdlogos de requisitos ndo funcionais
(NFRs).

Mantha, Soto e Karri (2021) analisa a ameaca a segurancga cibernética relevante para a
industria de Arquitetura Engenharia e Construcao (AEC), propondo modelos de ameaga para
cada uma das fases do ciclo de vida do projeto. A viabilidade da abordagem ¢€ ilustrada e
inclui um sistema robético autonomo para coletar dados como uma possivel contramedida. A
contramedida ora referida, visa enfrentar alguns dos desafios de ciberseguranga presentes no
processo de certificagdo e comissionamento na execucdo do projeto. Os resultados mostram
que a probabilidade de detectar sensores desonestos aumenta com restri¢des adicionais no robd
de monitoramento, como distdncia minima e maxima. Os modelos ilustrativos sugerem que a
estrutura proposta ajudard a abordar a seguranca cibernética dos sistemas e das partes interessadas

e durante as fases cruciais dos projetos.

De acordo com Pressman e Maxim (2016) os requisitos de seguranca de software nao
podem ser compreendido apenas enquanto um conjunto de restri¢des nos sistemas. E sim,
devem apresentar um gerenciamento satisfatério que ofereca protecdo e confianga. Neste sentido,
faz-se pertinente a andlise de novas técnicas de ataque, porém observando-se o uso indevido
ou abuso na elaboragdo dos de requisitos. Além de fornecer processos, ferramentas, técnicas,
modelagem, estimativa de custos, planejamento de projetos e acordos contratuais , a Engenharia
de Requisitos cria e examina cada elemento do modelo em termos de inconsisténcia, omissoes e
ambiguidade, representando-os e agrupando-os em pacotes. Tal esfor¢o colaborativo, envolve
muitos participantes, como analistas de negdcios, engenheiro de requisitos de software, arquiteto

de software e gerentes de testes.

No Quadro 3 estd disposta a relagao de cada trabalho com este.
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Quadro 3 — Comparacao entre os Trabalhos Relacionados
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Ramachandran(2016) X[ X | X
Rios (2018) X | X | X
Sequeiros (2020) X| X | X X
Carvalho (2018) X[ XXX X
Mantha(2021) X
Pressman (2016) X X
Este estudo X XXX | X |X|X

Fonte: Autores, 2022
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Desenvolvimento do Adm. R

Neste capitulo serd descrito cada artefato desenvolvido durante a pesquisa, os resultados,

a avaliacdo e validacdo das funcionalidades dos artefatos e a discussao dos resultados.

7.1 Processo de desenvolvimento do Framework

O Adm. R € um framework do tipo conceitual. De acordo com Magher (2016), framework
conceitual se constitui enquanto estrutura usada para explicar o contexto e direcionar um projeto
de pesquisa. Assim, ainda na fase de planejamento, o framework oferece um passo a passo com
base em pesquisas anteriores determinando a teoria e a metodologia a ser utilizada no projeto de

pesquisa atual.

Dadas as carcteristicas especificas do framework ora descrito, e como se trata de uma
estrutura de cardter gerencial, atribui-se a este, o titulo de Adm.R, em alusdo a administra¢ao
de requisitos. Ressalta-se ainda que frameworks conceituais sao produtos gerados a partir de
processos qualitativos compostos por conceitos capazes de fornecer uma compreensdo abrangente

de um fendmeno em estudo.

Para a elaboracdo do Adm. R (Framework de elicitacdo de requisitos) foi realizada
inicialmente a constru¢do de um corpo de conhecimento apresentado no capitulo 2, com o intuito
de identificar as principais caracteristicas do sistema de Software IoT, entender a Engenharia de
Software, particularidades de sistemas de HIoT, técnicas de elicitacao de requisitos e desafios

durante essa etapa de desenvolvimento.

De acordo com os trabalhos relacionados, parte dos problemas de seguranca nos
dispositivos de Internet das Coisas concerne ao desenvolvimento dos mesmos, € perceptivel que

ha desafios para garantia de qualidade de sistemas desse ambito.

Apesar de existirem técnicas diversas que sdo utilizadas por engenheiros de software
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dentro das inddstrias para a atividade de elicitacdo de requisitos ainda ndo existe uma técnica
padronizada para software de IoT, e sdo poucos os estudos que tratam disso, alguns estudos
propdem adaptacdes dos métodos tradicionais de sistemas (web ou mobile) no contexto de

sistemas de Internet das Coisas.

O Adm. R € um framework conceitual que tem como objetivo, apoiar desenvolvedores
durante a fase de Elicitacdo de Requisitos, na tentativa de prover que o sistema funcione como o
esperado, minimizando falhas de seguranca. Uma vez que o mesmo enfatiza a identificacdo de

requisitos relevantes no que diz respeito a seguranca.

Na Figura 6 estdo descritas as etapas de desenvolvimento para formagdo de conhecimento

utilizado na constru¢do do framework.

Figura 6 — Processo de desenvolvimento do Adm. R

Processo de desenvolvimento do
Adm. R

IDENTIFICACAO DO
PROBLEMA

PROJETO
Produgéo do Adm. R

Entender principais
causas de problemas
de seguranca em loT

ETAPA 1 ETAPA 2 ETAPA 4

LITERATURA

Compreender

ESTUDO EXPERIMENTAL

caracteristicas dos

requisitos.

Fonte: Autores, 2022
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7.2 Projeto

Na Figura 7 é possivel entender como estd organizado o Adm. R, disposto por uma
sequéncia de atividades, a fim da obtencao do méximo de informacdes relacionadas ao sistema,
com o objetivo de compreender 0o mais correto e completo acerca do que € solicitado para aquele

sistema de software como propde Pressman e Maxim (2016).

Figura 7 — Fluxograma de Atividades do ADM. R

ADM. R

DECLARACAO DE
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STAKEHOLDERS
VIABILIDADE
DEFINIGAO DE DESCRICAO DO
—  REQUISITOS E A AMBIENTE E
RESTRIGCOES
L CENARIO DE SUGESTAO DE
UTILIZAGAO ARTEFATOS

Fonte: Autores, 2022

* Declaragdo de necessidade e viabilidade:

A primeira etapa do Adm. R se constitui enquanto definicao do sistema e limitacdo do
escopo de acordo com Zowghi e Coulin (2005). Entender o dominio do sistema € importante
ao iniciar o processo para investigar e examinar em detalhe a situacdo em que o sistema ird

residir o que é chamado de dominio de aplicacao.

O ambiente atual precisa ser explorado, incluindo aspectos politicos, organizacionais e

sociais. Aspectos relacionados ao sistema, além de quaisquer restri¢des sobre o sistema ou
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seu desenvolvimento. Processos de trabalho existentes e os problemas a serem resolvidos

pelo sistema precisam ser descritos.

* Definicao de Stakeholders:

Posteriormente a descri¢ao do sistema, € necessario identificar os envolvidos afetados
pelo problema, definindo assim uma possivel solu¢@o. Envolvido é qualquer um que tenha
interesse direto ou que se beneficie do sistema a ser desenvolvido, Pressman e Maxim
(2016) recomenda descrever uma lista de pessoas que vao contribuir com sugestdes a
medida que os requisitos forem obtidos, a lista inicial crescerd a medida que os envolvidos
forem contatados, pois para cada um deles, serd feita a pergunta: “‘com quem mais vocé

acha que eu devo falar ?"

* Descri¢cdo do ambiente :

De acordo com Santos et al. (2016) a arquitetura basica dos objetos inteligentes é composta

por quatro unidades: processamento/memdria, comunicagdo, energia e sensores/atuadores.

* Defini¢do de requisitos e restrigoes :

Sistemas de IoT possuem complexidades e restri¢des em consequéncia da integragdo de
componentes de hardware e de software, tais restri¢des tornam o projeto desafiador, com
isso € essencial considerar detalhadamente o méximo de caracteristicas durante a sua

construcao.

O Adm. R indica a identificagdo dos requisitos funcionais, requisitos nao funcionais e
requisitos de seguranca, de acordo com Sommerville (2011) os requisitos funcionais
sdo declaracoes de servico que o sistema deve fornecer, como o sistema deve reagir a
entradas especificas e de como o sistema deve se comportar em determinadas situagdes, 0s
requisitos nao funcionais estdo relacionados as restri¢cdes dos servigos ou funcdes oferecidos
pelo sistema, incluem restri¢des de tempo, restri¢cdes de processo de desenvolvimento e

restri¢des impostas pelas normas.

Requisitos de segurancga, especificam como um sistema deve se proteger de defeitos
internos, para falhas de sistema que causam danos ao meio ambiente, para acidentes ou
ataques do ambiente do sistema que estejam danificando o préprio sistema, bem como

facilitar a recuperagcao em caso de falha.

Ainda de acordo com Sommerville (2011) uma abordagem dirigida a riscos para espe-
cificacdo de requisitos leva em considerac@o os eventos perigosos que podem ocorrer, a
probabilidade de que estes eventos venham a ocorrer, a probabilidade de os resultados

desses eventos serem danos e a extensiao desses danos.

* Cendrio de utilizagao:
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De acordo com Pressman e Maxim (2016) a medida que os requisitos sdo reunidos, comeca
a se materializar as fung¢des e caracteristicas, com isso € dificil passar para as atividades
mais técnicas da Engenharia de Software, enquanto nao ha uma definicao clara de como
as estas serdo usadas pelos diferentes tipos de usudrios. No entanto os desenvolvedores
podem criar um conjunto de cendrios que identifique um roteiro de uso para o sistema a

ser construido, os mesmos fornecem uma descri¢ao de como o sistema serd utilizado.

* Sugestdo de artefatos:

Por fim o Adm. R sugere artefatos pra melhor interagdo entre com Stakeholders, como

entrevista, criacao de cendrios e casos de uso.

7.3 Avaliacao do Framework

A avaliacdo do Adm. R foi realizada em duas etapas dentro de um contexto académico, a
primeira etapa com alunos de graduagdo do curso de Egenharia de Software da UFS- Universidade
Federal de Sergipe, e contou com a participacio da propria pesquisadora para servir de moderador
para acompanhar as atividades, esta ocorreu durante um periodo de 30 dias na modalidade de

ensino remoto.

Inicialmente os alunos responderam um formuldrio de caracterizagc@o e posteriormente
foram aplicadas aulas conceituais cuja abordagem permitiu uma ampla compreensao para a
realizacdo da pesquisa. Todos concordaram em participar do estudo e consentiram a utilizagao
dos dados para fins de pesquisa. Em visita e entrevista informal a profissionais de saide, foram
angariados subsidios através da qual foram desenvolvidos os estudos de caso ficticios, disponiveis
no apéndice D, que foram entregues aos alunos participantes juntamente com a ferramenta Adm.

R, disponivel no apéndice E, para apoio na realizacao da atividade de elicitacdo de requisitos.

Nesta etapa da pesquisa, os alunos tiveram um prazo de 15 dias para realizar a elicitacao
de requisitos e ao finalizarem apresentaram os respectivos projetos. Logo apds responderam o
formulédrio de acompanhamento que prové informacgdes qualitativas a respeito da viabilidade
de aplicacdo do mesmo. O formulério pés uso contém questdes sobre grau de dificuldade em
identificar requisitos, o nivel de clareza e facilidade ao utilizar a ferramenta e espago para criticas

e sugestoes.

Tendo em vista a necessidade de se realizar um novo estudo levando em consideragao a
sugestoes recebidas durante o primeiro uso, foi oferecido um curso online, neste os participantes
se inscreveram por meio de um formuldrio o qual também coletava informagdes sobre o perfil dos
mesmos, principalmente em relagdo a experiéncia na drea de desenvolvimento, e levantamento

de requisitos.

Nessa segunda etapa da pesquisa ambas equipes receberam 0 mesmo caso, mas apenas

uma recebeu a ferramenta de apoio, o Adm. R. O critério para essa escolha foi o grau de
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habilidade em engenharia de software. Os participantes tiveram um prazo de 15 dias para realizar

a elicitacdo de requisitos e ao finalizarem apresentaram os projetos.

Os trabalhos das equipes de ambas as fases estdo nos apéndices A e B, os nomes dos

alunos foram modificados para garantir a privacidade dos mesmos.

Mediante um estudo de caso, a equipe que ndo teve acesso a ferramenta Adm. R ao
apresentarem a documentagdo, explicitam um levantamento de requisitos que ndo oferece clareza
com relacdo a identificacdo do problema e /ou como esse sistema ajudaria na resolugcdo, embora
utilizem os termos: pacientes, monitoramento da satde do paciente, médicos, enfermeiros e
emergencista, ndo explicita o dominio. Observa-se também no levantamento de requisitos desta,

que 0 mesmo hao nomeia e caracteriza todas as pessoas envolvidas.

Em contrapartida, as equipes que acessaram a ferramenta, apresentaram uma documenta-
¢ao de levantamento de requisitos cuja estrutura especifica claramente o problema, bem como
aponta solugdes, indica o dominio do sistema e descreve seus Stakeholders, seguindo a teoria e a

metodologia expressa no modelo cedido pela ferramenta.

E possivel observar também, que participantes que utilizaram o framework especificaram o
critério da escolha dos recursos a serem utilizados, bem como a fonte de alimentagao, processador,
protocolos e sensores, justificando o critério de escolha de cada um destes recursos. Considerando
aspectos de seguranga, como por exemplo minimizar falha no fornecimento de dados como na

Figura 8.

Figura 8 — Unidade de Comunicacao

Modulo GSM e
Chip M2M (telemetria) @
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% o mercado M2M / loT. Utilizar um chip especifico
fornecido pela operadora evita bloqueios na linha,

portanto, falha no fornecimeto dos dados.
\ \o« /' v
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Fonte: Autores, 2022
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Como ja mencionado, os grupos que utilizaram o Adm.R responderam o formulario
sobre o uso da ferramenta, cujos dados obtidos nas duas fases da pesquisa foram sistematizados
mediante informagdes obtidas através de formuldrios aplicados a estes e estdo dispostos no

seguinte endereco: <https://forms.gle/MZL4QtBiqawVU2yQ9> Para aferir o grau de dificuldade


 https://forms.gle/MZL4QtBiqawVU2yQ9 
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enfrentado pelos participantes que utilizaram o Adm.R foram aplicadas as questdes abaixo

descritas:

A primeira pergunta acerca do grau de dificuldade encontrado no uso do Framework
Conceitual, na qual utilizou-se os termos: muito facil, f4cil, mediano, dificil, e muito dificil,
retornou 21(vinte e uma respostas, sendo em percentuais: 9,5% para muito facil; 52,5% para

facil; 33,3% para mediano; nenhuma resposta para muito dificil, abordado na Figura 9.
Figura 9 — Questao 01 Formulério P6s uso do Adm.R

1.Como vocé classifica o grau de dificuldade durante o uso do Adm. R
21 respostas
Muito facil 2 (9,5%)
Fécil 11 (52.4%)
Mediano
Dificil

Muito dificil

Fonte: Autores, 2022

A segunda pergunta, cuja abordagem discorre sobre a ferramenta enquanto facilitadora
de elicitacdo dos projetos aos quais se aplica, apresentou as alternativas: totalmente, boa parte
das vezes e, ndo. Nesta, obteve-se das 21 respostas, 42,9% para totalmente; 57,1% para boa parte

das vezes; e nenhuma resposta para ndo, como mostra a Figura 10.

Além dos resultados com perguntas fechadas, foi possivel coletar também a opinido dos
participantes acerca da metodologia utilizada. Neste sentido, direcionou-se a terceira pergunta: *
vocé acredita que a utilizacdo do Adm. R reduz o tempo de atividade de elicitacdo de requisitos
se comparada a ndo utilizacdo dele? ” Neste interim, descreve-se abaixo algumas respostas

consideradas relevantes para a sistematizacdo deste estudo:

P1: Sim, pelo fato de ter uma narrativa no campo de necessidade e viabilidade. Facilitando

a visualizacio do problema e pensando nos requisitos que resolvem o problema.

P2: Com certeza, pois a estrutura como um todo faz o levantador de requisitos ganhar
tempo, pois as informagdes estdo bem organizadas e suas identificacOes em topicos os deixam

mais compreensivo na hora de elicitar um requisito.

P3: Sim, porque ele orienta tanto quais pontos, além da ordem em que temos que abordar

para levantar os requisitos do sistema.
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Figura 10 — Questdo 02 Formulario Pés uso do Adm.R

2.Vocé acredita que a utilizagdo do Adm. R facilita a elicitac@o de requisitos em
projetos de dispositivos de Internet das Coisas?

21 respostas

Totalmente

Boa parte das vezes

0.0 2.5 50 75 10,0 125

Fonte: Autores, 2022

P4: O framework proporciona agilidade no desenvolvimento dos requisitos € por ser muito

intuitivo as atividades sdo realizadas de maneira eficiente de se chegar ao resultado esperado.

A quarta pergunta, de cunho prético, acerca de como a ferramenta em andlise auxiliou ao
entrevistado no levantamento de requisitos, para a qual se apresentou hipoteticamente: Alternativa
1- Bom. Talvez nio tivesse identificado alguns requisitos se nao o tivesse utilizado — para a qual
se obteve 90,5%; Alternativa 2- Neutro. Encontraria os mesmos requisitos se nao tivesse utilizado
—com 9,5% das respostas; Ruim. O meu desempenho teria sido melhor se se eu ndo o tivesse

utilizado — para a qual nenhuma resposta retornou, explicito na Figura 11.

Figura 11 — Questdo 04 Formulario Pés uso do Adm.R

4. Como o Adm.R auxiliou vocé a levantar requisitos?

21 respostas

Bom. Talvez ndo tivesse
identificado alguns requisitos se 19 (80,5%)
ndo tivesse utiizado

Neufro. Encontraria os mesmos

requisitos se ndo tivesse utilizado 2 (3,5%)

Ruim. © meu desempenho teria
sido melhor se eu ndo tivesse —0 (0%)
utiizado

0 5 10 15 20

Fonte: Autores, 2022
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A quinta questdo interrogou acerca da influéncia da ferramenta em estudo no que tange a
seguranca dos dispositivos 10T, tendo como alternativas: sim, nao e talvez, abordado na Figura
12.

Figura 12 — Questao 05 Formulario Pés uso do Adm.R

5. Vocé acredita que o uso do Adm. R influencia de alguma forma na seguranga de
dispositivos loT?

21 respostas

Sim 12 (57,1%)

Talvez 10 (47 6%)

0.0 2.5 5.0 75 10,0 125

Fonte: Autores, 2022

A abordagem da questdo 6, acerca de sentir, ou ndo a necessidade de algum artefato
adicional no Adm. R, retornou 21 respostas das quais foram selecionadas 2/3, o equivalente a 14

respostas descritas abaixo:
1. Nao
2. Nao. S¢ dificuldade de entendimento na aplicacdo do framework.

3. Uma tabela que narra cada caso de uso. Com fluxo principal, secundario etc. (Se o
diagrama de caso de uso ndo for suficiente).

4. Acrescentar tabelas para "mapear"os requisitos e afins.

5. Acredito que nao.

6. Nao, ndo que eu me lembre.

7. Sim.

8. Talvez uma descricao sobre quais diagramas deveriam ser necessarios para elicitagdo.
9. Nao, ele foi suficiente.

10. Nao. O framework € bem eficiente.

11. Nao, mas possa ser que sinta se utilizado em outros projetos com maior complexidade.
12. Nenhum.

13. Acho que precisa em cada tépico que for necessario a mencao de alguns diagramas,
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por exemplo casos de uso, diagrama de sequéncia, que na minha opinido ajuda a entender como

funciona o sistema.

14. Nas minhas atividades ndo sentir necessidade de nada além do oferecido pelo

framework.

A questdo 7, na qual foi solicitada a opinido de cada participante a respeito da ferramenta

Adm. R, retornou 21 respostas as quais estdo dispostas a seguir:
1. Organiza os critérios de avaliacdo para levantamento de requisitos.
2. Simples, pequeno e preciso.
3. Facil compreensao; Estrutura simplificada.
4. Auxilio pratico para aprimorar 0s requisitos.
5. Simplicidade. Tem o essencial.
6. Projeto Padronizado, Maior seguranca, reduz tempo.

7. De fécil utilizac@o, com boas descri¢do sobre cada item. Além de trazer exemplos de

como deveria ser feito.

8. Facil utilizacdo, torna a elicitacao de requisitos mais clara e eficiente, além de reduzir

0s riscos e o tempo do processo.

9. O framework fornece um guia de instrucdes que auxilia no levantamento dos requisitos,

além servir como uma base para o projeto.
10. Féacil entendimento, abrangente, bem estruturado.

11. Facilidade de enxergar as necessidades e requisitos do projeto; capacidade de prever

possiveis falhas no sistema na fase de planejamento.
12. F4cil e intuitivo.
13. Contém o necessario para se ter um excelente documento de requisitos.

14. Usar o Adm. R é bom por que como ja citei antes nos dd uma direcao de como

estruturar o levantamento de requisitos.
15. Fécil utilizagao.

16. E um framework muito conciso, direto. Pode parecer pouca coisa, mas acho importante

devido a facilidade de sua aplicabilidade.
17. Facil de usar. Ajuda a encontrar Requisitos que ndo s@o tao ébvios/faceis de observar.

18. Muito bom, nos orientou muito na melhor forma realizar o levantamento de requisitos

além da divisdo dos trabalhos entre o grupo.

19. Objetivo, simples e rpido.
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20. Agilidade, intuitivo, eficiente.

21. Eficiente, breve.
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Consideracoes Finais

Este capitulo decreve as consideracdes finais acerca dos estudos empreendidosna elabo-

racdo desta dissertagdo.

O objetivo macro desta pesquisa foi desenvolver um modelo de boas praticas para o
levantamento de requisitos de Software voltados para seguran¢a em Internet das Coisas. O modelo
se aplica a IoT em geral, embora com foco na saide dado o maior nivel de vulnerabilidade nesta
area. Para o alcance deste objetivo, a primeira etapa deste trabalho consiste em um levantamento
e andlise dos trabalhos relacionados ao desenvolvimento de Software para Dispositivos de IoT

aplicados a saude.

Ainda na primeira etapa, foram descritos os desafios da Seguranca da Informacdo em IoT
em saudde, analisando as vulnerabilidades bem como um breve andlise e verificagdo dos impactos

de ataques a dispositivos de de IoT em Satude.

Para o desenvolvimento da primeira etapa, elaborou-se uma questdao norteadora capaz
de definir o que estaria sendo procurado e quais resultados se pretendia alcangar, para assim,
selecionar as bibliografias pertinentes. A questdao norteadora possibilitou tracar um panorama
da pesquisa e construir uma string de busca que definiu critérios de exclusdo e inclusdo de

publicacdes dada a relevancia acerca do tema.

J4a na segunda etapa, a de revisdo bibliogréfica, buscou-se concentrar um maior niimero de
trabalhos relacionados a IoT, Levantamento de Requisitos, Dispositivos de Internet das Coisas em
Satde e outras abordagens correlatas. No desenvolvimento dessa revisao bibliogrifica, utilizou-se
as bases de dados Springer Link 1, ACM Digital Library 2, IEEE Digital Library 3, ISI Web Of

Science 4, Science Direct 5 e Scopus.

Esta etapa consolidou a revisdo sistemadtica a partir da qual se construiu um corpo de
conhecimento com o intuito de identificar as principais caracteristicas do Sistemas de Software

IoT, bem como entender a Engenharia de Software, as particularidades de sistemas de HIoT e
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técnicas de Elicitacdo de Requisitos.

A terceira etapa consiste no desenvolvimento de framework conceitual enquanto modelo
adaptdvel para o levantamento de requisitos no desenvolvimento de aplica¢des IoT da saide com
énfase em seguranca, o qual foi validado através de um curso de levantamento de requisitos
online. os participantes se inscreveram por meio de formuldrio que também coletava informacdes
sobre o perfil dos mesmos, principalmente em relagdo a experiéncia na drea de Desenvolvimento
Levantamento de requisitos. Sendo a ndo experiéncia enquanto critério para a utilizagdo do

Framework.

A documentacdo resultante do levantamento de Requisitos permitiu uma visdo panoramica
do quanto a ferramenta ora descrita identifica requisitos relevantes no que diz respeito a seguranca
e, portanto, se faz pertinente no sentido de nortear o projeto de desenvolvimento de um software
imprimindo a esse, a capacidade de apoiar desenvolvedores durante a fase de Elicitacdao de
Requisitos, provendo que o sistema funcione como o esperado, minimizando assim as falhas de

seguranga.

Considerando que 55,5% dos participantes da pesquisa, apontaram a Adm. R enquanto
ferramenta de fécil utilizagdo, bem como 57,1% responderam que em boa parte das vezes a
ferramenta se apresenta como facilitadora na elicitacdo dos projetos, tais dados a apontam

enquanto aparato relevante no ambito de levantamento de requisitos.

Ressalta-se o quantitativo 90,5% de respostas apontando que talvez ndo tivessem sido
identificados alguns requisitos sem o uso aparto ora descrito, 0 que permite compreender quao
eficiente se apresenta a ferramenta Adm. R. No que tange a percepcao da necessidade de um
artefato adicional para melhor desempenho da ferramenta em estudo, as respostas da questao 6,

apontam nao haver tal necessidade.

8.1 Limitacoes do Trabalho

Mediante observacdes cabiveis, apds andlise dos dados obtidos por meio deste questiond-
rio, convém conceituar a Adm.R como ferramenta relevante no que concerne a levantamento de
requisitos, haja visto o nivel de satisfacao do publico alvo desta abordagem, embora, no &mbito da
segurancga este estudo ainda necessite de andlises futuras mais aprofundadas, dada a insuficiéncia

de pesquisas correlatas.

8.2 Trabalhos Futuros

Nesta secao serdo apresentadas algumas contribui¢des para trabalhos futuros. Sao elas:

* Disponibilizar o Adm. R em plataformas digitais;
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* Elaborar template de acompanhamento para elicitagdao de requisitos;

¢ Realizar novos testes.
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1. Introducao

Este documento apresenta uma visao geral da criagcao do projeto de software baseado em

sistema que rode pesquisas para o Laboratério XYZ.

1.1 Declaragao de necessidade e viabilidade

Vendo a necessidade de monitorar as dores dos pacientes ao longo do tratamento e que
muito dos pacientes acabavam esquecendo de tomar os remeédios nas horas corretas, sera
desenvolvido um sistema de pesquisa e registro, com foco em obter informagdes acerca do

grau de dor que os participantes sentem apds ingerirem uma droga que esta sendo testada

com efeito anestésico.




1.2 Descrigao do ambiente
Sensor de presenca: Mini Sensor de Movimento e Presenca PIR HC-SR505
Raspberry Pl 2 Zero 2 W
Fonte de alimentacdo: 5V 10000mA / Rede elétrica 5V(USB)
Corrente bateria: 10A
Corrente Raspberry: 0,58A(estresse), 0,28(estatica)
Corrente sensor: 0,02A(estatico)
Consumo energético:

e Configuracdo normal(raspberry) e sob estresse:

10A/ ~0,6A = ~16,7h (duracao da bateria)

Obs.: Na pratica, perde-se parte da energia. Por isso, deve-se estimar uma redugao
na duracdo. No exemplo, estimamos que a bateria dure apenas 90% do tempo
calculado, ou seja, 3,6 horas. A estimativa da redugédo do tempo de duragao é feita
com base nas curvas de descarga da bateria, fornecidas pelo fabricante. Entdo: ~15h
de autonomia.

e Configuracdo normal(sem estresse):
10A/ ~0,3A = ~33,3h (duracao da bateria)
Com a estimativa de 90% da bateria, temos: ~30h

Configuracdes ainda podem ser feitas nos raspberry para que ele consuma menos bateria e
atinja uma duragao ainda maior.

https://picockpit.com/raspberry-pi/raspberry-pi-zero-2-battery/
2. Descricao Geral do Sistema

Esta secao tem como obijetivo descrever de forma geral o sistema, o escopo e as principais
funcdes. A descricédo geral do sistema deve abranger os itens a seguir.
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2.1 Descricao do problema

O Laboratério XYZ deseja fazer um sistema que permita aos participantes de uma pesquisa,
com duracao de uma semana, o registro de informagdes acerca do grau de dor que sentem
apos ingerirem uma droga que esta sendo testada com efeito anestésico, os participantes
serao divididos em dois grupos e irdo ingerir a droga 2x ao dia, a cada 12 horas durante uma
semana, um grupo recebe a droga A (placebo) e o outro recebe a droga B, o sistema deve
armazenar dados fornecidos pelos pacientes, droga ingerida ( A ou B), grau de dor no inicio
do tratamento e no final ( numa escala de 0 a 100 - 0 = nenhuma dor; 100 = dor extrema). O
sistema deve calcular a diferenga entre os valores obtidos no final e no inicio do tratamento




para ambas drogas e calcular as médias dessas diferencas. Os participantes recebem login
(s6 podem fazer um unico registro referente a dor inicial, e outro referente a dor final, uma
vez registrado ndo pode ser modificado). Informagdes como média, e visualizagdo de todos
registros serdo protegidos para quem tiver credenciamento especifico. Para lembrarem de
ingerirem a droga na hora determinada vao receber um porta medicamentos com sensor que
verifique a presenga da droga capaz de alerta-los sobre a necessidade de ingeri-la e de
registrar grau de dor inicial, ao final do tratamento, outro dispositivo ira alertar sobre registrar
o grau de dor final.

2.2 Principais stakeholders e usuarios

Papel Responsabilidades Stakeholders
Participante Indicar o grau da dor Paciente
inicial e final
Sistema Calcular a diferenga entre Sistema

os valores obtidos

Sensor de presenca Verificar a presenca da droga

Sensor de alarme Avisar o horario de
aplicagéo das drogas

Pesquisador Mapear os resultados Farmacéutico

2.3 Estorias dos usuarios

N° Como... Eu gostaria de... pois eu quero...

1 Participante participar da pesquisa contribuir com o estudo

2 Pesquisador analisar as informacdes entender como as drogas se
comportamnos pacientes
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2.4 Protétipo de Telas
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2.5 Documento de Visao

Quadro 1 — Modelo do Documento de Visdo.

Modelo do Documento de Visao

Nome do Produto: Sistema ULTRALAB

Publico-alvo: Pesquisadores; Participantes de uma
pesquisa;

Condicoes Gerais de Satisfacao
(Critérios para aceitagao):

Entregar a primeira versdo do software com
todas as necessidades basicas do cliente
supridas, ou seja, apenas com 0s requisitos
em status de essencial.

Premissas, Riscos e Impedimentos:
Premissas: O sistema sera mobile; o
sistema devera ser preparado e configurado
antes do langamento;

Riscos: Algum discente trancar a disciplina;

Impedimentos: nao identificado até o
momento;

Caracteristicas-chave:

Praticidade e facilidade na coleta de dados
relacionados aos niveis de dor de um paciente
durante um tratamento;

Agendamento dos horarios dos remédios;
Lembrete automatico para tomar o remédio;

Expectativas de Prazo: 6 meses

Expectativas de Custo: Sem custos.

Elaborado por:

Anderson Costa
Breno Barroso
Guilherme Santos
Manoel Moreira

Aprovado por (Dono do Produto):
Maiane de Castro Santos
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Marcus Melo
Naldo Batista
Natanael Nascimento
Vitor Tiburtino

Welison Santos
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3. Requisitos do Sistema

3.1 Requisitos Funcionais

Identifica Classificagao Atores
cao (Importante,
Descrigao
Essencial ou
Desejavel)
RF001 O sistema deve registrar qual foi a Sistema

droga ingeridaEssencial

RF002 O sistema deve registrar qual o grau da Sistema
dor inicial que o participante
Essencial
sente(escala 0-100)

RF003 O sistema deve registrar qual o grau da Sistema
dor final que o paciente sente(escala
Essencial
0-100)

RF005 O sistema deve permitir cadastrar Sistema
nome, endereco, contato, rg, cpf e
Essencial

anamnese de cada participante

RF005 Devera fornecer um login para o Farmacéutico
participante inserir informagdes no
Essencial

sistema




RFO006 O sistema deve gerar calculo de média Sistema
e diferenga para usuarios com
Essencial
RF007 credenciamento especifico Sisterna
O sistema deve exibir todos os
usuarios somente para usuarios com
Importante
credenciamento especifico
RF008 O sistema deve verificar a presenga da Sistema
droga no porta medicamentos com
Importante
sensor
RF009 O sistema deve alertar ao participante Sistema
sobre a necessidade de ingerir a drogaEssencial
RF010 O sistema deve alertar ao participante Sistema
de inserir as informagdes sobre o grau
Essencial
da dor
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3.2 Requisitos Nao-Funcionais
Classificagao Tipo
Identifi
(Importante,
cagaoDescri¢ao
Essencial ou
Desejavel)
RNFO001 O sistema deve prover controle de acesso Essencial Seguranga

O usuario devera inserir somente um Unico

Confiabilidade

credencial especifica

RNF002
registro de dor no inicio e outro registro ao
Essencial
final do tratamento
O sistema deve restringir o acesso as Seguranga
RNF003
informagdes de todos os registros a uma
Essencial




O sistema deve garantir que os dados dos

Desempenho

RNF004
sensores sejam salvos ao descarregar um -
. Restricao
Essencial de
dos sensores
Hardware
RNF0050 sensor devera conter duas baterias para o
Seguranga
caso de uma apresentar falha.Importante
O sistema devera impedir o usuario de
RNFO006
alterar o grau de dor uma vez que for
Essencial
inserido
O tratamento dos dados utilizara padrdes Seguranga
RNFO007
exigidos pela Lei Geral de Protecéo de
Essencial
Dados
O sistema deve realizar backup’s Confiabilidade
diariamente de modo a manter cépias
RNFO008
Importante
dos dados armazenados para o caso
haver falhas do sistema.
O sistema devera apresentar um guia Usabilidade
rapido de como utilizar o aplicativo
RNF009
Importante
durante a realizagédo da pesquisa
, P Restricao
RNF0100 sistema devera utilizar apenas de
solucdes open-sou rcelmportante software
4. Diagrama de Use Case
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5. Representacao da arquitetura




5.1 Visdo dos Dados - Modelo Conceitual
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1. Introducao

A rede de hospitais FICTICIA realiza milhares de atendimentos em seus hospitais, mas os
dados de seus prontuarios, em alguns casos, ainda ndo sao informatizados e quando sao
estdo completamente desorganizados, sem controle e acesso facilitados.

1.1 Finalidade

A rede de FICTICIA solicitou o desenvolvimento de um sistema que permita o acesso ao
prontuario dos pacientes de forma informatizada. Este sistema deve trazer eficiéncia e
seguranca aos atendimentos realizados.

1.2 Escopo

Ideia geral do projeto: Informatizar o acesso aos prontuarios dos pacientes e torna-los
disponiveis com facilidade para médicos, enfermeiros e emergencistas tanto em
computadores quanto em dispositivos moveis.

Ponto central: Prontuarios acessiveis 24h e coleta automatica dos dados vitais do

paciente(sensores de frequéncia cardiaca, temperatura corporal, indice de glicose,
saturagao de oxigénio, etc).

1.3 Definigbes, Acronimos e Abreviagoes

1.3.1 Definigoes
Abordagem de modelagem a ser utilizada: Orientada a objeto

Forma de levantamento de requisitos: Entrevistas e validagdes com stakeholders

1.3.2 Acronimos e Abreviagoes

A correta interpretagdo deste documento exige o conhecimento de algumas convengdes e
termos especificos e abreviagdes, que sdo descritos a seguir (em ordem alfabética). API —
application programming interface

Broker — Servidor que recebe e envia dados para os sensores e dispositivos

Java — linguagem computacional

MQTT — Message Queuing Telemetry Transport — Protocolo de comunicag&o para sensores
e pequenos dispositivos

SGBD - Sistema de Gerenciamento de Banco de Dados

SQL - linguagem para bancos de dados

Stakeholders — partes interessadas

IOT — Internet of things (Internet das coisas)

OWASP — Open Web Application Security Project (Projeto Aberto de Seguranga em
Aplicacbes Web)
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1.5 Visao Geral

Serdo apresentados nos préoximos topicos os elementos da arquitetura deste software: A
Representacao Arquitetural que descreve qual é a arquitetura de software s6 sistema e sua
representacdo, Metas e Restrigbes da Arquitetura que descreve os requisitos e objetivos do
software que influenciam a arquitetura, Visdo de Casos de Uso que lista os casos de uso
principais do software assim como sua representacgao, Visdo Légica que descreve as partes
significativas do ponto de vista da arquitetura do modelo de design, como sua divisdo em
subsistemas e pacotes, Visdo de Processos que descreve a decomposi¢cao do sistema em
processos leves e processos pesados, Visdo de Implantagdo que descreve uma ou mais
configuragdes da rede fisica na qual o software é implantado e executado, Visdo de
Implementacdo que descreve a estrutura geral do modelo de implementacédo, a divisdo do
software em camadas e os subsistemas no modelo de implementacdo e todos os
componentes significativos do ponto de vista da arquitetura, Visdo de Dados que descreve a
perspectiva de armazenamento de dados persistentes do sistema, Tamanho e Desempenho
que descreve a perspectiva de armazenamento de dados persistentes do sistema e
Qualidade que é uma descricdo de como a arquitetura do software contribui para todos os
recursos (exceto a funcionalidade) do sistema.

2. Representacao Arquitetural

O sistema é composto por diversos médulos, onde cada um sera responsavel por uma
funcionalidade especifica dentro do sistema. O maodulo principal consiste do agregador de
funcionalidades que somente permite o acesso apds a realizagdo de login por parte do
usuario, sendo que essa autenticagcao vai liberar para o usuario, somente as funcionalidades
que estao disponiveis para o nivel de acesso do mesmo. Entretanto, existem funcionalidades
cujo funcionamento nao dependerao diretamente do usuario, uma vez que o sistema estara
integrado com equipamentos/sensores que transmitirdo dados vitais sobre o paciente,
vinculando os dados obtidos pelos sensores ao prontuario do paciente. Os usuarios nao
terdo acesso a editar nem a excluir as informagbes de saude previamente
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inseridas no sistema. O sistema pode ser utilizado fora do ambiente hospitalar (numa
ambulancia ou em visita domiciliar, por exemplo), com o uso de sensores portateis com essa
finalidade, e de dispositivos moveis para acesso ao prontuario do paciente.

Sera definida hierarquicamente, a estrutura do sistema, onde teremos uma parte do sistema
que sera composta por APIs de acesso aos dados dos sensores (que utilizardo o protocolo
MQTT para comunicagdo com o servidor de dados de 10T); APIs de acesso a sistemas
terceiros, como o ConectSUS, para obtencdo de dados de saude como vacinas,
medicamentos de uso continuo, etc; e APIs de insergdo e visualizagdo de dados dos
prontuarios dos pacientes. nenhuma parte do sistema tera acesso direto aos dados, tendo
em vista a garantia da seguranga dos dados de saude das pessoas atendidas. Para que este
ponto seja atingido, durante as fases de desenvolvimento do sistema, serdo observados os
principios definidos pela OWASP como sendo as melhores praticas no desenvolvimento
seguro de software.

3. Metas e Restrigoes da Arquitetura

3.1 Requisitos Funcionais

Identifi Descricao Classificaciao
cacao Geréncia
(Importante,
ou Area ou
Essencial ou
Setor e Atores
Desejavel)
envolvidos

RFO1 O sistema deve possuir diferentes Essencial
niveis de controle de acesso aos
dados do prontuario.

RFO02 O sistema deve possuir um monitor de Importante
eventos e atividades para garantir
integridade dos dados, considerando
solugdes de anonimizagédo dos dados
do usuario.

RF03 O sistema deve se integrar de forma Desejavel
segura ao ConectSus para obtencgao
de dados de vacinagao do paciente

RF04 O sistema deve possuir uma tela Essencial Todos
de login, pedindo email e senha,
para realizar a autenticagado no
sistema.




O sistema deve possuir uma tela de

- Exibir os dados cardiaca e nivel de médico

captados pelos licose. .
RFO05 P P 9 enfermeiro,

sensores em tempo .
detalhes do emergencista

real: Temperatura

.. Essencial
corporal, frequéncia

prontuario, que deve:
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- Exibir um histérico dos dados
captados pelos sensores, permitindo
filtragem por tipo de dado.

- Exibir dados anteriormente exibidos
na listagem: Nome, CPF, idade,
urgéncia de atendimento, categoria do
problema e sexo.

- Exibir o motivo da consulta,
presenca de alergias, histérico de
vacinagao e medicamentos,
procedimentos

realizados (cirurgias, por exemplo),
necessidade de insulina, solicitagcbes
de exames e resultados.

- Essa tela deve ser acessada a
partir da listagem.

RF06 O sistema deve permitir o cadastro et ,
de pacientes Essencial®Nermelro, _
emergenci
sta
RF07 "O sistema deve possuir uma médico,
listagem dos prontuarios dos Essencial
pacientes: enfermeiro,
- Devem ser exibidos os dados: emergencista

Nome, CPF, idade, urgéncia de
atendimento, categoria do problema
do paciente, sexo e data de criagdo.

- Filtragem e ordenagéao por Nome,
CPF, idade, urgéncia de atendimento,
categoria do problema do paciente,
sexo e data de criagao.




- A ordenagao padrao deve ser
por urgéncia de atendimento."

RF08

O sistema deve possuir uma tela de
cadastro de prontuario, que deve: -
Permitir o cadastro dos dados do
paciente, os mesmos exibidos na tela
de detalhes, com excecao dos dados
de monitoramento em tempo real.

- Essa tela deve ser acessada a
partir da listagem.

- Ao digitar o CPF, deve ser
consultado na base de dados se
algum cadastro com esse CPF ja
existe.

- Se existir, os dados devem ser
preenchidos automaticamente.

- Senao, ao final do cadastro
desse prontuario, o usuario
devera ser

cadastrado com os dados.

Essencial

médico,

enfermeiro,
emergencista
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- Nenhum atendimento pode ser
excluido, ficando os dados
sempre presentes no histérico
do paciente.

da sessao

RF09 O sistema permitira a classificagéo médico,

do Paciente de acordo com seu grau Essencial

de risco a saude, e este grau de risco enfermeiro,

sera definido pelo usuario emergencista
RF10 O Sistema deve permitir a alteragao médico,

da classificacdo do Paciente, Importante

alterando a cor do Paciente a medida enfermeiro,

que o mesmo melhore ou piore. emergencista
RF11 O sistema deve guardar dados Essencial Todos

3.2 Requisitos Nao Funcionais




Identifi
cacao

Descricao

Geréncia
Classificacao
ou Area ou
(Importante,
Setor e
Essencial ou
Atores
Desejavel)
envolvidos

RNFO

A consulta de dados dos pacientes
e prontuarios podera ser mobile ou
web

Essencial

RNFO

O cadastro e edicao de dados
pessoais de usuarios e pacientes
sera

exclusivamente web

Essencial

RNFO

O sistema recebera dados de
sensores sem a necessidade de
inserir os dados manualmente, serao
capturados pelos sensores e
enviados em tempo real ao

sistema (temperatura corporal,

de monitoramento cardiaco,

indice

glicémico, saturagéo de oxigénio, etc)

Essencial

RNF04

RNFO

Os graus de riscos devem ser
classificados por cor (A cor vermelha
indica atendimento imediato; os
casos urgentes recebem a cor
amarela ,cores verde e azul
representam

casos de menor gravidade)

Os dados deverao estar em
servidores redundantes, visto que,
sao dados vitais de pacientes e seus
histéricos serao mantidos
permanentemente.

Essencial

Essencial
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RNFO

Uma API ficara responsavel por
coletar os dados no Broker MQTT e
0s

armazenara na unidade de

Essencial




persisténcia, além de disponibiliza-los
para consulta via WEB e Mobile.

RNFO O sistema devera estar em Essencial
7 servidores de alta disponibilidade.
RNFO O desenvolvimento do sistema Importante
8 deve adotar controles preventivos

de

seguranga e autenticidade
seguindo diretrizes da OWASP

RNF09 | O sistema ficara disponivel 24 h por dia Essencial

RNF1 O protocolo de comunicagao 10T Importante
0 utilizado para comunicacao entre

0s sensores e o software é o

MQTT
RNF11 | Os dados coletados pelos sensores Importante

serao gerenciados por um Broker
MQTT que sera implementado em um

servidor AWS
RNF1 O sistema e os dados serao Essencial
2 armazenados em 3 servidores AWS

clusterizados e gerenciados a partir
de um Balanceador de Cargas

4. Visao de Casos de Uso

Na rede de hospital FICTICIA ha a necessidade de ter um sistema informatizado para ter
acesso ao prontuario dos cidadaos, na realizagado do atendimento sdo captados os dados do
paciente verificando se 0 mesmo ja (possui) (se disponibiliza de) um cadastro, realizado esse
primeiro contato prévio de cadastro do prontuario, o paciente passara por uma triagem para
classificar o grau de risco do seu atendimento sendo elas: Vermelha (Risco Alto), Amarela
(Risco Intermediario) e Azul e Verde (Risco Baixo). Posteriormente no atendimento ja com os
profissionais de saude onde sera analisado o histérico do paciente, o sistema também permitira
a integracao de dispositivos com médicos, enfermeiros e emergencistas, ocorrendo troca de
informagbes em relagdo ao paciente. Gerando uma maior eficiéncia para os profissionais
resolverem problemas, caso o paciente que esteja na rede hospitalar e baixe o nivel de glicose
para 50 mg/dl, o sistema que estara monitorando através de sensor corporal portatil que mede,
em intervalos regulares e de forma automatica. O sistema também contard& com o
monitoramento da frequéncia cardiaca do paciente, no qual pode ser realizada por duas
solugdes: um relégio esportivo com um monitor de frequéncia cardiaca baseada no pulso ou
uma bragadeira com sensor 6ptico de frequéncia cardiaca, onde ambos utiliza luzes de LED e
um detector para medir as mudangas dos vasos sanguineos e transformando em medidas.
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5. Visao Légica

A arquitetura sera dividida em 5 (quatro) camadas: uma responsavel pelo gestdo e
armazenamento dos dados, uma responsavel pela interface com o usuario contemplando os
diferentes tipos de plataforma, seus protocolos, uma camada responsavel pela comunicagao
entre os dispositivos 10T, uma camada responsavel por implementar as regras de negécio e
a ultima responsavel pela integracédo entre todas as outras camadas.

6. Visao de Processos

Visdo de Processos

Interface do cliente

Controladares

[dispositivos mobile e Censores
weh)
Chamam os & ":‘:||'||'|||'|r.-'. dns Fomecem dados wials PEra o
CAS0S de Ugh via HTTP broker via HTTP
PRONTIOT
Y Y
API1 (Casos bésicos) Broker MQTT
e Processo de
servidor dos coletagem e
e O U0 publicagio
NOFMais (pubfsub) dos
dados

Coleta e organiza os dados recebidos
pelo broker, via acesso a AP
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7. Visao de Implantagao

A API sera implantada na Amazon Web Services (AWS) mais precisamente numa instancia
do tipo t3.large que sera utilizada como balanceador de carga, como os dados do sistema
devem ser redundantes para assim evitar que o sistema fique indisponivel, serdo utilizadas
trés instancias r6gd.metal, cada uma com 64 nucleos de processamento AWS Graviton2,
512GB de memodria RAM e dois SSDs de 1.9TB cada e largura de banda de rede de
25Gbps. Cada instancia r6gd.metal tera um banco de dados PostgreSQL para
armazenamento e serdo responsaveis por duplicar os dados entre si para que haja
uniformidade. Vale lembrar que cada maquina citada anteriormente deve estar
geograficamente distribuida para minimizar os riscos de indisponibilidade do sistema. O valor
total mensal aproximado para manter essa infraestrutura é de 7.500,00 dolares americanos.

Serdo necessarios sensores utilizados no processo de triagem de pacientes, como por
exemplo: sensor de saturacdo, sensor de frequéncia cardiaca, temperatura, etc. Estes
sensores utilizardo o protocolo HTTP para comunicagdo com um Broker MQTT para enviar
os dados do paciente e a APl consumira os dados recebidos pelo broker para assim
registra-los em banco de dados.

Abaixo segue uma visao simplificada da implantagdo e comunicagédo entre componentes do
projeto.
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8. Visao de Implementacao




8.1 Visao Geral

O sistema sera dividido entre backend e frontend. O backend trata-se de uma aplicacdo que
rodara em um servidor web e que realizara as operagdes e persisténcia de dados do
sistema. O backend disponibilizara seus servigos via HTTP a partir de endpoints especificos.
O frontend trata-se de uma parte do sistema que rodara no dispositivo do usuario, provendo
uma interface para que o mesmo possa visualizar os dados e realizar operacbes, que serao
feitas a partir de requisicoes HTTP para a API. No caso do sistema atual, havera dois
frontends, um para dispositivos web e outro para mobile, de forma que ambos consomem a
mesma API.

A API sera construida com uma arquitetura em camadas: Camada de Modelos, Camada de
Repositérios (Acesso e persisténcia de dados), Camada de Negocio e Camada de
Controladores. As camadas obedecem uma hierarquia, de forma que elas sé conhecem
camadas diretamente acima ou diretamente abaixo da posi¢cao delas na mesma.

8.2 Camadas

® Camada de Modelos: Nessa camada estdo contidas as modelagens das entidades do
negocio em questao, por exemplo: Paciente, Usuario, Prontuario, Atendimento, etc.

e Camada de Repositérios: Nessa camada estao contidas entidades responsaveis pelo
acesso a camada de dados, realizando diversas operagdes como, por exemplo,
leitura e persisténcia de dados.

e Camada de Negdcio: Nessa camada estdo contidas as entidades responsaveis por
modelar a légica do negocio, por exemplo: Login, geracdo de token, cadastro de
pacientes, etc.

e Camada de Controladores: Nessa camada estao contidas as entidades responsaveis
pela comunicagao entre os dispositivos externos e a camada de negdcio, por
exemplo: Navegadores, dispositivos méveis via HTTP, comunicagdo em tempo real
com WebSockets.
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8.3 Diagrama de componentes

Abaixo segue um diagrama da visdo de implementagao do sistema:




API

Entidades
Repositdrios " Database
1
Megde s
1
Controladores
5!
Dispositivos Dispositivos
Web mobile
Framwewark Framewark
frontend frontend

9. Visao de Dados

Nossa aplicagdo guarda alguns grupos de informacdes persistentes relacionadas ao
paciente, ao usuario e de procedimentos realizados sobre o paciente.

e Paciente:
©© A respeito do paciente nés guardamos os principais dados cadastrais e
algumas necessidades, como se ele é alérgico ou precisa de insulina e o
campo observagao para dados extras como por exemplo lista as alergias e Usuario
©© Para o usuario nés guardamos os principais dados cadastrais, o tipo de

usuario (Médicos, enfermeiros e emergencista) e uma senha para a
realizacao de login com cpf.
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e Exames

©€© Com os exames nds guardamos apenas o0 nome, e o paciente no qual foi
realizado. Assim é possivel através do paciente recuperar todos os exames e resultados.



e Atendimento

© € O mesmo acontece para o atendimento, onde podemos resgatar as

informacoes dos atendimentos realizados ao paciente e o responsavel pelo atendimento.

e Medicacao

©€© Com a medicacao é possivel manter um registro de todos os medicamentos
cadastrados para o paciente, como a data de inicio do medicamento e o intervalo em horas

de determinada medicacéo.
e Log
©© Por fim, mantemos também registrado o log de usuarios, quem acessou, onde e em

que local
Abaixo segue um diagrama da visdo de dados persistente do sistema
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10. Tamanho e Desempenho

Diante das necessidades de um sistema de alta disponibilidade, alto desempenho e alta
confiabilidade, ndo é uma tarefa facil dimensionar com precisdo as reais exigéncias de
infraestrutura. Sendo assim, a solugdo arquitetural precisa prover um sistema com
capacidade de escalabilidade, com baixo acoplamento entre as partes e alta capacidade de

replicagao.



Pensando em termos de escalabilidade, o sistema foi projetado a partir de infraestrutura em
nuvem (Amazon AWS), que traz a flexibilidade de expandir ou diminuir a quantidade de
recursos de hardware disponiveis em um modelo de pagamento por uso (pay-as-you-go).
Dentro desse modelo ha possibilidade tanto de escalabilidade vertical, o foco inicial, com
maquinas de alto desempenho, tanto de escalabilidade horizontal, replicando instancias da
aplicacao, através de contéineres e da distribuicdo de carga (load balancer).

A partir dos requisitos de alta confiabilidade e disponibilidade, uma arquitetura voltada para a
nuvem possibilita ter mecanismos de backup e recuperagcdo para casos de falha na
infraestrutura, sendo possivel até mesmo configurar instdncias de componentes reservas em
diferentes data-centers, para multiplas regides, de forma automatizada. Dentro dos
componentes internos do sistema, € possivel ao longo do desenvolvimento adotar
estratégias de resiliéncia, como Circuit-Breaker.

Todos os conceitos e estratégias mencionadas, dependem do fator monitoramento, s6 é
possivel dimensionar custos, obter flexibiidade no aumento ou na diminuicdo de
desempenho ou armazenamento sob demanda, a partir da observagdo da demanda e de
como os recursos estdo sendo distribuidos. De forma macro, a AWS fornece o servigo
CloudWatch para monitoramento da infraestrutura, ideal para as necessidades do projeto.
De forma micro, diversas agdes como benchmark, cache, testes de carga e logging
permitem dimensionar as necessidades de dentro da aplicag&o.

11. Qualidade

Considerando toda a conjectura do projeto, desde sua finalidade, seus stakeholders e
escopo definidos, é de suma importancia alinhar adequadamente, a arquitetura de software
com os requisitos minimos para entregar um projeto confiavel, seguro, estavel, em suas
plataformas, garantindo usabilidade para os usuarios.

11.1 Portabilidade

Pela necessidade do sistema estar atuante 24h por dia, € necessario que ele esteja
acessivel em qualquer lugar. Diante disso, o sistema possui a capacidade de interacéo
multiplataforma, utilizando versdes mobile e WEB. Isso se deve gragas a sua arquitetura de
Camadas, que faz a comunicagao entre os dispositivos, utilizando WebSockets e protocolos
HTTP.
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11.2 Confiabilidade

Pelo fato da caracteristica de API ter a separagao cliente / servidor, ha muito mais
facilidade durante o desenvolvimento da aplicacdo. Como cada requisigao é feita de maneira
unica e independente, € possivel mudar uma requisicdo para outro DNS, sem que isso
interfira na aplicacao.

Em outras palavras, a API permite que a aplicagcdo acesse banco de dados de diferentes




servidores, o que muitas vezes €& importante para o desenvolvimento em grandes
aplicagbes. Portanto, sua utilizagdo garante mais visibilidade e confiabilidade ao utilizar
€SSes recursos.

11.3 Extensibilidade

Inicialmente, ndo ha previsao para extensbées do projeto. Contudo, devido sua
Arquitetura ser baseada em APlI's e Camadas realizados em softwares de alta
disponibilidade é possivel, futuramente, expandir ou alterar sua comunicagdo com outras
ferramentas. Como clientes e servidores sdo separados, um produto pode ser dimensionado
por uma equipe de desenvolvedores sem muitos problemas.

Além disso, € mais facil integrar a APl a outros sites sem refatorar a infraestrutura do
mesmo. Isso permite que os desenvolvedores trabalhem mais rapido em vez de perder
tempo retrabalhando um site do zero. Como alternativa, eles podem simplesmente adicionar
funcionalidade extra.

11.4 Seguranca e Privacidade

O projeto visa seguir os preceitos da OWASP, utilizando técnicas de seguranga,
parametrizando consultas, validando todas as entradas, implementando controles de
identidade, autenticacdo e acesso, protegendo os dados, usufruindo da arquitetura de
Camadas da API, que usam HTTP e suportam criptografia Transport Layer Security (TLS) . TLS
€ um padrao que mantém a privacidade de uma conexao com a Internet e verifica se os dados
enviados entre dois sistemas (um servidor e um servidor ou um servidor e um cliente) estao
criptografados e ndo modificados. Isso significa que se um agente ndo autorizado que tenta
expor as informacdes do software ndo pode ler seus dados nem modifica-los.
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1. Introducao

O Laboratdrio XYZ deseja monitorar a participacdo das pessoas e o grau de dor no
estudo da eficiéncia de uma medicacdo com efeito analgésico que esta sendo testada.

1.1 Objetivo do projeto

Um sistema que permita aos participantes da pesquisa o registro de informacoes
acerca do grau de dor que sentem apdés ingerirem uma droga que esta sendo testada, o
sistema teria capacidade de armazenar dados fornecidos pelos pacientes como droga
ingerida (A ou B), grau de dor no inicio do tratamento e no final, além de alerta para lembrar
o0 paciente de ingerir o medicamento no horario apropriado.

A mensuracdo da dor € um desafio, ja que a dor é subjetiva e é influenciada por
diversos fatores, desde culturais, emocionais e ambientais. Existem diversas abordagens
multidimensionais na avaliacdo da dor, as abordagens podem incluir a duracdo da dor, a
intensidade e localizagdo por exemplo. Decidimos utilizar um Protocolo de Gerenciamento
da Dor Orientado por Intensidade do tipo EVN (escala visual numérica) que varia de zero
(auséncia de dor) 1 a 3 (dor leve), 4 a 7 (dor moderada), 8 a 10 (dor intensa) onde o
participante do experimento visualiza uma escala e localiza espacialmente a intensidade da
dor que sente no momento. O sistema entdo permite 0 acompanhamento do aumento ou
diminuicdo do grau da dor pela média, mas também classifica por intensidade
(leve,moderada e intensa).

1.2 Glossério, convencdes, termos e abreviacdes

EVN - Escala Visual Numérica

2. Descricao Geral do Sistema

Até estar disponivel para os pacientes, todo medicamento passa por um longo e
custoso processo de pesquisa e desenvolvimento. Das primeiras atividades relacionadas a
descoberta de um principio ativo até o inicio da comercializagdo, a produgdo de um novo
medicamento compreende diferentes etapas.

2.1 Descricdo do problema

O potencial medicamento deve seguir, entdo, para os testes pré-clinicos laboratoriais
(in vitro) e em animais (in vivo), com objetivo de determinar se ele é seguro para ser testado
em humanos. O dossié de pesquisa € apresentado aos 6rgaos regulatorios e aos comités de
ética em pesquisa, que aprovam se o novo medicamento pode ser testado em pessoas. E
finalmente o medicamento é testado em grupos de pessoas para definicdo de:
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o Qual a maior dose possivel e tolerada.
o Qual a menor dose que surte efeito.
¢ Qual sera a relacao entre frequéncia e dosagem.
o Qual a efetividade da droga em relagdo a outros tratamentos, incluindo o

placebo.
o Quais efeitos adversos e contraindicagdes.

2.2 Principais stakeholders e usuérios

Papel Responsabilidades Nome
Pesquisadores Conferir Métricas Adquiridas Administrador
Participantes Usar o Sistema para Registro | Usuario

de Métricas

2.3 Protétipos de Telas e Relatdrios

Esta na hora! 3 2 — «— :
Por favor, retire e tome Resiat
ey, egistrar
um comprimido! A Plantao Lab XYZ
7 * Online
@ Fulano Ciclano
27 anos, 83Kg
Nenhuma dor Dor extrema -
Nivel de dor
a Bom dia! Posso ajudar?

. tomar um
Como esta se sentindo?

sa?

— Infelizmente nao, Fulano.

a Isso afeta a pesquisa

Retire um comprimido e tome

Vocé deve retirar um dos comprimidos da sua caixa

de medicamento inteligente e ingerir agora
JA TOMEI REGISTRAR DOR

A 4 L 4 L 4
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3. Requisitos do Sistema
3.1 Requisitos Funcionais
Classificacao Geréncia
R - (Importante, ou Area ou
BT Bl Essencial ou Setor e Atores
Desejavel) envolvidos
RFO1 Permitir acesso ao sistema Essencial Partlcu_oantes,
Pesquisadores
RF02 Permitir cadastrar nivel de dor Essencial Participantes
RFO3 P_ermmr acesso restrlto_para para Essencial Pesquisadores
diferentes tipos de perfil
RF04 Permite cadastrar pacientes e drogas Essencial Pesquisadores
REO5 Ide_ntlflcar existéncia do remédio na Essencial Sensor
caixa
RE06 Um re[atorlo fjos rfesultados deye ser Essencial Sistema
fornecido apds o final do experimento
3.2 Requisitos Nao-Funcionais
Classificacdo
Iden:uflc Descrico (Impor_tante, Tipo
acao Essencial ou
Desejavel)
RNEOOL O usuario dgve estar apto a utilizar todo o Importante Usabilidade
sistema apoés 1 hora de treinamento
O aplicativo deve ser compativel com .
RNF002 Android e 10S Importante Portabilidade
i i i 0
RNE0O3 O sistema deve estar disponivel 99% do Essencial Confiabilidade
tempo
RNF004 | O sistema deve se comunicar por bluetooth Essencial Interoperabilidade
RNEOO5 O app do S|stema deve ser desenvolvido Desejavel Implementacéo
com as tecnologia Dart e Flutter
RNFO06 O sistema n&o apresentara aos usuarios Essencial Etico
quaisquer dados de cunho privativo
RNF00O7 O sistema deve gerar relatérios no formato Desejavel Padrio
xlsx (excel)
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4. Diagrama de Use Case

Sistema

Permite cadastrar
pacientes e drogas

Pesquisx

Permitir acesso

restrito para para

Permitir acesso 20 diferentes tipos de perfil

sistema
Pacientes

Permitir cadastrar
nivel de dor

Calcular resultados

|~ —————— [ Identificar existéncia

do remédio na caixa

finais

Sensor

5. Representacao da Arquitetura

Esta secdo descreve a arquitetura adotada para desenvolvimento do sistema de software
projetado, considerando as restricbes técnicas, débito técnico de arquitetura e os atributos
de qualidade assumidos para o projeto.

5.1 Arquitetura de software escolhida

No design da arquitetura houve algumas decisdes de projeto que definem a
arquitetura final. Além disso, algumas alternativas foram exploradas, porém descartadas. A
seguir sdo descritas hipéteses, restricbes, resultados de analises e experiéncias
significativas para a arquitetura.

APl para comunicacdo: O projeto se trata de uma aplicagdo para dispositivos
moveis, portanto a decisdo de como comunicar a aplicacdo com o banco de dados se
apresenta em duas possibilidades: comunicag&o direta entre a aplicagdo e o banco que,
ap6s analise, se mostrou pouco seguro e uma pratica incomum no desenvolvimento de
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aplicacBes. A outra alternativa é construir uma APl Rest para acessar a informacdo do
banco de dados concentrando a l6gica de negécio dentro da API, obtemos assim uma
escalabilidade maior, e caso se faga necessaria a migracdo da aplicacdo para outra
plataforma, o cddigo e as regras do negdcio estardo concentrados em um Gnico ponto.

Arquitetura hibrida: Com o uso de uma API e, consequentemente, a separac¢do da
aplicagcdo em componentes, a arquitetura deve ser hibrida, em camadas no lado do servidor

com tratamento de requisi¢Oes feitas pela interface.

6. Referéncias

1. COLLINS, Sally L.; MOORE, R. Andrew; MCQUAY, Henry J. The visual analogue pain
intensity scale: what is moderate pain in millimetres?. Pain, v. 72, n. 1-2, p. 95-97, 1997.

2. NAIME, Fauzia F. Manual de tratamento da dor. Editora Manole, 2013.

3. MELZACK, Ronald; CASEY, Kenneth L. Sensory, motivational, and central control
determinants of pain: a new conceptual model. The skin senses, v. 1, p. 423-43, 1968.
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Estudo de caso

Uma rede de hospitais solicitou o desenvolvimento de um sistema que permita o
acesso a prontuario dos cidaddos de forma informatizada, o sistema a ser
desenvolvido deve trazer eficiéncia e seguranca aos atendimentos realizados, é
esperado que o sistema permita armazenamento de dados do paciente, nome, CPF,
idade, sexo, presenca de alergias, motivo da consulta, historico de vacinacéo e
medicamentos, procedimentos realizados, necessidade de insulina solicitactes de
exames e resultados, deve ser conectado & sensor de temperatura corporal, de
monitoramento cardiaco e de glicose, permitindo captura e armazenamento
automatico dos dados obtidos, além de funcionar em dispositivos méveis 24h por
dia, permitindo que o profissional realize atendimento fora do ambiente hospitalar.
Médicos, enfermeiros e emergencista que possuam autenticacéo necessaria podem
consultar ou/e incluir novo atendimento nunca modificar, 0s mesmos ainda devem
classificar o paciente por grau de risco (A cor vermelha indica atendimento imediato;
0s casos urgentes recebem a cor amarela cores verde e azul representam casos de
menor gravidade.informacbes como usuario, data, hora e local do Ultimo acesso
deve ser registradas, alguns tipos de dados como doencas veneéreas possuem
chave especial estando disponiveis apenas para categoria especifica. O prontuario
do paciente pode ser acessado a partir do seu nome ou CPF.




Levantamento de custos
Materiais

- Fonte de alimentacao

- Microcontrolador

- Sensor de temperatura IR

- Sensor de monitoramento cardiaco
- Medidor de glicose

- M6dulo GSM

- Consideragodes finais




Sobre os materiais

A seguir temos 0s materiais necessarios para monitoramento de temperatura de um

paciente. A andlise foi realizada baseada em uso perto ou distante da residéncia.
Portanto, utilizamos um moédulo GSM para enviar dados a uma plataforma de IoT
mesmo em lugares sem acesso Wi-Fi.

O GSM (Global System for Mobile Comunication (ou Sistema Global para
Comunica¢ao Moével) é uma tecnologia utilizada em aparelhos méveis para conexao
destes a Internet.

Para um uso mais confortdvel, damos preferéncia a materiais pequenos e leves.
O microcntrolador recebe medi¢cdes de leitura do sensor infravermelho e
monitoramento cardiaco e os envia ao banco de dados do site com suporte IoT

ThingSpeak. !



Fonte de alimentacao

Baterias Controlador de carga Adaptador AC/DC

7,5V
7,4V e 8,4V 2500mAh

3.7v 5000mA

2000mAh

Obs.: o controlador de carga deve ficar na parte externa, sendo conectado no momento de de carga
com plug e fonte especificos. Isto torna o aparelho de monitoramento mais compacto.




Microcontrolador

/ N\

O Arduino Pro Mini é uma placa

7 "% ® rrinves de microcontrolador baseado
no ATmega328P
ATTiny85 é um processador de 8-Bits da Possui a versdo 5Vc de
ATMEL. Possui 8k programaveis, 6 linhas de 16MHz e 3,3V de 8Mhz

entrada e saida para propdésito geral e 4 canais
de 10 bits com conversor analégico digital.
Roda em até 20MHz com cristal externo
podendo ser programado no circuito via SPI

Alimentacao Externa: 7 a 12v (sele¢dao automatica).

r




Sensor de temperatura

Especificacdes:

- Sensor de temperatura IR infravermelho

- Controlador MLX90614 (Datasheet MI.X90614)
- Saida com resolucdo de 10-bit PWM

- Faixa de temperatura ambiente: -40 a 125°C

- Faixa de temperatura para objetos: -70 a 380°C
- Precisao: +0,5°C

- Tens@o de operagdo: 3VDC

- Dimensodes: 17 x 11,5 x 6 mm




Sensor de frequéncia cardiaca '*’

O Sensor de Frequéncia Cardiaca Oximetro
MAX30102 é um fotodetector, composto por 2 LEDs
e circuitos que detectam batimentos cardiacos e
medem indiretamente a quantidade de oxigénio
no sangue.

Alimentacdo: 5V «—

X O sensor de pulso monitor cardiaco efetua a
leitura das batidas do coracao usando um sensor
optico amplificado, e envia esses dados para o
microcontrolador como o Arduino através de um
unico pino de sinal.

Tensdo de operagdo:3ou5VDC d

Aprox. o dobro do preco



FreeStyle Libre ‘

FreeStyle

Libre FreeStyle Libre é indicado para medir os

( e niveis de glicose do liquido intersticial

%'a\ e — em pessoas (com 4 anos de idade ou

. mais) com diabetes mellitus, incluindo
gestantes.

Leitor de glicose por sensor, sem picadas e sem dores.

Sensor aplicado na parte superior do braco.

Leitura da glicose por scanner, via leitor ou smartphone compativel.
Obtenha dados atualizados da glicose e histérico glicémico.

O sensor dura até 14 dias.
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Médulo GSM e
Chip M2M (telemetria) T

O Modulo SIM80O0L ¢é utilizado para comunicagao
via dados GSM/ GPRS, necessita de um chip de
operadora de telefonia movel para comunicac¢do

O chip utilizado é um especifico para solucdes para
0 mercado M2M / 1oT. Utilizar um chip especifico
fornecido pela operadora evita blogqueios na linha,
portanto, falha no fornecimeto dos dados.

Tensao de trabalho: 3,6V-4,2V

£



Moédulo GSM e
Chip M2M (telemetria) H A

CONECTIVIDADE E GESTAOQ M2M Inicic  Conhega Beneficios Passoapasso Servigos  Kite Platform  Duvidas

Escolha o melhor plano para sua empresa

20 MB 50 MB 100 MB
RS 6,90 RS 9,90 RS 17 90




ThingSpeak

O T h i n gS p e a k é U m S e rVi g O d e [JIThingSpeak™ canais Aplicativos  Apoiar

plataforma de andlise de loT que [ /,'.
permite agregar, visualizar e analisar , /////////////// T

fluxos de dados ao vivo na nuvem. [SEFTREEEREE_—G.
Vocé pode enviar dados para o ol
ThingSpeak de seus dispositivos, criar
visualizacdo instantanea de dados ao
Vvivo e enviar alertas.

Comece de graca




Consideracoes parciais

Mostramos alguns detalhes do sistema de monitoramento de
temperatura corpoérea, monitoramento cardiaco e glicose. Algo
que pode ser ampliado e verificado com mais detalhes as
tecnologias disponiveis no mercado para tal aplicacao.

O passo seguinte € a analise da plataforma ThingSpeak IoT para
salvar os dadosenviados via GSM pelo microcontrolador.

£



Orcamento do material

CUSTOS COM MATERIAIS

CUSTOS VARIAVEIS DIRETOS SOBRE O SERVIGO PRESTADO

Componente Quantidade Prego (unidade) | Total

Bateria 3.7 V/2000mAh 2 RS 27,00 RS 54,00
Controlador de carga 1 R% 18,00 R$ 18,00
Fonte (adaptader AC/DC) SV/2000mA 1 R$ 35,00 RS 35,00
Arduino pro mini 1 RS 30,00 RS 30,00
Sensor de temperatura IR MLX90614 1 R$ 79,00 R$ 79,00
Sensor de Frequéncia Cardiaca

Oximetro MAX30102 1 RS 36,00 RS 36,00
FreeStyle Libre 1 RS 290,00 RS 290,00
Mdédulo GSM SIM800L 1 RS 50,00 RS 50,00
Chip M2M 1 R$ 10,00 R$ 10,00
SUBTOTAL RS 575,00| RS 602,00

CUSTOS DE SERVICOS
Servigo Operadora chip
M2M (mensal) RE 11,90
SUBTOTAL RS 11,90

[TOTAL DE CUSTOS DIRETOS DO SERVIGO

613,90 |
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Tela inicial e login

Tela inicial

do sistema
na versao
mobile.

Tela para o profissional de
saude fazer o login, ou
seja,  apenas pessoas
autorizadas podem logar.
QO usuario pode ser o
cadastro do CRM (Conselho
Regional de Medicina)
valido ou algo similar que
COMPprove cargo na area
saude.

Caso Seja um novo usuario
E necessario clicar em
cadastre-se.

Para recuperar a senha




Cadastro de profissional e paciente

Ao clicar em O profissional de saude
“cac!a_stre-se"‘, o novo ver o prontudric do
usuario e paciente uando o nome
redirecionado para

completo ou CPF
(Cadastro de Pessoa
Fisica).

essa tela onde @
solicitade os dados
pesssoais e referente &
unidade de atuagdo.

Caso seja  um  nove
atendimento, o
profissional deve
radastrar n nariente.

Também € solicitado o
usudrioc € senha para
login nos acessos
seguintes.
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Prontuario do Paciente

Prontuario do Paciente

Prontuario de paciente

Dados para
identificagdo do
paciente

Mo protuario do paciente deve ter:
nome completo, CPF, idade, sexo,
se possui alergias, motivo da
consulta, necessidade de insulina,
grau de risco, histdrico de
medicamentos, histérico de
vacinas, procedimentos realizados,
exames e resultados.

Algumas opgdes possui uma seta
que redireciona para mostrar o
histérico & monitoramento  do
paciente.

O monitoramento
remoto exibe dados
de temperatura,
monitoramento
cardiaco e glicose.

n Temperatura

® Monitoramento cardiaco

é Glicose

0 contato do paciente
fica disponivel para
eventuais consultas.




Cadastro de paciente e historicos

Adicionar Paciente

Os dados do paciente
devemn ser inseridos.
Semelhante ao que
aocntece nos
protuarios fisicos.

au.o
-]

Adicionar Paciente

/

Historico de medicamentos

ministrados a pacientes.

Ao clicar no icone de editar, abre
uma tela para inserir historicos e
comunicacdo do sistema IoT
(ThingSpeak) gue armazena os
dados de monitoramento que fica
com o paciente.

Identificagdo do paciente

Medicamento , data e
hora.

Habilita apds inserir o
conteido no  campo
referente a0
medicamento.




Continuacdo: histoéricos

Histarico

B &0
+

Histornco

B &0
+

Identificacdo do paciente Histérico de
medicamentos
procedimento dos

Identificagdo do paciente

Vacina , data e hora.

Procedimento , data e
hara.

Habilita apos inserir o
conteddo no campo
referente & vacina.

Habilita apds inserir o
contedido no  campo
referente ao
prodecimento.




Histdricos

Historco

—

s & MESUItanos

B &0
+

Histdrico de exames e
resultados de exames.

Identificagdo do paciente

Exame & resultado , data
e hora de registro.

Habilita apds inserir o
conteddo no  campo
referente ao Exame e
resultada.




Ivanildo Nascimento
Matheus Cavalcante

b4 ivanildosts369@gmail.com

B4 jmatheusoc269@gmail.com
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APENDICE B - Projetos sem Adm.R



Aluno: Jodo, Junior, Lara e Luan

1. Requisitos funcionais (casos de uso)

[RF001] Cadastrar paciente

Descricao do caso de uso: Este caso de uso permite que os usudrios cadastrem um paciente.

Prioridade: - Essencial 5 Importante 5 Desejavel

Entradas e pré-condicées: O usuario precisa de privilégio para cadastrar um novo paciente.

Saidas e pds-condi¢do: Um novo paciente ¢ cadastrado no sistema.

[RF002] Armazenar dados dos Pacientes

Descricio do caso de uso: Esse caso de uso permite que os dados dos pacientes sejam
armazenados no sistema.

Prioridade: - Essencial 5 Importante 5 Desejavel

Entradas e pré-condig¢des: Os dados dos pacientes devem ser cadastrados no sistema.

Saidas e pos-condicio: Os dados do paciente serdo armazenados no sistema.

[RF003] Conectar a equipamentos de monitoramento

Descricao do caso de uso: Este caso de uso permite que o sistema possa se conectar com 0s
sistemas dos equipamentos de monitoramento da saude do paciente.

Prioridade: - Essencial - Importante 5 Desejavel

Entradas e pré-condicées: O sistema deverd interagir com os equipamentos.

Saidas e pos-condicao: Sistemas conectados.




[RF004] Capturar dados dos equipamentos conectados

Descricdo do caso de uso: Este caso de uso permitir que os sistemas capturem dados obtidos
pelos equipamentos a ele conectado.

Prioridade: - Essencial . Importante 5 Desejavel

Entradas e pré-condicoes: O equipamento deve estar conectado ao sistema.

Saidas e pos-condi¢do: Os dados sdo capturados automaticamente.

[RF005] Armazenar dados obtidos pelos equipamentos

Descricdo do caso de uso: Este caso de uso ¢ usado quando o sistema capturar dados dos
equipamentos.

Prioridade: - Essencial . Importante 5 Desejavel

Entradas e pré-condicoes: O sistema devera estar conectado aos equipamentos
monitoramento e os dados devem serem capturados.

Saidas e pos-condicio: Os dados capturados serdo armazenados no sistema.

[RFO006] incluir atendimentos

Descricio do caso de uso: Este caso de uso permite que os médicos, enfermeiros e
emergencistas, incluam novos atendimentos no sistema.

Prioridade: - Essencial . Importante . Desejavel

Entradas e pré-condicdes: O sistema s6 deve permitir que um novo atendimento possa ser
incluido por médicos, enfermeiros e emergencistas autenticados.

Saidas e pos-condicao: Um novo atendimento sera incluido no sistema.




[RF007] Consultar atendimentos

Descricio do caso de uso: Este caso de uso permite que os médicos consultem os
atendimentos cadastrados no sistema.

Prioridade: - Essencial . Importante 5 Desejavel

Entradas e pré-condicoes: O atendimento devera estar cadastrado no sistema.

Saidas e pos-condicao: O sistema apresenta o atendimento solicitado para consulta.

[RF008] Consultar Prontuarios

Descricdo do caso de uso: Este caso de uso permite que os usuarios do sistema acessem os
prontuarios dos pacientes.

Prioridade: - Essencial . Importante . Desejavel

Entradas e pré-condi¢des: O usudrio devera pesquisar o portudrio pelo CPF do paciente
cadastrado no sistema.

Saidas e pds-condig¢do: O sistema mostrard o prontudrio solicitado.

[RF009] Registrar informagdes de acesso ao sistema

Descricdo do caso de uso: Este caso de uso permite ao usudrio o sistema possar armazenar
dados de acesso ao sistema como usuario, data, hora e local de acesso ao sistema.

Prioridade: - Essencial . Importante . Desejavel

Entradas e pré-condicoes: O Sistema devera armazenar esses dados a cada acesso.

Saidas e pds-condi¢do: Dados Registrados.

[RF010] Credenciamento de Acesso ao Sistema

Descricao do caso de uso: Este caso de uso permite cada usudrio faca login ao sistema a
partir das credenciais de acesso para cada tipo de usuario,




Prioridade: - Essencial . Importante . Desejavel

Entradas e pré-condicdes: O usuario devera fazer o login no sistema adicionando a senha de
acesso.

Saidas e pds-condi¢do: O usudrio serd logado ao sistema.

2. Requisitos nao-funcionais

[RNF001] Eficiéncia

Embora ndo seja um requisito funcional ao sistema, deve ser considerada por corresponder a
um fator de qualidade de software.

[RNF002] Segurancga

O sistema deve fornecer mecanismos de seguranca, autenticagdo e backup, o sistema nunca
deve permitir que os médicos, enfermeiros e emergencista modifique os dados de
atendimentos ja cadastrado no sistema.

[RNFO003] Disponibilidade

O Sistema devera funcionar em dispositivos moveis 24 horas por dia.




132

APENDICE C - Termo de Consentimento
Livre e Esclarecido (T.C.L.E.)

Esse curso tem como finalidade auxiliar no processo de validagdo da pesquisa Levanta-
mento de Requisitos em Dispositivos de Internet das Coisas da Satide com Enfase em Seguranca
da Informacdo. Ao participar deste estudo a(o) Sra. (Sr.) ird colaborar com os orientadores: Prof.
Dr. Admilson de Ribamar Lima Ribeiro, Prof. Dr. Gilton José Ferreira da Silva e a discente
Maiane de Castro Santos na criacdo de um modelo de desenvolvimento de aplicagdes de Internet
das Coisas que serd desenvolvido durante a pesquisa de mestrado do Programa de P6s-Graduagdo
em Ciéncia da Computacdo — PROCC da Universidade Federal de Sergipe - UFS da discente
Maiane de Castro Santos. A(O) Sra. (Sr.) tem liberdade de se recusar a participar e ainda se recusar
a continuar participando em qualquer fase da pesquisa, sem qualquer prejuizo. Sempre que quiser
podera pedir mais informacdes sobre a pesquisa por meio do e-mail maianecs @dcomp.ufs.br.
Todas as informagdes coletadas neste estudo serdo tratadas como confidenciais. Somente o
aluno e orientadores terdo conhecimento dos dados e em nenhum momento serdo divulgadas
informacoes que os identifique de maneira individual. Ao participar desta pesquisa a Sra. (Sr.)

ndo terd nenhum beneficio direto nem prejuizos.
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APENDICE D - Casos

ESTUDO DE CASO 1

Uma rede de hospitais solicitou o desenvolvimento de um sistema capaz de permitir o
acesso ao prontudrio dos cidadaos de forma informatizada. O sistema a ser desenvolvido, devera
trazer eficiéncia e seguranca aos atendimentos realizados. E esperado que o sistema armazene os
dados do paciente: nome, CPF, idade, sexo, presenca de alergias, motivo da consulta, histérico
de vacinacdo e medicamentos, procedimentos realizados, necessidade de insulina, solicitacdes
de exames e resultados. tal sistema deve ser conectado a sensor de temperatura corporal, de
monitoramento cardiaco e de glicose, permitindo captura e armazenamento automadtico dos dados
obtidos, além de funcionar em dispositivos méveis 24h por dia, permitindo que o profissional
realize atendimento dentro e fora do ambiente hospitalar. Médicos, enfermeiros e emergencistas
que possuam autenticacdo necessdria, podem consultar ou/e incluir novo atendimento, nunca
modificar. Os mesmos ainda devem classificar o paciente por grau de risco (a cor vermelha indica
atendimento imediato; os casos urgentes recebem a cor amarela; cores verde e azul representam
casos de menor gravidade). Informacgdes como: usudrio, data, hora e local do dltimo acesso devem
ser registradas e alguns tipos de dados como doengas venéreas possuem chave especial estando
disponiveis apenas para a categoria especifica. O prontudrio do paciente pode ser acessado a

partir do seu nome ou CPF.
ESTUDO DE CASO 2

O Laboratério XYZ deseja fazer um sistema capaz de permitir aos participantes de
uma pesquisa (com duracdo de uma semana). O registro de informagdes acerca do grau de
dor que sentem apds ingerirem uma droga que estd sendo testada com efeito analgésico. Os
participantes serdo divididos em dois grupos e irdo ingerir a droga 2x ao dia de 12 em 12 horas.
um grupo recebe a droga A (placebo) e o outro recebe a droga B(anti inflamatoério); o sistema
deve armazenar dados fornecidos pelos pacientes, droga ingerida ( A ou B), grau de dor no inicio
do tratamento e no final ( numa escala de 0 a 100 - O = nenhuma dor; 100 = dor extrema); o
sistema deve calcular a diferenca entre os valores obtidos no final e no inicio do tratamento para
ambas drogas e calcular as médias dessas diferencas; os participantes recebem login (sé podem
fazer um tnico registro referente a dor inicial, e outro referente a dor final, uma vez registrado
nao pode ser modificado). Informa¢des como média, e visualizagdo de todos registros serao
protegidos para quem tiver credenciamento especifico. Para lembrarem de ingerir a droga na hora
determinada, os pacientes participantes deverdo receber um porta medicamentos com sensor que
verifique a presenca da droga, e seja capaz de alerta-los sobre a necessidade de ingeri-la e de

registrar o grau de dor inicial e final.
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APENDICE E - Framework - Adm.R



Adm.R

Framework conceitual desenvolvido por Maiane de Castro Santos sob
orienta¢des de Gilton José Ferreira da Silva e Admilson Ribamar Lima
Ribeiro do departamento de computagao da UFS a fim de auxiliar no
levantamento de requisitos para loT na tentativa de prover que o
sistema funcione como esperado minimizando falhas de Seguranca.

9Dec|ara¢;&o de necessidade e viabilidade

Identifique o problema e como esse sistema ajudaria na
resolu¢do deste (0 que deve ser construido, o que esta
sendo resolvido);

o dominio do sistema (casa inteligente, saude, lazer, etc.);
os atores (dispositivos fisicos, atores humanos,etc.);

0 que o sistema deve fazer;

tipos de dados coletados.

— Definicéo de stakeholders

Nomeie e caracterize qualquer pessoa envolvida;
pergunte aos envolvidos identificados sobre a
necessidade de contatar mais alguém;

Estabelega restricdes aos perfis de acesso esperados,
quanto a hierarquia de profissionais de salude ou
familiares do paciente.

verifique se todos os envolvidos estao de acordo com as
necessidades declaradas anteriormente caso contrario,
identifique as novas necessidades.

— Descri¢éo do ambiente

Defina processador, memoria, unidades de
comunicagao(protocolos, padrdes, normas, etc.), fonte
de energia (baterias, energia solar, etc.), unidades de
sensores e atuadores.

— Definicéo de requisitos e restricées

Identifique servico que o sistema deve fornecer, como o
sistema deve reagir a entradas especificas de dados e
como deve se comportar em determinadas situagdes
(Requisitos Funcionais);

Identifique caracteristicas do sistema relacionadas a
usabilidade, confiabilidade, seguranca, desempenho
esperado e restricdes de hardware e software -
(Requisitos nao Funcionais);

Identifique eventuais riscos e aponte meios de gerenciar
esses riscos (Requisitos de Seguranca).

Indique or¢camento estimado.(custo e tempo)

9 Cenario de utilizacao

Crie um conjunto de cendrios que identifique um roteiro
de uso para o sistema, evidenciando situagdes com
necessidade de seguranga. (casos de uso, diagramas de
sequéncia, de classes, de objetos, mapas e fluxogramas
de processo);

Identifique  cendrios  especificos para  diferentes
condigdes/ restricdes de salde, caracteristicas das
instalagdes fisicas e de conectividade das instalagdes
hospitalares ou residenciais.

— Sugestéo de artefatos

Tnteragac com OS stakeholders por melo da Observacao €
de entrevista, e utilizacdo de cendrios e protétipos pode
ajudar stakeholders compreenderem o sistema.

Algumas ferramentas de apoio: modelo 4+1 e template
de arquitetura de software.

Pressman 8° ed (2016)

Santos (2016)

Sommerville 9° ed(2011)
Zowgui e Coulin (2005)
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APENDICE F - Questionario 1

Formulario de Caracterizagao do
Participante

Esse formuldrio serd utilizado para compreender seu grau de familiaridade com relagdo 4
Engenharia de software, Seguranca da Informagdo e Internet das Coisas.

*Obrigatdrio

1. Nome completo (Conforme Sigaa): *
2. Numero da matricula:
3. Curso:*

4. Qual sua experiéncia com Engenharia de Software? *
Marcar apenas uma oval.

Otima, trabalho na 4rea
Muito Boa, ja trabalhei em projetos industriais
Boa, pratiquei em projetos em sala de aula

! Razoavel, estudei somente em aula ou livro

Nenhuma atuagdo na drea
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5. Qual seu nivel de conhecimento acerca de Seguranga da Informacdo? *

Marcar apenas uma oval.

) Muito bom

=,

) Bom

) Mediano

) Ruim

") Muito ruim

6. Como vocé avalia seu conhecimento sobre levantamento de requisitos? *

Marcar apenas uma oval.

") Muito bom

_ ) Bom

) Mediano
) Ruim

) Muito ruim

7. \océ utiliza ou ja utilizou alguma técnica para Levantamento/Engenharia de &
Requisitos, se sim qual?
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8. Sobre Internet das Coisas (loT), como vocé avalia seu conhecimento? *

Marcar apenas uma oval.

) Muito bom

=,

) Bom

F

{ ) Mediano

) Ruim

) Muito ruim

9. Em que grau vocé estd no desenvolvimento de sistemas para loT? *

Marcar apenas uma oval.

() Avangado

I Ny

. Fluente

[ Intermediario
| Basico

) Nenhum

Este conteddo ndo foi criado nem aprovado pele Google.

Google Formularios
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APENDICE G - Formulirio de Inscricdo

Formulario de inscricdo

*Obrigatdnia

.

Esse curso tem comao finalidade auxiliar no processoe de validagdo da pesquisa
Levantamento de Requisitos em Dispositivos de Internet das Coisas da Saode
com Enfase em Seguranga da Informagdo. Ao participar deste estudo afo) Sra.
{Sr.) ira colaborar com os orentadores: Prof. Dr. Admilson de Ribamar Lima
Ribeiro, Prof. Dr. Gilton Joseé Ferreira da Silva e a discents Maiane de Castro
Santos na criagdo de um modelo de desenvolvimento de aplicagdes de Internet
das Coisas que sera desenvolvido durante a pesguisa de mestrado do Programa
de Pos-Graduagio em Ciéncia da Computagio — PROCC da Universidade
Federal de Sergipe - UFS da discente Maiane de Castro Santos. A{OQ) Sra. (Sr)
tem liberdade de se recusar a participar e ainda se recusar a continuar
participando em qualguer fase da pesqguisa, sem qualguer prejuizo. Sempre gue
quiser podera pedir mais informagdes sobre a pesquisa por meic do e-mail

maianecs@deomp.ufs br. Todas as informagdes coletadas neste estudo serdo

tratadas como confidenciais. Somente o aluno e orientadores terdo conhecimento
dos dados & em nenhum momento serdo divulgadas informagies que os
identifigue de maneira individual. Ao participar desta pesquisa a Sra. (5r) ndo
tera nenhum beneficio direto nem prejuizos.

Li & concordo com o Termo de Consentiments Livre & Esclarecido

Marcar apenas uma oval.

) Sim

) Mio

Questionario

Home completo: *
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3.

4.

g

E-mail: *

Curso:; ¥

For faver, indique qual o maior nivel de formagdo vooé tem atualmente *

Marcar apenas uma oval.
[ Técnico
() Braduagdo
) Mestrado
| Doutorado
) Outro:

CGual sua experiéncia com Engenharia de Software - ES? *

Marcar apenas uma oval.

) Otima, trabalho na rea

) Muito boa, j4 trabalhei em projetos industriais
) Boa, pratiquei em projetos em sala de aula
{__) Razodvel, estudei somente em aula ou livro
) Henhuma atuacso na &rea
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120423, 1505 Formutaric de Inscriphs
7. (Qual seu nivel de conhecimento acerca de Seguranga da Informagao® *

Marcar apenas uma oval.

) Muito bom

| Bom

C ) Mediano

) Ruim

: } Muito ruim

E. Como vocé avalia seu conhecimento sobre Levantamento de Requisitos? *

Marcar apenas uma oval.

) Muito bom
. ) Bom
) Mediano
()} Ruim

) Muitos Ruirn

9.  Vocé utiliza ou ja utifizou alguma técnica para Levantamenta/Engenharia de *
Requisitos, =& sim qual?



APENDICE G. Formuldrio de Inscrigio

142

|

B

10.

conhecimeanta?
Marcar apenas uma oval.

) Muito bem
{__) Bom
1 Mediano
."- ™

! Ruim

) Muito ruim

11

area da Salde?
Marcar apenas uma oval.

1 Muito bom
. gt

) Bom
1 Mediano

| Ruim

:3 Busite ruim

12. Como vocé avalia seu conheciments sobre 10T na Saldde? *

Marcar spenas uma oval.

| Muito bom
) Bom
() Mediano
) Ruim

) Muito ruim

Sobre Intemet das Coisas (Internet of Things - loT), como vocé avalia seu

Comeo avalia seu conheciments sobre desenvolvimanto de Tecnologia para a

&

L d
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13. Em gque grau vooe esta no desenvolvimenio de sistemas para loT? *
Marcar apenas uma oval.
Avangado
Fluente
Intermedigrio

Menhum

Acesse esse link para enfrar no nosso hitpscdt me+milbyBspeOowNTOx

grupo no Telegram:

O se prefenr acesse o QR CODE para entrar mo nosso grupo no Telegram:

Este conteddo nda foi ariado nem apiovado palo Google.

Google Formularios



144

APENDICE H - Formulério Pés uso do
Adm.R

12401123, 19:42 Formularo pds uso do Framework Adm. R

Formulario pés uso do Framework Adm.
R

*Obrigatorio

1. 1.Como vocé classifica o grau de dificuldade durante o uso do Adm. R *
Margue todas gque se aplicam
Muito facil
Facil
Mediano
Dificil
Muito dificil

2. 2Vocé acredita que a utilizag3o do Adm. R facilita a elicitago de requisitos em *
projetos de dispositivos de Intemet das Coisas?

Margue todas gue se aplicam

Totalmente
Boa parte das vezes
Mao

3. 3.Vocé acredita que a utilizagio do Adm. R reduz o fempo de atividade de .
elicitacdo de requisitos se comparada a ndo utilizacdo dele?
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1201723, 1942 Formulano pés usD 00 Framework Aom. R

4. 4. Como o Adm.R auxiliou vocé a levantar requisitos? *

Margue todas que se aplicam.

[ | Bom. Talvez ndo tivesse identificado alguns reguisitos se ndo tivesse utilizado
|:| Meutro. Encontraria 0s mesmos requisitos se ndo tivesse utilizado

[ ] Ruim. O meu desempenho teria sido melhor se eu ndo tivesse tilizado

5. 5. Vocé acredita que o use do Adm. R influencia de alguma forma na seguranga *

de dispositivos loT?

Margue todas que se aplicam.

[]sim
|:| Talvez
|:| Mao

6. 6. Vocoé sentiu a necessidade de algum artefato adicional no Adm. R *

7. Registre sua opinido a respeito do Adm. R

7. Pontos positivos do Adm. R *
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8. Pontos negativos do Adm_ R *

Este conteudo ndo foi crisde nem aprovado pelo Geogle.

Google Formularios
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