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Resumo

A privacidade de dados refere-se ao direito fundamental dos individuos de controlar suas
informagdes pessoais e a forma como essas informagdes sdo coletadas, armazenadas e utilizadas.
Isso abrange a prote¢dao dos dados contra vazamentos e acessos ndo autorizados. Neste contexto,
regulamentagcdes como a Lei Geral de Prote¢do de Dados (LGPD) no Brasil e a General Data
Protection Regulation (GDPR) na Europa foram desenvolvidas para gerenciar a privacidade e o
tratamento de dados pessoais. A Blockchain, uma tecnologia emergente que utiliza uma cadeia
de blocos para registrar transacoes de maneira imutédvel, descentralizada e transparente, apresenta
desafios de conformidade com essas regulamentacdes de protecao de dados. Esta dissertagao
apresenta como objetivo principal uma andlise da conformidade regulatéria da privacidade de
dados existente na Blockchain com a LGPD e GDPR. A metodologia deste trabalho consiste
num Mapeamento Sistematico da Literatura (MLS) que investiga a conformidade regulatoria
da Blockchain com a LGPD ou GDPR em relacdo a privacidade de dados. Posteriormente,
€ realizado um estudo comparativo entre 2 (duas) das principais técnicas de criptografia
e privacidade utilizadas em Blockchain, Zero-Knowledge Proof (ZKP) e Ring Signatures,
visando conformidade regulatéria com a LGPD e GDPR. Por fim, esta dissertacao contribui
para o entendimento das questdes de privacidade de dados em Blockchain e fornece insights
para empresas, organizagoes e reguladores sobre a utilizacdo da tecnologia Blockchain em

conformidade regulatéria com as regulamentagdes de protecdo de dados do Brasil e da Europa.

Palavras-chave: Privacidade de Dados. Blockchain. Conformidade Regulatéria. Lei Geral de

Protecao de Dados. General Data Protection Regulation.



Abstract

Data privacy refers to the fundamental right of individuals to control their personal information
and the way that information is collected, stored and used. This covers protecting data against
leaks and unauthorized access. In this context, regulations such as the General Data Protection
Law (LGPD) in Brazil and the General Data Protection Regulation (GDPR) in Europe were
developed to manage privacy and the processing of personal data. Blockchain, an emerging
technology that uses a Blockchain to record transactions in an immutable, decentralized and
transparent manner, presents compliance challenges with these data protection regulations. This
dissertation presents as its main objective an analysis of the data privacy regulatory compliance
existing in Blockchain with the LGPD and GDPR. The methodology of this work consists of
a Systematic Literature Mapping (MLS) that investigates Blockchain’s regulatory compliance
with the LGPD or GDPR in relation to data privacy. Subsequently, a comparative study is
carried out between 2 (two) of the main encryption and privacy techniques used in Blockchain,
Zero-Knowledge Proof (ZKP) and Ring Signatures, aiming for regulatory compliance with the
LGPD and GDPR. Ultimately, this dissertation contributes to the understanding of data privacy
issues in Blockchain and provides insights for companies, organizations and regulators on the use
of Blockchain technology in regulatory compliance with data protection regulations from Brazil

and Europe.

Keywords: Data Privacy. Blockchain. Regulatory Compliance. General Data Protection Law.

General Data Protection Regulation.



Figura 1
Figura 2

Figura 3
Figura 4

Figura 5
Figura 6
Figura 7
Figura 8

Lista de ilustracoes

Arquitetura da Blockchain . . . . . .. ... ... .. 19
Estrutura de TransagOes . . . . . . . . . . . o v i v it 20
Etapas de um Mapeamento Sistemdtico da Literatura. . . . . . .. ... .. 35
Publicachespor Ano . . . . . . . . .. 37
FuncionamentodoZKP . . . . . . .. .. . oo oo 59
Exemplo Pritico do ZKP em Python . . . . ... ... ... ... ..... 60
Funcionamento das Ring Signatures . . . . . . . . .. ... .. .. .... 63

Exemplo Prético das Ring Signatures em Python . . . . . . . ... .. ... 64



Tabela 1

Tabela 2
Tabela 3
Tabela 4
Tabela 5
Tabela 6

Tabela 7

Lista de tabelas

Tipos de Criptografias . . . . . . . . . .. .. ... . 30
Stringde Busca . . . . .. 36
Resultados da Stringde Busca . . . . . .. .. ... ... ......... 37
Apos Critérios de Inclusaoe Exclusao . . . . . ... ... ... .. .... 37
Trabalhos Selecionados . . . . . . . ... ... ... L. 38
Questdesde Pesquisa . . . . . . .. ..o oo 54

Tipos de ProtocolosdoZKP . . . . . . . . ... ... ... ... 61



Lista de abreviaturas e siglas

ARX Autoregressive-Exogenous
CNIL Comissdo Nacional de Informética e Liberdades

DCOMP Departamento de Computacao

DeFi Decentralized Finance

DPoS Delegated Proof of Stake

DApps Decentralized Applications

GAF Framework Analitico de Governanga
GDPR General Data Protection Regulation
HIPAA Health Insurance Portability and Accountability Act
IA Inteligéncia Artificial

IoT Internet das Coisas

IPFS InterPlanetary File System

KYC Know Your Customer

LGPD Lei Geral de Protecao de Dados

MSL Mapeamento Sistemdtico da Literatura
MPC Multiparty Computation

NFTs Non-Fungible Tokens

p2p Peer-to-Peer

PoA Proof of Authority

PoS Proof of Stake

PoW Proof of Work

PPTD Privacy-Preserving Truth Discovery
pBFT Practical Byzantine Fault Tolerance

SGSI Sistemas de Gestao de Segurancga da Informacao



SHA

TI

UFS

ZKP

zkSNARGsSs

zkSNARKSs

zkSTARKSs

zkVPD

Secure Hash Algorithm

Tecnologia da Informacgado

Universidade Federal de Sergipe

Zero-Knowledge Proof

Zero-Knowledge Succinct Non-Interactive Arguments
Zero-Knowledge Succinct Non-Interactive Argument of Knowledge
Scalable Transparent Argument of Knowledge

Verifiable Polynomial Delegation



Sumario

1 INtroduclo . . . ¢ v v v v i i it i et et e e et et e e e e e e 14
1.1 Justificativa . . . . . . . . e e e e e e e 16
1.2 ODbjetivos . . . . . o e e 16

1.2.1 ObjetivoGeral . . . . . ... ... 16
1.2.2  Objetivos Especificos . . . . . .. ... ... L. 16
1.3 Organizacdo do Trabalho . . . . . . . . .. ... ... ... ... ...... 17
2 Fundamentacdo Tedrica . . . . . . . . . o v i i i it it i i it 18
2.1 Blockchain . . . . . . . . . . e e e 18
2.1.1 Blocose Transagdes . . . . . . . . . . o v v v i i v it 19
2.1.2  Peer-to-Peer (P2P) . . . . . . . . . .o 21
213 Tradeoff . . . . . . . . .. 21
2.2 Algoritmos de Consenso . . . . . . . . . i e e e e 22
2.3 Blockchains Piblicas . . . . . . . . ... e 23
2.3.1 Bitcoin . ... e e e 24
232 Ethereum . . . . . . .. ... 24
2.3.3 Contratos Inteligentes . . . . . . . ... .. ... .. ... ... 25
2.4 Blockchains Privadas . . . . . . . .. .. 26
24.1 Hyperledger . . . . . . ... 26
2.5 Blockchains Hibridas . . . . . . .. . .. .. ... 27
2.6 Blockchains de ConsOrcio . . . . . . . . . . o ..o 28
2.7 Redes Permissionadas e Nao Permissionadas . . . . . ... ... ........ 29
2.8 Criptografia . . . . . . . . .. 29
29 PrivacidadedeDados . . . . . . ... .. L 31
2.10 Lei Geral de Protegdo de Dados (LGPD) . . . . . ... ... ... .. ..... 31
2.11 General Data Protection Regulation (GDPR) . . . . . . ... ... ... .... 33
2.12 NBR ISO/IEC 27001 . . . . . . . o e e s e e e e e e 34

3 Mapeamento Sistematico . . . . . . . .. L i e e e 35
3.1 Metodologia . . . . . . . ... e e e 35
3.2 Questdesde Pesquisa . . . . . . . . ... 35
3.3 BstratégiadeBusca . . . . . .. ... L L L 36
34 Critériosde Selecao . . . . . . . . . ... e 36
3.5 Andlisedos Resultados . . . . . ... ... . o 36
3.6 Trabalhos Selecionados . . . . . . . . ... .. ... .. ... .. ... 38
3.7 Discussao dos Principais Trabalhos Selecionados . . . . . .. ... ... ... 50



3.8 Resposta as Questdesde Pesquisa . . . . . . ... ... ... 51

3.9 Consideracoes Finais do Mapeamento Sistemético . . . . . . . . .. ... ... 56

4 EstudoComparativo . . . . . . . v i v v i vt v ittt et et et 58
4.1 Zero-Knowledge Proof (ZKP) . . . . . . . . . . i i it i it i 58
4.1.1 Funcionamento do Zero-Knowledge Proof (ZKP) . . . . . . ... ... 59

4.1.2 Protocolos do Zero-Knowledge Proof (ZKP) . . . . ... ... .. ... 61

4.2  Ring Signatures . . . . . . . . . 0 i e e e e e e e e e e e e e e 62
4.2.1 Funcionamento das Ring Signatures . . . . . . . . . . ... ... ... 62

4.3 Discussdao Comparativa . . . . . . . . . i e e e e e e e e e e e 65
4.4 Conformidade Regulatéria . . . . . ... ... ... ... .. ......... 67
45 Conclusdo . . . . . . o 67

S ConsideracoesFinais. . . . . . . . . o v i i i i i ittt e e e 69
5.1 Trabalhos Futuros . . . . . . . . .. . .. . .. 69
5.2 Trabalhos Publicados . . . . . . . .. .. ... ... 70

Refer€NCIAS & v v v v v vt e et e e e e e e e e et e et ettt et 71



14

Introducao

O conceito de privacidade de dados € visto como dindmico e multifacetado, ndo se
limitando apenas a protecao contra o acesso de usudrios ndo autorizados. Também possui um
papel fundamental no controle dos dados, de modo que busca o entendimento de como esses
tem sido coletados, utilizados e compartilhados (SOLOVE, 2010). Dessa forma, é possivel
reconhecer o nivel de complexidade observado em torno das expectativas da privacidade de

dados em diversos contextos.

Trata-se de um direito e pratica de gerenciamento da coleta, armazenamento € uso
de informacdes consideradas sensiveis, seja de individuos ou organizacdes. De modo que
ambos possuem a autonomia para controlar como os dados coletados e armazenados foram
posteriormente utilizados (SOLOVE; SCHWARTZ, 2020). De maneira geral, pode-se afirmar
que a privacidade de dados abrange a protecdo contra o uso indevido de informacdes pessoais e

organizacionais.

A Blockchain é considerada uma tecnologia disruptiva que obteve notoriedade principal-
mente por conta da sua aplicacdo nas criptomoedas, como € o caso do Bitcoin. No entanto, as
implicacdes existentes nessa tecnologia vao muito além das moedas digitais. Pois, a Blockchain é
um registro publico descentralizado e distribuido, que pode garantir a seguranga, transparéncia e
integridade dos dados sem que haja a necessidade de uma autoridade central ou até mesmo de
intermediarios (TAPSCOTT; TAPSCOTT, 2016).

A adocgdo da Blockchain vem sendo impulsionada por causa das suas caracteristicas
unicas. Essa tecnologia oferece uma maneira de registrar e compartilhar as informagdes de
forma segura e imutdvel, de modo que atrai diversas dreas como financas, saide, logistica e
entre outras. A Blockchain permite que sejam criados sistemas mais transparentes e confidveis,
onde as transacgdes e os dados podem ser acessados e verificados pelos participantes da rede
(MOUGAYAR, 2018).

A criptografia é uma parte essencial da Blockchain, que oferece uma maior confianga e
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seguranca aos sistemas descentralizados. Em Blockchains, como a do Bitcoin, € visto o uso da
criptografia de chave publica, que permite aos usudrios manter o controle sobre as transacoes e
identidades digitais de forma segura (NARAYANAN et al., 2016).

A seguranca na Blockchain € assegurada através do uso da criptografia, incluindo fungdes
de hash para realizar a verificacdo da integridade dos dados. Além disso, técnicas criptograficas
avancadas como Zero-Knowledge Proof (ZKP) e Ring Signatures sdo implementadas para
aprimorar a privacidade e o anonimato das transacdes. Estas técnicas permitem que as transacoes
possam ocorrer de maneira andnima, de modo que preserva a confidencialidade dos usudrios
(LANTZ; CAWREY, 2020). Quando as transa¢cdes numa Blockchain ndo necessitam ser anonimas,
outras técnicas e configuracdes (identidades verificaveis, permissdes e controles de acesso, bem
como transparéncia seletiva, entre outras) podem ser adotadas para garantir a transparéncia e

rastreabilidade, além da seguranga, integridade dos dados e autenticidade das transagdes.

Atualmente, no Brasil, a relagcdo entre a privacidade e Lei Geral de Protecao de Dados
(LGPD), fundamentada nos principios e diretrizes da General Data Protection Regulation
(GDPR), tem sido um tema bastante discutido, pois € através da LGPD que este tema passa a
ser compreendido ndo apenas como um direito, mas considerado uma questdo de conformidade
corporativa. Essa mudanga no paradigma implica a adog¢do, pelas organizacoes, de mais medidas
efetivas para realizar a prote¢ao de dados, principalmente os pessoais sensiveis, sob o risco de
penalizagdes significativas (LIMA; COSTA; SILVA, 2019).

Nos ultimos anos, muita atencdo é dada ao conceito de Blockchain, principalmente
apos a popularizagdo da moeda virtual Bitcoin, lancada em 2008 por um desconhecido sob o
pseuddnimo de Satoshi Nakamoto (NAKAMOTO, 2008). Com a concretiza¢ao do Bitcoin e os
conceitos inovadores que essa acdo trouxe ao mercado financeiro, organizacdes como instituicoes
bancdrias, financeiras e 6rgaos publicos reguladores comecaram a discutir explicitamente sobre a
importancia e adoc¢ao dessa nova tecnologia baseada em cadeia de blocos. Por exemplo, o Banco
J.P. Morgan Chase criou a "JPM Coin", uma moeda digital baseada em Blockchain e que facilita
as transacoes instantaneas entre os clientes institucionais. Além do Santander que foi um dos
bancos pioneiros na ado¢ao da Blockchain para aprimorar as transferéncias internacionais de

dinheiro através do servico Santander One Pay FX.

Um dos problemas mais relevantes na tecnologia Blockchain estéa relacionado com
a pseudonimidade, que ndo € considerada equivalente ao anonimato completo. Apesar das
identidades dos usudrios nao serem diretamente visiveis, as transagdes sao publicas na rede e,
com a realizacdo de andlises avangadas, essas transacoes podem ser rastreadas até os usudrios
que as realizaram (MEIKLEJOHN et al., 2013).
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1.1 Justificativa

A conformidade regulatéria da privacidade de dados presente na Blockchain junto
as determinagdes da LGPD e GDPR ¢ vista como um desafio devido a crescente utilizacao
da tecnologia Blockchain em diversas dreas e ao aumento na quantidade dos dados pessoais
armazenados (ALVES et al., 2020). Como se trata de um sistema descentralizado e baseado
em consenso, € possivel oferecer niveis mais elevados de seguranca e transparéncia, mas isso

também pode representar desafios adicionais quando relacionado com a LGPD e GDPR.

Além disso, a LGPD € uma lei nova no Brasil e ha uma necessidade de estudos e analises
para aplicar os principios e exigéncias as novas tecnologias. Portanto, € importante entender
como as tecnologias baseadas em Blockchain podem ser utilizadas de forma legal e ética, para
que dessa forma seja possivel garantir a privacidade e protecao dos dados de maneira adequada
(BAIAO, 2020).

Uma trabalho dessa natureza pode ser considerado de grande relevancia para individuos,
empresas e reguladores que desejam utilizar a tecnologia Blockchain para proteger, armazenar e
gerenciar os dados, bem como para especialistas em privacidade. De modo que se torna vidvel
fornecer uma percepg¢do do cendrio atual e recomendar medidas para garantir a conformidade
regulatéria com a LGPD e GDPR.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho € analisar a conformidade regulatéria da privacidade de
dados presente na Blockchain com a LGPD e GDPR, buscando identificar os desafios existentes
na implementac¢do da tecnologia em relagdo as exigéncias preestabelecidas pelas regulamentacdes

brasileira e europeia.

1.2.2 Objetivos Especificos

Para alcancgar o objetivo geral, outros objetivos especificos precisam ser concluidos,

como.

* Discutir as principais caracteristicas, o funcionamento e os tipos de Blockchains existentes

na atualidade;

* Identificar os principais desafios enfrentados pela privacidade de dados na Blockchain em
relagdo a LGPD ou GDPR;

* Investigar os exemplos das solucdes de privacidade de dados que utilizam Blockchain

visando conformidade regulatéria com a LGPD ou GDPR;
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1.3 Organizacao do Trabalho

A presente dissertacdo estd organizada em 5 (cinco) capitulos. O capitulo 1 apresenta
tema, motivacao, justificativa e os objetivos (geral e especificos). No capitulo 2 é apresentada
a fundamentacgdo tedrica, em que sao abordados conceitos, funcionamentos, composi¢coes e
limitacdes da tecnologia Blockchain, além de temas complementares como Algoritmos de
Consenso, Criptografia, Privacidade de Dados, LGPD, GDPR e NBR ISO/IEC 27001. O capitulo
3 apresenta um mapeamento sistemético das informacdes coletadas pertinentes ao tema desta
dissertacdo, com uma discussao aprofundada dos trabalhos relacionados. No capitulo 4 foi
realizado um estudo comparativo entre Zero-Knowledge Proof (ZKP) e Ring Signatures em
Blockchain, visando conformidade regulatéria com a LGPD e GDPR. Por fim, o capitulo 5

apresenta as consideracdes finais e os trabalhos futuros.
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Fundamentacao Tedrica

Este capitulo apresenta as definicdes fundamentais para a dissertagdo, incluindo Block-
chain, Algoritmos de Consenso, Criptografia, Privacidade de Dados Lei Geral de Protecao de
Dados (LGPD), General Data Protection Regulation (GDPR) e NBR ISO/IEC 27001.

2.1 Blockchain

A Blockchain é um sistema de registro de transagdoes mantido por uma rede descentralizada
de computadores. Ao invés de apenas uma unica central de controle, ela utiliza uma estrutura
distribuida, tornando-se altamente segura, resistente e tolerante a falhas (NAKAMOTO, 2008).

A tecnologia Blockchain possui um livro-razao distribuido que é descrito como um
registro digital imutdvel das transa¢des, sendo considerado uma pe¢a fundamental na Blockchain.
Este livro-razdo permite que haja a criacdo de um registro permanente e a prova de alteracdes em
todas as transacoes que foram realizadas numa rede da Blockchain (NARAYANAN et al., 2016).

O funcionamento dessa tecnologia € baseado em um mecanismo de consenso. Onde cada
bloco contém uma série de transagdes criptograficamente ligadas ao bloco anterior, formando
uma “corrente” de blocos. Uma vez que um bloco € adicionado a cadeia, torna-se quase dificil
alterd-lo, gracas a funcdo hash criptogréfica e aos algoritmos de consenso (MAURER; NELMS;
SWARTZ, 2013).

Esse sistema obteve o conceito inicial definido no ano de 2008, em “Bitcoin: A Peer-
to-Peer Electronic Cash System”, artigo escrito por Satoshi Nakamoto, um codinome cuja real
identidade nunca foi descoberta. A Blockchain foi descrita como sendo a tecnologia do livro-razao
do Bitcoin, uma criptomoeda desenvolvida para ser quase invioldvel e independente de uma
entidade central, permitindo transacdes entre duas pessoas sem que terceiros possam intervir
(NAKAMOTO, 2008).
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A arquitetura de uma Blockchain é composta por trés elementos principais: o bloco, o né
e o protocolo de consenso. Os blocos armazenam os registros de transagdes, enquanto 0s nds sao
os participantes que mantém a rede. O protocolo de consenso € o mecanismo pelo qual os nés

concordam sobre qual bloco deve ser adicionado a cadeia a seguir (MIERS et al., 2013).

A Figura 1 apresenta a arquitetura de uma Blockchain, onde cada bloco possui um
cabecalho, o hash do cabecalho do bloco anterior, a raiz de Merkle Root € as transagdes. Segundo
Nakamoto (2008), essa arquitetura cria um encadeamento onde a integridade e a sequéncia dos

blocos sao mantidas e verificaveis.

Figura 1 — Arquitetura da Blockchain

Bloco 1 Bloco 2 Bloco 3
Cabegalho Cabegalho Cabegalho
—_— —_—
= 3
_____ Hash do Cabegalho do Hash do Cabegalho do Hash do Cabegalho do
Bloco Anterior Bloco Anterior Bloco Anterior
Merkle Root Merkle Root Merkle Root
A A A
1 1 1
Bloco 1 Bloco 2 Bloco 3
Transagoes Transagoes Transagoes

Fonte: Elaborado pelo Autor

Essa arquitetura de dados encadeados de blocos € uma das principais responsaveis por
garantir a distribuicdo e imutabilidade das informagdes devido ao encadeamento delas através do
valor hash. As transagdes salvam do bloco anterior, qualquer alteracdo que pretenda se fazer em
um outro, resultando necessariamente na alteragdo de todos os imediatamente posteriores a ele,
portanto, para manter o encadeamento consistente, seria necessdrio recalcular todos os valores
dos blocos seguintes, tarefa que € extremamente custosa computacionalmente e torna-se cada
vez mais dificil com a adicdo de novos blocos (STALLINGS; BRESSAN; BARBOSA, 2008).

Devido ao triunfo do Bitcoin, entidades como startups, grandes corporagdes, institui¢des
financeiras e governos, demonstraram interesse na tecnologia, desde entdo, variantes da Blockchain
foram desenvolvidas e publicadas com o intuito de melhorar ou de agregar novas funcionalidades
a ela, permitindo o uso desta ndo apenas para transacdes financeiras, mas também para outras
aplicacdes como votagdo eletronica, registros médicos, identidade digital e entre outras (ALI et
al., 2016).

2.1.1 Blocos e Transacoes

Um bloco € uma estrutura de encapsulamento das transac¢des que serdo incluidas no
Blockchain. Ele € formado por duas partes: o cabegalho e uma drvore contendo as transacdes. No
cabecalho, sdo salvas as informag¢des do bloco, sendo elas: a data e hora que ele foi gerado, o

valor compactado realizado, o hash do né raiz da 4rvore de transagdes, além das informacdes de
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hash do bloco anterior, permitindo o encadeamento sequencial entre eles. Além do cabecalho,
sdo salvas também todas as transag¢des do bloco, organizadas por meio de uma arvore Merkle
(TAPSCOTT; TAPSCOTT, 2016).

As transagOes também sao armazenadas de forma encadeada, através de suas entradas
e saidas. Por exemplo, no Bitcoin, cada transacao € formada por basicamente 3 conjuntos de
informacgdes: os metadados, as entradas e as saidas. Os metadados compdem as informagdes
sobre a transacdo, sdo eles: identificacdo da transacdo obtida através do cdlculo da fungdo hash
SHA?256, tamanho da transacao, versao do cddigo e a quantidade de entradas e saidas na transagao.
Ja a parte de entradas € formada por uma lista de transacdes. Nesse campo, € adicionada também
a chave para confirmar que aquela saida pode ser utilizada por essa entrada. No campo de saida,
¢ informada a chave publica da conta que recebera o valor, podendo ser transacionado com a
utilizacdo da sua respectiva chave privada (BAMAKAN; MOGHADDAM; MANSHADI, 2021).

Figura 2 — Estrutura de Transagdes

Fonte: Adaptado de (ANTONOPOULOS, 2014)

A Figura 2 exemplifica como esse encadeamento entre transacdes ocorre. Ele s6 € possivel
de maneira segura devido a utilizac@o de assinatura digital nas transa¢des. Com isso, cada saida
possui a chave publica do destinatario, o qual serd o tnico que podera criar uma transacao

utilizando essa saida como entrada em uma nova transagao.

Um dos principais conceitos envolvidos na garantia de autenticidade e integridade
das transagdes € o de assinatura digital. No Blockchain, todas as transacdes sdo assinadas
digitalmente pelos usudrios que as criaram por meio de um par de chaves, contendo uma publica
e a outra privada. Esse par de chaves é gerado de maneira aleatdria e € irreversivel, ficando sob
responsabilidade do usudrio manter sua chave privada de maneira segura, ja que a perda ou
vazamento da referida resulta na impossibilidade definitiva de fazer transagdes no sistema, pois a

chave privada € a tnica forma de garantia de autenticidade para novas transa¢des com recursos
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recebidos pela respectiva chave publica (BATISTA et al., 2018).

2.1.2 Peer-to-Peer (P2P)

A Blockchain é uma tecnologia caracterizada como distribuida visto que, as informacdes
estdo replicadas em diferentes nds espalhados pelo mundo por meio de uma rede P2P (CHUEN,
2015). Ademais, ela utiliza esse conceito de rede para manter um livro-razao distribuido, no qual
cada n6 presente nela € uma copia do "livro"e trabalha colaborativamente para validar e registrar
novas transagdes. O uso de uma rede P2P ajuda a garantir a descentralizacdo e a seguranca da
Blockchain (NAKAMOTO, 2008).

Esse tipo de rede de computadores € caracterizada por permitir que, cada participante dela
(nodo ou peer) possa atuar tanto como cliente quanto como servidor, compartilhando recursos —
como espago em disco e poder de processamento — diretamente uns com os outros sem necessidade
de um servidor centralizado (SCHOLLMEIER, 2001). Nessas redes, cada participante consegue
compartilhar recursos diretamente com outros nds, sem passar por um intermedidrio centralizado,
de modo que permite essas redes se auto-organizem e sejam tolerantes a falhas, pois ndo existe
apenas um ponto de falha na rede (ANDROUTSELLIS-THEOTOKIS; SPINELLIS, 2004). Seu
uso em sistemas de Blockchain oferece varios beneficios, incluindo resisténcia a falhas, aumento
da confiabilidade e capacidade de escala além de uma natureza descentralizada de redes P2P que

torna os sistemas mais resistentes a ataques e censura (ANTONOPOULOS, 2014).

2.1.3 Tradeoff

O conceito de tradeoff em Blockchain esté relacionado ao equilibrio entre caracteristicas
técnicas e operacionais distintas que necessitam ser gerenciadas ao projetar e operar uma rede
Blockchain. Esses tradeoffs de maneira geral envolvem aspectos como descentralizagdo, seguranca
e escalabilidade, sendo conhecidos como o "trilema da Blockchain". Por exemplo, o aumento
da descentraliza¢do de uma Blockchain pode diminuir a sua velocidade ou escalabilidade, pelo
fato de que necessita de mais nés para validar as transa¢des. Da mesma forma, aprimorar a
escalabilidade por meio de blocos maiores ou tempos de blocos mais réapidos pode ajudar no
comprometimento da seguranca ou descentraliza¢do, de modo que torna a rede mais suscetivel a
ataques ou controle por entidades centralizadas (GUDGEON et al., 2020).

Nos ultimos anos, a discussdo sobre esses tradeoffs € vista como central na evolugao
das tecnologias Blockchain. Os pesquisadores e desenvolvedores vem buscando solucdes que
possam trazer o equilibrio desses aspectos de maneira eficiente, como a implementagdo de
sharding, cadeias laterais, e mecanismos de consenso considerados mais eficientes para aprimorar
a escalabilidade sem comprometer de forma significativa a seguranga ou descentralizacdo. Essas
inovagdes citadas anteriormente sdo fundamentais para o desenvolvimento continuo e a adocao
em massa das tecnologias de Blockchain (WANG et al., 2019).
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2.2 Algoritmos de Consenso

Os algoritmos de consenso sdo mecanismos considerados fundamentais nos sistemas
distribuidos, principalmente em Blockchain, para garantir a homogeneidade e confiabilidade
das informagdes entre os nds distintos na rede. Esses algoritmos sdo projetados para atingir um
acordo de confianca sobre um unico estado no sistema entre os varios nds, mesmo que haja
presenca de falhas ou até mesmo nés mal-intencionados mantendo da integridade e seguranca
dos sistemas descentralizados (CACHIN; KURSAWE; SHOUP, 2000).

Esses algoritmos possuem um funcionamento no qual estabelece as regras e procedimentos
para que os nés de uma rede distribuida possam entrar em acordo sobre o estado vélido de um
sistema. Num ambiente descentralizado, sem a presenca de uma autoridade centralizadora, esses
algoritmos podem garantir que todos os nés cheguem a um consenso, mesmo que hajam possiveis
desacordos ou falhas (REBELLO et al., 2019). Os algoritmos de consenso sdo considerados
fundamentais na resolu¢ao do problema de dupla despesa presente nas criptomoedas e para

garantir a consisténcia das informacdes em bancos de dados distribuidos.

Segundo Zheng et al. (2017), os principais tipos de algoritmos de consenso sao o Proof
of Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS) e Practical Byzantine
Fault Tolerance (pBFT). O primeiro € conhecido pelo uso no Bitcoin e baseia-se na resolucao
de problemas complexos de criptografia para realizar a validacdo das transagdes e criagao de
novos blocos. O PoS, € utilizado por criptomoedas como a Ethereum, de modo que depende da
participagdo dos detentores de ativos digitais. O DPoS, é considerado uma variacdo do anterior,
onde permite que ocorra a eleicao de representantes para validar as transacdes. J4 o pBFT
possui destaque por conta da eficiéncia em sistemas que necessitam de uma rapida conclusdo de

transacOes e baixa laténcia.

O Proof of Work (Pow) é considerado um mecanismo de consenso utilizado em Blockchain
onde necessita que os participantes da rede facam cdlculos computacionais complexos. Esses
calculos, sdo frequentemente conhecidos como "minera¢do", visando a resolu¢@o de um problema
matemadtico bastante desafiador. O primeiro a resolver o problema possui o direito de incluir um
novo bloco ao sistema e adquirir recompensas em criptomoedas (NAKAMOTO, 2008). Este
processo consegue garantir a seguranca e descentraliza¢do da rede, mas também recebe criticas

por conta do elevado consumo de energia.

O Proof of Stake (PoS) € uma alternativa ao anterior, pois busca superar desafios
relacionados ao elevado consumo de energia. Neste algoritmo de consenso, a capacidade do
usudrio ao adicionar um bloco a Blockchain, nao depende apenas do trabalho computacional,
mas da quantidade de criptomoedas que ele possui e estd disposto a "apostar”. Quanto maior for o
valor da aposta, maior € a probabilidade em ser escolhido para realizar a validacdo das transagdes
e criacdo de novos blocos. Essa abordagem provoca uma eficiéncia energética considerada maior
(KING; NADAL, 2012).
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O Practical Byzantine Fault Tolerance (pBFT) € um algoritmo de consenso que foi
projetado para sistemas distribuidos que conseguem tolerar falhas bizantinas. O conceito de falhas
bizantinas descreve situacdes em sistemas distribuidos onde os componentes podem gerar falhas
e, de forma complementar, apresentar comportamentos inconsistentes ou maliciosos, de modo
que dificulta o estabelecimento de um consenso entre os demais componentes. Este conceito é
fundamental para o entendimento da seguranca e confiabilidade em sistemas distribuidos, como
a Blockchain, onde a integridade e a confianga sdo consideradas essenciais. O mesmo permite
que um sistema distribuido continue em funcionamento mesmo com a presenga de alguns nds
considerados maliciosos ou defeituosos (SOUSA; BESSANI; VUKOLIC, 2018). Este algoritmo
¢ eficiente em relagdo aos termos de tempo de resposta e também requer uma menor quantidade
de recursos computacionais quando comparado ao Pow, sendo assim, escolhido para atuar em

sistemas que possuem uma elevada taxa de transacoes, além da baixa laténcia.

O Delegated Proof of Stake (DPoS) € visto como uma variagao do Proof of Stake (Pow).
Pois, neste algoritmo de consenso, os detentores dos tokens ndo fazem a validacio de transacdes
e blocos de forma direta. De outro modo, eles elegem os representantes, ou "delegados", para
que realizem essas fungdes em seu nome. Esse método visa permitir uma maior escalabilidade
e eficiéncia, pelo fato de reduzir o nimero de participantes que sd@o necessdrios para atingir
o consenso. Além disso, fornece um mecanismo de votacdo considerado democrético para a
governanga da rede, de modo que o poder do voto € relativamente proporcional a quantidade de
criptomoedas que foram detidas (LARIMER, 2014).

2.3 Blockchains Pablicas

As Blockchains Publicas (ndo permissionadas) sao consideradas estruturas de dados que
funcionam de maneira descentralizada e distribuida, onde cada bloco se conecta a outro formando
uma espécie de cadeia. Este tipo de Blockchain € baseada nos principios de criptografia visando
transparéncia e imutabilidade. Nelas, qualquer individuo pode participar de todo o processo de
valida¢do e manuten¢do da rede (NAKAMOTO, 2008).

Seu funcionamento abrange a criacdo e verificacao dos blocos de transagdes através de um
consenso distribuido. Este processo é realizado por mecanismos de seguranga, como: PoW ou PoS,
garantindo a integridade e confiabilidade dos dados que foram registrados (ANTONOPOULOS,
2014).

As Blockchains Publicas mais notdveis incluem o Bitcoin, sendo a primeira e mais
conhecida. A segunda € a Ethereum, pois introduziu os contratos inteligentes, onde esses
contratos funcionam sem que haja a utilizacdo de intermediadores. Além da Litecoin, que possui
destaque por da rapidez e efici€éncia em comparacdo com o Bitcoin, fornecendo transa¢des mais
répidas e menores custos (TASCA; HAYES; LIU, 2018).
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2.3.1 Bitcoin

Bitcoin € uma moeda digital descentralizada que permite transacdes peer-to-peer sem a
necessidade de intermedidrios, como bancos ou governos. Foi criada por uma pessoa ou grupo de
pessoas sob o pseuddnimo de Satoshi Nakamoto e langada em 2009 como uma forma de permitir
transacoes eletronicas seguras (NAKAMOTO, 2008).

Essa moeda opera em uma rede descentralizada usando a tecnologia Blockchain. As
transacoes sao verificadas pelos nds da rede através de um processo chamado "mineracio", que
envolve a resolucdo de problemas matematicos complexos. Uma vez que a transagdo € verificada,
ela € adicionada a um novo "bloco"no sistema. O mecanismo de consenso utilizado é o PoW
(ANTONOPOULOS, 2014).

O Bitcoin oferece vdrias vantagens, incluindo descentralizacao, resisténcia a censura,
baixos custos de transacao e pseudoanonimato. Também facilita pagamentos internacionais e
oferece um novo modelo para a inclusdo financeira de pessoas sem acesso a sistemas bancérios
tradicionais (TAPSCOTT; TAPSCOTT, 2016). Nessa criptomoeda, a privacidade de dados nao
€ absoluta, mas sim pseudonima. Isso significa que, embora as transacdes sejam publicas e
qualquer pessoa possa ver o histdrico de transagdes de um endereco especifico, a identidade real

do proprietério desse endereco ndo € facilmente determindavel (NARAYANAN et al., 2016).

Pelo fato de empregar um sistema de chaves publicas e privadas para facilitar as transagoes,
detalhes como: quantidade de Bitcoins transferida e os enderecos do remetente e do destinatario,
sao registrados publicamente na Blockchain. No entanto, esses enderecos nao estao diretamente
ligados a identidade dos usudrios, oferecendo um certo nivel de privacidade (ANTONOPOULOS,
2014).

Isso oferece, ao Bitcoin, um grau de privacidade que € dificil de alcancar em sistemas
financeiros tradicionais. Isto € particularmente 1til para pessoas que desejam realizar transa¢oes
sem a necessidade de intermedidrios, como bancos, que normalmente requerem informacoes
pessoais detalhadas para cumprir regulamentagdes como a Know Your Customer (KYC) (ZOHAR,
2015).

2.3.2 Ethereum

Ethereum € uma plataforma de computacdo descentralizada baseada em Blockchain,
langada em 2015 por Vitalik Buterin e outros co-fundadores. Diferentemente do Bitcoin, que foi
projetado principalmente como uma moeda digital, ele foi criado para servir como uma "maquina
virtual"global que permite aos desenvolvedores escrever e implantar contratos inteligentes
(WOOD et al., 2014).

Sua operagdo € feita com uma Blockchain que registra transacdes e estados de contratos
inteligentes. Estes sdo cédigos autoexecutdveis que residem na Blockchain e sao ativados por

transagdes. Ele usa o algoritmo de consenso de PoW similar ao Bitcoin, mas estd em transicao
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para um modelo de PoS chamado Ethereum 2.0 (BUTERIN; GRIFFITH, 2017).

A plataforma oferece uma série de beneficios, incluindo flexibilidade para criar uma
ampla variedade de aplicacdes descentralizadas (DApps), desde financas descentralizadas (DeFi)
até sistemas de identidade digital e mercados de tokens ndo fungiveis (NFTs). Ela também
fornece um ambiente robusto e seguro para a execu¢do de contratos inteligentes, possibilitando a
automacao de processos e acordos (MAURER; NELMS; SWARTZ, 2013).

O Ethereum opera em um modelo de privacidade pseudonima, no qual as transacoes € 0s
contratos sdo visiveis na Blockchain, mas as identidades dos participantes ndo sdo diretamente
reveladas (ZOHAR, 2015). Os enderegos usados nas transa¢des ndo estao necessariamente
vinculados as identidades reais dos usudrios, proporcionando um certo nivel de privacidade. No
entanto, uma vez que a plataforma também suporta contratos inteligentes, os dados podem ser
armazenados de forma transparente na Blockchain, o que pode ser tanto uma vantagem como um
desafio para a privacidade (ATZEI; BARTOLETTI; CIMOLI, 2017).

Ao proporcionar um ambiente em que os contratos € os dados podem ser verificados
publicamente sem revelar as partes envolvidas — vantajoso em cendrios como votagdes descentra-
lizadas ou na prova de autenticidade de documentos — € essencial observar que a privacidade
ndo € uma garantia absoluta na rede Ethereum e depende muito da implementagado especifica do
contrato inteligente ou da DApp (TAPSCOTT; TAPSCOTT, 2016).

2.3.3 Contratos Inteligentes

Os contratos inteligentes sdo contratos autoexecutdveis com o cddigo do contrato
diretamente escrito em linhas de cédigo. Eles operam em um ambiente de Blockchain, tornando

as transacoes transparentes, imutdveis e sem a necessidade de intermedidrios (SZABO, 1997).

Um contrato inteligente é um programa autoexecutavel, livre de interferéncias, descrito
em uma linguagem de programacao, onde todos os termos siao definidos diretamente em seu
codigo, sem a possibilidade de alteracdo ou violacdo das cldusulas executadas como foram
descritas (DWYER, 2015).

Esse contrato é acionado por eventos especificos e condi¢des definidas previamente.
Quando essas condi¢des sdo atendidas, o contrato € automaticamente executado. Isso significa
que os termos do contrato sdo autoexecutdveis e autoverificiveis, sem necessidade de terceiros
(MAURER; NELMS; SWARTZ, 2013).

Apesar de diversas redes Blockchains conseguirem executa-los, a plataforma Ethereum
foi a pioneira em permitir a criacdo de contratos inteligentes sem se limitar a uma finalidade,
como, por exemplo, a financeira. Estes contratos conseguem assegurar, de forma autdonoma, o
cumprimento de suas condi¢des e as consequéncias descritas para cada situa¢ao, de maneira
rastredvel, irreversivel e independente da figura de alguma entidade confidvel (STALLINGS;
BRESSAN; BARBOSA, 2008; REVOREDO, 2019).
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O uso de contratos inteligentes oferece varios beneficios, incluindo a reducdo de custos,
ja que elimina a necessidade de intermedidrios; aumento da eficiéncia, pois as transagcdes sao

automatizadas e ocorrem em tempo real; além da maior segurancga e transparéncia, proporcionadas
pela tecnologia Blockchain (MULLAN, 2018; CHRISTIDIS; DEVETSIKIOTIS, 2016).

Lancado em 2014, por Vitalik Buterin, o Ethereum tem por objetivo levar o conceito
de contratos inteligentes para diversos modelos contratuais que possam ter suas cldusulas
programadas, tais como transferéncias financeiras, campanhas de crowdfunding, votagoes,
apOlices de seguros, registros de direitos autorais, entre outras aplicacdes (BUTERIN; GRIFFITH,
2017).

2.4 Blockchains Privadas

Blockchains privadas (permissionadas) operam em um ambiente fechado e sdo acessiveis
apenas para entidades autorizadas. Essas redes sdo geralmente mais rdpidas e eficientes, mas
também s3ao mais centralizadas, o que pode comprometer alguns dos beneficios inerentes a

tecnologia blockchain, como imutabilidade e resisténcia a censura (MENDLING et al., 2018).

Em ambientes fechados, o acesso € restrito a entidades especificas, como membros de
uma organizagdo ou partes de uma cadeia de suprimentos. A validag@o das transacoes e a criag@o
de novos blocos sao feitas por nés predefinidos, e nao ha necessidade de um mecanismo de

consenso baseado em competi¢ao, como o PoW ou PoS (CACHIN et al., 2016).

Entre os beneficios das Blockchains privadas estdo: a eficiéncia, ja que as transagdes sao
confirmadas mais rapidamente, e a escalabilidade, devido a menores requisitos computacionais.
Além disso, elas oferecem mais controle sobre a governanga e a privacidade dos dados, o que

pode ser essencial para empresas e organizacdes (MIERS et al., 2013).

Alguns dos exemplos notédveis de Blockchains privadas incluem Hyperledger, uma
iniciativa da Linux Foundation para avancar em tecnologias de Blockchain multi-industria; R3’s
Corda, voltada principalmente para o setor financeiro; e Quorum, que € uma versao empresarial
do Ethereum 2.0 (ANDROULAKI et al., 2018).

2.4.1 Hyperledger

Hyperledger é um projeto de Blockchain de c6digo aberto hospedado pela Linux Founda-
tion, lancado em 2015. Ele retine vdrias partes interessadas, incluindo empresas, desenvolvedores
e académicos, para colaborar no desenvolvimento de frameworks e ferramentas Blockchain
voltadas para solugdes empresariais (ANDROULAKI et al., 2018; CACHIN et al., 2016)

Por conta disso, ndo é uma Blockchain tnica, mas um guarda-chuva de frameworks e
ferramentas. Hyperledger Fabric, um desses frameworks, oferece uma arquitetura modular e

plug-and-play para criar solucdes de Blockchain. O consenso nela pode ser alcangado por meio



Capitulo 2. Fundamentagdo Tedrica 27

de uma variedade de algoritmos, permitindo mais flexibilidade em comparagdao com Blockchains
publicas como Bitcoin ou Ethereum (VUKOLIC, 2016).

Ele oferece vérias vantagens para empresas, como a escalabilidade, a eficiéncia e a
privacidade aprimoradas. Essa tecnologia também permite a integracdo mais facil com sistemas
de Tecnologia da Informacdo (TT) existentes, além de uma variedade de op¢des para customizagdao
e extensibilidade (MAZIERES, 2015).

O projeto de Blockchain empresarial oferece varios frameworks, como o modelo Fabric.
Esses frameworks sdo projetados para atender a requisitos de privacidade rigorosos que sao
frequentemente exigidos em cendrios empresariais. Por exemplo, apresenta "canais"que permitem
a criagdo de um subconjunto de participantes que podem realizar transacdes privadas entre
si. Além disso, ele fornece varias opcoes para o armazenamento seguro de dados e permite o
controle granular sobre quem pode acessar esses dados (ANDROULAKI et al., 2018; CACHIN
et al., 2016).

E importante ressaltar que a privacidade em sistemas como o Hyperledger ¢ ajustdvel de
acordo com as necessidades especificas da organizacdo ou do consoércio que o utiliza. O modelo
de governanca e as politicas de acesso podem ser personalizados para garantir que apenas partes
autorizadas possam ver ou interagir com as informag¢des na Blockchain (CROSBY et al., 2016;
MAZIERES, 2015).

Além dos beneficios j4 mencionados, também h4 a possibilidade de integrar solucdes de
privacidade como o uso de ZKP para valida¢gdes que ndo requerem a divulgacdo de informagoes
sensiveis (KOSBA et al., 2016). Essa tecnologia continua a evoluir, com a comunidade de
desenvolvimento ativamente trabalhando em melhorias que podem reforcar ainda mais a

privacidade e a seguranga dos dados.

Novos médulos e caracteristicas, como os ordculos para interacao com fontes de dados
externas, também estdo em desenvolvimento, o que poderia oferecer novas formas de garantir a
privacidade dos dados (TAPSCOTT; TAPSCOTT, 2016; MAZIERES, 2015).

2.5 Blockchains Hibridas

Blockchains hibridas combinam elementos de Blockchains publicas e privadas. Elas
oferecem um modelo flexivel e personalizdvel para atender a necessidades especificas, como
permitir transagdes publicas em um ambiente geralmente restrito ou fornecer diferentes niveis de
permissao para diferentes tipos de usudrios (TAPSCOTT; TAPSCOTT, 2016).

Nao s6 isso, como também as Blockchains hibridas oferecem uma combinag¢io de
transparéncia e privacidade, além de permitir uma escalabilidade e eficiéncia superiores em
comparacao com as puramente publicas. Elas sdo especialmente tteis para organizacdes que

precisam realizar transagdes tanto publicas quanto privadas, permitindo uma maior flexibilidade
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operacional (ZHENG et al., 2018).

Nas Blockchains hibridas algumas das transacdes ou dados podem ser privados, de modo
que sdo acessiveis somente aos participantes que foram autorizados, enquanto que as outras partes
da Blockchain conseguem ter exposi¢do ao publico. Dessa forma permite que as organizagdes
possam manter a confidencialidade das informagdes sensiveis, além de se beneficiarem com
a transparéncia e seguranga inerentes as Blockchains publicas. A flexibilidade da Blockchain
hibrida € vista como atraente para as empresas que precisam de uma solucao personalizada, que

seja capaz de atender aos requisitos especificos de privacidade e abertura (ZHENG et al., 2017).

Dragonchain e Kadena sdo exemplos de Blockchains hibridas que procuram fornecer a
seguranca e a transparéncia de uma Blockchain publica com a eficiéncia e a privacidade de uma
Blockchain privada. A R3 Corda também tem capacidades hibridas, permitindo uma variedade
de casos de uso no setor financeiro e além (BROWN et al., 2016).

2.6 Blockchains de Consorcio

Blockchains de consorcio sdo definidas como semi-privada, sendo adequadas para
ambientes de negdcios que possuem a necessidade de um certo nivel de privacidade e controle,
possibilitando a manuteng¢do de alguns dos beneficios das tecnologias de Blockchain, como é o
caso da imutabilidade e transparéncia (TAPSCOTT; TAPSCOTT, 2016).

Diferentemente das Blockchains publicas que frequentemente utilizam o PoW ou PoS, as
Blockchains de consoércio de maneira geral empregam mecanismos de consenso considerados
mais eficientes e menos intensivos tratando-se do consumo de energia, como € o caso do PoA ou

entdo dos algoritmos de consenso que sdo baseados em votacdo (BUTERIN et al., 2014).

Nas Blockchains de consorcio o controle da rede é compartilhado entre os membros do
consorcio, pois sdo eles que determinam quem pode participar da rede e em quais condicdes. Isso
€ visto como ideal para situagdes onde a colaboragdo entre vdrias organizacdes € considerada
essencial, de modo que permite a criacdo de um sistema de registros compartilhado com as regras
de governanca que foram definidas coletivamente (PETERS; PANAYT, 2016).

Parte das Blockchains de consoércio sdo construidas e utilizadas em setores especificos,
como finangas, saide ou até mesmo cadeias de suprimentos, onde os participantes possuem
interesses que estdo alinhados e necessitam do compartilhamento de dados (CROSBY et al., 2016).
Existem também Blockchains de consércio que sao usadas com base na localizacao geografica,
principalmente em casos que envolvem as regulamentacdes locais ou entdo necessidades
especificas de dados regionais (SWAN, 2015).
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2.7 Redes Permissionadas e Nao Permissionadas

As redes permissionadas possuem o acesso restrito e controlado por uma entidade ou
grupo de entidades. Nestas redes, os participantes necessitam de autorizacao para juntar-se €
realizar interacoes diretamente com a Blockchain (VUKOLIC, 2016).

Nas redes permissionadas, o processo de validacao das transagdes ocorre sendo gerenciado
por nds confidveis, escolhidos pelo administrador da rede. Dessa forma, pode resultar numa maior
eficiéncia e escalabilidade, embora exija uma menor descentralizacio (CACHIN; VUKOLIC,
2017).

Existem diversos tipos de redes permissionadas, como é o caso das Blockchains de
consorcio, onde vdrias organizacOes gerenciam a rede, e Blockchains privadas, que sdo gerenciadas
por uma unica organizacdo (ANDROULAKI et al., 2018).

Enquanto que as redes ndo permissionadas sdo abertas, e permitem que qualquer um
individuo participe sem que haja necessidade de autorizacdo prévia. Essas redes sdo consideradas
tipicamente descentralizadas, e possuem um elevado grau de transparéncia (NARAYANAN et
al., 2016).

Nas redes nao permissionadas, qualquer pessoa pode tornar-se um né validador, partici-
pando do processo de consenso, como acontece na mineragao no Bitcoin. Podendo oferecer um
elevado grau de seguranca e imutabilidade, mas também resultando em desafios de escalabilidade
(FILIPPI; LOVELUCK, 2016).

2.8 Criptografia

A criptografia € um mecanismo utilizado para a prote¢do da privacidade e também para a
seguranca de dados confidenciais de um usudrio, transformando-os em informagdes ininteligiveis,
que s6 podem ser lidas por quem possui a chave de descriptografia. Ela € crucial por permitir que
esses dados sejam protegidos seguramente, tendo em vista que, no mundo atual, quase todas as

informacdes sdo passadas por um sistema de computadores online (TEIXEIRA, 2022).

Ao criar uma transagdo, o usudrio calcula um valor hash derivado dos dados da transacdo
e assina com sua chave privada antes de realizar o envio, garantindo que aquela transagdo foi
realizada por ele. Juntamente com o envio da transagdo, € enviada também a respectiva chave
publica, a qual permite a verificacdo da autenticidade e integridade dos dados recebidos (ZHENG
et al., 2018).

A criptografia em regra, utilizada na Blockchain, ¢ nomeada como Secure Hash Algorithm
(Algoritmo de Dispersao Seguro) sendo o SHA256 um algoritmos de hash que protege dados
nao importando o tamanho. Em uma cadeia, sempre havera 32 bytes (256 bits / 8 bits por byte =

32 bytes) de extensao devido a especificacdo do proprio algoritmo. Diante disto, o SHA256 € o
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algoritmo de hash mais atuante no cotidiano. A criptografia gera duas informa¢des fundamentais
para quem deseja transitar dados sem risco de ser quebrado, sdo elas: as chaves publica e privada
(ALl et al., 2016).

A criptografia de chave assimétrica € considerada um dos pilares da Blockchain. A mesma
usa um par de chaves, uma publica e uma privada, para que seja possivel garantir as transagoes
de maneira segura. A chave publica € utilizada para criptografar a transagc@o, enquanto a chave
privada € utilizada para descriptografa-la. Este método € visto como essencial para assegurar que
apenas o destinatario que foi pretendido consiga ter o acesso aos dados que foram transmitidos
(NARAYANAN et al., 2016).

Além disso, os algoritmos de hash, como SHA-256 no Bitcoin, sdo utilizados para
gerar um resumo unico para cada transacdo e bloco. Estes hashes sdo considerados cruciais
para que seja possivel manter a integridade e também a ordem cronolégica dos blocos na
Blockchain. Tendo em vista que um bloco € adicionado a cadeia, alterd-lo torna-se uma tarefa
computacionalmente impraticavel por conta da necessidade de rehash em todos os blocos
posteriores (ANTONOPOULQS, 2014).

Outro algoritmo considerado importante € o PoW, utilizado em vdrias Blockchains para
validar as transacdes e adicionar os novos blocos a cadeia. O PoW necessita que os participantes
da rede, que sdo conhecidos como mineradores, consigam resolver problemas matematicos
complexos, de modo que ajuda na protecdo da rede contra possiveis ataques e manipulagcoes
(SWAN, 2015).

Tabela 1 — Tipos de Criptografias

Chaves simétricas Sao chaves que possuem o mesmo c6digo de acesso para 0 emissor
e para o receptor da informacao, ou seja, a mesma chave € utilizada
para cifrar e descriptografar as informagdes. Nao é recomendada
para a protecao de dados extremamente sigilosos, visto que da
acesso para ambas as partes.

Chaves assimétricas E um método de codificacdo que utiliza duas chaves diferentes:
uma chave publica, compartilhada com o publico, para criptogra-
far a mensagem, e uma chave privada, mantida em segredo, para
descriptografa-la, sendo possivel usar a primeira para criptogra-
far algo destinado a alguém sem correr o risco da privacidade
ser comprometida, pois somente a pessoa com a ultima podera
descriptografi-la.

Fonte: Elaborado pelo Autor

Sendo assim, a encriptacdo da mensagem ocorre com a utilizacao da chave publica a
quem for destinada & mensagem e para decriptar utiliza-se a chave privada e se alguém interferir
na comunicacao e captar a informacado que for transmitida ela ndo conseguira ler, pois estara
embaralhada pelo algoritmo. Vale ressaltar que uma chave privada gera novamente uma chave

publica, mas uma chave publica nunca gera uma chave privada (ALI et al., 2016).
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2.9 Privacidade de Dados

A privacidade de dados refere-se ao direito dos individuos de controlar como suas
informacdes pessoais sdo coletadas, armazenadas e utilizadas. Além da abrangéncia de prote¢ado

dos dados contra os vazamentos e acessos nao autorizados (SOLOVE, 2005).

O conceito de privacidade de dados estd em constante evolugdo por conta do avanco
da tecnologia, onde a coleta, o processamento e a disseminac¢ao de dados pessoais tornaram-se
praticas muito comuns, fazendo uma ampliacdo dos desafios inerentes a prote¢ao da privacidade
(BYGRAVE, 2014).

A privacidade de dados estd profundamente relacionada com a no¢ao do consentimento
informado, onde os individuos possuem o direito de serem informados de como suas informagdes
estdo sendo utilizadas e de aprovar esta pratica de maneira explicita. Este aspecto € crucial para
proporcionar uma rela¢do de confianca entre individuos e entidades que realizam o processamento
dos dados (HARTZOG, 2018).

Na Blockchain, a privacidade de dados € geralmente mantida por meio de técnicas de
criptografia que protegem tanto a identidade dos usudrios quanto o conteddo das transagdes.
Alguns sistemas, como o Zerocoin (atual Zcash) e Monero, incorporam tecnologias como
Zero-Knowledge Proof (ZKP) e Ring Signatures, respectivamente, para garantir um elevado grau
de privacidade (BEN-SASSON et al., 2014).

Os beneficios desta incluem a garantia de transagdes seguras e privadas, resisténcia
a censura e a capacidade de controlar o acesso as informacdes pessoais. O cardter imutavel
e transparente da Blockchain também facilita a auditoria e aumenta a confianca no sistema
(NARAYANAN et al., 2016).

Esta é uma drea em constante evolucdo que oferece um conjunto diversificado de técnicas
e mecanismos, dependendo do tipo de Blockchain (publica, privada ou hibrida) e das necessidades

especificas dos usudrios e organizacdes (ZOHAR, 2015).

2.10 Lei Geral de Protecao de Dados (LGPD)

A partir do surgimento da LGPD, que passou a ser vigente em 18 de setembro de 2020,
as san¢Oes administrativas passaram a valer a desde o dia 01 de agosto de 2021, onde os riscos
de vazamento de dados nas empresas podem gerar prejuizos financeiros, atingindo até 2% do
faturamento anual ou 50 milhdes de reais, vale o maior, além da possibilidade de perda do
faturamento em decorréncia da falta de operacao ou danos a imagem e também a reputacao

podendo reter valores considerados inestimaveis.

A LGPD ¢€ considerada um marco legislativo brasileiro importante, onde altera de forma

relevante o recente modelo de coleta e tratamento indiscriminado dos dados pessoais para um
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novo modelo em que a coleta e o tratamento € apenas referente ao necessdrio. A regulamentacgdo
brasileira aporta em si mesma os fundamentos que ressaltam a prote¢do dos direitos e garantias da
pessoa natural, por exemplo: o respeito a privacidade, a autodetermina¢do informativa, a liberdade
de expressdo, a inviolabilidade da intimidade, ao desenvolvimento econdmico e tecnoldgico,
como também da livre iniciativa e respeito aos direitos humanos (STELZER et al., 2019 apud
BRASIL, 2018).

A LGPD enumera os direitos especificos que devem ser exercidos por qualquer pessoa
natural que seja titular dos dados pessoais, com ressalva para casos previstos pela lei. De todo
modo, o controlador, o qual toma as decisdes referentes ao tratamento dos dados pessoais, precisa
obter todas as permissdes geradas pelo titular dos dados, sem ignord-las (MALDONADO; BLUM,
2019). A implementagdo de padrdes, como € o caso da NBR 27001 (2013), pode ser vista como

um exemplo de boa estratégia para as empresas se adequarem as exigéncias da LGPD.

A NBR 27001 (2013) solicita a ado¢cdo de uma perspectiva de gestdo de risco para
seguranga da informacao, exigindo que as organizagdes realizem a identificacdo, avaliacdo e
o tratamento dos riscos relacionados a seguranca da informagdo. Essa norma nao especifica
de maneira exata quais sdo os controles que precisam ser implementados, porém oferece um
conjunto amplo de melhores préticas através da sua anexacao a (NBR ISO/IEC 27002, 2013), que
faz orientagdo sobre os controles de seguranca da informac¢ao que as organizagdes conseguem
escolher ou implementar (CHAPPLE; STEWART; GIBSON, 2018).

O consentimento informado, previsto na LGPD, é considerado uma manifestacao livre,
informada e inequivoca na qual o titular aceita o tratamento dos dados pessoais para uma
finalidade especifica (BRASIL, 2018). Para que o consentimento seja valido, 0 mesmo precisa
ser dado de forma clara e especifica para as finalidades legitimas, explicitas e informadas ao

titular, de modo que possa assegurar a autonomia e o controle sobre os dados pessoais.

O direito de ser esquecido, conforme explicito no contexto da LGPD, refere-se a
possibilidade do individuo em realizar uma solicitagao de remog¢do dos dados pessoais de um
determinado banco de dados ou servigo (VALIM, 2022). Esse direito € bastante significativo
em casos onde os dados ndo sao mais considerados necessarios para a finalidade na qual foram

coletados, ou entao quando o consentimento para uso foi revogado.

A anonimizag¢do de dados, segundo a LGPD, € o processo onde um dado pessoal ndao
possui a possibilidade de associacao, direta ou indireta, a um individuo. Ocorre de maneira que o
dado nio consiga ser utilizado para identificacao do individuo (BRASIL, 2018). A anonimizag¢ao
€ considerada uma ferramenta fundamental na protecdo da privacidade, pelo fato de permitir
o uso de dados em pesquisas e andlises sem que haja o comprometimento da identidade dos

individuos.
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2.11 General Data Protection Regulation (GDPR)

A General Data Protection Regulation (GDPR), implementada na Europa em 2018, ¢
considerada uma das regulamentacdes mais rigorosas de privacidade de dados em todo o mundo.
A GDPR nao somente eleva as exigéncias para todas as organizacdes no tratamento dos dados
pessoais, como também revigora os direitos dos individuos, proporcionando-lhes um maior
controle sobre as informacdes pessoais. Esta regulamentacdo vem influenciando as politicas de
privacidade no mundo e estabelecendo um moderno modelo de forma global para a protecao de
dados (KUNER; BYGRAVE; DOCKSEY, 2020).

A relevancia dessa regulamentacgdo refere-se a capacidade de equilibrio nos interesses
econdmicos e tecnoldgicos em se tratando dos direitos de privacidade dos individuos, de-
monstrando um reconhecimento progressivo sobre a importancia e necessidade de governanga
e protecao de dados dos cidaddos evitando o uso nao autorizado das informacdes pessoais
(SCHWARTZ; PEIFER, 2020).

O consentimento informado explicito na GDPR € uma forma de indicagdo da vontade
livre, especifica, informada e inequivoca, pela qual os individuos aceitam o processamento dos
seus dados pessoais. O consentimento deve ser realizado através de uma declaracdo clara ou
entdo por uma agdo afirmativa clara. Sendo assim, significa dizer que a inatividade, caixas de
selecdo pré-marcadas ou omissao ndo fazem parte do consentimento vélido previsto pela GDPR.
Além disso, precisa ser ficil retirar o consentimento na mesma propor¢do que o mesmo for dado
(REGULATION, 2018).

O direito de ser esquecido, exposto na GDPR, € mais conhecido como "direito ao
apagamento”. O mesmo permite que os individuos facam a solicitacdo de remog¢do dos seus
dados pessoais de sistemas e bancos de dados de organizagdes, perante algumas condi¢des. Este
direito € aplicdvel, por exemplo, quando os dados pessoais nao sdo considerados necesséarios para
os fins pelos quais foram coletados, ou entdo quando o consentimento para o processamento foi
retirado e nao existe mais outro fundamento legal para que ocorra tal processamento (FEILER;
FORGO; WEIGL, 2018).

A anonimizacdo dos dados, conforme previsto pela GDPR, envolve o processamento de
dados pessoais de maneira que os dados nao possam mais estar atribuidos a um individuo em
especifico sem que ocorra o uso de informagdes adicionais. Visto que os dados foram efetivamente
anonimizados, eles ndo vao se enquadrar mais perante o &mbito da GDPR, pois os mesmos ndo
constituem os dados pessoais. A anonimizacao € considerada uma ferramenta muito poderosa
que pode aprimorar a privacidade enquanto a mesma permite a andlise e o utiliza¢ao de vérios
conjuntos de dados (REGULATION, 2018).
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2.12 NBRISO/IEC 27001

A NBR 27001 (2013) € uma norma brasileira com foco em Sistemas de Gestao de
Seguranca da Informagdo (SGSI). Ela apresenta um modelo que: estabelece, opera, monitora,
revisa, mantém e aprimora a seguranc¢a da informacao. A mesma € reconhecida globalmente e
utilizada por diversas organizacdes que procuram realizar o gerenciamento de maneira segura
dos ativos de informag¢do, como € o caso dos dados financeiros, da propriedade intelectual e

também de informacoes confidenciais dos colaboradores e clientes.

Esta norma é uma ferramenta de implementacdo que diz o que precisa ser feito na
seguranc¢a da informacao, com objetivo da integridade, confidencialidade e a disponibilidade
da informacao. Principalmente com a finalidade de mitigar o risco como apresenta SKYPRO
(2018), “é a maneira mais eficiente de mitigacdo do risco de sofrer uma viola¢ao de informacdes
de dados”. Desta forma, ela € importante para identificar os possiveis empecilhos ao fiscalizar
as ameagas ou buscar resposta para os perigos previstos. Este gerenciamento de seguranca da
informacao € estabelecido pela prépria organiza¢do com finalidade de obter certificado por meio

de auditoria.

O funcionamento da NBR 27001 (2013) ¢ feito através da implementac¢do de um SGSI,
que faz a inclusdo de uma avaliacdo sistemadtica dos riscos relacionados a seguranca da informacao,
sempre considerando as ameacas, vulnerabilidades e impactos existentes. Esta norma exige das
organizacdes que desenvolvam e implementem um conjunto extensivo de controles em seguranca
da informacao, além de outros tipos de medidas voltadas ao gerenciamento de riscos para o
enfrentamento destes considerados inadmissiveis. Também demanda um processo continuo, que
abrange o monitoramento e a revisao frequente do sistema de gestao, tal como um processo de
melhoria continua (HONAN, 2017).

A norma técnica possui uma relacdo considerada significativa quando se trata de
privacidade de dados, pois oferece um framework para prote¢ao das informagdes pessoais contra
o acesso de individuos ndo autorizados, o que € considerado essencialmente relevante no contexto
de aumento das regulamentacdes globais de protecao de dados. Ao implementar a NBR 27001
(2013), as organizacdes auxiliam no cumprimento com as regulamentagdes de prote¢ao de dados,
diminuindo os riscos de viola¢des dos dados e aprimorando a gestao da privacidade (CHAPPLE;
STEWART; GIBSON, 2013).
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Mapeamento Sistematico

Este capitulo apresenta a metodologia baseada em uma abordagem qualitativa e quantita-
tiva, com o objetivo de investigar a conformidade regulatdria da Blockchain com a Lei Geral
de Protecao de Dados (LGPD) ou General Data Protection Regulation (GDPR) em relacdo ao
conceito de privacidade de dados.

3.1 Metodologia

O Mapeamento Sistematico da Literatura (MSL), conforme dito por Petersen (2015), é
uma metodologia de pesquisa utilizada para categorizacao e sintetizacao da literatura existente
sobre um determinado tema. Esta abordagem é geralmente usada no campo da engenharia de
software, ainda que também possa ser aplicada em dreas diversas. Essa metodologia de pesquisa

possui vérias etapas-chave, conforme visto na Figura 3.

Figura 3 — Etapas de um Mapeamento Sistemdtico da Literatura

Etapas do Processo

- § Extraciio de Dados e
Definicdo da . . . Palavras-chave
- . Realizagiio da Busca Triagem dos Artigos o Processo de
Questiio de Pesquisa Utilizando Resumos

/ / / ——

. . . E: d M t
Escopo da Revisao Todos os Artigos Artigos Relevantes squ‘ema ~e .a pean’w‘n °
Classificacio Sistematico

Resultados

Fonte: Adaptado de (PETERSEN, 2015)

3.2 Questoes de Pesquisa

O objetivo deste MSL € mapear os artigos publicados nos ultimos 5 (cinco) anos

completos, compreendendo o periodo de janeiro de 2018 a dezembro de 2023, que abordem
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sobre privacidade de dados em Blockchain, visando a conformidade regulatéria com a LGPD
ou GDPR. A pesquisa leva em consideragdo os termos e conceitos similares entre as duas
regulamentagdes de protecao de dados, como por exemplo: anonimizacado, pseudonimizagao,
direito de ser esquecido e consentimento informado. Dessa forma, foi definida a seguinte questdo
de pesquisa principal que conduz o estudo: "Quais mecanismos e técnicas de privacidade de
dados em Blockchain possuem conformidade regulatéria com a LGPD ou GDPR?". Para que
fosse possivel responder a estd questdo, foi necessdrio extrair outras 4 (quatro) questdes de
pesquisa apresentadas a seguir: QP1) Quais as principais preocupagdes discutidas a respeito
da privacidade de dados em Blockchain? QP2) Quais os desafios enfrentados em relagdo a
privacidade de dados em Blockchain? QP3) Quais as solucdes propostas para lidar com as
questdes de privacidade de dados em Blockchain? QP4) Qual o método de pesquisa utilizado?

3.3 Estratégia de Busca

Esta subsecao apresenta uma string de busca automdtica que foi utilizada para realizar a
busca dos artigos cientificos na plataforma Periddicos CAPES e nas seguintes bases cientificas:
Web of Science, SpringerLink e IEEE Xplore. A Tabela 2 representa a string de busca genérica que

foi utilizada na pesquisa, podendo sofrer alteracOes em cada uma das bases de forma especifica.

Tabela 2 — String de Busca

String de Busca
(("Blockchain” AND (”Privacidade de Dados” OR “Data Privacy’) AND (”Lei Geral
de Protecdo de Dados” OR ”General Data Protection Regulation™ ))

Fonte: Elaborado pelo Autor

3.4 Critérios de Selecao

A partir disso, foram definidos critérios de inclusdo e exclusdo para realizar a filtragem dos
trabalhos académicos que possuiam relagao direta com a pesquisa. Os critérios de inclusdo contém:
CI-1) Artigos completos em portugués ou inglés. CI-2) Artigos publicados em conferéncias ou
periddicos entre os anos de 2018 e 2023. CI-3) Artigos que possuiam os assuntos Blockchain,
Privacidade de Dados, LGPD ou GDPR. Enquanto que os critérios de exclusdo contém: CE-1)
Artigos sem o texto completo disponivel. CE-2) Artigos incorretos ou que nao possuiam relacao

com o tema. CE-3) Artigos duplicados.

3.5 Analise dos Resultados

Dos trabalhos que foram retornados apds a utilizagdo da string de busca apresentada na

Tabela 2, foi obtido um total 7.630 trabalhos inclusos nessas 3 (trés) bases de dados académicas,
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conforme visto na Tabela 3.

Tabela 3 — Resultados da String de Busca

Bases de Dados | Niimero de Artigos
Web of Science 5.341
SpringerLink 1754

IEEE Xplore 535

Total 7.630

Fonte: Elaborado pelo Autor

Dentre os 7.630 trabalhos encontrados, ap6s aplicagao dos critérios de inclusao, verificou-
se que 4.197 ndo atendiam aos critérios estabelecidos ou eram duplicados. Ao retird-los da lista,
restaram 3.433 trabalhos, os quais tiveram os critérios de exclusdo aplicados por meio da leitura
do titulo, caso o titulo nao tivesse nenhuma relagdo com o tema, foi lido o resumo ou abstract
de cada um. Dessa forma, foi possivel identificar quais os trabalhos que trariam algum tipo de
contribuicdo de fato para esta pesquisa. Ap6s aplicacdo dos critérios de exclusdo, os artigos
relacionados com a pesquisa capazes de responder as questoes pertinentes ao estudo foram lidos
por completo. Foram selecionados um total de 25 artigos condizentes com o tema e questdes de

pesquisa, conforme visto na Tabela 4.

Tabela 4 — ApoS Critérios de Inclusdo e Exclusdo

Bases de Dados | Niumero de Artigos
Web of Science 12
SpringerLink 5
IEEE Xplore 8
Total 25

Fonte: Elaborado pelo Autor

Na Figura 4, € possivel observar a quantidade de publicagdes por ano, entre os anos de

2018 e 2023, referente aos trabalhos selecionados conforme os critérios que foram estabelecidos.

Figura 4 — Publicacdes por Ano

—a— Publicacdes
6

e

0
2018 2019 2020 2021 2022 2023

Quantidade de Publicacdes
s

Ano das Publicacdes

Fonte: Elaborado pelo Autor
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3.6 Trabalhos Selecionados

Na Tabela 5 estdo listados os 25 (vinte e cinco) trabalhos selecionados, a partir dos

critérios de inclusao e exclusao descritos.

Tabela 5 — Trabalhos Selecionados

Autores Principal Area de Aplicacio Base

Han e Park (2022) Gerenciamento de Informacdes Pessoalmente | IEEE Xplore
Identificaveis (PII)

Arbabi et al. (2023) Gestdo de Dados da Satude IEEE Xplore

Roman-Martinez et al. | Gestao de Consentimentos, Controle de Acesso | IEEE Xplore

(2023) e Auditoria

Politou et al. (2021) Conformidade Juridica IEEE Xplore

Haque et al. (2021) Conformidade Juridica IEEE Xplore

Al-Zaben et al. (2018) | Gerenciamento de Informagdes Pessoalmente | IEEE Xplore
Identificaveis (PII)

Lee et al. (2022) Gestao de Ativos Digitais IEEE Xplore

Schaefer e Edman | Conformidade Juridica IEEE Xplore

(2019)

Wylde et al. (2022) Gestdo da Seguranca da Informacao SpringerLink

Ma, Cao e Xiong (2020) | Gestao de Consentimentos, Controle de Acesso | SpringerLink
e Auditoria

Boulos, Wilson e Clau- | Gestdo de Dados da Saide SpringerLink

son (2018)

Upadrista, Nazir e Tian- | Gestdo da Seguranga da Informacao SpringerLink

field (2023)

Ahmed et al. (2020) Conformidade Juridica SpringerLink

Rantos et al. (2019) Gestao de Consentimentos, Controle de Acesso | Web of Science
e Auditoria

Merlec et al. (2021) Gestao de Consentimentos, Controle de Acesso | Web of Science
e Auditoria

Kakarlapudi e Mah- | Gestdao de Consentimentos, Controle de Acesso | Web of Science

moud (2021) e Auditoria

Xu et al. (2022) Conformidade Juridica Web of Science

Reegu et al. (2023) Gestao de Dados da Saude Web of Science

Chiarini e Compagnucci | Conformidade Juridica Web of Science

(2022)

Haro-Olmo,  Varela- | Gestdo da Segurancga da Informacao Web of Science

Vaca e Alvarez-Bermejo

(2020)

Dick e Praktiknjo (2019) | Gestdo da Seguranca da Informacao Web of Science

Kassem et al. (2019) Gerenciamento de Informacdes Pessoalmente | Web of Science
Identificaveis (PII)
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Autores Principal Area de Aplicacio Base

Bai et al. (2022) Gestao de Dados da Satide Web of Science
Alves et al. (2020) Conformidade Juridica Web of Science
Fekete e Kiss (2023) Conformidade Juridica Web of Science

Fonte: Elaborado pelo Autor

O trabalho de Han e Park (2022) discute os desafios da privacidade e prote¢ao de dados em
Blockchain, focando principalmente nos conceitos de imutabilidade e transparéncia. E apontada
a dificuldade na alteragdo ou exclusdo dos dados pessoais, de modo que desafia o "direito de ser
esquecido”, enquanto a transparéncia pode revelar as informagdes sensiveis, conflitando com
as regulamentacdes de protecdo de dados, como GDPR na Europa. Para enfrentar os desafios
existentes, os autores propuseram o uso de criptografia e pseudonimizacdo na protecdo dos
dados pessoais, visando garantir o acesso apenas para partes autorizadas e manutencdo da
confidencialidade. Além disso, foi sugerida a anonimizacdo dos dados para que fosse possivel
desvincular as informacoes de identidade dos usudrios. Ademais, recomenda-se a utiliza¢ao
dos contratos inteligentes, pois permite aos usudrios o controle de uso dos dados pessoais,
possibilitando que as preferéncias de privacidade possam ser respeitadas e aplicadas de maneira
automatizada. As solugdes propostas buscam equilibrar o funcionamento da Blockchain com as

exigéncias previstas na GDPR.

O trabalho de Arbabi et al. (2023) aborda as implicacdes do uso da Blockchain na area
da saude, com foco nas questdes de privacidade de dados. Destaca-se que a transparéncia e
imutabilidade presentes nessa tecnologia pode ocasionar a exposi¢ao dos dados sensiveis, gerando
preocupacgdes de privacidade e confidencialidade. Ao expor esses dados, pode-se resultar em
violagdes e impactos negativos para os pacientes. Em algumas das implementacdes de Blockchain,
€ possivel realizar o rastreamento da identificacdo dos participantes, de modo que ameaca a
privacidade, principalmente na satde. A conformidade regulatéria com as regulamentacdes
de privacidade, como a GDPR na Europa e Health Insurance Portability and Accountability
Act (HIPAA) nos EUA, € fundamental. O principal desafio é com relacdo a garantia de
anonimato dos dados da saide, propiciando a integridade e transparéncia da rede. Os desafios
complementares englobam estabelecer o consentimento informado e a conformidade regulatéria
com as regulamentagdes de privacidade. Para que seja possivel superar esses desafios, € proposta
a utilizacdo de técnicas de criptografia e identidades digitais descentralizadas para realizar a

protecdo da privacidade e criagdo dos mecanismos de consentimento atribuivel.

O trabalho de Roman-Martinez et al. (2023) explora as preocupacdes existentes na
privacidade em ambientes de Blockchain, com destaque aos desafios relacionados a imutabilidade
e transparéncia dos dados. Salienta-se que, embora a imutabilidade possa garantir a integridade
das informagoes, a mesma pode resultar na exposi¢ao inevitavel dos dados confidenciais, criando
desafios para a protecdo da privacidade. Principalmente nos setores regulamentados como ocorre

na sadde, a transparéncia nas Blockchains publicas eleva o risco do acesso ndo autorizado
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aos dados sensiveis. Isso implica na conformidade regulatéria com as regulamentacoes de
privacidade como a GDPR na Europa e HIPAA nos EUA. Para que seja possivel enfrentar
os desafios existentes, sdo propostas solucdes como criptografia e utilizagao das Blockchains
privadas para gerar a restricdo do acesso aos dados. Os contratos inteligentes também sdo
sugeridos para o controle do acesso aos dados, enquanto que, as técnicas de anonimizagao
buscam a preservacdo da confidencialidade nas transacdes. Essas abordagens visam proteger a
privacidade dos dados nos ambientes de Blockchain, propiciando a conformidade regulatéria
com as regulamentacdes de privacidade e garantindo a integridade e confidencialidade das

informacades.

O trabalho de Politou et al. (2021) analisa quais os desafios da privacidade em Blockchains
que sdo baseadas na transparéncia completa, de modo que as transacdes encontram-se visiveis a
todos os participantes, mesmo com a utilizacdo dos hashes e da criptografia. E destacado que,
embora 0 anonimato potencial em Blockchains permissionadas, ainda existem os riscos que
sdo considerdveis a privacidade dos dados. Mesmo com pseuddnimos, os usuarios conseguem
ser relacionados e identificados. A natureza imutdvel e transparente da Blockchain realiza a
exposicao dos dados pessoais e permite que ocorra a recuperacao das informacdes sensiveis.
Como solucao, € sugerido o uso de Blockchains Permissioned, na quais as politicas de controle do
acesso auxiliam na preservacao da privacidade e confidencialidade. Todavia, mesmo com estas
medidas, o anonimato completo € visto como desafiador. A utilizacdo de técnicas criptograficas
€ proposta para realizar a prote¢do dos dados em Blockchain, de modo que permite a criptografia
e o processamento dos dados sem que o conteddo seja revelado. Contudo, a implementagao
eficiente dessas técnicas ainda € considerada um desafio em execug¢do, com a pesquisa sendo
conduzida em busca de solugdes criptograficas mais eficientes e préticas para privacidade dos

dados nas Blockchains.

O trabalho de Haque et al. (2021) aborda as preocupag¢des de privacidade de dados na
Blockchain, com foco na conformidade regulatéria com a GDPR. Os autores apontam que a
natureza distribuida e imutdvel da Blockchain pode ser problematica para o cumprimento dos
requisitos presentes na GDPR, como a exclusdo e retificacdo dos dados pessoais. O estudo destaca
o desafio relacionado ao gerenciamento de consentimento dos titulares de dados na Blockchain,
conciliando a transparéncia da tecnologia com a protecdo da privacidade. Para solucionar essas
questdes, propuseram a anonimizacao e pseudonimizacio dos dados pessoais na Blockchain
para proteger a identidade dos usudrios. Além disso, recomendam armazenar os dados sensiveis
fora da cadeia (off-chain) e utilizar os contratos inteligentes para gerenciar o consentimento de
maneira automatizada e transparente. Ademais, € sugerida a aplicacdo dos principios de Privacy
by Design no desenvolvimento das solu¢des de Blockchain, assegurando que a privacidade seja
integrada desde o inicio. Por fim, exploram o uso de técnicas de criptografia como o ZKP, para
obter a protecdo da privacidade dos dados na Blockchain, permitindo operagdes com dados

criptografados sem ocasionar a exposicdo das informacdes sensiveis.
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O trabalho de Al-Zaben et al. (2018) discute os desafios de privacidade associados a
Blockchain, concentrando-se na visibilidade publica de todas as transac¢des e na auséncia de uma
autoridade central para controlar o acesso. Os autores destacam que isso pode comprometer a
privacidade de dados pessoais identificdveis (PII), e a imutabilidade da Blockchain é problemética
quando se trata de atualizar ou remover informacgdes pessoais. Para superar esses desafios, os
autores sugerem varias solugdes. Uma delas € o armazenamento off-chain combinado com a
verificacdo de hash na Blockchain, proporcionando privacidade dos dados pessoais enquanto
mantém a transparéncia e seguranca da tecnologia. Outra solu¢dao € o uso do Multiparty
Computation (MPC) e hyperledger para armazenar informacoes sensiveis de forma segura, util
em setores como o da satude. O estudo também propde a separagao fisica de PII e dados nao-PII,
uma abordagem usada por empresas de grande volume de dados, como as de midia social,
para manter as informacdes pessoais privadas e, a0 mesmo tempo, preservar a transparéncia
e seguranca da Blockchain. Além disso, é recomendado o uso de ontologias para defini¢ao
das regras de privacidade de dados, garantindo armazenamento e compartilhamento seguros
e privados das informacdes pessoais, pratica comum em empresas que realizam a andlise dos
dados.

O trabalho de Lee et al. (2022) investiga as quest0es de privacidade na Blockchain, focando
na maneira como a transparéncia e imutabilidade podem expor as informacdes confidenciais para
individuos nao autorizados. Os autores apontam que a facilidade do acesso a Blockchain pode
levar a revelacdo dos dados sensiveis, incluindo detalhes de transa¢des financeiras e informacdes
pessoais. A implementa¢cdo da GDPR na Europa em 2018 destacou a importancia de proteger os
dados dos usudrios, desafiando alguns dos principios presentes na Blockchain, como a persisténcia
dos dados e o direito ao esquecimento. O estudo identifica os desafios como a necessidade de
manutenc¢do da transparéncia e seguranga na Blockchain enquanto se observa regulamentagdes
de privacidade como a GDPR, e a limitacdo dos contratos inteligentes as fung¢des bésicas. Para
superar esses desafios, os autores propuseram o uso do framework SPChain, um modelo seguro
e privado para Blockchain que integra Inteligéncia Artificial (IA). Este modelo visa elevar a
diversidade dos contratos inteligentes, além de incluir as avaliacdes préticas de desempenho e
andlises detalhadas da GDPR para assegurar a privacidade e seguranca dos dados. Além disso, sdo
apresentadas estratégias de privacidade, como criptografia e anonimizagao dos dados, e sugerido
a utilizacdo de modelos explicativos de IA para garantir a transparéncia e responsabilidade nos

sistemas baseados em Blockchain.

O trabalho de Schaefer e Edman (2019) analisa os desafios relacionados a privacidade
de dados em Blockchain, dando énfase a natureza publica e imutdvel dessa tecnologia. Os
autores indicam que, embora a imutabilidade seja considerada uma caracteristica fundamental da
Blockchain, ela pode gerar conflitos com regulamentagdes de privacidade e proteciao de dados
como a GDPR na Europa, principalmente quando aborda sobre o "direito ao esquecimento'e
a possibilidade de apagamento dos dados pessoais. A integridade dos dados € essencial para

prevencao de manipulacdes indevidas ou até mesmo ndo autorizadas, podendo afetar diretamente
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a privacidade e seguranca das informac¢des. Em Blockchain, o camprimento das exigéncias da
GDPR € visto como desafiador por conta da imutabilidade presente nesta tecnologia. O estudo
enfatiza sobre a necessidade de garantir com que os dados sejam acessiveis somente por partes
autorizadas e quando forem circunstancias apropriadas. Como solucdes vidveis, propuseram a
utilizagdo de Blockchains privadas para o armazenamento de dados pessoais e sensiveis, com
limitacdes de acesso as partes autorizadas. Além disso, recomendam a utilizacao da tecnologia de
proveniéncia de dados para realizar o rastreamento da origem e do histérico dos dados, visando
assegurar a integridade e transparéncia. E sugerida a utilizacdo dos contratos inteligentes, como
também dos mecanismos de permissao para possuir o controle de acesso as informagdes. Por
fim, é ressaltada a importancia da transparéncia e auditoria, sendo proposto como sugestao o
registro transparente das transagdes e atividades numa Blockchain para garantir a conformidade
regulatdria com as regulamentacdes de privacidade de dados e elevar a confianga dos usudrios

nas empresas que fazem o gerenciamento desses dados.

O trabalho de Wylde et al. (2022) aborda os desafios existentes da privacidade em
Blockchain, destacando que, apesar das vantagens em termos de seguranca e imutabilidade, essa
tecnologia enfrenta questdes relevantes que estdo diretamente relacionadas a privacidade dos dados.
Um problema central € com relacdo a transparéncia imutdvel da Blockchain, pois torna todas as
transacoes visiveis para os demais participantes da rede, de maneira que compromete a privacidade
dos dados sensiveis devido a exposicdo ocorrida. A seguranca das chaves privadas é considerado
outro aspecto critico, mesmo com a criptografia dos dados, a seguranga estd inteiramente
associada a seguranca dessas chaves, caso sejam comprometidas, os dados criptografados
também correm o risco. A vulnerabilidade da Blockchain aos ataques de reorganizacdo, que
podem realizar alteragdes nas transagdes anteriores, € outro fato que preocupa, de modo que afeta
a integridade e a possibilidade de manipular os dados que foram armazenados. Em relagcdo a
conformidade regulatéria com as regulamentacdes de privacidade como a GDPR na Europa, a
natureza descentralizada e transparente da Blockchain apresenta alguns desafios na protecio e no
controle do processamento e armazenamento dos dados pessoais. Para contornar os desafios,
os autores propuseram o uso de técnicas de criptografia, que permitem o processamento dos
dados sem que ocorra a exposi¢ao do contetiido original, protegendo a privacidade no decorrer
das operagdes em dados criptografados. Além disso, € sugerida a implementagdo de Blockchains
privadas, restringindo o acesso aos dados para um grupo selecionado de participantes, como uma
forma de mitigar as preocupagdes com privacidade. Por fim, ressaltam sobre a importancia das
politicas de privacidade de forma clara e a conformidade regulatéria com as regulamentacoes de

privacidade como medidas essenciais para garantir a protecao dos dados em Blockchain.

O trabalho de Ma, Cao e Xiong (2020) explora as questdes da privacidade em Blockchain,
principalmente em contextos sensiveis como € o caso do compartilhamento de dados. Os autores
indicam que a transparéncia e imutabilidade da Blockchain pode ocasionar a exposi¢ao das
informacgdes sensiveis para todos os participantes da rede. A falta de controle sobre quem

realiza o acesso aos dados que foram registrados na Blockchain é uma preocupagao relevante,
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principalmente em relacdo a GDPR, que solicita o consentimento dos titulares e prestacao de
contas. A possibilidade do rastreamento de todas as transagdes também pode comprometer a
privacidade dos usudrios, gerando questoes sobre a rastreabilidade em excesso. Para enfrentar os
desafios citados, o estudo sugere algumas solucdes. Uma delas estd relacionada a divisao do ledger
em diferentes canais, de modo que permite o compartilhamento seletivo entre os subconjuntos de
usudrios, além da criaciio de canais privados para os registros sensiveis. E sugerido também o uso
de técnicas como Multiparty Computation (MPC) e ZKP para realizar a protecao da privacidade
dos dados que foram registrados na Blockchain. A gestdo do consentimento dos titulares através
dos contratos inteligentes € outra abordagem para obtencdo de conformidade regulatéria com as

regulamentacdes de privacidade.

O trabalho de Boulos, Wilson e Clauson (2018) investiga as preocupagdes e os desafios
atrelados a privacidade de dados em Blockchain, focando na drea da satide. Os autores enfatizam
que a natureza aberta e distribuida da Blockchain pode proporcionar questdes relacionadas a
privacidade de dados, principalmente nos dados médicos considerados sensiveis, por conta
da sua transparéncia inerente. A seguran¢a dos dados e a interoperabilidade entre distintos
sistemas sao vistas como preocupagdes complementares, salientando sobre a necessidade em
compartilhar os dados da saide de forma segura e com restricdo de acesso para as partes
autorizadas. Apds a implementacao das regulamentagdes de protecao de dados como a GDPR,
emerge uma complexidade adicional em assegurar a conformidade regulatéria na privacidade de
dados utilizando Blockchain na drea da satide. Mesmo com a seguranga inerente ao funcionamento
da Blockchain, sao vistos desafios como os "ataques de 51%", onde uma entidade consegue
obter o controle da maioria do poder de processamento da rede, de modo que torna-se uma
ameaca a seguranca dos dados que foram armazenados. Para que seja possivel superar esses
desafios, propuseram o uso de mecanismos de seguranca, junto a implementacao dos protocolos
de segurancga avangados e também da vigilancia constante contra quaisquer vulnerabilidade.
Além disso, ressaltam sobre a importancia de atender a conformidade regulatéria na privacidade
e protecdo de dados, criando solugdes que venham a permitir a exclusdo dos dados pessoais
sempre que for necessario, sem que haja o comprometimento da integridade e seguranga na
Blockchain.

O trabalho de Upadrista, Nazir e Tianfield (2023) analisa sobre as preocupacgdes relacio-
nadas a privacidade de dados na drea da satide em Blockchain, com destaque para os desafios
resultantes das ameacas cibernéticas, da falta de interoperabilidade entre bancos de dados distintos
e também as limitagdes existentes no compartilhamento colaborativo dos dados nessa drea. Os
autores reconhecem que, apesar da Blockchain oferecer os conceitos de seguranca e privacidade,
ainda existem barreiras que precisam ser superadas para que haja um compartilhamento mais
eficiente e seguro desses dados. Os desafios abordados englobam a garantia dos principios
de confidencialidade, autenticidade, integridade e disponibilidade dos dados da saide para os
pacientes, protegendo-os das possiveis ameacas cibernéticas e visando assegurar a precisao e

acessibilidade. E discutida a importancia da escalabilidade em Blockchain e gestio das grandes
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quantidades de dados na sadde, principalmente nos sistemas de monitoramento remoto. Para
aprimorar a escalabilidade, € recomendada a utilizacdo de técnicas on-chain e off-chain, como
também o uso de algoritmos simétricos leves, como € o caso do Autoregressive-Exogenous (ARX),
para garantir a confidencialidade dos dados e sustentar a autenticacdo por meio da assinatura
digital. Propuseram o uso dos contratos inteligentes para que fosse possivel analisar os dados da
saude dos pacientes e realizar a emissao de alertas em casos de leituras consideradas anormais,
relatando sobre as vulnerabilidades em privacidade e seguranga no monitoramento remoto. Além
disso, o estudo destaca a necessidade de investigacdo da confiabilidade dos ordculos presentes na
Blockchain, os quais sao componentes off-chain vistos como criticos para que haja a integridade

do sistema.

O trabalho de Ahmed et al. (2020) discute sobre os desafios atrelados a privacidade de
dados em Blockchain, principalmente no contexto da conformidade regulatéria com a GDPR.
E vista como principal preocupaciio a imutabilidade dos dados que foram armazenados na
Blockchain, conflitando com o direito ao esquecimento previsto na GDPR. Este direito permite
que os individuos pecam a exclusdo dos seus dados pessoais, porém a natureza imutavel da
Blockchain conflita com a remogio efetiva desses dados. E abordado também sobre a identificacio
do controlador dos dados, como da atribui¢do das responsabilidades, desafiadas pela natureza
descentralizada presente na Blockchain, que torna complexa a determinacdo de quem € considerado
responsdvel pelas transagdes ou operacdes em especifico. Para tratar esses desafios, sdo sugeridas
algumas solu¢des, onde uma delas € a pseudonimizagdo dos dados, de modo que substitui as
informagdes identificdveis por identificadores artificiais para proporcionar o anonimato dos
dados, mantendo-os sob a protecdo da GDPR. Outra solu¢ao que foi proposta € a criptografia
dos dados para obter a protecao da privacidade dos usudrios, assegurando que somente partes
autorizadas possam ter acesso aos dados pessoais. A transparéncia, € vista como um elemento
crucial da Blockchain, podendo ser aproveitada para garantia da conformidade regulatéria com
a GDPR, oferecendo clareza na coleta, processamento e compartilhamento das informagdes
pessoais. Além disso, o rastreamento e registro de todas as transagdes na Blockchain pode auxiliar
a garantir as praticas de processamento dos dados visando a conformidade regulatéria com as

regulamentacdes de privacidade de dados.

O trabalho de Rantos et al. (2019) explora as preocupacdes da privacidade em Blockchain,
dando énfase a importancia da protecdo dos dados pessoais num ambiente descentralizado e
transparente. A tecnologia Blockchain, possui como caracteristicas principais a transparéncia e a
imutabilidade, podendo ocasionar desafios para a privacidade de dados, pois todas as transacoes
sdo registradas de maneira permanente e mantém-se visiveis para os demais participantes da rede.
A conformidade regulatéria com as regulamentacdes de prote¢ao de dados, como a GDPR, que
propicia restrigdes consideradas rigorosas sobre o processamento e a protecdo das informacdes
pessoais, representa um desafio complementar para aplicagdes de Blockchain. Existe uma
necessidade em buscar a conciliagdo da transparéncia e imutabilidade da rede com a protecdo da

privacidade e conformidade regulatdria. Para superar esses desafios, os autores propdem algumas



Capitulo 3. Mapeamento Sistemdtico 45

solugdes, onde uma delas € a utilizacdo de mecanismos de controle de acesso, permitindo definir
as permissoes detalhadas para o acesso aos dados, assegurando que somente as partes autorizadas
possam ter acesso as informagdes especificas, além de proteger a privacidade dos usudrios.
O uso das técnicas de criptografia e anonimizagdo dos dados também foi sugerida visando o
controle de acesso das informagdes. Outra abordagem proposta estd relacionada a implementacao
das infraestruturas de Blockchains de consorcio, que fornecem um maior controle sobre a
governanca e privacidade dos dados quando comparada com as redes de Blockchains puiblicas.
Essas infraestruturas permitem que um grupo em especifico de entidades ou organizagdes possam
manter e validar a rede, propiciando um nivel mais elevado de controle sobre a privacidade e

conformidade regulatéria com as regulamentagdes de privacidade e protecao de dados.

O trabalho de Merlec et al. (2021) aborda sobre as complexidades em privacidade de
dados na Blockchain, com foco na conformidade regulatdria junto a GDPR e também na prote¢do
de direitos dos usudrios. A natureza imutdvel da Blockchain é considerada uma das principais
preocupacdes, por conta da dificuldade de excluir ou modificar os dados, desafiando o "direito de
ser esquecido"previsto na GDPR. A transparéncia da Blockchain, possui beneficios em alguns
aspectos, podendo exibir as informacodes confidenciais dos usudrios a terceiros, ocasionando
questdes de privacidade dos dados. Entre os desafios atrelados a privacidade, um dos mais
relevantes € com relacdo a busca pelo equilibrio entre transparéncia e privacidade, principalmente
quando se trata dos dados sensiveis. Outro desafio € garantir que os dados possam ser armazenados
de maneira segura e sejam acessiveis somente para as partes autorizadas. Os autores sugeriram
como uma das solu¢des a utilizag¢do de técnicas de criptografia e implementagcdo de mecanismos
de controle de acesso. Além disso, € essencial que os usudrios possuam controle sobre os seus
dados e tenham poder de decisdo sobre quem pode ou ndo acessa-los e de qual forma serdo
utilizados. A utilizag@o de criptografia para protecao dos dados armazenados na Blockchain, pode
incluir o uso de chaves privadas para que seja possivel criptografar as informacoes, assegurando
que apenas individuos autorizados tenham acesso. Os contratos inteligentes também podem ser
uteis na definicao das condi¢des de disponibilidade das informacdes pessoais, proporcionando
aos individuos controle total sobre os seus dados € com permissao para decidir quem pode ou

ndo ter o acesso € como esses dados devem ser utilizados.

O trabalho de Kakarlapudi e Mahmoud (2021) investiga os desafios existentes na
privacidade de dados em Blockchain, principalmente nos contextos que envolvem os dados
sensiveis. Os autores enfatizam que a imutabilidade da Blockchain, embora seja uma caracteristica
essencial para a seguranca e integridade dos dados, simboliza um desafio relativo a privacidade de
dados. Visto que os dados foram registrados na Blockchain, tornam-se permanentes € nao podem
mais ser alterados ou excluidos, o que € problema em relacdo a conformidade regulatéria com as
regulamentacdes de privacidade como a GDPR, sobretudo quando se trata dos dados pessoais
incorretos ou obsoletos. Outro desafio estd atrelado a natureza publica da Blockchain, que, apesar
de permitir o acesso universal as informagdes registradas, também pode realizar a exposicao dos

dados sensiveis a partes ndo autorizadas. Isso é considerado preocupante nas dreas financeira e da
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saude, onde a confidencialidade € fundamental. A auséncia de uma autoridade centralizadora para
garantia da conformidade com as regulamentacdes de privacidade dos dados complementa mais
uma camada de complexidade. Para superar esses desafios, os autores propuseram a utilizacdo de
técnicas de criptografia para protecdo dos dados que foram registrados na Blockchain, além da
criptografia de dados em repouso, que visa a manutengao dos principios de confidencialidade
e integridade dos dados num ambiente descentralizado. O uso dos contratos inteligentes é
sugerido para oferecer uma camada complementar de seguranca e privacidade, que permite
a definicdo automatizada e segura das regras de acesso e compartilhamento dos dados. Além
disso, € ressaltada a importincia de introduzir politicas de privacidade de forma especificas
para utilizagdo da Blockchain em contextos com dados sensiveis para estabelecer diretrizes no
armazenamento e compartilhamento dos dados, assegurando a conformidade regulatéria com as

regulamentacoes de privacidade e protecao de dados.

O trabalho de Xu et al. (2022) explora as preocupagdes, desafios e solu¢des que estdao
relacionadas a privacidade de dados em Blockchain. Os autores enfatizam que a transparéncia
inerente da Blockchain, embora seja vantajosa para a integridade e confianga, é possivel
comprometer a privacidade dos usudrios, visto que todas as transacdes sdo visiveis a todos
os participantes da rede. A protecdo eficiente dos dados pessoais e sensiveis na Blockchain é
fundamental, principalmente em relagcdo as regulamentagdes de privacidade como a GDPR na
Europa e as recorrentes preocupacdes com a segurancga dos usudrios. O estudo também aborda
sobre a dificuldade em buscar um equilibrio entre o anonimato e a identificacdo, pois, por mais
que a Blockchain forneca um certo nivel de anonimato, € possivel associar transacdes com as
identidades reais, sendo considerado um desafio para a privacidade dos usudrios. Para superar
os desafios existentes, foram propostas solu¢des como o Privacy-Preserving Truth Discovery
(PPTD), que implementa sistemas de descoberta da verdade visando preservar a privacidade,
assegurando precisao e integridade dos dados que foram coletados por crowdsourcing. Além
disso, recomendam a utilizacdo dos contratos inteligentes para execucdo de forma transparente e
descentralizada das regras de transagdo, trazendo seguranca as informacoes. A aplicagcdo das
técnicas de criptografia e anonimizacao também € sugerida para a protecao da privacidade dos
usudrios. E destacada aimportancia dos sistemas de reputacio baseados em Blockchain, que podem
colaborar para confianca e privacidade na coleta de dados em crowdsourcing. Pois, a reputacao
dos participantes é fundamental para garantia da qualidade e integridade das informacdes que

foram coletadas, gerando confianca e transparéncia no processo de crowdsourcing.

O trabalho de Reegu et al. (2023) aborda sobre a necessidade de proteger as informagdes
sensiveis dos pacientes na drea da saide, com destaque para a importancia dos principios de
confidencialidade e integridade dos dados. Os autores indicam quais os desafios enfrentados
pela area da saide na implementacao da Blockchain, sendo estes problemas a escalabilidade,
privacidade e conformidade regulatéria. A transparéncia da tecnologia Blockchain, apesar de
crucial, exige a protecdo eficiente das informacdes sensiveis dos pacientes, onde a conformidade

regulatdria com as regulamentacdes como a GDPR € vista como fundamental para as organizacdes
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da satide que pretendem adotar a Blockchain. Outro desafio € com relacdo ao gerenciamento do
consentimento dos pacientes para que haja o compartilhamento de dados, isso envolve questoes
éticas e legais. Para superar os desafios citados, é sugerida a implementagdo de sistemas de
permissdo para que seja possivel controlar o acesso as informacdes, havendo limita¢do as partes
autorizadas. Além disso, propuseram o uso de técnicas de criptografia para proteger a privacidade
dos dados, assegurando que as informacodes sensiveis possam ser armazenadas e compartilhadas
de maneira segura, e prevenir o acesso nao autorizado. A ado¢ao de padrdes de seguranca e
conformidade € proposta para garantir a protecdo dos dados dos pacientes, com a implementagao
de medidas de seguranca que estejam alinhadas com as regulamentagdes em vigor. Ademais, é
discutida a utilizacdo dos contratos inteligentes € mecanismos de consenso para que seja possivel
automatizar e assegurar o cumprimento dos acordos que estao relacionados ao compartilhamento
das informacdes. Esses contratos podem garantir a execugdo segura e transparente das transacoes,

de modo que atendem as necessidades especificas da privacidade e seguranca na drea da sadde.

O trabalho de Chiarini e Compagnucci (2022) investiga os desafios da privacidade de
dados na Blockchain, com foco nas dificuldades de conformidade com as regulamentagdes de
protecdo de dados, por conta da natureza imutdvel, descentralizada e transparente da tecnologia
Blockchain. Os autores enfatizam sobre a importincia do armazenamento dos dados de maneira
segura e acessivel somente para individuos autorizados, mantendo o controle dos usudrios com
os dados e assegurando os direitos de protecao de dados, como acesso, alteracdo e exclusao.
Para superar os desafios existentes, foram propostas algumas solucdes. E recomendado o
armazenamento dos dados pessoais na Blockchain, utilizando técnicas de ofuscacgdo, criptografia
e agregacao de dados para fazer a anonimizacao dos dados, enquanto que a coleta vai ocorrer
off-chain. Outra solugdo € a utilizacdo das redes privadas e permissionadas para realizar o
armazenamento dos dados pessoais, fornecendo mais protecio em comparacdo com as redes
publicas. E importante ser transparente com os usudrios sobre o uso dos seus dados, garantindo
que esses usudrios estejam informados e possam ter controle sobre os dados. A Comissao
Nacional de Informética e Liberdades (CNIL) da Franca e também o Observatério da Unido
Europeia salientam a necessidade de uma abordagem colaborativa para que seja possivel garantir
a conformidade regulatéria da Blockchain com regulamentacdes de protecdo de dados como
a GDPR na Europa, recomendando que a Comissao Europeia e os tribunais possam adotar
uma posicao clara e compartilhada sobre a conformidade regulatdria da tecnologia com essas

regulamentacdes Blockchain.

O trabalho de Haro-Olmo, Varela-Vaca e Alvarez—Bermejo (2020) discute a privacidade
de dados na Blockchain, com abordagem para aspectos como a necessidade de garantia da
privacidade e anonimato, em conformidade regulatéria com regulamenta¢des como a GDPR na
Europa. Os autores identificam que a transparéncia e imutabilidade inerentes a Blockchain sao
consideradas desafiadoras para a protecdo da privacidade e anonimato, por conta da natureza
publica e imutdvel da rede pode acabar expondo as informacdes sensiveis. Além disso, a estrutura

distribuida da Blockchain fornece oportunidades unicas, porém cria novos desafios de seguranca,
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principalmente em setores sensiveis como € o caso da saide e Internet das Coisas (IoT). Quanto
as solucdes, € enfatizada a importancia para desenvolver mecanismos que possam permitir
aos usudrios ser proprietarios do seus dados, visando assegurar o acesso exclusivo a eles e
impedir a vinculagdo entre a identidade real e os dados derivados. Foi sugerido investigar o
uso da Blockchain para reduzir o risco de comprometimento ou manipulacao dos dispositivos
IoT, buscando garantir a seguranca e privacidade dos dados nestes dispositivos e desenvolver
solugdes de segurancga sofisticadas e lucrativas sendo baseadas em Blockchain para IoT. Ademais,
enfatizam a necessidade de avangos na protecio dos dados, sugerindo uma cobertura internacional

para as regulamentacgdes, incluindo a conformidade regulatéria da Blockchain com a GDPR.

O trabalho de Dick e Praktiknjo (2019) analisa sobre os desafios que estdo relacionados a
privacidade de dados na Blockchain, com foco nos setores regulados como € o caso do mercado
de energia. Os autores apontam para a protecao de dados pessoais como uma preocupacao
relevante, principalmente quando se diz respeito a conformidade regulatéria com a GDPR, que
garante aos cidaddos europeus o direito ao esquecimento. Este direito vem sendo desafiado pela
natureza imutdvel da Blockchain, que impede a alteragao ou exclusdo dos registros. A criptografia
na Blockchain auxilia na pseudonimizacao, porém ndo garante a anonimizacao total, gerando
questdes sobre a efetiva protecdo da identidade e privacidade dos individuos nas transagdes
de energia que podem possuir dados sensiveis. Outro desafio destacado € a acessibilidade a
niveis distintos de dados na Blockchain e identificagao de quem pode fazer a visualizacdo das
informacdes especificas, o que pode complicar apds adicionar mais dados a uma transacao.
Esses desafios visam encontrar um equilibrio entre a transparéncia e privacidade, pois existe a
dificuldade na exclusdo das informagdes pessoais, falta clareza sobre a responsabilidade pelos
erros nos registros imutaveis, e necessidade de assegurar estruturas apropriadas para que as
empresas oferecam os seus servicos. Para superar os desafios citados, € proposta a implementagao
de técnicas de criptografia para processamento de dados sem que haja a exposi¢do e criagao
das camadas de privacidade que tornem somente partes selecionadas do livro-razao acessiveis
aos usudrios permitidos. Além disso, enfatizam a importancia de regulamentacdes claras e
especificas para a Blockchain, buscando facilitar a conformidade regulatéria nas empresas com
as regulamentagdes de dados vigentes e oferecendo aos usudrios um maior controle sobre as suas

informacdes pessoais.

O trabalho de Kassem et al. (2019) investiga as preocupag¢des com a privacidade de
dados na Blockchain, com foco na protecao de dados pessoais que foram armazenados numa
cadeia on-chain e também na preservacdo da privacidade dos usudrios. Os autores apontam que,
embora a Blockchain ofereca seguranca e imutabilidade, a estrutura distribuida e transparente
dessa tecnologia representa um desafio relevante para a privacidade dos dados. As transagdes
e informagdes que sdo registradas tornam-se visiveis para todos os participantes da rede,
ocasionando preocupacdes em relagdo a dados pessoais sensiveis. Além disso, a dificuldade de
associacdo das atividades na rede com as identidades reais, por conta do cardter pseudonimo

das transagdes, pode gerar o comprometimento da privacidade dos usudrios. Para superar os
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desafios citados, € discutida a utilizac@o de técnicas de criptografia para a protecdao dos dados
na Blockchain, de modo que permite que somente partes autorizadas acessem as informagdes
sensiveis. Dessa forma pode ser incluido o uso da criptografia homomorfica, que permite
as operagdes em dados criptografados sem que haja a necessidade de descriptografd-los. De
forma adicional, a implementacao de mecanismos de controle de acesso e gerenciamento de
identidade busca a restricao do acesso aos dados especificos na rede, mitigando as preocupacoes
relacionadas a transparéncia e a identificacdo dos usudrios. Essas estratégias visam o equilibrio
da tecnologia Blockchain com a conformidade regulatéria junto as regulamentagdes de protecao
de dados pessoais, dando importancia a confidencialidade e ao controle dos usudrios sobre as

suas informacdes.

O trabalho de Bai et al. (2022) explora as preocupacdes com a privacidade de dados na
Blockchain, salientando sobre a necessidade da conformidade regulatéria com as regulamentagdes
de protecdo de dados como a GDPR e a importancia de garantir a confidencialidade e privacidade
dos dados pessoais. Os autores dao énfase a relevancia de permissao aos proprietdrios de dados
para controlar as suas informacdes e assegurar os conceitos de visibilidade, transparéncia e
rastreabilidade dos dados que foram armazenados e compartilhados na Blockchain. Os desafios
incluem proteger as informagdes sensiveis, como € o caso dos dados pessoais da satide (PHI) e
das informagdes de identificagdo pessoal (PII), contra o acesso ndo autorizado, e a necessidade
de armazenamento e compartilhamento desses dados de maneira segura, visando manter a
conformidade regulatéria com as regulamentacdes de protecdo de dados. Para superar esses
desafios, foram propostas solu¢cdes como o armazenamento off-chain dos dados sensiveis, com
sistemas como o InterPlanetary File System (IPES), buscando aprimorar a privacidade e oferecer
o controle de exclusdo aos usudrios. Dessa forma permite armazenar os dados de maneira segura
e privada, enquanto que os metadados e as transacOes relacionadas estdo sendo registrados
na Blockchain para que obtenha a rastreabilidade. Outra solucao € a utilizacdo dos contratos
inteligentes para o compartilhamento de dados criptografados de forma segura, de modo que
seja permitido o acesso somente aos participantes autorizados. Além disso, a implementagao
do Privacy by Design possui importante destaque, incorporando os principios de privacidade
desde o inicio de design do sistema. Essa abordagem estd incluindo o cumprimento do direito ao
esquecimento e garantindo a exclusdo dos dados pessoais depois do cumprimento de propdsito

da coleta.

O trabalho de Alves et al. (2020) analisa sobre a importancia critica da privacidade e
protecdo de dados no decorrer das pandemias como foi o caso da COVID-19, onde a coleta e
uso dos dados pessoais e sensiveis sdo cruciais para controlar e reduzir os riscos de infec¢des
e mortes. Embora haja a necessidade desses dados, sdo destacados os desafios relacionados a
privacidade e protecao de dados envolvidos, com énfase para a importancia de processa-los
e posteriormente armazend-los de forma segura e transparente, em conformidade regulatéria
com as regulamentacdes de protecdo de dados. Os autores também apontam a necessidade de

oferecer aos individuos o controle sobre o compartilhamento e uso das suas informacdes. Para
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superar os desafios visto anteriormente, foi proposta a implementacdo de uma segunda camada
de governancga de dados nos sistemas de Blockchain permissionadas, através dos principios do
Framework Analitico de Governanga (GAF), onde essa camada permite aos usudrios a verificacdo
dos dados que foram processados de acordo com as politicas de privacidade, responsabilizando
os envolvidos no processamento. O estudo também destaca que a tecnologia Blockchain deve

facilitar a reconstrucao das concessoes dos sujeitos de dados no decorrer do tempo.

O trabalho de Fekete e Kiss (2023) investiga as preocupagdes € os desafios relacionados a
privacidade de dados nos sistemas educacionais baseados em Blockchain, dando destaque a falta
do anonimato completo como uma questao chave. Por conta da natureza publica e transparente da
Blockchain, o histérico completo dos registros e das transagdes pode ser rastreado por qualquer
individuo, de modo que representa uma ameaca a privacidade dos usudrios. A imutabilidade dos
dados presente na Blockchain também impede a protecao efetiva dos dados na cadeia on-chain,
devido as limitagdes nas operagdes do usudrio e a falta de protecao de privacidade implementada.
Além disso, a conformidade com as regulamentacdes de privacidade de dados, como a GDPR,
€ vista como desafiadora. Para superar esses desafios, foram propostas solugdes especificas,
onde uma delas envolve o armazenamento em off-chain dos dados pessoais que necessitam de
privacidade, buscando manter somente o hash correspondente on-chain. Dessa forma permite
que sejam cumpridos os requisitos de privacidade visando a manutencdo da integridade das
informacdes. Outra abordagem € com rela¢do a implementacao das solugdes de escalonamento na
Blockchain, elevando a capacidade da rede para atender de maneira eficiente um grande volume
de acessos pelos usudrios, o que € considerado como fundamental para aplicativos com dados

sensiveis, como € o caso dos sistemas educacionais superiores que sao baseados em Blockchain.

3.7 Discussao dos Principais Trabalhos Selecionados

Os trabalhos desta subsecao foram escolhidos de acordo com os diferentes cendrios que
foram apresentados anteriormente, com o intuito de obter a conformidade regulatoria e trazer
como solucdo para o anonimato de forma especifica, as técnicas de ZKP ou Ring Signatures,

técnicas essas que serdo abordadas no capitulo 4.

Os trabalhos de Han e Park (2022) e Haque et al. (2021) abordam a dificuldade existente
na conciliagdo entre a imutabilidade e transparéncia presentes na Blockchain em relagdo as
regulamentacdes de protecdo de dados. Ambos propdem solucdes que incluem a utilizagdo de
mecanismos de controle de acesso, técnicas de criptografia e anonimizacdo dos dados para que
seja possivel garantir a privacidade e seguranca dos dados em ambientes que sdo baseados na
tecnologia Blockchain. Ademais, € proposto por eles o uso de contratos inteligentes para realizar
o gerenciamento do consentimento de maneira automatizada e transparente. Han e Park (2022)
propuseram como uma alternativa a utilizacdo do Zero-Knowledge Proof (ZKP), visando garantir

inacessibilidade aos dados subjacentes, oferecendo apenas respostas bindrias, como true ou false.



Capitulo 3. Mapeamento Sistemdtico 51

Enquanto Haque et al. (2021) sugerem que o ZKP seja utilizado para tornar os dados andnimos.
Ambos enfatizam sobre 0 uso do ZKP como uma forma de obter conformidade regulatéria com a
GDPR.

Os trabalhos de Ma, Cao e Xiong (2020) e Wylde et al. (2022) investigam sobre a
compatibilidade da Blockchain com a General Data Protection Regulation (GDPR) e analisam
a eficdcia do registro e consulta para auditoria de acesso aos conjuntos de dados entre os
sistemas baseados na tecnologia Blockchain. E enfatizada a importincia da privacidade e
seguranca dos dados, e sdo propostas solugdes para a garantia da conformidade regulatéria com
as regulamentagdes de protecao de dados, além de abordarem sobre a necessidade da busca por
solugdes eficazes para o gerenciamento do consentimento em ambientes que sao baseados em
Blockchain. Os autores propuseram como uma dessas solucdes a utilizacdo do Zero-Knowledge
Proof (ZKP) para realizar a confirmagao sobre determinadas acdes ou consultas feitas por um
usudrio, sem revelar quais foram de fato as acdes ou consultas feitas por aquele usudrio, dessa
forma mantendo o anonimato. Enquanto Wylde et al. (2022) afirmam que o ZKP podem oferecer
validade, anonimato e transparéncia nas operagdes. Ambos enfatizam que a utilizacdo do ZKP &

vista como uma forma de possibilitar a conformidade regulatéria com a GDPR.

O trabalho de Politou et al. (2021) analisa quais sdo os desafios da privacidade em
Blockchains baseadas na transparéncia por completo, de modo que as transagdes encontram-se
visiveis para todos os participantes, mesmo com a utilizagdo dos hashes e da criptografia. E
destacado pelo autor que, apesar do anonimato potencial nas Blockchains permissionadas, ainda
existem riscos considerdveis a privacidade dos dados. Politou et al. (2021) abordam que o ZKP é
visto como uma solu¢do que permite a realizacdo de cdlculos especificos que sdo capazes de

serem feitos sem revelar as entradas e saidas desses calculos.

Os trabalhos de Ahmed et al. (2020) e Xu et al. (2022) discutem sobre os desafios
existentes que estdo diretamente relacionados as questoes de privacidade de dados na tecnologia
Blockchain. Ahmed et al. (2020) propuseram que a utilizac¢do de técnicas de privacidade como
Zero-Knowledge Proof (ZKP) e Ring Signatures sdo capazes de anonimizar as chaves ptblicas
para obter conformidade regulatéria com a General Data Protection Regulation (GDPR). Enquanto
Xu et al. (2022) afirmam que o ZKP suporta os servigos de agregacao de dados, podendo garantir
de forma completa a exatidao da agregacdo de dados, privacidade diferencial, confidencialidade

e robustez.

3.8 Resposta as Questoes de Pesquisa
Esta subsecdo apresenta os resultados obtidos a partir dos artigos selecionados e das
questdes de pesquisa.

QP1) Quais as principais preocupacdes discutidas a respeito da privacidade de dados em
Blockchain?
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Os artigos selecionados indicam que as principais preocupagdes em relagcdo a privacidade
de dados na Blockchain sao a transparéncia € a imutabilidade. Como a Blockchain é uma
tecnologia que proporciona a cria¢ao de registros transparentes e imutdveis, existem preocupacoes
relacionadas a exposicao e exclusao das informacdes sensiveis, visando a conformidade regulatéria
prevista pela LGPD ou GDPR. O direito ao esquecimento poderia entrar como uma dessas

preocupacdes, principalmente no Brasil, pois implica na prote¢do da privacidade das informacdes.
QP2) Quais os desafios enfrentados em relacdo a privacidade de dados em Blockchain?

Os artigos selecionados apontam que os desafios enfrentados em relagdo a privacidade
de dados na Blockchain estao ligados diretamente a transparéncia e a imutabilidade. Por conta da
dificuldade de encontrar solugdes vidveis que possam de fato corresponder com a conformidade
regulatdria estabelecida pela LGPD ou GDPR.

QP3) Quais as solucdes propostas para lidar com as questdes de privacidade de dados

em Blockchain?

Os artigos selecionados apresentam algumas propostas de solucao para lidar com as
questdes de privacidade de dados na Blockchain em conformidade regulatéria com a LGPD ou
GDPR. Sendo as principais delas a utilizacao de técnicas de criptografia e pseudonimizagdo, uso

de mecanismos de controle de acesso e implementa¢do de contratos inteligentes.

Para obter conformidade com a LGPD ou GDPR, a criptografia e a pseudonimizacgao
precisariam ser utilizadas para proteger os dados pessoais contra o acesso ndo autorizado e para
garantir que os dados consigam ser acessados apenas pelos individuos ou sistemas que detém
permissdo. Por exemplo, antes de realizar o armazenamento dos dados pessoais na Blockchain,
uma organizac¢ao pode pseudonimizar esses dados, de modo que substitui os identificadores
diretos por pseudonimos. Além disso, a criptografia pode ser utilizada para proteger os dados
no decorrer do processo de transmissdao e o armazenamento, assegurando que mesmo que os
dados possam ser acessados, os dados ndo podem ser interpretados sem que haja a chave de

descriptografia correspondente.

As organizacOes precisam realizar as avaliacdes periddicas de acesso e ajustes das
permissoes conforme seja necessdrio para garantir que o acesso aos dados pessoais seja
considerado restrito aos individuos necessérios para a finalidade que foi definida. A implementacgao
dos registros de acesso e auditoria através do uso dos contratos inteligentes pode auxiliar a

demonstrar conformidade com as regulamentacdes de prote¢ao de dados.

O controle de acesso necessita ser implementado estrategicamente para que seja possivel
garantir que apenas usudrios autorizados consigam acessar ou processar os dados pessoais,
conforme necessario. Isso estd alinhado ao principio da minimizagao dos dados e limitagao de
finalidade da LGPD ou GDPR. Os mecanismos de controle de acesso em Blockchain podem ser
configurados no decorrer da fase de design da solucio com a utilizacdo dos contratos inteligentes

para definir e executar as politicas de acesso sendo baseadas em fun¢des ou atributos.
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Os contratos inteligentes podem ser programados para automatizar o cumprimento das
politicas de privacidade, como € o caso da gestdo de consentimentos, dos direitos de acesso
a dados (como acesso, retificagcdo, exclusao), e da execugao dos processos de verificagao de
identidade. Esses contratos devem facilitar a transparéncia e a automacgao do processamento de
dados pessoais, assegurando que as acdes possam ser executadas apenas apds condi¢des que
foram pré-determinadas serem de fato atendidas, o que € visto como uma exigéncia do principio
da legalidade sob a LGPD ou GDPR.

Para aplicar contratos inteligentes na gestdo de consentimento, por exemplo, uma
organizacdo pode desenvolver um contrato inteligente que registre o consentimento do usudrio
de forma verificdvel e permita que o usudrio retire seu consentimento a qualquer momento. Isso
nao s6 proporciona uma base legal clara para o processamento de dados pessoais, mas também

facilita a gestdo de consentimentos em grande escala.
QP4) Qual o método de pesquisa utilizado?

Os artigos selecionados para esta pesquisa adotaram diferentes métodos, incluindo andlise

documental, survey, experimento e estudo de caso.

Na Tabela 6 € possivel observar cada uma das respostas dos artigos selecionados as

questoes de pesquisas que foram propostas nesse estudo.
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Tabela 6 — Questdes de Pesquisa

Autores QP1 QP2 QP3 QP4
Han e Park | Imutabilidade | Imutabilidade | Técnicas de criptografia | Andlise docu-
(2022) e transparéncia | e transparéncia | e pseudonimizagdo, me- | mental
canismos de anonimiza-
cdo e contratos inteligen-
tes
Arbabi et al.| Imutabilidade | Imutabilidade | Técnicas de criptografia, | Survey
(2023) e transparéncia | e transparéncia | identidades digitais des-
centralizadas e mecanis-
mos de consentimento
Roman- Imutabilidade | Imutabilidade | Técnicas de criptogra- | Experimento

Martinez et al.
(2023)

e transparéncia

e transparéncia

fia e anonimizagdo, me-
canismos de consenti-
mento e contratos inteli-
gentes

Politou et al.
(2021)

Imutabilidade
e transparéncia

Imutabilidade
e transparéncia

Técnicas de criptografia
€ mecanismos de con-
sentimento

Analise docu-
mental

Haque et al.| Imutabilidade | Imutabilidade | Mecanismos de anoni- | Andlise docu-
(2021) e transparéncia | e transparéncia | mizagdo e pseudonimi- | mental
zacdo, off-chain, contra-
tos inteligentes e me-
canismos de consenti-
mento
Al-Zaben et al. | Imutabilidade | Imutabilidade | Off-chain, Multiparty | Experimento
(2018) e transparéncia | e transparéncia | Computation € mecanis-
mos de consentimento
Lee et al | Imutabilidade | Imutabilidade | Framework SPChain e | Experimento

(2022)

e transparéncia

e transparéncia

modelos de explicagcdo
de Inteligéncia Artificial

Schaefer e Ed- | Imutabilidade | Imutabilidade | Proveniéncia de dados e | Estudo de caso
man (2019) e transparéncia | e transparéncia | contratos inteligentes
Wylde et al.| Transparéncia | Transparéncia | Técnicas de criptografia | Andlise docu-
(2022) e chaves priva- | e vulnera- | e politicas de privaci- | mental
das bilidade a | dade claras

ataques de

reorganizacao
Ma, Cao e Xi- | Imutabilidade | Transparéncia | Divisdo do ledger, téc-| Survey
ong (2020) e transparéncia | e falta de | nicas de criptografia e

mecanismos contratos inteligentes

de controle de
acesso
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Autores QP1 QP2 QP3 QP4
Boulos, Wil- | Transparéncia | Transparéncia | Mecanismos de privaci- | Estudo de caso
son e Clauson | e interoperabi- | e ataques de | dade e seguranca
(2018) lidade 51%
Upadrista, Na- | Vulnerabilidade, Confidenciali- | Técnicas on-chain e off- | Andlise docu-
zir e Tianfield | interoperabi- dade, auten- | chain, algoritmos simé- | mental
(2023) lidade e | ticidade e | tricos e contratos inteli-
comparti- integridade gentes
lhamento
colaborativo
Ahmed et al.| Imutabilidade | Imutabilidade | Técnicas de criptografia | Andlise docu-
(2020) e descentrali- | e pseudonimizagdo mental
7acao
Rantos et al.| Descentraliza- | Descentraliza- | Mecanismos de controle | Experimento
(2019) cdo e transpa- | ¢do e transpa- | de acesso, técnicas de
réncia réncia criptografia e anonimi-
zacao
Merlec et al. | Imutabilidade | Transparéncia | Técnicas de criptografia | Experimento
(2021) e transparéncia | € Armazena- | e contratos inteligentes
mento
Kakarlapudi Imutabilidade, | Imutabilidade, | Técnicas de criptografia, | Andlise docu-
e Mahmoud | transparéncia e | transparéncia e | contratos inteligentes e | mental
(2021) descentraliza- | descentraliza- | politicas de privacidade
cao cao
Xuetal. (2022) | Transparéncia | Transparéncia | Privacidade- Analise docu-
e anonimato € anonimato Preservando Truth | mental
Discovery,  contratos
inteligentes e técnicas
de criptografia
Reegu et al.| Confidenciali- | Escalabilidade | Mecanismos de controle | Experimento
(2023) dade e integri- de acesso, técnicas de
dade criptografia e adogao de
padrdes de seguranca
Chiarini e | Imutabilidade, | Armazenamentg Técnicas de criptografia | Andlise docu-
Compagnucci | transparénciae | e controle de | e redes privadas e per- | mental
(2022) descentraliza- | acesso missionadas
cdo
Haro-Olmo, Imutabilidade | Imutabilidade | Mecanismos de privaci- | Andlise docu-
Varela-Vaca e transparéncia | e transparéncia | dade e anonimizacao mental
e Alvarez-
Bermejo
(2020)
Dick e Prak- | Imutabilidade, | Imutabilidade | Técnicas de criptografia | Survey
tiknjo (2019) seguranca e | transparéncia | e regulamentagdes cla-
acessibilidade ras
Kassem et al. | Imutabilidade | Imutabilidade | Técnicas de criptografia | Experimento

(2019)

e transparéncia

e transparéncia

€ mecanismos de con-
trole de acesso
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Autores QP1 QP2 QP3 QP4
Bai et al.| Visibilidade, Seguranca, Off-chain, contratos in- | Experimento
(2022) transparéncia e | escalabilidade, | teligentes e Privacy by
rastreabilidade | armazena- Design
mento €
desempenho
Alves et al.| Seguranca Seguranca e | Framework Analitico de | Experimento
(2020) transparéncia | Governanga
Fekete e Kiss | Imutabilidade | Imutabilidade | Off-chain e implementa- | Andlise docu-
(2023) e transparéncia | e transparéncia | ¢do de escalonamento | mental

Fonte: Elaborado pelo Autor

3.9 Consideracoes Finais do Mapeamento Sistematico

Em relagcdo as questdes de pesquisa, os resultados que foram obtidos indicam que a
transparéncia e imutabilidade s@o vistas como as principais preocupacdes e desafios existentes
em relacd@o a privacidade de dados na Blockchain. A partir disso, a utilizagdo de técnicas de
criptografia, o uso de mecanismos de consenso, a implementacgdo de politicas de privacidade, a
adocdo de padrdes de seguranca e entre outras solugdes, sao consideradas estratégias importantes
para que seja possivel garantir a conformidade regulatéria em Blockchain com as regulamentacdes

de protecao de dados.

Na Blockchain, as técnicas de criptografia sdo usadas para garantir a confidencialidade
e a integridade dos dados. Onde, a criptografia de chave publica, por exemplo, permite que os
dados sejam criptografados através da chave publica de um receptor, de maneira que somente a

chave privada correspondente consiga descriptografar esses dados.

Com relagdo aos mecanismos como PoW e PoS, os mesmos sdo fundamentais para
manutencio da integridade e a veracidade das informag¢des na Blockchain. Esses mecanismos
asseguram que todas as transacdes que foram adicionadas ao bloco possam ser verificadas e
aceitas pela maioria dos nés participantes, de modo que auxilia na preven¢do de fraudes e garantia

da transparéncia.

A implementacdo de politicas de privacidade rigorosas € essencial para conformidade
regulatéria em Blockchains que armazenam dados pessoais. Pois, essas politicas devem definir de
maneira clara como os dados s@o coletados, utilizados e protegidos, além de obter conformidade
com as regulamentagdes de protecdo de dados, como a LGPD e GDPR, onde ambas impdem

regras especificas sobre o processamento de dados pessoais.

A Adocao de padroes de seguranga reconhecidos nacionalmente, como NBR ISO/IEC
27001, auxilia a estabelecer um modelo de framework de seguranca que visa a protecdao dos
dados contra ameagas e vulnerabilidades. Esses padrdes citados incluem medidas de seguranca

fisica, administrativa e técnica.
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Por fim, o uso de tecnologias como os contratos inteligentes podem ser utilizados para
aumentar a seguranca e a conformidade regulatéria. Pois, os contratos inteligentes permitem que

haja a execucdo automdtica dos termos contratuais.
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Estudo Comparativo

Este capitulo apresenta um estudo comparativo baseado na literatura académica entre 2
(duas) das principais técnicas de privacidade de dados em Blockchain, além da conformidade

regulatéria dessas técnicas com a LGPD e GDPR.

4.1 Zero-Knowledge Proof (ZKP)

O conceito de ZKP esté atrelado diretamente a um método de privacidade de dados onde
uma parte (o provador) pode provar para outra parte (o verificador) que sabe um determinado
valor "x", sem revelar qualquer tipo de informacao relevante sobre esse valor (GOLDWASSER;
MICALI; RACKOFF, 1989). E utilizado de forma ampla em criptomoedas como Zerocoin (atual
Zcash) para garantir a privacidade, e também nos sistemas de identidade digital para realizar a

autenticacdo sem revelar as informacgdes de maneira excessiva (BEN-SASSON et al., 2014).

Quando comparado aos métodos tradicionais de autenticag¢do, o ZKP fornece um maior
nivel de privacidade e seguranca, pois nao revela as informagdes secretas no decorrer do processo
de verificacdo. Desse modo, reduz significativamente o risco contra os ataques de phishing ou
engenharia social (GOLDWASSER; MICALI; RACKOFF, 1989).

As solugdes que sao baseadas nesta forma de autenticacdo podem ser consideradas
altamente escaldveis e eficientes, de modo que se tornam adequadas para sistemas com maior
nivel de complexidade, como as redes de Blockchain (publicas, privadas, hibridas e de consoércio),
tornando-se fundamentais para a garantia da viabilidade dos sistemas descentralizados em grande
escala (BEN-SASSON et al., 2013).

O ZKP € visto como aplicdvel numa diversidade de cendrios, desde a verificacdo de
identidade até mesmo a realizacdo de transacOes financeiras de forma segura, fornecendo um
mecanismo considerado flexivel e robusto para que seja possivel garantir a integridade das
operacoes (CAMENISCH; STADLER, 1997).
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4.1.1 Funcionamento do Zero-Knowledge Proof (ZKP)

O funcionamento basico do ZKP possui 2 (duas) partes principais: o provador (a esquerda)
e o verificador (a direita). Este utiliza um padrdo onde o provador tenta convencer o verificador
de que sabe uma determinada informac¢ao considerada confidencial, como uma chave secreta
(secret key), sem revelar o conteiido presente naquela informacdo (GOLDWASSER; MICALLI,
RACKOFF, 1989).

O ZKP € estruturado em torno de 3 (trés) propriedades fundamentais: completude, onde
se o provador € considerado honesto, o verificador serd convencido da verdade daquela afirmacao;
solidez, onde um provador considerado desonesto ndo consegue convencer o verificador de
uma afirmacao falsa possuindo uma probabilidade relevante; e o conhecimento zero, de forma
que o verificador nao consegue apreender nada além do fato daquela afirmacao ser verdadeira
(GOLDREICH, 2004).

Figura 5 — Funcionamento do ZKP

Autenticacao

a
v
. - a Conclusdo ﬁ ) '
‘Troca de Provas ii Troca de Provas ‘
Vi

Verificagdo erificacdo

Provador Informacgao Secreta e Provas Verificador

Fonte: Elaborado pelo Autor

A Figura 5 apresenta uma sequéncia de passos de maneira ilustrativa que pode ser descrita

da seguinte forma:

Autenticacao: O provador realiza a comunicag¢ao inicial com o verificador, manifestando

a intencdo de provar o conhecimento de uma informacao considerada secreta.

Troca de Provas: Uma série de interagdes acontece, onde o provador encaminha
"provas"ao verificador. Estas provas sdo produzidas de modo que elas possam ser verificadas

sem que a informacao considerada secreta tenha sido revelada.

Verificacao: O verificador realiza uma andlise das "provas". Caso elas cumpram com o0s
critérios que foram estabelecidos, que foram informados anteriormente, ele deve confirmar que o
provador obtém o conhecimento da informagao considerada secreta. No entanto, ndo € necessario

que o verificador possua qualquer tipo de conhecimento sobre aquela informacao de fato.

Conclusao: Se todas as provas apresentadas forem consideradas satisfatdrias, o verificador
faz aceitacdo da "prova"do provedor. Este processo pode garantir que a informagao secreta possa
permanecer segura e que o verificador ndo consiga realizar a replicagdo do processo ou entao

examinar a informagao secreta.
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Figura 6 — Exemplo Prético do ZKP em Python

hash str i
return hashlib. (input_string.
lor(nom

return hash_s

return co etimento strin ome_secreto strimultipl

Fonte: Adaptado pelo Autor

A Figura 6 representa um exemplo pratico em Python da utilizagdo do ZKP realizando
os passos apresentados anteriormente, desde a fase de autenticacdo até a conclusdo, sem que o

provador revele ao verificador a informacao secreta.

Inicialmente € feita a importacdo dos médulos random (gerar nimeros aleatdrios) e
hashlib (criptografar informacgdes utilizando hash). Posteriormente, sao implementadas as

seguintes fungdes:

hash_string(input_string): Para receber uma string como entrada e retornar um valor de
hash SHA-256 da string de entrada);

provador(nome_secreto): Para receber uma informacao secreta e retornar a representa¢ao

hash daquela informacdo, sem que possa revelar a prépria informagao;

gerar_prova(nome_secreto): E o provador, vai gerar uma prova sem revelar qual a
informacdo secreta obtida. Para que isso aconteca, € escolhido um nimero aleatério entre 1 e
100 (multiplicador_aleatorio). Em sequéncia, € concatenado o nome secreto junto ao nimero

aleatorio e gerado um hash do valor concatenado (comprometimento).
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verificar_prova(comprometimento, multiplicador_aleatorio, hash_publico): E o ve-
rificador que tenta comprovar que sabe o nome secreto sem conhecé-lo. Para isso, um novo
hash € obtido utilizando o (hash_publico e o (multiplicador_aleatorio). Esse novo hash vai ser

comparado ao comprometimento. Caso os hashes forem correspondentes, a prova € vélida.

4.1.2 Protocolos do Zero-Knowledge Proof (ZKP)

Os protocolos de ZKP possuem uma vasta utilidade em diversas aplicagdes, principalmente
em cendrios onde a privacidade e seguranca sdo considerados fundamentais. Por exemplo, nos
sistemas de votacdo eletrOnica, para garantir que o voto seja computado devidamente sem revelar
a escolha de determinado eleitor (ADIDA, 2008). Além disso, no cenario de Blockchain e
criptomoedas, esses protocolos possibilitam a realizacdo das transacdes de maneira andnima,
onde os protocolos de prova de conhecimento zero sdao considerados fundamentais para que haja
garantia da privacidade das transac¢des ocorridas (BEN-SASSON et al., 2014).

Dentro do ZKP existem 4 (quatro) tipos de protocolos, sendo estes classificados como

interativos ou nao interativos, apresentados na Tabela 7.

Tabela 7 — Tipos de Protocolos do ZKP

Argumentos de Conheci- | Apresenta como principal caracteristica serem sucintos, ou seja,
mento Nao Interativos Su- | as provas sdo relativamente pequenas e rdpidas na verificacao.
cintos (zkSNARK) Esses argumentos sdo amplamente utilizados em aplicacdes de
Blockchain para manutenc¢do da privacidade e eficiéncia.
Argumentos de Conheci- | S0 uma alternativa aos SNARKs, pois possuem uma configu-
mento Transparente Esca- | racdo altamente confidvel, sendo considerados resistentes aos
lonédvel (zkSTARK) ataques de computadores quanticos. Esses argumentos sdo muito
uteis em contextos onde os conceitos de transparéncia e escalabi-
lidade sdo criticos, além de possuirem destaque na aplicabilidade
e eficiéncia.

Delegacgdo Polinomial Veri- | E considerada uma técnica em ZKP na qual um provador vai
ficavel (zkVPD) delegar o calculo de um polindmio para que um verificador o
realize de maneira eficiente e segura.

Argumentos Nao Interati- | Sdo considerados uma forma de ZKP que permitem a geragao
vos Sucintos (zkSNARGs) | de provas curtas e verificiveis sem interacdo. De modo que
sd0 cruciais em varios sistemas criptograficos na garantia da
seguranca e efici€ncia.

Fonte: Elaborado pelo Autor

O protocolo mais utilizado € o ZKSNARK:, por conta da sua capacidade de executar provas
bastante compactas. Dessa maneira, sdo considerados argumentos ideais para serem adotados
em sistemas que possuem o armazenamento € a largura de banda limitados, como acontece
com varias Blockchains. Eles possibilitam que as provas de transacdes sejam realizadas de
forma rdpida e eficiente, sendo um atributo critico para obter a escalabilidade nas criptomoedas
(BEN-SASSON et al., 2013).
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4.2 Ring Signatures

O conceito de Ring Signatures esta relacionado a um tipo de assinatura digital que
permite a um membro de um grupo realizar a assinatura de mensagens de e-mails, documentos e
entre outras coisas, de forma an6nima. Cada assinatura € feita de tal forma que torna impossivel
determinar qual foi o membro responsdvel pela assinatura. Esta propriedade as torna consideradas
uteis para diversas aplicagdes (criptomoedas, votagdes eletrOnicas e entre outras) que requerem o
anonimato e privacidade (RIVEST; SHAMIR; TAUMAN, 2001).

Elas sdo amplamente utilizadas nas criptomoedas, como € o caso da Monero, proporcio-
nando as transac¢oes de forma andnima. Desse modo, pode garantir o anonimato das mensagens e
as transacgoes digitais, como também ocorre em determinados sistemas de votacado eletronica
(KUMAR et al., 2017).

E permitido também que um membro do grupo faca uma assinatura sem que haja a
necessidade de coordenacao ou cooperagcdo dos demais membros do grupo. Isso significa dizer
que uma assinatura pode ser realizada de forma independente, sendo assim, considerada uma

grande vantagem em termos de praticidade e eficiéncia operacional (LIU; WEI; WONG, 2004).

Uma das desvantagens das Ring Signatures esté interligada diretamente ao anonimato,
pelo fato de que, as Ring Signatures podem obter limitagdes de tamanho e natureza dentro
de um grupo e nao serem consideradas tdo abrangentes em termos de privacidade quando
comparadas ao ZKP. Ademais, existem limitacOes relacionadas a escalabilidade e gestao de grupo,
principalmente tratando-se de grupos grandes ou dinamicos (DINGLEDINE; MATHEWSON;
SYVERSON, 2004).

4.2.1 Funcionamento das Ring Signatures

O funcionamento das Ring Signatures € baseado na combinac¢do de chaves publicas
de vdrios participantes para criar uma tnica assinatura. O processo comeca com um usudrio
(signatério) que deseja assinar uma mensagem de forma an6nima. Este usudrio escolhe arbitraria-
mente um conjunto de chaves publicas, incluindo a sua chave privada, formando um "anel"de
participantes. A estrutura € projetada de tal forma que a assinatura € vinculada a este grupo, mas
ndo revela qual membro especifico do grupo a gerou (RIVEST; SHAMIR; TAUMAN, 2001).

Na medida em que um membro do grupo fornece uma assinatura, ele faz a combinagao
da sua chave privada com as chaves publicas dos demais membros. Dessa forma, o resultado é
resumido em uma assinatura que faz a validacao da mensagem, mas que nao pode revelar qual o
membro do grupo que assinou. Essa abordagem visa garantir o anonimato, e simultaneamente
manter a integridade e autenticidade da mensagem (LIU; WEI; WONG, 2004).
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Figura 7 — Funcionamento das Ring Signatures
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Fonte: Elaborado pelo Autor

A Figura 7 representa uma sequéncia de etapas de forma ilustrativa que podem ser

descritas da seguinte maneira:

Chave Piblica: Cada um dos membros do grupo detém uma chave publica, a qual é

conhecida por todos. As chaves publicas vao de CP1 até CP4.

Assinatura: Caso um dos membros do grupo queira enviar uma mensagem, O mesmo
produz uma assinatura em anel com a sua chave privada e as chaves publicas dos demais membros

do grupo. Isso € visto no circulo que envolve as chaves publicas, apontando com a mensagem.

Anonimato: A assinatura vai garantir ao destinatdrio saber que a mensagem foi assinada
por um dos membros do grupo, mas nao pode permitir a identificacdo de qual foi 0 membro.

Sendo util em situacdes onde o anonimato do remetente € considerado necessario ou desejado.

Verificacdo: Qualquer membro pode fazer a verificacdo de que aquela assinatura € vélida,
mas nao pode acusar quem dos possiveis membros do grupo a criou. Dessa forma, implica dizer

que a mensagem foi autenticada e a identidade do membro permanece andnima.

Comunicacao: O funcionamento sugere que a mensagem estd sendo enviada de um
membro para outro, mas que poderia ser aplicada igualmente para a comunicag¢ao dos demais
membros entre si, apresentando o conceito de flexibilidade presente nas assinaturas em anel nos

diversos tipos de comunicagao.
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from
from

from c

from
impo

def

chav
cha

mens
indi
asst
verti

print(f"A verificacao da assinatura em anel foil {'sucesso' if verificacao else 'falha'}.")

Figura 8 — Exemplo Prético das Ring Signatures em Python
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Fonte: Adaptado pelo Autor

inaturas[indice_publico] = chaves_privadas[indice_publico].sign(

ice_publico)

)

cha

_publicas)

A Figura 8 apresenta um exemplo pratico em Python do uso das Ring Signatures, desde a

geracdo das chaves até a verificagdo das assinaturas por qualquer um dos membros do grupo.
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Inicialmente ¢ feita a importacdo do médulo cryptography (realizar operacgdes criptogra-

ficas). Posteriormente, sdo implementadas as seguintes funcdes:

gerar_chaves(): Para gerar um par de chaves privadas ou ptblicas possuindo um tamanho
de chave especificado e também um expoente publico padrdo, onde a chave privada € de fato

retornada pela fungdo;

assinatura_em_anel(): Para criar um hash da mensagem e depois gerar uma assinatura
falsa de maneira aleatdria para todos que compdem o grupo, com excecao para o membro que

estd de fato assinando (indicado por indice_publico);

verificar_assinatura_em_anel(): Para criar um hash da mensagem e depois tentar a
verificagdo de cada assinatura utilizando a chave publica correspondente. Caso pelo menos uma
das assinaturas tiver sido validada com sucesso, a func¢ao vai retornar true, indicando que aquela
assinatura foi valida. Porém, se todas as assinaturas derem falha na verificac¢do, a fungao vai
retornar false, indicando que aquela assinatura foi invdlida. Por fim, o cédigo imprime indicando

se a verificacdo da assinatura foi um sucesso ou nao.

4.3 Discussao Comparativa

Goldreich (2004) descreve que o ZKP é uma técnica onde o provador consegue convencer
o verificador de que uma afirmacdo € considerada verdadeira, sem revelar nenhuma outra
informacdo, apenas a validade daquela afirmagdo. Por outro lado, Liu, Wei e Wong (2004)
afirmam que as Ring Signatures sdo diferentes pelo fato de proporcionarem o anonimato ao
assinante em um grupo, sem revelar qual o membro daquele grupo que efetuou a assinatura. A
partir disso, € possivel notar que existe uma disting@o basica onde estabelece a natureza do ZKP
como uma ferramenta capaz de validar afirma¢des mantendo a confidencialidade, de modo que
contrasta com a finalidade das Ring Signatures, pois esta visa a preservacao de anonimato do

assinante.

Gennaro et al. (2013) destacam a flexibilidade do ZKP em variados contextos, englobando
sua aplicabilidade nos sistemas de votacdo e também na autenticacdo segura. Por outro lado,
Chow et al. (2004) indicam que, embora as Ring Signatures sejam consideradas menos versateis,
elas fornecem vantagens relevantes em termos de escalabilidade e eficiéncia nos sistemas onde o

anonimato do assinante € fundamental.

Sahai e Vadhan (2003) discutem sobre o nivel de complexidade do ZKP, evidenciando
que, apesar do poder computacional, podem haver desafios inerentes a implementacdo prética
por conta da necessidade de aumento dos recursos computacionais. Em contrapartida, Bender,
Katz e Morselli (2006), ao debater as Ring Signatures, examinam sua maior praticabilidade nas
aplicacdes do mundo real, principalmente em sistemas que possuem mensagens andnimas € nas

criptomoedas, por causa da sua alusiva simplicidade computacional.



Capitulo 4. Estudo Comparativo 66

Chaum e Pedersen (1992) afirmam que o ZKP possui um papel relevante na protecao da
confidencialidade dos dados, permitindo que ocorra a verificacdo das afirmacdes sem que haja
o comprometimento a integridade da informacao. Enquanto Rivest, Shamir e Tauman (2001)
enfatizam que, embora as Ring Signatures facam a protecdo da identidade do assinante, podem
nao fornecer o mesmo nivel de protecao a integridade dos dados subjacentes, uma vez que o foco

€ vinculado ao anonimato e ndo a seguranca dos dados em si.

Miers et al. (2013) investigam a integracdo do ZKP em contratos inteligentes, dando
destaque a capacidade de realizacao de operacOes complexas sem que haja o comprometimento
da privacidade dos usudrios. Contudo, Fujisaki e Suzuki (2007) indicam que, enquanto as Ring
Signatures podem oferecer o anonimato das transa¢des, nao sendo tao eficiente nas aplicacdes de
contratos inteligentes, onde os conceitos de clareza e especificidade dos termos sio considerados

essenciais.

Ben-Sasson et al. (2014) destacam a capacidade do ZKP na integracdo com protocolos
distintos em Blockchain, fornecendo flexibilidade para os sistemas de prova sem que possa
comprometer a privacidade. No entanto, Chow et al. (2004) examinam que, embora as Ring
Signatures oferecam um elevado nivel de anonimato, podem proporcionar desafios de interopera-
bilidade nos sistemas de Blockchain mais complexos, por conta da natureza especializada e foco

no anonimato.

Gennaro et al. (2013) indicam que o ZKP, apesar de poderoso em termos de privaci-
dade, podem ser considerados custosos em relacdo aos recursos computacionais e tempo de
processamento na Blockchain. Enquanto Bender, Katz e Morselli (2006) evidenciam que as
Ring Signatures, embora elevem o tamanho das transacdes, normalmente possui requisitos
computacionais mais simples, de modo que pode ser considerado importante para as redes

Blockchain que realizam um alto nimero de transagdes.

Ben-Sasson et al. (2014) e King e Nadal (2012) abordam sobre os problemas que estao
associados diretamente a implementacdo da Blockchain com a utilizagdo do ZKP ou Ring
Signatures envolvendo questdes técnicas, como a escalabilidade e a eficiéncia computacional, e as
questdes legais. Sao sugeridas varias abordagens para a resolucio desses problemas, incluindo o
desenvolvimento de protocolos de Blockchain que sejam mais eficientes, como 0s que empregam
PoS ao invés do PoW, para que seja possivel reduzir o consumo de energia e elevar a escalabilidade.
Além disso, ao aprimorar as técnicas do ZKP para tornd-las mais leves computacionalmente

consegue facilitar a sua ado¢do em uma larga escala.

Hardwick et al. (2018) apresentam um sistema hipotético que pode fazer a utilizacao
de Blockchain com ZKP e Ring Signatures sendo projetado para uma aplicacdo de votacao
eletrOnica, onde a integridade e a anonimidade dos votos sdo vistas como criticas. A Blockchain
iria servir como um livro-razao publico e imutdvel que pode registrar os votos, enquanto que 0s
ZXKP poderiam ser usados para permitir que os eleitores possam comprovar a sua elegibilidade

para votar sem que consiga revelar suas identidades. As Ring Signatures poderiam incluir uma
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camada adicional de anonimato, de modo que permite que os votos sejam misturados, tornando
impossivel de determinar qual foi o eleitor que votou em qual op¢ao. Sendo assim, este sistema
poderia garantir a transparéncia no processo eleitoral, tendo em vista que também realiza a

protecdo da privacidade dos votantes.

4.4 Conformidade Regulatoria

A implementacdo do direito de ser esquecido explicito pela LGPD e GDPR, € considerado
um desafio para sistemas que utilizam o ZKP. Pois, embora essas provas realizem a protecao
da privacidade, elas também podem gerar complexidades quando os individuos fazem uma
solicitacdo de exclusdo dos dados, pelo fato de que a verificagdo pode criar uma dependéncia das
informagdes que, teoricamente, precisariam ser esquecidas. Essa implementacao também vai de
encontro ao conceito de imutabilidade presente nas Ring Signatures em Blockchain. Este direito
possibilita aos individuos solicitar a remog¢do dos dados pessoais, sendo assim € visto como um
desafio, pois a existéncia de um sistema que utiliza esses dados proporciona a permanéncia dos

registros.

A importancia da seguranca dos dados na LGPD e GDPR ¢ fundamental, sendo assim,
0 ZKP pode fornecer um método mais robusto para protecao dos dados contra o acesso nao
autorizado. Entretanto, ele também indica que a deteccao e notificagdo de violacdes de dados
podem ser consideradas complicadas, por conta da propria natureza do ZKP de ocultar as
informacdes. Existe também dificuldade na aplicagdo da LGPD e GDPR em ambientes onde
os controladores de dados ndo conseguem ser facilmente identificados, como € o caso desses
sistemas. Pelo fato de que a LGPD e GDPR pressupdem a existéncia de entidades claramente
identificaveis responsdveis pelo processamento dos dados, o que se torna complicado por conta

da natureza andnima das Ring Signatures.

4.5 Conclusao

Pode-se concluir através desse estudo que € destacada uma tensao intrinseca entre os
avancos na tecnologia de protecdo de dados e as regulamentacdes de protecao de dados. A
necessidade de entidades que sejam claramente identificdveis e responsaveis pelo processamento
de dados, conforme descrito pela LGPD e GDPR, também € visto como desafiador em sistemas

que usam ZKP e Ring Signatures devido ao anonimato que ambas proporcionam.

Assim, para obter avan¢o na compatibilidade entre essas tecnologias e regulamentagdes
de protecao de dados, é fundamental que os desenvolvedores, legisladores e reguladores
possam trabalhar em conjunto. Pois, devem buscar solucdes inovadoras que venham a permitir o
aproveitamento das vantagens das tecnologias de ZKP e Ring Signatures enquanto se conformam as

exigéncias legais de protecdo de dados e privacidade. Dessa forma, pode incluir o desenvolvimento
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de novos métodos que consigam manter a eficicia dessas tecnologias, a0 mesmo tempo em que
buscam fornecer mecanismos para a exclusdao dos dados quando necessario, de modo que respeite

o direito ao esquecimento de maneira eficiente e efetiva.
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Foi evidenciado neste trabalho que a transparéncia inerente a essa tecnologia permite a
visibilidade de todas as transacdes por todos os participantes da rede e pode ser vista como uma
vulnerabilidade em termos de privacidade, principalmente quando trata-se de dados sensiveis.
Além disso, a conformidade regulatéria com regulamenta¢des como a LGPD e GDPR, impde
uma série de restri¢Oes rigidas sobre o processamento e prote¢do de informagdes pessoais,

representando um desafio adicional para as aplicacdes baseadas em Blockchain.

Diante dos desafios, foram identificadas algumas solucdes para lidar com estas questdes.
Dentre as propostas, destacam-se o uso de mecanismos de controle de acesso, que permitem que
sejam definidas permissdes para o acesso aos dados armazenados no Blockchain, técnicas de

criptografia e anonimizac¢do dos dados para realizar a protecdo da privacidade dos usudrios.

Ademais, a implementagdo de técnicas e mecanismos de criptografia e privacidade na
Blockchain foi sugerida como uma alternativa vidvel, fornecendo um maior controle sobre o
acesso aos dados. Além disso, a utilizacdo de técnicas de criptografia como o ZKP, foi vista

como uma forma de processar os dados sem revelar o contetido original, mantendo a privacidade.

Por fim, esta dissertacdo contribui para o entendimento das questoes relacionadas a
privacidade de dados em Blockchain e fornece insights para empresas, organizacgoes e reguladores
que buscam fazer o uso dessa tecnologia de forma legal, ética e visando a conformidade regulatdria

com as regulamentacdes de protecao de dados como € o caso da LGPD e GDPR.

5.1 Trabalhos Futuros

Um possivel trabalho para uma futura tese de doutorado poderia investigar a evolugao
das solugdes de privacidade de dados na tecnologia Blockchain, levando em consideragdo o
avanco das regulamentagdes de protecao de dados e as elevadas demandas por privacidade e

seguranca. O estudo poderia obter uma andlise detalhada das tecnologias emergentes, como € o
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caso da criptografia pds-quantica e das técnicas de privacidade aprimoradas, e sua aplicacao

nesses ambientes.

Existe também a possibilidade de investigar, futuramente, a eficicia das solugdes propostas
para tratar os desafios de privacidade de dados na Blockchain, através de avaliagOes praticas e
estudos de caso em ambientes reais. [sso poderia conter a andlise das métricas de desempenho,
seguranca e a conformidade regulatéria com as regulamentagdes de protecao de dados. Outra drea
de pesquisa considerada promissora estd atrelada as implicagdes éticas e sociais da privacidade de
dados em Blockchain, considerando o impacto ocasionado nas relacdes de confianca, governanca

de dados e nas questdes de justica e igualdade.

Ademais, o estudo poderia abordar sobre o desenvolvimento de frameworks e das diretrizes
para a governanga €tica nestes ambientes, tendo em vista as preocupacdes com privacidade e

conformidade com regulamenta¢des como a LGPD e GDPR.

5.2 Trabalhos Publicados

O artigo intitulado "A comparative study between zero-knowledge proof (ZKP) and ring
signatures targeting the legal and regulatory implications with the general data protection law
(GDPL) and general data protection regulation (GDPR)", correspondente ao capitulo 4 desta
dissertacdo, foi publicado no periddico Observatério de La Economia Latinoamericana (OLEL),

que possui Qualis A4.
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