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RESUMO

A Administragao Publica € marcada em sua génese e nas suas praticas por problemas
enraizados e historicamente conhecidos, notadamente aqueles relacionados ao
excesso burocratico, lentidao e ineficiéncia dos servigos publicos prestados e desvio
de verbas publicas através de atos escusos, que comumente dao corpo a noticias de
ampla repercussdo e geram ojeriza da populagdo. Esse cenario de insatisfacéo e
baixa legitimidade da Administragdo Publica foi paralelamente acompanhado pelas
mudangas da sociedade no que concerne a revolugdo tecnoldgica. O impacto e a
penetracao das novas tecnologias se fizeram sentir também na gestéo publica, dando
nome ao que hoje se concebe como Governo Digital. Nesse contexto, a tecnologia
blockchain, considerada altamente inovadora e disruptiva, € cogitada como
ferramenta promissora para a resolugdo de alguns dos problemas crénicos que
assolam a Administragao Publica. Diante desse cenario, esta dissertacédo tem como
objetivo geral analisar os reflexos juridicos da implementagdo da blockchain na
Administracdo Publica brasileira com enfoque nos principios da transparéncia,
probidade e eficiéncia, a partir do estudo de uma aplicagdo concreta: contratacées
publicas sustentadas por essa tecnologia e smart contracts. Para alcancar esse
propdsito, os objetivos especificos incluem: (i) apresentar um retrospecto da evolugao
da gestdo publica no Brasil, com énfase nos principios mencionados a luz da
Constituicdo Federal de 1988; (ii) examinar a transformagéao digital da Administragao
Publica, com destaque para o Governo Eletrénico e a sua transigao para o Governo
Digital; (iii) explorar os fundamentos técnicos da blockchain e dos smart contracts; (iv)
analisar o impacto da blockchain e dos smart contracts nas contratagdes publicas,
avaliando em que medida podem influenciar a transparéncia, a eficiéncia e o combate
a corrupgao no ciclo licitatério; (v) pesquisar outras aplicagcdes possiveis da blockchain
no Brasil, especificamente no ambito da Justica eleitoral; (vi) mapear e cotejar
iniciativas embrionarias de adocao da blockchain no setor publico brasileiro. O estudo
fundamenta-se no método hipotético-dedutivo, com pesquisa bibliografica e
documental, de natureza exploratéria e qualitativa, embasada em abordagem
histérico-evolutiva e dogmatica. As hipdteses investigadas s&do de que a
implementacgao da tecnologia blockchain nas contratagdes publicas contribuira para i)
reduzir a burocracia, tornando o ciclo licitatério mais agil e eficiente; ii) fortalecer a
transparéncia, ao possibilitar o registro imutavel e acessivel de todas as etapas do
processo licitatorio; iii) mitigar praticas corruptas, garantindo maior integridade e
impessoalidade na condugao dos contratos administrativos.

PALAVRAS-CHAVE: Contratagdes publicas. Gestao publica. Governo Digital. Novas
tecnologias. Principios constitucionais.

ABSTRACT

Public Administration is marked in its genesis and practices by deep-rooted and
historically known problems, particularly those related to excessive bureaucracy, the
slowness and inefficiency of public services, and the misappropriation of public funds
through illicit acts, which often make headlines and generate public disdain. This
scenario of dissatisfaction and low legitimacy of Public Administration has been
paralleled by societal changes concerning technological revolution. The impact and



penetration of new technologies were also felt in public management, giving rise to
what is now known as Digital Government. In this context, blockchain technology,
considered highly innovative and disruptive, is being considered as a promising tool
for solving some of the chronic problems that plague Public Administration. In this
scenario, the general objective of this dissertation is to analyze the legal implications
of implementing blockchain in Brazilian Public Administration, focusing on the
principles of transparency, integrity, and efficiency, based on the study of a concrete
application: public procurements supported by this technology and smart contracts. To
achieve this goal, the specific objectives include: (i) presenting a retrospective of the
evolution of public management in Brazil, with an emphasis on the aforementioned
principles in light of the Federal Constitution of 1988; (ii) examining the digital
transformation of Public Administration, with a focus on Electronic Government and its
transition to Digital Government; (iii) exploring the technical fundamentals of
blockchain and smart contracts; (iv) analyzing the impact of blockchain and smart
contracts on public procurement, assessing how they can influence transparency,
efficiency, and the fight against corruption in the bidding cycle; (v) researching other
possible applications of blockchain in Brazil, specifically in the context of Electoral
Justice; (vi) mapping and comparing embryonic initiatives for blockchain adoption in
the Brazilian public sector. The study is based on the hypothetical-deductive method,
with bibliographic and documentary research, of an exploratory and qualitative nature,
grounded in a historical-evolutionary and dogmatic approach. The hypotheses
investigated are that the implementation of blockchain technology in public
procurement will contribute to: i) reducing bureaucracy, making the bidding cycle more
agile and efficient; ii) strengthening transparency by enabling the immutable and
accessible recording of all stages of the procurement process; iii) mitigating corrupt
practices, ensuring greater integrity and impartiality in the management of
administrative contracts.

KEYWORDS: Public procurement. Public management. Digital Government. New
technologies. Constitutional principles.
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1 INTRODUGAO

A Administracdo Publica brasileira € marcada por problemas estruturais e
historicamente reconhecidos. Destacam-se, dentre eles, o excesso de burocracia, a
lentidao e a ineficiéncia na prestagcéo dos servigos publicos, além do desvio de verbas
publicas por meio de atos ilicitos, que frequentemente geram escéndalos de grande
repercussao e alimentam o descontentamento da populagéo.

O descrédito e a desconfianga da sociedade em relacdo a Administracao
Publica sao generalizados e escalonados, gerando reclames por uma mudancga
radical em suas estruturas que, finalmente, ponham termo a ineficiéncia e as praticas
indecorosas que permeiam a gestao da coisa publica.

Paralelamente, a tecnologia blockchain, que ganhou destaque significativo
pelas suas caracteristicas fundamentais, consideradas altamente inovadoras e
disruptivas, € cogitada como ferramenta promissora para promover uma
Administracdo Publica mais afinada com os seus propdésitos.

O entusiasmo em torno da referida tecnologia se justifica por suas
caracteristicas distintivas, notadamente aquelas relacionadas ao armazenamento de
dados de forma compartilhada e descentralizada e a producdo de um registro
transacional rastreavel e imutavel.

A Administragcdo Publica passou a investir e incorporar as Tecnhologias de
Informagao e Comunicacéao (TICs) em suas rotinas, o que se deve ao potencial dessas
tecnologias para atingir os seus objetivos, dentre os quais aqueles relacionados ao
incremento de publicidade e eficiéncia. Esse fenbmeno, que ganhou énfase a partir
da década de 1990, & denominado Governo Eletrénico, do inglés Electronic
Government.

No entanto, embora o Governo Eletrbnico tenha permitido alguns feitos
importantes, em especial relacionados a ampliagdo do acesso a internet e a
disponibilizagao de informagdes em sitios eletrénicos por 6rgaos e entidades publicos,
algumas limitagdes criticas foram identificadas ao longo dos anos. As principais diziam
respeito a fragil coordenacao institucional e ao uso meramente incremental das TICs.

Essas limitagdes, por outro lado, conduziram a transicado do Governo Eletronico
para o Governo Digital, atualmente vigente. A mudang¢a dos modelos tem dois eixos

centrais: de paradigma e de maior enfoque as tecnologias emergentes e disruptivas.



O Governo Digital se propbe a romper o padrédo identificado no Governo
Eletronico e, portanto, ir além da informatizagao de servigos e do uso incremental das
TICs, provocando reformas profundas na Administragdo Publica através das
tecnologias, notadamente as emergentes e disruptivas, que serdo detalhadas no
desenvolvimento desta pesquisa.

No Brasil, diversas iniciativas voltadas a implementac¢ao do Governo Digital tém
sido continuamente identificadas, merecendo destaque a Estratégia de Governancga
Digital (EGD), a Estratégia Brasileira para a Transformacao Digital (E-Digital) e a Lei
Federal n°® 14.129 (Lei de Governo Digital). Essas iniciativas refletem uma politica de
Estado robusta e integrada para concretizagao dos fins almejados pelo novo modelo,
que incluem maiores niveis de transparéncia, participacédo popular e eficiéncia através
das novas tecnologias.

A despeito desses esforgos, ndo € imprudente concluir que a Administragao
Publica nacional permanece refém de muitos dos problemas ja antes diagnosticados.
A populagao permanece sem confianga em suas estruturas, as agdes governamentais
ainda sao muitas vezes ineficientes e opacas e a corrupgao sistémica que assola o
pais parece implacavel. A corrupgao, por sua vez, na Administragdo Publica segue
sendo um dos principais entraves para a concretizagcéo dos principios democraticos e
da gestao eficiente dos recursos publicos.

E é nesse cenario que as novas tecnologias despontam como grandes aliadas,
mas o seu potencial ainda é insuficientemente explorado.

Nessa perspectiva, esta dissertacdo tem como objetivo geral analisar os
reflexos juridicos da implementagao da blockchain na Administragao Publica brasileira
com enfoque nos principios da transparéncia, probidade e eficiéncia, a partir do estudo
de uma aplicagdo concreta: contratagdes publicas sustentadas por essa tecnologia e
smart contracts, que s&o contratos gerados pela blockchain.

Para alcancar o objetivo geral, foram tracados os seguintes objetivos
especificos: (i) apresentar um retrospecto da evolugdo da gestdo publica no Brasil,
com énfase nos principios da publicidade, probidade e eficiéncia a luz da Constituicdo
Federal de 1988; (ii) examinar a transformacéo digital da Administragao Publica, com
destaque para o Governo Eletrénico e sua transigdo para o Governo Digital; (iii)
explorar os fundamentos técnicos da blockchain e dos smart contracts; (iv) examinar
o impacto da blockchain e smart contracts nas contratagdes publicas, avaliando em

que medida podem influenciar a transparéncia, a eficiéncia e o combate a corrupgao
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no ciclo licitatério; (v) analisar outras aplicagdes possiveis da blockchain no Brasil,
especificamente no ambito da Justiga eleitoral; (vi) cotejar iniciativas embrionarias ja
identificadas no Brasil de adocéo da blockchain no setor publico.

Adentrando na analise dos capitulos, o segundo discute a trajetéria da
Administracdo Publica no Brasil, destacando as reformas que visaram afastar o viés
patrimonialista e fortalecer os principios da eficiéncia, transparéncia e probidade.

O capitulo analisa a transicdo do modelo burocratico para a Gestao Gerencial,
evidenciando as mudangas normativas e institucionais que buscavam modernizar a
Administracao Publica. Também explora o impacto das Tecnologias da Informacgao e
Comunicacéao (TICs) na gestao publica, analisando o conceito de Governo Eletronico,
suas principais iniciativas e desafios. Por fim, o capitulo investiga a transicdo para o
Governo Digital, enfatizando seus pilares e a legislagdo associada, como a Lei n°
14.129/21.

O Capitulo 3 realiza uma analise aprofundada dessa tecnologia disruptiva.
Inicia-se com a explicacdo de sua estrutura e funcionamento, abordando os
mecanismos de criptografia empregados e suas propriedades arquiteturais. Em
seguida, sao discutidos os diferentes tipos de blockchain (publica, privada e hibrida),
com uma analise comparativa das vantagens e desvantagens de cada modelo. O
capitulo se encerra com a analise dos smart contracts, detalhando seu funcionamento,
aplicabilidade e potencial para otimizar processos administrativos.

O Capitulo 4 investiga a aplicagdo da tecnologia blockchain no setor publico,
com énfase nas contratagcdes publicas. A secado analisa os aspectos técnicos dessa
aplicagcao, bem como sua conformidade com os principios objeto de estudo e com o
ordenamento juridico patrio. Além disso, sdo exploradas outras aplicagdes potenciais
da blockchain na Justica Eleitoral, assim como experiéncias nacionais que ilustram
sua adogao no setor publico.

A dissertacdo adere ao método hipotético-dedutivo, cuja pesquisa detém
natureza qualitativa, caracterizada pela investigagdo documental e bibliografica
acerca da aplicagao da blockchain na Administragdo Publica e seus impactos nos
principios da transparéncia, probidade e eficiéncia. A pesquisa tem como norte a
analise da compatibilidade da tecnologia com esses principios constitucionais,
refletindo o enfoque juridico da dissertagdo dentro do campo do Direito Constitucional.

Além das abordagens tematicas historico-evolutiva, comparativa e dogmatica,

a dissertagdo conta com revisao bibliografica e analise documental de legislagdes
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nacionais, artigos cientificos, dissertacdes, tese, livros, reportagens e sitios
eletrébnicos especificos sobre tecnologia e softwares. Também s&o analisados
relatorios e levantamentos de dados de instituigdes nacionais e estrangeiras, com
énfase nas fontes internacionais.

Adicionalmente, € realizado o estudo de casos concretos relacionados a
iniciativas de implementagdo da blockchain na gestdo publica brasileira. Dado o
carater recente do tema no Brasil, sdo referenciados, sobretudo, documentos e
estudos internacionais sobre o0 assunto, incluindo propostas e experiéncias de adogao
da blockchain na Administragao Publica.

Embora o foco deste trabalho esteja na aplicagdo da blockchain na
Administragdo Publica, ou seja, no ambito do Poder Executivo, sera explorada, de
forma suplementar e contributiva, uma possivel aplicagdo da tecnologia na Justica
Eleitoral, especificamente na votacao eletrbnica. Essa analise adicional se justifica
porque a votagao eletrénica compartilha desafios semelhantes aos enfrentados na
gestao publica, especialmente no que tange a probidade, eficiéncia e transparéncia.

A presente dissertacdo se baseia nas hipoteses de que a implementagao da
tecnologia blockchain nas contratagcbes publicas contribuira para i) reduzir a
burocracia, tornando o ciclo licitatério mais agil e eficiente; ii) fortalecer a transparéncia
ao possibilitar o registro imutavel e acessivel de todas as etapas do processo
licitatério; iii) mitigar praticas corruptas, garantindo maior integridade e impessoalidade
na conducao dos contratos administrativos.

O presente trabalho se justifica pela magnitude e extensao dos problemas que
assolam a Administracdo Publica, bem como pelo potencial associado a tecnologia
blockchain para enderecgar essas questdes. A corrupcao, a ineficiéncia e a falta de
transparéncia sdo desafios persistentes, e a adogdo de novas tecnologias pode
representar uma abordagem inovadora para enfrenta-los. O estudo também preenche
uma lacuna académica ao explorar a aplicacdo da tecnologia sob a perspectiva dos
reflexos juridicos.

O tema em questdo se insere nas grandes areas de Direito Constitucional e
Direito Digital, com uma subarea focada em tecnologia e os principios do Direito
Administrativo. Com ponto de partida no Neoconstitucionalismo, especialmente pelo
marco e expansdo da normatividade dos principios constitucionais que reforca a
necessidade de que a Administragdo Publica atue em conformidade com o filtro

constitucional.
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Adicionalmente, a pesquisa contribui para o fortalecimento do debate
académico e institucional sobre a modernizacdo da Administracdo Publica,
fornecendo subsidios teoricos e praticos para futuras implementagbdes da blockchain
em setores estratégicos do governo.

Por fim, a relevancia social da pesquisa € evidente na medida em que a
implementagdo da blockchain pode resultar em maior transparéncia nos atos
administrativos, maior eficiéncia na prestacdo de servigos publicos e no combate a

corrupgao, impactando diretamente a relagao entre o Estado e a sociedade.
2 ADMINISTRAGAO PUBLICA: reformas e impactos das novas tecnologias

Para o propésito do presente trabalho, faz-se necessario recorrer a trajetéria
da Administracédo Publica no Brasil. Mais especificamente, analisar algumas das suas
reformas e transformacgdes, notadamente no que diz respeito ao impacto das novas
tecnologias nas suas rotinas e estruturas.

Como ponto de partida, através de um breve retrospecto, sera dado foco as
reformas que visaram extirpar o viés patrimonialista da gestdo da coisa publica, em
especial em razao dos seus reflexos mais nocivos, a exemplo da corrupgédo e o
nepotismo. O maior enfoque sera direcionado a Administragado Publica Gerencial que
passa a ser adotada no pais em meados dos anos 90, destacando-se os seus
principios norteadores e objetivos centrais. Dentro desse escopo, sera examinada a
proeminéncia mais sensivel conferida a eficiéncia, transparéncia e probidade e os
seus respectivos reflexos na legislagcao nacional.

Sequencialmente, um tépico sera destinado a analise dos impactos do
entranhamento das tecnologias de informag¢ao e comunicacao (TICs) no seio social,
fruto da revolugao tecnolégica em curso. O objetivo neste fragmento do trabalho é
evidenciar que a Administragao Publica também foi afetada por essas mudancgas, o
que também se deve ao fato de que a gestédo gerencial adotada no pais clamava por
uma modernizagao da gestao publica. Diante disso, consideragdes serao feitas em
relacdo a implementagao das TICs na gestao da coisa publica, debrugando-se sobre
o conceito de governo eletrénico, as iniciativas associadas e os resultados obtidos,

bem como os desafios e insucessos enfrentados.
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O capitulo também abordara a transicdo do governo eletrénico para o governo
digital, explorando as suas razdes, implicacdes e eixos fundantes. A analise tera como
recorte as legislagdes acerca do tema, em especial a Lei n® 14.129/21.

De maneira global, o objetivo do capitulo € proporcionar uma compreenséo
sobre as tendéncias atuais da administragcdo, os principios norteadores da sua
atuacao e quais os avancgos e desafios no atingimento dos seus propésitos, a fim de

aditivamente elucidar as motivacdes da presente pesquisa.

2.1 A GESTAO GERENCIAL E A BUSCA POR UMA ADMINISTRAGAO PUBLICA
MAIS TRANSPARENTE, EFICIENTE E PROBA

O Brasil possuia uma gestdo publica apoiada em patrimonialismo! e
clientelismo?, com sintomas pouco promissores, a exemplo da corrupgdo® e do
nepotismo®. A partir da década de 1930, visando afastar esse viés patrimonialista da
gestdo, um conjunto de reformas administrativas foi empreendida, sendo uma delas
materializada na instituicdo de uma administragdo burocratica®, inspirada nos moldes
propostos por Max Weber (Cardoso; Silva; Melo, 2022; Campelo, 2010).

Segundo Luiz Carlos Bresser-Pereira (2022, p. 58):

A administragdo publica burocratica foi adotada para substituir a
administragdo patrimonialista, que definiu as monarquias absolutas, na qual
o patrimbénio publico e o privado eram confundidos. Nesse tipo de
administragao, o Estado era entendido como propriedade do rei. O nepotismo
€ 0 empreguismo, sendo a corrupgdao, eram a norma. Esse tipo de

administragado revelar-se-a incompativel com o capitalismo industrial e as
democracias parlamentares, que surgem no século XIX. E essencial para o

1 O patrimonialismo é marcado pela auséncia de separagao entre os bens publicos e privados. “O gestor
publico faz uso irrestrito dos bens publicos como se fossem propriedade sua, havendo verdadeira
confusao de posses” (Frizon, 2019, p. 31).

2 Clientelismo, “de modo geral, indica um tipo de relagéo entre atores politicos que envolve concessao
de beneficios publicos, na forma de empregos, beneficios fiscais, isengdes, em troca de apoio politico,
sobretudo na forma de voto” (Carvalho, 1997, n.p.).

3 “A corrupgao € o uso indevido das esferas oficiais para a obtengdo de resultados nao oficiais, para
vantagens pessoais ou beneficio de uma empresa ou partido politico. Ela pode ocorrer dentro de
organizagbes publicas ou privadas, pode dizer respeito a atitudes omissas ou outras que pedem uma
comisséo, pode ser interna a uma organizagéo ou envolver seus clientes. De maneira analoga a outros
problemas sociais tais como a poluicdo ou uma epidemia, a corrupcdo admite gradacodes. Ela se
encontra presente em quase todas as partes e seu alcance e dano social vai diferir de caso para caso”
(Klitgaard, 1994, p. 252).

4“0 nepotismo, grosso modo, é a concessao de privilégios ou de cargos na administragdo publica sob
o exclusivo influxo dos lagos de parentesco” (Rodrigues, 2014, p. 205).

5 “Entende-se por administragdo burocratica aquela cuja legitimidade baseia-se em normas legais
racionalmente definidas. As burocracias tém sua fonte de legitimidade no poder Racional-Legal. Em
seu tipo ideal, as organizagdes sao sistemas sociais racionais, tendo como caracteristicas o formalismo
e a impessoalidade” (Campelo, 2010, p. 306).
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capitalismo a clara separagao entre o Estado e o0 mercado; a democracia sé
pode existir quando a sociedade civil, formada por cidadaos, distingue-se do
Estado ao mesmo tempo que o controla. Tornou-se assim necessario
desenvolver um tipo de administragdo que partisse ndo apenas da clara
distincdo entre o publico e o privado, mas também da separagdo entre o
politico e o administrador publico. Surge assim a administragdo burocratica
moderna, racional legal.

Essa gestao burocratica, no entanto, ndo se refletiu em uma Administragéao
Publica mais eficiente, tampouco pbs termo as praticas indecorosas ja enraizadas no
pais (Cardoso; Silva; Melo, 2022). De acordo com Luiz Carlos Bresser-Pereira (2022,
p. 58), a administragao burocratica se revelou “lenta, cara, auto-referida, e pouco ou
nada orientada para o atendimento das demandas dos cidadaos”.

De fato, embora se reconhegcam vantagens claras na gestao burocratica em
relagdo a administragdo patrimonialista do Estado, em especial relacionadas a
instituicdo de conclusos publicos e separagao entre o publico e o privado, algumas de
suas caracteristicas centrais, como o formalismo exagerado, a rigidez e a falta de
flexibilidade, levaram a crise do modelo.

Luiz Carlos Bresser-Pereira (2022, p. 58) vocifera que a crise da gestao
burocratica emergiu com toda for¢ca depois de 1988, “antes mesmo que a propria
administragcao publica burocratica pudesse ser plenamente instaurada no pais”. O
autor elenca como alguns dos motivos que levaram a crise do modelo burocratico o
insucesso na tentativa de extirpar o viés patrimonialista da gestdo e o enrijecimento
burocratico extremo (Bresser-Pereira, 2022).

Nesse sentido, a insatisfagdo popular em relacdo a utilizagdo da maquina
publica com fins escusos permaneceu, assim como a baixa qualidade dos servigos
prestados. A constatagdo desse cenario deu lugar a uma outra reforma profunda na
Administracdo Publica (Cardoso; Silva; Melo, 2022), que buscava “alcancar
patamares superiores de transparéncia, eficiéncia, eficacia e efetividade na aplicagao
dos recursos publicos” (BRASILIA, 2002, p. 3).

Com o objetivo ultimo de se desvencilhar da gestdo burocratica tradicional
inspirada na perspectiva weberiana, que, como dito, revelou-se insuficiente frente aos
anseios por um servico de qualidade e célere, a Administragdo Publica passou a
adotar, desde meados da década de 90, um regime de gestdo baseado no modelo da
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Administracdo Publica Gerencial®. Nessa Gestdo Gerencial, a participagao do cidadéo

e a eficiéncia na prestagcao dos servigos publicos ganham protagonismo (Cardoso;

Silva; Melo, 2022; Silva; Vacovski, 2015).

De acordo com Moreira Neto (1998, p. 39):

(...) A transi¢gdo da administracdo burocratica classica, herdada da tradicao
continental européia, densamente impregnada da visdo estatista, com seu
corte hierarquico e autoritario de inspiragdo franco-prussiana, para a
administracdo gerencial moderna, fortemente influenciada pela postura
pragmatica das mega-empresas assim como pela exigéncia de transparéncia
praticada no mundo anglo-saxbnico, desloca o foco de interesse
administrativo do Estado para o cidaddo, do mesmo modo que, antes, a
transicdo da administragao patrimonialista, que caracterizava o absolutismo,

para a administracdo burocratica, ja havia deslocado o foco de interesse do
Monarca para o Estado.

Teve significativa relevancia nessa reforma administrativa o “Plano Diretor da
Reforma do Aparelho do Estado (PDRAE)”, elaborado em 1995 pelo Ministério da
Administracdo e Reforma do Estado e aprovado pelo entdo Presidente da Repubilica,
Fernando Henrique Cardoso. No referido documento os excessos formais e
anacronismos do modelo burocratico tradicional sdo ressaltados como alguns dos
alicerces da necessidade de reconstrugao do aparelho do Estado em bases gerenciais
(BRASILIA, 1995).

Essa nova concepgao de administragdo publica, que intenta alterar a légica
burocratica de gestao, pressupde uma quebra de paradigmas, na qual o administrado
— antes encarado meramente como sujeito passivo da gestdo burocratica — passa a
ser tomado como cidadao, assumindo papel de destaque (Cardoso; Silva; Melo, 2022;
Silva; Vacovski, 2015). Nas palavras de Dina Sena da Silva e Eduardo Vacovski (2015,
p. 71), “o cidaddo ndo deve ser apenas um espectador e beneficiario dos servigos
prestados pelos 6rgaos administrativos, mas um agente participante da elaboracgao,
acompanhamento e fiscalizagao das politicas de interesse coletivo”.

Nesse sentido, o atendimento aos anseios sociais, que clamavam por uma
postura mais eficiente, segura e responsiva da Administragdo Publica, em detrimento

a gestao publica enrijecida e excessivamente burocratica, € um dos tracos distintivos

6 A primeira tentativa de reforma gerencial da administragdo publica brasileira, entretanto, aconteceu
no final dos anos 60, através do Decreto-Lei 200, de 1967, que da énfase a descentralizagdo mediante
a autonomia da administracao indireta, a partir do pressuposto da rigidez da administracao direta e da
maior eficiéncia da administracdo descentralizada. O referido decreto promoveu a transferéncia das
atividades de producdo de bens e servigcos para autarquias, fundagbes, empresas publicas e
sociedades de economia mista (Bresser-Pereira, 2022).
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da Administracdo Publica Gerencial (Cardoso; Silva; Melo, 2022). Segundo Ana
Claudia Farranha e Murilo Borsio Bataglia (2019, p. 1078): (...) o modelo burocratico
passou a ter elementos substituidos pelo modelo gerencial (new public management).
Segundo ele, prezam-se pela eficiéncia, efetividade e eficacia no gerenciamento dos
bens e servigos publicos, tendo por foco ndo mais somente os procedimentos, mas
também os resultados.

Para Graham Stephan Bentzen Campelo (2010, p. 315), “os principios
norteadores do gerencialismo baseiam-se nos seguintes fatores: interesse publico,
responsabilidade (accountability), descentralizagao, participacdo social (capital
social), transparéncia, honestidade, lideranca e eficiéncia”.

Para garantir os resultados almejados por esse novo modelo de gestdo, a
Administragédo Publica, ao gerir a coisa publica e os interesses da coletividade, precisa
ser controlada e fiscalizada pelos administrados (Silva; Vacovski, 2015). Justamente
por isso, reinvindicagcbes relacionadas a uma maior transparéncia, eficiéncia e
probidade da Administracdo Publica passaram a ter mais apelo, com reflexos claros
no texto constitucional (Bliacheriene; Ribeiro; Funari, 2013).

Embora a andlise aprofundada dos principios da eficiéncia, probidade e
publicidade ocorra em secgao propria, € pertinente abordar brevemente os seus
conceitos.

Quanto a eficiéncia, pode-se dizer que ela se manifesta quando a acgao
administrativa é orientada exclusivamente para a concretizacdo da finalidade posta
pela lei e quando referida finalidade é atingida materialmente por vias licitas (Franca,
2000).

O principio da probidade, por sua vez, esta intimamente ligado a moralidade
administrativa, embora ambos possuam contornos préprios. Segundo Freitas (1996,
p. 70-71), “associado ao juridicamente autdnomo principio da moralidade positiva —
mais especificagao do que qualificagao subsidiaria daquele — o principio da probidade
administrativa consiste na proibicdo de atos desonestos ou desleais para com a
Administragdo Publica, praticados por agentes seus ou terceiros (...)".

Ja a transparéncia, embora vinculada ao principio da publicidade, possui uma
abrangéncia conceitual maior. A publicidade prevé a necessidade de divulgacao das
agdes governamentais, enquanto a transparéncia determina que o conteudo, além de

divulgado, deve ser compreensivel a populagao (Guerra, 2003).
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O fato é que a transparéncia expressa “o caminho ideal para responder as
seguintes questdes: como, quanto, quando e onde os gestores estdo aplicando os
recursos publicos” (Silva; Vacovski, 2015, p. 71). Isso significa que a transparéncia
viabiliza o controle social das acbes da Administracdo Publica, tornando-se,
exatamente por isso, pressuposto de legitimidade do Estado e uma exigéncia da
cidadania (Blanchet; Azoia, 2017).

Quanto aos reflexos das reinvindicagdes no texto constitucional, eficiéncia e
publicidade adquiriram feigdo de principios constitucionais da Administragéo Publica’,
estando incorporados ao artigo 37 da Constituicdo Federal®, cuja redagdo atual é
oriunda da Emenda Constitucional n® 19/1998, editada justamente no periodo de
implementagao da Gestao Gerencial no Brasil (Bliacheriene; Ribeiro; Funari, 2013).

Para Vladimir Franga (2000, p. 165), a introdu¢do expressa do principio da
eficiéncia na Constituicao Federal “fez-se para tentar oferecer respostas as acusagdes
de praxe contra a administragao publica brasileira, tais como a corrupgéo, nepotismo,
baixa qualidade dos servigos publicos (...)". Embora Franga aborde especificamente a
introdugédo do principio da eficiéncia ao texto constitucional, ndo seria precipitado
afirmar que a acolhida constitucional do principio da publicidade encontrou motivagao
semelhante, uma vez que a transparéncia tem sido considerada um instrumento
essencial para alcangar um incremento na confiabilidade no governo, reducao da
corrupgao, dentre outros (Porumbescu; Grimmelikhuijsen, 2016).

Em revisdo sistematica da literatura, Gregory A. Porumbescu e Stephan
Grimmelikhuijsen (2016, p. 10, tradugdo nossa), visando reunir uma compreensao
mais precisa do potencial das melhorias na transparéncia no ambito dos governos,
apontam que “uma maior transparéncia parece melhorar consistentemente a

qualidade da gestao financeira e reduzir os niveis de corrupgéo no setor publico”.?

”Vladimir Franga (2000, p. 170) aponta que mesmo antes da Emenda n° 19/1998 “o texto constitucional
ja fazia referéncia a eficiéncia em outros pontos do documento juridico-politico fundamental. Ao instituir
o controle interno dos Poderes Legislativo, Executivo e Judiciario, o art. 74, da Lei Maior, diz-nos o
seguinte: "Art. 74. Os Poderes Legislativo, Executivo e Judiciario manteréo, de forma integrada, sistema
de controle interno com a finalidade de: ( ... ) 11 - comprovar a legalidade e avaliar os resultados, quanto
a eficacia e eficiéncia, da gestao orcamentéria, financeira e patrimonial nos 6rgéos e entidades da
administragao federal, bem como da aplicagao de recursos publicos por entidades de direito privado” .
8 “Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte: (Redagédo dada pela Emenda Constitucional n° 19, de
1998)” (BRASIL, 1988, n.p.).

9 Traducao livre. No original: Our review illustrates that there are some very clear benefits of
transparency, particularly when it comes to government-centric goals. For example, greater
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Claudio Weber Abramo (2005, p. 13) perfilha entendimento semelhante ao
expor que o aspecto comum em todo e qualquer mecanismo de corrupgao é a
presenca de obstaculos a circulagcdo de informacdo. Na concepg¢ao do autor, se um
mecanismo de corrupgado se sagra vencedor, isso necessariamente significa que
alguma informacdo (que deveria ser publica) foi deliberadamente confinada.
Justamente por essa razéo, considera que ‘o melhor antidoto contra a corrupgao é
garantir o maximo fluxo de informagao”.

Na visdo de Ana Claudia Farranha e Murilo Borsio Bataglia (2019, p. 1083):
“entende-se a publicidade como uma forma de transparéncia. Quando transportados
estes conceitos para o campo politico — envolvendo agentes politicos e agentes
publicos — tem-se o efeito de, por meio dessa transparéncia de atos, evitar o abuso
do poder politico por parte das autoridades”.

Atransparéncia e o livre acesso a informagao publica permitem o controle social
e, portanto, tornam mais dificultosa a transgressao (Abramo, 2005). Por outro lado,
governos invisiveis sdo inevitavelmente governos irresponsaveis (Gomes; Amorim;
Almada, 2018).

Governos ao redor do mundo que enfrentam desafios relacionados a baixa
popularidade e credibilidade, como € o caso do Brasil, passaram a reconhecer os
potenciais do aumento de transparéncia governamental. Como consequéncia, o
compromisso com a publicidade cresceu sistematicamente, tornando-se “uma marca
distintiva de qualidade democratica dos Estados contemporaneos” (Gomes; Amorim;
Almada, 2018, p. 6).

No Brasil, além da expressa normatizagdo da publicidade no texto
constitucional, diversas outras iniciativas buscaram demonstrar adesdo ao
compromisso da transparéncia publica, a exemplo da Lei Complementar n® 101/2000
ou Lei de Responsabilidade Fiscal (LRF) (BRASIL, 2000b), alterada pela Lei
Complementar n.° 131/09 ou Lei da Transparéncia'® e a Lei de Acesso a Informacgéo
(LAI) - Lein. 12.527/20111L.

transparency appears to consistently improve the quality of financial management and reduce levels of
public sector corruption.

10 Acrescenta dispositivos a Lei Complementar no 101, de 4 de maio de 2000, que estabelece normas
de finangas publicas voltadas para a responsabilidade na gestao fiscal e da outras providéncias, a fim
de determinar a disponibilizagdo, em tempo real, de informagdes pormenorizadas sobre a execugao
orgamentaria e financeira da Uni&o, dos Estados, do Distrito Federal e dos Municipios.

11 Regula o acesso a informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga
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A Lei de Responsabilidade Fiscal (LRF) deve ser mencionada como uma
iniciativa clara de adesdo ao compromisso da transparéncia publica porque, entre
outros aspectos, estipula diretrizes relacionadas a transparéncia na administragéo
fiscal, dando enfoque a sua importancia — sobretudo apds as alteragbes promovidas
pela Lei Complementar n.° 131/09 ou Lei da Transparéncia.

Importante ressaltar que a inclusdo de diretrizes relacionadas a transparéncia
na LRF reflete também a importancia deste principio como mecanismo preventivo e
mitigador contra praticas corruptas.

De forma nao exaustiva, sdo demonstragbes da preocupagdo com a
transparéncia na LRF a previséo, ja em seu artigo primeiro, de que a responsabilidade
na gestao fiscal pressupde uma “agao planejada e transparente, em que se previnem
riscos e corrigem desvios capazes de afetar o equilibrio das contas publicas (...)”
(BRASIL, 2000). O teor deste dispositivo reforca a compreensdo de que a
transparéncia ndo apenas é indispensavel para a eficiéncia na gestao publica, como
também desempenha um papel significativo na salvaguarda contra a corrupgéo.

Conforme disposto no artigo 48 da referida lei, estdo contemplados como
instrumentos de transparéncia da gestao fiscal: os planos, orgcamentos e leis de
diretrizes orgamentarias; as prestacdes de contas acompanhadas de seus respectivos
pareceres prévios; o Relatério Resumido da Execug¢ao Orgcamentaria e o Relatorio de
Gestao Fiscal; bem como suas versdes simplificadas. A legislagdo determina que tais
documentos devem ser amplamente divulgados, inclusive por meio de plataformas
eletrénicas de acesso publico (BRASIL, 2000).

Além disso, o paragrafo primeiro do artigo 48 dispde, em seu inciso |, que a
transparéncia também devera ser assegurada mediante incentivo a participacéo
popular e realizacdo de audiéncias publicas durante os processos de elaboracio e
discussao dos planos, lei de diretrizes orcamentarias e orgamentos. O inciso I, por
sua vez, prevé que a transparéncia deve ser assegurada através do amplo
conhecimento e acompanhamento da sociedade, em tempo real, de informacdes
pormenorizadas sobre a execugao or¢camentaria e financeira, em meios eletrénicos
de acesso publico (BRASIL, 2000).

Fabricio Motta (2003, p. 101) ainda elenca como reflexos da preocupagao com

a transparéncia na Lei de Responsabilidade Fiscal:

a Lei n°® 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da
outras providéncias.



20

c) O dever de publicacdo do Relatério de Gestédo Fiscal (art.55, §2°) e do
Relatério Resumido de Execugédo Orcamentéria (art.52)

d) A ampla divulgacao que devera ser dada aos resultados da apreciagao das
contas, julgadas ou tomadas (art.56, §3°); e

e) A criagdo de um “Conselho de Gestao Fiscal” para acompanhamento e
avaliagao, de forma permanente, da politica e da operacionalidade da gestao
fiscal constituido por representantes de todos os Poderes e esferas de
Governo, do Ministério Publico e de entidades técnicas representativas da
sociedade (art.67).

A Lei de Acesso a Informacgbes (LAIl), por sua vez, regula 0 acesso a
informagdes previsto no inciso XXXIII do art. 5°'2, no inciso Il do § 3° do art. 37*3 e no
§ 2° do art. 216 da Constituicdo Federal'#. Além disso, imp&e a Unido, Estados, Distrito
Federal e Municipios o dever de assegurar o direito fundamental de acesso a
informacao, constando de forma expressa no inciso | do seu artigo terceiro que a
publicidade deve ser observada como preceito geral e o sigilo como exceg¢ao (BRASIL,
2011).

Taiana Fortunato Araujo e Maria Tereza Leopardi Mello (2016, p. 115)
consideram que a LAl representa um marco legal sobre a matéria e pode ser
considerada “um mecanismo indutor da mudanga de cultura da gestdo publica
brasileira em prol de uma maior transparéncia e exercicio da democracia”.

Wilson Gomes, Paula Amorim e Maria Paula Aimada (2018, p. 8) destacam, no
entanto, que a despeito de um comprometimento mais expressivo com a
transparéncia, materializado na previsao constitucional e nas legislacdes esparsas,
ainda ha “uma perene tensao politica entre a publicidade que se deseja e a publicidade
que se consegue”. Os autores pontuam que a cultura do sigilo continua ativa, de forma
que o nivel de transparéncia governamental identificado permanece dependente de
politicas de transparéncia ou de estruturas legais, politicas e institucionais (Gomes;
Amorim; Almada, 2018).

12 “Art. 5° [...] XXXIII — todos tém direito a receber dos 6rgaos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do
Estado” (BRASIL, 1988, n.p.).

B3 Art. 37 (....) § 3° Alei disciplinara as formas de participagao do usuario na administragéo publica direta
e indireta, regulando especialmente: Il — o acesso dos usuarios a registros administrativos e a
informagéo sobre atos de governo, observado o disposto no art. 5°, X e XXXIII (BRASIL, 1988, n.p.).
14 Art. 216. Constituem patriménio cultural brasileiro os bens de natureza material e imaterial, tomados
individualmente ou em conjunto, portadores de referéncia a identidade, a agdo, a memodria dos
diferentes grupos formadores da sociedade brasileira, nos quais se incluem: [...] § 2° — Cabem a
administragédo publica, na forma da lei, a gestdo da documentagdo governamental e as providéncias
para franquear sua consulta a quantos dela necessitem (BRASIL, 1988, n.p.).
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Justamente por isso, concluem que “embora tenhamos caminhado
aceleradamente para a institucionalizagao e a legalizagdo do acesso a informacgao, a
transparéncia consistentemente esbarra em cotas iniquas de poder discricionario
ainda em méaos dos gatekeepers do Estado” (Gomes; Amorim; Alimada, 2018, n.p.).

Em sentido semelhante ao que se evidenciou em relagao a transparéncia, o
compromisso com a eficiéncia ndo se restringiu a sua feigcdo constitucional, sendo
também refletido em legislagdes esparsas.

O Decreto n° 9.203, datado de 22 de novembro de 2017, que estabelece a
politica de governanga para a administragdo publica federal direta, autarquica e
fundacional, representa uma manifestacdo concreta desse compromisso com a
eficiéncial®. Em seu artigo 4°, o referido Decreto delineia as diretrizes da governanga
publica, destacando dentre elas o direcionamento de agOes para a busca de
resultados para a sociedade mediante adocédo de solugdes tempestivas e inovadoras;
a promocdao da simplificacdo administrativa, a modernizacdo da gestdo publica e a
integracdo dos servicos publicos; o monitoramento de desempenho e avaliacdo da
concepcao, implementacgdo e dos resultados das politicas e das a¢fes prioritarias para
assegurar que as diretrizes estratégicas sejam observadas (BRASIL, 2017).

O referido decreto ainda prevé, em seu art. 5° inciso Ill, que um dos
mecanismos para o exercicio da governanga publica é o controle, que compreende
processos estruturados que visam mitigar possiveis riscos, com vistas ao alcance dos
objetivos institucionais e para garantir a execugao ética, econémica, eficiente e eficaz
das atividades da organizacado (BRASIL, 2017).

Ao delinear um engajamento na prevencao de riscos para alcance dos objetivos
institucionais, o Decreto n° 9.203/2017 se apresenta nao apenas como uma
manifestacdo de compromisso com o principio da eficiéncia, mas também como um
importante instrumento de combate e prevencéo a corrupgao.

Isso fica ainda mais explicito através do seu artigo 19, que dispbe que “os
orgaos e as entidades da administracédo direta, autarquica e fundacional instituirdo
programa de integridade, com o objetivo de promover a ado¢cédo de medidas e agdes
institucionais destinadas a prevencao, a detecgdo, a punicdo e a remediacdo de
fraudes e atos de corrupgao (...)” (BRASIL, 2017).

15 Qutro exemplo de adesdo ao compromisso com a eficiéncia diz respeito a Lei n. 14.129/2021, que
sera abordada no tépico destinado ao governo digital.
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No que se refere a adesao a probidade, importa destacar que a relevancia
conferida ao principio pode ser observada no plano constitucional. Isso sob dois
aspectos: (i) a previsdo do art. 37, §4° que elenca punicdes para atos de
improbidade; (ii) a inclusdo da moralidade administrativa como um dos principios
regentes da Administragao Publica, conforme art. 37, caput da CF/88.

Embora sejam principios autbnomos, ha uma relagao estreita entre probidade
e moralidade, de modo que a insercao deste ultimo na Constituicdo Federal reflete um
compromisso indiscutivel com a busca por uma Administragcado Publica proba.

Além do reflexo constitucional, o principio € amplamente regulamentado no
plano infraconstitucional. Exemplificativamente, a Lei n° 8.429 de 2 de junho de 1992,
que dispde sobre as sangdes aplicaveis em virtude da pratica de atos de improbidade
administrativa estabelecidos no § 4° do art. 37 da Constituicdo Federal, € também um
marco no reforco a busca por uma Administragao Publica proba. Na forma do seu
artigo 1°, “o sistema de responsabilizagcao por atos de improbidade administrativa
tutelara a probidade na organizagao do Estado e no exercicio de suas fungdes, como
forma de assegurar a integridade do patriménio publico e social, nos termos desta Lei”
(BRASIL, 1992).

Outros marcos relevantes na adesao a esse principio dizem respeito a Lei da
Ficha Limpa (Lei Complementar n°® 135/2010), que estabelece hipbteses de
inelegibilidade direcionadas a protegdo da probidade e moralidade no exercicio do
mandato (Brasil, 2010) e, como ja se antecipou, a Lei de Responsabilidade Fiscal (Lei
Complementar n® 101/2000).

Sem a intengao de exaurir o tema, as legislagcbes acima mencionadas
demonstram que, assim como no caso da transparéncia, a adeséo a eficiéncia e a
probidade ganharam projecao e relevancia. No entanto, também de forma semelhante
ao que se identificou em relagao a transparéncia, a despeito do comprometimento
com a eficiéncia expresso tanto no texto constitucional quanto em legislacbes
complementares, entraves para uma Administracdo Publica eficiente persistem. Do

mesmo modo, os esforgcos direcionados a prevengao e combate a corrupgéo,

16 Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:

(...)

§ 4° Os atos de improbidade administrativa importardo a suspensao dos direitos politicos, a perda da
fungéo publica, a indisponibilidade dos bens e o ressarcimento ao erario, na forma e gradagao previstas
em lei, sem prejuizo da a¢do penal cabivel (BRASIL, 1988, n.p.).
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refletidos nas legislagbes acima referidas, tampouco foram capazes de extirpar
completamente a presenga dessas praticas inescrupulosas no pais.

Noticias sobre casos escandalosos de corrupgao, lentidao e ineficiéncia nos
servigos publicos prestados, insatisfacdo popular e excesso burocratico se
mantiveram ordinarios, acirrando o ja croénico descrédito da populagao em relagao a
Administracdo Publica brasileira.

Nesse sentido, é possivel reconhecer que a adogdo de um regime de gestao
baseado no modelo da Administracao Publica Gerencial ou Gestdo Gerencial trouxe
reflexos positivos, em especial refletidos na maior proeminéncia a publicidade,
probidade e eficiéncia, mas ainda faliveis e incapazes de implicar na resolugédo dos

problemas historicamente conhecidos que permeiam a gestao da coisa publica.

2.2 TECNOLOGIAS DA INFORMACAO E COMUNICAGAO (TICS) EM GOVERNOS:

0 governo eletrénico

Simultaneamente a reforma da Administracdo que teve inicio na década de 90,
voltada a uma gestdo mais eficiente e transparente, a sociedade passou por
mudancas profundas, proprias da revolugao tecnoldgica que comegou a tomar corpo
(Cardoso; Silva; Melo, 2022; Alcantara et al., 2019).

De fato, em razéo da ebulicdo tecnoldgica vivenciada na pés-modernidade, que
implicou em profunda modificagdo dos fluxos de informacéo, a sociedade passou a
experimentar sensivel transformacao digital que trouxe — e persiste trazendo —
reflexos na cultura, sociedade e economia.

Impactos expressivos da internet no tecido social sdo sentidos, materializados
em “novos paradigmas comportamentais, além de uma série de mudangas sociais,
culturais e politicas na sociedade contemporanea, de modo a se verificar uma
crescente influéncia do ambiente cibernético na cultura e na alteragao dos costumes”
(Cardoso; Silva; Melo, 2022, p. 52). Sobre esse aspecto, o Balango de Realizagbes e
Desafios Futuros relativo aos 2 Anos de Governo Eletronico, elaborado pelo Ministério
do Planejamento, Orgamento e Gestao, assim dispde:

O espaco virtual e sua dindmica ensejam o crescimento da chamada “nova
economia”, acompanhado de simultdneas e igualmente expressivas
transformagdes na cultura e nos padrdes de sociabilidade. Neste contexto, a

Internet ndo surge somente como uma nova tecnologia da informagao, mas
também como uma forma inovadora de organizagdo da economia e da
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sociedade como um todo, conformando nova arquitetura tecnoldgica,
econdmica, politica, organizacional e de gestdo coletiva. A capacidade de
produgdo do conhecimento utilizando a informagéo, disponivel em escala
ampliada, sera mais importante do que nunca (BRASILIA, 2002, p. 4).

Segundo Manuel Castells (2002, p. 67), “no final do século XX vivemos um
desses raros intervalos na histéria. Um intervalo cuja caracteristica € a transformacgéo
de nossa ‘cultura material’ pelos mecanismos de um novo paradigma tecnolégico que
se organiza em torno da tecnologia da informacéao”.

Essas mudangas, proprias do desenvolvimento da Sociedade em rede'’,
espraiam-se e nao se mantém distantes da Administracdo Publica. Esta é afetada
pelas mudancgas derivadas da revolugéo tecnolégica em curso, mas também passa a
encara-la como um meio de tornar a prestagao dos seus servigos mais eficiente.

Isso ocorre em especial porque, com o esgotamento do modelo de gestédo
burocratica tradicional e a adogao do modelo gerencial, as iniciativas de modernizagao
da gestao publica se intensificam (Diniz et al., 2009).

José Sérgio Cristovam, Lucas Bossoni Saikali e Thanderson Pereira de Sousa
(2020, p. 216) destacam que “o0 modelo de Administragao gerencial, implantado sob a
justificativa de melhorar os resultados da gestao e prestar servigos de qualidade para
os cidadaos, concebe o uso de tecnologias como ferramenta indispensavel”.

A gestado publica comecga, entdo, a contar de forma gradual com o papel das
tecnologias de informagdo e comunicagao (TICs)!8, sendo essa tendéncia justificada
pelo potencial que a utilizacdo dessas tecnologias representa, notadamente quando
se busca maiores indices de eficiéncia, transparéncia e, por via reflexa, qualidade de
servicos (Alcantara et al., 2019).

Paulo Ramos Medeiros e Tomas de Aquino Guimaraes (2005) destacam que
as TICs sao capazes de mudar a abordagem da gestédo publica e que o seu uso pode
refletir uma prestagéo de servigos de forma mais agil e eficiente, com atendimento
mais satisfatério das demandas da sociedade, em especial no que diz respeito a

informatizacao de servigcos e a consequente aproximagao com o cidadao.

17 Sobre “sociedade em rede”, ver Castells (2002).

18 “A TIC ou simplesmente tecnologia da informagao (Tl) é conceituada como o conjunto de recursos
computacionais que guardam e manipulam dados e geram informagdes e conhecimentos por meio de
seus componentes” (Rezende; Frey, 2005, p. 55). Rezende, D. A. & Frey, K. (2005). Administragao
estratégica e governancga eletrénica na gestdo urbana. Revista Eletrénica de Gestao de Negdcios, 1
(1), 51-59.
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Os autores apontam que a implementacdo cada vez mais significativa das
solugdes das tecnologias de informacao e comunicagao (TICs) nos governos €,
exatamente por isso, igualmente devida as ja mencionadas pressdes da sociedade,
pela melhoria dos servigos ofertados aos cidadaos e as organizagdes em geral, que
demandavam abordagens inovadoras para a agcdo do setor publico (Medeiros;
Guimaraes, 2005).

Ainda de acordo com os autores (2005, p. 452):

A crise fiscal, a qual se seguiram movimentos de reforma administrativa, e o
advento da sociedade da informagao forgaram os governos a procurar novas
formas de melhorar a prestacdo de seus servigos, e uma das respostas
encontradas foi o uso de tecnologias para tornar a atuacao de suas unidades

menos dispendiosa e capaz de fornecer respostas mais ageis aos usuarios
de servigos publicos.

Nesse sentido, os governos comegaram a investir em tecnologias, definindo-se
novas formas para os modelos de relacionamento Estado-sociedade, cada vez mais
baseados em TICs (Alcantara et al., 2019; Medeiros; Guimarées, 2005).

Governo eletronico, do inglés Electronic Government (e-government) ou no
nosso vernaculo “e-governo” sdo os termos comumente utilizados para denominar o
uso das novas tecnologias de informacao e comunicacéao (TICs) aplicadas a um amplo
arco das fungbes e agdes de governo, ai inclusas a prestacdo de servicos e
informagdes para a sociedade e seus cidadaos (Ruediger, 2002; Rezende; Frey, 2005;
Mesquita, 2019).

A definicdo precisa de governo eletrbnico, no entanto, tem sido objeto de
controvérsias na literatura especializada. Para Paulo Ramos Medeiros e Tomas de
Aquino Guimaraes (2005, p. 449), governo eletrbnico ou e-gov “representa,
essencialmente, o provimento de acesso, via Internet, a informacbes e servicos
oferecidos pelos governos”.

Ana Maria Menezes e Manoel Justiniano Melo da Fonseca (2005, p. 335-336),
por sua vez, consideram que “e-gov € toda e qualquer interagéo por meio eletrénico
gue objetiva fornecer e obter informagdes, prestar servigos, bem como transacionar
bens e servigos a distancia, entre governo e cidadaos, e entre governo e empresas”.

Luiz Mendes Vargas et al. (2021) divergem ligeiramente das definicdes acima.
Os autores entendem que o conceito de governo eletrénico n&o seria tao restrito, e
que embora existam controvérsias em torno do seu conceito, os estudos realizados

sobre o tema normalmente convergem no entendimento de que governo eletrénico diz



26

respeito ndo apenas a aplicagao das TICs para prestacao de servigos publicos, mas
ao seu uso com propositos claros: i) melhoria dos processos e da gestao publica; ii)
prestacdo de servicos ao cidadao de forma mais eficiente; iii) ampliacdo do
engajamento da sociedade nas discussdes de politica publica e democracia.

Nesse sentido, para Luiz Mendes Vargas et al. (2021, p. 793), governo
eletrénico reflete uma nogao mais ampla “e que apresenta como principais dominios
a melhoria dos processos do setor publico, da relagédo entre governos e cidadaos e da
relagdo entre governos e outras instituicdes”. Convergindo com essa ampliagcéo
conceitual, Marco Ruediger (2002) aponta que o governo eletrénico, mais do que um
provedor de servigos publicos online, deve ser encarado como uma ferramenta com o
potencial de fomentar a capacitacao politica da sociedade.

Seguindo essa perspectiva, governo eletrénico nao se limitaria a um termo que
designa a aplicagao das TICs nos governos, mas diria respeito a um projeto que visa
a melhoria dos processos e da gestao publica e o maior engajamento da sociedade
civil (Vargas et al., 2021; Mesquita, 2019). Nas palavras de Maria Alexandra Cunha
(2010, p. 73):

A expressdo governo eletrbnico significa bem mais do que governo
informatizado: trata-se do uso da tecnologia da informagao e comunicagéo
para se construir um governo aberto e agil, ampliar a cidadania, aumentar a
transparéncia da gestdo e a participagdo dos cidadaos na fiscalizagdo do

poder publico, democratizar o acesso aos servigos e informagdes na Internet
e aumentar a eficiéncia dos servigos publicos.

Nesse ponto, Henrique Ribeiro Cardoso, Lucas Gongalves da Silva e Bricio Luis
da Anunciacdo Melo (2022) pontuam que o uso das TICs pode propiciar um
contingente maior de informagdes acessiveis a populagao, resultando a um sé tempo
em uma gestdo publica mais transparente e responsiva, uma vez que 0 acesso a
informacao culmina em uma participagao — e controle — mais efetivo do cidadao no
Poder Publico.

Todos esses potenciais, no entanto, mantiveram-se condicionados as decisées
politicas e investimentos delineados para esse campo (Ruediger, 2002).

De acordo com Anita Kon (2019), o governo eletrénico se tornou um elemento
essencial para a modernizagcdo da Administracdo Publica, sendo exatamente por isso
objeto de discussao intensa sobre a inovagao no setor publico desde a década de
1990 e uma das metas prioritarias no ambito das reformas administrativas desde a
década de 2000. Nas palavras da autora (Kon, 2019, p. 508):
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No contexto dos novos conceitos de inovagao na area publica, o denominado
governo eletrénico (e-government) foi um dos instrumentos principais de
ampliacdo de servicos nos anos mais recentes. Particularmente desde a
década de 1990, este tema tem sido objeto de discusséo intensa sobre a
inovagao no setor publico, ao analisar o uso das tecnologias de informagéo e
comunicacao (TIC) para o fortalecimento da capacidade estatal de execugao
de suas funcgbes e, particularmente, da produgédo e provisdo dos servigcos
publicos.

Lucas Borges de Carvalho (2020), por sua vez, argumenta que embora a
adocédo de tecnologias no setor publico brasileiro remonte a década de 1960, a
disseminagao do termo governo eletrénico se deu apenas no final da década de 1990,
sendo institucionalmente estabelecido no inicio dos anos 2000, quando o governo
federal instituiu o Programa de Governo Eletrénico.®

Mais especificamente, o Programa de Governo Eletrénico do Estado brasileiro
surgiu no ano 2000, através do Decreto presidencial de 3 de abril de 20002°, que criou
um Grupo de Trabalho Interministerial que oportunizou os primeiros estudos sobre a
formulacdo de uma politica de governo eletrénico no Brasil (Cardoso; Silva; Melo,
2022).

Os trabalhos do Grupo de Trabalho Interministerial (denominado informalmente
Grupo de Trabalho em Tecnologia da Informagcdo — GTTI) “possibilitaram o
estabelecimento de um modelo conceitual de Governo Eletrénico, com énfase na
proposicao de medidas para a promoc¢ao das novas formas eletronicas de interagao
entre o governo e o cidaddo” (Comité Executivo E-gov, 2002).

Através dos trabalhos foi elaborado um documento contendo a proposta de
politica de Governo Eletrénico no Brasil, tendo sido apresentado ainda em 2000 e
aprovado pelo entdo Presidente da Republica. Referido documento apresenta um
diagndstico em relagédo a implementacado do governo eletrénico no pais, indicando a
presenga de avangos, mas também a existéncia de pontos criticos significativos
(Comité Executivo E-gov, 2002).

Quanto aos avancos, “o Governo Federal ja oferecia um amplo conjunto de

servigos por meio da Internet e dispunha de um portal unico de servicos e informacoes

19 “Importante ilustrar a constatacdo de quatro momentos de utilizagdo de TICs no setor publico
brasileiro: pioneirismo (1950 a 1960); centralizagao (1970); terceirizagdo (1980); governo eletrénico
propriamente dito (1990 em diante)” (Cristovam; Saikali; de Sousa, 2020, p. 215).

20 Decreto de 3 de abril de 2000. Institui Grupo de Trabalho Interministerial para examinar e propor
politicas, diretrizes e normas relacionadas com as novas formas eletronicas de interagédo (BRASIL,
2000a).
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ao cidadao — o Rede Governo (www.redegoverno.com.br)” (Comité Executivo E-gov,
2002, n.p.). Nesse ponto, Lucas Borges de Carvalho (2020, p. 123) cita como
exemplos de politicas no governo eletrénico no Brasil “a aquisicdo de novos
equipamentos e softwares a fim de aprimorar processos internos de trabalho” e,
posteriormente, com a ampliagdo do acesso a internet, a disponibilizagdo de
informacgdes em sitios eletrénicos por 6rgaos e entidades publicos.
Diniz et al. (2009, p. 35) também descrevem algumas das iniciativas bem-
sucedidas do governo eletronico?! identificadas a época:
Sao bem conhecidos os casos da Receita Federal, com a simplificagdo do
processo de declaragdo de ajuste anual do IR, das compras governamentais
pelo Pregdo Eletrénico e das eleicdes gerais com o auxilio das urnas
eletrbnicas em nivel nacional. Nos niveis estadual e municipal, a adogéo de
recursos tecnoldgicos e sistemas de informatica publica vém permitindo
muitos avangos sociais: sistemas para o agendamento de consultas médicas
em hospitais e postos de saude; sistemas automatizados de matriculas
escolares, que acabaram com as filas na porta das escolas publicas; lojas
(pragas) de atendimento integrado que, complementados pela entrega de

servigos por meio dos portais governamentais na internet, dispensam a
necessidade da presenca fisica do cidadao nos érgaos publicos.

No que diz respeito aos fatores criticos, o diagnostico deu relevo a
necessidade de uma politica integrada e abrangente para evolugao na implementacao
do projeto e consolidagao dos resultados positivos ja obtidos. Restou identificado que
a infraestrutura de servigos informatizados contava com uma malha de multiplas e
diversas redes administradas de forma isolada, implicando em servigos sem uma
padronizacao de desempenho e interatividade, além de descompasso entre os
diversos 6rgaos governamentais no ritmo de assimilagdo das tecnologias da
informagéo (Comité Executivo E-gov, 2002).

Outros obstaculos sensiveis foram sobressaltados, incluindo as restricoes
orgcamentarias que limitaram a expansao dos servigos disponiveis na Internet e a
grande deficiéncia na coordenacéo institucional (Comité Executivo E-gov, 2002).

Ainda no ambito dos percalgos, Lucas Borges de Carvalho (2020, p. 123)
pontua que, na pratica, a despeito dos potenciais indicados acima, o foco das politicas
de governo eletronico se limitava a “aprimorar processos internos de trabalho, sem

alteragbes significativas na cultura e na légica burocraticas sobre as quais se

21 Para uma analise mais detalhada sobre as politicas de governo eletrénico no Brasil, vide “2 anos de
Governo Eletrénico: Balango de realizages e desafios futuros (BRASILIA, 2002; Diniz, 2009).
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estruturam as relagdes que se estabelecem entre a administracdo publica e os
cidadaos”.

Dito de outro modo, a utilizagdo das TICs no governo eletrénico terminava
sendo limitada a melhoria das rotinas burocraticas da Administracdo Publica. Uma
utilizagcao incremental, para informatizacdo das rotinas e légicas burocraticas ja
existentes.

A Organizagao para a Cooperagao e o Desenvolvimento Econdmico (OCDE),
nesse mesmo sentido, defende que as politicas do governo eletrénico levaram a uma
maior disponibilizac&o de servigos online pelos governos, o que ndo necessariamente
se refletiu em uma alteragdo significativa das estruturas e dos processos
administrativos.

Além disso, a organizagédo aponta que as politicas do governo eletrénico n&o
tornaram os servigos e operagdes digitais desde a concepgao, 0 que seria necessario
“para uma utilizacdo mais sinérgica, coordenada e coerente das tecnologias em todo
o setor publico” (OCDE, 2016, p. 361, tradugdo nossa).??

Essas dificuldades e limitagdes, identificadas ndo apenas no Brasil, marcaram
as politicas de governo eletrénico por sucessivos anos, dando ensejo a mudanga de
paradigma de governo eletrénico para governo digital (Carvalho, 2020). E o que

veremos a seguir.

2.3 DO GOVERNO ELETRONICO AO GOVERNO DIGITAL

A evolucao do “governo eletrdonico” para o paradigma de “governo digital” ndo
simboliza uma simples troca de denominagéo (Carvalho, 2020). O novo conceito,
governo digital, € caracterizado por dois eixos centrais: uma mudanga de paradigma
em relacdo ao governo eletrdbnico e um maior direcionamento as tecnologias
emergentes e disruptivas (Viana, 2021; Carvalho, 2020).

No que diz respeito a mudanga de paradigma, o governo digital estrutura em
diferentes premissas a implementacdo das tecnologias no seio da Administragao
Publica, valendo-se, para tanto, do aprendizado adquirido através das iniciativas (em
alguns casos, ma-sucedidas) de governo eletronico. “Trata-se, por outras palavras, de

22 Traducao livre. No original: ‘I...] for a more synergetic, co-ordinated and coherent use of technologies
across the public sector”.,
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apresentar uma abordagem diferenciada, capaz de, efetivamente, viabilizar um novo
modo de prestagao de servigos publicos” (Carvalho, 2020, p. 124).

Além desse aspecto, as oportunidades proporcionadas pela intensificagcdo da
revolucao digital, em especial atinentes as tecnologias emergentes e disruptivas,
despontam como grandes aliadas na reestruturagao das politicas publicas no contexto
do governo digital (Carvalho, 2020).

No que diz respeito ao aprendizado adquirido através das iniciativas de governo
eletrénico, um dos pontos criticos desse modelo que o governo digital busca superar
€ a fragil coordenacédo institucional. Justamente por isso, a premissa central do
governo digital, para Lucas Borges de Carvalho (2020, p. 124), é relativa ao
“fortalecimento da coordenacéo institucional e a adogao de uma estratégia de longo
prazo, uma auténtica politica de Estado, que assegure as condi¢ées necessarias para
implementar novas experiéncias e garantir sustentabilidade as diversas acgbes e
projetos”.

Assim, ainda de acordo com o autor (Carvalho, 2020, p. 124), “ao invés da
proliferacdo de iniciativas, muitas vezes descoordenadas entre si, e visando evitar a
descontinuidade das agbes implementadas”, o que ocorria nho modelo anterior, o
governo digital traz como um dos seus pressupostos uma politica de Estado forte e
integrada. Isso pode ser identificado no Brasil, sobretudo em razao da Estratégia de
Governanga Digital e a Lei Federal n°® 14.129 - Lei de Governo Digital, que seréo
discutidas adiante.

Além do fortalecimento da coordenacéao institucional e a adogdao de uma
estratégia integrada e de longo prazo, outro ponto fundamental que marca a mudancga
de paradigma presente no governo digital é referente a ampliagédo do foco das suas
agdes, que, diferentemente do governo eletrénico, vao muito além de um uso
incremental das TICs para melhoria da gestao interna (Carvalho, 2020; Viana, 2021).

O governo brasileiro reconhece essa mudanca, ao estabelecer que o
paradigma de governo eletrénico trouxe a informatizagado dos processos internos de
trabalho, evoluindo a partir de 2015 “para o conceito de “governo digital”, cujo foco
tem como centro a relagédo com a sociedade (visédo do cidadao), a fim de tornar-se
mais simples, mais acessivel e mais eficiente na oferta de servicos ao cidadao por
meio das tecnologias digitais” (Brasil, 2019, n.p.).

Sobre esse ponto, a revisdo da Estratégia de Governanga Digital assim dispde:
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Decorridos 17 anos, o estagio do governo eletrénico no Brasil ainda requer o
reposicionamento das agodes, alinhando-as aos avangos da tecnologia e das
demandas da sociedade. Assim, o conceito de governo eletrénico, que se
refere a ideia de informatizar os servigos prestados pelo governo para a
sociedade, foi expandido para o de governanga digital, segundo o qual o
cidadao torna-se participe da construgao de politicas publicas, que ja nascem
em plataformas digitais (BRASIL, 2018c).

Janrié Rodrigues Reck e Bruna Henrique Hubner (2021, p. 1084), de maneira
préxima, consideram que o governo eletrénico se limitava a utilizagdo das TICs em
uma modelagem tecnologica meramente incremental, e que o governo digital
representa um novo enfoque, tendo em vista trazer em seu bojo uma nog¢ao ampliada,
que perpassa “a imersdao no meio digital como um modo de gerir, prestar servigos e
aprimorar o exercicio da cidadania”.

De acordo com a OCDE (2016, p. 361, tradugdo nossa), em documento
intitulado Broadband Policies for Latin America and the Caribbean - A Digital Economy
Toolkit.

O principal resultado dessa mudanca € que o governo digital ndo se trata mais
apenas de colocar servicos online e alcangar eficiéncia operacional. Os
governos estdo adotando uma nova concepgéo das TICs como um elemento
central da transformacgéo do setor publico. Como um mecanismo-chave para
fortalecer a governanga publica, elas podem ajudar a tornar os governos mais
abertos, eficazes e eficientes. Ao mesmo tempo, podem integrar as
preferéncias dos usuarios de servicos no design e na entrega de servigos
publicos. O governo digital trata de novas maneiras de entregar valor publico

e de tornar servigos e procedimentos governamentais digitais desde a sua
concepgao. %

Em suma, “as primeiras iniciativas de governo eletrbnico representaram o
esforgo de tornar eletrénico ou colocar no meio on-line aqueles servigos tais quais
eram disponibilizados no ambiente tradicional”, sem alteragdo dos seus processos e
rotinas subjacentes. Por outro lado, “tornar um governo digital exige repensar a forma
como entregar o servigo” (Jaeger Neto, 2018, p. 10-11).

Em outras palavras, o governo digital rompe o viés meramente incremental

vinculado a utilizacdo das TICS no governo eletrdnico e se propde a ir além da

23 Traducao livre. No original: The major result of this shift is that digital government is no longer only
about putting services online and achieving operational efficiency. Governments are embracing a whole
new conception of ICTs as a core element of public sector transformation. A key mechanism for
strengthening public governance, they can help make governments more open, effective and efficient.
Meanwhile, they can integrate service users’ preferences into the design and delivery of public services.
Digital government is about new ways of delivering public value and making services and government
procedures digital by design.
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informatizacdo de processos ja existentes, provocando reformas profundas na
maneira de prestar os servigos.

Essas reformas perpassam o redesenho e a integragéo de processos, a adogéo
de um modelo centrado nos cidaddos, a implementagdo de um novo paradigma de
governanca fundamentado em principios de governo aberto?*, a exploragdo do
potencial dos dados, a cocriagao de valor publico, entre outros aspectos relevantes
(Jaeger Neto, 2018; Bounabat, 2017; Viana, 2021).

Lucas Borges de Carvalho (2020, p. 124) traz que, no ambito do governo digital,
“é essencial que a elaboragao, o acompanhamento e a avaliagao de politicas publicas
contem com a participagdo — por meios eletronicos, especialmente — dos cidadaos,
bem como que a oferta de servigos seja voltada ao atendimento das demandas
sociais”.

Trata-se de um modelo cuja visao central € voltada ao cidadao, que deve ser
nao apenas destinatario das politicas publicas, mas participe na sua elaboragao (e
redesenho). Por isso a nogéo da cocriagao € tao ressaltada nessa nova abordagem.
E, também, um modelo que reforca ainda mais a importancia da transparéncia,
presente no principio de governo aberto, e da inovagao, que, segundo Lucas Borges
de Carvalho (2020, p. 129):

(...) demanda uma estrutura juridica e institucional que, em substituicdo a
tradicional postura reativa dos gestores publicos, induza e incentive
comportamentos proativos, com foco nos resultados de longo prazo e que
permitam a administragao publica se antecipar as tendéncias e as demandas
sociais, sempre com o amparo das novas tecnologias.

A esse respeito, a incorporacédo dessas tecnologias deve ocorrer desde o
inicio da formulagao da politica e da prestagéo do servigo, o que se denomina
de “digital by design”. Com isso, o servigo é pensado e estruturado com base
em uma concepgao digital, evitando-se a manutengao da légica burocratica
tradicional sob uma roupagem eletrénica, equivoco muitas vezes encontrado
na administragédo publica brasileira.

A Revisado do Governo Digital do Brasil desenvolvida pela OCDE aborda que a
transicdo do governo eletronico em diregdo a um governo digital se baseia em seis
dimensdes de politica publica. De forma concisa, sado elas: (i) de uma administragao
centrada no usuario parte-se para uma administragdo conduzida pelo usuario; (ii) de

um governo reativo parte-se para um governo proativo na elaboracdo de politicas

24 A OCDE define governo aberto como “a transparéncia das agdes governamentais, a acessibilidade
dos servigos e informagdes governamentais e a capacidade de resposta do governo a novas ideias,
exigéncias e necessidades”. OCDE (2005) Modernizando o governo: o caminho a seguir. Paris:
Publicagao da OCDE.
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publicas e prestacao de servigos; (iii) de um governo centrado na informagao para um
setor publico orientado por dados; (iv) da digitalizacédo de processos existentes ao
processo por concepgao digital (digital by design); (v) de um governo provedor de
servigos para um governo como plataforma para cocriagéo de valor publico; (vi) do
acesso a informagao para abertura como padrao (open by default).

A proposta de governo digital simboliza, portanto, um avango na maneira como
se concebe o0 uso da tecnologia no setor publico em relagéo aquela prépria do governo
eletrénico e gestada na década de 90 (Viana, 2021). Através dessa nova abordagem,
as TICs passam a ser encaradas de maneira muito mais relevante, como ferramentas
de transformacéao e concretizacao de direitos por meio do espaco digital (Cristévam;
Saikali; Sousa, 2020).

Jaeger Neto (2018) elaborou a imagem abaixo, que bem sintetiza algumas das

principais diferengas entre o governo eletrénico e o governo digital:

Figura 1 — Governo Eletrénico X Governo Digital

DIFERENCAS

GOVERNO ELETRONICO GOVERNO DIGITAL

Cidadéo se relaciona com o orgao Cidad@o se relaciona com o Estado

Processos integrados enire as agéncias

Cada érgéic implementa sistemas proprios P T

Automacao de processos existentes Redesenho de processos existentes

Participacéio do cidadao

Foco do orgao publico

Dados sigilosos Dados abertos

Dirigido por informacao

Dirigido por regras burocraticas

Fonte: Jaeger Neto, 2018, p. 9.

Os aspectos acima abordados refletem a mudanca de paradigma do governo
digital em relagdo ao governo eletrbnico, mas existe um outro eixo central na transi¢ao
desses modelos, que diz respeito a insercdo cada vez mais profunda de novos e

disruptivos aparatos tecnolégicos no setor publico (Viana, 2021).
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A mudanca de paradigma e a inser¢cao de novas tecnologias estao intimamente
ligados, sendo correto inclusive dizer que se retroalimentam.

Isso porque, como mencionado anteriormente, em razdo da mudanca de
paradigma prépria do governo digital, a Administragdo Publica se direciona para a
transformacao da experiéncia e da prestagcao de servigos a sociedade através de
iniciativas digitais que exigem muito mais do que se evidenciava no governo
eletronico. As iniciativas digitais no governo eletronico, cujo viés incremental ja se
sobrelevou, eram baseadas fundamentalmente em portais e na utilizacdo de
tecnologia para disponibilizar de forma online e/ou através de dispositivos moveis
servigos governamentais ja existentes (Bounabat, 2017).

No seio do governo digital, com uma realidade pujante que exige iniciativas
digitais transformadoras na maneira de prestar servigos publicos, as tecnologias
emergentes, préprias da intensificagdo da 42 Revolugao Industrial®® ou Revolugéo 4.0
em curso, sao cruciais para que 0s governos possam atingir os propositos delineados
nesse novo modelo.

Mais especificamente, como delineado por Bounabat (2017, p. 14, tradugao
nossa), S&o cruciais para que os governos possam liderar as reformas necessarias e
adequadas nos servigos e processos publicos, uma vez que “permitem aos governos
criar valor a partir de servigos publicos eficientes e rentaveis, mas também liderar
reformas profundas destes servigos”26.

Sobre esse aspecto, Klaus Schwab e Nicholas Davis (2019) argumentam as
oportunidades e os desafios decorrentes das tecnologias disruptivas emergentes,
préprias da 42 Revolugao Industrial, surgem em um contexto politico e social precario,
no qual a baixa credibilidade dos governos é sintomatica, fruto de um quadro de
desconfianga generalizado das pessoas em relagdo as ag¢des governamentais. Os

autores defendem que, para transformar esse cenario, moldar a 42 Revolugao

25 “A Quarta Revolugao Industrial € uma forma de descrever um conjunto de transformagdes em curso
e iminentes dos sistemas que nos rodeiam; sistemas que a maioria de nds aceita como algo que sempre
esteve presente. Mesmo que ndo pareca importante para aqueles cuja vida passa diariamente por uma
série de pequenos mas significativos ajustes, a Quarta Revolugdo Industrial ndo consiste em uma
pequena mudanga — ela € um novo capitulo do desenvolvimento humano, no mesmo nivel da primeira,
da segunda e da terceira Revolucéao Industrial e, mais uma vez, causada pela crescente disponibilidade
e interagdo de um conjunto de tecnologias extraordinarias”. As tecnologias emergentes da Quarta
Revolugao Industrial incluem a inteligéncia artificial, a roboética, dentre outras (Schwab; Davis, 2019, p.
28).

26 Traducao livre. No original: [...] to create value from efficient and cost-effective public services, but
also to lead profound reform of these services.
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Industrial para beneficio de todos é fundamental, o que apenas é possivel mediante
exploragéo plena do potencial das tecnologias emergentes.

Aideia proposta pelos autores se alinha a premissa do governo digital, portanto.
Simboliza o reconhecimento ndo apenas dos desafios decorrentes das novas
tecnologias, mas notadamente das potencialidades delas advindas.

Nesse contexto, Big Data, Internet das Coisas (loT), inteligéncia artificial®’ e
blockchain, que sera especificamente analisada adiante, sdo exemplos de tecnologias
emergentes que impactam de modo profundo a sociedade e a Administragdo Publica
(Viana, 2021).

Referidas tecnologias permitem a analise de uma enorme quantidade de dados,
viabilizando a tomada de decisdes sélidas, dentre inumeras outras possibilidades
(Viana, 2021; Bounabat, 2017).

De acordo com Ana Cristina Aguilar Viana (2021, p. 127), com as referidas
tecnologias “se inaugura uma nova era de politicas e tomada de decisdes”, uma vez
que “elas conferem um processo de digitalizacao de ponta a ponta de modelos de
negocios, desenvolvimento e prestacao de servigos”.

Ainda de acordo com a autora (Viana, 2021, p. 127), exatamente em razao do
impacto e das inumeras possibilidades associadas a essas novas tecnologias, em
especial de uma “nova engenharia da organizagao estatal, que pode utilizar dessas
comodidades de um modo que altere sua propria estrutura”, os modelos tradicionais
de governo eletronico séo tidos por ultrapassados.

Em suma, o governo digital € fundamentado na mudanca de paradigma, fruto
em grande parte dos conhecimentos adquiridos com as iniciativas com o governo
eletrbnico, assim como na nova fase de maturidade das tecnologias digitais (e
disruptivas) e na crescente utilizagado dessas tecnologias pelos governos (Viana, 2021;
OCDE, 2016).

Especificamente quanto aos esforcos empreendidos no Brasil para
implementagdo de politicas relacionadas ao governo digital, a Estratégia de
Governanca Digital (EGD), instituida em 2016, e o Decreto n° 8.638, de 15 de janeiro

de 2016, devem ser sobressaltados. O Decreto n° 8.638, de 15 de janeiro de 2016,

27 Big data designa o volume de dados armazenados em rede. A Internet das Coisas (loT) trata de rede
onde objetos digitais e analdgicos sao conectados e trocam informagdes entre si. A inteligéncia artificial
trata da seara de estudos do conjunto de técnicas e algoritmos computacionais, e de métodos de
reproducao da capacidade cognitiva humana (Viana, 2021, p. 127).
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atualmente revogado?®, instituiu a Politica de Governanga Digital no &mbito dos 6rgdos
e das entidades da Administracdo Publica Federal direta, autarquica e fundacional,
prevendo, em seu artigo 5°, que competiria ao Ministério do Planejamento a edigédo
da Estratégia de Governanca Digital - EGD da Administragdo Publica federal (BRASIL,
2016a).

Ainda de acordo com o artigo 5°, o referido documento seria responsavel por
definir os objetivos estratégicos, as metas, os indicadores e as iniciativas da Politica
de Governanga Digital, além de nortear programas, projetos, servigos, sistemas e
atividades a ela relacionados (BRASIL, 2016a).

A Estratégia de Governanca Digital (EGD), por sua vez, elaborada “de forma
participativa, envolvendo tanto a alta administragdo dos ministérios, autarquias,
fundagdes e empresas publicas, como servidores publicos dos trés poderes da Unidao
e representantes da sociedade civil” (BRASIL, 2016c), foi aprovada através da
Portaria n°® 68, de 7 de margo de 2016, abrangendo o periodo de 2016 a 2019
(BRASIL, 2016b).

O documento em questdo, como preceituam Vera Thorstensen e Amanda
Mitsue Zuchieri (2020, p. 8):

(...) alinha-se com o objetivo desejado de migrar de um e-government (e-
governo) para um governo digital. Passando por uma atualizagdo em 2018,
ela define prioridades como promover a disponibilidade de dados abertos do
governo, impulsionar o uso de tecnologias digitais para fins de transparéncia,
melhorar a entrega e uso de servigos publicos digitais, assegurar a adogao
da identidade digital, desenvolver mecanismos de avaliagao e satisfagdo em
relacdo aos servigos, integrar servigos digitais através de sistemas publicos

de tecnologia da informacéo interoperaveis e dados, e elevar a participacao
popular por meio de plataformas digitais.

A EGD traca dez objetivos especificos que sdo categorizados em trés eixos
centrais: acesso a informacgao, prestacao de servigos e participacao social (BRASIL,
2016c). Abaixo encontra-se uma figura contendo os eixos centrais e objetivos

estratégicos a eles associados:

28 Revogado pelo Decreto n°® 10.332, de 2020 que institui a Estratégia de Governo Digital para o periodo
de 2020 a 2022, no ambito dos 6rgdos e das entidades da administragdo publica federal direta,
autarquica e fundacional e da outras providéncias.



Figura 2 — Eixos centrais e objetivos estratégicos da Estratégia de Governanga Digital (EGD)

Eixo OBIETIVOS ESTRATEGICOS

Acesso a
informacéo

OE.01 - Fomentar a disponibilizacdo e o uso de dados abertos.
OE.02 - Ampliar o uso de TIC para promover a transparéncia e dar
publicidade a aplicacdo dos recursos publicos.

OE.03 - Garantir a seguranca da informacgdo e comunicacao do
Estado e o sigilo das informacdes do cidaddo.

Prestacao de
Servigos

Participacao
Social

OE.04 - Expandir e inovar a prestacao de servigos digitais.
OE.05 - Melhorar a governanca e a gestdo por meio do uso da
tecnologia

OE.06 - Facilitar e universalizar o uso e 0 acesso aos servicos
digitais.

OE.07 - Compartilhar e integrar dados, processos, sistemas,
servicos e infraestrutura.

OE.08 - Fomentar a colaboracdo no ciclo de politicas publicas.
OE.09 - Ampliar e incentivar a participacao social na criacao e
melhoria dos servicos publicos.

OE.10 - Aprimorar a interacdo direta entre governo e sociedade.

Fonte: BRASIL, 2016c¢.
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A estratégia ainda pressupde principios transversais que orientam a execug¢ao

de cada objetivo estratégico. Sdo eles: foco nas necessidades da sociedade,

inovagao, abertura e transparéncia, simplicidade, compartiihamento de dados,

seguranga e privacidade, governo como plataforma, participagdo e controle social,

priorizagao de servigos publicos disponibilizados em meio digital e compartilhamento

da capacidade do servigo (BRASIL, 2016c). A figura abaixo contém a relagéo entre os

principios da Governanga digital, os eixos estratégicos e os beneficios para a

sociedade:
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Figura 3 — Relagao entre os principios da Governanca digital, os eixos estratégicos e os beneficios
para a sociedade

Valor Publico (beneficios para a sociedade)

Informacgdo

Promover a transparéncia por
meio do uso de TIC

Fomentar a disponibilizacdo e o
uso de dados abertos

Participacao
Ampliar a participag¢ao social no
ciclo de vida das politicas e

Ampliar a oferta e aprimorar os
servicos plblicos por meio da

Compartilhar e integrar
infraestruturas, dados,

transformacgao digital

Foco nas
necessidades da
sociedade

Abertura e
transparéncia

processos, sistemas e servigos

Compartilhamento
de dados

servigcos publicos

Governo como
plataforma

Priorizacdo de servicos
publicos disponibilizados
em meio digital

Seguranga e
privacidade

Participagdo e
controle social

Compartilhamento da

Inovagédo capacidade de servigo

Simplicidade

Fonte: BRASIL, 2016c.

E igualmente relevante ressaltar que a EGD traz de forma expressa a
importancia de “ampliar (ou incentivar) o aproveitamento do potencial de tecnologias
emergentes” (BRASIL, 2016c¢). Ao fazé-lo, a EGD reconhece que a imbricagdo das
tecnologias emergentes na gestéo publica € outro signo expressivo do governo digital.

Além da Estratégia de Governancga Digital (EGD), outro importante documento
relacionado a implementacédo do governo digital no Brasil foi publicado em 2018: a
Estratégia Brasileira para a Transformacdo Digital (E-Digital), normatizada pelo
Decreto 9.319/2018, que institui o Sistema Nacional para a Transformagao Digital
(SinDigital), composto pela E-Digital, seus eixos tematicos e sua estrutura de
governanca.

A Estratégia Brasileira para a Transformacdo Digital (E-Digital) é um
“‘documento central da politica publica que apresenta um amplo diagnéstico dos
desafios a serem enfrentados e uma visao de futuro para a transformacgao digital da
economia, do governo e da sociedade brasileira” (BRASIL, 2018a).

O documento em questéao é objeto de atualizagao periddica, em ciclos de quatro
anos, na forma do artigo 3° do Decreto n° 9.319/2018 (BRASIL, 2018a), e a sua
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revisdo continua € indispensavel “j4 que o mundo continua e continuara a ser
transformado pela internet e pelas tecnologias digitais relacionadas (...)" (BRASIL,
2022a).

A E-Digital prevé agdes de curto e médio prazo para se atingir os objetivos
pretendidos, que se agrupam nos seguintes eixos: transformacao digital da economia
e transformacao digital do governo, com vistas ao pleno exercicio da cidadania no
mundo digital e a prestagéo de servigos a sociedade (BRASIL, 2018b).

No que tange ao eixo vinculado a transformacg&o digital do governo,
estreitamente vinculado a promogao da cidadania, alguns dos objetivos especificos
delineados visam conceder acesso amplo a informagdo e aos dados abertos
governamentais a populagdo, bem como promover a integragéo e interoperabilidade
das bases de dados governamentais (BRASIL, 2020). Sdo objetivos estratégicos
afinados com os principios evidenciados na EGD, demonstrando que as iniciativas
empreendidas com o passar dos anos nao sdo descoordenadas, mas convergentes
em seus propodsitos.

A E-Digital ainda prevé: “existem ao menos trés grandes linhas orientadoras
para as politicas publicas na area de cidadania e governo digital. A tecnologia digital
devera ser utilizada para i) aumentar a transparéncia e controle social das atividades
estatais, ii) ampliar a participagao social na formulacdo das politicas publicas, e iii)
prover mais e melhores servigos publicos digitais” (BRASIL, 2018b, p. 93).

Necessario destacar que a E-digital reserva um espago muito mais significativo
do seu teor para a énfase de tecnologias emergentes do que a EGD, refletindo que a
importancia das tecnologias emergentes e disruptivas para os propositos delineados
pelo governo digital foi gradualmente ganhando forga. A E-digital traz de forma enfatica
a necessidade de “avaliar os potenciais impactos sociais e econdmicos de tecnologias
digitais disruptivas, como Inteligéncia Artificial e Big Data, propondo politicas que
mitiguem seus efeitos negativos ao mesmo tempo em que maximizem seus efeitos
positivos” (BRASIL, 2018b).

Reforgando essa compreenséo, a Estratégia de Governo Digital para o periodo
de 2020 a 2023, instituida pelo Decreto n° 10.332, traga como um dos seus propositos
promover politicas publicas com utilizagao de tecnologias emergentes, dentre as quais
sdo destacadas a inteligéncia artificial e a blockchain, dentre outras.

O texto ainda prevé dentre os seus principais objetivos: conceder acesso amplo

a informacao e aos dados abertos governamentais para possibilitar o exercicio da
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cidadania e a inovagao em tecnologias digitais; promover a integragdo e a
interoperabilidade das bases de dados governamentais; promover politicas publicas
baseadas em dados e evidéncias e em servigos preditivos e personalizados, com
utilizacdo de tecnologias emergentes; otimizar as infraestruturas de tecnologia da
informacgao e comunicagao, dentre outros (BRASIL, 2020).

Referidas iniciativas guardam coeréncia e sinergia entre si e denotam uma
politica de Estado robusta e integrada para concretizagdo dos fins almejados pelo
governo digital. Mais do que isso, refletem o aprendizado com as experiéncias do
governo eletrbnico, que em sua maioria ndo evoluiram mais significativamente em
razao da fragil coordenagao institucional.

E possivel identificar, igualmente, que os propésitos delineados pelo governo
digital sdo alinhados com os principios norteadores do gerencialismo, adotado no pais
a partir da década de 90. O modelo gerencial tem como norte, como ja se pontuou em
tépico proprio, o interesse publico, a participagao social, a transparéncia e a eficiéncia.
Referidos principios sdo sistematicamente sobressaltados no bojo das iniciativas e
metas tragadas para o governo digital.

Ha, portanto, uma linha sequenciada de estratégias que guiam a Administracao
Publica brasileira para a obtengdo dos mesmos propdsitos: incremento na
transparéncia, participagdo popular e eficiéncia, culminando no fortalecimento da
democracia, na promocao do exercicio da cidadania e na moralizagado no trato do
dinheiro pubico.

Esse cenario se consolida com a publicagdo, em 29 de margo de 2021, da Lei
federal n° 14.129 (Lei de Governo Digital). A referida lei representa um marco
significativo em relacdo a matéria, dispondo sobre principios, regras e instrumentos
para o Governo Digital e para o aumento da eficiéncia publica.

Para José Luiz de Moura Faleiros Junior (2023, p. 2): “A promulgacao da Lei n°
14.129, no dia 29 de margo de 2021, consagrou importante pléiade de normas
juridicas — principios e regras — de inegavel relevancia para a compreensao e
reestruturacdo de determinadas bases do Direito Administrativo e da prépria
Administracédo Publica do século XXI”.

Dentre os principios e diretrizes do Governo Digital e da eficiéncia publica,
listados no artigo 3° da referida lei, estdo incluidos: a desburocratizagdo, a
modernizacao, o fortalecimento e a simplificacdo da relacdo do poder publico com a

sociedade; a transparéncia na execucdo dos servigos publicos; o incentivo a
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participagcao social no controle e na fiscalizagdo da administragdo publica; o uso da
tecnologia para otimizar processos de trabalho da administragdo publica; a
interoperabilidade de sistemas e a promoc¢ao de dados abertos; a adocéo preferencial,
no uso da internet e de suas aplicagdes, de tecnologias, de padrées e de formatos
abertos e livres; a promog¢ao do desenvolvimento tecnoldgico e da inovagao no setor
publico.

Além do expresso compromisso com o primado da eficiéncia, sobretudo
mediante a ampliacdo da busca por desburocratizagdo e otimizagcdo de rotinas
administrativas através de solugdes digitais, a Lei do Governo Digital valoriza
enfaticamente o principio da transparéncia. Ao realgar o papel da transparéncia na
execucao dos servicos publicos e a promoc¢ao de dados abertos, a lei consolida a
relevancia deste principio, ao qual se deu relevo continuamente ao longo dos anos,
com reflexos em legislacbes esparsas e no texto constitucional.

Em adicdo a esses compromissos claros, o incentivo a participagao social no
controle e na fiscalizagdo da Administragao Publica, enumerado no bojo de principios
do governo digital, deve ser ressaltado. A lei traz de forma clara que o poder publico
devera fomentar o desenvolvimento de novas tecnologias destinadas a construgao de
ambiente de gestdo publica participativa e democratica (BRASIL, 2021). Ao fazé-lo,
reconhece o0 potencial das tecnologias como “‘um meio de atuagdo dos civis na
atividade politica deciséria, fundamental para a legitimidade democratica que se
persegue na condi¢gdo de Estado Democratico de Direito (...)" (Faleiros Junior, 2023,
p. 11).

O enfoque a participacao social, presente nesta lei e em diversas outras
iniciativas do Poder Executivo Federal antes referidas, se justifica pela sua intima
relagdo com a promogao de um exercicio pleno da cidadania através das solucdes
digitais. Faz parte da mudancga de paradigma do governo eletrénico para o governo
digital a nogao ampliada da utilizagdo das tecnologias como instrumentos efetivos de
viabilizacdo de direitos. Engajar a populagcéo se relaciona exatamente com essa
compreensao, por representar um avango significativo rumo a promogéao do exercicio
da cidadania e ao fortalecimento da democracia.

De fato, todas as iniciativas estabelecidas pelo governo federal ao longo dos
anos tém demonstrado n&o apenas uma preocupacgao sensivel com a implementacao
do governo digital, como também — e talvez principalmente — sua visdo como um

instrumento catalisador de mudancgas profundas nas estruturas de governo. Isso é
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especialmente relevante no que diz respeito ao fortalecimento da democracia, a
promocao do exercicio pleno da cidadania e ao incremento da eficiéncia e da
transparéncia.

No entanto, a despeito de todos os inegaveis avangos derivados da mudancga
de paradigma, refletida na estruturagdo de iniciativas sequenciadas e
interseccionadas, caminhos longos sao avistaveis para obtengdo dos intentos
propostos pelo novo modelo.

Isso ocorre, em especial, pela velocidade das mudancas provocadas no seio
social em razado da prefalada revolugdo tecnolégica em curso. A sociedade
invariavelmente eleva as suas expectativas em relacdo a Administragcao Publica, tendo
por base as suas experiéncias positivas no ambito privado. Tampouco se pode
desprezar a inquietude da populagdo na viabilizagdo das reformas dos governos,
devida sobretudo as desconfiangas e insatisfacbes provocadas pelo manuseio
inescrupuloso da verba publica, pela ineficiéncia dos servigos prestados e pela falta
de transparéncia nas agdes governamentais.

De acordo com Lucas de Carvalho (2020, p. 122):

Somos, hoje, uma sociedade digital que convive, em larga medida, com um
governo analégico. O que significa que ha um nitido descompasso entre, de
um lado, a prestagdo de servigos publicos baseados em procedimentos
desconectados, ineficientes e lentos, com altos custos e baixa qualidade, e,
de outro, as crescentes expectativas sociais por maior conectividade e
velocidade, seja no atendimento as demandas dos cidaddos, seja na

resolucdo de problemas individuais e coletivos e na entrega desses mesmos
Servigos.

No seu pensar (2020, p. 122), “a prestacdo de servigos publicos nao
acompanhou, no mesmo ritmo, as intensas transformagdes proporcionadas pela
popularizagdo das tecnologias da informagdo e da comunicagdo”. Como resultado,
muitos servigos publicos ainda se baseiam em relagdes burocraticas e procedimentos
analogicos, culminando em frustagcao generalizada da populagao.

Esforcos foram — e continuam sendo — empreendidos??, inegavelmente. Mas
nao é imprudente concluir que a Administracdo Publica brasileira permanece refém de

muitos dos problemas ja antes diagnosticados. A populagdo permanece sem

2% Importante mencionar que as iniciativas relativas ao governo digital, especificadas ao logo do
presente capitulo, sdo objeto de constante revisdo e atualizagdo. Exemplo disso é a Estratégia
Brasileira para a Transformacgéo Digital (E-Digital) para o ciclo 2022-2026, aprovada através da
PORTARIA MCTI N° 6.543, DE 16 DE NOVEMBRO DE 2022.
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confianga em suas estruturas, as agdes governamentais ainda sdo muitas vezes
ineficientes®® e opacas e a corrupgao sistémica que assola o pais parece implacavel®.
As novas tecnologias passaram a ser encaradas como grandes aliadas, mas o seu
potencial ainda é insuficientemente explorado. Exatamente por essa compreensao
que o proximo capitulo se destinara ao estudo da blockchain e a avaliagdo do seu uso

na construgao de um ambiente de gestao publica participativa e democratica.

3 ATECNOLOGIA BLOCKCHAIN

O presente capitulo visa se debrucar na analise da tecnologia blockchain. O
primeiro tépico ira analisar a sua estrutura, o seu funcionamento, os mecanismos de
criptografia empregados, com destaque as suas propriedades arquiteturais. A analise
da sua estrutura permitira compreender por que a blockchain € considerada uma
tecnologia disruptiva e que oferece potenciais nas mais diversas areas.

O segundo tépico sera destinado a analise dos tipos de blockchain: as publicas,
as privadas, as hibridas e as de consorcio. As suas diferenciacdes serao estudadas,
bem como os aspectos positivos e negativos atinentes a cada modelo.

O capitulo sera concluido com a analise dos Smarts Contracts, contratos
inteligentes gerados dentro da blockchain. Em razédo da sua autoexecutabilidade e
autoimplementacao, referidos contratos oferecem beneficios sensiveis quando
comparados a contratos tradicionais, sendo elencados como altamente promissores

para uma ampla gama de finalidades, inclusive no seio da Administragao Publica.

3.1 CONCEITOS E FUNDAMENTOS DA BLOCKCHAIN

A blockchain é considerada uma tecnologia disruptiva e com potencial de

causar impactos expressivos na maneira como o mercado € 0s governos operam, em

30 O Brasil caiu duas posigdes no ranking de produtividade de 2024 divulgado pelo Institute for
Management Development (IMD). Com isso, o pais esta em 62° na lista que analisa 67 economias.
Segundo a analise, o ponto em que o Brasil tem pior desempenho ¢é a eficiéncia de governo, em que
fica na 652 colocacgéo (IMD, 2024).

31 O Brasil caiu 10 posi¢des no indice de Percepgdo da Corrupgdo (IPC) de 2023, divulgado pela
entidade Transparéncia Internacional. O pais registrou 36 pontos e ficou na 1042 posi¢do. O IPC mede
como especialistas e empresarios enxergam a integridade do setor publico nos 180 paises
pesquisados. A nota vai de zero a 100, onde zero significa “altamente corrupto” e 100 significa “muito
integro”. O Brasil ainda ficou dois pontos a menos do que no ano anterior (2022), abaixo da média
global, que esta em 43 pontos. Esta é a segunda pior pontuagéo recebida pelo Brasil desde que o
indice é calculado (Cassela, 2024).
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razao de muitas das suas caracteristicas centrais (Figueiredo Junior, 2020; Moura;
Brauner; Janissek-Muniz, 2019).

Trata-se de uma tecnologia baseada no conceito de Distributed Ledger
Technology (DLT)*?, que conecta diretamente todos os usuarios em sua rede e nao
depende de um sistema de servidor centralizado ou de uma autoridade para verificar
e confirmar transacdes (Kossow, 2019).

A referida tecnologia ganhou destaque em 2008, através da sua primeira
implementagdo bem-sucedida realizada por meio da criptomoeda digital bitcoin e
idealizada por um desenvolvedor anénimo, apelidado de Satoshi Nakamoto (Moura;
Brauner; Janissek-Muniz, 2019; Figueiredo Junior, 2020).

Como sinaliza Jorge Figueiredo Junior (2020), Bitcoin € uma moeda digital, que
existe apenas online, cujas trocas precisam ser registradas digitalmente. A blockchain,
por sua vez, nasce dentro desse cenario, sendo o caminho seguro de registro dessas
transacdes. Blockchain e bitcoin, portanto, ndo se confundem: “a Blockchain € um
conceito tecnoldgico, enquanto o bitcoin € um dos casos de uso para um tipo
especifico da tecnologia blockchain” (TCU, 2020).

A blockchain atua essencialmente como um livro digital ou “livro-razao” que
registra todas as transacdes que acontecem entre os pares online, sendo 0 seu
diferencial relacionado a confiabilidade do registro, considerando a sua natureza
descentralizada, aberta, criptografada e transparente (Figueiredo Junior, 2020;
Tavares et al., 2021).

Para Formigoni Filho et al. (2017, p. 6), “a tecnologia foi construida tendo em
mente quatro principais caracteristicas arquiteturais: seguranca das operagoes,
descentralizacdo de armazenamento/computagdo, integridade de dados e
imutabilidade de transacgdes”.

Essas caracteristicas centrais se devem a maneira como os registros ocorrem.
A blockchain mantém registros de transagdbes em muitos computadores

simultaneamente, de forma descentralizada, sendo os membros participantes da rede

82 DLT, ou Tecnologia de Registro Distribuido, € um sistema de armazenamento de dados distribuido
que tem como uma das principais caracteristicas a sua natureza descentralizada e a resultante
desintermediacao (Kossow, 2019).
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chamados peers ou “nds”33, responsaveis por armazenar e validar novos registros na
base de dados.

Significa dizer que a blockchain “oferece um sistema de transagdes peer-to-
peer digital e de cddigo aberto, onde os livros contabeis, ou mais precisamente os
bancos de dados, sdo descentralizados e distribuidos por uma rede de usuarios”3*
(Beck; Muller-Bloch, 2017, p. 5391, tradugdo nossa). A figura abaixo demonstra as

diferengas entre a arquitetura de um servidor centralizado e um descentralizado:

Figura 4 — Arquitetura servidor centralizado X servidor descentralizado

Fonte: Alves et al., (2020, p. 4).

Justamente por isso, uma das principais caracteristicas da tecnologia
blockchain € a sua desintermediagao, uma vez que nao depende do controle de uma
unica autoridade central. Todos os usuarios na rede (chamados de nés) possuem uma
copia do livro-razdo, sendo responsaveis pela sua manutencgao e atualizagao (OCDE,
2018; TCU, 2020).

Quanto a estrutura, pode-se definir a blockchain como uma “uma cadeia de
registros organizados em blocos, € mecanismos criptograficos fortes entre os blocos
faz com que exista uma intensa relagdo da cadeia como um todo” (Cortizo, 2020, p.
35).

Um aspecto relevante quanto ao funcionamento da blockchain e que traduz a
seguranga das operacdOes diz respeito ao mecanismo de consenso. Referido

33 “Nés (nodes): ao contrario do que ocorre com bancos de dados centralizados, o esta espalhado por
computadores em rede. Esses computadores sao chamados de “nés” da rede. A depender do tipo, os
nds podem conter uma copia local da blockchain (criando, assim, cépias redundantes dela) ou partes
dela” (Fornasier, 2021, p. 7).

34 Traducao livre. No original: [...] offers a digital, open source peer-to-peer transaction system where
ledgers, or more precisely databases, are decentralized and distributed across a network of users.
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mecanismo consiste na constante validagao dos registros pelos usuarios da rede. Em
linhas gerais, por meio do mecanismo de consenso, 0os nos procedem a analise de
cada nova transacdo que intenta ser adicionada a cadeia de blocos®®. Apenas com o
consenso e consequente validagdo dos nos, a nova transagao sera registrada,
tornando-se, a partir de entado, um registro imutavel (Deloitte Insights, 2018; Formigoni
Filho et al., 2017).

A blockchain, portanto, possui “um sistema no qual todas as transag¢des sao
compartilhadas, verificadas e aceitas por todas as partes, eliminando a necessidade
de intermediarios” (TCU, 2020).

De acordo com o Acordao n°® 1613/2020 do Tribunal de Contas da Unido (TCU),
que sedimenta o Levantamento de Auditoria realizado com o objetivo de identificar as
areas de aplicagao da blockchain no setor publico, “a medida que as transagdes sdo
encaminhadas ao sistema blockchain, um modelo de consenso € empregado para
validar e determinar quais transagdes serao incluidas no proximo bloco a ser gerado
e anexado ao livro-razédo” (TCU, 2020).

O mecanismo de consenso € “responsavel por permitir que os atores ou nos da
rede concordem entre si com o conteudo a ser armazenado na blockchain, levando
em consideracdo o fato de que alguns atores podem ser maliciosos ou estarem
indisponiveis” (TCU, 2020).

Sobre esse ponto, expde Niklas Kossow (2019, p. 8, tradugdo nossa):

(...) para adicionar um novo bloco ao seu livro-razéo, o blockchain do Bitcoin
usa o chamado algoritmo de “prova de trabalho”. Este algoritmo é crucial para
o sistema, pois € o mecanismo pelo qual diferentes nés estabelecem

consenso sobre quais dados s&o gravados ou ndo no livro-razao distribuido.
E, portanto, referido como um algoritmo de consenso.3¢

A blockchain se trata, portanto, de um livro digital distribuido, com

armazenamento de dados de forma compartilhada e descentralizada através de uma

35 “Blocos [blocks]: as transagdes sdo agrupadas em blocos, que sdo adicionados periodicamente a
blockchain. Cada bloco coleta todas as transagdes feitas em um determinado periodo de tempo. Os
blocos s&o ordenados sequencialmente, vinculando cada novo bloco ao anterior” (Fornasier, 2021, p.
7).
36 Tradugao livre. No original: [...] to add a new block to its ledger, the bitcoin blockchain uses a so-
called "proof-of work" algorithm5. This algorithm is crucial to the system as it is mechanism by which
diferente nodes establish consensus about what data is written onto the distributed ledger or not. It is
thus referred to as a consensus algorithm.
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rede peer-to-peer (par-a-par)®’ (Formigoni Filho et al., 2017), que depende de
consenso e cuja estrutura é formada por uma sequéncia de blocos que sao ligados
um a um numa cadeia (Tavares et al., 2021).

Depois que um registro € inserido nesse livro digital distribuido, “a cadeia de
blocos formada apds a operagéo fica registrada e replicada nos diversos servidores
responsaveis por validar, por consenso, o registro” (Moura; Brauner; Janissek-Muniz,
2019, p. 261).

Essa sequéncia de blocos, por sua vez, ndo é eventual, mas segue uma légica
matematica (Moura; Brauner; Janissek-Muniz, 2019; Figueiredo Junior, 2020), de
forma que o bloco seguinte guarda a unicidade do bloco anterior, e assim
sucessivamente, formando identificadores unicos que mapeiam a cadeia de
informacgdes (Araujo; Freitas; Martin, 2021).

De forma pormenorizada, cada bloco possui um cabegalho, que inclui, dentre
outros elementos, um apontador para o hash3 do bloco anterior, o hash proprio do
bloco, além dos dados, que preveem a lista de transag¢des (TCU, 2020).

Diante disso, cada novo bloco incorporado a cadeia inclui o hash do bloco
anterior (Kossow, 2019), funcionando o hash “como uma espécie de chave, portando
dados de entrada do bloco anterior e criando dados de saida para utilizacdo no bloco
subsequente” (Araujo; Freitas; Martin, 2021, p. 494).

A figura abaixa ilustra como os blocos sédo sequenciados na blockchain:

87 Rede peer-to-peer (par-a-par) consiste numa arquitetura de redes de computadores em que cada
ponto participante funciona simultaneamente como cliente e servidor, sem necessidade de servidor
central.

38 “A hash is a unique string of letters and numbers created from text using a mathematical formula”
(OCDE, 2018). “Em criptografia, um hash é um resumo alfanumérico dos dados, calculado a partir da
aplicagdo de uma fungdo matematica a alguns dados de entrada, para produzir uma saida de tamanho
fixo” (Fornasier, 2021, p. 7).
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Figura 5 — Composic¢ao dos blocos da blockchain
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Fonte: TCU, 2020.

A cartilha Blockchain da OCDE - OECD Blockchain Primer (2018) também traz

uma figura elucidativa sobre a estrutura da tecnologia:
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Figura 6 — Estrutura da blockchain
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Fonte: OECD Blockchain Primer, 2018.

Nesse sentido, devido a forma como os blocos sdo encadeados, a alteragao de
informacgdes de um bloco especifico ndo é possivel sem acarretar a alteragao de todos
os blocos subsequentes da cadeia, o que geraria uma discrepancia notoria aos
demais participantes da rede (os “n6s”), de modo imediato (Figueiredo Junior, 2020;
TCU, 2020), o que conduz a seguranga e a integridade das transag¢des armazenadas
(Cortizo, 2020).

Especificamente sobre esse ponto, Valter Shuenquener de Araujo, Marcia de
Freitas e Maria Arantes Martin (2021, p. 495) pontuam:

Assim, se uma alteragéo for feita em um dado em alguma das cdépias ao longo
desses blocos, a verificagdo do hash criptografico ndo permitira que haja a
validagao desses blocos e a copia alterada sera desconsiderada por nao ser
fidedigna, ou seja, a alteragao realizada em um dado ndo obtera o consenso

da rede. Desse modo, a tecnologia blockchain assegura que o dado nao seja
alterado, possibilitando que o usuario nao precise depositar a confianga em
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uma Uunica entidade central. Em virtude desse armazenamento
descentralizado dos dados, a tecnologia também proporciona seguranga
contra o ataque de hackers e maquinas infectadas, uma vez que, se um dos
participantes estiver vulneravel a esses ataques, as copias dos dados estarédo
seguras, em virtude da validagao realizada pelas demais maquinas.

Dito de outro modo, a pretensa alteracdo de um registro levaria a invalidagéo
de toda a cadeia, culminando na rejeicdo da sua validagao por outros participantes da
rede. Exatamente por isso que a tecnologia do blockchain é considerada praticamente
a prova de fraudes, ja que permite o registro das informacdées de maneira segura e
auditavel (Figueiredo Junior, 2020; Formigoni Filho et al., 2017; Tavares et al., 2021).

E também em razdo desse cenario que a blockchain dispensa a presenga de
uma autoridade central, como um banco, para administrar as transagdes. Sendo
baseada em uma estrutura que conta com mecanismos criptograficos, torna-se
possivel que qualquer participante da rede valide de forma independente as
transacgdes, eliminando a necessidade de uma instituicdo centralizada para verificar
transferéncias (Fornasier, 2021).

Dessa forma, sem exigir que os detentores de registros (peers) se conhegam
ou confiem um no outro, a tecnologia blockchain, por meio da descentralizagao,
criptografia de dados, consenso distribuido e outros meios, produz um registro
auditavel e seguro, marcado pela integridade de dados e imutabilidade de transagdes
(Figueiredo Junior, 2020; Cortizo, 2020).

Segundo Lucas Silvestre Cortizo (2020, p. 45):

Cada utilizador, por si s6, tem a capacidade de verificar cada bloco ou o
conjunto; os nodes ndo precisam se conhecer para criar uma relacéo de
confianga. Na realidade, a verificagao ocorre entre o préprio utilizador perante
o registro per si; afinal eles participam da “votagdo” em busca do consenso e

confiam na seguranca criptografica adjacente ao registro, ou seja, a confianga
surge da propria blockchain.

A figura abaixo ilustra como a tecnologia funciona:
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Figura 7 — Funcionamento da blockchain
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Fonte: TCU, 2020.

Diante desses aspectos, as principais caracteristicas da tecnologia blockchain
podem ser assim categorizadas em:

a) Hipertransparéncia e auditabilidade: todos que fazem parte da rede tém
acesso em tempo real ao livro-razdo e as transagdes inseridas, o que propicia um
nivel expressivo de rastreabilidade das transacdes e a sua consequente auditabilidade
(TCU, 2020; Lebre, Andrade,

Miranda, 2022). Segundo Jonathan Henrique Souza (2021, p. 62):
A hipertransparéncia e auditabilidade se caracterizam pela possibilidade de
qualquer usuario auditar as transagdes que ocorreram na blockchain. O
conteudo das transagdes tem sua seguranca garantida pela criptografia de

dados, ou seja, apenas quem possui a chave criptografica é capaz de ler, mas
qualquer pessoa com acesso a rede pode ver se o bloco foi ou ndo alterado.

b) Distribuido e descentralizado: a blockchain é essencialmente uma base de
dados distribuida ou um livro-razao descentralizado. A nog¢ao de distribuicdo decorre
de que todos os participantes receberdo uma copia atualizada desse registro, e a
descentralizagao significa que o controle é distribuido por todos os nés da rede, sem
depender de um intermediario central (TCU, 2020; OCDE, 2018; Cortizo, 2020).

c) Desintermediacdo: uma consequéncia direta da descentralizagdo da

blockchain. Com o controle distribuido por todos os nés, que validam as novas
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transagdes através do mecanismo de consenso, a blockchain ndo requer a
intermediacdo de uma autoridade central ou de uma terceira parte (TCU, 2020).

Sobre essa propriedade da blockchain, Niklas Kossow estabelece (2019, p. 9):

DLT conecta diretamente todos os usuarios em sua rede. Nao depende de um

sistema de servidor centralizado ou de uma autoridade para verificar e

confirmar transagdes. O seu processo de construgao de consenso, conforme

descrito acima, permite que as transagbes e os dados sejam registados de

forma descentralizada, ao mesmo tempo que estabelece confianga no sistema
e, portanto, nos dados nele armazenados.

d) Disponibilidade: cada participante da rede blockchain possui uma copia do
livro-razéo, que é continuamente sincronizada com a rede (TCU, 2020). Isso significa
dizer que se um no ficar inoperante, o livro-razdo continua disponivel, podendo ser
acessado através de outros nés (Lebre, Andrade, Miranda, 2022). Essa caracteristica
torna a blockchain isenta de um ponto unico de falha, diferentemente do que ocorre
no caso de um servidor centralizado (Souza, 2021).

e) Imutabilidade e integridade: “a imutabilidade esta relacionada a incapacidade
de qualquer usuario da rede em realizar uma alteracdo fraudulenta e néo ser
descoberto e a fraude eliminada da rede” (Souza, 2021, p. 63). O uso de criptografia®®
- em especial através do hash - viabiliza essa imutabilidade. Na contramao, “em um
banco de dados tradicional e centralizado, um usuario autorizado pode conectar-se
ao servidor para adicionar ou modificar os dados sem a aprovacgao ou deteccao de
outros usuarios*?” (OCDE, 2018, tradugdo nossa).

Quanto a imutabilidade da blockchain, Niklas Kossow assevera (2019, p. 10):

No caso de blockchains, cada bloco escrito € selado criptograficamente e
marcado com data e hora. Isso torna possivel rastrear todas as entradas de
dados para quem inseriu dados no blockchain e quando isso foi feito; também
evita que os dados sejam alterados posteriormente. Isto contribui para a ideia
de seguranga destacada acima. Devido a imutabilidade, os dados e

transag¢des ndo podem ser adulterados depois de terem sido registrados com
sucesso no blockchain.

f) Irrefutabilidade (ou irretratabilidade): os blocos, como ja destacado, possuem

dois componentes - cabecalho e dados. Os dados incluem “uma lista de transacdes

39 “Solucdes baseadas em blockchain utilizam intensivamente técnicas tradicionais de criptografia para
garantir a integridade das informagbdes armazenadas. Como exemplo, pode-se citar a utilizagdo de
algoritmos criptograficos de chaves publicas, fungdes de hash e assinaturas digitais” (TCU, 2020).

40 Traducao livre. No original: In a traditional, centralised database an authorised user can connect to
the server to add or modify the data without other users’ approval or detection.
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validas e os enderegos das partes, de modo que € possivel associar uma transagao
as partes envolvidas (origem e destino)” (TCU, 2020). Além da associagao das partes
envolvidas nas transagdes, a blockchain conta com o previamente mencionado
mecanismo de consenso. Esses fatores combinados contribuem para reduzir
significativamente as possibilidades de contestacao das operagdes, garantindo a sua
irrefutabilidade.

Afigura a seguir concentra as principais propriedades da tecnologia blockchain:

Figura 8 — Propriedades da blockchain

hipertransparéncia mutakil
e auditabilidade e integr

distribuido

desintermediacao
e descentralizado =1 L acs

blockchai

disponibilidade * = rrefutabilidade

Fonte: TCU, 2020.

Essas caracteristicas arquiteturais da blockchain justificam o enfoque que se
identifica em relagdo a tecnologia para os mais diferentes propdsitos*!.

A blockchain possibilita a diminuicdo de custos através em razdo da remogéao
de intermediarios. Por ser matematicamente estruturada, com intensa utilizacdo de

mecanismos criptograficos, a blockchain dispensa a confianga entre os usuarios da

41 “Since it allows payment to be finished without any bank or any intermediary, blockchain can be used
in various financial services such as digital assets, remittance and online payment [3], [4]. Additionally,
it can also be applied into other fields including smart contracts [5], public services [6], Internet of Things
(loT) [7], reputation systems [8] and security services [9]. Those fields favor blockchain in multiple ways.
First of all, blockchain is immutable. Transaction cannot be tampered once it is packed into the
blockchain. Businesses that require high reliability and honesty can use blockchain to attract customers.
Besides, blockchain is distributed and can avoid the single point of failure situation. As for smart
contracts, the contract could be executed by miners automatically once the contract has been deployed
on the blockchain” (Zheng, 2017).
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rede, propiciando seguranga, transparéncia e rastreabilidade de operagdes antes
inimaginaveis. A sua descentralizagdo, por sua vez, € responsavel pelo carater
altamente resiliente da tecnologia.

Esses aspectos, somados, tornam a blockchain uma tecnologia disruptiva e de
propésito geral, frequentemente citada como uma solugéo potencial para uma ampla
gama de desafios, dentre os quais se incluem aqueles anteriormente mencionados e
que assolam profundamente a Administracdo Publica, o que sera foco de analise no

ultimo capitulo deste trabalho.

3.2 TIPOS DE BLOCKCHAIN: limitacbes e potencialidades

A blockchain pode ter diferentes formatos. Um deles, e o considerado mais puro
e genuino do ponto de vista das suas caracteristicas centrais, diz respeito a blockchain
publica (Cortizo, 2020).

Na blockchain publica, no seu formato originario, o codigo € aberto (open
source), de forma que ndo se evidencia nenhuma restricdo de permissao para
visualizagdo das informagdes, assim como nao existem obstaculos para realizar
transacdes e participar do processo de consenso (Zheng et al., 2017; Vieira, 2018;
Paganella, 2021).

Nesse contexto, a blockchain publica € marcada por uma estrutura fortemente
descentralizada, na qual as suas informacdes sdo publicas a qualquer usuario da
rede, assim como o processo de validacao (Vieira, 2018; Paganella, 2021).

Dito de outro modo, na blockchain publica “qualquer peer podera conectar ou
desconectar-se a rede a qualquer momento, seja como um leitor, seja como um
validador” (Cortizo, 2020). “°De acordo com Niklas Kossow (2019, p. 9, traducgao
nossa):

Isto significa que, tecnicamente, todas as pessoas no mundo podem
participar: ler uma blockchain, enviar transagdes para a blockchain e esperar
que essas transagdes sejam incluidas. Qualquer pessoa pode participar no

processo de consenso e ninguém pode ser excluido. De certa forma, esse
fato democratiza o processo de armazenamento de dados de blockchains

42 os participantes da rede (nds ou peers)



55

publicos: eles estao disponiveis para todos que tém poder de processamento
para participar. Os obstaculos de entrada sdo bastante baixos.*3

Dessa forma, as principais caracteristicas da blockchain publica incluem o
acesso irrestrito, a descentralizagao, o processo de consenso aberto, a transparéncia,
a democratizacao e a imutabilidade (Paganella, 2021).

No entanto, as blockchains publicas também apresentam desvantagens, uma
vez que “com a participacdo de muitas pessoas e um numero crescente de nos e
blocos, tornam-se dificeis de gerir. Tém um enorme consumo de energia e custos
elevados™* (Kossow, 2019, p. 9, tradugdo nossa). Além disso, também em raz&o do
volume de participantes da rede, a blockchain publica sofre limitacdes expressivas de
escalabilidade e de celeridade nas suas transacbes, especialmente quando
comparada a privada (Paganella, 2021).

Outro aspecto que levanta preocupagdes em relagdo a blockchain publica diz
respeito a seguranca de dados, uma vez que nao ha restricbes quanto a permissao
de leitura das informacgdes, e alguns desses dados podem ser confidenciais (Kossow,
2019).

A International Telecommunication Union (ITU) e Food And Agriculture
Organization of The United Nations (FAO) no documento “E-Agriculture in action:
Blockchain for agriculture - Opportunities and Challenges” (Sylvester, 2019, p. 16,
tradugao nossa) dispdem que a blockchain publica traz como externalidade negativa
um equilibrio complexo entre segurancga e privacidade:

Os blockchains publicos realizam transagdes com base na chave publica e
privada do individuo e ndao mantém o mapeamento da identidade com a
chave. Isso levanta restricbes de seguranga para os responsaveis pela
aplicacao da lei e aplicativos onde a identidade é importante. Em contraste,
ha preocupacgdes de privacidade na divulgagéo de identidade em blockchains
sem permissao que exigem que os dados sejam publicos e que os histéricos
de transagdes sejam divulgados. A maioria dos DLTs usa algoritmos de
criptografia que sao dificeis de quebrar por computadores ndo quanticos
normais. No futuro, onde a computagao quantica (que depende de cubitos em
vez de bits) ganha impulso e aumenta os poderes de computagdo, essas
criptografias ndo sdo seguras o suficiente. Houve um grande numero de

ataques bem-sucedidos em DLTs e ha riscos de seguranca associados a
DLTs30(por exemplo, ataques de blockchain, phishing, malware,

43 Tradugao livre. No original: “This means that, technically, everybody in the world can participate: read
a blockchain, send transactions to the blockchain, and expect these transactions to be included. Anyone
can participate in the consensus process and no one can be excluded. In a way, this fact democratises
the data storing process of public blockchains: it is available to everyone who has the processing power
to participate. Entry hurdles are fairly low”.

44 Tradugao livre. No original: “... with many people participating and an increasing number of nodes and
blocks, they become hard to manage. They have an enormous energy consumption and high costs”.
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cryptojacking, mineradores de endpoint, vulnerabilidades de implementagéo,
roubo de carteira, ataques de tecnologia, ataques legados que foram
modernizados, ataques de dicionario, ataques baseados em computacao
quantica).*®

Em suma, a blockchain publica possui pontos fortes, mas também enfrenta
limitagbes, destacando-se entre elas a escalabilidade e a celeridade reduzidas, o alto
consumo de energia e custos operacionais e as questdes de seguranca de dados.

Considerando que nem sempre € viavel ou interessante tornar as informacoes
publicas, e que, em determinados cenarios, uma descentralizagdo acentuada nao é
desejavel, surgiram as blockchains de carater privado. Nelas, a visibilidade das
informacgdes é restrita, a descentralizacdo € reduzida, e ha a presengca de uma
autoridade central (Kobus, 2023).

Nesse sentido, no formato privado da blockchain os participantes sao
conhecidos e ha um controle maior sobre as informagdes (Paganella, 2021). Isso
porque a blockchain privada é configurada e controlada por grupos de criadores e/ou
entidades privadas, de modo que apenas pode ser acessada por quem a criou (Alves
et al., 2018; Vieira, 2018).

Nessa arquitetura, de acordo com Vieira (2018, p. 30-31): “0 acesso é
controlado por meio de protocolos de seguranga que impedem a disponibilizagcado do
conteudo em dominio publico. Suas transagdes sao validadas internamente,
possibilitando a correcdo de erros — caracteristica ndo disponivel no blockchain
publica devido a possibilidade de gerar riscos de seguranga”. Significa dizer que a
questao da seguranga de dados € enderegada, uma vez que o acesso as informagdes
deixa de ser irrestrito. A finalidade desse viés privado &, justamente, permitir o controle
dessas informagdes que ndo precisam ou nao podem estar disponiveis ao publico
geral, a exemplo de informagdes confidenciais ou criticas a negdcios, cuja exposi¢cao

poderia gerar danos a empresas (Silva, 2022; Vieira, 2018).

45 Tradugéo livre. No original: Public blockchains carry out transactions based on the public and private
key of the individual and do not keep the mapping of the identity with the key. This raises security
constraints for the law enforcers and applications where identity is important. In contrast, there are
privacy concerns in disclosing identity on permissionless blockchains that require data to be public
facing and transaction histories to be disclosed. Most DLTs use encryption algorithms that are hard to
break by normal non-quantum computers. Going forward, where quantum computing (relying on cubits
rather than bits) gains momentum and enhances computing powers, these encryptions are not secure
enough. There have been a large number of successful attacks on DLTs and there are security risks
associated with DLTs (e.g. blockchain attacks, phishing, malware, cryptojacking, endpoint miners,
implementation vulnerabilities, wallet theft, technology attacks, legacy attacks which have been
modernized, dictionary attacks, quantum computing-based attacks).
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Nas palavras de Jodao Mario de Paula e Silva (2022, p. 48), “ao fechar a rede,
as empresas podem estabelecer regras de participacdo aos pares de forma
centralizada, como responsabilidades e penalidades”.

Essa particularidade representa uma vantagem em relacdo a blockchain
publica. No entanto, afasta o modelo privado da ideia de descentralizagao, ja que
pressupde limitacdo de acesso e participagdo a uma quantidade de ndés especifica.
Por outro lado, essa centralizagao permite que as transagdes em blockchains privadas
sejam mais rapidas, devido ao menor numero de nos na rede. Assim, a escalabilidade
e celeridade nas suas transacgdes é bem superior aquelas toleradas na publica (Vieira,
2018).

Dai se evidencia que a blockchain privada pde termo em algumas das
limitagdes da publica, como as relacionadas a seguranga dos dados, a escalabilidade
e a celeridade, sendo util em contextos em que a seguranca e confidencialidade das
informacgdes sao cruciais. Contudo, também ¢é perceptivel que apresenta limitacoes
préprias, como a restricao a descentralizacao, caracteristica marcante em blockchains
publicas.

Exatamente pelas deficiéncias e potencialidades atinentes a cada modelo
(privado e publico) que solugdes hibridas passaram a surgir, sendo elas: publica nao
permissionada, publica permissionada, privada permissionada e privada nao
permissionada (Silva, 2022).

De acordo com o Acordao n°® 1613/2020 do Tribunal de Contas da Unido, a
blockchain permissionada e nao permissionada diz respeito a existéncia de
autorizacao para validagao das transagdes ou, dito de outro modo, para participacao
no mecanismo de consenso. Nesse sentido, a arquitetura ndo permissionada diz
respeito aquela na qual qualquer um dos nds tem permissdo para participar do
mecanismo de consenso, enquanto a permissionada limita essa participagao a apenas
alguns ndés selecionados. Exatamente por pressupor essa limitagdo, a arquitetura
permissionada € usualmente incorporada em empresas e na Administragao Publica
(TCU, 2020).

Como consequéncia, tem-se que na blockchain publica qualquer um (publico
em geral) pode acessar e registrar transagbes, no entanto, a possibilidade de
participar do mecanismo de consenso € variavel. Na publica permissionada, essa
permissao € restrita, na ndo permissionada ¢ irrestrita. Ja na blockchain privada, a

restricdo de acesso e registro de logs € sempre presente, sendo adstrita apenas aos
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nos componentes da rede. No entanto, quando assume a versao permissionada a

participacdo no mecanismo de consenso pode ser restrita até mesmo a nds da rede,

limitando-se a alguns especificos (TCU, 2020; Cortizo, 2020).

Nas palavras de Jodo Mario de Paula e Silva (2022, p. 48):

Na publica ndo permissionada, qualquer parte interessada pode participar da
rede blockchain, onde qualquer pessoa pode visualizar o histérico e
transagoes e realizar novas transagdes na rede. Na publica permissionada,
qualquer pessoa pode verificar o histérico de transagdes e transacionar na
rede, mas o mecanismo de consenso é restrito apenas para alguns nés. Na
privada permissionada, apenas os nos participagdes da rede podem verificar
o histdérico de transagbes e realizar novas transagdes, sendo que a parte
proprietaria da rede define as concessfes, ou seja, quais usuarios podem
participar do mecanismo de consenso. Na privada ndao permissionada, tanto
a realizagdo de transagdes quanto o aceso ao histérico sao restritos,
entretanto, os mecanismos de consenso sao abertos para qualquer né da

rede.

A figura abaixo ilustra as diferenciagdes entre as quatro arquiteturas:

Figura 9 — Tipos de blockchain
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Fonte: Burite, 2023.

A cartilha Blockchain da OCDE - OECD Blockchain Primer (2018) também traz

uma figura elucidativa sobre os tipos da tecnologia, incluindo exemplos:
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Figura 10 — Tipos de blockchain, exemplos e especificidades
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Fonte: OECD Blockchain Primer, 2018.

E importante enfatizar que existem controvérsias em torno dos diferentes tipos
de blockchain (Cortizo, 2020). Apenas parte da doutrina reconhece a existéncia da
blockchain privada, embora esteja assentado que “quanto mais privada e permitida é
uma rede, mais se afasta do conceito original de blockchain, embora ainda goze de
vantagens como transparéncia ou resisténcia a ataques”™® (Maza, 2019, p. 115,
tradugao nossa).

Nesse contexto, os diferentes formatos que a tecnologia assume se refletem
em potencialidades e limitagdes préprias, o que impacta diretamente nos seus
cenarios de aplicagao. A escolha da arquitetura € guiada pelas necessidades de cada

segmento, incluindo aquelas que surgem no contexto da Administragéo Publica. 47

46 Tradugao livre. No original: “[...] cuanto mas privada y permisionada es una red, mas se alejara del
concepto original de blockchain, aunque sigue disfrutando de ventajas como la transparencia o la
resistencia a ataques”.

47 Como Mirela Mir¢ Ziliotto destaca, “a maioria dos projetos de blockchain analisados pelo Tribunal de
Contas da Unido em estudo especifico sobre a tecnologia blockchain é permissionada e privada (como
a BCONNECT, bCPF e bCNPJ, SALT, PIER, Sistema de Contratos Distribuidos e Sistema Financeiro
Digital) e quando o tipo de blockchain é publica e ndo permissionada, a governanga, isto &, o poder de
decisao, é centralizada, como ocorre no caso da BNDStoken”.
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3.3 SMART CONTRACTS OU “CONTRATOS INTELIGENTES”: conceito e

caracteristicas centrais

Existe uma infinidade de conceitos para os Smart Contracts ou “contratos
inteligentes” (Divino, 2018). Trazendo alguns desses conceitos, Alexander Savelyev
(2017, p. 15, tradugdo nossa) descreve-os como um “cédigo de software,
implementado na plataforma Blockchain, que garante a natureza autbnoma e
autoexecutavel de seus termos, acionados por condi¢des definidas antecipadamente
e aplicadas a ativos intitulados Blockchain”.*®

Segundo a International Telecommunication Union (ITU) e Food And Agriculture
Organization of The United Nations (FAO) no documento “E-Agriculture in action:
Blockchain for agriculture - Opportunities and Challenges” (Sylvester, 2019, p. 4,
tradugdo nossa), “contratos inteligentes sdo acordos autoexecutaveis que sao
acionados com base em eventos predefinidos e acordados (...)".*° Além disso, ainda
de acordo com as mesmas organizagdes, esses contratos recebem a denominagao
de “inteligentes” porque as suas clausulas sdo executadas automaticamente se as
condicbes pré-estabelecidas forem atendidas, independentemente de intervengao
humana.

Smart contracts sao contratos digitais construidos em um codigo de software e
implementados em uma plataforma blockchain. Em termos mais detalhados, nas
palavras de Jorge Figueiredo Junior (2020, p. 243):

O principio operacional dos contratos inteligentes reside na completa
automacgao e confiabilidade do cumprimento das obrigagbes especificadas
pelas partes. Assim, os participantes esclarecem e especificam os termos e
condigbes com base nos quais esses algoritmos elaboram um contrato
inteligente. Ele € armazenado em um ambiente distribuido e é criptografado

por meio de métodos de criptografia. Assim que todos os termos e condigbes
especificados forem atendidos, a transagéo sera realizada automaticamente.

Uma vez estabelecidos os termos e as condi¢bes do contrato, essas
informagdes sdo armazenadas na plataforma blockchain e tornam-se imutaveis,

ficando disponiveis a todas as partes envolvidas, o que permite a facil identificacao do

48 Traducao livre. No original: “[...] software code, implemented on Blockchain platform, which ensures
self-enforcing and autonomous nature of its terms triggered by conditions defined in advance and
applied to Blockchaintitled assets”.

49 Traducao livre. No original: “Smart contracts are self-executing agreements that are triggered on the
basis of predefined and agreed events [...]".
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cumprimento das obrigagdes contratuais (Fornasier, 2021; Figueiredo Junior, 2020).
Além disso, assim que todos os termos e condigdes especificados sdo atendidos, a
transacéo é realizada automaticamente, independente da interferéncia de terceiros ou
nova participagdo das partes, o que caracteriza a sua autoexecugao (Figueiredo
Junior, 2020).

Por essa circunstancia os contratos inteligentes assumem como uma de suas
caracteristicas marcantes a confiabilidade do cumprimento imediato das obrigacdes
contratuais, decorrente justamente da incorruptibilidade das informacdes e da
autoexecutabilidade automatica (Oliveira, 2022; Figueiredo Junior, 2020; Divino,
2018).

Essas caracteristicas, por seu turno, que diferenciam os contratos inteligentes
de contratos tradicionais, apenas sdo possiveis em razao da blockchain, uma vez que
€ a referida tecnologia que torna possivel tanto a incorruptibilidade das informacgdes
quanto a autoimplementacgao dos termos negociais (Oliveira, 2022).

Em suma, como descreve Sthéfano Bruno Santos Divino (2018, p. 2788):

(...) define-se Smart Contract como negdcio juridico unilateral ou bilateral,
quase inviolavel, imperativo, previamente pactuado escrita ou verbalmente,
reduzido a linguagem computacional apropriada (algoritmos) e expresso em
um termo digital que representard ipsis litteris o anteriormente acordado,
armazenado e executado em uma base de banco de dados descentralizado
(Blockchain), para geri-lo autbnoma e automaticamente desde sua formacgéo
a sua extingao - incluindo condigbes, termos, encargos, e eventuais clausulas
de responsabilidade civil — com auxilio de softwares e hardwares, sem a
interferéncia de terceiros, objetivando a redugdo de custos de transacgéo e
eventuais despesas judiciais, desde que aplicados principios juridicos e
econdmicos compativeis com a relagao contratual instaurada.

Sthéfano Bruno Santos Divino (2018), reconhecendo a auséncia de consenso
em relagao as particularidades dos smart contracts, propés-se a fazer uma reviséo
daquelas comumente indicadas pelos pesquisadores da area. Abaixo, algumas das
caracteristicas sintetizadas pelo autor:

1) Forma eletronica: os contratos inteligentes apenas existem no seu formato
eletrénico/digital, haja vista serem forjados em tecnologias de criptografia;

2) Transcricdo e execugao em Hardware e Software: os contratos inteligentes
dependem de um software para programacao da linguagem previamente acordada e

pactuada entre as partes e de um hardware para a sua execugao;
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3) Maior chance de certeza de adimplemento: contratos inteligentes possuem
maior confiabilidade no cumprimento das obrigagdes contratuais em razdo da sua
automacao e autoexecutoriedade automatica;

4) Natureza condicional: os contratos inteligentes trazem em seu bojo eventos
condicionais previamente estabelecidos e suficientemente detalhados. Na ocorréncia
desses eventos, a agao posterior também anteriormente estabelecida sera realizada
de modo automatico. Esses eventos condicionais sdo indispensaveis a execugao
contratual,

5) Autbnomo: esse aspecto faz referéncia a desnecessidade de interferéncia
humana.

Levando-se em conta essas particularidades, os contratos inteligentes
asseguram uma série de vantagens significativas em relacdo aos contratos
tradicionais. Segundo o Acérdao n° 1613/2020 do Tribunal de Contas da Unido (TCU,

2020), sao vantagens da utilizagao dos smarts contracts:

a) Transparéncia: como ja ressaltado, uma vez inseridos os termos e
informagdes na plataforma blockchain, esses dados ficam completamente
disponiveis as partes envolvidas, o que implica em um sensivel incremento
de transparéncia;

b) Menor prazo para execugao: a desnecessidade de intervengdo humana é
responsavel por essa caracteristica, considerando que afasta a possibilidade
de atrasos e erros frequentemente identificados na presenga de
intermediarios humanos;

c¢) Preciséo: o contrato é descrito por um algoritmo, o que milita a favor da
precisdo dos seus termos e da sua execugao, salvo erro de programacéo.
Contratos tradicionais abrem uma margem maior para interpretacdes
diversas e consequentemente imprecisao;

d) Segurancga: os contratos inteligentes possuem uma seguranga expressiva
em razdo da infraestrutura da blockchain, dotada de métodos de criptografia
que tornam os seus termos inviolaveis;

e) Rastreabilidade: a execugdo do contrato é facilmente identificada
considerando que todas as execugdes de eventos ficam armazenados na
plataforma blockchain;

f) Menor custo: os contratos inteligentes asseguram uma redugéo de custos
justamente pela desnecessidade de intermediarios;

g) Confianga: essa vantagem é resultado das anteriores, em especial da
transparéncia, seguranga e rastreabilidade. Por ser dotado de uma
transparéncia ampla, seguranga das informacdes e auditabilidade alta, as
partes envolvidas nutrem uma confianga bem maior do que aquela percebida
em contratos tradicionais.

O menor custo, menor prazo de execucao e maior precisdo também resultam
em outra vantagem da utilizagdo dos contratos inteligentes: o aumento de eficiéncia
(Fornasier, 2021; Figueiredo Junior, 2020).
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Atualmente, a maioria dos smart contracts vem sendo construida na plataforma
Ethereum, que foi especificamente desenvolvida para essa finalidade. No entanto, o
reconhecimento da utilizagdo dessa tecnologia em uma gama significativa de
segmentos tem sido crescente e irreversivel (Divino, 2018; Oliveira, 2022), com
destaque para o seu uso no ambito da Administragao Publica.

No proximo capitulo buscar-se-a explorar e apresentar essa relagao.

4 BLOCKCHAIN NA ADMINISTRAGAO PUBLICA BRASILEIRA: impactos

nos principios da publicidade, probidade e eficiéncia

A Administracdo Publica refém de uma gestdo opaca, lenta e carente de
eficiéncia continuamente deixa suas marcas. Problemas cronicos, historicos e
tradicionalmente sentidos, espraiam-se em suas praticas (Silva, Cardoso e Costa,
2024).

No Brasil, como sinalizam Lucas Gongalves da Silva, Henrique Ribeiro Cardoso
e Camilla Costa (2024, p. 151), “a busca continua por uma Administracdo proba,
eficiente e transparente, embora aponte efeitos positivos, ainda se mostra
insatisfatoria. As novas tecnologias surgem, nesse ambito, como potenciais aliadas
para melhores resultados e concretizagdo de uma moralidade administrativa”.

Entre elas, a tecnologia blockchain se destaca vertiginosamente.

De fato, embora tenha nascido em um contexto especifico relacionado as
bitcoins, a blockchain foi sendo gradualmente encarada como viavel em um leque
expressivo de outras possibilidades, concebendo o que se chama de blockchain
versao 3.0 (Dogo et al., 2018).

A tabela abaixo ilustra a evolugdo da tecnologia em razdo dos seus dominios

de aplicacéo:



64

Tabela 1 -Dominios de aplicagdo de blockchain em evolugao

Blockchain 1.0 | Currency Bitcoin, Litecoin, Ethereum.

etc.
Banking & financial
services, smart Smart contracts, Smart property
contracts, economics | and asset

and financial marlket

Elockchain 2.0

Domain name, digital identity,

Beyond Blockchain Gov ¢ ToT. smart cif
Blockchain 3.0 | 1.0 and Blockchain SL7OVEIIIIETL 70 1, STt CILes,
20 Industry 4.0, online electronic
- voting. among others.
Fonte: DOGO.

Dentre essas aplicagdes, a blockchain, em razao de suas particularidades —em
especial imutabilidade de dados registrados e a transparéncia que assegura —, €&
considerada uma solugao disruptiva e altamente promissora para a melhoria da
gestao publica.

Niklas Kossow (2019), ao tratar especificamente dos impactos positivos na
utilizagdo da blockchain na Administragdo Publica, promove destaque de alguns dos
seus atributos principais que seriam valiosos nesse cenario de aplicagao.

Alguns dos atributos destacados pelo autor s&o: i) seguranga, haja vista a
protecao contra a fraude em razao da impossibilidade de adulteragcao de transacoes
sem gerar discrepancia, tornando a tecnologia mais segura, tanto internamente (em
relagdo aos participantes da rede), quanto de forma externa (contra ataques de
terceiros); ii) eficiéncia, uma vez que a tecnologia blockchain é caracterizada pela
desintermediacgao, ou seja, independe de um terceiro ou intermediario, permitindo uma
ligacao direta entre os participantes da rede (P2P), o que pode contribuir para taxas
de transagao mais rapidas, uma vez que os dados sao imediatamente compartilhados
e armazenados em todos os nds participantes, como também tem o potencial de
promover custos de transagdo mais baixos, uma vez que nenhum intermediario (a
exemplo de um banco) precisaria de ser pago pelos seus servigos (Kossow, 2019).

Outros atributos sobrelevados pelo autor dizem respeito a: iii) imutabilidade dos
dados e transacbes armazenados, uma vez que cada bloco escrito € selado
criptograficamente; e, por fim, iv) transparéncia: os participantes da rede (nés ou
peers) tém acesso aos dados armazenados no blockchain (Kossow, 2019).

Exatamente por essas caracteristicas, o autor aponta que a tecnologia

blockchain pode ser particularmente valiosa se aplicada a Administracdo Publica, pois
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oferece uma forma de registrar dados e transacdes independente de um unico
interveniente governamental, além de proporcionar esse meio de registro imune a
adulteragdes. Esses elementos conjugados demonstram que a blockchain pode
desempenhar um papel crucial no combate a corrupgdo, no incremento da
transparéncia e no resgate de confiangca dos cidadaos nas instituicdes
governamentais (Kossow, 2019).

O relatério de analise da tecnologia blockchain do Forum Econémico Mundial
(World Economic Forum — WEF), intitulado “Exploring Blockchain Technology for
Government Transparency: Blockchain-Based Public Procurement to Reduce
Corruption”, aborda que a corrupgdo se alicerga, dentre outros, na falta de
transparéncia e na manutengdo inadequada de registros, e que a tecnologia
blockchain, aplicada a determinados processos governamentais, pode
“potencialmente aumentar a transparéncia e a responsabilizacao nestes sistemas,
reduzindo o risco ou a prevaléncia de atividades corruptas”® (WEF, 2020, p. 4,
tradugao nossa).

Tavares, Soares e Santos (2021) se manifestam no sentido de que, devido a
instabilidade e desconfianga da sociedade na Administracdo Publica, é essencial e
urgente implementar transformacgdes substanciais na sua estrutura e operacgao para
promover seguranga e transparéncia. Os autores também perfilham do entendimento
de que a tecnologia blockchain emerge como uma excelente alternativa para
operacionalizar essas transformacgoes.

Dentro desse contexto, Luzia Menegotto de Moura et al. (2020) se propuseram
a realizar uma revisao sistematica da literatura visando reconhecer quais seriam as
possiveis aplicagbes da blockchain na gestdo da coisa publica, bem como os seus
respectivos impactos.

As principais aplicagdes possiveis foram categorizadas na figura abaixo, e
dizem respeito, em especial, ao processamento de dados, seguranga de dados, novos
modelos de regulamentagédo estatal e procedimentos institucionais (Moura et al.,
2020).

50 Tradugéo livre. No original: potentially increase transparency and accountability in these systems,
reducing the risk or prevalence of corrupt activity.
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Figura 11 — principais achados sobre aplicagbes da Blockchain nos artigos analisados, [dividida em
duas partes para melhor visualizagao]
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Fonte: Moura, Bauner, Janissek-Muniz, 2020, p. 267.

Os autores (Moura et al., 2020), a partir dos resultados obtidos, também
classificaram alguns dos impactos da aplicacdo de blockchain na administracao
publica (Figura 12), estando presentes a facilitacdo da democracia direta, a

transparéncia dos dados, reduc¢ao da corrupgao, dentre outros.

Figura 12 — principais achados sobre impactos da Blockchain nos artigos analisados, [dividida em
duas partes para melhor visualizagao]
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Fonte: Moura, Bauner, Janissek-Muniz, 2020, p. 268.

O Acordao n° 1613/2020 do Tribunal de Contas da Unido também categorizou
alguns casos comuns de uso da blockchain na Administragdo Publica. A figura abaixo

elenca quais seriam esses casos:
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Figura 13 — casos de uso da Blockchain na Administragao Publica
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Fonte: TCU, 2020, p. 15.

Embora reconhega o potencial da tecnologia em diversas areas de aplicagéo
na Administragdo Publica, o Tribunal de Contas da Unido, no Acérdao n°® 1613/2020,
aborda que existem riscos nessa implementacédo, estando sintetizados na figura

abaixo.
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Quadro 2 — Areas de risco na implementacdo da blockchain na Administragéo Publica

Areas de Risco

Aspectos Relevantes

Tecnolégicos

Funcionamento e performance da rede;
Integracgao e interoperabilidade;

Construgao, Implantacdo, Suporte e Manutencédo da
rede;

Armazenamento de informagdes On-Chain e Off-Chain

Negodcio e Governanga da
Rede

Necessidades de negdécio da Organizagdao ou
Consorcio;

Governancga da rede;
Recursos Humanos;

Custos associados ao projeto

Execucao de Smart
Contracts e dApps

Desenvolvimento de codigo e execugao de aplicagdes;

Servico de Oraculo

Seguranga

Algoritmos criptograficos, gerenciamento de chaves
criptograficas e assinaturas digitais;

Seguranca de frontends de smart contracts e dApps;

Nés e componentes da rede.

Regulatérios

Conformidade juridica de Smart Contracts;

Privacidade

Fonte: Adaptado de TCU, 2020, n.p. [Anexo A].

Neste contexto, levando-se em conta os potenciais e riscos associados, este

capitulo analisara as possiveis aplicagdes da blockchain na Administragao Publica,

com foco em seus impactos na transparéncia, eficiéncia e probidade. O estudo se

concentrara, primordialmente, na aplicagao da tecnologia nas contratagcdes publicas,

uma vez que essa se insere no escopo da Administracdo Publica em sentido estrito.

No entanto, de forma suplementar e contributiva, sera explorada sua possivel

utilizacdo na votacéo eletronica baseada em blockchain, ainda que essa seja uma

competéncia do Poder Judiciario. A inclusao dessa analise adicional se justifica pela

relevancia dos desafios comuns enfrentados na gestao publica e no processo eleitoral,
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especialmente no que tange a integridade, rastreabilidade e auditabilidade. O objetivo
€ fornecer uma base solida para responder a questao central desta pesquisa: a
compatibilidade da implementagdo da blockchain na Administragdo Publica brasileira

com os principios de gestdo governamental.

41 BLOCKCHAIN NAS CONTRATACOES PUBLICAS: contribuicdes para

transparéncia, eficiéncia e combate a corrupgao

As contratagbes publicas® representam parcela significativa dos gastos
suportados pelos governos ao redor do mundo.®> No Brasil, exemplificativamente,
dados extraidos do Painel de Compras do Governo Federal apontam que, em 2024,
foram contabilizados 136.687 (cento e trinta e seis mil, seiscentos e oitenta e sete)
processos de compras, o que representou um gasto da ordem de R$
259.189.683.632,30°3 aos cofres publicos.>

Exatamente porisso, de acordo com a OCDE em relatério direcionado a analise
de medidas para o combate de cartéis em licitagdes publicas, “as compras publicas
desempenham um papel estratégico na economia do pais e na qualidade e eficiéncia
dos servicos que o governo fornece aos seus cidadaos” (OCDE, 2021, p. 3). A
Organizagdo, no mesmo documento, também reconhece que as contratacdes
publicas, exatamente pela intensa circulacdo de recursos, tendem a ser
consideravelmente vulneraveis a corrupgéo (OCDE, 2021).

Sobre esse aspecto, o relatério de analise da tecnologia blockchain do Férum
Econémico Mundial (World Economic Forum — WEF), intitulado “Exploring Blockchain
Technology for Government Transparency: Blockchain-Based Public Procurement to
Reduce Corruption” aponta que as contratagdes publicas, como regra, possuem

quatro fases — planejamento, licitagcao, avaliagdo das propostas e implementacgéo —,

51 Segundo Mirela Miré Ziliotto (2022, p. 73), “[...] diferente de empresas privadas, o Poder Publico, via
de regra, ndo pode escolher livremente quem ira contratar para a execucéo de seus servigos ou lhe
fornecer bens. E dizer, ha um comando para a realizagcdo de um processo de contratacdo, que se
chama licitagdo. Assim, a licitagao € um processo que antecede as contratacbes de empresas privadas
pela Administracéo Publica; isto €, um processo administrativo pelo qual entidades e érgaos integrantes
da Administragao Publica buscam interessados em fornecer bens e servigos, mediante competigédo
isondmica, a fim de celebrar contrato com aquele que oferecer a melhor proposta”.

52 Os governos gastam entre 10% e 30% do PIB nacional a cada ano em aquisicoes através de
contratos publicos (OCDE, 2016; UNODC, 2013).

53 Duzentos e cinquenta e nove bilhdes, cento e oitenta e nove milhdes, seiscentos e oitenta e trés mil,
seiscentos e trinta e dois reais e trinta centavos reais.

54 https://paineldecompras.economia.gov.br/processos-compra
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sendo cada uma delas suscetiveis a sua maneira a oportunidades de atos corruptos,
0 que inclui “suborno, influéncia indevida nas avaliagbes governamentais, conluio com
o setor privado, fraude em licitagdes, coergao, extorsao e submissdes e avaliagdes de
licitagdes fraudulentas®” (WEF, 2020, p. 7, tradugdo nossa).>®

O relatério destaca que os governos ao redor do mundo gastam bilhdes de
délares em contratos publicos, frequentemente limitados por restricbes e
vulnerabilidades que favorecem o conluio e a corrupgao. Dentre elas, sdo ressaltadas:
1) fluxo expressivo de recursos; 2) falta de transparéncia ao longo do processo de
contratagao; 3) processos excessivamente complexos e burocraticos; 4) criacao de
oportunidades para que a discricionariedade humana se faga presente; 5) interacéo
entre funcionarios do governo e o setor privado; 6) canal de denuncias ineficiente ou
inutilizado pelo receio ou indiferenga das pessoas quando tomam conhecimento das
praticas corruptas (WEF, 2020).

Embora a corrupgdo em licitagcbes apresente extensdo e particularidades
proprias de cada pais, as suas causas fundantes sdo convergentes (Raycraft;
Lannquist, 2020; WEF, 2020; Santana; Teixeira; Amin, 2023), sobretudo as
relacionadas a falta de transparéncia, “manutengao inadequada de registros, baixa
responsabilizacdo publica, interagdes repetidas e estreitas entre o setor privado e
funcionarios governamentais e processos controlados centralmente” (Raycraft;
Lannquist, 2020).5’

A presenca dessas vulnerabilidades levanta preocupagdes em governos ao
redor do mundo, porque os impactos da corrupgdo em contratagdes publicas sao
extensos e sensiveis. O mais evidente diz respeito ao uso indevido das verbas,
considerando que atos corruptos terminam por onerar processos de contratacdo.

Sobre esse aspecto, a OCDE, em Relatorio sobre Suborno Estrangeiro, concluiu que

55 Tradugao livre. No original: “[...] bribery, undue influence on government assessments, private-sector
collusion, bid rigging, coercion, extorsion, and fraudulent submissions and bid evaluations”.

56 Cristiana Fortini e Fabricio Motta (2016, p. 97-98), analisando os Apontamentos da Tl — Transparéncia
Internacional sobre corrupgao nas licitagées e contratagdes publicas, chamam atencéo para sinais de
alerta evidenciados nas fases relativas ao processo de aquisicdo. Dentre elas, constam: “1.
especificagdes fracas que nao permitam a avaliagado da performance do contratado; 2. desvio do padrao
usual de contratagcdo; 3. publicidade limitada; 4. pré-qualificagdes pouco claras ou vagas; 5. tempo
inadequado para a preparagao das propostas; 6. exclusado de licitantes detentores de expertise técnica
em face de detalhes menores; 7. ndo esclarecimento de duvidas enviadas; 8. duvidas ndo respondidas
de forma escrita ou nao direcionadas a todos os licitantes; 9. propostas nao abertas publicamente”.

57 Tradugao livre. No original: inadequate record keeping, low public accountability, repeat and close
interactions between the private sector and government officials and centrally controlled processes.
https://www.weforum.org/agenda/2020/06/governments-leverage-blockchain-public-procurement-
corruption/
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“‘em média, subornos equivaleram a 10,9% do valor total da transagao e 34,5% dos
lucros™® (OCDE, 2014, p. 8, tradugdo nossa).

Um levantamento realizado pelas Nagdes Unidas (ONU, 2018) aponta que
“todos os anos US$ 1 trilhdo sdo pagos em propinas e outros US$ 2,6 trilhdes sdo
roubados por meio deste tipo de crime; valor equivale a mais de 5% do PIB global”®.
A United Nations Office on Drugs and Crime (UNODC, 2013, p. 1), no documento
“Guidebook on anti-corruption in public procurement and the management of public
finances”, destaca que “em média, entre 10% e 25% do valor de um contrato publico
pode ser perdido para a corrupgao”.®°

A corrupgao drena recursos que deveriam ser destinados ao custeio de servigos
sociais, mas acabam sendo subvertidos em desvios, pagamentos de propina, sendo
certo que esse mau direcionamento de recursos atinge em especial os membros mais
vulneraveis da sociedade.

No entanto, os impactos nocivos dessa pratica ndo se circunscrevem a essa
esfera. Além do desvio de verbas, os atos corruptos violam a livre concorréncia e
contribuem de forma significativa para o recrudescimento da falta de confianga da
populagdo em relagdo a Administracao Publica.

De acordo com o Férum Econdmico Mundial (WEF, 2020, p. 8), “a corrupgao
nos contratos publicos corrdi a confianga nas instituicbes governamentais, promove
praticas comerciais injustas, resulta em distor¢gdes do mercado, enfraquece o apetite
dos investidores estrangeiros e diminui 0 acesso e a qualidade dos tdo necessarios
bens e servigos publicos”. 61

No Brasil, o cenario nao é diverso. Como foi abordado em secéo especifica,
medidas voltadas ao seu combate foram e continuam sendo empreendidas, mas a
corrupgao permanece uma realidade tangivel.

A organizacao “Transparéncia Internacional” produz um indicador que analisa

a corrupcdo em 180 (cento e oitenta) paises — indice de Percepcdo da Corrupgéo

8 Tradugéo livre. No original: On average, bribes equalled 10.9% of the total transaction value and
34.5% of the profits.

%9 Tradugao livre. No original: Every year, US$1 trillion is paid in bribes, and another US$2.6 trillion is
stolen through this type of crime; an amount equivalent to more than 5% of the global GDP. Ver mais:
https://news.un.org/pt/story/2018/12/1651051

60 Tradugao livre. No original: [...] an average of 10-25 per cent of a public contract’s value may be lost
to corruption.

61 Tradugao livre. No original: Corruption in public procurement erodes trust in government institutions,
promotes unfair business practices, results in market distortions, weakens foreign investor appetite, and
decreases access to and quality of much-needed public goods and services.
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(IPC) —, atribuindo notas em uma escala que vai de zero a cem. Quanto maior a nota,
menor o indice de corrupgdo daquele pais. No indice divulgado em 2024, o Brasil
pontuou apenas 34 pontos, alcangando a 1072 posigéo (Transparéncia Internacional -
Brasil, 2022a)%2, o que reforca que as malezas dessa pratica ainda se espraiam no
pais.

Especificamente no que diz respeito as contratagdes publicas, o Brasil passou
a contar com legislagdo robusta acerca da matéria®® e a exigir programas de
compliance as empresas que participam de certames. Esses sinais sdo indicativos de
um compromisso expressivo e perene do governo brasileiro com o combate a
corrupgao no ambito das contratagdes publicas. No entanto, as medidas adotadas
ainda se mostram insuficientes para erradicar as praticas ilicitas.

Felipse Klein Gussoli (2020, p. 48, tradugdo nossa), relativamente a essa
questao, argumenta que o sistema brasileiro de contratagao, a despeito dos esforgos
empreendidos, ainda permanece vulneravel aos desvios de conduta, e que “o grande
numero de 6rgaos de controle até o momento n&o parece ser o mecanismo adequado
para corrigir as falhas inerentes ao sistema”. 64

De acordo com Joao Mario Vieira de Paula e Silva (2022, p. 32):

Embora a Administracdo Publica conte com um aparato legislativo robusto,
que dispde de forma clara sobre as agdes e as praticas aceitaveis e néao
aceitaveis no dmbito da atuagdo dos gestores publicos, esse aparato, com
sistemas de controles internos e externos, ainda assim, nao é suficiente para

prevenir e combater as diversas formas e facetas que a corrupgdo assume
na atualidade.

62 https://transparenciainternacional.org.br/ipc Existem criticas aos resultados obtidos pela organizagao
“Transparéncia Internacional” e questionamentos quanto a sua imparcialidade. Uma Organizacao
diversa (CorruptionRisk.org) produziu andlise com objetivos afins e obteve resultados diametralmente
opostos, indicando que o Brasil avangou de maneira significativa no combate a corrup¢éo. Ver mais:
https://www.corruptionrisk.org/country/?country=BRA#integrity

63 Em capitulo anterior alguns diplomas amoldados a espécie foram abordados, destacando-se os
principios norteadores da atuagdo administrativa e a previsao contida no § 4° do art. 37 da Constituicdo
Federal. Também foram abordados diplomas infraconstitucionais, dentre os quais a Lei n® 8.429 de 2
de junho de 1992 e o Decreto n® 9.203/2017. Além desses diplomas, importa ressaltar ainda a Lei n°
12.846/2013, Lei Anticorrupgéo, que também representa um importante marco no combate a corrupgao,
bem como a previsdo contida na Lei n° 14.133/2021 (Lei de licitagdes e contratos administrativos), em
seu artigo 5°, no qual consta de forma expressa a necessaria observancia aos principios da moralidade,
da probidade administrativa e da transparéncia, dentre outros.

64 Tradugdo livre. No original: “El gran niumero de érganos de control hasta el momento no parece ser
el mecanismo adecuado para la correccion de las fallas inherentes al sistema”.
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Além dos desafios no ambito das contratagdes publicas no que diz respeito a
corrupgao, existe um outro alusivo a necessidade de imprimir maior eficiéncia a esses
processos de aquisicao.

Em relagédo a esse desiderato, Valter Shuenquener de Araujo, Marcia Gomes
de Freitas e Maria Arantes Martin (2021, p. 491) asseveram que foram “editadas
normas que contribuem para dinamizar o processo de aquisicdo de bens e prestacao
de servigos, valendo-se do uso de ferramentas tecnoloégicas. Sdo exemplos a Lei n°
10.520/2002 (Lei do Pregéo) e o Decreto n® 5.450/2005 (Preg&o Eletrénico). A
Administracdo Publica Federal tem adotado, de forma expressiva, o pregéao eletrénico
para a contratagdo de seus bens e servigos”.

Jodo Mario Vieira de Paula e Silva (2022), por sua vez, além de reconhecer as
iniciativas acima, ressalta que a promulgagdo da Nova Lei de Licitagbes - Lei n°
14.133/21- também representa um avango no combate a corrupg¢ao € no incremento
de eficiéncia nas contratagdes publicas®®. Dentre as inovagdes albergadas pela Lei n®
14.133/21, uma que merece destaque concerne a preferéncia por licitagcdes
eletrénicas®®, uma vez que essa preferéncia materializa “reducdo da burocracia e
alcance de maior eficiéncia nos contratos” (Silva, 2022, p. 29).

Essa inovagao se coaduna com a adogao do modelo gerencial, que tem como
norte uma postura mais transparente e eficiente da Administragdo Publica, em
detrimento a gestéo publica enrijecida e excessivamente burocratica. Além disso, esta
igualmente alinhada a tendéncia atual da Administracdo Publica brasileira no que diz
respeito a absorgdo das novas tecnologias para redesenho de processos e rotinas
burocraticas.

Como foi objeto de anélise em capitulo préprio, a Lei de Governo Digital traz
em seu bojo 0 expresso compromisso com o primado da transparéncia e eficiéncia,

sobretudo mediante a ampliagdo da busca por desburocratizagdo e otimizacédo de

65 Segundo Jodo Mario Vieira de Paula e Silva (2022, p. 21): “[...] a nova Lei apresenta inovagdes para
o processo de licitagdo publica, pregando maior agilidade e transparéncia. A Lei n. 14.133/21 traz em
si uma série de possibilidades para melhorar o processo licitatério e, consequentemente, a atuagao dos
agentes publicos no cumprimento de suas atividades”.

66 Art. 12. Na licitagdo serao observados:

[...] VI - os atos serdo preferencialmente digitais, de modo que possam ser produzidos, comunicados,
armazenados e validados por meios eletrénicos.

Art. 17. O processo de licitagdo observara as seguintes fases, em sequéncia: [...] § 2° As licitagbes
publicas serao realizadas, preferencialmente, por meio eletrénico, admitindo-se o uso de assisténcia
fisica, desde que justificada, lavrando-se ata da sessdo publica e gravando-a em audio e video. § 4°
Nos procedimentos realizados por meio eletrénico, a Administragdo podera determinar, como condi¢ao
de validade e eficacia, que os licitantes pratiquem seus atos em formato eletrénico.
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rotinas administrativas através das novas tecnologias®’. A priorizagdo de licitagdes
pelo meio digital € uma medida alinhada a esse compromisso.

Dentro dessa compreensdo, também se alinha as estratégias do modelo de
gestdo gerencial e do governo digital a utilizagdo de tecnologias disruptivas e
emergentes no seio da contratagao publica.

Em reforgo a essa perspectiva, a Estratégia Nacional de Governo Digital para
o periodo de 2024 a 2027%, em seu artigo 8°, inciso VII, prevé que os objetivos
delineados pela Estratégia Nacional de Governo Digital deverao ser obtidos mediante
estimulo e promocgao do “desenvolvimento do ecossistema de inovagao e o uso de
tecnologias emergentes de governo digital, com a participagao dos entes federativos
e da sociedade”.

No contexto dessas inovagdes, a blockchain € elencada como uma tecnologia
com grande potencial associado para melhoria da contratagéo publica, notadamente
no que se refere ao combate a corrupgao e a ampliagao da eficiéncia (Moura; Brauner;
Janissek-Muniz, 2019).

Samir Sallen Silva Santos e Lucio Alves Angelo Junior (2022) também se
manifestam no sentido de que a blockchain na contratacdo publica representaria
melhorias significativas, destacando dentre elas a transparéncia e a integridade dos
processos licitatorios.

Além dos beneficios potenciais, os autores se propuseram a analisar a
normativa brasileira aplicavel — a exemplo da Lei das Licitacdes, Lei do Governo
Digital, dentre outros —, chegando a conclusao de que “a regulamentacao atual esta

elaborada de forma satisfatéria para sua aplicagdo, embora precise ser revista em

67 Art. 1° Esta Lei dispde sobre principios, regras e instrumentos para o aumento da eficiéncia da
administragéo publica, especialmente por meio da desburocratizagdo, da inovagao, da transformagéao
digital e da participacao do cidadao.

Além do primado da eficiéncia, a Lei do Governo Digital (N° 14.129) traz de forma expressa que a busca
pela promogao da transparéncia se insere nos seus objetivos finais (art. 3°, V), bem como que essa
busca perpassa o fomento ao desenvolvimento de novas tecnologias. Vide:

Art. 29. Os dados disponibilizados pelos prestadores de servigos publicos, bem como qualquer
informacgao de transparéncia ativa, sdo de livre utilizacdo pela sociedade, observados os principios
dispostos no art. 6° da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais).

§ 1° Na promogao da transparéncia ativa de dados, o poder publico devera observar os seguintes
requisitos:

X - fomento ao desenvolvimento de novas tecnologias destinadas a construgao de ambiente de
gestdo publica participativa e democratica e a melhor oferta de servigos publicos.

68 https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/decreto/D12069.htm
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algum momento, o que € absolutamente normal e esperado quando se trata de uma
nova tecnologia”®® (Santos; Junior, 2022, p. 197).

Sobre esse aspecto, considerando que a legalidade € um dos principios
norteadores da atuacado estatal, Andre Studart Leitdo e Hélio Rios Ferreira (2021, p.
78) destacam que “por maior que seja o potencial racionalizador de uma dada
tecnologia, a Administragdo n&o pode antecipar-se ao legislador a pretexto de
modernizar as rotinas”. Diante disso, os pesquisadores também se dispuseram a
analisar se o ordenamento legal patrio ampara a utilizagdo da blockchain na
Administragcéo Publica.

Como resultado, entendem que ha respaldo para a sua utilizagdo, uma vez que
a tecnologia se mostra compativel com a Lei n°® 14.129/2021, dentre outras, bem como
com normativas relativas ao Governo Digital, em especial o Decreto n° 10.332/2020,
que instituiu a Estratégia de Governo Digital para o periodo de 2020 a 2022, uma vez
que nele consta mengao expressa a blockchain’®.

Alexsandro Burite, Ana Sacramento e Fabiano Maury Raupp (2023)
alcancaram o mesmo entendimento. Os pesquisadores analisaram o uso combinado
da blockchain, smart contracts e inteligéncia artificial nas aquisigcdes publicas,
chegando a conclusao de que existe regulamentacao legal que da suporte a absorgao
dessas tecnologias, embora nao desconsiderem a potencial necessidade de
normativos especificos sobre a tematica.

Com isso estabelecido, cabe adentrar nas razbes que justificam o entusiasmo
em torno da utilizagdo da blockchain para combate a corrupgao.

Como ja exposto, algumas das causas centrais dessa pratica dizem respeito a
baixa transparéncia, manutencdo inadequada de registos, interagdes repetidas e
estreitas entre o setor privado e funcionarios governamentais e processos controlados
centralmente (Raycraft; Lannquist, 2020). A tecnologia blockchain, por seu turno, teria,
em tese, o potencial de oferecer resposta as causas acima assinaladas: garante alto
nivel de transparéncia, oferece registros permanentes e inviolaveis, e em

contrassenso as interacoes estreitas e processos controlados centralmente, promove

69 Traducao livre. No original: [...] la normativa actual esta redactada satisfactoriamente para su
aplicacion, aunque hay que revisarla en algun punto, lo que es absolutamente normal y esperable
cuando se trata de una nueva tecnologia.

70 Objetivo 8 - Servigos publicos do futuro e tecnologias emergentes [...] Iniciativa 8.3. Disponibilizar,
pelo menos, nove conjuntos de dados por meio de solugdes de blockchain na administragdo publica
federal, até 2022. Iniciativa 8.4. Implementar recursos para criagdo de uma rede blockchain do Governo
federal interoperavel, com uso de identificagdo confidvel e de algoritmos seguros.
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a descentralizagdo do armazenamento das transagdes, além da desnecessidade de
sua intermediacao (Silva et al., 2024).

O relatério do Férum Econémico Mundial (World Economic Forum — WEF) é
elucidativo:

Usando criptografia e mecanismos de consenso distribuido, o blockchain
fornece a combinagdo Unica de manutencdo de registros permanentes e
inviolaveis, transparéncia e auditabilidade de transagbes, funcdes
automatizadas com “contratos inteligentes” e a redugdo da autoridade
centralizada e da propriedade de informagbes nos processos. Essas
propriedades tornam o blockchain uma tecnologia emergente de alto
potencial para combater a corrupgdo (WEF, 2020).7

Rachel Davidson Raycraft e Ashley Lannquist (2020) do Férum Econbémico
Mundial (World Economic Forum — WEF) elaboraram a imagem abaixo, que concentra
as causas centrais da corrupgdo e os potenciais associados a tecnologia no seu
combate:

Figura 14 - Causas centrais da corrupgéo e os potenciais da blockchain no seu combate

The Problem: Corruption in Public Procurement

Repeat Players |
& In-person
Interactions

Low Public
Accountability

Centralized Corruption Inadequate

Control & Info Record Keeping
Access

Blockchain’s Capacity to Mitigate the Problem

M Impartial = Decentralized information ownership & authority

M Transactional = Traceable transactions & automated functionalities
| - Real-time transparency & auditability

M Immutable = Tamper-evident record

Fonte: WEF, 2020, n.p.

" Traducao livre. No original: Using cryptography and distributed consensus mechanisms, blockchain
provides the unique combination of permanent and tamper-evident record-keeping, transaction
transparency and auditability, automated functions with “smart contracts”, and the reduction of
centralized authority and information ownership within processes. These properties make blockchain a
high-potential emerging technology to address corruption.
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Jorge Figueiredo Junior (2020) também se propOs a analisar os potenciais
dessa tecnologia especificamente no combate a corrupcao. Através de suas analises,
concluiu que a blockchain, por ter sido desenvolvida para ser a prova de fraudes,
apresentando caracteristicas unicas de criptografia e seguranga e um sistema aberto
e descentralizado que n&o requer repositorio central de dados, pode propiciar um nivel
maior de transparéncia, robustecendo o enfrentamento a corrupgéao:

Todas as transacées em uma blockchain aberta sdo pesquisaveis. Cada
moeda extraida em uma criptomoeda e colocada em circulagédo é
contabilizada. O mecanismo de verificagdo impede que eles sejam gastos
duas vezes. O consenso garante que as transagdes registradas estejam
corretas. Como a corrupgao representa uma quebra de confianga, uma

tecnologia que fortalece a fé publica se torna uma solugéo atraente em
projetos governamentais. (Figueiredo Junior, 2020, p. 242).

O autor (Figueiredo Junior, 2020, p. 245) pontua que a tecnologia blockchain
aplicada a gestdo publica “pode alterar completamente a espinha dorsal das
operagodes burocraticas”, originando uma Administracdo Publica muito mais eficiente,
transparente e, por consequéncia, proba. Para ele, a transparéncia € uma vantagem
insita dessa tecnologia e um elemento essencial de qualquer esforgo anticorrupgéo. A
integracdo de blockchain a Administragcdo Publica, por sua vez, ndo apenas
desencoraja a pratica de corrupgao, mas também facilita a responsabilizagao criminal,
sendo, exatamente por isso, altamente valiosa em um quadro generalizado de
desconfianga e desprestigio em relagcéo as instituicdes governamentais (Figueiredo
Junior, 2020).

Sobre a sua aplicagao especificamente nas contratagées publicas, Rachel
Davidson Raycraft e Ashley Lannquist (2020) apontam: “[...] a blockchain torna mais
dificil a remocao de registros de licitagbes e comentarios publicos, ou a alteracéo de
licitacbes ou ofertas publicas depois de enviadas. Isto descentraliza a tomada de
decisdes, a supervisdao e a manutencdo de registos, aumenta a transparéncia e
descentraliza o poder das autoridades que podem ser propensas a corrupgao”.”2

Essa perspectiva também é compartilhada por Valter Shuenquener de Araujo,
Marcia de Freitas e Maria Arantes Martin (2020, p. 497), ao considerarem que “diante

da desnecessidade de se depositar a confianga em uma unica entidade central, é

72 Tradugao livre. No original: blockchain makes it more difficult to remove records of bids and public
comments, or to alter bid or tender offers once submitted. This decentralizes decision-making, oversight
and record-keeping, enhances transparency and devolves power away from authorities who might be
prone to corruption.
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possivel tornar o processo de contratacdo publica dificimente corruptivel e,
consequentemente, mais confiavel”.

Sob a odtica dos autores, que corroboram o entendimento de Fabrizio Bon
Vecchio e Débora Manke Vieira, a blockchain pode simplificar sensivelmente a fase
de habilitacédo e de julgamento das aquisigdes publicas (Araujo et al., 2020).

Na fase de habilitacdo as empresas que visam participar do certame devem
enviar documentos comprobatorios da sua habilitagdo juridica, fiscal, social,
trabalhista e econdémico-financeira’®. Esses documentos sdo emitidos pelos érgaos
governamentais.

Diante disso, Valter Shuenquener de Araujo et al. (2020) compreendem que
essas informacdes poderiam ser inseridas na plataforma blockchain pelos proprios
orgaos e entidades responsaveis pela sua emissao, o que garantiria a um so tempo a
autenticidade desses documentos, bem como maior agilidade ao processo licitatério.

Além de agilizar o acesso aos documentos, que atualmente depende do envio
da documentacgao pelas empresas participantes do certame, os pesquisadores (Araujo
et al., 2020) compreendem que a utilizacdo da blockchain na habilitagdo também
representaria diminuicdo do numero de impugnacgdes identificadas ao longo do
processo, considerando que essas impugnagdes se devem, em grande parte, a
pressuposicdo de n&o autenticidade dos documentos disponibilizados pelos
concorrentes — suspeita que a blockchain contribuiria para eliminar.

A redugédo de impugnacgdes, por sua vez, igualmente teria reflexos positivos na
otimizagao do processo de contratagdo, uma vez que o julgamento das impugnacoes
€ comumente responsavel por retardar o tramite. Esses fatores combinados ja
demonstrariam que a tecnologia pode imprimir maior eficiéncia as aquisi¢ées publicas
(Araujo et. al., 2020).

No entanto, para Araujo et. al. (2020, p. 498), a utilizacao da tecnologia nessa
fase do processo licitatério requer “primeiro, que haja uma rede blockchain a ser
utilizada pela Administragdo Publica e, segundo, que os 6rgaos responsaveis pela
emissdo dos documentos necessarios a fase de habilitacdo das empresas no
processo licitatério tenham um cadastro permissionado na rede utilizada, de modo que

possibilite a insercdo dessas informacdes”. Sobre esse aspecto, importante destacar

73 Além desses documentos, licitagdes comumente também solicitam comprovagdo de qualificagédo
técnica. Essa comprovagéao ocorre, geralmente, através de atestados de capacidade técnica emitidos
por empresas que possam atestar que a licitante presta satisfatoriamente os servigos objeto do edital.
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que atualmente existe uma rede blockchain utilizada pela Administragdo Publica
brasileira, a Rede Blockchain Brasil (RBB), que sera alvo de analise em momento
posterior.

Nesse sentido, com a utilizagdo da blockchain na fase de habilitagdo seria
possivel a criagcdo de um registro de licitantes — um sistema de gerenciamento de
identidade dos cidadaos e empresas —, através do qual os documentos comumente
exigidos na fase de habilitagdo ficariam disponiveis, tendo sido inseridos e validados
pela tecnologia’®. Com isso, a fase de habilitagdo poderia ser simplificada ou até
mesmo se tornar dispensavel, uma vez que a Administragdo Publica teria acesso a
documentacgao exigivel diretamente na plataforma (Alecrim, 2019; Santana; Teixeira,
2023; Araujo et. al., 2020).

Um adendo que merece ser feito em relagao a essa criagao de um sistema de
gerenciamento de identidade baseado em blockchain, € que atualmente existe um
Sistema de Cadastro de Fornecedores — SICAF, “que permite que fornecedores de
todo o Brasil e mundo possam se cadastrar e ter acesso a Compras realizadas pelos
orgaos publicos” (SICAF, s.d.). O SICAF em muitos casos acelera o processo de
habilitacdo, sendo comum que o envio de alguns documentos seja dispensada desde
que estejam previamente inseridos no sistema.

No entanto, a proposta baseada em blockchain vai além. Com o SICAF, o
préprio licitante € responsavel por inserir as informagdes, sendo igualmente
responsavel pela sua atualizagdo e exatiddo. Como consequéncia, editais trazem
previsdo que a nao observancia dessa obrigagdo implica a desclassificagcdo no
momento da habilitagdo’>. Com o sistema baseado em blockchain, as informacgdes
seriam inseridas diretamente pelos &érgédos governamentais, o que tornaria
assegurada a exatiddo e a atualizagdo desses dados. 76

Nao s6. O SICAF traz a aceleracédo da fase de habilitagdo, mas muitas vezes
nao é suficiente, sendo comum a necessidade de acesso a outros sistemas, a exemplo

do Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS’’, mantido pela

74 A blockchain faz uso do mecanismo de consenso, como foi objeto de andlise anteriormente. A adigdo
de qualquer documento a rede dependeria do consenso de todos os nds, o que confere seguranca ao
processo.

75 830 comuns clausulas no edital prevendo que sera inabilitada a licitante que apresentar
documentacgao falsa ou que deixar de apresentar quaisquer documentos exigidos.

76 A comprovacao do preenchimento dos requisitos mediante apresentagdo dos documentos originais
nao digitais precisa ser realizada quando ha duvida em relagéo a integridade do documento digital. A
insergéo dos documentos através da blockchain eliminaria essa duvida.

77 https://www.portaltransparencia.gov.br/sancoes/ceis
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Controladoria Geral da Unido, e o Cadastro Nacional de Empresas Punidas — CNEP,
mantido pela Controladoria Geral da Uni&do’®.

O sistema baseado em blockchain concentraria essas informagdes em sua
plataforma, tornando desnecessaria a realizagdo de diligéncias em processos
licitatérios visando a confirmacao e/ou complementacgao de informacdes dos licitantes.

Com isso claro, importante dizer que além de imprimir maior eficiéncia ao
processo de aquisicao, por simplificar ou até mesmo eliminar a necessidade de uma
das suas fases mais burocraticas e lentas, esse gerenciamento de identidade via
blockchain também “podera ser usado para inibir praticas desleais praticadas pelas
empresas, como artificio para a afericdo de vantagens indevidas em licitacbes
publicas, como é o caso de empresas socias participando de uma mesma licitagao.
Com o sistema unico de identidade digital, a plataforma Blockchain podera fazer o
cruzamento dos dados e identificar esse tipo de situagao” (Alecrim, 2019, p. 101).

Alexandre Botto e Simone Castrovinci Zenna (2018) endossam essa posigao,
afirmando que a tecnologia, na fase de habilitagdo, pode desempenhar “un rilievo
centrale nell’aggiornamento delle informazioni, nonché nella loro validazione e
efficiente gestione, altresi riducendo gli oneri amministrativi gravanti sulle stazioni
appaltanti e sugli operatori economici”.”®

Mas a utilizagado da tecnologia nas aquisicdes publicas ndo se circunscreve a
fase de habilitacdo. Pesquisadores também mencionam as vantagens que poderiam
ser obtidas com a sua implementagdo na fase de julgamento. Sobre esse aspecto,
disp6e Jaqueline Cardoso Alecrim (2019, p. 102-103):

O julgamento das propostas podera ser realizado pela prépria plataforma do
Blockchain, por meio de algoritmos criados para a selecdo da proposta
vencedora, tomando por base todas as informagdes imputadas na rede
Blockchain. Nesse sentido, a Administragao podera utilizar como parametro
as contratagbes anteriores; a reputacdo da empresa advinda de uma

avaliagcdo de desempenho contratual, feita pelos 6rgéos publicos; entre outros
critérios, como maior desconto e menor prego.

Valter Shuenquener de Araujo, Marcia de Freitas e Maria Arantes Martin (2021),
por sua vez, entendem que a fase de julgamento poderia ser refinada com a utilizagédo

dos smart contracts, mais especificamente para selecdo automatica da melhor

78 https://www.portaltransparencia.gov.br/sancoes/cnep

79 Traducao livre: (...) um papel central na atualizagdo de informagdes, bem como na sua validagéo e
gestéo eficiente, reduzindo também os encargos administrativos para as autoridades contratantes e os
operadores econdmicos.
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proposta através dos seus comandos autoexecutaveis. Esse mecanismo nao apenas
simplificaria o tramite — aumentando a eficiéncia do processo —, mas também
representaria um importante reforco ao combate a corrupcgao e as fraudes, ao eliminar
interferéncias humanas na tomada de decisé&o.

Os Smarts Contracts, como visto em secdo dedicada a sua analise, sao
gerados dentro do sistema blockchain, diferenciando-se dos contratos tradicionais em
razao da sua autoexecutabilidade e autoimplementacéo dos termos negociais (Moura;
Brauner; Janissek-Muniz, 2019; Oliveira, 2022).

A inviolabilidade e a incorruptibilidade das informagdes, em razdo da
necessidade de aprovacgao por todos nés, garantem a autenticidade da negociagao.
Somado a isso, a autoexecutabilidade desses contratos, que permite que se auto
executem quando suas condicdes sao satisfeitas independentemente da interferéncia
de terceiros, garante confianga ao sistema (Oliveira, 2022).

Jorge Figueiredo Junior (2020) aponta que os Contratos inteligentes, além de
contribuirem para um maior nivel de acesso a informacdo e transparéncia, ainda
podem, em raz&do da sua autoexecutabilidade, reduzir as despesas de pagamentos
manuais, erros e atrasos, bem como a vulnerabilidade a fraudes, ma conduta e
corrupgao. Diante disso, o autor compreende que os Contratos inteligentes podem
nao apenas aumentar a transparéncia e reduzir os riscos de atos corruptos, como
também trazer um significativo incremento na eficiéncia das transagoes.

Nessa mesma linha, Jenny Triana Casallas, Juan Cueva Lovelle e José Molano
(2020, p. 6, traducdo nossa) pontuam que “considerando as caracteristicas de
imutabilidade, confidencialidade, rastreabilidade e transparéncia da Blockchain,
juntamente com a automagdo proporcionada pelos Smart Contracts, os
procedimentos de contratagao no setor publico se mostram um campo ideal para sua
implementagdo. Embora essa tecnologia ndo elimine a corrupg¢ao, permitiria sua
detecgéo precoce, viabilizando a adogdo de medidas corretivas e preventivas”.8°

Fabrizio Bon Vecchio e Débora Manke Vieira (2021, p. 78) sintetizaram as
potenciais vantagens da aplicagdo de contratos inteligentes no ambito das

contratagdes publicas:

80 Traducao livre. No original: “(...) given the characteristics of immutability, confidentiality, traceability
and transparency of Blockchain together with the automation that Smart Contracts imply, it makes
contracting procedures in the public sector the ideal field for its implementation, which would not
eliminate corruption but if it would allow its early detection so that corrective and preventive measures
can be taken”.
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Os beneficios potenciais para uso dos contratos inteligentes utilizando a
tecnologia blockchain para contratagdes governamentais sado: (a)
programabilidade e previsibilidade nas transagdes e controles automaticos
(os termos de um contrato s&o interpretados por maquina, sem intervengao
humana, reduzindo a ocorréncia de erros); (b) confiabilidade, imutabilidade,
inviolabilidade e maior qualidade de dados (os contratos contém regras para
a transagcdo que nao podem ser alteradas sem consenso entre os
contratantes); (c) rastreabilidade e auditabilidade (possui uma razao multipla
que pode ser acessada para consisténcia dos dados, permitindo auditoria em
tempo real); e (d) transparéncia, acesso a informagdo e seguranga e
gerenciamento de identidade (reducdo de fraudes e corrupgdo e sistema
unico de identidade digital).

Para que esses atributos sejam garantidos, um aspecto que merece atengéo
diz respeito a escolha da plataforma, como Ethereum, Hyperledger Fabric, Litecoin,
Lisk, Quorum etc. (Casallas et. al., 2020). Essa escolha se justifica por dois motivos
principais.

Primeiro, a necessidade de que seja alguma que permita a incorporagdo de
Blockchain e contratos inteligentes. Segundo, a importancia de que seja uma
plataforma publica permissionada, uma vez que esse formato confere “versatilidade a
ferramenta sem descuidar da seguranga, configurando um espago adequado para ser
um eixo de interagéo, entre o Estado, os licitantes e os cidadaos interessados no
processo de contratagdo [...]"® (Casallas et. al. 2020, p. 7, tradugdo nossa).

Diante disso, em analise das plataformas existentes (Anexo C), Ethereum e
Lisk sdo apontadas como possiveis aplicagbes, uma vez que atendem aos critérios
acima assinalados: suportam a incorporagao de Blockchain e contratos inteligentes e
sao publico-permissionadas.

Seguindo adiante, tem-se que além de importante instrumento na fase de
habilitacdo e julgamento, os smart contracts também podem exercer um papel de
extrema importancia na fase de execug¢ao dos contratos, considerando que através
desses contratos inteligentes € possivel acompanhar se os termos contratuais estao
sendo observados e programar um comando autoexecutavel na hipdtese de
descumprimento, “gerando, com a necessaria observancia do contraditorio,
adverténcias, cobrancgas e, até mesmo, multas e suspensdes” (Araujo et. al., 2021, p.
499).

81 Tradugao livre. No original: (...) versatility without neglecting security, configuring a suitable space to
be an axis of interaction, between the state, the bidders and the citizens interested in the contracting
process,
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Segundo Thiago Barcik de Oliveira (2022, p. 1671): “[...] a maquina da confianga
(blockchain) garante a execucdo automatica do contrato, assim como a sua
autoimplementagcdo imediata, quando € informado ao sistema que os requisitos
necessarios e pendentes foram cumpridos, bem como retira incertezas e reduz
drasticamente eventuais custos ex post de implementacdo e cumprimento do
contrato”. Nas palavras de Jaqueline Cardoso Alecrim (2019, p. 103):

Aplicando os Contratos Inteligentes as compras publicas, principalmente na
fase de formalizagdo e execugdo contratual, podera haver ganhos como a
renovagao automatica dos contratos e concessao de reajustes, por meio das
transagcbes e controles automaticos. Além disso, apds o ateste do
recebimento do bem ou da realizagdo do servigo, o pagamento podera ser
executado por meio dos Contratos Inteligentes de forma automatica e
programada. Todas essas agdes realizadas na plataforma Blockchain por
meio dos Contratos Inteligentes nas contratagdes publicas poderéao facilitar a

fiscalizagao, o controle e o0 monitoramento das diversas etapas do processo,
pelo 6rgéo contratante, o 6rgao de controle e a sociedade em geral.

Jaqueline Cardoso Alecrim (2019, p. 105-107) prop6s um modelo conceitual a
titulo de sugestdo de como poderia ser o sistema de compras publicas baseada na
blockchain.

Esse modelo conceitual n&o € o unico. Existem outras propostas [Anexo D] com
mudangas pontuais na operacionalizagdo das compras publicas por meio da
tecnologia.

No entanto, pela relevancia, cabe destacar algumas das etapas do modelo
proposto pela autora, cuja ilustracdo segue abaixo [figura 15]. Nele, o processo seria
integralmente formulado dentro da plataforma Blockchain, que conteria todas as
informacdes necessarias para subsidiar a contratacao, inclusive aquelas afetas a pré-
qualificagdo dos concorrentes. Quando do recebimento das propostas, apenas
aquelas dos licitantes aptos a participar do certame licitatorio seriam aceitas, o que
seria avaliado através do gerenciamento de identidade anteriormente discutido. Apds
a aceitabilidade das propostas dos licitantes devidamente habilitados:

(vii) O julgamento das propostas poderia ser realizado pela prépria plataforma
do Blockchain, por meio de algoritmos criados para a selegdo da proposta
vencedora, tomando por base todas as informacgdes imputadas na rede.
Neste, o préprio algoritmo consagraria o vencedor da licitagdo; (viii) O
Contrato Inteligente seria formulado com observéncia a todas as regras
pactuadas na contratacao; (ix) O licitante vencedor assinaria digitalmente o
contrato dando aceite a todas as regras pactuadas; (x) A execugdo do
contrato seria registrada toda na plataforma, tanto pelo fornecedor quanto

pelo 6rgéo contratante, para fins de criagdo de histérico da contratagao; (xi)
A execugéo financeira, pagamento, se daria apds a entrega e validagdo do
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produto pelo érgao; (xii) As renovagdes contratuais e reajustes seriam todas
realizadas de forma automatica e programadas; e (xiii) A auditoria e o controle
do processo poderiam ser feitos a qualquer momento pelos 6rgédos de
controle (Alecrim, 2019, p. 106-107).

Figura 15 — Modelo conceitual do sistema de compras publicas baseado em blockchain

BLoCECHar|

£ .:g

h
I’r::s:u Piariepmenl:u Terma de : Editel
da Centratacie  pefergneia
Ll 0g
H ll
Analise e ADI::E(I;DIJ:E? da Praposta : Dis&luﬂihi“t!qu
i Drgomentiria
Fase de La - 42 NG to Identidode
; et s (@)oot
* £ I ' K
o SRS & Lo
Julgamento das Propostas g0 %Jl i ; 29@[‘udﬂsﬁu das Propastas
MBLOCKCHAINY & | _ [LCTARTES|
::ﬂ: SR Y LA
Auditoria e E
Controle
& Consagra o vencedor do ficitacdo 19 Recebem aviso
! ILCITANTES!

mi mE

Vallgacio (FIF|

. Execugio

Contrato inteligente |5ﬁ||15§au Execugdo
Valkagn (92 Ig= s Formalizagio Emma‘tual Contratual  copramal  Financaira
Contratual

L ———_

Fonte: Alecrim, 2019

E possivel evidenciar muitas semelhancas da operacionalizagdo do sistema de
compras publicas proposto pela autora e o da Solugéo Online de Licitagao (SOL), em
uso nos Estados da Bahia e Rio Grande do Norte.

O SOL é o primeiro aplicativo de licitagcbes do Brasil, sendo baseado na

tecnologia blockchain (SOL, 2025). Quanto a sua operacionalizagcédo e as

semelhangas com o modelo proposto por Jaqueline Cardoso Alecrim (2019, p. 106),

no SOL:
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0] Editais, atas de licitagao e contratos sdo gerados de forma automatica
pelo Aplicativo, a partir dos dados fornecidos pelas associagoes,
fornecedores e licitagdes cadastrados;

(i)  todo o processo licitatério ocorre online e pelo aplicativo, dispensando,
inclusive, a necessidade de colher assinaturas presencialmente;

(i) o aplicativo determina a proposta de melhor prego como vencedora de
maneira automatica.

(iv) todos os fornecedores que enviaram uma proposta para uma licitagdo
podem consultar seu resultado ao final.

A solugcdo tem como principais atributos a garantia da “plena integridade,
transparéncia e auditabilidade ao processo licitatério” (SOL, 2025, n.p.).

Esses atributos se tornam possiveis através da utilizacdo de uma plataforma
de codigo aberto, que permite que qualquer fornecedor do pais consulte as licitagdes
disponiveis, envie propostas e acompanhe o resultado da licitagdo, ao mesmo tempo
em que inibe qualquer tentativa de adulteracéo dos dados registrados (SOL, 2025).

Carlos Nascimento, consultor do Governo Cidaddo e responsavel pela
implantagdo do aplicativo, declara que “além dos beneficios da transparéncia nos
tramites, da rapidez e da ampla divulgacao das licitagdes, colocando toda e qualquer
empresa que esteja dentro dos requisitos necessarios em pé de igualdade, ao
utilizarmos blockchain promovemos a imutabilidade de dados e a integridade das
transacgdes, uma vez que possibilitamos o acesso de todos os dados das tramitacoes
as instituicdbes que fazem parte da rede do bloco” (RIO GRANDE DO NORTE, 2020,
n.p.).

Sobre o SOL, Mirela Mir6 Ziliotto (2022, p. 155) dispde:

[...] como os dados s&o registrados previamente na plataforma, cria-se uma
base de dados imutavel, que permite a criagao de editais, atas e contratos de
forma automatica, inclusive em relagdo a determinagao da proposta mais
vantajosa, o que pode ser consultado por todos os participantes. Isso permite
maior transparéncia e confiabilidade, especialmente ao se considerar a
caracteristica da imutabilidade das transagdes registradas em uma tecnologia
blockchain.

A autora (Ziliotto, 2022), analisando a operacionalizagédo da SOL, conclui que
ela se apresenta como uma ferramenta capaz de reduzir sensivelmente os atos
corruptos. Isso porque a solugdo equaciona os principais gargalos presentes nas
contratagdes publicas e que dao abertura a essa pratica, em especial aqueles
relacionados a falta de transparéncia e a baixa capacidade de investigacao e

monitoramento.
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Além de ser um excelente instrumento para o combate a corrupgéao, a solugao
otimiza o procedimento licitatério, o tornando inegavelmente mais rapido e eficiente.
N&o por acaso, a iniciativa, que ja soma mais de 20 milhdes de reais em licitagcbes
concluidas, é considerada um sucesso (BAHIA, 2020), sendo utilizada em modo piloto
para licitagdes em outras areas (RIO GRANDE DO NORTE, 2020, n.p.).

Além dessa solugao, cuja implementacgao ja foi bem-sucedida, o projeto piloto
denominado Smart SC - Plataforma de Contratos Inteligentes do Governo do Estado
de Santa Catarina (Smart SC, s.d.) pretende fazer uso combinado da blockchain,
smart contracts e inteligéncia artificial para aprimoramento da gestdo e da
transparéncia nas contratagdes publicas do Estado (Smart SC, s.d.).

O Estado do Parana também possui o Projeto Harpia, que tem como uma das
principais ferramentas a blockchain, “que determina protocolos de seguranga
marcando todo o processo de contratacdo de servigos ou aquisicdo de bens’
(PARANA, 2020, s.d.). O projeto visa ampliar o controle em todas as etapas da
licitagcdo, mitigando as chances de corrupgao.

Outra iniciativa que merece destaque diz respeito ao Sistema Contratos
Distribuidos (SCD), fruto de uma parceria do Banco do Brasil e Servigco Federal de
Processamento de Dados — Serpro, com a inclusao posterior da Caixa Econdmica
Federal e o Banco de Brasilia — BRB. A parceria tem como objetivo a pesquisa e
desenvolvimento de solugcdo baseada em blockchain para apoio no processo de
compras e contratagdes (MGI, 2024).

O SCD visa enderegar um problema que envolve o processo de compras e
contratagdes, relacionado a “burocracia no processo para levantamento de pregos
praticados para subsidiar licitagdes publicas, que inclui varios passos e prazos até sua
conclusao” (MGlI, 2024, n.p.). A proposta do projeto inclui: a) Rede blockchain para
compartilhamento de informagdes padronizadas sobre processos publicos de compra;
b) Empresas publicas passam a compartilhar informagdes diretamente, de maneira
mais célere e padronizada.

Como se V&, as iniciativas no Brasil relacionadas a implementacao de solugdes
baseadas em blockchain nas contratagdes publicas visam, em especial, suplantar
limitacbes presentes nesses procedimentos, assegurando a ampliagdo da
transparéncia, o reforco no combate a corrupgcao e a elevacao da eficiéncia dos

processos licitatorios.
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Nessa mesma linha, no Peru, a agéncia governamental de compras publicas
Perd Compras implementou o registro de ordens de compra digitais no blockchain
com o objetivo de garantir “a transparéncia e o combate a corrupgao nas contratagdes
estatais”. O Peru Compras opera por meio da rede Blockchain LAC-Chain, um projeto
descentralizado do Banco Interamericano de Desenvolvimento (BID) (PERU
COMPRAS, 2019, n.p.).

Além do Peru, outros paises como México, Canada, Estados Unidos, Chile e
Japao possuem projetos ou iniciaram, ainda que de forma timida, a implementagao
da blockchain e smart contracts no seio da contratacao publica (Casallas et al., 2020).

Essas iniciativas confirmam a notoriedade da tecnologia, especificamente no
que tange a sua capacidade de trazer progressos sensiveis as contrata¢des publicas.

Sobre essa perspectiva, Jaqueline Cardoso Alecrim (2019) elaborou o quadro
a sequir, através do qual elenca os principais problemas da sistematica atual de
contratagdo publica brasileira e, em contraponto, os beneficios potenciais da
implementagédo dos Contratos Inteligentes e Blockchain nesse cenario de aplicagao.

Dentre esses beneficios, destacam-se o aumento de confiangca, o
fortalecimento do controle, a ampliagao da transparéncia, a eliminagao da intervencéao
humana em algumas etapas e, consequentemente, a redugdo de erros manuais,

fraudes e atos corruptos (Alecrim, 2019).



Quadro 1 — problemas atuais x beneficios potenciais da implementacao da blockchain e smart
contracts

Sistematica atual - Compras Governamentais
Brasileiras

Froblemas
atwais:

1. Falta de
planejamenta da
confratagio
(WIEBUHE.
2015).

2. Dificuldade na
especificacio
clara do objeto ou
SETVICO & Oos
critérios minimos
de gqualidade
(BEASIL, 2045;
BERASIL, 2014%).

3_Fraca
InfeETACAD SniTs
05 sisiemas
(BEASIL, 2010).

4 Falta de
intezridada
(BEASIL, 2010:
2017¢).

5. Dieficiencia e
inConsistencias
nos cadastros de
dados dos
cistemas
(BERASIT. 20140;
201 7).

Principais consequéncias:

Imprevisibilidade da demanda
de trabalbo no setor de
compras;

Fealizacio de aguisigdes sem
praze habil para planejamento;
Falta de recursos previstos no
oTcamento para a realizacdo da
AQUISIgED;

Contratagdes emergenciais sem
amparo legal; e

Altos custos nas confratagdes
de bens & servigos.

» Aguisicio de bem ou servigo

que nio atende 3 demanda
inicial da instiagao;
Analiza de marcada
inadequnada; e

Pecqmisa de preco irreal.

Incompatibilidade de
informagio;

Fragmentagio do processo de
COmpIas; e

Fetrabalbo.

Dificuldade na rastreabilidads
de autorizs e privilégios nas
operagoes dos sistemas; &
Dificuldade no monitoramento
das diversas etapas.

Cadastros incompletos,

duplicades & sem padronizacio;

&
Dificuldade no regismo de
material ou sarvigo.

Perspectivas nova - Contratos Inteligentes
(Blockchain)

Beneficios
potenciais:

# Programabilidade e

Previsibilidade;

¢ Tranzagdes e

contralas
autormaticos;

» Malor certeza;
# Anto aplicabilidade.

# Transagoes a

Controles
antomaticos.

¢ Confiabilidads,

Integridade & maior
qualidade de dados;
2

# Immtabilidade,

Ioviplabilidade e
Resiliencia_

# Flastreabilidads e

Anditabilidade.

¢ Tranzagdes e

Controles
antomaticos.

Principais promessas:

* Sdo programados para serem
auto executaveis, palos
Conoatos Inteligentes;

# Feduzem a ocorrencia da
erros homanaes;

* s termos de wn Conrato
Inteligante sdo intarpretados
poT miquina;

+ Verificacdo automatica de
todos o5 termes e condigdes,
sem intervencio humans,

# Feduzem a ocorrencia de
erros homanaos.

# Oc dados sdo armarenados
em varios locais, sendo
assegurado pelo mecanismo
da consenso; e

# Oy Contrato Intelizente
COOTEMm TeZTas Para a
Tansagido que nio podem ser
alteradas sem Consenso entrs
25 partes,

# (0 zsistems & capaz de rastrear
o historico das ransagdes e
criar nma trilha de suditoria;

# Possui uma razdo multipla
que pode sar acessada para
consisténcia dos dados,
permifindo auditoria em
tempo real

* Feduzem a ocormencia de
erros homanos,
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# Transparencia,

# Democratizacio do acesso
aos dados;

6. Controle .. . ,

ﬁ'B.C::E:Dh:Lﬁdﬂs + Pratica de conluio; Aceszo 3 » Armazenamento da

oS sis . + Frustagio a competitividade; e informagio e informagio em varios locais;
(BRASIL, 2010: + Empresss socias participando Seguranca; e ¢ Redugdo de fraudes e

2017c; 2008d).

7. Dificuldade na

de uma mesma licitagio.

* Auséncia de segregagdo de

¢ {rerenciamento de

identidade.

COMIp A, &
¢ Sistema unico de identidade
digital

segregacao da fungdes em atividades criticas;

fungoes e & ¢ Verificacdo automatica de
definicio de * Sobreposigdo de » Auto aplicabilidade. | todos 03 termos e condigdes,
competéncia responsabilidades pels sem intervengdo humans
(BRASIL, realizagio de ums mesma

2014b). atribuicio.

&. Dificuldade na

# Execugio de uma mesms

N atividade por nnidades
P:od:::::?;j dos diferentes; + Transagoes e e incia da
fnmpms * Dcomenciss de ermos Cunlm{les * arros | ﬂ m:;rreu:ta
(ERASIL, procedimentos repetitivos; & antomaticas. ’

procedimentos.

0_ Imicianiva de o Dif S Propostas pars o
compra pauiada mesma produto ou servigo;
zstentlalizagﬁu * Altos custos e fragmentacio de ¢ Verificacdo automatica de
des sqninicBes mercado (perda de zanho de ¢ Aunto aplicabilidade. todos os termqs e condigdes,
(OCDE, 2010: eccala @ poder de barganha); e sem interveng 3o humsans.
TEXEIRA etal. " Nio compartilhamento de
20_1::.] DECHES0S.

* Aumenio da confanga
devide & manutengio da
registros immtaveis & pela

1. Dificuldads verificagdo dos dados por

na execucio do
conirato (FARTA

* Imexecugdo contratuzl on
execucio parcial;
# Fisco de inadimplemento

« Confianga, Controle

VaAries nos;
# Mhajor conirole, precisando

et al, 2013; &, contratal- e 2 (rovernanga. de consenso para adicionar
PADILEA, etal, ? TAnsagoes;
2018) * Quebra contramal. # Fovernanca claramente

definida, com definigdo de
regras para alteracio das
informagdes.

91

Fonte: Alecrim, 2019, n.p.

Jodo Mario Vieira de Paula e Silva (2022), por sua vez, se propds a analisar a
correlagao entre os pilares da blockchain e os principios das licitagdes publicas. Para
0 propdsito do presente trabalho, convém esmiucgar alguns pontos dessa analise.

O primeiro deles diz respeito a andlise do pilar da “integridade da rede”®? e os

principios que regem a contratagdo publica. Esse pilar, como ja se abordou em

82 Segundo Jodo Mario Vieira de Paula e Silva (2022, p. 79), “a "integridade da rede", como pilar da
blockchain, traduz-se na confianga, elemento intrinseco da integridade como um dos principais
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momento préprio, se relaciona “a incapacidade de qualquer usuario da rede em
realizar uma alteracao fraudulenta e nao ser descoberto e a fraude eliminada da rede”
(Souza, 2021, p. 63), 0 que ocorre em razao do uso de criptografia. Para Jodo Vieira
de Paula e Silva (2022), a presencga de integridade tem intima relagdo com a maior
parte dos principios que regem a Administragdo Publica.

Dentre eles, sao destacados a impessoalidade, publicidade e probidade. A
impessoalidade se deve a inexisténcia de quaisquer favoritismos ou discriminagao
quando da realizag&o de procedimentos licitatérios mediante uso da tecnologia. Como
ja se analisou, seja na fase de habilitagao, julgamento ou execucgao, a blockchain e os
Smart contracts possuem caracteristicas que inviabilizam ou ao menos dificultam
sensivelmente a discricionariedade, considerando que a intervenc¢ao humana é quase
que integralmente afastada. Com isso, essas fases sdo conduzidas mediante critérios
objetivos e imparciais (Silva, 2022).

Essa circunstancia ressoa na sua intima relagcdo com a probidade, ja que a
imparcialidade e a eliminagéo da interven¢gdo humana resultam na redugéo de desvios
de conduta. Por fim, em razdo da integridade da rede, todos os atos registrados nao
sao passiveis de adulteragcdo e permanecem acessiveis as partes envolvidas, o que
denota a sua vinculagao ao principio da transparéncia (Silva, 2022).

Em razdo desse cenario, Henrique Ribeiro Cardoso, Rafael Soares de
Cerqueira e Anne Beatriz Costa de Andrade (2020, p. 18) concluem que “ndo restam
duvidas de que a implantacdo da blockchain nos processos de compra e/ou
contratagcdo de bens, servicos e obras pelo setor publico, além de plenamente
possivel, & benéfica tanto para a Administragao Publica quanto para a populagédo em
geral, pois aumenta a segurancga, a transparéncia e a automacgéo das transagoes
estatais e, consequentemente, auxilia no combate a fraudes e incidentes de
corrupgao”.

Os mesmos autores, no entanto, também apontam a existéncia de obstaculos
a expansao do uso da blockchain nas contratagdes publicas. Dentre eles, a caréncia
de pessoal especializado, j4 mencionada anteriormente, é ressaltada (Cardoso et al.,

2020). Consequéncia l6gica da escassez de especialistas na area é a falta de dominio

componentes do funcionamento e atuagao da blockchain. A forma de execugao da tecnologia permite
com que os agentes que transacionam tenham confiangca nas relagdes e nos outros, pois ha a
criptografia em cada etapa do processo, estando a integridade distribuida dos individuos na transagao.
A transacgao ocorre, pois, um agente tem confian¢a na das a¢des do outro”.
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da blockchain entre os servidores publicos, o que também representa um entrave para
a sua absorc¢ao eficaz (Cardoso et al., 2020; TCU, 2020). Do mesmo modo, o baixo
conhecimento em relagdo a tecnologia pela populagdo em geral, principal destinataria
das solugdes envolvendo a blockchain na contratagcdo publica, deve ser considerado.

Esse desconhecimento por parte de servidores e da populagdo se revela
problematico nao apenas por questdes técnicas, mas também porque esse
distanciamento ndo raramente da lugar a uma forte resisténcia a mudanga (Cardoso
et al., 2020).

No entanto, a tecnologia baseada em blocos ndo é a primeira, nem sera a
ultima, a enfrentar obstaculos em seu processo de disseminagdo e afirmacéo.
(Cardoso et al., 2020, p. 20). Sobre esse aspecto, Luciano Rocha (2018) destaca que
“qualquer inovagéao disruptiva sempre enfrenta uma miriade de dificuldades para se
consolidar. Assim como ocorreu com os smartphones, os computadores e até com a
prépria internet, a Blockchain precisara bater de frente com inumeros desafios para
gque consiga ocupar espago no mercado”.

De fato, a resisténcia a mudanca e a presencga de obstaculos ndo devem ser
impeditivos a conjugacao de esforgos para a sua implementagao, especialmente no
ambito das licitagdes publicas (Cardoso et al., 2020).

O governo brasileiro, em razao das iniciativas acima exploradas e outras que
serao objeto de anadlise a seguir, aparenta reconhecer que entraves a sua absorgéao
existem, sdo desafiadores, mas ndo devem sobrepujar o potencial disruptivo da
tecnologia no ambito da Administracdo Publica, inclusive no ambito das contratagcbes

publicas.

4.2 INICIATIVAS DA ADMINISTRACAO PUBLICA BRASILEIRA COM BLOCKCHAIN

Ao longo deste trabalho algumas iniciativas da Administragdo Publica brasileira
envolvendo blockchain foram ressaltadas, como o Sistema Contratos Distribuidos
(SCD). No entanto, além dessas experiéncias ja exploradas, ha uma série de outros
projetos baseados nessa tecnologia. A seguir, serdao examinados alguns desses
projetos.

A) Rede Blockchain Brasil (RBB) — TCU e BNDES

Uma das iniciativas de maior impacto no pais € a Rede Blockchain Brasil (RBB),

langada em 2022 pelo Tribunal de Contas da Unido (TCU) e o Banco Nacional de
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Desenvolvimento Econdmico e Social (BNDES). De acordo com o TCU (2022, n.p.),
o projeto “busca trazer inovacgao, eficiéncia, transparéncia e integridade a atos e
contratos da administragao publica”.

Em 2024 a RBB, que estava na sua fase piloto desde 2022, ficou pronta para
implementagdo. Em 22 de agosto de 2024 o TCU e Rede Blockchain Brasil realizaram
“‘webinario para debater como a tecnologia pode ser implementada para atender ao
interesse publico” (TCU, 2024, n.p.).

A Rede Blockchain Brasil (RBB) funcionara como uma base de dados publica
para o6rgaos governamentais, sem fins lucrativos. Através da blockchain, o
armazenamento de dados ocorre de forma sequencial em blocos, e a inser¢ao de
novos documentos é subordinada ao consenso entre os participantes [nds]®3. Os
dados, uma vez adicionados, ndo sao passiveis de adulteracdo (TCU, 2022).

Para Jodo Mario de Paula e Silva (2022, p. 69), “a iniciativa busca elevar os
niveis de seguranca das informagdes e transag¢des executadas no ambito nacional,
gerando, além de uma base de dados fidedigna, uma forma rapida e confiavel de dar
prosseguimento aos processos de contratagdo publica”.

O presidente do BNDES, Gustavo Montezano, destacou alguns dos beneficios
que a blockchain pode ofertar:

A blockchain tem a possibilidade de melhorar substancialmente o servigo nao
sO para o nosso cliente final, que é o cidadao brasileiro, mas trazer mais
seguranca para todos os servidores publicos envolvidos em qualquer
processo de contratacdo e registro de operacdes do estado brasileiro em

todos os niveis. A gente fala de inovagéo, fala de eficiéncia, de transparéncia
e integridade (TCU, 2022, n.p.).

A RBB, nesse contexto, visa fornecer seguranga, interoperabilidade,
rastreabilidade e transparéncia nos servigos prestados pela Administracdo Publica,
inclusive no seio das contratacdes publicas (TCU, 2023, n.p.).

B) BNDES Token — Banco Nacional de Desenvolvimento Econémico e Social

O BNDES Token €& um projeto desenvolvido pelo Banco Nacional de

Desenvolvimento Econémico e Social - BNDES que utiliza blockchain para rastrear a

83 “De acordo com o superintendente da area de Tecnologia da Informacdo do BNDES, Fernando
Lavrado, contara com trés tipos de participantes: os patronos, que serdo somente o TCU e o BNDES,
com poder de voto e veto; os participantes associados, que participardao da governanga com voto e
serao responsaveis pelos nés, com validagao e registro das transagdes validas na cadeia blockchain;
€ 0s parceiros, que podem usar a rede e fazer transagdes, mas nao participam no nucleo de validagao
e consenso” (TCU, 2022, n.p.).
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aplicagado de recursos publicos, garantindo maior transparéncia na destinagao de
financiamentos e investimentos. A iniciativa busca aprimorar a prestagao de contas ao
permitir que qualquer cidadao possa “rastrear a aplicacdo de recursos publicos em
financiamento a entes publicos ou operacbes com recursos ndo reembolsaveis”
(BNDES, 2018, n.p.).

Importante dizer que se trata de um projeto cuja viabilidade ja foi comprovada
através de prova de conceito. Diante disso, atualmente o BNDES busca novos
componentes tecnologicos para compor a solugao e avangar para 0s proximos passos
(BNDES, 2018, n.p.).

C) Plataforma de Integracdo de Informagdes das Entidades Reguladoras
(Pier)— Banco Central (BC), Comissédo de Valores Mobiliarios (CVM)e
Superintendéncia de Seguros Privados (Susep)

Desenvolvida pelo Banco Central, a Pier € uma plataforma baseada em
blockchain que integra dados de 6rgaos reguladores. Através da plataforma, que é
privada e permissionada, o Departamento de Organizagdo do Sistema Financeiro do
BC pode consultar de forma célere os dados de instituicdes que solicitam autorizacao
para integrar o sistema financeiro nacional (BCB, 2020).

Mais especificamente, os dados que ficam disponiveis na plataforma e podem
ser consultados pelo BC sao (BCB, 2020):

» dados de processos punitivos e de restricbes de empresas e
administradores, para averiguacao de idoneidade;

* histérico de atuagcdo no sistema financeiro, para checar a conduta e a
capacidade técnica do pleiteante;

« informacdes sobre as participacoes de pessoas fisicas e juridicas no capital
social e no controle acionario, para cumprimento da legislagéo.

Como destaca Jodo Mario de Paula e Silva (2022, p. 62), “a partir da tecnologia,
€ possivel verificar questdes acerca dos indicados aos cargos de forma rapida e
segura nas bases das outras agéncias regulamentadoras da rede”. Diante disso,
consultas manuais passam a ser desnecessarias, 0 que torna o processo de
autorizagdo muito mais agil, seguro e auditavel.

D) Cadastro Compartilhado da Receita Federal (b-Cadastros) — Receita Federal
do Brasil (RFB) e Servigo Federal de Processamento de Dados (Serpro)

O Cadastro Compartilhado da Receita Federal (b-Cadastros) é uma iniciativa
da Receita Federal do Brasil (RFB) em parceria com o Servico Federal de

Processamento de Dados (Serpro). Trata-se de uma rede blockchain permissionada
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que visa o compartilhamento das bases de dados cadastrais e fiscais — CPF, CNPJ e
Simples Nacional — da Receita Federal com estados, municipios e 6rgaos da
Administracdo Publica. A gestao da rede € da Receita Federal, que detém soberania
sobre os dados (MGl, 2024; Serpro Loja, s.d.).

Segundo Jodo Mario de Paula e Silva (2022, p. 61):

O bCPF e o bCNPJ foi impulsionado pela RFB e a Empresa de Tecnologia e
Informacgdes da Previdéncia. O foco dos dois projetos é facilitar o consumo e
a troca de informagdes sobre as bases de dados do cadastro de pessoas
fisicas e juridicas. Antes, as bases eram disponibilizadas no formato de
streaming, com altos custos de manutencdo. Ao adotar a blockchain, foi
possivel o compartilhamento das bases por peer-to-peer, com a criagao de
um modelo federativo de compartiihamento de dados. Os contratos
inteligentes ditam as regras de utilizagdo e responsabilidades para todos os
nés, onde as regras sdo gravadas de forma imutavel na rede blockchain.
Trata-se de blockchain permissionada privada, fechada apenas para 6rgaos
do Governo. Como beneficios, cita-se: simplicidade do processo; seguranca
das informacdes; celeridade na disponibilizagao e atualizagdo dos dados.

E) Sistema Brasileiro de Poderes (SBP) — Banco do Brasil e Petrobras

Trata-se de projeto do Banco do Brasil em parceria com a Petrobras que visa
desburocratizar o processo de concessao e revogacao de poderes para realizagéo de
movimentagdes financeiras nas empresas através da criacdo de uma rede blockchain
“onde esta registrada toda a cadeia de poderes da empresa, com as alteragbes na
cadeia assinadas com um certificado emitido pela ICP Brasil” (MGI, 2024).

Além da desburocratizacdo, o projeto visa conferir maior seguranca e
rastreabilidade ao processo.

F) Programa LENTES — Banco do Brasil

O Laboratério de Experimentacao e Novas Tecnologias (LENTES), iniciativa do
Banco do Brasil, tem realizado diversos experimentos envolvendo blockchain e
contratos inteligentes. Dentre esses experimentos, consta o processo de geragao de
contratos inteligentes com fornecedores do Banco para automatizagdo dos termos
negociais (MGI, 2024).

G) Blockchain no Banco Central — Drex (Digital Real X)

O Banco Central do Brasil também tem investido em blockchain, principalmente
por meio do Drex, projeto piloto para implementacdo de uma moeda digital oficial
brasileira (Central bank digital currency - CBDC). De acordo com o Banco Central, “o
Drex vai permitir que varios tipos de transagdes financeiras seguras com ativos digitais

e contratos inteligentes estejam a sua disposicédo. Esses servigos financeiros
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inteligentes serao liquidados pelos bancos dentro da Plataforma Drex do Banco
Central (BC), que € um ambiente em desenvolvimento utilizando a tecnologia de
registro distribuido [em inglés Distributed Ledger Technology — DLT]” (BCB, 2024).

A presente subsecdo n&o objetivou exaurir o tema, em especial porque os
projetos brevemente abordados acima nao s&o os unicos em desenvolvimento no
pais. O objetivo foi apenas demonstrar que a Administracdo Publica brasileira
reconhece o potencial dessa tecnologia para garantia de inovacgao, eficiéncia e
transparéncia no setor publico, empreendendo esforgos continuos para a sua

crescente e solida implementagao.

4.3 OUTRAS APLICACOES DA BLOCKCHAIN NO BRASIL: discussées no ambito

da Justica Eleitoral

Luzia Menegotto de Moura et al. (2020) constataram que, entre os potenciais
beneficios da utilizagao da tecnologia na gestao publica, um dos principais diz respeito
a seguranga de dados, notadamente no cerne de votagdes e processamento de
dados, culminando em maior accountability e transparéncia das informacgoes.

Especificamente sobre a aplicagcdo da tecnologia blockchain para votagao
eletrénica (E-Voting®*), Mateus de Oliveira Fornasier (2021), analisando a confluéncia
entre a absorgdo da tecnologia blockchain na gestdo da coisa publica e o
delineamento de uma cripto-democracia, traga como hipdétese que a tecnologia em
questdo, em razdo de suas caracteristicas centrais, possui grande potencial para
substituir cédulas de votacdo e maquinas eletronicas, extirpando a necessidade de
votagdes in loco.

Ao final, o autor conclui que ha uma confirmacao parcial dessa hipotese: a
blockchain realmente possui um grande potencial para incremento de procedimentos

democraticos. Todavia, esse potencial deve ser sopesado levando em conta se tratar

84 De acordo com Matthew Sharp, Laurent Njilla, Chin-Tser Huang, e Tieming Geng: “Os sistemas de
votacao eletrbnica (e-voting) representam um avango tecnolégico significativo na modernizagéo do
processo eleitoral. Os sistemas de votagao eletrbnica sdo caracterizados pelo uso de mecanismos
eletrbnicos ndo apenas para votagdo, mas também para contagem precisa de votos. A diversidade
nesses sistemas se mostra em suas arquiteturas variadas, estilos de contagem e protocolos de
seguranga”. Tradugédo livre. No original: Electronic voting (e-voting) systems represent a significant
technological advancement in modernizing the electoral process. E-voting systems are characterized
by their use of electronic mechanisms not only for casting, but also for accurately counting votes. The
diversity in these systems shows in their varying architectures, counting styles, and security protocols.
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de uma tecnologia de alta complexidade e desenvolvimento incipiente, o que torna
indispensavel o comedimento e a precaucao na sua utilizagao.

Pedro Racsko (2019), por sua vez, pontua que o uso da blockchain no seio do
procedimento eleitoral deve aumentar a confianga na votagao, atualmente baixa de
modo geral, sendo capaz de enderecar problemas centrais que assolam a pratica
eleitoral de alguns paises.

Esse potencial da tecnologia blockchain no ambito da votagao eletrénica pode
ser bem compreendido pelo que expde Pedro Racsko (2019, p. 360-361, traducéo
nossa):

Em um sistema de votagao online, um voto é equivalente a uma transacgao.
Cada transacgéo é anexada a um blockchain. Com o uso de um protocolo de
consenso adequado (por exemplo, PoW ou PoS), o blockchain ndo pode ser
adulterado e se um voto for perdido, ou adicionado depois, sera evidente para
todos os participantes. O resultado final deve ser aceito por todos, pois todos

podem verificar se houve votos ilegais, ou se alguém alterou os votos, e além
disso todos os votos foram contados uma vez e somente uma vez.85

Considerando que mudancas sao facilmente detectadas, a aplicacdo da
tecnologia blockchain pode trazer um nivel mais expressivo de transparéncia e
auditabilidade no sistema de votacao, suprindo uma lacuna sensivel que permeia a
votacao eletrbnica de diversos paises (Racsko, 2019).

Segundo Nikolas Kossow (2019) e Mateus de Oliveira Fornasier (2021),
processos de votagédo ao redor do mundo estdo sujeitos a fraudes e vulnerabilidades,
0 que implica no descrédito da populacao e na escolha pela abstengao (nos casos em
que o voto é facultativo). Mateus de Oliveira Fornasier (2021), sobre esse aspecto,
aponta que um eixo central dessa desconfiangca decorre da impossibilidade de os
eleitores garantirem que seus votos foram registrados e contados de maneira
apropriada.

No Brasil esse descrédito também se faz presente, ainda que apenas em
relagdo a parcela menos expressiva da populagéo (G1, 2022). Daniel Rubens Cenci

e Cesar Beck (2022, p. 286) destacam que “a urna eletrénica brasileira € um simbolo

85 Traducgao livre. No original: “In an online voting system a vote cast is equivalent to a transaction. Each
fransaction is attached to a blockchain. With the use of a proper consensus participants. The final result
should be accepted by everyone, as everyone can check whether there were illegal votes, or anyone
changed the votes, and in addition all votes were counted once and only once”.protocol (e.g. PoW or
PoS), the blockchain cannot be tampered with and if a vote is lost, or added afterwards, it will be evident
for all
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de lisura do processo e da consolidagdo democratica no pais”®®, contudo, os autores
confirmam que isso ndo impede que sejam levantadas desconfiangas em relagao a
possibilidade de fraudes eleitorais, sobretudo pela existéncia de uma deficiéncia na
transparéncia em relagcédo a apuragao dos votos e resultado.

O descrédito em relagao as urnas eletrdnicas no Brasil inclusive deu corpo a
manifestagbes a favor do voto impresso para viabilizagdo da sua recontagem na
hipotese de fraudes eleitorais (Fornasier, 2021).

Os apoiadores do voto impresso foram as ruas em meados de 2021 com essa
finalidade (Gazeta do Povo, 2021), mas as manifestagdes em torno desse pleito
permanecem vivas em outros formatos (Correio Braziliense, 2024), embora de
maneira mais timida. Essas manifestagdes perpassam uma compreensao de que o
voto eletrdnico, nas urnas, ndo confere a transparéncia e auditabilidade desejada (G1,
2022), o que foi potencializado por um teste de seguranga promovido pelo Tribunal
Superior Eleitoral (TSE) em 2017, encabecado pelo professor da Universidade
Estadual de Campinas (Unicamp), Diego de Freitas Aranha, considerando que no
teste foram evidenciadas vulnerabilidades do software de votacdo da urna eletrénica
(Agéncia Senado, 2018).

Os criticos a proposta de voto impresso, por sua vez, reforcam que a retomada
do voto impresso simbolizaria um retrocesso significativo por uma gama significativa
de motivos. Dentre eles, sdo apontados a necessidade de impressao de milhdes de
cédulas e o consequente impacto em gastos publicos®” e ao meio-ambiente
(Fornasier, 2021), bem como o fato de que a imparcialidade da contagem dos votos
impressos nao é garantida, sendo refém da imparcialidade das pessoas que sao
responsaveis pela contagem (Racsko, 2019; Silva, 2018). Conforme assevera Pedro

Racsko (2019, p. 361, tradugdo nossa), “quanto maior o numero de eleitores em um

86 Asseveram os autores (Cenci; Beck, 2022, p. 286): “O sistema brasileiro é conhecido por apresentar
celeridade ndo apenas para a votacao, mas, sobretudo, para a apuragdo e contagem dos votos, que
acontece no mesmo dia da votacdo. A celeridade na contagem e apuracdo dos votos é um dos
elementos mais significativos do sistema eleitoral brasileiro e ha poucas experiéncias internacionais tao
ageis. Como um empreendimento de grande magnitude, o sistema eleitoral brasileiro tornou-se
referéncia internacional e tem como caracteristica a busca pela confluéncia entre confiabilidade e
adequacgao as novas tecnologias”.

87 Em fevereiro de 2017, o TSE estimou em 1,8 bilhdo de reais o custo total para a implantagado do
sistema com voto impresso (BRASIL, 2017b). Por sua vez, em julho do mesmo ano, o TSE estimou
que o gasto total em dez anos seria de 2,5 bilhdes de reais (Moura; Pires, 2017 apud Silva, 2018).
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sistema baseado em papel, a opgado de trapaga € maior devido a crescente
complexidade do controle”.88

Matheus Passos Silva (2018), diante do cenario acima retratado, considera que
0 uso da tecnologia na votagéo eletrénica brasileira é possivel tanto do ponto de vista
técnico® quanto juridico®™, e que seria capaz de pér termo as vulnerabilidades
atualmente existentes, bem como aumentar a confianga no procedimento eleitoral,
sobretudo em raz&o das suas caracteristicas distintivas, em especial a transparéncia
nas operacgdes realizadas, a descentralizagcdo e a imutabilidade dos dados. Nikolas
Kossow (2019), realizando analise do uso da blockchain em votagdes eletronicas ao
redor do mundo, também advoga que a sua implementacgao pode ajudar a resolver as
mazelas atualmente presentes no sistema eleitoral.

Daniel Rubens Cenci e Cesar Beck (2022), por outro lado, embora concordem
com o potencial da blockchain para a votagao brasileira, entendem que as propostas
por sua implementagcdo ndo devem se guiar pela presenca de vulnerabilidades nas
urnas eletrbnicas. Os autores consideram que as urnas proporcionam a lisura do
processo eleitoral, inexistindo qualquer identificagdo de fraude ao longo dos anos. De
acordo com eles, a utilizagado da blockchain é bem-vinda, mas com motivagao diversa:

O préprio ensaio de uma votagao via blockchain n&do deve ter como
argumento central a inseguranga das urnas. Em mais de vinte anos de
histéria, a urna eletrénica nunca foi alvo de fraude. Qualquer iniciativa que
vise implementar novas tecnologias digitais no sistema eleitoral deve ser
considerada como um apoio, auxilio para que o cidadado tenha acesso mais
facil ao seu direito de votar, assim como propostas que viabilizem menor

custo e afins mas ndo devem estar ancoradas na suposta inseguranga das
urnas (Cenci; Beck, 2022, p. 295).

88 Tradugao livre. No original: “The larger the number of voters in a paper based system, the option for
cheating is higher because of the growing complexity of the control”.

89 “Do o ponto de vista técnico, parece ndo haver duvidas a respeito da possibilidade de uso da
tecnologia blockchain em ambito eleitoral. Os argumentos técnicos se fundamentam especialmente nas
caracteristicas da imutabilidade dos dados, da seguranga, por ser um sistema descentralizado, e pela
garantia da confian¢ca no momento de gravagéo dos dados” (Silva, 2018, p. 95).

9 “[...] sob a perspectiva juridica, parece também ndo haver nenhum impedimento a utilizagdo da
tecnologia blockchain na area de votacao e totalizagédo de votos. O art. 59 da Lei das Eleigbes, referido
na secdo 1 deste artigo, indica apenas que a votacao e a totalizagdo seréo realizadas por sistema
eletrbnico, sem indicar explicitamente qual tipo de sistema eletrénico sera utilizado. O § 5° desse
mesmo artigo dispde que “cabera a Justica Eleitoral definir a chave de seguranca e a identificagdo da
urna eletrénica de que trata o § 4°” (BRASIL, 1997), tendo este ultimo ja sido referido também na secao
1. Ainda no mencionado artigo, o § 6° esta devidamente adequado a blockchain, ja que exige o registro
do horario e do arquivo de boletim da urna eletrénica, elementos cuja seguranga pode ser refor¢cada
por meio da propria légica da blockchain acima explicada, nomeadamente a questdo da imutabilidade
dos dados” (Silva, 2018, p. 96-97).
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Em relagdo aos protodtipos para a implementagao da tecnologia nas votagdes,

Nikolas Kossow (201

para que o eleitor

9) descreve que um deles diz respeito a utilizagado da tecnologia

vote. Nesse modelo, os eleitores devem comprovar a sua

identidade, que sera associada a um conjunto de chaves criptograficas. Apds a

identificacdo, o eleitor pode votar, sendo o voto criptografado e anonimizado,

viabilizando a imutabilidade do registro e o seu sigilo.

O projeto FollowMyVote parte desse principio. Como descrevem Felipe Rabelo
Sepulvida e Claudio Eduardo Paiva (2019, p. 14):

A utilizagao do sistema FollowMyVote exige a instalagdo de um software que
pode ser feito em um computador, tablet ou smartphone e que funcionara
como cabine de votagdo. Para votar, a identidade do eleitor é verificada de
forma digital e uma cédula virtual de votagao ¢é liberada. Depois de preencher
tal cédula, o eleitor registra seu voto no sistema, que faz uso de blockchain
para garantir a seguranga dos dados. O usuario do sistema (eleitor) também
pode verificar se seu voto foi depositado da maneira esperada na urna e
auditar os demais votos presentes na urna, porém sem saber a identidade de
quem votou.

Importante destacar que a verificacdo da identidade do eleitor é altamente

relevante em qualquer proposi¢cao de votagcao eletrbnica baseada em blockchain,

devendo ser cercada de meios capazes de efetivamente garantir que é o eleitor que

realmente esta votando.

A Figura abaixo ilustra o processo de identificagdo do eleitor no FollowMyVote:

Figura 16 — Verificagdo de identidade do eleitor no FollowMyVote

Verify Identity

Owner

Image Invalid ID Front Image Invalid ID Back Image Invalid

Search Voters:

Q jac

Addy, Jacquelyn Kae Birth Date:

Voter ID: 10

Precinct: P(
Allen, Jack Philip Birth Date:
B Voter ID: 10
f Precinct: Pt
Anderson, Jacquelyn Birth Date:
Alice Voter ID: 68

Precinct: Pt

First Name Middle Name Last Name Suffix
Jack Philg Aller
ID Number 1D Expiration Date Date of Birth
AB24353407 15 1/19/1937
Address Line 1 Address Line 2
City State 4l Ballot

Rejection Reason

Fonte — FollowMyVote, 2019, n.p.

O cenario de apuragao do FollowMyVote é apresentado na figura abaixo.
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Figura 17 — Apuragao de votos
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Fonte — FollowMyVote, 2019, n.p.

Na figura acima, como descrevem Felipe Rabelo Sepulvida e Claudio Eduardo
Paiva (2019, p. 16), “o Voter ID representa o voto do eleitor para o seu candidato e
Decision ID representa o cdédigo hash registrado na rede blockchain, ambos
armazenados em blocos e criptografados”.

Como se vé, essa estrutura viabiliza que o eleitor verifique o seu voto
computado, refletindo em incrementos de transparéncia e seguranca na votagao
eletrbnica, com a consequente elevagao dos niveis de confianga depositados pelos
eleitores nesse modelo.

Pedro Racsko (2019), de forma semelhante, expde que justamente em razéo
da possibilidade de os eleitores conferirem se seus votos foram manipulados, a
votacao online baseada em blockchain pode garantir a imparcialidade da votacgao.
Quanto a esse ponto, Mateus de Oliveira Fornasier (2019, p. 5) expde que a
criptografia da blockchain pode levar a uma votagao eletrénica segura e anénima,
bastando para isso “substituir a operacdo econémica pela operagdo de voto nos
eventuais sistemas eleitorais que venham a integra-la”.

De acordo com Jorge Figueiredo Junior (2020) e Nikolas Kossow (2019), a
blockchain pode revolucionar muitos processos de votacdo, sobretudo pela
confiabilidade do sistema, que torna extremamente dificil forjar ou replicar votos.

Eustaquio Dogo et al. (2018) expdem que existem outras solugdes além da

FollowMyVote que estdo sendo construidas para votagdo online baseada em
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blockchain, como Civitas, Helios, TIVI, Bitcongress, Votecoin. Sobre a
operacionalizagao dessas solugdes para garantir anonimato, autenticagao, precisao e

verificabilidade, descrevem os autores (Dogo et al., 2018, p. 481, tradugao nossa):

Com o primeiro voto langado, a primeira transagao é adicionada ao bloco e
referida como bloco de fundagao, que contém o nome do candidato eleito, no
qual outros votos para aquele candidato sdo construidos e as transacgdes de
votagdo sdo atualizadas para cada voto langado. O sistema também fez
provisao para voto em branco ou de protesto, no entanto, o sistema permite

votar apenas uma vez, o que torna impossivel alterar o voto em caso de erro.
91

A figura abaixo ilustra uma representagéo geral dessas solugdes.

Figura 18 — Representacao geral das solugdes para votagao online baseada em blockchain
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Fonte: Dogo et al., 2018, p. 481.

Existem diferentes formatos de solugdes propostas, com variagdo em relagao
a arquitetura da blockchain. Abaixo, a tabela traz algumas dessas solugdes e seus
respectivos formatos (Dogo et al., 2018):

91 Traducao livre. No original: “With the first vote cast, the first transaction added to the block and referred
to as the foundation block, which contains the elected candidate’s name, on which other votes for that
candidate are built on and voting transactions update for every casted vote. The system also made

provision for blank or protest vote, however, the system allows voting only once, which makes it
impossible to change vote in case of a mistake”.
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Tabela 2 — Pesquisas de formatos para votagao online baseada em blockchain

TABLE IV. SUMMARY OF SOME SURVEYS OF BLOCKCHAIN IN ELECTRONIC VOTING
) N Blockchain Type of Platform Encryption Hash .
Study Architecture Blockchain Network Function Consensus Method
[9] Permissionless Public Bitcoin SHA-256 PoW (longest chain mle)

Homomerphic with

threshold-encryption Modified PoS

[1] Permissionless Public Ballotcoin

[48] Permissioned Public Bitcom Blind signature Not specified

Fonte: Dogo, 2018, p. 481.

Matheus Passos Silva (2018), por seu turno, analisando a viabilidade da
votacao eletrénica brasileira baseada em blockchain, pontua que a “blockchain do
TSE” precisaria ser do tipo privada, ndo publica, considerando a restricdo de leitura e
de participagdo, o que garante o sigilo do voto.

Matthew Sharp et al. (2024) realizaram uma analise comparativa de varios
sistemas de votacéo eletronica baseados em blockchain e, através dessa analise,
concluiram que os sistemas de votacdo sao predominantemente baseados em
blockchains publicas, o que se deve ao fato que a tecnologia nesse formato oferece
maiores niveis de transparéncia, elemento essencial ao sistema de votagao. Por outro
lado, apontam os autores que a seguranga e a privacidade do usuario ndo sao
menosprezadas, sendo asseguradas nesses sistemas através de um conjunto de
métodos criptograficos. Concluem, portanto, que isso representa um alinhamento
“com a capacidade do blockchain de oferecer anonimato junto com rastreabilidade”®?
(Sharp et al., 2024, p. 432, tradugéo nossa).

Através da analise os autores também apontam que sistemas de votagao
baseados em blockchain possuem auditabilidade e rastreabilidade como atributos
destacados, “indicando uma tendéncia para criar sistemas onde os resultados das
eleicdes podem ser verificados e auditados de forma independente, reforcando a
confianga no processo eleitoral™? (Sharp et al., 2024, p. 432, tradugdo nossa).

Alguns paises ja fazem o uso da blockchain em votacbes eletrbnicas.
Exemplificativamente, nos Estados Unidos a solugdo Voatz, que utiliza blockchain

para permitir que eleitores registrem seus votos de forma segura®*, foi utilizada em

92 Tradugao livre. No original: I...] with the blockchain’s ability to offer anonymity alongside traceability”.
% Traducao livre. No original: 1...] indicating a trend towards creating systems where election results
can be independently verified and audited, bolstering the trust in the electoral process”.

%4 Embora nao se tenha uma confirmagdo em torno do tema, é importante dizer que existem criticas a
solucdo em razdo da suspeita de vulnerabilidades. Ver mais em: Stevens (2020) e Visram (2020).
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estados como Virginia Ocidental, Colorado e Utah pela primeira vez em 2020.°° Sobre

a solucgao:
A Voatz fornece uma solugdo baseada em aplicativo para clientes que
desejam integrar votagédo online em seus processos eleitorais. O aplicativo
utiliza tecnologia blockchain para garantir a seguranga e validade dos votos
emitidos por meio dele. Além disso, apds o registro, todas as informagdes
pessoais do eleitor sdo excluidas para fins de protecdo de dados e
anonimizagao do voto. Além do software de votagédo ausente online, a Voatz

também oferece solugcdes de votacdo movel e peticdo (DEMOCRACY
TECHNOLOGIES, s.d., n.p.).°¢

No Brasil, prototipos para implementagdo de inovagdes no sistema eleitoral
através da blockchain estao sendo construidos e desenvolvidos como parte do projeto
“Elei¢cdes do futuro” do Tribunal Superior Eleitoral.

O projeto em referéncia “tem como objetivo usar a tecnologia em favor do
cidaddo, buscando inovagdes para as eleicdes brasileiras para proporcionar ao
sistema eletrénico as evolugdes tecnoldgicas disponiveis, como a utilizagao de celular
ou tablet do proprio eleitor” (TSE, 2020, n.p.).

De acordo com Daniel Rubens Cenci e Cesar Beck (2022, p. 292):

Os projetos com solugdes em blockchain apresentados para o “Elei¢gdes do
futuro” focam em implementar um sistema de votagdo em que o cidadao
possa votar a distancia, com validagdo via identidade digital ou
escaneamento de um QR Code. Ao mesmo tempo, essas propostas das
empresas IBM, Waves, OriginalMy visam permitir que o cidadido faca a
confirmagao dos seus votos e acesse informagbes gerais publicas sobre as

votagdes. Ressalta-se que modificagbes sobre o voto ndo sdo permitidas em
nenhuma das aplicagbes-protétipo.

Ainda sobre o projeto “Elei¢ées do futuro”, em 2020, o ministro Luis Roberto
Barroso, a época presidente do TSE, sinalizou que as urnas eletrbnicas sdo seguras
e confiaveis, mas que possuem como desvantagem a constante necessidade de
substituicdo, com impactos sensiveis nos cofres publicos. Mais especificamente, o
ministro apontou que, a cada eleigdo, 20% (vinte porcento) das urnas precisam ser

substituidas, o que gera uma despesa de aproximadamente R$ 1 bilhdo (um bilhdo

9 Ver mais em: Pressgrove (2020).

% Traducgao livre. No original: “Voatz provides an app-based solution to customers who want to integrate
online voting in their election processes. The app utilizes blockchain technology to ensure the security
and validity of votes cast through it. Furthermore, after registration, all personal voter information is
deleted for data protection purposes and the anonymization of the vote. Besides their online absentee
voting software, Voatz also offers mobile polling and petition solutions”.
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de reais), além da necessidade de licitagdes para a compra dos novos equipamentos,
o que densifica a complexidade do processo eleitoral (TSE, 2020).

O projeto intenta, portanto, dentre outros aspectos, baratear o custo do
processo eleitoral e diminuir a sua complexidade.®’

Dentro desse contexto, em 2020, mais de trinta empresas apresentaram
propostas de modernizagdo do sistema eleitoral brasileiro, e, dentre elas, cinco
propuseram solug¢des envolvendo blockchain, a saber: GolLedger, Waves Enterprise,
OriginalMy, IBM e Criptonomia (TSE, 2020).

Essas propostas foram testadas nas eleigdes de 15 de novembro de 2020%, e
houve sinalizagao de um resultado positivo (Blocknews, 2020), no entanto, ainda se
trata de um projeto em fase embrionaria, inexistindo previsdo para qualquer
implementagéo (TSE, 2020).

Adentrando na proposta de algumas dessas cinco empresas, a da Waves
consiste na votagao por um QR Code a ser escaneado pelo celular, a partir do qual é
validada a identidade do eleitor. Uma vez escaneado o QR Code, o eleitor pode votar,
sendo o seu voto registrado na blockchain. Esse registro permite que o eleitor audite
os seus votos (Exame, 2020).

No caso da IBM, a votacdo permanece sendo realizada nas seg¢des eleitorais,
mas a urna € substituida por um tablet e o voto do eleitor é registrado na blockchain,
de forma que também existe a possibilidade de o eleitor conferir o seu voto apds a
votacgao. Aqui, diferentemente da solugao proposta pela Waves, a validagao do eleitor
nao sofre alteragdes, sendo realizada na zona eleitoral (Exame, 2020).

Na solugdo proposta pela empresa OriginalMy, por sua vez, a votacado é
realizada de forma remota e a validagao do eleitor ocorre via ID. Apds validagao da
identidade, de forma semelhante ao que ocorre na solugido da Waves, o eleitor é
redirecionado ao sistema de votagao e pode escolher os seus candidatos, sendo o

seu voto confirmado por meio da blockchain. Uma diferenciacéo entre essa solugao e

97 “Portanto, o objetivo é esse: baratear o custo da eleigao digital brasileira e evitar as complexidades
que a cada dois anos nds temos com o procedimento de licitagcdo”, afirmou Barroso (TSE, 2020).

98 No primeiro turno das Eleigdes Municipais de 2020, as cidades de Curitiba (PR), Valparaiso de Goias
(GO) e Sao Paulo (SP) foram palco de demonstragdes de propostas de inovagdes para o sistema
eletrénico de votagédo adotado no Brasil desde 1996. Tais a¢des, monitoradas pela Justica Eleitoral,
foram realizadas pelas empresas inscritas em chamamento publico, feito pelo Tribunal Superior
Eleitoral (TSE), para participacédo no projeto ‘Elei¢gbes do Futuro’. Mais de trinta empresas manifestaram
interesse em apresentar uma solugdo para inovar o sistema eleitoral. Destas, vinte e seis foram
selecionadas. As demonstragdes contaram com a participagao de eleitores, que votardao em candidatos
ficticios (TSE, 2020, n.p.).
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as acima descritas diz respeito a possibilidade de alteragao do voto. Nessa solucéo,
o eleitor pode alterar seu voto, mas apenas o ultimo é efetivamente computado
(Exame, 2020).

S30 solugcbes que, independentemente do formato, compreendem a
auditabilidade dos votos, 0 que se traduz em maior transparéncia na votagao
eletrénica. Além disso, ao serem registrados na blockchain, os votos tornam-se
imutaveis, o que garante a seguranga da votagéao.

Além da realizagdo desses testes, recentemente o TSE estendeu até 2026 uma
parceria com a USP, tendo como uma de suas iniciativas “o desenvolvimento de uma
nova camada de verificagdo da integridade dos Boletins de Urna (BUs). A solugéo,
baseada na tecnologia de blockchain, visa aumentar a transparéncia na publicagao
da totalizacdo de votos na internet. A USP implementara uma estrutura capaz de
demonstrar que nenhum Boletim de Urna é alterado apds sua emisséo pela urna
eletrénica” (TSE, 2024).

O coordenador de Modernizacéo do TSE, Celio Castro Wermelinger, ao discutir
sobre a parceria firmada entre o TSE e a USP, dispds que “é uma oportunidade de
aliar conhecimentos técnicos da Corte com uma universidade de renome e ampliar o
alcance do TSE junto a sociedade, na constante busca por tornar o sistema eletrénico
de votacao ainda mais seguro, transparente e auditavel” (TSE, 2024, n.p.).

Dai se extrai que essas iniciativas do Tribunal Superior Eleitoral relacionadas a
estudos e testes envolvendo a possivel modernizacédo do sistema eleitoral através da
blockchain refletem um reconhecimento em relagdo ao potencial da tecnologia para
promover incrementos de transparéncia, seguranca e auditabilidade da votacao
eletrénica.

Além disso, sao iniciativas alinhadas aos propdsitos delineados no governo
digital, na medida em que buscam redesenhar e aprimorar o processo de votacao por
meio da blockchain e “o foco da governanca digital € utilizar tecnologias da informacgao
para facilitar objetivos democraticos” (Cenci; Beck, 2022, p. 299).

Comungando desse entendimento, dispde Mateus de Oliveira Fornasier (2021,
p. 6) que a modernizagao do processo democratico € fundamental e que o uso da
blockchain no processo eleitoral é “um importante passo a ser dado em direcdo a um
sistema mais seguro, atualizado e confiavel”.

Daniel Rubens Cenci e Cesar Beck (2022), por sua vez, sao assertivos em

concluir que embora as urnas eletrénicas oferecam seguranca, a blockchain pode
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aperfeicoar ainda mais o processo eleitoral. Eles destacam que a blockchain pode
garantir, a um s6 tempo, “seguranga, transparéncia, imutabilidade dos resultados e
auditabilidade da contagem dos votos”. Ainda de acordo com os autores (2022, p.
294):
Uma das caracteristicas mais relevantes da blockchain para o uso no sistema
eleitoral, além dos elementos ja destacados, refere-se a auditabilidade. Com
0 uso da tecnologia ponto a ponto, os dados armazenados s&o transparentes
e auditaveis. Uma vez que uma informacgao é autenticada em uma blockchain,
todas as informacdes contextuais estao disponiveis publicamente. Em linhas
gerais, uma blockchain pode servir como uma trilha de auditabilidade da rede.
Ha que se considerar que parte das informagdes armazenadas no livro-razao
é criptografada, mas dados gerais sdo publicos. Além de serem auditaveis,

todas as transagdes envolvidas em uma blockchain sao autenticadas e nao
repudiaveis.

Cenci e Beck (2022) também afirmam que o processo eleitoral brasileiro, a
despeito dos seus inegaveis aspectos positivos, ainda pode parecer opaco para a
populagcdo, dando margem as desconfiancas acima abordadas. Nesse contexto,
entendem que o acesso dos individuos aos seus votos através da blockchain pode
implicar em um conhecimento mais intimo dos eleitores no ciclo eleitoral, fortalecendo
a confianga no sistema. Aduzem os autores que a blockchain na votacao eletrénica
pode simbolizar um incentivo sensivel a governanca digital e, em ultima analise, a
participacao cidada.

De forma semelhante, Matheus Passos Silva (2018), sem perder de vista a
compreensao de que a implementagao da blockchain no sistema eleitoral carece de
testes, argumenta que isso ndo deve ser empecilho a conjugacao de esforgcos com
esse proposito, considerando o seu potencial para fortalecimento dos direitos
fundamentais do cidad&o e para promover a seguranga e a qualidade da democracia
brasileira. Dispde o autor (Silva, 2018, p. 97): “considerando-se a imutabilidade dos
dados que sao registrados na blockchain, as preocupacdes com fraudes eletrénicas
perdem a razao de ser (...)".

Felipe Rabelo Sepulvida e Claudio Eduardo Paiva (2019) igualmente
compreendem que a utilizacdo da tecnologia blockchain para votagcdo pode
representar um importante instrumento para robustecer o combate a fraudes, a
transparéncia dos votos e a auditabilidade daqueles.

O Relatério de evidéncias de blockchain do Grupo Parlamentar Multipartidario

sobre Blockchain (2022, p. 10, traducédo nossa) descreve que a votacao baseada em
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blockchain “tem um potencial sério para aumentar a participagdo e, portanto, a
legitimidade percebida do resultado da eleicdo”™®, com reflexos positivos para a
democracia. O relatério aponta a existéncia de problemas em ambito global a respeito
da transparéncia nas eleicdes e que a blockchain, em razao das suas caracteristicas,
pode contribuir para enderegar essa questdo, uma vez que “a DLT permite a
consisténcia de dados entre varias partes, com transag¢des sendo auditadas por essas
varias partes. Isso leva a verificabilidade, especialmente em elei¢des, onde os dados
consistentes podem nos mostrar quem votou e quando, sem confusdo”1® (2022, p.
12, tradugao nossa).

DylanWeiss, Jacob Wolmer e Avimanyou Vatsa (2022, n. p., tradugao nossa),
por sua vez, argumentam que o uso da blockchain em processos eleitorais contribui
para alavancar os niveis de confianca e integridade eleitoral, favorecendo a
consolidacdo da democracia. Para os autores, ‘ha uma necessidade de utilizar
sistemas de votagao eletrénica baseados em blockchain”10L,

E possivel inferir que o potencial da tecnologia para ampliacdo da
transparéncia, fortalecimento da confianca no sistema eleitoral e consequente
consolidagdo da democracia sado frequentemente destacados em estudos que visam
analisar o uso da blockchain no seio do processo eleitoral. No entanto, é fundamental
reconhecer que esse potencial depende de uma série de fatores.

Através da analise comparativa de sistemas de votacio eletrénica baseados
em blockchain, Matthew Sharp, Laurent Njilla, Chin-Tser Huang e Tieming Geng
(2024, p. 432, tradugao nossa) identificaram alguns requisitos de ordem técnica que
devem invariavelmente estar presentes para que a tecnologia atue de maneira eficaz.
Séo eles:

+ Anonimato do Eleitor: E essencial que ndo haja nenhuma maneira viavel de
rastrear como os eleitores depositaram seus votos. O anonimato pode ser
mantido usando técnicas criptograficas, provas de conhecimento zero,
métodos de computagdo multipartidaria seguros e outras técnicas.

* Auditabilidade eleitoral: o processo de votagao deve ser totalmente auditavel
assim que os resultados forem declarados.

* Verificabilidade do voto: todo eleitor na eleigdo deve ter a capacidade de
confirmar que seu voto foi registrado e contado corretamente na eleigéo.

9 Traducao livre. No original: “[...] has serious potential in increasing turnout, and therefore the
perceived legitimacy of the election’s outcome”,

100 Tradugdo livre. No original: DLT allows for data consistency between multiple parties, with
transactions being audited by these multiple parties. This leads to verifiability, especially within elections,
where the consistent data can show us who has voted and when, without confusion.

101 Tradugao livre. No original: there is a need to use blockchain-based electronic voting systems.
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» Unicidade do voto: O sistema deve garantir que cada eleitor possa votar
apenas uma vez, evitando votagdes duplicadas.

 Imparcialidade eleitoral: o sistema deve evitar revelar resultados em tempo
real que possam influenciar decisdes de votacdo subsequentes.10?

Além dos requisitos acima, Dylan Weiss, Jacob Wolmer e Avimanyou Vatsa
(2022) ressaltam a necessidade de mecanismos de seguranga para garantir que
apenas usuarios credenciados por documentos oficiais participem da eleicdo. Esses
mecanismos devem ter como objetivo assegurar a identidade do eleitor.

Trata-se, no entanto, de um mecanismo de segurancga indispensavel apenas
em solugdes baseadas em blockchain que visem que a votagcdo ocorra de forma
remota. Algumas solugdes propostas para o Brasil, como a discutida anteriormente,
da empresa IBM, nao pretendem eliminar a votagdo presencial, mas sim alterar o
processo de registro dos votos, que passaria a ocorrer por meio da blockchain. Nesses
casos, a identificacdo do eleitor permaneceria sendo realizada nas seg¢des eleitorais,
dispensando os mecanismos de seguranga citados anteriormente.

E fundamental pontuar que os mecanismos de seguranca apontados nos
paragrafos anteriores dizem respeito a questdes de ordem técnica cruciais para que
0 uso da blockchain no seio eleitoral atinja o seu intento, mas os desafios e riscos a
sua implementagdo s&o mais abrangentes, como mencionado anteriormente.

Sobre esse aspecto, o Relatério de evidéncias de blockchain do Grupo
Parlamentar Multipartidario sobre Blockchain (2022) aponta que a implementacao da
blockchain no processo eleitoral ndo € isenta de desafios, os quais devem ser
necessariamente considerados pelos governos. Exemplificativamente, o relatério
aponta que a implementagao da blockchain deve enfrentar maiores obstaculos em
paises em desenvolvimento, seja pelo acesso muitas vezes precario a internet, seja
pelo desconhecimento em relagao a tecnologia.

O relatdrio também prevé que “se os governos desejam adotar Blockchain e
DLT em suas praticas, inclusive durante eleigbes, eles enfrentam enormes desafios

para atrair, retreinar e motivar habilidades tecnoldgicas no setor publico. Isso levara

102 Tradugéo livre. No original: « Voter Anonymity: It is essential that there is no feasible way to trace
how the voters cast their votes. Anonymity can be maintained by using cryptographic techniques, zero-
knowledge proofs, secure multi-party computation methods, and other techniques. * Election
Auditability: The voting process must be fully auditable once the results are declared. « Vote Verifiability:
Every voter in the election should have the ability to confirm that their vote has been recorded and
counted correctly in the election. « Vote Uniqueness: The system must ensure that each voter can cast
only one vote, preventing duplicate voting. « Election Fairness: The system should avoid revealing real-
time results which could potentially influence subsequent voting decisions.
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muito tempo, mas se 0s governos se comprometerem totalmente com isso, os
resultados serdo surpreendentemente positivos” (2022, p. 13, tradugdo nossa).1%3
Sobre o desconhecimento em relagdo a tecnologia e os potenciais impactos
negativos de sua implementacédo, DylanWeiss, Jacob Wolmer e Avimanyou Vatsa
dispéem (2022, n. p., tradugao nossa):
Outra questdo sdo os aspectos psicologicos e sociais; fazer as pessoas
acreditarem nessa nova realidade é necessario. H& muito ceticismo em
relacdo a qualquer coisa online que substitua a autenticagéo e a integridade
das cédulas de papel. Especialmente o BT, que é relativamente novo e pouco

conhecido pelo publico em geral. Muitos acreditam que € uma fraude devido
ao fato de ser dificil, quase impossivel, diferenciar legitimidade de fraude. 104

Compartilhando dessa interpretacdo, o Acérddo n° 1613/2020 do TCU prevé
que a adogao da blockchain deve ser, antes de tudo, justificada. O cidadao precisa
entender a necessidade da sua implementagao, sobretudo pela mencionada falta de
familiaridade com a tecnologia. O entusiasmo em torno do seu potencial nao deve se
sobrepor a necessidade de esclarecer a populagdo os motivos que embasam a sua
implementagao, tampouco deve sobrepujar a necessaria analise dos impactos do seu
uso para o cidadao (TCU, 2020).

O acérddao em questdo é enfatico ao reconhecer que o entusiasmo é
compreensivel e encontra amparo, mas € igualmente categdrico em admitir que a
adogcdo da tecnologia perpassa algumas ag¢des complexas, dentre as quais a
justificagcdo da implementagéo ao cidadao e o conhecimento amplo dos profissionais
envolvidos em relagdo a tecnologia e os seus respectivos riscos. Com base nos
potenciais, riscos e agdes planejadas, o TCU propde inclusive um Framework
[ferramenta para a construgdo de um software] para implementar a tecnologia
blockchain [Anexo B] (TCU, 2020).

Mateus de Oliveira Fornasier (2021, p. 11) ndo destoa desse entendimento. O
autor compreende que a blockchain tem potencial para “democratizar ainda mais um

grande numero de estruturas — tornando muito mais eficientes as estruturas

103 Tradugao livre. No original: “If governments wish to adopt Blockchain and DLT in their practices,
including during elections, then they face huge challenges in attracting, re-training, and motivating tech-
Skills in the public sector. This will take a lot of time, but if governments fully commit to this, the outcomes
will be staggeringly positive”.

104 Tradugao livre. No original: “Another issue is the psychological and social aspects; making people
believe in this new reality is necessary. There is much skepticism aimed at anything online replacing the
authentication and integrity of paper ballots. Especially BT, which is relatively new and not known widely
in the general public. Many believe it is a scam due to the fact that it is tough, almost nearly impossible,
to differentiate legitimacy and fraud”.
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estabelecidas e promovendo a autodeterminagado dos cidadaos, o que pode vir a
neutralizar o desencantamento popular com a politica”, mas paralelamente reconhece
0s entraves a sua implantagao.

O autor elenca como um dos entraves a complexidade técnica da blockchain e
a incompreensao da maioria das pessoas sobre o seu funcionamento. Fornasier
(2021) considera que até mesmo politicos ndo possuem conhecimento aprofundado
sobre a blockchain e, consequentemente, sobre seu potencial nas mais diversas
areas, incluindo a votagao eletronica.

No Brasil, muitos desses entraves se fazem presentes. Se for considerada a
possibilidade de utilizar a blockchain para uma votagdo remota, o acesso a internet da
populagdo precisaria, necessariamente, ser considerado. Embora a proporcdo de
brasileiros com acesso a internet cresca vertiginosamente (G1, 2024), uma parcela
significativa da populagdo ainda permanece desconectadal®®, revelando
desigualdades marcantes que variam conforme a regido, a raca e a faixa etaria.1%

O desconhecimento em relagéo ao funcionamento da tecnologia é igualmente
presentel®’. Essa ignorancia, por sua vez, caso ndo seja objeto de iniciativasi®®
visando instruir a populagao, pode levar a uma sensagao de inseguranga, contrariando
as expectativas em torno da blockchain para consolidagao da confianga no processo

eleitoral. Como pontuam Adrian Kemmer Cernev e Tricia Moraes (2021, p. 21) “mesmo

105 A pesquisa TIC Domicilios 2024, do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacdo (Cetic.br) relevou desafios para o processo de inclusdo digital do pais,
apontando que 29 milhdes de brasileiros ainda ndo tém acesso a internet (ENAP, 2024, n.p.).

106 “A pesquisa também trouxe dados detalhados. A partir dela, nés pudemos identificar, por exemplo,
que 85% dos domicilios de area urbana ja possuem acesso a internet, frente a 74% na area rural.
Também temos o recorte por sexo, que revela que 85% dos homens e 84% das mulheres usam a
internet; ja o recorte por idade mostra que 95% das pessoas de 16 a 24 anos estdo conectadas,
enquanto apenas 59% das pessoas com 60 anos ou mais acessam a internet” (ENAP, 2024, n.p.).

107 De acordo com a Crypto Literacy (s.d., n.p.): “A conscientizacdo sobre criptomoedas esta crescendo,
mas ainda ha lacunas de conhecimento. Ndo é de se surpreender que a conscientizagao geral sobre
criptomoedas tenha aumentado desde 2022 — desenvolvimentos positivos e negativos tornaram o
topico publico. Em 2024, 31,8% dos entrevistados relataram saber ‘muito’ sobre criptomoedas, acima
dos 11,0% em 2022 — um aumento de 20,8 pontos percentuais. Os entrevistados com conhecimento
mais profundo também superaram os outros em questdes que avaliavam os fundamentos do blockchain
e os drivers de valor” (tradugdo nossa). No original: Awareness of Cryptocurrency is Growing, But
Knowledge Gaps Remain It’s not surprising that general crypto awareness has increased since 2022 —
both positive and negative developments have made the topic public. In 2024, 31.8% of respondents
reported knowing “a great deal” about cryptocurrency, up from 11.0% in 2022 — a 20.8 percentage point
increase. Respondents with more profound knowledge also outperformed others in questions assessing
blockchain fundamentals and value drivers.

108 O acérddo do TCU (2020) ressalta a importancia de iniciativas voltadas a disseminacdo de
conhecimento em torno da tecnologia, como as empreendidas pelo BNDES por meio da realizagédo de
workshops e treinamentos, a exemplo do Férum BlockchainGov.
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a tecnologia mais poderosa e robusta existente para a construgéo de confianga digital
precisa contar com a confianga prévia dos usuarios para atingir escalabilidade”.

A caréncia de profissionais qualificados em blockchain também representa
embarago a sua expansado na Administracdo Publica brasileira. Os profissionais da
area sao escassos, 0 que resulta em salarios altos e muitas vezes incompativeis com
a capacidade orgamentaria da Administragédo Publical®.

Sobre esse aspecto, o TCU (2020, p. 21) expde que, como resultado da analise
empreendida, efetivamente se confirma que “0 numero de profissionais e servidores
com dominio sobre os aspectos técnicos e conceitos que envolvem blockchain ainda
€ baixo (...).” Embora o acérdao tenha sido elaborado ha aproximadamente cinco
anos, a caréncia de especialistas na area permanece presente.

Além desses aspectos, quando a analise recai sobre a viabilidade de solugcdes
baseadas em blockchain para a votagdo remota, a realidade do pais deve ser
seriamente considerada. Nas propostas que visam manter as eleigcbes presenciais,
alterando-se apenas o registro dos votos — mediante substituigdo de urnas por tablets,
por exemplo — os pontos de alerta principais sdo os mencionados anteriormente.

No entanto, na analise de propostas que visem eliminar a eleigdo presencial,
outro aspecto merece ser sobrelevado. De um lado, a eleigdo remota traz maior
comodidade e é significativamente mais econémica para os cofres publicos. De outro,
a eleigdo nesse formato pode resultar na retomada do voto de cabresto!!, pratica que
se espraiou por longos periodos no pais e resultou em significativa fragilizagdo do
processo democratico.

Sao riscos e desafios que merecem ser considerados. Diante das
particularidades do cenario politico e social brasileiro, talvez seja prematuro
considerar a existéncia da eleicdo presencial. A despeito dos gastos e menor
praticidade envolvida, a escolha do eleitor € garantida — ponto alto do procedimento

eleitoral.

109 “De acordo com Maria Alexandra Cunha, professora da FGV, o setor tem dificuldade para contratar
e reter profissionais de Tl. Esses especialistas tém um salario médio elevado, incompativel com a
realidade de alguns érgaos publicos” (Galdeano, 2024).

110 Segundo o Tribunal Superior Eleitoral (s.d., n.p.), “diz-se do voto dado pelo eleitor aos candidatos
que lhe sao inculcados por um chefe politico ou cabo eleitoral, sem que o votante — denominado " eleitor
de cabresto" — saiba exatamente em quem vota, ou por que vota. Tais eleitores séo transportados para
"currais eleitorais", onde sao alimentados e festejados, e de onde somente saem na hora de depositar
o voto na segao eleitoral”.
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De outro lado, no que diz respeito as iniciativas voltadas a manutencao da
eleicdo presencial, porém mediante registro dos votos via blockchain, as dificuldades
existentes ndo devem ser entraves aos estudos e testes — ja iniciados de forma timida
pelo TSE — voltados a viabilidade da sua implementagéo.

A tecnologia apresenta uma capacidade tao latente de aprimoramento do
sistema eleitoral que os esfor¢gos necessarios a sua implementagdao sao altamente
justificaveis.

A blockchain, como ja se analisou, pode promover um nivel de transparéncia
muito mais sensivel a votacao brasileira, assim como segurancga e auditabilidade em
dimensdes atualmente desconhecidas. O uso da tecnologia possibilita que os votos
estejam acessiveis e transparentes aos eleitores, o que atualmente nao ocorre. O
acesso facil ao voto, por sua vez, pode reflexivamente repercutir na confianga
depositada no sistema eleitoral.

Embora as urnas eletrénicas sejam seguras e possuam diversos aspectos que
devem ser exaltados, a blockchain pode aprimorar de maneira contundente o
processo eleitoral, contribuindo para um maior engajamento da populagdo e no
consequente fortalecimento democratico.

Além desses aspectos, € necessario considerar que a possibilidade de
utilizagdo da blockchain na votagdo eletrbnica exige um exame cuidadoso do
ordenamento juridico, especialmente no que tange a seguranga do processo eleitoral,
ao sigilo do voto e ao controle das elei¢oes pela Justica Eleitoral.

A legislacdo eleitoral vigente, especialmente o Cddigo Eleitoral (Lei n°
4.737/1965) e a Lei das Eleicoes (Lei n° 9.504/1997), ndo preveem a adogao da
blockchain como instrumento para registro e apuragdo dos votos. Atualmente, o
sistema eleitoral brasileiro é regulamentado pelo Tribunal Superior Eleitoral (TSE), que
detém competéncia exclusiva para disciplinar o processo de votagao eletrénica. Em
razao disso, a adogao da blockchain dependeria de regulamentacédo especifica do
TSE, bem como de adequacgéao do sistema a legislagao eleitoral em vigor. Portanto,
do ponto de vista regulatério, a blockchain na votagao eletrénica enfrenta Obices
juridicos relevantes.

No entanto, sem prejuizo do reconhecimento dos desafios acima listados, o
redesenho do sistema eleitoral brasileiro através da blockchain, tecnologia emergente
e disruptiva, pode impulsionar a transparéncia, a segurancga e a confianga no processo

eleitoral, representando um estimulo sensivel a participagao cidada. Trata-se ainda de
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uma medida que guarda uma coeréncia profunda com os propésitos delineados pelo
governo brasileiro no ambito do governo digital, cujo objetivo final € exatamente nao
apenas aprimorar, mas repensar 0s servicos e rotinas da administracdo publica
brasileira através das novas tecnologias, utilizando-as para viabilizar reformas

profundas que tenham como norte a participagao social, a transparéncia e a eficiéncia.

4.4 REFLEXOS JURIDICOS DA BLOCKCHAIN NA ADMINISTRAGAO PUBLICA
BRASILEIRA

A analise nas subsecdes anteriores deste capitulo, em especial 4.1 e 4.2, foi
realizada sob uma perspectiva técnico-funcional, buscando examinar algumas
possibilidades de aplicagdes da tecnologia blockchain na Administragdo Publica com
enfoque nos seus impactos sobre os principios da transparéncia, eficiéncia e
probidade.

Foram indicados exemplos concretos e iniciativas que ilustram como essa
tecnologia pode melhorar a gestao publica, evitar riscos de corrup¢do e tornar os
processos administrativos mais confiaveis (Kossow, 2019; Moura et al., 2020;
Fornasier, 2021).

Mas provar, a partir de uma analise técnico-funcional, que esse tipo de
aplicacao pode levar a beneficios operacionais como maior transparéncia, seguranga,
eficiéncia e rastreabilidade nao é suficiente por si s6 para determinar a viabilidade
juridica da implementacéo da blockchain na Administragao Publica brasileira.

Diante disso, a presente subsecao se propde a aprofundar a reflexao acerca
da conformidade juridica dessas aplicag¢des, visando identificar se, de fato, a adogéo
da blockchain encontra amparo normativo e se esta alinhada com as diretrizes dos
principios da eficiéncia, probidade e transparéncia.

Para tanto, esta subsecdo comecga por estudar esses principios a partir dos
seus contornos e alcance, para, entao, verificar em que medida a implementacao da
blockchain se coaduna com essas diretrizes e se sua adoc¢ao pode suscitar duvidas
ou desafios juridicos relevantes, especialmente na auséncia de regulacao especifica

Relativamente ao principio da probidade administrativa, José Afonso da Silva

(2005, p. 669) leciona que “(...) € uma forma de moralidade administrativa que
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mereceu consideragdao especial pela Constituicdo, que pune o improbo com a
suspensao dos direitos politicos (art. 37, §4°)”.

Na mesma ordem de ideias, Alexandre Mazza (2023, p. 267) expde que “o
principio da probidade € um subprincipio dentro da nogdo mais abrangente de
moralidade” e Marcelo Figueiredo (2009, p. 47) entende “que a probidade é espécie
do género ‘moralidade administrativa’ a que alude, v.g., o art. 37, caput e seu § 4°, da
CF. O nucleo da probidade esta associado (deflui) ao principio maior da moralidade
administrativa (...)".

Considerando a intersegcdo entre os principios, importa destacar que a
moralidade administrativa pode ser entendida como “a exigéncia de que a atuagao da
administracdo publica observe ndo apenas a legalidade estrita, mas também os
padrdes éticos e de boa-fé esperados na gestédo da coisa publica” (Di Pietro, 2009, p.
801). O principio da probidade administrativa, por sua vez, faz referéncia a proibicéo
de atos desonestos e estabelece penalidades severas na sua ocorréncia, como perda
da funcgao publica e suspensao dos direitos politicos.

Nesse sentido, a despeito da intima relagao entre moralidade e probidade, os
principios ndo se confundem. Utilizando-se da compreenséao de Juarez Freitas (1996,
p. 70-71):

Associado ao juridicamente autbnomo principio da moralidade positiva —
mais especificagado do que qualificagao subsidiaria daquele — o principio da
probidade administrativa consiste na proibicdo de atos desonestos ou
desleais para com a Administracdo Publica, praticados por agentes seus ou
terceiros, com os mecanismos sancionatérios inscritos na Lei n° 8.429/92,
que exigem aplicagdo cercada das devidas cautelas para nao transpor os
limites finalisticos tracados pelo ordenamento. Sob a o6tica da Lei, ainda
quando nao se verifique o enriquecimento ilicito ou o dano material, a violagdo
do principio da moralidade pode e deve ser considerada, em si mesma, apta
para caracterizar a ofensa ao subprincipio da probidade administrativa, na
senda correta de perceber que o constituinte quis coibir a lesividade a moral

positivada, em si mesma, inclusive naqueles casos em que se nao se
vislumbram, incontrovertidos, os danos materiais.

Diferente da moralidade administrativa, que apresenta um conteudo mais
amplo e subjetivo, pautado em valores éticos e sociais, a probidade administrativa
opera de maneira mais concreta e normativa, como uma especificacdo normativa e
sancionavel da moralidade direcionada a protecao do patriménio publico e a repressao
de condutas improbas (Freitas, 1996; Silva, 2005).

Exatamente por isso que o presente trabalho focaliza na analise da blockchain

na Administracao Publica sob a ética da probidade e nado da moralidade administrativa.
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Enquanto a moralidade administrativa envolve juizos de valor e interpretagao
subjetiva, a natureza objetiva e normativa da probidade permite uma analise concreta
dos impactos da tecnologia na integridade dos atos administrativos.

O principio da transparéncia administrativa, por sua vez, tem como finalidade
garantir acesso amplo, inteligivel e auditavel as informagbes governamentais,
viabilizando a fiscalizagao dos atos publicos e o exercicio do controle social. Conforme
Platt Neto et al. (2007, p. 75), “a transparéncia € um conceito mais amplo do que a
publicidade, isso porque uma informagao pode ser publica, mas nao ser relevante,
confiavel, oportuna e compreensivel”.

Portanto, enquanto a publicidade garante a divulgacao formal dos atos
administrativos (Moraes Sa, 2011), a transparéncia administrativa amplia essa
obrigagcdo, impondo clareza e acessibilidade das informagbes para permitir o
acompanhamento efetivo pela sociedade (Platt Neto et al., 2007).

A publicidade, por si sO, ndo exige que os dados sejam acessiveis ou
compreensiveis, apenas que sejam divulgados. No entanto, a transparéncia impde
uma comunicagao clara e verificavel, permitindo que os cidadaos e érgaos de controle
nao apenas tenham acesso as informacdes, mas possam fiscaliza-las e utiliza-las
efetivamente para o controle da gestao publica.

Wallace Paiva Martins Junior (2012, p. 234), expressa que “uma analise
sistematica do ordenamento juridico brasileiro instituido pela Constituicdo Federal de
1988 revela que a transparéncia estatal (ou administrativa) € um de seus principios
gerais, enquanto a publicidade se caracteriza como subprincipio (ou principio
especial) decorrente daquele que, por sua vez, deriva de principios fundamentais
estruturantes, como o democratico”.

Fabricio Motta (2007, p. 96-97) ressalta a distingdo conceitual entre os
principios ao afirmar que:

As idéias de publicidade e transparéncia parecem ser complementares. A
partir da acepgdo comum das palavras, pode-se entender a publicidade como
caracteristica do que € publico, conhecido, ndo mantido secreto.
Transparéncia, ao seu turno, € atributo do que é transparente, limpido,
cristalino, visivel; € o que se deixa perpassar pela luz e ver nitidamente o que
esta por tras. Os atos administrativos, impde a conclusao, devem ser publicos
e transparentes — publicos porque devem ser levados a conhecimento dos
interessados por meio dos instrumentos legalmente previstos (citagao,
publicagdo, comunicacdo, etc.); transparentes porque devem permitir
enxergar com clareza seu conteudo e todos os elementos de sua

composicao, inclusive o motivo e a finalidade, para que seja possivel efetivar
seu controle.
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Essa distingdo é essencial para compreender por que a blockchain esta mais
alinhada ao principio da transparéncia do que ao da publicidade.

A escolha do principio da transparéncia como eixo de analise para a aplicagao
da blockchain na Administragdo Publica se justifica pelo alcance da tecnologia. Como
ja destacado, a blockchain nao apenas publiciza informagdes, mas assegura sua
auditabilidade, rastreabilidade e confiabilidade, caracteristicas que correspondem
diretamente a exigéncia constitucional de transparéncia.

Por fim, o principio da eficiéncia tem um papel essencial na Administracao
Publica, exigindo que os atos administrativos sejam realizados com celeridade,
qualidade e economicidade. Como bem define Alexandre de Moraes (1999, p. 294), a
eficiéncia administrativa “impde a Administracao Publica direta e indireta e a seus
agentes a persecugado do bem comum, por meio do exercicio de suas competéncias
de forma imparcial, neutra, transparente, participativa, eficaz, sem burocracia e
sempre em busca da qualidade”.

Diferente da eficacia, que se refere a capacidade de produzir resultados, e da
economicidade, que trata do melhor uso dos recursos, a eficiéncia engloba ambas as
dimensdes, sendo um principio que exige resultados concretos e satisfatérios, com o
menor custo possivel e dentro dos limites legais (Modesto, 2007).

Odete Medauer (2014, p. 148) informa que “o vocabulo [eficiéncia] liga-se a
idéia de agao, para produzir resultado de modo rapido e preciso”. Ainda de acordo
com a autora, “eficiéncia contrapde-se a lentidao, a descaso, a negligéncia, a omissao
— caracteristicas habituais da Administragcao Publica brasileira, com raras exceg¢des.”

Flavio Garcia Cabral (2018, p. 163), por sua vez, compreende que “a eficiéncia
como diretriz a ser seguida pelo Estado representa a incorporagéo da feicdo gerencial
a gestdo estatal, visando uma maior racionalizagdo administrativa, atrelada a
economia de recursos € a uma otimizagao dos gastos realizados”. Ainda de acordo
com o autor, “ser eficiente, pois, nessa perspectiva, seria exigéncia a administragao
para agir de maneira célere, evitando comportamentos morosos, injustificadamente
demorados e que nao atendam as finalidades publicas em tempo habil”.

Resumidamente, o principio da eficiéncia estabelece que a Administracao
Publica deve se esforcar para utilizar os recursos disponiveis da melhor maneira

possivel, garantindo que os servigos oferecidos sejam executados com exceléncia,
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agilidade e economia, sem prejuizo da conformidade com os demais principios
constitucionais, em especial o da legalidade (Franga, 2000).

Analisados os contornos dos principios, € possivel realizar a analise da
conformidade da adog¢ao da blockchain nas contratagcdes publicas com os principios
de probidade, eficiéncia e transparéncia. Essa avaliagdo sera desenvolvida com
fundamento tanto no estudo técnico-funcional apresentado nas subsecodes 4.1 € 4.2,
que detalharam as especificidades dessas aplicagdes, quanto na fundamentacao
juridica e conceitual sobre os principios.

A analise da conformidade da tecnologia blockchain com os principios da
probidade e da transparéncia sera conduzida conjuntamente, dada a
interdependéncia entre esses fundamentos da Administragcdo Publica, de forma que
os impactos da blockchain nesses principios frequentemente se sobrepéem. Para
evitar repeticbes e garantir uma abordagem mais coesa, a analise sera realizada de
forma conjunta. A conformidade com o principio da eficiéncia, no entanto, sera
examinada separadamente, pois envolve aspectos distintos, como agilidade,
otimizacao de recursos e modernizagcao dos processos administrativos.

A aplicagdo da tecnologia blockchain nas contratagdes publicas impacta
diretamente os principios da probidade e da transparéncia, ao promover maior
rastreabilidade, imutabilidade dos atos administrativos e controle sobre todas as fases
dos processos licitatorios.

A subjetividade no julgamento das propostas em processos licitatorios tem sido
identificada como um dos fatores que comprometem a lisura das contratacdes
publicas. O relatério do Forum Econdmico Mundial (WEF, 2020, p. 7) reforga essa
preocupacao ao apontar que os processos de contratacdo publica sdo suscetiveis a
diversas irregularidades, incluindo "suborno, influéncia indevida nas avalia¢cdes
governamentais, conluio com o setor privado, fraude em licitagdes, coercéo, extorsao
e submissdes e avaliagdes fraudulentas de propostas".t1?

Nesse cenario, a blockchain surge como um instrumento de mitigagdo dessas
vulnerabilidades, uma vez que sua aplicagdo permite o registro imutavel e auditavel
de todas as fases do processo licitatério, reduzindo a margem para fraudes e
favorecimentos indevidos (WEF, 2020; Casallas et al., 2020; Bon Vecchio; Vieira,

111 Tradugao livre. No original: “(...) bribery, undue influence on government assessments, private-sector
collusion, bid rigging, coercion, extorsion, and fraudulent submissions and bid evaluations”.
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2021). O registro imutavel e auditavel de todas as fases, por sua vez, representa
beneficios inegaveis ao principio da probidade e transparéncia, concomitantemente.

A blockchain também viabiliza a eliminagao da discricionariedade na escolha
dos vencedores das licitagdes, ao possibilitar o uso de smart contracts para a selegao
automatica das propostas vencedoras com base em critérios objetivos previamente
estabelecidos. Esse mecanismo reduz a interferéncia humana e afasta riscos de
direcionamento indevido e favorecimento ilicito, promovendo maior isonomia e
impessoalidade (Bon Vecchio; Vieira, 2021; Araujo et al., 2021).

Segundo Valter Shuenquener de Araujo, Marcia de Freitas e Maria Arantes
Martin (2020, p. 497), "diante da desnecessidade de se depositar a confianga em uma
unica entidade central, é possivel tornar o processo de contratagao publica dificilmente
corruptivel e, consequentemente, mais confiavel".

Por fim, a dificuldade na obtencédo de provas concretas sobre irregularidades
constitui um dos desafios classicos para a efetiva aplicagdo de sancbes por
improbidade administrativa. A incorporagdo da blockchain nos processos de
contratagdo publica mitiga essa limitagdo, na medida em que seu elevado grau de
rastreabilidade e transparéncia viabiliza a coleta de evidéncias objetivas sobre
condutas irregulares, fortalecendo a aplicacdo dos dispositivos sancionatérios
previstos na Lei de Improbidade Administrativa (Figueiredo Junior, 2020). Mais uma
vez, a tecnologia se alinha aos preceitos da transparéncia e probidade.

Nesse sentido, a blockchain atua diretamente na repressao a condutas
improbas, ao passo que amplia o controle social e aprimora os mecanismos de
prestacdo de contas da Administragdo Publica. Ao garantir que todos os atos
administrativos sejam registrados de forma imutavel e auditavel, a tecnologia dificulta
a ocultagao de praticas ilicitas e amplia a responsabilizagdo de agentes envolvidos
em desvios, reforcando, assim, a integridade e a lisura dos processos licitatorios
(Figueiredo Junior, 2020).

Diante desse cenario, a analise demonstra que a aplicacao da blockchain nas
contratagdes publicas € plenamente compativel com os preceitos da transparéncia e
probidade administrativa, uma vez que mitiga fraudes, reduz a subjetividade na
tomada de decisoes, fortalece a rastreabilidade dos atos administrativos e aprimora
0s mecanismos de responsabilizagao.

No que diz respeito ao principio da eficiéncia, a sua aplicagao nas contratacdes

publicas demonstra potencial para reduzir gargalos burocraticos, aprimorar a
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rastreabilidade dos atos administrativos e automatizar processos essenciais da gestao
publica.

Conforme aponta Modesto (2007), o principio da eficiéncia impde um dever de
otimizacao dos meios para alcancgar os melhores resultados possiveis, e a blockchain
permite que esse objetivo seja atingido ao minimizar o risco de fraudes, eliminar
redundancias e aprimorar o controle sobre os contratos publicos.

Nas contratagbes publicas, a tecnologia blockchain impacta diretamente a
eficiéncia ao proporcionar maior agilidade na tramitagdo dos processos licitatorios e
na execucao contratual. Um dos aspectos que mais compromete a eficiéncia dos
processos licitatérios € a fase de habilitagao, que exige das empresas interessadas a
apresentacdo de documentos comprobatérios de sua regularidade juridica, fiscal,
trabalhista e econdmico-financeira. Atualmente, essa etapa pode ser altamente
morosa e burocratica, pois cada licitante precisa reunir e submeter documentos que,
em muitos casos, ja constam em bases de dados de o6rgaos publicos, mas que
precisam ser validados manualmente. A blockchain pode transformar essa realidade
ao permitir que esses documentos sejam registrados diretamente pelos 6rgaos
emissores em uma rede distribuida e imutavel, garantindo sua autenticidade e
integridade.

Segundo anadlise realizada, a utilizacdo da blockchain na habilitacao
representaria uma reducdo significativa do tempo necessario para analise dos
documentos e uma diminui¢do no numero de impugnagdes apresentadas ao longo do
processo, considerando que essas impugnacgdes, em grande parte, decorrem da
presuncado de nao autenticidade dos documentos apresentados pelos concorrentes.
Dessa forma, a tecnologia atua diretamente na otimizacdo da fase inicial das
contratagdes publicas, tornando os certames mais ageis e menos sujeitos a
questionamentos administrativos e judiciais.

Além disso, a blockchain contribui para a eliminacdo de etapas burocraticas
desnecessarias, especialmente por meio do uso de smart contracts. Esses contratos
inteligentes podem automatizar a verificagdo de documentos, a analise de propostas
€ a execucao de pagamentos, reduzindo a dependéncia de intermediarios e o tempo
necessario para a conclusdo de cada fase do processo licitatorio. Dessa forma, a
automacao promovida pela blockchain ndo apenas fortalece a integridade do
processo, mas também reduz o tempo necessario para a execugao contratual,

resultando em um uso mais eficiente dos recursos publicos.
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A andlise da conformidade da blockchain com o principio da eficiéncia
demonstra que essa tecnologia esta amplamente alinhada as exigéncias
constitucionais de otimizagdo da gestdo publica, uma vez que a tecnologia reduz
burocracia, automatiza processos e melhora a rastreabilidade dos atos
administrativos, fortalecendo a eficacia, economicidade e agilidade da Administragéao
Publica.

4.4.1 Blockchain nas contratagdes publicas: compatibilidade com o ordenamento

juridico brasileiro

Em razao do neoconstitucionalismo e da consequente expansao da jurisdigao
constitucional, “principios e regras da Constituicdo passam a condicionar a validade e
o sentido de todas as normas do direito infraconstitucional. Como intuitivo, a
constitucionalizagéo repercute sobre a atuagéo dos trés Poderes” (Barroso, 2006, p.
11), com especial impacto na Administragao Publica.

Nesse contexto, a constitucionalizagao do Direito, que promove a expansao da
normatividade dos principios constitucionais (Barroso, 2006), refor¢ga a necessidade
de que a Administragao Publica — submetida ao controle de legalidade pelo Judiciario
— esteja também alinhada a principiologia da Constituigcdo Federal.

Dentre os principios que regem sua atuagdo, destaca-se o principio da
legalidade, consagrado no artigo 37, caput, da Constituicdo Federal de 1988, que
determina que os agentes publicos devem atuar estritamente dentro dos limites
estabelecidos em lei. Assim, para além de avaliar os impactos positivos da blockchain
nos principios da probidade, transparéncia e eficiéncia, € essencial verificar se sua
adogcao possui respaldo normativo ou se ha dbices juridicos que dificultam ou
impedem sua implementacao.

Maria Sylvia Zanella Di Pietro (2021) destaca que a eficiéncia administrativa
deve ocorrer dentro dos limites da legalidade, pois, do contrario, a Administragcéo
estaria exercendo uma atividade ilegitima, ainda que supostamente vantajosa sob a
otica da celeridade e economicidade. Hely Lopes Meirelles complementa essa ideia
ao afirmar que a eficiéncia administrativa ndo pode ser interpretada de forma isolada,
mas sim dentro do conjunto de principios que regem a atividade estatal,
especialmente o da legalidade (Meirelles, 2019). Em verdade, como leciona Modesto

(2007, p. 8) “nenhum principio de direito administrativo tem valor substancial auto-
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suficiente. Integra-se com os demais principios, ndo podendo sobrepor-se a eles ou
infirmar-lhes a validade”.

Uma conduta da Administragdo Publica que seja célere e econémica, mas sem
amparo legal, ndo pode ser considerada eficiente, pois resultaria em uma atuagao
arbitraria do poder publico.

Por outro lado, a analise dos desafios regulatérios deve considerar que a
legalidade administrativa n&o se resume a obediéncia formal a legislagao vigente, mas
também a necessidade de interpretacdo normativa que permita a inovacao
tecnolégica no setor publico. Conforme destaca Aragao (2004, p. 3), “o Principio da
Eficiéncia de forma alguma visa mitigar ou ponderar o Principio da Legalidade, mas
sim embeber a legalidade de uma nova légica, determinando a insurgéncia de uma
legalidade finalistica e material - dos resultados praticos alcangados-, e ndo mais uma
legalidade meramente formal e abstrata”.

Diante dessa necessidade de compatibilizagcédo entre legalidade e inovagao, a
implementagao da blockchain nas contratagdes publicas exige uma analise detalhada
sobre sua compatibilidade com o arcabougo normativo que rege 0s processos
licitatorios e contratuais na Administragao Publica. Esse aspecto se torna ainda mais
relevante diante da constatacédo do Tribunal de Contas da Unido (TCU, 2020) de que
ainda falta o amadurecimento do arcaboucgo legislativo brasileiro relacionado a
blockchain.

De fato, embora algumas iniciativas regulatérias ja estejam em andamento,
como a Lei n® 17.901/2023 do Municipio de Sao Paulo!'? e os Decretos Federais n°
10.332/2020%'3 e n°® 10.977/2022 (BRASIL, 2022b), ainda ha um vacuo regulatério

sensivel no que diz respeito a integracédo da tecnologia.

112 Art. 3° Para os efeitos desta Lei, considera-se:

(...)

XVIII - blockchain: tecnologia equivalente a um livro-razdo compartilhado e imutavel que facilita o
processo de registro de transacdes e o rastreamento de ativos em uma rede de computadores;

XIX - dados em formato blockchain: sdo dados gerados a partir de transagdes em uma rede blockchain
sem risco de sofrerem alteragdes e/ou fraudes (SAO PAULO, 2023, n.p.);

113 |nstitui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das
entidades da administragéo publica federal direta, autarquica e fundacional e da outras providéncias.
(...)

Iniciativa 8.3. Disponibilizar, pelo menos, nove conjuntos de dados por meio de solugdes
de blockchain na administragédo publica federal, até 2022.

Iniciativa 8.4. Implementar recursos para criagdo de uma rede blockchain do Governo federal
interoperavel, com uso de identificagdo confiavel e de algoritmos seguros (BRASIL, 2020, n.p.) [Grifo
nosso].
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No que tange aos desafios regulatorios, a pesquisa identificou dificuldades
significativas, uma vez que a literatura existente tem concentrado seus esforgos, em
grande parte, nos beneficios técnicos da blockchain, deixando em segundo plano as
dificuldades normativas e institucionais associadas a sua implementacgao.

Aspectos como a compatibilidade da tecnologia com o principio da legalidade,
a necessidade de mecanismos de governanca e os desafios que sua descentralizagao
imp&e a supervisao estatal ainda ndo receberam a devida atengdo académica. A falta
de uma abordagem critica e aprofundada limita o avango do debate académico e
compromete a construgao de politicas publicas fundamentadas em um entendimento
juridico sélido. Por isso, é fundamental que a discussao sobre o uso da blockchain na
Administracdo Publica va além de suas vantagens técnicas e passe a incorporar
reflexdes mais amplas sobre sua viabilidade juridica, regulatéria e institucional.

No contexto especifico das contratagbes publicas, a regulamentagao aplicavel
engloba, principalmente, a Lei n°® 14.133/2021 (Nova Lei de Licitagdes e Contratos
Administrativos), a Lei n°® 10.520/2002 (Pregéo Eletrénico) e pela Lei n°® 12.846/2013
(Lei Anticorrupcéo). Contudo, nenhuma dessas normas prevé expressamente a
adocdo da blockchain, o que exige interpretacdo normativa para avaliar se sua
implementacgao pode ocorrer sem necessidade de reforma legislativa.

Entre os poucos trabalhos dedicados a essa interpretagcao, destaca-se o estudo
de Leitdo e Ferreira (2021). Os autores (Leitdo e Ferreira, 2021, p. 78) analisaram se
o ordenamento juridico patrio ampara a utilizagdo da blockchain na Administragédo
Publica, considerando que “por maior que seja o potencial racionalizador de uma dada
tecnologia, a Administragdo nao pode antecipar-se ao legislador a pretexto de
modernizar as rotinas”.

Como resultado, entenderam que ha respaldo para sua utilizagcdo, uma vez que
a tecnologia se mostra compativel com a Lei n° 14.129/2021, bem como com
normativas relativas ao Governo Digital, em especial o Decreto n°® 10.332/2020, que
instituiu a Estratégia de Governo Digital para o periodo de 2020 a 2022, haja vista nele
constar mengéo expressa a blockchain (Leitdo; Ferreira, 2021).

A Lei 14.133/2021, além de reformular o regime de licitagcbes e contratos
administrativos, reforga o combate a corrupgcdo por meio de dispositivos como os
artigos 178 e 185, que introduzem inovagdes no Direito Penal, e a obrigatoriedade da
implementagao de programas de compliance em obras de grande vulto. Além disso, o

artigo 174 prevé a necessidade de criagdo de um sistema informatizado para
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acompanhamento de obras publicas, enquanto o artigo 169 determina que as
contratagdes publicas sejam submetidas a praticas continuas de gestao de riscos e
controle preventivo, possibilitando a adogdo de ferramentas tecnolégicas como a
blockchain para garantir maior seguranga e rastreabilidade nos processos
administrativos (Teixeira; Santana, 2023).

De forma semelhante, Santos e Junior (2022, p. 197) avaliaram a normativa
brasileira aplicavel — incluindo a Lei das Licitagbes, a Lei do Governo Digital e outras
—, concluindo que “a regulamentacéo atual esta elaborada de forma satisfatoria para
sua aplicacao, embora precise ser revista em algum momento, o que € absolutamente
normal e esperado quando se trata de uma nova tecnologia”. No mesmo sentido,
Burite, Sacramento e Raupp (2023) analisaram o uso combinado da blockchain, smart
contracts e inteligéncia artificial nas aquisigbes publicas, concluindo que existe
regulamentacao legal que da suporte a absor¢cdo dessas tecnologias, embora nao
desconsiderem a potencial necessidade de normativos especificos sobre a tematica.

Apesar das oportunidades, a implementagao da blockchain deve ser feita de
maneira gradual, respeitando as etapas previstas na legislagédo. Teixeira e Santana
(2023) destacam que a Lei 14.133/2021 prevé normas de transi¢ao e adequagao no
prazo de dois anos, o que sugere a necessidade de planejamento estratégico para a
incorporagao dessa tecnologia.

Além disso, uma das questdes fundamentais para a sua aplicagao € a validacao
dos contratos administrativos por meio de assinaturas digitais, conforme previsto nos
artigos 90 e 91 da nova legislagdo. A certificacdo digital, emitida por autoridades
certificadoras credenciadas no sistema de Chaves Publicas, ja possui amplo
reconhecimento juridico, sendo considerada tdo ou até mais segura do que os
documentos fisicos. Dessa forma, os smart contracts poderiam ser programados para
garantir a autoexecutoriedade das clausulas contratuais e assegurar a conformidade
com as exigéncias da nova lei (Teixeira; Santana, 2023).

E importante ressaltar que a tecnologia blockchain ndo deve ser vista apenas
como uma forma de digitalizacdo dos atos administrativos, mas sim como uma
ferramenta eficaz para detectar, prevenir e corrigir fraudes nos contratos publicos.
Segundo Teixeira e Santana (2023), sua aplicagao estaria alinhada com a criagéo do
Plano Nacional de Contratagdo Publica (PNCP), estabelecido pela Lei 14.133/2021,
que busca aprimorar os mecanismos de fiscalizagdo e controle dos contratos

administrativos. Assim, a adogdo da blockchain nao exigiria necessariamente uma
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reforma legislativa, mas sim a regulamentagcdo de seus usos e a adaptagdo dos
processos administrativos para garantir sua conformidade com os principios da
Administracédo Publica.

Para Teixeira e Santana (2023), as mudangas ocorridas antes mesmo da
edicdo da Lei 14.133/2021 ja indicavam uma maior adequacéao a aplicagao dos smart
contracts na Administragcdo Publica. Como apontam os autores, a justificativa do
projeto que resultou na nova legislagao destacava a importancia de promover a melhor
relagao entre custos e beneficios para o setor publico, além de incentivar a inovagao
tecnologica e o desenvolvimento sustentavel. Embora a inovagcdo estivesse
originalmente prevista no artigo 4° do projeto, seu conteudo foi consolidado no artigo
11, inciso V, que prevé expressamente o objetivo de "incentivar a inovagéo e o
desenvolvimento nacional sustentavel" (Brasil, 2021).

E importante também destacar que a analise da compatibilidade da blockchain
nas contratagdes publicas nao se limita a Lei n® 14.133/2021 (Nova Lei de Licitagbes),
mas também deve considerar a Lei n°® 14.129/2021, que dispde sobre o Governo
Digital. Essa legislacéo estabelece um arcabouco normativo voltado a digitalizagéo
dos servigos publicos e a modernizagdo dos processos administrativos, prevendo
expressamente o uso de tecnologias inovadoras para aprimorar a eficiéncia e
segurancga na gestao publica.

O artigo 3°, inciso VI, da Lei de Governo Digital prevé a “adogao preferencial
de solugdes digitais para a execugao das politicas publicas”, enquanto o artigo 4°
determina que os 6rgaos publicos devem utilizar tecnologias seguras para o
armazenamento e compartilhamento de dados. Tais previsbes demonstram que a
blockchain, por suas caracteristicas de imutabilidade, rastreabilidade e
descentralizagdo, se alinha diretamente aos objetivos dessa legislagao, criando um
ambiente favoravel a sua implementacao.

Além disso, a Lei n® 14.129/2021 enfatiza a importancia da interoperabilidade
dos sistemas de informagao do governo, garantindo maior eficiéncia e seguranga na
tramitacao de processos administrativos. Esse aspecto € essencial para a ado¢éo da
blockchain, que pode eliminar redundéancias, reduzir fraudes e tornar os registros
contratuais mais confiaveis, impactando positivamente a gestdo das contratacoes
publicas.

Leitdo e Ferreira (2021) sinalizam que a Lei n® 14.129/2021 reforca esse

contexto ao definir conceitos que dialogam diretamente com as funcionalidades da
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blockchain. Conforme destacado no artigo 40, a legislacdo estabelece (BRASIL,
2021):
Dado acessivel ao publico — qualquer dado gerado ou acumulado pelos entes
publicos que nao esteja sob sigilo ou sob restricdo de acesso;
Formato aberto — formato de arquivo nao proprietario, cuja especificacao seja
documentada publicamente e de livre conhecimento e implementagéo, livre
de patentes ou de outras restrigdes legais quanto a utilizacao;
Governo como plataforma — infraestrutura tecnoldgica que facilite o uso de
dados de acesso publico e promova a interagdo entre diversos agentes, de

forma segura, eficiente e responsavel, para estimulo a inovagéao, a exploragao
de atividade econdmica e a prestagéo de servigos a populagao.

Ainda de acordo com os autores (Leitdo; Ferreira, 2021, p. 79), o Decreto n°
10.332/2020, que instituiu a Estratégia de Governo Digital, reforga essa tendéncia ao
estabelecer que a digitalizacdo do setor publico deve envolver “agbes de
transformacao digital de servicos, unificacao de canais digitais, interoperabilidade de
sistemas, promocdo de dados abertos, protecdo de dados pessoais, uso das
assinaturas eletrénicas (‘tokenizagao’ para uso de criptografia), adog¢ao preferencial
de tecnologias, de padrbes e de formatos abertos e livres, promog¢ao do
desenvolvimento tecnoldgico e da inovagéo no setor publico”. Esses elementos séo
diretamente compativeis com a tecnologia blockchain, que se fundamenta na
descentralizagdo, seguranca criptografica e transparéncia.

Essas definicbes evidenciam a sintonia da legislagdo brasileira com as
premissas da blockchain, especialmente no que tange a transparéncia dos dados, a
imutabilidade dos registros e a interoperabilidade dos sistemas.

Segundo Leitdo e Ferreira (2021, p. 79), "o Estado brasileiro avangou
consideravelmente em direcdo a racionalizacdo e a eficiéncia por meio da
desburocratizacao, da inovacéao, da transformacéo digital e da elevagao progressiva
da participacdo do cidadao (art. 10 da Lei n° 14.129/2021)". Essa abordagem
renovada levou a uma reavaliagdo do Direito Administrativo e abriu caminho para uma
ampliagdo de suas fontes normativas e para a integragdo de novas tecnologias no
ambito governamental, o que representa um cenario propicio para a adogao da
tecnologia blockchain em processos de licitagdo publica.

Dessa forma, quando associada a Nova Lei de Licitagcoes, a Lei de Governo
Digital fortalece o cenario normativo para a adogado da blockchain, pois ambas
compartilham principios como transparéncia, inovacao tecnologica, eficiéncia

administrativa e redugao de burocracia.
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Assim sendo, mesmo que as leis atuais nao abordem explicitamente a
utilizagdo de contratos inteligentes em licitagbes publicas, existe um ambiente
regulatorio propicio para a sua integragao, o que nao exclui a necessidade da criagao
de futuras orientacdes especificas e o estabelecimento de normas adicionais para

aproveitamento pleno dos beneficios dessa tecnologia.

5 CONSIDERAGOES FINAIS

A busca por uma Administragdo Publica que tenha eficiéncia, transparéncia e
probidade como eixos centrais de sua atuacédo tem se intensificado, especialmente
em razao da constitucionalizacdo do Direito, que promove a expansdo da
normatividade dos principios constitucionais, reforcando a necessidade de que a
Administracdo Publica esteja alinhada a principiologia da Constituicao Federal.

Em paralelo, a revolugao tecnolédgica caracterizada como a Quarta Revolugao
Industrial, ou Revolucdo 4.0, impulsionou o avango das TICs, que passaram a ser
aliadas da Administragcéo Publica.

Nesse cenario, a blockchain, inicialmente desenvolvida para viabilizar
transacgdes de criptomoedas, se revelou uma tecnologia aplicavel a diversos setores,
incluindo a gestao publica. Seu diferencial reside no armazenamento descentralizado
de dados e na criagdo de registros imutaveis e rastreaveis, o que confere maior
transparéncia e confiabilidade as transagdes. No contexto da Administracdo Publica,
essas caracteristicas podem contribuir significativamente para mitigar desafios
histéricos, como a concentragado de informacgdes, o acesso restrito a dados e a falta
de controle social sobre os atos governamentais.

Diante disso, a presente dissertacdo teve como objetivo analisar os reflexos
juridicos da implementacao da blockchain na Administragao Publica brasileira com
enfoque nos principios da transparéncia, probidade e eficiéncia, a partir do estudo de
uma aplicagdo concreta: contratagdes publicas sustentadas por essa tecnologia e
Smart contracts.

Buscou-se alcancar o objetivo geral da pesquisa por meio da analise tedrica e
pratica da aplicacao da blockchain na Administragao Publica, sempre com perspectiva
nos principios mencionados.

O primeiro objetivo especifico, que consistiu em apresentar um retrospecto da

evolugao da gestao publica no Brasil, foi contemplado no Capitulo 2, a medida que foi
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apresentada a trajetéria das reformas administrativas voltadas a modernizagéo do
Estado brasileiro e ao fortalecimento dos principios da publicidade, probidade e
eficiéncia. O segundo objetivo, que previa a analise da transformacdo digital da
Administragcdo Publica, com énfase no Governo Eletrénico e Governo Digital, também
foi tratado no Capitulo 2, com exposig¢ao das principais iniciativas e desafios dessa
transicdo. Essa discussdo demonstrou como a digitalizagdo se tornou um vetor
essencial para aprimorar a transparéncia e a eficiéncia dos servigos publicos.

Aprofundando-se nesse contexto, o terceiro objetivo foi perseguido no Capitulo
3, que trouxe uma abordagem detalhada sobre os fundamentos técnicos da
blockchain e dos smart contracts. Foram analisadas as suas caracteristicas
estruturais, os mecanismos de criptografia empregados, os diferentes tipos de
blockchain e as vantagens e desafios associados a cada modelo, além do
funcionamento dos smart contracts. Esse panorama forneceu subsidios essenciais
para compreender a viabilidade da tecnologia no setor publico.

Ja o quarto objetivo, relativo a avaliagdo do impacto da blockchain e dos smart
contracts nas contratagdes publicas, bem como sua contribuigcao para a prevengao da
corrupgao e otimizacao dos contratos administrativos, foi estudado no Capitulo 4.

Nesse mesmo capitulo, em atendimento ao quinto objetivo, foi realizada a
analise de outras aplicagbes possiveis da blockchain no Brasil, especificamente no
ambito da Justica Eleitoral, considerando-se suas implica¢gdes para a seguranga e
confiabilidade dos processos eleitorais. Por fim, o sexto objetivo, que consistia em
cotejar iniciativas embrionarias ja identificadas no Brasil de adog¢ao da blockchain no
setor publico, foi também contemplado nesse capitulo, por meio da analise de casos
praticos.

Com base nos achados da pesquisa, fundamentada tanto no estudo técnico-
funcional apresentado na subsecdo 4.1, que detalhou as especificidades da
blockchain nas contratagdes publicas, quanto na fundamentacgao juridica e conceitual
sobre os principios de probidade, transparéncia e eficiéncia, pode-se afirmar que as
hipéteses formuladas foram confirmadas.

De forma pormenorizada, a primeira hipétese, que sugeria que a
implementagdo da blockchain nas contratagdes publicas poderia contribuir para a
reducao da burocracia, tornando o ciclo licitatério mais agil e eficiente, foi confirmada
ao longo do trabalho. Isso porque a aplicagao dessa tecnologia demonstra potencial

para minimizar gargalos burocraticos e automatizar etapas essenciais do ciclo
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licitatério. Especificamente, a blockchain pode otimizar fases como a habilitacado e
eliminar etapas altamente burocraticas, especialmente por meio do uso de smart
contracts, que automatizam a verificagcdo de documentos, a analise de propostas e a
execugao de pagamentos, reduzindo a necessidade de intermediarios e acelerando a
conclusao de cada etapa do processo licitatério.

A segunda hipotese, que sugeria que a implementagcdo da blockchain nas
contratagdes publicas pode fortalecer a transparéncia, também foi validada. Eis que,
a blockchain tem o potencial de transformar a transparéncia nas contratagdes publicas
ao assegurar um registro imutavel e auditavel de todas as fases do processo licitatorio,
impedindo alteragbes indevidas e garantindo a rastreabilidade dos atos
administrativos. Além disso, ao permitir acesso publico (ou as partes previamente
cadastradas, caso se trate de blockchain privada), viabiliza-se o acompanhamento
das transacdes, fortalecendo a confianga na gestao dos recursos publicos.

Por fim, a terceira hipétese, que propunha que a incorporacao da tecnologia no
seio das contratagdes publicas mitigaria praticas corruptas, se demonstrou, de igual
modo, valida. Isso porque, a aplicacdo da blockchain nas contratacbes publicas é
plenamente compativel com os preceitos da probidade administrativa, uma vez que
reduz a subjetividade na tomada de decisbes, fortalece a rastreabilidade dos atos
administrativos e aprimora os mecanismos de responsabilizagdo. Com a utilizacdo dos
smart contracts, a fase de julgamento poderia ser refinada mediante selecao
automatica da melhor proposta através dos seus comandos autoexecutaveis. Esse
mecanismo nao apenas simplificaria o tramite — aumentando a eficiéncia do processo
—, mas também representaria um importante reforgco ao combate a corrupcéo e as
fraudes, ao eliminar interferéncias humanas na tomada de decisao.

Adicionalmente, um aspecto que torna a potencialidade da tecnologia ainda
mais factivel diz respeito as diversas iniciativas existentes no Brasil e no exterior
relacionados a sua adogao nas contratacdes publicas.

No Brasil, merecem destaque a Solugéo Online de Licitagao (SOL), em uso nos
Estados da Bahia e Rio Grande do Norte, cuja implementagéo trouxe maiores niveis
de transparéncia e rastreabilidade ao processo licitatério, respaldando as conclusdes
encontradas neste trabalho. Além dessa solugcdo, outra que foi mencionada e
igualmente ratifica que o reconhecimento da capacidade da tecnologia no @mbito da
gestao publica é concreto e crescente diz respeito ao Sistema Contratos Distribuidos

(SCD), fruto de uma parceria do Banco do Brasil e Servico Federal de Processamento
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de Dados — Serpro, parceria que tem como objetivo a pesquisa e desenvolvimento de
solucao baseada em blockchain para apoio no processo de compras e contratagdes.

Além dessas, conforme explorado anteriormente, diversas outras iniciativas
fora do escopo das contratagdes publicas tém se disseminado pelo pais, reforgcando
a notoriedade da tecnologia e evidenciando seu potencial para promover avangos
significativos na Administragdo Publica, especialmente no fortalecimento da
probidade, eficiéncia e transparéncia.

Ademais, embora o foco deste trabalho esteja na aplicagdo da blockchain na
Administracdo Publica, ou seja, no ambito do Poder Executivo, explorou-se, de forma
suplementar e contributiva, uma possivel aplicagao da tecnologia na Justigca Eleitoral,
especificamente na votagao eletrbnica. Essa analise adicional se justifica porque a
votagdo eletrébnica compartilha desafios semelhantes aos enfrentados na gestéao
publica, especialmente no que tange a probidade, eficiéncia e transparéncia.

Através dessa analise também restou constatado que, a despeito dos desafios,
a blockchain pode aprimorar a rastreabilidade, a confiabilidade e a mitigagdo de
interferéncias indevidas no contexto eleitoral. Assim, ainda que essa aplicacdo nao se
insira no campo estrito da gestdo publica executiva, sua analise contribuiu para
evidenciar o potencial da blockchain como ferramenta de integridade, transparéncia e
eficiéncia no setor publico de forma mais ampla.

No entanto, a confirmagao das hipoteses deste estudo, especialmente quanto
a capacidade da blockchain de impactar positivamente os principios da probidade,
transparéncia e eficiéncia, ndo implica ignorar os desafios inerentes a sua
implementagdo. Ao longo deste trabalho também restou constatado que, para
atingimento do potencial intrinseco a tecnologia, € necessario que a sua adogao seja
precedida de um planejamento criterioso, da formulagao de estratégias institucionais
e da plena compreensao dos riscos envolvidos.

Antes de tudo, a implementacdo da blockchain deve ser devidamente
justificada a populagdo. O cidaddo precisa entender a necessidade da sua
implementagao, sobretudo pela mencionada falta de familiaridade com a tecnologia.
Além das agdes planejadas, figuram entre os principais entraves identificados a
escassez de profissionais (e servidores publicos) capacitados na blockchain, a
resisténcia da populagao devido ao desconhecimento sobre a tecnologia e a falta de

amadurecimento do arcabouco juridico.
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Ainda assim, embora entraves a sua absorgao existam e sejam desafiadores,
nao devem sobrepujar o potencial disruptivo da tecnologia no ambito da Administragao
Publica, inclusive no ambito das contrata¢des publicas.

ApOs a apresentacao das respostas ao problema de pesquisa, o préximo passo
€ propor diregdes para futuras pesquisas relacionadas as discussdes abordadas neste
documento. Antes, € importante destacar que esta pesquisa nao teve como objeto a
analise da blockchain sob o prisma da conformidade com a Lei Geral de Protecao de
Dados (LGPD). No entanto, ao longo da investigacéo, constatou-se que a literatura
académica relacionada a intersecgao entre essa normativa e a adogao da blockchain
na Administragdo Publica ainda € timida, o que denota a necessidade de uma
abordagem mais robusta para garantir sua conformidade juridica.

Além disso, a literatura existente tem enfatizado majoritariamente os beneficios
técnicos da blockchain, sem se aprofundar nas dificuldades normativas e
institucionais. Questbes como a compatibilidade da blockchain com o principio da
legalidade, a necessidade de mecanismos de governanga e o impacto de sua
descentralizacdo na supervisao estatal ainda carecem de estudos aprofundados. A
auséncia de uma abordagem critica e aprofundada compromete o debate académico
e a formulagdo de politicas publicas baseadas em um entendimento juridico sélido. E
essencial que o debate sobre a blockchain na Administracdo Publica avance para
além de suas vantagens técnicas e incorpore discussdes sobre sua viabilidade
juridica, regulatéria e institucional.

As recomendacgdes apresentadas ao final deste estudo decorrem, portanto, das
dificuldades identificadas ao longo da pesquisa, principalmente no que diz respeito a
escassez de trabalhos sobre os desafios juridicos e regulatorios da blockchain na
Administracédo Publica.

Dessa forma, sugere-se que futuras pesquisas aprofundem os seguintes
temas: a (des)necessidade de regulamentagéao especifica da blockchain no Brasil e a
relagdo da tecnologia com a seguranca juridica. Além disso, é necessaria uma analise
mais aprofundada sobre os impactos da blockchain no controle da Administracéo
Publica, bem como um exame comparativo de como diferentes paises tém
regulamentado sua adogdo no setor governamental. Paralelamente, o6rgédos de
controle, como o TCU, devem desenvolver mecanismos de auditoria e fiscalizagao
voltados as aplicagdes em blockchain, assegurando sua conformidade com as

normativas vigentes.
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Em suma, este trabalho demonstrou que a aplicagdo da blockchain na
Administracdo Publica tem reflexos positivos nos principios de probidade,
transparéncia e eficiéncia, sendo compativel com o ordenamento juridico patrio
quando a sua utilizagc&o é direcionada as contratagdes publicas. No entanto, ao longo
desta pesquisa, constatou-se também que é imprescindivel e premente que o debate
académico e institucional sobre o tema avance para além dos aspectos técnicos da
tecnologia, incorporando reflexdes juridicas e regulatérias que garantam sua
aplicacdo nos mais diversos setores da coisa publica de forma segura, eficaz e

juridicamente adequada.
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ANEXOS

ANEXO A — Areas de riscos relativos as tecnologias DLTs e blockchain

* Funcionamento e performance da rede

« Integrac8o e interoperabilidade

« Construcdo, Implantacdo, Suporte e
Manutenclo da rede

*« Armazenamento de informacdes On-Chain
e off-Chain

* Necessidades de negdécio da
Organizacdo ou Consércio

* Governanca da rede

* Recursos Humanos

* Custos 8s50Cia0s 80 projeto

* Desenvolvimento de codigo e execucdo de aplicacdes
* Servi¢o de Ordculo

Y
I
s

* Algontmos criptogréaficos,
gerenciamento de chaves
criptograficas e assinaturas digitais
« Seguranca de frontends de smart
contracts e dApps

* Nés e componentes da rede

..
L

» Conformidade juridica de Smart Contracts
* Privacidade

Fonte: TCU, 2020, p. 22.



ANEXO B — Framework para implementar a tecnologia blockchain

O— -
» y v l
( o e e Uma blockchan 6 um o do registro do transagbes HOUHD S nasieced 1
publico, digital o seguro (um Ivrorrazdo), “Block” (bleco)
\ doscreve 0 forma como esto livrorazdo organiza )
Repasitdrio compartimado transagdes am blocos do dados, ave sho ntho organiza: mmwwmm
/ @03 om uma "chain” (cadedw) que a liga o outros blocos de HPAZONNIN
\ dados. O links tornam fcil a taref de detoctar so alguém w“w"“&:‘"“
Mutiplos paeticipantes tém altoroy qualquer parte da cadala, 0 qu ajuda o Estema a | o
drento de escrity 10 protegor contra transacdes llegals .
: \. y, 2 Hi dificuldade om utlza
| ma tarcolra parto confidvel
Baba confanga ou confito do
nkeresses onling & todo momento?
A 3 A difculdade em decide
Intormichdrios desnucossinos quem controla ou em qual kcy
J 0 banco de dados serd
\ armazenado?
Dependdncia do 1ransades Fatores criticos \
o ) de sucesso Riscos ’
- 4, 0s participantos da redo
~ L Interesses confitantos ou
e PR || camhacnnto 6 ecrologa Racostocnologos proamssdo confnca?
7 L .
e @
Concordsnca ente os £ nocessdro uatfcar 0 1o Rikcos do nagoco ¢ govermanga | | . Dopols de armazenar of
participantos sobro 0s dados o (Mansurar o Impacto para o darede s FegIstros, oF casos nca 1o
: [ Eacuslo do smat contacts 6. Dados sanshvat nunca
mmmamm o dApps pulay 1 ber
\ e dados?
S0guanca »
[ Irplementaho gradud \ 7. Ha a necossidada critica do
~ drmazenar o histdeico das
transacdos do forma imutdvel
0 banaficks $40 potencializa- | i 1 nviowl?
dos com mas colaboragdo \
[ Mudanga cutural

(-* Caracteristicas

+ Hiportransparbneia o auditabilidade
0 + Distribuido o descontralizado
O: + Dasintoemediag o
0 + Disponibdidado
' + Imutablidade e integridade
1 Irrefutabilidade

Fonte: TCU, 2020, p. 31.
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ANEXO C - Plataformas de blockchain para criagao de aplicativos de blockchain

Platform Blockchain Consensus Crypto Smart
Currency contracts

Public and

Ethereum permission- Pos Ether (ETH) Yes
based

Hyperledger  Permission- PBTE/SIEVE None Yes

Fabric based

Multichain ~ © Croussion- PBTF Mults- Yes
based CuITency

Litecoin Public Serypt E‘frcg;ﬂs No
Public and

Lisk Permission- DPoS LSK Yes
bazed
Permussion- :

Quorum based Multiple ETH Yes
Permission- ePoW.Trust- .

HDAC based based Multiasset Tes

Fonte: Casallas, 2020, p. 68.

ANEXO D - Exemplo de avaliagao de propostas sob a abordagem de smart contract

Public
procurement
medel using
Blockehain -
presentation and
evaluation of
offers

D . The public sector entity creates a tender as a Smart contract and
inchades it m blockcham

|§ The bidder downloads the offer from the blockcham

(3] | The tendarer generates an offer in reponse to the tendar (Smart contract)

| The bidder presents the offer as a Smart contract to the blockchain

-

When the deadline for the submission of offers expires, the Smart
contract stops accepiing new offers

After the hidding peried expires, the bidder dovwnloads the bids sant
and thev are decrypted, executing, through a Smart contract, the
evaluation code to select the best bud

(7] | The evaluation result s sent to Blockeham

0

Fonte: Casallas, 2020, p. 69.

"Citizens can access the details of the blockchain tender {where this data |
will reside in perpetuity) along with the offer evaluation code,
contained m the Smart contract

The Smart contract infhuences the certifies
public key of the bidding arpanization and the
necassary coding to evalnate the offer according
to the criteria established far the anand

The actual bid is encrypted nsmg the generated
bidder key

The offer is signed by the certifies siznapre
ke of the hidder

It cam be dewndoaded to read the offers and
evaluate the offers yourself or to andst the wvard
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ANEXO E — A inter-relagao entre os pilares da blockchain e os principios das
licitagbes publicas

X X X X
X X
X X X
X X X X
X X X X
X X X X
X X X
X X X
X X X
X X X X
X X X X X
X X

X
X X X X
X X

X

X X
X X X
X X X

X
X

social e sustentawed

Fonte: Silva, 2022, p. 88.



