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RESUMO

Este trabalho busca compreender o papel da inteligéncia brasileira no ambito nacional e
internacional. Para tanto, um dos casos mais notaveis em que o Brasil esteve no centro de tal
debate - o caso do vazamento de dados ainda nos anos do governo da presidente Dilma
Rousseff, principalmente o primeiro de 2013- vai ser utilizado para exemplificar o quanto e
como o papel efetivo (ou ndo), sobretudo do Sistema Brasileiro de Inteligéncia (SISBIN) por
meio da Agéncia Brasileira de Inteligéncia (ABIN), contribuiu para refletir as
vulnerabilidades, desafios e possiveis aprendizados desse notavel episddio na Seguranca do
Sistema de Inteligéncia do governo brasileiro. Outrossim, serd posto em pauta também os
mecanismos de resposta e defesa do Estado brasileiro diante de tal conjuntura. Para tanto, esta
pesquisa contard com as contribui¢des de bibliografia especializada no campo da inteligéncia
para melhor elucidar tal dilema. Logo, alguns conceitos como vazamento de dados,
espionagem, seguranga, Sisbin, governo brasileiro, Abin, contrainteligéncia, seguranga
cibernética, entre outros, serdao apresentados e debatidos ao decorrer desse estudo. Ao final, se
apresentara os resultados obtidos, com possiveis conjecturas a tematica abordada.

Palavras-chave: Inteligéncia; Vazamento de dados; Contrainteligéncia; Governo brasileiro;

Seguranga cibernética.



ABSTRACT

This paper seeks to understand the role of Brazilian intelligence at both national and
international levels. To this end, one of the most remarkable cases in which Brazil was at the
center of such a debate—the data leak case during the years of President Dilma Rousseft’s
administration, mainly the first from 2013—will be used to exemplify how and to what extent
the effective role (or lack thereof) of the Brazilian Intelligence System (SISBIN), through the
Brazilian Intelligence Agency (ABIN), contributed to reflecting on the vulnerabilities,
challenges, and possible lessons from this notable episode in the security of the Brazilian
government’s intelligence system. Furthermore, the Brazilian State response and defense
mechanisms in the face of such a situation will also be put on the agenda. Therefore, this
research will draw on specialized bibliography in the field of intelligence to better elucidate
this dilemma. Consequently, some concepts such as data leak, espionage, security, Sisbin,
Brazilian government, Abin, counterintelligence, cyber security among others, will be
presented and discussed throughout this study. In the end, the results obtained will be
presented with possible conjectures on the topic addressed.

Keywords: Intelligence; Data Leak; Counterintelligence; Brazilian Government; Cyber
Security.
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1 INTRODUCAO

A delacdo de Edward Snowden em 2013, um dos ex-agentes da National
Security Agency (NSA) e da Central Intelligence Agency (CIA), acerca das atividades
que os EUA vinham operando em estadunidenses, Estados ndo aliados e também
aliados, chocou o mundo na época gerando uma trama de consequéncias, agoes,
represalias, decisdes e impactos no sistema internacional. Esse dilema se insere no
escopo principal deste trabalho, a saber o caso do vazamento de dados, visto que o
Brasil foi um dos alvos nessa espionagem, que ficou conhecida como espionagem
industrial/comercial/cibernética. Ao implementar essa atividade, os EUA recorreram a
maior rede de comunicagdo mundial, a Internet, para acessar informacgdes privadas e de
interesse de outros Estados. Essa agdo resultou na violagcdo da privacidade de atores
estatais e na exposicao de infraestruturas criticas governamentais de diversos paises -
aliados e ndo aliados - com destaque para o Brasil.

O presente trabalho, cuja pergunta de pesquisa ¢ “Como o Sistema de Seguranca
de Inteligéncia Brasileiro lidou com o dilema do vazamento de dados durante o mandato
da Presidente Dilma Rousseff no periodo entre 2013-2015?”, busca analisar e
compreender melhor a atuacdo do sistema de inteligéncia brasileiro, dentro da
perspectiva do caso em questdo. Para tanto, uma analise voltada para compreender
alguns conceitos principais, como Seguranga ¢ Inteligéncia e em seguida Seguranga da
Inteligéncia, serdo melhor observados, usando-se as suas trés teorias basilares de
Relagdes Internacionais (RI) a saber, o realismo, liberalismo e construtivismo, para
enxergar como a Seguran¢a ¢ concebida, e somente entdo meditar com Pontes (2015),
como o caso pode ser analisado a partir de uma concepg¢do em que aceita um misto
dessas trés vertentes. Dessa forma, a seguranca envolvendo o vazamento de dados,
dentro da perspectiva brasileira, tende a estar atrelada ao grupo dos “ampliadores”,
devido ao fato desse grupo conceber a seguranga como algo que vai além da visdo mais
tradicionalista, ou seja, que envolve diversos atores, para além dos militares, como
Estados, empresas, organizagdes, individuos entre outros.

No primeiro capitulo, ao conceituar a Seguranca, se faz necessario entender
outro conceito de suma importincia para este trabalho de forma geral, a Inteligéncia. A
inteligéncia, voltada para a perspectiva desse trabalho, tem um carater mais relacionado
as “atividades fundamentais de qualquer Estado (...), e € a partir de dados de

Inteligéncia que o Estado planeja e executa politicas publicas de defesa nacional,
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seguranga publica e relacdes exteriores” (Ivanissevic, 2013, p. 6). Ademais, conforme
sera historicamente explicado, dentro da literatura brasileira, esse conceito no século
XX ganhou outro nome, informagdo, e s6 tornou-se “inteligéncia” de fato, dado o
término da ditadura. Apds compreender melhor esses conceitos separadamente, a
critério do principio da especificidade, os dois -seguranca e inteligéncia- sdo
aproximados, e apos isso, adquirem um novo sentido, se tornando a “seguranga da
inteligéncia” ou “Security Intelligence”, a qual consoante Marco Aurélio Cepik (2003,
p. 249), adquirem papéis simétricos e dependem entre si.

Nesse sentido, se faz necessario analisar esta tematica sob a lente da Seguranga
Internacional com o intuito de melhor observar como o Brasil se comportou diante de
tal vulnerabilidade e a maneira através da qual reagiu posteriormente tanto para dirimir
o desconforto internacional levantado, quanto para melhorar seu aparato de seguranca
em matéria de inteligéncia. Logo, este trabalho tem por premissa buscar utilizar
contribuicdes de diversos autores de dentro e fora do campo das Relagdes
Internacionais, em particular voltados para a Seguranca, para melhor compreender o
papel da inteligéncia e seus impactos na atuagao nacional e internacional brasileira.

Ainda em relagdo aos conceitos supracitados e ao escopo deste trabalho, outros
conceitos essenciais, que serdo também abordados s3o a contrainteligéncia e a
seguranca cibernética. A contrainteligéncia ¢, segundo a Agéncia Brasileira de
Inteligéncia (ABIN), a operagao que tem o intuito de assegurar a seguranga nacional,
agindo através da deteccdo, prevencdo, neutralizagdo, capacitacdo, sensibilizacdo,
orientacdo e obstrugcdo de Inteligéncia ou espionagem incondizente com o governo
brasileiro (Brasil, 2020d). Dessa forma, ela estd presente em diversas instituicoes
governamentais e se configura como a area responsavel por dirimir as vulnerabilidades
e ameagas possiveis. Outrossim, parte da literatura brasileira compreende a
contrainteligéncia com duas frentes, tendo a parte da seguranca organica, voltada para a
ciberseguranca € a seguranca ativa, voltada para a contraespionagem (Baptistella e
Vianna, 2022).

Entre os espagos existentes, o espago cibernético, também chamado
ciberespaco, abarca o mundo das maquinas computacionais ¢ o fendmeno que se
aprimorou com a globalizacdo, a saber, a internet. A seguranca cibernética, por sua vez,
esta concomitantemente atrelada ao surgimento, aprimoramento e alcance das chamadas
novas Tecnologias da Informac¢do e Comunicacdo (TICs), ou seja, tudo que for de

carater comunicacional e tecnoldgico ou cientifico, sdo TICs. Dentre os exemplos,
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cita-se a economia, a medicina, o comércio eletronico, o proprio desenvolvimento
cientifico e tecnologico dos equipamentos, e principalmente, a internet, o ponto de base
para as TICs. Particularmente no Brasil, entende-se seguranca cibernética como o meio
de garantir o funcionamento da sociedade da informa¢do de um dado Estado, com suas
respectivas infraestruturas criticas (como energia, transporte, defesa, sautde,
telecomunicagdes efc) dentro do espago cibernético (Mandarino, 2009, p. 25-29).
Ademais, vale ressaltar que a institucionalizacdo do Marco Civil da Internet so6 se deu
por volta de 2013, gracas ao incentivo, conforme serd melhor elucidado posteriormente,
dos fatos do vazamento de dados.

Nessa feita, no segundo capitulo, busca-se primariamente entender do ponto de
vista historico como se deu a formacdo do Sistema de Inteligéncia Brasileiro para
posteriormente melhor compreender como ¢ a atuagdo dessa atividade nos moldes
nacionais. Os acontecimentos que abalaram o mundo, como a I Guerra Mundial
(1914-1918), II Guerra Mundial (1939-1945) e posteriormente a Guerra Fria
(1945-1991), causaram impactos marcantes em diversas frentes no mundo todo. Um
desses impactos contribuiu para a formagao da atividade de inteligéncia do Brasil, como
uma forma do pais se posicionar frente as transformagdes internacionais. Nessa feita, o
Brasil deu seus primeiros passos da atividade de inteligéncia, com a Inspetoria de
Investigacao e Seguranca Publica, com funcionamento inicial datado ainda em 1920. Ao
longo do século XX e inicio do século XXI, com as transformagdes externas e internas,
o Brasil passou por diversas alteragdes no que diz respeito a configuragdo da atividade
de Inteligéncia. Contudo, chegou finalmente ao que prevalece até os dias atuais, no
Sistema Brasileiro de Inteligéncia (SISBIN), tendo a Agéncia Brasileira de Inteligéncia
(ABIN) como seu 6rgao central (Brandao e Quadrat, 2024).

Uma das observagdes mais interessantes nesse periodo de consolidacdo do
sistema de Inteligéncia no Ambito nacional diz respeito a propria terminologia' do que
se conhece hoje como inteligéncia, pois antes da ditadura tal atividade ganhou a
terminologia de “informacao”. Como forma de dissociar as atividades “de inteligéncia”

praticadas nesse periodo sombrio da historia, foi que, pouco tempo apds o fim da

! Diferentemente dos modelos anglo-saxdes e de muitos modelos latino-americanos, o Brasil adotou a
expressao informagdes para referir-se ao que a teoria politica define como o6rgéos de inteligéncia. Esta
expressdo passa a ser utilizada no pais apenas a partir de 1990, quando o desgaste produzido por esses
orgdos durante a ditadura militar, em funcdo da violéncia por eles desenvolvida, faz que adotem o termo
inteligéncia como forma de se deslocarem dessa memoria de violéncia. Dessa maneira, quando
estivermos nos referindo a 6rgéos ou ao sistema responsavel pela produgdo de conhecimento no pais no
periodo anterior a 1990, usaremos a expressao informacdes e, posterior a 1990, inteligéncia (Brandao e
Quadrat, 2024).
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ditadura, a atividade em questdo passou a ser concebida como “inteligéncia”, se
associando a denominagdo ja comumente usada na maioria dos outros paises. Afinal,
“inteligéncia ndo € apenas seguranga nem meramente informacao, mas sim a busca e
analise de informagdes necessarias para vencer um conflito entre vontades antagonicas”
(Brandao e Cepik, 2003, p. 110).

Em adi¢do a isso, as atividades de inteligéncia no Brasil enquanto politica
publica apresentam como premissa o reconhecimento que as ameagas podem causar nas
infraestruturas criticas do governo. Logo, fatores como corrup¢ao, terrorismo, ataques
cibernéticos, espionagem, acdes contrarias a soberania nacional, eventos criticos, entre
outros (Aquino, 2024, p. 190), sao considerados ameacadores a seguranca das
institui¢des, sociedade e ao proprio Estado. Para além das infraestruturas criticas
mencionadas, o governo também reconhece a seguranca cibernética com “infraestrutura
critica da informa¢do”, ou seja, desde o fendmeno da internet, avangos cientificos,
computacionais, tecnologicos e o mais recente, boom da Inteligéncia Artificial (IA), tém
contribuido para que os ataques cibernéticos estivessem cada vez mais em local de
prioridade dentro das agendas dos Estados (Canongia e Mandarino, 2009; Ferreira e
Rodrigues, 2024). Assim, ¢ incontestavel o quanto a seguranca cibernética, adjunto da
contrainteligéncia, se mostram como conceitos fundamentais para a compreensao do
caso em voga e principalmente para compreender os seus impactos na sociedade de
modo geral.

No terceiro e ultimo capitulo desta monografia se analisa de maneira mais
pontual o emblematico caso do vazamento de dados ocorrido entre 2013-2015, durante
o mandato presidencial de Dilma Vana Rousseff no Brasil, o qual teve seu epitome com
as delagoes feitas voluntariamente por Snowden em um quarto de hotel, em Hong Kong,
em meados de junho de 2013, diante dos repdrteres Ewen MacAskill, Glenn Greenwald
e da documentarista Laura Poitras. O video divulgado em todos os canais televisivos na
época, de denominagio “Delator PRISM?”, tinha cerca de 12 minutos e, nele, Snowden
respondia perguntas feitas por Greenwald enquanto MacAskill escrevia as respostas e

Poitras o filmava.

A historia era um duplo constrangimento para a Casa Branca. Primeiro, os
EUA haviam reclamado insistentemente de ciberataques invasivos e

2 Planning Tool for Resource Integration, Synchronization, and Management; airview e PRISM,
programas utilizados pelos EUA para espionar dados de usudrios do mundo, para ver se ha alguma
ligagdo criminosa (particularmente associada ao terrorismo). No entanto, no caso dos EUA, ambos os
programas t€m respaldo legal no Ato Patridtico. Todavia, hd& um processo para que haja essa
permissibilidade, algo que os EUA estava negligenciando (...). (Spaniol, 2015)
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prejudiciais de Pequim, dirigidos contra a infraestrutura militar
norte-americana, o Pentagono e outros alvos. Essas queixas agora pareciam
distintamente hipocritas; os EUA estavam fazendo exatamente o mesmo (...)
(Harding, 2014, p. 117).

Conforme o desenrolar do caso, ficou claro que,

Além de colocar escutas nas liderangas democraticamente eleitas do Brasil, a
NSA, de forma secreta, havia direcionado sua aten¢do para a Petrobras,
estatal do petréleo e empresa mais importante do pais. A Petrobras ¢ uma das
trinta maiores empresas do mundo. Majoritariamente controlada pelo Estado,
¢ uma importante fonte de receitas para o governo brasileiro. Esté iniciando a
exploracdo de novos, diversos e gigantescos campos de petroleo, na regido de
alta profundidade no Atlantico, conhecida como “Pré-sal”’(Harding, 2014, p.
221).

Consoante isso, o Brasil precisou se posicionar e tomar algumas medidas, visto
que tinha sido um dos alvos principais da espionagem estadunidense. Como o caso
impactou a privacidade, a soberania e algumas das infraestruturas criticas do pais, e
acabou por colocar em xeque a relagdo do Brasil com o pais espido, uma das agdes mais
importantes que o Brasil teve na época foi levar o caso a Organizacdo das Nagdes
Unidas (ONU), em setembro do mesmo ano, e apresentar o marco civil para a
governanga e uso da internet, doravante, Marco Civil da Internet, com o objetivo de
proteger e preservar todos os usudrios dessa rede mundial. Além do mais, o
acontecimento em questdo contribuiu para que um debate interno fosse levantado acerca
do quanto (e se) o Brasil esta protegido de ataques similares, fazendo com que diversos
atores, Orgdos e instituicoes do governo se pronunciassem, cada qual com uma
perspectiva e posi¢do particular.

Ha pouco tempo, em um evento da ABIN que ocorreu em junho de 2024, cujo
debate foi sobre “A Atividade de Inteligéncia e o parlamento brasileiro na defesa da
soberania nacional”, Cepik, enquanto o atual diretor-adjunto da ABIN, em uma das suas
falas finais ressaltou que “as universidades e a inteligéncia precisam produzir
conhecimento independente e livre para assessorar adequadamente e construir um pais e
uma nacao soberanos” (Brasil, 2023a). Assim, quanto ao procedimento metodologico,
ao retomar a pergunta de pesquisa desta monografia, “Como o Sistema de Seguranga de
Inteligéncia Brasileiro lidou com o dilema do vazamento de dados durante o mandato da
Presidente Dilma Rousseff no periodo entre 2013-2015?”, reconhece-se a utilizagdo da
revisdo bibliografica, analise de contetido, pesquisa de natureza qualitativa e cunho
bibliografico para discutir o vazamento de dados, compreender o papel das institui¢des

mais proeminentes em matéria de segurancga e de inteligéncia do Brasil, dentre eles o
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proprio SISBIN e a ABIN, e para articular os conceitos mais relevantes, os
acontecimentos, principalmente durante e apds aos fatos.

ApoOs essas ponderagdes, evidencia-se que o presente trabalho de conclusao de
curso pode contribuir consideravelmente para as Relagdes Internacionais, visto que
utiliza alguns conceitos do campo em questdo, pouco explorados em conjunto no curso,
ao mesmo tempo que os analisa no escopo deste trabalho inserindo-os dentro das
agendas internacionais vigentes, realgando, assim, o papel e contribui¢des desta ciéncia

na sociedade atual.
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2 INTELIGENCIA E SEGURANCA DA INTELIGENCIA

O campo das Relagdes Internacionais aborda um conjunto de teorias, temas e
assuntos dentre os quais em sua maioria estdo voltados para discutir os acontecimentos
e dinamicas dentro da esfera global. Uma das areas centrais desse campo € a seguranca
internacional, um ramo na qual as trés teorias basilares das Relag¢des Internacionais
contemporaneas como um todo, a saber, Realismo, Liberalismo e Construtivismo,
possuem perspectivas diversas entre si. Portanto, faz-se necessario para o escopo deste
presente trabalho, compreender a priori esse conceito da seguranga tdo fundamental
dentro da propria Relacdes Internacionais para posteriormente inseri-lo mais
objetivamente ao caso estudado. De antemao, em um olhar mais amplo, dentre as varias
possiveis compreensdes acerca da seguranga, esse conceito dentro da perspectiva das
Relagdes Internacionais, estd relacionado “a seguranca dos estados, de seus cidaddos e a
sua propria vivéncia” (Pontes, 2015, p. 9).

Todavia, vale ressaltar que ha diversas formas de conceber e compreender a
seguranga, dado a sua dimensdo e natureza, logo, se faz necessario entender isso de
antemao para se chegar a um possivel conceito. Nesse vi€s, fica evidente nos materiais
académicos, que o conceito teve uma eclosdo e um crescente aprimoramento ao longo
do tempo e principalmente, apds o fim da Guerra Fria (1945-1991). Ou seja, € notorio
segundo o arcabougo tedrico das Relagdes Internacionais, o quanto o termo em questao
saiu de “uma agenda tradicional” e realista, para um ambito no qual se abarca “questdes
ndo tdo tradicionais” (Pontes, 2015, p. 10). De acordo com Pontes (2015, p. 11),
conforme abordado por Wolfers (1952), “seguranga ¢ um conceito crucial nas Relagdes
Internacionais, mas também pode ser de natureza extremamente subjetiva” (Pontes,
2015, p. 11).

Segundo a vertente realista das Relagdes Internacionais, a seguranga esta
atrelada a garantia da seguranga nacional. Dado o contexto do periodo, ou seja, os
primeiros anos da Guerra Fria e o ainda recente término da II Guerra Mundial
(1939-1945), os interesses nacionais dos Estados estavam no centro das preocupacgdes,
tanto no quesito militar como politico. Logo, a seguranga do Estado se configurava
como bem primario e, portanto, de grande interesse nacional. Por conseguinte, fica
subentendido nessa vertente que ao securitizar o Estado, se seguraria também a
seguranga de seus cidaddos. Hans Morgenthau (1993, p. 3), em seu livro Politics

among Nations: the struggle for power and Peace (Politica entre as nagdes: a luta pelo
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Poder e pela Paz), aponta que os estadistas tém como premissa a busca pelo poder para
garantir os interesses nacionais, e dessa forma, a seguranga ¢ constituida enquanto um
elemento resultante do poder. Ou seja, os Estados, enquanto atores unicos, t€m “seus
interesses e politicas nacionais guiados pelo desejo de poder absoluto” (Pontes, 2015,
p. 12). Dentro da conjuntura do Sistema Internacional da época, “a seguranca era vista
entdo como seguro ou protecdo contra invasdes e baseava-se na existéncia de
capacidades técnicas e militares” (Pontes, 2015, p. 12).

Além da relacdo de poder e seguranca, de acordo com alguns estudiosos, a
seguranga também pode ser caracterizada como “auséncia de ameagas”; ou ainda,
segundo Baldwin (1997), como a diminui¢dao da probabilidade da ameaca. No entanto,
para detalhar melhor e para inserir em um contexto mais atual, a seguranca teria duas

especificagdes segundo Baldwin (1997, p. 26) sendo:

a) Seguranga para quem? Isso significa quem ¢ o objeto de referéncia, ou
quem deveria se sentir seguro. Seria o individuo, ¢ se assim fosse, seriam
alguns ou a maioria deles? Ou seria o estado, o sistema internacional, e assim
por diante?

b) Segurancga para quais valores? Ja que seguranca nao ¢ um valor absoluto,
ela precisa ser contrabalancada por outros valores fundamentais, como
bem-estar econdmico, liberdade, integridade territorial e conservacao
ambiental, por exemplo.

Para melhor explicar a Seguranga, a perspectiva realista chega a conclusdo de
que essas especificagdes apresentadas por Baldwin, podem ser complementadas a outras
tipificagdes como: ““ ‘quanta seguranga’, seguranga ‘relativas a quais ameagas’, ‘de que
forma’, ‘com que custo’, e ‘em que periodo’ ” (Pontes, 2015, p. 13-14).

A abordagem liberal das Relagdes Internacionais, apesar de consentir com o
conceito andrquico e com o reconhecimento dos interesses individuais dos Estados tal
como a vertente realista, acredita que os Estados podem colaborar entre si para lidar
com questoes de cunho internacional. Além disso, reconhecem que outros atores, como
corporagdes transnacionais, grupos de advocacy, Organizagdes Intergovernamentais
(OIGs), Organizacdes Nao-Governamentais (ONGs), podem também atuar no sistema
internacional. No entanto, o liberalismo deixa claro que o poder nacional de um dado
Estado, bem como seus atores domésticos, tende a direcionar a atuagdo da politica
externa. Nessa perspectiva, o liberalismo defende que os Estados vao utilizar a anarquia
a seu favor, promovendo a cooperacgdo entre eles, usando as instituigdes governamentais
de maneira a promover bem-estar, cooperacdo, seguranca e equilibrio no Sistema

Internacional (Pontes, 2015, p. 15-16). No tocante a seguranca, a teoria liberal vé que



20

essa vai além dos aspectos militares; ou seja, conceituar seguranca voltado

principalmente para o aspecto militar, conforme aponta Richard Ullman (2011, p. 11),

expressa uma imagem totalmente falsa da realidade. Essa falsa imagem ¢
duplamente enganosa e, por isso, duplamente perigosa. Primeiro, ela faz com
que os estados se concentrem em ameacas militares e ignorem outros perigos
talvez até piores, reduzindo assim a seguranga total. E segundo, contribui
para uma militarizagdo invasiva nas relagdes internacionais que, a longo
prazo, vai so6 reforgar a seguranga global.

De fato, a Guerra Fria contribuiu demasiadamente para a defini¢do do que vem a
ser seguranca, entretanto, apos o fim deste conflito, ela se tornou uma prioridade, pois a
partir daquele momento a seguranga tinha que lidar, para além da seguranca nacional e
do sistema internacional, com a seguranca de grupos e individuos; a seguranca politica,
econdmica, social, ambiental € humana. Em consonancia a isso, Buzan em seu excerto
People, States and Fear: An Agenda for International Security Studies em The
Post-Cold War Era (1991) pondera que a seguranca abrange cinco dimensdes, sdo elas:
seguranga militar, politica, econdmica, ambiental e social. Buzan complementa que a
seguranca nao deve ser analisada de forma isolada e vé€ no Estado o denominador basilar
da seguranca, enfatizando assim, ainda que indiretamente, o papel crucial que a
seguranga nacional possui, para garantir a seguranca internacional (Buzan, 1991).

Mediante o marco temporal de fim da Guerra Fria, o mundo, bem como as
pautas e agendas dos atores internacionais se desenvolveram, e, concomitantemente, o
conceito de seguranga, que por sua vez acabou se tornando mais amplo, incorporando

pautas mais recentes e correntes, conforme pontuado por Brauch (2011, p. 63):

O conceito de ameaga como base para o planejamento militar e para
legitimacdo de programas militares — pelo menos entre os paises da OTAN —
mudou muito depois de 1990. Com a ampliag@o do conceito de seguranga da
tradicional seguranga militar e diplomatica para suas novas dimensdes
econdmicas, sociais ¢ ambientais, o conceito de ameaca também se expandiu
para se aplicar a uma série de novas ameagas ndo s6 ao ‘estado’ como
também a outras referéncias dos novos conceitos de seguranga, englobando
desde seguranga de seres humanos a seguranga global.

Dessa forma, pode-se compreender que a seguranga nio seria necessariamente
um fim a ser atingido, mas um resultado mediante as ameacas e vulnerabilidades
existentes entre os atores dentro do sistema anarquico, chegando a assimilar o conceito
em questdo com a sua origem latina, “securitas, que se refere a tranquilidade e
despreocupagao” (Liotta; Owen, 2006 apud Pontes, 2015, p. 17).

A abordagem construtivista, por sua vez, pondera que o entendimento de

seguranca ¢ construido de modo intersubjetivo. Nessa logica, elementos imateriais
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como tradicdo, culturas, percep¢do, visdo de mundo e crencas podem influenciar na
interpretagdo das ameagas, perigos e riscos a serem constatados por um dado Estado.
Assim, a seguranga estaria relacionada a uma questdao de concepgao da identidade, e por
conseguinte, ao construirmos nossa relacdo, podemos ‘“‘compartilhar interesses,
preferéncias, valores, crengas e compromissos” (Pontes, 2015, p. 19). Nessa visdo
construtivista, as identidades determinam o carater da relacdo de um ator com o mundo.
Em outras palavras, segundo Agius (2013, p. 88), a “seguranca advém da cooperagao
para conseguir seguranca sem que outros tenham de ser privados dela”.

A partir da visdo dos construtivistas do terceiro mundo, segundo Amitav
Acharya (2011), e consoante (Pontes, 2015, p. 20), boa parte dos conflitos que tangem a
questao da seguranca se origina “em condi¢des regionais locais, ndo em transformacoes
no sistema internacional”. Ademais, ha uma certa predominancia de conflitos nos paises
em desenvolvimento em que elementos como “a escassez de recursos, a
superpopulagdo, o subdesenvolvimento, e a degradacdo ambiental” (Acharya, 2011, p.
54) contribuem significativamente para uma maior inseguranca. Os realistas, em
contrapartida, preferem enfatizar o papel da forca e da atividade militar como
componentes essenciais para a definigdo da seguranga. Invariavelmente, para
compreendermos a seguranca ¢ necessario olhar e considerar suas multiplas dimensdes.
Em sintese, conforme ressaltou o renomado Kofi Annan em 1995, “ndao havera
desenvolvimento sem seguranga e nao havera seguranga sem desenvolvimento” (Annan,
2005).

Mediante as teorias, debates e perspectivas analisadas até aqui, reconhece-se a
area da Seguranca como no centro das Relagdes Internacionais, e para buscar responder
a pergunta “o que sdo estudos em seguranga?”’, sera necessario retomar o cenario e
objeto posto em voga. Todavia, apesar das forcas militares e a prote¢do e expansdo do
Estado terem um papel ainda fundamental para a compreensao do que € seguranga, com
o evoluir dos tempos, esse conceito vem sendo cada vez mais aprimorado. Conforme
cita David Mutimer (2013, p. 69): “uma vez que se questiona o objeto referente da
seguranca, deve-se questionar também a natureza e o ambito da seguranga e, por via de
consequéncia, dos estudos em seguranga”. Em outras palavras, o conceito de seguranca
pode perpassar por questdes que dizem respeito a ameacas territoriais e militares, como
também, abranger outros topicos, como atividades criminosas transnacionais (a propria
ameaga cibernética, por exemplo), meio-ambiente, terrorismo, comércio internacional,

desenvolvimento, armas, pobreza, destrui¢do em massa, efc.
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Em sintese, ha trés grandes grupos quando se trata da seguranca conforme o
estudo de Pontes, um primeiro, mais tradicionalista, por assim dizer, prefere deixar a
defini¢do mais intacta, abarcando os conceitos iniciais do viés militar. Um segundo
grupo, que defende uma reforma modesta da area de seguranga. E um terceiro grupo, o
qual mistura os pensamentos das trés correntes das Relagdes Internacionais, e contesta o
primeiro, ao defender que a seguranca deve abranger, para além do quesito militar,
outros aspectos como as questdes criminosas, ambientais, econdmicas, grupos
terroristas, organizagdes internacionais, movimentos sociais, empresas privadas, entre
infinitas outras, eles sdo chamados de “alargadores” (Pontes, 2015, p. 24). A critério de
particularizacdo, este trabalho tenderd a atrelar a esse ultimo grupo ao ponderar a
seguranca envolvendo o escandalo da espionagem estadunidense e sobretudo o
vazamento de dados que chocaram o mundo ao qual o Brasil esteve intrinsecamente no
epicentro do debate, entre os anos de 2013-2015. Por fim, consoante a interpretagdo de
um dos mais influentes especialistas em matéria de Inteligéncia do Brasil, Marco Cepik,

ressalta que:

Seguranga seria entdo uma condig@o relativa de proteg¢do na qual se ¢ capaz
de neutralizar ameacgas discerniveis contra a existéncia de alguém ou de
alguma coisa com razodvel expectativa de sucesso. Em termos
organizacionais, seguranca ¢ obtida através de padrdes e medidas de protegdo
para conjuntos definidos de informagdes, sistemas, instalacdes,
comunicagdes, pessoal, equipamentos ou operagdes (Cepik, 2002, p. 138)

Posto o breve esclarecimento do que ¢ seguranca dentro do campo das Relagdes
Internacionais, faz-se necessario tensionar e aproximar o debate da seguranga para o
conceito de inteligéncia, ou melhor, para o que ¢ denominado ‘“Seguranca da
Inteligéncia”. Os autores que focalizam no estudo dessa vertente tendem a ver o debate
de “Security Intelligence” como dareas inicialmente separadas que, ao se juntarem,
dependem e tém fung¢des simétricas (Cepik, 2003, p. 57). Portanto, inteligéncia, a priori,
em seu sentido amplo, se resume em informagdo ou conhecimento (Cepik, 2003, p.
24-248), e independentemente, essa atividade ¢ capaz de auxiliar nas tomadas de
decisdes de um governo, e na atuagdo das organizagdes, instituigdes, dos gestores entre
outros. Em seu sentido restrito por sua vez, inteligéncia “é a coleta de informagdes sem
0 consentimento, a cooperagao ou mesmo o conhecimento por parte dos alvos da agdo.
Nesta acepgao, inteligéncia ¢ o mesmo que segredo ou informacao secreta” (Shulsky,

1995, p. 26 apud Cepik, 20003, p. 249). Outrossim,

inteligéncia lida com o estudo do “outro” e procura elucidar situagdes nas
quais as informacdes mais relevantes sdo potencialmente manipuladas ou
escondidas, em que ha um esfor¢o organizado por parte de um adversario
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para desinformar, tornar turvo o entendimento e negar conhecimento. Os
chamados servigos de inteligéncia de seguranga (security intelligence) tém
alguns alvos puramente domésticos, mas até mesmo esses compartilham a
condi¢do de “outro” aos olhos do arcabouco constitucional e da ordem
politica constituida (Cepik, 2003, p. 253).

Além disso, a inteligéncia se divide em categorias e em “operagdes”. As
primeiras sao utilizadas quando o assunto ¢ obtencdo, andlise e disseminagdo das
informagdes de inteligéncia; sdo elas: inteligéncia politica; inteligéncia militar;
inteligéncia cientifica/tecnologica; inteligéncia econdmica e inteligéncia socioldgica. Ja
as operagoes sao utilizadas a depender do seu aspecto, podendo esse ser: “transnacional
(terrorismo, crime organizado efc); regional (Africa Austral, UE efc); nacional (EUA,
China etc) ou subnacional (méafias criminosas, grupos de milicia armados, efc)” (Cepik,
2003, p. 255).

Ainda sobre inteligéncia, ha oficialmente trés fontes de Inteligéncia de acordo
com a literatura, a saber: Humint (Human Intelligence, tradicional), Sigint (Signals
Intelligence, mais utilizada durante a II Guerra Mundial e Guerra Fria) e Imint (Imagery
Intelligence, mais recente, p6és Guerra Fria). H4 também uma outra fonte, mais vigente,
chamada Masint (Measurement and Signature Intelligence), a qual coleta assinaturas de
certos equipamentos ¢ dados geofisicos adjunto a uma outra variedade de fontes, para
posteriormente fazer uma andlise de tais coletas. Outrossim, as grandes poténcias
possuem a chamada vigilancia espacial, a qual emprega sistemas de inteligéncia
terrestres € espaciais para monitorar suas areas no espaco. Além disso, tem a Osint
(Open source Intelligence, a qual se desenvolveu com o avanco da globalizagdo e da
internet), na qual ha programas responsaveis por circular e coletar informagdes entre os
paises que a possui. Outro ponto complementar a compreensdo de inteligéncia diz
respeito ao seu ciclo, o qual costuma ser de coleta, analise das informagdes e entdo a
disseminagdo dessas informacdes para os usudrios finais, os quais tendem a ser, em sua
maioria, os tomadores de decisdo (Cepik, 2003, p. 249-250).

Para o Sistema de Inteligéncia Brasileiro (SISBIN) por sua vez, em consonancia

com a Lei 9.883/1999, entende-se inteligéncia como:

atividade que objetiva a obten¢ao, andlise e disseminagdo de conhecimentos
dentro e fora do territorio nacional sobre fatos e situagdes de imediata ou
potencial influéncia sobre o processo decisorio e a agdo governamental e
sobre a salvaguarda e a seguranca da sociedade ¢ do Estado (BRASIL,
1999a).
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As atividades de inteligéncia no Brasil tendem a classificar as informagdes em
aspectos militares, taticos, geral, diplomatico, politico, econdomico, social, biografico,
cientifico, tecnoldgico e baseado em comunicagdes por transportes; ou seja, sua atuagao
ndo ¢ similar as da policia. Todavia, a inteligéncia tem algumas fases a serem atingidas
antes de utilizar essa informagdo para tomar alguma decisdo, como a necessidade do
conhecimento, coleta de dados disponiveis e ndo disponiveis, processamento desses
dados, disseminacdo do conhecimento ao usudrio e por fim, a tomada de decisdo
(Brasil, 2005b).

Nessa perspectiva, Miranda Filho ressalta que “o Servico de Inteligéncia pode
atuar como mais um 6rgao de seguranca, especializado em antiterrorismo, por exemplo,
ou até liderando o processo de estimativas de risco” (Miranda Filho, 2012, p. 86) como
acontece em alguns outros paises. No Brasil, por exemplo, a Agéncia Brasileira de
Inteligéncia (ABIN) segundo Miranda Filho, tem um programa chamado: Programa
Nacional de Prote¢do do Conhecimento Sensivel (PNPC) que atua na “protecio e
salvaguarda de conhecimentos sensiveis de interesse da sociedade e do Estado
Brasileiros (Miranda Filho, 2012, p. 86).

A breve sintetizagdo do conceito de inteligéncia e sua relacdo com a Seguranga
se mostram imprescindiveis para compreender a maneira que tais conceitos estdo
intimamente relacionados ao objeto de estudo deste trabalho. Nesse sentido, conforme
serd abordado em maiores detalhes no decorrer dos capitulos, o Brasil, por ocasido do
vazamento de dados realizado por Edward Snowden, percebeu que a sua seguranca
estava abalada e sua inteligéncia posta em cheque, em virtude da espionagem acometida
a figuras centrais e chaves do Estado, dentre eles, a propria entdo presidente, Dilma
Rousseff. Consoante isso, outros conceitos fundamentais para a compreensao do
Sistema de Inteligéncia brasileiro serdo analisados, partindo de uma perspectiva mais
geral em dire¢do a especificidade do caso.

Além disso, Fabio Miranda Filho (2012), em seu artigo “O papel do Servigo de
Inteligéncia na Seguranca das infraestruturas criticas”, publicado na Revista Brasileira
de Inteligéncia (RBI), concorda indiretamente com a ONU ao reforgar que “cabe ao
Estado, por meio de sua estrutura técnica e de Seguranca, incluindo a Inteligéncia,
liderar um programa de protecdo” (Miranda Filho, 2012, p. 80). Miranda Filho vai
enfatizar ao decorrer de todo o seu artigo, um conceito chamado “Infraestruturas
Criticas (IC)”, para melhor explicitar essa relacdo do Estado com a Seguranga e a

Inteligéncia, ou aos “servigos de inteligéncia” de maneira mais precisa. Segundo o
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Gabinete de Seguranga Institucional, “infraestruturas criticas sdo instalagdes, servigos,
bens e sistemas cuja interrup¢do ou destrui¢do, provoque sério impacto social,
ambiental, econdmico, politico, internacional ou a seguranga do Estado e a sociedade”
(Brasil, 2023b). Nesse viés, nota-se que o escopo deste trabalho, o sistema de
inteligéncia brasileiro, se relaciona também com o conceito trazido por Miranda Filho
acerca das infraestruturas criticas (IC). Logo, proteger uma significa proteger a outra
também.

Cepik (2002) aponta que o conceito da Segurancga esta estritamente relacionado
com outros conceitos, dentre eles segredo e ameacas. Em uma perspectiva mais
nacional, Cepik conceitua esse formato de seguranga como “uma condigdo relativa de
protecao coletiva e individual dos membros de uma sociedade contra ameagas a sua
sobrevivéncia e autonomia” (Cepik, 2002, p. 139). Em complemento a isso, Cepik

(2002, p. 139) ressalta que boa parte dos

“ordenamentos constitucionais contemporaneos reconhece a agressao militar,
a espionagem, as operagdes encobertas, a invasdo territorial e o bloqueio
econdmico como ameagas externas vitais, capazes de engendrar respostas
dissuasorias proporcionais por parte dos Estados ameagados.”

Além do mais, pode-se acrescentar aqui conceitos como terrorismo, narcotrafico
e crime organizado (Cepik, 2002, p. 139). Dessa forma, pode-se aferir que tanto
Miranda Filho (2012) quanto Cepik (2002), reconhecem e dao énfase ao papel da
Seguranga para um Estado, especialmente quando o assunto € uso da inteligéncia como
meio de se assegurar a sua propria estabilidade no ambito nacional e em suas

infraestruturas criticas e também, a paz no Sistema Internacional.

2.1 Contrainteligéncia e Seguranca Cibernética

Segundo a Agéncia Brasileira de Inteligéncia (ABIN), contrainteligéncia pode
ser conceituada como “a atividade que objetiva prevenir, detectar, obstruir e neutralizar
a Inteligéncia adversa e as ag¢des que constituam ameaca a salvaguarda de dados,
conhecimentos, pessoas, areas e instalagdes de interesse da sociedade e do Estado”
(Brasil, 2020d). Dessa forma, a contrainteligéncia é a principal responsavel por
assegurar os interesses nacionais, bem como a seguranca nacional, dirimindo ou
impedindo os impactos da espionagem (que ndo sejam coniventes com O gOVerno

brasileiro), sabotagem, ameacas terroristas e vazamento de dados ou informagdes. Por
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ter uma grande importancia na inteligéncia brasileira, a contrainteligéncia, ou melhor, os
integrantes e atores envolvidos nela, estdo presentes em diversas areas e instituigdes do
Brasil, ou seja, ndo estdo vinculados apenas a ABIN ou ao Sisbin, pois quanto mais
frentes envolvidas nesse front, maior a efetividade da operacdo de contrainteligéncia em
relag@o aos interesses nacionais (Brasil, 2020d).

No Brasil, a metodologia de atuagdo da contrainteligéncia ¢ composta por:
prevengdo, acdo que busca evitar o agrave, através de capacitagdes, orientagdes,
sensibilizacdo e até mesmo dando suporte as instituicdes sob alerta; detec¢ao, medida
que percebe a tentativa de ameaga a areas chaves que compde a seguranga nacional, por
meio de recursos humanos e tecnologicos com o intuito de fazer fracassar as ameagas;
identificacdo, acdo que determina a autoria da atividade antagonista; obstrucao,
atividade que impede ou dificulta o prosseguimento da atividade inimiga, desconhecida
ou indesejada; neutralizacdo, pratica que paralisa os efeitos e suas consequéncias. Todas
essas medidas sdo configuradas como essenciais e basilares para a contrainteligéncia ter
um papel efetivo para com os interesses sociais € nacionais. Ademais, ¢ papel da
contrainteligéncia preservar o aprendizado da atividade de inteligéncia e também de
entidades publicas, privadas e nacionais (Brasil, 2020d).

Além disso, parte da literatura brasileira sobre contrainteligéncia tende a
dividir esse segmento em dois, sendo: seguranca organica e seguranca ativa. No
primeiro, o enfoque estd em proteger o setor de instalagdes, pessoal, documentos, e
tecnologia de informacdo voltados para a area de seguranga cibernética (cyber security).
O segundo, por sua vez, diz respeito a atuacdo da contraespionagem, contra sabotagem,
desinformacgao, contrapropaganda e contraterrorismo. Ainda, a segurancga organica atua
na obstrucao e prevengdo, enquanto a seguranga ativa atua na neutralizacao e detecgao.
De qualquer modo, ambas as frentes t€m um objetivo comum: o de salvaguardar os
interesses do Estado, dirimindo suas vulnerabilidades diante de ameacas inimigas
internas e externas (Baptistella e Vianna, 2022).

Ademais, a contrainteligéncia pode ser compreendida como “a atividade
neutralizadora da inteligéncia antagdnica” (Kamakawa, 2022, p. 540). De acordo com

Paula et al (2012, p. 126),

Percebe-se que “inteligéncia” vai muito além das atividades de Estado e de
Governo, envolvendo um conjunto de agdes interligadas que tem como
proposito a busca da certeza ¢ verdade sobre fatos que possam, direta ou
indiretamente, afetar a vida das pessoas, da sociedade ¢ do proprio governo,
principalmente no sentido de se evitarem situagdes de crise ou de riscos reais
ou potenciais. Assim, analisando o histérico do servico de inteligéncia no
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Brasil, ¢ a constdncia nessas atividades, percebe-se que o conceito de
inteligéncia estd diretamente associado a obtengdo, utilizagdo e gestdo de
informagfo. E o conceito de contrainteligéncia com o sigilo da informagéo
que se possui, isto é, de impedir que outros possam obter e utilizar essas
mesmas informagoes.

Ademais, Joanisval Brito Gongalves, de acordo com a Escola Superior de
Guerra (ESG), relata que contrainteligéncia, além de ser um aspecto da inteligéncia,
conforme ja supracitado, abrange certas medidas que buscam neutralizar a eficiéncia de
servicos de inteligéncia adversos, a0 mesmo tempo que tenta “salvaguardar os segredos
da seguranca nacional, bem como identificar as agressdoes a populacao (Gongalves,
2018, p. 60).

Em suma, entende-se que os Servigos de Inteligéncia (SI) estrangeiros vao atuar
por meio da contrainteligéncia. A ABIN, posto isso, delimitou uma diretoria para atuar
nesse ramo da inteligéncia, através da operabilidade em quatro areas, como: protecao de
documentos e conformidade; protecdo na gestdo de pessoas; protecdo fisica e do
ambiente, e protecdo de sistemas de informagdo e continuidade (Oliveira, 2012, p. 69).
Logo, a contrainteligéncia ¢ indissociavel da inteligéncia (Gongalves, 2018, p. 60) e
adquire um papel fundamental para reforgar a seguranca da inteligéncia em um dado
Estado. Desta feita, observa-se que perante o caso emblematico do vazamento de dados
ocorridos durante o mandato de Dilma Rousseff, a contrainteligéncia brasileira
aparentou vulneravel ou insuficiente ao cumprir com seus pressupostos basicos. Em

outras palavras,

“é neste cenario que agdes de contrainteligéncia sdo mais importantes. Desde
o nivel estratégico, passando pelo tatico e operacional, os processos, pessoas
e tecnologias devem ser acompanhados, visando identificar indicadores de
comprometimento” (Baptistella e Vianna, 2022).

A esfera da seguranga cibernética tem cada vez mais se tornado pauta corrente
nas agendas internacionais, conforme se aumenta a presenca e acessibilidade das novas
Tecnologias da Informacdo e Comunicagdo (TICs) nos mais diversos espacos da
sociedade, a saber, educacdo (principalmente a distancia), comércio eletronico,
atendimento médico a distancia, economia, desenvolvimento tecnologico e cientifico.
Nesta feita, o rapido desenvolvimento e alcance das TICs e, em particular, o carater da
“qualidade, da integridade, da confiabilidade e da seguranca” da denominada internet,
rede mundial que se coloca como base para as TICs, tém contribuido para que algumas
problemadticas surgissem ao longo do seu desenvolvimento. Nessa perspectiva, €

notério, por outro lado, o quanto o avango positivo das TICs contribui para uma
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melhoria em diversos setores da sociedade, sobretudo nos paises em desenvolvimento
(Canongia e Mandarino, 2009, p. 22). Nesse cenario, o National Counterintelligence

and Security Center (2022, p. 2) define ameacas cibernéticas como:

Foreign Intelligence Entities conduct cyber operations to penetrate our public
and private sectors in the pursuit of policy and military insights, sensitive
research, intellectual property, trade secrets, and personally identifiable
information (PII). FIE cyber activities present both CI and security threats.

Nesse sentido, se faz importante conceituar como a literatura e perspectiva
brasileira conceitua seguranga cibernética e como ela estd relacionada a
contrainteligéncia e a propria seguranga como um todo.

Vale reiterar uma informagao recorrente acerca dos espagos existentes no
universo, hd o espacgo fisico, o qual se conhece muito bem, e hd o espago cibernético,
também denominado ciberespaco, o qual abrange o universo dos computadores e do
fendmeno da internet. O ciberespago vem sendo pauta corrente de inimeros debates,
discussoes, estudos, pesquisas ¢ analises. A partir disso, existe a denominada defesa
cibernética. Enquanto a seguranga cibernética tem um enfoque na “prevencdo e
repressdo”, a defesa cibernética atua nas “acdes operacionais de combates ofensivos”
(Canongia; Mandarino, 2009, p. 26). O conceito de seguranca cibernética no Brasil,
embora novo, tem cada vez mais se desenvolvido de modo que a seguinte conceituagao
¢ frequentemente utilizada: “seguranca cibernética ¢ entendida como a arte de assegurar
a existéncia e a continuidade da Sociedade da Informagao de uma Nacgdo, garantindo e
protegendo, no Espaco cibernético, seus ativos de informagdo e suas infraestruturas
criticas” (Mandarino, 2009, p. 29). Em complemento a isso, o termo originario de
Seguranga cibernética, cybersecurity do inglés, apresenta algumas -caracteristicas
particulares, que valem a pena serem pontuadas. O primeiro fato a ser pontuado,

originario do Department of Homeland Security (DHS), entende cybersecurity como

“a prevengdo aos danos causados pelo uso ndo autorizado da informagdo
eletronica e de sistemas de comunicagdes e respectiva informagdo neles
contida, visando assegurar a confidencialidade, integridade, e
disponibilidade, incluindo, também, acdes para restaurar a informacao
eletronica e os sistemas de comunicagdes no caso de um ataque terrorista ou
de um desastre natural (National Infrastructure Protection Plan. Partnering to
enhance protection and resiliency. DHS, . p.12 apud Canongia ¢ Mandarino,
2009, p.26).

Ja o segundo ponto, trazido da International Communications Union (ITU),

compreende cybersecurity como meio que promove

“protecdo contra acesso, manipulacdo, e destruicdo ndo autorizada de
recursos criticos e bens. Tais recursos e bens variam e dependem do nivel de
desenvolvimento dos paises. Dependem, também, do que cada pais considera
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como sendo recurso critico, os esforgos que podem e estdo dispostos a
realizar, bem como da avalia¢do do risco que estdo dispostos a aceitar em
conseqiiéncia das inadequadas medidas de seguranga cibernética.
Adicionalmente, para certo nimero de paises desenvolvidos, ha outras
ameagas tais como fraude, protecdo do consumidor, e privacidade, as quais
consideram também como solucdes da cybersecurity, forma de proteger e
manter a integridade das infraestruturas criticas nos setores financeiro, de
saude, da energia, do transporte, das telecomunicacgdo, da defesa, e de outros.
(ITU Global Cybersecurity Agenda - GCA. . Framework for International
Cooperation in Cybersecurity. ITU, 2007, p. 10 apud Canongia; Mandarino,
2009, p. 26)”.

Além disso, os paises que fazem parte da Organizacao para a Cooperagdo € o
Desenvolvimento (OCDE), dentre eles os EUA, acordaram no que tange seguranca na
Sociedade da Informagdo com os seguintes principios: 1. Sensibilizag¢ao sobre riscos; 2.
Responsabilidade; 3. Resposta; 4. Etica; 5. Democracia; 6. Avaliagdo de riscos; 7.
Concepcao; 8. Gestdo da Seguranca e 9. Reavaliagdo. Embora o Brasil esteja no
processo de adesdo a OCDE, os seus membros, em sua maioria, os paises de primeiro
mundo, tém premissas e obrigagdes a serem seguidas, como os principios supracitados.
Logo, a vista do caso deste trabalho, os EUA acabaram por infringir determinados
principios da Seguranga cibernética em relacdo ao Brasil. Outrossim, em uma dada
reunido sobre cultura de Seguranca, promovida pela OCDE, colocou-se em evidéncia
que: (...) as questdes de seguranca devem ser objeto de preocupacao e responsabilidade
de todos os atores, seja governamental, empresarial, e de outros (pesquisa e terceiro
setor)” (Canongia; Mandarino, 2009, p. 24).

Deste modo, a seguranca cibernética ¢ relevante pois se estabelece enquanto
parte da fungdo estratégica de governo de um dado Estado e se mostra essencial para
“manutengdo e preservacdo das infraestruturas criticas, como saude, energia, defesa,
transporte, telecomunicagdes, da propria informacdo, entre outras (Canongia;
Mandarino, 2009, p. 25)”. Sob tal perspectiva, o governo federal brasileiro considera
seguranca cibernética como “infraestrutura critica da informacdo” a qual tem impacto
direto na seguranca da sociedade e também do Estado (Canongia; Mandarino, 2009, p.
27), sobretudo, devido ao fato das atividades governamentais e empresariais estarem em
crescente migracdo para o ambiente virtual. Dessa forma, surge um novo conceito, a
ciber-resiliéncia, com o intuito de promover um alinhamento entre os envolvidos,
buscando aumentar a confianga no sistema, com a parceria da “prevencao, absor¢ao,
recuperagao e adaptacao apos emergéncias”. Em suma, (Desolda et al, 2021 apud Georg

et al, 2022, p. 604) “a seguranca cibernética envolve seguranga, salvaguardas, politicas,
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diretrizes, abordagens de gerenciamento de riscos, boas praticas, ferramentas com foco
na prote¢ao do ambiente cibernético e nos ativos de risco”.

A relacdo da seguranca cibernética com o setor publico brasileiro apresenta de
antemdo um desafio na sua propria estrutura, visto que ndo ha um 6rgao especifico que
cuida de todas as nuances e frentes que abrangem a seguranga cibernética. Logo, areas
relacionadas a seguranga cibernética, como Seguranca da Informacido e Comunicacdes
(SIC) e Seguranca dos ativos de informagdo criticos, tendem a ficar em uma situagao
critica e suscetivel a vulnerabilidades, devido aos desafios inerentes a sua estrutura e
formagao dentro do contexto brasileiro (Brasil, 2015c).

A institucionalizacdo da Segurancga cibernética teve um impulso a partir de
alguns eventos, dentre eles, a aprovacao do Marco Civil da Internet em 2013, o qual por
sua vez foi motivado pelo vazamento de dados ocorridos entre 2013-2015. Se por um
lado a contrainteligéncia, funcdo essa indissociavel da inteligéncia (Gongalves, 2018),
ao ser posta em pratica pelo Estado, vai atuar em todos os niveis necessarios
(estratégico, tatico, operacional, processos, pessoas e tecnologia) para garantir a
seguranca da inteligéncia, por outro, a seguranca cibernética vai atuar em complemento
a contrainteligéncia, assegurando as estruturas criticas do Estado, as quais apresentam
impacto direto a sociedade como um todo (Canongia; Mandarino, 2009). Em
complemento a isso, Georg (et al, 2022), sobre o tema da seguranga cibernética, aponta
que os ataques a 6rgaos publicos serdo cada vez mais intensos e sofisticados. Embora o
objetivo de ambas contrainteligéncia e seguranca cibernética seja de salvaguardar os
interesses do Estado, dirimindo suas vulnerabilidades diante de ameacas inimigas
internas e externas (Baptistella;Vianna, 2022), o fato do Brasil ainda estar em processo
de melhor estruturar um 6rgao voltado apenas para a seguranca cibernética refor¢a o
quao imprescindivel ¢ a atuacdo da contrainteligéncia para garantir a seguranga da
inteligéncia como um todo, dentro do Estado brasileiro.

Outrossim, o Brasil divulgou um documento E-Ciber em 2020, por meio do
Decreto n° 10/222, o qual representa um marco positivo, embora carente de melhorias,
no que diz respeito a matéria de Seguranga Cibernética. Esse documento tem como
intuito, entre outros, apresentar a sociedade brasileira uma orientacdo acerca da
atividade cibernética no pais. Ou seja, a atuagdo da atividade de seguranca deve estar
situada para além da tecnologia de informagao apenas, pois esse representa um dos viés
de inimeros outros que podem inferir no campo da seguranga da inteligéncia, sendo

assim, cyber security e contrainteligéncia, se mostram cruciais € necessarias para
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contribuir para uma maior seguranga de fato, nos servicos de inteligéncia. A Figura 1

abaixo, mostra como os conceitos apresentados estdo organizados:

Figura 1 - Organizagdo dos Conceitos

Seguranca Cibernética

Conhecimento

Contrainteligéncia

Fonte: Alvares, 2024.
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3 O SISTEMA DE INTELIGENCIA BRASILEIRO

O Sistema de Inteligéncia Brasileiro, formalmente constituido em meados do
século XX, foi fortemente influenciado pelos acontecimentos internacionais, como I
Guerra Mundial, II Guerra Mundial e Guerra Fria, os quais fizeram com que o Brasil se
posicionasse e tomasse algumas medidas. A literatura pertinente ao debate de
inteligéncia, inicialmente pontua que antes da década de 90, no Brasil, o que se entende
hoje como atividade de inteligéncia e espionagem era denominada como informacgao, ou
ainda, como atividades de informacoes. Porém, devido aos acontecimentos durante a
Ditadura Militar, e a infeliz relagdo dos orgdos de informacgdo em auxilio a repressdo,
somente a partir de 1990 adotou-se o termo inteligéncia, como forma de se distanciar da
violéncia realizada por parte governo, apresentando uma nova roupagem as atividades
de informag¢des (Branddo e Quadrat, 2024, p. 108). No entanto, conforme (Pinheiro,

2012), pontua em seu excerto,

mudar o nome de informagdo para inteligéncia ndo ¢é suficiente para se ter
legitimidade. E preciso institucionalizar o setor de inteligéncia e a
competéncia desse orgdo através da forga de seu quadrante: politica externa,
defesa, segurancga e controle, ¢ ndo mais uma fungéo de repressao interna.

Embora o processo de formalizagdo do sistema de inteligéncia brasileiro tenha
ocorrido no século XX, relatos e materiais historicos datam a existéncia de atividades
secretas desde o Brasil Colonia. Foi nesse mesmo periodo historico que foi criado o
Regulamento Paranhos, elaborado por José Paranhos, popularmente conhecido como o
visconde do Rio Branco, com o intuito de reestruturar a entdo Secretaria de Estado de
Negocios Estrangeiros, o qual continha prescricdo normativa quanto a salvaguarda de
material confidencial (Araujo, 2004).

O Brasil ainda durante a Primeira Republica (1889-1930), precisamente durante
a presidéncia de Epitidcio Pessoa (1919-1922), criou a Inspetoria de Investigacdo e
Seguranca Publica, a qual teve seu funcionamento inicial somente em 1920. Essa
estrutura civil tinha duas fontes, uma social e outra politica. A primeira, atuava na
coibicdo dos movimentos dos trabalhadores, também na crescente imigracdo de
estrangeiros em grande escala, na contengao de membros ligados ao Partido Comunista
e a Anarquia. J& a frente politica, encarregava-se de promover equilibrio ao governo, ao
buscar conter os antagonismos provenientes das oligarquias que também queriam tomar
o poder. Do ponto de vista historico, criou-se, em 1946, o Servigco Federal de

Informagdes e Contrainformagdes (SFICI), através do Decreto n® 9.775-A enquanto
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Eurico G. Dutra era presidente. Todavia, a institucionalizagdo do 6rgao s6 ocorreu 10
anos depois, em 1956, durante o mandato de Juscelino Kubitschek, e por forte
influéncia estadunidense, visto que os EUA precisavam de aliados na América, ao
mesmo tempo que buscavam dirimir a propagacdo do socialismo e comunismo no
mundo e, principalmente, em sua propria regido de dominio (Branddo e Quadrat, 2024,
p- 109).

Embora a cria¢ao da SFICI tenha ocorrido durante o mandato de Dutra em 1946,
foi somente ap6s o Decreto n° 44.489-A, em 1958, durante o governo JK que o 6rgao
em questdo foi estruturado para coordenar as atividades de informagdes no Brasil e
assuntos pertinentes a seguran¢a nacional. O SFICI tinha um papel importante e
equivalente ao da Forgas Armadas, dos representantes dos Estados—Maiores e das
Secdes de Seguranca dos Ministérios Civis, instituicdes essas que compunham a Junta

Coordenadora de Informagdes (JCI). O orcamento do SFICI provinha da Secretaria

Geral do Conselho de Seguranca Nacional e,

Na visdo da época, a formacdo do SFICI veio preencher uma lacuna, pois até
entdo ndo havia um Orgdo central de informagdes no ambito federal que
assessorasse diretamente a Presidéncia da Republica. No entanto, o que
ocorreu na pratica foi a constru¢do de uma agéncia que viria a desempenhar
um papel ativo no golpe militar de 31 de marc¢o de 1964 (Brandao e Quadrat,
2024, p. 110).

Quando Artur Bernardes assumiu a presidéncia, em 1922, transformou a
Inspetoria de Investigacdo e Seguranca Publica na 4* Delegacia Auxiliar, a qual atuava
de maneira similar a Inspetoria. Cerca de 5 anos depois, o setor militar criou o Conselho
de Defesa Nacional (CDN), cujas fungdes eram basicamente “estudar e coordenar dados
sobre todas as questdes de ordem financeira, econdmica, bélica e moral, relativas a
defesa da Patria” (Antunes, 2002, p. 43).

A estrutura de informagdes no Brasil teve uma relagdo préxima com a violéncia
politica desde os seus anos iniciais, dado as particularidades da época. Essa violéncia
aumentou de maneira bastante consideravel desde os anos 30, a partir da ascensdo de
Getulio Vargas. Algumas mudancas ocorridas durante a era Vargas foram a formagao da
Delegacia Especial de Seguranca Publica e Social (DESPS), cuja atuagdo pressionou
para a sua propria extingao. Ao extinguir a DESPS, Vargas deu origem ao Departamento
Federal de Seguranga Publica (DFSP), o qual adquiriu todas as responsabilidades e
direitos concernentes as informa¢des do Estado desde 1920. Com o advento da II

Guerra Mundial, o setor de Informagdes do Brasil passou a atuar em duas frentes, uma
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militar sob a supervisdo da Secretaria Geral do Conselho de Seguranca Nacional
(SG-CSN) e a outra frente, civil, que tinha foco no DFSP. Com a transferéncia da
capital do Rio de Janeiro para Brasilia (1960), os militares optaram por transferir todo o
acervo sobre Informagdes do DFSP para as Forcas Armadas (Brandao e Quadrat, 2024,
p. 109-110).

Consoante esse breve relato histdrico, nota-se que a atividade de inteligéncia no
Brasil, desde os seus primordios, esteve intrinsecamente relacionada a maquina publica,
seja em seu surgimento e estruturagdo, ou até mesmo no ataque aos Direitos Humanos,
durante o regime militar. Desde o SFICI observa-se uma busca e interesse do governo
em aprimorar suas atividades de informagdes, visto que era ofertado cursos no Brasil,
pela Escola Superior de Guerra (ESG), e era incentivado ndo s6 a insercao das
mulheres, mas também a parceria e o intercambio no exterior para obter conhecimento e
aperfeicoamento interno, nas frentes tecnoldgicas e nos equipamentos, € manter os
contatos e proximidade com o exterior, principalmente dos EUA, Inglaterra e Franga.
Outrossim, esse intercambio fez com que o Brasil se aproximasse de seus vizinhos,
principalmente dos paises do Cone Sul, aproximagao essa que se mostrou bastante
vantajosa, visto que boa parte dos paises da América do Sul estavam enfrentando
questdes similares, a saber, ditaduras e golpes (Brandao e Quadrat, 2024, p. 111). Além
de que, hoje de maneira mais irrisoria, porém, antes do fim das ditaduras na regido, os
paises do Cone Sul, viam a atividade de inteligéncia, com suspeitas, devido ao “alto
grau de autonomia, poder e capacidade operacional” que essas instituigdes tinham nesse
periodo (Oliveira, 1999, p. 19).

Em virtude das duras criticas ao SFICI por questdes estruturais e orgamentarias,
e a deposicao do presidente Joao Goulart em 1964, os militares que ja estavam tomando
o poder e reestruturando as instituigdes, acharam por bem dissolver a SFICI e dar aval
de criacdao ao Servico Nacional de Informagdes (SNI). O general, politico e geopolitico
brasileiro, Golbery do Couto e Silva, em 1955 propos em seu livro “Planejamento
Estratégico™ a criagdo do SNI. Todavia, somente 11 anos depois, em 1964, através da lei
n® 4.341, que ocorreu a sua implementacdo de fato. Propositadamente, Golbery
tornou-se o primeiro chefe e principal responsavel por toda a estruturacdo do SNI.

Dessa forma,

o SNI era a estrutura central do Sistema Nacional de Informagdes, o SISNI, ¢
responsavel pela criagdo do Plano Nacional de Informagdes (PNI). Com isso,
surgiu nos anos seguintes uma complexa e gigante estrutura que coordenava
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as atividades de informagdes ¢ a repressdo aos opositores do regime (Brandao
e Quadrat, 2024, p. 112).

Todos os ambitos do governo (federal, estadual € municipal) tinham ou criaram
no decorrer da ditadura 6rgdos responsaveis pela informagdo e contrainformagdo do
Brasil, sendo todos integrados ao SISNI.

Em carater de soma ao SNI, o Sistema de Seguranca Interna (SISSEGIN) foi
criado em 1970, sob a administracdo do Ministro do Exército, Orlando Geisel, durante o
mandato de Médici. Os documentos denominados, Diretriz para a Politica de Seguranga
Interna e Plano de Seguranga Interna, foram elaborados para tratar da perseguicao dos
opositores ao sistema politico. Essa estrutura, ap6s a institui¢do do Ato Institucional n°
5 (Al 5), de 1968, coordenou os Centros de Operagoes de Defesa Interna e
Destacamentos de Operagdes Internas, também denominados, DOI-CODIs. Esses
centros e destacamentos foram os de principal destaque quanto aos “principais casos de
mortes e desaparecimentos forgados no anos 1970 no pais” (Branddo; Quadrat, 2024, p.
113). Diferentemente do SFICI, pelo fato do chefe do SNI ser um ministro, o SNI,
mesmo ndo sendo um ministério de fato, ndo teve problemas orcamentarios, seu
or¢amento inclusive, era um dos maiores na €poca. Logo apds algumas mudangas, o
SNI passou a ter bastante autonomia e forte atuagdao gragas ao nimero de pessoas que
atuavam em Brasilia na Agéncia Central e nas agéncias subordinadas dos estados. Além
disso, o SNI também se encarregou de especializar os militares e civis que atuariam nas
informagdes (Brandao e Quadrat, 2024, p. 114-115).

Em 1971, a Escola Nacional de Informagdes (EsNI) foi criada por meio do
decreto n° 68.448 com o objetivo de “preparar civis € militares para o atendimento das
necessidades e informagdes e contrainformacdes do Sistema Nacional de Informagdes
(...)” (Decreto n° 68.448 apud Brandao e Quadrat, 2024, p. 115). Ainda, a EsNI tinha a
inten¢do de tomar para si o monopoélio da formacdo dos profissionais do ramo das
informacodes, se diferenciando da ESG no ponto de buscar ofertar atividades mais
praticas. A EsNI, nesse e em outros aspectos, acabou ganhando desenvoltura devido ao
momento o qual o pais estava passando; em outras palavras, os interessados estavam
buscando mais agdo do que aulas teoricas. A constru¢do da EsNI contou com o maximo
sigilo dos profissionais envolvidos € uma inauguragdo discreta. A EsNI tinha uma
estrutura bastante sélida e bem preparada para atender os objetivos propostos e também

aos civis e militares ingressantes, tanto nacionais bem como estrangeiros, inclusive,
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mulheres também eram integradas, um fato inovador para a época (Brandado e Quadrat,
2024, p. 116-118).

Devido a forte ligagdo do SNI com a repressao durante a ditadura, seu fim se
iniciou em 1987 e se consolidou no inicio da década de 90, com um novo modelo de
governo. Dentre os inimeros argumentos que justificam a sua dissolugdo, como
questdes estruturais e conforme os registros dos documentos, a nova era da Democracia,
fizeram com que os representantes eleitos, politicos e a nova configuragdao
governamental, chegassem a conclusdo de que o SNI ndo era mais necessario (Brandao
e Quadrat, 2024, p. 119-124). Com a posse de Fernando Collor de Melo na presidéncia
deu-se a reorganizacao de fato do sistema de inteligéncia brasileiro como um todo, com
os adventos iniciais da extingdo do SNI e da Secretaria de Assuntos de Defesa Nacional
(SADEN), através da medida provisoria n® 150. Por outro lado, essa mesma medida deu
origem a Secretaria de Assuntos Estratégicos (SAE), a qual tinha um modesto
Departamento de Inteligéncia. Todavia, o poder executivo propds, em 1991, ao
Congresso, um projeto de Lei n® 1862, voltado para a criacdo de um orgdo federal de

inteligéncia, com foco na atividade para o exterior, ou seja,

sua atividade compreenderia a execucdo de acdes direcionadas para a
obtencdo de dados e a avaliagdo de situagdes externas que pudessem implicar
ameacas externas, veladas ou dissimuladas, e que fossem capazes de
dificultar ou impedir a consecucdo dos interesses estratégicos do Brasil na
cena internacional (Lei n® 1862 apud Brandao e Quadrat, 2024, p. 126).

Entretanto, devido as dificuldades do governo Collor em lidar com os militares,
esta lei foi extinguida e a atividade de inteligéncia retirada da SAE, além de ampliada a
participagdo militar na esfera da inteligéncia através da criagdo do Centro Federal de
Inteligéncia (CFI). Todavia, essa a¢do de Collor foi considerada tardia e, somada aos
fatores que ocasionaram em seu impeachment, contribui para que o executivo
removesse este ponto da pauta politica. Com a saida de Collor, Itamar Franco assumiu o
poder e fez com que o cargo de secretario da SAE se tornasse ministro, transformando o
Departamento de Inteligéncia em Subsecretaria de Inteligéncia (SSI) (Brandao e
Quadrat, 2024, p. 126-128).

Em contrapartida, o periodo pds-ditadura € visto como um periodo bastante
delicado para a atividade de inteligéncia, pois havia, em primeiro lugar, o desprezo por
parte da sociedade, devido a estreita relagdo desse ramo com alguns conflitos da

ditadura; em segundo, a permanente forca militar dentro desse setor; € em terceiro, a

negligéncia existente entre as politicas voltadas para um regime democratico e as
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relagdes de poder internacionais, visando o bom desenvolvimento das areas de atuagao
do Estado Nacional. Com a posse em 1994 de Fernando Henrique Cardoso (FHC),
houve a Medida Provisoria n® 813 em 1995, a qual propunha uma reorganizagao da
presidéncia da Republica, e dentre as propostas, estava a criagdo do que viria a ser a
Agéncia Brasileira de Inteligéncia (ABIN). A forma de criar um 6rgdo por meio de uma
medida provisoéria foi criticada e o FHC teve que redirecionar essa iniciativa para um
debate publico. Esse debate ocorreu em 1996, na Camara dos Deputados, e foi
organizado pela CDN. Entre as intempéries, o referido marco legal s6 foi aprovado em
1998, apos a reeleicdo de FHC (Brandao e Quadrat, 2024, p. 128-130).

Dada a dificuldade de implementar mudancas ou melhorias nas areas de
seguranca ¢ defesa, sobretudo em um pais que havia acabado de sair de uma ditadura e
que ainda possuia urgéncia em relacdo a questdes bdsicas, como saude, moradia,
educagdo entre outros, mostrar que o setor de inteligéncia era também prioritario para a
propria sociedade civil acabava sendo moroso.

O processo de criagao do Sistema Brasileiro de Inteligéncia (SISBIN) bem
como da Agéncia Brasileira de Inteligéncia (ABIN) se iniciou ainda em meados de
1996, porém s6 foi formalmente consolidado através da Lei n® 9.883, ap0ds aprovagdo do
Congresso Nacional e validacdo de FHC, entdo presidente na época. A referida Lei

definiu a atividade de inteligéncia como

a atividade que objetiva a obtengdo, analise e disseminagdo de conhecimentos
dentro ¢ fora do territorio nacional sobre fatos e situagdes de imediata ou
potencial influéncia sobre o processo decisério e a agdo governamental e
sobre a salvaguarda e a seguranca da sociedade e do Estado (Lei n°® 9.883, art.
1, paragrafo 2°).

Nessa feita, a ABIN e o SISBIN sdo duplamente importantes, e ambos sdo
supervisionados pela propria ABIN. O artigo 1° da lei determina os fundamentos,
objetivos e demais observagdes sobre a estruturagdo e principios que regem o SISBIN.
O artigo 2° da lei pontua que todos que fazem parte da relacdes exteriores, defesa
externa, seguranga interna e outros membros da Federagdo também poderiam integrar o
SISBIN. Ademais, a referida lei proibe veementemente o uso indevido da atividade de
inteligéncia de maneira similar ao que aconteceu durante a ditadura. Como também,
restringe o uso desta para fins estritamente particulares, oriundo principalmente das
autoridades e dirigentes do SISBIN (Branddo e Quadrat, 2024, p. 131). E portanto
competéncia da ABIN,
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Art. 32 Fica criada a Agéncia Brasileira de Inteligéncia - ABIN, 6rgdo da
Presidéncia da Republica, que, na posi¢do de orgdo central do Sistema
Brasileiro de Inteligéncia, tera a seu cargo planejar, executar, coordenar,
supervisionar e controlar as atividades de inteligéncia do Pais, obedecidas a
politica e as diretrizes superiormente tracadas nos termos desta Lei (Vide
Medida Provisoria n® 1.999-17, de 2000; Lei n® 9.883, art. 3°).

Outrossim, embora a iniciativa de FHC de melhor estruturar as atividades de
inteligéncia no pais tenha sido genuina, essa tentativa foi marcada por alguns impasses e
percalgos. Um desses pontos foi a propria Comissdo de Controle da Atividade de
Inteligéncia (CCAI), a qual tomou forma somente em 2013, contando com seis
membros representantes da Camara e seis do Senado. Essa comissdo ¢ fundamental,
pois cabe a ela concordar ou ndo com a indicagao do presidente da ABIN, realizada pelo
presidente da Republica; cabe a ela também acessar de maneira irrestrita todas as
informagdes pertinentes aos orgdos que compdem o SISBIN. Na pratica, porém,
observa-se que a referida comissdo tem um papel de maior enfoque na ABIN do que em
relacdo ao SISBIN (Brandao e Quadrat, 2024, p. 133).

Dessarte, observa-se que a ABIN ¢ uma instituigdo expoente quando o assunto
¢ inteligéncia e espionagem no Brasil. A ABIN além de ser 6rgdo central do SISBIN, ¢
a principal responsavel de informar a Presidéncia da Republica, com informacdes,
estratégias, analises, efc, que auxiliem no processo de tomada de decisdo (Cartilha da
ABIN, 2024). O SISBIN por sua vez, se configura como o principal responsavel por
“integrar as agdes de planejamento e execugdo da Atividade de Inteligéncia” no Brasil
(Brasil, 2023c, p. 5), e ele tem em sua composi¢do: “Centros de Inteligéncia,
ministérios, secretarias e agéncias da Administragcdo Publica Federal (Brasil, 2023c, p.
5)”. A ABIN enquanto 6rgado apartidario, apolitico e permanente, tem como principais
fundamentos que a norteiam: “a preservagao da soberania nacional, a defesa do Estado
Democratico de Direito e a dignidade da pessoa humana” (Brasil, 2023c, p. 6). Isto
posto, o principal instrumento norteador da Atividade de Inteligéncia no Brasil ¢
representado pela Politica Nacional de Inteligéncia (PNI), a qual “define os parametros
e limites da Atividade de Inteligéncia e estabelece seus pressupostos, objetivos,
instrumentos e diretrizes para atuacdo” (Brasil, 2023c, p. 16). Além do mais, o PNI
apresenta ameacas mais relevantes as quais tem capacidade de expor em risco o Estado
e a integridade da sociedade brasileira.

Atualmente a ABIN, se submete a certos mecanismos do governo federal para
cumprir de maneira efetiva com a Atividade de Inteligéncia, a saber: Comissao Mista de

Controle das Atividades de Inteligéncia (CCAI) do Congresso Nacional; Tribunal de
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Contas da Unido (TCU); Secretaria de Controle Interno da Presidéncia da Republica
(CISET/PR) e Controladoria-Geral da Unido (CGU) (Brasil, 2023c, p. 29). Conforme ja
sumariamente abordado na introducao deste trabalho, os casos de vazamento de dados
que aconteceram durante o mandato da presidente Dilma Rousseff, precisamente entre
2013-2015, podem ter contribuido para a criacdo ndo s6 da Lei do Marco civil da
Internet (2013), LGPD, entre outras criagcdes e acordos que vieram posteriormente a
esse ocorrido, mas também, pode ter influenciado os decretos que se oficializaram em
2016 e 2017, sendo primeiro o “Decreto n® 8793, de 29 de junho de 2016, que instituiu a
Politica Nacional de Inteligéncia e em segundo, o Decreto de 15 de dezembro de 2017,
que instituiu a Estratégia Nacional de Inteligéncia” (Brasil, 2023c, p. 16).

Um ponto que merece destaque, seria que o entdo diretor do Centro de
Pesquisa e Desenvolvimento para Seguranga das Comunicagdes (Cepesc) da ABIN,
Otavio da Silva, ainda em 2008, cerca de 5 anos antes do escopo deste trabalho, reiterou
“que a Abin ndo realiza nenhum tipo de escuta telefonica e ndo tem competéncia nem
equipamentos para realizar esse tipo de procedimento”. Entretanto, a Policia Federal ¢
capaz de tal atividade (Brasil, 2008).

Se por um lado a Lei 9.883 se mostrou bastante pertinente dada a situagdo de
prévia desorganizacdo do Sistema de Inteligéncia como um todo, por outro, algumas
questdes foram relegadas ou postas em segundo plano. Entre 2000 e 2014, o nimero de
orgaos vinculados ao SISBIN cresceu, porém, o estabelecimento sobre a Atividade de
Inteligéncia foi motivo de bastante discussdo e desorganizagdo do SISBIN (Cepik,

2022, p. 91-109). Apesar disso,

houve crises, fracassos e dentincias que atingiram o setor de inteligéncia na
fase de maior expansdo sob o regime democratico da Constituicdo Federal de
1988. Basta lembrar das crises desencadeadas pela Operagdo Satiagraha e
pela revelagdo dos documentos que comprovavam a espionagem do governo
americano contra a Presidéncia da Republica e a Petrobras (caso Snowden)

(Branddo e Quadrat, 2024, p. 135).

Com a aprovacao e divulga¢do da Doutrina da atividade de Inteligéncia em
2023, a sua atuacdo foi fundamentada e organizada levando em consideracdo a ética,
principios, valores, democracia entre outros, buscando dirimir as vulnerabilidades até

entdo existentes (Brandao e Quadrat, 2024, p. 95).
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Assim, ap6s essa retomada historica da formagdo do Sistema de Inteligéncia
brasileiro, observa-se que ndo ¢ recente que se tenta buscar a melhor maneira de
consolidar e estruturar as atividades de inteligéncia no Brasil. O trajeto dessa longa
jornada contribuiu para que a ABIN completasse 25 anos de relativa estabilidade, apesar
dos desafios e problemas enfrentados. O SISBIN, em conjunto com a ABIN, tem se
mantido ao longo desses anos, apesar de diversas questdes e das trocas de governos,
fatores esses que no século XX contribuiram para a inconstancia € ma estruturacao e
funcionamento da atividade de inteligéncia. Ao buscar compreender a atuagao do Brasil,
entre 2013 a 2015, perante o vazamento de dados realizado por Snowden foi necessario
compreender a formagdo desse sistema de inteligéncia, para melhor averiguar como e o
porqué a atuagdo do Sistema de Inteligéncia Brasileiro foi da maneira que ocorreu no

periodo mencionado.

3.1 A Atividade de Inteligéncia no Brasil

Partindo da premissa de que a atividade de inteligéncia no Brasil € uma politica
publica, ou seja, a qual tem todas as fases que a tornam politica publica, a saber,
construcdo de agenda, formulacdo e implementacdo da politica e avaliagdo (Howlett:
Ramesh, 2003), ¢ necessario buscar compreender melhor como o assessoramento,
contribuicdes, criticas, falhas, desafios, desvios e questionamentos tornam a atividade
de inteligéncia no Brasil, ou sua correspondente, a ABIN, na agéncia que ¢ hoje. A
virada de chave a qual define a Politica de Inteligéncia num dado Estado, comeca a
partir do reconhecimento do fator ameaca, tais como eventos criticos ou situagdes que
mostram a necessidade do aparato da inteligéncia, na seguranga da populacao e das
instituicdes, sobretudo governamentais, que regem aquela regido (Aquino, 2024, p.
180-182).

Afinal, como mensurar se a politica publica tao restrita como o ¢ a atividade de
inteligéncia esta sendo eficiente? Basicamente, observa-se a maneira pela qual a agéncia
ou os atores envolvidos lidam com as dinamicas e dilemas em meio ao mundo politico
ao qual estdo inseridas, como segredo estatal, democracia, seguranga estatal, direito ao
acesso a informagdo, seguranga individual etc. No entanto, devido a caracteristica
particular de sigilo das atividades de inteligéncia, o enfoque ¢ voltado para os
indicadores de legitimidade, efetividade e eficiéncia da atuagdo (Trevisan; Van Bellen

apud Aquino, 2024, p. 184), consoante Cepik, 2003:
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No caso da Atividade de Inteligéncia, o estagio de avaliagdo da efetividade da
politica ptblica também precisa ser seguido de uma fase de controle onde a
legitimidade dela também ¢ avaliada. Isso se da pelos dilemas enfrentados na
dindmica de convivéncia entre democracias e servigos de inteligéncia, tais
como aquele entre segredo governamental/direito ao acesso a informagédo e
seguranca estatal/seguranca individual, que exigem a cria¢do de mecanismos
eficientes de controle e de avaliacdo das atividades das agéncias de
inteligéncia.

A seguinte tendéncia ¢ notoria na atividade de Inteligéncia do Brasil, sobretudo

na ABIN,

a efetividade da politica publica de Inteligéncia, ou seja, a capacidade de
atingir os resultados pretendidos, ¢ geralmente mal dimensionada, pois, por
defini¢do, os sucessos de uma agéncia de inteligéncia frequentemente
precisam ser mantidos em segredo, enquanto as falhas sdo alvo de escrutinio
publico, midiatico e politico. Assim, poucas referéncias existem sobre o
assessoramento bem-sucedido resultante da Atividade de Inteligéncia.
Normalmente, sdo falhas que chegam ao conhecimento ptblico e motivam
questionamentos politicos, investigacdes e reforma de sistemas e instituicdes
dedicados a Atividade de Inteligéncia (George; Bruce, 2008 apud Aquino,
2024, p. 197).

No Brasil, houve a fixagdo do Decreto n° 8.793, em 2016, da Politica Nacional

de Inteligéncia (PNI), ou seja, desde a consolidagao da ABIN, somente em 2016, foi

criada uma normativa nacional para a atividade de inteligéncia. Nele,

s80 expressos 0s principais conceitos, pressupostos, valores ¢ instrumentos da
politica ptblica de Inteligéncia. Destaca a fun¢do do SISBIN como arranjo
institucional para a implementacao da politica, marcando a importancia do
planejamento integrado e do compartilhamento de dados. Os controles
interno e externo da atividade foram também mencionados como importante
elemento da politica (Brasil, 2016).

Esse documento apresenta uma relacdo de itens que tém uma “potencial

capacidade de por em perigo a integridade da sociedade e do Estado e a seguranca

nacional do Brasil” (Brasil, 2016 apud Aquino, 2024, p. 189). S3o alguns deles:

interferéncia externa; espionagem; ataques cibernéticos; terrorismo; armas de destruicao

em massa; sabotagem; agdes contrarias a soberania nacional; atividades ilegais;

corrupgdo; criminalidade organizada; e agdes contrarias ao Estado Democratico de

Direito (Aquino, 2024, p. 190). Em outras palavras,

“a atividade de inteligéncia no Brasil, sobretudo a ABIN, no seu papel de
orgdo central, tem como desafio prestar assessoramento a elevado numero de
potenciais usuarios com necessidades informacionais diversas entre si, cuja
prioridade de acompanhamento oscila conjunturalmente” (Aquino, 2024, p.
192).

Nessa feita, ao perpassar pela abordagem da inteligéncia enquanto uma politica

publica, faz-se necessario analisar como esse debate se encaixa, no contexto do

ambiente cibernético, com suas respectivas ameagas a seguranga. Como apresentado no
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capitulo anterior, dentre as infraestruturas criticas reconhecidas pelo Estado brasileiro,
tais como, “saude, energia, defesa, transporte, telecomunicacdes, da propria informagao
entre outras (Canongia e Mandarino, 2009, p. 25), o governo federal também considera
a seguranca cibernética como “infraestrutura critica da informag¢ao”, pois essa politica
publica também apresenta impacto direto na seguranca da sociedade e do Estado
(Canongia e Mandarino, 2009, p. 27).

O espago cibernético, portanto, particularmente apos o fendmeno da internet,
dos avangos tecnoldgicos, computacionais e mais recentemente, o boom das AIlS
(artificial intelligence), tem contribuido para que a seguranca cibernética seja uma
prioridade dentre as politicas governamentais, visto que os ataques cibernéticos, os
quais apresentam um desafio para a contrainteligéncia, podem afetar de maneira rapida
e negativa o setor politico, o sistema financeiro, entre inumeros outros espagos da
infraestrutura critica governamental (Ferreira e Rodrigues, 2024, p. 257-258). O
emblematico caso do vazamento de dados, ocorrido ap6s a divulgagdo de Snowden em
meados de 2013, pode ser considerado uma das ocorréncias relacionadas ao espago
cibernético de natureza da area da Inteligéncia, que acabaram por afetar
consideravelmente algumas infraestruturas criticas do governo brasileiro e até mesmo a
relacdo do Brasil com os EUA (Fagundes et al., 2019).

Se por um lado o avanco tecnoldgico foi bem recepcionado e se mostrou
favoravel em varios aspectos, como ja pontuado anteriormente (Canongia ¢ Mandarino,
2009), por outro esse mesmo espaco pode ser utilizado para afetar a seguranga de uma
dada sociedade, Estado, setores e infraestruturas criticas de um dado governo. Pois o
ciberespaco contribui para o anonimato, reducao de riscos aos atacantes e amplificacao

do potencial de danos. Ou seja,

a crescente possibilidade de anonimato no ciberespago, combinada com a
reducdo dos riscos para os atacantes, impulsiona agdes maliciosas cada vez
mais ousadas. No mundo digital, os ofensores operam com maior seguranga,
ocultando suas identidades e localizagdes, o que dificulta drasticamente o
rastreamento e a retaliagdo imediata (Ferreira e Rodrigues, 2024, p. 257).

Nesse sentido, o meio digital contribui também, para que as consequéncias dos
ataques sejam amplas, imediatas e quando de conhecimento do publico, tome dimensdes
diversas, devido ao impacto que as midias sociais possuem. Como exemplo, na época
das delacdes de Snowden, a charge a seguir (Figura 2) foi uma das imagens que mais se

popularizou, gracas a atuacao da midia:
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Figura 2 - Charge espionagem cometida ao governo de Dilma Rousseff

Fonte: Arruda, 2024

Logo, ¢ notdrio o quanto a seguranca cibernética, para além de ser uma politica
publica, deve ser considerada como “uma prioridade essencial para proteger a soberania
nacional” (Ferreira e Rodrigues, 2024, p. 258). Visto que os fatores mencionados e a
interconectividade das infraestruturas criticas, aumentam as vulnerabilidades da
seguranca ¢ da manutengdo da estabilidade politica e econdmica, se constituem desafios
basilares da atividade de contrainteligéncia cibernética (Goldman e Maret, 2019 apud
Ferreira e Rodrigues, 2024, p. 258), mostra-se assim, a necessidade de fortalecer a
contrainteligéncia como um todo, como meio de mitigar cada vez mais, os iminentes

ataques. Nesse sentido,

a seguranga cibernética e a contrainteligéncia precisam evoluir continuamente
para acompanhar o ritmo das ameagas. Solu¢des que combinam criptografia
avancada, algoritmos de deteccdo baseados em IA e desenvolvimento de
padrdes de seguranga robustos tornam-se indispensaveis para proteger as
informagdes sensiveis e resguardar a soberania dos Estados contra interesses
adversos (Ferreira e Rodrigues, 2024, p. 258).
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4 BRASIL E O VAZAMENTO DE DADOS

O problema, porém, transcende o relacionamento bilateral de dois paises.
Afeta a propria comunidade internacional e dela exige resposta. As
tecnologias de telecomunicacdo e informagdo ndo podem ser o novo campo
de batalha entre os Estados. Este ¢ 0 momento de criarmos as condi¢des para
evitar que o espaco cibernético seja instrumentalizado como arma de guerra,
por meio da espionagem, da sabotagem, dos ataques contra sistemas e
infraestrutura de outros paises (Brasil, 2013).

Com essa fala, a presidente Dilma Rousseff, mediante ao recém acontecido caso
do vazamento de dados em 2013, compareceu a 68° Assembleia Geral das Nagdes
Unidas (AGNU) e, durante seu discurso, ressaltou em primeira mao, de maneira
objetiva, como o ocorrido foi intransigente e desrespeitoso, € que, mediante isso,
gostaria de propor algumas iniciativas para que a ONU, enquanto uma organiza¢do com
capacidade de ‘“desempenhar um papel de lideranca no esfor¢co de regular o
comportamento dos Estados frente a essas tecnologias e a importancia da internet, dessa
rede social, para construgao da democracia no mundo” (Brasil, 2013), pudesse de fato
assim o agir. Nessa feita, o Brasil apresentou o marco civil para a governanga e uso da
internet, o qual ficou comumente conhecido como Marco Civil da Infernet, com o
intuito de preservar a prote¢ao de todos os seus usuarios.

O Brasil, alguns outros paises da América Latina juntamente da China, Ira,
Russia e Paquistdo, foram alvos da espionagem estadunidense durante anos, todavia, tal
fato s6 tomou uma proporcao consideravel mediante a delagdo publica e inesperada de
Edward Snowden, um ex-agente que prestava consultoria 8 NSA. Segundo ele, o Brasil
ficou atrds somente do proprio EUA (Greenwald; Kaz; Casado, 2013 apud Spaniol,
2015). O documentario, Citizenfour (2014), produzido por Laura Poitras, a qual obteve
acesso primario a Snowden e aos documentos juntamente de Ewen MacAskill e Glenn
Greenwald, relata como Snowden obteve as provas da atuagdo das agéncias de
espionagem estadunidense, bem como porque ele achou por bem divulgar tais provas
supostamente sigilosas (Harding, 2014). Os EUA através de suas agéncias de
espionagem, a saber, NSA e CIA, estavam ndo apenas infringindo a propria constituicao
do pais ao espionar os cidaddos estadunidenses, como também, de acordo com
Snowden, vinham espionando diversos paises, aliados e nao aliados. Dentre os nao
aliados, a justificativa amplamente utilizada e invariavelmente aceita era o terrorismo,
mas e entre os aliados? Conforme as revelacdes, foi esclarecido que os EUA espionaram

a América Latina ndo (apenas) para fim militar e de seguranca no continente, mas, e
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principalmente, em relagdo ao petroleo e a produgdo de energia (Documentério sobre
Edward Snowden ganha prémio internacional, 2014). Os arquivos ultrassecretos
mostram a entdo presidente Dilma Rousseff, bem como seus assessores, sendo um dos
alvos. Conforme o renomado reporter Glenn Greenwald apontou numa entrevista feita

ao Fantastico:

Os documentos mostram que foi feita espionagem de comunicacdes da
presidente Dilma com seus principais assessores. Também ¢é espionada a
comunicagdo dos assessores entre eles e com terceiros. A apresentacdo
secreta se chama "filtragem inteligente de dados: estudo de caso México e
Brasil." Segundo a apresentacdo, o programa possibilita encontrar, sempre
que quiser, uma "agulha no palheiro." O palheiro, no caso, é o volume imenso
de dados a que a espionagem americana tem acesso todos os dias, espionando
as redes de telefonia, internet, servidores de e-mail e redes sociais. A agulha ¢
quem eles escolherem (Documentario sobre Edward Snowden ganha prémio
internacional, 2014).

Figura 3 - Snowden e o colunista Glenn Greenwald (Cena do documentario Citizenfour)

Fonte: Documentério sobre Snowden ganha prémio internacional, 2014

Similarmente,

arquivos fornecidos por Greenwald (...), mostravam que a NSA havia
conseguido crackear a rede virtual privada da Petrobras, utilizando um

programa secreto de codinome BLACKPEARL (Harding, 2014, p. 222).

Em um outro momento, o jornalista Greenwald complementa, em uma entrevista
feita as Comissdes do Senado e da Camara, que o Brasil pode por meio de iniciativa do

Congresso brasileiro descobrir as empresas nacionais que contribuiram para que a NSA
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tivesse acesso por volta de 5 bilhdes de dados e comunicagdes de empresas, cidaddos,
bem como de atores e 6rgaos do governo brasileiro (Brasil, 2013).

Nessa feita, por conta de toda a repercussao gerada a partir das denuncias feitas
por Snowden, e pelo fato de ter sua privacidade violada, bem como de outras figuras
meritérias do governo, a exemplo dos outros integrantes, também alvos da espionagem,
a presidente Dilma achou por bem cancelar, ja as vésperas, o que seria a sua primeira
visita oficial aos EUA (Canto, 2019, p. 6). Além do mais, a presidente Dilma viu a
espionagem estadunidense “como uma violagdo escandalosa da soberania do Brasil”
(Harding, 2014, p. 222). Ao tomar conhecimento da reacdo de Dilma, Obama tentou
dissuadi-la da ideia, porém o fora em vao. O governo brasileiro declarou que “na falta
de tempo para uma investigacdo oportuna [...] ndo ha condi¢des para que essa viagem
seja feita” (Harding, 2014, p. 222).

O chefe de Estado, Luiz Inacio Lula da Silva, durante o seu mandato
(2003-2011), adotou uma politica a qual o aproximava mais dos paises arabes, dentre
eles o Ird, e ao fazer isso acabou por irritar Washington. Diferentemente do presidente
anterior, Dilma buscou retomar a aproximag¢do com os EUA, e chegou inclusive a

receber o presidente Obama no Brasil. Conforme ficou esclarecido posteriormente,

A NSA nado tinha interesse nessas boas relagdes; os espides norte-americanos
estavam interessados no pensamento particular de Dilma. Um slide obtido
pela Spiegel mostrava que analistas tinham obtido acesso a mensagens de
Dilma. Fort Meade investigava “os métodos de comunicagdo ¢ seletores
associados da presidenta brasileira e de seus principais assessores”, relatou a
revista. A agéncia também havia descoberto outros “alvos de valor” dentro

do circulo intimo da presidenta (Harding, 2014, p. 221)

Nessa ¢época, também, o entdo Ministro das Relagdes Exteriores do Brasil,

Antonio Patriota, declarou que:

O Governo brasileiro recebeu com grave preocupacdo a noticia de que as
comunicagdes eletronicas e telefonicas de cidadaos brasileiros estariam sendo
objeto de espionagem por oOrgdos de inteligéncia norte-americanos. O
Governo brasileiro solicitou esclarecimentos ao governo norte-americano por
intermédio da Embaixada do Brasil em Washington, assim como ao
Embaixador dos Estados Unidos no Brasil. O governo brasileiro promovera
no ambito da Unido Internacional de Telecomunicagdes (UIT) em Genebra, o
aperfeicoamento de regras  multilaterais sobre  seguranga  das
telecomunica¢des. Além disso, o Brasil langara nas Na¢des Unidas iniciativas
com o objetivo de proibir abusos e impedir a invasdo da privacidade dos
usuarios das redes virtuais de comunicagdo, estabelecendo normas claras de
comportamento dos Estados na area de informagdo e telecomunicagdes para
garantir seguranca cibernética que proteja os direitos dos cidaddos e preserve
a soberania de todos os paises (Governo brasileiro pede explicagdes aos EUA
sobre espionagem, 2014).
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Além dele, membros do Congresso Brasileiro e da Comissao Mista de Controle
das Atividades de Inteligéncia®, apresentaram seus respectivos pareceres perante o caso
em questdo. A deputada e vice-presidente da Comissdo de Relagdes Exteriores,
Perpétua Almeida, externou o seu desapontamento pelo fato da delacao ter sido
primariamente divulgada nao pelo governo brasileiro ou oOrgaos responsaveis da

Inteligéncia nacional, mas por terceiros:

“Nao podemos ser pegos de surpresa o tempo inteiro. Os ministros tém que
prestar esclarecimentos ao Congresso. Temos que ter informagdes para poder
ajudar a presidente Dilma, que esta respaldada por seu Congresso. Os trés
Poderes t€ém que se unir porque, na minha opinido, isso ¢ uma afronta a
soberania do nosso pais", disse a deputada (Brasil, 2013).

Para além das discussdes correntes no ambito nacional e internacional, o
vazamento de dados abriu um debate sobre o quao preparado o Brasil estava quando o
assunto era defender a si mesmo de ataques cibernéticos, visto que “sdo as falhas que
chegam ao conhecimento publico e motivam questionamentos politicos, investigacdes e
reforma de sistemas e institui¢des dedicados a Atividade de Inteligéncia” (George e
Bruce, 2008 apud Aquino, 2024, p. 197). Nesse sentido, se faz necessario buscar
compreender como foi a atuacdo da ABIN, enquanto Orgdo responsavel pela
Inteligéncia e contrainteligéncia brasileira, e particularmente responsavel pela
Seguranca cibernética como um todo, nesse periodo delicadamente critico para o Brasil.

Ademais, do viés da Seguranca e de Defesa cibernética do pais, vale pontuar que
a ABIN ¢ apenas um entre os demais 6rgdos responsaveis desse setor, a saber, a Policia
Federal, o Ministério de Ciéncia e Tecnologia, o Departamento de Seguranga da
Informag¢dao e Comunicagdes do GSI e por fim, o Centro de Defesa Cibernética do
Exército (CDCiber). Consoante a propria formacao brasileira desse sistema, ou seja, de
falta de “articulacdo institucionalizada”, a dificuldade de lidar com o caso do vazamento
de dados e a configuragdo em questdo se mostrou quase palpavel, o que fez com que
fosse até mesmo considerado criar uma agéncia nacional de seguranga cibernética
(Moraes, 2013).

De acordo com os documentos divulgados, algumas infraestruturas criticas do
governo, como o Ministério das Minas e Energia, a Petrobras e a presidente com os seus
assessores, entre outros, foram alvos da espionagem estadunidense. Logo, consoante

fala da presidente,

> Comissdo integrada por deputados e senadores, constituida para tratar de matéria pertinente a
competéncia do Congresso Nacional. Pode ter carater permanente ou temporario (Brasil, 2013).
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Nao se sustentam argumentos de que a interceptacdo ilegal de informagdes e
dados destina-se a proteger as nacgdes contra o terrorismo. O Brasil, senhor
presidente, sabe proteger-se. Repudia, combate e ndo da abrigo a grupos
terroristas. Somos um pais democratico, cercado de paises democraticos,
pacificos e respeitosos do Direito Internacional. Vivemos em paz com os
nossos vizinhos ha mais de 140 anos. Como tantos outros latino-americanos,
lutei contra o arbitrio e a censura e nao posso deixar de defender de modo
intransigente o direito a privacidade dos individuos e a soberania de meu
pais. Sem ele — direito a privacidade - ndo h4 verdadeira liberdade de
expressdo e opinido e, portanto, ndo ha efetiva democracia. Sem respeito a
soberania, ndo ha base para o relacionamento entre as nagdes (Brasil, 2013).

Posto isso, algo que ficou em voga na época foi a preniincia de uma possivel
“guerra cibernética”, dado que de acordo com analistas e especialistas no assunto,
ninguém esta totalmente incolume da agdo de Inteligéncia, seja ela legal, ilegal, interna
ou externa. Conforme também ressaltado pelo consultor e pesquisador de seguranga
cibernética de 6rgaos governamentais, Adriano Cansiam, “como criamos dependéncia
muito grande da rede, seja no comércio, no setor de servigos e entretenimento, se um
ataque se prolongar, as consequéncias podem ser danosas (...), isso vai ser sentido em
todo lado” (Moraes, 2013).

Outrossim, o Brasil, ainda durante o mandato da presidente Dilma Rousseff, em
meados dos anos de 2015, esteve mais uma vez no epicentro de um ruido nacional e
internacional, apds o WikiLeaks divulgar uma lista de pessoas e locais brasileiros alvos
da espionagem estadunidense desde as primeiras revelagoes feitas em 2013. Tal lista
demonstrou que o telefone presidencial da ex-presidente Dilma juntamente de seus
assessores de governo e cerca de 29 ministros e diplomatas brasileiros foram alvo da
espionagem estadunidense (Lopes; Perfil, 2024). Desta vez, no entanto, a reacdo
brasileira se mostrou mais branda em vista do primeiro vazamento de informagdes. Na
primeira divulgacdo de espionagem acometida ao governo brasileiro ainda em 2013, a
presidente Dilma Rousseff se mostrou mais descontente com o ocorrido e cancelou a
sua primeira visita presidencial e oficial aos EUA (Canto, 2019, p. 6). Na segunda
revelagdo feita em 2015 por Julian Assange, porta voz oficial do WikiLeaks, a presidente
Dilma, j& as vésperas novamente da sua visita oficial de fato aos EUA, procurou levar a
circunstancia de maneira mais pacifica, amigavel e diplomatica possivel, demonstrando
que tal situagdo era uma “questdo do passado” (Lista revela 29 integrantes do governo
Dilma espionados pelos EUA, 2015).

Assim, quando o Wikileaks e Edward Snowden fizeram as divulgacoes
alarmantes sobre espionagens acometidas a alguns Estados aliados dos EUA, dentre eles

o Brasil, diversas areas do governo brasileiro se mostraram vulnerdveis. Por
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consequéncia, pode-se afirmar que algumas infraestruturas criticas do Brasil foram
ameagadas, pois tal dilema gerou um forte impacto nas esferas mencionadas
anteriormente pelo GSI (Brasil, 2023b).

Consoante reflete Spaniol (2015), o Brasil foi sem diivida um dos paises mais
vigiados, contando até mesmo com agentes da CIA e NSA em Brasilia, responsaveis
por coletar determinadas informacdes e passar aos EUA (Spaniol, 2015). O fator
econdmico, conforme pontua Greenwald se qualifica portanto como o motivo mais

plausivel pelos EUA para justificar tal atitude:

Greenwald diz que os Interesses dos Estados Unidos nas Informagdes
brasileiras sdo comerciais. O Brasil ¢ rico em recursos naturais e isso gera
muito dinheiro — pelas reservas de petréleo marinhas e do pré-sal, por
exemplo. Ter acesso as informagdes antes que outros paises pode favorecer (e
muito) os investidores norte-americanos. Além disso, com esses dados a
competicdo internacional também pode ser vencida mais facilmente

(Hamann, 2013 apud Spaniol, 2015, p. 96).

Outrossim, Greenwald complementou, em entrevista ao Fantastico, que o Brasil
possivelmente virou um dos alvos, apos ter galgado uma posi¢ao bastante consideravel
dentro do cendrio global, logo, isso pode ter contribuido para que os EUA se sentisse
relativamente ameacado e preocupado com a estabilidade da regido de seu dominio.
Afinal, o Brasil seria amigo, inimigo ou problema? (Entenda o caso de Edward
Snowden que revelou espionagem dos EUA, 2013) Ou ainda, “aminimigo”? Em suma,
uma das interpretagdes sobre o assunto concluiu que os EUA praticou a denominada
espionagem industrial, algo praticado pelos russos e chineses e supostamente repudiado
pelos EUA. A NSA chegou a declarar ao Washington Post: “o departamento ndo se
envolve em espionagem econOmica em qualquer dominio, incluindo o cibernético”
(Harding, 2014, p. 222).

Ademais, conforme as fontes divulgaram, o Brasil foi espionado
particularmente via internet, logo, tal evento “resultou em disputas junto ao governo
norte-americano relacionadas ao setor de informatica” (Canto, 2019, p. 5). Tal agdo
demonstra fortemente, conforme ja pontuado por Miranda Filho (2012), que uma parte
da infraestrutura critica do governo brasileiro se colocou por diversos motivos em

situagcdo de vulnerabilidade. Conforme pontuado por Canto:

Como fator agravante, a privatizagdo das telecomunicacdes em 1990
acabaram por enfraquecer nao s6 um setor estratégico do pais mas a industria
nacional de produtos de comunicac¢do e informatica, facilitando a entrada de
agentes estrangeiros nos meios de comunicacdo brasileiros, assim como o
acesso a dados pessoais dos cidaddos (Canto, 2019, p. 5).

Nesse viés, além do fato de ndo haver uma legislagdo internacional especifica
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que regulamenta a espionagem e inteligéncia em si, como particularmente também a
ciberespionagem, e o fato do Brasil ter terceirizado um dos seus servigos essenciais
facilitou para que o caso tomasse as propor¢des que tomou, gerando impactos
posteriores e inclusive no meio internacional. Em resposta, a chefe do Estado brasileiro
na época tomou algumas medidas mediante a ascensdo do escandalo, e reiterou “a
necessidade do Brasil de se envolver mais em legislagdes, tecnologias e mecanismos
que protegessem o pais de interceptagoes ilegais (...)” (Canto, 2019, p. 6).

No tocante a vulnerabilidades da estrutura brasileira consoante a defesa
cibernética, o general do Centro de Defesa Cibernética do Comando do Exército, José
dos Santos, na época, afirmou que o problema e motivo principal, para o Brasil ndo ter
se defendido conforme deveria, foi pelo fato da “dependéncia de tecnologia
estrangeira”, e ressaltou, que tal dilema ndo seria fécil e prontamente superado. O
general salientou que a parceria do governo com empresas € até mesmo universidades,
no intuito de aprimorar a defesa cibernética seria de grande valia. Por fim, ele defendeu
a aprovacao do Marco Civil da Internet como também “a criagdo de uma agéncia
nacional de segurancga cibernética para regular e coordenar o setor” (Brasil, 2013).

Em adicional a isso, Cepik, logo apds a divulgacdo do caso, foi convidado para
uma entrevista a respeito desse assunto. Na entrevista, entre outras questdes, ele
também enfatizou a importancia e urgéncia do Brasil aprender com suas
“vulnerabilidades, melhorar a protecdo de conhecimentos sensiveis e infraestrutura

criticas”. E ao concluir ressaltou:

Nesse sentido, além de cobrarmos explica¢des do governo norte-americano, é
importante termos maior explicitagdo governamental acerca das missdes,
recursos, requisitos, qualidade analitica esperada e controles democraticos
das providéncias de contrainteligéncia e seguranga informacional dos 6rgéos
responsaveis no Estado brasileiro (Ivanissevic, 2013, p. 8).

Em suma, aponta-se que “o caso Snowden serviu ndo s6 para uma mudanca de
estratégias e infraestrutura do ciberespago brasileiro, mas também como um catalisador
da elaboracdo e aprovagdo do Marco Civil da Internet” (Canto, 2019, p. 6-7). A reacao
do Brasil foi diversa, porém, o ministro da justi¢a na época, Jos¢ Cardozo, ao reunir
com a presidente Dilma, deixou claro que o governo brasileiro tomou as trés medidas
seguintes: convocacdo do embaixador norte americano no Brasil, Thomas Shannon;
cobrou explicagdes formais dos EUA; e em terceiro, recorreu aos 0rgaos internacionais,
como a ONU, para resolver a violagdo de direitos acerca da privacidade dos cidadaos,

autoridades e 6rgaos do governo. Conforme fala de Dilma Rousseff na ONU:
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Estamos, senhor presidente, diante de um caso grave de violagao dos direitos
humanos e das liberdades civis; da invasdo e captura de informagdes sigilosas
relativas as atividades empresariais e, sobretudo, de desrespeito a soberania
nacional do meu pais. Fizemos saber ao governo norte-americano nosso
protesto, exigindo explicagdes, desculpas e garantias de que tais
procedimentos ndo se repetirdo (Brasil, 2013).

Em resposta, e mediante uma visita do secretario de Estado dos EUA, John
Kerry, para averiguar a espionagem e restabelecer as conexdes entre ambos os paises, o
secretario em questdo pontuou que iria buscar entrar num acordo com o Brasil, usando
como premissa a busca pela seguranga dos brasileiros e de demais pessoas do mundo.

Em contrapartida, o chanceler brasileiro, Antonio Patriota, comentou:

Enfrentamos hoje um novo tipo de desafio em nossa relagdo bilateral, um
desafio relacionado a noticia de interceptacdes de comunicagdes eletronicas e
telefonicas de brasileiros. E caso as implicagdes desses desafios ndo sejam
resolvidas de modo satisfatorio, corre-se o risco de se projetar uma sombra de
desconfianga sobre o nosso trabalho (Alcantara, 2013).

Patriota também ressaltou que se fazia mais do que
“necessario descontinuar praticas atentatorias a soberania, a relagdo de
confianca entre os Estados, e violatoria das liberdades individuais que nossos
paises tanto prezam". "O que noés consideramos ¢ que os EUA nido
encontrardo melhor parceiro no combate do terrorismo internacional, a
medida que as parcerias sejam levadas a cabo de forma transparente
(Alcantara, 2013).

O artigo Vigilancia cibernética no Brasil: O caso Snowden sob o PRISMa de um
insider, de Gills Vilar Lopes, em consonancia com o livro do Jorge Bessa, O escandalo
da espionagem no Brasil, sendo esse ultimo divulgado em periodo recente ao vazamento
de dados de 2013, aponta que o programa PRISM, vulgo “palheiro”, conforme posto
por Glenn Greenwald anteriormente, foi utilizado pela CIA e NSA, para filtrar dados
via internet, através de grandes grupos dessa maior rede mundial, a saber, Facebook,
Microsoft, Apple e Google. A espionagem em questdo, ou precisamente, 0 seu
escandalo, contribuiu para que diversos atores ficassem em situagdo desconfortavel
quando ndo vulneravel, e dessa feita, criar meios de se protegerem nos organismos
internacionais e ainda, dar iniciativas a um mecanismo de protecdo internacional, tal
como o Brasil fez com o Marco Civil da Internet em 2013 (Canto, 2019, p. 6-7). Assim,
“as atividades de Inteligéncia compreendem método para subsidiar o principal tomador
de decisdo do Estado nacional, razdo porque ¢ um instrumento, € ndo um fim em si
mesmo” (Lopes, 2015, p. 263).

No livro A4 arte da Guerra, Sun Tzu (2016) argumenta acerca da espionagem
que “os espides sdao a esséncia da arte da Guerra (...)” (p. 76) e, por conseguinte, tal

atividade se mostra imprescindivel para o auxilio das tomadas de decisdes conforme ja
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visto, como também, para atingir da melhor forma possivel, os objetivos de interesses
do Estado que pratica tal arte, por assim dizer. Nesse sentido, reitera-se que os EUA
foram sagaz ao utilizar os programas airview ¢ PRISM para atingir seus intentos, sejam
eles meramente econdmicos, comerciais, preventivo, rotineiro ou ainda de carater a
Guerra ao Terror, dado entdo, aos 2 anos do ataque as Torres Gémeas, o qual ocorreu em
setembro de 2011. Nesse sentido, “a espionagem prové informagdes valiosissimas para
os que tomam decisdes estratégicas, ndo importando em que €época vivam” (Lopes,
2015, p. 263). Em outras palavras, Sun Tzu reafirma, “sé sutil! s€ sutil! E use espides
para toda a sorte de negdcios” (2016, p. 75).

O autor Jorge Bessa, ex-oficial de Inteligéncia da ABIN, no terceiro capitulo de
sua obra, complementa pontuando que os cabos de submarinos brasileiros, situados a
costa brasileira, seriam de fato o motivo pelo qual os EUA investiram recursos e
também perderam tempo, espionando a chefe do Estado brasileiro, seus assessores entre
outros o0rgaos ja mencionados da infraestrutura critica brasileira, desvinculando assim, a
premissa do terrorismo amplamente utilizada pelos EUA. Ademais, Jorge Bessa chama
atencdo do governo brasileiro ao contribuir com tal inferéncia, pois “a questao nos
cabos submarinos que cruzam o pais” deveria ser incrementada e olhada com mais
aten¢do pelo governo local, sobretudo inserido a agenda estratégica de defesa nacional.
Por fim, Jorge Bessa, no ultimo capitulo de sua obra, reitera uma observagdo ja
pontuada anteriormente neste presente trabalho, que nao ¢ hora mais do governo
brasileiro relegar a ameaca existente da inteligéncia externa, sobretudo cibernética e
que, portanto, deve melhor se estruturar em todos os ambitos possiveis, para minimizar
suas vulnerabilidades a0 mesmo tempo que busca se aprimorar na sua defesa de tais
iminentes, e cada vez mais recorrente, ataques (Lopes, 2015, p. 264).

Uma medida pratica para além do Marco Civil da Internet, o Brasil também,
propos criar ainda em 2014, um centro de certificagdo de equipamentos com o intuito de
certificar certos equipamentos para evitar que espionagens, como as reveladas por
Snowden, ocorram novamente, como também, poder melhor supervisionar as
informagdes e a seguranca no Brasil. Essa iniciativa foi encabecada por Sinclair Mayer,
Chefe do departamento de Ciéncia e Tecnologia do exército. Em complemento, Raphael
Mandarino Junior, diretor do Departamento de Seguranga da Informagdo e
Comunicagao (DSIC) do GSI, pontuou que o 6rgao registrava na época em média 2100
incidentes por hora nas redes de internet do governo e ressaltou que boa parte desses

incidentes, eram tentativas de coleta de informagdes. Inclusive, alguns dos algoritmos
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utilizados, na solucdo de tais incidentes, foram elaborados em conjunto com a Abin.
Conforme ele proprio enfatizou, “hé algoritmos usados hé cerca de 12 anos sem que
nunca tenham sido quebrados” (Brasil terd centro de certificacdo para evitar
espionagem, 2013). Por fim, em relagdo a isso, consoante Otavio da Silva, diretor do

Centro de Pesquisas e Desenvolvimento para Seguranga das Comunicagdes da Abin,

um dos algoritmos citados por Mandarino protege ha trés anos as
comunicagdes do Estado brasileiro. "O dominio de tecnologias ¢ a grande
solugdo (para evitar problemas de monitoramentos indesejados de
informagdes do Estado)" (Brasil tera centro de certificacdo para evitar
espionagem, 2013)
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5 CONSIDERACOES FINAIS

Consoante todo o exposto, € a ordem dos fatos, € possivel observar como este
trabalho introduziu alguns conceitos principais e imprescindiveis para a compreensao
do caso analisado. A priori, foi necessario conceituar o que as Relacdes Internacionais,
ou precisamente, as trés teorias basilares que norteiam essa area do saber -realismo,
liberalismo e construtivismo- conceituam como Seguranc¢a. Posteriormente, ¢ trazido
pelo autor Marcos Degaut Pontes, como essas trés teorias sdo classificadas em grupos, e
como esse trabalho se enquadra dentro do terceiro grupo, os chamados
“ampliadores/alargadores” (Pontes, 2015). Apos isso, ha a juncdo da seguranga ao
debate da Inteligéncia, concebendo na chamada “Security Intelligence” ou “Seguranca
da Inteligéncia”, e de fato ha uma aproximagao, pois os autores que analisam essas duas
areas, inicialmente separadas, reconhecem a dependéncia e complementaridade
existente entre elas (Cepik, 2003).

Tendo feito essa breve introdugdo, a inteligéncia, outro conceito tdo importante
quanto a Seguranca, também ¢ debatido. Marco Aurélio Cepik, um dos autores mais
conceituados em matéria de Inteligéncia da atualidade brasileira, apresenta suas
contribui¢cdes para a vertente em questdo e ao apresentar sua conceituacdo, aqui de
maneira objetiva como conhecimento ou informa¢do, a complementa em momentos
posteriores subdividindo-a em operacdes, categorias e em suas diversas fontes. Dentre
as contribuicdes de Cepik, pontua-se que particularmente neste trabalho académico,
consoante os estudos e leituras realizados, o caso do vazamento de dados, se encaixa nas
categorias de inteligéncia cientifica/tecnologica e de inteligéncia econdmica. Quanto as
operagdes, 0 caso em questdo abarca os niveis transnacionais, visto que os EUA usou
diversas vezes a premissa do terrorismo Como também, abrange o nivel nacional, por
conta do envolvimento de varios Estados e inclusive do proprio EUA. Por fim, no que
tange as fontes, destaca-se a Osint, a qual esta estritamente ligada a internet e logo, ao
modelo que este caso se desenvolve (Cepik, 2003).

Mediante o apresentado, Miranda Filho (2012) introduz um conceito basilar,
chamado infraestruturas criticas (IC). Conforme ja visto, ¢ tudo aquilo que tem
capacidade de causar impacto considerdvel no ambito politico, econdmico,
internacional, social e na propria seguranca. Logo, consoante esse autor, atuar para a
protecdo e salvaguarda da Seguranga significa atuar na protecdo das infraestruturas

criticas e vice-versa. Em complemento a isso, Cepik (2003) ressalta portanto, que a



55

seguranca esta estritamente relacionada a existéncia de segredo e da ameaca, ou seja,
para ele, os “ordenamentos constitucionais” sdo capazes de gerar respostas e de agir
conforme o tanto que sdo ameagados. Em suma, ambos os autores reconhecem a
importancia da inteligéncia como forma de assegurar a Seguranga, voltando ao ponto
anteriormente falado, que, ambas (Inteligéncia e Seguranga) se complementam.

Posto isso, adentra-se num conceito de suma relevancia para o escopo desse
caso, que ¢ a contrainteligéncia. Na qual, essa atividade ¢ imprescindivel para garantir a
seguranga, os interesses bem como, fazendo o possivel para impedir ameacas,
terrorismo, vazamento de dados ou informagdes, sabotagem entre outros, que tendem a
ir contra o interesse nacional. Outrossim, dentre os segmentos da contrainteligéncia, a
saber, 0 segmento da seguranca ativa e seguranga organica, pontua-se que o segmento
da seguranc¢a orgénica, se mostrou mais vulneravel apos as delacdes de Snowden, visto
que foi justamente o setor de instalagdes, tecnologia da informacdo, pessoal,
documentos entre outros, que tiveram sua protecdo inviolada. Ou seja, a atuagdo de
prevengdo e obstrucao, essas de responsabilidade do segmento da seguranga organica,
se mostraram por algum motivo insuficientes (Brasil, 2020d; Baptistella ¢ Vianna,
2022).

Para além da contrainteligéncia, a seguranga cibernética ¢ um outro conceito
que tem ganhado cada vez mais espaco nas agendas internacionais. Gracas ao
surgimento da Internet e crescente desenvolvimento das TICs, os setores desde os mais
basicos e essenciais, até os de acesso privativo ou de figuras chaves governamentais,
estdo aderindo a uma sendo as duas vertentes (Tics e Internet). Principalmente devido
ao avango tecnoldgico, visto que esse impacta consideravelmente a vida cotidiana da
sociedade. Nesta feita, partindo da concepcao do que vem a ser seguranga cibernética
para a perspectiva brasileira, nota-se que essa também falhou quando ndo protegeu
suficientemente “o espago cibernético brasileiro, os ativos de informacdo e suas
infraestruturas criticas” (Mandarino, 2009, p. 29), das atividades de espionagem das
agéncias estadunidenses, como da CIA e da NSA. Em adicdo, ¢ levantado como questao
que, a auséncia de uma estrutura ou 6rgao capaz de cuidar de todas as nuances e frentes
que essa area exige, seria um dos motivos que dificultaram a eficiéncia da seguranca
cibernética no contexto em analise. Todavia, conforme j& pontuado, tal advento
contribuiu fortemente para que o Brasil retomasse as prioridades nesse assunto (do
ciberespago brasileiro), dando origem assim ao Marco Civil da Internet, no mesmo ano

do ocorrido (Canongia e Mandarino, 2009).
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Feito isso, se viu a necessidade de apresentar como se da o funcionamento do
sistema de Inteligéncia do Brasil. Para melhor compreensao, decidiu-se que o mais ideal
seria fazer uma retomada historica de como foi esse processo de consolidagdo como um
todo, desde o seu tenro inicio até o contexto atual. Para tanto, foi utilizado bibliografia
que provesse esse arcabougo tedrico desde o final do século XIX, periodo este que
corresponde a Primeira Republica brasileira, perpassando pelo século XX e chegasse até
o presente século. Disso, ressalta-se que o primeiro 6rgao de Inteligéncia que se
considera como oficial, foi a Inspetoria de Investigagdo e Seguranga Publica, fundada
durante o mandato de Epiticio Pessoa em 1920. Apds essa inspetoria, como a
bibliografia mostra e o capitulo II deste trabalho, reconta, houve inumeros
acontecimentos de cunho social, politico, internacional, econdmico etc, que motivaram
as inumeras transformacdes pelas quais o sistema de inteligéncia brasileiro passou. Um
dos fatos mais marcantes e contributivos para a consolidagdo desse sistema, foi a
ditadura, pois ela atuou como um divisor de 4guas no que tange a estruturacdo das
institui¢des governamentais, dentre elas, a da Inteligéncia. Contribuindo também para
que o termo informacao, frequentemente utilizado antes da ditadura, adquirisse por fim,
a terminologia “inteligéncia”, ja utilizada em varios outros paises. Para mais, no final da
década de 90 é que se tem o inicio oficial do SISBIN e do 6rgdo central responsavel
desde entdo, por “planejar, executar, coordenar, supervisionar e controlar as atividades
de Inteligéncia no pais” (Lei n® 9883, art. 3°; Brandao e Quadrat, 2024).

Adicionalmente, ap6s entender como se deu a consolidacdo do sistema de
inteligéncia, a critério de aprimoramento, se fez necessario buscar entender como ocorre
a atividade em si dentro da conjuntura brasileira, particularmente enquanto politica
publica com impacto consideravel as IC. Logo, consoante a literatura pertinente, ¢
possivel aferir que sem o fendmeno das ameacas que provocam reagdes e respostas do
governo, o Brasil, dificil ou mais tardiamente teria tomado algumas medidas que tomou,
para assegurar a seguranga em termos de Inteligéncia no Estado. Certamente, o avango
das TICs contribuiu para uma estrutura¢ao ¢ melhorias das IC do governo, todavia, por
outro lado, deixou margem para que em algum dado momento, as mesmas
infraestruturas se vissem em situagdo delicada, devido a problemas estruturais, politicos,
or¢amentdrios, dependéncia sobretudo tecnologica externa efc. Enfim, foi possivel
ressaltar o quanto priorizar a seguranga cibernética, enquanto uma “infraestrutura critica

da informagao” e politica publica, se mostra crucial para dirimir as vulnerabilidades da
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seguranga de um dado Estado (Canongia e Mandarino, 2009; Aquino, 2024; Ferreira e
Rodrigues, 2024).

A critério de especificidade, analisou-se de maneira mais precisa os
acontecimentos do caso em voga, dando atenc¢do particular a reacdo do governo
brasileiro, mediante o ocorrido. Apds a divulga¢do do caso, algumas medidas foram
tomadas dada a urgéncia e impacto da delagdo. Cita-se de maneira objetiva e resumida
algumas dessas, 1. o cancelamento da primeira visita oficial da presidente da Republica
do Brasil aos EUA; convocagdo do embaixador norte americano no Brasil, Thomas
Shannon, buscando por respostas oficiais e formais dele e do governo estadunidense; 2.
movimentagdo no ambito interno, para dirimir as consequéncias do dilema gerado, seja
na priorizacao de medidas que regulamenta e reestrutura o funcionamento das areas de
inteligéncia, seguranga e sobretudo de equipamentos de defesa nacional e das redes do
espaco cibernético; 3. Promocdo, discurso e aprovacdo do Marco Civil da Infernet na
legislagcdo nacional e na ONU; 4. Retomada das relacdes com os EUA (Canto, 2019,
Harding, 2014; Spaniol, 2015; Brasil, 2013).

Ao retomar a pergunta central deste trabalho, “Como o Sistema de Seguranca
de Inteligéncia Brasileiro lidou com o dilema do vazamento de dados durante o mandato
da Presidente Dilma Rousseff no periodo entre 2013-2015?”, se faz possivel aferir que o
campo académico das Relagdes Internacionais, ou mais especificamente, alguns dos
seus debates, se mostram imprescindiveis para a analise do contetdo, pesquisa e para
melhor elucidagdo do caso em questdo. Portanto o emblematico caso do vazamento de
dados ocorrido no periodo entre 2013-2015, durante o mandato de Dilma Vana
Rousseff, se configura como o caso ideal, que ao articular os conceitos e bibliografia
utilizados, pode contribuir para enfatizar as contribui¢cdes ¢ o papel que as Relagdes
Internacionais tem, sobretudo em assuntos de matéria de Seguranga, Inteligéncia,
relacdes politicas, questdes estruturais e governamentais, ¢ em assuntos de grande
debate na agenda contemporanea internacional, como o ¢ da Seguranga Cibernética.
Consoante todo o exposto, a presente monografia buscou na medida do possivel,
apresentar contribuicdes a ciéncia das Rela¢des Internacionais, bem como utilizar seus
pressupostos tedricos para compreender melhor o caso, a0 mesmo tempo que introduziu
alguns conceitos, a perspectiva do campo em questdo. Nessa feita, acredita-se que o
objetivo geral tenha sido atingido, se mantendo aberto a possiveis e novas

contribuigdes, que venham complementar e aprimorar este estudo.
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