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RESUMO

Este trabalho tem como objetivo apresentar uma proposta de elaboragdo do planejamento
estratégico no setor publico, com base em uma abordagem integrada dos modelos
Balanced Scorecard (BSC) e Objectives and Key Results (OKR). O estudo foi desenvolvido na
Coordenadoria de Seguranca da Informagdo (COSEG) do Instituto Federal de Sergipe (IFS),
sendo estruturado como um Produto Técnico Tecnolégico (PTT), requisito final da disciplina
Planejamento e Administragdo Estratégica, vinculada ao Programa de Pos-graduagdo em
Administracéo Publica (PROFIAP), em parceria com a Universidade Federal de Sergipe (UFS).

A andlise evidenciou que, embora os servidores da COSEG possuam dominio técnico sobre
seguranga da informagdo, o setor enfrenta limitagées significativas decorrentes da auséncia
de uma metodologia estruturada para orientar suas agdes estratégicas. Diante desse
cendrio, propde-se a aplicagdo de um modelo de planejaomento estratégico que integra os
frameworks BSC e OKR, visando melhorar os processos, alinhar objetivos institucionais e
aprimorar os resultados da coordenagdo.

A possivel replicagdo desta proposta de planejamento em outras unidades administrativas
do IFS demandard adequagdes de natureza legal, estrutural e operacional, considerando as
especificidades e realidades de cada ambiente institucional. A seguir, apresenta-se o
organograma da Diretoria de tecnologia da Informagdo (DTI), que estd diretamente
vinculada a Reitoria.
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APRESENTACAO DA ORGANIZACAO

O Instituto Federal de Sergipe (IFS) & uma instituigGo publica de ensino vinculada & Rede
Federal de Educagdo Profissional, Cientifica e Tecnolégica, cuja miss@o é promover educagdo
de qualidade, articulando ensino, pesquisa e extensdo em diversos niveis e modalidades.
Com atuagdo multicampi no estado de Sergipe, o IFS é reconhecido pela sua contribuicdo ao
desenvolvimento social e econémico da regi@io, oferecendo formagdo técnica, tecnoldgica e
superior alinhada ds demandas contemporéneas da sociedade brasileira.

A estrutura administrativa do IFS é organizada para garantir a governanga institucional e a
exceléncia operacional dos seus servicos educacionais. Seus campi, departamentos,
coordenadorias e setores técnicos trabalham de forma integrada, sob orientagdo das
politicas publicas educacionais e diretrizes estratégicas definidas em seu Plano de
Desenvolvimento Institucional (PDI).

Atualmente, o IFS tem expandido sua atuacdo no estado de Sergipe, promovendo educagdo
profissional, cientifica e tecnolégica de qualidade. Presente em vArios municipios sergipanos,
como Aracaju, SGo Cristovdo, Lagarto, Esténcia, Itabaiana, Socorro, Gléria, Pogco Redondo,
Tobias Barreto e Proprid. Com um compromisso firme com a inclus@o, inovacdo e exceléncia
académica, o Instituto Federal de Sergipe se consolidou como referéncia na educagdo
publica de qualidade, contribuindo para a formag¢do de profissionais qualificados e para a
promogdo da pesquisa e da extensdo em diversas dreas do conhecimento. Em seu quadro
de pessoal conta aproximadamente 1175 servidores, sendo 663 TAEs e 512 professores. dados
do Plano Desenvolvimento Institucional (PDI) 2024.

A Coordenadoria de Seguranca da Informagdo (COSEG) é o setor responsavel pela gestdo
dos ativos informacionais do Instituto, atuando de forma preventiva e corretiva na mitigagdo
de riscos digitais e na garantia da protecdo dos dados institucionais. Vinculada diretamente
d Geréncia Executiva de Tecnologia da Informagéo (GETI), a COSEG desempenha papel
fundamental na consolidagdo das préticas de governanga digital, integrando esforgos entre
os setores académicos, técnicos e administrativos para assegurar a integridade,
confidencialidade e disponibilidade das informagdes. Sua atuacdo estd alinhada das diretrizes
estratégicas do IFS, sendo composta por profissionais especializados em seguranga
cibernética e infraestrutura tecnoldgica.
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PUBLICO-ALVO DA PROPOSTA

N

Vinculada & Diretoria de Tecnologia da Informagdo (DTI) , a COSEG desempenha papel
estratégico na preservagdo da integridade, confidencialidade e disponibilidade dos ativos
informacionais da instituigdo. Sua atuagdo é guiada pela Politica de Seguranga da Informagéo
e Comunicacdo (POSIC), instituida em 201, que estabelece um conjunto de diretrizes para
padronizar os procedimentos técnicos, administrativos e operacionais voltados a protegdo de
dados e ao controle de riscos digitais.

Em novembro de 2020, a relevancia da COSEG foi amplamente reconhecida em dmbito
nacional quando, em conjunto com a Coordenadoria de Infraestrutura e Manutencéo de
Redes (COIMR), o setor implementou 15 das 17 estratégias indicadas pela Secretaria de
Governo Digital (SGD) do Governo Federal. Essa agdo posicionou o IFS entre os érgdos publicos
mais eficientes em seguranca da informagdo, alcangcando a terceira colocacdo entre os
integrantes do Sistema de Administracdo de Tecnologia da Informagé&o (SISP) e o primeiro
lugar entre os Institutos e Universidades Federais vinculados ao Ministério da Educagéo (MEC).
Esse desempenho destaca o comprometimento institucional na mitigagdo de
vulnerabilidades, com énfase na preven¢cdo de ataques como o ransomware, que visam a
criptografia e sequestro de dados mediante extorsdo?lFS, 2020).

A atuagdo da COSEG no dmbito educacional representa um modelo de governanga digital e
boas praticas em seguranca cibernética, contribuindo para a estabilidade das operacgées
académicas, administrativas e cientificas. Ao garantir um ambiente virtual seguro e resiliente,
a Coordenadoria fortalece a confianga na infraestrutura tecnolégica do IFS e reafirma o papel
da instituicdo como referéncia em inovagdo, eficiéncia plblica e responsabilidade
informacional.

DESCRICAO DA SITUAGAO PROBLEMA

A atuagdo da COSEG no dmbito educacional representa um modelo de governanga digital e
boas prdticas em seguranca cibernética, contribuindo para a estabilidade das operagdes
académicas, administrativas e cientificas. Ela desempenha um papel essencial na prote¢do
dos ativos informacionais da instituigdo, alinhado aos principais pilares da seguranca da
informagdo: integridade, confidencialidade e disponibilidade. No entanto, apesar do
relevante conhecimento técnico dos servidores alocados no setor, observa-se a auséncia de
um modelo estruturado de planejamento estratégico que possibilite o alinhamento das
acdes da coordenagdo aos objetivos institucionais mais amplos.

Essa lacuna metodolégica compromete a definicdio de prioridades, a mensuragdo de
resultados e o acompanhamento do desempenho da COSEG, além de dificultar a integragéo
com outras dreas administrativa e académica do IFS. A inexisténcia de diretrizes claras e
sistematizadas torna os processos internos mais reativos do que proativos, o que é
especialmente critico em um setor que demanda respostas rapidas e alinhamento continuo
com padrées de seguranga da informagdo e governanga publica.




Diante desse cendrio, torna-se necessdrio propor uma solu¢gdo que ofereca estrutura, foco
estratégico e instrumentos de monitoramento e avalia¢gdo. A escolha por uma abordagem
integrada baseada no Balanced Scorecard (BSC) e nos Objectives and Key Results (OKR) visa
preencher essa lacuna, promovendo uma gestdo mais eficaz, com metas definidas,
indicadores claros e alinhamento organizacional.

OBJETIVOS DA PROPOSTA

O objetivo geral deste PTT & Elaborar uma proposta de planejamento estratégico para a
Coordenadoria de Seguranca da Informagdo (COSEG) do Instituto Federal de Sergipe (IFS),
utilizando uma abordagem integrada dos modelos Balanced Scorecard (BSC) e Objectives
and Key Results (OKR), com foco no alinhamento institucional, na melhoria da gestdo e no
fortalecimento da seguranga da informacgdo.

Nos objetivos especificos, propdem-se:

1. Diagnosticar o cendrio atual da COSEG quanto & gestdo estratégica e & condugdo das
acgdes de seguranga da informagdo;

2. Utilizar a andlise PESTEL e a matriz SWOT para identificar os fatores internos e externos —
incluindo forcas, fraquezas, oportunidades e ameagas — relacionados & auséncia de um
modelo estruturado de planejamento estratégico;

3. Construir uma matriz de priorizagdes unificada com a matriz Eisenhower;

4. Aplicar os principios do BSC para definir objetivos estratégicos e indicadores de
desempenho alinhados & missdo institucional do IFS;

5. Integrar o framework OKR ao planejamento proposto, promovendo clareza de metas,
acompanhamento de resultados e engajomento da equipe;

6. Contribuir para o fortalecimento da governanca institucional por meio de praticas de

planejamento, avaliagcdo e melhoria continua.




DIAGNOSTICO E ANALISE

1. ANALISE AMBIENTAL - SETOR COSEG

A Coordenadoria de Seguranca da Informacdo (COSEG) do Instituto Federal de Sergipe (IFS)
é responsdvel por garantir a prote¢gdo dos ativos digitais institucionais, promovendo politicas,
normas e agdes voltadas a seguranga da informagdo. Apesar da relevancia estratégica do
setor, o diagnéstico realizado revelou a inexisténcia de um planejamento estruturado que
norteie suas agées, metas e indicadores. Essa auséncia tem gerado lacunas na priorizagdo
das atividades, no monitoramento dos resultados e na articulagdo com os objetivos
institucionais do IFS.

Observou-se que, embora os servidores da COSEG possuam conhecimento técnico
adequado e atuem com comprometimento, as atividades do setor séo, em grande parte,
reativas, limitadas a demandas pontuais ou a ocorréncias de incidentes. A falta de
metodologias sistematizadas compromete o uso eficiente de recursos, a gestdo de riscos e a
definicdo de estratégias de médio e longo prazo. Também foi identificada uma caréncia de
instrumentos formais que possibilitem o alinhamento do setor com o Plano de
Desenvolvimento Institucional (PDI) e demais diretrizes de governanga.

Diante desse cendrio, € necessdrio realizar uma andlise qualitativa baseada em entrevistas
com os servidores da coordenag¢do e revisdo de documentos institucionais. Essa andlise
justificard a necessidade de ado¢gdo um modelo de gestdo estratégica que possibilite a
definicdo de objetivos claros, indicadores de desempenho e metas mensurdaveis. A escolha
por integrar os frameworks Balanced Scorecard (BSC) e Objectives and Key Results (OKR)
fundamenta-se na complementaridade entre essas abordagens: enquanto o BSC fornece
uma visdo ampla e estruturada dos objetivos institucionais, o OKR favorece a definicdo de
metas ageis e orientadas por resultados.

Essa abordagem integrada busca promover maior coeréncia estratégica, engajamento da
equipe, clareza de papéis e foco em resultados, criando as bases para uma gestdo mais
eficiente e alinhada aos principios da administragdo publica. Como poderd ser visto nos
proximos topicos.




2. ANALISE AMBIENTAL - ANALISE PESTEL

A andlise PESTEL é uma ferramenta de gestdo baseada nos fatores que afetam o ambiente
externo de uma operacdo. O acrbnimo representa os seis principais fatores
macroambientais que impactam os negdcios: Politicos, Econdmicos, Sociais, Tecnoldgicos,
Ecolbégicos e Legais.

Segundo Johnson, Scholes e Whittington (2011), essa abordagem amplia a visdo dos
gestores ao considerar elementos externos que podem representar oportunidades ou
ameagas, sendo fundamental para antecipar mudangas e adaptar estratégias de forma
proativa. A andlise sistematica desses fatores contribui para decisées mais alinhadas com o
contexto em que a organiza¢do estd inserida.

Além disso, os autores destacam que o modelo PESTEL é particularmente atil na
identificag@o de indutores-chave de mudanga, como alteragdes regulatdrias, avangos
tecnologicos ou transformagdes sociais, que podem redefinir o posicionamento competitivo
das empresas. Ao integrar essa andlise ao processo estratégico, os gestores conseguem
desenvolver cendrios mais realistas e robustos, favorecendo a construgdo de estratégias
sustentdveis e resilientes.

Quadro 1 - Andlise PESTEL

-

# Legislacao,
regulamentacao e
normas do governo.

N

# Politicas e
estratégias nacionais
de ciberseguranca.

# Apoio institucional
e orcamentario.

# Mudancas de
gestao do IFS.

# Parcerias com IFEs
e outros 6rgaos
pablicos.

EconOMICOS

# Alto custo com

investimentos em
infraestrutura de

seguranca de Tl.

# Contratacao de
profissionais
especializados em
ciberseguranca.

# Custos com
capacitacao da
equipe de TI.

# Solugoes de
softwares livres.

/— SOCIAIS -\

# Acultura
organizacional na
Instituicao

# Conscientizagao
sobre seguranca da
informacao

TECNOLOGICOS

# Novas tecnologias.

# Evolucao
constante das
ameacas
cibernéticas.

# Atransformacao
digital na educacao.

# Crescente
sofisticacao e
frequéncia dos
ataques cibernéticos.

# Defasagem
tecnologica da
infraestrutura de Tl

Fonte: Modelo Canva elaborado pelo autor (2025)

ECOLOGICOS

# Politicas
sustentaveis no uso
racional de energia.

# Descarte adequado
de equipamentos
eletronicos.

# 0 usode
tecnologias em
nuvem reduzindo
infraestrutura fisica
de Tl

/—

# Decreto n°
9.637/2018, a
Politica Nacional de
Seguranca da
Informacao (PNSI).

_\

# Lei n°® 13.709/2018,
Lei Geral de Protecao
de Dados .

# Lei n® 12.965/2014,
Marco Civil da
Internet.

# Lein® 12.527/2011,)
Lei de Acesso a
Informacao (LAI).



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm

3. DIAGNOSTICO ESTRATEGICO - ANALISE SWOT

A andlise SWOT constitui uma ferramenta estratégica relevante para a identificagdo de
competéncias e habilidades internas, revelando os principais pontos fortes e fracos do
individuo ou setor avaliado. Complementarmente, por meio da andlise PESTEL, foram
extraidas informagées do ambiente externo, como oportunidades e ameagas, que
contribuem significativamente para o planejamento dos objetivos estratégicos da COSEG.
Assim, considera-se a estrutura classica da matriz SWOT — Strengths (forcas), Weaknesses
(fraquezas), Opportunities (oportunidades) e Threats (ameagas) — como fundamento para
integrar os aspectos internos e externos ao processo decisério.

Quadro 2- Andlise SWOT

FATORES INTERNOS

FATORES EXTERNOS

FATORES POSITIVOS

Coordenacao Seguranca da Informacao (COSEG) no IFS.

Time completo de seguranca da informacao 4 servidores efetivos.
Alinhamento as exigéncias da LGPD, as normas vigente e a politicas
de seguranca da informacao.

Utilizacao de solugdes de software livre.

Campanhas educativas de conscientizagao em seguranca da
informacao.

Implantacao do sistema SUAP seguindo normas de seguranca da
informacao.

FATORES NEGATIVOS

Infraestrutura tecnolégica obsoleta ou defasada nos Campi.
Falta de capacitacao da equipe de TI.

Dificuldade de implementar a LGPD e normas, devido a falta de
recursos.

Baixa de cultura organizacional sobre protecao de dados e boas
praticas de seguranca digital.

Dependéncia de sistemas legados, com riscos a integridade e
confidencialidade da informacao.

Baixo controle de politicas de seguranca nos laboratérios.

Aplicacdo da LGPD e Normas de Ciberseguranca fortalecem a
gestdo da seguranca e protecao de dados pessoais.

Apoio institucional e orcamentario.

Politicas e estratégias nacionais de ciberseguranca .

Parcerias com IFEs e outros 6rgaos piblicos.

Valorizagdo da seguranca da informagao como pilar estratégico
governamental.

Descarte adequado de equipamentos eletrdnicos.

Politicas sustentaveis no uso racional de energia.

Mudancas de gestao do IFS podem interferir na politica de
seguranca.

Defasagem tecnologica na infraestrutura de Tl do IFS.
Crescente sofisticagao e frequéncia dos ataques cibernéticos.
Escassez de profissionais especializados em ciberseguranca.
Falta de uma cultura institucional sobre seguranca da
informacao.

Tentativas de ataques por engenharia social.

Fonte: Modelo Canva adaptado pelo autor (2025)




4. DIAGNOSTICO ESTRATEGICO - MATRIZ DE EISENHOWER

A Matriz de Eisenhower surgiu a partir das praticas do ex-presidente norte-americano Dwight
D. Eisenhower, reconhecido por sua capacidade de tomar decisées com base na priorizagdo
eficiente de tarefas. Essa matriz organiza as atividades em quatro quadrantes conforme dois
critérios principais — urgéncia e importdncia — e orienta as agdes em direcdes estratégicas:
realizar de imediato, planejar, delegar ou eliminar. A proposta oferece uma estrutura clara
para a gestdo do tempo, permitindo distinguir o que realmente merece atengdo do que
pode ser adiado ou descartado.

Covey (2015), popularizou esse modelo, adaptando-o & sua abordagem sobre eficdcia
pessoal. A chamada Matriz de Covey reforga que concentrar-se em atividades importantes,
mesmo que ndo urgentes, & essencial para alcangar resultados duradouros. No contexto do
planejamento estratégico da COSEG, esse modelo torna-se ainda mais relevante ao
favorecer a integragcdo com métodos analiticos como SWOT e PESTEL, ampliando a
capacidade deciséria e alinhando agdes aos objetivos institucionais de forma mais

consciente e assertivd.  Quadro 3- Matriz Eisenhower unificada

MATRIZ DE EISENHOWER UNIFICADA
NAO URGENTE

Oportunldades Oportunidades

Aplicagéo da LGPD e normas de ciberseguranga. Parcerias com IFEs e outros dérgéos publicos.

Ameacas Politicas e estratégias nacionais de ciberseguranga (CISC

Apoio institucional e orcamentdrio. GOV.BR).

Crescente sofisticagdo de ataques cibernéticos. Valorizagdo da segurangca da informagdo como pilar

Defasagem tecnoldgica na infraestrutura de Tl do IFS. estratégico governamental.

Pontos Fortes Pontos Fortes

Fortalecer a COSEG como estrutura especializada no IFS. Utilizar de solugdes de software livre.

Pontos Fracos Criar Campanhas educativas de conscientizagdo em

Melhorar infraestrutura tecnoldgica nos Campi. seguranga da informagdo.

Solicitar capacitagdo para equipe de TI. Implantar do sistema SUAP seguindo normas de seguranga
da informagéo.

Melhorar controle de politicas de seguranga nos laboratdrios.

Ameacgas
Ameacgas Falta de uma cultura institucional sobre seguranga da
Mudangas de gestdo do IFS podem interferir na politica de informagéo.
seguranga.
Pontos Fracos
Escassez de profissionais especializados em ciberseguranga. Melhorar cultura organizacional sobre prote¢do de dados e
boas prdticas de seguranca digital.
Pontos Fracos Dependéncia de sistemas legados.

Fonte: Modelo Canva adaptado pelo autor (2025)




4.1. DIAGNOSTICO ESTRATEGICO - MATRIZ DE EISENHOWER
(PRIORIZACOES)

Apbés montar a Matriz de Eisenhower unificada foram identificadas as priorizagées que
estdo vinculadas as oportunidades, ameagas, pontos fortes e pontos fracos, conforme
quadro 4 abaixo:

Quadro 4- Priorizacdo Oportunidades, Ameacas, Pontos Force e Pontos fracos

1 Aplicacdo da LGPD e normas de ciberseguranca

2 Apoio institucional e orcamentario

3 Parcerias com IFEs e outros 6rgdos publicos

4 Valorizacdo da seguranca da informagdo como pilar estratégico governamental.

1 Mudancas de gestdo do IFS podem interferir na politica de seguranga.

2 Defasagem tecnoldgica na infraestrutura de Tl do IFS.

3 Crescente sofisticacdo dos ataques cibernéticos

4 Escassez de profissionais especializados em ciberseguranca.

1 Fortalecer a COSEG como estrutura especializada no IFS.

2 Utilizar de soluc¢des de software livre.

3 Solicitar capacitacdo para equipe de TI.

4 Criar Campanhas educativas de conscientizacdo em seguranca da informacgao.

1 Melhorar infraestrutura tecnoldgica nos Campi.

2 Melhorar cultura organizacional sobre prote¢do de dados e boas praticas de seguranca digital.

3 Melhorar controle de politicas de seguranca nos laboratorios.

4 Dependéncia de sistemas legados.

Fonte: Modelo Canva adaptado pelo autor (2025)




5. DIAGNOSTICO ESTRATEGICO - MATRIZ SWOT QUANTITATIVA

Do quadro 4, foram selecionadas 4 oportunidades e ameagas mais relevantes, e os 4
principais pontos fortes e pontos fracos, ambos mais importantes.

Para cada relacdo entre os fatores, foram feitas correlagdes entre o par de fatores externos x
internos com a seguinte metodologia:

0: para os casos em que hdo existe correlagéo

1: para os casos em que existe correlagéo fraca

3: para os casos em que existe correlagdéo média

6: para os casos em que existe correlacgéo forte

O somatério de cada quadrante, identifica os principais pontos criticos da Matriz. Esse passo
serd importante para as definicées das diretrizes estratégicas (misséo, viséo e valores) além
dos objetivos estratégicos.

Quadro 5- Matriz SWOT Quantitativa

Oportunidades Ameacas

Fatores externos

Apoio
- P

e Parcerias Valorizagao
. . institucional ]
Aplicagdo da com IFse dasS.l Mudancas de Sofisticacao

LGPD < orgao governamen gestdo do IFS dos ataques

orcamentari -
5 s publicos tal

Defasagem
tecnolégica
do IFs.

Escassez de
Pessoal

Fatores internos

i

-_— Q9 ~+ O =

COSEG como
estrutura 37
especializada

Utilizar de

solugdes de 23
software

livre

Solicitar

capacitacao 20
para equipe

deTl

Campanhas
educativas
de
conscientizag

21

Totais 15 19 5 15 13 14 7 13 101

Infraestrutur
a tecnolégica 3 6 1 3 6 3 6 3 31
obsoleta

Baixo

engajamento 1 0 0 1 3 3 0 0 8
[:E}

comunidade

Melhorar
controle de
politicas de
segurancga
nos

Dependéncia
de sistemas 1 1 0 0 6 3 1 3 15
legados

Totais 8 13 1 7 18 15 13 9 84

Fonte: Modelo Canva adaptado pelo autor (2025)




6. DIRETRIZES ESTRATEGICAS - NEGOCIOS E MISSAO DA
ORGANIZAGAO

A Coordenadoria de Seguranca da Informacdo (COSEG) tem como missdo institucional
assegurar a confidencialidade, integridade e disponibilidade das informagdes, pilares
fundamentais da seguranga da informagdo. O negdcio da COSEG estd centrado na protegdo
dos ativos informacionais, tanto no ambiente digital quanto fisico, garantindo que os dados
institucionais estejam resguardados contra ameacas internas e externas.

Para cumprir esse propésito, a COSEG oferece politicas eficazes de seguranca da
informacgdo, servicos de prevencdo e resposta a incidentes, além de agdes continuas de
conscientizagdo e orientagdo aos usudrios.Essas iniciativas estdo alinhadas a norma ABNT
NBR ISO/IEC 27002:2022, que estabelece diretrizes para préticas organizacionais em
seguranga da informacgado.

O desdfio central da COSEG consiste em fomentar uma cultura organizacional voltada &
segurang¢a da informagdo, promovendo o engajamento dos usudrios e acompanhando a
evolugdo das ameacas e das tecnologias. Conforme destacado por Dos Anjos Oliveira
(2024), a competéncia essencial da coordenadoria reside na aplicacdo de politicas, gestdo
de riscos, respostas a incidentes e agbes educativas que asseguram a prote¢cdo dos dados,
a continuidade dos servigos e o cumprimento das exigéncias legais.

Por fim, essas prdaticas sdo reforcadas no contexto institucional do Instituto Federal de

Sergipe (IFS), onde a COSEG desempenha papel estratégico na governanca da segurang¢a
da informagdo, conforme orientagées da ABNT (2022) e dos principios de gestdo moderna.

@ MISSAD f@‘}} VISAO U_.% VALORES

Promover a educagiio profissional, cien- Ser reconhecido pela formacio integral - Etica; - Inow:
tifica, técnica e tecnologica de qualidade dos cidaddos por meio da articulagio . .,,;;‘..—.o.d, .T,,n;mm-
através articulacio entre ensing, exten- enre ensino, extensao, pesquisa aplica- -Sustentabilidade;  -Respeito,
540, pesquisa aplicada e inovagio para a da e inovaggo. - Comprometimento;
formagso integral dos cidadaos.

'

QE10 - Desenvolver pesquisas aplica- OE13 - Promover a capaci-

OEO7 - Implementar as Politi- 5. ¢ tecnologias sociais atendende  dade empreendedora com

cas Institucionais de Ensino. as demandas locais e regionais foco na geracio de novos

. . produtos, processos e servi-
OEOg - lPW‘mWﬂ 2 insercao QE11 - Promover o desenvolvimento  ¢os inovadores.
profissional do aluno ¢ do sustentavel em sincronia com os

&0  Resultados egresso ao mercado de traba-

3_ = 2 bich o Arranjos Produtivos Locais.

0E12 - Desenvolver potencialidades
de ensino-aprendizagem capazes

de Promover o dezenvolvimento

. socioecondmice, a produgdo cultural
S & cooperativismo.

OEDD - Diversificar a oferta de
cursos em diferentes niveis e
modalidades de ensino.

OEDS - Fomentar boas praticas OEDG - Aperfeigoar processos e
de Governanga e Gestdo. procedimentos institucionais.

OED2 - Prover infraestrutura OE03 - Promover integragdo OED4 - Assegurar a
necessaria de atendimento as dos servidores, buscando me- capacitagio dos servido-
necessidades institucionais da lhoriaz de clima organizacional  res vizando as sreas de
comunidade. e da qualidade de vida. prioridades.

OEN - Promowver a racionalizacio
dos recursos orgamentarios visan-
do a alocacio eficiente e eficaz.

Fonte: Mapa estratégico IFS, (PDI, 2024)




7. DIRETRIZES ESTRATEGICAS (MISSAO, VISAO E VALORES)

A definicGo de diretrizes estratégicas — missdo, visdo e valores — constitui a base para o
alinhamento institucional e a sustentabilidade de longo prazo das organizagdes. Segundo
Drucker (2007), a miss@o representa a razdo de ser da organizagdo, seu propodsito
fundamental no ambiente social e econémico em que atua. Complementarmente,
Chiavenato (2014) reforca que a missdo deve refletir o papel central da organizacdo na
sociedade, enquanto a visGo projeta o futuro desejado e os valores estabelecem os
principios éticos e comportamentais que orientam decisées e condutas. Maximiano (2017)
destaca que esses trés elementos formam o nucleo da cultura organizacional, influenciando
diretamente a identidade e a forma como a instituicdo se relaciona com seus publicos

Quadro 6- diretrizes Estratégicas (Missdo, visdo e Valores)

DIRETRIZES ESTRATEGICAS

/— MISSAO 4\ /— VISAO N VALORES ﬁ

Contribuir para a seguranca da .. a.
. e el s Ser referéncia entre os Etica;
informacao institucional, por . . .
. - Institutos Federais em Responsabilidade;
meio de politicas, processos e ..
- . . seguranca da Transparéncia;
acoes educativas eficazes, . - .. -
. informacao no ambito Colaboracao;
atendendo aos servidores, da ed 30 pibli | B
: a educacao pablica. ;
alunos e setores do Instituto §20P Ot .
- Cultura de Aprendizado;
Federal de Sergipe, com o -
desafio de promover uma cultura Agllldade: .
organizacional de protecao de A n‘f l..lsuarlo;
dados e enfrentamento as Proatnnda_d?;
ameacas digitais crescentes. Seguranca Digital.

N\ AN

-

“Seguranca com propadsito: proteger, educar e transformar.”

Fonte: Modelo Canva adaptado pelo autor (2025)




8. MAPA ESTRATEGICO - BALANCED SCORECARD (BSC)

O mapa estratégico, elemento central do modelo Balanced Scorecard (BSC), & uma
representagdo grafica que traduz a missdo, visGo e objetivos estratégicos de uma
organizagcdo em indicadores tangiveis distribuidos em quatro perspectivas: financeirq,
clientes, processos internos e aprendizado e crescimento. Kaplan e Norton (2004) destacam
que o mapa estratégico permite visualizar as relagdes de causa e efeito entre os objetivos,
promovendo alinhamento e coeréncia na execugdo da estratégia.

Quadro 7- Balanced Scorecard (BSC)

PROCESSOS

CIDADAO

SOCIEDADE INTERNOS

1. Contribuir para a protegdo dos
dados pessoais da comunidade
académica

3. Padronizar processos de seguranga da
informacgdo

4. Monitorar e responder a incidentes com

?. . P.romover a c.onfiango agilidade
institucional por meio da
transparéncia e segurancga digital 5. Ampliar a integragéo da COSEG com os

demais setores institucionais

ORCAMENTARIO

FINANCEIRO

6. Capacitar continuamente os
servidores da COSEG e das dreas

correlatas . ~
10. Maximizar o uso de solugdes de

7. Promover campanhas educativas seriwere [1vre

sobre seguranga da informacgdo . .
11. Priorizar recursos orgamentadrios

para segurancga da informacéo

8. Fomentar a cultura institucional X :
conforme diretrizes do PDTIC.

de seguranca da informagdo

9. Fortalecer o uso de tecnologias
seguras e inovadoras

Fonte: Modelo Canva adaptado pelo autor (2025)




Através do Mapa Estatégico - ME, foram elaborados 11 objetivos estratégicos, sendo (2)
Cidadé@o | Sociedade, %3) Processos Internos, (4) Aprendizado e Crescimento e (2)
Orgamentario e Financeiro. Com metas anuais para o periodo de 4 anos.

Quadro 7.1- Mapa Estratégico, indicadores e metas

MAPA ESTRATEGICO
CIDADAO SOCIEDADE
META
Objetivo Estratégico Indicador

2025 2026 2027 2028

1. Contribuir para a proteg¢do dos
dados pessoais da comunidade
académica

e Percentual de cumprimento da

LGPD dos sistemas e processos 75% 80% | 90% 95%

2. Promover a confianga
institucional por meio da
transparéncia e seguranca digital

PROCESSOS INTERNOS

¢ Notas indicadores de satisfagéo

do Sistema de Chamados GLPI. 86 8.9 9,2 95

. META
. . L. Indicador
Objetivo Estratégico

2025 2026 2027 2028
3. Padronizar processos de ¢ Quantidade de normativos 5 3 4 5
seguranga da informagéo revisados.
4. Monitorar e responder a e Percentual dos sistemas . . . .
incidentes com agilidade monitorados. 45% 60% 80% | 100%
5. Ampliar a integragdo da COSEG ¢ Quantidade de reunides
com os demais setores estratégicas entre setores com 1 2 3 4

institucionais a COSEG.




Objetivos Estratégicos

6. Capacitar continuamente os
servidores da COSEG e das dreas
correlatas

7. Promover campanhas
educativas sobre seguranga da
informacgéo

8. Fomentar a cultura institucional
de seguranga da informagdo

9. Fortalecer o uso de tecnologias
seguras e inovadoras

MAPA ESTRATEGICO

META
Indicador

2025 2026 2027

Aumento do nUmero de
capacitagées internas por 8h 16h 16h
servidor. horas/ano .

Quantidade de campanhas

educativas por ano. 2 2 3
Aumento do indice de

maturidade institucional em 5 3 4
Seguranga da informagéo

(escalade1ab)

Quantidade de adogéo de 0 . 9

novas tecnologias seguras.

2028

20h

3

ORGAMENTARIO/FINANCEIRO

Objetivos Estratégicos

10. Maximizar o uso de solugées de
software livre

11. Priorizar recursos orgamentdrios
para seguranga da informagéo
conforme diretrizes do PDTIC.

e Percentual de uso de solugoes

META
Indicador

2025 2026 2027

de software livre. 30% 35% 40%

Reunides estratégicas com a
Diretoria sobre o impactos na
seguranga da informagdo.
Realizar 4 reuniées por ano.

Fonte: Modelo Canva adaptado pelo autor (2025)

2028

50%




9. OBEJECTIVE KEY-RESULTS (OKR) ESTRATEGICO DA COSEG

A metodologia Objective and Key Results (OKR) tem se consolidado como uma ferramenta
estratégica de gest@o por resultados, utilizada para alinhar objetivos organizacionais e
mensurar o progresso de metas de forma transparente e participativa. Criada por Andy
Grove na Intel, e popularizada por John Doerr, OKR € uma estrutura que “define o que se quer
alcancar (Objective) e como saber se estd sendo alcangado (Key Results)” (DOERR, 2019).

Quadro 8- Objective Key-Results (OKR)

Objectives, Key Activities and Results (OKR)

-

e 1.1. Revisdo de pelo menos 5 normativos internos
. desegurancadainformacédo até o 4° ano.

1. Fortalecer a governanca
€ 0Ss processos de
seguranca da informacdo
no IFS

1.2. Reundes com comité ativo de seguranca da
informacéo da ETIRs, realizando ao menos 4
reunides por ano.

1.3. Monitoramento de 100% dos sistemas criticos
da instituicdo até o 4° ano.

02 OBJECTIVES KEY ACTIVITIES RESULTS

s 50%

2. Aumentar a capacidade 2
de resposta e mitigacdo de 40% |
incidentes de seguranca




03 OBJECTIVES

3. Consolidar a cultura de

seguranga da informagado
na comunidade
académica e
administrativa

04 OBJECTIVES

4. Otimizar recursos
financeiros e tecnoldgicos
com focoem = = ==
sustentabilidade

KEY ACTIVITIES

KEY ACTIVITIES RESULTS

3.1. Realizagdo no minimo 3 campanhas

educativas de seguranga da informagéo por ano.

3.2. Elevagédo até o nivel 4 no indice de
maturidade institucional em seguranca da
informacéo até o 4° ano.

3.3. Garantia de que 80% da comunidade interna
conhega as boas praticas de seguranca da
informacédo, conforme avaliagdo anual.

RESULTS

e 4.1.Substituicdo de ao menos 50% das solucdes
comerciais por softwares livres até o 4° ano.

4.2. Reunides estratégicas com a Diretoria sobre
o impactos na segurancga da informagéo. Realizar
4 reunides por ano.

4.3. Implantacdo no minimo 3 novas solug¢des
tecnoldgicas seguras e inovadoras até o 4° ano.

Fonte: Modelo Canva adaptado pelo autor (2025)




Quadro 9- SWOT + Objective and Key Results (OKR)

OBJETIVOS

1. Fortalecer a
governanga e os
processos de seguranga
da informacgdo no IFS

V Q

RESULTADOS CHAVES

INICIATIVA ESTRATEGIA

1.1. Revisdo de pelo menos 5 normativos
internos de seguranc¢a da informacdo
até o 4° ano.

1.2. Reundes com comité ativo de
seguranca da informacdo da ETIRs,
realizando ao menos 4 reunides por ano.
1.3. Monitoramento de 100% dos
sistemas criticos da instituicdo ateé o 4°
ano.

Y

e Criar um cronograma anual de revisdo dos
normativos, envolvendo a COSEG, setores
de Tl para garantir alinhamento a LGPD e

as melhores praticas.

Instituir formalmente o comité com
representantes da COSEG, TI, gestdo e
usuarios-chave, com atas e pautas de
acdes.

Implementar ferramentas de
monitoramento continuo e estabelecer
rotinas de andlise de logs e eventos criticos.

OBJETIVOS

2. Aumentar a
capacidade de resposta
e mitigacdo de
incidentes de seguranca

VS

RESULTADOS CHAVES

2.1. Redugdo do tempo médio de
resposta a incidentes de 36h para 12h
até o 3° ano.

2.2. Realizagdéo de ao menos 2
simulagdes de incidentes cibernéticos
por ano.

2.3. Capacitag¢do de 100% da equipe de
Tl / COSEG em resposta a incidentes e
gestdo de riscos até o 3° ano.

V O

INICIATIVA ESTRATEGIA

Estabelecer equipe de resposta a
incidentes niveis de acordo de servico
(SLAs) e protocolos padronizados.

e Criar cendrios simulados de ataques para
treinar equipes técnicas e administrativas,
com relatdrios e planos de melhoria.

e Promover treinamentos presenciais e EAD
com parceiros como a RNP e o CISC
GOV.BR.

OBJETIVOS

3. Consolidar a cultura de
seguranga da
informagdo na

comunidade académica

e administrativa

V G

RESULTADOS CHAVES

3.1. Realizagdo de no minimo 3
campanhas educativas de seguranca
da informacgdo por ano.

3.2. Elevacdo até o nivel 4 no indice de
maturidade institucional em seguranca
da informacdo até o 4° ano.

3.3. Garantia de que 80% da
comunidade interna conheca as boas
prdticas de seguranca da informagéo,

conforme avaliagdo anual.

OBJETIVOS

4. Otimizar recursos
financeiros e
tecnoldégicos com foco
em sustentabilidade

RESULTADOS CHAVES

INICIATIVA ESTRATEGIA

Criar um cronograma anual de revisdo dos

normativos, envolvendo a COSEG, setores

de Tl para garantir alinhamentoa LGPD e
as melhores préticas.

Instituir formalmente o comité com
representantes da COSEG, Tl, gestédo
e usuarios-chave, com atas e pautas
de acoes.

Implementar ferramentas de
monitoramento continuo e
estabelecer rotinas de analise de logs
e eventos criticos.

INICIATIVA ESTRATEGIA

4.1. Substituicdo de ao menos 50% das
solugcdes comerciais por softwares livres
até o 4° ano.

4.2. Priorizagdo de Orgamento para
seguranca de Tl de acordo com o Plano
Diretor de Tecnologia da Informagéo -
PDTIC.

4.3. Implantag¢do no minimo 3 novas
solucdes tecnoldgicas seguras e
inovadoras até o 4° ano.

T

. Levantar solugbes comerciais
passiveis de substituicdo e realizar
projetos-piloto com alternativas de

software livre.

Elaborar projetos de seguranga da
informacgéo e escrever editais de
licitagGes federais para aquisicées
planejadas.

Buscar solugbes inovadoras no
mercado, priorizando novas
tecnologias e com suporte a
continuidade de servigos.




PROPOSTA DE INTERVENCAO

Este Projeto Técnico Techolbégico tem como proposta a elaboragdo do planejamento
estratégico no servigo publico, adotando uma abordagem integrada que contempla as
ferramentas SWOT, Matriz Eisenhower, Balanced Scorecard (BSC) e Objective and Key Results
(OKR).

Nesse contexto, foram analisados os seguintes elementos: diagndstico organizacional;
priorizagdo de fatores que podem influenciar o alcance dos objetivos; diretrizes estratégicas
(missdo, visdo e valores); definicdo dos objetivos estratégicos; indicadores de desempenho;
metas; estruturagdo dos OKRs; e elaboragdo do plano de agdo, com as iniciativas estratégicas
e a designagdo dos responsdveis pela execugdo.

Com bases nos resultados obtidos sugere-se, a construgdo do planejamento estratégico na
COSEG adotando as seguintes etapas:

1.Estabelecimento das diretrizes estratégicas;

2.Desenvolvimento do diagnéstico organizacional;

3.Identificacdo e priorizagdo dos fatores que influenciam o alcance dos objetivos;

4.Determinagdo dos objetivos estratégicos;

5.Definigdo dos indicadores de desempenho e metas correspondentes;

B.Estruturacdo dos OKRs (Objectives and Key Results);

7.Formulacdo do plano de acdo, com as iniciativas estratégicas e a atribuicdo de
responsabilidades pela execugdo
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