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Resumo

Contexto: A arquitetura de microsservicos (MSA) tornou-se proeminente no desenvolvimento de
sistemas distribuidos por promover escalabilidade, modularidade e independéncia ao fragmentar
aplicacGes monoliticas em servigos menores € coesos, que se comunicam via interfaces definidas
(APIs REST ou sistemas de mensagens). Contudo, a ado¢ao da (MSA) introduz complexidades
operacionais e técnicas notdveis, como a gestao de falhas, a complexidade inerente a comunicagdo
e a observabilidade em ambientes distribuidos, além de lidar com a consisténcia eventual dos
dados. Método: Esta dissertacdo adota a metodologia Design Science Research (DSR) , estruturada
nas trés etapas do seu ciclo: aquisi¢ao de conhecimento, constru¢do do modelo e avaliacdo. A
fase de aquisicdo envolveu um Mapeamento Sistemdtico de Literatura (MSL) para identificar
praticas, lacunas e desafios em seguranca e requisitos nao funcionais em microsservigos. Esse
MSL serviu de base para a constru¢do do modelo proposto, ancorado nas técnicas EventStorming
e Behavior-Driven Development (BDD), com foco na andlise da superficie de ataque e na
verificagdo sistemdtica dos requisitos. Resultados: A aplicacdo da proposta metodolégica
demonstrou eficdcia na identificagdo e andlise da superficie de ataque em microsservigos. A
técnica de EventStorming viabilizou o mapeamento de vulnerabilidades e pontos criticos de
exposicao, promovendo melhorias na visibilidade dos processos e na colaboracdo entre equipes.
Adicionalmente, o estudo de caso com BDD permitiu a verificagdo sistematica de requisitos nao
funcionais (seguranca e desempenho), resultando em beneficios expressivos na automacao de
testes e na rastreabilidade dos requisitos, ampliando a confiabilidade do sistema. Em sintese,
a solucao € aplicédvel, escaldvel e contribui para o fortalecimento da engenharia de software

orientada a seguranca em ambientes distribuidos.

Palavras-chave: Arquitetura de Microsservigcos (MSA); Seguranga de Software; Requisitos Nao
Funcionais; Superficie de Ataque; EventStorming; Behavior-Driven Development (BDD); Design
Science Research (DSR); Engenharia de Software Segura; Sistemas Distribuidos; Complexidade

Operacional; Consisténcia Eventual.



Abstract

Context: Microservices Architecture (MSA) has become prominent in the development of
distributed systems by promoting scalability, modularity, and independence by fragmenting
monolithic applications into smaller, cohesive services that communicate via defined interfaces
(REST APIs or messaging systems). However, the adoption of MSA introduces notable operational
and technical complexities, such as fault management, the inherent complexity of communication,
and observability in distributed environments, in addition to dealing with eventual data consistency.
Method: This dissertation adopts the Design Science Research (DSR) methodology, structured
into the three stages of its cycle: knowledge acquisition, model construction, and evaluation.
The acquisition phase involved a Systematic Literature Mapping (SLM) to identify practices,
gaps, and challenges in security and non-functional requirements in microservices. This SLM
served as the basis for the construction of the proposed model, anchored in the **EventStorming
and Behavior-Driven Development (BDD)** techniques, focusing on the analysis of the attack
surface and the systematic verification of requirements. Results: The application of the proposed
methodology demonstrated effectiveness in identifying and analyzing the attack surface in
microservices. The EventStorming technique enabled the mapping of vulnerabilities and critical
exposure points, promoting improvements in process visibility and collaboration between teams.
Additionally, the case study with BDD allowed for the systematic verification of non-functional
requirements (security and performance), resulting in expressive benefits in test automation and
requirements traceability, increasing system reliability. In summary, the solution is applicable,
scalable, and contributes to strengthening security-oriented software engineering in distributed

environments.

Keywords: Microservices Architecture (MSA); Software Security; Non-Functional Requirements;
Attack Surface; EventStorming; Behavior-Driven Development (BDD); Design Science Research
(DSR); Secure Software Engineering; Distributed Systems; Operational Complexity; Eventual

Consistency.
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Introducao

A evolugdo do desenvolvimento de software tem sido impulsionada pela busca por maior
agilidade, escalabilidade e resiliéncia. Nesse cendrio, o estilo arquitetdnico de microsservigos
tem se destacado como uma abordagem eficaz para empresas que desenvolvem aplicacdes web
em larga escala, permitindo modificacdes dgeis e respostas eficientes as dindmicas do mercado
(SCACCHI; ALSPAUGH, 2019)

Paralelamente, a arquitetura orientada a eventos (EDA) (SILVA et al., 2025) tem sido
amplamente adotada na construgdo de aplicativos baseados em eventos, em substitui¢do ao

modelo tradicional de solicitacao/resposta.

Nesse paradigma, a ocorréncia de um evento pode desencadear diversas acdes ou
processos, tornando as aplicagdes mais dindmicas e descentralizadas. Sistemas baseados em
EDA demonstram maior agilidade, escalabilidade e capacidade de adaptacao, respondendo de
forma eficiente as demandas dos negdcios digitais. Além disso, a EDA aprimora a seguranga
ao permitir que cada servigo reaja exclusivamente aos eventos para os quais foi programado,

reduzindo a superficie de ataque e minimizando interagdes nao autorizadas.

Sistemas desenvolvidos com base nessa abordagem apresentam maior agilidade, escala-
bilidade e capacidade de adaptacdo ao contexto, tornando-se mais responsivos as demandas dos
negocios digitais. Além disso, a arquitetura orientada a eventos contribui para o aprimoramento
da segurancga, uma vez que cada servico reage exclusivamente aos eventos para os quais foi

programado, reduzindo a superficie de ataque e minimizando interagdes ndo autorizadas.

A incorporagdo da seguranc¢a no inicio do processo de desenvolvimento de software
é crucial e € efetivada por meio do Ciclo de Vida do Desenvolvimento de Software Seguro
(SDLC) (RAMIREZ; AIELLO; LINCKE, 2020). Este processo exige acdes continuas e praticas
que garantam a confidencialidade, integridade e disponibilidade das aplicacdes. O aumento da
sofisticacao e do impacto dos ataques cibernéticos nos ultimos anos sublinha a importincia de

incluir a seguranga em todas as etapas do ciclo de vida dos projetos e servigos, especialmente
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considerando que a maioria das falhas ocorre durante a fase de desenvolvimento. E fundamental
que as equipes compreendam os conceitos de seguranga, adotando padrdes de mercado e
escolhendo solugdes corporativas reutilizdveis para um maior controle sobre as atividades de

desenvolvimento.

1.1 Justificativa

O Domain-Driven Design (DDD) (RADEMACHER; SORGALLA; SACHWEH, 2018)
estabelece uma relacdo sinérgica com a arquitetura de microsservigcos (SCHMIDT; THIRY,
2020), favorecendo o desenvolvimento de sistemas escaldveis, flexiveis e de ficil manutengao,
capazes de se adaptar as dinamicas das demandas de negdcio. A continua aprimoracdo da
decomposic¢ao de sistemas em microsservigos € impulsionada pela busca por metodologias mais
eficientes e inteligiveis para o projeto e a construcdo de software. Essa evolucdo engloba a
delimitacao precisa dos contextos de cada microsservico e a definicao de critérios funcionais
para sua organizacao estrutural. Tais praticas contribuem significativamente para o isolamento de
falhas, a simplificacdo da implantacdo e a aceleracdo do ciclo de desenvolvimento, promovendo

uma integracao eficiente com os principios do DevOps contemporaneo.

Em um cendrio de sistemas distribuidos, como os construidos com microsservicos, é
imperativo estabelecer camadas de seguranca que integrem a infraestrutura e as redes de aplicagao.
Dada a complexidade inerente a esses sistemas, a atencao aos dados especificos necessarios
para a implantacdo bem-sucedida dos componentes € crucial. No contexto dos microsservicos, a
modelagem e a transformac¢do dos dados do dominio de negdcio sdo centrais em todo o ciclo
de vida do sistema, impactando diretamente a seguranca. Para mitigar os desafios de seguranca
associados a essa arquitetura, os desenvolvedores devem adotar as melhores préticas e tecnologias
disponiveis. Isso ndo sé assegura a uniformidade e a capacidade de recuperacao frente a falhas,
mas também promove a protecao eficaz das informagdes e a eficiéncia na comunicagdo segura

entre os componentes.

Diante disso, o objetivo central desta pesquisa € propor e avaliar uma metodologia que
aprimore a identificagdo e validacao de requisitos de seguranga em sistemas de software, com foco
particular na andlise da superficie de ataque em arquiteturas de microsservigos. Essa metodologia
visa melhorar a capacidade de um sistema de software de resistir a ataques, proteger dados

sensiveis e manter a funcionalidade, mesmo sob condi¢des adversas.

Para atingir este propdsito, a investigacao adotou a abordagem de Design Science Research
(DSR), que se desdobrou em trés fases interligadas: aquisi¢ao de conhecimento, construcao
do modelo e avaliacdo. A fase de aquisicao de conhecimento consistiu na realizacdo de um
Mapeamento Sistemdtico de Literatura (MSL), cujo intuito foi caracterizar as préticas correntes e
identificar as lacunas existentes no que tange a avaliagao de requisitos nao funcionais e a seguranca

de software. Essa etapa proporcionou a base para o desenvolvimento de um modelo ancorado na
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técnica de EventStorming e no Behavior-Driven Development (BDD), especificamente direcionado

a andlise da superficie de ataque.

Subsequentemente, o0 modelo desenvolvido foi submetido a aplicagdo e avaliagdo por
meio de um relato de experi€ncia, complementado por um estudo de caso. Este tltimo integrou
0 BDD como estratégia para a validacdo dos requisitos de segurancga, com especial atencdo ao
desempenho do sistema. A sinergia entre estas abordagens permitiu uma anélise abrangente da
eficdcia da solucdo proposta, resultando em uma contribuic¢ao significativa para o avanco da

engenharia de software orientada a seguranca.



16

Referencial Teorico

Neste capitulo, serdo abordados os conceitos essenciais que fundamentam o tema desta

pesquisa, visando estabelecer a base tedrica necessdria para sua compreensao detalhada e precisa.

2.1 Ciclo de Desenvolvimento de Software

A inovacgdo no desenvolvimento de software e na gestdo de projetos ocupa uma posi¢ao
central na industria contemporanea. Esse processo € intrinsecamente delineado por fases sucessivas
que compdem o ciclo de vida do sistema, estendendo-se do planejamento estratégico inicial
A entrega e implementacio final da solucdo. E nesse contexto que engenheiros e especialistas
em software tém direcionado suas pesquisas para a integracdo de abordagens praticas, visando

aprimorar cada uma dessas etapas. Nesta proposta, focaremos em trés fases principais:

* Designer: Propomos a ado¢do do EventStorming para a andlise da superficie de ataque,
buscando identificar recursos suscetiveis a vulnerabilidades. Essa abordagem permite
modelar a superficie de ataque, analisar as operagdes e comportamentos do sistema,
e, assim, fornecer insights sobre resultados de medi¢Ges relacionadas a seguranca da
informacao, além de apontar possiveis recomendacdes (CHRISTOFOROU et al., 2017).

Para essa andlise, frequentemente se utiliza uma modelagem que incorpora o Domain-Driven
Design (DDD), por possibilitar a identificagao dos diversos componentes e interacoes
dentro do sistema, o que favorece a identificacdo de dreas vulnerdveis (BELLOVIN,
2016). A modelagem de sistemas voltada a andlise de ataques superficiais visa desenvolver
representacdes que permitam avaliar o funcionamento do sistema e seu uso pelos usudrios,
possibilitando a implementacgdo de praticas de seguranga que minimizem falhas. Contudo,
o DDD néao ¢ amplamente adotado em contextos de microsservigos. Nesse cendrio, o

EventStorming, proposto por Brandolini, destaca-se como uma técnica colaborativa que
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auxilia as equipes a compreender a 16gica de negdcio e os fluxos de eventos em um dominio
especifico (BRANDOLINI, 2013).

Essa abordagem visual envolve a criagcdo de um modelo de eventos de dominio, tornando-se
uma ferramenta valiosa para a anélise da superficie de ataque. Durante sua aplicacdo, sdo
identificados usudrios, comandos e eventos disparados, bem como mapeados os fluxos

entre componentes, o que permite a deteccdo de possiveis alvos de ataque.

* Implementagdo: Extrairemos as boas praticas sugeridas no artigo (Rezaei Nasab et al.,
2023), aliadas a metodologia Behavior-Driven Development (BDD), para a construcdo de

um novo estudo de caso.

* Teste: Utilizaremos o Behavior-Driven Development (BDD) (Rezaei Nasab et al., 2023),
que permite realizar anélises tanto durante quanto apds o desenvolvimento, por meio da
automacao. O artigo (FUCCI et al., 2024) servird como base para justificar os testes de

seguranca fundamentados na metodologia OWASP, a fim de verificar a existéncia de falhas.

A adoc¢do de um modelo de ciclo de vida adequado € crucial para compreender as
necessidades reais do software e planejar seu desenvolvimento de forma mais eficaz. A escolha
do modelo determina a sequéncia de atividades a serem seguidas, garantindo a qualidade do
software desde as etapas iniciais. Isso nao s evita custos elevados com correcoes tardias, mas

também assegura um melhor desempenho e disponibilidade para futuras melhorias ou correcgoes.

Diversos modelos de ciclo de vida auxiliam no desenvolvimento de software e contribuem
significativamente para a engenharia de requisitos. Em termos gerais, o ciclo de vida do software

pode ser dividido em trés fases basicas:

* Definicdo: Visa compreender a situacdo e identificar o problema, com o objetivo de propor

uma solu¢do adequada.

* Desenvolvimento: Envolve atividades relacionadas ao design, prototipagem, codificagao,
testes, entre outras consideradas essenciais. E importante ressaltar que essas acoes devem

estar alinhadas com o que foi definido nas fases iniciais.

* Operacdo: Consiste no suporte continuo aos usudrios, com foco na corre¢do de possiveis

falhas que possam surgir durante o uso do sistema.

Encontrar a solu¢ao mais adequada para cada necessidade € fundamental para garantir
o alinhamento entre o desenvolvimento de software e os requisitos dos usudrios. Diante
do crescente uso da tecnologia e da exposi¢dao de informagdes no ambiente virtual, as
organizagdes precisam se preparar para se proteger e mitigar riscos potenciais. Em resposta
a esse cendrio, foram desenvolvidos métodos especificos para promover o desenvolvimento

seguro de aplicacOes e sistemas em geral.
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2.2 Ciclo de Desenvolvimento Seguro

A crescente sofisticagdo das ameacas cibernéticas exige uma abordagem proativa e
estruturada para assegurar a resiliéncia e prote¢do dos sistemas. Nesse contexto, o Ciclo de
Desenvolvimento Seguro (SSDLC) (UMEUGO, 2023), emerge ndo apenas como uma metodologia
de desenvolvimento de software, mas como um paradigma que integra a segurancga por meio da

adocdo de boas préticas em todas as fases do ciclo de vida do software.

Incorporar a segurancga no desenvolvimento de software (HASSAN; DAS; HUSSAIN,
2023), desde as fases iniciais € crucial . Essa abordagem proativa permite a eliminagdo precoce de
vulnerabilidades conhecidas, o que contribui significativamente para o aumento da seguranca
e a mitigacdo de riscos de ataques maliciosos. Consequentemente, torna-se essencial que os
desenvolvedores apliquem, de forma continua e sistemdtica, os conhecimentos mais atualizados

concernentes a riscos, ameagas € vulnerabilidades.

Para atender a essa demanda, propomos a ado¢@o de um conjunto de atividades estruturadas

de seguranca (SAEED et al., 2025), organizadas nas seguintes fases:

* Requisitos: Consiste na identificacdo e documentacdo dos requisitos de seguranga da

aplicagdo, assegurando que sejam considerados desde o inicio do projeto.

* Design: Nesta etapa, aplicam-se principios de design seguro e realiza-se a modelagem de
ameacas, com base em uma compreensao aprofundada das necessidades arquitetonicas do

software.

* Desenvolvimento: Durante o desenvolvimento, € essencial que as equipes adotem padrdes
de codificacdo seguros e assegurem a conformidade com os requisitos de seguranca

previamente definidos.

* Teste: Incluem-se testes de segurancga, tanto automatizados quanto manuais, com o objetivo

de identificar vulnerabilidades e reforcar a protecdo da aplicagao.

* Operagdo: Apoés a implantacdo, as praticas de seguranca devem continuar sendo observadas
durante a manutenc¢ao do sistema. A aplicagdo deve ser constantemente atualizada para

proteger-se contra novas vulnerabilidades e adaptar-se a cendrios de ameaca emergentes.

Os principios do Ciclo de Desenvolvimento de Software Seguro (SSDLC), sdo intrin-
secamente aplicdveis a Arquitetura Baseada em Microsservicos, dada a natureza distribuida
e independente de seus componentes. A fragmentacdo dos sistemas em microsservigos pode,
inclusive, facilitar a aplicacdo de controles de seguranca especificos para cada servi¢o, embora

exija uma coordenagdo robusta para manter a seguranca do ecossistema como um todo.
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2.3 Arquitetura Baseada em Microservicos

A Arquitetura Baseada em Microsservicos € um estilo arquitetural que organiza uma apli-
cacdo como uma cole¢do de servigos coesos, pequenos e independentes, com baixo acoplamento.
Cada microsservi¢o foca em uma funcionalidade de negécio especifica, sendo desenvolvido,

implantado e mantido de forma auténoma.

No desenvolvimento de software atual, essa arquitetura (Martinez Saucedo et al., 2025),
se consolidou como um paradigma fundamental. Isso se deve as diversas praticas e tendéncias que
visam maximizar seus beneficios e mitigar desafios. A abordagem nao s6 oferece flexibilidade
essencial para o gerenciamento, mas também otimiza a escalabilidade individual dos componentes

do sistema.

2.3.1 Microservicos

A arquitetura de microsservigos (ROCHA; SOARES; RODRIGUEZ, 2023) ,representa
um estilo de desenvolvimento de software que promove a criagdo de mdédulos autdnomos,
denominados microsservigos. Essa abordagem emergiu como uma solucao intrinsecamente
alinhada ao desenvolvimento em ambientes de computacdao em nuvem (RODRIGUEZ et al.,
2023), impulsionada pela necessidade de sistemas mais escaldveis, resilientes e dgeis . Ao permitir
que multiplos servicos operem de forma independente, sem impactar o restante da aplicagao,
essa arquitetura estd intrinsecamente relacionada ao Principio da Responsabilidade Unica. Este
principio fundamental estabelece que cada servigo deve ter apenas uma responsabilidade bem
definida, garantindo a coesdo e facilitando a manutengao e escalabilidade do sistema como um
todo.

2.3.2 Principio da Responsabilidade Unica

Cada microsservico deve ser projetado com uma tnica responsabilidade, comunicando-
se exclusivamente com outros microsservigos para a execucao de tarefas especificas. Essa
abordagem assegura que cada servico seja robusto, flexivel e de facil manutencao. Por exemplo,
um microsservico pode ser responsdvel pela autenticagdo de usudrios, enquanto outro gerencia o
processamento de pagamentos. A criagcdo de um microsservi¢o que combine tanto a autenticacao
quanto o manuseio de pagamentos configura uma violagdo ao Principio da Responsabilidade
Unica, comprometendo a modularidade do sistema e dificultando sua manutencio e escalabilidade.
Qualquer alteracao em uma funcionalidade pode afetar negativamente a outra, resultando em
maior complexidade e risco de falhas. Assim, a adesdo a esse principio € fundamental para
garantir a eficiéncia, a coesdo e a integridade da arquitetura baseada em microsservigos. O
Principio da Responsabilidade Unica (SRP), conforme apresentado por (HAOYU; HAILI, 2012),
estabelece que um mdédulo ou componente deve ter apenas uma razao para ser modificado. Essa

premissa € central na arquitetura de microsservicos, pois garante que cada servico mantenha o
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foco em uma funcionalidade especifica, facilitando a identificacdo de falhas e a implementacdo de
melhorias. Complementarmente, o desacoplamento emerge como um dos pilares dessa arquitetura,
permitindo que cada servigo opere de forma autdnoma, minimizando interdependéncias e,

consequentemente, facilitando a evolucdo continua do sistema.

2.3.3 Desacoplamento

O principio do desacoplamento (MUDIMBA; PHIRI, 2024) , € fundamental na engenharia
de software, pois enfatiza a importancia de minimizar as dependéncias entre os componentes,
permitindo que cada parte do sistema funcione de forma independente. Esse principio estd
intimamente relacionado ao principio da responsabilidade tnica, segundo o qual um médulo
ou classe deve ter apenas uma razao para ser modificado ou seja, deve se responsabilizar por
uma Unica funcionalidade. A aplicacdo combinada desses principios promove uma arquitetura
mais organizada e modular, na qual alteracbes em um componente impactam minimamente
os demais. Isso ndo apenas simplifica a manutencao e evolucdo do software, como também
favorece a testabilidade, a reutilizacao de cédigo e o desenvolvimento de solugdes mais robustas

e adaptdveis.

2.4 Comunicacao entre Microservicos

Ao tratar da arquitetura de microsservicos e dos seus modos de comunica¢do (WEERA-
SINGHE; PERERA, 2022), € importante considerar duas abordagens distintas: a comunicagao
sincrona e a comunicagdo assincrona. Cada uma apresenta vantagens e desvantagens, e a escolha
entre elas deve ser orientada pelos requisitos especificos do sistema, tais como tolerancia a falhas,

tempo de resposta e necessidade de escalabilidade.

24.1 Comunicacao Sincrona

O estilo de comunicagdo entre microsservigos baseado em protocolos sincronos (LIM,
2019), caracteriza-se pelo fato de um servigo realizar uma requisicdo diretamente a outro e
aguardar sua resposta antes de prosseguir com o processamento. Trata-se de uma abordagem
relativamente simples de implementar e apropriada em cendrios nos quais os servicos dependem
de respostas imediatas para dar continuidade as suas operagdes. No entanto, esse modelo pode
resultar em um acoplamento mais forte entre os servicos, além de apresentar vulnerabilidades
relacionadas a laténcia e a indisponibilidade, caso o servico requisitado esteja fora do ar ou

apresente instabilidades.
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2.4.2 Comunicacao Assincrona

A comunicacdo de forma independente, na qual os servigos nao requerem uma resposta
imediata, € uma pratica comum em arquiteturas distribuidas. Geralmente, essa comunica¢ao
ocorre por meio de filas de mensagens message queues ou intermedidrios de mensagens, o que
contribui significativamente para a resiliéncia do sistema. Esse modelo permite que os servigos
continuem a processar suas tarefas mesmo quando o servigo destinatdrio ndo estd imediatamente
disponivel. A comunicacdo assincrona (WOLFF, 2019), é amplamente adotada em cendrios que

exigem alta escalabilidade e nos quais a prontidao da resposta ndo constitui um requisito critico.

2.5 Beneficios Arquiteturais

A arquitetura de microsservicos oferece uma série de beneficios substanciais (LAURETIS,
2019). Ela facilita a adogdo de tecnologias heterogéneas, capacitando as equipes de desenvolvi-
mento a selecionar as ferramentas mais adequadas para cada servico especifico. Adicionalmente,
essa flexibilidade otimiza a eficiéncia das equipes, que podem operar de maneira mais autdnoma
e especializada. Consequentemente, a arquitetura de microsservigos viabiliza a entrega continua
de novas funcionalidades, acelerando o ciclo de inovagado e a capacidade de resposta as demandas

do mercado.

2.5.1 Escalabilidade Independente

A arquitetura de microsservicos (RAJ; SADAM, 2021) tem ganhado popularidade no
desenvolvimento de software devido a sua capacidade de proporcionar flexibilidade e eficiéncia
em sistemas complexos. Um de seus principais beneficios € a escalabilidade independente, que
permite a cada microsservico ser escalado de forma autdonoma, conforme sua demanda especifica.
Diferentemente dos sistemas monoliticos, nos quais a aplicacao € escalada integralmente, a
arquitetura de microsservigos possibilita um ajuste granular dos recursos. Por exemplo, um
microsservico de autenticagio pode exigir mais recursos durante picos de acesso, enquanto um
de processamento de pagamentos pode ter demanda mais constante. Essa capacidade de escalar
servigos de forma independente otimiza o uso de recursos € aumenta a resiliéncia do sistema,

uma vez que falhas em um microsservigo ndo afetam diretamente os demais.

2.5.2 Implantaciao de Desenvolvimentos Independentes

A implantagdo de desenvolvimentos independentes (OMMERING, 2001) , refere-se a
capacidade de publicar e atualizar diferentes partes de um sistema de software de forma autonoma,
sem que uma implantacdo afete ou exija a implantacdo de outras partes. Essa abordagem ¢é
um pilar fundamental em arquiteturas modernas, especialmente na Arquitetura Baseada em

Microsservigos. Ela complementa o principio da resiliéncia, ao permitir que componentes do
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sistema operem e sejam atualizados de maneira isolada. Isso cria as condi¢des para que cada parte
do sistema possa se adaptar a mudancas e superar desafios de forma independente, contribuindo

para a estabilidade e a disponibilidade continua da aplicacdo como um todo.

2.5.3 Resiliéncia

Yin et al. (YIN; DU, 2020) defendem que ndo existe uma definicdo clara e consensual
sobre resiliéncia na drea de software, o que gera incertezas para os desenvolvedores quanto
ao nivel de resili€éncia necessdrio e aos mecanismos a serem implementados. Para abordar
essa questao, eles sugerem um modelo de medi¢do de resiliéncia voltado especificamente para
microsservi¢os. Esse modelo facilita a quantificacao da resiliéncia em arquiteturas baseadas em
microsservicos e permite a decomposi¢ao de metas de resili€éncia em comportamentos praticos,

passiveis de serem executados pelos componentes do sistema.

A resiliéncia pode ser entendida como a capacidade de um sistema de manter suas
funcdes essenciais mesmo na presenca de falhas, adaptando-se a situagdes adversas e a desafios
operacionais. Esse atributo € crucial para assegurar a continuidade e a eficdcia de arquiteturas
distribuidas, especialmente em ambientes complexos e dindmicos. Nesse contexto, a utilizacao
do processamento assincrono assume papel importante, pois possibilita que tarefas e operacdes
sejam executadas de forma nao bloqueante, desvinculando-as de um fluxo sequencial rigido.
Dessa forma, o sistema maximiza a utilizacao de seus recursos e reage rapidamente a eventos

externos.

2.5.4 Antifragilidade

Taleb (TALEB, 2012) define um sistema antifragil como aquele que se beneficia do
caos, da incerteza e dos acontecimentos imprevistos, fortalecendo-se ao longo do tempo. Nas
arquiteturas de microsservigos, a antifragilidade refere-se a habilidade do sistema ndo apenas de

resistir a adversidades, mas de crescer e se fortalecer em resposta a elas.

A estrutura modular e independente dos microsservicos, caracterizada pela granularidade
e distribuicdo, cria um ambiente propicio a implementacdo de propriedades antifrgeis. Isso
permite que o sistema absorva e aprenda com as falhas, adaptando-se e aprimorando-se
continuamente, sem comprometer sua integridade ou desempenho geral. Assim, a antifragilidade
em microsservicos nao sé protege o sistema contra falhas, mas também favorece seu crescimento

e evolucdo constantes.

2.6 Seguranca em Arquiteturas Distribuidas

Em arquiteturas distribuidas (JIA, 2025), a seguranca constitui um desafio de com-

plexidade notdvel, inerente a prépria natureza desses sistemas. A proliferacdo de multiplos
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componentes interconectados e a extensao das redes amplificam substancialmente a superficie

de ataque, elevando, assim, o nimero de potenciais pontos de vulnerabilidade.

Para a mitigagao (HAINDL; KOCHBERGER; SVEGGEN, 2024) , eficaz desses riscos,
a seguranca deve ser concebida de maneira abrangente e multifacetada, abrangendo todas as
camadas da arquitetura. Isso engloba desde a infraestrutura subjacente (incluindo servidores,
redes e virtualizacdo) até as aplicagdes e os dados que sdo processados e armazenados no
ambiente distribuido . A negligéncia de qualquer uma dessas camadas pode resultar na criacao
de lacunas explorédveis, comprometendo a integridade e a confidencialidade do sistema em sua
totalidade.

Ao adotar uma abordagem holistica de seguranca, que considera todos os aspectos da
arquitetura distribuida, torna-se possivel mitigar os riscos e garantir a protecdo efetiva dos
sistemas e dados. Essa perspectiva € crucial, pois permite uma identificacao e tratamento mais
abrangentes da superficie de ataque, que em ambientes distribuidos € intrinsecamente expandida

pela multiplicidade de componentes interconectados.

2.6.1 Analise da Superficie de Ataque

A Andlise da Superficie de Ataque € um conceito fundamental em seguranca da
informacao, que envolve a avaliagdo sistemética de possiveis entradas ou pontos de acesso que um
agente mal-intencionado pode explorar em um sistema (CHEN, 2019). Seu objetivo primordial é
identificar e mapear todos os caminhos pelos quais dados ou componentes podem ser acessados
ou exfiltrados, visando comprometer a confidencialidade, integridade ou disponibilidade dos

ativos.

Essa andlise foca na identificacdo dos limites de confianga e dos pontos de interagao
(entradas/saidas de dados) que podem se transformar em vetores de ataque (JAYALATH et
al., 2024). Quando relacionada a um Diagrama de Fluxo de Dados (DFD), ela complementa a
representacao visual ao ilustrar o movimento dos dados entre os processos. Assim, € possivel
discernir onde validagdes sdo cruciais, quais dados sao sensiveis, e onde um invasor poderia
inserir ou extrair informag¢des de forma nao autorizada, transformando cada interface em um

potencial ponto de vulnerabilidade a ser mitigado.

2.6.2 Diagrama de Fluxo de Dados (DFD)

DeMarco (DEMARCO, 2001) defendia o Diagrama de Fluxo de Dados (DFD) como
uma ferramenta central na analise estruturada de sistemas. Contudo, sua utilidade transcende essa
esfera inicial, atuando como uma ferramenta visual versatil para a compreensao e documentacgao
de sistemas, andlise de requisitos, identificacdo de ineficiéncias, otimizacgao de processos e andlise

de seguranca, entre outras aplicacoes.

Embora o Diagrama de Fluxo de Dados tenha suas raizes firmemente estabelecidas na
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andlise estruturada, sua evolucao, impulsionada pelas contribui¢des de diversos especialistas
em sua formalizagdo e popularizacao, o transformou em uma ferramenta multifuncional. Ele é
empregado em variadas fases do ciclo de vida do desenvolvimento de software e na andlise de
negdcios, particularmente em contextos que demandam clareza sobre o fluxo de informacdes.
Ao permitir a compreensdo do fluxo de dados em um sistema, o DFD facilita a identificagcdo de
problemas, a defini¢ao precisa de requisitos e o planejamento eficiente de testes, culminando na

garantia da qualidade do software, que se torna mais robusto, confidvel e de facil manutencao.

2.7 Modelagem e Qualidade

A modelagem de processo consiste na representacdo de abstragdes definidas em alinha-
mento com os objetivos e interesses das partes envolvidas nos processos (BHUTA; BOEHM;
MEYERS, 2005). Por sua vez, a qualidade refere-se ao grau em que um produto, servico ou
processo atende as expectativas e necessidades. Embora conceitos distintos, eles se comple-
mentam, formando uma poderosa sinergia na gestao organizacional. Enquanto a modelagem de
processo (ROCHA; MISRA; SOARES, 2023), descreve “como” as atividades sdo executadas, a
qualidade se concentra no “quao bem” essas atividades sdo realizadas e nos resultados que esses
conceitos capacitam as organizagOes a operar de forma mais eficiente e previsivel, entregando

valor consistente aos seus stakeholders.

Nesse contexto, a unido da modelagem de processo com os principios de qualidade
encontra uma aplicacdo sinérgica no EventStorming. Essa técnica, ao facilitar a representacao
dos fluxos operacionais, permite a identificacdo precoce de requisitos de seguranca e pontos
de vulnerabilidade. Dessa forma, o EventStorming atua como um catalisador para a criacao
de sistemas mais robustos e seguros, alinhando a estrutura dos processos com o0s objetivos de

desempenho e confiabilidade.

2.7.1 EventStorming

O EventStorming, uma metodologia de workshops que emprega post-its, distingue-se por
sua natureza adaptativa. Tal caracteristica fomenta uma colaboragao interdisciplinar sofisticada
entre stakeholders com expertises diversas, o que facilita a exploragdo eficiente de dominios de
negocio complexos. Consequentemente, essa abordagem viabiliza a compreensao do sistema por

meio de questionamentos que geram resultados significativos (BRANDOLINI, 2013).

A interatividade da técnica € evidenciada pela funcao especifica atribuida a cada cor de
post-it, permitindo identificar potenciais pontos de intera¢do do software. Os elementos principais

incluem:

+ Eventos (representados por post-its' [laranja|, com sujeito e verbo no pretérito), visam a

I ##Post-it** ¢ uma marca registrada. O termo genérico correspondente é **nota autoadesiva®*.
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clareza na comunicagdo dos acontecimentos do sistema e dos dados compartilhados, com

énfase na confiabilidade e seguranga da informacao.

* Duvidas (rosas ), que frequentemente indicam pontos criticos relacionados ao acesso,

integridade de dados e conformidade, sinalizando requisitos de seguranca.

* Comandos (-, com verbo no infinitivo), gerados a partir dos eventos e responsaveis

por sua ativacao.

* Atores ( amarelo-escuro ), simbolizando os usudrios que interagem com o sistema por

meio dos comandos, o que € crucial para a modularizac¢do do sistema.

* Politicas (/1ilds ), que representam condi¢des ou conjuntos de condicdes iniciadas por even-
tos para a execu¢do de comandos especificos, e cuja violagdo pode induzir vulnerabilidades

ou fragilidades na seguranca.

* Agregadores ( amarelo-claro ), que reinem comandos e eventos, conectando seus contextos
e auxiliando na definicdo de bounded contexts, otimizando esforcos de refatoracdo e

reduzindo a carga cognitiva das equipes.

A relevancia do EventStorming no processo de desenvolvimento de software € sig-
nificativamente ampliada ao considerar padroes de qualidade como a ISO/IEC 25010:2023.
Esta norma internacional, que define um modelo abrangente para a qualidade de produto de
software, oferece um arcabouco para especificar e avaliar requisitos de qualidade. A estrutura
do EventStorming, portanto, prové um mecanismo proativo para a elicitacdo de requisitos de
seguranga, pois a identificagdo de eventos, comandos e atores permite mapear a superficie de
ataque potencial de um sistema. As duividas e politicas, como mencionado, sdo ferramentas que
expdem implicitamente os pontos onde a protecdo da informagao (abrangendo confidencialidade,
integridade e disponibilidade) e a gestdo de riscos se tornam essenciais. Essa abordagem facilita
a identificacdo e o refinamento dessas caracteristicas de seguranca de maneira colaborativa e
visual, alinhando-se diretamente as diretrizes da (Technical Committee: ISO/IEC JTC 1/SC 7,
2023).

2.7.2 ISO/IEC 25010:2023

A avaliacdo da seguranca em sistemas emprega técnicas e ferramentas especificas
para mensurar a conformidade com os critérios da ISO/IEC 25010:2023. A adog¢do dessas
praticas aprimora o processo de desenvolvimento, eleva a satisfacao dos usudrios e aumenta a

competitividade no setor de software.

Nesse contexto, um processo de software € concebido como um conjunto de atividades
organizadas para atingir um objetivo definido, cuja capacidade reflete a habilidade de alcancar

resultados consistentes e a maturidade denota o grau de evolugdo e institucionalizacao das
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préticas. Tais atributos s@o cruciais para a melhoria continua da qualidade do software (STEINDL
et al., 2024) e devem espelhar as necessidades das partes interessadas. Os modelos de maturidade
apoiam a evolucdo dos processos com diretrizes para sua implementacao e aprimoramento.
Assim, a maturidade em seguranca de software refere-se a capacidade de um sistema proteger
informacgdes e dados contra vulnerabilidades, bem como gerenciar os impactos de possiveis

ataques.

Com a evolugdo e o consequente aumento da complexidade dos sistemas, a garantia da
confiabilidade torna-se um desafio progressivo. Essa intrinseca complexidade pode resultar em
erros, atrasos na entrega e custos que frequentemente excedem as estimativas iniciais. Nesse
contexto, a arquitetura de software emerge como um pilar fundamental, provendo uma visao
de alto nivel que serve de alicerce para o desenvolvimento de diversas técnicas de modelagem,
design e linguagens de programacao. Contudo, o crescente uso de software, em conjunto com a
expansdo de seu tamanho e complexidade, impde desafios substanciais a andlise e a realizagcdo de

testes aprofundados, impactando diretamente os custos de manutengao.

2.7.3 Behavior-Driven Development

O Behavior-Driven Development (BDD), desenvolvido por Dan North em 2003 (NORTH,
2006), constitui um framework destinado a simplificar os desafios inerentes ao ciclo de vida de
um sistema, promovendo a eficdcia e a eficiéncia na comunicagao e na entrega de requisitos.
Em 2009, a introducdo da técnica dos “3 amigos” buscou integrar perspectivas de negdcio,

desenvolvimento e testes, solidificando a proposta original do BDD.

Como prética 4gil, o BDD (RAHARJANA; HARRIS; JUSTITIA, 2020) foca na entrega
do comportamento essencial para a composicao de sistemas. A consequente economia de tempo,
advinda da reducgdo do retrabalho, permite que as equipes direcionem seus esforcos para outras
atividades cruciais do desenvolvimento de software. Tal abordagem alinha-se intrinsecamente a
Cultura Agil, que emergiu no cendrio empresarial apés as transformacdes digitais, fomentando
agilidade, qualidade e adaptabilidade por meio de um ambiente de trabalho dindmico, participativo

€ cooperativo.

O processo de desenvolvimento no BDD fundamenta-se na elaboracao de cendrios de teste
utilizando a linguagem Gherkin (Given/When/Then). Essa linguagem permite descrever o percurso
do usudrio em uma aplicacdo e o comportamento esperado do sistema. A documentacio gerada
€ dinamica, assegurando a agilidade necessdria para atualizacdes continuas do processo. Em
virtude desses atributos, o0 BDD proporciona economia de tempo e recursos, visto que minimiza o
retrabalho decorrente de entregas de baixa qualidade, além de oferecer uma valida¢do aprimorada
(BINAMUNGU; EMBURY; KONSTANTINOU, 2018; MOE, 2019) e um entendimento mais
profundo do c6digo (GUERRA-GARCIA et al., 2023).

A eficicia do BDD pode ser significativamente ampliada com a integracdo de Large
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Language Models (LLMs), como o ChatGPT ou Gemini. LLMs podem atuar como ferramentas
poderosas para auxiliar na geragdo de cenarios Gherkin, a partir de requisitos de alto nivel ou
conversas com stakeholders. Eles sdo capazes de processar descri¢cdes em linguagem natural e
sugerir multiplos cendrios “Dado-Quando-Entao” , garantindo maior cobertura e consisténcia.
Além disso, LLMs podem ajudar na validag@o e refatoracdo de cendrios existentes, identificando
ambiguidades ou inconsisténcias, e até mesmo na gera¢do de cddigo de teste correspondente aos
cendrios Gherkin. Essa colaboracdo entre BDD e LLMs promete otimizar ainda mais o processo
de desenvolvimento, acelerando a criacdo de especificacdes claras e a automacao de testes, o que,

por sua vez, contribui para a entrega de software de maior qualidade e com menor custo.

2.7.4 Large Language Models (LLMs)

Modelos de Linguagem de Grande Escala (LLMs), como o ChatGPT, desenvolvido pela
OpenAl (OpenAl, 2024), e o Gemini, criado pelo Google DeepMind (DEEPMIND, 2024), t€ém
revolucionado a interacdo homem-maquina. Sua capacidade notdvel de simular conversas e

compreender nuances contextuais permite uma comunicagdo mais fluida, natural e intuitiva.

O ChatGPT, um exemplo proeminente dessa inovacao, fundamenta-se na arquitetura
Transformer (RADFORD et al., 2019), a qual revolucionou o campo do processamento de
linguagem natural. Essa estrutura capacita o modelo a compreender contextos complexos e a gerar
respostas detalhadas e coerentes. Alimentado pela avancada arquitetura GPT-4 e treinado em um
vasto conjunto de textos, ele se destaca por sua habilidade em lidar com uma vasta gama de tépicos
e manter didlogos interativos. O modelo aborda questdes de forma relevante e contextualizada,
adaptando-se a diversos tipos de interacao desde assistentes virtuais até ferramentas de geracao
de contetido o que o posiciona como um recurso disruptivo com amplas aplicagdes em dreas

como educagdo, atendimento ao cliente e desenvolvimento de contetdo.
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Trabalhos Relacionados

De acordo com Hernandez et al. (2010), a ascensdao da inovacao no desenvolvimento
de software e no gerenciamento de projetos tem sido um foco constante de pesquisa para
empresas de software e terceirizadas, com o objetivo de aprimorar as fases de desenvolvimento,
andlise, design, teste e implantacdo. Fornecer ferramentas que simplifiquem essas etapas e
permitam a contribui¢do de qualquer pessoa de forma pratica, utilizando um método focado no
comportamento (BRANDOLINI, 2013), torna o teste mais facil de manter, por ter um objetivo
mais claro. Isso proporciona ao BDD um entendimento mutuo, no qual o analista requisita o que
precisa ser feito, o desenvolvedor sugere solugdes e o Quality Assurance (QA) identifica cendrios

e situagdes ainda ndo contempladas.

O estudo empirico Rezaei Nasab et al. (2023) revela que, apesar dos intimeros beneficios
dos sistemas de microsservicos, a seguranga continua sendo uma questao critica. Essa andlise
resultou em um catdlogo de 28 praticas de seguranca para microsservigos, que pode servir como
um recurso valioso para profissionais da drea. A disponibilizacdo dessas diretrizes depende de
uma mudang¢a comportamental, pois constituem apenas parte de um processo cuja adocao de

estratégias visa superar barreiras e fomentar pesquisas em dreas ainda pouco exploradas.

Zhang (2023) discute a solugdo IAST, propondo um estudo comportamental fundamentado
em aprendizado de mdquina (Machine Learning). Esse aprendizado se desenvolve por meio da
localizacdo e exploracdo de vulnerabilidades em tempo real, com base em microsservicos voltados
a garantia da segurancga. Assim, a JAST visa instituir compatibilidade com a seguranca por meio
de politicas orientadas a detec¢@o de exploragdes de vulnerabilidades, falsos positivos e anomalias.
A proposta € construir confianca, aumentando a acuricia e viabilizando o monitoramento do

status de seguranca em tempo real.

Reselman (2022a), Reselman (2022b), Reselman (2022c) apresenta cinco principios de
design para microsservigos: responsabilidade tnica (cada microsservigo possui apenas uma

responsabilidade), limites discretos (o microsservigo € encapsulado e separado de seu ambiente),
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transportabilidade (podem ser transferidos para diferentes ambientes com pouco esfor¢o), dominio
proprio (carregam seus proprios dados) e efemeridade (sdo criados e destruidos conforme a

necessidade da aplicagdo).

Um estudo sistemdtico conduzido por Rezapour et al. (2021) apresenta os principios
fundamentais do fog computing, delineando os critérios necessdrios para assegurar a protecao
desse ambiente computacional. O fog computing, enquanto tecnologia emergente, destaca-se por
processar e analisar dados com efici€ncia e baixa laténcia, reduzindo a dependéncia da nuvem.
Essa abordagem descentralizada mitiga congestionamentos na rede e melhora o tempo de resposta

dos sistemas distribuidos.

O estudo de Roman, Lopez e Mambo (2018) fornece uma andlise holistica da seguranca
dos paradigmas de borda, considerando ameacgas e desafios que afetam paradigmas como

computacdo em névoa, computacdo de borda mével e computacao em nuvem movel.

Levcovitz, Terra e Valente (2016) propde uma técnica para identificar e definir servigos
em ambientes monoliticos empresariais, partindo do principio de que grandes sistemas sao
estruturados em subsistemas menores. Aplicativos monoliticos possuem trés partes principais:
interface do usudrio, aplica¢do no lado do servidor e banco de dados. Com a divisao em
subsistemas, cada um com responsabilidades especificas, € possivel identificar os "candidatos"a
microsservigcos. A arquitetura monolitica, embora eficaz inicialmente, torna-se desafiadora com
o crescimento e a escalabilidade, por ser executada como um tnico processo em toda a base de
codigo. Microsservigos, ao contrdrio, sao caracterizados pelo desacoplamento e descentralizacdo,

permitindo o processamento independente.

Herrmann (2001) propde uma abordagem de modelagem e andlise de seguranga para
sistemas orientados a objetos por meio de andlise de fluxo de informagdes, utilizando técnicas de

modelagem baseadas em UML para avaliar a superficie de ataque.

Jiirjens, Schreck e Bartmann (2008) propuseram o método UMLSec, que combina a

modelagem de requisitos de seguranca com a andlise de aplicagdes.

Georg et al. (2010) apresentaram a metodologia Aspect-Oriented Risk-Driven Develop-
ment (AORDD) para anélise formal da seguranca de aplicacOes, destacando como vantagem o

equilibrio entre requisitos de seguranca e fatores como tempo de mercado e orcamento.

Bradbury et al. (2020) introduz uma arquitetura de referéncia (RA ) para modelar aplicagdes
aeroespaciais e identificar a superficie de ataque do sistema. A andlise € feita por meio de arvores

de ataque que especificam o caminho necessdrio para que um agente de ameaca atinja uma meta.

Rajbhoj et al. (2024) realizaram um estudo de caso utilizando o ChatGPT na etapa de
elicitacdo de requisitos, com o objetivo de otimizar o tempo e permitir maior foco em outras
fases do desenvolvimento. Os autores apontam a /A generativa como uma drea promissora para
futuras pesquisas. Nesse contexto, o experimento deste artigo busca contribuir com essa linha de

investigacao ao avaliar a eficdcia do ChatGPT na automacao de testes, ampliando a compreensao
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sobre seu impacto na qualidade do desenvolvimento de software.

Santos et al. (2024b) conduziram um estudo de caso para avaliar a efetividade do
Behavior-Driven Development (BDD) na captura de requisitos nao funcionais, com énfase em
desempenho. Os resultados indicaram que o BDD € eficaz na elicitagdo desses requisitos e
no alcance de metas. Com isso em mente, 0 experimento atual visa ampliar essa investigacao
ao analisar a elicitacdo de requisitos nao funcionais conforme a norma ISO/IEC 25010:2023,
utilizando Modelos de Linguagem de Grande Escala (LLMs). Caso os resultados sejam positivos,

essa abordagem pode otimizar o tempo no processo de desenvolvimento de software.

Olsson, Sentilles e Papatheocharous (2022) realizaram uma Revisdo Sistemdtica da
Literatura sobre pesquisas empiricas relacionadas a elicitacao de requisitos ndo funcionais. Os
autores destacaram que a norma ISO/IEC 25010:2023 desempenha um papel fundamental na
orientacdo da qualidade de software, embora haja necessidade de solucdes mais eficazes para
requisitos ndo funcionais. Neste contexto, o experimento apresentado neste artigo visa contribuir
por meio do uso do Behavior-Driven Development (BDD) na identificacdo e automacdo de testes
de requisitos ndo funcionais, empregando um Large Language Model (LLM) para aprimorar a

qualidade do software e otimizar o tempo de desenvolvimento.

3.1 Analise Comparativa

Nesta sec¢ao, realizamos uma andlise comparativa detalhada dos trabalhos cientificos
previamente selecionados no estado da arte. O objetivo principal € contextualizar a presente
dissertacdo no cendrio académico e evidenciar suas contribuicoes e diferenciais. Para tal, os
estudos foram caracterizados e confrontados em termos de seus objetivos, metodologias, principais
resultados e limitagdes, conforme sumarizado no Quadro 1. Esta abordagem permite identificar

lacunas na literatura e justificar a relevancia e originalidade da pesquisa aqui desenvolvida.



Figura 1 — Quadro comparativo entre Trabalhos Relacionados e a Dissertacao
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Design Science Research (DSR)

Esta dissertagdo adota a abordagem Design Science Research (DSR) como método
principal de investiga¢do, conduzido em trés etapas complementares: aquisi¢do de conhecimento,

construcdo do modelo e avaliagdo.

O Mapeamento Sistematico de Literatura (MSL) desempenhou um papel vital, fornecendo
o conhecimento fundamental para as fases subsequentes da metodologia DSR. As percepgoes
obtidas na MSL ndo apenas informaram, mas também substanciaram a originalidade e a necessi-
dade do modelo proposto: uma abordagem metodoldgica inovadora (HEVNER; CHATTERIJEE,
2010) centrada na técnica de EventStorming e no BDD, projetada especificamente para identificar

e avaliar a superficie de ataque em arquiteturas de software.

Essa abordagem alinha-se perfeitamente ao paradigma de resolucdo de problemas da
DSR, conforme articulado por Brocke, Hevner e Maedche (BROCKE; HEVNER; MAEDCHE,
2020). Nesse contexto, essa metodologia transcende a mera concepg¢ao de solugdes praticas para
desafios concretos; ela contribui significativamente para o avan¢o do conhecimento cientifico ao
gerar teorias de design (AKEN; ROMME, 2012). Tais teorias explicam os efeitos do modelo
desenvolvido nos ambientes onde sdo aplicados, evidenciando suas contribui¢des e limitagdes
intrinsecas. Desse modo, a MSL funcionou como a base empirica inicial, guiando o design de
um modelo destinado a preencher as lacunas identificadas, o qual é entdo avaliado criticamente

segundo seus principios para gerar novos conhecimentos cientificos.

Com base no modelo desenvolvido, realizamos um estudo prético por meio de um relato
de experiéncia, observando a aplicacdo da abordagem em um cendrio real e analisando seus
beneficios e limitagdes. Para complementar a avaliagdo, conduzimos também um estudo de
caso, integrando a técnica de Behavior-Driven Development (BDD) ao processo. Essa integracdo
possibilitou a verificacdo sistematica de requisitos nao funcionais que impactam a segurancga,

com énfase no desempenho dos sistemas.

A combinacdo de métodos empiricos e construtivos proporcionou uma andlise aprofun-
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dada da eficicia da proposta (HEVNER; CHATTERJEE, 2010), contribuindo para o avanco do

conhecimento em engenharia de software segura e orientada a requisitos.

Figura 2 — Design Science Research

Design Science Base de
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Experiéncia

Fonte: Tacyanne Pimentel (2025).
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4.1 Mapeamento Sistematico de literatura

O Mapeamento Sistematico de Literatura (MSL) foi inicialmente proposto pelo médico
britanico Archie Cochrane (1972), reconhecido como o pai da medicina baseada em evidéncias
(SHAH; CHUNG, 2009). Cochrane desempenhou um papel fundamental na consolidacao da
ideia de que decisdes clinicas e cientificas devem ser fundamentadas em evidéncias obtidas por

meio de andlises rigorosas e sistemdticas da literatura existente.

Posteriormente, as diretrizes da MSL foram adaptadas ao contexto da engenharia de
software por Barbara Kitchenham, com o objetivo de refletir as particularidades e os desafios
dessa drea de pesquisa (KITCHENHAM; CHARTERS, 2007).

A MSL configura-se como um método de investigacdo estruturado, cujo propdsito é
identificar, avaliar e interpretar criticamente todas as evidéncias cientificas disponiveis e relevantes
relacionadas a uma questdo de pesquisa, drea temdtica ou fenomeno especifico de interesse. Essa
abordagem proporciona maior confiabilidade e validade as conclusdes obtidas, uma vez que

segue protocolos metodoldgicos bem definidos, sistematicos e reprodutiveis.

4.1.1 Critérios PICO

A metodologia PICO € amplamente utilizada na formulacao de perguntas de pesquisa e
na conducdo de buscas por evidéncias cientificas, especialmente em dreas como a engenharia
de software, por oferecer uma estrutura sistemadtica e clara que favorece investigacdes mais
objetivas e rigorosas. Composta pelos elementos populacao (P), intervengao (I), comparagdo (C)
e resultados (O), essa abordagem auxilia na delimitagdo do escopo da pesquisa, no refinamento
dos termos de busca e na andlise critica das evidéncias coletadas (KITCHENHAM; CHARTERS,
2007).

A Tabela 1 apresenta a descricdo dos componentes da estratégia PICO, destacando
suas aplicacdes no contexto da engenharia de software e sua contribuicao para a elaboracdo de

recomendacdes fundamentadas em evidéncias.

Tabela 1 — Critérios PICO

Acronimo  Critérios Descricao
PICO
P Populacdo  Sistemas com arquitetura de microsservi-
COs.
I Intervencdo Andlise da superficie de ataque.
C Comparacao Nao aplicavel.
0] Resultados  Metodologia para andlise e mitigacao de

superficies de ataque.
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4.1.2 Palavras-chave

A Tabela 2 apresenta as palavras-chave selecionadas para a formulagdo da sequéncia
de busca empregada no Mapeamento Sistemdtico de Literatura descrita na Secao 4.1. Esses
termos foram definidos com base em sua relevancia para os objetivos e as questdes da pesquisa,
possibilitando a constru¢@o de uma estratégia de busca precisa e eficaz. Essa abordagem favoreceu
a identificagc@o de evidéncias cientificas pertinentes, assegurando a selecao de estudos alinhados
aos principais conceitos do trabalho e contribuindo para a confiabilidade e a abrangéncia dos

resultados obtidos.

Tabela 2 — Palavras-chave utilizadas na string de busca

Palavra-chave Sinénimos em inglés

attack area, attack frontier, attack profile, attack
vector, exposed surface,

attack surface potential attack targets, surface susceptible to
attacks,

vulnerable entry/exit points, vulnerable surface
approach, method, methodical, methodologies,

methodology methods, procedure,
process, technique
microservice microservices

4.1.3 Questoes de pesquisa

A andlise da superficie de ataque em sistemas baseados em microsservicos configura-se
como uma metodologia sistemadtica voltada a identificagdo de vulnerabilidades em componentes
distribuidos, APIs e canais de comunicacdo. Ao considerar caracteristicas especificas desses
sistemas, como escalabilidade e comunica¢do descentralizada, essa abordagem contribui para
o fortalecimento da seguranca e da resiliéncia arquitetural. Nesse contexto, cinco questoes
de pesquisa foram definidas e estdo organizadas na Tabela 9, com o propdsito de orientar
a investigacdo dos principais fatores relacionados a mitigacdo de riscos em ambientes de

MiCrosservicos.

4.1.4 Termos de pesquisa

Para ampliar e refinar os resultados, as palavras-chave foram combinadas por meio de
operadores booleanos (AND, OR e NOT), permitindo a identificagdo de estudos relacionados
a seguranca, vulnerabilidades e estratégias de mitigacdo em ambientes de microsservicos. As
strings de busca utilizadas estdo apresentadas na Tabela 4, com excecdo da base Science @Direct,
que exigiu uma versao reduzida devido a limitacdo no nimero de caracteres, conforme indicado
na Tabela 5.
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Tabela 3 — Questdes de Pesquisa

Questao Descricao

Justificativa

Ql Em que contexto os mi- Entender o contexto desses
crosservicos vém sendo usos permite adaptar a and-
aplicados? lise de superficie de ataque

as necessidades de seguranca
e as vulnerabilidades especifi-
cas de cada setor.

Q2 Quais as metodologias Identificar as metodologias €
utilizadas? essencial para determinar as

abordagens mais eficazes.

Q3 Quais as condi¢des para Identificar as condi¢des que
se utilizar superficies de justificam seu uso auxilia em
ataque? uma aplicacdo mais eficaz e

direcionada.

Q4 Quais os fatores condici- Entender os elementos técni-
onantes para se utilizar cos e contextuais que influen-
superficies de ataque?  ciam a escolha e a eficdcia da

andlise.

Q5 Quais os pontos positi- Avaliar os beneficios e limita-

VoS e 0s negativos?

cOes permite uma visao balan-
ceada, essencial para definir
se essa metodologia € a mais
indicada e onde ela pode ser
melhorada.

Tabela 4 — String de busca utilizada nas bases de dados

String de Busca

(("microservice"OR "microservices") AND ("attack surface"OR "attack
area"OR "attack frontier"OR "attack profile"OR "attack vector"OR "ex-
posed surface"OR "potential attack targets"OR "surface susceptible to
attacks"OR "vulnerable entry/exit points"OR "vulnerable surface") AND
("methodology"OR "approach"OR "method"OR "methodical"OR "metho-
dologies"OR "methods"OR "procedure"OR "process"OR "technique"))

Tabela 5 — String reduzida utilizada na base Science @ Direct

String de Busca
("microservice"OR "microservices") AND ("attack surface"OR "attack
area"OR "attack frontier")

4.1.5 Bases utilizadas na pesquisa

A Tabela 6 apresenta a quantidade inicial de artigos recuperados nas bases de dados

selecionadas para o0 Mapeamento Sistematico de Literatura. Ao todo, foram identificados 1.281
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artigos relacionados aos temas de seguranca, vulnerabilidades e metodologias em microsservicos.

Tabela 6 — Ndmero de Artigos

Base Quantidade
ACM Digital Library 206
IEEE Xplore 38
Web of Science 8
Scopus 102
Springer Link 845
Total 1.281

4.1.6 Selecao de pesquisa

Ap6s a definicdo da questdo de pesquisa, foram adotadas estratégias de busca para
assegurar a recuperacao sistematica de evidéncias relevantes. A selec@o das fontes seguiu critérios
especificos, apresentados na Tabela 7, enquanto a Tabela 6 lista as bases utilizadas. No total,
1.281 estudos publicados entre 2015 e 2024 compuseram o conjunto inicial de andlise. A Figura
3 apresenta a distribuicdo desses estudos, destacando o SpringerLink e a ACM Digital Library
como as principais fontes de dados.

Tabela 7 — Critérios de sele¢ao

Cdodigo Descrigao

DSCO1 Ser uma base de dados cientifica relevante e completa em
Andlise de Superficies de Ataque em Sistemas com Arquite-
tura de Microsservigos.

DSCO02 Disponibilidade de acesso ao conteudo.

4.1.7 Estratégia de busca

A estratégia de busca foi organizada nas seguintes etapas:

1. Defini¢ao dos critérios de busca, extracdo dos termos e execugao da pesquisa: inicialmente,
1.281 estudos foram incluidos. As palavras-chave e as combinagdes de termos foram
cuidadosamente selecionadas para maximizar a relevincia dos resultados nas bases de

dados consultadas;

2. Remocdo de duplicatas: apds a eliminagao dos estudos repetidos, restaram 1.157 trabalhos

para andlise subsequente;
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3. Primeira andlise qualitativa: com base nos critérios de inclusio e exclusdo, foram examina-

dos titulos, resumos e palavras-chave, resultando na retengdo de 277 estudos;

4. Realizagdo da técnica de snowball reversa, extraindo as referéncias relevantes de cada

estudo selecionado;

5. Segunda andlise qualitativa: nesta etapa, os textos completos foram analisados em profun-
didade, culminando na selecao de 129 estudos considerados pertinentes. A lista completa

desses estudos encontra-se na Tabela 13, disponivel no Apéndice;

6. Extracdo de dados: Por fim, foram coletados os dados necessarios para responder as questoes
de pesquisa. Dos 129 estudos inicialmente selecionados, 86 abordaram diretamente os

temas investigados, porém apenas 8 respondem as questdes de pesquisa 3;

Figura 3 — Grafico de prisma com extragdo de dados
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4.1.8 Critério

Critérios especificos foram estabelecidos para assegurar a selecao adequada das referéncias
bibliograficas identificadas durante a busca, incluindo defini¢des claras de critérios de
inclusdo e exclusdo. Garantir a relevincia e a qualidade das fontes é fundamental para a
robustez do estudo. Ademais, ndo foi imposta nenhuma restri¢ao temporal ao periodo de
busca, o que possibilitou uma andlise abrangente e atemporal dos dados disponiveis. Dessa
forma, a Tabela 8 apresenta um detalhamento dos critérios de inclusdo e exclusdo adotados,

evidenciando a metodologia rigorosa aplicada na selec@o das referéncias.
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Tabela 8 — Critérios de Inclusio e Exclusio

Critérios de Inclusao Critérios de Exclusao
* Artigos que abordam fatores * Artigos duplicados.
relacionados a microsservicos. * Artigos que nao estao escritos
em inglés.

* Artigos que nao abordam, pelo
menos parcialmente, algum dos
requisitos estabelecidos.

* Artigos que nao tratam da arqui-
tetura de microsservicos.

4.2 Modelo para analise de superficie de ataque

Com base nos dados coletados em um mapeamento sistematico, propde-se um modelo de
andlise de seguranca para arquiteturas de microsservicos. Esse ciclo, ilustrado na Figura 4,
integra o EventStorming na fase de design e o Behavior-Driven Development (BDD) nas

etapas de requisitos e testes, visando abordar vulnerabilidades de forma proativa.

O ciclo inicia-se com um Workshop de EventStorming. Nesta etapa colaborativa, a equipe
realiza a Descoberta dos fluxos de eventos e interagcdes entre os servigos, permitindo
uma andlise aprofundada da arquitetura e a identificagdo de pontos de exposi¢ao, falhas
potenciais e a superficie de ataque do sistema. A Descoberta, por sua vez, resulta na
elaboracdao de Recomendagdes baseadas em padrdes de seguranga, que consistem em

propostas de melhoria arquitetonica para mitigar as vulnerabilidades identificadas.

Tais recomendacdes sdo formalizadas na etapa seguinte, a Ado¢do de BDD. Nela, as
ideias de seguranga sao traduzidas em Historias de usudrios com critérios de aceitagao
especificos para requisitos nao funcionais. Esses artefatos servem como guias para a equipe
de desenvolvimento, direcionando a implementacao de funcionalidades com as devidas

consideragdes de seguranga.

Por fim, o ciclo é concluido com a Automacgdo de Testes. Os critérios de aceitagao
definidos no BDD se tornam a base para a criacdo de testes automatizados que validam a
correta implementacao das medidas de seguranca planejadas. Essa automacao visa garantir
continuamente a conformidade do sistema com os requisitos de seguranca e assegurar que
os problemas identificados tenham sido sanados. Dessa forma, o modelo garante que a
seguranga ndo seja um afterthought, mas um processo continuo e sistematico, integrado

desde a andlise até a verificacdo final da solugao.
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Figura 4 — Ciclo de Andlise de Segurancga para Arquitetura de Microsservicos

Ciclo de Andlise de Seguranca para
Arquitetura de Microsservigos

EventStorming Adogéo de
Workshop BDD
Histérias de
Descoberta usuarios e
critérios de
aceitacao
Recomendacbes
Automagdo
baseadas de Testes
em padrdes

4.3 Relatos de experiéncia

Este relato descreve uma vivéncia relevante que visa contribuir tanto para o campo de
atuacgdo do pesquisador quanto para outros profissionais da drea. Os resultados apresentados
possuem potencial de generalizacdo, servindo como exemplos aplicdveis a situacoes
semelhantes e subsidiando estudos futuros. A relevancia de um relato de experiéncia esta
na identificacdo de problemas significativos, bem como na possibilidade de aplicar os
procedimentos e resultados obtidos em contextos correlatos. Dessa forma, constitui uma
contribui¢do substancial para o aprimoramento das praticas metodolégicas no campo de

estudo.

O objeto deste relato € um sistema de e-commerce open source estruturado em arquitetura
de microsservigos. O principal objetivo € analisar a superficie de ataque desse software
utilizando a abordagem EventStorming, com o intuito de identificar potenciais vulnera-
bilidades. Para tanto, foi realizado um mapeamento detalhado dos eventos do sistema,
permitindo compreender as interagdes entre seus componentes. Conforme definido por
(BRANDOLINI, 2013), os eventos sao identificados e organizados preferencialmente em
ordem cronoldgica, o que proporciona uma visao sequencial dos processos e facilita a

deteccao de pontos frageis no fluxo de execugdo do sistema.

Ao defender a importancia da sistematizagdo de processos, métodos, técnicas e ferramentas
para assegurar o sucesso no desenvolvimento de software com produtividade e qualidade,
a Engenharia de Software consolida seu lugar no campo da Computagao. Paralelamente,
a drea de Sistemas de Informacao dedica-se a analisar a composi¢do dos elementos
envolvendo tecnologias, processos, pessoas e organizagdes, investigando a dindmica dessas
interagdes, seus efeitos, feedbacks e evolugdo enquanto sistemas complexos. A metodologia

empregada nesta pesquisa aplicacdo do EventStorming para anélise da superficie de ataque
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em sistemas com arquitetura de microsservicos foi conduzida por meio de um estudo de
caso no software livre Spring Cloud Event Sourcing Example. O objetivo foi avaliar a
aplicabilidade do artefato Big Picture, gerado durante o Event Storming, para a andlise da

superficie de ataque.

Este relato busca analisar uma situacio desafiadora, com o propdsito de compreender
e produzir conhecimento que possa fundamentar teoricamente avaliagdes em contextos
semelhantes. A investigacao caracteriza-se como exploratdria e descritiva, pois forneceu
informagdes uteis para identificar vulnerabilidades potenciais. Entretanto, o dominio
estudado requer dados adicionais para garantir a validade e confiabilidade das conclusdes,

mediante triangulacdo e confirmacgao dos fatos.

4.4 EventStorming na Analise de Superficie de Ataque

Por meio da utilizacdo do EventStorming, realizamos o mapeamento dos eventos do sistema.
Esses eventos, conforme definido por Brandolini (BRANDOLINI, 2013), sdo identificados
e organizados preferencialmente em ordem cronoldgica. Em seguida, associamos aos
eventos os comandos que os disparam, de modo que os proprios eventos e as politicas
incluindo condig¢des, decisdes e gatilhos funcionem como ponte entre eventos distintos.
Logo ap6s, atribuimos aos comandos os usudrios que os acionam. Este é o primeiro ponto
de aten¢do do estudo, pois os usudrios dos comandos indicam que esses comandos estao

potencialmente expostos.

Nem todos os comandos sdo iniciados diretamente por um usudrio; sao esses comandos
que utilizaremos para identificar a interface de acesso aos microsservicos estabelecidos. Ao
concluir essa etapa, quando todos os post-its formam a Big Picture do sistema, sdo atribuidos
os contextos que, em ultima andlise, correspondem aos proprios microsservicos. Os
comandos acessados por usudrios, sejam eles autenticados ou ndo, aumentam naturalmente

a superficie de ataque.

Considerando que o conceito de microsservigos preve limites bem definidos e encapsulados
(RESELMAN, 2022a), o caminho natural seria que cada microsservigo gerencie sua propria
seguranca de acesso. Contudo, mesmo em sistemas de pequeno porte, essa arquitetura
enfrenta desafios ao tentar implementar uma camada de seguranca distinta em cada

microsservico.

4.4.1 Visao Geral

Com todos os post-its organizados, torna-se possivel visualizar a interacdo entre os

diferentes contextos do sistema, conforme ilustrado na Figura 5.

O EventStorming, um workshop desenvolvido por Alberto Brandolini (BRANDOLINI,
2013) e uma adaptacdo do Domain-Driven Design (RADEMACHER; SORGALLA;
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SACHWEH, 2018), € uma ferramenta colaborativa que resulta em uma representacao visual
focada no comportamento do software. Sua capacidade de integrar a visao técnica detalhada
com uma perspectiva mais abstrata a Big Picture o torna eficaz para o entendimento

compartilhado de dominios complexos.

Essa metodologia € valiosa na andlise de projetos existentes, facilitando a identificacdo e
visualizagdo dos eventos de negdcio de um sistema. Sua aplicagdo, inclusive em processos
de engenharia reversa, como a realizada no sistema open source Spring Cloud Event
Sourcing Example, visa obter uma visdo sist€émica de alto nivel do funcionamento do
dominio, abrangendo jornadas de usudrios, fluxos de trabalho e processos de negécio. A
Big Picture, nesse contexto, transcende aspectos tecnoldgicos, considerando também a

cultura de produto e o controle de design para solu¢des mais completas e eficientes.

Tradicionalmente utilizado para modelagem de dominios empresariais, o EventStorming
pode ser adaptado para anélises de seguranga. Durante sua aplica¢do, a participacdo de
um especialista em seguranga enriquece a identificacao de agdes e eventos do sistema,
permitindo destacar pontos potencialmente vulnerdveis. Contudo, uma limitacdo dessa
abordagem € sua natureza menos formal, que pode dificultar a documentagdo precisa de

aspectos de seguranga, especialmente em sistemas mais complexos.

4.4.2 Adaptacoes

A adaptacao do EventStorming para a anélise da superficie de ataque exigiu uma reconfi-
guracdo de seu propdsito original, tradicionalmente voltado a modelagem de dominios
de negdcio. Essa adaptacdo visou possibilitar a identificacdo de pontos de exposic¢ao e
vulnerabilidades no sistema. Nesse contexto, a metodologia foi aplicada por meio de
um processo de engenharia reversa em uma loja virtual, permitindo o mapeamento dos
endpoints expostos e das interacdes entre usudrios e sistema, o que proporcionou uma

visdo estruturada da superficie de ataque.

A priorizagdo dos eventos relacionados a seguranga tornou-se um aspecto essencial dessa
adaptacdo, possibilitando a identificacdo das dreas criticas onde a implementacdo de
mecanismos de prote¢do, como autenticacao e criptografia, € fundamental para mitigar
riscos. A ado¢@o de uma abordagem iterativa mostrou-se crucial para a revisao continua do

modelo de seguranga, garantindo sua adequagao as modificagdes na arquitetura do sistema.

Todavia, algumas limitagoes dessa adaptacdo ndao foram abordadas no artigo, como
a subjetividade inerente a interpretacdo dos eventos, a necessidade de conhecimento
especializado em seguranca para a realiza¢ao de uma anélise eficaz, e os desafios decorrentes
da aplicacdo da técnica em sistemas altamente dindmicos e com multiplas integracoes

externas.

Identificacdo dos pontos de Exposicao
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A aplicacdo do EventStorming transcende o escopo tradicional da Engenharia de Requisitos,
mostrando-se eficaz na andlise e aprimoramento de sistemas jd implementados. No contexto
deste relato, a técnica foi adaptada para realizar engenharia reversa em uma loja virtual
consolidada, o que permitiu a identificacdo precisa de endpoints e interfaces expostas. Essa
abordagem revelou-se estratégica para evidenciar pontos de exposi¢do ao longo do fluxo de
dados e das interacdes do sistema, proporcionando uma visdo abrangente das dreas onde

potenciais vulnerabilidades podem surgir, conforme ilustra a Figura 6.

Esse processo visualiza transa¢des e eventos entre os componentes da loja online, facilitando
a detec¢@o de pontos criticos e a andlise detalhada das interacdes entre usudrios e sistema.
Tal capacidade € particularmente valiosa em sistemas complexos, onde o volume elevado
de interacOes aumenta a suscetibilidade a falhas de seguranca. Ao mapear essas interagdes
e dreas de exposi¢do, a metodologia fornece subsidios para decisdes fundamentadas sobre
protecdes adequadas em cada ponto de entrada, como autenticacdo, criptografia e uso de
firewalls. Dessa forma, o EventStorming consolida-se como uma técnica versatil e adaptdvel,
que ndo apenas facilita o entendimento do fluxo de trabalho de um sistema implementado,
mas também possibilita uma anélise de seguranca colaborativa e direcionada, essencial

para a manutencao da integridade e da confiabilidade em ambientes de e-commerce.
Foco em eventos de seguranca

A crescente expansdo do e-commerce solidifica-o como uma alternativa atrativa e cada vez
mais comum para consumidores e empreendedores. No entanto, essa tendéncia traz desafios
significativos, sendo a seguranca do ambiente online um aspecto critico. A percepcao
de inseguranca por parte do usudrio pode levar ao abandono do carrinho ou a hesitagao
na finalizacdo da transa¢do, impactando diretamente o desempenho e a rentabilidade do

negocio.

Nesse cendrio, metodologias para identificacdo e mitigacdo de vulnerabilidades tornam-se
estratégicas. O EventStorming, embora amplamente aplicado na Engenharia de Requisitos,
pode ser expandido para a andlise de seguranca em sistemas existentes. Por meio da
engenharia reversa, essa técnica visual de mapeamento de eventos € aplicada em uma loja
online consolidada para identificar, de forma estruturada, endpoints e pontos de integracao

expostos ao usudrio, possibilitando o mapeamento da superficie de ataque do sistema.

A utilizacdo do EventStorming no contexto do e-commerce amplia o entendimento sobre o
trafego de informagdes na aplicagdo, evidenciando potenciais pontos de vulnerabilidade. A
técnica promove uma compreensao colaborativa das interagdes do sistema entre desen-
volvedores, analistas de seguranca e gestores, o que facilita a identificacdo de dreas onde
mecanismos de seguranca, como autenticacao e criptografia de dados, podem ser aplicados

eficazmente.

A aplicagdo préatica do EventStorming em andlises de seguranga converte um processo

originalmente voltado ao desenvolvimento de novos sistemas em um recurso valioso para a
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avaliacdo de seguranca de sistemas ja existentes, como lojas online. Essa abordagem nao
apenas protege os dados dos usudrios, mas também solidifica a confianga do consumidor —
aspecto crucial para o éxito em plataformas de comércio eletronico. Em suma, a integracao
de engenharia reversa e metodologias visuais como o EventStorming robustece a segurancga
do e-commerce, contribuindo para ambientes digitais seguros e confidveis que incentivam

a transagao online.
Revisao e Iteracao

A superficie de ataque de um sistema digital ndo € estdtica, sofrendo alteracdes significativas
com atualiza¢des, novas funcionalidades e modificacdes arquiteturais. Nesse contexto,
a revisao e atualizacdo periddicas do modelo de seguranca sdo essenciais para refletir a
configuracdo atual do sistema, possibilitando a identificacdo e mitigacdo proativa de novas

vulnerabilidades.

Um ciclo continuo de revisdo e iteracdo permite que as equipes de desenvolvimento e
seguranga reavaliem constantemente interagdes e endpoints expostos. Isso assegura uma
protecdo proativa contra ameagas, pois mudancas no sistema como a inclusio de novos

servicos ou alteracdes nos fluxos de dados podem criar novos pontos vulneraveis.

Essa prética sistematica facilita a deteccao precoce de vulnerabilidades potenciais e o
fortalecimento das defesas existentes, contribuindo significativamente para a resiliéncia do
sistema. Adicionalmente, oferece uma visao atualizada do estado de seguranca, crucial para
o cumprimento de normas e regulamentagdes. Dessa forma, a itera¢do regular do modelo
de seguranca € uma pratica indispensavel para assegurar a integridade e a confiabilidade

em ambientes digitais dinAmicos e sujeitos a constantes mudancas.

4.4.3 Design do relato de experiéncia

A elaboracdo deste relato de experiéncia e a sistematizac¢ao de processos, métodos e técnicas
visam contribuir para o desenvolvimento de software com produtividade e qualidade em
ambientes complexos. Nesse contexto, a Engenharia de Software e a drea de Sistemas
de Informacdo atuam na andlise da dinamica entre tecnologias, processos, pessoas e

organizacodes, € sua evolu¢cdo como sistemas complexos.

O design desta pesquisa fundamenta-se na aplicacdo do EventStorming para a andlise
da superficie de ataque em sistemas com arquitetura de microsservi¢os. Conduzida
como um estudo de caso sobre o software livre Spring Cloud Event Sourcing Example,
esta investigagdo tem como objetivo avaliar se o artefato Big Picture, gerado durante o

EventStorming, pode servir como suporte para tal andlise.

Caracterizando-se como exploratdria e descritiva, a investigacao busca compreender uma
situacdo desafiadora e gerar conhecimento que sirva de base tedrica para a avaliacdo

de contextos semelhantes, fornecendo informacgdes relevantes para a identificagdo de
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possiveis vulnerabilidades. Contudo, reconhece-se que o dominio em estudo demanda
dados adicionais para assegurar a validade e confiabilidade das informagdes, o que requer

futura triangulacdo e confirmacao dos fatos.

4.4.4 Eficacia

A aplicagdo do EventStorming demonstra-se eficaz para a analise da superficie de ataque
em arquiteturas de microsservicos por multiplos fatores. Primeiramente, sua representagcao
visual de eventos e fluxos de comunicag¢ao facilita um mapeamento preciso das fronteiras
dos microsservigcos e das interagdes entre eles, aspecto fundamental para a defini¢do
clara de dominios e responsabilidades. Essa clareza arquitetural, aliada a capacidade de
segmentar eventos por contexto de negdcio, naturalmente alinha o desenho do sistema com

os principios de coesdo e responsabilidade tnica.

Adicionalmente, a visualizacdo dos eventos e interacOes permite a equipe identificar
proativamente potenciais vulnerabilidades e pontos criticos da superficie de ataque, como
chamadas externas e mecanismos de autenticagdo/autorizacdo. Tal discernimento facilita a
discussdo e o planejamento de estratégias de mitigacao de riscos, incluindo a implementacao
de autenticacao JWT, o uso obrigatério de HTTPS e a configuracdo de gateways seguros
para a troca de dados. Esta camada extra de compreensdo compartilhada dos riscos e

solugdes contribui significativamente para a seguranga.

Por fim, a natureza visual e colaborativa do EventStorming € crucial em arquiteturas de
microsservicos, que demandam interagdo ativa entre equipes multidisciplinares. Essa
abordagem promove uma compreensio coletiva da estrutura e dos pontos criticos de
seguranca, reduzindo mal-entendidos e aprimorando a percepg¢ao de riscos. Sendo 4gil
e baseada em post-its, a metodologia permite ajustes rapidos e continuos no modelo
arquitetural e de seguranca, refletindo a dindmica do ambiente de negdcios e garantindo o

alinhamento constante com a evolug¢do do sistema.

4.5 Estudo de Caso

A Engenharia de Software Baseada em Evidéncia € uma metodologia cujo propdsito é
promover o desenvolvimento de sistemas com maior confiabilidade (KITCHENHAM;
DYBA; JORGENSEN, 2004), por meio, por exemplo, da condug¢do de estudos de caso.
O uso de estudos de caso tem se expandido consideravelmente na drea de Engenharia
de Software (MELEGATI; WANG, 2020), pois permite a coleta de dados empiricos
voltados a compreensdo de uma populacao especifica, com o objetivo de subsidiar o
desenvolvimento de sistemas mais confidveis. Assim, a Engenharia de Software fundamenta-

se na observacdo das acOes relacionadas aos softwares e suas respectivas respostas
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(WOHLIN; HOST; HENNINGSSON, 2003), permitindo a validacio das expectativas em

relagdo ao comportamento do sistema.

Esta pesquisa classifica-se como exploratdria e descritiva (RUNESON; HOST, 2009; YIN,
2012), dada a necessidade inerente de identificar requisitos ndo funcionais por meio de
Jrameworks 4geis, com foco na integracdo da validacdo da qualidade. Foram seguidas
diretrizes propostas por Melegati e Wang (MELEGATI; WANG, 2020) e por Petersen
(PETERSEN, 2020), que incluem a defini¢@o clara dos objetivos e das questdes de pesquisa,
a selecdo apropriada de casos relevantes, além da coleta e andlise de dados provenientes de
multiplas fontes, como entrevistas, observacdes e documentos. Também se buscou garantir
a validade e a confiabilidade dos dados por meio da triangulacdo e da verificagao com os

participantes do estudo.

Este trabalho compreende dois estudos de caso distintos. O primeiro investiga a aplicacdo
da abordagem Behavior-Driven Development (BDD) para o tratamento de requisitos
ndo funcionais e a automacao de testes, com énfase na caracteristica de eficiéncia de
desempenho, conforme estabelecido pela norma ISO/IEC/IEEE 25010. Esse estudo foi
conduzido em colabora¢do com uma empresa de desenvolvimento de software, analisando
uma equipe experiente na ado¢do do BDD para fins de automacao de testes e defini¢ao de

requisitos ndo funcionais.

O segundo estudo de caso adota a metodologia da Engenharia de Software Baseada
em Evidéncia (Evidence-Based Software Engineering), com o objetivo de aumentar a
confiabilidade dos sistemas desenvolvidos (KITCHENHAM; DYBA; JORGENSEN, 2004).
A pesquisa analisou um experimento que envolveu a aplicagdo do BDD para requisitos nao
funcionais e automacao de testes, considerando os requisitos de seguranca definidos na
norma ISO/IEC 25010:2023, com o apoio de solucdes baseadas em inteligéncia artificial

generativa.

4.5.1 Uso de Behavior-Driven Development (BDD) para Requisitos

Nao Funcionais

A metodologia adotada nesta pesquisa investiga a aplicacdo do Behavior-Driven Deve-
lopment (BDD) (SANTOS et al., 2024a) para o tratamento de requisitos nao funcionais e
automacao de testes, com base na caracteristica de eficiéncia de desempenho definida pela
norma ISO/IEC/IEEE 25010. O estudo foi conduzido por meio de um caso em colaboracio

com uma empresa desenvolvedora de software.
Desenho da Pesquisa

Esta pesquisa tem como objetivo explorar e descrever fendmenos relacionados a obtencao
de requisitos nao funcionais por meio de frameworks dgeis, visando a integracdo da
validacdo da qualidade (RUNESON; HOST, 2009; YIN, 2012). As orientagdes propostas
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por Melegati e Wang (MELEGATI; WANG, 2020) e Petersen (PETERSEN, 2020) foram
seguidas, envolvendo a defini¢do clara dos objetivos e das questdes de pesquisa, a sele¢dao
criteriosa de casos relevantes, e a coleta e andlise de dados provenientes de multiplas
fontes, como entrevistas, observag¢des e documentagdo. Buscou-se assegurar a validade e a
confiabilidade dos dados por meio da triangulacdo metodoldgica e da verificagcdao pelos

participantes (member checking).
Protocolo de Pesquisa e Questoes

O protocolo empregado para direcionar este estudo de caso foi formalizado usando parte
do modelo Goal-Question-Metric (WOHLIN et al., 2012), definido como: “Analisar a
aplicacdo do BDD, com finalidade de automatizar, em relacao a requisitos nao-funcionais
baseados nas caracteristicas da Norma ISO/IEC/IEEE 25010, do ponto de vista dos
envolvidos no produto de software, no contexto da caracteristica de desempenho”. A fim
de alcancgar o objetivo proposto, foram elaboradas as questdes de pesquisa expressas na
Tabela 9.

Tabela 9 — Questdes de Pesquisa

Questao Descricao Justificativa

QP1 Quais as caracteristicas O objetivo desta questao foi

relacionadas a qualidade
abordadas na Norma

identificar os aspectos que
seriam considerados na eli-

ISO/IEC/IEEE 250107  citacao dos requisitos ndo-
funcionais.

QP2 Como o BDD aborda as O objetivo desta questdo foi en-
dificuldades em relacdo tender como o BDD consegue
a garantia dos requisitos mitigar as situacdes advindas
nao-funcionais? da elicitacao de requisitos nao-

funcionais.

QP3 Como o BDD pode ser O objetivo desta questdo
usado para garantir a foi explanar como este fra-
qualidade relacionada a mework poderia contribuir na
caracteristica de eficién- elicitacdo de requisitos nao-
cia de desempenho da funcionais.

Norma ISO/IEC/IEEE
250107
QP4 Quais sdo os beneficios O objetivo desta questdo foi

de usar o BDD em ter-
mos de identificacdo e
automacao dos testes
nao-funcionais?

trazer os pontos positivos vol-
tados a adocdao do BDD no
ciclo de testes.

Descricao do Caso de Estudo

A andlise foi realizada com uma equipe experiente que ja utilizava o Behavior-Driven

Development (BDD) no tratamento de requisitos nao funcionais e na automacao de testes,
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com foco na caracteristica de eficiéncia de desempenho da norma ISO/IEC/IEEE 25010.
Essa caracteristica refere-se a capacidade do produto de software em fornecer desempenho
apropriado em relacdo ao uso de recursos e ao tempo de resposta sob condi¢des especificas.

Ela € subdividida em trés subcaracteristicas principais:

* Comportamento em relagdo ao tempo;
* Utilizagdo de recursos;

» Capacidade.

Execucao A execucgdo do estudo de caso foi realizada com base nas funcionalidades e
nos cendrios definidos conforme a norma ISO/IEC/IEEE 25010, tendo como objetivo
avaliar a eficiéncia de desempenho em relacdo as trés subcaracteristicas dessa dimensao.
A avaliagdo seguiu a linguagem Gherkin, por meio da descricio de comportamentos

observaveis, alinhados aos requisitos nio funcionais especificados.

Historia de usuario: Eficiéncia do sistema (comportamento em relacao ao tempo)

Descri¢ao: Como administrador do sistema, a equipe busca garantir que o sistema suporte
100 usudrios simultaneos por um periodo continuo de sete dias, assegurando que a eficiéncia

se mantenha consistente durante periodos de alta demanda.

Cenério: Comportamento em relacdo ao tempo

Dado que o sistema estd funcionando corretamente e tem capacidade para 100 usudrios

simultaneos, conforme Figura 7.

Quando 100 usudrios simultaneos acessarem o sistema por 7 dias consecutivos e cada

usudrio criar uma oportunidade a cada 5 minutos, conforme Figura 8.

Entao o sistema deve manter um tempo de resposta médio de menos de 5 segundos, nao
deve apresentar erros criticos durante o teste e a utilizacao de recursos do servidor deve

permanecer abaixo de 80%, conforme Figura 9.

Historia de usuario: Utilizaciao de recursos

Descri¢ao: Como administrador de sistema, a equipe busca garantir que o sistema possa
lidar com 1000 usudrios simultaneos por 30 minutos, assegurando que a utilizacao de

recursos do servidor permaneca abaixo de 85% durante o teste de carga.

Cendrio: Teste de utilizacao de recursos
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Dado que o sistema estd funcionando corretamente e tem capacidade para 1000 usudrios

simultaneos.
Quando 1000 usudrios simultaneos acessarem o sistema por 30 minutos.

Entao a utilizacdo de recursos do servidor nao deve exceder 85% e o sistema nao deve

apresentar erros criticos durante o teste.

Histéria de usuario: Capacidade de usuarios

Descri¢ao: Como administrador de sistema, a equipe busca garantir que o sistema possa
lidar com 2.700 usudrios simultaneos por 30 minutos, assegurando que a capacidade do

sistema seja suficiente para atender a demanda durante picos de uso.

Cendrio: Teste de capacidade do sistema

Dado que o sistema estd funcionando corretamente e tem capacidade para 2.700 usudrios

simultaneos.
Quando 2.700 usudrios simultaneos acessarem o sistema por 30 minutos.

Entao a utilizagdo de recursos do servidor nao deve exceder 90% e o sistema nao deve

apresentar erros criticos durante o teste.

Configuracao e execucao

A execugdo desses cendrios de teste permitiu avaliar o desempenho do sistema em relacao as
subcaracteristicas mencionadas e garantir que sejam atendidos os requisitos nao-funcionais
definidos. Assim, foram elaborados scripts para testes no Python com Locust. Ao executar,
as configuragdes para cada cendrio de usudrios e execugdo sao feitas na tela, conforme

Figura 10.
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Figura 10 — Configurando o Locust
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4.5.2 Um experimento com foco em seguranca por meio de Modelos
de Linguagem de Grande Escala usando Desenvolvimento Orientado a

Comportamento

Este estudo investigou a eficdcia da geracao textual por inteligéncia artificial por meio de
prompts direcionados 2 manuten¢do da qualidade no desenvolvimento de software, com
énfase na economia de tempo na elicitagdo de requisitos e na automacao de testes. O expe-
rimento foi conduzido com base em funcionalidades e cendrios alinhados a norma ISO/IEC
25010:2023, utilizando técnicas de BDD e inteligéncia artificial generativa. A andlise
concentrou-se no requisito nao funcional de seguranca e em suas seis subcaracteristicas:
confidencialidade, integridade, ndo repudio, responsabilizacdo, autenticidade e resisténcia.
O processo de elaboragcdo dos prompts para a elicitagdo automatizada desses requisitos
estd descrito na Figura 11, e os resultados correspondentes encontram-se disponiveis para

consulta’.

Para cada subcaracteristica analisada neste estudo, foi definida uma instrucéo especifica,
com o intuito de atender as particularidades de cada requisito nao funcional. As informagdes

complementares foram organizadas em conformidade com as demandas especificas de

1

Omitido para revisao cega.
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cada subcaracteristica, otimizando assim sua utiliza¢gdo em modelos de linguagem de
grande escala (LLMs). Quando pertinente, os resultados gerados por esses modelos foram
refinados para assegurar a qualidade e a adequacao das respostas obtidas a partir das

instrugdes elaboradas.

4.5.3 Execucao do experimento

O modelo adotado para a condugdo deste experimento estd fundamentado na proposta de
Rajbhoj et al. (RAJBHOJ et al., 2024), conforme ilustrado na Figura 12.

O experimento descrito neste artigo teve como foco a avaliagdo da eficdcia da geracdo
textual por inteligéncia artificial, por meio de prompts elaborados com o objetivo de manter
a qualidade no desenvolvimento de software. A proposta visa, ainda, otimizar o tempo
dedicado a elicitacdo de requisitos e a automacao de testes. A execu¢do do experimento
fundamentou-se em funcionalidades e cendrios definidos conforme a norma ISO/IEC
25010:2023, utilizando a abordagem de Desenvolvimento Orientado por Comportamento

(BDD) e modelos de linguagem generativa.

4.5.4 Métrica Avaliada

A métrica central avaliada neste estudo € a similaridade, que se refere a comparacao entre
os resultados gerados pelos modelos de linguagem ChatGPT (GPT-40) e Gemini (gemini-
1.5-flash-8b-001). O objetivo consiste em identificar a existéncia de correspondéncia ou
divergéncia significativa entre as respostas produzidas por esses LLMs. Por meio da anélise
estatistica dos dados obtidos, busca-se fornecer resultados consistentes € fundamentados,
capazes de sustentar conclusdes embasadas acerca do desempenho comparativo entre 0s

modelos avaliados.
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Figura 6 — Metodologia Utilizada
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Figura 9 — Tempo de resposta
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Figura 11 — Processo de automatizacdo de Prompt
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Figura 12 — Processo de ciclo de vida de desenvolvimento de software usando IA generativa

[adaptado(RAJBHOI et al., 2024)]
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Resultados

Este capitulo detalha os resultados obtidos por meio da metodologia de pesquisa descrita
no Capitulo 4. A apresentacdo dos achados estd estruturada em trés frentes de investigacao
distintas: o Mapeamento Sistemdtico de Literatura (MSL), que fundamenta a base tedrica;
os relatos de experiéncia, que abordam a aplicacao pratica do EventStorming para anélise
de superficies de ataque e do Behavior-Driven Development (BDD) para requisitos nao-
funcionais; e, por fim, o experimento conduzido com Modelos de Grande Linguagem

(LLMs) no contexto da segurancga de software.

5.1 Mapeamento Sistematico de Literatura (MSL)

A etapa de Mapeamento Sistemadtico de Literatura foi conduzida conforme detalhado no
Capitulo 4. Inicialmente, a funcio de busca automdtica da ferramenta Parsifal foi utilizada
para identificar duplicatas, resultando na remog¢do de 129 artigos, correspondentes a 97%
do total inicial. Posteriormente, realizou-se a triagem dos titulos e resumos, considerando
sua relevancia em relagc@o as questdes de pesquisa. A técnica de snowballing também
foi aplicada para ampliar a abrangéncia do mapeamento. Cada estudo foi classificado de
forma independente como aceito ou rejeitado, com base nos critérios apresentados na
Tabela 8. Apds essa etapa de triagem e selecdo, 45 artigos foram eliminados por nao ser
possivel o acesso ao texto completo para leitura na integra. Os estudos selecionados foram
entdo submetidos a leitura completa para extracao de dados. Essa abordagem sistemadtica
assegurou uma selecdo criteriosa dos estudos, aumentando a confiabilidade dos resultados.

O processo de extracao estd ilustrado na Figura 3.

Os estudos que efetivamente contribuem para a resposta as questoes de pesquisa estao
listados na Tabela 10.
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Tabela 10 — Artigos Primérios Selecionados no Mapeamento Sistemadtico da Literatura

Artigo (Referéncia) Titulo Contribuicao para as
RQPs

(WANG; KA- Promises and challenges of microservi- RQP1, RQP2, RQP3,

DIYALA; RUBIN, ces: an exploratory study RQP5

2021)

(YIN; DU, 2020) On representing resilience requirements RQP2

of microservice architecture systems
(BANGUI; ROSSI; A conceptual antifragile microservice RQP1, RQP3, RQP4
BUHNOVA, 2022)  framework for reshaping critical infras-
tructure
(XU et al., 2023a) Zero-trust security authentication based RQP1, RQP3, RQP5
on spa and endogenous security archi-
tecture
(ANTUNES, 2024)  Evaluating intrusion detection for mi- RQP3
croservice applications: Benchmark, da-
taset, and case studies

(PAL; HEBBAR; KU- Securing Microservice-Driven Appli- RQP1
MAR, 2023) cations Based on API Access Graphs

Using Supervised Machine Learning

Techniques
(MATIAS et al., Evaluating Effectiveness and Security RQP1, RQP2, RQP3,
2024) in Microservices Architecture RQP4
(ALKADI; MOUS- A Review of Intrusion Detection and RQP2, RQP5
TAFA; TURNBULL, Blockchain Applications in the Cloud:
2020) Approaches, Challenges and Solutions

5.1.1 Analise e Sintese dos Achados do MSL

O Mapeamento Sistemdtico de Literatura apresentado teve como objetivo analisar a
superficie de ataque em sistemas distribuidos, com énfase em arquiteturas baseadas em
microsservicos, visando identificar os principais desafios e vulnerabilidades desse contexto.
Por meio de uma abordagem tedrico-aplicada, foram evidenciadas lacunas nas estratégias
de seguranca atualmente empregadas, destacando-se a necessidade de protocolos mais
robustos para a mitigagdo de riscos. Utilizando metodologias sistemdticas, com o apoio da
ferramenta Parsifal, o mapeamento investigou métodos de pesquisa voltados a reducao
da superficie de ataque. Os achados reforcam a importancia de abordagens estruturadas,
continuas e multidisciplinares para o fortalecimento da resili€ncia e da integridade de
sistemas complexos. Ademais, o mapeamento sistematico delineia dire¢cdes promissoras

para futuras investigagdes no campo da seguranca em ambientes de microsservicos.

A andlise da superficie de ataque em sistemas baseados em microsservigos requer uma
abordagem colaborativa e iterativa que integre multiplas técnicas e praticas consolidadas

na engenharia de software segura. Nesse contexto, propde-se um ciclo estruturado em trés
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etapas principais: A primeira etapa consiste na realizacdo de workshops de EventStorming,
que permitem a descoberta dos fluxos de eventos e interagdes entre os componentes do
sistema, evidenciando pontos de exposi¢ao potencial a ataques. Essa técnica viabiliza
a identificacdo de comandos, eventos, atores e agregadores, elementos essenciais para
mapear a superficie de ataque e gerar recomendacdes baseadas em padrdes de seguranca
reconhecidos. A segunda etapa do ciclo envolve a ado¢@o da abordagem Behavior-Driven
Development (BDD), com foco especifico na elicitacdo de requisitos ndao funcionais. A
partir dos insights obtidos na fase anterior, sdo redigidas histdrias de usudrios com critérios
de aceite voltados para aspectos como confidencialidade, disponibilidade, integridade
e resiliéncia do sistema. Essa formalizacdo facilita a rastreabilidade dos requisitos de
seguranca ao longo do ciclo de vida do software, promovendo alinhamento entre times de
desenvolvimento, qualidade e seguranca da informacao. Por fim, a terceira etapa corresponde
a automacao dos testes derivados das histérias de BDD. Essa automagao permite validar
continuamente os critérios de seguranca estabelecidos, garantindo conformidade com
os objetivos definidos nas fases anteriores. Além disso, contribui para a manuten¢ao
de um pipeline de entrega continua que incorpora seguranga desde os estdgios iniciais
do desenvolvimento. Com isso, o ciclo proposto ndo apenas cobre as fases de anélise
e modelagem, mas também assegura a verificacdo continua e sistemética da seguranca
em ambientes distribuidos com arquitetura de microsservigos. Porém, citando as suas

descobertas no mapeamento sistematico.

A andlise da superficie de ataque em sistemas baseados em microsservigos exige uma
abordagem colaborativa e iterativa que integre multiplas técnicas e praticas consolidadas
da engenharia de software segura. Nesse contexto, propomos um ciclo estruturado em trés

etapas principais:

* A primeira etapa concentra-se na realizagdo de Workshops de EventStorming. Essa
técnica permite a descoberta e o mapeamento dos fluxos de eventos e interagdes
entre os componentes do sistema, revelando pontos potenciais de exposi¢ao a ataques.
A identificacdo de comandos, eventos, atores e agregados durante sua aplicacdo é
crucial para a andlise da superficie de ataque, pois esses elementos sdo fundamentais

para gerar recomendagdes alinhadas a padroes de seguranca reconhecidos.

* A segunda etapa consiste na aplicacdo do Behavior-Driven Development (BDD),
com foco primordial na elicitagdo de requisitos nio funcionais. Fundamentado nos
insights provenientes do EventStorming, este estdgio envolve a redagdo de historias de
usudrios cujos critérios de aceite abordam aspectos criticos como confidencialidade,
disponibilidade, integridade e resiliéncia do sistema. Essa formalizacdo impulsiona a
rastreabilidade dos requisitos de segurancga ao longo do ciclo de vida do software,
assegurando o alinhamento efetivo entre as equipes de desenvolvimento, qualidade e

seguranca da informacao.
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* A etapa final consiste na automacao dos testes derivados das histérias de BDD. Essa
automacao permite a validacdo continua dos critérios de seguranga previamente
estabelecidos, garantindo a conformidade com os objetivos definidos nas fases
anteriores. Além disso, ela contribui significativamente para a manutengao de um
pipeline de entrega continua que integra a seguranca desde os estdgios iniciais do

desenvolvimento.

A proposta metodolégica delineada para a andlise da superficie de ataque e elicitacao
de requisitos em microsservigos nao se restringe as fases de andlise e modelagem. Ela
se estende a verificacdo continua e sistemdtica da seguranca em ambientes distribuidos,

fundamentada na arquitetura de microsservigos.

As diretrizes do ciclo proposto sdo corroboradas pelas descobertas do nosso mapeamento
sistemdtico de literatura. Os resultados desse mapeamento destacam estratégias-chave
para a redugdo de vulnerabilidades, a0 mesmo tempo em que revelam lacunas criticas
nas préaticas de seguranca atuais. Adicionalmente, fornecem insights aciondveis tanto
para pesquisadores quanto para profissionais da drea. Em conjunto, essas descobertas
contribuem significativamente para o desenvolvimento de sistemas web mais resilientes,
oferecendo uma orientacdo estruturada para a implementacao de um design focado em

seguranca em arquiteturas distribuidas.

5.2 Relato de Experiéncia

Esta secdo apresenta os resultados obtidos a partir dos relatos de experiéncia conduzidos,
que abordaram a aplicacdo do EventStorming para andlise de superficies de ataque e o uso
do Behavior-Driven Development (BDD) para a especificacao e verificacdo de requisitos

nao-funcionais de desempenho.

5.2.1 EventStorming para Analise de Superficies de Ataque

A aplicacgao da técnica de EventStorming na elaboracao do mapeamento da superficie de
ataque oferece diversas vantagens que contribuem para a seguranca dos sistemas desde a
fase inicial de definicdo dos requisitos, muito antes do inicio efetivo do desenvolvimento.
Nesse contexto, € importante destacar que, tradicionalmente, os Diagramas de Fluxo de
Dados (DFDs) tém sido a ferramenta mais utilizada para identificar a superficie de ataque,
conforme demonstrado em pesquisas anteriores (THEISEN et al., 2017; LIU et al., 2020).

Contudo, o EventStorming se sobressai por valorizar a comunicacdo entre todos os
envolvidos, permitindo que os stakeholders analisem o sistema de forma coletiva. Essa
abordagem possibilita uma identifica¢do 4gil e iterativa dos possiveis pontos vulnerdveis do
sistema, conforme ilustrado na Figura 13. Assim, com a Big Picture (Figura 16, disponivel

no Apéndice 7.3) elaborada de maneira colaborativa, foi possivel examinar os comandos,
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eventos e seus respectivos usudrios, identificando um total de 17 a¢des, das quais 13 estdo
expostas na internet por meio do acesso a API. Esses resultados demonstram que a Big

Picture pode constituir um artefato valioso na andlise da superficie de ataque.

Figura 13 — Primeiro Cendrio: Mapeamento da Superficie de Ataque
com EventStorming
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Ao contrdrio da abordagem representada pelo Interactive Application Security Testing
(IAST) (ZHANG, 2023), que requer a existéncia de um sistema implementado, a anélise da
superficie de ataques, realizada na fase de design de software, representa uma pratica que
ostenta uma série de méritos para a seguranca e eficicia de sistemas. Esta prética permite
a identificacao dos elementos suscetiveis a ataques antes de sua efetiva implementagao,
configurando, assim, uma abordagem proativa na mitiga¢ao de vulnerabilidades e riscos
de seguranca desde os estdgios iniciais do desenvolvimento. O trabalho de Bradbury et al.
(BRADBURY et al., 2020) traz uma abordagem que usa um modelo de referéncia, apesar
de eficiente, tal modelo estd aplicado em um contexto especifico. Em geral, os trabalhos
adotam UML (HERRMANN, 2001; JURJENS; SCHRECK; BARTMANN, 2008), criando
um formalismo para andlise de superficie de ataques. Como diferencial, este trabalho
adotou o EventStorming, que traz um formalismo menor que a UML, porém, permite a

andlise de superficie de ataques de forma integrada aos modelos dgeis.

Vale ressaltar que, embora seja amplamente aconselhdvel a aplicacao do EventStorming
antes da etapa de implementacao, este modelo também pode ser empregado como uma
ferramenta de reengenharia, conforme ilustrado no relato de experiéncia em questio. Neste
cendrio, o método € aplicado a um produto j4 existente, no qual se realiza um workshop

para identificar os atores, comandos, eventos, politicas e outros recursos envolvidos.
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Posteriormente, a criacdo de uma Big Picture da visdo atual do sistema viabiliza a andlise
da superficie de ataques. Como resultado, com base nas conclusoes dessa analise, uma

nova Big Picture é gerada, contendo recomendagdes para a refatoracao do sistema.

Este modelo, embora envolva um esfor¢co adicional, proporciona aos stakeholders a
oportunidade 4gil de avaliar o estado atual do sistema. Isso permite a tomada de decisdes
embasadas no impacto das exposic¢oes identificadas na superficie de ataque e a selecdo
das alteragcdes a serem efetuadas, promovendo, uma abordagem fundamentada na gestao

proativa da segurancga do software.

5.2.2 Analise Comparativa entre EventStorming e DF Ds

A selecao da metodologia para a andlise da superficie de ataque em arquiteturas de
microsservicos desempenha um papel crucial na identificacido e mitigacdo de vulnerabili-
dades. Diferentes abordagens apresentam caracteristicas distintas quanto ao foco, nivel de
abstracao e aplicabilidade, influenciando diretamente a eficicia da detec¢ao de ameagas.
Neste contexto, o presente estudo propde a utilizagdo do EventStorming como técnica para
modelagem da superficie de ataque e realiza uma comparacao tedrica com os Diagramas
de Fluxo de Dados (DFDs), que representam uma abordagem consolidada na andlise de

ameacgas.

Tabela 11 — Comparagdo entre as Técnicas: EventStorming e Dia-
gramas de Fluxo de Dados (DFDs)

Critério EventStorming Diagramas de Fluxo de
Dados (DFDs)
Foco Eventos e interacdes Fluxo de dados e armaze-
namento.
Abordagem Exploratéria e colabora- Estruturada e analitica.
tiva
Nivel de Abstraciao Alto nivel, modelagem di- Diferentes niveis, modela-
namica gem estatica.
Facilidade de Uso Alta, devido a colaboracdo Moderada, requer conheci-

Identificacao de Vulnera-
bilidades

Ferramentas Associadas

Eficiéncia na Seguranca

Adaptacio a Microsser-
vicos

visual

Situacional e orientada a
eventos relevantes

Post-its

Alta (identificacdo de su-
perficies de ataque emer-
gentes)

Alta (eventos sdo naturais
€m micCrosservigos)

mento técnico

Baseada em fluxo de dados
e controle de acesso.
Microsoft Threat Mode-
ling Tool.

Média (bom para modela-
gem tradicional).

Baixa a Média (necessita
adaptacoes).
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O EventStorming caracteriza-se como uma técnica exploratoria e colaborativa, voltada
para a compreensao dos eventos e interacoes dentro de um sistema. Sua modelagem ocorre
em um nivel abstrato e dindmico, proporcionando uma visao holistica dos processos e
favorecendo a identificacdo de ameacas emergentes. Um dos principais atributos dessa
abordagem € sua acessibilidade, uma vez que sua execucao se baseia em dinamicas visuais
e no uso de ferramentas simples, como post-its, facilitando o mapeamento dos fluxos
de eventos e a discussao de possiveis vulnerabilidades. Além disso, sua compatibilidade
com arquiteturas de microsservigos deve-se ao fato de que eventos sao elementos centrais
desse modelo, tornando a andlise mais intuitiva e eficaz. Assim, o EventStorming mostra-
se especialmente relevante para a identificacao de superficies de ataque dinamicas e

vulnerabilidades situacionais.

Por outro lado, os Diagramas de Fluxo de Dados (DFDs) adotam uma abordagem
mais estruturada e analitica, concentrando-se no fluxo de dados e nos mecanismos de
armazenamento. Essa técnica permite representar o sistema em diferentes niveis de
abstracdo, possibilitando tanto uma visdo macro quanto uma andlise detalhada de processos
especificos. No entanto, sua aplicacio exige um conhecimento técnico mais aprofundado,
0 que pode limitar a participacdo colaborativa durante a modelagem. A deteccdo de
vulnerabilidades em DFDs estd essencialmente associada ao controle de acesso e ao
monitoramento do fluxo de dados, sendo uma metodologia amplamente utilizada na
modelagem tradicional de ameacas. Ferramentas como a Microsoft Threat Modeling
Tool sao frequentemente empregadas para esse propodsito. Entretanto, sua adaptacdo a
arquiteturas de microsservigos apresenta limitacdes, uma vez que esses sistemas sao
altamente distribuidos e orientados a eventos, dificultando a representacao precisa dos

fluxos de informacao.

No que tange a eficiéncia na seguranga, o EventStorming, por sua abordagem dindmica
e colaborativa, destaca-se na identificagcdo de ameacas emergentes € no mapeamento
contextual de eventos criticos, enquanto os DFDs demonstram maior adequac¢io a mode-
lagem tradicional, sendo mais eficazes em ambientes centralizados € menos dinamicos.
Dessa forma, a escolha entre essas metodologias deve considerar fatores como o grau de
colaboracao desejado, a complexidade da arquitetura analisada e o perfil das ameacas a

serem identificadas.

5.2.3 Uso de Behavior-Driven Development (BDD) para Requisitos

Nao Funcionais

Neste estudo, o Behavior-Driven Development (BDD) foi aplicado para a elicitagdo de
requisitos ndo-funcionais, focando na caracteristica de eficiéncia de desempenho da Norma
ISO/IEC/IEEE 25010 e suas subcaracteristicas (comportamento em relacdo ao tempo,

utilizacdo de recursos e capacidade). Cada caracteristica foi associada a histdrias de usudrio
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e cendrios de aceitacdo, conforme detalhado na Subse¢do de execucdo 4.5.1, o que permitiu

orientar os testes de usudrio e vincular os requisitos a linguagem gherkin do BDD.

Para a automacao dos testes e monitorizagdo do desempenho, empregou-se um conjunto
de ferramentas. A comunicacdo entre os servicos foi analisada com o uso do Jaeger,
possibilitando a visualizacdo do desempenho e das interacdes entre microsservigos,

conforme ilustrado na Figura 14.

Figura 14 — Comunicagdo entre Microsservigos
com o uso do Jaeger

JAEGERUI  Search  Compare  SystemArchitecture

< v api: GET 96 Trace

October 27 2023, 02:46:55 1.56ms. 1 2 3

Senvice & Operation vy Dy s 389.255 TT850s 1.17ms 1.56ms

“apioer
 api sermpsen
| api G hip sen —

O Jaeger apresentou a comunicacgado entre os servicos, demonstrando seu desempenho e
a forma como cada microsservico interage, permitindo identificar potenciais problemas

internos entre eles.

A Figura 15 ilustra a andlise dos containers dos servicos em execucao realizada pelo
Grafana, que permite compreender o consumo de memoria e processador durante os testes.
Essa integracdo possibilitou o cruzamento de informagdes da perspectiva do usudrio (com
Locust), do servico (com Jaeger) e do servidor (com Grafana), proporcionando uma visao

360° do desempenho do sistema.

Figura 15 — Avaliacdo dos Componentes de Infraestrutura (CPU e Memoéria) com Grafana
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A avaliacdo dos componentes de infraestrutura, acompanhada pelo Grafana, proporcionou

uma visao abrangente e end-to-end do desempenho do sistema.

5.3 Experimento com Modelos de Grande Linguagem

(LLMs) para Seguranca

Esta secdo detalha os resultados do experimento focado na aplicacdo de Modelos de Grande
Linguagem (LLMs) no contexto da seguranca, especificamente explorando a similaridade
de respostas entre diferentes LLMs e a aplicabilidade do Behavior-Driven Development

(BDD) com LLMs para requisitos ndo-funcionais de seguranca.
Q1 - Similaridade das respostas entre ChatGPT e Gemini

A fim de mensurar a similaridade entre as respostas geradas pelo ChatGPT e pelo
Gemini, foi aplicado o teste estatistico ndo paramétrico de Kruskal-Wallis, adequado para
a comparacao de distribui¢des independentes. As hipéteses formuladas para a condugao

dessa andlise sdo apresentadas a seguir.

* Métrica: Coeficiente de similaridade.
* Hipoétese Alternativa (H1): Os LLMs nao geram similaridade entre si.

* Hipétese Nula (HN1): Os LLMs geram similaridade entre si.

Os resultados do teste de Kruskal-Wallis para cada atributo de seguranca sdo detalhados a

seguir:

Confidencialidade Estatistica: 6,8181 Valor de p: 0,0090 Os resultados indicaram uma
estatistica de Kruskal-Wallis igual a 6,8181, com um valor de p de 0,0090. Esses resultados
evidenciam diferencas significativas entre os LLMs. O valor de p, significativamente inferior
a 0,05, sugere a existéncia de uma diferenca estatisticamente significativa na similaridade

das respostas entre ChatGPT e Gemini.

Integridade Estatistica: 19,1731 Valor de p: 0,0017 Os resultados indicaram uma estatistica
de Kruskal-Wallis de 19,1731 e um valor de p de 0,0017. Esses testes evidenciam diferencas
significativas entre os LLMs. O valor de p, significativamente inferior a 0,05, sugere que
existe uma diferenca estatisticamente significativa na similaridade das respostas entre
ChatGPT e Gemini.

Nao-repudio Estatistica: 9,81 Valor de p: 0,0074 Os resultados indicaram uma estatistica
de Kruskal-Wallis de 9,81 e um valor de p de 0,0074. Os testes apresentaram evidéncias
de diferencas entre os LLMs. O valor de p, significativamente inferior a 0,05, sugere a
existéncia de uma diferenca estatisticamente significativa na similaridade das respostas
entre ChatGPT e Gemini.
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Responsabilizacao Estatistica: 5,33 Valor de p: 0,0209 Os resultados indicaram uma
estatistica de Kruskal-Wallis de 5,33 e um valor de p de 0,0209. Os testes evidenciaram
diferencas significativas entre os LLMs. O valor de p, inferior a 0,05, sugere a existéncia de
uma diferenca estatisticamente significativa na similaridade das respostas entre ChatGPT

e Gemini.

Autenticidade Estatistica: 5,33 Valor de p: 0,0209 Os resultados indicaram uma estatistica
de Kruskal-Wallis de 5,33 e um valor de p de 0,0209. Os testes evidenciaram diferengas
significativas entre os LLMs. O valor de p, inferior a 0,05, sugere a existéncia de uma
diferenca estatisticamente significativa na similaridade das respostas entre ChatGPT e
Gemini.

Resisténcia Estatistica: 5,33 Valor de p: 0,021 Os resultados indicaram uma estatistica
de Kruskal-Wallis de 5,33 e um valor de p de 0.021. Os testes apresentaram evidéncias
de diferencas entre os LLMs. O valor de p, significativamente inferior a 0,05, sugere a
existéncia de uma diferenca estatisticamente significativa na similaridade das respostas
entre ChatGPT e Gemini.

Os testes mostraram evidéncias de que ha diferencas entre os grupos, resultando na

confirmagao da Hipétese Alternativa (H1).

Q2 - Como o BDD pode ser usado para garantir a qualidade relacionada aos requisitos
nao funcionais de seguranca por meio de um LLMs?

A utilizacdo do Behavior-Driven Development (BDD) pode contribuir eficazmente para
a elicitagdo de requisitos ndo funcionais, especialmente quando associada a clareza e
concisdo na elaboracdo dos prompts. Por meio do padrao Gherkin, o BDD favorece a
formulacao de frases curtas, objetivas e de facil interpretacao, o que potencializa a precisao

dos resultados obtidos.

Modelos de linguagem de grande escala (LLMs), como o ChatGPT e Gemini, ampliam

essas possibilidades ao oferecer vantagens significativas, tais como:

* Criacao e validacao de requisitos: Modelos de linguagem como o ChatGPT e
Gemini contribuem significativamente para a formulacao e validacao de requisitos
ndo funcionais especialmente os relacionados a seguranga de maneira clara, objetiva

€ tecnicamente consistente.

* Coleta de requisitos: Na fase de levantamento, esses modelos demonstram a
capacidade de interpretar dados complexos inseridos nos prompts, convertendo-os
em especificagdes precisas. Tal abordagem possibilita a construcao de cendrios de
teste alinhados a norma ISO/IEC 25010:2023, especialmente quando integrados a

metodologias como o Behavior-Driven Development (BDD).
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* Automacao de documentacao: Os LLMs ampliam a capacidade de automacgado
na elaboracdo de artefatos, facilitando a geragdo estruturada e padronizada de

documentagdo técnica e cendrios de teste.

* Produtividade e consisténcia: A automacao proporcionada por esses modelos reduz
significativamente o esfor¢co manual e o tempo demandado para a elaboracdo de
documentos. Além disso, a producao textual consistente contribui para a padroniza¢ao

e a qualidade dos requisitos especificados.

A partir da elaboracdo de prompts tecnicamente adequados, verifica-se a viabilidade de
automatizar os testes dos requisitos nao funcionais abordados neste estudo por meio da
abordagem Behavior-Driven Development (BDD), assegurando maior assertividade na

verificacdo do comportamento esperado desses requisitos.
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Discussao

Este capitulo apresenta a discussao do trabalho desenvolvido, analisando-o criticamente e
estabelecendo uma conexao intrinseca com os achados detalhados no capitulo de anélise

de resultados.

6.1 Mapeamento Sistematico de Literatura

No contexto da andlise da superficie de ataque em sistemas com arquitetura de micros-
servigos, o mapeamento sistematico de literatura permitiu a identificacdo e extracdo
de informacdes cruciais. Este processo visou subsidiar a elaboraciao de estratégias de
seguranca mais eficazes, possibilitando uma tomada de decisdo assertiva. A pesquisa
focou na identificag@o e avaliacdo de potenciais vulnerabilidades, considerando a natureza
distribuida e a comunica¢do inerente aos microsservi¢os, com o objetivo de reduzir os

vetores de ataque e fortalecer a prote¢ao do sistema.

6.2 Analise da Superficie de Ataque com EventStorming

A escolha da metodologia para a andlise da superficie de ataque em arquiteturas de
microsservicos desempenha um papel fundamental na identificacdo e mitigagcdo de vulnera-
bilidades. Diferentes abordagens apresentam caracteristicas especificas em termos de foco,
nivel de abstragdo e aplicabilidade, influenciando diretamente a eficicia na detec¢do de
ameacas. Entre essas abordagens, destacam-se o EventStorming e os Diagramas de Fluxo
de Dados (DFDs), que oferecem perspectivas complementares na modelagem de riscos de

seguranga.

O EventStorming caracteriza-se como uma técnica exploratoria e colaborativa, voltada a

compreensao dos eventos e interagdes dentro de um sistema. Sua modelagem ocorre em um
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nivel abstrato e dindmico, proporcionando uma visao holistica dos processos e favorecendo
a identificacdo de ameagas emergentes. Um de seus principais atributos € a acessibilidade,
uma vez que se baseia em dindmicas visuais € no uso de ferramentas simples, como
post-its, facilitando o mapeamento dos fluxos de eventos e a discuss@o sobre possiveis
vulnerabilidades. Além disso, sua compatibilidade com arquiteturas de microsservicos
decorre do fato de os eventos constituirem elementos centrais nesse modelo, tornando
a andlise mais intuitiva e eficaz. Dessa forma, o EventStorming revela-se especialmente
relevante para a identificagdo de superficies de ataque dindmicas e vulnerabilidades

situacionais.

Em contraste, os DFDs adotam uma abordagem mais estruturada e analitica, com foco no
fluxo de dados e nos mecanismos de armazenamento. Essa técnica permite representar o
sistema em diferentes niveis de abstragdo, viabilizando tanto uma visdo macro quanto uma
andlise detalhada de processos especificos. No entanto, sua aplicagdo requer um conheci-
mento técnico mais aprofundado, o que pode restringir a participacao colaborativa durante
a modelagem. A deteccdo de vulnerabilidades por meio dos DFDs estd essencialmente
associada ao controle de acesso e ao monitoramento dos fluxos de dados, sendo uma
metodologia consolidada na modelagem tradicional de ameacas. Ferramentas como a Mi-
crosoft Threat Modeling Tool sao frequentemente utilizadas para esse propdsito. Contudo,
sua adaptagdo a arquiteturas de microsservicos € limitada, uma vez que tais sistemas sao
altamente distribuidos e orientados a eventos, o que pode dificultar a representagcao precisa

dos fluxos de informacao.

No que se refere a eficiéncia em seguranca, o EventStorming destaca-se pela identificagdo
de ameacas emergentes e pelo mapeamento contextual de eventos criticos, enquanto os
DFDs demonstram maior adequacao a modelagem tradicional, sendo mais eficazes em
ambientes centralizados e menos dindmicos. Assim, a escolha entre essas metodologias
deve considerar fatores como o grau de colaboragdo desejado, a complexidade da arquitetura

em andlise e o perfil das ameacas a serem identificadas.
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6.2.1 Comparacao das Técnicas de Analise da Superficie de Ataque

Tabela 12 — Comparacdo das Técnicas de Andlise da Superficie de Ataque

Critério EventStorming Diagramas de Fluxo de Da-
dos (DFD)

Foco Eventos e interacoes Fluxo de dados e armazena-
mento

Abordagem Exploratoria e colaborativa Estruturada e analitica

Nivel de abstra- Alto nivel, modelagem di- Diferentes niveis, modelagem

cdo namica estdtica

Facilidade de Alta, devido a colaboracdo Moderada, requer conheci-

uso visual mento técnico

Identificacdo Contextual, baseada em Baseada no fluxo de dados e

de vulnerabili- eventos criticos controle de acesso

dades

Ferramentas Post-its Microsoft Threat Modeling

associadas Tool

Eficiéncia na Alta Média

seguranca

Adaptacdo a Alta Baixa a média (necessita adap-

microsservi- tagcoes)

cos

6.3 Uso de Behavior-Driven Development (BDD) para Re-

quisitos Nao Funcionais

A discussdo dos resultados obtidos revela a eficacia da abordagem proposta para a elicitag@o
e validacdo de requisitos nao-funcionais. Os frameworks do BDD, como Cucumber e
JBehave, embora inicialmente concebidos para unidades funcionais, demonstraram que,
com o uso de ferramentas complementares (Locust, Jaeger, Grafana), € possivel mitigar
substancialmente os desafios de sua aplicagdo em cendrios de requisitos nao-funcionais.
A integracdo dessas ferramentas permitiu uma automagdo robusta dos testes e uma

monitoriza¢cdo detalhada do desempenho.

Conforme mencionado por Haoues et al. (HAOUES et al., 2017), a manutencdo da
qualidade do software, em conformidade com a Norma ISO/IEC/IEEE 25010, exige um
foco continuo no aspecto de qualidade ao longo de todo o ciclo de vida do software.
Nesse contexto, o BDD demonstrou resultados positivos desde a elicitagdo dos requisitos,
caracterizada pela objetividade na interacdo entre os membros da equipe, até a automacao
dos testes, que permitiu atender aos critérios de aceite propostos. A linguagem Gherkin do
BDD revelou-se um valioso auxilio no direcionamento para o comportamento esperado do

sistema, garantindo que as histérias de usudrio fossem descritas com um propdsito claro.
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A respeito da Revisdo Sistemadtica de Literatura focada em requisitos nao-funcionais,
realizada por Olsson, Sentilles e Papatheocharous (OLSSON; SENTILLES; PAPATHE-
OCHAROUS, 2022), os autores destacaram a necessidade de estudos que validassem as
pesquisas académicas com a realidade da industria. Dessa forma, esta pesquisa contribui
significativamente para o entendimento da elicitacdo de requisitos ndo-funcionais com o

BDD, por ter sido aplicada em um cendrio prético e real, fornecendo validacao empirica.

Adicionalmente, conforme North (NORTH, 2006) preconizou, o BDD foi criado para
mitigar os problemas do Test-Driven Development (7DD), focando no comportamento das
releases. Os beneficios do BDD, como a melhoria na comunicacao e legibilidade, foram
claramente percebidos nesta pesquisa durante a elicitacdo dos requisitos nao-funcionais. A
participacdo ativa dos envolvidos no desenvolvimento das releases, conforme descrito na

Subsecgdo 4.5.1, reforca a eficdcia dessa abordagem colaborativa.

6.4 Experimento com Modelos de Grande Linguagem

(LLMs) para Seguranca

O experimento descrito neste artigo estabeleceu uma conexdo entre a geracao automatizada
de codigo de teste e a colaboracdo entre humanos e algoritmos de aprendizado de maquina.
Demonstrou-se que, por meio de prompts estruturados com objetivos claros, as inteligéncias
artificiais (IAs) podem efetivamente auxiliar na produc¢do de critérios de aceitacao de alta
qualidade. O modelo de prompt desenvolvido para este experimento serd detalhado nas

secdes subsequentes.

Rajbhoj et al. (RAJBHOJ et al., 2024) destacaram a necessidade de avangar os estudos
sobre IAs na fase de elicitacao de requisitos dentro do processo de desenvolvimento de
software. Neste experimento, conseguimos apresentar resultados aceitdveis por meio dos
prompts utilizados. Além disso, o estudo de Kasauli et al. (KASAULI et al., 2021) apontou
a necessidade de uma abordagem soélida para a elicitacdo de requisitos, enquanto o trabalho
de Jarzkebowicz e Weichbroth (JARZEBOWICZ; WEICHBROTH, 2021) revelou que a
elicitacdo de requisitos ndo-funcionais varia entre diferentes empresas. Nesse contexto, 0s
prompts criados neste experimento podem ser uma alternativa para ambos os problemas,

oferecendo uma solugio padronizada e eficaz.

Santos et al. (SANTOS et al., 2024b) realizaram um estudo de caso sobre a eficacia
do BDD na elicitagdo de requisitos nao-funcionais. O experimento apresentado neste
artigo demonstrou que a eficacia do BDD se estende ao uso de Modelos de Linguagem
de Grande Escala (LLMs), especialmente quando se trata de requisitos ndo-funcionais,
automatizando o processo e gerando economia de tempo. Adicionalmente, este estudo
contribui para o trabalho de Olsson, Sentilles e Papatheocharous (OLSSON; SENTILLES;
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PAPATHEOCHAROUS, 2022), pois se trata de um estudo empirico conduzido em uma

situacgdo real.

Ao criar o BDD, Dan North buscou mitigar os problemas relacionados a testes oriundos do
Desenvolvimento Orientado por Testes (TDD) (NORTH, 2006). Utilizando a linguagem
Gherkin, o BDD ¢é adotado de forma sistemadtica e concisa, otimizando o tempo gasto em
partes do processo de desenvolvimento de software, como a elicitacao de requisitos. A
combinac¢do do uso do BDD com LLMs oferece uma abordagem prética que as empresas
podem adotar para auxiliar as equipes em atividades rotineiras, liberando mais tempo para

outras tarefas criticas de desenvolvimento de software.

6.5 Ameacas a Validade

Entende-se por ameaca a validade os aspectos mitigados durante a pesquisa com o objetivo
de garantir a confiabilidade do estudo (RUNESON; HOST, 2009). Para a identificacdo e
tratamento dessas ameacas, foram utilizadas as descricdes de Zhou et al. (ZHOU et al.,
2016) sobre os tipos de validade.

6.5.1 Validade de Construcao

Para o Mapeamento Sistemdtico da Literatura, minimizou-se a ameaga de utilizar termos
de pesquisa inadequados ou incompletos na busca automatizada mediante a realizacdo
de um pré-teste da sequéncia de busca antes da execucao do protocolo de pesquisa. Essa
etapa garantiu que os resultados obtidos fossem relevantes e alinhados aos objetivos do
estudo, permitindo ajustar os termos e evitar potenciais falhas que poderiam comprometer

a abrangéncia e a precisao dos dados coletados, aumentando a confiabilidade.

Para o Experimento com LLMs e BDD, a compreensao aprofundada da Norma ISO/IEC
25010:2023, do framework BDD e do funcionamento dos LLMs foi fundamental. Essa base
de conhecimento, detalhada na Secdo 2, possibilitou analisar a conformidade da elicitacao
de requisitos ndo-funcionais, via LLM e BDD, com os requisitos de seguranca definidos na
Norma ISO/IEC 25010:2023.

6.5.2 Validade Interna

Para o Mapeamento Sistemdtico da Literatura, minimizou-se o viés na selecdo de estudos
e na extracdo de dados por meio de um processo colaborativo, onde dois pesquisadores
realizaram essas tarefas de forma independente. Apds a fase inicial, as decisdes sobre a
adequacdo de cada estudo foram revisadas e comparadas de forma cruzada, garantindo
uma andlise mais robusta e imparcial. Divergéncias foram discutidas e resolvidas em
conjunto, assegurando maior rigor metodolégico e confiabilidade na inclusdo dos estudos

selecionados.
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Para o Experimento com LLMs e BDD, a pesquisa foi conduzida com a participagdo de
cinco colaboradores: trés foram responsdveis pela coleta de informagdes sobre a Norma
ISO/IEC 25010:2023, BDD e LLMs; dois realizaram o experimento; e, por fim, o dltimo

revisou e refinou as informagdes ao longo de todo o processo de escrita do artigo.

6.5.3 Validade Externa

Para o Mapeamento Sistemadtico da Literatura, assegurou-se a generaliza¢ao dos resultados
com a utilizacdo da ferramenta Parsifal e uma selecado criteriosa de estudos que represen-
tassem uma ampla variedade de ambientes e arquiteturas de microsservigos. Os estudos
incluidos abordaram diferentes superficies de ataque, bem como ambientes com diversos
graus de criticidade e complexidade. A metodologia PICO foi aplicada para estruturar essa
andlise, garantindo o foco em populacdes relevantes, intervengdes que contemplassem
diversas abordagens de seguranga, e comparagdes com alternativas eficazes, refor¢cando a

aplicabilidade das conclusdes a um cendrio mais amplo.

Para o Experimento com LLMs e BDD, a validade deste estudo foi aprovada por teste
estatistico, o que permite a replicacao do experimento a partir das etapas metodoldgicas
expressas na Secdo 5.3. O teste estatistico realizado conferiu confiabilidade aos resultados

do estudo.

6.5.4 Validade de Conclusao

Para o Mapeamento Sistemdtico da Literatura, garantiu-se resultados replicdveis com
o estabelecimento de um protocolo rigoroso validado por meio de revisdes cruzadas.
Essa abordagem permitiu que os pesquisadores trabalhassem de forma independente,
conduzindo descobertas individuais que, posteriormente, foram discutidas e validadas

conjuntamente, assegurando a consisténcia e a precisao das conclusdes.

Para o Experimento com LLMs e BDD, os pesquisadores ndo apresentaram objecoes
quanto as etapas metodoldgicas utilizadas e aos resultados obtidos. Este estudo, portanto,

apresenta resultados verificados e validados.

6.6 Limitacoes

O EventStorming tradicional pode ndo contemplar todos os aspectos essenciais relacionados
a seguranca, como técnicas de ataque avangadas ou vulnerabilidades especificas. Além
disso, ndo considera as contramedidas de seguranca nem o impacto que estas podem

exercer sobre a superficie de ataque.

Dessa forma, torna-se necessario adaptar o método para incorporar essa perspectiva,

garantindo assim sua eficdcia. A inclusdo de eventos e fluxos de dados associados a



Capitulo 6. Discussdo 72

seguranca pode tornar o modelo mais complexo e dificil de compreender e gerenciar,
especialmente se ndo for realizada de forma clara. Portanto, embora o EventStorming
seja uma ferramenta valiosa para modelar a superficie de ataque, é fundamental ajusta-lo
adequadamente e considerar suas limita¢des para obter uma visdao abrangente e eficaz da

seguranca do sistema.

A principal limitagao ao adaptar o EventStorming para a andlise de requisitos nao funcionais,
como a seguranca, reside na necessidade da participacdo de um especialista em seguranca
durante o workshop. A presenca desse especialista foi decisiva para a identificacdo de
vulnerabilidades nos eventos do dominio. Para superar essa restricao, optou-se por convidar
um especialista em microsservicos, o que garantiu uma andlise eficiente dos pontos criticos

e uma consideracdo adequada dos aspectos relacionados a seguranga.
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Conclusoes

Este trabalho abordou o desafio critico da seguranca da informacao em arquiteturas
baseadas em microsservicos, propondo e avaliando um modelo inovador para a anélise
da superficie de ataque e requisitos ndo funcionais. Utilizando a metodologia Design
Science Research, que incluiu um Mapeamento Sistemaético de Literatura para aquisi¢ao
de conhecimento e validacao por meio de um relato de experiéncia e um estudo de caso,
foi possivel desenvolver uma abordagem que aprimora significativamente as préticas de

seguranca em sistemas distribuidos.

Os resultados obtidos demonstram a eficacia inegavel da proposta metodolégica no
fortalecimento da seguranca da informacao. A aplicacio da técnica de EventStorming
revelou-se uma ferramenta poderosa para a identificacao e analise proativa da superficie
de ataque. Através dela, foi possivel realizar um mapeamento minucioso de vulnerabilidades
e a pinpointing de pontos criticos de exposi¢ao que, de outra forma, poderiam passar
despercebidos. Essa capacidade de visibilidade aprimorada e a promocao da colaboracdo
entre equipes sdo fundamentais para uma postura de seguran¢a mais robusta, permitindo
uma compreensao mais profunda das complexas interagdes e dependéncias que sao

inerentes aos microsservigos e que frequentemente representam vetores de ataque.

Adicionalmente, a integracdo da abordagem Behavior-Driven Development (BDD) no
estudo de caso foi crucial para a verificacao sistematica de requisitos nao funcionais,
com um enfoque particular na seguranca e no desempenho. Os beneficios evidentes
na automacao de testes e na rastreabilidade dos requisitos ndo apenas aumentaram a
confiabilidade geral do sistema, mas também garantiram que as preocupacoes de seguranga
fossem abordadas desde as fases iniciais do desenvolvimento, e de forma verificdvel. Este
aspecto € vital para a criac@o de software mais seguro, pois permite que falhas de seguranca

sejam identificadas e mitigadas precocemente.

Em sintese, o0 modelo proposto representa uma contribuicao substancial para a enge-
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nharia de software orientada a seguranca em ambientes distribuidos. Ao fornecer
um arcabouco prético e escaldvel para a andlise da superficie de ataque e a avaliacdo
de requisitos de seguranca, esta pesquisa nao apenas avanga o conhecimento teérico no
campo, mas também oferece subsidios concretos para que organizagdes possam construir e
manter sistemas de microsservigcos com um nivel significativamente maior de resiliéncia e

protecdo contra ameacas cibernéticas.

7.1 Trabalhos Futuros

Nossas direcdes futuras de pesquisa serdo construidas sobre a base tedrica e metodolégica

estabelecida por trabalhos prévios e o estudo aqui apresentado.
Fundamentacio para Pesquisas Futuras

A base para a evoluc¢do de nosso estudo inclui a andlise de dois artigos cruciais. Pri-
meiramente, “An empirical study of security practices for microservices systems” serviu
como um alicerce para identificar e extrair um catdlogo de 28 préticas de seguranca de
microsservicos, fundamentais para um estudo de caso focado em boas praticas de desenvol-
vimento integradas ao Behavior-Driven Development (BDD). Em segundo lugar, o trabalho
“Building Secure Environments for Microservices” ofereceu uma metodologia robusta
para deteccao de configuracdes de sistemas vulnerdveis em ambientes de microsservicos,
avaliacdo de riscos cibernéticos e reconfigura¢do para maior seguranga. Esta metodologia
justifica o uso de testes de seguranca baseados em padrdes como : Common Criteria,
The Open Group Architecture Framework (TOGAF), Security Assurance Maturity Model
(SAMM), Building Security In Maturity Model (BSIMM), Application Security Verification
Standard (ASVS), OWASP, SAFECode, e normas como PCI, NIST e ISO/IEC.

Direcoes de Pesquisa Futura

Como trabalho futuro direto, pretendemos explorar a aplicagao de Modelos de Linguagem
de Grande Escala (LLMs) para a geragao automadtica de cendrios de ataque. Nosso objetivo
€ integrar esses cendrios diretamente ao processo de EventStorming de seguranga, além
de investigar a aplicabilidade de LLMs em diversos dominios e contextos da seguranga

cibernética.

7.2 Producoes

Durante o periodo do mestrado, foram desenvolvidas as seguintes producdes académicas,

que refletem os avangos e resultados alcangados na pesquisa:

Artigo Publicado: “Using Behavior-Driven Development (BDD) for Non-functional Re-

quirements” no Journal of Advance Research in Computer Science Engineering (ISSN
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2456-3552). Este trabalho explora a aplicacao do BDD para a elicitacdo e validacao de

requisitos nao-funcionais.

Artigo Submetido (Webist): “Attack Surface Analysis in Systems with Microservice
Architecture: A Systematic Mapping”. Esta submissdo apresenta os resultados de um
mapeamento sistematico da literatura sobre a anélise da superficie de ataque em arquiteturas

de microsservicos.

Relato de Experiéncia Submetido (Webist): “Using Event Storming in attack surface
analysis: a report of experience for a microservices architecture system’”. Este relato
detalha uma experiéncia prética da aplicagcdo do EventStorming para a andlise de superficie

de ataque em um sistema de microsservicos.

Trabalho em Desenvolvimento: “An experiment with focus on security through Large-
Language Models using Behavior-Driven Development”. Este estudo em andamento
investiga o uso de Modelos de Linguagem de Grande Escala (LLMs) em conjunto com o

BDD para aprimorar a seguranga de sistemas.
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