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RESUMO

O presente estudo analisa a vulnerabilidade da infraestrutura de cabos submarinos, essencial
para a conectividade global, diante de ameagas hibridas e cibernéticas. A pesquisa formula o
seguinte problema: como tais ameacas evidenciam os limites do regime normativo da
Convengdo das Nagdes Unidas sobre o Direito do Mar (CNUDM) na protecdo dessas
infraestruturas criticas? O referencial tedrico baseia-se na teoria das Infraestruturas Criticas e
na governanga global, enquanto a metodologia adota uma abordagem qualitativa, pautada em
pesquisa bibliografica, analise documental e no exame empirico de incidentes paradigmaticos
ocorridos no Mar Baltico (2023-2024). Os principais achados revelam que a CNUDM padece
de anacronismo normativo ao focar apenas no dano material, ignorando agressdes logicas e
ataques cibernéticos. Identifica-se uma crise de imputabilidade juridica exacerbada pelo uso
de frotas fantasmas e taticas de negacdo plausivel em zonas cinzentas, as quais desafiam os
critérios classicos de atribui¢ao. Conclui-se pela necessidade de ado¢ao de um Protocolo
Adicional ou de instrumento internacional vinculante especifico, apto a superar a logica
estritamente civil da responsabilizacdo e a instituir mecanismos ampliados de jurisdi¢dao
internacional voltados a protecdo das infraestruturas que sustentam a conectividade digital
global.

Palavras-chave: direito internacional; infraestruturas criticas; governanca global; seguranca
maritima.



ABSTRACT

This study examines the vulnerability of submarine cable infrastructure, essential to global
connectivity, in the face of hybrid and cyber threats. It addresses the following research
question: how do such threats reveal the limits of the normative regime established by the
United Nations Convention on the Law of the Sea (UNCLOS) in protecting these critical
infrastructures? The theoretical framework is grounded in Critical Infrastructure theory and
global governance approaches, while the methodology adopts a qualitative design based on
bibliographic research, documentary analysis, and the empirical examination of paradigmatic
incidents that occurred in the Baltic Sea (2023-2024). The main findings indicate that
UNCLOS suffers from normative anachronism by focusing exclusively on material damage
while disregarding logical intrusions and cyberattacks. The study identifies a crisis of legal
attribution, exacerbated by the use of shadow fleets and plausible-deniability tactics in
gray-zone operations, which challenge classical standards of attribution. It concludes that
there is a need for the adoption of an Additional Protocol or a specific binding international
instrument capable of overcoming the strictly civil logic of liability and establishing expanded
mechanisms of international jurisdiction aimed at protecting the infrastructures that sustain
global digital connectivity.

Keywords: international law; critical infrastructures; global governance; maritime security.
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1 INTRODUCAO

A infraestrutura de cabos submarinos constitui, hoje, um dos elementos mais criticos e
paradoxalmente invisiveis da economia global e da arquitetura da conectividade digital
contemporanea. Responsaveis pela transmissdo de mais de 95% do trafego internacional de
dados, esses sistemas fisicos sustentam desde comunica¢des governamentais e transagoes
financeiras até o funcionamento de redes sociais e servicos em nuvem (Carter et al., 2009).
Apesar de sua relevancia estratégica, o tema permanece pouco explorado na literatura de
Relagdes Internacionais, dos Estudos de Seguranca e da Governanga Global, ao mesmo tempo
em que, no campo do Direito Internacional, apresenta omissdes significativas e uma
abordagem fragmentada. Bueger e Liebetrau (2021) atribuem essa escassez analitica a
chamada “tripla invisibilidade” (p. 393) que caracteriza essa infraestrutura. A primeira
camada decorre de sua propria natureza. Operando em segundo plano, os cabos submarinos
acabam por ser naturalizados e esquecidos, caracteristica constitutiva das tecnologias
modernas, que tendem a desaparecer do campo da atencao a medida que se consolidam como
arranjos sociotécnicos maduros, funcionando de modo aparentemente automatico e continuo
(Edwards, 2003).

Em segundo lugar, a invisibilidade ¢ refor¢ada por sua localizagdo fisica, que, ao se
encontrarem submersos, causa pouca interferéncia visivel no cotidiano, tornando-os uma das
formas mais ocultas de infraestrutura (Starosielski, 2012). Por fim, a terceira camada revela-se
ainda mais profunda, pois esses sistemas ndo se encontram apenas ocultos sob a superficie
terrestre, mas inseridos no ambiente maritimo, um espaco historicamente concebido como
vazio ou periférico, afastado da experiéncia cotidiana da maioria das populagdes em terra e
frequentemente reduzido a uma simples via de passagem (Steinberg, 2001), fendmeno
associado a persistente “cegueira maritima” (Bueger; Edmunds, 2017, p. 1294).

Embora o termo tenha sido originalmente cunhado para criticar a negligéncia politica
e publica em relagdo a dependéncia estratégica do mar, a formulagdo contemporanea do
conceito evoluiu para diagnosticar uma lacuna epistemologica estrutural nas Relagdes
Internacionais. Nesse enquadramento, identifica-se a persisténcia de uma “armadilha
territorial” (territorial trap) (Agnew, 1994, p. 53), responsavel por tratar historicamente o
oceano como um vazio social ou mero pano de fundo logistico para a projecao de poder
continental, € ndo como um espago dotado de dindmicas politicas proprias (Agnew, 1994;
Bueger; Edmunds, 2017). A superag¢do dessa cegueira requer o reconhecimento do dominio

maritimo como um complexo de seguranga denso e interligado, marcado por sua
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“liminaridade” (liminality) (Bueger; Edmunds, 2017, p. 1300), entendida como a condi¢ao em
que as distingdes entre terra e mar tornam-se porosas, ¢ estruturado pela intersec¢do
indissociavel de quatro dimensdes: seguranca nacional, economia azul, seguranca humana e
ambiente marinho (Bueger; Edmunds, 2017).

Mais recentemente, essa critica foi aprofundada mediante a formulagao do conceito de
“afasia maritima” (maritime aphasia) (Sowden-Carvalho; Valencga, 2025, p. 1), utilizado para
indicar que o problema nao se limita a invisibilidade perceptiva, mas envolve também uma
insuficiéncia ontoldgica da propria linguagem disciplinar, ainda fortemente estruturada por
categorias territoriais herdadas do paradigma vestfaliano (Sowden-Carvalho; Valencga, 2025).
Sob essa perspectiva, o espago ocednico tende a ser filtrado por nogdes de soberania, fronteira
e controle espacial que obscurecem sua ontologia fluida e conectiva (Sowden-Carvalho;
Valenga, 2025), contribuindo para a naturalizagdo de infraestruturas como os cabos
submarinos enquanto meros suportes técnicos. A vulnerabilidade desses sistemas, portanto,
ndo decorre apenas de sua exposicdo fisica, mas também de uma limitacdo cognitiva
persistente, conforme apontam Bueger e Edmunds (2017), que dificulta a formulagdo de
arranjos de governanga compativeis com sua natureza transjurisdicional.

Essa invisibilidade técnica, espacial e, sobretudo, epistemologica torna-se
particularmente problemdtica em um contexto geopolitico no qual os cabos submarinos
deixaram de ser meros meios de telecomunicagdo para assumir a condicdo de instrumentos
estratégicos de poder. Integrados ao nucleo da infraestrutura digital, esses sistemas expoem,
de forma crescente, a auséncia de mecanismos eficazes de governanca global voltados a sua
protecdo, seguranga e resiliéncia. Nesse contexto, a intensificacao da interdependéncia digital
entre Estados, empresas e individuos transforma os cabos submarinos em alvos potenciais de
disputas geopoliticas e operagdes hostis de natureza hibrida e cibernética, que combinam
estratégias convencionais, desinformacdo e ataques digitais, com impactos diretos sobre a
estabilidade das comunicacdes globais. A opacidade que envolve essas infraestruturas tem
favorecido a ocorréncia de casos recentes de sabotagens, ataques cibernéticos e incidentes nao
atribuidos a atores especificos, evidenciando sua vulnerabilidade sist€émica e suscitando
questionamentos quanto a suficiéncia do regime juridico internacional atualmente aplicavel.

No ambito desse arcabougo normativo, a Convengao das Nacdes Unidas sobre o
Direito do Mar (CNUDM), adotada em 1982 e frequentemente qualificada pela doutrina como
a “constituicdo dos oceanos”, continua sendo o principal instrumento normativo que
disciplina a instalagdo, manutencao e protecdo dos cabos submarinos (ONU, 1982; Carter et

al., 2009; Keating-Bitonti, 2023). Entretanto, concebida em um periodo anterior a revolugao
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digital, a Convenc¢do ndo contemplou as dimensdes tecnologicas e estratégicas associadas a
seguranga cibernética e a protecdo de dados, limitando-se, em seus artigos 112 a 115', a
regular aspectos técnicos e responsabilidades por danos fisicos aos cabos. Este anacronismo
normativo ilustra um déficit mais amplo de governanca global, em que a arquitetura juridica
internacional ndo acompanha a velocidade e a singularidade das transformagdes tecnologicas
que caracterizam a era digital moderna.

Essa lacuna normativa torna-se ainda mais evidente quando se observa que as ameagas
contemporaneas ndo se restringem ao rompimento material dos cabos, mas abrangem também
a interceptagdo de informacdes, a manipulacio de sinais Opticos e a exploracdo de
vulnerabilidades digitais, praticas que escapam a logica tradicional de dano fisico e a estrutura
juridica concebida pela CNUDM (Davenport, 2015). Essa insuficiéncia da Conveng¢ao diante
das novas ameacas revela, na Otica da governanga global, um desafio juridico mais amplo: o
descompasso entre o ritmo acelerado das transformacdes tecnoldgicas e a capacidade
adaptativa do Direito Internacional Publico. A auséncia de disposi¢cdes especificas sobre
ataques cibernéticos, operagdes hibridas e responsabilidades compartilhadas em zonas
maritimas complexas cria um vacuo normativo que fragiliza a governanga global das
infraestruturas digitais criticas. Como observa Davenport (2015), embora a CNUDM tenha
consolidado um marco robusto de direitos e deveres para a exploracao dos mares, sua eficacia
depende de interpretagdes dindmicas e de uma constante atualizagdo institucional,
especialmente em temas que emergiram apds sua adogao, como a protecao de fluxos de dados
e a ciberseguran¢a maritima. A analise das ameacas hibridas e cibernéticas dirigidas aos cabos
submarinos insere-se em uma reflexdo mais ampla sobre a capacidade do Direito
Internacional de responder as novas configuracdes de poder e vulnerabilidade proprias da era
digital.

O presente estudo formula, portanto, o seguinte problema de pesquisa: como as
ameagas hibridas e cibernéticas dirigidas aos cabos submarinos de comunicagdo evidenciam
as limitagdes do regime normativo previsto na Convengao das Nagdes Unidas sobre o Direito
do Mar (CNUDM) no que tange a protecdo dessas infraestruturas criticas? Busca-se, assim,
examinar se o arcabouco juridico internacional vigente ¢ adequado para responder aos

desafios contemporaneos da seguranca digital global e, caso ndo o seja, em que medida se

' Em sintese, o escopo normativo dos artigos 112 a 115 da CNUDM estrutura um regime de tutela

eminentemente material. O artigo 112 consagra a liberdade de instalagdo de cabos no leito marinho; o artigo 113
impde aos Estados o dever de adotar leis e regulamentos que estabelecam sang¢des para a ruptura ou danificacdo
intencional ou culposa dos cabos; enquanto os artigos 114 e 115 concentram-se na disciplina da responsabilidade
civil e compensatoria entre operadores por danos operacionais ou sacrificio de equipamentos (BRASIL, 1990).
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mostra necessaria a atualizagdo ou complementagdo desse regime, de modo a fortalecer a
protecdo dessa infraestrutura critica.

A relevancia tedrica da pesquisa decorre, primeiramente, de sua dupla dimensdo: por
um lado, busca-se contribuir para o debate emergente sobre a governanca global das
infraestruturas digitais criticas, em um contexto marcado pela crescente militarizacdo e
instrumentalizagdo politica do ciberespaco; por outro, pretende-se analisar os descompassos
estruturais e a adaptabilidade do Direito Internacional classico, historicamente fundado na
centralidade do Estado e na materialidade do territorio, diante da natureza difusa,
interconectada e desmaterializada das ameacas digitais. A questdo assume também relevancia
juridica e estratégica, uma vez que a integridade dos cabos submarinos esta diretamente
vinculada a soberania digital dos Estados, a continuidade de servigcos essenciais e a
estabilidade das comunicagdes globais. Compreender a exiguidade da CNUDM significa, sob
esse prisma, refletir sobre a capacidade do Direito Internacional contemporaneo de garantir a
seguranga das democracias diante de novas modalidades de conflito que transcendem as
fronteiras tradicionais e extrapolam o escopo originalmente concebido pela norma.

O objetivo geral deste estudo consiste em analisar de que maneira as ameacas hibridas
e cibernéticas dirigidas aos cabos submarinos de comunicagdo evidenciam as limitagdes do
regime normativo previsto na CNUDM no que diz respeito a protecao dessas infraestruturas
criticas. Para alcancar esse proposito, sdo perseguidos objetivos especificos integrados ao
percurso analitico: (i) contextualizar a importancia estratégica dos cabos submarinos na era
digital, analisando a tipologia das ameagas contemporaneas; (ii) analisar as disposi¢des da
CNUDM aplicaveis a protegdo dos cabos, identificando suas limitagdes estruturais, os
desafios de responsabilizacdo e as possibilidades e limites da interpretacao funcional frente as
novas ameagas; € (iii) examinar as limitagcdes das disposi¢des da CNUDM na prote¢ao de
infraestruturas submarinas frente as ameacas hibridas e cibernéticas, tomando como referéncia
os incidentes ocorridos no Mar Baltico entre 2023 e 2024.

No que se refere a metodologia, a pesquisa adota uma abordagem qualitativa, de
natureza exploratéria e analitico-descritiva, fundamentada na analise de fontes primarias e
secundarias do Direito Internacional Publico ¢ das Relagdes Internacionais. O estudo combina
revisdo bibliografica especializada, com énfase na doutrina juridica, na literatura de seguranga
cibernética e governanca global, a analise documental de instrumentos normativos relevantes.
Nesse sentido, examinam-se de forma articulada a Convengao das Nacdes Unidas sobre o
Direito do Mar (CNUDM) e a Convengdo Internacional para a Prote¢do dos Cabos

Submarinos, de 1884, consideradas marcos centrais do regime juridico aplicdvel a instalagdo,
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manutengdo e protecdo dessas infraestruturas. A andlise historico-normativa desses
instrumentos permite identificar a heranga legal, as continuidades, bem como as lacunas e os
limites estruturais de um arcabougo normativo concebido em contextos tecnologicos distintos.
Complementarmente, recorre-se ao exame de incidentes documentados envolvendo redes de
infraestrutura submarina no Mar Baltico entre 2023 e 2024, selecionados por sua relevancia
empirica e capacidade ilustrativa, com o objetivo de evidenciar, na pratica, as limitagcdes do
regime juridico vigente diante de ameacas hibridas e cibernéticas. A partir dessa triangulagao
metodoldgica, busca-se articular o plano normativo, o contexto geopolitico e a dimensdo
tecnolodgica, permitindo avaliar a suficiéncia do Direito Internacional contemporaneo frente as
transformagdes da era digital.

Cumpre ressaltar, sob o prisma metodologico, uma limitacdo inerente ao recorte
temporal e a natureza empirica do objeto de estudo. Os incidentes analisados no Mar Béltico,
a exemplo das diligéncias envolvendo as embarcacdes Yi Peng 3 e Eagle S, constituem
eventos geopoliticos extremamente recentes, cujos desdobramentos faticos e processuais
permanecem juridicamente indeterminados. Enquanto o inquérito do primeiro esbarra em
entraves diplomaticos e na exclusividade jurisdicional do Estado de bandeira, o segundo
encontra-se em fase recursal apos o declinio de jurisdigdo em primeira instancia (Andersson et
al., 2025; SUBMARINE NETWORKS, 2025). Consequentemente, a reconstrugdo fatica
elaborada neste estudo apoia-se majoritariamente em relatorios preliminares, declaragdes
governamentais e fontes abertas, conferindo carater provisorio as conclusdes factuais sobre a
autoria dos ataques. Nao obstante, essa contingéncia empirica ndo compromete a validade da
andlise juridica e estratégica. Pelo contrario, a opacidade informacional, a morosidade
probatéria e a impossibilidade de atribuicdo imediata constituem os tracos definidores das
operagdes em zona cinzenta, funcionando, nesta pesquisa, como evidéncia empirica da
insuficiéncia do regime de responsabilizag¢do previsto na CNUDM.

No plano empirico, embora a fundamentacdo tedrica abarque tanto vulnerabilidades
fisicas quanto logicas, incluindo sistemas de gestao de rede (Network Management Systems —
NMS), os incidentes recentes no Mar Baltico evidenciam a predominancia tatica da
sabotagem material dos cabos. A pesquisa adota, portanto, uma perspectiva integrada da
seguranga cibernética, compreendendo-a a partir de sua dimensdo infraestrutural. No estagio
atual da guerra hibrida, a interrupgao cinética por meio de ancoras e arrasto revela-se o vetor
preferencial de ataque a conectividade digital, sobretudo por explorar as lacunas de atribui¢cao
juridica da CNUDM relativas aos acidentes de navegagdo, cendrio no qual a negacdo

plausivel se mostra particularmente eficaz.

15



A sistematizacdo contempordnea do campo analitico sobre cabos submarinos
organiza-se, de modo geral, em trés abordagens principais. A primeira corresponde ao eixo
securitario, voltado a protecao dessa infraestrutura frente a ameagas associadas a guerras
hibridas, disputas geopoliticas e agdes terroristas. A segunda adota uma perspectiva
técnico-operacional, voltada aos riscos, falhas e danos operacionais, bem como as estratégias
de manutencdo, redundancia e resiliéncia da rede. Por fim, a terceira vertente ¢ de natureza
juridico-institucional, direcionada a anélise dos marcos regulatorios vigentes, sobretudo no
plano internacional, e as possibilidades de seu aprimoramento diante das lacunas normativas
existentes (Bueger; Liebetrau, 2021). Em conjunto, essas perspectivas oferecem um
arcabougo analitico integrado, permitindo mapear vulnerabilidades, identificar assimetrias de
poder e avaliar os limites da governanca global dessas infraestruturas, justificando a
organizacao do presente trabalho.

Seguindo as abordagens identificadas na literatura, o trabalho est4 organizado em trés
capitulos, além desta introducdo e das consideragdes finais. O primeiro capitulo dedica-se a
contextualizagdo da infraestrutura digital submarina, examinando a evolucao e a centralidade
dos cabos submarinos para a conectividade e para a economia global, sua progressiva
elevacdo ao status de infraestrutura critica e a tipologia das ameagas contemporaneas que
incidem sobre esses sistemas. O segundo capitulo desloca a andlise para o plano
juridico-institucional, desenvolvendo uma contextualizagdo tedrica e conceitual da
governanga global e investigando o regime de protecao dos cabos submarinos, com énfase nas
disposi¢des da Convencdo das Nagdes Unidas sobre o Direito do Mar (CNUDM), em suas
lacunas normativas diante das novas ameagas ¢ no desafio estrutural da atribuicdo ¢ da
responsabilizagdo internacional. O terceiro capitulo desenvolve uma andlise empirica centrada
nos incidentes ocorridos no Mar Baltico entre 2023 e 2024, examinando o contexto
estratégico e geopolitico da regido, as reagdes estatais observadas e, por meio desse cenario
concreto, a confirmacdo empirica das inadequagdes da CNUDM para responder
adequadamente as ameacas hibridas e cibernéticas dirigidas aos cabos submarinos de
comunicac¢do. Por fim, a conclusdo apresenta a sintese dos resultados obtidos e indica, com
base na literatura especializada, a necessidade de desenvolvimento de novos instrumentos
normativos internacionais, diante das deficiéncias estruturais do regime atualmente aplicavel a

prote¢do dos cabos submarinos.
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2 A INFRAESTRUTURA DIGITAL SUBMARINA: CONTEXTO, DEPENDENCIA E
AMEACAS

A desmistificagdo da chamada “nuvem” digital exige, primordialmente, o
reconhecimento da infraestrutura material que sustenta a circulagao global de dados e informa
a propria arquitetura do poder contemporaneo. Longe de constituirem meros artefatos
técnico-comerciais, 0s cabos submarinos de fibra Optica consolidaram-se como o alicerce
fisico da economia digital e da conectividade transocednica, tornando-se progressivamente
centrais para o funcionamento das sociedades modernas. Essa centralidade, forjada ao longo
de uma trajetéria tecnoldgica marcada pela intensificagdo da interdependéncia sociotécnica,
converteu a dependéncia informacional em uma vulnerabilidade de natureza soberana,
deslocando o leito marinho para o nucleo das preocupagdes estratégicas e geopoliticas.

Nesse sentido, a compreensdo da materialidade dos cabos submarinos ¢ indissocidvel
da definicdo de espaco cibernético. Este ndo deve ser compreendido apenas como um
ambiente virtual abstrato, mas como um dominio global dentro do ambiente de informagdes
composto por uma rede interdependente de infraestruturas de tecnologia da informacgao
(JOINT CHIEFS OF STAFF, 2018). Conforme definido por Singer e Friedman (2014), o
ciberespaco abrange o dominio das redes de computadores em que as informagdes sdo
armazenadas, compartilhadas e comunicadas, incluindo ndo apenas a dimensao virtual, mas os
sistemas fisicos e infraestruturas, a exemplo dos cabos de fibra Optica®, que permitem o fluxo
desses dados. E importante ressaltar que, embora frequentemente associados, ciberespago e
Internet ndo sdo sindnimos: o primeiro constitui o dominio caracterizado pelo uso de
eletronicos e do espectro eletromagnético, enquanto a segunda, rede central baseada em
computadores, surgiu décadas depois; assim, o ciberespago pode existir sem a Internet, mas
esta sO existe gracas a ele (Kuehl, 2009; Cepik et al., 2014). Sob a 6tica normativa brasileira,
o Ministério da Defesa o caracteriza como o espago virtual, composto por dispositivos
computacionais conectados em redes ou ndo, no qual as informagdes digitais transitam, sao

processadas e/ou armazenadas (BRASIL, 2015, p. 106). Portanto, a infraestrutura de cabos

2 Os cabos submarinos de comunicag¢des sdo compostos por fibras dpticas, um condutor elétrico, um elemento
interno de reforgo em aco ¢ uma capa protetora de polipropileno de qualidade maritima, projetados para suportar
condigdes ambientais adversas por até 25 anos. Dependendo do local de assentamento, o cabo pode receber uma
blindagem protetora (utilizada na plataforma continental) composta por fios de ago. Cabos sem blindagem
protetora sdo geralmente instalados em aguas ocednicas profundas e possuem diametro tipico de 17 a 20
milimetros, enquanto cabos de fibra doptica blindados podem atingir até¢ 50 milimetros de didmetro. As segdes de
cabos e os amplificadores, responsaveis por reforcar os sinais luminosos transportados pelas fibras, sdo
montados quase integralmente em fabrica, acondicionados em tanques e posteriormente carregados em navios
especializados para instalagdo (Burnett ef al., 2015, p. 10, traducdo nossa).
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submarinos de comunica¢do funciona como a sustentacdo material essencial para a existéncia
e funcionalidade desse dominio.

E nesse contexto que se inscreve o presente capitulo, dedicado a compreender como
sistemas historicamente invisibilizados foram progressivamente reconfigurados como
infraestruturas criticas, passando a integrar agendas de seguranca nacional, governanga global
e resiliéncia sistémica. O processo de securitizagao dos cabos submarinos revela uma inflexao
tedrica e politica na qual se observa a convergéncia entre a exposicao estrutural e sist€émica do
suporte fisico e a volatilidade do espago cibernético, inaugurando uma ecologia de riscos
marcada pela articulagdo entre ameagas fisicas, cibernéticas e hibridas que, ao explorarem as

interdependéncias do sistema, desafiam a resiliéncia das redes e a soberania dos Estados.

2.1 CABOS SUBMARINOS COMO ESPINHA DORSAL DA CONECTIVIDADE
GLOBAL E ECONOMIA DIGITAL

A proeminéncia contemporanea dessa rede, consolidada como o alicerce fisico do
ciberespaco, ¢ o resultado de um processo historico de longa duracao que remonta ao século
XIX, quando a instalagdo dos primeiros cabos telegraficos transatlanticos inaugurou uma
nova era de comunica¢do quase instantdnea entre poténcias politicas e centros econdmicos,
sobretudo entre a Europa e a América do Norte. O cabo de 1866, o primeiro cabo telegrafico’
transatlantico a operar de forma estdvel, ndo representou apenas um marco tecnoldgico ao
reduzir drasticamente o tempo de transmissdo de mensagens entre os dois continentes, mas
também criou um novo regime de circulacdo de informacdo, permitindo o intercimbio de
formas inéditas de coordenacdo diplomatica, financeira e jornalistica. Como argumenta
Standage (1999), esse sistema telegrafico inaugurou uma logica sociotécnica comparavel, em
seus efeitos estruturantes, ao advento da internet.

Assim, ao longo do século XX, as redes telegraficas submarinas passaram por uma
rapida expansdo e profunda transformagdo, mas o salto qualitativo que consolidou sua
relevancia geoecondmica ocorreu apenas a partir da década de 1980, com a introducao da
fibra oOptica. Essa inovagdo transformou as capacidades de transmissdo ao permitir fluxos de
dados exponencialmente maiores, maior seguranca ¢ menor interferéncia. Paralelamente, uma
profunda reconfiguracdo organizacional ocorreu no setor: o modelo tradicional, baseado

predominantemente em consorcios estatais ou operadoras publicas, deu lugar a uma

3 O primeiro cabo telegrafico submarino bem-sucedido foi instalado em 1850, conectando Dover (Inglaterra) a
Calais (Franga), ainda com tecnologia rudimentar (Carter et al., 2009, p. 5, traducao nossa).
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governanga composta por empresas privadas, consorcios internacionais e, mais recentemente
e de forma crescente, grandes provedores de conteudo e hyperscalers®, que passaram a
financiar e, em muitos casos, controlar diretamente segmentos inteiros de cabos
transocednicos, buscando otimizar laténcia, capacidade e controle sobre rotas estratégicas
(Martino, 2024; Sunak, 2017; Bueger; Liebetrau, 2021). Essa reconfigura¢ao institucional
modificou profundamente a geopolitica da infraestrutura digital, pois transferiu o poder
decisorio para corporagdes transnacionais capazes de moldar rotas, hubs e redundancias
segundo interesses comerciais proprios, fenomeno esse que deslocou a governanga para fora
das estruturas estatais e fragilizou os mecanismos internacionais de responsabilizacdo,
coordenacdo e resposta a incidentes.

A materialidade dessa rede revela sua importancia estratégica: estima-se que
aproximadamente 95% das comunicagdes intercontinentais transitem atualmente por cabos
submarinos (Carter et al., 2009), os quais movimentam, diariamente, cerca de 10 trilhdes de
dolares apenas no setor financeiro (Johnson, 2017). Com mais de 1,48 milhdo de quilémetros
de cabos Opticos assentados no leito ocednico’, essa malha global constitui o suporte fisico da
economia digital, da administragao publica, dos sistemas financeiros, das redes de defesa e, de
forma mais ampla, do exercicio da soberania digital pelos Estados. A tendéncia ¢ que tal
dependéncia se intensifique exponencialmente nos préximos anos, impulsionada pela rapida
expansao das redes 5G e pela consolidacdo de servicos baseados em nuvem (Morcos; Wall,
2021)°5.

Essa importancia se acentua quando comparada as alternativas via satélite, uma vez
que os cabos submarinos oferecem vantagens substanciais, como maior capacidade de
transmissdo, menor laténcia, maior confiabilidade e custos operacionais reduzidos. Esses
atributos os posicionam como infraestruturas estruturalmente indispensaveis a conectividade

global (NOAA, 2024). Como reflexo direto desse cendrio, projeta-se que a demanda por

* Sdo grandes provedores globais de servigos em nuvem, como Amazon Web Services (AWS), Microsoft Azure
e Google Cloud Platform (GCP), reconhecidos como os trés principais provedores de hyperscalers do mundo,
responsaveis pela operagdo de vastas infraestruturas de data centers interconectados e pela oferta de capacidade
de armazenamento e processamento em grande escala (Montevirgen, s.d.; Blancato; Carr, 2024).

> Em agosto de 2025, contabilizavam-se 597 cabos submarinos em operagdo ou em fase de construgdo,
representando um aumento notavel em relagdo aos 559 registrados no ano anterior, de acordo com dados da
TeleGeography.

¢ Segundo relatorios compilados de mercado (MARKETSANDMARKETS, 2025; OPENPR, 2025;
PERSISTENCE MARKET RESEARCH, 2025), o mercado global de sistemas de cabos submarinos demonstra
um crescimento robusto. Em 2024, o tamanho do mercado foi estimado em US$ 18,16 bilhdes, com projecdes de
aumento para aproximadamente US$ 33,75 bilhdes até 2030, o que representa uma Taxa de Crescimento Anual
Composta (CAGR) de 11,1% de 2025 a 2030. Projegdes mais amplas indicam que o mercado geral de cabos
submarinos podera alcancar US$ 56,9 bilhdes até 2035, com um CAGR de 6,3% ao longo da década.
Especificamente para o mercado de cabos de fibra dptica submarinos, a expectativa ¢ que atinja US$ 59,3
bilhdes em 2032, com um CAGR de cerca de 12,6% entre 2025 e 2032.
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largura de banda praticamente dobre nos proximos quatro anos (SUBTEL FORUM, 2023).
Esse conjunto de fatores evidencia que os cabos submarinos deixaram de ser apenas uma
infraestrutura tecnologica de suporte para assumir o papel de elemento estruturante da
economia digital e da propria ordem internacional contemporanea.

A crescente dependéncia global de fluxos massivos de dados, somada a concentragdo
geografica de rotas e pontos de amarracdo, transformou os cabos submarinos em elementos
cuja importancia ultrapassa o dominio técnico das telecomunicagdes. A robustez tecnoldgica
contrasta com vulnerabilidades operacionais e normativas que tornam esses sistemas
suscetiveis a falhas acidentais, interferéncias geopoliticas e operagdes maliciosas, sobretudo
em um cendrio marcado por disputas estratégicas no dominio digital. Esse conjunto de fatores
desencadeou um processo de reconceitualizacdo dos cabos submarinos no plano politico e
securitario, levando Estados, organizacdes internacionais e pesquisadores a classifica-los
como parte integrante das infraestruturas criticas modernas, categoriza¢do fundamental para

compreender tanto sua centralidade quanto os desafios de seguranca que a cercam.

22 A EVOLUCAO ESTRATEGICA DOS CABOS SUBMARINOS COMO
INFRAESTRUTURA CRITICA

A transformacao histdrica e tecnologica dos cabos submarinos criou as condigdes para
que essa infraestrutura fosse progressivamente reconfigurada como um ativo critico de
seguranga nacional e internacional. A medida que a conectividade global passou a depender
quase integralmente de redes Opticas transoceanicas, sua protecdo deixou de ser apenas uma
questdo técnica para se tornar tema de high politics’, inserido no centro das agendas de defesa,
governanga digital e resiliéncia sistémica. Essa elevagdao dos cabos submarinos ao estatuto de
ativo estratégico ndo constitui um fendémeno isolado, mas expressa uma inflexdo mais ampla
na forma como sistemas técnicos essenciais passaram a ser compreendidos no pensamento de
seguranca contemporaneo. A centralidade atribuida a conectividade global insere-se, assim,

no processo historico de consolidacao do arcabougo teorico das Infraestruturas Criticas (IC),

" Refere-se as questdes de importancia existencial para o Estado, concernentes 4 sua propria sobrevivéncia e
seguranca continua. Fundamentado na tradigdo realista e neorealista das Relagdes Internacionais, este termo
estabelece uma hierarquia de prioridades na qual a seguranga militar ¢ a defesa nacional dominam, subordinando
questdes sociais, econdomicas ¢ humanitarias a categoria de Low Politics (Keohane; Nye, 2011). De acordo com
Jeremy Youde (2016), classificar um tema como High Politics implica operar sob uma "mentalidade de crise",
exigindo respostas imediatas e justificando, muitas vezes, a suspensdo dos processos politicos normais em favor
de medidas extraordinarias de seguranga.
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que passou a interpretar a seguranca ndo mais a partir de ativos individuais, mas da
vulnerabilidade estrutural de redes interdependentes.

A emergéncia desse enquadramento analitico ndo se deu de forma subita, mas resultou
de uma evolugdo histdérica conceitual, na qual distintas tradigdes analiticas, de natureza
militar, sistémica, tecnoldgica e de gestdo de riscos, convergiram para redefinir a relagdo entre
seguranga, desenvolvimento e interdependéncia sociotécnica. A vulnerabilidade de sistemas
vitais constitui uma preocupacao anterior a propria formalizagdo do conceito de IC, tendo
suas raizes na teoria do bombardeio estratégico® e na percepgdo de que sociedades
industrializadas dependem do funcionamento continuo de redes interligadas de produgao,
transporte ¢ comunicacdo (Collier; Lakoff, 2008). No po6s-Segunda Guerra Mundial e, de
modo mais sistematico, durante a Guerra Fria, esse raciocinio foi aprofundado por meio da
defesa civil e da andlise de sistemas, que passaram a empregar modelos quantitativos e
simulagdes para estimar os efeitos sistémicos de ataques sobre a capacidade de recuperagdo
economica ¢ institucional dos Estados. Esse deslocamento analitico marcou a transi¢ao da
protecao de ativos isolados para a preocupacdao com a resiliéncia de sistemas complexos,
estabelecendo as bases conceituais que, décadas mais tarde, permitiriam a consolidacao do
arcabougo das IC no campo da seguranca internacional.

Esse conjunto de bases conceituais encontrou seu momento de consolidacao na década
de 1990, quando transformacdes simultaneas no ambiente estratégico internacional e na base
tecnologica das economias avangadas conferiram proeminéncia politica a nocao de
Infraestruturas Criticas. A institucionalizagdo desse enquadramento foi impulsionada, em
especial, por dois vetores complementares: de um lado, a reorientagdo das agendas de
seguranca nacional no p6s-Guerra Fria, marcada pelo declinio da ameaga militar convencional
e pela busca de novos referenciais capazes de justificar e orientar os aparatos de defesa diante
de riscos difusos, assimétricos e frequentemente ndo estatais; de outro, a intensificagdo da
dependéncia de infraestruturas informacionais, cuja rapida expansdo passou a converter a
superioridade tecnologica das sociedades avancadas em fonte paradoxal de vulnerabilidade
estrutural (Cavelty, 2007). A crescente interconexao entre sistemas ampliou a percepcao de
que a propria vantagem tecnoldgica produzia vulnerabilidades desproporcionais, passiveis de

serem exploradas por atores incapazes de enfrentar o poder militar convencional, mas capazes

8 A teoria do bombardeio estratégico, formulada no periodo entre as Guerras Mundiais, constitui uma doutrina
militar que redefiniu a condugdo da guerra ao deslocar o foco do confronto direto entre forgas armadas para o
ataque sistematico aos centros vitais das sociedades industrializadas. Associada inicialmente a Giulio Douhet e
posteriormente desenvolvida nos Estados Unidos, essa abordagem, ancorada na nog¢do de “guerra total”,
sustentava que a destrui¢do seletiva de “nds” industriais e infraestruturais essenciais poderia comprometer
simultaneamente a capacidade material e a coesdo politica do adversario (Collier; Lakoft, 2008).
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de gerar efeitos sistémicos por meio de ataques a pontos vitais do territorio e da economia.
Redefine-se, assim, a propria seguran¢a nacional como gestdo de riscos associados a
dependéncia de redes interdependentes, deslocando-se da defesa territorial classica para um
paradigma orientado a resiliéncia sistémica e a governanca de infraestruturas criticas.

A cristalizagdo do arcabougo teérico das ICs no plano politico-institucional ocorreu
nos Estados Unidos entre meados da década de 1990 e o final da administracdo Clinton, em
resposta a eventos e dinamicas que tornaram visivel a interdependéncia entre sistemas fisicos
¢ informacionais. O atentado de Oklahoma City®, em 1995, ¢ recorrentemente apontado como
fator catalisador desse processo, ao demonstrar que um ataque localizado podia produzir
efeitos em cascata sobre processos administrativos, econdmicos ¢ institucionais distantes do
local do evento, em razdo da interconexdo sistémica. O episddio converteu-se,
pragmaticamente, em um dos primeiros marcos empiricos a estabelecer um nexo entre
ameagas fisicas e vulnerabilidades de infraestruturas informacionais, ao revelar que a
destruicdo de ativos materiais era capaz de comprometer fluxos de dados e fungdes estatais
essenciais.

Ao tornar visivel a articulagdo entre terrorismo, dependéncia informacional e
vulnerabilidades assimétricas, o evento revelou os limites do paradigma tradicional de
seguranga nacional, deslocando o foco analitico para a gestdo de riscos associados a
interrupcao de infraestruturas interdependentes. Essa reconfiguracdo do enquadramento da
ameaca na agenda de seguranga norte-americana passou a incorporar, de forma integrada,
terrorismo, ciberameacas, infraestruturas e, progressivamente, seguran¢a interna. Como
resposta institucional, a administragdo Clinton instituiu, em 1996, a President’s Commission
on Critical Infrastructure Protection (PCCIP), cujo relatério Critical Foundations, publicado
em 1997, estabeleceu de modo explicito que a seguranga nacional, a prosperidade econdmica
e o modo de vida da sociedade estadunidense dependiam da resiliéncia de infraestruturas
fisicas e cibernéticas interligadas. Tal orientagcdo foi posteriormente formalizada por meio das
Diretivas de Decisdao Presidencial 62 e 63, em 1998, que converteram o arcabougo tedrico
emergente em politica de Estado, formalizando a protecdo de Infraestruturas Criticas como
responsabilidade compartilhada entre governo e setor privado (Cavelty, 2007).

Inicialmente consolidada no contexto doméstico norte-americano, essa matriz

interpretativa ndo permaneceu circunscrita a politica de seguranga dos Estados Unidos, mas

° O atentado de Oklahoma City consistiu na detonagdo de um caminhdo-bomba diante do Alfred P. Murrah
Federal Building, resultando em 168 mortos e 853 feridos, além do colapso parcial da estrutura e de danos
extensos no entorno (UNITED STATES. Department of Justice, 2000).

22



foi progressivamente difundida e internalizada por instancias centrais da governanga
internacional. Organizagdes como a Unido Europeia (UE) e a Organizagdo do Tratado do
Atlantico Norte (OTAN) passaram a adotar definicdes convergentes de infraestruturas criticas,
incorporando a nog¢ao de interdependéncia sist€émica e de vulnerabilidade transversal como
elementos estruturantes de suas agendas de seguranca. A Diretiva (UE) 2022/2557 materializa
essa convergéncia ao definir infraestruturas criticas como “um ativo, instalacdo, equipamento,
rede ou sistema, ou parte destes, necessario para a prestacdo de um servigo essencial”'®
(EUROPEAN UNION, 2022, art. 2.°, § 4, traducao nossa). No mesmo movimento de difusao
normativa, os cabos submarinos foram formalmente incorporados ao rol de componentes
criticos da infraestrutura global de comunicagdes. As Nagdes Unidas, ja em 2010,
classificaram-nos como “infraestrutura critica de comunicagdes” (UNITED NATIONS, 2010),
advertindo que falhas técnicas ou ataques deliberados poderiam produzir efeitos sistémicos,
desde a paralisag@o de fluxos financeiros internacionais até a interrupgao de servigos publicos
essenciais. Essa classificacdo permite compreender que a criticidade dos cabos submarinos
nao decorre apenas do volume de dados que transportam, mas de seu papel estrutural na
sustentagdo da conectividade global, da soberania digital dos Estados e do funcionamento
integrado das demais infraestruturas essenciais da economia contemporanea.

Subjacente a difusdo desse arcabouco normativo, as ICs sdo entendidas como
sistemas, ativos ou servi¢os essenciais a continuidade das fungdes vitais do Estado e da
sociedade, cuja interrupcao ou destruicao gera efeitos sist€émicos em larga escala, afetando
economias, soberania e bem-estar social. A criticidade ndo se baseia apenas em caracteristicas
isoladas dos ativos, mas, sobretudo, em sua inser¢dao em sistemas sociotécnicos altamente
interdependentes, tornando essa interdependéncia o elemento central para compreender a
vulnerabilidade e o valor estratégico dessas infraestruturas (Collier; Lakoff, 2008; Cavelty,
2007; De Bruijne; Van Eeten, 2007; Aven, 2015). A partir desse enquadramento, impde-se o
aprofundamento da nocdo de criticidade propriamente dita, cuja evolucdo tedrica é marcada
por interpretacoes divergentes acerca dos elementos que conferem centralidade e
vulnerabilidade a uma infraestrutura. Metzger (2004) propde uma distingdo analitica entre
duas dimensdes complementares: a primeira refere-se a criticidade como conceito simbolico,
pelo qual determinadas infraestruturas sdo inerentemente criticas devido ao seu papel ou

funcdo na sociedade; a segunda compreende a criticidade como conceito sist€émico, segundo o

1% No original: ““critical infrastructure’ means an asset, a facility, equipment, a network or a system, or a part of
an asset, a facility, equipment, a network or a system, which is necessary for the provision of an essential
service.”
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qual um componente se torna critico em razao de sua posi¢do estrutural dentro de um sistema
interdependente, de modo que sua falha compromete o funcionamento do conjunto. Dessa
forma, a combinacao dessas dimensdes amplia significativamente o espectro de elementos
classificados como criticos, sobretudo em sistemas altamente acoplados, nos quais disfungdes
aparentemente periféricas podem desencadear efeitos em cascata com elevado grau de
imprevisibilidade (Cavelty, 2007).

A analise ¢ refinada pela distincao entre a criticidade baseada na vulnerabilidade,
referente aquelas infraestruturas cujo colapso gera consequéncias severas independentemente
da probabilidade de o evento ocorrer, da criticidade baseada no risco, que decorre da interagao
entre a severidade dos efeitos e a probabilidade de ocorréncia, seja por falha técnica, acidente
ou ataque intencional (Aven, 2015). A criticidade ¢ um atributo relacional e dinamico,
dependente das interdependéncias sociotécnicas que conectam setores como energia,
comunicagdes, financas e seguranca publica (Collier; Lakoftf, 2008; De Bruijne; Van Eeten,
2007). Sob essa chave analitica compreende-se a criticidade das infraestruturas de informagao
e comunicagao (TIC), em especial dos cabos submarinos. A centralidade desses sistemas nao
decorre apenas de sua fungdo estrutural enquanto infraestrutura nodal de transmissdo de
dados, mas de sua fun¢do sistémica ampliada, ao integrar, sustentar e viabilizar a operagao de
praticamente todas as demais infraestruturas criticas contemporaneas. Infere-se, por
conseguinte, uma forma de criticidade composta, na qual vulnerabilidade, risco,
interdependéncia e significado estratégico convergem, elevando os ativos subaquaticos a
condi¢do de componentes vitais na arquitetura global de conectividade. Tais vulnerabilidades
adquirem, hoje, relevancia estratégica em um ambiente internacional marcado por tensdes
geopoliticas, expansdo do ciberespago como dominio de conflito e crescente recorréncia de

ameacas hibridas.

2.3 TIPOLOGIA DAS AMEACAS CONTEMPORANEAS: FISICAS, CIBERNETICAS
E HIBRIDAS

A partir da consolidagdo dos cabos submarinos como infraestrutura critica de alta
interdependéncia, a identificagdo das ameacgas que incidem sobre esse sistema torna-se
elemento indispensavel para compreender sua vulnerabilidade estrutural no ambiente
internacional contemporaneo. Em sistemas sociotécnicos complexos e fortemente acoplados,
os riscos ndao decorrem apenas da fragilidade material, mas da interagdo de multiplos vetores

fisicos, digitais e politico-estratégicos (Collier; Lakoft, 2008; De Bruijne; Van Eeten, 2007).
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Assim, as ameagas aos cabos submarinos ndo podem ser analisadas como eventos isolados,
mas como manifestagdes de uma ecologia de riscos que se retroalimentam e podem produzir
efeitos sistémicos. Para fins analiticos, ¢ util classifica-las em trés macrodominios: fisicos,
cibernéticos e hibridos, permitindo identificar tanto suas especificidades quanto as interagdes
que moldam a l6gica contemporanea de risco e potencializam os impactos.

Entre os trés macrodominios, a dimensdo fisica constitui a face historicamente mais
visivel e documentada das vulnerabilidades dessa infraestrutura, permanecendo até hoje como
a principal causa de interrupgdes globais de conectividade''. Embora a discussdo
contemporanea reconheca a crescente relevancia das operagdes hibridas e do espectro
cibernético, estudos técnicos e estatisticos realizados por entidades governamentais, centros
de pesquisa estratégica e organizagdes industriais indicam que a esmagadora maioria dos
incidentes ainda decorre de danos acidentais ou ambientais. Esses eventos refletem uma
combinacdo de fragilidades estruturais, pressdes operacionais crescentes e restricdes
intrinsecas a condi¢do material dessa malha global. Nesse contexto, para fins analiticos, as
ameacas fisicas podem ser agrupadas em duas subcategorias analiticas: (i) danos acidentais
decorrentes de atividades humanas; e (ii) eventos de origem natural.

Dentro da dimensao fisica, os cabos submarinos foram historicamente concebidos para
operar em um ambiente hostil, sujeito a pressdes elevadas, corrosdo marinha, abrasdo
sedimentar e perturbagdes geologicas. Apesar das evolugdes tecnologicas, como blindagem
multicamadas, materiais sintéticos mais resistentes, instalagdo em profundidade e ampliagdo
dos padrdes de redundancia, a infraestrutura permanece sensivel a riscos fisicos de multiplas
naturezas. Os danos decorrentes da atividade humana constituem o fator mais recorrente de
interrupcoes fisicas. Analises de registros de falhas indicam que entre 80% e 90% dos
incidentes estdo associados a atividades maritimas, especialmente pesca e ancoragens mal
posicionadas em 4guas rasas, isto ¢, em profundidades inferiores a 200 metros (Qiu, 2025;
RECORDED FUTURE, 2025). Nessas areas a intensa presenca humana com baixa
redundancia operacional aumenta a probabilidade de contato involuntario, friccdo mecanica e
consequente dano acidental aos sistemas.

Além dos riscos decorrentes de atividades humanas, os cabos submarinos também
estdo sujeitos a ameacas de origem natural, como terremotos submarinos, erup¢des vulcanicas

e deslizamentos sedimentares, capazes de provocar rupturas simultdneas em multiplos

' Segundo a Unido Internacional de Telecomunicagdes (2024), com base em dados do International Cable
Protection Committee (ICPC), ocorrem anualmente entre 150 e 200 falhas em cabos submarinos, exigindo em
média trés reparos por semana.
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segmentos de rede. Episodios como os registrados no Estreito de Luzon'?, em 2006, e no
Mediterraneo Oriental", em 2008, demonstram a magnitude potencial desses eventos e sua
capacidade de gerar interrupgdes generalizadas de conectividade. Em termos globais, as falhas
decorrentes de perigos naturais correspondem a uma parcela relativamente reduzida das
ocorréncias totais, situando-se entre 10% e 20%. (Clare, 2025; RECORDED FUTURE,
2025). No conjunto, esses dados revelam que, embora estatisticamente minoritarias, essas
ameacas possuem elevado potencial disruptivo'® e tendem a se tornar particularmente criticas
em sistemas que operam com baixa redundancia ou alto grau de interdependéncia estrutural,
condi¢des que amplificam o risco de efeitos em cascata sobre a conectividade global.

Paralelamente, analises especificas para o periodo de 2024-2025 indicam que cerca de
31% dos danos relatados publicamente permanecem classificados como de causa ndo
identificada (RECORDED FUTURE, 2025), ou seja, ndo ha evidéncias conclusivas que
permitam determinar sua origem, como fragmentos de equipamentos, marcas de arrasto ou
sulcos no fundo marinho associados a ancoragens. Essa categoria residual revela ndo apenas
obstaculos a capacidade de investigagdo em ambientes submarinos, mas também o carater
intrincado dos processos de diagnostico operacional em redes transoceanicas de grande
escala.

Para além dessas vulnerabilidades materiais, surge um segundo eixo de ameacas
associado ao dominio cibernético. A crescente digitalizacao dos sistemas de telecomunicagdes
ampliou a superficie de ataque, expondo centros de controle, redes corporativas, sistemas de
telemetria e softwares especializados a tentativas de intrusdo, manipulacdo ou interrupcao.
Diferentemente dos dominios tradicionais (terrestre, naval e aéreo), o ciberespaco
caracteriza-se pela baixa barreira de entrada, forte assimetria entre atacantes e defensores e,
sobretudo, pela dificuldade de atribuigdo, fator que limita respostas politicas e militares (Nye,

2011).

2.0 terremoto de Hengchun, de magnitude 7,1, ocorrido no fundo marinho ao sul de Taiwan em dezembro de
2006, desencadeou um grande deslizamento de sedimentos que rompeu pelo menos nove cabos submarinos no
Estreito de Luzon, entre Taiwan e as Filipinas. Essa ruptura gerou uma interrupgdo severa na conectividade da
Asia-Pacifico, comprometendo servigos essenciais, incluindo comunicagdo corporativa, opera¢des financeiras e
trafego de Internet, em paises como China, Singapura, Taiwan, Japao e Filipinas. Foram registradas 21 falhas nos
cabos, exigindo o envio de 11 navios especializados ¢ 49 dias para a completa restauragdo dos servigos
(INTERNATIONAL CABLE PROTECTION COMMITTEE, 2007).

® Em janeiro-fevereiro de 2008, dois cabos submarinos foram danificados no mar Mediterraneo, proximo de
Alexandria (Egito), causando uma interrupgao de até 70% da conectividade de internet no Egito e impactos em
outros paises da Asia-Pacifico (SUBMARINENETWORKS, 2008; ABC NEWS, 2008).

4 Projegdes indicam que o aquecimento atmosférico alterara os padrdes de precipitagio e a descarga fluvial,
aumentando o volume de sedimentos instaveis nas plataformas continentais. Com a aceleragdo de tempestades
intensas devido as mudancas climaticas, espera-se que riscos geologicos, como correntes de turbidez e
deslizamentos submarinos, se tornem ainda mais recorrentes nas proximas décadas (Carter et al., 2009; Bueger;
Liebetrau, 2021).
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A complexidade intrinseca ao dominio cibernético, marcada pela assimetria
operacional e pela opacidade dos atores, impde a necessidade de instrumentos analiticos
capazes de distinguir a gravidade, a intencionalidade e os efeitos das agdes hostis. Nesse
esforco de sistematizagdo, o modelo da escada cibernética (cyberladder), desenvolvido por
Cavelty (2010), organiza as operagdes no ciberespago ao longo de um continuum de
intensidade, considerando tanto o dano potencial quanto a motivagao politica subjacente. Essa
estrutura ¢ particularmente util para enquadrar incidentes situados na chamada “zona
cinzenta”, ao evidenciar o ponto em que interferéncias de baixo impacto passam a assumir

relevancia estratégica para a seguranca nacional e para a protecao de infraestruturas criticas.

Figura 1 — Tipos de conflitos na escada cibernética (Cyberladder)

Types of cyberconflict

CYBERWAR
CYBERTERRORISM

CYBERESPIONAGE

INTERNET CRIME

CYBERVANDALISM

Fonte: Cavelty (2010).

Como ilustrado na figura, o modelo pauta-se na premissa de que o perigo concreto de
um incidente ¢ proporcional a sua ascensdo nos niveis de hostilidade. No patamar inferior,
situa-se o cibervandalismo ou ciber-hacktivismo, focado na modifica¢ao ou destruicao virtual
de contetidos com efeitos limitados e transitorios. Os niveis intermedidrios compreendem o
crime na internet e a ciberespionagem'’, eventos que ocorrem rotineiramente voltados ao
lucro ou a coleta de dados e que, embora graves, muitas vezes operam de forma independente

de conflitos estatais declarados. No topo da estrutura, situam-se o ciberterrorismo, que

'® Como pontua Cavelty (2010), a convergéncia entre o crime na internet € a ciberespionagem constitui, na
atualidade, o desafio de maior gravidade enfrentado pela comunidade internacional, em virtude da recorréncia de
incidentes e da magnitude dos prejuizos, estimados em USS$ 1 trilhdo anualmente, que vitimam sobretudo o setor
corporativo.
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envolve ataques ilegais de atores ndo estatais para intimidar ou coagir populagcdes e governos,
exigindo violéncia fisica ou a geracdo de temor consideravel, e a ciberguerra, que foca em
conflitos bélicos no espaco virtual visando influenciar a vontade e as capacidades de decisao
das liderangas politicas e militares do oponente estratégico (Cavelty, 2010).

O enfrentamento desse espectro de ameacas exige, portanto, um arcabougo de
ciberseguranca que transcenda o ambito estritamente técnico. Embora o termo ainda careca de
uma defini¢ao universalmente aceita no ambito académico (Belli et al., 2023), a auséncia de
um conceito oficial e taxativo ndo deve ser compreendida como sinal de fragilidade
conceitual, mas, antes, como expressao da natureza intrinsecamente dindmica e multifacetada
do ciberespago. Tal caracteristica impde que qualquer formulacdo seja dotada de flexibilidade
e adaptabilidade, de modo a abarcar as multiplas dimensdes que a estruturam, sejam elas
técnicas, humanas, juridicas ou politicas. Nao obstante, a definicdo de maior reconhecimento
institucional no sistema internacional foi estabelecida pelo Setor de Normatizacdo das
Telecomunicagdes da Unido Internacional de Telecomunicagdes (UIT-T), 6rgdo das Nagdes

Unidas, segundo a qual:

Ciberseguranca ¢ o conjunto de ferramentas, politicas, conceitos de seguranca,
salvaguardas de seguranca, diretrizes, abordagens de gestdo de riscos, agoes,
treinamentos, boas praticas, garantias e tecnologias que podem ser utilizados para
proteger o ciberespago e os ativos da organizacdo e dos usudrios. Os ativos da
organizagdo e dos usudrios incluem dispositivos de computacao conectados, pessoal,
infraestrutura, aplicacdes, servigos, sistemas de telecomunicagdes e a totalidade das
informagoes transmitidas e/ou armazenadas no ciberespago. A ciberseguranca busca
assegurar a conquista e a manuten¢do das propriedades de seguranca da organizacao
¢ dos ativos dos usuarios contra riscos de seguranga relevantes no ciberespago. Os
objetivos gerais de seguranga compreendem: Disponibilidade; Integridade — que
pode incluir autenticidade e ndo repudio; e Confidencialidade'® (UIT-T, 2008, p. 2,
tradug@o nossa).

A analise de incidentes nesse dominio deve partir da estrutura fundamental da
seguranca da informagdo, tradicionalmente sintetizada pela “Triade CIA”, composta por
Confidencialidade, Integridade e Disponibilidade'’. Esse modelo orienta tanto a avalia¢do de

riscos quanto a sele¢do de contramedidas técnicas e organizacionais, deslocando a atengdo do

6 No original: “Cybersecurity is the collection of tools, policies, security concepts, security safeguards,
guidelines, risk management approaches, actions, training, best practices, assurance and technologies that can be
used to protect the cyber environment and organization and user's assets. Organization and user's assets include
connected computing devices, personnel, infrastructure, applications, services, telecommunications systems, and
the totality of transmitted and/or stored information in the cyber environment. Cybersecurity strives to ensure the
attainment and maintenance of the security properties of the organization and user's assets against relevant
security risks in the cyber environment. The general security objectives comprise the following: Availability;
Integrity, which may include authenticity and non-repudiation; Confidentiality.”

'7 No original: “Confidentiality, Integrity, Availability.”
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mero ato de intrusdo para os efeitos que ele provoca sobre objetivos estratégicos e
operacionais (Whitman; Mattord, 2021). Nesse cenario, ataques cibernéticos tendem a buscar
o comprometimento de sistemas computacionais e das informacdes neles contidas, afetando
qualquer um dos trés pilares da seguranga da informacdo (Singer; Friedman, 2014),
frequentemente como meio para a consecucdo de finalidades politicas, econdmicas ou
militares mais amplas.

No que se refere a Confidencialidade, busca-se garantir que a informagao seja
acessivel apenas a usudrios autorizados. Uma violagdo desse principio ocorre quando ha
acesso ndo autorizado a redes de computadores, permitindo monitoramento de atividades e
extracdo de dados sensiveis, pratica frequentemente associada a espionagem cibernética. A
Integridade, por sua vez, assegura que dados e sistemas operem sem alteragdes nao
autorizadas. Ataques direcionados a esse pilar nem sempre t€ém como finalidade obter
informagdes, mas sim modifica-las sem deteccdo, o que permite manipular dados no ambiente
virtual e influenciar sistemas e pessoas que deles dependem no mundo real, podendo
constituir estratégias sofisticadas de sabotagem ou subversao de dispositivos fisicos. Por fim,
a Disponibilidade garante que servigos e sistemas estejam acessiveis sempre que necessario.
Seu comprometimento consiste em impedir o acesso legitimo a uma rede ou servigo, seja por
sobrecarga de trafego, como nos ataques de negagao de servigo distribuida (DDoS), seja pela
paralisacdo de processos digitais ou fisicos que dependem do sistema afetado (Singer;
Friedman, 2014).

Para sistematizar a analise do impacto dessas violagdes sobre a arquitetura da rede,
recorre-se ao Modelo de Referéncia OSI (Open Systems Interconnection), desenvolvido pela
Organizagao Internacional de Padroniza¢dao (ISO) para padronizar a comunicacdo entre
sistemas computacionais (INTERNATIONAL TELECOMMUNICATION UNION, 1994). O
modelo organiza o processo comunicacional em sete camadas hierarquicamente articuladas,
que se estendem desde a camada fisica (Layer 1), responsavel pela transmissdo de sinais, até
as interfaces de aplicacdo utilizadas pelos usuarios (Muhamad; Abdulmonim, 2024). Ao
decompor a rede em niveis funcionais, essa arquitetura evidencia uma relacao de dependéncia
estrutural entre as camadas: embora operem com relativa autonomia logica, o funcionamento
das camadas superiores pressupde a integridade da infraestrutura material que viabiliza o
transporte dos dados (Muhamad; Abdulmonim, 2024). Para a andlise da seguranca
internacional, essa constatagdo ¢ central, pois demonstra que a interrupgao fisica ou cinética
da infraestrutura correspondente a camada fisica ndo constitui mero dano infraestrutural, mas

mecanismo capaz de produzir efeitos sistémicos comparaveis aos de ataques conduzidos
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exclusivamente no dominio 16gico, configurando, na pratica, uma forma de negacdo de
servigo (Denial of Service — DoS) mediante o comprometimento do substrato material da
conectividade (Obaid; Abeed, 2020).

E justamente essa dualidade entre o dominio légico e o substrato material da
conectividade que faz com que, no caso dos cabos submarinos, a ciberseguranga ultrapasse o
ambito estritamente técnico, envolvendo implicagdes estratégicas para a teoria da segurancga e
para as praticas de governanga internacional (Bueger; Liebetrau, 2021). Isso significa que a
protecdo dessa infraestrutura critica ndo se esgota em medidas tecnologicas, implicando a
necessidade de mecanismos politicos e juridicos, capazes de assegurar uma tutela integrada e
coordenada, que a engenharia, por si s6, ndo tem condi¢des de prover.

A transposicdo dessa arquitetura técnica para a protecao de infraestruturas criticas
permite converter a abstragdo dos vetores de ataque em danos mensuraveis a funcionalidade
sistémica. Nesse contexto, o plano juridico exerce fun¢cdo complementar ao esforco
técnico-analitico, buscando enquadrar normativamente os ataques cibernéticos. Referencial
central nesse debate, o Manual de Tallinn 2.0 apresenta a seguinte definicao de ciberataque:
“uma operacdo cibernética, ofensiva ou defensiva, que se espera razoavelmente que cause
lesdo ou morte a pessoas, ou dano ou destruigdo a objetos™® (Schmitt, 2017, p. 415, tradugdo
nossa). Ao incluir expressamente a possibilidade de dano ou destruicdo de objetos fisicos,
essa formulagdo reconhece a dimensao material das operagdes cibernéticas e conecta o debate
juridico sobre o uso da for¢ca as dinamicas das operagdes hibridas, nas quais ataques
cibernéticos podem ser parte integral de ofensivas hibridas mais amplas, destinadas a
desativar defesas ou provocar caos operacional antes de uma agdo cinética’’.

Na pratica, essa interferéncia na funcionalidade materializa-se, sobretudo, através da

exploracdo dos sistemas de gestdo de rede (NMS)*, que atuam como o “cérebro” operacional

'8 No original: “A cyber attack is a cyber operation, whether offensive or defensive,that is reasonably expected to
cause injury or death to persons or damage or destruction to objects.”

' Segundo o Glossério das Forgas Armadas, agdes cinéticas “sdo aquelas desencadeadas no interior da Area de
Operagdes, que envolvem movimentos (fogos, voos, deslocamento de tropas e de blindados) e produzem
resultados tangiveis, como destruicdo, captura e conquista”. Ja as agdes ndo cinéticas “sdo aquelas
desencadeadas no interior da Area de Operagdes, que ndo envolvem movimentos — como agdes de guerra
eletronica, operagdes psicoldgicas, acdes de assuntos civis ou no ciberespago — e produzem resultados
intangiveis, tais como interferéncias eletromagnéticas, bloqueio ou a percepcdo positiva da populagdo sobre as
forcas amigas e suas operagdes, mas que contribuem para o sucesso da operagao” (BRASIL, 2015, p. 17-19).

2 Os Network Management Systems (NMS) sdo plataformas integradas concebidas para assegurar a operagio, a
administracdo e a manutencdo de infraestruturas de comunica¢des. Em termos operacionais, um NMS “¢é o
processo ¢ a plataforma que permite configurar, monitorar e gerir o desempenho de uma rede” (CISCO, s.d.).
Operam a partir da coleta de telemetria de elementos gerenciados (roteadores, transmissores opticos, repetidores,
PFE) por protocolos como SNMP e NETCONF/YANG, consolidando estados, diagnosticando falhas e
acionando automagdes. No contexto dos cabos submarinos, constituem centros de comando para a gestdo remota
de estagdes de aterrissagem (Cable Landing Stations — CLS), dos equipamentos de transmissdo Optica e dos

30



dessas conexdes. A integracdo desses sistemas de gestdo remota introduz uma camada de
controle virtualizada na arquitetura de cabos submarinos que, segundo a Agéncia da Unido
Europeia para a Cibersegurancga (ENISA, 2023), amplia o espectro de vetores de ataque 16gico
incidentes sobre a infraestrutura fisica. Nesse cenario, atores maliciosos exploram
vulnerabilidades em sistemas corporativos para realizar movimentacdo lateral (lateral
movement) ¢ comprometer redes operacionais, visando o acesso a sistemas de vigilancia e
gestao sem necessidade de presenca fisica (FCC, 2025). Esse acesso administrativo ilegitimo
permite ndo apenas a interceptacao silenciosa e o redirecionamento de trafego para jurisdigdes
adversdrias, alterando a topologia l6gica da rede para fins de espionagem (Sherman, 2021),
mas também a sabotagem direta. O cenario mais critico, descrito na literatura como kill click,
envolve a manipulagcdo de NMS para deletar remotamente os comprimentos de onda
(wavelengths) que transportam dados ou desabilitar componentes ativos, causando uma
interrupgdo de servico comparavel a cortes fisicos, mas executada via software, evidenciando
a letalidade das novas formas de hostilidade hibrida (Morcos; Wall, 2021; Papapavlou et al.,
2022).

Assim, o paradigma das ameagas desloca-se progressivamente de rupturas acidentais
para interrup¢des, manipulagdes e interceptagdes deliberadas, nas quais o alvo prioritario
deixa de ser necessariamente o cabo fisico, cuja repara¢do, embora logisticamente complexa,
segue protocolos operacionalmente estabelecidos, para concentrar-se no sistema digital que o
torna funcional. A gravidade desse deslocamento reside no fato de que um ataque cibernético
bem-sucedido e coordenado contra os NMS de multiplos consorcios poderia conceder a um
invasor o controle simultineo sobre diversas rotas transoceanicas. As consequéncias seriam
sistémicas e abrangeriam desde a paralisacdo de sistemas de liquidagdo financeira global,
como o sistema SWIFT (Society for Worldwide Interbank Financial Telecommunication), que
dependem de laténcia minima, até a cegueira de sistemas de comando e controle militares que
utilizam essa infraestrutura para operar drones e transmitir inteligéncia em tempo real.

Em resposta a essa vulnerabilidade sistémica, observa-se, notadamente nos Estados
Unidos, um fortalecimento institucional e normativo do setor. A promulgagdo do
Cybersecurity and Infrastructure Security Agency Act of 2018 constituiu um marco nesse
processo, formalizando a CISA (Cybersecurity and Infrastructure Security Agency) como
orgao central de coordenagdo da protecdo de infraestruturas criticas. A missdo da agéncia

evoluiu para incluir a colaboragdo proativa com o setor privado e parceiros internacionais,

subsistemas de alimentacdo (Power Feeding Equipment — PFE) que sustentam os repetidores submarinos, sendo
essenciais para a continuidade e seguranga operacional da transmissdo (Ford-Ramsden; Davenport, 2014).
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com o objetivo de mitigar riscos na cadeia de suprimentos de cabos submarinos € em seus
sistemas de gestdo. Mais recentemente, a Comissao Federal de Comunicagdes (FCC) avangou
na adocao de medidas regulatorias de carater vinculante que condicionam o licenciamento de
cabos a certificagdes rigorosas de seguranca cibernética, visando assegurar que operadores
implementem controles efetivos contra ameagas logicas e fisicas (Ribeiro, 2025). Esse
movimento consolida a percepcdo de que a integridade dos cabos transcende a esfera
comercial, afirmando-se como dimensao estratégica da seguranca nacional.

Essa mobiliza¢ao estatal reflete o fato de que a consolidagdo do ciberespago como
novo dominio estratégico alterou profundamente a ldgica da competicdo interestatal e a
natureza da seguranca internacional. Se no século XX a disputa geopolitica concentrava-se
predominantemente na projecao militar, econdmica e tecnologica tradicional, no século XXI o
codigo, entendido como software, protocolos, sistemas digitais e algoritmos, passou a
constituir uma arena autobnoma de disputa politica e de instrumento de poder. Nesse sentido,
ele atua como regulador, estruturando e condicionando comportamentos no ambiente digital,
gerando assimetrias de acesso, governanca e controle (Lessig, 2006). Assim, a arquitetura
técnica da internet e das redes privadas deixou de ser apenas um conjunto de meios
operacionais para se tornar um instrumento de politica internacional e de extensdo da
soberania estatal sobre os fluxos de informagao.

Essa transformacao repercute diretamente na compreensao das infraestruturas criticas,
em especial os cabos submarinos. A ascensao de disputas geopoliticas, guerras hibridas e
ameacas cibernéticas reconfigurou esses cabos em ativos criticos de natureza geoestratégica,
cuja estrutura global de conectividade produz interdependéncias complexas e vulnerabilidades
sistémicas que podem ser exploradas deliberadamente em cendrios de tensdao ou conflito,
como forma de coercdo ou projecao de influéncia (Bueger; Liebetrau, 2021). Nesse contexto,
o coddigo adquire densidade politica ao definir as fronteiras do que pode ser acessado,
protegido, modificado ou violado. Esse controle, exercido por Estados, empresas ou atores
ndo estatais, configura uma nova forma de poder estrutural, associada a centralidade da
infraestrutura digital no funcionamento das sociedades contemporaneas.

A compreensdo plena das vulnerabilidades dos cabos submarinos requer ir além da
distingdo técnica entre vetores fisicos e cibernéticos. Na realidade operacional, esses dois
dominios ndo atuam de forma isolada; constituem instrumentos mobilizados dentro de um
padrio mais amplo de competi¢do interestatal. E nesse ponto que emerge o conceito de
ameacas hibridas, associado a formas de guerra que combinam meios convencionais,

operagdes encobertas, desinformagdo, pressdes econdmicas, sabotagem fisica e intrusdo
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digital, de forma coordenada e calibrada para explorar vulnerabilidades sistémicas. Sob essa
Otica, os ataques fisicos aos cabos, as acdes de espionagem digital conduzidas por meio de
sistemas de gestdo (como os NMS) e a manipulagcdo de fluxos de informagdo passam a ser
entendidos ndo como eventos dissociados, mas como componentes integrados de estratégias
hibridas voltadas a obtencdo de vantagem estratégica sem recorrer necessariamente a um
confronto direto e declarado.

Essa dinamica insere-se em uma tradicdo analitica que antecede a propria
consolidagdo do termo hibrido. Ja na década de 1990, Arquilla e Ronfeldt (2001) introduziram
o conceito de “guerra em rede” (netwar) para descrever formas emergentes de conflito
distribuido, indireto e de baixa intensidade, situados fora dos marcos da guerra militar
tradicional e caracterizados por estruturas organizacionais descentralizadas e fortemente
dependentes de fluxos de informagdo. A arquitetura do ciberespago, marcada por
interconexdes difusas e pela possibilidade de agdes encobertas de dificil atribuicdo, ampliou
exponencialmente a viabilidade desse padrao de enfrentamento.

A partir dessa base teodrica, o conceito evoluiu para sua formula¢do moderna,
introduzida por Frank Hoffman em 2007. Essa evolu¢ao ocorreu diante das transformagdes
dos conflitos do inicio do século XXI, periodo em que as fronteiras tradicionalmente
estabelecidas entre guerra e paz, combatentes e ndo combatentes, e entre o espago fisico e o
virtual, tornaram-se progressivamente mais difusas. Nessa perspectiva, a guerra hibrida pode
ser entendida como a mudanga no carater dos conflitos armados, nos quais adversarios
violentos combinam, de forma coordenada, diferentes modalidades de combate e meios nao
militares, com o objetivo de neutralizar o poder militar convencional (Monaghan, 2019). Essa
transi¢do expressa a atuacdo de oponentes que rejeitam as regras € limites historicamente
impostos a conducao dos conflitos, seja por nao se enquadrarem como atores estatais, seja por
recorrerem a métodos de pressdo e coer¢do situados abaixo do limiar de uma guerra
formalmente declarada. E nesse contexto que, no campo dos estudos estratégicos
contemporaneos, o conceito de guerra hibrida consolidou-se como um dos eixos centrais de

analise, emergindo com forca a partir da década de 2010 em estreita relagdo com as crescentes
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tensdes geopoliticas e militares ligadas a politica externa da Federagdo Russa* (Bueger;
Liebetrau, 2021).

Complementarmente, a expressdo “ameaca hibrida” emergiu paralelamente como um
conceito polissémico, sendo objeto de multiplas definigdes por parte de académicos e
organizagdes internacionais. O termo designa um desafio de natureza abrangente,
caracterizado pelo uso deliberado de meios ambiguos no contexto de uma grande estratégia
revisionista predominantemente ndo violenta. Tais agdes exploram a “zona cinzenta” entre a
paz e a guerra, empregando de forma coordenada instrumentos politicos, econdmicos, civis e
informacionais para influenciar a vontade da populacdo e comprometer a capacidade decisoria
do governo, visando atingir vulnerabilidades estruturais da sociedade sem provocar uma
reacao tipica de um estado formal de guerra (Monaghan, 2019).

Essa compreensao consolidou a percepcdo de que forcas armadas concebidas para
missdes especificas ndo seriam suficientes para enfrentar esse padrdo de ameaga, tornando
indispensaveis capacidades flexiveis e de multiplo emprego, bem como a integragdo com
outros instrumentos do poder nacional. Como ressalta Monaghan (2019), distinguir ameaga
hibrida de guerra hibrida ¢ fundamental para a formulagao de politicas de defesa e seguranca,
na medida em que envolve limiares juridicos e militares distintos para a resposta estatal. Além
disso, tal diferenciacdo também revela que os atores operam em um espectro continuo de
coer¢ao, no qual a violéncia formal constitui apenas uma entre diversas ferramentas
disponiveis. No caso dos cabos submarinos, esse arcabougo ¢ particularmente util, uma vez
que essas ameacas podem materializar-se tanto por operacdes de coleta de inteligéncia e
espionagem quanto por sabotagem fisica ou digital de pontos estratégicos (Davenport, 2015).
A combinagdo entre vetores fisicos e cibernéticos permite gerar efeitos ampliados, reduzir a
possibilidade de atribuicdo e explorar a interdependéncia estrutural do sistema global de
conectividade.

Essa logica ndo se restringe ao plano tedrico. Nos ultimos anos, episodios concretos
demonstraram como a competicdo interestatal tem-se materializado na infraestrutura dos

cabos submarinos. Regides estratégicas como o Mar Baltico, o Mar Vermelho e o entorno de

2! A expressdo guerra hibrida ganhou projegdio internacional apés a anexagdio da Crimeia pela Federagdo Russa,
em 2014, quando a combinagao de forcas especiais de atuag@o “negavel”, milicias locais por procurag@o, pressiao
econdmica, campanhas de desinformagdo e exploragdo de divisdes sociais impds a Ucrania e ao Ocidente um fait
accompli, expressdo francesa que significa “fato consumado”, isto ¢, uma situagdo consolidada antes que a parte
adversaria possa reagir de forma eficaz. Apesar de associada majoritariamente as agdes russas, a nogao de guerra
hibrida constitui esforgo conceitual mais amplo e duradouro para descrever a transformagdo do carater da guerra,
marcado pela integracdo de instrumentos militares e ndo militares visando vantagens assimétricas (Monaghan,
2019).
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Taiwan® tornaram-se palco de cortes e avarias em cabos submarinos sob circunstancias
envoltas em ambiguidades e dificuldades de atribuicdo, sinalizando a crescente plausibilidade
de agdes hostis conduzidas por atores estatais ou paraestatais. Esses episodios exemplificam a
operacionalizagdo da chamada “zona cinzenta” entre paz e conflito, caracterizada por
operagdes ofensivas conduzidas abaixo do limiar da guerra declarada e associadas a diferentes
graus de negabilidade plausivel (Monaghan, 2019). Nesse marco interpretativo, as
vulnerabilidades dos cabos submarinos deixam de ser fenomenos isolados para integrar um
ecossistema de competi¢do interestatal, no qual a exploracdo coordenada de fragilidades
técnicas, informacionais e operacionais converte-se em instrumento central de projecdo de

poder.

22 0O Insikt Group identificou quatro incidentes no Mar Baltico envolvendo oito danos distintos a cabos
submarinos ¢ cinco incidentes ao redor de Taiwan envolvendo cinco danos distintos a cabos submarinos,
ocorridos em 2024 e 2025, dos quais quatro envolveram embarcacdes ligadas & China ou a Russia, com
propriedade opaca ou manobras suspeitas nas proximidades dos cabos danificados (RECORDED FUTURE,
2025).
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3 A PROTECAO DOS CABOS SUBMARINOS NA GOVERNANCA GLOBAL:
REGIME JURIDICO, LACUNAS NORMATIVAS E O DESAFIO DA ATRIBUICAO

O dominio maritimo encontra-se, na conjuntura presente, em um ponto de inflexdo
entre a estabilidade normativa herdada do século XX e as vulnerabilidades sistémicas proprias
do século XXI. Sob a dtica da governanca global, a investigacdo interroga a aptiddo dos
mecanismos de coordenacao e dos padrdes normativos de conduta vigentes para assegurar a
resiliéncia das redes globais de dados. Partindo da premissa de que a ordem maritima ¢
produto de intencionalidades historicas especificas, examina-se o esgotamento da
racionalidade funcional da CNUDM, tradicionalmente orientada a tutela da materialidade do
dano fisico, frente as ameacas hibridas e progressivamente desmaterializadas. Ainda que se
observem iniciativas recentes voltadas ao fortalecimento da governanga marinha, tais esforgos
permanecem estruturados em torno de agendas que ndo contemplam a dimensao estratégica
da seguranca informacional, perpetuando lacunas relevantes nos planos penal e civil.
Evidencia-se, assim, o descompasso ontologico entre a normatividade e a transformacgao das
formas contemporaneas de agressdo, cendrio que precipita a crise de imputabilidade em um
ambiente marcado pela opacidade operacional e pela erosdo dos critérios classicos de

responsabilidade estatal no nexo maritimo-digital.

3.1 A TUTELA NORMATIVA DA CNUDM: FUNDAMENTOS DE GOVERNANCA E
ALCANCE JURISDICIONAL

A governanca dos espagos oceanicos constitui, na contemporaneidade, um dos mais
sofisticados e desafiadores campos de aplicagdo do Direito Internacional Publico. A
multiplicidade de usos do mar, que abrange navegagdo, explora¢do de recursos naturais,
protecdo ambiental e instalacdo de infraestruturas criticas, projeta os oceanos como um espaco
paradigmatico de interacdo entre soberania estatal, interesses econdmicos globais e bens
publicos internacionais. A governanga global afirma-se, aqui, como a categoria analitica
central para compreender as respostas normativas e institucionais formuladas pela
comunidade internacional diante de problematicas transnacionais que ultrapassam os limites
tradicionais da jurisdi¢do estatal.

No ambito desta reflexdo, amparada nas categorias de James Rosenau (1992), a
governanga distingue-se de estruturas hierdrquicas e estatais formalizadas, dotadas de

capacidade coercitiva institucional, ao se referir a um conjunto mais amplo de mecanismos
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formais e informais, estatais e ndo estatais, por meio dos quais atores diversos coordenam
comportamentos, estabelecem expectativas normativas e produzem padrdes relativamente
estaveis de ordem. Essa dindmica opera fundamentalmente a partir de objetivos
compartilhados, significados intersubjetivos e niveis varidveis de aceitacdo social e politica
(Rosenau, 1992); trata-se, assim, de um sistema de regras que regula atividades humanas em
multiplos niveis, operando frequentemente como uma “ordem sem governo”, especialmente
em contextos nos quais a autoridade central se mostra ausente ou difusa. Essa perspectiva
permite compreender como a governanga articula a ordem e a intencionalidade no sistema
internacional, fornecendo a fundamentacdo para a analise de sua dimensdo deliberada e
normativa.

Essa distingdo assume relevancia particular no plano internacional, caracterizado
estruturalmente pela auséncia de uma autoridade governamental suprema. Em um sistema
descentralizado, a governanca global ndo se funda na imposi¢do vertical de normas,
configurando-se antes como a producdo de uma ordem funcional cuja eficacia depende menos
da coercdo e mais da deferéncia reflexiva, da partilha de significados intersubjetivos e da
convergéncia de interesses, operando apenas na medida em que € aceita pela maioria ou pelos
atores dotados de maior capacidade de poder e sendo reforcada pela formagdo de regimes e
pelo emaranhamento normativo dos Estados na gestdo de problemas transnacionais (Rosenau,
1992; Keohane, 2003; Ziirn, 2018). A nocdao de ordem refere-se aos padrdoes de
comportamento relativamente previsiveis e recorrentes de interacao, expressos em arranjos
rotinizados que estruturam o funcionamento cotidiano do sistema internacional, podendo
emergir de forma espontanea, sem um propoésito consciente ou autoridade central, enquanto a
governanga pode ser entendida como uma “ordem acrescida de intencionalidade”,
correspondente as agdes deliberadas, orientadas por objetivos compartilhados, que incidem
sobre esses padrdes, buscando manté-los, regula-los ou transforma-los (Rosenau, 1992). O
termo traduz, portanto, o esfor¢o consciente de conferir dire¢do normativa e funcionalidade ao
sistema, assegurando sua estabilidade e adaptagdo mesmo na inexisténcia de um governo
formal.

A partir desse referencial, a no¢do de governanca revela-se fundamental para
compreender a forma pela qual a ordem internacional contemporanea busca responder a
crescente complexidade dos espagos comuns globais, entre os quais se insere o dominio
maritimo. Ao deslocar o foco exclusivo da autoridade estatal para arranjos normativos mais
difusos, baseados na coordenagdo entre multiplos atores e na internalizacdo de padrdes

compartilhados de conduta, a governanga explicita tanto o potencial quanto os limites da
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regulacdo em contextos marcados pela auséncia de um poder centralizado. A intencionalidade
que caracteriza esse modelo ndo se manifesta por meio de comandos hierarquicos, mas pela
estruturacdo progressiva de expectativas normativas aptas a orientar comportamentos estatais
e privados, conferindo previsibilidade e estabilidade as interagdes internacionais. Mais do que
um mecanismo de resposta a oscilagdes conjunturais, a governanga atua, portanto, como uma
arquitetura institucional voltada a organizagdo de condutas ao longo do tempo. E
precisamente essa no¢do de intencionalidade que permite diagnosticar a assimetria do regime
juridico vigente: ao examinar a forma como tais principios se materializam na CNUDM,
observa-se uma governancga historicamente concebida para pacificar fronteiras e assegurar as
liberdades de navegagdo, mas que, por ndo ter sido originalmente projetada para regular a
seguranca das infraestruturas digitais, contribuiu para conformag¢ao de um vacuo normativo
que hoje vulnerabiliza os cabos submarinos.

Aplicada ao regime juridico dos oceanos, essa lente tedrica situa a CNUDM como um
dos exemplos mais bem-sucedidos de producao de ordem no sistema internacional. Ao balizar
limites maritimos precisos e codificar as liberdades de navegag¢do e sobrevoo, o tratado
mitigou drasticamente a incerteza ¢ a instabilidade que caracterizavam o direito do mar
pré-1982. Essa previsibilidade normativa constitui, hoje, o lastro indispensavel para
empreendimentos de elevado investimento, notadamente a malha de cabos submarinos, cuja
operagdo repousa na expectativa de estrito cumprimento das liberdades consagradas no texto
convencional.

Todavia, embora a CNUDM tenha sido notavelmente eficaz na criacdo de ordem ¢
previsibilidade no uso dos espagos maritimos, sua arquitetura institucional reflete sobretudo
as prioridades politicas e econdmicas do contexto historico em que foi concebida. Como
observa Oxman (1996), a estrutura da Convencao foi moldada pelo desencanto dos Estados
recém-independentes em relagdo ao direito do mar tradicional e por sua demanda por novos
arranjos institucionais que refletissem sua plena participagdo, o que contribuiu para a
centralidade conferida a regimes de exploracdo, navegacao e utilizacdo funcional dos mares.
Nesse desenho normativo, as infraestruturas submarinas sao reduzidas a uma logica
estritamente técnica e comercial, integrando um regime circunscrito as liberdades de
instalacdo e a responsabilidade civil por danos. O modelo de governanca resultante privilegia,
assim, a organizacao procedimental de atividades, em detrimento da formulacao de politicas
publicas internacionais voltadas a protecao ativa de ativos estratégicos.

No plano normativo, a disciplina juridica dos cabos submarinos encontra-se dispersa

em diversos dispositivos da CNUDM, cuja estrutura reverbera a heranca consolidada em
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instrumentos pretéritos, como a Convencdo para a Prote¢do de Cabos Telegraficos
Submarinos de 1884 ¢ a Convengdo de Genebra sobre o Alto-Mar (CHS) de 1958%. Esses
antecedentes revelam uma ldégica regulatéria centrada na garantia da liberdade de
comunica¢do e na funcionalidade dos espagos maritimos, orientagdo que permeia o regime
contemporaneo e fundamenta a consagragao expressa da liberdade de instalagdo e manutengao
de cabos como prerrogativa tradicional do alto-mar**, extensiva a Zona Econdmica Exclusiva
(ZEE)® e a plataforma continental®.

Esse legado normativo, inaugurado em 1884, estabeleceu o reconhecimento
internacional de que a danificagcdo voluntaria ou decorrente de negligéncia culpéavel de cabos
submarinos ¢ passivel de punicdo, a0 mesmo tempo em que consolidou uma arquitetura
juridica fundada na primazia da jurisdicdo do Estado de bandeira e na auséncia de
mecanismos executorios diretos. Um dispositivo dessa Convencdo, de renovada relevancia
contemporanea para o debate sobre a seguranga de infraestruturas criticas, é o artigo X*’, que

confere aos navios de guerra dos Estados signatdrios o direito de abordar embarcagdes

mercantes suspeitas de causar danos a cabos em alto-mar (Agnorelli, 2025).

2 A Convengio das Nagdes Unidas sobre o Alto-Mar (1958) trata especificamente das liberdades do alto-mar;
do direito de um Estado de ter navios arvorando sua bandeira, sob condi¢cdes por ele fixadas, incluindo a
controversa exigéncia de um vinculo genuino (genuine link); dos direitos e obrigagdes do Estado de bandeira; da
pirataria; do direito de visita; da perseguicdo em alto-mar; e do langamento de cabos e oleodutos submarinos.
Contém, ainda, duas disposi¢des pioneiras sobre a poluicdo por descarga de petroleo e de residuos radioativos.

2 Art. 87, § 1°, alinea c, da Convengdio das Nagdes Unidas sobre o Direito do Mar (1982): “A liberdade do
alto-mar compreende, inter alia, para os Estados quer costeiros quer sem litoral, a liberdade de colocar cabos e
dutos submarinos, nos termos da Parte VI” (BRASIL, 1990).

2 Art. 58, § 1°, da Convencdo das Nag¢des Unidas sobre o Direito do Mar (1982): “Na zona econdmica exclusiva,
todos os Estados, quer costeiros quer sem litoral, gozam, nos termos das disposi¢des da presente Convenc¢ao, das
liberdades de navegacdo e de sobrevoo e de colocagdo de cabos e dutos submarinos, a que se refere o artigo 87,
bem como de outros usos do mar internacionalmente licitos, relacionados com as referidas liberdades, tais como
os ligados a operagdo de navios, aeronaves, cabos ¢ dutos submarinos e compativeis com as demais disposigdes
da presente Convengdo” (BRASIL, 1990).

% Art. 79 da Convengdo das Nagdes Unidas sobre o Direito do Mar (1982): “Todos os Estados tém o direito de
colocar cabos e dutos submarinos na plataforma continental, em conformidade com as disposi¢cdes do presente
artigo. O Estado costeiro nao pode impedir a colocacdo ou manutengdo desses cabos ou dutos, ressalvado o seu
direito de adotar medidas razodveis para a exploracdo da plataforma continental, o aproveitamento de seus
recursos naturais e a prevengao, reducao e controle da poluicdo causada por dutos. O tragado das linhas para a
colocagdo de tais dutos fica sujeito ao consentimento do Estado costeiro, permanecendo assegurada sua
jurisdigdo sobre os cabos e dutos que penetrem em seu territério ou mar territorial, bem como sobre aqueles
relacionados a exploragdo da plataforma continental ou ao funcionamento de instalagdes e estruturas sob sua
jurisdi¢ao” (BRASIL, 1990).

27 Tradugdo livre do autor do artigo X da Convengao para a Protecdo de Cabos Telegraficos Submarinos (1884):
“As infracdes a Convengao podem ser comprovadas por todos os meios de prova admitidos pela legislagdo do
Estado do tribunal competente. Quando os comandantes de navios de guerra tiverem razdes para acreditar que
uma infracdo foi cometida (has been committed) por uma embarca¢do mercante, podem exigir do capitdo ou
mestre a apresentagdo dos documentos oficiais que comprovem a nacionalidade da embarcacéo. [...] Além disso,
os referidos oficiais podem lavrar relatorios formais dos fatos, independentemente da nacionalidade do navio, os
quais deverdo ser redigidos na forma e na lingua do Estado a que pertengam” (CONVENTION FOR THE
PROTECTION OF SUBMARINE TELEGRAPH CABLES, 1884).
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Tal prerrogativa, contudo, ¢ estritamente delimitada, restringindo-se a verificagdo da
nacionalidade da embarcacdo e a lavratura de um auto de infra¢do, sem autorizar a prisdo da
tripulacao, o confisco do navio ou o desvio compulsorio de sua rota (Ringbom, 2025). Ao
preservar a jurisdicdo penal exclusiva do Estado de bandeira, a Convencdo de 1884
institucionalizou uma baixa capacidade de pronta-resposta que a CNUDM viria a mimetizar
quase um século depois. Embora a CNUDM nao tenha incorporado formalmente o artigo X
em seu texto, o tratado de 1884 permanece aplicavel entre seus Estados-partes, de modo que o
direito de abordagem ali previsto subsiste no plano convencional, ainda que externo a
arquitetura normativa da Convencao de 1982 (Agnorelli, 2025).

A aplicabilidade contemporanea desse dispositivo enfrenta, adicionalmente,
obstaculos geopoliticos centrais, uma vez que importantes poténcias maritimas atuais nao
figuram entre os Estados signatérios do tratado original. Nesse cendrio, emerge um dissenso
interpretativo que tensiona a eficacia dessa heranca juridica. Enquanto os Estados Unidos com
respaldo em parcela da doutrina, sustentam que a Convencao de 1884 e, por extensdo, o
direito de abordagem previsto em seu artigo X teriam se consolidado como norma de Direito
Internacional Consuetudinario®, o que implicaria a validade universal do poder de
fiscalizacdo sobre navios suspeitos de dano intencional, independentemente da ratificacao
formal do tratado pelo Estado de bandeira (Agnorelli, 2025), o Comité da International Law
Association (ILA) conclui que tal entendimento nao encontra respaldo suficiente na pratica
estatal contemporanea, permanecendo a aplicacdo da regra restrita aos Estados partes do
tratado de 1884 (Azaria, 2025).

A fragilidade dessa solu¢ao normativa ¢ agravada por duas limitagdes estruturais
destacadas pela doutrina especializada. Primeiro, o escopo material da regra de 1884
restringe-se exclusivamente a cabos telegraficos, deixando desprotegidos os modernos
sistemas de fibra Optica, redes de transmissdo de energia e gasodutos que compdem o leito
marinho atual. Segundo, o dispositivo autoriza medidas de execugdo apenas apos a ocorréncia
do dano consumado, carecendo de eficacia para legitimar as agdes preventivas de interdigdo e
interrupcao necessarias ao enfrentamento de ameacas hibridas e operacdes em zona cinzenta
(Azaria, 2025).

Sob essa mesma ldgica de restricdo jurisdicional, a disciplina juridica dos cabos

submarinos na CNUDM estrutura-se, de modo mais especifico, nos artigos 112 a 115, que

% Essa posigdo dos Estados Unidos é tradicionalmente fundamentada no Restatement (Third) of the Foreign
Relations of the United States, § 521 (1986), conforme mencionado no relatorio do Comité da International Law
Association (2024).
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compdem o nicleo regulatorio especifico aplicavel a sua instalagdo, manutencao e protecao.
Esses dispositivos consagram um regime essencialmente funcional, voltado a garantia da
liberdade de colocagdo e conservacao de cabos no alto-mar e nas zonas sob jurisdigao
limitada dos Estados costeiros, ao mesmo tempo em que estabelecem deveres minimos de
diligéncia e cooperagdo entre os sujeitos envolvidos. O exame sistematico desse arcabougo
revela a dualidade do sistema: evidencia tanto a racionalidade funcional que o orienta quanto
as insuficiéncias estruturais que comprometem sua adequagdo aos desafios contemporaneos
do ambiente maritimo.

Na sequéncia do regime inaugurado pelo artigo 112, que consagra a liberdade de
instalacdo e impde o dever de respeito as infraestruturas ja existentes, o artigo 113, que trata
da ruptura ou lesao de um cabo ou duto submarino, estabelece seu contraponto defensivo. O
dispositivo constitui o nlicleo da tutela penal dessa infraestrutura, ao estabelecer a obrigagao

dos Estados de adotarem medidas legislativas e regulamentares nos seguintes termos:

Todo Estado deve adotar as leis e regulamentos necessarios para que constituam
infragdes passiveis de sancdes a ruptura ou danificagdo, por um navio arvorando a
sua bandeira ou por uma pessoa submetida a sua jurisdi¢do, de um cabo submarino
no alto mar, causadas intencionalmente ou por negligéncia culposa, de modo que
possam interromper ou dificultar as comunicagdes telegraficas ou telefonicas, bem
como a ruptura ou danificag¢@o, nas mesmas condi¢des, de um cabo de alta tensdo ou
de um duto submarino. Esta disposi¢do aplica-se também aos atos que tenham por
objeto causar essas rupturas ou danificagdes ou que possa ter esse efeito. Contudo,
esta disposi¢do ndo se aplica as rupturas ou as danifica¢cdes cujos autores apenas
atuaram com o proposito legitimo de proteger a propria vida ou a seguranca dos seus
navios, depois de terem tomado todas as precaucdes necessarias para evitar tal
ruptura ou danificacdo (BRASIL, 1990, art. 113).

Contudo, a norma nao tipifica um crime internacional autdbnomo; institui, antes, um dever de
incrimina¢do no plano doméstico, em estrita consonancia com a légica descentralizada que
permeia a Convengdo. Ao preservar a exclusividade da jurisdicdo estatal, tal modelo
configura o regime ndao como um sistema penal de aplicagdo direta, mas como uma
engrenagem de coordenagdo normativa entre ordens juridicas nacionais, visando assegurar um
padrdo minimo de repressdo a condutas lesivas.

Complementam esse arcabougco os artigos 114 e 115, voltados a disciplina da
responsabilidade civil por danos causados a infraestruturas ja instaladas no leito marinho
(BRASIL, 1990). O artigo 114, ao impor o custeio de reparos por prejuizos decorrentes de
negligéncia ou por falta de diligéncia razoavel, institui um regime de alocacdo de riscos
adaptado a crescente densidade de ocupagdo do fundo oceédnico. Tal mecanismo transcende a

mera san¢do patrimonial, operando como incentivo econdmico a cautela na interagdo entre
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atividades conflitantes, como pesca, navegagdo e instalacio de infraestruturas. Em
contrapartida, o artigo 115 regula a tensdo inversa, assegurando indenizagdo aquele que
sacrifica equipamentos, como ancoras ou redes, para preservar a integridade de um cabo e
evitar prejuizos mais graves. A norma harmoniza interesses concorrentes por meio de uma
logica compensatdria: reconhece a primazia da seguranga da navegacao, mas distribui os 6nus
econdmicos de modo a fomentar solugdes cooperativas entre os diferentes usuarios do mar.

Nao obstante a aparente funcionalidade desse mecanismo compensatorio, a doutrina
recente aponta contradi¢gdes estruturais na arquitetura do artigo 114. A redacao do dispositivo
revela o que Kwan (2025) define como uma “logica desajustada” (awkward logic). Ao
concentrar-se na disciplina da responsabilidade civil entre operadores de cabos e dutos,
obrigacdo que em grande medida ja decorreria de principios gerais do direito, a CNUDM
permanece silente quanto a responsabilizagdo de terceiros perpetradores de danos, como
embarcagdes mercantes ou pesqueiras que nao operam infraestruturas submarinas. O resultado
¢ a formacao de um vacuo de responsabilizagdo em areas além da jurisdi¢do nacional, pois, ao
ndo prever um regime jurisdicional residual para a repara¢do de danos causados por atores
externos ao setor, a Convencao deixa os operadores dependentes da eventual disposi¢ao do
Estado da bandeira”. Como efeito adicional, o autor destaca que a propria estrutura do artigo
pode produzir incentivos contraproducentes ao concentrar riscos financeiros sobre as
operadoras responsaveis pela manutencao, especialmente diante do risco de danos acidentais a
cabos adjacentes durante os reparos. Cria-se, assim, um cenario no qual se impdem passivos
econdmicos relevantes sem oferecer, em contrapartida, um regime juridico eficaz para a
protecdo da estabilidade sistémica das redes (Kwan, 2025).

Em conjunto, esses dispositivos consolidam uma logica predominantemente
reparatdria que permeia o tratamento conferido pela CNUDM as infraestruturas submarinas,
reforgando o carater eminentemente civil e patrimonial da tutela juridica estabelecida. Esse
enquadramento mostra-se limitado diante da centralidade estratégica das redes
contemporaneas, cujas rupturas geram efeitos sistémicos irredutiveis a mera esfera dos
prejuizos individuais. Essa percepcao de incompletude torna-se ainda mais evidente com a
entrada em vigor, em janeiro de 2026, do Acordo sobre a Biodiversidade Marinha Além da

Jurisdi¢do Nacional (Biodiversity Beyond National Jurisdiction — BBNJ)*, que, embora

? Na sistematica do Direito do Mar, o Estado da bandeira corresponde ao Estado de registro da embarcagio, cuja
nacionalidade ela ostenta, exercendo sobre ela jurisdi¢do e controle em alto-mar, nos termos do principio da
exclusividade jurisdicional, o que implica que eventuais medidas sancionatorias e reparatorias dependem, em
regra, da atuagdo desse Estado (BRASIL, 1990, arts. 91 e 92).

30 Trata-se do tratado, formalmente denominado Acordo no 4mbito da Convencdo das Nag¢des Unidas sobre o
Direito do Mar relativo a Conservagio ¢ ao Uso Sustentavel da Biodiversidade Marinha em Areas Além da
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represente um avango relevante na governanga oceanica, mantém seu €scopo circunscrito a
conservagdo da biodiversidade marinha, deixando a protecdo das instalagdes submarinas em
alto-mar majoritariamente submetida ao arcabouco normativo de 1982. Essa escolha reflete,
na chave analitica de Rosenau, uma intencionalidade predominantemente preservacionista,
que relega a segundo plano a formulagdo de respostas juridicas especificas voltadas a
seguranga fisica e cibernética da conectividade global, evidenciando a persisténcia das

lacunas estruturais do regime vigente.

3.2 AS LACUNAS DA CNUDM DIANTE DAS NOVAS AMEACAS E A CRISE DE
IMPUTABILIDADE

A insuficiéncia do regime anteriormente descrito revela-se no descompasso entre a
literalidade do artigo 113 da CNUDM e a tipologia das ameagas cibernéticas contemporaneas.
Desse contraste emerge uma incongruéncia estrutural entre o formalismo da norma, ainda
ancorado em uma concep¢do eminentemente material que condiciona a infragdo a ocorréncia
de “ruptura ou lesao”, e as dinamicas imateriais do ciberespago. Ao restringir a tutela juridica
ao suporte material do cabo, o arcabouco de 1982 deixa a margem a violéncia logica que, sem
deteriorar a fibra Optica, compromete gravemente sua operacionalidade, confiabilidade e
disponibilidade, abrangendo desde intrusdes em sistemas de gerenciamento (NMS) e desvio
de trafego de dados até ataques de negagdo de servico (DoS) (Davenport, 2015). Essa
insuficiéncia € corroborada pela doutrina especializada, que identifica um vacuo de protegao
decorrente da resisténcia juridica tradicional em equiparar a perda de funcionalidade a danos
materiais tangiveis (Schmitt, 2017). Consequentemente, consolida-se uma “lacuna de
seguranga” (security gap) na qual agdes estatais ou ndo estatais capazes de paralisar fluxos de
dados vitais permanecem em uma zona de impunidade, ndo sendo classificadas nem como
crimes nos termos do artigo 113, nem como atos de guerra, o que perpetua a vulnerabilidade
sist€émica dessa infraestrutura critica (Beckman, 2014).

Frente a esse vacuo normativo, o Tallinn Manual 2.0 surge como um esfor¢o
doutrindrio para adaptar o Direito Internacional a era digital. Embora desprovido de forca

juridica vinculante, o Manual sistematiza o entendimento de especialistas acerca da aplicacdo

Jurisdi¢do Nacional. O instrumento alcangou o quérum necessario de 60 ratificagdes em 19 de setembro de 2025
(ONU News, 2025), durante a Assembleia Geral das Nag¢des Unidas, fato que deu inicio a contagem do prazo de
120 dias para sua entrada em vigor, nos termos do artigo 68 do proprio Acordo (ONU, 2023).
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de normas vigentes, transpondo-as a um novo dominio de operagdes® no ciberespago. Mais
do que uma orientag¢do técnica, a obra serve de referencial para as situagdes que a CNUDM
nao previu, estipulando critérios para identificar quando uma agao digital ultrapassa os limites
da legalidade internacional. A relevancia dessa transposicdo reside, primordialmente, na
reinterpretagdo de dois conceitos basilares: a soberania e o uso da for¢a no ambiente digital.

No que tange a Soberania (Regra 4), o Manual estende o principio da integridade
territorial para abarcar ndo apenas o espaco fisico, mas a infraestrutura cibernética nele
situada e as fungdes que ela sustenta. Para os cabos submarinos, isso implica que a violagao
da soberania independe de dano material, configurando-se também quando uma operagao
estrangeira usurpa ‘“fungdes governamentais inerentes” (Schmitt, 2017). Dessa forma,
intrusdes digitais que paralisem servigos essenciais, como a defesa nacional, a arrecadagao
tributaria ou processos eleitorais, constituem afronta direta ao Estado, independentemente da
integridade fisica do cabo. Esse entendimento representa um salto qualitativo frente a
CNUDM, ao deslocar o eixo da tutela juridica do objeto para a fungdo estratégica que ele
desempenha.

Em contrapartida, a caracterizagdo de um incidente como uso da forca (Regra 69)
demanda um patamar de gravidade significativamente superior, ancorado no artigo 2°, § 4°°7,
da Carta das Nacdes Unidas. O Manual estipula que a operagdo deve projetar escala e efeitos
analogos aos de acdes militares cinéticas, aferi¢ao que se pauta no referido “Schmitt Criteria”
(Ziolkowski, 2012). Essa matriz analitica pondera oito vetores para mensurar a agressividade
do ato: gravidade, imediatidade, diretividade causal, invasividade, mensurabilidade dos
efeitos, carater militar, envolvimento estatal e legalidade presumida (Schmitt, 2017). Essa
distingdo ¢ vital para a governanca dos cabos: enquanto a sabotagem fisica ou logica
destrutiva (como um kill switch) enquadra-se prontamente como uso da forga, a espionagem e
a coercdo econdmica situam-se em uma zona de “legalidade presumida” (Schmitt, 2017), ou
seja, embora nocivas, elas raramente atingem o limiar do uso da forga, permanecendo
impunes sob a Otica dos mecanismos classicos de defesa coletiva da ONU. Ademais, a
eficacia de todo esse arcabougo colide com um obstaculo pratico anterior a propria
qualificagdo do ato: a imperatividade de identificar o agressor. E nesse nexo que a governanca

global esbarra no que a doutrina define como “crise de imputabilidade”.

3 Conforme registrado no Tallinn Manual 2.0, “destina-se a ser uma reafirmacdo objetiva da lex lata. Por
conseguinte, os especialistas envolvidos em ambos os projetos evitaram incluir declaragdes que refletissem lex
ferenda” (Schmitt, 2017, p. 3, tradug@o nossa).

32 Art. 2°, § 4°, da Carta das Nagdes Unidas: “Todos os Membros deverdo evitar em suas relagdes internacionais
a ameaga ou o uso da forca contra a integridade territorial ou a dependéncia politica de qualquer Estado, ou
qualquer outra a¢ao incompativel com os Propositos das Nagdes Unidas.”
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Ocorre que a efetividade da ordem internacional repousa na capacidade de imputar
condutas ilicitas a sujeitos determinados. No dominio dos cabos submarinos, essa premissa ¢
corroida pelo hiato entre o anonimato das operagdes hibridas e a rigidez dos critérios de
responsabilidade estatal. Por conseguinte, a no¢do de atribuicao assume centralidade absoluta,
operando como o elo que transmuta um fato material em dever juridico. Nesse sentido, a
atribuicdo corresponde ao processo pelo qual o direito internacional estabelece se a conduta
de uma pessoa fisica ou de outro intermediario pode ser considerada um “ato de Estado” e,
assim, gerar responsabilidade estatal (Crawford, 2013, p. 113, tradugdo nossa)*’. Sem a
comprovagdo desse vinculo estruturante, tornam-se indécuos os regimes de reparagcdo e
responsabilizacdo previstos no Direito Internacional.

A operacionalizacdo desse conceito, contudo, demanda discernir duas dimensdes
fundamentais: a fética e a juridica, cujas assimetrias operacionais constituem um dos ntcleos
da impunidade no ambiente maritimo-digital. A atribuicdo fética opera no plano da
causalidade material, enfrentando o desafio probatoério de rastrear a autoria fisica ou o nexo
técnico do dano em um ambiente marcado tanto pela opacidade oceanica quanto pelo
mascaramento cibernético (Davenport, 2023). Todavia, o éxito na identificagao do agente nao
garante a responsabilizacdo: o principal entrave encontra-se na complexidade da etapa
subsequente, a atribui¢do juridica. Trata-se do processo normativo que busca vincular a
conduta individual a esfera de soberania de um Estado, qualificando-a como “ato de Estado”
(Davenport, 2023). Essa imputacdo constitui o pressuposto indispensavel para a incidéncia
dos Artigos sobre Responsabilidade dos Estados por Atos Internacionalmente Ilicitos,
elaborados pela Comissdo de Direito Internacional (CDI) (Crawford, 2002). A conjugagdo
desses elementos expoe o carater anacronico do regime juridico da CNUDM, concebido sob a
premissa da visibilidade imediata dos agressores ¢ de uma correspondéncia estatal direta,
pressupostos que ja ndo se sustentam diante das dindmicas contemporineas de atuagdo
encoberta, indireta e mediada por intermediarios.

O quadro de impunidade ¢ agravado pela propria arquitetura da CNUDM, alicercada
na primazia da jurisdicado do Estado da bandeira. Consagrada desde a Convencao de 1884 ¢
reafirmada nos artigos 91 e 92 do atual tratado™, essa regra confere ao pais de registro da

embarcacdo a competéncia exclusiva para legislar e exercer poder de policia sobre navios em

% No original: “Attribution’ is the process by which international law establishes whether the conduct of a
natural person or other such intermediary can be considered an ‘act of state’, and thus be capable of giving rise to
state responsibility.”

3 Art. 92, §1° “Os navios devem navegar sob a bandeira de um s6 Estado e, salvo nos casos excepcionais
previstos expressamente em tratados internacionais ou na presente Convengao, devem submeter-se, no alto mar,
a jurisdi¢d@o exclusiva desse Estado” (BRASIL, 1990).
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alto-mar (Burnett er al., 2014). Essa logica projeta-se sobre o artigo 113, delegando
primordialmente ao Estado da bandeira, ou ao Estado de nacionalidade do infrator, a
obrigacdo de criminalizar e punir a ruptura dessas instalagdes. Correlatamente, veda-se que
navios de guerra de terceiros Estados abordem ou detenham embarcacdes suspeitas sem
consentimento prévio, salvo nas hipdteses excepcionais de pirataria (Beckman, 2014). O
modelo pressupde, em tese, que o Estado de registro detenha ndo apenas capacidade juridica,
mas também interesse politico efetivo em investigar e processar seus proprios nacionais ou
agentes. Na préatica, contudo, o monopdlio jurisdicional atua como mecanismo de blindagem:
a inércia legislativa ou a falta de enforcement interno geram situacdes nas quais ataques em
aguas internacionais ou na ZEE frequentemente ndo configuram crime em nenhuma jurisdi¢ao
nacional. Consolida-se, assim, um vacuo estrutural de responsabilizacdo que esvazia a funcao
dissuasoria do regime internacional (Beckman, 2014; Davenport, 2023).

Esse esvaziamento ndo se limita a uma falha procedimental pontual, mas reflete um
descompasso ontologico entre uma norma concebida para um ambiente estratégico estatico e
a dindmica contemporanea das ameacas hibridas e cibernéticas. O diagnostico de esgotamento
do modelo vigente ¢ reiteradamente corroborado pela literatura especializada, que identifica
no arcabougo normativo fundado na simbiose entre a Convengdo de 1884 ¢ a CNUDM de
1982 uma arquitetura desenhada para um contexto historico no qual tais modalidades de
ameaca eram inexistentes e que, por isso, permanece desatualizada e inadequada para
enfrentar os desafios contemporaneos de seguranca (Chang, 2025). Essa inércia normativa
materializa o que Ringbom (2025) conceitua como o dilema das New Threats—Old Rules, no
qual a rigidez jurisdicional e a centralidade do Estado da bandeira operam como barreiras
estruturais a acdo preventiva dos Estados costeiros. Consequentemente, o cendrio atual nao
apenas perpetua as “lacunas de seguranca” (security gaps) originalmente identificadas por
Beckman (2014), mas aprofunda as “brechas legais” (legal loopholes) posteriormente
examinadas por Lott (2025), que garantem uma zona de impunidade funcional para operagdes
de sabotagem em zona cinzenta.

A vulnerabilidade sistémica nao se esgota na figura do Estado da bandeira, mas
reverbera também sobre as prerrogativas do Estado costeiro. No ambito da ZEE e da
plataforma continental, a CNUDM institui uma tensdo normativa: ao passo que os artigos 56 e
79 asseguram direitos soberanos sobre recursos naturais € meio ambiente, o artigo 58 preserva
a liberdade de terceiros para a instalagao ¢ manutengdo de cabos (Burnett et al., 2014). Esse
arranjo gera um limbo jurisdicional, pois a Convengdo ndo autoriza expressamente a criacao

de zonas de segurangca ou o exercicio de poder de policia para a prote¢do de cabos,
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instrumentos assegurados apenas para ilhas artificiais e estruturas extrativas (Burnett, 2014).
Emerge, assim, um paradoxo operacional: embora o Estado costeiro possua interesse
estratégico na integridade da rede que cruza sua zona maritima, suas competéncias
permanecem funcionalmente atadas. Essa restricdo inviabiliza a ado¢do de medidas
preventivas robustas e compromete, na base, qualquer esfor¢o de repressao a atos hostis.

Resta, por fim, a jurisdicdo do Estado do porto como alternativa de enforcement.
Ancorada na soberania territorial do Estado sobre suas aguas internas e portos, essa
competéncia permite exercer jurisdicdo sobre embarcagdes estrangeiras quando estas se
encontram voluntariamente em seu territorio, alcangando inclusive infragdes cometidas em
alto-mar ou na ZEE de terceiros. Contudo, a transposi¢ao desse modelo, exitoso no combate a
pesca ilegal e a poluicdo, para a protecdo de cabos esbarra em um vacuo institucional e
probatdrio. A inexisténcia de um instrumento multilateral andlogo ao Port State Measures
Agreement (PSMA), adotado no ambito da Organizacdo das Nagdes Unidas para a
Alimentacdo e a Agricultura (FAO) (Ye, 2015), inviabiliza a padroniza¢do global de
protocolos de inspegdo e coleta de provas. Sem essa arquitetura cooperativa, a jurisdicao
portudria permanece como uma potencialidade latente, juridicamente valida mas
operacionalmente estéril para compensar as falhas estruturais da exclusividade da bandeira
(Beckman, 2014).

Diante dos entraves jurisdicionais do direito do mar, o vacuo estrutural de
responsabilizacdo ¢ explorado estrategicamente por meio da “negacgdo plausivel” (plausible
deniability). Elemento central das guerras hibridas e opera¢des em zona cinzenta, essa tatica
permite a atores estatais conduzirem hostilidades abaixo do limiar do conflito armado,
dificultando respostas internacionais decisivas ou a ativacdo de mecanismos de defesa
coletiva (Monaghan, 2019). A estratégia opera mediante a exploracdo da ambiguidade,
valendo-se do emprego de forgas proxy, milicias ndo identificadas ou vetores cibernéticos
para obscurecer o vinculo direto entre o Estado agressor e a conduta ilicita, gerando incertezas
suficientes quanto a autoria dos eventos para evitar a atribuicdo juridica imediata e a
imposicao de sanc¢des subsequentes (Sunak, 2017).

Esse modus operandi incide diretamente sobre o hiato entre a realidade fatica da
agressdo e o rigor normativo do critério do controle efetivo, consolidado pela Corte
Internacional de Justica (ClJ) no caso Nicardagua vs. Estados Unidos (1986). Segundo a
jurisprudéncia da Corte, a imputagdo de condutas a um Estado exige ndo apenas a
comprovagdo de apoio logistico ou financiamento a grupos terceiros, mas a demonstragdo de

que o Estado exerceu direcdo e controle sobre cada operacdo especifica. No dominio
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cibernético, tal exigéncia probatoria, somada a dificuldade técnica de rastreamento forense,
revela a insuficiéncia dos parametros classicos de atribui¢do. O resultado ¢ a consolidagdo de
um déficit estrutural de imputabilidade, uma vez que o direito internacional carece de
ferramentas flexiveis para vincular juridicamente as dinamicas contemporaneas de agressao
indireta aos seus verdadeiros autores estatais.

Diante das restricdes da atribuicdo direta, o principio da devida diligéncia (due
diligence) projeta-se como um dos poucos vetores normativos capazes de mitigar os efeitos do
déficit de imputabilidade. Consagrado na jurisprudéncia da ClJ, notadamente no caso do
Estreito de Corfu (1949), o postulado estabelece que o Estado tem a obriga¢do de nao permitir
conscientemente que seu territdrio ou infraestrutura sob controle governamental exclusivo
sejam utilizados para atos lesivos a direitos de terceiros (Schmitt, 2017). No contexto da
seguranga maritimo-digital, tal dever configura-se ndo como uma obrigacao de resultado, que
exigiria sucesso absoluto na prevengdo, mas como uma obriga¢do de conduta. Exige-se,
portanto, que o Estado empregue seus melhores esfor¢os e adote medidas viaveis dentro de
sua capacidade técnica e financeira para cessar atividades maliciosas, uma vez configurado o
conhecimento efetivo ou construtivo delas (Schmitt, 2017). Sob essa perspectiva, a devida
diligéncia atua como mecanismo de contencdo da negacdo plausivel, visto que a auséncia de
prova cabal quanto a autoria ndo afasta a responsabilidade decorrente da tolerancia ou inércia
estatal. Desloca-se, assim, o eixo da responsabilizacdo: da dificil prova do ato comissivo para
a verificagdao da omissao juridicamente relevante.

Em ultima analise, o exame do regime juridico ocednico evidencia um anacronismo
normativo. Ao passo que a governanga global, compreendida sob a lente de Rosenau como
ordem dotada de intencionalidade, logrou €xito em consolidar as liberdades de navegacao,
permanece omissa diante da vulnerabilidade das infraestruturas que sustentam a conectividade
digital contemporanea. O hiato entre a tutela do objeto material e a protecdo do fluxo (dados e
funcionalidade) expode a fragilidade de um modelo que condiciona a reparagdo a ruptura
fisica, transformando critérios rigidos de atribuicao em fatores de blindagem para operagdes
conduzidas em zonas cinzentas. Contudo, a constatagdao desse descompasso nao deve conduzir
a um diagndstico de inércia absoluta. Diante da insuficiéncia da literalidade normativa, a
doutrina contemporidnea tem apontado para a necessidade de explorar as margens
interpretativas do regime vigente. A preservacao da relevancia da Convengao passa, portanto,
pela investigacdo de abordagens juridicas ndo convencionais que, ancoradas em uma

hermenéutica funcional e sistémica, busquem extrair do texto da CNUDM instrumentos aptos
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a mitigar o vacuo de seguranca identificado e a restaurar, ainda que de forma limitada, a

capacidade de resposta dos Estados.

3.3 A HERMENEUTICA FUNCIONAL DA CNUDM: ABORDAGENS JURIDICAS
NAO CONVENCIONAIS NA PROTECAO DE INFRAESTRUTURAS SUBMARINAS

A constatagao das lacunas estruturais da CNUDM face a sofisticacdo das ameacas
hibridas contemporaneas conduz, inevitavelmente, ao debate sobre a pertinéncia de um novo
tratado internacional dedicado exclusivamente a prote¢do da infraestrutura submarina.
Contudo, dada a inércia diplomatica e a fragmentacio geopolitica que inviabilizam consensos
amplos para a codificacdo de novos instrumentos ou emendas estruturais, a doutrina
especializada tem apontado para a conveniéncia de explorar as potencialidades interpretativas
do arcabougo normativo existente e do direito internacional costumeiro. Nesse quadro, esta
secdo adota uma abordagem baseada na porosidade normativa da Convengdo, concebendo-a
ndo como um texto estitico, mas como um instrumento vivo, cuja interpretacdo, orientada
pela boa-fé, por seu objeto e finalidade e por mecanismos de integracao sist€émica, permite a
absorc¢do de regras externas sem subversdo de sua arquitetura convencional. Essa metodologia
hermenéutica foi recentemente chancelada na jurisprudéncia do Tribunal Internacional do
Direito do Mar (ITLOS), que reconheceu a imperatividade de harmonizacdo com outros
regimes juridicos como condi¢do para evitar o isolamento da Conveng¢io®® (Mello Filho, 2025;
ITLOS, 2024). Essa perspectiva visa assegurar a efetividade do regime diante de riscos ndo
antecipados em 1982, sem incorrer em ativismo judicial ou revisionismo teleologico.

Sob essa otica, o escopo da andlise centra-se na mobilizagdo ndo convencional de
institutos juridicos consolidados (Lott, 2025), notadamente a vedacao ao abuso de direito, a
clausula de devida consideragao (due regard), as obrigagdes de devida diligéncia ambiental e
a recalibragem funcional do instituto da pirataria, para mitigar o vacuo de protecdo que
vulnerabiliza as infraestruturas criticas, especialmente nos espacos situados além do mar
territorial, como a ZEE e o alto-mar, nos quais a jurisdi¢ao do Estado costeiro ¢ mais limitada.
Trata-se de um esfor¢o hermenéutico para conferir exequibilidade a postura politica que a

literatura denomina “ambiguidade construtiva” (constructive ambiguity) (Azaria, 2025). Nao

35 No parecer consultivo, o Tribunal ressaltou a necessidade de coordenagio da CNUDM com normas externas, a
fim de preservar sua fungdo como um instrumento vivo. Nesse contexto, identificou a presenca de regras de
referéncia na Parte XII da Convengdo e recorreu a interpretacdo sist€mica prevista no Art. 31, § 3°, alinea c) da
Convencdo de Viena sobre o Direito dos Tratados, de modo a permitir que o tratado seja interpretado em
consonancia com o conjunto do sistema juridico internacional vigente (ITLOS, Advisory Opinion, Case No. 31,
21 May 2024).
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obstante, esse movimento preserva a cautela quanto ao dilema estratégico central: a aplicagdo
extensiva dessas categorias deve ser calibrada para evitar a criagdo de precedentes de
reciprocidade indesejada, passiveis de instrumentalizacdo por poténcias rivais para restringir
liberdades de navegacdo essenciais sob pretexto de seguranca (Azaria, 2025).

A ancoragem dogmatica dessa reorientagdo hermenéutica reside no artigo 300 da
CNUDM, que impde aos Estados o dever de exercer os direitos nela previstos de boa-fé e
veda o seu uso abusivo (BRASIL, 1990). A proibicdo do abuso de direito atua como uma
clausula de renvoi (reenvio) aos principios gerais do Direito Internacional, operando como um
mecanismo de integragdo sistémica que permite interpretar a Convengao segundo critérios de
razoabilidade, proporcionalidade e necessidade, conferindo atualizagdo funcional ao contetido
de suas normas maritimas (Mello Filho, 2025). A jurisprudéncia internacional reconhece essa
abertura normativa; no caso Duzgit Integrity (2016), o tribunal arbitral assentou que o
exercicio de poderes de policia por Estados costeiros esta sujeito a limites de principios gerais
integrados via os artigos 293, § 1° e 300 da CNUDM (CORTE PERMANENTE DE
ARBITRAGEM, 2016). De igual modo, no caso Saiga (No. 2) (1999), o ITLOS incorporou
consideragdes extrinsecas de humanidade e a proibicdo do uso excessivo da for¢a como
parametros vinculantes, evidenciando que o Direito do Mar ndo opera em isolamento (ITLOS,
1999).

Essa construcao jurisprudencial conduz a conclusdo de que a liberdade de navegagao
ndo possui carater absoluto, encontrando limites claros na vedagdo ao abuso de direito. A
aplicacdo pratica dessa restricdo materializa-se pela obrigagdo de devida consideragdo (due
regard), prevista no artigo 87, § 2°, a qual exige que o exercicio de liberdades no mar respeite
os interesses legitimos de outros Estados. Sob essa 6tica, a liberdade de colocar cabos e dutos
(artigos 87 e 112) ndo pode ser lida de forma estatica, mas deve ser compreendida de forma
extensiva para incluir a “liberdade de operar” e manter tais infraestruturas (Azaria, 2025).
Nessa perspectiva, atos intencionais de dano constituem uma interferéncia material nessa
liberdade e violam a obrigacdo negativa de nao interferéncia. Consequentemente, manobras
como o arrasto deliberado de ancoras sobre eixos estratégicos de conectividade em tempo de
paz ndo se enquadram como meros “incidentes de navegacao” sob o escopo do artigo 97, mas
configuram uma instrumentalizacdo abusiva da liberdade maritima, desnaturando-a para fins
ilicitos (ILA, 2024; Hartmann; Lott, 2025). Tal conduta rompe o nexo de boa-fé, afasta a
presuncao de protecao juridica associada ao exercicio regular da liberdade de navegacao,

enfraquece a invocacdo da jurisdigdo exclusiva do Estado de bandeira e legitima, em tese, a
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adocdo de medidas proporcionais de fiscaliza¢dao e controle pelo Estado costeiro, nos limites
do direito internacional aplicavel.

No mesmo horizonte interpretativo, assume centralidade a discussao acerca da
possibilidade de expansdo funcional das zonas de seguranca previstas na CNUDM, cuja
interpretacdo tradicional do artigo 60, § 4°, restringiria sua aplicagdo exclusiva a ilhas
artificiais e instalacdes e estruturas, excluindo, numa analise exegética, os cabos e dutos
submarinos (ILA, 2024). Todavia, a vitalidade estratégica dessas conexdes para a estabilidade
econdmica e para a seguranca nacional impde um tratamento funcional que as equipare a
estruturas passiveis de protecdo na ZEE (Lott, 2025). Essa hermenéutica encontra respaldo na
pratica estatal contemporanea; paises como Australia, Nova Zelandia e Dinamarca legislaram
para estabelecer Zonas de Protecdo de Cabos (Cable Protection Zones — CPZs) em suas
jurisdigdes, restringindo atividades de risco, como ancoragem e pesca de arrasto, em
corredores definidos (Lott, 2025). Destaca-se o modelo australiano, o qual estendeu essa
tutela a profundidades que atingem os 2.000 metros, consolidando a jurisdi¢do preventiva do
Estado costeiro sobre o leito marinho mesmo em aguas profundas (Carter et al., 2009).
Embora a doutrina majoritaria ainda resista a qualificar cabos como estruturas nos termos do
artigo 60, a crescente pressdo geopolitica tem fomentado o uso de uma leitura dinamica,
permitindo ao Estado costeiro adotar medidas preventivas e proporcionais em areas sensiveis,
com vistas a protecdo de interesses vitais, preenchendo o vacuo de protecdo sem ruptura
explicita com o texto convencional (Lott, 2025).

A viabilidade operacional dessa reinterpretagdo encontra seu vetor de enforcement
mais robusto na tutela ambiental. No caso de dutos de energia, o nexo ¢ direto, uma vez que o
artigo 79, § 2°, autoriza o Estado costeiro a adotar medidas razoéaveis destinadas a prevengao,
redu¢do e controle da poluicdo decorrente de dutos submarinos, enquanto o artigo 221
legitima a adocdo de providéncias além do mar territorial diante de ameagas graves de
poluicdo resultantes de acidentes maritimos, categoria na qual a sabotagem mecanica
deliberada pode ser enquadrada por analogia (Lott, 2025). A reorientacdo hermenéutica
consiste, nesse contexto, em reconhecer que danos intencionais ou manobras deliberadamente
arriscadas dirigidas a essas infraestruturas configuram ndo apenas um ilicito potencial, mas
um perigo ambiental iminente, apto a acionar poderes de interdicdo e persegui¢do com
fundamento na protecdo do meio marinho. Ainda que tal lo6gica encontre maior resisténcia no
caso dos cabos de fibra optica, cujo corte raramente produz poluicdo marinha convencional, a
doutrina tem identificado uma convergéncia funcional entre a prote¢do da infraestrutura e a

conservacdo ambiental. Em especial, as CPZs, ao restringirem praticas como a pesca de
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arrasto e a ancoragem em corredores estratégicos, operam simultaneamente como
mecanismos de salvaguarda da conectividade e como instrumentos de preservacdo de
ecossistemas bentonicos sensiveis (Carter et al., 2009). Essa dualidade permite ao Estado
costeiro fundamentar restricdes sob o amparo das obrigacdes gerais de protecdo ambiental
previstas nos artigos 56, 192 e 194 da CNUDM, transformando a tutela ecoldgica, ndo em um
argumento acessorio, mas em um fundamento juridico integrado a defesa da infraestrutura
critica, capaz de reduzir o vacuo de enforcement sem subverter a arquitetura normativa da
Convengao (Azaria, 2025).

Para além do vetor ambiental, emerge na literatura uma proposta de construgdo
dogmatica ndo convencional: a aplicacdo do instituto da pirataria, previsto no artigo 101 da
CNUDM, aos atos de sabotagem dirigidos contra cabos submarinos em dareas além da
jurisdi¢do nacional. Embora o instituto seja tradicionalmente associado a atos de roubo ou
violéncia cometidos no alto-mar por um navio contra outro, exigindo a presenga de duas
embarcagdes distintas (0 navio agressor € o navio vitima), uma interpretacao funcional do Art.
101, alinea a, inciso ii, revela uma via interpretativa plausivel para superar esse requisito.
Enquanto o inciso I condiciona a tipificacao do ato a violéncia dirigida contra outro navio, o
inciso II admite, de forma disjuntiva, que a conduta de depredacdo recaia contra navio,
pessoas ou bens situados em lugar fora da jurisdi¢do de qualquer Estado (BRASIL, 1990). A
partir dessa distingdo textual, sustenta-se que, quando o alvo do ataque ¢ um bem localizado
fora de qualquer jurisdi¢cdo nacional, a exigéncia da presenca de uma segunda embarcacao nao
se impde de maneira necessaria (Hartmann, 2025). Nessa perspectiva, cabos e dutos
submarinos instalados no leito do alto-mar podem ser qualificados como bens (property) para
os fins do artigo 101, preenchendo os requisitos normativos da figura da pirataria, ainda que
essa interpretacdo desafie o conservadorismo da pratica estatal histérica (Azaria, 2025;
Hartmann, 2025). O fundamento dessa posi¢ao reside no principio da efetividade (effet utile),
inerente a regra geral de interpretacdo, segundo o qual as normas de um tratado devem ser
interpretadas de modo a conferir efeito pleno aos seus termos e utilidade real ao seu propdsito
protetivo, evitando-se o esvaziamento da tutela juridica de bens comuns em alto-mar (CORTE
INTERNACIONAL DE JUSTICA, 1994; Trindade, 2013).

O segundo entrave normativo a aplicacdo do instituto reside na exigéncia dos fins
privados (private ends), critério que tradicionalmente excluiria acdes politicamente motivadas
ou atribuiveis a Estados. Contudo, conforme analisado na seg¢do precedente, a propria
arquitetura das ameacas hibridas, operada sob a cobertura da negagdo plausivel e por meio de

intermediarios civis, oferece o vetor argumentativo para superar essa restricdo. Nesse
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contexto, a incerteza atributiva assume uma fun¢do juridica paradoxal: ao repudiar
formalmente o vinculo com a operagao para evitar a responsabilizagdo internacional, o Estado
patrocinador despoja a conduta de sua imunidade soberana. Dessa forma, o ato passa a ser
juridicamente privatizado pela propria estratégia de ocultacdo, para fins de repressdo
internacional (Lott, 2025). Ademais, a doutrina contemporanea ressalta que a remuneragao
direta da tripulacdo ou dos executores materiais configura, por si s0, elemento de ganho
pessoal suficiente para satisfazer o requisito dos private ends, independentemente da origem
ultima do financiamento (Lott, 2025). Essa constru¢ao viabiliza a subsungdao do
comportamento ao regime juridico da pirataria e, por conseguinte, a ativagdo dos mecanismos
de repressao de carater universal.

A consequéncia normativa dessa requalificagdo juridica ¢ a incidéncia do artigo 105
da CNUDM, dispositivo que confere a todo e qualquer Estado a competéncia para apresar a
embarcacdo pirata, deter sua tripulacdo e adjudicar as penas cabiveis, sem a necessidade de
consentimento prévio do Estado de bandeira (artigo 92), prerrogativa que, na pratica,
frequentemente atua como um escudo de impunidade em cenarios de guerra hibrida
(Hartmann, 2025). Ao elevar a protecdo dos cabos ao estatuto de interesse universal, o
instituto da pirataria transforma o sabotador em hostis humani generis (inimigo de toda a
humanidade), autorizando navios de guerra de terceiros Estados a intervir coercitivamente
para cessar a ameaga. Essa possibilidade impde um célculo de risco dissuasorio inédito aos
atores estatais que operam na zona cinzenta, pois retira a garantia de inviolabilidade
operacional que atualmente incentiva essas incursdes (Lott, 2025).

Contudo, a transposi¢ao dessa arquitetura teoérica enfrenta obstdculos dogmaticos
intransponiveis. A doutrina majoritaria aponta a incompatibilidade ontologica entre a guerra
hibrida e o requisito dos fins privados, alertando para a incongruéncia de se classificar uma
estratégia estatal como pirataria. Nesse sentido, Sari ¢ taxativo ao apontar a exclusdo mitua
entre essas categorias: “ndo se pode dizer ao mesmo tempo que [a sabotagem] ¢
potencialmente atribuivel a um Estado e também que ¢ pirataria, pois sdo categorias
mutuamente exclusivas™® (UNITED KINGDOM, 2025, Q25). Essa natureza estatal do ato
esvazia o requisito normativo da pirataria e cria uma contradi¢do insanavel: classificar a
conduta sob esse tipo penal exigiria negar seu vinculo com o Estado patrocinador, refor¢ando
a impunidade do mandante ao focar apenas no executor material (Lott, 2025). Ademais,

inexiste pratica estatal ou opinio juris que corrobore a equiparagdo de cabos a bens para fins

3% No original: “You cannot say in the same breath that this [sabotage] is potentially attributable to a state and
also to piracy, because they are mutually exclusive categories.”

53



do artigo 101 da CNUDM (Azaria, 2025; Hartmann, 2025), entendimento chancelado pela
interpretagdo restritiva dos elementos do tipo penal estabelecida no caso Arctic Sunrise
(CORTE PERMANENTE DE ARBITRAGEM, 2015, para. 238). Por fim, a expansdo
conceitual acarreta riscos pragmaticos de over-inclusion, podendo criminalizar acidentes de
pesca e ser instrumentalizada por Estados para justificar interdi¢des abusivas em alto-mar sob
pretexto de seguranga, desestabilizando o delicado equilibrio da ordem publica dos oceanos
(Lott, 2025).

Diante da fragilidade dogmadtica que cerca a tese da pirataria, parte da doutrina busca
em institutos de natureza subsididria uma fundamentacdo alternativa para a intervencao
estatal. Nesse cendrio, emerge o estado de necessidade, codificado no artigo 25 do Projeto de
Artigos sobre Responsabilidade dos Estados da Comissao de Direito Internacional (CDI),
como base autonoma para intervengdes excepcionais. Tal preceito opera como uma
excludente de ilicitude, legitimando condutas estatais que, embora a priori irregulares,
constituam o Unico meio de salvaguardar um interesse essencial contra um perigo grave e
iminente. A reorientacdo conceitual reside, nesse cenario, na redefini¢do do que compde o
interesse essencial na era da informacao. Sob essa otica, o reconhecimento pela Assembleia
Geral da ONU da criticidade dos cabos submarinos para a segurang¢a nacional e a estabilidade
econdmica global (ILA, 2024) permite a qualificagdo da integridade dessas redes como um
bem juridico vital. Essa subsung¢do ¢ particularmente incontorndavel em contextos de
dependéncia estrutural acentuada, como no caso de Estados insulares ou nagdes
energeticamente vulneraveis, em que o colapso da conectividade digital equivaleria a uma
ameaca existencial a soberania (Azaria, 2025).

Nessa conjuntura, a presenca de embarcagdes exibindo padrdoes de navegacao
anOmalos sobre leitos de cabos criticos transcende a mera violacdo do dever de devida
consideracdo, configurando a materializagdo de um perigo grave e iminente, apto a justificar
medidas preventivas de interdi¢do. A invocag¢do do estado de necessidade, contudo, ndo
constitui prerrogativa ilimitada; sua legitimidade submete-se a escrutinio estrito, notadamente
ao teste do “Unico meio” (only way), que impoe o 6nus de demonstrar a absoluta ineficacia de
alternativas menos gravosas, como a comunicacao via radio ou a via diplomatica (ILA, 2024).
Entretanto, diante da opacidade das ameagas hibridas, da incomunicabilidade deliberada de

“frotas fantasmas” (shadow fleet) ¢ de navios sob bandeiras de conveniéncia®’, a interdigdo

370 conceito cléassico de bandeiras de conveniéncia (flags of convenience - FOC) designa a pratica comercial de
registrar uma embarca¢do mercante em um Estado soberano distinto daquele de nacionalidade de seus
proprietarios efetivos. Essa estratégia de registro aberto visa, sobretudo, a reducdo de custos operacionais e a
elisdo fiscal e regulatdria, permitindo aos armadores evitar normas trabalhistas, de seguranca e ambientais mais
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fisica pode se tornar a ultima ratio para evitar o colapso dos eixos estruturantes da economia
digital, sem comprometer desproporcionalmente interesses da comunidade internacional, em
especial a liberdade de navegagao (Lott, 2025). Assim compreendido, o estado de necessidade
ndo opera como uma autorizagdo geral de enforcement, mas como uma ferramenta residual e
altamente controlada, destinada a preencher o vacuo de seguranca em situagdes-limite. Essa
natureza excepcional e essencialmente reativa, todavia, ¢ incapaz de oferecer a previsibilidade
requerida para uma governanga preventiva das infraestruturas submarinas, expondo, em
ultima analise, a exaustdo dos remédios hermenéuticos diante do anacronismo do regime
internacional vigente.

Em conjunto, as constru¢cdes hermenéuticas examinadas revelam que a CNUDM,
embora demande reformas estruturais de longo prazo, ainda dispde de margens interpretativas
capazes de oferecer respostas juridicamente defensaveis as ameagas contemporaneas dirigidas
as infraestruturas submarinas. Todavia, tais respostas emergem menos como solucgdes
automaticas e mais como produtos de um exercicio interpretativo complexo, que exige
constante calibragem entre a protecao de interesses vitais e a preservacdo das liberdades
maritimas. Esse equilibrio ¢ particularmente precario diante do risco de reciprocidade
indesejada, em que a elasticidade interpretativa mobilizada para a protecdo dos cabos pode ser
instrumentalizada por poténcias rivais para restringir a navegacao sob pretexto de seguranca.
A tutela das redes submarinas deixa, assim, de ser um problema meramente técnico ou
setorial para expor tensdes estruturais do Direito Internacional na era digital. Torna-se
oportuno, portanto, confrontar essa arquitetura hermenéutica com a realidade operacional de
espacos maritimos saturados e contestados, nos quais a teoria juridica ¢ testada pelo
pragmatismo das relagdes de poder. E sob essa lente de fricgdo que se analisa, a seguir, o Mar
Baltico na condi¢do de laboratério para a observagao dos incidentes associados as ameagas

hibridas e das reagdes estatais observadas entre 2023 e 2024.

rigorosas vigentes em seus paises de origem (Tan, 2024). A problematica central deste regime reside na
inexisténcia de um vinculo genuino (genuine link) entre o navio e o Estado de registro, exigido pelo Art. 91 da
CNUDM (BRASIL, 1990). Contudo, a literatura juridica mais recente, incorporando a terminologia cunhada
pela Lloyd’s List (2024) ao investigar as frotas fantasmas, identifica a evolugd@o desse instituto para as chamadas
bandeiras de engano (flags of deceit - FOD) (Mello Filho, 2025). Diferentemente das FOCs, cuja motivagdo €
econdmica, as FODs caracterizam-se pela falta de vontade politica deliberada do Estado de registro em exercer o
controle efetivo exigido pelo Art. 94 da CNUDM (Mello Filho, 2025). Esses registros atuam como refligios
intencionais, servindo como instrumento geopolitico ao oferecer anonimato corporativo e impunidade para
evadir sanc¢des internacionais e dificultar a atribuicdo de responsabilidade por atos de sabotagem em zonas
cinzentas (Mello Filho, 2025; Finelli, 2026).
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4 O MAR BALTICO COMO LABORATORIO DAS AMEACAS HIiBRIDAS: UMA
ANALISE DOS INCIDENTES DE 2023-2024 NA PERSPECTIVA DAS LACUNAS DA
CNUDM

A ordem maritima contemporanea atravessa uma transformacao silenciosa, na qual o
oceano deixa de constituir apenas o espago de circulagdo da navegacdo para converter-se no
suporte material das arquiteturas energéticas e informacionais que sustentam a economia
global. Ao concentrar no leito marinho infraestruturas criticas responsaveis pela transmissao
de dados, eletricidade e fluxos estratégicos de comunica¢do, o dominio oceanico passa a
operar simultaneamente como meio de conectividade sistémica e como superficie de
vulnerabilidade geopolitica, dissolvendo a separacdo cléssica entre espaco de
interdependéncia funcional e espaco de competi¢do estratégica que orientou historicamente a
construcao do Direito do Mar.

Essa mutacdo altera ndo apenas o significado estratégico do oceano, mas a propria
esséncia dos dilemas juridicos que nele emergem. As dificuldades contemporaneas
relacionadas a protegdo de infraestruturas submarinas nao decorrem exclusivamente da
insuficiéncia de normas existentes, mas da friccdo crescente entre uma arquitetura juridica
concebida para regular a mobilidade da navegacdo e uma realidade estratégica na qual o
principal objeto de disputa reside na materialidade imoével das redes que, invisiveis,
atravessam o fundo marinho. Nesse contexto, o problema da responsabilizacao internacional
deixa de ser apenas uma questdo de aplicacdo normativa e passa a refletir um desalinhamento
estrutural mais profundo entre a racionalidade do regime juridico vigente e as novas formas
de coercao que se desenvolvem no dominio oceanico.

A partir dessa moldura analitica, o presente capitulo examina o Mar Baltico como
laboratorio empirico das ameagas hibridas dirigidas contra infraestruturas submarinas criticas.
Inicialmente, procede-se a contextualizacdo estratégica e geopolitica do espago regional,
identificando os determinantes geofisicos, oceanograficos € operacionais que o converteram
em um ambiente particularmente suscetivel a atuagdo em zonas cinzentas. Em seguida,
analisa-se a fenomenologia dos incidentes ocorridos no biénio 2023-2024, evidenciando o
padrdo operacional de sabotagem e suas implica¢des para a continuidade da conectividade
energética e informacional regional. Por fim, investiga-se o impasse juridico da
responsabilizacdo internacional desses eventos, explorando a tensdo entre as potencialidades

interpretativas da CNUDM e a autocontencdo estatal na mobilizagdo de respostas coercitivas,
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bem como suas repercussdes para a efetividade do regime internacional de protecdo das
infraestruturas submarinas.

A andlise dos eventos ocorridos no biénio 2023-2024 revela um padrao tatico
especifico: a inexisténcia de registros publicos de ciberataques estritamente 1logicos
responsaveis por interrupcdes sistémicas na regido. Essa constatacdo, contudo, ndo reduz a
centralidade da dimensdo cibernética, mas impde seu exame a partir da materialidade
infraestrutural da conectividade digital. Nesse contexto, a ruptura fisica dos cabos configura
um ataque direto a Camada 1 (Physical Layer) do Modelo OSI, produzindo efeitos
funcionalmente equivalentes a uma negacao de servico (DoS) por meios cinéticos.

A preferéncia pelo método fisico expressa a racionalidade propria da zona cinzenta, na
medida em que a sabotagem material tende a ser absorvida pela légica dos acidentes de
navegacdo prevista na CNUDM, ampliando o espago de negagdo plausivel. Paralelamente, a
dimensdo légica manifestou-se de forma instrumental mediante a manipulacdo do espectro
eletromagnético, com o desligamento seletivo de sistemas AIS e episodios de spoofing de

GPS, o que reforga a natureza integrada das operagdes analisadas.

41 CONTEXTUALIZACAO ESTRATEGICA E GEOPOLITICA DO MAR
BALTICO: DE “LAGO DA OTAN” A ZONA DE ATRITO HIBRIDO

A reconfiguracdo da arquitetura de seguranga europeia e euro-atlantica no século XXI
encontra no Mar Baltico um laboratério empirico das transformagdes contemporaneas do
poder maritimo e das dinamicas de seguranca regional. Historicamente, esse corpo hidrico
semifechado constituiu uma pivot area entre o poder continental euroasiatico e as
talassocracias ocidentais, desempenhando simultaneamente as fungdes de corredor comercial
estratégico e de zona tampao defensiva. No periodo pds-Guerra Fria, o Béltico passou a ser
percebido como uma regido de relativa previsibilidade, percepgao reforcada pelos sucessivos
alargamentos da OTAN, que levaram analistas e meios de comunicacdo ocidentais a
consagra-lo discursivamente como o “Lago da OTAN”, em alusdo a predominancia de
Estados-membros em seu entorno imediato, com excecdo dos enclaves russos de Sao
Petersburgo e Kaliningrado (Livermore, 2024). Essa designagdo, contudo, projeta uma
imagem de hegemonia incontestada e de estabilidade assegurada pela seguranca coletiva da
Alianga, o que ndo corresponde a realidade operacional emergente (Savitz; Winston, 2024).

A invasdo em larga escala da Ucrania pela Federacdo Russa, em 2022, somada a

subsequente adesdo da Finlandia e da Suécia a OTAN, promoveu uma reordenagao profunda
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da geografia politica do Mar Baltico, resultando no progressivo cerco estratégico dos acessos
russos ao Atlantico e no isolamento relativo de Kaliningrado. A partir desse momento, com o
colapso das expectativas remanescentes de uma ordem de seguranga cooperativa na Europa, o
espaco baltico passou a ser reinterpretado ndo apenas como area de projecao de poder naval,
mas como um dominio estratégico no qual infraestruturas criticas, fundos marinhos e rotas
maritimas integram de forma indissociavel o calculo de seguranga estatal. Incapaz de desafiar
a OTAN em um confronto naval convencional simétrico, a Russia passou a operar nesse
ambiente adotando a logica operacional da zona cinzenta (Lokker ef al., 2023) como vetor
alternativo de projecdo de poder. Nesse novo enquadramento, a ambiguidade deixa de ser uma
abstragdo tedrica para se converter em instrumento tatico: a propria liberdade de navegacao ¢
instrumentalizada para mascarar agdes hostis, explorando as fissuras normativas e
operacionais do regime maritimo vigente. Assim, o Mar Baltico mantém suas dindmicas de
cooperagdo regional, coexistindo, contudo, com um padrdo crescente de competi¢do encoberta
que testa, no limite, os limiares de reagcdo da Alianga.

A centralidade do Mar Baltico como laboratério das dinamicas contemporaneas de
segurangca maritima nao pode ser plenamente compreendida sem a consideragdo de seus
determinantes geofisicos e oceanograficos, que moldam de maneira decisiva tanto as
possibilidades de vigilancia, controle e protecdo de infraestruturas criticas quanto as
condicionantes praticas enfrentadas pelos Estados costeiros e pela propria OTAN na
fiscalizacdo e na dissuasdo de atividades hostis encobertas. Diferentemente dos oceanos
abertos, o Mar Baltico configura-se como um mar epicontinental raso, com profundidade
média aproximada de 55 metros, caracteristica que reduz significativamente as barreiras
técnicas para a realizacdo de operagdes no leito marinho (Holler, 2024). Essa superficialidade
amplia o espectro de atores capazes de acessar fisicamente cabos submarinos e gasodutos,
permitindo que ndo apenas submarinos militares avancados, mas também veiculos
submersiveis nao tripulados de uso comercial, mergulhadores especializados ou equipamentos
adaptados realizem intervengdes diretas sobre infraestruturas criticas (Monaghan et al., 2023;
Martinage, 2015). Em termos estratégicos, isso implica numa diminui¢do substancial dos
custos operacionais e dos riscos associados a ag¢des de sabotagem, tornando o ambiente
particularmente atrativo para operagdes indiretas e de baixa visibilidade (Sunak, 2017).

A complexidade do ambiente hidroacustico do Mar Baltico aprofunda ainda mais esse
quadro de wvulnerabilidade. A hidrografia regional ¢ marcada por uma estratificacao
persistente da coluna d’4agua, decorrente da combinacao entre o aporte continuo de dgua doce

proveniente dos grandes rios do norte e do leste europeu e a entrada periddica de aguas salinas
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mais densas pelos Estreitos dinamarqueses (Lehmann et al., 2022). Esse arranjo fisico da
origem a camadas estaveis de diferencia¢do de salinidade que interferem na propagacao das
ondas sonoras, comprometendo a eficacia dos sistemas de detecgdo acustica e operando, na
pratica, como zonas de refracdo e sombra acustica, o que dificulta a vigilancia por sonar e cria
condi¢cdes favordveis para a movimentagdo furtiva de meios submersiveis de pequeno porte
(Holler, 2024). Além disso, a reduzida profundidade intensifica esse quadro ao gerar elevada
reverberacdo acustica e multiplos ecos, degradando a clareza dos sinais captados por sensores
ativos e passivos, efeito que € potencializado tanto pelo intenso trafego comercial na regido,
responsavel por um ruido de fundo constante capaz de mascarar assinaturas acusticas sutis
(Hunt, 1998), quanto pela propria topografia do fundo marinho, marcada por naufragios
historicos, detritos e irregularidades naturais. Em conjunto, esses elementos produzem um
cenario de clutter’ visual e aclistico que pode ser explorado para a ocultagdo de dispositivos
de escuta, sensores ou cargas explosivas posicionadas nas proximidades de cabos submarinos
e gasodutos, dificultando a identificagdo de anomalias e reduzindo a capacidade de
monitoramento continuo (Hunt, 1998; Strachan, 2022).

Do ponto de vista geografico, essas vulnerabilidades sdo reforgadas pela presenga de
pontos de estrangulamento estratégicos que condicionam a circulacdo maritima regional. O
acesso ao Oceano Atlantico é controlado pelos Estreitos dinamarqueses, enquanto o Golfo da
Finlandia e as aproximagdes a Sdo Petersburgo sdo delimitados por costas densamente
monitoradas, o que concentra o trafego maritimo em corredores previsiveis (Savitz; Winston,
2024). Paradoxalmente, esses mesmos corredores tendem a abrigar elevada densidade de
infraestruturas submarinas, formando verdadeiros nés de vulnerabilidade nos quais cabos de
telecomunicagdes, gasodutos e rotas comerciais coexistem em estreita proximidade. Nesse
contexto, torna-se particularmente dificil distinguir atividades legitimas de operagdes
maliciosas, circunstancia que favorece estratégias assimétricas baseadas na exploragdo
deliberada das condicionantes fisicas e geograficas para minimizar a probabilidade de
deteccao e maximizar a ambiguidade operacional (Sunak, 2017; Monaghan ef al., 2023). Essa
saturacdo do espaco maritimo converte-se, em ultima andlise, em um fator de protecao
operacional e juridico para atores hostis, aprofundando os obstaculos a atribui¢do de

responsabilidade internacional (Kaushal, 2023; Sari, 2025) e desafiando a aplicagdo das

% No contexto da acustica subaquatica e tecnologia de sonar, o termo clutter refere-se a “caracteristicas de falsa
reflexdo” ou ecos indesejados gerados pelo ambiente que se sobrepdem ao sinal de interesse. Estes sinais surgem
da interagdo da energia acustica com irregularidades do fundo marinho ou devido a reverberacdo de multiplos
caminhos, comum em aguas rasas. O clutter cria um cenario de ruido visual e actstico que degrada a resolugdo
da imagem, dificultando a distingdo entre objetos reais (como anomalias ou ameacas) ¢ o fundo marinho
(Grzadziel, 2023; Hunt, 1998).
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ferramentas de enforcement examinadas no capitulo anterior, circunstancia que evidencia a
distancia entre as potencialidades interpretativas do regime juridico do mar e a forma limitada
como o0s mecanismos existentes t€ém sido efetivamente mobilizados na pratica estatal

contemporanea.

4.2 A FENOMENOLOGIA DA SABOTAGEM EM ZONA CINZENTA NO MAR
BALTICO: OS INCIDENTES DE 2023-2024

E precisamente nesse contexto estrutural de vulnerabilidade geofisica e ambiguidade
estratégica que, em outubro de 2023, o Mar Béltico ingressou em uma fase de crise
operacional aberta, marcada por uma sucessao de incidentes que testaram de forma inédita os
limites da vigilancia maritima e dos mecanismos tradicionais de atribui¢do juridica. Longe de
representarem meras falhas contingenciais de seguranga, os eventos observados ao longo do
biénio 2023-2024 revelam a exploracao deliberada de um descompasso normativo estrutural
na arquitetura da CNUDM. Essa inflexdo manifestou-se por meio de operagdes que
prescindiram do emprego de meios cinéticos convencionais, como explosivos ou torpedos, em
favor de métodos mecanicos deliberadamente ambiguos, passiveis de serem mimetizados
como acidentes de navegagdo. O episodio inaugural dessa cronologia foi a stubita queda de
pressao detectada pelos sensores da operadora finlandesa Gasgrid e da estoniana Elering no
gasoduto Balticconnector”, que interliga as redes energéticas da Finlandia e da Estonia, na
madrugada de 8 de outubro de 2023 (Lindholm, 2025). A andlise sistémica do ocorrido
indica, contudo, que o dano ao gasoduto ndo constituiu um evento isolado, mas integrou uma
sequéncia de rupturas quase simultaneas que atingiram o cabo de fibra optica que liga
Finlandia a Estonia e, em periodo temporal préximo, o cabo EE-S1 (Estonia—Suécia)
(Chiappa; Ngendakumana, 2023), evidenciando um padrdo de interrup¢do coordenada de
fluxos estratégicos de energia e dados.

A materialidade empirica desses incidentes demonstra que a sabotagem em ambiente
de zona cinzenta no Mar Baltico ndo se caracteriza pela espetacularidade do dano fisico, mas
pela seletividade estratégica dos alvos e pela temporariedade calculada da interrup¢ao dos

fluxos. Diferentemente de ataques destinados a destruicdo permanente da infraestrutura, os

% Segundo a Yle (2023), este gasoduto apresenta caracteristicas técnicas semelhantes as do sistema de gasodutos
de gas natural que ligava a Russia & Alemanha (Nord Stream 1 e 2), danificado pelas explosdes ocorridas em
setembro de 2022. Trata-se de um gasoduto maritimo tipico, constituido por um tubo de ago com revestimento
externo de concreto, solucdo empregada para assegurar estabilidade estrutural, protecdo mecanica e adequada
ancoragem ao leito marinho.
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eventos registrados em 2023 indicam uma légica operacional voltada a geragdo de incerteza, a
sinalizacdo estratégica e a testagem das capacidades de resposta dos Estados costeiros e das
organizacdes regionais. No caso do Balticconnector, que constitui 0 marco inaugural dessa
sequéncia de eventos, o episddio foi inicialmente tratado com cautela pelas autoridades da
Finlandia e da EstOnia, que evitaram descartar prematuramente a hipdtese de falha técnica.
Contudo, investigacdes técnicas subsequentes conduzidas pelo Departamento Nacional de
Investigagdo da Finlandia (NBI — National Bureau of Investigation) apontaram para a
existéncia de danos mecanicos consistentes com o arrasto deliberado de uma ancora de
grandes propor¢des sobre o leito marinho, hipdtese corroborada pela identificagdo de sulcos
profundos no solo e pela recuperagdo da propria ancora desprendida, associada a um navio
mercante operado por empresa privada e registrado sob bandeira estrangeira (POLIISI, 2023).
Nesse contexto, o foco investigativo concentrou-se no navio porta-contéineres chinés
NewNew Polar Bear, de bandeira de Hong Kong, cuja trajetoria apresentava coincidéncia
espacial e temporal com as rupturas e que foi posteriormente fotografado em um porto russo
exibindo sinais visiveis da auséncia da ancora de bombordo (Benner, 2025). Dinamica
semelhante foi observada no cabo de fibra optica EE-SI, cuja interrup¢ao nao resultou em
colapso prolongado dos sistemas de comunicac¢do, mas produziu impactos imediatos sobre a
redundancia das redes e sobre a percepcdo de seguranga das infraestruturas digitais regionais
(Praks, 2024).

Este quadro evidencia como o sistema concebido em 1982 pressupde um grau de
boa-f¢ internacional que se mostra cada vez mais raro entre competidores geopoliticos: ao
exigir padrdes probatdrios tipicos do direito civil, pautados na dificil demonstra¢do do dolo ou
da negligéncia, para atos que produzem efeitos sistémicos compardveis aos de agressoes
estatais, a CNUDM acaba por favorecer a impunidade operacional do mentor da operagao
(Hartmann; Lott, 2025). Na auséncia de acesso aos registros de bordo ou a cooperacdo do
Estado da bandeira, o agressor encontra espago para sustentar narrativas de erro humano ou
contingéncia técnica, convertendo a incerteza causal deliberadamente produzida em vantagem
estratégica.

A hipdtese de que os eventos de 2023 constituissem incidentes acidentais foi
definitivamente fragilizada pela ocorréncia de uma nova sequéncia de rupturas em novembro
de 2024, que evidenciou a reiteragdo do modus operandi de sabotagem mecanica por meios
civis, sugerindo a progressiva normalizagdo da sabotagem em zona cinzenta no Mar Baltico
(Tammikko, 2025). Em um intervalo inferior a 24 horas, entre os dias 17 e 18 de novembro de

2024, dois cabos submarinos cruciais para a conectividade europeia foram rompidos: o cabo
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BCS East-West Interlink, que conecta a Lituania a Suécia, e o C-Lionl, Gnica conexao direta
de fibra optica entre a Finlandia e a Alemanha (Astier; Kirby, 2024). Assim como no caso do
Balticconnector, a fenomenologia desses incidentes apontou para a intervengao externa de um
navio mercante estrangeiro, desta vez o graneleiro chinés Yi Peng 3, que havia partido de um
porto russo e realizou manobras atipicas sobre areas sensiveis do leito marinho, cujos
movimentos coincidiram precisamente com as coordenadas das rupturas (REUTERS, 2024).

Embora o navio tenha sido monitorado por meios navais da Dinamarca e da OTAN
(Lott, 2024), a aplica¢do do Direito de Visita, previsto no artigo 110 da CNUDM, revelou-se
juridicamente inviavel. A norma restringe a abordagem coercitiva em alto-mar a um rol
taxativo de crimes, a exemplo de pirataria, trafico de escravos e transmissdes nao autorizadas,
no qual a sabotagem de infraestruturas submarinas nao foi incluida. Na pratica, isso significa
que, na auséncia de flagrante delito e mantida a aparéncia formal de embarca¢do mercante
regular, o Estado costeiro encontra-se, sobretudo na ZEE, juridicamente limitado em suas
possibilidades imediatas de interven¢do®, permitindo que o vetor de sabotagem se evada para
a protecao das aguas internacionais antes que qualquer pericia fisica ou oitiva da tripulagao
possa ser realizada.

Se os incidentes de novembro sinalizaram a reiteragdo do método, a escalada
observada em 25 de dezembro de 2024 elevou o patamar de hostilidade ao atingir,
simultaneamente, vetores de dados e eletricidade no Golfo da Finlandia. Nesse evento, o
navio petroleiro Eagle S, operando sob bandeira das Ilhas Cook, foi associado ao rompimento
do interconector elétrico Estlink 2, responsavel pela transmissdo de energia entre a Finlandia e
a Estonia, bem como aos danos simultdneos nos cabos de fibra optica FEC 1 e FEC 2,
pertencentes a operadora Elisa Corporation (REUTERS, 2026; Lott, 2024). Registros de
trafego maritimo e dados de monitoramento do leito marinho indicaram que a embarcagao
realizou manobras de baixa velocidade e mudancas reiteradas de curso precisamente sobre as
areas em que essas infraestruturas coexistem em estreita proximidade, o que reforgou a
hipdtese de sabotagem mecanica por arrasto deliberado de ancora ao longo de extensa faixa
da ZEE finlandesa (Ruys; Bamnios, 2025), consolidando a leitura regional de um padrao mais

amplo de pressdo estratégica indireta.

40 Cumpre observar que, nos termos do artigo 111 da CNUDM, o Estado costeiro pode exercer o direito de
perseguigdo (right of hot pursuit) quando a infragdo ocorre no mar territorial, na zona contigua ou, ainda, na zona
econdmica exclusiva, desde que envolva violagdo de leis e regulamentos cuja aplicag@o nessas zonas lhe seja
juridicamente atribuida. Todavia, a sabotagem de cabos submarinos situados na ZEE ou na Plataforma
Continental, onde se localiza a maior parte da malha global, ndo configura, em regra, afronta direta aos direitos
soberanos taxativamente previstos no artigo 56 da Convenc¢ao. Nessas circunstancias, a ativacdo do hot pursuit
torna-se inaplicavel, persistindo o déficit de enforcement apontado.
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A resposta ao incidente evidenciou, ademais, a complexidade operacional dessas acdes
hibridas no dominio maritimo, uma vez que a tripulacdo teria informado falsamente as
autoridades que as ancoras se encontravam devidamente recolhidas, permitindo a
continuidade da navegagdo e a ampliacdo progressiva dos danos (Ruys; Bamnios, 2025).
Apds o evento, as autoridades finlandesas interceptaram e detiveram a embarcagdo sob
suspeita de “dano criminal agravado” e interferéncia nas comunicagdes, nos termos do Codigo
Penal finland€s, descobrindo a bordo equipamentos atipicos para um navio mercante, como
dispositivos de escuta e gravacdo, sensores e laptops configurados com teclados em russo e
turco (Rintakumpu et al., 2025; Bockmann, 2024). A apreensdo do Eagle S estabeleceu um
precedente importante para a adog¢do de medidas de execu¢do jurisdicional por
Estados-membros da Unido Europeia (PARLIAMENT OF THE REPUBLIC OF POLAND,
2025), ao buscar superar as restrigdes de jurisdicdo executiva mediante o teste dos limites do
artigo 97 da CNUDM diante da necessidade de prote¢do de infraestrutura critica (Ruys;
Bamnios, 2025). Este movimento sinaliza uma tentativa de ruptura estratégica com a
interpretagdo ortodoxa da Convengdo, na medida em que desafia o dogma da exclusividade
jurisdicional do Estado da bandeira (artigo 92) e expde a faléncia pratica do conceito de
vinculo substancial (genuine link) em contextos marcados pela opacidade deliberada
associada as chamadas frotas fantasmas.

Nesse sentido, os indicios de espionagem e a auséncia de transparéncia operacional
observados no caso do Eagle S ndo constituem uma anomalia isolada, mas refletem uma
tendéncia estrutural amplamente documentada na literatura: a expansdo dessas ‘“frotas
fantasmas”. Compostas por embarcagdes registradas sob bandeiras de conveniéncia,
frequentemente vinculadas a paises com regimes regulatérios permissivos, operadas por
estruturas societarias opacas e inseridas em circuitos logisticos paralelos (PARLIAMENT OF
THE REPUBLIC OF POLAND, 2025), essas frotas funcionam como mecanismo estratégico
de saturacdo e mascaramento do trafego maritimo, situando operagdes potencialmente ilicitas
no limiar entre a atividade comercial formalmente licita e a instrumentalizagao de meios civis
para fins de pressdo geopolitica. No contexto do Mar Baltico, o Eagle S representa uma
manifestagdo concreta dessa dindmica, evidenciando os desafios centrais da responsabilizacao
internacional frente a atos hibridos em zonas de alta densidade de infraestrutura critica.

A recorréncia desses métodos, observada de forma persistente desde os danos ao cabo
EE-S1 em 2023 até a escalada contra os interconectores Estlink em 2024, revela uma
combinagdo deliberada entre a seletividade técnica dos alvos e a exploracdo da ambiguidade

causal. Este delineamento sugere que o objetivo primordial dessas operacdes ndo reside na
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destruicdo ou paralisacdo definitiva dos servigos, mas na ocupacgdo sistematica de zonas de
incerteza situadas entre o acidente nautico, o ato ilicito internacional e o uso da for¢a, espaco
no qual a resposta juridica e politica dos Estados afetados tende a revelar-se retardada,
fragmentada ou ineficaz (Monaghan et al., 2023; Sari, 2025). A instrumentalizagdo de vetores
civis e de frotas opacas para a producdo de danos estratégicos insere esses episodios no que a
literatura especializada qualifica como formas de sabotagem por procuragdo (proxy sabotage),
nas quais a cadeia de execugao ¢ propositalmente dissociada do eventual mentor estatal da
operacdo (Monaghan et al., 2023). Essa estratégia ndo apenas amplia as camadas de negagdo
plausivel, como transfere o 6nus da prova para as nac¢des atingidas, que se veem compelidas a
demonstrar, sob rigorosos critérios de atribuicdo, o nexo causal entre a conduta de entes
privados e a eventual responsabilidade internacional de um Estado soberano (Sari, 2025),
expondo a zona de friccdo na qual a interpretacdo juridica colide com a opacidade
operacional.

Todavia, a eficacia dessas opera¢des ndo depende apenas da manipulagdo fisica das
infraestruturas, mas também da capacidade de degradar os sistemas de deteccdo e
rastreamento responsaveis por identificar anomalias no dominio maritimo. E nesse ponto que
a fenomenologia das ameacgas no Baltico expande-se para o dominio imaterial da guerra
eletronica. Ao longo de 2024, diversos Estados da regido, incluindo Poldnia, Suécia e Estonia,
relataram episodios recorrentes de interferéncia e spoofing em sistemas de posicionamento
global (GPS), afetando a navegacdo de milhares de aeronaves e embarcagdes civis
(PARLIAMENT OF THE REPUBLIC OF POLAND, 2025). Essas interferéncias
eletromagnéticas, amplamente associadas a sistemas de guerra eletronica e de negagdo de area
(Anti-Access/Area Denial — A2/AD) posicionados nos enclaves de Kaliningrado e na regido de
Sao Petersburgo, produziram efeitos que transcendem a mera perturbagao da navegacgao civil,
contribuindo para a degradacdo sistematica da consciéncia situacional maritima no Mar
Baltico (Livermore, 2024; Swistek; Paul, 2023). Ao gerar uma “neblina digital”, tais praticas
mascaram a posicao real de embarcagdes, dificultam o rastreamento preciso de atividades
ilicitas por meio do Sistema de Identificagdo Automatica (AIS) e facilitam a movimentagao
encoberta de meios submersiveis, ampliando de forma significativa as vulnerabilidades
associadas a protecdo de infraestruturas submarinas criticas e operando como um
multiplicador de forca para a sabotagem fisica. Nesse cenario, a dificuldade de qualificacdo
juridica desses eventos transcende a complexidade técnica das operagdes, revelando um

impasse fundamental: a relutancia dos Estados em recorrer as interpretagdes expansivas
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disponiveis no Direito do Mar acaba por converter a ambiguidade operacional em paralisia
juridica.

Em tultima analise, o Mar Baltico consolidou-se como o laboratorio definitivo para a
observacdo das novas formas de agressdo infraestrutural, no qual a “cegueira maritima”
classica foi substituida por uma “neblina digital” intencional. A experiéncia do biénio
2023-2024 demonstra que a arquitetura da conectividade digital global ndo pode mais ser
protegida exclusivamente por uma “Constituicdo dos Oceanos” que ignora a
desmaterializacdo da agressdo e a instrumentalizacdo de meios civis. O esgotamento da
racionalidade juridica da CNUDM frente aos incidentes do NewNew Polar Bear, Yi Peng 3 e
Eagle S demonstra que a seguran¢a das redes submarinas deslocou-se do plano estritamente
normativo para o dominio da vigilancia ativa e da resiliéncia tecnoldgica. Esse cendrio de
paralisia juridica e impunidade sistémica tem forcado os Estados costeiros a buscar
alternativas que transcendem o Direito Internacional cldssico, inaugurando uma nova fase da

governanga oceanica baseada na dissuasdo por negacao e na protecdo proativa de ativos vitais.

43 O IMPASSE DA RESPONSABILIZACAO INTERNACIONAL NO MAR
BALTICO: ENTRE AS POTENCIALIDADES INTERPRETATIVAS DA CNUDM E A
AUTOCONTENCAO ESTATAL

A transi¢ao da descricdo empirica dos incidentes para a analise de sua repercussao
juridica revela que os eventos ocorridos no Mar Baltico ndo constituem meras falhas
contingenciais de seguranga, mas a exploragdo deliberada de um descompasso normativo
estrutural. Tais episodios evidenciam como o emprego de meios civis € a producdo
intencional de incerteza causal permitem navegar na zona cinzenta da legalidade, na qual as
ferramentas tradicionais de atribui¢do e resposta da CNUDM mostram-se ineficazes. Nesse
sentido, o desafio da prote¢do das infraestruturas submarinas criticas desloca-se da simples
vigilancia fisica para a necessidade de uma nova arquitetura de governanga que considere a
natureza hibrida e a opacidade das frotas que exploram as lacunas de vigilancia e resposta do
Direito Internacional.

A sucessdo de incidentes ocorridos no Mar Baltico entre 2023 e 2024 demonstra que o
obstaculo a responsabilizacdo internacional ndo decorre da caréncia de ferramentas
hermenéuticas, mas do descompasso entre as potencialidades interpretativas da CNUDM e a
prudéncia geopolitica com que os Estados tém optado por mobilizé-las no plano operacional,

em uma conjuntura de elevada tensdo estratégica. Nesse contexto, a paralisia juridica
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observada diante de episédios como os envolvendo os navios NewNew Polar Bear ¢ Yi Peng 3
reflete o temor de cair em uma armadilha reflexiva: a percep¢do de que a elasticidade
interpretativa necessaria para punir o sabotador na ZEE poderia gerar precedentes sensiveis,
passiveis de instrumentaliza¢do por poténcias rivais para cercear liberdades de navegagdo em
outros teatros globais (Tammikko, 2025). A pratica estatal no Mar Baltico demonstrou, assim,
uma notavel autocontengdo (self-restraint) no emprego desses instrumentos, caracterizada
pela adesdo estrita e cautelosa aos protocolos tradicionais de investigacdo criminal e
diplomatica. Tal postura indica que, para as democracias liberais da regido, o custo politico de
tensionar a Convengao e precipitar crises diploméaticas com poténcias nucleares ou parceiros
comerciais sistémicos supera, no calculo estratégico imediato, os beneficios de uma agdo
coercitiva unilateral. Consolida-se, desse modo, um impasse normativo-operacional, no qual a
ambiguidade deliberadamente explorada por atores estatais e paraestatais encontra
correspondéncia em uma prudéncia interpretativa que, embora politicamente compreensivel,
reduz a efetividade pratica dos mecanismos juridicos existentes e amplia a vulnerabilidade das
infraestruturas submarinas estratégicas.

A prudéncia interpretativa demonstrada pelos Estados costeiros ¢ potencializada pela
propria arquitetura operacional das ag¢des de sabotagem em zona cinzenta, estruturadas de
modo a maximizar a negacdo plausivel e a elevar substancialmente o Onus probatorio
necessario a atribuicdo de responsabilidade internacional. Ao recorrer ao emprego de
embarcagdes civis e bandeiras de conveniéncia, os perpetradores deslocam o centro de
gravidade do conflito para o plano probatoério, no qual a comprovagdo do elemento subjetivo e
do vinculo estrutural com um Estado soberano colide com os elevados padroes de prova
exigidos pelo Direito Internacional. A estratégia de sabotagem revela, portanto, uma
racionalidade juridica calculada: ndo se trata apenas de causar dano fisico a infraestrutura
critica, mas de estruturar a operacdo de forma a manter o evento permanentemente situado na
zona cinzenta entre o acidente nautico e o ato ilicito internacional, espago no qual a resposta
juridica tende a ser retardada, fragmentada ou politicamente inviabilizada, convertendo a
ambiguidade operacional em vantagem estratégica para o agressor.

Diante desse dilema, a resposta dos Estados balticos e nordicos tem progressivamente
se deslocado do plano estritamente normativo para o dominio da resiliéncia operacional e da
dissuasdo por negacdo (Monaghan et al., 2023). Esse movimento indica que, diante da
dificuldade de mobilizar de forma efetiva os instrumentos cldssicos de responsabilizagao
internacional, os Estados tém buscado compensar as fragilidades do regime juridico por meio

de um paradigma de dissuasdo baseado na resiliéncia. Em vez de concentrar esforcos
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exclusivamente na punicdo ex post dos responsaveis, frequentemente inviabilizada pela
ambiguidade causal e pelas restricdes interpretativas autoimpostas, as estratégias adotadas
passaram a priorizar mecanismos preventivos destinados a mitigar a utilidade coercitiva das
operacdes de sabotagem (Tammikko, 2025). Essa logica pragmadtica reconhece que, se o
Direito Internacional carece de meios de execucdo imediatos para punir agressores operando
sob o manto da negag¢ao plausivel, a seguranca das redes deve emanar da capacidade de tornar
o ataque ineficaz, seja pela complexidade de sua consecucdo, seja pela garantia de que o
servico sera mantido apesar do dano fisico.

A materializagdo dessa virada operacional ocorre por meio da institucionalizacdo da
vigilancia estratégica e do aumento da consciéncia situacional maritima. A resposta
institucional ao vacuo juridico traduziu-se na ativagdo de missdes de monitoramento
ostensivo, como a operacdo “Baltic Sentry”, lancada pela OTAN, e a iniciativa “Nordic
Warden”, capitaneada pela For¢a Expedicionaria Conjunta (JEF — Joint Expeditionary
Force)"', ambas voltadas para coordenar a detec¢do de ameagas (Tammikko, 2025; JOINT
EXPEDITIONARY FORCE, 2024). Esses esforcos marcam a transi¢ao de patrulhas navais
genéricas para um modelo de saturagcdo sensorial do ambiente maritimo, operacionalizado por
uma rede integrada de vigilancia automatizada que alia ativos convencionais a sistemas nao
tripulados, tais como veiculos aéreos (UAVs) e de superficie (USVs), o que evidencia uma
reconfiguragdo funcional da governanca dessas redes estratégicas, deslocando o foco da
regulagdao passiva para a protegdo ativa. O objetivo central é consolidar um efeito panodptico
no leito marinho: ao reduzir o anonimato essencial a atuagdo das frotas fantasmas, a
governanga regional eleva o risco politico do sabotador, convertendo a deteccdo imediata de
anomalias em um fator de dissuasdo que antecede e independe da morosidade dos processos

judiciais. Essa arquitetura de vigilancia, coordenada por centros especializados como o

* A JEF (2026), estabelecida formalmente em 2014 sob a lideranga do Reino Unido (framework nation),
constitui uma coalizdo de defesa congregada por dez nagdes do norte europeu com interesses estratégicos
convergentes: Dinamarca, Estonia, Finlandia, Islandia, Letonia, Lituania, Paises Baixos, Noruega, Suécia e o
proprio Reino Unido, com foco geografico no Alto Norte, Atlantico Norte e Mar Baltico (JEF, 2024).
Diferentemente da OTAN, a JEF ndo ¢ uma forca permanente, mas um conjunto de forgas de alta prontidao que
opera sob um modelo flexivel de opt-in (adesdo voluntaria por missdo), o que elimina a necessidade de consenso
unanime para o destacamento de tropas (FINNISH INSTITUTE OF INTERNATIONAL AFFAIRS, 2024). Essa
caracteristica confere a JEF a agilidade necessaria para atuar como vetor de primeira resposta em crises que
ocorrem abaixo do limiar de guerra convencional (zona cinzenta) e antes da invocagdo do artigo 5° da OTAN,
preenchendo lacunas operacionais em zonas de tensfo hibrida (JEF, 2024). Em resposta a sabotagem do
gasoduto Nord Stream e a invasdo da Ucrania em 2022, a JEF reorientou significativamente sua postura
estratégica para a protecdo de Infraestruturas Submarinas Criticas (Arnold, 2024; JEF, 2024). Nesse contexto, a
iniciativa “Nordic Warden” foi executada em junho de 2024 como uma Opgdo de Resposta da JEF (JEF
Response Option - JRO), coordenando aproximadamente 28 navios e 6 aeronaves para monitorar o trafego
maritimo suspeito e proteger rotas vitais de energia e comunicagdo (JEF, 2024), operacionalizando a vigilancia
integrada e assegurando a resiliéncia das conexdes vitais para a seguranga europeia.
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NMCSCUI (NATO Maritime Centre for Security of Critical Undersea Infrastructure)®, atua
diretamente na tomada de decisdes e na coordenagdo de agdes relacionadas a protegdo desses
ativos vitais (NATO, 2025), buscando reduzir drasticamente a janela de oportunidade para
acoes hostis, sinalizando que a impunidade operacional ndo ¢ mais uma garantia para o
agressor.

No plano tecnolégico e infraestrutural, essa mutagdo funcional é consolidada pela
conversao da infraestrutura passiva em sensores ativos € pela busca por uma redundancia
automatica. A implementagio da tecnologia DAS (Distributed Acoustic Sensing)*, que utiliza
a propria fibra Optica para detectar vibragdes e interferéncias fisicas em tempo real (Jiiris,
2020), permite que o sistema identifique manipula¢des no leito marinho antes mesmo da
consolidagdo do dano, mitigando a historica “cegueira” do dominio subaquatico.
Paralelamente, iniciativas de vanguarda como o projeto HEIST (Hybrid Space and Submarine

Architecture to Ensure Information Security of Telecommunications)** buscam neutralizar a

42 Instituido politicamente na Cupula de Vilnius (2023), na qual o dominio submarino foi reconhecido como
teatro prioritario de defesa contra a guerra hibrida, e tendo atingido sua Capacidade Operacional Inicial (IOC -
Initial Operational Capability) em maio de 2024, o NATO Maritime Centre for Security of Critical Undersea
Infrastructure (NMCSCUI) opera junto ao Comando Maritimo Aliado (MARCOM) em Northwood, Reino
Unido (NATO, 2023, para. 65; NATO, 2024). Sua missdo central consiste em identificar vulnerabilidades
sistémicas nas redes de energia e dados, fornecendo consciéncia situacional em tempo real para preparar,
dissuadir e defender o espaco euro-atlantico contra taticas hibridas ¢ o uso coercitivo de infraestruturas por atores
estatais e ndo estatais (Monaghan et al., 2023). Na pratica, o Centro funciona como um hub tatico de fusdo de
dados e inteligéncia, cuja fungdo € assistir o Comandante do MARCOM na tomada de decisdes, no destacamento
de forgas ¢ na coordenacdo de agdes, atuando como a estrutura de comando responsavel por sustentar operagdes
de vigilancia ativa (NATO, 2024). A arquitetura de governanca da OTAN para a protegdo dessas infraestruturas ¢
dual: enquanto o NMCSCUI foca na vigilancia operacional, ele atua em complementaridade com a Célula de
Coordenagdo de Infraestrutura Critica Submarina (Critical Undersea Infrastructure Coordination Cell),
localizada no Quartel-General da OTAN em Bruxelas, que detém o mandato de articulagdo politico-estratégica e
de ligacdo com a industria privada, estabelecendo uma comunidade de confianga para o compartilhamento de
melhores praticas entre autoridades civis e militares, visando integrar as capacidades civis de monitoramento a
rede de vigilancia aliada (Bueger, 2024).

0 DAS opera transformando um cabo de fibra optica padrio em uma matriz continua de milhares de sensores
acusticos e sismicos virtuais. O principio fisico baseia-se no monitoramento do retroespalhamento Rayleigh
(Rayleigh backscattering): uma Unidade de Interrogagdo (Interrogator Unit - 1U) instalada na estagdo de
aterragem do cabo envia pulsos de laser de alta coeréncia através de uma fibra (geralmente uma fibra escura/néo
utilizada) (Cox et al., 2012); qualquer perturbagdo acustica ou vibratdria externa, como a aproximagdo de um
submarino, o arrasto de uma ancora, a movimenta¢do de um veiculo subaquatico autdnomo (UUV) ou atividades
sismicas (Drapp; Mildner, 2025), induz microdeformac¢des na fibra que alteram a fase da luz refletida. O
interrogador Optico processa essas variacdes de fase para determinar a localizagdo e a intensidade do evento,
convertendo efetivamente dezenas de quilometros de cabos de telecomunica¢des passivos em uma densa matriz
linear de microfones virtuais com resolugao espacial métrica (Drapp; Mildner, 2025). No ambiente maritimo, o
DAS supera as limitagdes de sensores pontuais discretos, oferecendo uma vigilancia continua que minimiza as
lacunas de cobertura, com reduzido custo logistico ao instrumentalizar a infraestrutura pré-existente (Wei et al.,
2024).

* O projeto HEIST, langado oficialmente em julho de 2024 com o co-financiamento do programa Science for
Peace and Security (SPS) da OTAN e liderado pela Universidade de Cornell em um consorcio internacional
(incluindo a Swedish Defence University, Bifrost University e ETH Ziirich) (NATO, 2024), representa uma
mudanga de paradigma na seguranga de infraestruturas criticas, movendo-se da prote¢do passiva para a
resiliéncia ativa automatizada. Tecnicamente, o HEIST opera como uma arquitetura de “sistema de sistemas”
composta por trés segmentos integrados: (1) um Hub de Consciéncia Situacional, que funde dados de sensores
submarinos (como a tecnologia DAS e C-OTDR) e vigilancia espacial para detectar ameagas em tempo real; (2)
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eficdcia politica da sabotagem ao estabelecer uma redundéncia hibrida, integrando o trafego
de dados a constelagdes de satélites em caso de ruptura fisica (Boschetti et al., 2025). Essa
logica de fusdo de dados ¢ institucionalizada pela OTAN através do conceito de “Oceano
Digital” (Digital Ocean Vision), endossado em 2023 para criar uma rede de sensores em
escala global, do leito marinho ao espacgo, que utiliza inteligéncia artificial (IA) e sistemas
auténomos para prever, identificar e combater ameacas (Monaghan et al., 2023). Ao garantir
que o corte de um componente material nao resulte no isolamento digital do Estado-alvo, a
governanga operacional esvazia o valor coercitivo das ameacas hibridas. Conclui-se, portanto,
que a estabilidade das comunicac¢des globais no século XXI depende de uma arquitetura de
seguranga transversal: enquanto a CNUDM permanece como o marco de referéncia para a
ordem normativa, a protecao fatica das redes passa a repousar na superioridade informacional
e na capacidade de resiliéncia tecnoldgica, sinalizando que o dominio maritimo tornou-se um
ambiente cuja seguranca demanda a integragdo funcional multidominio, materializada no
conceito de Consciéncia Situacional do Leito Marinho ao Espago (S3A)* (Braca, 2023).
Nesse contexto, a experiéncia baltica ndo deve ser compreendida como uma anomalia
regional, mas como o sinal precursor de uma transformacdo mais ampla da governanga
oceanica, na qual a seguranca das infraestruturas submarinas passou a depender menos da
vigéncia de normas juridicas e mais do emprego ostensivo de meios navais capazes de
constranger, pela projecao dissuasoria de capacidades, a atuagdo de atores hostis. No entanto,

essa securitizacao pela presenca constitui uma solugao insustentavel a longo prazo, dado que

uma Camada de Contratagdo Inteligente (Smart Contracting Layer - SCL), baseada em blockchain e Distributed
Ledger Technology (DLT); e (3) um ecossistema satelital heterogéneo multi-orbita (LEO/MEO). A inovagdo
central do projeto reside na utilizagdo de contratos inteligentes (algoritmos autdnomos) que, ao receberem o
alerta de ruptura do cabo via Hub de monitoramento, negociam ¢ ativam instantaneamente a alocagdo de largura
de banda ociosa de operadoras comerciais de satélite (como Starlink ou Eutelsat/OneWeb) (Boschetti et al.,
2025), reduzindo o tempo de interrupcao de dias (tempo de reparo fisico) para minutos ou segundos (tempo de
comutagdo logica). Dado o descompasso de capacidade entre a fibra optica (escala de Terabits) e os satélites
(Gigabits), o sistema utiliza protocolos de priorizacdo de trafego, assegurando que dados governamentais,
militares e financeiros criticos sejam redirecionados automaticamente, mitigando o isolamento estratégico do
Estado-alvo enquanto os reparos fisicos sdo organizados, garantindo assim a continuidade de servigos essenciais
mesmo em cenarios de guerra hibrida (Boschetti et al., 2025).

% O conceito de Seabed-to-Space Situational Awareness (S3A) representa a evolugio da tradicional Consciéncia
Situacional Maritima (MSA) para uma arquitetura holistica de vigilancia voltada para Operagdes Multidominio
(MDO) (NATO, 2023), que integra dados de sensores heterogéneos distribuidos verticalmente desde o leito
marinho até os ativos espaciais. Operacionalmente, a S3A trata a seguranga maritima como um problema de
Maritime Big Data, fundamentando-se na fusdo de informacdes e na IA (Maritime Al and Information Fusion)
para processar volumes massivos de dados provenientes de fontes acima da agua (como satélites de Radar de
Abertura Sintética - SAR, sensores 6Oticos ¢ AIS) e abaixo da agua (como Veiculos Submarinos Auténomos -
AUVs, planadores submarinos e sensores acuUsticos passivos/ativos) (Soldi et al, 2023). O diferencial
tecnologico reside na aplicagdo de algoritmos de aprendizado de maquina (machine learning) sobre essa base de
dados Multi-INT (Multi-Intelligence), utilizando o conhecimento adquirido para antecipar comportamentos
futuros e identificar anomalias (Soldi et al., 2023), permitindo que o sistema mantenha a custddia virtual de um
alvo mesmo quando este transita entre dominios ou explora as lacunas de cobertura entre o fundo do mar ¢ a
superficie.
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exige recursos navais desproporcionais para monitorar extensas redes de infraestrutura
estruturalmente indefesas (Van Soest et al., 2025). O caso do Baltico confirma, portanto, a
constatacdo de que o regime juridico atual, concebido para um contexto de cooperagdo e
estabilidade, tornou-se disfuncional diante da instrumentalizagao hostil da conectividade
global. A paralisia observada, materializada pelo fato de que as constru¢des hermenéuticas
examinadas, embora defensdveis em plano abstrato, ndo foram mobilizadas pelos Estados
afetados, revela que tais saidas carecem da robustez necessdria para conferir seguranga
juridica a acdo estatal em cendrios de alta tensdo. Nesse sentido, a preferéncia pela
autocontencdo demonstra que os remédios interpretativos sdo insuficientes para mitigar o
risco politico e a ambiguidade normativa que cercam os ativos submarinos.

Por conseguinte, a crise de responsabilizacdo afirma-se ndo como um acidente de
percurso, mas como o resultado estrutural de uma ordem juridica que, embora tenha logrado
éxito em proteger a circulagdio maritima, permanece insuficientemente equipada para
assegurar a protecdo dos fluxos informacionais e energéticos que sustentam a economia
digital contemporanea. A crescente dissociag@o entre a arquitetura normativa da CNUDM e as
exigéncias estratégicas da era das infraestruturas criticas deve, assim, impelir a UE, enquanto
organismo intrinsecamente orientado a resiliéncia dos regimes internacionais, a protagonizar o
fomento de atualizacdes normativas condizentes com a complexidade da conjuntura
geopolitica atual (Besch; Brown, 2024). Em ultima andlise, a inércia forcada observada no
Baltico desvela a exaustao funcional do modelo vigente, conferindo carater de imperatividade
a proposi¢dao de um novo marco regulatorio capaz de substituir a precariedade da adaptagado

interpretativa pela clareza de um comando normativo explicito.
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5 CONSIDERACOES FINAIS

A presente pesquisa dedicou-se a analisar a adequagdo do regime normativo da
CNUDM frente as ameagas hibridas e cibernéticas dirigidas aos cabos submarinos de
comunicagdo. O percurso investigativo permitiu o cumprimento dos objetivos propostos,
validando a premissa de que o arcabougo juridico vigente, concebido em uma era analogica e
estatal-céntrica, revela-se estruturalmente inadequado diante da complexidade das novas
taticas de guerra na zona cinzenta. Forjada sob os imperativos de estabilidade estratégica e de
distribuicao de recursos caracteristicos da Guerra Fria, a CNUDM excluiu deliberadamente
diversas dimensdes relativas a paz e a seguranca, produzindo orientagdes estruturalmente
ambiguas para a protecao de infraestruturas criticas que sequer figuravam como preocupagao
estratégica a época de sua negociacdo. Nesse contexto, demonstrou-se que a denominada
“Constituicdo dos Oceanos”, ao condicionar a tutela juridica a materialidade do dano fisico e
a identificacdo inequivoca do Estado de bandeira, acabou por instituir, paradoxalmente, um
ambiente de permissividade operacional sist€émica explorado por atores que instrumentalizam
a conectividade global como vetor de coer¢do estratégica.

Inicialmente, constatou-se que, a despeito de os cabos submarinos terem transcendido
sua natureza técnica para se consolidarem como o sistema nervoso central da seguranca e da
economia global, a resposta juridica internacional ndo acompanhou essa evolugao estratégica.
O exame dogmatico revelou um descompasso estrutural: a protecao conferida pelos artigos
113 a 115 da CNUDM permanece essencialmente limitada aos casos de ruptura culposa ou
negligente, tipicos de acidentes de pesca, deixando um vacuo normativo absoluto para atos de
sabotagem estatal deliberada e operacdes cibernéticas contra infraestruturas submarinas. Essa
lacuna nao pode ser legitimamente suprida por hermenéutica extensiva, uma vez que a
tentativa de enquadrar tais condutas no instituto da pirataria carece de amparo consistente na
pratica estatal e colide com o principio da legalidade estrita (Azaria, 2025), consolidando a
percepcao de que o Direito do Mar dispde de ferramentas para punir o ator negligente, mas
permanece inerte diante do sabotador estratégico.

Essa fragilidade normativa ndo permaneceu circunscrita ao plano das abstracdes
teoricas; materializou-se, com vigor incontestavel, nas dguas do Mar Baltico. Os incidentes
recentes demonstraram que a arquitetura juridica vigente, concebida sob a premissa da
cooperacdo ¢ da visibilidade, converteu-se, involuntariamente, em um mecanismo de
blindagem para a agressdo hibrida. Ao exigir padroes de atribuicdo de responsabilidade

incompativeis com a opacidade deliberada das operacdes contemporaneas, o sistema atual
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institucionalizou uma zona de impunidade, na qual a negagdo plausivel e o emprego
instrumental de frotas civis esvaziam, na pratica, a efetividade da norma internacional. Diante
desse siléncio do Direito, a comunidade internacional viu-se compelida a substituir a
seguranga juridica por arranjos de seguranca baseados na forca. A militarizagdo da vigilancia
e a aposta na resiliéncia fisica surgem, assim, ndo como estratégias complementares de
governanga, mas como indicios da faléncia funcional do regime de prote¢do, representando
um retrocesso institucional que fragmenta a ordem maritima e amplia o risco de escaladas
indesejadas.

Nesse cendrio, a experiéncia empirica demonstrou que a distingdo académica entre
ameaga fisica e ameaga cibernética tende a se dissolver na pratica da guerra hibrida. Ao atacar
a Camada Fisica da rede mediante o emprego de frotas mercantes, os atores estatais alcangam
efeitos cibernéticos paralisantes, como a interrup¢ao de dados e a violagdo da soberania
digital, sem incorrer nos riscos de atribui¢do de uma ciberguerra declarada. A CNUDM, ao
focar estritamente na ruptura material e ignorar a intencionalidade estratégica de negar o
servico digital, falha em proteger a espinha dorsal da conectividade, independentemente de o
ataque ser perpetrado por um malware ou por uma ancora.

Conclui-se, assim, que, diante da inviabilidade politica de emendas diretas ao texto de
1982 (Besch; Brown, 2024), a superagao da obsolescéncia normativa nao reside em remendos
hermenéuticos, mas demanda a negociacao de um tratado multilateral teméatico ou a adogao de
um Protocolo Adicional 8 CNUDM, especificamente orientado a seguranga de infraestruturas
submarinas criticas (Beckman, 2014). Essa agenda normativa deve transcender a logica
restrita da responsabilidade civil para promover uma modernizagdo estrutural da governanca
dos oceanos, espelhando-se na arquitetura juridica do Acordo BBNIJ, também conhecido
como Tratado de Alto Mar (Besch; Brown, 2024). A consecucao desse arranjo pressupoe, por
sua vez, a superagdo da visdo da “Constituicdo dos Oceanos” como estrutura monolitica e
autossuficiente, reconhecendo que o regime de 1982, embora fundamental, ndo oferece
respostas exaustivas aos dilemas de seguranga caracteristicos da era digital.

Diante dessa insuficiéncia, a institucionalizacdo de um regime complementar torna-se
a via necessaria para conferir densidade juridica a prote¢do das infraestruturas criticas
submarinas. O novo instrumento devera, portanto, contemplar: (i) a tipifica¢do internacional
do crime de dano intencional a infraestruturas criticas, superando a atual ambiguidade
associada aos acidentes de navegagao (Beckman, 2014; Davenport, 2015); (ii) a institui¢ao de
mecanismos de jurisdi¢do universal ou concorrente, autorizando Estados costeiros e Estados

diretamente afetados pela interrupcdo dos servigos a proceder a interdi¢do e inspecdao de
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embarcacdes suspeitas em aguas internacionais, mediante salvaguardas juridicas estritas e
independentemente do Estado de bandeira (Davenport, 2015); e (iii) o estabelecimento de
obrigacdes reforgadas de cooperagao em investigagdo forense, mitigando o 6nus probatorio
que atualmente paralisa a capacidade de resposta estatal (Davenport, 2015). Sem essa
atualiza¢do estrutural, a governanca dos oceanos permanecera assimétrica: densamente
regulamentada no tocante a protecdo ambiental e a exploracdo de recursos minerais, mas
perigosamente anarquica quanto a protecdo das infraestruturas de dados que sustentam o
funcionamento sistémico das sociedades contemporaneas.

As implicacdes sist€émicas dessa evolucdo normativa seriam profundas. Tal
transformagdo fortaleceria a responsabilizagdo internacional, elevando a protecdo dos cabos
ao status de interesse comum da humanidade, analogo ao tratamento conferido a pirataria, e
encerrando o ciclo de impunidade explorado por frotas fantasmas e por atores estatais que
operam na zona cinzenta. Potencializaria, ainda, os mecanismos de cooperagdo interestatal, ao
fornecer o lastro juridico necessario para operagdes conjuntas de vigilancia e enforcement,
legitimando iniciativas como as ja incipientes acoes da OTAN e da JEF no Baltico e no
Atlantico Norte (Monaghan et al., 2023). Sobretudo, ampliaria a capacidade preventiva dos
Estados costeiros, conferindo-lhes prerrogativas de fiscalizagdo mais assertivas sobre
embarcagdes que demonstrem comportamento anomalo em suas ZEEs. Dessa forma, a atual
postura de passividade compulsodria seria substituida por um modelo de dissuasao juridica e
operacional credivel, no qual o custo politico e legal da sabotagem tende a superar seus
beneficios taticos.

Em tultima andlise, a “Constituicdo dos Oceanos” precisa adaptar-se as exigéncias da
era digital, sob pena de a prote¢do da espinha dorsal da internet permanecer refém da
realpolitik e as profundezas oceanicas converterem-se, na pratica, em uma terra nullius
digital. Para preservar sua relevancia como instrumento de ordem e estabilidade, o Direito
Internacional do Mar deve reconhecer que, no século XXI, a segurancga das nagdes depende
ndo apenas da inviolabilidade de suas fronteiras territoriais, mas também da resiliéncia de
suas conexoOes digitais. A protegdo do leito marinho deixa, assim, de constituir uma
preocupagao periférica associada a mera manutengdo de cabos para afirmar-se como um dos
eixos estruturantes da soberania, da defesa coletiva e da governanca internacional na era da

hiperconectividade global.
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