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Resumo

Esse trabalho consiste na avaliagdo de desempenho de algoritmos criptograficos assimétrico
em plataformas embarcadas usadas em Redes de Sensores Sem Fio (RSSF). Os dispositivos
sensores t€m baixa capacidade computacional e energética, portanto técnicas de seguranca
nao devem consumir grande quantidade de recursos. Os algoritmos criptograficos assimétri-
cos RSA, ECC e MQQ foram avaliados nas plataformas Desktop, ARM, MSP430 e AVR.
A avaliagdo de desempenho foi realizada com auxilio dos simuladores SimpleScalar, Sim-
Panalyzer, MSPsim e AVRORA. Os critérios de avaliacdo foram: tempo de processamento,
uso de memoria e processador, além do consumo de energia. Os dados revelaram que o al-
goritmo MQQ foi mais eficiente que os algoritmos RSA e ECC na maioria dos critérios de
avaliacdo, além disso, o algoritmo ECC obteve os melhores resultados quando comparado

com o algoritmo RSA.

Palavras Chave: Criptossistemas de chave publica, Rede de Sensores sem Fio, Avaliacdao

de Desempenho.
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Abstract

This work consists in a performance evaluating of Asymmetrical cryptographic algorithms
in embedded platforms used in Wireless Sensor Networks (WSN). The sensor devices have
low computing power and energy, therefore safety techniques should not consume large
amounts of resources. The asymmetric cryptographic algorithms RSA, ECC and MQQ were
evaluated on platforms Desktop, ARM, MSP430 and AVR. The evaluations were performed
using the SimpleScalar simulators, Sim-Panalyzer, MSPsim and AVRORA . The evaluation
criteria were: processing time, memory usage and processor, as well as energy consumption.
The data showed that the algorithm MQQ was more efficient than RSA and ECC algorithms
in most assessment criteria, in addition, the ECC algorithm obtained the best results when

compared with the RSA algorithm.

Keywords: Public-key Cryptosystems, Wireless Sensor Network, Performance Evalua-

tion.
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Capitulo 1

Introducao

Uma rede de sensores é formada por dispositivos autonomos denominados nds sensores,
que de modo geral apresentam baixa capacidade computacional, limitacdo na capacidade
de transmissdo de dados e restricdes de energia. Uma rede de sensores sem fio (RSSF)
consiste em nds sensores capturando informagdes de um ambiente, processando os dados
e transmitindo-os através de sinais de rddio. As RSSF estdo cada vez mais presentes em
nosso dia-a-dia, podendo ser encontradas na drea ambiental em medicoes climaticas, pre-
senca de fumaga, na drea da saide em medi¢do dos sinais vitais, temperatura, automagao
residencial em sistemas detectores de movimento e de imagem, entre outras diversas dreas
de atuacdo. Geralmente as RSSF nao tém estrutura fixa, tampouco existe monitoramento dos
n6s durante a vida operacional da rede, neste caso devem ser implantados mecanismos de
auto-configuracio e adaptacao em caso de falhas, inclusdo ou exclusdao de um né. Um exem-
plo 6bvio de RSSF que requer seguranga na transmissao de dados sdo as aplicagcdes militares,
além disso, neste tipo de aplicacdo existe a necessidade de sigilo de localizacao e resistén-
cia a tentativas de destruicdo da rede. Segundo Amara, Beghdad e Oussalah (2013), outras
aplicagdes também apresentam requisitos de seguranga como: Monitoramento de Desastres,
onde é importante proteger os dados da rede, principalmente de terroristas. Seguranga Pu-
blica, em aplicacdes onde produtos quimicos, biologicos, ou outras ameacas ambientais sao
monitoradas, € vital que a disponibilidade da rede nunca esteja ameagada. Sadde, onde a
privacidade das informagdes dos pacientes, disponibilidade da rede e autenticacdao dos pro-

fissionais devem ser garantidas.

As RSSF tém requisitos de seguranca relativamente similares as redes convencionais,

portanto parametros como confidencialidade, integridade, disponibilidade e autenticagdo de-



vem ser levados em conta na criacdo de um ambiente seguro. Devido as limitagdes das
RSSF, nem todas as solucdes de seguranga criadas para redes convencionais podem ser apli-
cadas diretamente neste tipo de rede. A criptografia é o método de seguranca mais utilizado
em sistemas computacionais. Essa técnica consiste basicamente em transformar uma infor-
macao da sua forma original para um formato ilegivel usando-se chaves criptograficas, de
forma que somente o destinatario consiga decifra-la. Na criptografia simétrica apenas uma
chave criptogréfica € utilizada, em contrapartida, a criptografia assimétrica ou criptografia de
chave publica faz uso de duas chaves distintas. Durante muito tempo acreditou-se que a crip-
tografia de chave publica ndo era adequada para redes de sensores pois exigia alto poder de
processamento, porém apds estudos realizados com algoritmos de criptografia baseados em
curvas constatou-se a viabilidade dessa técnica nas RSSF (AHMAD; BEG; ABBAS, 2010).
Os algoritmos assimétricos mais avaliados em sistemas embarcados sao Rivest Shamir Adle-
man (RSA) (RIVEST; SHAMIR; ADLEMAN, 1978) e Elliptic Curve Cryptography (ECC)
(MILLER, 1986; KOBLITZ, 1987). Alguns trabalhos consideram o Hyperelliptic Curve
Cryptography (HECC) (MENEZES; ZUCCHERATO; WU, 1996), e pelo fato de ter sido
criado recentemente, poucos trabalhos avaliaram o algoritmo Multivariate Quadratic Quasi-

group (MQQ) (GLIGOROSKI; MARKOVSKI; KNAPSKOG, 2008).

O algoritmo criptogrifico RSA é atualmente o mais utilizado dentre os assimétricos,
funcionando a partir da dificuldade de fatoragdo de nimeros primos. Padronizado pelo Na-
tional Institute of Standards and Technology (NIST)!, este algoritmo € bastante utilizado em
transacOes na internet. Os algoritmos ECC e HECC foram criados na década de 80, e sdo ba-
seados na dificuldade de se resolver o problema do logaritmo discreto sobre curvas elipticas
e hiperelipticas, respectivamente. Apesar de sua complexidade, os algoritmos baseados em
curvas elipticas e hiperelipticas t€ém sido estudados e avaliados por pesquisadores. Recen-
temente o algoritmo de chave publica denominado Multivariado Quadratico Quase Grupo
(MQQ) foi proposto no meio académico, esse algoritmo € baseado em polindmios multivari-
ados quadréticos e transformacdes de strings quase grupos (EL-HADEDY; GLIGOROSKTI;
KNAPSKOG, 2008; GLIGOROSKI; MARKOVSKI; KNAPSKOG, 2008). Os algoritmos

envolvidos neste estudo sdo assimétricos, porém cada um trabalha com um modo matema-

INIST - Agéncia Americana de tecnologia que mantém parceria com a industria para desenvolver e aplicar
tecnologias, medidas e padrées. Maiores informagdes em: www.nist.gov
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tico de encriptagdo especifico.

Muitas pesquisas avaliaram o desempenho de algoritmos criptograficos em redes de sen-
sores, porém ndo existe uma padroniza¢do na forma da andlise. Margi, Jr e Barreto (2009)
afirmam que os trabalhos de avaliacdo de desempenho de algoritmos criptograficos para re-
des de sensores sdo muitas vezes bastante distintos em termos de metodologia, plataforma,
métricas e foco da andlise, o que dificulta uma comparacao direta entre os resultados obtidos.
Neste contexto, este trabalho avalia o desempenho dos algoritmos criptogrificos RSA, ECC
e MQQ em plataformas usadas em RSSF, seguindo a mesma metodologia de avaliacdo com

enfase no consumo de memdria, energia e tempo de processamento.

O algoritmo RSA € estudado, uma vez que € o algoritmo assimétrico padrdo na maioria
das aplicagdes de seguranca. Por outro lado, o algoritmo ECC € avaliado por apresentar
bons resultados em plataformas embarcadas. Finalmente, consideramos o algoritmo MQQ
por apresentar excelentes resultados quando comparado com o RSA em trabalhos anteriores.

As préximas se¢des abordam questdes metodoldgicas da fase de projeto.

1.1 Justificativa

Um classico da comparagao de algoritmos criptograficos para redes de sensores foi realizado
pelos autores Gura et al. (2004). Esta avaliacdo envolveu os algoritmos de chave publica
RSA e ECC aplicados nas plataformas 8051 baseado no Chipcon CC1010, e Atmel AVR At-
megal28. Os parametros de comparacao foram tamanho de cédigo e consumo de memdria.
Os resultados mostraram que o ECC apresentou desempenho 2 vezes superior ao RSA. Um
aprimoramento da funcdo de multiplicagdo do ECC melhorou o consumo de memdria em
25%. Outro trabalho que comparou os algoritmos RSA e ECC foi realizado por Ahmad, Beg
e Abbas (2010), porém neste caso foi avaliado somente o consumo de energia aplicado na
plataforma Mica2dot. Os resultados mostraram que o ECC consumiu 4 vezes menos energia
que o RSA, porém o ambiente criado pelos autores Ahmad, Beg e Abbas (2010) nao ¢ fécil
de ser replicado no mundo real, pois segundo eles o esquema s6 funciona em RSSF compos-
tas por nés com alto recurso energético, como na plataforma do sensor iMote. Além disso,

eles mostraram que o consumo de energia aumenta de forma proporcional a quantidade de
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SEnsores.

Os autores Boyle e Newe (2008) informaram que a utilizacdo de RSSF ird crescer con-
sideravelmente nos proximos anos devido sua aplicacdo em todas as dreas que permitem

sensoriamento de dados.

Recentemente foi criado o algoritmo MQQ, que parece mais simples que outros algo-
ritmos assimétricos, apesar de sua complexidade matematica. Neste sentido, experimentos
realizados na plataforma FPGA e Desktop mostraram que o MQQ € mais veloz que algo-
ritmos como RSA e ECC, e em andlises recentes, 0 MQQ ofereceu a mesma seguranca
de tradicionais Public Key Cryptosystem (PKC) consumindo menos recursos computacio-
nais (GLIGOROSKI; MARKOVSKI; KNAPSKOG, 2008)(EL-HADEDY; GLIGOROSKTI;
KNAPSKOG, 2008)(MAIA, 2010), porém nao hé estudos para plataformas embarcadas e

para RSSF usando o promissor MQQ.

A partir das consideracdes anteriores, observa-se que existe uma busca constante por al-
goritmos criptograficos que sejam eficientes e que consumam o minimo de recursos possiveis
em uma RSSF. Porém, a maioria dos autores avaliaram o desempenho dos algoritmos, sem
preocupacio com a influéncia que os parametros de arquitetura das plataformas podem acar-
retar na avaliacao, como uso de memoria cache, nimero de instrucdes processadas, perdas de
dados, entre outros. Além disso, 0 MQQ tornou-se uma promessa para plataformas de pro-
cessamento limitado (GLIGOROSKI; MARKOVSKI; KNAPSKOG, 2008)(EL-HADEDY;
GLIGOROSKI; KNAPSKOG, 2008). Uma melhor descri¢do das principais avaliacdes de
desempenho de algoritmos criptogréficos assimétricos em sistemas embarcados estd pre-
sente no capitulo 4. E importante ainda salientar que a seguranca em RSSF est4 presente nos

grandes desafios da pesquisa em computacio no Brasil (CARVALHO; LEON et al., 2006).

1.2 Problematica e Hipodtese

Em geral técnicas de seguranca aplicadas em dispositivos computacionais sdo consumidoras
de recursos fisicos “limitados” como memdria, processador e energia. Devido a alimentacao

dos sensores por meio de uma bateria, o consumo energético de algoritmos criptogréficos
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limita o tempo de vida da rede. Além disso, consumo de memoria e processador de uma téc-
nica de seguranca dificulta a comunicagdo eficiente da rede, pois a medida que os nds estao
gastando recursos com a seguranca, eles deixam de transportar os dados obtidos do sen-
soriamento. Devido a criac@o recente do algoritmo MQQ (GLIGOROSKI; MARKOVSKI;
KNAPSKOG, 2008), ndo existem trabalhos que realizaram um comparativo detalhado dos
algoritmos criptogrificos RSA, ECC e MQQ em uma mesma plataforma. Neste sentido
surge um questionamento: Dentre os algoritmos RSA, ECC e MQQ, qual seria o mais efi-
ciente em plataformas embarcadas usadas em RSSF, tendo como parametros de comparacao

consumo de energia, memoria e tempo de processamento ?

Avaliacdes realizadas com algoritmos baseados em curvas elipticas apontam que o ECC
€ o algoritmo de chave publica mais rapido em plataformas com restricdes computacionais,
porém espera-se verificar através de um estudo comparativo se 0 MQQ apresenta melhores
resultados frente ao RSA e ECC em relacdo a consumo de energia, memoria e tempo de

processamento quando analisado em plataformas especificas usadas em RSSF.

1.3 Objetivos

O objetivo principal desta dissertagdo € avaliar o desempenho dos algoritmos criptograficos
de chave publica RSA, ECC e MQQ em plataformas embarcadas usadas em RSSF e deter-
minar o algoritmo mais eficiente, segundo critérios de consumo de energia, uso de memoria

e tempo de processamento.

Objetivos Especificos

1. Avaliar o desempenho dos algoritmos criptogrificos RSA, ECC e MQQ em platafor-

mas embarcadas usadas em RSSF;

2. Realizar um comparativo entre algoritmos criptograficos assimétricos que considere

0s aspectos arquiteturais das plataformas embarcadas usadas em RSSF.

3. Determinar qual algoritmo € mais eficiente em plataformas embarcadas usadas em

RSSF;
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1.4 Metodologia

Segundo Wazlawick (2008) esta pesquisa pode ser enquadrada no estilo “Apresentagcdo de
algo presumivelmente melhor” pois a abordagem apresentada para se chegar ao melhor al-
goritmo criptografico de chave publica, dentre os estudados, segundo os pardmetros pré-
estabelecidos foi comparada quantitativamente com outras da literatura. Neste sentido o
método utilizado para se chegar aos resultados foi dividido em duas partes, descritas a se-

guir.

A primeira parte da pesquisa consistiu em uma pesquisa bibliografica, que é definida
por Severino (2007) como sendo aquela que se realiza a partir do registro disponivel, de-
corrente de pesquisas anteriores, em documentos impressos, como livros, artigos, teses etc.
Utiliza-se de dados ou de categorias tedricas ja trabalhadas por outros pesquisadores e devi-

damente registrados.

A segunda parte da pesquisa consistiu em uma pesquisa experimental, que € definida
por Severino (2007) como sendo aquela que toma o préprio objeto em sua concretude como
fonte e o coloca em condig¢des técnicas de observa¢ao e manipulagio experimental em equi-

pamentos de um laboratério, onde sdo criadas condi¢des adequadas para seu tratamento.

Neste estudo, os algoritmos criptogriaficos RSA e ECC foram escritos com base na bi-
blioteca Miracl - Multiprecision Integer and Rational Arithmetic C/C++ Library. Segundo
Scott (2003) a biblioteca Miracl é referéncia nas ferramentas criptograficas por apresentar
facilidades de implementacdo de algoritmos em aplicagdes de seguranca no mundo real.
Além disso, a Miracl disponibiliza cédigos compactos, rapidos e eficientes, apresentando
alto desempenho em qualquer processador ou plataforma. Estudos realizados por Uto e Reis
(2005), Pigatto, Silva e Branco (2011) e Pigatto (2012) mostraram que c6digos baseados na
Miracl obtém desempenho superior a codigos baseados em outras bibliotecas criptogréficas,

como a RELIC, Crypto++, LibTomCrypt, OpenSSL e LiDIA+GMP.

Em relacdo ao algoritmo MQQ, foi utilizada a versdo escrita por Maia (2010) em sua

dissertacdo de mestrado e no artigo (MAIA; BARRETO; OLIVEIRA, 2010).

Inicialmente, a plataforma desktop foi utilizada nas avaliagdes de medi¢do de tempo,
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como forma de validar a eficiéncia dos algoritmos. Em seguida as avaliacdes foram realiza-
das na plataforma ARM, que esta presente na maioria dos dispositivos embarcados. Foram
realizadas também avalia¢Oes na plataforma MSP430, que esta presente nos sensores Tmote
Sky e TelosB. Por fim, a avaliacdo foi feita na plataforma AVR, que estd presente em senso-
res como MicaZ e Mica2. Segundo Pesovic et al. (2012), os processadores mais usados em

dispositivos de RSSF sao MSP430 e AVR Atmegal28.

Devido ao alto custo de plataformas reais de sensores € da possibilidade de se avaliar
diversos modelos de sensores através de programas computacionais eficientes, optou-se por
realizar a avaliacdo de desempenho por meio de simuladores. A simulacdo € uma técnica que
consiste em imitar o comportamento dindmico de um sistema usando-se de um programa de
computador. No contexto da avaliagdo de desempenho, a simulacio € util na realizacdo de ex-
periéncias que ndo seriam possiveis com o sistema real (LAW; KELTON; KELTON, 1991).
Os simuladores SimpleScalar (AUSTIN; LARSON; ERNST, 2002) e Sim-Panalyzer (AUS-
TIN; LARSON; ERNST, 2002) da plataforma ARM, o simulador Avrora (TITZER; LEE;
PALSBERG, 2005) da plataforma AVR e o simulador MSPsim (ERIKSSON et al., 2007) da
plataforma MSP430 foram utilizados devido ao grande niimero de trabalhos académicos que

utilizam essas ferramentas em avaliagdes de desempenho.

Segundo Austin, Larson e Ernst (2002), o Sim-Panalyzer ¢ um simulador de consumo
de energia baseado no simulador arquitetural SimpleScalar. O SimpleScalar ¢ um simula-
dor de arquitetura computacional que modela um computador virtual com CPU, memorias
caches (de dados e instrugdes), memoria RAM (Random Access Memory) e toda a hierar-
quia das memorias. Com base neste modelo, os simuladores SimpleScalar e Sim-Panalyzer

conseguem simular programas reais executando sobre tais plataformas.

A ferramenta Avrora foi produzida pela ATmel para simulagdo de programas voltados
para o microcontrolador AVR e plataforma de sensor Mica2. Segundo Titzer, Lee e Palsberg
(2005), o Avrora t€m a capacidade de realizar a medicao de tempo de fendmenos em redes de
sensores, com eficiéncia similar e em alguns critérios superior a simuladores como ATEMU

(POLLEY et al., 2004) e TOSSIM (LEVIS et al., 2003).

O MSPsim € escrito na linguagem JAVA e simula processadores da familia MSP430,

além de algumas plataformas de sensores.
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O tempo de execugdo foi medido e analisado para verificar a viabilidade dos algoritmos
RSA, ECC e MQQ em plataformas embarcadas usadas em RSSF. Devido a quantidade res-
trita de memoria em plataformas embarcadas, o consumo de memoria também foi avaliado.
A maioria dos dispositivos usados em RSSF sdo alimentadas por fonte esgotavel de energia,
portanto a avaliacdo e andlise do consumo energético foi realizada, com detalhamento do

consumo por componentes arquiteturais.

1.5 Contribuicoes

As contribuicdes deste trabalho consistem em:

e Criacao de uma metodologia que engloba plataformas com alto e baixo recurso com-
putacional, além da avaliagdo de algoritmos com simuladores de plataformas embar-

cadas. Esse modelo de andlise deve servir de base para novas pesquisas.

e Indicagdo do algoritmo criptografico de chave publica mais eficiente em plataformas
embarcadas usados em RSSF, segundo os parametros pré-estabelecidos, de forma que
essa contribuicdo seja revertida em melhor andlise das técnicas de seguranga para que

mais pessoas possam utilizar esse tipo de tecnologia;

e Publicacdo de trabalhos académicos, relatando os resultados obtidos neste estudo, con-

forme apresentado na pagina 90 desta dissertagao.

1.6 Organizacao

Este documento estd organizado em 5 capitulos. O capitulo 2 descreve alguns conceitos
fundamentais de redes de sensores sem fio, os tipos de ataques mais comuns nesse tipo de
rede, bem como as técnicas de seguranca aplicaveis a RSSF com foco nos algoritmos crip-
tograficos assimétricos. No capitulo 3 estd descrito o historico, aplicacdes e funcionamento
dos algoritmos RSA, ECC e MQQ. O capitulo 4 aborda o estado da arte das avaliagdes de

desempenho de algoritmos criptograficos em plataformas embarcadas usadas em RSSF. O
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capitulo 5 mostra os resultados e andlise dos testes. O capitulo 6 traz as conclusdes, bem

como os trabalhos futuros.



Capitulo 2

Rede de Sensores Sem Fio (RSSF)

Sensores sdo dispositivos eletrdnicos que t€m entre seus principais componentes unidades
de armazenamento, processamento, sensoriamento e de transmissdo. Geralmente esses dis-
positivos tém baixa capacidade computacional, porém desempenham um papel importante
na computagdo ubiqua, pois tém a funcao de coletar dados em um determinado ambiente.
Segundo Loureiro et al. (2003), as Redes de Sensores Sem Fio (RSSF) podem ser vistas
como um tipo especial de rede movel ad hoc (MANET - MobileAd hoc Network) que tendem
a executar uma funcao colaborativa onde os elementos (sensores) provéem dados, que sdo
processados (ou consumidos) por nodos especiais chamados de sorvedouros (sink nodes).
Em uma RSSF a transmissdo de dados entre os componentes da rede € realizada usando
sinais de radio. A drea de aplicacdo deste tipo de rede é abrangente, podendo ser utilizada
em monitoramento ambiental, controle de temperatura e umidade, controle de trafego de
veiculos, monitoramento de 6rgaos do corpo humano, entre outros. A Figura 2.1 descrita
por Le et al. (2010) ilustra um cendrio de utilizacdo de redes de sensores na drea médica,
onde os pacientes que estdo sendo monitorados podem estar no hospital, na residéncia, ou
em outro lugar qualquer, realizando uma atividade rotineira. Os dados do sensoriamento
que neste caso podem ser batimento cardiaco, pressdao ou temperatura sao encaminhados aos

profissionais da satide por meio da Internet.

Algumas areas de aplicacdo de redes de sensores requerem seguranga no transporte das
informacdes, a exemplo do cendrio ilustrado pela Figura 2.1 em que os sensores implantados
no corpo humano transmitem dados para o hospital. Segundo Le et al. (2010) no campo da
saude, autenticacao e controle de acesso sdo os principais desafios de uma topologia de rede

dinamica, mével e com recursos limitados. Além do setor médico, diversas outras areas tam-

10
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Figura 2.1: Exemplo de um cenério de RSSF (LE et al., 2010)

bém necessitam de seguranca em suas transmissdes como: industria, seguranga patrimonial
e aplicacdes militares. A agéncia de seguranca americana denominada DARPA! desenvolve

inimeras pesquisas envolvendo seguranca em redes de sensores para fins militares.

As redes de sensores podem ser aplicadas em diversas dreas, atuando na captura e trans-
missao de dados. Além dos ambientes citados no inicio do capitulo, segundo Loureiro et al.

(2003) as RSSF podem ser utilizadas nas situacdes descritas a seguir.

e Ambiente - Monitoramento de varidveis ambientais como prédios, residéncias e locais

externos como oceanos, vulcoes,desertos, etc.

e Trafego - Monitoramento de trafego de veiculos em rodovias, ferrovias, rios, oceanos,

etc.

e Seguranca - Para prover seguranga em residéncias, centros comerciais, fazendas, entre

outros.

e Militar - Para detectar presenca de inimigo, explosdes, presenca de material perigoso

como gas venenoso e radiagdo.

'Advanced Research Projects Agency. Mais informacdes em: http://www.darpa.mil
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Este capitulo estd dividido da seguinte forma: A se¢do 2.1 descreve caracteristicas dos
dispositivos sensores mais utilizados atualmente. A se¢do 2.2 aborda as vulnerabilidades de
seguranca que podem ocorrer em uma RSSF. Na secdo 2.3, sdo definidos os mecanismos de

defesa aplicdaveis a RSSF. Por fim, a secdo 2.4 traz as consideragdes finais do capitulo.

2.1 Dispositivos Sensores

Os dispositivos sensores sdo formados basicamente por uma parte computacional responsa-
vel pelo armazenamento e transmissdo dos dados, além de uma parte de sensoriamento que
pode ser composta por um ou varios sensores, tais como acustico, sismico, infravermelho,
video-camera, calor, temperatura e pressao (LOUREIRO et al., 2003). Em geral dois forma-
tos de modulacao sao disponiveis: Frequency-Shift-Keyed (FSK) operando a 433 e 868-915
MHz e o direct sequence spread spectrum (DSSS) operando a 2.4 GHz, faixa em que trans-
mitem os padrdes 802.15.4 e ZigBee (GIACOMIN; VASCONCELOS, 2006). O alcance dos
radios varia entre 10 e 100 metros. A configuracdo da antena pode fazer com que as taxas de

transmissao variem entre 19.2kbps a 240kbps (MEMSIC, 2012).

Atualmente os estados de funcionamento dos sensores podem variar entre o modo ati-
vidade, inatividade (idle) e baixo consumo (sleep) de forma a economizar energia. A ques-
tao energética é importante, pois a maioria dos sensores sao alimentados por baterias. Os
principais sensores disponiveis atualmente no mercado sdo LOTUS, IRIS, MICAz, MICA2,
TELOSB e CRICKET (MEMSIC, 2012).

Figura 2.2: Exemplo de plataformas de sensores [Memsic 2012]

A Figura 2.2 ilustra o formato real dos sensores IRIS, MicaZ e TelosB. Os sensores
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IRIS e MicaZ utilizam o processador AVR. O sensor TelosB utiliza o processador MSP430.
Durante o desenvolvimento desta dissertacdo ndo foram encontradas empresas brasileiras
que comercializassem plataformas especificas de sensores como MicaZ e Mica2. Um orga-
mento realizado na empresa chinesa Mensic? em fev/2013 mostrou que um Micaz custava
U$114,00 ¢ um TelosB U$160,00, sem contar com as taxas de importacdo, além disso as

compras minimas deveriam ser de U$1.000,00.

2.2 Vulnerabilidades de Seguranca

Na maioria das aplicagdes de redes de sensores sem fio, os dispositivos ficam espalhados
em grandes dreas, o que dificulta a aplicacdo de um controle individual dos componentes da
rede. Além disso, a comunicacdo sem fio permite que um possivel invasor dispare ataques
sem ter acesso fisico ao dispositivo, portanto segundo Shi e Perrig (2004) os ataques a redes

de sensores podem ser divididos em trés principais tipos:

Ataque contra autenticacido e confidencialidade: Consiste em ataques de alteracdo,

repeti¢do ou modificagdo de pacotes.

Ataque de disponibilidade da rede: Geralmente conhecidos como ataques de Denial
of Service (DoS) ou negacdo de servigo, esse ataque consiste na aplicagao de técnicas que

tornem a rede indisponivel.

Ataque contra a integridade: Neste tipo de ataque o objetivo do invasor € injetar

dados falsos na rede, mantendo a rede disponivel, porém trafegando dados ficticios.

A Tabela 2.1 descrita por Wang, Attebury e Ramamurthy (2006) ilustra os tipos mais
comuns de ataques em RSSF segundo a camada em que atuam, destacando os ataques na

camada de rede.

Na camada fisica podem ocorrer os ataques (i) jamming e (ii) tampering. O ataque
Jjamming consiste na interferéncia do sinal de radiofrequéncia que os nodos utilizam para

se comunicar. O ataque Tampering ocorre devido a vulnerabilidade fisica dos nodos espa-

2Mensic - Empresa chinesa especializada em dispositivos eletronicos. ~ Maiores informagdes em:
http://www.memsic.com/
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Tabela 2.1: Principais ataques a uma RSSF

Camada Tipos de Ataques

Camada Fisica Jjamming ou ataque de interferéncia

Camada de Enlace collision, exhaustion, unfairness

Camada de Rede spoofed routing information and selective forwarding,

sinkhole, sybil, wormhole, Hello flood, Ack Flooding,
Camada de Transporte | Flooding De-synchronization
Camada de Aplicacdo | Malicious Node

lhados em grandes dreas, portanto suscetiveis a captura, quebra dos circuitos, modificacao
da configuragcdo ou até mesmo substituicio de um nodo da rede por um sensor malicioso
(WANG et al., 2005). Na camada de enlace os ataques podem ser do tipo collision, quando
dois nodos tentam transmitir na mesma frequéncia simultaneamente, neste caso o pacote é
descartado e necessita ser retransmitido (WOOD; STANKOVIC, 2002). O atacante pode
causar colisdes propositais por meio de um nodo malicioso. A repeti¢do das colisdes pode
levar a exaustdo dos recursos, tornando os nodos indisponiveis. Ainda na camada de enlace
o ataque unfairness € um tipo de DoS em que o adversario provoca degradagdo das aplica-
coes de tempo real executada em outros nds por interrup¢do intermitente das transmissoes de
seus quadros. Ataques do tipo DoS consistem em inundar o receptor com requisi¢des para
que nenhuma outra comunicacdo possa ser realizada durante o ataque, deixando os nodos

envolvidos indisponiveis para novas conexoes.

Na camada de rede podem ocorrer ataques do tipo Spoofed routing information, onde o
invasor altera informacdes da tabela de roteamento. As rotas falsas fazem com que os pacotes
nao cheguem ao destino correto, ou até mesmo fazem com que o encaminhamento consuma
mais recursos que o normal (KARLOF; WAGNER, 2003). O ataque Selective forwarding
consiste no comprometimento de um nodo por meio de o invasor que faz com que algumas
mensagens sejam encaminhadas e outras descartadas (KARLOF; WAGNER, 2003). No ata-
que sinkhole o atacante faz com que um nodo compromissado seja visto como rota mais
eficiente para o sink da rede, desta forma os nodos vizinhos sempre usardo o invasor para
encaminhar seus dados (NEWSOME et al., 2004)(KARLOF; WAGNER, 2003)(WOOD;
STANKOVIC, 2002).

O sybil attack acontece quando um nodo malicioso assume mais de uma identidade na

rede. Segundo Douceur (2002) este ataque foi originalmente destinado a sistemas distri-
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buidos de armazenamento de dados redundantes, porém ele também € eficiente contra al-
goritmos de roteamento, agregacio de dados, alocagdo de recursos, entre outros. O ataque
Wormhole consiste em um elo de baixa laténcia entre dois nodos de uma rede através do qual
um atacante gera reenvio de mensagens com intuito de esgotar os recursos dos dispositivos
(KARLOF; WAGNER, 2003). No ataque Hello flood o invasor pode usar um transmissor
de alta poténcia para enganar um grande nimero de nds, fazendo-os acreditar que eles estao
proximos (KARLOF; WAGNER, 2003). Posteriormente o atacante transmite um falso cami-
nho mais curto para a estacdo base, e todos os nés que receberam os pacotes Hello, tentam
transmitir através do nd atacante. No entanto, estes nds estdo fora do alcance do radio do
nodo malicioso. Alguns algoritmos de roteamento utilizam informag¢des do estado de funci-
onamento dos nés. O ataque Acknowledgment spoofing consiste na disseminacao de falsas
informacdes sobre os estados dos nodos vizinhos realizada por um nodo malicioso de forma

a impedir que os pacotes cheguem a seus destinos (KARLOF; WAGNER, 2003).

Ja na camada de transporte o ataque Flooding consiste na inunda¢do de requisi¢cdes para
novas conexodes de forma a esgotar os recursos de memoria e impedir o fechamento de re-
quisi¢Oes legitimas. O ataque De-synchronization refere-se a interrup¢do de uma conexao
existente (WOOD; STANKOVIC, 2002). Neste ataque o invasor captura mensagens for-

cando o emissor a reenvia-las gastando energia de forma desnecessdria.

Existem ainda ataques que exploram vulnerabilidades de autenticacdo e sigilo dos da-
dos. O ataque de replicag@o consiste na implantacdo de um nodo malicioso que assume a
identidade de um nodo da rede. Esse falso nodo pode corromper ou encaminhar pacotes
em falsas rotas. Se o invasor tiver acesso fisico a rede, ele pode copiar as chaves cripto-
grificas e utiliza-las em falsas mensagens. Além disso o invasor pode implantar o nodo
malicioso em locais estratégicos de forma a segmentar a rede de sensores. A preservacao
de privacidade nas transmissdes de dados em RSSF € desafiador, uma vez que esse tipo de
rede permite acesso remoto. Além disso, um unico adversdrio pode monitorar vdrias redes
simultaneamente (CHAN; PERRIG, 2003). Eavesdropping and passive monitoring (Escutas
e monitoramento passivo) é a forma mais comum e mais ficil de ataque a privacidade de
dados. Neste tipo de ataque o espido monitora as transferéncias de dados e pode ter acesso a

seu conteudo caso nao haja nenhum mecanismo de criptografia implantado na rede que estd
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sendo monitorada. O Traffic analysis (andlise de trafego) geralmente € aplicado em conjunto
com o ataque de escuta e monitoramento passivo. Consiste na andlise prévia do trafego da
rede de forma a identificar os nodos que estdo gerando troca de dados que interessam ao in-
vasor. Por fim, o ataque camouflage, em que o invasor implanta um nodo malicioso na rede

que encaminha pacotes para nodos que estao sendo monitorados.

Dessa maneira, com essa andlise € possivel perceber que existe uma gama de ataques
destinados a RSSF em todas as camadas da pilha de protocolos TCP/IP. Além disso é no-
tério que um ponto em comum na maioria dos ataques € a exploracao da baixa capacidade
computacional dos sensores, uma vez que dados falsos sdo injetados e rotas sdo alteradas
sempre com o intuito de ocupar a baixa capacidade de transmissao dos sensores, ou ainda
eliminar sua reserva de energia. Outros ataques ainda ndo identificados podem ocorrer em

RSSEF, e proteger a rede dessas ameacas pode ser uma tarefa dificil.

2.3 Mecanismos de Defesa

Os diferentes tipos de aplicacdes em RSSF requerem diferentes requisitos de seguranca.
Em um ambiente de monitoramento de temperatura, onde pesquisadores coletam dados para
pesquisas, pode ser que requisitos de seguranga nio sejam de extrema importancia, porém
o monitoramento de radiacdo nas proximidades de uma usina nuclear requer garantia de
autenticidade, confidencialidade, disponibilidade e integridade. Algumas arquiteturas fo-
ram desenvolvidas para provér seguranca em redes de sensores, dentre elas destacam-se:
SPINS,TinySec e MiniSec, além dessas o padrao IEEE 802.15.4 inclue um framework de se-
guranga para atender os servigos de integridade dos dados, confidencialidade e autenticidade
(MARGI; JR; BARRETO, 2009). O SPINS (Security Protocols for Sensor Networks) de-
senvolvido por (PERRIG et al., 2002) consiste em um conjunto de protocolos de seguranca
que atua usando criptografia e cédigos de autenticacdo de mensagem. O TinySec foi proje-
tado e implementado no sistema operacional TinyOS para ser um mecanismo de provimento
de confidencialidade, integridade e autenticidade na camada de enlace de dados (KARLOF;
SASTRY; WAGNER, 2004). Utiliza o modo de operacdo Cipher-block chaining (CBC) que

pode ser combinado com algoritmos criptogréaficos simétricos baseados em cifras de bloco
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como RCS5 e skipjack (KARLOF; SASTRY; WAGNER, 2004). O MiniSec € um protocolo
de camada de seguranca para RSSF que utiliza o modo OCB (Offset Codebook) de operacao
de cifra de bloco, que elimina a necessidade de adicionar enchimento aos blocos de texto
claro (LUK et al., 2007). O padrao IEEE 802.15.4 prové integridade, controle de acesso,
confidencialidade e prote¢ao contra repeti¢ao na camada de enlace. O algoritmo criptogra-
fico utilizado neste padriao é o AES (IEEE, 2011), que é um algoritmo simétrico, e portanto

precisa de uma tnica chave criptografica.

2.4 Consideracoes Finais do Capitulo

Uma RSSF tende a ser autdnoma e requer um alto grau de cooperagcdo para executar as
tarefas definidas para a rede. Isto significa que algoritmos distribuidos tradicionais, como
protocolos de comunicagdo e eleicdo de lider, devem ser revistos para esse tipo de ambiente
antes de serem usados diretamente (LOUREIRO et al., 2003; XIAO et al., 2009). Levando
ainda em consideracdo a limitagdo computacional e principalmente de energia dos disposi-
tivos é possivel deduzir que nem tudo que funciona com eficiéncia nas redes tradicionais
pode ser utilizado nas RSSE. As limitacdes computacionais de um dispositivo restringem a
escolha de algoritmos criptograficos e protocolos de seguranca. Além disso, o tempo de vida
das baterias impede que se aplique técnicas complexas de seguranga, pois isso diminuiria
drasticamente o tempo de vida da rede (IEEE, 2011). Apesar dos padrdes de seguranga su-
gerirem algoritmos simétricos nos protocolos de seguranga para RSSF, pesquisas recentes
tém mostrado que alguns algoritmos de criptografia de chave publica sao eficientes em dis-
positivos com baixa capacidade computacional, incluindo sensores. Este tipo de algoritmo
prové maior eficiéncia por usar chaves assimétricas, e alguns deles como o ECC e MQQ
tém alcancado a mesma velocidade de algoritmos simétricos. O préximo capitulo apresenta
definicdes e caracteristicas de criptografia, especificamente dos algoritmos criptograficos as-
simétricos RSA, ECC e MQQ. E importante enfatizar que o algoritmo RSA fez parte deste
estudo por ser o mais utilizado dentre os assimétricos, portanto considerado padrao na cripto-
grafia de chave publica. O algoritmo ECC foi avaliado, pois apresenta os melhores resultados

em plataformas embarcadas. Por fim, o MQQ foi avaliado por ter sido criado recentemente e
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apresentar bons resultados em hardware, além disso nao existem avaliagdes de desempenho

em RSSF que tenham comparado este algoritmo com o ECC.



Capitulo 3

Algoritmos Assimétricos

Para um melhor entendimento das consideragdes realizadas neste trabalho, faz-se necessario
apresentar alguns conceitos basicos de criptografia, bem como a defini¢do e diferenciacdo
dos métodos simétrico e assimétrico. Os algoritmos envolvidos na pesquisa também sao
apresentados e classificados de acordo com suas respectivas técnicas. A secdo 3.1 define
criptografia e suas funcionalidades. A secdo 3.2 aborda sobre as classes de algoritmos crip-
tograficos. As secoes 3.3, 3.4 e 3.5 descrevem as caracteristicas dos algoritmos RSA, ECC e

MQQ. Finalmente, a secdo 3.6 traz as considerac¢des finais do capitulo.

3.1 Comunicacao Segura

A criptografia de dados surgiu muito antes da invencdo do computador. Diplomatas, amantes
e principalmente militares contribuiram para a evolugao dessa arte que consiste em distorcer
uma informacao que estd sendo transportada, de forma que somente o receptor autorizado
possa decifra-la. Neste sentido, um algoritmo criptogrifico pode ser definido como uma
funcdo que transforma mensagens claras em mensagens cifradas e vice-versa, utilizando

para isso uma chave criptogréfica.

A maioria dos algoritmos criptograficos sao publicos, uma vez que segundo Tanembaum
(2003), mantendo o algoritmo publico o criador se livra de criptélogos ansiosos por decodi-
ficar o sistema, afim de publicar artigos, além de que passados cinco anos de sua exposi¢ao e
nenhuma decodifica¢io tenha obtido sucesso, o algoritmo passa a ser considerado sélido. O

sigilo estd na chave que tem a funcdo de parametrizar a funcdo criptogréfica, isto €, somente

19
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com a chave € possivel cifrar ou decifrar uma mensagem em tempo hébil.

Outro fator importante é que a chave tem a capacidade de mudar a saida do algoritmo,
portanto a cada mudanca de chave o algoritmo criptografico gera uma nova mensagem ci-
frada. O tamanho da chave € fator crucial em um projeto, pois quanto maior for a chave, mais
trabalho terd o cripto-analista para tentar decifrar a mensagem. Em geral as chaves cripto-
graficas apresentam tamanho de 64, 128, ou 256 bits, podendo ser maiores ou menores, de

acordo com a necessidade de seguranca.

Atualmente, além da confidencialidade, a criptografia também opera nos campos da in-

tegridade e autenticagdo, descritas a seguir:

e Confidencialidade: Garantia de que somente emissor e receptor tem a capacidade de

entender a mensagem que estéd sendo trocada.

e Integridade: Possibilidade de verificar se uma mensagem apresenta alteracao durante

a transmissao.

e Autenticacdo: Mecanismo que permite comprovar a identidade de um individuo na

comunicagao.

Segundo Boyle e Newe (2008) a criptografia € o método padrdo para defender uma rede
de sensores da maioria dos ataques possiveis, € os varios niveis de criptografia implicam em
variagdes de overhead na forma de crescimento do tamanho do pacote de dados, tamanho do
cddigo, uso de processador, memdria, etc. A escolha de um algoritmo criptografico eficiente
para rede de sensores € o grande debate entre pesquisadores da area. Segundo Chen et al.
(2009) os métodos criptograficos utilizados em RSSF devem atender as restricdes computa-

cionais dos dispositivos, além de passarem por avalia¢do antes de serem implantados.

3.2 Classes de Algoritmos Criptograficos

Tradicionalmente os usudrios de criptografia utilizavam algoritmos simples, porém atual-
mente o objetivo € tornar o algoritmo tdo complexo, que sem a chave fica praticamente im-

possivel extrair alguma informagdo por meio de uma criptoanalise. As classes de algoritmos
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criptograficos dizem respeito a como uma chave criptografica € trocada e também a quanti-
dade de chaves envolvidas na aplicacdo do método. A maioria dos algoritmos criptogréficos

existentes podem ser classificados em simétricos ou assimétricos.

3.2.1 Criptografia Simétrica

Criptografia simétrica ou criptografia de chave secreta consiste na utilizacao de apenas
uma chave, tanto na cifragem quanto na decifragem dos dados. Até o ano de 1976 esse era
o unico método conhecido de utilizacdo da criptografia, porém para que ele seja eficiente é

necessdrio um canal seguro de comunicac¢ao em que a chave criptogréfica possa ser trocada.

X Y X
Emissor Encriptacédo Decriptacdo Receptor

A
K
—®=| Canal Seguro .

Figura 3.1: Funcionamento da Criptografia Simétrica

A Figura 3.1 ilustra uma comunicagdo que usa criptografia simétrica. O texto X € en-
criptado e transformado na mensagem Y por meio do algoritmo de criptografia e da chave
K. A mensagem Y € enviada para o receptor, que utiliza a chave K para descriptografé-la,
transformando-a novamente no texto X. Ainda de acordo com a Figura 3.1 € possivel per-
ceber que a chave K é transportada por um canal seguro, pois de posse dela, um possivel
atacante poderia facilmente fazer a leitura do texto original. Os algoritmos AES Advanced
Encryption Standard e DES Data Encryption Standard sdo dois exemplos de algoritmos que

fazem parte da classe simétrica.

3.2.2 Criptografia Assimétrica

A criptografia de chave publica ou criptografia assimétrica surgiu com uma mudanga ra-
dical de paradigmas. Segundo Stallings (1995) algoritmos de chave publica sdo baseados em
fungdes matematicas, em vez de substituicao e permutagido. Além disso o fator mais impor-

tante é que a criptografia de chave publica € assimétrica, envolvendo o uso de duas chaves
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distintas, em contraste com a criptografia simétrica convencional, que utiliza apenas uma
chave. O uso de duas chaves tem consequéncias profundas nas dreas de confidencialidade,
distribuicdo de chaves e autenticacdo. O principal diferencial da criptografia assimétrica,
€ que ela permite o estabelecimento de uma comunicagdo segura entre individuos, sem a

necessidade do compartilhamento prévio de uma tnica chave criptografica.

Chave Privada
Receptor

Algoritmo . .

de Receptor
Decriptagédo

X Algoritmo
Emissor de
Encriptacéo

Chave publica
Receptor

Figura 3.2: Funcionamento da Criptografia Assimétrica

Nesta classe de algoritmos criptograficos sdo utilizadas duas chaves distintas para ci-
fragem e decifragem, melhor conhecidas como chave ptblica e sua correspondente chave
privada. Neste modelo e de acordo com a Figura 3.2 o receptor divulga sua chave publica
para que o emissor possa encriptar a mensagem, porém somente a chave privada do receptor,

que € mantida em sigilo, é capaz de decifra-la.

3.2.3 Técnica Simétrica x Técnica Assimétrica

O padrao IEEE 802.15.4 de 2011 define parametros para redes pessoais de baixo alcance
(LR-WPANSs). A primeira versao desse padrdao foi publicada em 2003, e segundo Boyle
e Newe (2008) foi constituido para ser o protocolo padrdo de comunicacdo em redes de
sensores sem fio. O mecanismo de criptografia indicado no padrao IEEE 802.15.4 € baseado
na criptografia de chave simétrica. Porém, de acordo com Sen (2009), estudos recentes tém
mostrado que € possivel aplicar criptografia de chave publica em redes de sensores utilizando
a selecdo correta de algoritmos e parametros associados, otimizagdo e técnicas de baixa
poténcia. Em alguns casos a criptografia de chave publica obteve eficiéncia semelhante e até
superior a criptografia de chave simétrica utilizando chaves menores. Segundo Struik (2011)
ja esta provado que algoritmos de chave publica desenvolvidos em hardware sdo adequados

para redes de sensores.
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3.3 Algoritmo RSA

No artigo de apresentagdo do RSA, os autores Rivest, Shamir e Adleman (1978) propuseram
um método para implementar um sistema de encriptagdo de chave publica cuja seguranca
repousa na dificuldade de se fatorar niimeros inteiros grandes. Por meio dessa técnica é
possivel criptografar dados, bem como criar assinaturas digitais. Atualmente o0 RSA € o

algoritmo de chave publica mais utilizado no mundo.

Segundo Moreno, Pereira e Chiaramonte (2005), quanto maior os nimeros primos utili-
zados para a criacao da chave, maior € a seguranga proporcionada por esse algoritmo. Atual-
mente os nimeros primos utilizados tém geralmente 512 bits de comprimento e combinados
formam chaves de 1024 bits. Ainda de acordo com Moreno, Pereira e Chiaramonte (2005),
com o passar do tempo, a tendéncia é que o comprimento da chave aumente cada vez mais.
Esse fendmeno acontece, em grande parte, pelo avanco nos sistemas computacionais que
acompanham o surgimento de computadores que sdo capazes de fatorar chaves cada vez

maiores em um tempo muito baixo.

Os algoritmos para a geragao das chaves publica e privada usadas para cifrar e decifrar

as mensagens sao descritos a seguir (RIVEST; SHAMIR; ADLEMAN, 1978).

1. Escolhem-se dois nimeros primos grandes ( “p” e “q”)

2. Gera-se um ndmero “n” por meio da multiplicacdo dos nimeros escolhidos anterior-

mente (n=p. q);

3. Escolhe-se um nimero “d”, tal que *““d”” € menor que “n” e “d” € relativamente primo

a (p-1)(g-1)

4. Escolhe-se um nimero ‘e’ tal que (ed-1) seja divisivel por (p-1).(q-1). Para realizar

esse cdlculo € necessdrio o algoritmo de Euclides estendido.

5. Os valores “e” e “d” s@o chamados de expoentes publico e privado, respectivamente.
O par (“n”,*“e”’) € a chave publica e o par (“n”,“d”), a chave privada. Os valores p e q

devem ser mantidos em segredo ou destruidos.
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Algoritmo 1: Encriptacdo bdsica RSA
Entrada: RSA Chave publica (n,e), texto puro m € [0, n-1]
Saida: Texto cifrado ¢
inicio
1. Computar ¢ = m® mod n

2. Retorna c.
fim

Algoritmo 2: Decriptacdo basica RSA
Entrada: RSA chave publica (n,e),RSA chave privada d, Texto cifrado ¢
Saida: Texto puro m
inicio
1. Computar m = ¢? mod n

2. Retorna m.
fim

O esquema de encriptacdo e assinatura do RSA utiliza o fato de que
m® = m(modn) (3.1)

para todos os inteiros “m”. Os esquemas de encriptagdo e decriptacdo sdo apresentados nos
algoritmos 1 e 2. A decriptagio funciona porque ¢¢ = (m®)? = m(modn) . A seguranca
repousa na dificuldade de se computar um texto puro “m’’ a partir de um texto crifrado ¢ =
m®modn e os parametros publicos “n” e “e” (HANKERSON; VANSTONE; MENEZES,

2004).

3.4 Algoritmos Baseados em Curvas Elipticas - ECC

A idéia principal deste tipo de algoritmo criptografico € construir um conjunto de pontos de
uma curva eliptica para o qual o problema do logaritmo discreto seja intratavel. Segundo
Blake, Seroussi e Smart (1999) sistemas criptograficos baseados em curvas elipticas atingem
o mesmo nivel de seguranca de sistemas como 0 RSA, mas utilizando chaves menores, e por-
tanto, consumindo menos recursos de memoria e processador. Isso os torna ideais para uso
em smart cards e outros ambientes onde 0s recursos como armazenamento, processamento,

tempo e energia sdo restritos.

Em meados da década de 80 Koblitz (1987) e Miller (1986) propuseram um método de
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criptografia baseado nas curvas elipticas ECC !. Segundo os criadores do ECC, uma curva

eliptica € uma curva plana definida pela seguinte equacao:

v =23 +ax+b (3.2)

A eficiéncia deste algoritmo baseia-se em encontrar um logaritmo discreto de um elemento
aleatdrio que faga parte de uma curva eliptica. Para se ter uma ideia da aplicabilidade dos al-
goritmos baseados em curvas elipticas em dispositivos com restricdes computacionais Chat-
terjee, De e Gupta (2011) afirmam que a efici€éncia do algoritmo criptografico ECC com
tamanhos de chave de aproximadamente 160 bits é a mesma obtida utilizando o algoritmo
RSA com chave de 1024 bits. Algoritmos de diversas funcionalidades sdo baseados em
curvas elipticas, incluindo gerenciamento de chaves, encriptacdo e assinatura digital. Algo-
ritmos de gerenciamento de chaves sdo utilizados para compartilhar chaves secretas, algo-
ritmos de encriptacdo habilitam uma comunicagdo confidencial e algoritmos de assinatura
digital autenticam um participante da comunicagdo além de validar a integridade da mensa-

gem.

Assim, o cendrio de utilizacao dos algoritmos criptograficos de chave publica vém mu-
dando, pois de acordo com Koc (2009) em termos de criptografia de chave publica o algo-
ritmo RSA continua a liderar o nimero de implementacdes, porém o nimero de aplicagdes
que estdo utilizando algoritmos de curvas elipticas estd aumentando consideravelmente gra-

cas a padronizagdo realizada pelo National Institute of Standards and Technology (NIST).

Os algoritmos baseados em curvas sao padronizados de acordo com o American National
Standards Institute (ANSI X9.62), Federal Information Processing Standard (FIPS 186-2),
Institute of Electrical and Electronics Engineers (IEEE 1363-2000) e International Orga-
nization for Standardization (ISO/IEC 15946-2). Esses padrdes definem como usar curvas
elipticas sobre corpos primos GF(p) e sobre corpos bindrios GF(2"). Nas curvas elipticas
GF(p) as operagdes sdo realizadas sobre um nimero primo "p". Nas curvas elipticas GF(2™)

as operacdes sdo feitas sobre um polindmio irredutivel F(t). Segundo Amin, Jahangir e

Rasifard (2008) a criptografia de chave publica inclui algoritmos para acordo de chaves, en-

'ECC - Elliptic curve cryptography. Maiores informagdes sobre o ECC e seus algoritmos em:
http://www.certicom.com/index.php/ecc
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criptacdo e assinaturas digitais. Entre os algoritmos que atuam no acordo de chaves pode-se
citar o Elliptic Curve Diffie-Hellman ( ECDH ), na encriptacdo de dados o Elliptic Curve In-
tegrated Encryption Standard ( ECIES ) e na geracdo de assinaturas digitais o Elliptic Curve
Digital Signature Algorithm (ECDSA), Elliptic Curve Pintsov Vanstone (ECPVS) e Elliptic
Curve Nyberg Rueppel Signatures (ECNR) (AMIN; JAHANGIR; RASIFARD, 2008).

Os procedimentos de encriptacdo e decriptacdo usando curvas elipticas sdo similares ao
esquema de encriptacdo ElGamal e estdo descritos nos algoritmos 3 e 4. O texto puro “m”
¢ primeiramente representado como um ponto “M”, e depois encriptado através da adi¢ao
com “kQ”, onde “k” ¢ um inteiro escolhido randomicamente, e “Q” € a chave publica

(HANKERSON; VANSTONE; MENEZES, 2004).

Algoritmo 3: ElGamal elliptic curve encryption
Entrada: Parametros de dominio da curva eliptica ( p, E, P, n), Chave publica Q,
Texto puro m

Saida: Texto cifrado (C1, C»)

inicio
1. Representar a mensagem m como um ponto M em E (F),)
2. Selecionar k € RIL1.
3. Calcular C| = kP
4. Calcular C5 = M + kQ.

5. Retornar (C, C»)
fim

Algoritmo 4: ElGamal elliptic curve decryption
Entrada: Parametros de dominio da curva eliptica ( p, E, P, n), Chave privada d,
Texto cifrado (C, Cy)
Saida: Texto puro m
inicio
1. Calcular M = Cy — d(C, e extrair m de M.

2. Retornar (m).
fim

O emissor transmite os pontos C; = kPeCy = M + k() para o receptor que usa sua

chave privada *‘d” para calcular:

dCy = d(kP) = k(dP) = kQ, (3.3)

e depois calcular M = C5 — k@Q). Um invasor que deseja fazer a leitura de “M” necessita

calcular “kQ”.
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Este modelo de algoritmo tem sido estudado por cientistas, pois segundo Amin, Jahangir
e Rasifard (2008), nos ultimos anos o ECC tém atraido atencdo como solucao de seguranga

para redes sem fio, devido a utilizacdo de pequenas chaves e baixo overhead computacional.

3.5 Algoritmo MQQ

Os algoritmos criptograficos apresentados anteriormente t€m sua seguranca baseada em pro-
blemas matematicos intratdveis computacionalmente: eficiéncia computacional do célculo
do logaritmo discreto e fatoragcdo de inteiros (GLIGOROSKI; MARKOVSKI; KNAPSKOG,
2008). Em 2008 foi criado um novo esquema de chave publica denominado multivariado
quadratico quase grupo, mais conhecido como MQQ. Segundo Gligoroski, Markovski e
Knapskog (2008) este algoritmo baseia-se em polindmios multivariados quadréticos e trans-

formacdes de quase grupos, possuindo as seguintes propriedades.

1. O MQQ € um algoritmo Pés-Quantico. Quanto a essa propriedade, segundo Nielsen
e Chuang (2010) ndo estd longe o momento em que computadores quanticos serdo
concebidos para resolver problemas praticos e serdo utilizados para quebrar muitos
algoritmos criptograficos existentes. Quando esse momento chegar, serd necessario o
projeto de sistemas criptograficos baseados em problemas intratdveis num computador

quantico.

2. Na encriptacdo a velocidade é compardvel a outros criptosistemas de chave publica

baseados em multivariados quadraticos (MAIA, 2010).

3. Na decriptacdo a velocidade é de uma tipica cifra de bloco simétrica (MAIA; BAR-

RETO; OLIVEIRA, 2010).

4. Altamente paralelizdvel ao contrario de outros algoritmos que sdo essencialmente se-

quenciais.

Segundo El-Hadedy, Gligoroski e Knapskog (2008) experimentos realizados em hard-
ware mostraram que o MQQ pode ser tdo rapido quanto uma tipica cifra de bloco simétrica,

sendo vdérias ordens de grandeza mais rdpido que os algoritmos RSA e ECC. Este fato foi
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confirmado por Gligoroski et al. (2010) quando concluiu que em software a assinatura digi-

tal realizada pelo MQQ € de 300 4 7.000 vezes mais veloz que a assinatura dos algoritmos

RSA e ECC. J4 em hardware, a superioridade do MQQ pode chegar a 10.000 vezes. Além

disso, segundo Ahlawat, Gupta e Pal (2009), o algoritmo MQQ d4 uma nova direcao para o

campo da criptografia, podendo ser utilizado para desenvolver novos criptosistemas de chave

publica, bem como melhorar esquemas criptogréficos existentes.

Algoritmo 5: Mapeamento nio linear

Entrada: Inteiro n onde n = 5k, k> 28 e o vetor x = (f1, ..., f,) de n fungdes

Booleanas lineares com n variaveis

Saida: Oito quase-grupos i, ..., ¥g € n polindmios multivariados quadraticos

‘Pi/(xh SE) In)’ i=1,..n

inicio

fim

Pré Processamento Chamar os procedimentos MQQ(4,1) e MQQ(5,0) gera dois
grandes conjuntos Quad,Lin; e QuadsLing ( com mais de 22° elementos cada
conjunto) de MQQ do tipo QuadsLin, e do tipo QuadsLing tal que a
classificagdo minima dos seus polindmios quadraticos quando representado na
forma de matriz é de no minimo 8; Transformar por permutagdo as coordenadas
de todos quase-grupos no conjunto Quad, Lin; tal que a primeira coordenada seja
linear.

1. Represente um vetor x = (f1, ..., f,) de n fun¢des booleanas lineares de n
variaveis x1, ..., £, como string x = X1, ..., X} onde X; sdo vetores de dimensao 5.
2. Escolha aleatoriamente diferentes quase-grupos 1, xs € QuadsLin; e
diferentes quase-grupos s, 4, 5, *g, *7, *g € QuadsLing

3. Defina uma tupla I = (i1, io, ..., ix—1) onde i; € 1,2, ..., 8 que seria usado como
um conjunto de indices para determinar qual quase-grupo seria utilizado na
transformacao ndo linear de y. O requisito para este conjunto de indices é que o
numero total de indices que sdo referenciados por um quase-grupo de classe
QuadyLin; seja 8.

4.y=Y,..Y,onde Y, = X;,Y,; 1 = X, * Xy, paraj=12,..k-1.
5.Z=Y1||Y,11]|Y,21]|...]|Y,s1 onde todos 13 componentes sdo fun¢des booleanas
lineares. A notacdo Y),;1 significa a primeira coordenada do vetor Y,;.

6. Transforme Z por bijecdo de Dobbertin: W = Dob(Z).

7.Y1 = (Wi, Wo, W3, Wy, Ws),Yn1 = We, Vo1 = We, Yiz1 = Wy, Yuun =
Wo, Yius1 = Wio, Yiue1 = Wi, Yr1 = Wia, Yis 1 = Was

8. Saida: Quase-grupos i, ..., g € y como n polindbmios multivariados
quadréticos P/ (x1,...,z,),i =1,...,n

Uma descri¢ao genérica para o esquema MQQ ¢é um tipico sistema multivariado qua-

dratico

ToPoS:{0,1}* — {0,1}" onde T e S sdo duas transformacdes lineares ndo

7

singulares e P’ ¢ um mapeamento bijetivo multivariado quadratico sobre {0, 1}". O mapea-
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Algoritmo 6: Algoritmo MQQ para decriptar e assinar com chave privada T, S,
*1,...,*8
Entrada: Um vetor y = 41, ..., Yn
Saida: Um vetor x = x4, ..., z,, tal que P(x) =y
inicio
Ly =T(y).
2. W =41, Y5, Y3 Vi Y5, Yo Yi1s Yies Yor» Yaes Ysts Yser Yar-
3.Z= Zl7 227 Zg, Z4, Z5, ZG, Z7, ZS, Zg, ZlO; le, Zlg, Z13 = DObil(W).
4 o) — 20,y — Lo,y < L3, Yy ¢ Za, Y5 & L5, Y < Lo, Y11 $—
Z1,Yhe < Zsy Yor < Zo,Yag <— 210, Y31 < Z12, Yy < Zua.
5.y =Yi,....Y, onde Y] sdo vetores de dimensdo 5.
6. Sendo *;,1=1,...,8, obter x’ = X7, ..., X}, de modo que,
X1 = Y1, Xz = Xp\1Ya, X3 = Xo¥3, X; = X,
7.x =871 ()
fim

Y,

—I\34((i+2)mods)

mento P’ : {0,1}" — {0, 1}" é definido no algoritmo 5.

O algoritmo para encriptagdo com a chave publica € a aplicacao direta do conjunto de n
polindmios multivariados P = {P;(x1,...,x,)|i = 1,...,n} sobre o vetor z = (1, ..., ),
ou seja y = P(x). Podendo ser representada como y = P(z) = y = A.X. No algoritmo 6

descreve-se a decriptagdo e assinatura usando a chave privada (7, S, *q, ..., *g).

Os trabalhos de Maia (2010) e Maia, Barreto e Oliveira (2010) avaliaram os tempos de
encriptacdo e decriptacdo dos algoritmos MQQ e RSA nas plataformas MicaZ e TelosB,
sendo que 0 MQQ exibiu os tempos de 825,1ms para encriptar e 116,6 ms para decriptar no
TelosB e 445 ms para decriptar no MicaZ. Ainda de acordo com Maia (2010), o MQQ 160
bits € 909 vezes mais rdpido na encriptagcdo e 5470 vezes mais rapido na decriptagdo quando

comparado ao RSA 8 bits.

3.6 Consideracoes Finais do Capitulo

O melhor algoritmo conhecido para fatoracdo de inteiros € o general number field sieve
(GNFS) , que leva tempo O(e('s)3(n1092)3(10g(nlog2)3) para fatorar um inteiro de n-bit. No
entanto, o melhor algoritmo quantico conhecido para este problema, o algoritmo de Shor,
€ executado em tempo polinomial. Infelizmente, este fato ndo diz muito sobre onde esta

o problema com relacdo a classes de complexidade ndo-quantica (PEREIRA, 2008). Para
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Torres (2007) os problemas de fatoracao de inteiros (RSA) admitem, em geral, algoritmos

que executam em tempo sub-exponencial.

Segundo Oliveira (2010), o melhor algoritmo para resolucio do problema do logaritmo
discreto (ECC) tem complexidade exponencial, o que confere um alto grau de seguranga
ao sistema. Esse fato é confirmado por Gouvea (2010a) quando informa que um subgrupo
gerado por um ponto cuja ordem r tem k bits fornece g bits de seguranca, tal valor estd
relacionado ao fato que o melhor algoritmo para resolver o problema do logaritmo discreto
em uma curva eliptica possui complexidade O(2%/2). Segundo Stapleton (2012), ao contrério
do caso do problema de fatoracdo de inteiros, ndo ha algoritmo de tempo sub-exponencial
conhecido para o problema de logaritmo discreto sobre curvas elipticas. O melhor algoritmo
conhecido até o momento tem tempo exponencial. Realizar as operacdes necessarias para
soma de pontos em curvas elipticas € um processo mais lento do que efetuar a exponenciacao
modulo um primo, que € a operagdo utilizada nos sistemas tradicionais. No entanto, como
o problema do logaritmo discreto para curvas elipticas € mais complexo, 0 mesmo nivel de
seguranca pode ser conseguido com uma chave menor, portanto, uma chave menor implica

em operagdes mais rapidas, o que na pratica compensa a maior complexidade das operacdes.

Segundo Faugere et al. (2010) a complexidade computacional do algoritmo MQQ € po-
linomial com grau de regularidade D,.,, mais precisamente a complexidade é: O(N“Pres),

que consiste basicamente na complexidade em se reduzir uma matriz de tamanho ~ NPres,

A utilizagdo de sistemas embarcados vém crescendo rapidamente nos dltimos anos, dis-
positivos como mobile phones, PDAs, smart cards, e mais recentemente RFID e sensores es-
tdo cada vez mais presentes em nossas vidas. Grande parte dos dispositivos citados t€ém baixa
capacidade computacional, porém sdo implantados em ambientes que geralmente requerem
seguranca na transmissdo de dados. No que tange a criptografia de chave ptblica em RSSF,
o algoritmo RSA € o mais utilizado atualmente, estd padronizado e consegue uma eficiéncia
satisfatéria. Os algoritmos baseados em curvas elipticas e hiperelipticas tém sido estudados
no meio académico como alternativa ao RSA, e os resultados mostram que € possivel alcan-
car bons resultados com chaves menores. O algoritmo MQQ foi desenvolvido recentemente
e apresentou resultados expressivos quando comparado com RSA e ECC, tomando como pa-

rametros a autenticacdo e a assinatura digital. O algoritmo MQQ € pds-quantico, e pode ser
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uma boa solucdo mesmo quando a computacdo quantica estiver padronizada. Apesar dos re-
sultados satisfatorios do MQQ frente ao RSA e ECC, ndo existe ainda um trabalho avaliagao
de desempenho especifico para encriptacdo e decriptacdo de dados, tampouco um trabalho
de avaliacdo que leve em considerac@o os algoritmos ECC e MQQ em plataformas usadas
em RSSF. O préximo capitulo mostra o que vem sendo feito no meio académico como forma

de apontar algoritmos criptograficos eficientes em RSSF.



Capitulo 4

Seguranca em RSSF - Estado da Arte

A disseminacdo da computagdo ubiquia motivou pesquisadores na investigacdo de técnicas
de seguranca que pudessem garantir privacidade, integridade e disponibilidade na troca de
dados entre dispositivos de baixa capacidade computacional. A maioria das avaliacdes de de-
sempenho levavam em consideracio apenas algoritmos criptograficos de chave privada, pois
acreditava-se que este tipo de cifra era mais adequada a dispositivos com restricdes com-
putacionais. Porém, atualmente, observa-se uma certa tendéncia a utilizacao de algoritmos
de chave publica, uma vez que pesquisas recentes mostraram que algumas cifras de chave
publicas alcancam a mesma eficiéncia das cifras simétricas utilizando chaves menores. Este
capitulo apresenta as principais avaliacdes de desempenho que vém sendo feitas nos tltimos
anos tendo como foco os algoritmos RSA, ECC e MQQ aplicados em RSSF. As avaliagdes
estdo divididas por tema. O primeiro tema aborda seguranca em RSSF (secdo 4.1). O se-
gundo descreve avaliacdes de desempenho de algoritmos criptograficos simétricos (secao
4.2). O terceiro tema descreve as avaliagdes de desempenho de algoritmos criptogréaficos de
chave publica em RSSF (secdo 4.3), e finalmente o quarto tema aborda sobre avaliacdes de

desempenho de protocolos de seguranca em RSSF (secdo 4.4).

4.1 Seguranca em RSSF
Os autores Boyle e Newe (2008) descreveram em seu trabalho que a utilizacdo de redes

de sensores sem fio (RSSF) tende a crescer consideravelmente nos préximos anos devido

sua aplicacdo em todas as dreas que permitem sensoriamento de dados. Em muitos casos

32
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essas redes necessitam de seguranca, e portanto o trabalho deles comparou arquiteturas de

seguranca disponiveis para RSSF.

Os autores Boyle e Newe (2008) definiram rede de sensores sem fio como sendo um
grupo de nds independentes se comunicando sem fio através de frequéncia e largura de banda
limitada. A diferenca dessa rede para as tradicionais é que as RSSF necessitam de implan-
tacdo e coordenagdo para executar suas tarefas. Devido as restricdes computacionais dos
sensores, topicos como gerenciamento de energia, roteamento e seguranca estio sempre em

evidéncia em pesquisas recentes.

E notério que quanto mais complexa é a técnica de seguranga implantada em um sistema,
mais recursos sao exigidos. No que diz respeito as redes de sensores, limitagdes de recursos
como baixa capacidade de memoria, processamento, além de fonte finita de energia fazem
com que as técnicas de criptografia aplicdveis nessas redes tenham que ser implementadas
visando consumir o minimo possivel de recursos. Segundo Boyle e Newe (2008) a seguranca
deve estar integrada em todos os nds de uma rede de sensores, caso contrario um integrante

desprotegido pode se tornar uma brecha para um eventual ataque.

Ainda segundo Boyle e Newe (2008) a criptografia ¢ método padrdo para defender uma
rede de sensores da maioria dos ataques possiveis, e os varios niveis de criptografia implicam
em vdarios niveis de overhead na forma de crescimento do tamanho do pacote de dados,
tamanho do c6digo, uso de processador, memoria, etc. A escolha de um algoritmo eficiente

para rede de sensores continua sendo o grande debate entre pesquisadores da érea.

As dreas militar e de sadde sdo criticas em termos de seguranca, neste sentido os auto-
res Boyle e Newe (2008) citaram que pesquisas t€m sido realizadas pelo Defense Advanced
Research Projects Agency (DARPA) a fim de desenvolver transferéncia segura de dados em
comunicacdes de redes de sensores. Além disso, aplica¢cdes onde os sensores estdo implan-
tados no corpo humano, monitorando sinais vitais e enviando dados para profissionais de
saide também requerem seguranca no transporte de dados. Além das dreas citadas, vdrias
outras aplicacdes de aplicacdo das redes de sensores como industria, comércio, automacao

residencial requerem algum nivel de seguranca implantado.

Os autores Boyle e Newe (2008) citaram brevemente as formas de comunicacao dos sen-
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sores, destacando Bluetooth, ZigBee e o padriao IEEE 802.15.4. Devido a baixa utiliza¢ao do
Bluetooth em 2008, os autores ndo relataram nenhuma primitiva de seguranca aplicada nesse
padrdo, porém trabalhos atuais como (TAN; MASAGCA, 2011) mostram que o Bluetooth
vém sendo bastante utilizado e necessita de técnicas de seguranca como qualquer outro mé-
todo de comunicagdo. Em relacdo ao IEEE 802.15.4, existe uma gama de suifes de seguranca
para esse padrdo, destacando o algoritmo de encriptagdo AES definido pelo NIST provendo
controle de acesso e encriptacdo de dados, além da autenticacdo realizada usando cifra de
bloco CBC-MAC. As chaves criptograficas podem ser de 32, 64 e 128 bits. O padrio ZigBee

adota algumas fun¢Oes extras de seguranga, porém € baseado no padrao IEEE 802.15.4.

Segundo Boyle e Newe (2008) existe um grande nimero de ataques contra redes de
sensores. Esses ataques podem ser classificados como: ataque contra a privacidade dos
dados, negacdo de servico, ataques de replicacdo e ataques fisicos. Algumas caracteristicas

dos principais ataques a RSSF sao listadas a seguir:

e DOS - Ataque que pode assumir vdrias formas, minando a capacidade da rede através

de inundac¢do de dados.

e Sybil - Consiste em injetar um né malicioso que pode assumir diversas identidades,

podendo desviar o curso normal dos pacotes na rede.

e Seguranca fisica - Devido a impossibilidade de monitoramento dos nés em alguns
ambientes, estes sdo suscetiveis a ataques fisicos como sequestro, alteragdo ou destrui-

¢do de dispositivos.

A tabela 4.1 ilustra um comparativo das arquiteturas de seguranca para redes de sensores,

e nela € possivel observar que a maioria das solugdes utilizam criptografia simétrica.

Tabela 4.1: Comparacao de Arquiteturas de Seguranca para RSSFE. [Boyle e Newe 2008]

Encriptacdo Cifra Tamanho de codigo | Custo Energético | Atualizacdo
SPINS CTR-mode RC5 2674B (max) 7,2ms / 20% 2002
TINYSEC CBC Skipjack 7146B (max) 0,38ms / 9,1% 2004
LEAP /LEAP++ RC5 RC5 17,8Kb Varidvel 2006
SM ECC N/A N/A Varidvel 2006
ZigBee AES AES 128 N/A Sob investigacao 2005

Os autores Margi, Jr e Barreto (2009) realizaram uma abordagem acerca da seguranca
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em RSSF, na qual conceituaram os componentes que fazem parte das principais plataformas
e relacionaram os principais ataques que uma rede de sensores pode sofrer, levando em con-
sideragdo as vulnerabilidades deste tipo de rede. Os autores também definiram os principais
algoritmos de criptografia e protocolos de autenticagdo que podem ser aplicados em redes
de sensores, além disso descreveram testes de mecanismos de seguranca. Segundo Margi,
Jr e Barreto (2009) as redes de sensores sdo formadas por dispositivos de baixa capacidade
computacional, com recursos limitados de processamento, memaria, comunicagdo e energia.
Os nés sensores TelosB e MicaZ, ambos da Crossbow, t€ém sido amplamente utilizados em

testbeds e implantacdo de RSSF.

Em uma RSSF, diferentes aplicacdes requerem diferentes niveis de seguranca. Na drea
da saude por exemplo, os dados devem trafegar de forma criptografada para evitar a leitura
por parte de um atacante, além disso deve existir um mecanismo de autenticag@o para confir-
mar a identidade dos nds participantes da rede e da informagdo que estd sendo transmitida.
Segundo Margi, Jr e Barreto (2009) além dos servigos de seguranca como integridade dos da-
dos, confidencialidade, autenticidade e disponibilidade, € importante também garantir que os
dados enviados sejam recentes (data freshness), ou seja, que nenhum intruso esté replicando

dados antigos. Esse tipo de ataque € conhecido como ataque de reproducio.

As vulnerabilidades das RSSF podem estar em todas as camadas da pilha de protocolo de
rede destes dispositivos, portanto brechas podem aparecer na camada fisica, MAC, rede ou
aplicagdo. Neste contexto, em (MARGI; JR; BARRETO, 2009) informa-se que os principais
ataques a RSSF envolvem a captura de nés, o manuseio indevido dos mesmos (tampering) e
negacao de servigo (com a criagdo de buracos negros, wormholes, introducdo de desvios ou

loops, sequestro de nds e criacdo de problemas na cobertura da aplicacdo).

Em relacdo ao esquema de gerenciamento de chaves para RSSF, deve-se priorizar a fle-
xibilidade, uma vez que este tipo de rede pode variar em relagdo a quantidade de nés. Entre
os principais esquemas de distribuicdo destacam-se os de pré-distribui¢io onde as chaves sao
distribuidas antes mesmo da rede ser montada, esquemas-arbitrdrios em que a responsabi-
lidade do gerenciamento fica por conta de dispositivos mais robustos computacionalmente,
como estacOes-base ou cluster-heads, e por fim esquemas auto-regulados que utilizam algo-

ritmos assimétricos para estabelecimento de chaves entre pares de forma dindmica, apds a
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implantacdo da rede. Segundo Margi, Jr e Barreto (2009) esta estratégia elimina a existén-
cia de pontos centrais confidveis que se tornariam alvos preferenciais de ataques. Ainda de
acordo com Margi, Jr e Barreto (2009) o recente desenvolvimento de solucdes assimétricas
bem mais leves do que algoritmos tradicionais, como € o caso da criptografia de curvas elipti-
cas (ECC), fez com que os esquemas auto-regulados passassem a receber uma maior atencao
por parte dos pesquisadores. Margi, Jr e Barreto (2009) deixaram uma contribui¢do sobre o
uso de algoritmos assimétricos em RSSF afirmando que ainda era cedo para dizer que todas
as questdes de eficiéncia relacionadas aos esquemas auto-regulados foram resolvidas. No
entanto, os avangos recentes nesta drea deixam claro o grande potencial desta abordagem,
que tende a ocupar um espaco cada vez mais importante dentre as solugdes preferenciais
de gerenciamento de chaves em RSSFE. Margi, Jr e Barreto (2009) também enfatizaram os
desafios de uma andlise de desempenho de algoritmos e mecanismos de seguranga em RSSF.
Os autores afirmaram que uma andlise simples, focada no né sensor, medird o tempo e o
consumo de energia de transmissdo e recep¢do de um pacote maior. Porém, analisar o im-
pacto de algoritmos e mecanismos de seguranga para a RSSF como um todo ndo € trivial.
Esta anélise € dependente da aplicacdo, dos protocolos (enlace, roteamento, sincronizagao,
localizagdo, vizinhanca) em uso na RSSF, e em qual camada os mecanismos estdo sendo

aplicados

Os autores Margi, Jr e Barreto (2009) afirmaram que devido a limitacao de recursos dos
sensores, os mecanismos de seguranca devem ser escaldveis, em termos de energia e atraso.
Além disso, pelo fato de terem desenvolvido o algoritmo Curupira (SIMPLICIO, 2008), os
autores focaram o trabalho na anélise de cifras simétricas, deixando espaco para trabalhos

futuros focados na andlise de cifras de chave publica.

O trabalho de Ren et al. (2011) discutiu os desafios de seguranca, modelos de ameacas e
solucdes existentes para redes de sensores sem fio méveis (Mobile Wireless Sensor Networks
- MWSNs). Além disso, os autores apresentam pesquisas que estdo sendo desenvolvidas
nessa drea e questoes abertas passiveis de exploracdo. A principal diferenca entre WSN e
MWSN ¢é que em MWSNs o n6 sink é movel, portanto a maior parte do trabalho da rede é
feita por esse dispositivo, fazendo com que haja economia de energia nos dispositivos senso-

res que integram a rede (MUNIR et al., 2007). Devido a natureza aberta de uma MWSN, os
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autores afirmaram que os ataques podem ser realizados diretamente no sensor, danificando o
dispositivo, espionando a frequéncia de radio utilizada na comunicacao, alterando suas con-
figuragdes originais ou mesmo implantando nds para atrapalhar o correto funcionamento da
rede. A falha de um n6 em uma rede MWSN ¢é considerada mais prejudicial que em uma
rede WSN devido ao armazenamento de dados na memdria do sensor. Alguns requisitos
de seguranca como: confidencialidade, integridade, autenticacdo, controle de acesso, dispo-
nibilidade, ndo repudio, auditoria, privacidade e anonimato, foram descritos por Ren et al.

(2011) como primordiais em uma rede MWSN.

Em relacdo a autenticac@o dos dados, Ren et al. (2011) informaram que o uso de algorit-
mos criptograficos assimétricos ndo € vidvel devido a restricdo de recursos computacionais
dos sensores. Os autores citam ainda o protocolo uTesla de autenticacdo que funciona em
WSN, mas ndo tém a mesma eficiéncia em MWSN pois boa parte do processamento fica
por conta das estagdes base, que ndo estdo presentes durante todo o tempo de vida da rede
em MWSN. Para alcancar eficiéncia computacional, encaminhamento seguro e autenticacao,
os autores Ren et al. (2011) sugerem um novo esquema de assinatura digital desenvolvido
por Yavuz e Ning (2009) e conhecido como Hash-based Sequential Aggregate and Forward
Secure Signatures (HaSAFSS).

Esse esquema pode usar chaves simétricas, Sym-HaSAFSS, ou utilizar o algoritmo ECC,
conhecido como ECC-HaSAFSS. A propriedade principal desse método € criptografar dados
de forma que as partes envolvidas na comunica¢@o niao podem decriptar os dados antes de um
tempo pré-definido, portanto mesmo que um remetente seja comprometido, o atacante ndao
conseguira obter informagdes daquele dispositivo. Para prover controle de acesso, os autores
Ren et al. (2011) citaram a criptografia de chave simétrica e a criptografia de chave publica
como alternativas, porém na chave publica os autores criticam a necessidade de se armazenar
muitas chaves, causando um overhead de armazenamento e um overhead computacional
na rede. Uma solugdo para este problema € proposta por Asztor et al. (2008) denominada
Fine-grained Distributed data Access Control (FDAC). Neste esquema os dados cifrados sdao
associados a uma série de atributos e a chave privada associada a uma estrutura de acesso.
Os dados somente podem ser decriptados se seus atributos satisfazerem a estrutura de acesso

da chave privada.
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Outras questdes de seguranca em MWSN foram expostas pelos autores Ren et al. (2011),
porém ndo dizem respeito a criptografia de chave ptiblica. Uma questio relevante que os
autores colocaram como primordial é o desenvolvimento de mecanismos de seguranca para
MWSN que consuma o minimo de energia possivel, uma vez que os dispositivos desse tipo
de rede geralmente estao implantados em drea de dificil acesso e sem nenhuma fonte externa
de energia. Outra questdo em aberto citada pelos autores € o desenvolvimento de controle
de acesso de dados baseado em chave simétrica que seja eficiente, neste contexto o autor
considera que as solugdes baseadas em chaves publicas consomem grande quantidade de

recursos e portanto ndo sao indicadas para MWSN.

4.2 Estudo de Algoritmos Simétricos

Os autores Margi, Jr e Barreto (2009) relacionaram algumas cifras simétricas dedicadas a sis-
temas embarcados, entre elas destacam-se CURUPIRA, PRESENT, HIGHT, SEA, mCryp-
ton, Trivium e Grain. O projeto destes algoritmos leva em consideracdo as limita¢des dos
sensores, portanto trabalham com operagdes simples e fazem com que estas solucdes sejam
mais eficientes e compactas que algoritmos de uso geral. Diversos trabalhos de andlise de
desempenho foram realizados a fim de comparar as cifras, porém segundo Margi, Jr e Bar-
reto (2009) estes trabalhos sdo muitas vezes distintos em termos de metodologia, plataforma,
métricas e foco da andlise, o que dificulta uma comparagdo direta entre os resultados obti-
dos. Porém, através destas andlises € possivel "filtrar"grupos de algoritmos que satisfacam

necessidades de um ambiente especifico.

A autenticacdo pode ser importante em algumas aplicacdes de RSSF, uma vez que a
introducdo de dados falsos podem levar a consequéncias graves. Segundo Margi, Jr e Bar-
reto (2009) sdo raras as solugdes otimizadas de autenticacdo, com baixo custo de memoria,
processamento e livre de patentes. Os autores citam ALRED e o modo Cipher-State como
esquemas de autenticacdo voltados para RSSF. Uma andlise de desempenho de mecanismos
de autenticacdo foi realizada por Bauer, Potisk e Tillich (2009) onde os autores verificaram
a ocupacdo de memoria RAM de quatro esquemas de Authenticated Encryption with Asso-

ciated Data (AEAD): OCB, EAX, Galois/Counter Mode of Operation (GCM) e Counter-
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CipherFeedBack with Header (CCFB+H), todos usando o AES como cifra de bloco subja-
cente. O CCFB+H foi indicado pelos autores como mais eficaz em RSSF devido ao melhor
desempenho e melhor uso de memoria para diferentes tamanhos de mensagens. Devido a es-
cassez de andlises de desempenho de algoritmos MAC, os autores Margi, Jr e Barreto (2009)
realizaram um estudo comparativo com os esquemas cipher-based MAC (CMAC), Paralle-
lizable MAC (PMAC), Galois Message Authentication Code (GMAC) e Marvin. Porém,

utilizando o Curupira como cifra de bloco subjacente.

O numero de aplicacdes envolvendo RSSF vém crescendo consideravelmente nos ulti-
mos anos, portanto faz-se necessario anélises de técnicas de seguranca mais eficientes neste
tipo de rede. O trabalho desenvolvido por Cavalcante et al. (2011) avaliou o desempenho

dos algoritmos criptogréificos Skipjack e RCS objetivando determinar o mais eficiente para

RSSE.

Os algoritmos Skipjack e RCS5 sdo simétricos, porém sdo amplamente utilizado em
RSSE. Segundo Cavalcante et al. (2011) a escolha destes algoritmos € justificada pelo fato
de que ambos foram desenvolvidos para dispositivos com capacidade limitada de processa-
mento e memoria. O Skipjack trabalha com blocos de 64 bits, chave de 80 bits e 32 rounds.
Ja o RC5 trabalha com blocos de 32, 64 ou 128 bits, tamanho de chave variavel ente 0 e 2048

bits, e rounds variaveis entre 0 e 255.

Para avaliar o desempenho dos algoritmos, os autores Cavalcante et al. (2011) desen-
volveram uma aplicac@o na linguagem nesC chamada criptotest para o sistema operacional
TinyOS 2.1. Essa aplicacdo tém a fun¢do de medir o tempo de execuc¢@o dos algoritmos crip-
togréficos usando uma interface onde € possivel enviar uma mensagem criptografada com
Skipjack, RCS5 ou sem seguranca. Os algoritmos criptograficos foram baseados no TinySec
com algumas modificagdes para serem executados no TinyOS 2.X. As métricas utilizadas
foram quantidade de memoria RAM e ROM, tempo de execugdo e consumo de energia. Se-
gundo Cavalcante et al. (2011) essas métricas foram escolhidas levando-se em consideracao
as principais limitacdes de recursos computacionais em RSSF. A plataforma escolhida foi a

MicaZ com 4KB de memoéria RAM e 128KB de memoria ROM.

A quantidade de memoria RAM e ROM consumida pelos algoritmos foi obtida a partir

do processo de compilagdo do cddigo no TinyOS. O préprio sistema operacional informa
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a quantidade de memoria consumida na compilagdo. As medi¢des do tempo de execugdo
foram realizadas com auxilio de osciloscopio digital conectado ao MicaZ. O consumo de

energia foi obtido usando férmulas de poténcia e energia consumida, onde:
Potencia = TensaoBateria * correnteOperacao 4.1)
EnergiaConsumida = potencia x TempoFE xecucao (4.2)

Os resultados mostraram que o Skipjack requer 7% mais memoéria ROM que o algo-
ritmo RCS5, representando 16% da quantidade de memodria ROM disponivel na plataforma.
Por outro lado o RC5 requer 9% mais memoria RAM que o Skipjack representando 25%
da quantidade de memoria disponivel no MicaZ. Considerando o tempo de encriptagdo e de-
criptacdo o RCS5 apresentou desempenho 1% melhor que o Skipjack. Em relacdo ao consumo
de energia, o RC5 consome 1% menos energia que o Skipjack nas operagdes de encriptacao

e decriptagdo.

4.3 Estudo de Algoritmos Assimétricos

Uma RSSF pode ser considerada um tipo especial de rede Ad-Hoc, porém, aplica¢cdes de se-
guranc¢a ndo podem ser aplicadas diretamente nessa rede devido a limitacdo de seus recursos
computacionais. O uso de RSSF estd em ascensdo nos mais variados tipos de aplicagdes.
As caracteristicas de um sistema amplamente distribuido em que os nodos participantes tém
recursos limitados de processamento, memoria e energia fazem com que protocolos e arqui-
teturas de seguranga devam ser projetados especificamente para atender esse tipo de rede.
Alguns pesquisadores ndo recomendam a criptografia de chave publica para dispositivos de
baixa capacidade computacional por ser considerada dispendiosa, ou seja, necessitar de dis-

positivos com relativa poténcia computacional.

A criptografia de chave publica pode garantir um alto grau seguranca e também maior
flexibilidade e gerenciamento que a criptografia de chave privada. Os algoritmos Rivest-
Shamir-Adelman (RSA) e Elliptic Curve Cryptography (ECC) sdo utilizados em sistemas de

seguranca, sendo que o ECC € baseado na estrutura algébrica de curvas elipticas sobre cam-



4.3 Estudo de Algoritmos Assimétricos 41

pos finitos. O algoritmo ECC € promissor em RSSF devido sua maior velocidade utilizando

menores tamanhos de chaves que o RSA.

E cada vez maior o nimero de dispositivos computacionais, especificamente sensores,
que vem sendo utilizados nas mais diversas dreas como agricultura, saide e climatologia.
A implantacdo desses dispositivos em ambientes acessiveis gera uma vulnerabilidade de se-
guranca que deve ser minimizada através de técnicas de seguranca, como a criptografia.
Aspectos como autenticagdo, autorizacdo, confidencialidade e integridade podem ser garan-
tidos através da criptografia na transferéncia dos dados. A criptografia simétrica pode ser
utilizada em dispositivos de baixa capacidade computacional, porém € inflexivel no geren-
ciamento de chaves, diferentemente da criptografia de chave publica, que € flexivel, porém

requer maior poder computacional.

4.3.1 ECCvsRSA

Os autores Gura et al. (2004) realizaram um estudo comparativo dos algoritmos criptografi-
cos RSA e ECC aplicados nos microcontroladores de 8-bits Chipcon CC1010 e Atmel AVR
Atmegal28. Gura et al. (2004) afirmaram que comparado com RSA, o ECC apresenta bons
resultados em relagdo a tamanho de chave, velocidade de processamento, consumo de me-
moria e energia, sendo recomendado para dispositivos com restrigdes computacionais. Um
coprocessador poderia ser adicionado para tratar especificamente de criptografia, porém isso
geraria aumento de custo nos dispositivos. O trabalho de Gura et al. (2004) teve como foco
aspectos de implementacdo do RSA e ECC padronizados pelo NIST/SECG e avaliacdo des-

tes algoritmos em relacdo a performance, tamanho de c6digo e uso memoria.

A operac¢do fundamental do RSA € exponenciacdo modular em inteiros, € sua segurancga
estd na dificuldade de fatoracdo de inteiros grandes. O ECC tem sua seguranga advinda da
rigidez do problema logaritmico da curva eliptica discreta. Somente algoritmos exponenciais
sdo conhecidos para fatorar nimeros em ECDLP. Isso permite ao ECC alcangar bons niveis
de seguranca com chaves pequenas. No estudo de Gura et al. (2004) foram avaliados e

comparados os algoritmos ECC-160 com RSA-1024 e ECC-224 com RSA-2048.

A operagdo fundamental do ECC € a multiplicag@o por pontos, que € definida por finitas



4.3 Estudo de Algoritmos Assimétricos 42

operacdes. Todas as operacdes sdo definidas a partir de nimeros primos inteiros ou binary
polynomial fields. Virias técnicas t€ém sido propostas com o intuito de acelerar o ponto
de multiplicagdo do ECC. Os autores Gura et al. (2004) mostraram as principais técnicas

aplicaveis ao ECC padronizado pelo NIST e SECG.

Entre os métodos citados pelos autores destacam-se 0 método Non—Adjacent Forms que
trabalha com a recodificacdo de k em um ponto de multiplicacdo kp para reduzir o nimero
de non-zero bits e portanto o nimero de pontos de adi¢do. Outro método € o Curve-Specific
Optimations que otimiza o desempenho do ECC. Como resultado dessas otimizagdes, o ECC

apresentou relativa vantagem frente ao RSA em processadores de 8 bits.

Os autores informam que a multiplicacdo modular e radiciagdo de inteiros grandes s@o
pontos criticos para RSA e ECC. Algumas estratégias de otimizacao da multiplicacdo esca-
lar como Row-Wise Multiplication, Column-Wise Multiplication, Hybrid Multiplication sao

sugeridas para aumentar a performance dos algoritmos estudados.

Os resultados mostraram que o ponto de multiplicacdo do ECC-160 € 2 vezes mais ra-
pido que o RSA-1024. Além disso foi constatado pelos autores que a relativa vantagem do
ECC aumentava a medida que o tamanho de palavra do processador diminuia. Técnicas
que reduzem o ndmero de multiplicacdes fizeram com que o ECC tivesse um aumento de
performance na ordem de 25% quando aplicado na plataforma AVR. Apesar do excelente
trabalho desenvolvido por Gura et al. (2004), os autores ndo avaliaram questdes importantes

no desempenho de algoritmos criptograficos, como tempo de processamento.

Em relacdo ao gerenciamento de chaves, os autores Amin, Jahangir e Rasifard (2008)
informam que esta é a parte do sistema criptografico no qual as chaves sdo geradas, ar-
mazenadas, protegidas, transferidas, lidas, usadas e destruidas, portanto ¢ de fundamental
importancia no estabelecimento de uma politica de seguranca em redes de sensores sem fio.
Neste contexto o trabalho de (AMIN; JAHANGIR; RASIFARD, 2008) comparou o custo
energético de algoritmos de chave publica, bem como esquemas de gerenciamento de chaves
baseados em criptografia de chave publica. Foram implantados de 250 a 640 sensores em
uma topologia randdmica. A plataforma utilizada foi a Mica2dot baseada no microntrolador
ATmegal28L da ATMEL. Os autores Wander et al. (2005) proveram medi¢des detalhadas

da plataforma Mica2dot, especificamente através do consumo de energia para operacdes de
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geracdo/verificacdo de assinaturas no cliente e também no servidor.

Os autores Amin, Jahangir e Rasifard (2008) utilizaram o modelo de consumo energé-
tico apresentado por Wander et al. (2005) para estimar o tempo consumido na plataforma
Mica2dot. Esses dados foram utilizados para estimar o tempo € o consumo energético para
todos os outros sensores da rede. Os possiveis modos da plataforma, bem como seu consumo
energético foram obtidos usando a tabela criada em (CORPORATION, 2006). Nesta tabela,
visualizam-se os modos Ativo, Inativo e Econdmico, bem como seus respectivos valores
de consumo de poténcia. Um exemplo pratico do uso da tabela foi dado: Se o microcon-
trolador estd funcionando em modo Ativo, a 8Mhz e 3.3V, a energia consumida é: 3.3V *
10mA((tabela) = 33mW, logo 33mW / 8Mhz = 4.124nW/clock por ciclo (nWs). Os tempos
gastos para geracdo de assinaturas, verificacdo e troca de chaves entre clientes e servidores
quando o consumo de poténcia ativo € igual a 13.8mJ (PIOTROWSKI; LANGENDOER-
FER; PETER, 2006).

Baseado nas informacdes em (CORPORATION, 2006) e (PIOTROWSKI; LANGEN-
DOERFER; PETER, 2006) os autores calcularam o consumo energético para geracdo de
assinaturas e verificagao/troca de chaves, porém com consumo de poténcia ativo em 33mJ.
O resultado final € apresentado na Tabela 4.2, onde se observa e pode-se constatar que o0 RSA

ndo € indicado para RSSF.

Tabela 4.2: Estimativa de consumo de poténcia (mWs) dos algoritmos RSA e ECC (AH-
MAD; BEG; ABBAS, 2010)

Algoritmo | Tamanho de Chave | Troca de Chave Assinatura
Cliente | Servidor | Entrada | Verificacdo
RSA 1024 39,96 | 726,99 | 726,99 28,38
2048 136,62 | 5.506,06 | 5.506,06 128,37
ECC 160 53,46 53,46 54,45 107,91
224 144,54 | 144,54 147,18 291,72

A comparacgdo entre o ECC(160) com o RSA(1024) indica que a troca de chaves no
servidor € 16 vezes mais eficiente no ECC. Além disso, a criptografia de chave publica pode
ser utilizada para outras fun¢des de seguranca, como conexao segura de dispositivos com a
internet e distribui¢do de assinaturas. Os autores Amin, Jahangir e Rasifard (2008) ficaram

limitados em somente uma plataforma e ndo demonstraram como foi feita a simulag¢do da
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rede. Estudos com TelosB e MicaZ poderiam ser feitos para comprovar a real eficiéncia do

ECC.

Segundo Ahmad, Beg e Abbas (2010) um dos grandes desafios na seguranca das redes
de sensores € o desenvolvimento de protocolos de seguranca que ndo necessitem de auxilio
externo, uma vez que as redes de sensores apresentam limitagdes como baixa quantidade de
memoria, poder de processamento, limitacao de banda, falta de seguranca fisica e facilidade
de acesso por parte de invasores. Para Ahmad, Beg e Abbas (2010) a tendéncia é que a
seguranca em redes de sensores seja implantada por meio da criptografia de chave publica,
porque € mais facil de distribuir as chaves em relacdo a criptografia simétrica. Os motivos
sao a implantagao aleatdria dos sensores na rede e a dificuldade de quebra da autenticacdo

por meio de invasores na criptografia de chave publica.

Em qualquer mecanismo de seguranca de redes, a prevencao de ataques ird requerer ser-
vicos com autenticacdo, confidencialidade, integridade e ndo-repudio. Os ataques a redes de
sensores podem ser passivos, quando o invasor apenas captura dados que estdo trafegando na
rede, ou ativos, quando o invasor também altera ou insere novas informacdes na rede, como
na negacao de servico. Além dos ataques comumente conhecidos, uma rede de sensores
pode sofrer modificag@o no roteamento dos pacotes. Existe uma gama de variagcdes para esse
tipo de ataque, porém, basicamente o invasor altera a rota contida nos sensores para que as

mensagens ndo consigam chegar ao destino.

Nos trabalhos relacionados Ahmad, Beg e Abbas (2010) citam o SPINS como protocolo
de seguranca que utiliza dois blocos de seguranca: SNEP e uTesla. O modo Snep prové
primitivas de seguranca, como confidencialidade dos dados e autenticacdo. uTesla € um
novo protocolo que prové broadcast autenticado em dispositivos com recursos limitados.
Os autores afirmam que apesar da literatura informar que a criptografia de chave publica
seja complexa, lenta, consumir maior quantidade de energia e nio ser recomendada para
dispositivos de recursos limitados como sensores, € possivel utilizd-la em RSSF fazendo a
escolha certa do algoritmo e dos parametros associados, realizando otimizacdes e utilizando

técnicas de baixo consumo energético.

Os autores Ahmad, Beg e Abbas (2010) propdem a utilizacdo do algoritmo ECC com

base na Tabela 4.3, que compara o consumo de energia do algoritmo RSA e do ECC apli-
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Tabela 4.3: Energia consumida em uJ dos algoritmos RSA e ECC na plataforma Mica2dot.
Algoritmo Cliente Servidor
RSA-1024  397,7 390,3
ECC-160 93,7 93,9

cados na plataforma Mica2dot. Na tabela se visualiza um melhor desempenho do algoritmo
ECC em compara¢do com o algoritmo RSA. Em seu trabalho Ahmad, Beg e Abbas (2010)
consideraram que cada sensor teria um unico identificador e a rede seria homogénea, por-
tanto formada por sensores do mesmo tipo e, além disso, a rede seria estdtica. Foi conside-
rado também que o invasor ndo atacaria imediatamente apds a implantagdo dos sensores. O
esquema foi baseado no algoritmo ECC melhorado para redes de sensores criado por Blake,
Seroussi € Smart (1999). O esquema proposto trabalha em trés fases, antes da implantacao,
depois da implantacdo e na adi¢do de um novo sensor. Antes da implantacao a estacao base
gera os numeros que serdo utilizados no protocolo. Depois da implantacdo cada né sensor
troca sua chave com seus vizinhos. Uma mensagem HELLO € trocada entre nds vizinhos,
juntamente com o "id"e um contador. Qualquer mensagem que venha a ser trocada pelos
sensores incrementa o contador, evitando replay attack. Quando um novo né é adicionado
para substituir um n6 da rede, os mesmos valores do nodos substituidos sdo configurados no

novo no, e o processo de troca de mensagem com seus vizinhos citado € iniciado.

Segundo Ahmad, Beg e Abbas (2010) o sistema proposto é melhor que os convencionais
Diffie-Hellman e RSA, porque no Diffie-Hellman a fungdo para gerar a chave secreta envolve
pelo menos duas fases que consomem grande quantidade de energia, assim como o RSA que
contém uma funcao consumidora de energia que € acionada na encriptacao e decriptacao dos
dados. No esquema proposto as funcdes que consomem muita energia ndao sdo realizadas
pelos sensores, e sim pela estacdo base que contém fonte externa de energia. Os autores
identificaram as fases em que era possivel transferir o trabalho pesado dos esquemas de
seguranca dos sensores para a estacdo base. Seu esquema proposto mostrou que era possivel
utilizar algoritmos de chave publica em rede de sensores com baixo consumo de energia.
Eles citaram duas limitacdes do seu trabalho: (1) O esquema s6 funciona em redes com
plataformas que t€ém maior recurso energético, como o iMote, e (2) O consumo de energia

aumenta com a quantidade de nds, portanto, a quantidade de nés € limitada.



4.3 Estudo de Algoritmos Assimétricos 46

O trabalho desenvolvido por Casola et al. (2011) teve o intuito de estudar problemas re-
lacionados com a troca de dados entre nodos sensores e a avaliacao de dois sistemas cripto-
gréificos utilizados para garantir requisitos de confidencialidade, autenticidade e integridade.
Segundo Casola et al. (2011) o problema de gerenciamento de chaves e recursos necessarios
para autenticacdo e encriptagdo dos dados em RSSF nido estdo totalmente resolvidos, e ha

poucas solugdes propostas na literatura.

Devido ao baixo custo computacional a criptografia simétrica € amplamente utilizada em
protocolos de seguranca para RSSF como MiniSec, TinySec e ZigBee. Porém, esta técnica
requer um complexo método de gerenciamento e distribuicdo de chaves. Além disso, de
acordo com Casola et al. (2011), a criptografia simétrica abrange de forma satisfatéria apenas

o requisito de confidencialidade, ndo satisfazendo requisitos de autenticacdo e integridade.

O trabalho desenvolvido por Casola et al. (2011) analisou o desempenho das bibliotecas
WM-ECC e TinyPairing. A WM-ECC € uma biblioteca publica que implementa o ECC-169
bits para as plataformas MicaZ, TelosB e Tmote Sky. Algumas operacdes foram feitas na
linguagem assembly, de forma a aumentar o desempenho. O TinyPairing é uma biblioteca
criptografica para RSSF modelada para reduzir os custos de memoéria RAM e ROM. Essa

biblioteca utiliza emparelhamento de fung¢des atreladas a operacdes de curvas elipticas.

A avaliacdo de desempenho foi realizada na plataforma TelosB acoplada ao microcon-
trolador MSP430 4.15SMHZ, um radio CC2420, 10kB de memodria RAM e 48kB de memoria
Flash. Foram utilizados trés sensores que se comunicavam com um mediador, porém, em
um deles a arquitetura de seguranca nao estava implantada. O objetivo era obter a laténcia de

cada protocolo de seguranca, o tamanho do pacote, além do uso de meméria RAM e ROM.

Os resultados mostraram que em relagdo a laténcia de inicializagdo, assinatura, verifica-
¢do, encriptacdo e decriptacdo de dados, 0 WM-ECC foi mais rdpido em todos os aspectos.
O tamanho do pacote do WM-ECC foi de 80, enquanto que o TinyPairing utilizou pacotes de
60 bytes. Em relacdo a ocupacdo de memoéria RAM, o WM-ECC ocupou mais espago que
o TinyPairing, porém em relacdo a ocupa¢do de memoéria ROM, o TinyPairing ocupou um
espaco maior que 0 WM-ECC. Os resultados de ocupacdo de memdria foram praticamente

idénticos tanto nos nodos quanto no mediador.
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4.3.2 ECCvs HECC

E notério que a seguranca de dados tém papel fundamental nos sistemas de tecnologia da
informacdo. A utilizacdo de algoritmos criptograficos de chave publica em sistemas embar-
cados foi repudiada durante muito tempo, porém o trabalho de (WOLLINGER et al., 2004)
surgiu como a primeira comparagdo entre o algoritmo de curva eliptica (ECC) e o algo-
ritmo de curva hipereliptica (HECC) em processadores embarcados, especificamente ARM?7,
ColdFire e PowerPC. Os autores analisaram a influéncia do tipo de processador, recursos e

arquitetura no desempenho dos algoritmos.

Segundo Wollinger et al. (2004) o bom desempenho dos algoritmos criptograficos ba-
seados em curvas em plataformas com restrices computacionais deve-se ao tamanho dos
operandos utilizadas por esses algoritmos. Considerando o mesmo nivel de seguranga, en-
quanto o ECC trabalha com operandos de aproximadamente 160 bits, o RSA funciona com
operandos de aproximadamente 1024 bits. As técnicas utilizadas para melhorar o desem-
penho dos algoritmos foram: Troca de inversdes simultaneas das operacdes Montgomery,
Reordenamento da etapa de normalizacdo, Calculo do resultante r de ul e u2 para adi¢do de
grupo, bem como ul e h+2v1 usando matrix de Berzout, e por fim escolha do HECC com

algumas propriedades.

Os diferentes tipos de implementacdes e plataformas influenciam no desempenho dos
algoritmos, e a performance dos sistemas baseados em curvas elipticas e hiperelipticas de-
pendem ndo somente da especificagdo do algoritmo, mas também dos detalhes de imple-
mentacdo e do tipo de processador utilizado. Foram codificados diferentes variacdes dos
algoritmos ECC e HECC. Especificamente para o ECC foi realizada uma implementagao
baseada no padrio IEEE P1363. Ainda segundo os autores, quanto mais especifica uma im-
plementacdo, maior a sua eficiéncia. Para o HECC foram realizadas implementa¢des genus
2 e genus 3, com h(x) # 1. A influéncia da cache de dados e da cache de instrucdes foi ana-
lisada especificamente na plataforma PowerPC. O tempo da multiplicacio escalar melhorou
em um fator de 7.7 quando utilizou-se a cache de dados. Portanto, os autores indicam o uso

de cache nas implementa¢des do ECC e HECC.

Analisando os testes realizados na plataforma ARM, a multiplicagdo modular e a ra-
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diciacdo chegaram a ser 4 e 2 vezes mais rapidas em relacdo a implementacdes padrio e
otimizadas respectivamente. Em relacdo a multiplicacdo escalar, a implementagdo especial
chegou a ser 50% mais rapida que a implementacao padrao. Segundo Wollinger et al. (2004)
contrariamente ao que se acreditava, o HECC genus 3 com h(x)=1 pode superar o ECC, além
disso as curvas genus 3 sdo mais rapidas que curvas genus 2. Portanto, os algoritmos ECC
e HECC s@o indicados para seguranga de sistemas embarcados. O HECC genus 3 obteve

melhores resultados em praticamente todas as plataformas quando comparado com o ECC.

Os autores Wollinger et al. (2004) finalizam afirmando que o HECC € adequado para
plataformas com restri¢des computacionais, pois como foi apresentado, alcangou as mesmas
taxas do ECC. Além disso, rotinas especiais podem reduzir em até 50% o tempo dos algo-
ritmos e o uso de cache pode melhorar o desempenho de forma considerdvel. Apesar dos
resultados satisfatérios do HECC com relacio ao tempo de processamento, outros quesitos

como consumo de memdria e energia deveriam ter sido avaliados por Wollinger et al. (2004).

O trabalho realizado por Batina et al. (2007) teve o intuito de criar implementa¢des dos
algoritmos Elliptic/Hyperelliptic Curve Cryptography (ECC/HECC) da forma mais com-
pacta possivel, para que pudessem ser utilizados em sistemas embarcados. Os autores avali-

aram implementagdes anteriores e fizeram testes com os algoritmos propostos.

Segundo Batina et al. (2007), as curvas elipticas podem ser consideradas como um caso
especial das curvas hiperelipticas, onde as curvas elipticas sdo curvas hiperelipticas de ge-
nus g = 1. Neste trabalho os autores consideram as curvas hiperelipticas com genus g = 2,
onde GF(2"). Para o ponto de multiplicacdo do ECC foi utilizado o algoritmo de Mont-
gomery (1987) que mantém a relagdo entre » — P, como invariantes. Nessa representacao
os cdlculos sdo realizados apenas na coordenada x, esse fato permite economizar registra-
dores, principal critério para obtencdo de uma implementagdo compacta. A implementacao
do HECC utilizou curvas do tipo II, e como ponto de partida para operacdes de divisdo foi
utilizada a férmula de Hodjat et al. (2006), pois permite maior velocidade na duplicagdo das

curvas mantendo o mesmo nivel de seguranca.

A solugdo proposta por Batina et al. (2007) consistiu em uma unidade de controle (FSM),
uma unidade aritmética modular (MALU), memoéria ROM e RAM. As tarefas de cada com-

ponente da arquitetura foram divididas de forma a aumentar a performance dos algoritmos
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ECC e HECC. Os resultados finais para um ponto de multiplicacdo mostraram que o ECC
obteve um tempo de 210 ms sobre Fys7«2 € 0 HECC obteve um tempo de 546 ms com Fher,

ambos com tamanho de campo (d = 8).

Os autores utilizaram algoritmos HECC e ECC sobre campos compostos e fizeram otimi-
zacdes em relag@o ao nimero de registradores, resultando em uma solugdo de area otimizada.
Os resultados mostraram que a unidade aritmética obteve melhores resultados em relagdo as
implementagdes padronizadas do ECC, porém requisitou uma quantidade de memoria rela-
tivamente maior. Os autores também afirmam que com os resultados obtidos € possivel apli-
car criptografia de chave publica baseada em curva em dispositivos como Radio-Frequency
IDentification (RFID), porém novos estudos devem ser realizados com estimativas mais pre-
cisas de utilizagdo de memoria e de consumo de energia. Apesar dos resultados satisfatorios
obtidos por Batina et al. (2007), o trabalho niao considerou uma plataforma especifica de

sensores, além disso, analisa apenas tempo computacional.

O trabalho desenvolvido por Amin, Jahangir e Rasifard (2008) analisou algoritmos de
chave publica em rede de sensores sem fio usando simulacdes e dados obtidos de trabalhos
anteriores. A plataforma escolhida foi a Mica2dot e os algoritmos comparados foram o
RSA e o Elliptic Curve Cryptosystem ECC. Eles afirmam que o ECC tém atraido muita
atencdo como solucdo de seguranga para RSSF devido seu pequeno tamanho de chave e

baixo overhead computacional.

Uma grande limitacdo das RSSF € quanto a restri¢dao de recursos computacionais e ener-
gia, portanto, nem todos os algoritmos criptogréificos sdo aplicdveis nesse tipo de rede. Os
autores Chatterjee, De e Gupta (2011) informaram que a criptografia baseada em curvas é
mais eficiente em sistemas embarcados, pois este tipo de técnica exige operadores menores
que os exigidos pelo algoritmo RSA e oferecem o mesmo nivel de seguranca. Portanto, ECC
e HECC sdo mais indicados em ambientes com restri¢do computacional, desde que técnicas

de aprimoramento possam ser utilizadas no desenvolvimento desses algoritmos.

Os autores Chatterjee, De e Gupta (2011) estudaram as principais fungdes que compdem
os algoritmos ECC e HECC, fazendo um comparativo de tempo das fungdes que exigem mais
processamento. Os algoritmos ECC e HECC sao baseados na estrutura algébrica das curvas

elipticas (ECC) e também hiperelipticas (HECC) sobre campos finitos e utilizam chaves
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menores que as utilizadas no algoritmo RSA. Atualmente a comunicacio digital utiliza a
criptografia de chave publica, pois esta permite comunicagdo segura por canais inseguros
sem a troca prévia de chaves, e ainda permite a utiliza¢do de assinaturas digitais. Segundo
Chatterjee, De e Gupta (2011) a maioria dos produtos e padrdes que utilizam criptografia de
chave publica para encriptac@o e assinaturas digitais preferem o RSA, porém o RSA ndo é

adequado para ambientes com restricdo de hardware, pois utiliza chaves grandes.

Para se ter uma idéia da aplicabilidade dos algoritmos ECC e HECC em dispositivos
com restricdes computacionais, Chatterjee, De e Gupta (2011) afirmaram que a eficiéncia
do algoritmo criptografico ECC com tamanhos de chave de aproximadamente 160 bits € a

mesma obtida utilizando o algoritmo RSA com chave de 1024 bits.

A avaliacao foi realizada com o algoritmo HECC genus 2 (campos bindrios) em grupos
de 162, 166, 176 e 182. O ECC utilizando métodos bindrios foi utilizado segundo reco-
mendacdo do NIST, com n = 163, 233 e 283. A maquina de teste foi um PC Core 2DUO
CPU T6400@2.00GHz com 4GB de RAM e sistema operacional windows vista utilizando
jdk1.6. Os resultados mostraram que a multiplicagdo escalar do HECC € mais veloz que a

multiplicacdo escalar do ECC, (ver Tabela 4.4).

Tabela 4.4: Tempo das operacdes de multiplicacdo escalar em curvas Elipticas e Hiperelipti-
cas (CHATTERIJEE; DE; GUPTA, 2011)

Curva Campo Grupo Multiplicacdo Escalar(ms)
Curvas Hiperelipticas (genus 2)  FP! 2162 2,12
Curvas Elipticas (genusl) Fy9 2162 4,24

Os autores Chatterjee, De e Gupta (2011) também realizaram a encriptacdo e decriptagao
de um arquivo de texto com 899 Bytes para comparar o tempo dos algoritmos ECC e HECC.
Os resultados mostraram que os dois algoritmos gastam mais tempo na encriptacdo, com
aumento de tempo de acordo com o crescimento dos campos. Ja a decriptacio do HECC
¢ relativamente mais rdpida que a decriptagdo do ECC com o mesmo nivel de seguranca.
Eles concluiram que o HECC genus 2 mostrou-se ligeiramente mais rdpido que o ECC (ge-
nusl). No cendrio estudado isso acontece porque o HECC utiliza pequenos operandos, além
de requerer menos tempo de processamento em operagdes basicas como encriptacdo e de-
criptacdo. Portanto, segundo Chatterjee, De e Gupta (2011) o HECC € mais indicado para

dispositivos com restri¢do de hardware. Os resultados mostraram também que a encriptacao
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do HECC ¢ ligeiramente mais lenta que o ECC. Além disso por se tratar de uma possivel in-
dicacao desse algoritmo para dispositivos com recursos limitados, seria importante a analise

do consumo energético destes algoritmos.

4.3.3 MQQ em RSSF

O trabalho de El-Hadedy, Gligoroski e Knapskog (2008) comparou o algoritmo MQQ 160
com 0 RSA 1024 na plataforma PC e FPGA. Os dados mostraram que a quantidade de nu-
cleos de processamento influenciou nos resultados, uma vez que na plataforma PC com um
processador, o algoritmo MQQ realizou a cifragem em 140.485 ciclos. Ja na plataforma PC
com dois processadores, 0 MQQ realizou a cifragem em 80.105 ciclos. O RSA 1024, em um
unico nucleo realizou a cifragem em 119.800 ciclos. Em relacdo a decifragem, o algoritmo
MQQ se mostrou 275 vezes mais rdpido que o RSA. Segundo os autores, na plataforma
FPGA, o algoritmo MQQ se mostrou 10.000 vezes mais rdpido que o RSA, apresentando
velocidade compardvel com a do algoritmo simétrico AES. El-Hadedy, Gligoroski e Knaps-
kog (2008) ndo consideraram plataformas especificas de sensores, além de niao envolver
algoritmos baseados em curvas, que sdo apontados pela literatura como mais indicados para

plataformas com restricdes computacionais.

Em outro trabalho, Maia (2010) avaliou o desempenho dos algoritmos RSA e MQQ nas
plataformas de sensores TelosB e MicaZ. Os cédigos foram escritos em nesC e os tempos fo-
ram medidos usando componentes da prépria linguagem e também com auxilio de um multi-
metro. Os resultados mostraram que na plataforma TelosB o MQQ foi aproximadamente 909
vezes mais rapido que o RSA na cifragem e 5.470 vezes mais veloz na decifragem (MAIA;
BARRETO; OLIVEIRA, 2010). O autor ainda informa que a mensagem utilizada pelo MQQ
foi de 160 bits contra uma mensagem de 8 bits usada pelo RSA, portanto caso fosse utilizada
mensagens do mesmo tamanho, essa diferenca aumentaria consideravelmente. Apesar de ter
comparado os algoritmos RSA e MQQ na plataforma TelosB, Maia (2010) apenas estimou o
tempo de processamento do algoritmo MQQ na plataforma Micaz. Como trabalhos futuros

da dissertacdo de Maia (2010), ele sugere a comparagdo entre MQQ e ECC.

Os autores Branovic, Giorgi e Martinelli (2004) analisaram os algoritmos RSA e ECC
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através do SimpleScalar. O chip ARM considerado foi o XScale, que contém 32KB na
camada de instrugdo e dados da L1. Nesse trabalho, o algoritmo RSA 1024 apresentou uma
quantidade de ciclos inferior ao obtido pelo ECC. A quantidade de misses por instrugdes do

RSA 1024 também foi menor que a quantidade apresentada pelo ec-elg_p192.

4.4 Protocolos

No trabalho de Meulenaer et al. (2008) os autores analisaram o consumo de energia dos
protocolos criptograficos Kerberos e Elliptic Curve Diffie-Hellman com autenticacio provida
pelo Elliptic Curve Digital Signature Algorithm (ECDH-ECDSA) aplicados nas plataformas
de sensores MicaZ e TelosB. A andlise foi feita utilizando modelos energéticos dos sensores

baseados em medigdes.

As principais contribuicdes desse trabalho foram: (i) Uma metodologia para apontar
o real custo da criptografia em sensores, possibilitando determinar a relacdo entre custo
computacional e comunicacao; (ii) Estimativa dos protocolos de gerenciamento de chaves
para MicaZ e TelosB, permitindo comparar técnicas criptograficas para solucdes simétricas

€ assimétricas.

Segundo Meulenaer et al. (2008), um grande nimero de trabalhos académicos t€m sido
desenvolvidos tendo como foco o uso de algoritmos criptograficos em RSSF. Algoritmos
simétricos como o AES foram discutidos em (HEALY et al., 2007; LAW; DOUMEN; HAR-
TEL, 2006). Comparag¢des de performance foram realizadas em (GURA et al., 2004; WAN-
DER et al., 2005). No trabalho de Piotrowski, Langendoerfer e Peter (2006) os pesquisadores
descobriram que a energia consumida na transmissdo de dados era, em ordem de magnitude,

menor que a energia consumida pelas operacgdes de criptografia.

Os autores Hodjat e Verbauwhede (2002) compararam o Kerberos com o ECDH na pla-
taforma de sensores WINS (32-bit, 133Mhz), e concluiram que o Kerberos consome de 1
a 2 vezes menos energia. Em (GROBSCH; SZEKELY; TILLICH, 2007) os autores tam-
bém compararam o Kerberos, porém com uma nova versao Diffie-Hellman: a Elliptic Curve

Menezes-Qu-Vanstone (ECMQV), e descobriram que o consumo de energia do ECMQV foi
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de até o dobro do consumo do Kerberos. Para quantificar o consumo energético, os dois
trabalhos citados usaram o custo de transmissao e recep¢ao por bit, baseado em medic¢des,
porém excluiram elementos préticos como o estado de escuta do sensor. Os autores Meu-
lenaer et al. (2008) acreditam que os trabalhos relacionados subestimaram o consumo dos
algoritmos por nao levar em conta todos os modos de operagdao. Portanto, o trabalho dos
autores Meulenaer et al. (2008) apresentou o consumo energético dos protocolos de segu-
ranca Kerberos e ECDH-ECDSA levando em consideracdo os modos de operacdo Transmit,

Listen, Receive, Compute e Sleep.

Segundo Meulenaer et al. (2008) o custo de uma fungdo especifica pode ser obtido atra-
vés da média de energia consumida por ciclos e o total de ciclos gastos pela fungao. O modo
listening consome energia equivalente a0 modo de transmissio devido ao transceiver ficar
ativo nos dois modos. O modo listen pode causar um consumo exagerado de energia caso
os sensores necessitem ficar nesse modo por muito tempo. Alguns protocolos economizam
energia fazendo com que os sensores fiquem em modo /isten 0 minimo possivel, como o Low

Power Listening (LPL). O protocolo LPL foi considerado nas avaliagdes.

Meulenaer et al. (2008) encontraram o custo computacional de cada operagdo criptogra-
fica utilizando os modelos de energia de sensores e o nimero de ciclos computacionais de
implementagdes conhecidas. Por exemplo, para encriptacao simétrica no Kerberos, Meu-
lenaer et al. (2008) utilizaram os resultados da implementacdo de Healy et al. (2007). O

resultado final do consumo energético pode ser visto na Tabela 4.5.

Tabela 4.5: Estimativa de custo energético em mJ do Kerberos e ECDH-ECDSA nas plata-
formas MicaZ e TelosB (MEULENAER et al., 2008)
MicaZ TelosB

Kerberos (m]) 14,4 12,64
ECDH-ECDSA (m]J) 283 130,9

Os autores de (MEULENAER et al., 2008) informam que outros autores chegaram a re-
sultados semelhantes, porém testando em outra plataforma como a WINS. Os pesquisadores
Hodjat e Verbauwhede (2002) mostraram que € preciso 140 mJ para executar o ECDH no
WINS, e com essa mesma quantidade é possivel executar o ECDH-ECDSA no TelosB. Por-
tanto, o TelosB consome menos energia que o WINS. Outro fator importante € que outros

autores nao consideravam o modo /listen em suas analises ou ainda utilizaram versoes me-
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lhoradas dos protocolos que nao estdo disponiveis publicamente. O trabalho de Meulenaer
et al. (2008) apresentou uma metodologia para obter o real custo energético da criptografia
em rede de sensores. As estimativas foram comprovadas, uma vez que o Kerberos se mos-
trou de 10 a 20 vezes mais rdpido que o ECDH-ECDSA nas plataformas MicaZ e TelosB.
Essa diferenga pode permanecer significativa, mesmo com a utilizacdo do LPL. Uma andlise
completa sobre o consumo de energia dessas técnicas foi sugerida como trabalho futuro. Uti-
lizando o modelo criado pelos autores é possivel analisar outros fatores que influenciam no
desempenho de transmissdes de dados em RSSF, como consumo de memdria e velocidade

de processamento.

Os autores Le et al. (2010) propuseram um esquema seguro e escaldvel de autenticacao
chamado de Mutual Authentication and Access Control baseado em Elliptic Curve Crypto-
graphy (MAACE). Esse protocolo promete garantir autenticagdo mutua entre os nds sensores
e as estagdes base que sdo acessadas por profissionais de saide. Le et al. (2010) utilizaram
o algoritmo de chave publica ECC em seu protocolo, pois ele prové escalabilidade e menor
consumo de memoria em relagdo a algoritmos de chave privada, além disso, € fécil de ser
implementado em plataformas de sensores. A andlise da eficiéncia do MAACE foi apresen-
tada e comparada com outros protocolos existentes para comprovar a vantagem do esquema

proposto.

Na ultima década aumentou consideravelmente o nimero de pesquisas que estudam po-
liticas de seguranca em RSSF, porém poucas sdo aplicdveis na area da saude. Os autores Le
et al. (2009), Du et al. (2006), Le et al. (2008) estudaram aspectos de seguranga baseado na
localizag@o do sensor, este aspecto nao se aplica em monitoramento de pacientes, pois 0s nds
s3o moveis e mudam constantemente de posi¢io, gerando overhead na rede e crescimento
do consumo de energia. Outros autores como Wang, Sheng e Li (2006) e Le et al. (2009)
propuseram esquemas baseados em ECC para prover seguranga de forma mais eficiente que

algoritmos de chave simétrica.

Segundo Le et al. (2010) a hierarquia da rede de sensores aplicada na satide consiste
em trés camadas: Camada de rede de sensores (SN), Camada de coordenagio de rede (CN),
e Back-end Network layer (BN). A camada de rede de sensores diz respeito aos sensores

implantados no corpo do paciente. Estes dispositivos podem transmitir dados usando-se as
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tecnologias ZigBee (IEEE 802.15.4) ou Bluetooth (IEEE 802.15.1), e por geralmente terem
uma comunicagdo de curto alcance que varia entre 10-100m, necessitam de conexdo com
outros dispositivos de maior poténcia encontrados na camada de coordenacdo. A camada de
coordenagdo de rede é composta por dispositivos como PDA, celular e laptop. Esses dispo-
sitivos sao mais potentes que os sensores em relagdo a alcance de transmissao, capacidade de
armazenamento e autonomia energética. Eles t€m a missdo de transmitir os dados capturados
pelos sensores para estagdes que compdem a camada BN. A camada Back-end é composta

por estacdes locais e servidores que sao acessadas por profissionais da satde.

Em relacdo a autenticagdo mutua, Le et al. (2010) afirmaram que o ECC é mais escaldvel
que algoritmos de chave simétrica e requer menor quantidade de memdria para armazenar
as chaves, apresenta baixo delay na comunicac¢do e € facil de ser implantado. Além disso,
o ECC requer pouca capacidade de processamento e pequeno tamanho de chave comparado
com as solucdes disponiveis de criptografia de chave puiblica como o RSA. A distribuicao
de chaves € feita pelo (KDC) Key Distribution Center, que € responsavel por gerar todo ma-
terial de seguranca, como as chaves, certificados, além de revogar privilégios de acesso dos
usudrios. Apesar de ser eficiente, no ambiente de satide, o KDC introduz alguns obstaculos

como aumento de delay, congestionamento na rede e aumento no consumo de energia.

O trabalho de Le et al. (2010) comparou a eficiéncia do MAACE em relacdo ao HBQ e
ao ENABLE, considerando que os dispositivos da camada CN e BN sdo mais robustos. Essa
avaliacdo teve como foco apenas os sensores, tomando como base implementacdes praticas
utilizando a plataforma Mica2. Os trés protocolos avaliados por Le et al. (2010) sao baseados

no algoritmo ECC.

Tabela 4.6: Comparacao de Performance dos protocolos MAACE, ENABLE e HBQ [Le et
al. 2010]

MAACE ENABLE HBQ
Tempo (ms) 10,136 13,256  2.415,04
Consumo Energético (mJ) 0,240 0,381 58,82

E possivel observar na Tabela 4.6 que o protocolo MAACE conseguiu o melhor resultado
em relacdo a tempo computacional, frente aos protocolos ENABLE e HBQ. Para calcular o
consumo de energia dos protocolos, os autores Le et al. (2010) utilizaram a férmula: E =

U*I*t, e consideraram os seguintes valores para a plataforma Mica2 para o processo ativo: I
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=8 mA, U =3V. Além disso foi considerado o uso de 2 baterias AA novas.

O trabalho de Le et al. (2010) mostrou que o protocolo MAACE € 238 vezes mais ra-
pido que o HBQ e 1.3 vezes mais rdpido que o ENABLE. Além de consumir 0.41% e 75%
da energia consumida pelo HBQ e ENABLE, respectivamente. Uma questdo importante
levantada pelos autores € que a multiplicacio do ECC consumiu um tempo significante e

consequentemente aumentou o gasto energético.

Nos tltimos anos houve um crescimento no nimero de usudrios que utilizam disposi-
tivos com restricdo computacional para acessar a internet. Aparelhos como PDA, telefone
celular e pages estido cada vez mais substituindo os computadores pessoais no acesso a web,
porém a maioria destes dispositivos apresentam baixa quantidade de memoria, pouco poder
de processamento, além de restricdes energéticas. Segundo Ganesan (2010) a internet € uma
rede aberta e insegura, portanto solugdes de criptografia e protocolos de autenticacdo devem
ser capazes de garantir confidencialidade, integridade e autenticagc@o nas transmissoes. Neste
contexto, as técnicas de seguranca desenvolvidas para dispositivos méveis devem levar em

consideragdo todas as limitacdes dessas plataformas.

A criptografia de chave publica tém sido utilizada em aplicacdes de comércio eletronico.
Na maioria das solugdes o algoritmo RSA ¢ utilizado por apresentar eficiéncia nas transagdes
eletronicas. Porém, esse algoritmo é considerado robusto, e ndo € indicado para dispositivos
com restrigdes computacionais. Ganesan (2010) sugeriu o desenvolvimento de um protocolo
de autenticacdo usando o algoritmo de curvas hiperelipticas (HECC) que fosse apropriado
para dispositivos moveis. O algoritmo HECC utiliza chaves menores que o RSA, portanto

espera-se que esse algoritmo tenha um melhor desempenho em plataformas restritas.

O protocolo proposto é baseado em curvas hiperelipticas sobre campos finitos genus 2,
com chaves de 80 bits. O algoritmo foi desenvolvido em J2ME wireless tool kit 2.5.1 pois
a linguagem Java é multiplataforma. As comparagdes foram feitas com o algoritmo RSA
utilizando chaves de 512 bits. Os resultados mostraram que a geracdo de chaves do RSA
demorou 165.000 ms, enquanto o HECC levou 120.000 ms. A geracdo de sinal no RSA
demorou 5.000 ms, e no HECC 3.600 ms, sendo portanto o HECC 27,3% mais veloz que
o0 RSA na geragdo de chaves e 28% mais rdapido na geracdo de sinal. Por fim, a verificacao

do sinal no RSA demorou 640 ms, contra 520ms do HECC, sendo portanto o HECC 18,7%
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mais veloz que o RSA na verificacdo de sinal.

E perceptivel que mesmo com chaves menores, 0 HECC alcangou melhores resultados
que o RSA, sendo indicado pelo autor como um algoritmo apropriado para dispositivos com
restricdes computacionais. Porém, a plataforma de teste utilizada para o RSA foi a PALM
III, diferente da plataforma de teste do HECC, que foi a wireless tolkit. Portanto, sugere-se
o desenvolvimento de uma pesquisa mais completa, utilizando a mesma plataforma de teste

para ambos os algoritmos.

4.5 Consideracoes Finais

Ainda hoje, grande parte dos pesquisadores ndo consideram vidvel a utilizagdo de cripto-
grafia de chave publica em dispositivos com restricdes computacionais, pois afirmam que
este tipo de algoritmo tém um alto custo de implementacdo e consome grande quantidade
de energia. Porém, existe uma linha de pesquisa que estuda implementacdes compactas de
algoritmos de chave publica para aplicacdes de baixo custo como RFID e sensores. Os auto-
res Aranha et al. (2008) desenvolveram técnicas de otimizacdo para algoritmos de aritmética
em corpos bindrios, incluindo cdlculo de quadrado, multiplicagdo e reducdo modular. Os
algoritmos resultantes minimizam a quantidade de acessos a memdria e se mostraram como
os algoritmos mais eficientes para a plataforma de sensor Micaz ja publicados. Ainda de
acordo com Aranha et al. (2008), a eficiéncia destes algoritmos culmina em uma multiplica-
¢do de ponto com desempenho superior em até 39% a melhor implementacio conhecida para
corpos bindrios para o mesmo nivel de seguranca. Os resultados também mostram que na
plataforma Micaz, curvas definidas sobre corpos bindrios podem ter desempenho idéntico ou
superior a curvas definidas sobre corpos primos. Além disso, muitas pesquisas envolvendo
avaliacdo de desempenho de algoritmos criptograficos vém sendo realizadas a fim de apontar

aquele que seja mais eficiente em RSSF.

E possivel observar na Tabela 4.7 que nenhum trabalho apresentou um estudo unificado
de desempenho dos algoritmos RSA, ECC e MQQ em plataformas de RSSF. Além disso, a
maioria dos trabalhos avalia apenas uma variavel de desempenho, como consumo energético

ou tempo computacional. Neste sentido, essa dissertacdo de mestrado objetiva avaliar o
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Tabela 4.7: Restri¢des das principais avaliacdes de desempenho

Trabalho Algoritmos Aspectos Analisados Plataforma Limitagdes
(GURA et al., 2004) (ECC - 160) Tamanho de cédigo e (8051 - Chip- Naio avaliou o tempo de pro-
(RSA -1024) Consumo de memoéria  com) (AVR cessamento
Atmegal28)
(WOLLINGER et al., 2004) (ECC) e (HECC) Tempo computacional =~ ARM?7, PowerPC Considerou  apenas  um
e ColdFire aspecto de  comparagdo
(tempo). Avaliou apenas
a funcdo de multiplicacdo
escalar
(BRANOVIC; GIORGI; MARTINELLLI, 2004) (ECC) (RSA) Tempo e Consumo de ARM Naio avaliou MQQ

Meméria

(BATINA et al., 2007)

(ECC) (HECC)

Tempo Computacional

Plataforma Espe-
cifica

Nao considera plataforma es-
pecifica de sensores. Analisa
apenas tempo computacional.

(AMIN; JAHANGIR; RASIFARD, 2008)

(ECC) (RSA)

Consumo energético

Mica2dot

Apenas uma plataforma foi
considerada. As fungdes con-
sideradas foram troca de cha-
ves e assinatura digital.

(EL-HADEDY; GLIGOROSKI; KNAPSKOG, 2008)

MQQ)  (RSA)
(AES)

Tempo de proces-
samento em ciclos,
frequéncia e through-
put

Desktop e FPGA

Naio envolveu algoritmos ba-
seados em curvas elipticas

(AHMAD; BEG; ABBAS, 2010)

(ECC - 160)
(RSA -1024)

Consumo de Energia

Mica2dot

Nio realizou testes reais ou
simulagdo

(MAIA, 2010)

MQQ) (RSA)

Tempo de processa-
mento e utilizagdo de
memoria

TelosB e MicaZ

Nao envolveu algoritmos ba-
seados em curvas elipticas

(CHATTERIEE; DE; GUPTA, 2011)

(ECC) (HECC)

Tempo de Encriptagao,
Decripta¢do, Mult. Es-
calar

jdk 1.6

Nido avaliou o consumo de
energia

desempenho dos principais algoritmos assimétricos para RSSF de forma a sanar algumas

brechas deixadas pelos trabalhos relacionados que foram apresentados nesse capitulo. O

proximo capitulo apresenta os testes dos algoritmos criptograficos RSA, ECC e MQQ nas

plataformas desktop, ARM, MSP430 e AVR, bem como a anélise dos resultados.



Capitulo 5

Testes e Analise comparativa

Como j4 foi exposto anteriormente, os componentes de uma RSSF néo sio dotados de grande
capacidade computacional, tampouco de capacidade energética, portanto € constante a busca
por solucdes de seguranga que sejam eficientes, rdpidas e que consumam o minimo de re-
cursos. Neste contexto, este capitulo apresenta as avaliagdes de desempenho em plataformas
embarcadas usadas em RSSF, que foram realizadas com os algoritmos RSA, ECC e MQQ.
A secdo 5.1 mostra quais plataformas utilizadas nos experimentos desta dissertacdo. A sec¢ao
5.2 define quais ferramentas foram utilizadas nas simulagdes e avaliagdo de desempenho. A
secdo 5.3 descreve quais os parametros e cargas utilizados nas simulagdes. A secdo 5.4 des-
creve os resultados obtidos na plataforma Desktop. A sec@o 5.5 mostra os resultados obtidos
na plataforma ARM. A se¢do 5.6 mostra os resultados obtidos na plataforma MSP430. A
secdo 5.7 mostra os resultados obtidos na plataforma AVR Atmegal28. Por fim, a secdo 5.8
faz um comparativo entre os resultados obtidos nesta avaliagcdo com os trabalhos presentes

na literatura.

5.1 Plataformas e Bibliotecas Criptograficas

As plataformas utilizadas nesta avaliacdo foram Desktop, ARM, MSP430 e AVR. A plata-
forma Desktop consiste em um computador do tipo Notebook, processador Intel core2duo

1,83Ghz, memoéria RAM de 2GB.

Segundo Austin (2012) e de acordo com a Tabela 5.1 e Figura 5.1, a plataforma salcore

utilizada no simulador ARM € compativel com a plataforma StrongArm SA-110 que utiliza

59
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processador RISC de 32 bits 200MHz, 16k na cache L1 de dados e 16k na cache L1 de

instrugdes.

Figura 5.1: Plataforma StrongArm (WIKIPEDIA, 2013).

Tabela 5.1: Arquitetura Simulada - ARM

Fetch queue (instructions) 8
Branch prediction nottaken
Fetch & decode width 1
Issue width 2
ITLB 32-entry, fully associative
DTLB 32-entry, fully associative
Functional units 1 int ALU/ 1 int MUL/DIV
Instruction L1 cache 16KB, 32 way
Data L1 cache 16KB, 32 way
L1 cache hit latency 1 cycle
L1 cache block size 16B
L2 cache none
Memory latency (cycles) 64,1
Memory bus width (bytes) 4

A familia MSP430 é composta por microcontroladores de 16 bits da Texas Instruments.
A arquitetura da CPU € RISC e suporta instrucdes de 8 e 16 bits, permitindo migracdo para
a maioria das plataformas de tamanho similar (NAGY, 2003). Os microcontroladores da fa-
milia MSP430 possuem vdrias caracteristicas em comum como serem de 16 bits e possuirem
0 mesmo conjunto de 27 instrucdes e 12 registradores de propdsito geral. A frequéncia de
clock e tamanhos de ROM e RAM variam para cada membro - o MSP430F1611, utilizado
pelos sensores Tmote Sky e TelosB, possui clock de SMHz, 48KB de ROM e 10KB de RAM
(GOUVEA, 2010b). A imagem do sensor TelosB que utiliza o processador MSP430 pode

ser visualizada na Figura 5.2.

A plataforma Atmega 128 € baseada na arquitetura AVR. Esse microcontrolador é de 8
bits, contém 128KB de memoria flash e 4KB de memoéria de dados (YANG; HUA, 2012).

Nesta avaliagdo, foi considerado um processador de 16Mhz. Essa plataforma é amplamente
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Figura 5.2: Sensor Telosb com processador MSP430 (BERKELEY.EDU, 2013).

utilizada em RSSF, incluindo dispositivos como Mica2, MicaZ e IRIS. A imagem do sensor

MicaZ que utiliza o processador AVR Atmegal28 pode ser visualizada na Figura 5.3.

Figura 5.3: Sensor MicaZ com processador AVR Atmegal28 (LORINCZ, 2006).

Na avaliagdo de desempenho na plataforma ARM, os algoritmos criptograficos RSA e
ECC foram escritos com base na biblioteca Miracl - Multiprecision Integer and Rational
Arithmetic C/C++ Library. Segundo Scott (2003) a biblioteca Miracl € referéncia entre
ferramentas criptogréficas por apresentar facilidades de implementacdo de algoritmos em
aplicacdes de seguranca no mundo real. Além disso, a Miracl disponibiliza cédigos com-
pactos, rapidos e eficientes, apresentando alto desempenho em qualquer processador ou pla-
taforma. Estudos realizados por Uto e Reis (2005), Pigatto, Silva e Branco (2011) e Pigatto
(2012) mostraram que codigos baseados na Miracl obtem desempenho superior a c6digos
baseados em outras bibliotecas criptograficas, como Crypto++, LibTomCrypt, OpenSSL e
LiDIA+GMP. Em relagao ao algoritmo MQQ, o cédigo baseia-se na implementagao escrita

por Maia (2010) e Maia, Barreto e Oliveira (2010).
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Na plataforma MSP430, os c6digos dos algoritmos RSA e ECC foram baseados na bibli-
oteca RELIC (ARANHA; GOUVEA, 2012), pois a biblioteca MIRACL nao oferece suporte
a essa plataforma. O algoritmo MQQ ndo sofreu alteragdes, uma vez que nido depende de

bibliotecas externas da linguagem ANSI C.

5.2 Ferramentas

A avaliacao do tempo de processamento dos algoritmos criptograficos na plataforma Desktop
foi realizada através da propria linguagem de programagao C, pelo compilador Gnu Compiler

Collection (gcc) com uso da biblioteca “time.h”.

A avaliacdo de desempenho na plataforma ARM foi realizada usando-se o simulador
SimpleScalar (AUSTIN; LARSON; ERNST, 2002), que retornou informagdes sobre uso de
memoria, processador e tempo de processamento. A avaliagdo do consumo de energia foi re-
alizada usando o simulador Sim-Panalyzer (AUSTIN; LARSON; ERNST, 2002), que retor-
nou informagdes do consumo energético dos componentes arquiteturais da plataforma ARM.
Segundo Pourpeighambar e Sabaei (2012), o Sim-Panalyzer é um simulador de consumo de
energia baseado no simulador arquitetural SimpleScalar. O SimpleScalar € um simulador de
arquitetura computacional que modela um computador virtual com CPU, memdrias caches
(de dados e instrugdes), memoria RAM (Random Access Memory) e toda a hierarquia das

memorias, podendo simular programas reais executados sobre tais plataformas.

O Sim-Panalyzer consegue modelar de forma detalhada tanto a poténcia dinamica quanto
a poténcia de fuga (SHARMA et al., 2012). Para gerar os resultados, o simulador é dividido
em componentes que simulam partes distintas do computador e ao final da simula¢do mostra
o consumo de energia de cada um desses componentes, tais como: cache, caminho de dados,
unidade de execucdo, circuitos de clock e unidades de entrada e saida (I/O). Os parametros
para a geracdo destes componentes sdo configurados como entrada para o simulador Sim-
Panalyzer que juntamente com o simulador SimpleScalar geram os padrdes do consumo de

energia da arquitetura modelada.

Na plataforma MSP430, a avaliacdo de desempenho foi realizada usando o simulador
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MSPsim (ERIKSSON et al., 2007) que mede o nimero de ciclos gastos por cada funcio,
tornando facil o cdlculo do tempo de uma simulagdo. O MSPsim € escrito na linguagem
JAVA e simula processadores da familia MSP430, além de algumas plataformas de senso-
res. E possivel observar na Figura 5.4 que o MSPsim pode mostrar representacdes graficas
dos sensores que estdo sendo simulados, além disso, informacdes sobre fungdes que es-
tao sendo executadas sdo apresentadas no monitor do programa. A versdo do simulador
utilizada nos testes foi modificada por Conrado P. L. Gouvéa e disponibilizada em seu site:
http://conradoplg.cryptoland.net/software/custom-mspsim/. Essa versdo customizada foi uti-

lizada por oferecer facilidades na execugdo de algoritmos baseados na biblioteca RELIC.
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Figura 5.4: Simulador MSPsim

Na plataforma AVR Atmegal28, a avaliacdo de desempenho foi realizada usando o si-
mulador Avrora (TITZER; LEE; PALSBERG, 2005). O simulador Avrora retorna entre
outras informagdes, o nimero de ciclos de CPU e o throughput dos programas simulados

(OTHMAN; TRAD; YOUSSEEF, 2012).
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5.3 Parametros e Carga

Os algoritmos RSA, ECC e MQQ foram avaliados segundo tempo de processamento, uso de
memoria, processador e consumo de energia. Os algoritmos foram escritos na mesma lin-
guagem de programacao e submetidos a cargas de mesmo tamanho. A mensagem encriptada
em todos os testes foi de 44 bytes. Enquanto Maia (2010) usou uma mensagem de 20 bytes,
Chatterjee, De e Gupta (2011) usaram mensagens de 899 bytes. Os autores Refatti e Pazeto
(2011), avaliaram RSSF para o corpo humano e a partir da literatura concluiram que neste
tipo de aplicacdo, 32 bits sdo necessdrios para transmitir dados. Os autores Oliveira e Albu-
querque (2007) avaliaram aplicagdes multimidia em RSSF e utilizaram pacotes de 200 bytes
nas simulagdes. Os autores Wander et al. (2005), consideraram um pacote de 41 bytes para
aplicacdes de RSSF que necessitam de seguranca, sendo 32 bytes referentes ao payload e 9
bytes referentes ao cabecalho. A partir das consideracdes acima, € perceptivel que nao existe
uma padronizagdo do tamanho da mensagem utilizada em aplicagdes de RSSF que requerem
seguranca. Portanto, optou-se por utilizar uma mensagem que fosse maior que a utilizada
por Maia (2010), uma vez que apenas esse autor realizou avaliagdes com o MQQ em pla-
taformas embarcadas usadas em RSSF e que tivesse o tamanho aproximado da mensagem

utilizada por Wander et al. (2005).

A equivaléncia entre tamanhos de chaves dos algoritmos pode ser visualizada na Tabela
5.2 (BRANOVIC; GIORGI; MARTINELLI, 2004). Essa Tabela traz a seguinte informacao:
O nivel de seguranca obtido com o algoritmo RSA 1024 bits € o0 mesmo obtido com os
algoritmos ECC 192 (prime field - corpos primos), ECC 163 (binary field - corpos bindrios)
e MQQ 160 bits.

Tabela 5.2: Equivaléncia de tamanho de chave para RSA, ECC e MQQ.
RSA 1024 | 2048 | 3072 | 7680 | 15360
ECC (Prime field) | 192 | 224 | 256 | 384 | 521
ECC (Binary field) | 163 | 233 | 283 | 408 | 571
MQQ 160 60 | — | — | — | —

A avaliacdo de desempenho desenvolvida nesta dissertacdo ndo levou em consideragcao
o algoritmo RSA 3072, pois os houve estouro de buffer na tentativa de realizar simulacdes

com chaves maiores que 2048.

Na plataforma MSP430 o tamanho das chaves dos algoritmos criptogréficos € limitado,
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devido a plataforma ser de apenas 16 bits. Portanto, foram realizadas avaliacdes apenas com

o algoritmo RSA 354 bits, ECC 158 bits e MQQ 160 bits.

Na plataforma AVR, apenas o algoritmo MQQ foi simulado, devido as restricdes da
plataforma, como processador de apenas 8 bits. Os resultado obtidos com o MQQ 160

foram comparados com a avaliacdo do ECC realizada por Yan e Shi (2006).

Alguns graficos estdo divididos em (A) e (B). Essa divisdo foi necessdria, pois alguns
dados do MQQ ndo eram visiveis quando comparados com o RSA. Além disso, a divisao

permite uma melhor comparagao direta entre resultados do algoritmo ECC e MQQ.

Os simuladores SimpleScalar, Sim-Panalyzer, MSPsim e Avrora sdo considerados ar-
quiteturais, portanto, independente da maquina em que as simulacdes forem executadas, os
resultados serdo os mesmos, logo, para esses simuladores ndo houve calculo do intervalo de

confianca da média das amostras.

5.4 Resultados Obtidos na Plataforma Desktop

Os dados obtidos na plataforma desktop sdo importantes para mostrar o correto funciona-
mento dos algoritmos alvo de estudo. Para realizar a afericdo do tempo, varidveis do tipo
clock_t da biblioteca time.h foram adicionadas as fungdes de cifragem e decifragem dos
algoritmos. Os testes na plataforma Desktop foram repetidos 30 vezes, de forma que a avali-
acao pudesse seguir estudos de confiabilidade usando a distribuicao normal. As médias das
amostras apresentadas na Tabela 5.3 e Figuras 5.5 e 5.6 estdo sob um intervalo de confianca

de 95%.

Tabela 5.3: Intervalo de confianga de 95%

Algoritmo | Média (cifragem) | IC (cifragem) | Média (decifragem) | IC (decifragem)
RSA 1024 21,4 (21,37 - 21,43) 7,1 (7,06 - 7,14)
RSA 2048 149 (148,49 - 149,51) 42,8 (42,66 - 42,94)
ec-elg_p192 7,6 (7,50 - 7,70) 3,9 (3,83-3,97)
ec-elg_p224 9,0 (8,58 -9,42) 4,7 (4,59 - 4,81)
ec-elg_p256 10,4 (10,30 - 10,50) 5,3 (5,21 -5,39)
ec-elg_p384 16,8 (16,55 - 17,05) 8,6 (8,47 - 8,73)
ec-elg_p521 25,3 (24,75 - 25,85) 12,9 (12,47 - 13,33)
MQQ 160 0,3 (0,296 - 0,304) 0,08 (0,077 - 0,083)
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Figura 5.6: Tempo de processamento em plataforma Desktop - Algoritmo RSA

E possivel observar na Tabela 5.3, que o tempo de cifragem e decifragem dos algoritmos
baseados em curvas atinge desempenho superior ao RSA. Por outro lado, na Figura 5.5 se
observa que o tempo de processamento do MQQ 160 na plataforma Desktop é menor que
qualquer variacdo de chave do ECC. Neste comparativo, 0 MQQ 160 se mostrou 25 vezes
mais rdpido que o ec-elg_p192 na cifragem e aproximadamente 49 vezes mais rdpido na
decifragem. Em relacdo ao RSA 1024, o MQQ 160 foi 71 vezes mais rdpido na cifragem
e 88 vezes mais rdpido na decifragem. Esses dados estdo em correspondéncia com o que
foi mostrado em outros trabalhos como em (EL-HADEDY; GLIGOROSKI; KNAPSKOG,
2008), (MAIA; BARRETO; OLIVEIRA, 2010) e (AHMAD; BEG; ABBAS, 2010), onde se

destaca que o MQQ parece ser promissor, uma vez que € mais rapido que o ECC, e o ECC
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mais rdpido que o RSA.

Tabela 5.4: Porcentagem de tempo por fun¢ao - ARM

RSA 1024 | RSA 2048 | ec-elg_p192 | ec-elg_p224 | ec-elg_p256 | ec-elg_p384 | ec-elg_p521 | MQQ 160
Cifragem 74,8% 77,7% 66,1% 65,7% 66,2% 66,1% 66,2% 78,9%
Decifragem 25,2% 22,3% 33,9% 34,3% 33.8% 33,9% 33,8% 21,1%

A Tabela 5.4 mostra que em todos os algoritmos estudados, a cifragem consome mais
tempo que a decifragem. A cifragem do algoritmo RSA 1024 consome 74,8% do tempo,
enquanto que a decifragem consome 25,2%. J4 a cifragem do algoritmo ec-elg_p192 con-
some 66,1% do tempo, contra 33,9% da decifragem. Por outro lado, a cifragem do algoritmo
MQQ 160 consome 78,9% do tempo, contra 21,1% da decrifragem. A geracdo de chave ndo
foi avaliada nesse estudo, pois as funcdes de cifragem e decifragem sdo consideradas mais

importantes em sistemas embarcados.

5.5 Resultados Obtidos na Plataforma ARM

Os mesmos codigos utilizados na plataforma Desktop foram transformados de modo a com-
pilar e executar em plataforma ARM usando-se o compilador arm-linux-gcc!'. A partir da

compilagdo, o c6digo ARM pdde ser executado no SimpleScalar e Sim-Panalyzer.

5.5.1 Tempo de Execucao

Na plataforma ARM, a excecdo do tempo de execucao, os algoritmos foram analisados como
um todo, ou seja, sem separacao entre encriptacao e decriptacdo. Considerando a frequéncia
dos processador StrongArm sendo 200MHz e tendo a quantidade de ciclos de cada algoritmo
e suas variacdes de chave dado pela Tabela 5.5, foi possivel calcular o tempo de execucao

dos algoritmos em milissegundos (ms).

A Figura 5.7 mostra que na plataforma ARM, de forma similar ao resultado obtido em
desktop, o tempo de processamento do algoritmo RSA foi maior que o ECC e MQQ em

todas as variacdes de chave, além disso, observa-se também que o MQQ € mais rdpido que

Yarm-linux-gcc: ARM. Maiores

http://www.gnuarm.com/

Compilador gcc para plataforma informagdes em:
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Figura 5.8: Tempo de processamento na plataforma ARM

o ECC. O MQQ 160 obteve o melhor desempenho dentre os algoritmos analisados, uma
vez que apresentou um tempo de 19,2ms, contra 314,9ms do ec-elg_p192 e 4431,8ms do
RSA 1024. Esses dados mostram que o MQQ na plataforma ARM foi 16 vezes mais rapido
que o ec-elg_pl192 e 230 vezes mais rdpido que o RSA 1024. A Figura 5.8 mostra que nos
algoritmos RSA e MQQ, a diferenca entre a cifragem e decifragem segue os dados obtidos
na plataforma Desktop, porém o algoritmo ECC apresentou o tempo de decifragem bem
préoximo ao tempo de cifragem. Neste caso, na plataforma ARM, os tempos de cifragem e

decifragem dos algoritmos baseados em curvas elipticas sdo praticamente idénticos.
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Tabela 5.5: Tempo de algoritmos em ciclos - ARM
Algoritmo | RSA 1024 RSA 2048 ec-elg_p192 | ec-elg_p224 | ec-elg_p256 | ec-elg_p384 | ec-elg_p521 | MQQ 160
Ciclos 886.377.829 | 6.672.424.548 | 62.991.420 | 73.850.282 | 86.039.537 | 141.018.957 | 236.882.209 | 3.856.778

5.5.2 Uso do Processador

A avaliacdo de desempenho do processador na plataforma ARM levou em consideragao cri-
térios como quantidade de leituras e escritas, bem como a quantidade de branches. Branches
sao sequéncias de codigos que sao condicionalmente executados de acordo com um controle
de fluxo. Quanto mais branches em um c6digo, menor o seu desempenho, pois testes con-
dicionais exigem tempo de processamento e ndo tiram proveito do pipeline do processador,

além de exigirem técnicas diferentes de escalonamento.

Um dos critérios utilizados para avaliagdo do uso de processador é a quantidade de ci-
clos por instrucao (CPI). Esse dado refere-se a média de ciclos do processador que sdo gastos
para executar uma instru¢do, portanto, quanto maior o nimero de CPI, mais complexas sdo
as instrugdes do algoritmo e isso acarretard em maior uso do processador. Em relac¢do a quan-
tidade de ciclos por instru¢do (CPI), a Figura 5.9 mostra que o algoritmo baseado em curvas
apresentou as maiores médias, seguido pelo algoritmo RSA e por fim, o algoritmo MQQ. As
médias apresentadas nesse quesito confirmam os dados apresentados no final do capitulo 4
sobre a complexidade dos algoritmos, onde o algoritmo ECC apresenta alta complexidade,
porém, por usar pequenas chaves apresenta melhor desempenho de tempo de processamento

que o algoritmo RSA.

A Tabela 5.6 mostra o nimero de instru¢des executadas pelo processador nas diferen-
tes variacOes de chave dos algoritmos. O algoritmo RSA 2048 apresentou um numero de
instrugdes aproximadamente 7 vezes maior que o RSA 1024, mostrando mais uma vez que
o algoritmo RSA ndo € escaldvel, pois sua complexidade é exponencial. Em relacdo ao ec-
elg_p192, o algoritmo RSA 1024 executou aproximadamente um numero de instrucdes 20
vezes maior. Um comparativo entre ECC e MQQ, mostra que o MQQ (160) executou um
nimero de instru¢des aproximadamente 13 vezes menor que o ec-elg_p192.

Tabela 5.6: Nimero de Instru¢des - ARM

Algoritmo RSA 1024 | RSA 2048 | ec-elg_p192 | ec-elg_p224 | ec-elg_p256 | ec-elg_p384 | ec-elg_p521 | MQQ 160
Instrucdes (bilhdes) 1,110 8,426 0,055 0,067 0,080 0,140 0,248 0,004
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A Figura 5.10 mostra que o algoritmo RSA 2048 apresentou 0,22 bilhdes de branches,

contra 0,03 bilhdes do RSA 1024. Os algoritmos baseados em curvas, bem como o0 MQQ

apresentaram ntiimeros de branches menores. O ec-elg_p192 apresentou 4,3 milhdes frente a

0,2 milhdes do MQQ (160). Os nimeros mostram que o0 MQQ (160) apresentou um nimero

de branches 21 vezes menor que o apresentado pelo ec-elg_p192 e 150 vezes menor que o

RSA 1024.

A verificacdo da quantidade de leituras e escritas realizadas por cada algoritmo na plata-
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Figura 5.11: Quantidade de leituras e escritas - ARM

forma ARM nao modificou o cendrio da avaliacdo de desempenho, uma vez que de acordo
com a Figura 5.11, o algoritmo RSA realizou mais operagdes desse tipo independente da

variagdo de chave dos algoritmos estudados.

Dessa maneira, explica-se que 0 MQQ € promissor, pois apresenta melhores caracteris-
ticas de execugdo do que o ECC. Ainda assim, o ECC continua sendo padrio para sistemas
embarcados, dado seu nivel de seguranca. O RSA ndo se mostrou vidvel para sistemas em-
barcados, pois além de ndo ser escaldvel, apresenta alto consumo de processador. Esses
dados sdo confirmados nessa dissertagdo pelo menor uso de recursos arquiteturais, tais como

loads, stores, branches e niimero de instru¢des executadas.

5.5.3 Consumo de Memoria

A avaliacdo de consumo de memoria na plataforma ARM teve o intuito de estudar ndo so-
mente a quantidade de memdria ocupada por cada algoritmo, como também questdes es-
pecificas de cache que podem determinar qual algoritmo é mais indicado para RSSF. Entre
esses quesitos mostramos o numero de replacements. Replacements ou substitui¢cdes, fun-
cionam da seguinte forma: quando ocorre um cache miss, uma nova linha deve ser trazida
da memdria principal para a cache. A estratégia de substituicdo define qual linha sera tirada

da cache para dar lugar a nova. Outra quesito importante sdo os write-backs. Write-backs é
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a transferéncia de um dado que se encontrava na memdria principal para a memoria cache.
Tanto os replacements quanto write-backs sao prejudiciais ao desempenho do sistema, pois

implicam em maior uso de memoria e processador.
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Figura 5.12: Tamanho total de padginas de memoria alocadas - ARM

Em relacdo ao tamanho total de piaginas de memdria alocadas na plataforma ARM, a
Figura 5.12 ilustra que independente da variacdo de tamanho de chave, os algoritmos base-
ados em fatoracao de niimeros primos e algoritmos baseados em curvas elipticas obtiveram
resultados semelhantes em suas respectivas categorias. O algoritmo RSA 1024 alocou 708
KB de paginas de memdria, enquanto que o RSA 2048 alocou 712 KB de memoéria. Quanto
ao algoritmo ECC, todas as variacOes de chave alocaram 360 KB de paginas de memoria.
O algoritmo MQQ 160 foi o que menos alocou memoria, apesentando ocupagdo de somente
276 KB. Neste sentido, o algoritmo MQQ 160 ocupou 76% da memoria exigida pelo ec-
elg_p192 e 39% da memoria ocupada pelo RSA 1024.

Analisando a quantidade de paginas de memdrias utilizadas por cada algoritmo, nota-
se através da Figura 5.13 que o RSA 1024 ocupou 177 péaginas e o RSA 2048 ocupou 178
paginas, apenas uma pagina a mais que o RSA 1024. Todas as variagdes de chave do ECC
ocuparam 90 pédginas e o MQQ ocupou 69 paginas. Esses nimeros revelam que o MQQ
160 ocupa 61% de memoria a menos do que a exigida pelo RSA 1024 e 23% a menos que a

exigida pelo ec-elg_p192, e que o ec-elg_p192 usa 49% menos memoria que a exigida pelo
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Figura 5.14: Porcentagem de misses na cache de instru¢des - ARM

A Figura 5.14 refere-se a porcentagem de consultas do processador que foram conside-
radas miss, ou seja, falta ou perda na memdria cache de instrugdes, isto €, quando os dados
ndo estdo disponiveis na memoria cache de instrugdes, fazendo com que a consulta tenha

que ser realizada diretamente na memoria RAM. E possivel observar que a maioria das per-
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das por acesso na cache de instru¢des ocorrem no algoritmo baseado em curvas. Porém,
em geral todos os algoritmos apresentaram baixo percentual de perdas por acesso na cache
de instrugdes. O algoritmo RSA 1024 apresentou uma porcentagem de perdas de 0,018%,
frente a 0,61% do ec-elg_p192 e 0,015% do MQQ 160.
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Figura 5.15: Porcentagem de misses na cache de dados - ARM

Diferente da porcentagem de misses na cache de instrugdes, o algoritmo MQQ apre-
senta a maior porcentagem de perdas por acesso na cache de dados. Porém, como pode ser
confirmado na Figura 5.15, os niveis alcancados por todos os algoritmos sdo considerados
irrelevantes, pois representam menos de 1% em relacdo a quantidade de acessos (DIAZ;

POSADAS; VILLAR, 2010).

O numero de acessos a memoria de dados que pode ser visualizado na Figura 5.16 foi
consideravelmente maior no algoritmo RSA. Esse nimero € resultado da soma dos acessos
satisfatorios hits com os considerados misses. Como o ntimero de misses foi baixo nesta
avaliacdo, optou-se por nao mostrar o nimero de hits, uma vez que esse nimero ¢ bem
proximo do numero de acessos. Através da Figura 5.16 € possivel visualizar que o nimero
de acessos na cache de instrugdes foi maior que na cache de dados. Ainda de acordo com a
Figura 5.16 e tomando como foco os algoritmos ECC e MQQ, € perceptivel que o MQQ teve
o menor nimero de acessos dentre todos os algoritmos avaliados. Ao ser comparado com o

algoritmo baseado em curvas, 0o MQQ 160 apresentou apenas 8% da quantidade de acessos
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Figura 5.16: Numero de Acessos - ARM

do algoritmo ec-elg_p192 na cache de instru¢des e 9% do nimero de acessos na cache de

dados.

Os dados apresentados sobre uso da cache de instru¢des e da cache de dados mostram
que os programas avaliados ndo precisam de caches maiores que as usadas na plataforma
ARM, e ainda, que ha uma boa localizag¢do espacial nesses algoritmos. O numero elevado
de acessos do algoritmo RSA mostra que ele ndo € adequado para aplicacdes embarcadas
que utilizam a plataforma ARM, e seria ainda mais critico para RSSF, onde as plataformas
tém menor poder computacional. Isso permite concluir que para RSSF, os algoritmos mais

adequados seriam o ECC e o MQQ.

As substituicdes (replacements) tanto na cache de instrugcdo (ill) quanto na cache de
dados (dl1) foram minimas, uma vez que a Figura 5.17 e a Figura 5.18 mostram apenas os
algoritmos RSA e ECC com dados computdveis nesse critério de avaliacdo, ainda assim, 0s
valores estdo na escala de 1073 e 1075. Isso equivale dizer que o nimero de substitui¢des do
algoritmo RSA 2048 na cache de dados foi de aproximadamente 0,002 para cada 1000 aces-
sos. Na cache de instrucdo, o algoritmo ECC apresenta um nivel de substituicdes crescente
de acordo com tamanho da chave, além disso, o ECC sempre apresenta niveis maiores que o
RSA. Na camada de dados, todos os algoritmos analisados apresentam um numero aproxi-
mado de substitui¢des, a excecdo do MQQ, que nas duas caches analisadas obteve niveis tao

baixos que ndo aparecem nos graficos.
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Em relacdo aos write-backs e de acordo com a Figura 5.19, os algoritmos RSA 1024
e ECC mantiveram variagdo entre 0,014 e 0,016. O algoritmo RSA 2048 obteve niveis de
aproximadamente 0,017 e o algoritmo MQQ ndo apresentou write-backs. Os valores referen-
tes a quantidade de write-backs também s@o considerados baixos, uma vez que acontecem a

cada 1000 acessos.
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Figura 5.19: write-backs na cache de dados dI1 do ARM

5.5.4 Consumo de Energia

A ferramenta de andlise do consumo de energia na plataforma ARM (Sim-Panalyzer) foi
desenvolvida com base no conjunto ISA (Instruction Set Architecture) da familia dos proces-
sadores ARM e Alpha, obtendo bons resultados em simulacdes deste tipo (LIM et al., 2012).
Cada componente da arquitetura consome uma quantidade de energia que contribui com o
total de energia dissipada na execuc¢do de um algoritmo. A Tabela 5.7 mostra os dezenove

componentes do simulador Sim-Panalyzer que consomem mais energia na arquitetura.

Para cada algoritmo criptogréfico foram realizadas duas andlises: a primeira mostra o
consumo de energia de cada componente da arquitetura ARM, conforme descritos na Ta-
bela 5.7, com a unidade de medida em Joule x ciclos/segundo; a segunda andlise mostra o
consumo total de energia (real) para cada algoritmo, com a unidade em Joules, conforme a

Equacdo 5.1.

(Joule * -24o) & tempo de execucao (s)
Consumo Total (J) = g 7 (5.1)
ciclos

A Equacdo 5.1 mostra que para obtermos o consumo de energia dos componentes em

Joules, foi preciso multiplicar os resultados da simulac¢do pelo tempo de execucdo, e entao
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Tabela 5.7: Componentes Arquiteturais do Sim-Panalyzer
Componentes da Arquitetura Significados

aio Barramento de endereco da unidade de entrada e saida
dio Barramento de dados da unidade de entrada e saida
irf Registradores de inteiro
fprf Registradores de ponto flutuante
il Cache de instrugdes nivel 1
dil Cache de dados nivel 1
il2 Cache de instrucdes nivel 2
di2 Cache de dados nivel 2
itlb Tabela de instru¢des do TLB
dtlb Tabela da dados do TLB
btb Branch Target Buffer
bimod Previsor de desvio
ras Retorno da pilha de endereco
16gico Circuito l6gico aleatério
clock Reldgio gerador de clock do sistema
uarch Microarquitetura
fpu Unidade de ponto flutuante
mult Unidade de multiplicagio
alu Unidade l6gica aritmética

dividir pelo nimero de ciclos executados. O consumo real em Joule € mostrado na Tabela

5.9 e nas Figuras 5.22 e 5.23.
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Figura 5.20: Consumo energético dos componentes da arquitetura ARM

E possivel observar na Figura 5.20, que o consumo de energia é dividido conforme seu
uso nos dezoito diferentes componentes arquiteturais definidos na Tabela 5.7 para o proces-
sador ARM. O algoritmo RSA consome quantidade de energia consideravelmente superior
ao ECC e MQQ, independente do tamanho das chaves dos algoritmos. Na Figura 5.20 € pos-
sivel observar também que os principais responsdveis pelo consumo energético do algoritmo

RSA 2048 s@o o DIO (Barramento de dados), IL1 (cache nivel 1 de instru¢des), BTB (Buf-
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Tabela 5.8: Porcentagem do consumo energético dos principais componentes da arquitetura
uarch | btb i1 dio Total
RSA 1024 [ 21,1% | 13,1% | 13,5% | 21.9% | 69,6%
RSA 2048 | 21,5% | 13.4% | 13.8% | 199% | 68,6%
ecelg_p192 [ 22.8% | 14.2% | 12,1 % | 192% | 68,9%
ec-elg_p224 | 22,6% | 14,1 % | 12.6% | 20,1% | 69,4%
ec-elg_p256 | 22.8% | 14,1% | 12,7% | 19,5% | 69,1%
ec-elg_p384 | 22.7% | 14.0% | 12.9% | 194% | 69,0%
ecelg_p521 [ 22.7% | 14,1% | 129 % | 18,8% | 68,5%
MQQ 160 | 24,8% | 13.2% | 11,1% | 199% | 69,0%

fer de Predicdo de Branch) e UARCH (relacionada com a implementacdo e uso do ISA do
processador). A Tabela 5.8 mostra que todos os algoritmos avaliados apresentam resultados
semelhantes em relagdo aos componentes que mais consomem energia. Os dados mostram
que os quatro componentes relacionados ao uso de memoria IL1 e BTB, transferéncia de
dados pelo barramento DIO e micro arquitetura UARCH, consomem juntos entre 68 e 70%

da energia requerida pelos algoritmos analisados.
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Figura 5.21: Consumo energético dos componentes da arquitetura ARM com foco no ECC

e MQQ.

A Figura 5.21 apresenta de forma ampliada o consumo energético dos algoritmo ECC
com chave 192, 224 e 256 bits e do algoritmo MQQ 160 bits. E possivel observar na Figura
5.21 que os principais consumidores de energia do algoritmo ECC e MQQ também sdo os

componentes DIO, IL1, BTB e UARCH.

A Figura 5.22 e a Tabela 5.9 mostram que o consumo energético total dos algoritmos
criptograficos em Joule mantém o cendrio apresentado anteriormente, uma vez que o al-
goritmo RSA continua apresentando altos niveis de consumo. Além disso, € importante
destacar que o algoritmo RSA ndo € indicado para sistemas embarcados por ndo ser escala-

vel, uma vez que o RSA 2048 consome uma quantidade de energia 637% maior que o RSA
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Figura 5.22: Consumo energético dos algoritmos criptograficos (J)

1024. Para fins de comparagdo, a Tabela 5.9 e a Figura 5.23 mostram que o ec-elg_p224
consome apenas 22,4% mais energia que o ec-elg_pl192 e o ec-elg_p256 consome 21,84%
mais energia que o ec-elg_p224. Segundo Wang et al. (2012) a implementagdo do RSA em
dispositivos embarcados nado ¢ flexivel o suficiente para suportar escalabilidade. Os dados
revelam que o algoritmo RSA 1024 bits consome aproximadamente 17 vezes mais energia
que o algoritmo ec-elg_p192. Em relacao ao MQQ 160 bits, o RSA 1024 bits consome uma
quantidade de energia 243 vezes superior.
Tabela 5.9: Consumo energético em Joule

RSA 1024 | RSA 2048 | ec-elg_p192 | ec-elg_p224 | ec-elg_p256 | ec-elg_p384 | ec-elg_p521 | MQQ 160
14985,71 | 110459,57 889,98 1090,64 1328,90 273233 3759,98 61,60

E possivel observar na Figura 5.23 o consumo energético dos algoritmos em Joule de
forma ampliada, tendo como foco os algoritmos ec-elg_p192, 224 e 256 bits e o algoritmo
MQQ 160 bits. Os dados revelam que o algoritmo MQQ 160 bits consome apenas 7% da

energia consumida pelo algoritmo ec-elg_p192.
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Figura 5.23: Consumo energético dos algoritmos criptograficos com foco no ECC e MQQ
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5.6 Resultados Obtidos na Plataforma MSP430

Para simulacdo do algoritmo MQQ na plataforma MSP430, foi preciso compilar o c6digo
escrito na linguagem C utilizando o compilador msp-gcc®. A compilagdo gera um arquivo
".elf"que pode ser lido pelo simulador MSPsim (ERIKSSON et al., 2007). No caso dos algo-
ritmo RSA e ECC que foram baseados na biblioteca RELIC (ARANHA; GOUVEA, 2012),
foi necessario executar um script disponivel pela propria biblioteca, que invoca o compilador
msp-gcc e gera os arquivos compilados dentro da pasta "bin". O tempo de processamento
dos algoritmos em segundos, foi calculado supondo um clock de 8 Mhz. Vale notar que
sensores mais modernos, como o TinyNode, utilizam microcontroladores MSP430 com 16
MHz de clock (GOUVEA, 2010a). Assim, o tempo necessario para o cdlculo dos algoritmos

em tais sensores corresponde a metade do cdlculo aqui apresentado.

A Figura 5.24 mostra que a quantidade de ciclos do algoritmo RSA 354 bits foi 4 vezes
maior que a quantidade de ciclos do algoritmo ECC 158 bits. O algoritmo MQQ 160 bits
apresentou uma quantidade de ciclos aproximadamente 25 vezes menor que o algoritmo

ECC 158 bits.

O tempo em segundos apresentado pela Tabela 5.10 confirma novamente o melhor de-
sempenho do algoritmo MQQ frente aos algoritmos RSA e ECC, e do ECC frente ao RSA.

Ainda de acordo com a Tabela 5.10 o tempo de processamento do algoritmo RSA 354 foi

2Compilador msp para c6digos escritos na linguagem C. Informacdes em: http://mspgcc.sourceforge.net/



5.7 Resultados Obtidos na Plataforma AVR Atmegal28 82

4000 1000
3500 800
800
700
600
500
400
300
200
100

3000

2500

2000

1500

Ciclos - (x10.000)
Ciclos - (x10.000)

1000

500

0
RSA 354 ECC 158 MQQ 160 ECC 158 MQQ 160

Figura 5.24: Quantidade de ciclos na plataforma MSP430

Tabela 5.10: Tempo de execu¢do na plataforma MSP430
Algoritmo  Tempo (s)
RSA 354 491
ec-elg_pl158 1,22
MQQ 160 0,05

aproximadamente 300% superior ao tempo de processamento do algoritmo ec-elg_p158. O
algoritmo MQQ 160 apresentou um tempo de processamento 98 vezes menor que o tempo
apresentado pelo algoritmo RSA 354 e aproximadamente 24 vezes menor que o tempo do

algoritmo ec-elg_p158.

5.7 Resultados Obtidos na Plataforma AVR Atmegal28

Nesta secdo, foi avaliada a implementagdo do MQQ 160 na plataforma AVR Atmega 128
com processador de 8 bits. Devido a restricdes da plataforma e limitacdes do simulador
AVRORA ao executar os c6digos escritos com base na biblioteca RELIC, ndo foi possivel
simular os algoritmos RSA e ECC, portanto, nesta se¢cdo comparamos os resultados obtidos
na simula¢do do MQQ 160, com os dados obtidos na literatura, da avaliagdo de desempenho

com o algoritmo ECC, realizada por Yan e Shi (2006).

Para simular o cédigo do algoritmo MQQ no Avrora foi preciso compilar o codigo es-

crito na linguagem C através do compilador avr-gcc®. Nesta compilagio, o parametro “-

3Compilador AVR para cédigos escritos na linguagem C. Maiores informagdes em:
http://www.nongnu.org/avr-libc/



5.8 Comparagdo dos Resultados 83

mmcu=atmegal28” garante que esse codigo serd voltado para plataformas Atmegal28. Ao
final, um arquivo bindrio “.elf” é gerado. O arquivo “.elf” deve ser transformado em “.od”
através da ferramenta avr-objdump* que faz parte da biblioteca avr-libc. Essa ferramenta
tém a funcdo de transformar o arquivo assembler em um arquivo de texto suportado pelo

simulador Avrora.

O trabalho de Yan e Shi (2006) avaliou o algoritmo ECC na plataforma AVR Atmegal28.
Os autores também utilizaram o simulador Avrora na avaliagdo de desempenho. Conside-
rando a plataforma Atmegal28 com 16 Mhz, os dados mostraram que o ECC 163 (YAN;
SHI, 2006) foi executado em 6,94s. A Figura 5.25 mostra que o MQQ 160 foi executado em

0,21s, o que equivale a um tempo aproximadamente 33 vezes menor que o tempo do ECC.

ETempo (s)

[ B " IR '~ B Y 4 o = - TN |

MQQ 160 ECC 163

Figura 5.25: Tempo na plataforma AVR Atmegal28

5.8 Comparacao dos Resultados

A Tabela 5.11 faz um comparativo entre os tempos dos algoritmos criptograficos nas plata-
formas Desktop, ARM, MSP430 e AVR. Os dados mostram que em todas as plataformas,
o algoritmo MQQ apresentou melhores resultados que os algoritmos RSA e ECC. A menor
distancia entre os tempos do MQQ ocorreu na comparacio com o ec-elg_p192 na plataforma
ARM, onde o algoritmo MQQ foi 16 vezes mais rdpido. A maior relacdo ocorreu na com-
paracdo com o RSA 1024 também na plataforma ARM, onde o algoritmo MQQ apresentou

um tempo de execucao 230 vezes menor. O algoritmo ec-elg_p192 se mostrou mais rapido

“http://www.nongnu.org/avr-libc/
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que o RSA 1024 em todas as plataformas, sendo que a maior relagdo ocorreu na plataforma

ARM, onde o ec-elg_p192 foi 14 vezes mais rapido.

Tabela 5.11: Comparagdo do tempo nas plataformas Desktop, ARM, MSP430 e AVR

Plataforma Algoritmos Tempo | Relagdo com MQQ | ECC vs RSA

RSA 1024 28,5 75 2,5
Desktop ec-elg_pl192 11,5 30 -
MQQ 160 0,38 - -
RSA 1024 4431,8 230 14
ARM ec-elg_p192 3149 16 -
MQQ 160 19,2 - -
RSA 354 4,91 98 4

MSP430 ec-elg_p158 1,22 24
MQQ 160 0,05 - -
AVR ECC 163 (YAN; SHI, 2006) | 6,94 33 -
MQQ 160 0,21 - -

A Figura 5.26 mostra os tempos de execucdo dos algoritmos em todas as plataformas

avaliadas. Nesse grafico, o tempo de execucdo em cada plataforma foi dividido pelo nimero

de bytes da mensagem, de forma que esses valores possam ser comparados com outros traba-

lhos. E possivel observar na Figura 5.26, que as distincias entre os tempos de execugio dos

algoritmos sdo similares independente das plataformas, ou seja, o RSA apresenta maiores

tempos e 0 MQQ apresenta os menores tempos. O algoritmo ECC sempre obteve melhores

resultados que o RSA, porém apresentou tempo maior que o MQQ.
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Figura 5.26: Tempo de execucdo divido por byte

Os autores Branovic, Giorgi e Martinelli (2004) analisaram os algoritmos RSA e ECC
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usando o SimpleScalar. O chip ARM considerado foi o XScale, que contém 32KB nas
caches de instrucao e dados da L1. No trabalho (BRANOVIC; GIORGI; MARTINELLI,
2004), o algoritmo RSA 1024 apresentou uma quantidade de ciclos inferior ao obtido pelo
ECC. A quantidade de misses por instru¢cdes do RSA 1024 também foi menor que a quan-
tidade apresentada pelo ec-elg_p192. Neste ultimo item, os resultados apresentados nesta
dissertacdo foram similares. Branovic, Giorgi e Martinelli (2004) simularam os algoritmos
na plataforma ARM através do SimpleScalar. A arquitetura simulada foi um processador
StrongArm SA-1110 com modificacdes no simulador para adicionar uma cache da arquite-
tura Intel XScale. As medicdes de tempo sdo dadas em bilhdes de ciclos. Os algoritmos
comparados foram ec-elg_p192 e RSA 1024. Os resultados obtidos por Branovic, Giorgi
e Martinelli (2004) mostram que o algoritmo RSA 1024 foi mais rdpido que o algoritmo

ec-elg_pl192.

Chatterjee, De e Gupta (2011) usaram a plataforma Desktop com a configuracao (Core 2
DUO CPU T6400@2.00GHz com 4GB RAM), além disso sua simulagcdo considerou os al-
goritmos de curvas elipticas baseados em corpos bindrios. Os algoritmos comparados foram

ec-elg_p192 e ECC 163.

O trabalho desenvolvido por Maia (2010) avaliou o desempenho dos algoritmo RSA e
MQQ em plataformas embarcadas de sensores TelosB e MicaZ. Os resultados mostraram
que na plataforma TelosB, o MQQ foi aproximadamente 909 vezes mais rapido que o RSA
na cifragem e 5.470 vezes mais veloz na decifragem. O autor ainda informa que a mensagem
utilizada pelo MQQ foi de 160 bits contra uma mensagem de 8 bits usada pelo RSA, portanto
caso fosse utilizada mensagens do mesmo tamanho, essa diferenca aumentaria consideravel-
mente. Maia (2010) usou a plataforma de sensor TelosB, e realizou as medicdes de tempo

através de um multimetro digital. Os algoritmos comparados foram RSA 1024 e MQQ 160.

Os autores El-Hadedy, Gligoroski e Knapskog (2008) avaliaram o algoritmo MQQ 160
com o RSA 1024 na plataforma Desktop e FPGA. Os dados mostraram que a quantidade de
nucleos influenciaram nos resultados, uma vez que na plataforma Desktop com um proces-
sador, o algoritmo MQQ realizou a cifragem em 140.485 ciclos. J4 na plataforma desktop
com dois processadores, 0 MQQ realizou a cifragem em 80.105 ciclos. O RSA 1024 reali-

zou a cifragem em 119.800 ciclos. Em relacdo a decifragem, o algoritmo MQQ se mostrou
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275 vezes mais rapido que o RSA. Segundo El-Hadedy, Gligoroski e Knapskog (2008) na
plataforma FPGA o algoritmo MQQ se mostrou 10.000 vezes mais rapido que o RSA, apre-

sentando velocidade comparavel com a do algoritmo simétrico AES.

E possivel observar através da Tabela 5.12 que de forma geral, os resultados obtidos
neste trabalho, nas comparagdes entre RSA e MQQ sdo similares aos encontrados nas avali-
acoes de desempenho da literatura, isto é, o desempenho do MQQ supera em varias ordens
de grandeza o desempenho do RSA, e na maioria dos casos o ECC também supera o de-
sempenho do RSA. Porém, nenhum autor comparou o desempenho do MQQ com o ECC,
tornando invidvel uma comparagdo direta entre os resultados obtidos neste estudo com a li-
teratura. Apesar da dificuldade em se comparar diretamente os resultados dessa dissertacao
com a literatura, a Tabela 5.12 foi construida de forma a comparar os trabalhos que utili-
zaram plataformas similares. Os dados da Tabela 5.12 foram obtidos através da divisdo do
tempo de execucdo de cada algoritmo pela quantidade de bytes das mensagens usadas na
cifragem e decifragem, portanto a maioria dos dados estdo em “ms/byte”, 4 exce¢do dos
dados na plataforma ARM, que estdo em “ciclos/byte”. Essa conversdo foi realizada para
equalizar os diferentes tamanhos de mensagem usadas pelos autores que fazem parte dessa
comparacgao.

Tabela 5.12: Comparagdo com resultados obtidos na literatura - Tempo de processamen-
to/byte

Trabalho Plataforma RSA ECC MQQ | Relagdo (tempo)
(MAIA, 2010) TelosB 72540 - 48,4 1486,4
Resultados obtidos nesse trabalho MSP430 111 - 1,13 98,23
(CHATTERIJEE; DE; GUPTA, 2011) — 1,19 —
(EL-HADEDY; GLIGOROSKI; KNAPSKOG, 2008)  Desktop 3,07 - 0,15 20,3
Resultados obtidos nesse trabalho 0,64 - 0,008 75

(BRANOVIC; GIORGI; MARTINELLI, 2004) ARM 0,08 03 — 3,75
Resultados obtidos nesse trabalho 0,88 0,06 — 14,6

E importante salientar que o principal dado da Tabela 5.12 é a relagdo de tempo entre
os algoritmos, uma vez que o objetivo dessa dissertagcdo € comparar o desempenho entre
algoritmos criptograficos, e ndo entre implementa¢des do mesmo algoritmo. Os resultados
desse trabalho, quando comparados a outras avaliacdes presentes na literatura, apresentaram
o seguinte cendrio: O pesquisador Maia (2010) afirmou que o MQQ 160 na plataforma Te-
losB é aproximadamente 1486 vezes mais rapido que o RSA 1024, porém nossa comparacao
mostrou que essa diferenca é de aproximadamente 98 vezez. Em contrapartida, El-Hadedy,

Gligoroski e Knapskog (2008) informou que na plataforma Desktop, o MQQ 160 € aproxi-
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madamente 20 vezes mais veloz que o RSA 1024, porém os dados obtidos nesta avaliacao
mostraram que essa relacdo chega a ser de 75 vezes. Branovic, Giorgi e Martinelli (2004)
mostrou que na plataforma ARM, o algoritmo RSA foi mais rapido que o ECC, porém este
trabalho mostrou que na mesma plataforma, o ECC foi 14,6 vezes mais rapido que o RSA.
As diferencas de tempo entre as implementagdes do mesmo algoritmo e entre os diferentes
trabalhos, possivelmente sdo fruto das prdoprias implementacgdes, bibliotecas, plataformas,

entre outras varidveis que podem influenciar no tempo de execucao.



Capitulo 6

Conclusoes

O primeiro capitulo descreveu quais os objetivos, justificativa e metodologia deste trabalho,
além dos passos a serem seguidos a fim de apontar o algoritmo criptografico de chave publica
que seja mais eficiente em RSSF em relagdo a consumo energético, tempo de processamento
e consumo de memoéria. No segundo capitulo, foram definidas as caracteristicas de uma
RSSF, bem como suas aplicacdes, vulnerabilidades de seguranga, além de apontar as prin-
cipais medidas de seguranca atualmente utilizadas nesse tipo de rede. O terceiro capitulo
abordou sobre o surgimento e uso dos algoritmos criptograficos RSA, ECC e MQQ, bem
como o funcionamento de cada algoritmo e as fungdes matemadticas envolvidas na cifragem
e decifragem de mensagens. O quarto capitulo trouxe uma andlise dos trabalhos académicos
que vém sendo realizados a fim de apontar algoritmos criptograficos assimétricos que sejam

adequados a RSSF.

A avaliagdo de desempenho dos algoritmos criptograficos RSA, ECC e MQQ foi reali-
zada nas plataformas Desktop, ARM, MSP430 e AVR Atmegal28. A plataforma MSP430 é
usada em sensores como TelosB e Tmote Sky. A plataforma AVR € usada em sensores como
MicaZ, Mica2 e IRIS. Apesar da plataforma ARM nio ser efetivamente usadas em RSSF,
pesquisas vém sendo desenvolvidas para possibilitar o uso destes dispositivos nessas redes,
logo, a avaliacdo feita nessa plataforma podera servir de base para pesquisas futuras. A ava-
liacdo de desempenho realizada nas plataformas Desktop e ARM mostrou que o algoritmo
MQQ obteve os melhores resultados frente aos algoritmos RSA e ECC. Os dados revelam
que o MQQ 160 € mais veloz, consome menor quantidade de memoria e requer menor poder
de processamento que seus concorrentes RSA 1024 e ec-elg_p192. Além disso, este traba-

lho mostrou que o algoritmo recém criado MQQ consome apenas 7% da energia consumida
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pelo algoritmo ECC, que atualmente é considerado o algoritmo criptografico assimétrico
mais indicado para sistemas embarcados. Os dados revelaram também que os componen-
tes arquiteturais DIO, IL1, BTB e UARCH sao criticos na plataforma ARM, indicando que
possiveis otimizacdes voltadas a esses componentes podem melhorar consideravelmente o
desempenho de algoritmos criptograficos. Na plataforma MSP430, o algoritmo MQQ foi 98
vezes mais rdpido que o RSA e 24 vezes mais rdpido que o ECC. Nesta mesma plataforma,
o algoritmo ECC foi 4 vezes mais rapido que o RSA. Os resultados mostraram também que

na plataforma AVR, o0 MQQ se mostrou 33 vezes mais rapido que o ECC.

A avaliacdo de desempenho realizada nessa dissertacdo levou em consideracdo quatro
plataformas distintas, comparando algoritmos assimétricos padronizados (RSA), algoritmos
cujo uso em sistemas embarcados estd crescendo rapidamente (ECC), além do promissor
(MQQ). Os resultados mostraram que o ECC tém motivos para ser amplamente utilizado em
plataformas embarcadas usadas em RSSF, pois além de ser mais rapido que o RSA, consu-
mir menor quantidade de energia e memoria, esse algoritmo j4 foi avaliado por criptégrafos
de todo o mundo, portanto € um algoritmo eficiente e seguro. O algoritmo MQQ se mostrou
promissor, uma vez que alcancou excelentes niveis de consumo de energia, uso de proces-
sador e memoria na plataforma ARM e tempo de processamento em todas as plataformas
avaliadas, porém devido sua recente publicacdo, ainda ndo pode ser considerado realmente

seguro.

No que tange a algoritmos criptograficos assimétricos para plataformas embarcadas usa-
das em RSSF: (i) O algoritmo RSA nao € indicado, (ii) O algoritmo ECC ¢ eficiente e estd

padronizado; (iii) O algoritmo MQQ é promissor.

6.1 Producao Cientifica

e Gustavo S. Quirino, Admilson R. L. Ribeiro and Edward David Moreno (2012).
Asymmetric Encryption in Wireless Sensor Networks, Wireless Sensor Networks -
Technology and Protocols, Mohammad A. Matin (Ed.), ISBN: 978-953-51-0735-4,
InTech, Available from: http://www.intechopen.com/books/wireless-sensor-networks-

technology-and-protocols/asymmetric-encryption-in-wireless-sensor-networks
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e Gustavo S. Quirino and Edward David Moreno (2013). Architectural Evaluation of
Algorithms RSA, ECC and MQQ in ARM Processors - International Journal of Com-
puter Networks & Communications (IJCNC). Volume 5, Numero 2. ISSN 0975 - 2293.
Margo de 2013.

e Gustavo S. Quirino and Edward David Moreno (2013). Architectural Evaluation of
Asymmetric Algorithms in ARM Processors - 2nd International Conference on Solid-
State and Integrated Circuit (ICSIC 2013). Vancouver, Canada; April 13-14 2013.
http://www.icsic.org. (Aceito. Esse artigo sera publicado também no International

Journal of Electronics and Electrical Engineering (IJEEE,ISSN: 2301-380X ))

6.2 Trabalhos Futuros

Como trabalhos futuros planejamos (i) estudar estratégias de implementacao da geracdo de
chave em plataformas embarcados, uma vez que esta andlise considerou os processos de
cifragem e decifragem (ii) estudar técnicas de programacdo que diminuam o consumo de
energia dos componentes apresentados nesse trabalho como criticos na plataforma ARM (iii)
Comparar os resultados obtidos nas simula¢cdes em plataformas reais (iv) avaliar protocolos
de seguranca que utilizem os algoritmos RSA, ECC e MQQ,e (v) estudos mais detalhados

do nivel de seguranca do algoritmo MQQ.
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