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RESUMO

Um Sistema de Detecgdo de Intrusdo (IDS) necessita comparar o conteudo de todos
0S pacotes que chegam na interface da rede com um conjunto de assinaturas que indicam
possiveis ataques, tarefa esta que consome bastante tempo de processamento da CPU. Para
amenizar esse problema, tem-se tentado paralelizar o motor de comparacdo dos IDSs
transferindo sua execucdo da CPU para a GPU. Esta dissertacdo tem como objetivo fazer a
paralelizacdo dos algoritmos de comparagéo de strings Forca-Bruta e Aho-Corasick e propor
uma nova compactacao da Tabela de Transi¢do de Estados do algoritmo Aho-Corasick a fim
de possibilitar o uso dela na memdria compartilhada e acelerar a comparacdo de strings. Os
dois algoritmos foram paralelizados utilizando a plataforma CUDA da NVIDIA e executados
nas memorias da GPU a fim de possibilitar uma anélise comparativa de desempenho dessas
memorias. Inicialmente, o algoritmo AC mostrou-se mais veloz do que o algoritmo Forca-
Bruta e por isso seguiu-se para sua otimizagdo. O algoritmo AC foi compactado e executado
de forma paralela na memoria compartilhada, alcancando um ganho de desempenho de 15%
em relacdo as outras memorias da GPU e sendo 48 vezes mais rapido que sua versdo na CPU
quando os testes foram feitos com pacotes de redes reais. Ja quando os testes foram feitos
com dados sintéticos (dados menos aleat6rios) o ganho chegou a 73% e o algoritmo paralelo
chegou a ser 56 vezes mais rapido que sua versao serial. Com isso, pode-se perceber que o
uso da compactacdo na memoria compartilhada torna-se uma solucéo adequada para acelerar

0 processamento de IDSs que necessitem de agilidade na busca por padrdes.

Palavras-chaves: GPUS, CUDA, Algoritmos de Comparacdo de Strings, Aho-Corasick,

IDS, Hierarquia de Memdria da GPU, Técnicas de Compactacéo.



ABSTRACT

The Intrusion Detection System (IDS) needs to compare the contents of all packets
arriving at the network interface with a set of signatures for indicating possible attacks, a
task that consumes much CPU processing time. In order to alleviate this problem, some
researchers have tried to parallelize the IDS's comparison engine, transferring execution
from the CPU to GPU. This This dissertation aims to parallelize the Brute Force and Aho-
Corasick string matching algorithms and to propose a new compression of the State
Transition Table of the Aho-Corasick algorithm in order to make it possible to use it in
shared memory and accelerate the comparison of strings. The two algorithms were
parallelized using the NVIDIA CUDA platform and executed in the GPU memories to allow
a comparative analysis of the performance of these memories. Initially, the AC algorithm
proved to be faster than the Brute Force algorithm and so it was followed for optimization.
The AC algorithm was compressed and executed in parallel in shared memory, achieving a
performance gain of 15% over other GPU memories and being 48 times faster than its serial
version when testing with real network packets. When the tests were done with synthetic data
(less random data) the gain reached 73% and the parallel algorithm was 56 times faster than
its serial version. Thus, it can be seen that the use of compression in shared memory becomes
a suitable solution to accelerate the processing of IDSs that need agility in the search for

patterns.

Keywords: GPUS, CUDA, string matching algorithms, Aho-Corasick, IDS, GPU Memory

Hierarchy, Compaction Techniques.

Vi



1 Introducéo 10

1. Introducao

A tecnologia da informacéao (TI) tem sido cada vez mais determinante para o sucesso de
empresas e organizacGes ao redor do mundo e possui as redes de computadores como um
dos seus principais meios de transmissdo de dados. Juntamente com o aumento da
importancia da TI, cresceu também a necessidade de protecdo do seu maior patriménio, a
informacao.

Para combater 0 acesso ndo autorizado aos sistemas de TI ou falhas ocasionadas por
ataques de hackers, os profissionais da area de seguranca da informacéo utilizam varias
ferramentas, cada uma com funcdo especifica. Uma dessas ferramentas é o IDS (Intrusion
Detection System), que tem a finalidade de detectar uma série de ataques na rede.

O IDS é uma ferramenta que analisa as atividades do sistema e da rede para verificar
possiveis ataques, se possivel em tempo real. Ele faz a coleta de informacgfes sobre os
pacotes que circulam na rede e verifica a existéncia de ataques conhecidos como virus,
worms, spyware ou codigo malicioso (JAISWAL, 2014).

Um dos IDSs mais utilizados € o Snort, um software open source para UNIX e
Windows. O Snort é capaz de detectar quando um ataque esta sendo realizado e, baseado
nas carateristicas do ataque, alterar ou remodelar sua configuracdo de acordo com as
necessidades e alertar ao administrador do ambiente sobre esse ataque (SANTOS, 2005). O
objetivo dele é monitorar o trafego da rede pacote a pacote em tempo real para verificar se
0 pacote que chega na interface coincide com algumas das suas assinaturas de ataques pré-
configuradas. Em outras palavras, o Snort precisa manipular computacionalmente intensas
operacdes de comparagdo de strings, onde uma grande quantidade de dados precisa ser
comparada com suas assinaturas (OKE e VAIDYA, 2015). Esta atividade é bastante
custosa para a CPU e, por isso, varias pesquisas de como acelera-la estdo sendo feitas e
uma solucdo que tem ganhado forca é a paralelizacdo dos algoritmos que fazem a

comparacéo de strings (ou comparacédo de padrdes).
1.1. Motivacado

Os IDSs, em geral, possuem duas limitacGes criticas que fazem diminuir sua velocidade de
processamento. A primeira € a limitacdo de entrada e saida causada pelo overhead de
leitura de pacotes na interface de rede (JACOB e BRODLEY, 2006). A segunda limitacdo
fica por conta das operacOes de comparacdo do payload do pacote com a colecdo de

assinaturas, as quais consomem cerca de 70% a 80% do tempo de processamento da CPU
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(JAISWAL, 2014). Esses dois problemas poderdo causar uma perda considerdvel de
pacotes ou até mesmo derrubar o host onde ele estd instalado, ferindo dois principios
basicos da Seguranca da Informacdo que sédo a integridade e disponibilidade. Perder dados
ou tornar o host responsavel por manter a seguranca de uma rede indisponivel pode ser
intoleravel a depender da situacao.

Esse cenario tende a ficar cada vez pior uma vez que novos ataques vém sugindo,
necessitando de novos padrfes e, consequentemente, aumentando a quantidade de dados
para serem comparados. Além disso, as redes estdo atingindo niveis de velocidades cada
vez maiores, necessitando de algoritmos mais velozes. Os algoritmos tradicionais nao
conseguem manipular essa grande quantidade de dados em uma velocidade aceitavel,
chegando ao ponto de tornarem-se inadequados para essa tarefa (OKE e VAIDYA, 2015).
E como ja foi mencionado anteriormente, a comparacdo consome cerca de 70% a 80% de
todo processamento do Snort, sendo considerada a operacdo mais critica do mesmo.

A limitacdo de overhead ndo parece ser um bom problema para tentar uma aceleracao
inicialmente, j& que chegariam mais pacotes para 0 Snort processar € criaria-se um gargalo
computacional devido a limitacdo da comparacdo de strings. J& a aceleracdo desta Ultima
mostra-se mais capaz de aumentar o desempenho do Snort, ja que ndo ha identificacdo de
outra atividade lenta que utilize os resultados da comparagéo de strings.

O uso das Unidades de Processamento Grafico (GPUs) é vista como uma solucgdo
adequada para acelerar o processamento da comparacdo de strings do Snort, uma vez que
as GPUs tém um maior poder de computacdo do que as CPUs, como pode ser visto em
alguns trabalhos como o de LIN, C. et al. (2013) que paralelizaram o algoritmo de
comparacéo de string Aho-Corasick (AC) e alcancaram uma velocidade 74,95 vezes maior
que a versdo serial do mesmo algoritmo e no trabalho de TRAN, N. et al. (2012) que
também paralelizaram o algoritmo AC e obtiveram uma melhoria de 15,72 vezes na
velocidade de comparacdo de strings em relacdo a versdo serial. Ja o trabalho de
THAMBAWITA, D. et al. (2014) mostrou gque se o texto onde serdo procurados os padroes
for maior que 40000 bytes (o0 que tende a acontecer quando um host IDS é colocado em
uma rede de alta velocidade) o desempenho da GPU supera o da CPU. Por fim,
Kouzinopoulos e Margaritis (2008) paralelizaram varios algoritmos de comparagdo de
strings obtendo uma melhora de 20 vezes do algoritmo Boyer-Moore-Horspool e,
posteriormente, ao usar a memoria compartilnada da GPU, aumentou mais 24 vezes essa
velocidade.

Outros autores também paralelizaram esses algoritmos, porém usando outras

tecnologias, como Jiang, Salamatian e Mathy (2013) que exploraram o grande poder
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computacional do processador de multiplo nicleo TILERAGX36 PCle, um processador
com 36 nucleos desenvolvido pela Tilera Inc e instalado em um servidor x86 com sistema
operacional Linux, tendo destacado como melhor resultado o fato do protétipo completo
ter exibido velocidade quase linear e pode suportar até 7,2 Gbps de trafego com pacotes de
100 bytes. Huang, N. et al. (2008) desenvolveram o PixelSnort, que faz a comparagéo
usando o algoritmo Knuth-Morris-Pratt paralelizado em uma GPU e sendo executado
atraves de chamadas OpenGl no codigo fonte do Snort. Neste trabalho, o pixelSnort
superou o Snort convencional em 40%.

Como se observa ha uma tendéncia em paralelizar algoritmos de comparagdo de strings
tradicionais, principalmente quando a tarefa deles é buscar padrdes em grandes

quantidades de dados, como ocorre no Snort.

1.2. Objetivos da Dissertacao

O objetivo principal desta dissertacdo de mestrado € paralelizar algoritmos de comparacéo
de strings tradicionais através de GPUs usando a linguagem de programacdo C na
plataforma de computacdo paralela CUDA. Apos paralelizar os algoritmos, acelerar o
tempo de execucao deles fazendo o uso da memoria compartilhada das GPUs através de

uma nova técnica de compactacao.

1.21.  Objetivos Especificos
Para alcancar o objetivo primario, alguns objetivos especificos tém que ser atendidos, a
saber:

e Fazer um estudo na literatura sobre a paralelizacdo do algoritmo de comparacéo de
strings do Snort, 0 Aho-Corasick;

e Compactar a maquina de estados do Aho-Corasick a fim de possibilitar que o
algoritmo seja executado na memdria compartilhada da GPU;

e Paralelizar o algoritmo em uma GPU fazendo versdes nas memorias global, de
textura e compartilhada;

e Comparar o desempenho dos algoritmos paralelizados, além de compara-los com a

versao serial do algoritmo;

1.3. Organizacdo do Trabalho

A secdo 2 apresenta uma breve revisao bibliografica fazendo uma abordagem sobre o IDS
Snort na primeira subsecdo. A segunda subsecdo detalha as caracteristicas de uma GPU

genérica, dispositivo necessario para a parelizacao dos algoritmos. A terceira subsecéo traz
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alguns algoritmos de comparacdo de strings que foram paralelizados e poderdo ser
utilizados no Snort em substitui¢do aos algoritmos seriais que nele estdo. Por fim, a quarta
subsecdo mostra o Estado da Arte do tema proposto, onde € feito um resumo de artigos
publicados em renomadas revistas na area de computacdo sobre o Snort e a paralelizagédo
de algoritmos de comparacdo de strings. A Secdo 3 explica a Metodologia adotada para
atingir os objetivos propostos. A Secdo 4 traz a descricdo completa dos algoritmos
desenvolvidos, os resultados iniciais dos algoritmos Naive e Aho-Corasick executados na
placa GT210 e a nova técnica de compactacdo. A Secdo 5 tem foco na melhoria do
algoritmo Aho-Corasick e expde os resultados obtidos com as placas TESLA K20 e

TITANX, além da CPU. Por ultimo, é feita a conclusdo do trabalho na Sec¢éo 6.
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2. Snort, GPUs e Algoritmos de Comparacao de Strings

As sec¢des seguintes tém por finalidade apresentar conceitos sobre o Snort, as GPUs, os
algoritmos de comparacdo de strings Forca-bruta e o Aho-Corasick e mostrar o Estado da

Arte sobre a paralelizacdo de algoritmos de comparacéo de Strings.

2.1. Snort

Uma ferramenta IDS serve basicamente para trazer informacdes sobre a rede, como: a
quantidade de tentativas de ataques por dia, qual tipo de ataque foi usado, qual a origem
dos ataques. A partir delas vai se tomar conhecimento do que se passa na rede e, em casos
extremos, podem ser tomadas medidas cabiveis para tentar solucionar qualquer problema.

Nessas ferramentas existem dois tipos de limitacdes: 1) limitacbes de CPU que surgem
devido a comparacdo de strings e 2) as limitaces de Entrada e Saida causadas pelo
overhead de leitura de pacotes na interface de rede (Jacob e Brodley, 2006). Para resolver o
primeiro problema e amenizar o segundo, as pesquisas atuais vém tentando fazer melhorias
nos motores de comparacdo de string dos IDSs.

O Snort é um IDS que possui tecnologia de codigo aberto (Santos, 2005) para a
deteccdo e prevencao de intrusdo. Este IDS utiliza uma linguagem dirigida por regras, que
combina os beneficios da assinatura de protocolo e os métodos de inspecdo baseados em
anomalia. Podemos ver na Figura 2.1 uma das varias regras que temos disponiveis no site
do Snort. Basicamente a regra faz um alerta quando o protocolo tcp € usado e algum pacote
é enviado de um dispositivo da rede externa por qualquer porta para algum dispositivo da
rede interna pela porta 7597. Além disso, o alerta s6 serd lancado se todas as regras que
estdo entre paréntesis forem atendidas. Por exemplo, o pacote enviado deve possuir a string

“gqazwsx.hsq” como indica a palavra-chave content.

alert tcp $EXTERNAL NET any -> $HOME NET 7597 (msg:“MALWARE-BACKDOOR QAZ Worm Client Login access",
flow:to server,established; content:"qazwsx.hsq"; metadata:ruleset community; reference:mcafee,98775;
classtype:misc-activity; sid:108; rev:11;)

Figura 2.1: Exemplo de regra disponivel no site do Snort.
Com o intuito de ajudar na paralelizagdo deste IDS, (Junta e Pereira, 2015) separaram e
analisaram os componentes do Snort, os quais foram classificados em Mecanismo de

captura, pré-processadores, mecanismo de deteccdo e plug-ins de saida, como pode ser

visto no fluxograma de funcionamento do Snort da Figura 2.2.
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Figura 2.2: Fluxograma de execugdo do Snort (Junta e Pereira, 2015).

O mecanismo de captura € a parte que monitora, em modo promiscuo, todo o trafego
do segmento onde ele esta inserido, através das bibliotecas de captura de pacotes WinPcap
no Windows e LibPcap no Linux. Os pré-processadores definem o tipo do pacote e como
ele sera tratado, através da ativacdo de plugins especificos para cada tipo de pacote, por
exemplo: um pacote Telnet € tratado diferentemente de um pacote RPC neste componente.
O Mecanismo de Deteccdo é o principal componente e onde ocorre a comparacdo de
strings. J& os Plugins de Saida ficam responsaveis em decidir o que fazer caso a string seja
encontrada.

Inicialmente eles verificaram que o componente que mais consome CPU €é o
mecanismo de detec¢do com 76% do tempo de execucdo do Snort. Sendo assim, eles
dividiram este componente de forma nédo aleatéria em trechos de cddigos e realizaram a
medicdo do tempo de execucdo de cada trecho. Apos obter os resultados, os trechos que
tiveram tempos mais relevantes foram divididos novamente, realizando um
aprofundamento no trecho. Assim por diante até que se obtivesse um trecho relativamente
pequeno e que demandasse um tempo de execucdo relativamente grande. Deste modo,
sugeriram comecar a paralelizacdo pelo trecho menor e com tempo de execucéo relevante,
e posteriormente estender a paralelizagcdo para o trecho maior que contém o trecho ja
paralelizado. O resultado dessa metodologia adotada por eles pode ser visto no grafico da

Figura 2.3.
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Figura 2.3: Percentual do tempo de execugdo dos trechos do componente de detecgdo (Junta e Pereira, 2015).

Com isso, eles sugerem que se inicie uma paralelizag¢ao pela fungio “fpEvalPacket()”,
que esta contida dentro da funcdo “Detect()” e que demanda aproximadamente 77% do
tempo de execucdo de “Detect()” e 7% do tempo de execu¢ao do componente de detecgéo.
Apbs isso, paralelizar “Detect()” que estd contido dentro do trecho “inicio do componente
até depois que chama Detect()” e que demanda 33% da execugdao do trecho “inicio do
componente até depois que chama Detect()” e 11% do tempo de execu¢do do componente
deteccdo. Para depois paralelizar este ultimo trecho todo que demanda aproximadamente

33% do tempo de execucdo do componente de detecgéo.

2.2. Unidade de Processamento Grafico (GPU)

As Unidades de Processamento Grafico (GPUs) sdo dispositivos processadores de
elementos graficos introduzidos na década de 1980 para descarregar 0s processamentos
graficos relacionados as Unidades Centrais de  Processamento  (CPUs)
(KOUZINOPOULOS e MARGARITIS, 2008). As GPUs modernas sdo programaveis e
possuem processadores de streams capazes de fazerem computacdo de alto desempenho, a
qual tem evoluido consideravelmente depois do surgimento da arquitetura heterogénea
CPU-GPU.

A computacdo heterogénea utiliza um conjunto de processadores com arquiteturas
diferentes para executar uma aplicacdo (CHENG, et al., 2014). A Figura 2.4 ilustra esse

cenario.
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Figura 2.4: llustragdo de uma arquitetura heterogénea com CPU e GPU (CHENG, et al., 2014).

A CPU, também chamada de core, € a componente chave na computacdo de alto
desempenho. Se ha& tempos atras se colocava apenas um core em um chip de
processamento formando as CPUs tradicionais, nos dias atuais tem-se colocados varios
cores em um Unico chip, formando-se as CPUs multicore e as GPUs.

Diferentemente da arquitetura serial, que € classificada como Single Instruction Single
Data (SISD), a GPU utiliza uma arquitetura Single Instruction Multiple Data (SIMD), onde
uma Unica instrugdo é replicada e executada em vérios cores da GPU de forma simulténea,
e cada core opera sobre uma stream de dado diferente. Tenta-se com isso diminuir a
laténcia (tempo necessario para uma operagdo comegar e terminar — normalmente dada em
milissegundos), e aumentar a largura de banda (quantidade de dados que pode ser
processada por unidade de tempo — normalmente dada em bytes por segundo) e vazdo
(quantidade de operacfes que pode ser processada por unidade de tempo — normalmente
dada em operacgdes de ponto flutuante por segundo).

No trabalho com computacdo paralela, deve-se conhecer de forma solida tanto os
aspectos do hardware do dispositivo (arquitetura) como também seus aspectos de software
(programacdo paralela).

A NVIDIA fornece algumas familias de produtos, como a Tegra que foi projetada para
dispositivos méveis e embarcados, Geforce para consumidor grafico comum, Quadro para
visualizacdo profissional, e Tesla para computagdo paralela em Datacenter. Oferece a
Fermi, o acelerador de GPU na familia de produtos Tesla, que mostrou ser capaz de
acelerar aplicacbes em muitas areas como processamento sismico, simulagdes de
bioquimica, modelagem climatica, processamento de sinais, entre outras. Apds a Fermi
lancou a Kepler que possui um poder de processamento muito maior que as geracdes
anteriores (CHENG, et al., 2014). Mais recentemente a Nvidia langou as arquiteturas

Maxuell e Pascal possuindo ainda mais poder de processamento.
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FERMI KEPLER
(TESLA C2050) (TESLA K10)
CUDA Cores 448 2x 1536
Memory & GB 8 GB
Peak Performance* 1.03 Tflops 4.58 Tflops
Memory Bandwidth 144 GB/s 320 GB/s

Figura 2.5: Comparagdo entra as arquiteturas Fermi e Kepler (CHENG, et al., 2014).

Para dar suporte a execucdo de uma aplicagdo CPU-GPU, a Nvidia projetou CUDA,
um modelo de programacgédo para computacdo heterogénea que permite acessar tanto a
GPU como a CPU através de linguagem de programacdo. Seu compilador, no caso do
CUDA C, o nvce, é quem vai dividir o codigo que executard no host (CPU) e o que
executara no device (GPU).

A arquitetura da GPU ¢é construida em torno de uma matriz escalavel de
Multiprocessadores de Streams (SM). Alguns componentes que fazem parte desta
arquitetura sdo:

» CUDA Cores;

Memoria Compartilhada/ Cache L1,
Registradores;

Unidades de Carga/Armazenamento;
Unidades de Funcdo Especial,
Agendador de Warp.

YV VYV VY

Cada SM em uma GPU ¢é projetada para dar suporte a execucdo concorrente de
milhares de threads. Quando um grid é lancado, os blocos de threads daquele grid sdo
distribuidos entre os SMs disponiveis para execucdo. Apds serem agendados em um SM,
os threads de um bloco executam simultaneamente apenas na SM atribuida. Multiplos
grupos de threads podem ser atribuidos a0 mesmo SM de uma vez e sdo agendados com
base na disponibilidade de recursos SM. As instrucfes dentro de um Unico thread utilizam
pipeline para alavancar o paralelismo no nivel de instrugdo, somando-se ao ja conhecido
paralelismo em nivel de dados (CHENG, et al., 2014).

CUDA utiliza uma arquitetura para gerenciar e executar threads em grupos de 32
chamados warps. Todos os threads em um mesmo warp executam a mesma instrucéo ao
mesmo tempo, ou seja, em uma estrutura condicional, se a thread 1 estiver no if e todas as
outras 31 threads ja estiverem no else, as 31 threads esperardo o fim da execucéo do if da
thread 1 para que todas as 32 threads executem o else. Isso significa que quanto mais
existirem estruturas que mudem o fluxo normal do programa, a tendéncia é deixar o

algoritmo menos eficiente.
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Um bloco de thread € agendado em apenas um SM. Uma vez que ocorre 0

agendamento, ele permanece até a execucdo se completar. A Figura 2.6 mostra a
correspondéncia dos componentes na visdo logica e na visdo de hardware da programacéo

em CUDA.

Software Hardware

Thread

Thread Block

Grid

Figura 2.6: Visdo Iégica x visdo de hardware da programagéo em CUDA.
A Figura 2.6 mostra que a programacdo de uma thread significa 0 uso de um
determinado core da GPU. O bloco de threads significa o conjunto de cores de um dos

SMs disponiveis. E o grid corresponde ao préprio SM.

Ja a Figura 2.7 da uma visdo detalhada da arquitetura de uma GPU (aspecto fisico),

voltada para a hierarquia de memdrias da mesma.
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Figura 2.7: Arquitetura geral de uma GPU (Tran, et al., 2012).

A memoria global é uma area no off-chip DRAM grafico DDR (G-DRAM ou
comumente chamado como a memoria do dispositivo). Através da memdria global
a GPU pode se comunicar com a CPU do host. Todos os dados do aplicativo
residem inicialmente na DRAM e os pedidos a essa memoria normalmente sao
atendidos usando transacdes de memoria de 128 bytes ou 32 bytes, ou seja, a GPU
lera pacotes de 128 ou 32 bytes por vez.

A memodria compartilhada usa 0 mesmo epaco de 64 KB da cache L1, porém pode
ser programada. Reside dentro de cada bloco de thread e é compartilhada entre os
threads em execucgdo por maltiplos processadores de thread. O tempo de acesso a
essa memoria é mais rapido se comparado com o da meméria global.

Os registradores sdo as memdarias mais rapidas da GPU e sdo usados para
armazenar temporariamente os dados usados nos calculos da GPU em cada
processador de thread, similar aos registradores da CPU. Este € um recurso escasso,
tendo um limite de hardware de 63 registradores por threads na arquitetura Fermi e
255 na Kepler, por exemplo. E importante observar que arrays que ndo podem ter o
indice determinado em tempo de compilacdo ou que sdo muito grandes para 0S
registradores sdo colocados na memoria local (uma memoria residente no mesmo
espaco da memoria global).

Cada thread tem sua prépria memdria local para carregar e armazenar os dados
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necessarios para os calculos. A memoria local é também uma area na G-DRAM.

Assim, é também uma memoria lenta.

e Além das memorias mencionadas anteriormente, h4& a memoria constante e a
memoria de textura no G-DRAM. Os dados na memoria constante e memoria de
textura podem ser armazenados em cache como dados somente leitura no chip do
cache constante e do cache de textura, respectivamente. Vale ressaltar que a
memoria de textura é otimizada para localizacéo espacial 2D, assim os threads que
usam a memoria de textura para acessar dados 2D alcancardo um melhor
desempenho.

e Além das caches de textura e local, podem existir outras memorias caches nédo
programaveis que ajudam no aumento do desempenho de memarias como a global
e compartilhada.

Existem padrBes de acessos a essas memdrias que podem influénciar no desempenho
da aplicacdo. O padrdo de acesso alinhado ocorre quando o primeiro endereco de uma
transacdo de memoria do dispositivo é um maultiplo da granularidade da cache usada para
atender a transacdo (32 bytes para cache L2 ou 128 bytes para cache L1). A realizacdo de
uma carga desalinhada causara perda de largura de banda. Ja o padrdo de acesso coalesced
ocorre quando todos os 32 threads em um warp acessam um pedaco contiguo de memoria.

O poder computacional da GPU é maior que o da CPU. Seu paralelismo em nivel de
dados além de um modelo de memoria simplificado oferecidos por esses dispositivos tem
atraido muitos pesquisadores para resolver problemas de desempenho em algoritmos
convencionais (ou seja, ndo graficos) que possuem desempenho mais baixo por causa da
sua execucdo sequencial. Porém, existem desafios a se enfrentar quando uma aplicacéo
convencional é transferida para a GPU. Em particular, o0 modelo de memdria é restritivo
guando se trata de implementar estruturas de dados bem conhecidas, tais como listas

ligadas e arvores (Jacob e Brodley, 2006).

2.3. Algoritmos de Comparacao de Strings

Os algoritmos podem ser classificados em uma faixa que vai desde facilmente
paralelizaveis até completamente ndo paralelizaveis (ou programas inerentemente seriais).
Essa classificagdo se aproximara de facilmente paralelizavel a depender de alguns fatores,
como a facilidade de dividir o problema em partes e a indepéndencia entre os resultados de
cada parte. Ja os algoritmos inerentemente seriais exigem os resultados de um passo
anterior para realizer de forma eficaz a proxima etapa.

A multiplicacdo de matrizes € um bom exemplo de algoritmo facilmente paralelizavel
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uma vez que € possivel calcular separadamente cada posicdo da matriz resultante e o

resultado de uma posi¢édo ndo interfere no resultado das outras. No caso da comparacéo de
strings, nosso objeto de estudo, existem varios algoritmos e devemos analisar a

particularidade de cada um deles.

2.3.1. Naive (Forca-Bruta)

O método Naive, mais conhecido como Forc¢a-Bruta, alinha a extremidade esquerda do
padrdo P com a extremidade esquerda do texto T e entdo compara os caracteres de P e T da
esquerda para a direita até que qualquer um dos dois caracteres comparaveis sejam
diferentes ou até P se esgotar, caso em que uma ocorréncia de P é relatada. No outro caso,
P é deslocado uma posicdo para a direita, e as comparacdes sdo reiniciadas a partir da
extremidade esquerda de P. Esse processo € repetido até a extremidade direita de P passar
sobre a extremidade direita de T (DAN, 1997).

No pior caso, o nimero de comparagoes feitas por esse método ¢ ©(nm), onde n € o
tamanho de P e m o tamanho de T. Esse nUmero de comparacfes pode se tornar invidvel a
medida que os tamanhos de P e T forem aumentando (DAN, 1997).

Existem técnicas para melhorar o método Naive, fazendo-o passar de ©(nm) para O(n +
m) no pior caso. Uma dessas ideias € tentar deslocar o padrdo P em mais de uma posi¢édo
quando ndo héa a correspondéncia dos caracteres de P e T. A Figura 2.8 mostra essas ideias,
usando P = abxyabxz e T = xabxyabxyabxz. Nesta figura, o asterisco indica que ndo houve
correspondéncia, enquanto que o circunflexo indica que houve.

No primeiro cenario da Figura 3 (cenério a esquerda), onde € ilustrada a comparacdo do
Naive puro, o algoritmo imediatamente encontra uma diferenca entre P e T, devido a
primeira comparacdo dos caracteres deles, e desloca P em uma posi¢do. Os proximos 7
caracteres correspondem e as comparacgdes sdo bem-sucedidas. Porém na nona comparagdo
ndo ha correspondéncia, sendo P deslocado uma posi¢cdo e as comparacfes reiniciadas a
partir da extremidade esquerda de P. Apenas a partir da sexta posi¢do de T serd detectada
uma ocorréncia de P. Para este exemplo s&o necessarias 20 comparacdes através do Naive

Puro.
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Figura 2.8: llustragdo do Naive Puro (a esquerda) e do Naive Melhorado (a direita) (DAN, 1997).

Um algoritmo mais inteligente pode perceber, depois da nona comparagdo, que as
préximas trés comparagdes ndo corresponderdo. Este algoritmo, representado no segundo
cenario da Figura 2.8 (cenario a direita), salta as trés proximas comparacdes, e
imediatamente move a extremidade esquerda de P para alinhar com a posicdo 6 de T. Para
fazer isso, este algoritmo (chamado de Naive Melhorado) sabe que o primeiro caractere de
P (especificamente ‘a’) ndo ocorre novamente em P até a posicdo 5 de P. Com isso ele
conclui que o caractere ‘a’ ndo ocorre mais uma vez em T até a posi¢do 6 de T, pois os trés

caracteres corresponderam e eram diferentes de ‘a’.

2.3.2. Aho-Corasick

O Snort v2.9.7.3 usa o algoritmo de Aho-Corasick (AC) para comparar o conteddo dos
pacotes que chegam na interface de rede com o conjunto de assinaturas de ataques
configurado. Esse algoritmo de comparacdo de string tradicional é capaz de comparar
multiplos padrdes simultaneamente percorrendo uma méaquina de estado especial chamada
méaquina de Aho-Corasick, que difere de uma DFA (Deterministic Finite Automaton)
comum, pois introduz uma nova transi¢do definida como transicao de falha para reduzir as
transi¢Oes de saida de cada estado (LIN, 2013).

O algoritmo AC invoca trés fungdes (TRAN, et al., 2012): a func¢do goto (g), a funcéo
de falha (f) e a funcéo de saida. Para construir a funcdo goto, (AHO e CORASICK, 1975)
criam o grafo goto, iniciando apenas com um vértice que representa o estado 0. Apos isso,
0 padrédo “y” é adicionado através de novos vertices e novas arestas de modo que havera,
iniciando do estado inicial, um caminho para este padrdo no grafo. Neste ponto a funcéo de

saida comeca a ser construida e armazena o padrdo na posic¢do correspondente ao ultimo
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estado adicionado.

A inclusdo de novos vértices e arestas no grafo goto nem sempre é necessaria. Pode-se
ver na Figura 2.9 que a inser¢do do padrdo his, por exemplo, ndo necessita de uma aresta
com o rétulo h saindo do estado 0, uma vez que esse rotulo ja existe no grafo. Sendo assim,

apenas os rotulos com os caracteres i e s deverdo ser adicionados partindo do estado 1.

Figura 2.9: Construgéo do grafo goto (AHO e CORASICK, 1975).

Para finalizar a construcédo da funcéo goto, eles adicionam um loop do estado zero para
0 proprio estado zero para todos os simbolos de entrada que ndo sdo capazes de realizar
uma transicdo® do estado zero para outro estado.

(AHO e CORASICK, 1975) afirmam que a funcdo goto pode ser armazenada das
seguintes formas: em um vetor bidimensional (tabela), onde o acesso € em tempo
constante, mas exige mais espaco de armazenamento, ou em uma lista linear, que necessita
de menos espago de armazenamento, porém, o tempo de acesso para g(s,a) é proporcional
ao numero de valores que ndo levam a maquina a uma falha no estado s (onde s é o estado
atual e a o caractere de entrada). Eles também sugerem uma solug¢do mista, onde 0s estados
mais frequentemente usados, tal como o estado 0, sejam armazenados na tabela e 0s menos
usados na lista linear.

A funcdo de falha é construida a partir da funcdo goto. A variavel depth é definida
como a menor distancia de um estado s até o estado inicial. Primeiro calcula-se a funcéo de
falha para todos os estados de depth igual a 1, depois para os estados de depth igual a 2, e
assim por diante. Para calcular a funcéo de falha dos estados de depth igual a d, considera-
se cada estado r de depth igual a d - 1, e faz as seguintes acdes:

1. Seg(r,a) = falha para todo a, ndo faz nada.

2. Caso contrério, para cada simbolo a tal que g(r,a) = s, faz o seguinte:

a. Faz state = f(r).
b. Executa a instrucdo state < f(state) zero ou mais vezes, até a ser obtido para

state tal que g(state, a) # falha (sendo que g(0,a) # falha para todo a).

1 Uma transicdo indica uma mudanca de estado e é descrita por uma condic3o que precisa ser realizada para
gue a transigdao ocorra.
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c. Fazf(s) = g(state,a).

A funcdo de saida também € atualizada durante a construcdo da funcdo de falha. Ao
determinar que f(s) = s, faz-se a unido das saidas do estado s com as saidas do estado s .

Como exemplo, a Figura 2.10 mostra as fungdes utilizadas pela maquina AC para o

conjunto de padrdes {"he", "she", "his", "hers"}:

e O grafo orientado da Figura 2.10 (a) representa a funcdo goto (onde - ('h’, 's’)
denota todos os outros simbolos de entrada diferentes de 'h' e 's"). A funcdo goto
mapeia um par consistindo de um estado e um simbolo de entrada dentro de um
estado ou uma mensagem de falha. Por exemplo, a borda marcada como h do
estado 0 para o estado 1 indica que o g (0, 'h") = 1. A auséncia de uma seta indica
falha.

e A funcéo de falha mapeia um estado para outro estado. Ela é consultada sempre que
a funcdo goto relata uma falha.

e A funcdo de saida mapeia um conjunto de palavras-chaves para a saida com 0s

estados designados.

(a) A funcdo goto

/ E B 3 % & @ I8
r¢) 0O 0 0 1 2 9 3 O 3
(b) A fungdo de falha

output (i)

{he)
[she, he)
{his)
{hers)

VaunN ~

(c) A funggo de saida
Figura 2.10: Fung@es usadas no algoritmo AC (Tran, et al., 2012).
Agora assuma o texto “ushers”. A maquina AC trabalha da seguinte maneira: iniciando
no estado 0, a maquina volta pro estado 0 uma vez que g(0, u’)=0. Pela mesma raz&o, a
maquina entra nos estados 3,4,5 sequencialmente enquanto processa as strings ‘s’, ‘h’, ‘¢’
(g(0,’s)=3, g(3,’h’)=4, g(4,’¢’)=5) e emite a saida, indicando que ele encontrou as
palavras “she” e “he”. Depois a maquina avanga para o proximo simbolo de entrada ‘r’.

Uma vez que g(5, 'r’)=falha, a maquina entra no estado 2=f(5) (Figura 2.10b). Entdo, uma
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vez que g(2, r’)=8, g(8,’s’)=9 a maquina AC entra no estado 9 e emite a saida “hers”.

2.4. Estado da Arte
2.4.1. Algoritmo Paralelo PFAC

LIN, C. et al. (2013) propuseram uma maquina de estado que executa um algoritmo
paralelo bastante eficiente chamado de Parallel Failureless Aho-Corasick (PFAC). Essa
maquina é semelhante & maquina de Aho-Corasick, mas néo utiliza as transi¢fes de falha
existentes na mesma. Somado a isso, foram introduzidas as seguintes técnicas que
otimizam as execucles da GPU: reducdo de transacdes do buffer de entrada da memoria
global, reducdo da laténcia de consulta a tabela de transi¢do, eliminacdo da tabela de
acessos de saida, evitando conflito de banco da memoria compartilhada, e 0 melhoramento
da transmissdo de dados via PCI Express.

O PFAC aloca uma thread para cada caractere de uma stream de entrada a fim de
identificar qualquer padrdo comecando na posicdo inicial da thread, O nimero de threads
alocadas é igual ao tamanho da stream. Nesse algoritmo, se o caractere em andlise ndo
levar a méquina para outro estado, a thread imediatamente termina sua tarefa. Por
exemplo: se a primeira letra da stream de entrada conseguir levar a maquina para outro
estado, a segunda letra é analisada pela thread; se a segunda ndo for encontrada na
maquina de estado toda a string € descartada.

As Figuras 2.11 e 2.12 exemplificam bem essa situacdo. Na Figura 2.11 é possivel ver
algumas threads com uma maquina de estado para cada caractere de entrada. A primeira
thread chegara ao estado 2 (um dos estados finais da maquina) devido as entradas ‘A’ e
‘B’, mas, diferentemente do Aho-Corasick original, ndo ira para um estado de falha quando
o caractere ‘E’ for analisado pela maquina. Ja a segunda thread fard sua comparacgéo de

string a partir do caractere ‘B’, como pode ser visualizado nas Figuras 2.11 e 2.12.

|

A B D G {\ BBEEEEEUBBIBTCC
[ A i
& & & & &

Figura 2.11: Algoritmo PFAC (LIN et al., 2013).

Resumidamente, notamos pela Figura 2.12 que em vez de usar uma thread para

encontrar trés padrdes, ele usa trés threads para encontrar trés padrdes em paralelo.
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Thread 1,

Figura 2.12: Exemplo do PFAC para os padrées "AB", "ABG", "BEDE", e "ED" (LIN et al., 2013).

Para realizar os experimentos, os autores compararam o desempenho do algoritmo

Aho-Corasick no Intel Core i7-950 e o algoritmo PFAC na NVIDIA GTX580 (além de

fazerem uma versdo do PFAC para a CPU com o OpenMP chamada PFAC,yp). Mais

especificamente, eles tem um host com uma CPU Intel Core i7-950 executando o sistema

operacional Linux, com memoria DDR3 de 12GB em uma placa mde ASUS P6T-SE, e um

dispositivo equipado com uma GPU GTX580 GeForce da NVIDIA no mesmo sistema
Core i7 com driver NVIDIA versdo 260.19.29 e 0 CUDA versdo 3.2.

Os padrbes de teste foram retirados do Snort V2.8 e as streams de entrada foram

extraidas de pacotes DEFCON que contém grandes quantidades de padrbes de ataques

reais e sao amplamente utilizadas para testes de NIDS (Network Intrusion Detection

Systems) comerciais.

As métricas utilizadas na comparacdo foram as seguintes (LIN et al., 2013):

1)

2)

Taxa de transferéncia de dados bruta; —=

, onde 8n é o total de bits de uma stream
Tgpu

de entrada de n caracteres e T;py 0 tempo de execucdo do kernel no nicleo da
GPU.

Largura de banda efetiva do PCle:

8 . . . P
= , onde 8n é o total de bits de entrada (sendo n é o numero de
Thost/dispositivo

caracteres de entrada) e Ty ost/dispositivo © €MPO para mover o dado do host para o

dispositivo via PCle;

16n

e —  , onde 16n é o total de bits do resultado da comparacdo dos padrdes
Tdispositivo/host

€ Taispositivo/host O t€MPO para mover os resultados da comparagao do dispositivo

para o host via PCle.



2 Snort, GPUs e Algoritmos de Comparagdo de Strings 28
8n

3) Taxa de transferéncia do Sistema:

, onde 8n é o total de bits de entrada e T é

total

TGPUa Thost/dispositivo e Tdispositivo/host-

Ap0s a execucdo dos testes, o desempenho do PFAC mostrou-se bastante superior ao
do algoritmo Aho-Corasick. Para pacotes de entrada DEFCON de 256 MB, 0 PFAC;py
alcancou 143,16 Gbps de taxa de transferéncia de dados bruta, enquanto que 0 ACcpy € 0
PFAComp alcancaram 1,91 e 12,61 Gbps, respectivamente. Ou seja, os resultados
experimentais mostraram que o algoritmo proposto executado na GPU NVIDIA é 74,95
vezes mais rapido do que o algoritmo Aho-Corasick implementado em uma CPU se for
contabilizado apenas a taxa bruta. O autor enfatizou bem este resultado, porém também foi
importante mostrar a taxa do sistema (ver Figura 2.13) que, ao levar em consideracdo as
transferéncias entre CPU e GPU, deu uma reduzida na taxa de transferéncia da verséo de

GPU, mas que mesmo assim foi superior a todas as outras versdes implementadas.

DEFCOM I'eckets AL DPACr PEAC FACEH

#of Raw data Raw dafa R dlata Raw data H2D/ D2H Systemn

Imput Size | matched [hroughput [ froughput [hroughput [hroughput Eftective Bandwidth [Broughput
l'atterns [Gibps] [Cibps] ([abps] {Cibps) [ibyps] [Cibps]
12 M 138,44 5.3 431 11044 1792 /5100 1448
4 ME 8401956 154 B0 440 11437 {800/ 51.2% 14,64
128 ME i394 1. 4.3 1174 |21 B.08/ 512 145/
1o MB 114653 111 49,71 116 14316 48.08 /51,28 1500

Figura 2.13: Comparagdo das taxas de transferéncias com pacotes DEFCON de tamanhos diferentes (LIN et al., 2013).
Em outro experimento LIN, C. et al. (2013) compararam o PFAC executando em outras
geragdes de GPUs, como: GTX 580, GTX 480, GTX 295 e Tesla M2050. Foi verificado
que o PFAC alcanga um maior desempenho nas novas geracdes de GPUs Nvidia com mais
nucleos, largura de banda de memaria e maior capacidade de computacao.
O lado negativo da abordagem é que o PFAC pode ter problemas em relacdo ao
desbalanceamento de cargas, pois as threads que ficam responsaveis pelas maiores cargas

dominam o tempo de execugdo de uma warp.

2.4.2. Memorias Compartilhadas e Caches de Textura da GPU

Em outro trabalho, TRAN, N. et al. (2012) apresentaram uma nova técnica de
paralelizacdo a qual armazena de forma eficiente os dados do texto de entrada e os dados
de referéncia (padrdes de comparacdo) nas memaorias compartilhadas e caches de texturas
da GPU. Além disso, a nova abordagem programou eficientemente os acessos a memoria a
fim de minimizar a sobrecarga de dados nas memorias compartilhadas.

Para o uso eficiente da memaria, eles colocaram cuidadosamente os dados de entrada e
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os dados de referéncia. Para os dados de entrada, cujo tamanho é de pelo menos algumas

centenas de megabytes, eles podem ser total ou parcialmente colocados na memoria global
do DRAM-Gréfico (GDRAM), também conhecida como memoria do dispositivo. No
entanto, eles sdo grandes demais para caber nas memorias compartilhadas e caches de
textura. Por conseguinte, a fim de carregar os dados de entrada de forma eficiente para a
memoria compartilhada, os autores organizaram cuidadosamente os pedidos de acesso a
memoria, de modo que 0 nimero de acessos & memoria global pdde ser minimizado.

Eles organizaram os dados de referéncia, com o qual os dados do texto de entrada séo
comparados, em uma tabela bidimensional chamada Tabela de Transicdo de Estado (STT)
e colocaram esses dados na memoria de textura de modo que a parte usada ativamente da
STT pdde ser armazenada na cache de textura. A abordagem reduziu significativamente as
laténcias médias de acesso a memdria para carregar ambos os dados de entrada e os dados
de referéncia, e levou a melhorias de desempenho para o algoritmo AC.

A Figura 2.14 mostra um exemplo da STT, onde as linhas representam os estados e as
colunas representam os caracteres de entrada. Ela € uma tabela comum que é acessada por
todas as threads aleatoriamente para a comparacao de padréo.

Matching? Input symbols
I A -

States

oo |o|o|o|o|a|a|o|o
o|o|o|o|o|n|o|a|o |
o|lo|o|o|o|o|la|a|o|o
o|w|u|o|o|o|lao|a|o|o
o|lo|o|o|o|o|la|a|o|o
o|lo|o|o|o|o|la|a|o|o

P |olojo|o|o|a|la|a|o|o
P |o|lojo|o|o|a|la|a|w|o

Figura 2.14: l/u;tragdo da Tabela de Transigdo de Estado (TRAN et al., 2012).
Eles trabalharam com duas novas abordagens:
1) Usando memodria global (Figura 2.15): Nesta abordagem o AC foi paralelizado
de maneira direta, armazenando os dados do texto de entrada na memoria global.
Esses dados foram divididos em varios chunks. Cada chunk foi atribuido a cada
processador de thread no mesmo bloco de thread. Ao final, cada thread aplica a

comparacdo de padrdo no seu proprio chunk.
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. - ]
e T e e e
I e e

Figura 2.15: llustragdo da abordagem de memdria global (TRAN et al., 2012).

2) Abordagem de memodria compartilhada (Figura 2.16): Nesta abordagem os
dados também foram divididos em chunks, mas foram levados da meméria global
para a memdria compartilhada usando uma leitura coordenada chamada Acesso
Coalesced (TRAN et al., 2012).

__

Global Memory

Figura 2.16: llustragio da abordagem de memdria compartilhada (TRAN et al., 2012).

Para a execucdo do experimento, usaram CUDA na GPU NVIDIA GeForce 9500 GT,
uma placa mais antiga se comparada com a placa GTX580 utilizada nos experimentos do
PFAC da subsecdo 2.4.1. Ela é uma placa de baixo desempenho, contem apenas 32
processadores de streams (ou processadores de threads) organizados em 4
multiprocessadores (ou blocos de threads), operando a 1,35 GHz com 256 MB de memdria

do dispositivo. J& o sistema experimental completo usou um processador multicore da Intel
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(2,2 GHz Intel Core2Duo 4) com 2GB de memdria principal. O SO usado foi 0 Linux 5.5

CentOS.

Os autores (TRAN, N. et al., 2012) realizaram trés experimentos: Algoritmo AC na
versdo serial, na versdio memoria global e na versdo memoria compartilhada. Diferentes
tamanhos de textos de entradas e quantidades diferentes de padrées foram usados para
medir o desempenho.

A Figura 2.17 mostra a comparacao do tempo de execucdo das trés abordagens usando

diferentes tamanhos de strings de entrada e fixando o nimero de padrdes em 1000.

Shared Memony GPLY

Global Memaory GFPU,

CPUSenal

I
8]
un

0 0SS 1 158

Run time (sec)

m200MB w100ME md40MB m1OME wmlMB
Figura 2.17: Resultado das trés abordagens usando 1000 padrdes (TRAN et al., 2012).

A Figura 2.18 mostra a comparacao das velocidades da versdo de memoria global e da
versdo de memoria compartilhada com a velocidade da memoria serial. A velocidade
méaxima alcancada nessa comparacdo foi 15,72 vezes usando um texto de entrada de 200
MB e 1000 padrdes na versdo de memoria compartilhada. Ja na versdo de memoria global

a velocidade foi de 4,71 a 5,76 vezes comparado com a versao serial.

—s+—Global MemonGPUI —m—Sharec Memony(GPLL

., == = o

1MB 10 MB 40 MB 100 MB 200 MB

Daea Size

Figura 2.18: Comparagdo das velocidades (TRAN et al., 2012).

Ja em um segundo experimento, o tamanho do texto de entrada foi fixado em 200 MB e

0 nimero de padr@es foi sendo aumentado até 1000 padrdes, como mostra a Figura 2.19.
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Shared Memaory GPU:

Global Mernory GFLE

CRUSerial - :
o 133 1 15 . zs
Run time {see)

EiG00 W00 m200 m100

Figura 2.19: Resultado das trés abordagens para 200 MB de texto de entrada (TRAN et al., 2012).

Como pode ser visto na Figura 2.19, o tempo de execucdo das duas versdes paralelas na
GPU alteraram insignificantemente com o numero de padrdes. Isto foi especialmente

verdadeiro para a versdo de memoria global.

2.4.3. GPU x CPU

THAMBAWITA, D. et al. (2014) mostraram quando as GPUs podem ser usadas para
aplicacOes de correspondéncia de strings usando o algoritmo de Aho-Corasick como
referéncia. Para isso, eles compararam o desempenho do Aho-corasick em uma CPU e uma
GPU a fim de identificar o dispositivo adequado para obter o melhor desempenho. Essa
comparacéo foi feita tendo a mudanca de tamanho dos dados de entrada como o principal
parametro.

Para o experimento foi usada uma versédo serial do algoritmo Aho-Corasick, chamada
Multifast (que é o algoritmo geral do Aho-Corasick, com transicdes de falha e sem
quaisquer técnicas de processamento paralelo) e na versdo paralela foi usado o PFAC
(implementado em CUDA), sendo que o multifast foi executado em uma CPU Intel Core
i5-3230M @ 2.60GHz com 3 MB de cache e 0 PFAC em uma GPU NVIDIA GeForce GT
740M de 384 cores CUDA.

Mediu-se o tempo de execucdo do experimento em milisegundos, mas alguns fatores
foram desconsiderados, como o tempo para inicializar a GPU e o tempo para execucdo da
funcéo printf(), porque esses fatores afetam diretamente o tempo medido. Portanto, ambos
foram ignorados do tempo medido.

Eles usaram como padrdes cinco permutacdes usando vinte e seis caracteres do alfabeto
inglés (Exemplo: abcdefghijklmnopgrstuvwxyz). Também adicionaram o alfabeto inglés

repetidamente dentro de um arquivo de texto para ser usado como arquivo de texto de
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entrada para o experimento.

No primeiro experimento eles aumentaram o tamanho do arquivo de entrada de 16375

bytes para 671375 bytes e obtiveram o resultado mostrado na Figura 2.20a.

CPU - Aho-corasick CPU - Aho-corasick
GPU - Aho-corasick GPU - Aho-corasick

Time{ms)
Time(ms)

0 100000 200000 300000 400000 500000 600000 700000 0 10000 20000 30000 40000 50000 60000

No of Characters(Bytes) No of Characters(Bytes)

a) Carga normal. b) Carga reduzida.
Figura 2.20: CPU e GPU com Aho-Corasick (Thambawita et al., 2014).

Um importante ponto de mudanca pode ser identificado sobre o grafico da Figura 2.20a
préximo a 40000 bytes (onde o desempenho da GPU ficou abaixo da CPU). Por isso, eles
fizeram outro experimento mudando o tamanho do arquivo de 1310 a 53710 bytes e
obtiveram o resultado mostrado na Figura 2.20b.

Pode-se notar que o ponto de mudancga ocorreu por volta dos 40000 bytes (40 kB).
Portanto, para fazer comparacdo de string com um algoritmo como o Aho-Corasick e um
arquivo de entrada de tamanho menor que 40000 bytes é melhor usar a CPU do que a
GPU.

2.4.4. Paralelizacdo de varios Algoritmos

Por fim, o trabalho de Kouzinopoulos e Margaritis (2008) analisou as pareliza¢des dos
algoritmos de comparacéo de strings Naive, Kanuth-Morris-Pratt, Boyer-Moore-Horspool
e 0 Quick-Search, feitas usando a plataforma CUDA. O conjunto de dados e a metodologia
experimental tiveram 3 sequéncias de referéncias no contexto da bioinformatica: 1) o
genoma bacteriano da Yersinia pestis (4,6 Mb de tamanho); 2) do Bacillus anthracis (5,2
Mb de tamanho); 3) um Cromossomo Artificial Bacteriano (BAC) simulado do Homo
Sapiens. O padrdo de consulta foi construido de subsequéncias escolhidas aleatoriamente a
partir de cada sequéncia de referéncia com um comprimento de 25, 50, 200 e 800
caracteres. A partir desse conjunto de dados, eles compararam cada algoritmo com sua
respectiva versdo serial e seu melhor resultado foi quando paralelizou o Boyer-Moore-
Horspool obtendo uma velocidade 20 vezes maior em relagéo a sua verséo serial e 24 vezes

maior quando passou a usar memoria compartilhada em relagdo a sua versao com memoria
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global.

2.4.5. Mapeamento Sistematico do Algoritmo AC paralelo

JUNIOR, J. B. S. et al. (2016) fizeram um mapeamento sistematico acerca do algoritmo
AC paralelo em revistas renomadas na area de computacdo. Eles conseguiram levantar 22
artigos que fizeram a paralelizacdo em uma GPU e mostraram que maquina AC é colocada
na memoria de textura em 61,11% dos experimentos, inclusive nos trabalhos citados
acima. Apenas LIN et al. (2010) usaram a memdria compartilhada, porém, devido ao
pouco espaco de armazenamento disponivel nessa memoria, eles ndo conseguiram executar
a STT completa e tiveram que dividir a STT por grupos de ataques, lancando determinada
STT a medida que a string chegue na GPU. Dessa forma, é necessario realizar uma pré-
filtragem na string que serd comparada, para saber qual STT sera lancada, e essa pré-
filtragem faz o algoritmo ficar mais lento.

Além disso, eles mostraram também as técnicas de otimizagdo aplicadas nos trabalhos
encontrados, como por exemplo, para aumentar o desempenho do algoritmo, TRAN et al.
(2012, 2013) fizeram com que a parte mais usada da STT ficasse na cache de textura. J&
VILLA et al. (2012) aproveitaram a propria STT para dizer se o proximo estado era um
estado final ou ndo. Para isso, cada posi¢do da STT tem 32 bits, sendo que os 31 primeiros
indicam o préximo estado e o Gltimo indica um flag de estado final. Dessa forma retira-se a
necessidade de construir outra tabela para informar se € um estado final (ou estado de
aceitacdo). LIN et al. (2013) implementaram a STT na memdria de textura e afirmam que
como o estado inicial é o mais acessado, a primeira linha da STT (que representa o estado
inicial) é colocada na memoria compartilhada, ja que o acesso a essa memoria é mais
rapido que a memoria de textura.

Um ponto interessante a se observar € que nem sempre € possivel colocar a STT
completa na memoria devido a limitacdo de espaco de armazenamento. LIN et al. (2010),
que implementaram a STT na memdria compartilhada, dividiram a STT por grupos de
ataques. VILLA et al. (2012), implementaram na memoria de textura, mas se a STT for
muito grande ela é lancada por partes.

O espago de armazenamento limitado também fez com que alguns autores
compactassem a STT. Tanto PUNGILA (2013, 2015) como BELLEKENS (2014) fizeram
uma compressdo no DFA e usaram a técnica de bit-mapeamento para representa-lo.
PUNGILA (2013) usou comparacdao de prefixos afirmando que um prefixo de
profundidade igual a 8 é suficiente para produzir uma taxa de falso positivo de apenas

0,0001%. Ja PUNGILA (2015) usou o algoritmo de compressdo chamado Lempel-Ziv-
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Welch para diminuir o tamanho do DFA e o bit-mapeamento para compactar a STT

formada a partir do DFA reduzido.

2.4.6. A técnica de compactacdo por Bit-mapeamento

Tanto PUNGILA (2013, 2015) e BELLEKENS (2014) usaram a técnica de
bitmapeamento para representar o DFA. Nessa técnica, também conhecida como
mapeamento por bit, cada n6 do DFA tem um bitmap associado (um array de 8 células de
32 bits cada uma) onde seus filhos sdo representados nesse mapa de 256 bits, sendo que
cada bit corresponde a uma letra do alfabeto ASCIlI (BELLEKENS, 2014). Cada bit no
bitmap do n6 setado como 1 representa uma transicdo valida para aquele ndé. Com isso, 0s
autores ndo necessitaram mais representar todas as combinagdes possiveis entre estados e
caracteres de entrada, conforme € feito na STT comum.

A Figura 2.21 ilustra como os nos sao organizados. O primeiro nd (‘A’) tem dois filhos,
‘B’ e ‘D’. O offset do n6 1 apenas aponta para o seu primeiro filho (né 3) correspondente a
letra ‘B’, no entanto, para acessar o segundo n6 (‘D’) é realizado um calculo: faz-se a soma
do niimero de bits setados como 1 no bitmap que sejam anteriores ao caractere de entrada
pretendido. Neste caso, o bitmap tem 2 valores setados como 1, em ‘A’ (66 em decimal
ASCII) na coluna 3/posicdo 2 e em ‘D’ (68 em decimal ASCII) que na Figura 2.21 esté
implicito na coluna3/posicdo 4, ou seja, o tnico setado como 1 antes de ‘D’ é ‘B’. A
transicdo é calculada da seguinte forma: néAtual = offset + i, onde offset € o offset do
primeiro no e i € o valor da soma. Como i ¢ igual a 1 e o offset de ‘A’ ¢é igual a 3, o
segundo filho pode ser encontrado na posi¢do 3+1=4, que corresponde ao no 4 da Figura
2.21.
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Patterns:
ABC
ADC
BBB A B B D B c c B
Node[0] Node[1] Mode[2] Node[3] Nodef4] Node[5] Node[8] Node[7] Node[8]
offset=1 offset=3 offset=5 offset=6 offset=7 offset=8 offset=0 offset=0 offset=0
bitmap[8] | bitmap[8] | bitmap[8] | bitmap[8] | bitmapl8] | bitmap[8] | bitmap[8] | bitmap[8] | bitmap[8]
/ bitmap
0:0 0:0 0:0 00 0:0 0:0 0:0 0:0
1.0 10 1.0 1.0 10 1.0 1.0 1:0
210 20 21 20 2:0 20 20 2:0
280 | 280 | 280 | 280 | 280 | 280 | 280 | 280
290 29:0 290 29:0 29:0 290 29:0 29:0
300 30:0 300 30:0 30:0 300 30:0 30:0
310 310 310 310 31.0 310 310 310

Figura 2.21: llustragdo do bitmap correspondente ao primeiro né de um DFA (BELLEKENS ,2014).

2.5. Consideracdes Finais do Capitulo

Este capitulo deu uma visdo geral sobre o funcionamento do Snort, das GPUs e de

como andam as pesquisas sobre a paralelizagdo dos algoritmos de comparacao de strings

através de GPUs, com foco no algoritmo Aho-Corasick. Com isso, nota-se que as GPUs

tém sido uma ferramenta eficaz na aceleragdo da comparacao de strings e que elas tém uma

importante hierarquia de memdria que pode ser explorada a fim de aumentar ainda mais o

desempenho da busca dos padrbes nos pacotes de redes. Por fim, algumas técnicas de

otimizagOes e compactagdes podem ser necessarias devido ao tamanho limitado de suas

memorias.
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Com base nos pressupostos tedricos, alguns dos principais algoritmos de comparagéo

de strings foram paralelizados, de modo que fosse possivel avaliar diversos cenarios,

comparando os algoritmos paralelizados entre si e entre suas versdes seriais, a fim de

verificar aquele que obteve o melhor desempenho para implementa-lo no IDS Snort.

Utilizou-se a plataforma de computacdo paralela CUDA da Nvidia como recurso

necessario para a paralelizacdo dos algoritmos.

Através do processo de pesquisa da Figura 3.1 foi possivel estudar, analisar, discutir e

identificar a melhor forma de buscar padrées em um texto de forma paralela.

Definigédo do
Tema,
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Objetivos

J0

4
Levantamento
Bibliografico e
Reviséo Critica
do Ref. Tedrico

N

Anidlise
preliminar e
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Tema e
dos objetivos

7%
[}

Experimentos

iniciais com a

placa grafica
GT210

Estudo detalhado
sobre as
memoérias das
GPUs
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PN
L
Mapeamento
sistematico sobre
a paralelizacao do

algoritmo Aho-
Corasick

J L

RESULTADOS DA 1 aETAPA:

Obtengédo dos
primeiros
resultados a serem
trabalhados

M
J D

Verifica\(féo da
necessidade de

compactacgao do
Aho-Corasick

para uso na
meméria

compartilhada

J L

Publicagao de
artigo sobre o
algoritmo Aho-
Corasick paralelo
na revista de
Sistemas de
Informagao da
FSMA

A4

[

V4

Experimentos com a placa
GTX770

Desenvolvimento e proposta
de uma nova compactagao
para a STT ser usada na
memoria cpmpartilhada

J0

Estudo comparativo da

literatura selecionada com os

resultados obtidos

resultados iniciais

12 ETAPA

Experime\(tos finais
utilizando a nova
compactagao e as placas
TESLA K20 E TITANX

Elaboragéo das

- Conclusdes gerais

- Observacgdes sobre as
limitagdes do estudo

- Sugestdes para futuros
trabalhos

2° ETAPA

A

3.1. Materiais e Métodos

RESULTADOS DO TRABALHO:

+ Mapeamento Sistematico sobre o Aho-Corasick

+Analisé comparativa do uso do AC nas diferentes memérias das GPUs
+ Submisséao de artigo IEEE sobre o desenvolvimento e a aplicagéo da compactacgéao
+ Contribuicao para a redugao de dados repetidos como ocorrena STT

+ Contribuigéo para a aceleragédo de algoritmos de comparagéao de strings

Figura 3.1: Etapas da pesquisa.

Para a implementacdo do proposto na Metodologia, foi necessaria a utilizagdo dos

seguintes recursos:

» Hardware e Software do Sistema

o Caracteristicas da maquina de teste GT210:

Sistema Operacional Windows 8;

Processador Intel Pentium Dual Core E5700 de 3.0 GHz;
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Memoria RAM: 4 GB;
GPU: GEFORCE 210;
CUDA Cores: 16;

Clock da GPU: 589 MHz;
Memoria Global: 1 GB;

Taxa de Transferéncia da memoria (Bandwidth): 8 GB/s.

o Caracteristicas da maquina de teste Tesla K20:
Sistema Operacional RedHat 6.4;
Processador Intel Xeon Ten-Core E5-2660v2 de 2.2 GHz;
Memoria RAM: 64 GB;
GPU: NVIDIA TESLA K20;
CUDA Cores: 2496;
Clock da GPU: 706 MHz;
Memodria Global: 5 GB.

Taxa de transferéncia da memaria (Bandwidth): 208 GB/s

o Caracteristicas da maquina de teste Titanx:
Sistema Operacional Linux 3.19.0-80-generic #88~14.04.1-Ubuntu;
Processador Intel Core i5 1,2 GHz 62 geracéo;
Memoria RAM: 8 GB;
GPU: NVIDIA TITAN X (Pascal);
CUDA Cores: 3584,
Clock da GPU: 1417 MHz;
Memoria Global: 12 GB;

Taxa de transferéncia da memoria (Bandwidth): 480 GB/s;
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o Caracteristicas da maquina de teste CPU:
Sistema Operacional Windows 8.1 de 64 bits;
Processador Intel Core i3-4005U 1,70 GHz;
Memoria RAM: 4 GB;

GPU: Né&o possui;

Neste trabalho, foi realizada a paralelizacdo dos algortimos Naive (Forca-Bruta) e Aho-
Corasick, sendo que a analise de desempenho dos mesmos pode ser vista mais adiante nas
secOes 4 e 5.

Inicialmente foi necessario decidir em usar o algoritmo Naive em sua versdo pura, ou
seja, sem nenhuma técnica que acelere seu processamento, ou o Naive Melhorado. Apés
essa decisdo, comecaram 0s experimentos de comparacdo entre o Naive e 0 Aho-Corasick
paralelos. O texto usado nesses experimentos iniciais para buscar os padrdes pode ser visto
no anexo C. Esse texto foi replicado dez vezes se tornando um texto de 40960 bytes. Ja 0s
padrdes utilizados foram: {“Brazil”, “it”, “home”, “primeiro”, “today”, “in”, “and”, “the”}.

Para usufruirmos da computacdo paralela possibilitada pela GPU, seguimos a
abordagem de chuncks, dividindo o texto de entrada em fragmentos que sdo processados
em paralelo, como TRAN, N. et al. (2012) fizeram em seu trabalho. Ainda baseado no
trabalho deles, também exploramos a hierarquia de memarias disponivel nas GPUs criando
trés abordagens diferentes para o Naive e trés para o Aho-Corasick. Adicionalmente,
exploramos a ocupéancia dos programas nos nucleos da GPU a fim de verificar o impacto
que esta métrica pode proporcionar ao desempenho dos algoritmos paralelos.

Com a finalizagdo dos experimentos iniciais na placa GT210, verificou-se que o
algoritmo Naive teve um desempenho inferior ao algoritmo Aho-Corasick e, por isso, 0s
experimentos finais voltaram-se para o aperfeicoamento do Aho-Corasick paralelo.
Passou-se a utilizar padrbes de ataques reais, retirados de dezenove regras do Snort, alem
de pacotes de redes como texto de entrada. Neste ponto, notou-se que ndo seria possivel
executar a STT como uma matriz bidimensional na memoria compartilhada das GPUs
TITAN X e TESLA K20 devido a baixa capacidade de armazenamento dessa memoria.
Por conseguinte, foi necessario diminuir o tamanho da STT, sendo aplicada uma nova

técnica de compactacdo, a qual pode ser vista em detalhes na Secdo 3.4.
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4. Paralelizac¢ao Inicial e Compactacao do Aho-Corasick

Nesta secdo € descrita a implementacdo dos algoritmos desenvolvidos no trabalho,
incluindo os detalhes sobre suas estruturas. De forma geral, os algoritmos Forga-Bruta e
Aho-Corasick foram paralelizados através da plataforma de computacéo paralela CUDA da
Nvidia. Ao final, o Aho-Corasick paralelo foi compactado a fim de possibilitar sua

execucao na memdria compartilhada com o intuito de se obter speedups cada vez maiores.

4.1. Comunicagdo CPU - GPU

A Figura 4.1 ilustra como a CPU se comunica com a GPU e quais varidveis sao
enviadas de uma plataforma para outra. O texto de entrada, o qual possui 0s pacotes de
redes onde os padrdes de ataques s&o buscados, fica armazenado em um arquivo de texto

no formato de uma matriz.

TEXTO DE ENTRADA

M

TEXTO DE
ENTRADA

R/

CONTADOR
Figura 4.1: llustragdo do processamentos dos softwares.

O texto em matriz é enviado da CPU para a GPU através da funcdo main. Cada thread
da GPU processa uma linha da matriz e conta a quantidade de padrdes encontrados. Ao
final do processamento, o contador é enviado para o host.

A funcdo main também é responsavel pela chamada ao kernel de comparacao de strings
na GPU e pelo célculo do tempo de execugdo médio desse kernel através do event do
CUDA. Ao final, o tempo médio e a quantidade de padr@es encontrados no texto séo

impressos na tela. A taxa de transferéncia, medida em Megacaracteres por segundo (Mcps),
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é calculada através da quantidade de caracteres total do texto de entrada dividida pelo

tempo de execuc¢do do algoritmo.

O fluxograma completo da fung&o main nos testes iniciais pode ser visto na Figura 4.2.

INICIO

| Declaracdo de varidveis |

!

| Preechimento dos vetores f_inite f_fim |

!

Aloca memaria na GPU para as varidveis
d_texto, d_init, d_fim e d_contador

l

Transfere h_texto, h_inite h_fim para suas
respectivas variaveis na GPU

Chama a funcéo

launchMyKerne!

,-—' Incrementa o contador de chamadas

Chama o kernel de
comparacéo de string na
GPU

ontador de chamadas
menor que 507

Mede o tempo de
execucdo do kemel

Calcula o
tempo médio

Il

Imprime o tempo médio e a quantidade de
padrées encontrados no texto

FIM

Figura 4.2: Fluxograma da fungdo main de todos os algoritmos desenvolvidos nos testes iniciais.

A fungdo “launchMyKernel” ¢ disponibilizada no site da Nvidia (Harrys). Ela foi
implementada e adaptada com duas finalidades bem definidas:

1) Atribuir os valores do tamanho do grid e do bloco. Essa atribuicdo pode ocorrer
diretamente atribuindo valores desejados as varidveis gridSize e blockSize ou ser
calculada através da fungdo cudaOccupancyMaxPotentialBlockSize, que calcula
dinamicamente tamanhos de blocos que atinjam uma ocupancia maxima teorica, e,
apos isso, calcula-se o tamanho do grid com a formula:

gridSize = (arrayCount + blockSize - 1)/blockSize. Eqg. 3.1

2) Medir a ocupancia tedrica com a fungéo
cudaOccupancyMaxActiveBlocksPerMultiprocessor. Essa funcdo prediz a
ocupéancia (dada pela quantidade de blocos ativos maximos) em termos do tamanho
do bloco e uso de memoria compartilnada de um kernel. Para calcular a ocupéancia

em termos de porcentagem, podemos utilizar a formula seguinte:
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(maxActiveBlock*blockSize)

A . props.warpSize

OCupanch - (props.maxThreadsPerMultiProcessor) Eq- 3.2
props.warpSize

Onde as varidveis props.warpSize e props.maxThreadsPerMultiProcessor podem ser

obtidas atraves da biblioteca cudaGetDeviceProperties da Nvidia.

4.2. Naive Puro e Melhorado

Inicialmente, implementamos uma versdo paralela dos algoritmos Naive Puro e Naive
Melhorado (DAN, 1997) a fim de definir qual deles seria usado na comparacdo com o
Aho-Corasick paralelo. A Figura 4.3 mostra uma implementagcdo mista, utilizando a
linguagem portugol adaptada para nosso problema, onde as linhas destacadas pertencem
exclusivamente a versdo Naive Melhorado paralelo. As linhas ndo marcadas estdo

presentes nos dois algoritmos.

ALGORITMO NaiveParallel
DECLARE idx, j, skip NUMERICO
DECLARE pattern[ ][] LITERAL

idx <- threadldx.x + blockIdx.x * blockDim.x

d_contador | idx] @
skip <- @
para i<-1 ate m faca
5 B Sy
skip <- ©
se d_texto[i] = pattern[idx][@e]
entao enquanto pattern[idx] "\e" faca
se d_texto[i+j] = pattern[idx][@]
entao
skip <- j - 1
se d_texto[i+j] <> pattern[idx][]]
entao
i< 1+ skip
break
senao
se d_texto[i+j] <- pattern[idx][j]
entao
se pattern[idx][j+1)
entao
d_contador[idx] <- d_contador[idx] + 1
skip <- @
j <3+

FIM_ALGORITMO
Figura 4.3: Pseudocddigo base para os experimentos com o Naive.
Essa implementacio compara o texto completo? com padres paralelizados, por
exemplo: o ndcleo 1 da GPU percorre o texto comparando com o padrdo 1, o nucleo 2

percorre 0 mesmo texto comparando com o padrdo 2, e assim sucessivamente até o ndcleo

2 Vale ressaltar que nos experimentos de comparacdo entre o Naive e 0 Aho-Corasick paralelos explicados mais
adiante o texto ndo é percorrido completamente, ele é dividido em chunks, o que faz aumentar o desempenho do
algoritmo, diminuindo o tempo de execugdo de 68,75 ms para 5,69 ms. Porém nos experimentos de comparacao
entre o Naive Puro e Melhorado todos os threads percorreram a mesma sequéncia na memoria global.
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8, uma vez que temos 8 padrdes.

O algoritmo € iniciado declarando as variaveis idx, que recebe o identificador do thread
do bloco e é a responsavel pela paralelizacdo do algoritmo, j que é um contador
responsavel por percorrer o padrdo quando sua letra inicial é encontrada no texto, e skip
que € usado para pular comparacdes exclusivamente no Naive Melhorado. A matriz de
caracteres pattern armazenou os padrdes {“Brazil”, “it”, “home”, “primeiro”, “today”,
“in”, “and”, “the”} para simular o caso médio e “abxwwwyabxwwwz” repetidamente em
todas as suas oito linhas para simular o pior caso. Pattern é acessada de forma paralela no
loop da linha 10. Ja o d_contador é uma variavel da GPU que armazena a quantidade de
padrdes encontrados no texto em cada nucleo de comparacao.

Na linha 10 do algoritmo se inicia um loop que percorre completamente o texto de
tamanho “m” que fica armazenado na memdria global da GPU. Caso a primeira letra de
pattern seja encontrada no texto, pattern é comparado com o texto, caractere a caractere,
no loop que se inicia na linha 14, até ndo existir uma correspondéncia ou até que seu
caractere especial final (‘\0’) seja encontrado. Neste ultimo caso o padrdo foi percorrido
por completo, o que indica que uma correspondéncia foi encontrada, havendo o incremento
de d_contador.

Apds os testes iniciais, no pior caso o Naive Melhorado paralelo conseguiu um
desempenho 2,63% maior que o Naive Puro paralelo, porém no caso médio a versao Pura
superou a versdo Melhorada em 22,16%. Isso ocorreu porque nenhum dos padrdes do caso
médio possui a caracteristica necessaria para o salto ocorrer, que é ter o primeiro caractere
no meio do seu contetdo. Sendo assim, no Naive Melhorado foi adicionada mais
complexidade (linhas de codigos) que ndo estd sendo aproveitada. Por essas razdes, 0
Naive Puro foi escolhido para ser comparado com o algoritmo Aho-Corasick.

Nota-se que o algoritmo desenvolvido tem indirecdes e condicionais, o que faz os
threads dessincronizarem. Os algoritmos podem se tornar mais otimizados para a GPU
através de melhoria no codigo-fonte, porém, como os dois tem essa caracteristica de
indirecOes e condicionais, acreditamos que a comparagéo entre os dois algoritmos paralelos
ainda seja valida.

Para os experimentos de comparacdo com o Aho-Corasick paralelo, foram criadas trés
abordagens do Naive Puro paralelo utilizando de forma diferente as memorias da GPU. Em
cada abordagem, variou-se a configuracéo do grid e bloco de modo a obter uma melhor
ocupéncia. Os padrdes utilizados foram mais uma vez {“Brazil”, “it”, “home”, “primeiro”,
“today”, “in”, “and”, “the”}.

Na primeira abordagem os padrdes se mantiveram no registrador e o texto da memdria
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global foi acessado por partes (chunks). Para fazer isso foi necessario fazer algumas

mudancas no algoritmo da Figura 4.3, como mostra o trecho de cddigo da Figura 4.4.

para n<- 1 ate 8 faca
para i <-d_init[idx] ate d_fim[idx] faca

j<-1
se d_texto[i] = pattern[n][@]
entao enquanto pattern[n] <> "\@" faca

Figura 4.4: Trecho do pseudocddigo da abordagem 1 do Naive paralelo.

Podemos notar que o loop da linha 8 foi adicionado para que em vez de um nucleo
acessar apenas um padréo, ele acesse todos os padrdes e 0 compare com o chunk. E o loop
que percorre o texto (linha 9), em vez de iniciar da primeira posi¢do do texto até a Gltima,
inicia da primeira posi¢do do chunk até a ultima do mesmo.

Na segunda abordagem os padres foram enviados para uma matriz de caracteres na
memoria compartilhada. O chunk se manteve na memdria global como na abordagem 1.

Na terceira abordagem os padrdes voltaram a ser declarados no registrador e 0 chunk

foi enviado da memoria global para o vetor text no registrador, como mostra a Figura 4.5.

DECLARE len NUMERICO
DECLARE text[] LITERAL
10 len <- @
11 para i <- d_init[idx] ate d_fim[idx] faca
12 text[len] <- d_texto[i]
13 len <- len + 1

Figura 4.5: Trecho do pseudocddigo da abordagem 3 do Naive paralelo.
O graéfico da Figura 4.6 mostra os resultados obtidos com as trés abordagens do Naive.
A segunda abordagem, com uma ocupancia de 54%, obteve o melhor desempenho entre
todos os testes, tendo um tempo de execucdo de 5,69 ms com taxa de transferéncia de 7,20
MBps.
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Tempo de Execucao x Ocupancia

13 12,67

12

11 10,31
’ =—=@=Padrdes no registrador e o

10 subtexto na memdria global

==@==Padrdoes na memoria
compartilhada e o subtexto na
memo©ria global

Tempo (ms)

Padrdes no registrador e o
subtexto enviado da meméria
global para os registradores

12,50% 25% 54% 75%

Ocupancia

Figura 4.6: Resultados experimentais das abordagens do Naive.

A abordagem com os registradores obteve os piores resultados porque provavelmente
houve a utilizacdo de vetor nos registradores da GPU. Como foram utilizados vetores para
armazenar os padroes, esses dados foram devem ter sido levados automaticamente de volta
para a memoria global (mais especificamente na memoria local). Somado a isso, o fato de
ter que levar o chunk da memoria global para o registrador atraveés de um loop que passa

caractere a caractere ocasionou a perda de desempenho nessa abordagem.

4.3. Aho-Corasick Paralelo

A primeira abordagem ¢é representada aqui na linguagem portugol adaptada para nosso
problema. Todos os estados e a variavel falha sdo representados por numeros inteiros.
Nessa primeira abordagem o chunk ficou na memoria global, como podemos ver pelo
indice do contador i na linha 9 da Figura 4.7. Ao final do algoritmo, ao invés de
imprimirmos a saida da funcdo output como no algoritmo original, incrementamos o
d_contador caso um padrédo tenha sido encontrado (linhas 19 e 20) para podermos

comparar com as abordagens do Naive.
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1 ALGORITMO aheCorasickParallel
2 DECLARE idx, est_atual, est proximec, i NUMERICO

idwx <- threadIdx.x + blockIdx.x * blockDim.x
5 d_contador[idx] <- @

& est_atual <- est@

7 est_proximo <- -1

9 para 1 <- d_init[idx] ate d_fim[idx] faca
10 est_proximo <- gotoAC(est_atual, d_texto[i])

12 se est_proximo = falha

13 entao

14 est_proximo <- failAC(est_atual)
15 i<-1i-1

1 est_atual <- est_proximo

19 se outputAC(est_atual) <» ""
20 entao d_contador[idx] <- d_contador[idx] + 1

22 fim_algoritmo
Figura 4.7: Pseudocddigo da primeira abordagem do Aho-Corasick paralelo.

Na segunda abordagem o chunk foi enviado da memoria global para o vetor text no
registrador, como na terceira abordagem do Naive (Ver Figura 4.5).

O experimento com as duas abordagens do Aho-Corasick paralelo mostrou que a
abordagem onde o chunk é acessado diretamente da memoria global teve um melhor
desempenho se comparado com a segunda abordagem, independentemente da ocupancia.
Mais uma vez a GPU ndo fez o armazenamento dos dados (neste caso, o texto de entrada)
nos registradores, colocando-os de volta na memoria global, o que ocasionou a perda de

desempenho desta abordagem.

Tempo de Execugao x Ocupancia

10 9,16 9,05
8,57
9
7,58
8
7
%]
E 6
o 5 4,29 =@==>Subtexto na memdria global
Q.
§ 4 2,87
= 3 19 193 Subtexto enviado da memoria
D) ' ' global para os registradores
1
0
12,50% 25% 54% 79%
Ocupancia

Figura 4.8: Resultados experimentais das abordagens do Aho-Corasick.
Como era de se esperar, 0 Aho-Corasick paralelo superou o Naive paralelo em relacéo
ao tempo de execucdo da comparacdo dos padrdes, tendo seu melhor resultado quando
alcangou a ocupancia de 54% na abordagem da memoria global, executando a comparagédo

dos padrées em um tempo de 1,90 ms com taxa de transferéncia de 21,56 Mcps. Enquanto
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isso 0 melhor resultado do Naive foi na abordagem de memdria compartilhada, com uma

ocupancia de 54%, com uma taxa de transferéncia de 7,20 Mcps.

Devemos observar com esses resultados iniciais que o Naive tendera a ser mais lento a
medida que o numero de padrbes crescerem, uma vez que, da forma como foi
implementado, cada padrédo adicionado resultard em mais repeticGes no loop onde ocorre a
comparacdo de padrdes. Ja 0 Aho-Corasick tende a manter o tempo de execucao inalterado

mesmo com um ndmero maior de padrdes, como foi mostrado por TRAN, N. et al. (2012).

4.4. Proposta e uso de uma nova técnica de compactacdo da STT

A STT da Figura 2.14 foi modificada (conforme a Figura 4.9) para possibilitar a
explicacdo de como ocorre a compactacdo de forma completa.

Matching? Input symbols

~ — ~

States

Figura 4.9: Tabela de Transi¢cdo de Estados (Adaptada de TRAN et al., 2013).

Em vez da tabela, passam a existir trés vetores, conforme a descricdo que segue
juntamente com a Figura 4.10:

a) Vetor de Indices (VI): O tamanho de VI sera igual & quantidade de estados, sendo
que o indice i de VI corresponde ao estado i da maquina AC. O valor armazenado,
ou seja, VI[i], significa o indice inicial no vetor VE correspondente ao estado i.
Além disso, se V caractere de entrada a, 0 estado i levar a maquina a uma falha,
VI[i] é igual a -1. Possui relacdo 1 para N com VE, sendo que um estado pode ter
varias entradas que o levem a outro estado valido, mas uma entrada leva a maquina
apenas a um estado.

b) Vetor de Entrada (VE): armazena todas as entradas que levam um estado qualquer

para outro estado valido em conformidade com os valores de VI. Possui relagéo 1
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para 1 com VS.
c) Vetor de Saida (VS): armazena o estado de saida devido a entrada VE de mesmo
indice.
Vi VE VS

o1 0 —
1| -1 o] 0 |—=°| 8
:1-1 1] 2 | —i 1
=] -1 21100 —:1 5
=13 —_—:l 1 |=] 9
= | -1 —_—: ] 2 | =] 8
el -1 =1101) —=] 9
| 5 /s 101| —=| 9
e e
1 -1

Figura 4.10: STT compactada.

Para exemplificar como a transicdo de estado ocorre nos vetores de compactacéo,
suponha que entre na maquina AC o caractere correspondente ao valor inteiro 2 e o0 estado
atual seja 4. VI[4] indica que os caracteres de entrada que podem levar a maquina a um
estado valido se inicia no indice 3 de VE. Agora, deve-se obter o valor posterior a VI[4]
diferente de -1, que nesse caso € 5 (armazenado em VI[7]). Diminuindo 5 de 3 obtem-se a
quantidade de caracteres de entradas que deve ser analisada em VE, ou seja, duas entradas.
Portanto, a analise em VE deve ser feita iniciando no indice 3 até o indice 4. Partindo do
indice 3 de VE, nota-se que 2 ¢ diferente de 1. Avancando para o indice 4, encontra-se 0
caractere dois. Como estamos no indice 4 de VE, o valor correspondente em VS, ou seja,
VS[4], € o estado 8.

Caso no exemplo anterior em vez de 2 a entrada fosse 200, ndo haveria uma saida
correspondente em VS, esse caso indica que ocorreu uma falha na fungéo goto e o vetor de
falhas devera ser consultado para o estado 4.

Supondo que a tabela tivesse apenas esses 10 estados, 256 caracteres de entradas
possiveis (conforme a tabela ASCII) e somente os valores de saida que aparecem na Figura
4.9, a compactacdo consegue reduzir de 2560 para 24 dados os quais devem ser
armazenados em uma das memorias da GPU.

Porém, como o Snort possui milhares de regras, uma maquina mais proxima do real

pode chegar a ter milhares de estados, fazendo com que a compactacdo seja ainda mais
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necessaria, quer seja para colocar a maquina AC na memoria compartilhada, quer seja para

coloca-la em memdrias maiores que nao suportem uma STT tdo grande, necessidade que
ocorreu nos experimentos de VILLA et al. [2012], que apesar de implementarem a STT na
memoria de textura, tiveram a necessidade de lanca-la por partes caso ela fosse muito
grande.

Para construir os vetores VI, VE e VS a partir de um determinada STT, o seguinte
algoritmo deve ser seguido:

1) Declare a variavel contador_de_entradas e atribua zero a essa variavel;

2) Inicie o loop a partir da linha zero da STT,;

3) Percorratodas as células da linha i da STT da esquerda para a direita;

4) Se o valor da célula for diferente de -1, armazene o valor da célula em VS,
armazene o valor da coluna j em VE e incremente a variavel
contador_de_entradas;

5) Depois de percorrer a linha i completamente, armazene contador_de_entradas em
VI[i] (caso este contador ndo tenha sido incrementado para a linha i, armazene -1
em VI[i]);

6) Véparaa proximalinhada STT;

7) Volte para o passo 2 até que toda STT tenha sido percorrida;

Fazendo uma breve comparacdo com a técnica de compactacdo bit-mapeamento
apresentada na secdo 2.4.1, para cada n6 que tenha pelo menos um filho, existe a
necessidade de se criar um bitmap de 256 bits no bit-mapeamento.

Os dados do grafico da Figura 4.11 foram gerados usando-se a funcdo goto criada a
partir das regras free do Snort, as quais possuiam mais de 5.000 palavras-chave content.
Ela mostra quantos noés filhos cada né tem. A maquina de estado gerada teve um total de
48317 estados sendo que o estado com mais nos filhos foi o estado O que possui 88 nos
filhos. Pode-se ver no grafico da Figura 4.11 que mais de 1500 nos (precisamente 43686
nos) possuem apenas 1 no filho, 960 nos possuem 2 filhos, 224 nds possuem 3 filhos, e

assim sucessivamente.
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Figura 4.11: Quantidade de nds filhos em uma mdquina real.

Fazendo uma breve comparacdo com a técnica de compactacdo bitmapeamento
apresentada na Secédo 2.4.1, a compactacao do bitmapeamento s6 sera mais eficaz do que a
compactacdo desse trabalho quando um nd tiver mais de 10 filhos, ja que, nesse caso, a
compactacdo desse trabalho necessitara de mais de 256 bits para representar todos 0s
caracteres que levam o estado a um dos seus filhos em VE (8 bits para cada filho)
juntamente com todos os seus filhos em VS (16 bits para cada filho), enquanto que no bit-
mapeamento cada nd terda um bitmap de 256 bits associado, independentemente da
quantidade de filhos. A Figura 4.11 mostra que é mais comum um né ter menos de 10
filhos, sendo que mais de 93% dos nos estdo nessa situacdo. Por isso a compactacao
sugerida nesta dissertacdo de mestrado mostra-se mais eficaz em relagdo ao uso da

mem@aria, como pode ser visto na Tabela 4.1.

Tabela 4.1: Redugdo da quantidade de dados através da compactagdo.

Abordagem Quantidade de kilobytes necessarios
STT comum 24738
Bitmapeamento 1540
Compactacao desse trabalho 145

A STT gerada obteve 48317 estados. A quantidade de KB para cada situacéo foi obtida
atraves dos seguintes calculos:

1) STT comum: (48317 x 256 x 16) / 8000 = 24738. Onde 256 é a quantidade de
caracteres da tabela ASCII, 16 é o tamanho do short int em bits e a divisdo por 8000 é
para transformar de bits para KBytes.

2) Bitmapeamento: (((48317 - 3225)x256) + 48317x16) / 8000. O calculo do lado

esquerdo da soma € a quantidade de bits que os bitmaps consomem, onde 3225 é a
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3)

quantidade de n6s que ndo tem filho (ndo necessitando de um bitmap), 256 é o tamanho
do bitmap. A multiplicacdo do lado direito da soma é a quantidade de bits que cada né
consome, onde 16 é o tamanho do short int.

Nova compactacdo: Neste caso, todos 0s n6s ocupam um short int de 16 bits. Além
disso, cada transicdo valida ocupa um char de 8 bits, por exemplo, se a STT tem 960
nos que possuem apenas 2 filhos, esses filhos ocupardo 960x8x2 bits. O célculo
completo é dado da seguinte forma: ((48317x16) + ((43686x8) + (960x8x2) +
(224x8x3) + (82x8x4) + (51x8x5) + (32x8x6) + (25x8x7) + (18x8x8) + (13x8x9) +
(10x8x10) + (9x8x11) + (8x8x12) + (6x8x13) + (4x8x14) + (2x8x15) + (6x8x16) +
(2x8x17) + (2x8x18) + (2x8x19) + (2x8x21) + (1x8x24) + (1x8x26))) / 8000.

O codigo utilizado para gerar a STT a partir das palavras-chaves do Snort pode ser

visto no anexo B na linguagem C.

Os primeiros ensaios com a compactagdo foram realizados em um host online com

placa GEFORCE GTX 770 de 1536 cores CUDA onde posteriormente este host ficou

indisponivel e os ensaios finais passaram a ser realizados nas placas TITANX e TESLA

K20. O grafico da Figura 4.12 mostrou que se o texto de entrada tivesse menos de 4MB

seria mais eficiente usar a STT completa ha memoria de textura ou na global. A partir de

4MB o0 desempenho de ambas as abordagens comecariam a se igualar e tornariam-se

praticamente iguais. Se o texto de entrada tivesse um tamanho acima de 7MB a STT

compactada na memaria compartilhada mostrava ser mais eficiente em todos 0s ensaios na

GTX 770. Portanto, se um texto fosse maior que 7 MB seria mais indicado usar a memoria

compartilhada.

STT x STT compactada

B STT sem compactagdo na
Memodria Global

B STT com compactagao na
Memdria Compartilhada

Tempo de Execugdo (ms)

STT sem compactac¢do na
Memoria de Textura

1,3 2 26 33 39 46 52 59 66 8.2
Tamanho do Texto de Entrada (MB)

Figura 4.12: Curva de crescimento dos tempos de execugdo nas versées normal e compactada do Aho-Corasick paralelo.
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Como 7 MB de texto era uma quantidade pequena de dados e que ndo era boa para

avaliar o desempenho da GPU, textos de tamanhos maiores também foram testados. Nestes
casos a STT compactada também superou a versdo normal, como ocorreu quando o texto
de entrada possuia 250MB e foi obtido 197 ms de tempo de execucdo, ao passo que a STT
normal foi executada em 199 ms. Porém esse resultado ndo teve muito impacto positivo e
algumas melhorias foram feitas no algoritmo compactado. Alguns if’s desnecessarios
foram retirados. O VE que era declarado como um vetor de nimeros inteiros passou a ser
um vetor de short int. Mas a maior mudanca esteve relacionada a placa GPU utilizada, pois
esta teve uma grande influéncia no ganho da versdo compactada. Ao deixar de usar placas
menos potentes em termos cores CUDA e mais antigas como as placas GT210 e GTX 770
e passar a usar placas mais pontentes como a TITANX e TESLA K20 os ganhos também

aumentaram.
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5. Resultados GPU x CPU

As subsecBGes seguintes tém por finalidade apresentar os resultados obtidos nos
experimentos controlados.

Basicamente foram usados dois tipos de textos de entrada nos experimentos para
simular os pacotes de redes colhidos pelo Snort durante seu processamento. Um texto
sintético (pacotes sintéticos) que é composto por 1000 caracteres de um texto em inglés, o
qual pode ser visto no Anexo D. Por ter 1000 caracteres, seu tamanho bruto é de 1 KB.
Para simular dados maiores, este texto foi replicado a fim de obter o tamanho desejado. Por
exemplo, no caso do experimento de 1MB de texto de entrada, o texto bruto foi replicado
1000 vezes. Cada thread processa um dos textos replicados, ou seja, no caso de 1 MB
serdo necessarias 1000 threads para processar o texto completo.

Ja o outro texto (pacotes reais) foi formado pelos caracteres dos pacotes obtidos na rede
da Universidade Federal de Sergipe, com o auxilio do software Wireshark. O arquivo com
0s pacotes superou o0 tamanho de 100 MB, porém apenas parte desse arquivo foi utilizado
ja que as GPUs eram acessadas remotamente e ficava inviavel enviar um arquivo desse
tamanho toda vez que precisasse fazer modificacdo nele. A parte utilizada desse arquivo
possuia 1000000 de caracteres, tendo um tamanho bruto de 1 MB. Esse texto foi dividido
em 10 partes de tamanhos iguais para simular a chegada de varios pacotes de dados para
serem processados paralelamente. Neste texto também houve replicacfes para se alcancar
o tamanho de texto desejado. Para o experimento de 10 MB, por exemplo, esse texto foi
replicado 10 vezes e processado por 100 threads.

As métricas utilizadas nos experimentos sdo descritas abaixo:

> Tempo de Execucdo do Sistema (TE): E a soma do tempo de execucdo do kernel
com o tempo de transferéncia de dados entre CPU e GPU medido em milissegundos;

> Throughput (TT): E a taxa de transferéncia do kernel medida em caracteres por
segundo (Mcps);

> Percentual de Execucdo do Kernel (% TE): E a porcentagem do Tempo de Execucéo
do Sistema necessaria para a execucao do kernel.

Além disso, quatro abordagens foram adotadas para fazer estes ensaios finais:

1) Memoria Global: Nesta abordagem os dados do texto de entrada e a maquina AC

foram colocados na memoria global da GPU;

2) Memoria de Textura: Os dados do texto de entrada foram colocados na memdria

global e a maquina AC foi colocada na memaria de textura da GPU;
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3) Memoria Compartilhada: Os dados do texto de entrada foram colocados na

mem©ria global e a maquina AC foi colocada na memoria compartilhada da GPU
utilizando a nova compactagéo criada neste trabalho;

4) Serial: Versdo serial idéntica a versdo de memadria global, porém para ser executada
na CPU.

5.1. Analise com Pacotes Sintéticos
5.1.1. TESTE 1 - Bloco de Tamanho 1024

Inicialmente foi verificado que o tamanho do grid e do bloco podem influenciar no
tempo de execucgédo dos algoritmos paralelos, sendo que o passo inicial foi fixar a melhor
configuracdo desses dois componentes dentre alguns valores aleatorios.

Um texto sintético de aproximadamente 492 KB foi utilizado na execucdo do
algoritmo. Os tamanhos dos blocos foram variados com valores menores ou igual a 1024,
ja que o tamanho maximo do bloco é 1024 para as placas de testes utilizadas neste

trabalho. Os tamanhos dos grids foram variaces proporcionais aos tamanhos dos blocos.

Desempenho por grid/bloco
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Figura 5.1: Variagéo do tamanho do grid e bloco da GPU.

Pode-se ver na Figura 5.1 que o menor tempo de execucdo foi obtido quando o grid foi
dividido em 64 blocos e o bloco foi dividido em 128 threads.

Apos a fixacdo da melhor configuracdo de grids e blocos, o tamanho do texto de
entrada foi variado a fim de ver os comportamentos dos algoritmos. Para medir o tempo de
execucédo nas versoes paralelas, o tempo de execugdo do algoritmo foi somado ao tempo
que a GPU levou para transferir os dados do host para a GPU e ao tempo de transferéncia

dos dados da GPU para o host. Os resultados podem ser vistos na Figura 5.2.
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Figura 5.2: Tempo de execugdo das quarto abordagens.

Pelo gréafico da Figura 5.2 nota-se que quanto maior for o texto de entrada maior sera o
ganho da memoria compartilnada em relacdo as demais abordagens. O ganho comeca a
aparecer entre 52 e 128 MB e a partir dai vai aumentando. Com 500 MB a memdria
compartilhada obteve ganhos de desempenho de 5,46% e 6,46% em relacdo as versdes de
mem©ria de textura e memoria global, respectivamente. Além disso, a versdao compactada

foi 22 vezes mais rapida que a versdo serial.

Tabela 5.1: Taxa de transferéncia (Mcps).

21,74 32,74 31,71 35,93 34,21 32,82 32,89
500,00 2839,51 1416,51 1479,94 1442,06 1417,65 142841
537,63 2893,08 1414,20 1487,16 1440,68 1416,55 1428,16
502,51 2839,51 1510,31 1532,57 1564,90 156545 1575,30

5.1.2. TESTE 2 — Blocos de Tamanho 100 e 1000

Neste teste, ao invés de se usar um texto de entrada com tamanho multiplo de 1024, foi
utilizado um texto mdaltiplo de 1000 para que a GPU trabalhasse em cima de um texto mais
simétrico. Com isso os resultados melhoraram em relagdo ao TESTE 1.

Um texto sintético de 1 GB foi utilizado na execu¢do do algoritmo. Os tamanhos dos
blocos foram variados com valores menores ou iguais a 1000, ja que o tamanho maximo do
bloco é 1024 para as placas de testes utilizadas neste trabalho. Os tamanhos dos grids
foram variacdes proporcionais aos tamanhos dos blocos desde que a multiplicacdo do
tamanho do grid com o tamanho do bloco fosse exatamente 1000000, pois essa € uma das
formas para o algoritmo executar corretamente, ou seja, encontrar o nimero correto de
padroes.

Na placa Tesla K20 o bloco foi inicialmente fixado em 10 e o grid em 100000. Esse
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teste foi executado em menos de 1 ms, porém a quantidade de padrdes encontrados se

mostrava instavel, onde as vezes se encontrava a quantidade correta de padrdes de ataques
e outras vezes a quantidade era negativa. Por este motivo o valor de bloco igual a 10 foi
descartado. Com o bloco fixo em 100 e o grid em 10000 foi obtido o menor tempo de
execucdo, sendo que a versdo compartilhada foi executada em apenas 539 ms, enquanto
que as versoes de textura e global foram executadas em 680 e 685 ms, respectivamente.
Para um bloco de 1000 e um grid de 1000, as versdes compartilhada, global e textura
foram executadas em 671, 681 e 686 ms. Por apresentar 0 menor tempo de execucdo, a
configuracdo de bloco igual a 100 foi a escolhida.

Apbs a fixacdo do bloco em 100, o tamanho do texto de entrada foi variado a fim de ver
0 comportamento dos algoritmos. Para medir o tempo de execuc¢do nas versdes paralelas, o
tempo de execucdo do algoritmo foi somado ao tempo que a GPU levou para transferir os
dados do host para a GPU e ao tempo de transferéncia dos dados da GPU para o host. Os

resultados podem ser vistos na Figura 5.3.
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Figura 5.3: Tempo de execugdo das quatro metodologias na placa Tesla K20.

Os tempos de execucdo em milissegundos da Figura 5.3, as taxas de tranferéncias e o

percentual de consumo da GPU por parte do kernel podem ser vistos na Tabela 5.2.

Tabela 5.2: Resultados experimentais com dados sintéticos - Tesla K20.

. e T TE ™ % TE T % TE ™ % TE
TE TE
IMB 31 3226 25 50000 8 25 50000 8 25 50000 80
(10MB 250 4000 9 333333 33 9 333333 33 9 333333 33
(50MB | 1328 3765 68 147059 50 67 151515 49 62 178571 45
(125MB 3453 3620 171 145349 50 171 145349 50 155 178571 45
[250MB | 6750 37,04 346 146199 49 342 146199 50 307 183824 44
500MB | 13297 3760 684  1461,99 50 699 146199 49 613 184502 44
1000MB | 26818 37,29 1368 145985 50 1371 146199 50 1224 185529 44
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Pode-se ver que a GPU executou de forma mais rapida que a CPU em todos 0s ensaios.

Nota-se também que entre 10 MB e 50 MB de texto de entrada a abordagem de memoria
compartilhada ja consegue superar as outras duas versdes paralelas. O gréfico da Figura 5.4
mostra que até 10 MB o GCT (Ganho da memdria Compartilhada em relagdo a memaria de
Textura) e 0 GCG (Ganho da memoria Compartilhada em relacdo & memaria Global) foi
igual a zero e as abordagens poderiam ser usadas sem distingdo. Porém se o texto de
entrada tiver um tamanho maior ou igual a 50 MB é valido usar a abordagem de memoria
compartilhada para ter uma execucdo mais veloz, podendo chegar a um ganho de

velocidade proximo a 15% em relacéo as outras duas abordagens.

Ganhos Alcancados
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Figura 5.4: Ganhos obtidos com a abordagem compartilhada utilizando dados sintéticos - Tesla K20.

Ja na placa TITANX o desempenho da abordagem compactada se mostrou ainda mais
eficiente. Nesta placa o algoritmo que apresentou o melhor desempenho com um texto de
entrada de 1GB foi a versdo compactada com um bloco de 1000 e um grid de 1000.

Partindo do bloco igual a 1000, o grafico abaixo foi obtido variando-se o tamanho da

entrada e o tamanho do grid de forma proporcional ao tamanho da entrada.
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Figura 5.5: Tempo de execugdo das quatro metodologias na placa Titanx.

3000

Diferentemente da placa Tesla K20, na placa Titanx o ganho da versdo compartilhada

em relacdo as outras abordagens ja comeca a aparecer a partir de 1 MB e a partir dai vai

aumentando. Com 1 GB de texto de entrada, a memdria compartilhada obteve um ganho de

desempenho de 73% em relacéo as versdes de memdria de textura e memoria global, como

pode ser visto na Figura 5.6. Além disso, de acordo com a Tabela 5.3, a versdo compactada

foi 56 vezes mais rapida que a versdo serial em termos de Tempo de Execucdo quando o

tamanho do texto de entrada foi 1 GB.

Tabela 5.3: Resultados experimentais com dados sintéticos - Titanx.

| IMB | 31 3226
| 10MB | 250 40,00
| 50MB | 1328 3765
| 125MB 3453 36,20
| 250MB 6750 37,04
| 500MB | 13297 37,60
| 1000MB | 26818 37,29

1,87
5,35
42
97
201
402
823

729,93
7407,41
2173,91
2450,98
2293,58
2252,25
2183,41

TE

73
25
55
53
54
55
56

1,85
5,46
42
96
200
402
823

740,74
6849,32
2173,91
2500,00
2314,81
2314,81
2217,29

TE T TE T % TE T %

TE

73
27
55
52
54
54
55

TE

1,52
5,16
26
61
122
238
476

T

980,39
8620,69
7142,86
8333,33
8620,69
8928,57
9090,91

% TE

67
22
27
25
24
24
23



5 Resultados GPU x CPU

59

Ganhos Alcangados

mGCT
B GCG

Tamanho da Entrada (MB)

0,0% 20,0% 40,0% 60,0% 80,0%
Ganho

Figura 5.6: Ganhos obtidos com a abordagem compartilhada utilizando dados sintéticos - Titanx.

5.2. Andlise com Pacotes Reais

Nestes ensaios pacotes de redes obtidos através da rede da UFS foram utilizados como

0 texto de entrada. A configuracdo do grid e do bloco utilizada nos testes sintéticos foi

também utilizada nestes testes com pacotes reais.
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Figura 5.7: Tempo de execugdo das quatro metodologias na placa Tesla K20 — dados reais.
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Tabela 5.4: Resultados experimentais com dados reais — Tesla K20.

TE 1T TE T % TE T %

TE T % TE
TE TE
375 26,67 268 38,31 97 246 41,84 97 265 38,76 97
1906 26,23 296 190,84 89 275 208,33 87 293 193,05 88
3828 26,12 331 380,23 79 310 41494 78 327 386,10 79
7641 26,17 449 729,93 61 388 793,65 65 399 760,46 66

19062 26,23 736 1333,33 51 670 1533,74 49 656  1607,72 47
38329 26,09 1527 1182,03 55 1610 1128,67 55 1506 1283,70 52

Pode-se ver pela Tabela 5.4 que a GPU executou de forma mais rapida que a CPU em
todos o0s ensaios. Nota-se também que a versdo de memdria compartilhada foi mais rapida
que a versdo de memoria global em todos os ensaios e mais rapida que a versdo de
mem©ria de textura quando o texto de entrada teve tamanho entre 200 e 500 MB, como

pode ser visto no grafico da Figura 5.8.
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Figura 5.8: Ganhos obtidos com a abordagem compartilhada utilizando dados reais - Tesla K20.

Diferentemente da placa Tesla K20, na placa Titanx o ganho da versdo compartilhada
em relagdo as outras abordagens jd comeca a aparecer a partir de 10 MB e a partir dai vai
aumentando. Com 500 MB de texto de entrada, a memoria compartilhada obteve um ganho
de desempenho de 12,1% em relacdo a memdria de textura e 14,9% em relacdo a memdria
global, como pode ser visto na Figura 5.10. Além disso, de acordo com a Tabela 5.5, a
versdo compactada foi 48 vezes mais rapida que a versao serial quando o tamanho do texto
de entrada foi 500 MB.
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Figura 5.9: Tempo de execugdo das quatro metodologias na placa Titanx — dados reais.

Tabela 5.5: Resultados experimentais com dados reais — Titanx.

. TE T TE T %TE  TE T %TE  TE
| 10MB | 375 2667 105 99,01 9% 98 10638 96 92
| 50MB 1906 2623 120 49505 84 113 53191 83 108
[ 100MB | 3828 2612 140 970,87 74 134 104167 72 128
| 200MB 7641 2617 177 192308 59 170 206186 57 165
| S00MB | 10062 2623 456 183824 60 445 192308 58 397
| 1000MB 38329 2609 905 188324 59 897 192678 58 831
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Figura 5.10: Ganhos obtidos com a abordagem compartilhada utilizando dados reais - Titanx.

-

113,64
561,80
1098,90
2173,91
2369,67
2202,64

Fazendo uma breve andlise dos resultados obtidos, nota-se que os ganhos obtidos

devido ao fato da STT ter sido levada para a memdria compartilhada foram satisfatorios,

% TE

96
82
71
56
53
55
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uma vez que foram alcancados speedups maiores do que quando a STT é implementada em

outras memdrias da GPU, principalmente quando o texto de entrada tem tamanho superior
a 200 MB. Mostramos também a importancia de ndo so se variar 0 uso das memdrias, mas
também a configuracdo do grid e do bloco (por conseguinte a ocupéncia), visto que o
mesmo algoritmo saiu de uma execucao de 671 ms para 539 ms so pelo fato de ter saido de
um bloco e grid iguais a 1000 para um bloco igual a 100 e um grid igual a 10000, como
ocorreu na placa TESLA K20 com dados sintéticos. Porém deve ser observado também
que devido ao tamanho do warp ser de 32 threads ha uma tendéncia que configuragdes
multiplas de 32 possam funcionar melhor do que estas configuracdes mdaltiplas de 100.
Com estes resultados observa-se também que a CPU ndo foi mais rapida que a GPU
mesmo com um texto de entrada inferior a 40 MB como tinha sido sugerido por
THAMBAWITA, D. et al. (2014). Notou-se que é dificil determinar um ponto onde a GPU
supere a CPU. Isso depende muito dos hardwares que se esta utilizando, da forma que os
algoritmos foram implementados, das configuracdes de grids e blocos das GPUs, entre

outros fatores.
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6. Conclusao

Esta dissertacdo de mestrado abordou a paralelizagédo de algoritmos de comparacdo de
strings, uma solucdo que tem se mostrado bastante eficiente quando aplicada em softwares
gue necessitam processar uma grande quantidade de dados como € o caso dos IDSs.

Foi mostrado que o processamento de dados em softwares de seguranca da informacao
como o IDS Snort utilizando os algoritmos de comparacdo de strings seriais ndo é feito
com velocidade suficiente para ndo haver perda de dados ou sobrecarga da CPU. E para
piorar a situagdo, a quantidade de ataques de redes e a velocidade dos links de internet
aumentam cada vez mais, aumentando, assim, a quantidade de dados a serem processados.

Como uma solugdo viavel, as GPUs fornecem uma estrutura de processamento de
dados paralela e uma hierarquia de memorias que fazem aumentar a velocidade do
processamento dos dados. Sendo assim, os algoritmos Forca-Bruta e Aho-Corasick foram
paralelizados a fim de se obter uma analise de desempenho comparativa entre 0s
algoritmos seriais e paralelos.

Foram extraidos 18 ataques das regras free do Snort a fim de construir a STT do
algoritmo Aho-Corasick, o qual mostrou ser mais rapido que o algoritmo For¢a Bruta. A
STT gerada teve tamanho maior que a capacidade total da memdria compartilhada e por
isso houve a necessidade de compactéa-la. A nova compactagdo criada neste trabalho retira
todos os valores desnecessarios da STT, possibilitando que ela seja armazenada na
mem©aria compartilhada da GPU.

Os testes foram feitos em duas GPUs e uma CPU, utilizando as memorias global, de
textura ou compartilhada das GPUs em cada abordagem para ver qual das memdrias
executava a comparacéo de strings de forma mais rapida. Alem disso, foram utilizados dois
tipos de dados. No primeiro tipo, dados sintéticos, os dados eram mais uniformes, situacéo
positiva para a GPU devido a facilidade de sincronismo das threads, tornando o
processamento das abordagens mais veloz. Com este tipo de dado, as duas placas tiveram
ganhos de velocidades consideraveis podendo chegar a um ganho de 73% com a placa
TITANX na abordagem de memoria compartilhada (que usa a compactacdo) se comparada
com as abordagens que ndo usam a memoria compartilhada. Se comparado com a CPU, o
ganho da versdo compartilhada é maior ainda, podendo ser 56 vezes mais rapido. No
segundo tipo, dados reais, os dados tinham uma aleatoriedade maior visto que foram
colhidos a partir dos pacotes de uma rede real. Nele, as abordagens tiveram ganhos

menores se comparados com os dados sintéticos, mas evidenciou-se que mesmo assim 0s
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ganhos sao suficientes para justificar o uso da versdo compactada, podendo chegar a 14,9%

também na placa TITANX. Se comparada com a CPU, a versdo compactada executou 48
vezes mais rapida.

Sendo assim, considerando os hardwares utilizados neste trabalho e sabendo que o
componente de Detecgdo gasta aproximadamente 76% de todo o tempo de execugdo do
Snort, se, por exemplo, o Snort capturar pacotes por 100 minutos, ele levara 76 minutos
para buscar os padrbes nesses pacotes de forma serial. Paralelizando, ele tera uma reducao
de 48 vezes, ou seja, levard pouco mais de 1 minuto para analisar os pacotes de forma
completa. Entdo, pode-se concluir atraveés da base tedrica, que mostrou o esforco da
comunidade de computacdo de alto para paralelizar o algoritmo AC presente no Snort, e
atraves dos experimentos realizados neste trabalho, que a paralelizacdo do modulo de
deteccdo do IDS poderad ocasionar um ganho de desempenho que viabilizard seu uso em
redes de alta velocidade.

Além de ter conseguido obter resultados positivos nos ensaios realizados com a versao
compactada, outras observacdes feitas neste trabalho também sdo de grande valor, como o
impacto causado pela varia¢do da configuracdo do grid e bloco e a possivel necessidade de
mudanca dessa configuracdo de acordo com a placa utilizada. Além disso, a compactagédo
criada neste trabalho ndo fica restrita ao problema do Aho-Corasick. Qualquer problema
que precise diminuir a quantidade de dados, sendo que existe uma grande repeticdo de
dados (semelhante aos zeros da STT) pode ser resolvido com esta compactacdo. Por fim,
notou-se que esta abordagem de memoria compartilhada pode ser uma tendéncia para um
futuro proximo j& que as pesquisas até 0 momento ndo tem adotado essa metodologia, mas
as placas atuais mostraram que ela funciona melhor que as metodologias antigas.

A compactacdo criada neste trabalho mostrou-se bastante eficiente, porém pode
melhorar ainda mais. O algoritmo que busca os padrdes no Aho-Corasick usando a STT
compactada possui um loop de ordem N para cada estado da STT e alguns if’s, comandos
que dessincronizam as threads da GPU e tornam o processamento mais lento. Como
trabalho futuro, pode-se medir o efeito das partes do codigo do kernel no Aho-Corasick
compactado através de medidores inseridos no proprio cédigo-fonte e coletar informacgoes
sobre indiregdes. Posteriormente, pode-se tentar reduzir a ordem de complexidade do loop
e retirar alguns if’s que por ventura sejam desnecessarios. Além disso, pode-se retirar os
conflitos de banco na abordagem de memaria compartilhada para aumentar o desempenho.
Outra sugestdo de trabalho futuro é fazer mais testes variando a configuracdo de grids e
blocos, pois esta variagdo mostrou ter bastante influéncia nos tempos de execucdes obtidos.

Por fim, pode-se também fazer a integracdo do algoritmo desenvolvido com o Snort.
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Uma sugestdo seria criar dois buffers de 200 MB, por exemplo. Quando o primeiro buffer

estiver com os 200 MB das strings onde serdo procurados os padrdes, ele seria enviado
para a GPU processar. Enquanto isso, o segundo buffer comegaria a ser preenchido e
quando estivesse completo (o processamento do primeiro ja deveria ter acabado) seria

enviado para a GPU e o processo recomecaria no primeiro buffer.
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ANEXO A
device__ int gotoac(int est_atual, char caractere) //estarei considerando estadc como um simples int
int est_proximo=2;
switch(est_atual) {
case este: if (caracters == 'a') est_proximo = est27; else if (caractere == 'h'} est_proximo
case estl: if (caractere == 'r') est_proximo = est2; else est_preximo = falha; break;
case estz: if (caractere == 'a') est_proximo = est3; else est_proximo = falha; break;
.
.
case est29: est_proximo = falha; break;
case est3@: if (caractere == 'e') est_proximo = est3l; else est_proximo = falha; break;
case est3l: est_proximo = falha; break;
ki
return est_proximo; //retorna o proxime estado

Figura 6.1: Trecho do cédigo da fungdo goto.

_Gevice_ int failac(int est_atual)

{
int est_proximo=8;
switch(est_atual) {
case estl: est_proximo = estd; break;
case est2: est_proxime = est@; break;
. .
L] .
case est38: est_proximo = estd; break;
case est31: est_proximo = est@; break;
}
return est_proximo; //retorna o provimo estado
}

Figura 6.2: Trecho do cddigo da fung¢do de falha.

_ device_ char* outputac(int est_stual)

1
char* palavra = "";
switch(est_atual) {
case este: palavra = ", break;
case estl: palavra = ", break;
. .
L] L]
case est3l: palavra = "the"; break;
}
return palavra;
!

Figura 6.3: Trecho do cddigo da fungdo output.

2519 = w »
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ANEXO B - Cddigos-Fontes

Todos os codigos-fontes desenvolvidos no trabalho estdo disponiveis no link abaixo:
https://qgist.github.com/anonymous/aec7d8dffdb3afd540d8675ab921d201
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ANEXO C - Texto utilizado para buscar padroes

Brazil is the largest country in South America and the fifth largest nation in the world. It forms an
enormous triangle on the eastern side of the continent with a 4,500-mile (7,400-kilometer)
coastline along the Atlantic Ocean. It has borders with every South American country except Chile
and Ecuador. The Brazilian landscape is very varied. It is most well known for its dense forests,
including the Amazon, the world's largest jungle, in the north. But there are also dry grasslands
(called pampas), rugged hills, pine forests, sprawling wetlands, immense plateaus, and a long
coastal plain. Northern Brazil is dominated by the Amazon River and the jungles that surround it.
The Amazon is not one river but a network of many hundreds of waterways. Its total length
stretches 4,250 miles (6,840 kilometers), making it the longest river on Earth. Thousands of
species live in the river, including the infamous piranha and the boto, or pink river dolphin.
Northern Brazil is dominated by the Amazon River and the jungles that surround it. The Amazon
is not one river but a network of many hundreds of waterways. Its total length stretches 4,250
miles (6,840 kilometers), making it the longest river on Earth. Thousands of species live in the
river, including the infamous piranha and the boto, or pink river dolphin. Brazil has the greatest
variety of animals of any country in the world. It is home to 600 mammal species, 1,500 fish
species, 1,600 bird species, and an amazing 100,000 different types of insects. Brazil's jungles are
home to most of its animal life, but many unique species also live in the pampas and semidesert
regions. In the central-western part of Brazil sits a flat, swampy area called the Pantanal. This
patchwork of flooded lagoons and small islands is the world's largest wetland. Here live giant
anacondas, huge guinea pig relatives called capybaras, and fierce South American alligators called
caimans. For thousands of years, people have been exploiting the jungles of Brazil. But since
Europeans arrived about five centuries ago, forest destruction has been rampant. Most of Brazil's
Atlantic rain forest is now gone, and huge tracts of the Amazon are disappearing every year. The
government has established many national parks and refuges, but they only cover about 7
percent of the country. Most Brazilians are descended from three ethnic groups: Amerindians,
European settlers (mainly from Portugal), and Africans. Starting in the 19th century, waves of
immigrants from Europe, the Middle East, and even Japan added to this mix. This diversity of
cultures has created a rich religious, musical, and culinary culture. Brazilians are soccer crazy, and
their country has produced some of the best players. The most famous of all is Edson Arantes do
Nascimento, better known as Pelé. Brazil has won the World Cup soccer finals five times, more
than any other nation, and is hosting the tournament this year. Brazil is a federal republic with a
president, a National Congress, and a judiciary. From 1888 until recently, the country struggled
with democracy. But in 1985, the military government was peacefully removed, and by 1995,
Brazil's politics and economy had become fairly stable. Brazil has many different soils and
climates, so it can produce a great variety of crops. Its agricultural exports include sugarcane,
latex, coffee, cocoa beans, cotton, soybeans, rice, and tropical fruits. Brazil is also South
America's most industrial nation, producing chemicals, steel, aircraft, and cars. Until recently,
scientists thought Brazil was first settled by Asians about 10,000 years ago. But new evidence
shows there were people living there at least 32,000 years ago. Some experts think they may
have arrived from islands in the Pacific Ocean. Brazil was added to the map of the world during
the great European explorations in the late 15th century led by Portugal and Spain. When
Europeans first reached the coast of Brazil, the country was home to about 30 million indigenous
people, or Amerindians. Today, only about 300,000 remain, living primarily in Bra.
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ANEXO D

Amanda is USERLOGINst cybercopin Authentication unsuccessful/cybercopnpass -
iss@issworld.Login failed for user 'sa'ngle on the eastpass -cklause continent pass -saint0-mile
(7,400-kilometer) coastline along the Atlantic Ocean. It has borders with every South American
country except Chile and Ecuador. The Brazilian landscape is very varied. It is most well known for
its dense forests, including the Amazon, the world's largest jungle, in the north. But there are also
dry grasslands (called pampas), rugged hills, pine forests, sprawling wetlands, immense plateaus,
and a long coastal plain. Northern Brazil is dominated by the Amazon River and the jungles that
surround it. The Amazon is not one river but a network of many hundreds of waterways. Its total
length stretches 4,250 miles (6,840 kilometers), making it the longest river on Earth. Thousands
of species live in the river, including the infamous piranha and the boto, or pink river dolphin.
Northern Brazil is dominated by the Amazon Ri



