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PROJETO, IMPLEMENTACAO E DESEMPENHO DOS ALGORITMOS
CRIPTOGRAFICOS AES, PRESENT E CLEFIA EM FPGA

William Pedrosa Maia

Agosto/2017

Orientador: Prof. Dr. Edward David Moreno Ordonez

O desenvolvimento de sistemas dedicados de criptografia, para aplicacBes que exigem
baixo custo e consumo tem sido enfoque atual de pesquisas. Este trabalho aborda o projeto
e andlise de desempenho dos algoritmos de criptografia AES-128 (padrdo NIST),
PRESENT-80 e CLEFIA-128 (padrédo ISO/IEC para Criptografia Leve), implementados
em FPGA (Basys 3 Artix-7 — tecnologia de 28 nm), utilizando VHDL. Foram analisadas
e comparadas as métricas de desempenho: area ocupada no FPGA, velocidade de proces-
samento (Mbps), eficiéncia (Mbps/slice), eficiéncia energética (Ws/bit) e consumo de
corrente. As métricas foram obtidas através da ferramenta de sintese e implementagao em
FPGA, Vivado Design Suites (Xilinx), e por meio de um protétipo de medicéo de corrente,
que utiliza a placa sensor Adafruit INA219 (sensor da Texas Instruments) e microcontro-
lador Arduino Uno (Atmega328 - Atmel). Foram analisadas também a representacao gra-
fica do consumo de corrente através do modelo matematico baseado no periodograma de
Welch, aplicado sobre as varidveis de consumo de corrente durante o processo de encrip-
tacdo de dados. Os resultados mostram curvas de corrente que facilitam a identificagéo e
comparacao dos algoritmos. Os dados de consumo de &rea, velocidade processamento e
eficiéncia no FPGA obtiveram desempenho satisfatorio, em comparagdo com outras im-
plementacGes existentes na literatura, além de fornecer informacéo relevante para escolha
de um algoritmo de criptografia.

Palavras-Chave: Criptografia Leve, AES, PRESENT, CLEFIA, Sistemas Embarca-
dos, FPGA:s.
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The development of dedicated cryptography systems for applications requiring low cost
and consumption has been the current focus of research. This work addresses the design
and performance analysis of cryptographic algorithms AES-128 (NIST standard),
PRESENT-80 and CLEFIA-128 (ISO/IEC standard for Lightweight Cryptography), im-
plemented in FPGA (Basys 3 Artix-7 - 28 nm technology) using VHDL. Performance
metrics were analyzed and compared: occupied area in the FPGA, throughput (Mbps),
efficiency (Mbps/slice), energy efficiency (Ws/bit) and current consumption. The metrics
were obtained through the synthesis and implementation tool in FPGA, Vivado Design
Suites (Xilinx), and by means of a current measurement prototype, which uses the Ada-
fruit INA219 sensor board (Sensor from Texas Instruments) and microcontroller Arduino
Uno (Atmega328 - Atmel). We also analyzed the graphical representation of current con-
sumption through the mathematical model based on the Welch periodogram, applied on
the current consumption variables during the data encryption process. The results show
current curves that facilitate the identification and comparison of the algorithms. The data
of area consumption, processing speed and efficiency in the FPGA obtained satisfactory
performance in comparison with other implementations existing in the literature, besides
providing relevant information to choose an algorithm of encryption.

Keywords: Lightweight Cryptography, AES, PRESENT, CLEFIA, Embedded Sys-
tems, FPGAs.
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Capitulo 1

Introducao

N4 ultima década, houve um acentuado crescimento de dispositivos eletrénicos co-
nectados a internet, isso devido principalmente a evolugdo da microeletrénica e da com-
putacdo. De acordo Lucero et al. (2016), a quantidade estimada de dispositivos conecta-
dos a internet em 2015 era de aproximadamente 15,41 bilhdes (incluindo smartphones,
tablets e computadores). Ainda de acordo com a Lucero et al. (2016), a expectativa para
2020 é que a quantidade de dispositivos conectados a internet chegue a 30,73 bilhGes.
Esta tendéncia para uma maior interacdo de dispositivos na internet € denominada coleti-
vamente como Internet das Coisas (IoT - Internet of Things) ou Internet de Objetos
(CONVIGTON et al., 2013).

Neste universo de equipamentos interconectados, a tendéncia é o uso cada vez maior
de dispositivos eletrénicos portaveis e de tamanho reduzido, para as mais diversas apli-
cacOes que venham a facilitar o dia a dia do ser humano, como por exemplo, pequenos
sensores sem fio implantados no corpo de pessoas para monitoramento médico remoto,
dispositivos instalados em lugares de dificil acesso para coletar informagfes geoldgicas
ou de fauna e flora, encanamentos de dgua dotados de pequenos sensores para monitora-
cdo e controle de vazdo, dentre muitas outras aplicacGes que venham conectar sistemas
e/ou objetos com o0 objetivo principal de monitoramento, controle e automacéo, inte-
grando os denominados “Sistemas Inteligentes”, ou “Objetos Inteligentes”, tendo impacto
direto nos mais diversos setores da sociedade, mudando cada vez mais a maneira como
conduzimos nosso dia a dia.

No entanto, 0 emprego de muitos destes dispositivos ainda oferece desafios a proje-
tistas e pesquisadores, sendo que, dependendo da aplicacao, existem limitagdes em termos
de tamanho do circuito, memoria, processamento, e principalmente de energia, onde o
consumo requerido deve ser o menor possivel. Um destes desafios € a seguranga das in-
formagdes armazenadas, transmitidas e processadas por estes dispositivos, tendo em vista
que casos de ataques de intrusos com o objetivo de acessar informacdes sigilosas, e até
mesmo de invadir e destruir sistemas sdo cada vez mais comuns.

Atualmente, uma das ferramentas amplamente utilizadas para proteger informacdes
sigilosas é a protecéo por criptografia, onde ocorre uma transformacao de um texto legivel
em ilegivel, protegendo assim a informacdo original, caso algum intruso tenha acesso aos
dados. De acordo com Moreno et al. (2005) um algoritmo de criptografia & uma sequéncia
de procedimentos que envolvem uma matematica capaz de cifrar e decifrar dados sigilo-
SOS.

Para manter a privacidade, algoritmos criptograficos fortes sdo necessarios para im-
pedir sistemas integrados de vazar informacdes confidenciais. Contudo, de acordo com
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Manifavas et al. (2014) algoritmos criptograficos tradicionais sdéo computacionalmente
inviaveis para dispositivos com fortes restrices computacionais e/ou em sistemas em-
barcados de baixo consumo, como alguns dos dispositivos mencionados para aplicagoes
em Internet das Coisas (10T), devido 0s mesmos requererem uma quantidade de recursos
além do que tais dispositivos dispdem para implementé-las. Moreno et al. (2015) aponta
para implementac6es de solucgdes criptograficas especificas (leves) para aplicacbes em
loT. Estas implementacdes podem ser realizadas tanto em hardware, atraves de Circuitos
Integrados de Aplicacdo Especifica (ASIC) e Circuitos programaveis do tipo FPGASs; ou
em software, através de firmware de sistemas embarcados comandados por microcontro-
ladores de baixo custo de 4, 8 ou 16 bits.

Porém, para ambas as implementac6es ha limitacdo de recursos computacionais. Em
hardware, por exemplo, existe limitagdo no tamanho fisico do circuito integrado e con-
sumo de energia. Enquanto que implementagdes em software tém limitagdo na quantidade
de memoria tanto dindmica (RAM) gquanto so de leitura (ROM, flash) e também de con-
sumo de energia.

Desta forma, tendo em vista a necessidade de solucionar o problema de seguranca
dos dados processados por dispositivos e sistemas embarcados de baixo consumo,
algoritmos criptograficos especializados devem ser projetados para esse fim. A area da
criptografia que trata da seguranca nestes tipos de dispositivos é denominada de
Criptografia Leve (EISENBARTH et al. (2007) e MORENO et al. (2015)).

1.1 Justificativa

Muitos trabalhos foram desenvolvidos com foco em algoritmos criptograficos com
nivel aceitavel de confiabilidade e que utilizam de um menor espaco de memoria e area
de implementacdo quanto possivel. Nos dltimos anos, por exemplo, foram propostos
varios algoritmos criptograficos leves do tipo simétricos e assimétricos, dentre 0s quais
se destacam o CLEFIA (SHIRAI et al., 2007), PRESENT (BOGDANOQV et al., 2007),
HIGHT (HONG et al., 2006), HUMMINGBIRD (ENGELS et al., 2010), KATAN e
KTANTAN (DE CANNIERE et al., 2009), KLEIN (GONG et al., 2012), LED (GUO et
al., 2011), PICCOLO (SHIBUTANI et al., 2011), dentre outros. Outros trabalhos também
foram desenvolvidos objetivando versdes compactas e eficientes do Padrdo Avancado de
Criptografia (AES - Advanced Encryption Standard) (BOGDANOV et al., 2014; KUNDI
et al., 2009; ZHANG et al., 2015).

A Organizacdo Internacional para Padronizacéo (ISO) em conjunto com a Comisséo
Eletrotécnica Internacional (IEC), através da normatizacdo ISO/IEC 29192-2:2012,
especificou duas cifras de bloco adequadas para aplicacfes que exigem implementagdes
criptograficas leves: PRESENT - uma cifra leve de bloco, com um tamanho de bloco de
64 bits e um tamanho de chave de 80 ou 128 bits; CLEFIA: uma cifra leve de bloco, com
um tamanho de bloco de 128 bits e um tamanho de chave de 128, 192 ou 256 bits.

Atualmente, implementacOes de algoritmos criptograficos leves diretamente em
Hardware Embarcado tem sido enfoque principal de pesquisas na area, principalmente
devido a um melhor desempenho destes quando comparado as solugdes em software.
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Moreno et al. (2005) comparando algumas implementac6es em software e em hardware,
ja indicava essa tendéncia para criptografia em Hardware, através do uso de circuitos
programaveis (FPGAS), tecnologia acessivel e que diminui de forma significativa o tempo
e custo de realizacdo de projetos e prototipos.

Yalla e Kaps (2009) realizaram em seu trabalho, implementacGes dos algoritmos
leves PRESENT e HIGHT em plataforma FPGA (usando um chip da familia Spartan 3),
destacando o bom desempenho dos mesmos quando comparados com outras cifras leves
implementadas por outros autores na mesma plataforma.

Comparaces de desempenho dos algoritmos criptograficos leves recomendados pela
norma ISO/IEC 29192-2:2012, PRESENT e CLEFIA, com versbes compactas do
algoritmo AES foram realizadas por Hanley e O’Neill (2012), utilizando as plataformas
FPGA (Xilinx Virtex Il e Virtex-5), obtendo dados importantes de area de implementagéo
e eficiéncia destes algoritmos em Hardware, bem como fazendo uma comparacao direta
com o algoritmo AES, porém, dados de consumo de energia nos processos de encriptacdo
e decriptacdo poderiam ser informados.

Uma arquitetura de hardware de multicriptografia baseado nas cifras padrbes
CLEFIA e AES ¢é proposta por Resende e Chaves (2015). A implementacéo foi realizada
em plataforma FPGA (Virtex-5 e Virtex-6), e foi desenvolvida através da combinacédo
das estruturas dos algoritmos CLEFIA e AES, obtendo uma estrutura unificada (um Unico
chip para as duas cifras). Os resultados do trabalho mostram um desempenho satisfatério
da cifra dupla, quando comparados a outros trabalhos de hardware dedicado de cifra
Unica (com um chip sé para o AES e outro s6 para o CLEFIA).

Pelo exposto, a seguranca dos dados armazenados, processados e transmitidos por
dispositivos ou sistemas embarcados com limitacdo de recursos computacionais e de
consumo de energia torna-se um desafio, sendo que os desenvolvimentos de hardwares
dedicados de criptografia apresentam-se como uma boa ferramenta para a solu¢do do
problema, justificando assim um trabalho na area.

1.2 Objetivos

O objetivo principal desta dissertacdo de mestrado é o projeto e analise de desempenho
de um hardware de criptografia dos algoritmos leves PRESENT e CLEFIA (Padrédo ISO/IEC)
e do algoritmo AES (padrdo NIST), em plataforma FPGA, utilizando VHDL.

Objetivos Especificos

¢ Implementar e analisar o desempenho individual dos algoritmos PRESENT,
CLEFIA e AES em FPGA;

e Comparar as respectivas implementacdes utilizando as métricas de desempe-
nho: area ocupada no FPGA, velocidade de processamento (Mbps), eficiéncia
(Mbps/slice), eficiéncia energética (Ws/bit) e consumo de corrente;

e Desenvolver um prototipo de medi¢do de consumo de corrente, para comparar

17



as implementacdes destes algoritmos;

e Comparar as implementac6es realizadas com algumas existentes na literatura;

1.3 Metodologia

Para a consecucdo dos objetivos propostos neste trabalho, foi realizada uma revisédo
sistematica dos autores que tratam de solugdes criptograficas em hardware FPGA, dos
algoritmos AES, PRESENT e CLEFIA.

Com base nos pressupostos tedricos, os algoritmos foco deste trabalho foram devi-
damente implementados (primeiramente de forma individual) no FPGA utilizado neste
trabalho, principalmente para fins de comparacdes de desempenho. Posteriormente um
prototipo de medicdo de corrente foi desenvolvido, visando a obtencdo de mais uma mé-
trica de andlise de desempenho e comparacédo entre as implementacdes. Alteracdes e oti-
mizacBes nos codigos em VHDL dos algoritmos foco deste trabalho foram realizadas,
com o objetivo de se obter uma estrutura unificada (de multicriptografia) para implemen-
tacdo em hardware. Também foram realizadas a anélise de desempenho e comparagédo de
resultados através de diversas metricas.

1.3.1 Materiais utilizados

Para a implementacédo do proposto na Metodologia, foram utilizados os seguintes re-
Cursos:

e Placa FPGA (Basys 3™): plataforma FPGA para pesquisas e projetos de circuitos
digitais.

e Vivado™ Design Suite (v. 2016.3): ferramenta de software para programagao
em VHDL, simulacéo e sintese do codigo;

e Placa Arduino Uno: plataforma open sorce com microcontrolador Atmega328,
utilizada no prototipo de medicdo de dados de consumo energético;

e Placa Adafruit INA219: placa com transdutor de corrente e tensdo, utilizada
como componente principal do protétipo de medicdo de corrente e tenséo;

e |IDE Arduino (v. 1.8.2): software utilizado para a coleta e exibigdo dos dados de
consumo de corrente e tensao, oriundos do protétipo de medicéo;

e Matlab (v. R2017a): software matematico utilizado no tratamento e exibicao de
dados de consumo de energia;

e PC (Personal Computer): necesséria para a realizacao de pesquisas e utilizagdo
das ferramentas anteriormente citadas;
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1.4 Organizacao da Dissertacao

A dissertagao esté organizada em 7 capitulos:

O capitulo 1 traz a introducéo sobre o tema proposto, justificativa, objetivos do trabalho
e metodologia de desenvolvimento. O capitulo 2 descreve alguns conceitos sobre Criptografia
Leve e os algoritmos criptograficos escolhidos para a implementacdo neste trabalho. O capi-
tulo 3 aborda uma anélise do Estado da Arte sobre implementacdes em hardware de algorit-
mos leves e compactos, com destaque para os algoritmos AES, PRESENT e CLEFIA. A me-
todologia proposta neste trabalho € descrita no capitulo 4. Os capitulos 5 e 6 trazem os detalhes
das experimentacdes realizadas, analises de desempenho e comparagdo com outros trabalhos.
Por fim, o capitulo 7 apresenta as conclusdes do trabalho, destacando as principais contribui-
cOes e sugestdes de trabalhos futuros.

19



Capitulo 2

Reviséo Bibliografica

As subsecOes a seguir tém por finalidade apresentar os conceitos de Criptografia
Leve e algoritmos leves com foco em implementagcdes em hardware, caracteristicas dos
algoritmos criptogréficos escolhidos para o desenvolvimento deste trabalho.

2.1 Criptografia Leve

Criptografia leve é uma area da criptografia centrada no desenvolvimento de esque-
mas criptograficos confiaveis para dispositivos com recursos restritos no fornecimento de
energia, conectividade, hardware e software (MANIFAVAS et al., 2014)

Uma importante relacdo entre implementac6es de algoritmos tradicionais em com-
paracdo com algoritmos leves esta no tamanho da chave utilizada. De acordo com Moreno
et al. (2005), em geral, quanto maior o tamanho da chave, maior é a seguranca da cifra,
ou seja, se torna mais dificil e custoso um ataque de forca bruta bem-sucedido. Os algo-
ritmos leves, em sua maioria, utilizam tamanhos de chaves menores do que algoritmos
tradicionais, isto se deve principalmente ao fato de que, a utilizacdo de chave maiores,
requer maior tempo de processamento e/ou maior consumo de recursos, que € incompa-
tivel com as aplicacGes que requerem algoritmos leves.

Em hardware (ASIC - Application Specific Integrated Circuit), a métrica dominante
utilizada na maioria das propostas de algoritmos leves é o nimero de Equivalente de Porta
(GE - Gate equivalent), medida relacionada com a area de circuito integrado que a im-
plementacéo da logica do algoritmo (também chamada de cifra) requer, sem comprometer
a exigéncia de fortes propriedades de seguranca, ou seja, ndo vulneravel aos principais
tipos de ataques. O nimero de GEs é obtido através da divisdo da area de silicio utilizada
para uma cifra com uma determinada biblioteca de células padréo pela area de uma porta
NAND de duas entradas (Batina et al., 2013). Outra métrica também utilizada em traba-
Ihos na area utilizando hardware configuravel FPGA é relacionada com os Slices (fatias)
do dispositivo, onde cada slice € composto por look-up-tables (tabelas-de-consulta -
LUTSs) e flip-flops, sendo que a quantidade de slices difere de acordo com a familia/fabri-
cante do chip. A velocidade de processamento para encriptacéo e decriptagéo (eficiéncia)
também é uma medida importante para analise de desempenho do algoritmo. Um exem-
plo de restricdo de area de implementacdo séo as tags (etiquetas) RFID, que de acordo
com Bansod et al. (2015) possuem uma area para implementacao entre 1.000-10000 GEs,
sendo que apenas 300-2100 GEs estdo disponiveis para os aspectos de seguranca. Embora
esses métodos para medir eficiéncia de uma arquitetura leve sejam Gteis, 0s mesmos nao
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respondem a todas as questdes relativas a cifras leves, sendo importante considerar outros
aspectos, como medidas de poténcia, energia.

Em software, as métricas dominantes sdo basicamente quantidade de memoria reque-
rida para a implementacdo (RAM, ROM ou flash) e também velocidade de processamento
(EISENBARTH et al., 2007).

Vale ressaltar que o Instituto Nacional de Padrbes e Tecnologia — NIST (National
Institute of Standards and Technology), publicou em 2017 um relatério que apresenta
estratégias de padronizacao para Criptografia Leve (NISTIR 8114). O relatorio descreve
uma visao geral sobre Criptografia Leve, resume alguns algoritmos leves publicados, bem
como apresenta estratégias para a padronizacéo.

Nas proximas sec¢les sdo apresentados alguns modelos de algoritmos criptograficos
leves.

2.2 Criptografia Leve simétrica

A criptografia simétrica, ou criptografia de chave privada, utiliza uma mesma chave
para cifrar (encriptar) e decifrar (decriptar) a mensagem, como pode ser visualizado na
figura 2.1. Desta forma, o remetente (Alice), insere em um determinado sistema com um
algoritmo de criptografia a mensagem (m) e a chave (k), onde o processo de criptografia
é realizado (E (m) = c), em que c representa a mensagem criptografada. Ja o destinatario
(Bob), de posse da chave (k), utilizando o algoritmo de criptografia comum (entre Alice
e Bob) realiza a decriptacdo de c, obtendo a mensagem original (D (c) =m). Neste sistema
de criptografia, a chave deve ser mantida em segredo, ou seja, deve ser enviada através
de um canal seguro entre o remetente e destinatario. Ja a mensagem criptografada (c),
pode ser transmitida através de um canal ndo seguro, sendo passivel de interceptacdo por
algum agente com fins maliciosos (Intruso).

Intruso
n
1 Canal seguro
Chave (k) :
1
v ! :
! - ~
Encriptagdo | 3 | . Decriptagdo
E(m)=c Canal ndo D{c)=m
T seguro l
Mensagem Mensagem
Original {m) Original {m)
Alice Bob

Figura 2.1. Exemplo de criptografia simétrica ou de chave privada.

(Fonte: Adaptado de Menezes et al. (1996).
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A criptografia assimétrica, principalmente devido a rapidez de processamento, € am-
plamente utilizada em sistemas que necessitam de criptografia leve.
Assim como em sistemas criptograficos tradicionais, existem basicamente trés gru-
pos de criptografia leve do tipo simétrica: cifras de bloco e cifras de fluxo e também
funcGes de hash. Estes tipos de criptografia sdo abordados a seguir.

2.2.1 Cifras leves de bloco

As cifras de bloco sdo as mais utilizadas por sistemas criptograficos modernos. Ope-
ram sobre bloco de dados (geralmente de 128 bits) e utilizam um modo de realimentacéo
para suportar a encriptacdo de mensagens com tamanhos maiores do que o tamanho de
bloco padrdo da cifra. O modo mais comum de realimentacéo é a cifragem de blocos por
encadeamento (CBC - Cipher Block Chaining), onde é realizada uma operacédo XOR (ou
exclusivo) entre o bloco a ser cifrado e o bloco cifrado anteriormente. No caso do primeiro
bloco, onde ndo h& bloco cifrado anteriormente, é realizada uma operagdo XOR com um
vetor de inicializacdo (IV - initialization vector), gerado de forma pseudoaleatoria, de
forma a evitar que uma mesma mensagem encriptada diversas vezes resulte em textos
cifrados idénticos.

Boa parte das cifras leves de bloco foi derivada de cifras tradicionais, através de es-
tudos e aplicacdes de métodos de reducéo de caixas de substituicao (S-box) e de expansédo
e adicdo de chave, baseada na adigdo de portas XOR durante a execucdo das rodadas do
algoritmo, dentre outras técnicas que visam a reducao do consumo de recursos do dispo-
sitivo sem comprometer os requisitos de seguranca. Algumas cifras leves de bloco sédo
apresentadas a sequir.

As cifras leves DESL e DESXL, sdo exemplos de variantes da cifra tradicional DES.
Segundo Eisenbarth et al. (2007) a cifra resultante DESL requer aproximadamente 20%
a menos de area do que o DES (1850 GEs contra 2310 GEs). Ja DESXL, resultante do
aperfeicoamento de DESL e com um nivel de seguranca mais elevado, requer 2170 GEs
e criptografa um texto simples dentro de 144 ciclos de clock. Uma alternativa ao método
de modificacdo de uma cifra existente para obtencdo de uma variante leve € a concepcao
de uma estrutura completamente nova, projetada especificamente para aplicacdes restri-
tas.

PRESENT € uma cifra leve de bloco projetada por Bogdanov et al. (2007), para uma
implementacao eficiente em hardware. Seu tamanho de bloco €é de 64 bits, e suporta cha-
ves de 80 ou 128 bits. PRESENT opera com uma rede de substituicdo-permutacdo (SPN
- Substitution-Permutation Network) com 31 rodadas e de acordo com Bansod et al.
(2015) suas diversas variantes requerem de 2520 a 3010 GEs para fornecer niveis de se-
guranca adequados.

CLEFIA é uma cifra com tamanho de bloco de 128 bits e usa chaves de 128, 192 e
256 bits, que e compativel com os parametros do Padrdo de Criptografia Avancado
(AES). CLEFIA foi projetado pela SONY com alta eficiéncia em hardware e software
(SHIRAI et al., 2007).
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PRESENT e CLEFIA sé&o os algoritmos padronizados pela norma ISO/IEC 29192-
2:2012 e recomendados para aplicagdes que requerem criptografia leve, por isso os
mesmo fazem parte dos algoritmos de criptografia foco deste trabalho.

HIGHT possui bloco de 64 bits com comprimento de chave de 128 bits. Usa a estru-
tura de construcdo Feistel generalizado com 32 rodadas com operagdes simples, como
XOR, rotacéo bit a bit e modulacdo em grupo de 28 elementos. E adequado para aplica-
cOes de baixo-custo, baixa-poténcia e implementacoes leves (YALLA e KAPs, 2009).

KATAN e KTANTAN pertencem a familia de algoritmos leves de cifragem de blo-
cos projetados para serem eficientes em hardware. Usam chaves de 80 bits e blocos de
tamanho de 32, 48 ou 64 bits. Katan com blocos de 64 bits e chaves de 80 bits precisa de
1054 GEs, enquanto o Ktantan equivalente requer apenas 688 GEs (MANIFAVAS et al.,
2014).

SIMON e SPECK s&o algoritmos considerados ultra-leves (requer até 1.000 GEs de
area) desenvolvidos pela Agéncia Nacional Americana (NSA). Ambas as cifras apresen-
tam um bom desempenho em software e hardware. Suportam blocos de diversos tama-
nhos, de 32, 48, 64, 96 ou 128 bits. Cada tamanho de bloco suporta até trés tamanhos de
chaves, que podem ser de 64, 72, 96, 128, 144, 192 ou 256 bits. Devido a variedade de
tamanho de blocos e chaves, 0s mesmos sao indicados para aplicacdes em sistemas ex-
tremamente restritos, até os sistemas menos restritos e que necessitam de um nivel de
seguranca adequado. As implementagdes em hardware do Simon e do Speck com blocos
de 48 bits e chaves de 96 bits precisam respectivamente de 763 e 884 GEs de area de
circuito integrado BEAULIEU et al., 2013).

Muitas outras cifras leves de bloco foram publicadas recentemente, tais como RC5,
TWINE, KLEIN, LED, Lblock, PUFFIN-2, PICCOLO, NOEKEON e ITUbeg, apresen-
tando resultados satisfatorios para implementacdes de baixo consumo, porém ndo sao
alvo de estudo deste trabalho.

2.2.2 Cifras leves de fluxo

Um tipo alternativo de cifras simétricas séo as cifras de fluxo. Os algoritmos de fluxo
utilizam a técnica de criptografar a mensagem bit a bit, em um fluxo continuo, através da
combinacéo (geralmente uma operacdo XOR) dos bits da mensagem com bits da chave,
obtidos a partir de um gerador de nimeros pseudo-aleatérios (Moreno et al., 2005).

De acordo com Manifavas et al. (2014), para implementacfes em hardware, as cifras
de fluxo Grain e Trivium sdo os mais indicados para aplicagdes em dispositivos com re-
cursos restritos. Grain possui tamanho de chave de 80 ou 128 bits, e vetor de inicializacéo
(IV) de 64 bits e requer cerca de 1300 GEs para implementagdo. Trivium utiliza chave de
80 bits, e um vetor de inicializacao de 80 bits e requer cerca de 2600 GEs.

Apesar do esforco de evolugdo no dominio das cifras leves de fluxo, elas permane-
cem inferiores em comparagéo com as cifras leves de bloco, principalmente devido a vul-
nerabilidade a ataques (BANSOD et al., 2015).
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2.2.3 Funcoes leves de hashing

Uma funcdo criptogréfica que gera uma saida de tamanho fixo (geralmente 128 a 256
bits) independentemente do tamanho da entrada é denominada de funcéo de hashing. A
saida recebe 0o nome de hash, como é comumente chamada este tipo de funcéo.

Diversas fungdes leves de hash criptografico tém sido propostos nos Gltimos anos.
Muitos trabalhos se dedicaram em construir cifras leves de hashing com base no design
do PRESENT, como por exemplo, C-PRESENT (requer 4600 GEs), H-PRESENT (re-
quer 2330 GEs) e PRESENT -DM (1600 GEs) (MANIFAVAS et al., 2014).

SPONGENT ¢ da familia de algoritmos leves de hash criptografico mais conhecidas
até 0 momento. De acordo com Jungk (2014) Spongent utiliza as mesmas operagdes de
uma rodada da rede de substituicdo-permutacdo (SPN) do PRESENT, com funcéo deno-
minada esponja, que utiliza permutacdo pseudo-aleatdria. Os tamanhos de hash suporta-
dos sdo de 88, 128, 160, 224 ou 256 bits e apresentam uma resisténcia a colisdo variando
entre 40 a 128 bits de acordo com o tamanho do hash gerado. A implementacdo em
hardware do Spongent com hash de 128 bits e com resisténcia a colisao de 64 bits precisa
de pelo menos 1060 GEs.

Outras novas funcdes leves de hash leves com construcées de esponja sao SQUASH
(6328 GEs), GLUON (2071 GEs), QUARK (1379 GEs), PHOTON (1120 GEs) sendo
que a ultima utiliza funcdo esponja baseada no AES.

2.3 Criptografia leve assimétrica

Algoritmos assimétricos ou de chave publica, pertencem a uma classe de algoritmos
de criptografia que utilizam duas chaves (par), sendo uma secreta (ou privada) e outra
publica. Quando a informacdo é codificada (processo de encriptacdo) com uma das cha-
ves, somente a outra chave do par pode decodifica-la (processo de decriptacdo), sendo
que a ordem das chaves a serem utilizadas depende da aplicacdo, se confidencialidade ou
autenticacdo, integridade e ndo-repudio.

A figura 2.2 exibe um exemplo de criptografia assimétrica para fins de confidencia-
lidade (troca de mensagens entre Alice e Bob), onde a mensagem original (m) é encriptada
com a chave publica (e) e decriptada com a chave privada (d), sendo que ¢ representa a
mensagem criptografada. Observa-se que nesta aplicacdo, tanto a mensagem criptogra-
fada (c), quanto a chave publica (e), podem ser transmitidas por meio de um canal néo
seguro, sendo passivel de receptacdo por intrusos, porém, a mensagem é decriptada so-
mente com o conhecimento da chave privada.

Estes tipos de algoritmos tambem podem ser adaptados para aplicacbes em disposi-
tivos com as limitagdes de recursos, porém, devido 0s mesmos serem mais exigentes
computacionalmente, ndo séo tdo explorados para aplicacdes leves quanto algoritmos si-
métricos.

Entre os algoritmos assimétricos, trés familias tém recebido destaque em aplicacfes
de criptografia leve: Criptografia de Curva Eliptica (ECC - Elliptic curve cryptography),
RSA (Rivest-Shamir-Adleman) e logaritmos discretos. Eisenbarth et al. (2007) considera
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ECC a familia mais atraente para sistemas embarcados por causa de seus comprimentos
de operando menores e requisitos computacionais relativamente baixos.

RSA é um algoritmo bem conhecido em criptografia assimétrica e suporta chaves de
tamanho variavel, as mais usadas variam de 1.024 a 4.096 bits. O mesmo é usado como
referéncia para os varios sistemas de criptografia assimétrica propostas por pesquisado-
res. No entanto devido a forte exigéncia em hardware levou os pesquisadores a procurar
outros algoritmos para aplicacGes em dispositivos limitados.

Intruso

T3
1 I
1 I
1 I
Lo
Canal ndo seguro i 1
TTTT Tt F=--F1 Chaves (e, d)
] I
Ve : vd
I . ~
Encriptagio | [ v | > Decriptagéo
E {m} =c Canal ndo D (C) =m
T seguro l
Mensagem Mensagem
Original (m) Original (m)
Alice Bob

Figura 2.2. Exemplo de Criptografia assimétrica ou de chave publica.
(Fonte: Adaptado de Menezes et al. (1996).

Criptografia de Curva Hipereliptica (HECC - Hyperelliptic curve cryptography) tam-
bém é considera atraente para aplicacdes em hardware embarcado. HECC é uma genera-
lizacdo de Curvas Elipticas, e de acordo com Manifavas et al. (2014) possui tamanhos de
operandos e desempenho melhor que em ECC.

Apesar da relevancia de algoritmos assimétricos na area de seguranca computacional,
nesta dissertacdo de mestrado o foco serd dado para criptografia simétrica leve. A seguir
sdo abordadas caracteristicas especificas dos algoritmos foco deste trabalho (AES,
PRESENT e CLEFIA).

2.4 Algoritmo AES

O Padrao de Criptografia Avancado (AES - Advanced Encryption Standard) ¢ fruto
de um concurso realizado em 1997 pelo Instituto Nacional de Padrbes e Tecnologia —
NIST (National Institute of Standards and Technology), 6érgdo do governo dos Estados
Unidos, com o objetivo de encontrar um substituto para o até entdo padrdo comercial de
criptografia, o algoritmo DES, que devido ao desenvolvimento de tecnologias de compu-
tacdo e técnicas de criptoandlise, ndo conseguiria mais garantir a seguranca adequada por
muito tempo. O candidato que atendeu os principais requisitos e vencedor do concurso
foi o algoritmo Rijndael, que posteriormente ficou conhecido como AES, sendo 0 mesmo
publicado oficialmente pelo NIST em 2001 (Stallings, 2008).
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O AES é uma cifra de bloco simétrica, onde o padrédo atual opera em bloco de dados
de 128 bits, que sdo organizados na forma de matriz quadrada de bytes de ordem quatro,
denominada State, onde a ordenagéo dos bytes dentro da matriz ocorre por coluna. As
chaves podem ser parametrizadas em tamanhos de 128, 192 e 256 bits. A cada iteracao,
ou rodada de encriptacdo sobre cada bloco de dados (essas rodadas podem variar de
acordo com o tamanho da chave: 10, 12 e 14 rodadas, para chaves de 128, 192 e 256 bits
respectivamente), sdo realizadas varias operagdes: Substituicdo de bytes (SubByte), Des-
locamento de linhas (ShiftRow), Embaralhamento de colunas (MixColumns) e Adi¢éo de
Chave da rodada (AddRoundKey), que ocorre sobre a aritmética no corpo finito GF (28),
conhecida como Campo de Galois (GF - Galois Field), para a decriptagdo dos dados as
operacdes matematicas sdo invertidas). Outra operacdo importante a ser considerada é o
processo de geracgdo de subchaves, ou expanséo da chave, onde a chave fornecida como
entrada € expandida, através de um algoritmo especifico, em um vetor de n palavras de
32 bits, onde o valor de n depende do tamanho da chave escolhida (44, 52, 60 palavras
para 128, 192 e 256 bits de chave respectivamente). A cada rodada, 4 palavras distintas
(128 bits) servem como chave para a operacao de adicdo de chave (AddRoundKey).

A figura 2.3 exemplifica a estrutura geral do AES-128 (com chave de 128 bits).

Em sintese, as operacdes do processo de encriptacdo sdo (Moreno et. al., 2005):

e Substituicdo de Bytes (SubByte): os bytes de cada bloco da matriz (estado) sdo
substituidos por seus equivalentes em uma tabela de substituicdo (S-BOX);

e Deslocamento de linhas (ShiftRow): uma permutacdo simples é realizada, onde
0s bytes séo rotacionados em grupos de quatro bytes;

e Embaralhamento de Colunas (MixColumns): nesta etapa séo realizadas multi-
plicacdes lineares em GF (28) sobre cada grupo de quatro bytes, proporcionando assim
uma influéncia de cada byte do grupo sobre todos 0s outros bytes.

e Adicdo de Chave da Rodada (AddRoundKey): nesta fase, é realizada uma ope-
racdo XOR bit a bit do bloco atual com uma parte da chave expandida;

E importante ressaltar que a Gltima rodada de encriptagdo e decriptacio (figura 2.3)
é diferente das demais, ndo realizando a opera¢do MixColumns.
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Figura 2.3. Algoritmo de Encriptagao e Decriptacdao AES-128.
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Como pode ser observado na figura 2.3 para processo de decriptacdo dos dados, ope-
racOes inversas sdo aplicadas ao texto criptografado (InvSubByte, InvShiftRow, In-
vMixColumuns) bem como a opera¢gdo AddRoundKey que é a prépria inversa devido a
propriedade da porta XOR, obtendo assim a mensagem original (texto claro).

Apesar do AES ndo ser considerado um algoritmo de criptografia leve, muitos traba-
Ihos tém realizado implementacgdes otimizadas do AES-128 (BOGDANOQV et al., 2014;
KUNDI et al., 2009; ZHANG et al., 2015).com bom desempenho e eficiéncia, em
hardware e/ou em software, denominadas de AES compacto. Visando principalmente
atender a necessidade da seguranca dos dados em dispositivos e sistemas embarcados de
baixo consumo.

2.5 Algoritmo PRESENT

PRESENT é uma cifra ultraleve de bloco, desenvolvida por Bogdanov et al. (2007)
especialmente para ambientes com recursos limitados e com melhor eficiencia em
hardware. Possui tamanho de bloco 64 bits e suporta chaves de 80 ou 128 bits. Possui
uma estrutura de rede de substituicdo-permutacdo (SPN - Substitution-Permutation
Network) e consiste em 31 rodadas. A figura 2.4 ilustra a descricdo algoritmica e do fluxo
de dados no processo de encriptacdo do PRESENT.

| plaintext key register [

r addRoundKey

4 i

generateRoundKeys()

sBoxLayer
fOI‘ 1 =1 to 31 dO — update
addRoundKey (STATE,K;) ¥ ¥
sBoxLayer(STATE)
pLayer(STATE) } ¥
erld fOI‘ sDoxTayer update
addRoundKey (STATE,K32) pleyer
I addRoundKey |
L/
A
| ciphertext |

Figura 2.4. Descri¢ao algoritmica e do fluxo de dados de encriptacdo do PRESENT.
Fonte: Bogdanov et al. (2007).

Cada uma das 31 rodadas (rounds) consiste de uma operagcdo XOR para introduzir
uma chave (addRoundKey) K; para 1 <i <32, onde as repetidas iteraces visam garantir
um alto grau de seguranca do bloco cifrado. O bloco de substituicdo (sBoxLayer), repre-
sentado na figura 2.4, realiza operagdes ndo lineares de substituicdo, utilizando uma caixa
de substituicdo 4 bits para 4 bits (S-box). Permutacdes lineares bit a bit s&o realizadas
pelo bloco de permutacdo (pLayer), através de uma tabela de consulta. Detalhes das ope-
racoes de encriptagdo do PRESENT-80 sdo descritas a seguir:
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e AddRoundKey (adi¢do de chave da rodada): neste processo é realizado uma
operacdo XOR da chave da rodada K; onde K;=k., ... k} para 1 <i< 32, obtida
atraves de um procedimento especifico de escalonamento de chave (descrito pos-
teriormente), com o Estado Atual, denominado ESTATE, no caso do primeiro
estado o ESTATE sera o texto claro (plaintext) onde b;= bgs... by para 0 < j <

63, sendo representado pela equagéo abaixo:

bj > b; @ k|

(Equacdo 2.1)

e sBoxLayer (camada de substituicdo): nesta etapa € usada uma caixa de substi-
tuicdo (S-box) de 4 bits para 4 bits (expressa em hexadecimal na tabela 2.1), onde
0s 4 bits de entrada (xs||x,]|x||xo) s@o0 representados por x e 0s quatro bits de
saida sdo representados por S(X)=(S5(x)||S, (x)||S1(X)||So(X)). Para a realizacéo
desta operacdo, 0 STATE (atual) bgs... by (64 bits), é subdividido em 16 palavras
(words) de 4 bits w;s... w, sendo que a palavra de entrada w; é obtida através da

equacao

W; = basivsllbasivallbasivallbasivo

(Equacdo 2.2)

com 0 <i <15, gerando uma saida S(w;) que, apos obtido o valor equivalente
na S-box, ira compor uma palavra do proximo STATE.

Tabela 2.1 Caixa de substitui¢do (S-box) do Present (encriptagao).
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Fonte: Bogdanov et al. (2007).

e plLayer (camada de permutacéo): realiza uma permutacdo simples bit a bit, con-
forme a tabela 2.2. O bit da posicéo i do STATE é movido para a posi¢éo do bit

P(i).
Tabela 2.2: Caixa de permutacdo (P-box) do Present (encriptacdo).
Z O 123456789 |10[11]12]13|14]15
Pi)|| 0 [16(32|48| 1 [17|33]49| 2 |18|34|50| 3 |19]35]51
i ([ 1617 [18]19(20(21]22(23[24]25]26(27(28]29(30(31
P(i)| 4 (2036|525 (2137|536 |22|38|54| 7 |23]39(55
i [|32(33[34[35(36(37|38(39(40|41[42(43 (444546 (47
PG) || 8 [24 40156 9 [25[41|57[10]26 |42 58|11 |27 (43|59
Z 48149150 |51 (52|53 |54 |5H5|56|57|5H8[59]60|61|62]|63
P(i)||12(28 (44|60 |13 (29 |45|61[14|30 46|62 |15 |31|47|63

Fonte: Bogdanov et al. (2007).

e Geracdo de RoundKeys (geracao de subchaves): o processo de geracao de sub-
chaves (chaves da rodada), que séo utilizadas a cada iteracdo (addRoundKey)
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funciona primeiramente atraves do armazenamento da chave fornecida pelo usu-
ario em um registrador K (key register) e representada por K=k-qk-g ... ko (neste
caso 80 bits). Na rodada i os 64 bits mais & esquerda do atual valor do registrador
K sdo extraidos para compor o round key i, sendo K;=k;9k7g ... k1. Nas proxi-
mas rodadas a chave K é atualizada conforme os passos a seguir:

1- [k79k78 klkO] = [k18k17 k20k19]
2' [k79k78k77k76] = S[k79k78k77k76]
3. [kiokigki7ki6kis] = [kiokigki7k16k15] @ round_counter

A figura 2.5 ilustra o processo de geragdo de subchaves. As posicdes dos 61 bits
mais a esquerda (mais significativos) de K (atual) s&o invertidas com o restante
dos bits (bits menos significativos), formando temporariamente o proximo es-
tado de K (i + 1), sendo que uma operagédo de substituicdo (S-box) é realizada
com os 4 bits mais significativos de K (i + 1) e uma operacdo XOR dos bits
(kqiokigki7k16k15] de K(i + 1) é realizada com o bit menos significativo que
representa a rodada. Sendo que a chave da rodada (RoundKey), serd K;, sera
composta dos 64 bits mais a esquerda da chave K atualizada.

72 24
Lirr et ety

ki K

.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII[IIIIIIIII|I|lI
79 72 64 56 40 32 24 16 8 0

Figura 2.5: Processo de gera¢do de RoundKey do PRESENT-80

Fonte: POSCHMANN (2009).

O processo de permutacado e substituicdo (SPN) do PRESENT ¢ ilustrado na figura
2.6. A descricdo algoritmica e de fluxo de dados para o processo de decriptagdo dos dados
é representada na figura 2.7. Sdo executados processos invertidos da camada de substi-
tuicdo (invSBoxlayer), e da camada de permutagédo (invPLayer), com tabelas especificas
para estes processos. Também é invertida a ordem de adicdo de chaves da rodada
(addRoundKey), obtendo assim o texto claro.
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Figura 2.6: llustracdo da rede de permutacdo e substituicdo (SPN) do PRESENT

Fonte: POSCHMANN (2009).
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generateRoundKeys() e 2ddRoundKey
addRoundKey(STATE, K32) v PLayer —
for i = 31 downto 1 do invSBoxLayer SR
invPLayer(STATE) + *
invSBoxLayer(STATE) ' ‘
invPLayer .
invSBoxLayer HREsE
addRoundKey(STATE, K;) 5 ddRoundKey |
end for
| plaintext |

Figura 2.7: Descricdo algoritimica e de fluxo de dados de decriptacdo do PRESENT
Fonte: Bogdanov et al. (2007).

2.6 Algoritmo CLEFIA

CLEFIA ¢é uma cifra leve de bloco desenvolvida por projetistas da Sony Corporation
(SHIRAI et al., 2007) para aplicagdes em dispositivos de baixo consumo e com boa efi-
ciéncia em hardware e software. Opera com blocos de dados de 128 bits e comprimentos
de chaves de 128, 192 e 256 bits, parametros que sdo compativeis com a cifra padréo
AES. A estrutura principal do CLEFIA consiste de uma generalizagéo da rede de Feistel,
com duas fungdes (F-functions) de 32 bits por rodada, conforme Figura 2.8. Os blocos de
dados de 128 bits sdo organizados em uma matriz de 4 palavras de 32 bits e processados
ao longo das N rodadas de instrugdes, que podem ser 18, 22 ou 26 rodadas, para chaves
de 128, 192 ou 256 respectivamente. As instrugdes realizadas pelo CLEFIA séo descritas
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Figura 2.8: Fluxo de dados de encriptacdo do CLEFIA
Fonte: SHIRAI et al. (2007).

Funcdes-F: para a realizacdo da encriptacao e decriptacdo dos dados, duas fun-
cOes F diferentes sdo empregadas (F, e F;). Estas funcdes realizam calculos ari-
méticos (acréscimos) no corpo finito GF(2®) entre os dados e chaves de cada
rodada; operacgdes de substituicdo, através das caixas de substituicdo S, e S; (S-
boxes), e difusdo matricial (M, e M,) também sdo realizados com o objetivo de
garantir um nivel adequado de seguranca e resisténcia a ataques.

As funcles F, e F; sao representadas na figura 2.9.
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Figura 2.9: Representacdo das funcdes-F do CLEFIA
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e Processamento dos dados: Primeiramente o bloco de dados de 128 bits € orga-
nizado em uma matriz de 4 palavras de 32 bits (P, , P; , P, , P3). Entdo 0 processo
dos dados (encriptacéo e decriptacdo) é realizado em uma sequéncia de rodadas,
que é varidvel de acordo com o tamanho da chave adodata no processo (18, 22
ou 26 rodadas, para chaves de 128, 192 ou 256 respectivamente), consistindo em
operacdes realizadas pelas fungbes-F e adigdes XOR. Quatro subchaves de 32
bits, denominadas chaves de clareamento (WK - Whitening Keys) obtidas atraves
da chave original, sdo adicionadas ao processo, duas antes (WK, e WK;) e duas
ao final das rodadas (WK, e WK3). Durante as iteracdes, as funcbes-F realizam
suas operacdes com as chaves da rodada (RK — roundKeys), obtidas através de
um processo especifico de expansao de chave, juntamente com os dados de cada
rodada. Operacfes XOR sdo realizadas com os dados de saida de cada funcgéo-F
com os dados oriundos de processamentos anteriores, conforme ilustrado na fi-
gura 2.8.

e Programacao de Chave (expanséo de chave): o processo de expansao da chave
fornecida pelo usuario, necessario para alimentar os processos durante as itera-
cbes do algoritmo, é definido como Programacdo de Chave (Key Scheduling).
Caso a chave inicial utilizada for de 128 bits, as chaves de clareamento (WK) sdo
obtidas diretamente da chave original, dividindo a chave de 128 bits em quatro
palavras de 32 bits, compondo as quatro chaves de clareamento (WK). Caso se-
jam adotadas chaves de 192 ou 256 bits, as chaves de clareamento s&o obtidas
atraves de outro processo (WK). As chaves da rodada (RK) séo obtidas basica-
mente através de dois processos. No primeiro a chave original passa por uma
funcéo de processamento (GFN), que utiliza a mesma l6gica estrutural da encrip-
tacdo do CLEFIA (figura 8), sendo que para chave de 128 bits a funcao de gera-
cao de RK tera 4 ramificacBes (GFN,), e para chaves de 192 ou 256 bits é usada
uma funcdo com 8 ramificagdes (GF Ng). Porteriormente é usada uma funcéo de
dupla-permutacdo (DoubleSwap Function), para permutacdo dos bits conforme
figura 2.10, e constantes adicionais sdo acrescentadas. Através destes processos
sdo obtidas as chaves de clareamento (WK) e chaves da rodada (RK), necessarias
nas rodadas de encriptacédo e decriptacdo dos dados.

128 bits

[7] 57 | 5
L

¥
| 57

3
[7l7] 57 ]

Figura 2.10: Funcdo de dupla-permutacdo (DoubleSwap)
Fonte: SHIRAI et al. (2007).

Devido as caracteristicas da estrutura da Rede de Feistel utilizada pelo CLEFIA, o

processo de decriptacdo dos dados é semelhante ao de encriptacéo, sendo necesséria ape-
nas a inversdo da ordem das operacgdes, bem como da alimentacdo da chave da rodada.
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2.7 Consideracdes finais do capitulo 2

Este capitulo abordou conceitos de criptografia e suas diversas classes, com foco na
criptografia desenvolvida para dispositivos de baixo consumo, denominada Criptografia

Leve.
Foram explanados ainda as cifras de bloco AES, PRESENT e CLEFIA, suas carac-

teristicas e funcionamento, sendo que estes sdo detalhados no capitulo 4.
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Capitulo 3

Analise de Trabalhos Correlatos

Diversas pesquisas sobre desempenho e seguranca de implementacdes de algoritmos
de criptografia leve em hardware e software vem sendo publicadas atualmente.

Nesta secdo sdo apresentados analises e resultados de 10 trabalhos na éarea de cripto-
grafia leve, com destaque para implementacdes em hardware. Também s&o relatados al-
guns trabalhos que visam a analise do consumo energético de implementag6es de cripto-
grafia em hardware.

3.1 Criptografia leve em hardware

Para uma melhor compreensao dos resultados das implementacdes de algoritmos
criptogréficos leves em hardware, é importante o entendimento das diversas métricas de
desempenho utilizadas nos trabalhos pesquisados.

Conforme ja mencionado, uma métrica comum na maioria dos trabalhos é o numero
de Equivalente de Porta (GE — Gate equivalent), medida relacionada com a area de cir-
cuito integrado que a implementacao da légica do algoritmo requer, sem comprometer a
exigéncia de fortes propriedades de seguranca, ou seja, ndo vulneravel aos principais tipos
de ataques. O nimero de GEs é obtido através da divisdo da area de silicio utilizada para
uma cifra com uma determinada biblioteca de células padrdo pela area de uma porta
NAND de duas entradas (Batina et al. 2013). A quantidade de ciclos de relogio (ciclos de
clock) que o algoritmo requer nos processos de encriptacdo ou decriptacdo também é con-
siderada na maioria dos trabalhos. Em hardware configuravel FPGA, outra métrica utili-
zada € relacionada com os Slices (fatias) do dispositivo, onde cada slice é composto por
look-up-tables (tabelas-de-consulta - LUTS) e flip-flops, sendo que a quantidade de slices
difere de acordo com a familia/fabricante do chip. A velocidade de processamento para
encriptacdo e decriptacdo (eficiéncia) também é uma medida importante para analise de
desempenho do algoritmo.

Uma métrica diferente é utilizada por Manifavas et al. (2014), onde uma equacgéo
denominada de Figura de Mérito (FOM - figure of merit) é utilizada com o objetivo de
comparar o desempenho entre diversas implementacGes e em diferentes dispositivos. A
equacdo FOM é obtida através da diferenca entre a taxa de transferéncia (Kbps), fixada
em uma frequéncia de 100 KHz, pela area ao quadrado (GE?) de cada implementacao.
Embora esses métodos para medir eficiéncia de uma arquitetura leve sejam Gteis, 0s mes-
mos nao respondem a todas as questdes relativas a cifras leves, tendo em vista caracteris-
ticas especificas de cada fabricante/chip. Porém, outros aspectos de desempenho podem
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ser considerados, tais como medidas de poténcia, energia.

3.2 Implementacdes em ASICs

Um importante trabalho na area de criptografia leve foi elaborado por Eisenbarth et
al. (2007), onde foram realizadas comparagdes de diversas implementacdes de cifras le-
ves em hardware e software, incluindo o algoritmo padrdo do NIST (AES). A tabela 3.1
mostra os resultados das implementacdes das cifras leves em hardware ASIC, com des-
taque para o algoritmo PRESENT-80, com bom desempenho de area, equivalente a
46,17% da area total requerida pelo AES-128, bem como para 0 CLEFIA-128, que apesar
da area requerida ser maior, apresentou uma taxa de transferéncia muito superior em com-
paracdo ao AES-128.

Tabela 3.1. Comparacao de Cifras Leves

Ciclos Taxa de transfe-

Algoritmo Chave./ por réncia Prf)c-e 530 Area
Bloco (bits) Bloco 2100 KHz (Kbps) 16gico (GE)

Cifras de

Bloco

PRESENT 80/64 32 200,00 0,18 um 1570

AES 128/128 1032 12,40 0,35 um 3400

Hight 128/64 34 188,20 0,25 um 3048

CLEFIA 128/128 36 355,56 0,09 um 4993

mCrypton 96/64 13 492,30 0,13 um 2681

DES 56/64 144 44,20 0,18 um 2309

DESXL 184/64 144 44,20 0,18 um 2168

Cifras de

Fluxo

Trivium 80 1 100 0,13 pm 2599

Grain 80 1 100 0,13 um 1294

Fonte: Eisenbarth et al. (2007).

Batina et al. (2013) realizou uma andlise de poténcia, energia e area de arquitetura de
varios algoritmos leves de cifragem de blocos recentemente desenvolvidos. Foi utilizada
a ferramenta Cadence Encounter RTL Compiler sintetizando em biblioteca de tecnologia
Faraday UMC 0,13 um e simulando atraves do ModelSim. As simulacGes foram executa-
das para uma frequéncia fixada em 100 KHz. A tabela 3.2 exibe alguns resultados destas
implementacdes.

De acordo com Batina et al. (2013), nem sempre uma area de implementacdo menor
indica um consumo de energia menor, esses valores dependem também da complexidade
dos célculos de encriptacao/decriptacao, da arquitetura utilizada, como também dos ciclos
necessarios para a execugdo dos processos referente a cada cifra.
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Tabela 3.2. Dados de performance e energia de implementacgées de cifras leves de bloco

Arquitetura Bloco / Ciclos de Area  Poténcia Poténcia Energia Energia

da Cifra Chave encripta- (GE) Estatica  Dinamica por bit (nJ)
¢ao (HW) (HW) (pJ/BIt)

CLEFIA 128/128 18 6941 13,24 37,09 70,78 9,06
Klein_paralelo 64/64 12 2760 4,88 2,18 13,24 0,85
Klein_serial 64/64 98 1432 2,56 1,48 61,86 3,96
LED 64/128 48 3194 5,62 2,34 59,70 3,82
mCryton 64/96 13 3197 5,80 2,50 16,86 1,08
PRESENT 64/80 31 2195 3,75 1,14 23,96 3,82
Prince_dobrado  64/128 12 2953 5,75 2,80 16,03 1,03
Prince_desdo- 64/128 1 39938 16,13 120,20 21,30 1,36
brado
Katan_32 32/80 254 801 1,52 0,43 154,78 4,94
Katan_48 48/80 254 925 1,71 0,49 116,42 5,60
Katan_64 64/80 254 1048 1,94 0,56 99,22 6,34

Fonte: Batina et al. (2013).

E importante ressaltar que os resultados de energia e poténcia dindmica sdo informa-
cOes relevantes que podem auxiliar na escolha de uma cifra leve para determinada apli-
cacao.

Uma analise comparativa de diferentes implementacdes de cifras leves que requerem
menos de 3.000 GEs é realizada por Manifavas et al. (2014). O mesmo utiliza uma mé-
trica de comparacéo pouco comum nos trabalhos pesquisados, a Figura de Mérito (FOM),
métrica mencionada anteriormente obtida através da diferenca entre a taxa de transferén-
cia da cifra (Kbps) pela area ao quadrado (GE?), com frequéncia fixada em 100 KHz.
Nesta métrica, quanto maior for o valor de FOM, melhor é o desempenho.

Dentre alguns resultados importantes, destacam-se 0 PRESENT com tamanho de
chave de 80 bits, que apresentou uma taxa de transferéncia de 200 Kbps e area de 1570
GEs resultando em uma FOM=811, a variante DM-PRESENT com chave de 64 bits, ob-
teve 387,88 Kbps de taxa de transferéncia, area de 2530 GEs e FOM=605,95, um resul-
tado inferior se comparado ao PRESENT tradicional. CLEFIA com chave de 128 bits
apresentou uma taxa de transferéncia baixa de 39 Kbps, GE=2488 e FOM=63. O melhor
resultado com base na métrica utilizada foi da cifra PRINTcipher, com chave de 80 bis,
taxa de transferéncia de 100 Kbps, 503 GEs de area, resultando em uma FOM=3952.

Apesar de a métrica FOM destacar comparacdes de diferentes arquiteturas de cifras
leves em diversos dispositivos de hardware, a mesmo desconsidera dados importantes,
como ciclos de clock requeridos nos processos de encriptacdo e decriptagédo, bem como
dados de consumo de energia, podendo provocar equivocos na escolha de determinadas
cifras com base nessa métrica. Também é importante ressaltar que a quantidade de infor-
macao a ser criptoprocessada, bem como o nivel de seguranca requerido séo requesitos
importantes na escolha de determinado algoritmo.

Bansod et al. (2015) descreve os resultados de otimizag¢Ges em cifras leves ja existen-
tes, desenvolvendo cifras leves compactas e com seguranca adequada para aplicacfes
como Internet das Coisas (10T). As alteracGes nas cifras leves foram realizadas atraves do

37



incremento de instrucdes de GRP (operagdes de permutacdo de bit em grupo). Os algo-
ritmos foram implementados em microcontrolador (chip LPC2129) de 32 bits da NXP
(Philips) e verificados através do ambiente de simulagdo KEIL 4.0 ARM, também foram
realizadas implementacGes em hardware utilizando a biblioteca de células padrdo
UMCL18G212T3, processo l6gico 0,18 um, Virtual Silicon.

A figura 3.1 exibe a comparacdo de area (GE) de algumas cifras com PRESENT-GRP.
A nova variante GRP leva vantagem na comparacdo com outras cifras, porem quando
comparado ao PRESENT tradicional, ha uma desvantagem em termos de GEs, que se-
gundo Bansod et al. (2015), essa diferenca se deve a arquitetura mais complexa e segura
de PRESENT-GRP.
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Figura 3.1. Comparacdo da cifra PRESENT-GRP com outras cifras
Fonte: Bansod et al. (2015).

Nas implementagdes em software (microcontrolador LPC2129), destaca-se o resul-
tado satisfatério de PRESENT-GRP em comparacdo com o PRESENT padrao, reque-
rendo uma quantidade menor de meméria Flash.

3.3 Implementacdes em FPGAS

Os algoritmos criptograficos leves HIGHT e PRESENT foram implementados em
FPGA por Yalla e Kaps (2009), os mesmos utilizaram o dispositivo XC3S50-5, da familia
Spartan-3, fabricante Xilinx, utilizando o software ISE 9.2i e ambiente de simulagéo Ac-
tive-HDL 7.2. O trabalho também compara os resultados de suas implementagdes com 0s
algoritmos Camellia, TinyXTEA-3, AES e a carteira cifras eSSTREAM simulados em ou-
tros trabalhos que utilizaram o mesmo dispositivo FPGA (XC3S50-5).

As simulacGes foram realizadas com HIGHT e PRESENT com blocos de 64 bits e
com chaves de forca plena, ou seja, chave com comprimento de 128 bits, apesar de a
criptografia leve considerar comprimento de chave de 80 bits como sendo suficientemente
seguro.
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Dentre alguns resultados destacam-se, PRESENT com 117 slices e HIGHT com 91
slices de area, contra 222 slices do AES (CHODOWIEC e GAJ, 2003). Com relacdo a
eficiéncia na encriptacdo dos dados, AES apresentou resultado mais favoravel que
PRESENT e HIGHT, 129 Mbps contra 28,46 Mbps e 65,48 Mbps respectivamente.

Duas versoes do algoritmo CLEFIA implementadas em FPGA foram propostas por
Proenca e Chaves (2011), uma versdo adaptada do trabalho de Sugawara et al. (2008),
que teve como objetivo uma implementacdo de alta performance do CLEFIA-128 em
ASIC, e uma versdo com foco em otimizacéo estrutural do algoritmo e melhoria de efici-
éncia. Ambas as versdes podem ser parametrizadas para os tamanhos de chaves (128, 192
e 256 bits), sendo implementadas em trés plataformas FPGA diferentes, Spartan 3E (dis-
positivo XC3S1200-4), Virtex 4 (dispositivo XC4LX200-11) e Virtex 5 (dispositivo
XC5LX30-3), todos do fabricante Xilinx.

Para ambas as versdes, técnicas de mesclagem das operagdes de substituicdo S, e S;
(S-boxes), e difucdo matricial (M, e M,) foram aplicadas, obtendo uma estrutura de equa-
cOes de transformacdo denominadas T-boxes, reduzindo assim o caminho critico do algo-
ritmo. Na versdo compacta do CLEFIA, otimizac®es nas estruturas das fungdes-F (F, e
F,) foram realizadas, obtendo uma estrutura unificada de operagéo, reduzindo considera-
velmente os recursos de hardware necessarios para a implementacéo. E importante des-
tacar que nesta proposta, o processo de Programacéo de Chave (geracdo das chaves de
clareamento - WK), adicionadas durante as rodadas de encriptacdo e decriptacdo, foram
realizadas via software e incrementadas ao hardware no inicio do processo.

A tabela 3.3 mostra os resultados das implementacdes de CLEFIA proposta por Pro-
enca e Chaves (2011). Nota-se uma melhoria significativa na performance das implemen-
tacdes, comparando as diferentes plataformas utilizadas. Segundo o autor isso se deve a
diferente tecnologia empregada na construcao dos dispositivos, bem como uma frequén-
cia de operacdo maior. Na tabela 3.3, a implementacéo tipo 1 refere-se ao algoritmo
CLEFIA adaptado de Sugawara et al. (2008), a tipo 2 refere-se ao algoritmo CLEFIA
versdo compacta.

Fan et al. (2010) realizou implementacdes do algoritmo de criptografia ultra-leve
Hummingbird em FPGA, familia Spartan-3 (dispositivo XC3S200-5) utilizando o sof-
tware ISE Design Suite V11.1 da Xilinx, bem como realizou compara¢ées com outras
cifras leves existentes.

Observou- se neste experimento que Hummingbird com tamanho de chave de 256
bits e bloco de 16 bits ocupa uma area de 273 slices, e taxa de encriptacdo de 160,4 Mbps
em uma frequéncia do dispositivo de 40,1 MHz, sendo a eficiéncia de 0.59 (Mbps/slice).
Na comparacdo com XTEA, ICEBERG, SEA e AES, os resultados mostraram Humming-
bird com um melhor desempenho, alcancando um maior rendimento com menor requisito
de &rea. Porém, na comparagdo com PRESENT (POSCHMANN, 2009) o resultado foi
inferior. PRESENT com chave de 80 bits, implementado em dispositivo da mesma fami-
lia, requer 176 slices, possui taxa de encriptagdo de 516 Mbps e eficiéncia de 2,93
(Mbps/slice).

Implementacdes em hardware dos algoritmos leves padrdo ISO/IEC 29192-2,
PRESENT e CLEFIA, bem como do algoritmo AES, foram realizadas por Hanley e
O'Neill (2012), tendo como objetivo fornecer uma comparagéo equitativa dos mesmos.
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Para tal analise comparativa, os algoritmos foram implementados em duas plataformas
FPGAs distintas, a Virtex-11 (dispositivo XC2VP7 FG456-5), que usa LUTs de 4 entra-
das, e a plataforma Virtex-5 (dispositivo XC5VLX50 FF324-1), com LUTSs de 6 entradas,
ambos os dispositivos do fabricante Xilinx, e utilizando o software ISE Webpack 10.1.031
para simulacgdo e geragédo dos resultados.

Tabela 3.3. Desempenho do CLEFIA em diferentes FPGAs

Plataforma Tipo Tamanho de chave Ciclos de Clock Mbps I\glti)f:/
128 18 768 1.2
1 192 22 628 1,0
256 26 531 09
Spartan 3E 128 36 658 2.4
2 192 44 538 2,0
256 52 455 17
128 18 1273 20
1 192 22 1052 17
_ 256 26 881 1.4
Virtex4 128 36 1045 51
2 192 44 855 4.2
256 52 724 35
128 18 1707 10,0
1 192 22 1396 8,2
. 256 26 1181 69
Virtexs 128 36 1301 151
2 192 44 1064 124
256 52 900 105

Fonte: Proenga e Chaves (2011).

Neste trabalho, duas abordagens para cada algoritmo sdo analisadas, sendo uma ar-
quitetura iterativa (1), otimizada para velocidade de processamento, e outra serial (S), com
foco na otimizacdo de area. Para os algoritmos CLEFIA e AES, foram analisadas outras
duas versdes de cada arquitetura, baseadas em outros trabalhos que utilizaram diferentes
técnicas de otimizacdo de S-box. Também para o CLEFIA, versdes iterativas e seriais
com a programacéo de chave realizadas em software foram analisadas. Para ambos 0s
algoritmos, o tamanho da chave adotada foi de 128 bits, e bloco de 128 bits, com excessdo
do PRESENT que opera com bloco de 64 bits, e os resultados foram coletados com base
no processo de encriptacéo.

Diferente de outros trabalhos, Hanley e O'Neill (2012) mostram dados mais detalha-
dos de suas implementacGes, como quantidade de Flip-Flops e LUTs que o algoritmo
requer, e também taxa de transferéncia para uma frequéncia de 13,56 MHz, que é reco-
mendada para smart cards (padrdo ISO/IEC 14443-2). A tabela 3.4 mostra os resultados
dos experimentos na plataforma Virtex-5.

Tay et al. (2015) propds uma versdo compacta do algoritmo PRESENT implemen-
tado em FPGA, utilizando portas I6gicas AND e OR para construcdo da caixa de substi-
tuicdo (S-Box) através do mapeamento de Karnaugh. Expressdes booleanas de soma e
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produto (SOP - sum-of-products) foram obtidas para os bits de saida da S-box, e posteri-
ormente foram utilizadas técnicas de fatoracao das expressdes booleanas em comum, com
0 objetivo de reduzir a quantidade de portas utilizadas na construgdo da S-Box e conse-
quéntemente a area de implementacdo do algoritmo. Ao final da simplificacdo foram ne-
cessarias 26 portas AND e 17 portas OR para a construgdo na S-Box booleana.

Tabela 3.4. Resultados das implementagGes em FPGA Virtex-5 (Hanley e O'Neill, 2012)

24 o m @ m - @
. . » § o . o &g BL 2 82 g B
E <1 a T ET 8 LI g:c S 2 s 2
6 |: @ S -] © = X S S ¢ = = 8 = » a
(%) 2 - ) T = 2 % o £ a o ﬁ o
T = ©- L 2 K 2
(Canright,
| 2005) 271 1391 456 96,04 26 472,81 1036,87 66,76 146,40
AES LUT 271 1266 359 136,84 26 673,67 1876,53 66,76 185,95
(Canright,
S 2005) 286 274 137 77,29 160 61,83 451,33 10,85 79,18
LUT 286 258 113 113,25 160 90,60 801,77 10,85 96,00
(Shirai et
| al., 2007) 409 816 243 108,66 46 302,36 1244,27 37,73 155,28
LUT 409 809 267 267,00 46 742,96 2782,61 37,73 141,32
CLEFIA —
(Shirai et
S al., 2007) 329 469 156 110,69 272 52,09 333,91 6,38 40,90
LUT 329 467 155 93,96 272 44,22 285,27 6,38 41,17
(Shirai et
| al., 2007) 409 816 243 108,66 34 409,07 1683,43 51,05 210,08
LUT 409 809 267 267,00 34 1005,18 3764,71 51,05 191,20
CLEFIA? —
(Shirai et
S al., 2007) 329 469 156 110,69 160 88,55 567,64 10,85 69,54
LUT 329 467 155 93,96 160 75,17 484,95 10,85 69,99
LUT 200 285 87 250,89 47 341,64 3926,87 18,46 212,24
PRESENT
LUT 203 237 70 245,76 295 53,32 761,68 2,94 42,03

'Usando frequéncia de 13.56 MHz (padrdo ISO/IEC 14443-2 para smart cards)
2CLEFIA com programacao de chave via software

A nova cifra PRESENT proposta por Tay et al. (2015) foi implementada em plata-
forma FPGA Virtex-5 (dispositivo XC5VLX50-1 FF324) e apresentou bons resultados,
com relacdo a area de implementagdo, quando comparados a outras implementac6es do
estado da arte, sendo necessario apenas 62 slices o que corresponde a 71.26% em compa-
ragcdo com a melhor implementacdo de PRESENT proposta por Hanley e O’Neill (2012),
porém em relacdo a eficiéncia, apresentou 827,81 kpbs/slice o que corresponde a aproxi-
madamente 4,7 vezes a eficiéncia da implementagdo de Hanley e O’Neill (2012).

Uma estrutura de cifra dupla dos algoritmos CLEFIA e AES em hardware FPGA é
desenvolvida por Resende e Chaves (2015), atraves da unificacdo das estruturas comuns
de operacdo de ambos os algoritmos, utilizando uma abordagem de otimizagdo T-Box,
bem como do uso adequado dos componentes existentes em tecnologias FPGA atuais,
como bloco de memorias (BRAMS). A figura 3.2 ilustra o caminho de dados da estrutura
de cifra AES/CLEFIA.

Foram realizadas implementacdes da cifra dupla AES/CLEFIA em FPGAs Virtex-5
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(dispositivo XC5VLX30-3) e Virtex-6 (XC6VLX240T-3) da fabricante Xilinx, utili-
zando a ferramenta ISE Design Suite (v14.5). Tendo em vista que ainda n&o foram publi-
cadas outras propostas de mais de uma cifra leve em um Unico Core (nucleo) FPGA,
comparagOes de desempenho foram realizadas com implementacdes individuais do es-
tado da arte para CLEFIA e AES. A tabela 3.5 destaca os resultados dessa abordagem
para o processo de encriptacdo ou decriptacao.
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Figura 3.2. Caminho de dados da estrutura de cifra dupla CLEFIA/AES (Resende e Chaves, 2015)

Tabela 3.5. Resultados das implementagdes da cifra dupla AES/CLEFIA em FPGAs

Taxa de

. . Freg. o Eficiéncia
Dispositivo Algoritmo Slices BRAM (MH2) Transferéncia (Mbps/slice)
(Gbps)
Virtex-5 CLEFIA 1,707 8,72
(XC5VLX30-3) AES 123 3 352 0,850 6,91
Virtex-6 CLEFIA 1,012 8,80
(XCBVLX240T-3) AES 115 3 332 0,802 6,97

Fonte: Resende e Chaves (2015)

Observa-se gque a area requerida para a cifra dupla é bem competitiva, requerendo
apenas 123 slices e mais 3 BRAMs, sendo que no trabalho de Hanley e O'Neill (2012) os
melhores resultados dos algoritmos AES e CLEFIA implementados em um dispositivo
da mesma familia Virtex-5 FPGA, necessita de 113 e 155 slices respectivamente. Porém
é importante mencionar que as implementacdes de Hanley e O'Neill (2012), néo utilizam
BRAMSs em sua arquitetura. Ressalta-se ainda, que na proposta de Resende e Chaves
(2015) a Programacéo de Chave foi executada via software e as subchaves adicionadas
ao hardware no inicio do processo.
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3.4 Consumo de energia em dispositivos cripto-
graficos

A modelagem de variaveis relacionadas ao consumo de energia em dispositivos de
criptografia, especialmente aqueles com restrices em relagdo ao poder computacional,
memoria e energia, também tem sido alvo de pesquisas recentes, nao s6 com o objetivo
de comparacdo entre implementacdes, mas também visando a obtencdo de informacdes
importantes sobre determinado algoritmo, que podem inclusive levar a descoberta (“que-
bra”), da chave de criptografia, e consequentemente ao possivel acesso a informacdes
sigilosas.

No trabalho realizado por Singh et al. (2015) por exemplo, foram analisados ataques
por um método denominado Andlise Diferencial de Poténcia (DPA - Differential Power
Analysis), em uma versdo otimizada do algoritmo AES. Os resultados mostraram que a
versdo de baixo custo e consumo de AES é mais suscetivel ao ataque DPA. O trabalho
propbs ainda um design com reguladores de tensédo tipo Low-Drop-Out, que sdo regula-
dores com baixa queda de tensdo, para aumentar a resisténcia ao ataque DPA ao algoritmo
AES compacto.

De acordo com Tang et al. (2012), um ataque por Differential Power Analysis (DPA)
coleta informacGes sobre o consumo de energia de um sistema fisico, que pode ser um
hardware criptogréfico, realizando a modelagem estatistica destes dados com objetivo da
obtencdo de informacdes importantes para a quebra do sistema criptografico.

Uma investigacdo sobre analises de consumo energia em ataques contra sistemas
criptograficos é relatado por Kocher et al. (2011). De acordo com o autor o consumo de
energia de um circuito integrado reflete a atividade agregada de seus elementos individu-
ais, como por exemplo, a comutacdo dos transistores pode ser diferente conforme os tipos
de dados, o que pode refletir em um consumo diferenciado. Neste contexto, a aplicacdo
de técnicas estatisticas que buscam a correlacdo entre os dados de consumo de energia
durante o processo de encriptacdo e outros dados ja conhecidos, visando a obtencdo da
chave secreta é conhecido como ataque por Differencial Power Analysis.

Ataques por DPA em algoritmos de criptografia leve foram realizados por Yalla P.
S. (2009). Diferentes arquiteturas otimizadas dos algoritmos AES, Camellia, XTEA,
HIGHT and PRESENT foram submetidas aos ataques. As implementa¢des foram feitas
em Hardware FPGA Spartan-3 de baixo custo (Xilinx). Os resultados mostraram que
arquiteturas que usam registros para armazenamento de dados e chaves sdo mais susceti-
veis aos ataques. Os algoritmos que usavam uma quantidade maior de operacfes XOR
também demonstraram maior vulnerabilidade aos ataques.

Batina et al. (2013) realizou um trabalho sobre analise comparativa de poténcia, ener-
gia e area de arquitetura de varios algoritmos leves de cifragem de blocos implementados
em Hardware ASIC, os resultados mostraram que nem sempre uma area de implementa-
¢do menor indica um consumo de energia menor, esses valores dependem de alguns fa-
tores, como complexidade dos célculos de encriptagdo, da arquitetura implementada, bem
como da quantidade de rodadas necessarias para 0 processo de encriptagao.
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As pesquisas demonstraram que maioria desses trabalhos analisa variaveis do con-
sumo de energia descrevendo o padrdo no tempo de execucdo. Sendo que essas variaveis
de consumo representam uma importante métrica nas implementacdes de criptografia,
podendo ser relevantes tanto para fins de comparacdo entre implementagdes, como por
exemplo, visando a obten¢do de informagdes sigilosas através de analises estatisticas so-
bre estas variaveis.

3.5 Consideracdes finais do capitulo 3

Por se tratar de uma area relativamente nova e ainda em expansao, muitos desafios
relativos a aspectos da criptografia leve estdo em discussdo. Porém, observou-se que a
maioria dos trabalhos pesquisados tem por objetivo principal a otimizagao dos recursos
computacionais dos algoritmos criptograficos padrdo ISO/IEC 29192-2 (PRESENT e
CLEFIA), como também do AES, sem comprometer aspectos de eficiéncia e seguranca.

A tabela 3.6 ilustra as implementacdes de criptografia leve realizadas nos trabalhos
pesquisados. Além de resumir os aspectos analisados, dispositivos e métricas utilizadas,
as limitacdes de cada trabalho também sdo mencionadas.

De fato, é possivel observar nos trabalhos pesquisados que a tendéncia é a otimiza-
cao e implementacdo em hardware FPGA das cifras leves padroes AES, PRESENT e
CLEFIA, avaliando e comparando através de diversas métricas.
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Tabela 3.6. Resumo das implementacdes em hardware dos trabalhos pesquisados

Trabalho Algoritmos Aspectos Analisados Dispositivo / LimitagBes
Ferramentas
EISENBARTH  PRESENT, Area (GE); ciclos de ASIC (diferentes processos N&o realizou implementa-
et al., 2007 CLEFIA, DES, clock; l6gicos) ¢do em FPGA; bem como
DESXL, AES, taxa de transferéncia medidas de energia
Hight, mCrypton, (kbps)
Trivium, Grain
BATINA et al., AES, CLEFIA, Area (GE), ciclos de ASIC N4o realizou testes e medi-
2013 PRESENT Kilein, clock; poténcia; energia Simulacdo em ModelSim;  ¢0es reais de energia; anali-
LED, mCrypton, , RTL Compiler (UMC 0.13 sar taxa de transferéncia
Prince, Katan pm) (eficiéncia)
MANIFAVAS Diversos Eficiéncia através da  Nao utilizou Realizou apenas analise
etal., 2014 Area < 3000 GEs métrica: comparativa através da mé-
FOM = taxa de trica FOM, desconside-
transferéncia [Kbps] / rando os ciclos e consumo
area ao quadrado [GE?] de energia
BANSOD; PRESENT-GRP, Area (GE) ASIC (biblioteca  N&o incrementou GRP em
RAVAL; diversas cifras de UMCL18G212T3 0.18um) outras cifras; nao realizou
PISHAROTY, bloco Virtual Silicon analise de outras métricas,
2015 como: ciclos de clock, taxa
de transferéncia e energia
HANLEY e AES, PRESENT e Area (Slices, LUTs, Flip- FPGAs: N&o analisou aspectos de
O'NEILL, 2012  CLEFIA (véarias Flops), ciclos de laténcia,  Virtex-II consumo de energia.
versbes compac- taxa de transferéncia, efi- (XC2VP7 FG456-5)
tas) ciéncia (taxa de transfe-  Virtex-5
réncia / area) (SC5VLX50 FF324-1)
ISE Webpack 10.1.031
YALLA, PRESENT Area (slices), ciclos por FPGA — Spartan 3 Nao realizou comparacio
KAPS, 2009 Hight bloco, atraso méaximo (XC3S50-5) com a cifra leve CLEFIA e
(ns), taxa de transferén-  Xilinx ISE 9.2i 0 AES compacto. N&o deta-
cia (Mbps) Simulacdo Active-HDL 7.2 Ihou consumo de area em
LUTS e Flip-Flops
TAY et al, PRESENT (versio Area (Slices, LUTs, Flip- FPGA — Virtex-5 Né&o realizou comparacdo
2015 compacta S-box  Flops), ciclos de laténcia, (XC5VLX50-1 FF324) com outras cifras compac-
booleana) taxa de transferéncia, efi- tas (CLEFIA e AES). Nao
ciéncia (taxa de transfe- analisou energia.
réncia / area)
PROENCA e CLEFIA (duas Area (Slices, BRAMs), FPGA: Né&o detalhou consumo de
CHAVES, 2011 versdes compac- ciclos de laténcia, taxade  Spartan 3E (XC3S1200-4) areaem LUTS e Flip-Flops.
tas) transferéncia, eficiéncia Virtex 4 (XC4LX200-11) N4o analisou energia.
(Taxa de transferéncia /  Virtex 5 (XC5LX30-3)
area)
FAN et al, Hummingbird Area (slices), taxa de FPGA: N&o analisou ciclos de
2010 transferéncia (Mbps) Spartan 3 (XC3S200-5) clock (laténcia). Ndo com-

Eficiéncia (taxa de trans-
feréncia / area)

ISE Design Suite V11.1

parou com a cifra leve
CLEFIA.

Resende e Cha-
ves, 2015

AES-CLEFIA (es-
trutura unificada)

Area (slices, BRAMs),
taxa de transferéncia e
eficiéncia (taxa de trans-
feréncia / area)

FPGAs:

Virtex-5 (XC5VLX30-3) e
Virtex-6 ( XC6VLX240T-
3)

ISE Design Suite V14.5

Né&o detalhou consumo de
area em LUTSs e Flip-Flops.
N&o realizou comparagdo
com a cifra leve padrdo
PRESENT.

Nosso

AES, PRESENT
e CLEFIA

Area (FFs, LUTs, Sli-
ces), taxa de transferén-
cia (Mbps), eficiéncia
(Mbps/Slice), eficiéncia
energética (Ws/bit),
Consumo de corrente.

FPGA: Artix-7
(xc7a35tcpg236)
Vivado Design
\/2016.3

Suites

Foram mensurados tanto
0 desempenho em termos
de area, processamento e
também energia.
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Capitulo 4

Metodologia para a simulacao e coleta
de dados

Nesta se¢do séo apresentados métodos utilizados para a simulacéo e coleta dos dados
de consumo das arquiteturas implementadas, tais como: dispositivo FPGA utilizado, pro-
totipo para medicdo do consumo de corrente, arquitetura de simulagéo, bem como ferra-
mentas utilizadas para coletar e analisar os dados de desempenho das implementacdes,
sendo detalhadas a seguir.

4.1 Circuitos programaveis FPGA

O grande avancgo da microeletronica nas ultimas décadas possibilitou o desenvolvi-
mento de circuitos integrados reconfiguraveis, como o Arranjo de Portas Programavel em
Campo — FPGA (do inglés Field Programmable Gate Array), tecnologia que permite a
implementacdo de circuitos e arquiteturas cada vez mais complexas, sem a necessidade
do uso de grandes recursos de fundicdo de silicio (MORENO et al., 2003). FPGASs sdo
compostos basicamente de um conjunto de células légicas ou blocos 16gicos organizados
em forma de uma matriz. O roteamento ou interconexdo entre os blocos l6gicos, como
também as funcionalidades dos mesmos sdo configuraveis via software, atraves de uma
linguagem de descricdo de hardware (HDL - Hardware Description Language), sendo
que esta caracteristica traz inimeros beneficios para o desenvolvimento de projetos de
circuitos, como a rapida prototipagem e reducao de custos.

Outra grande vantagem na utilizac&o destes circuitos, em comparagdo com processa-
dores de propdsito gerais, é a opcao dos processos ocorrem de forma ndo sequencial,
possibilitando a realizacdo de centenas de operagdes por ciclo.

Existem diferentes arquiteturas de FPGA, a depender do fabricante ou do dispositivo,
porém alguns elementos fundamentais em comum podem ser destacados (MORENO et
al., 2003):

e CLB (Configurable Logic Block): bloco Idgico configuravel, unidade logica de
um FPGA.

e 10B (In/Out Block): bloco de entrada e saida, localizado na periferia dos FPGAsS,
sdo responsaveis pela interface com o ambiente.

e SB (Switch Box): caixa de conex&o, responsavel pela interconexdo entre os CLBs,
através dos canais de roteamento.
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4.1.1 Placa FPGA Basys 3™

A placa FPGA utilizada no trabalho foi a Basys 3™ da Digilent® (figura 4.1), que é
uma plataforma de desenvolvimento de circuito digital baseado no chip Artix-7®, da fa-
bricante Xilinx®. E uma placa preparada para a implementagao de iniimeros projetos, que
variam desde circuitos combinacionais basicos, até circuitos dedicados de alta complexi-
dade. Ja inclui diversos dispositivos adicionais, como LEDs, pinos de I/O, interruptores,
conectores, display, dentre outros, com o objetivo de implantar/simular varios projetos
sem a necessidade de dispositivos adicionais.

Algumas caracteristicas especificas da Basys 3™ s3o citadas abaixo (DIGILENT,
2014):

e 33.280 células logicas em 5.200 slices (onde cada slice contém 4 LUTs de 6
entradas e 8 flip-flops);

e 1.800 Kbits de bloco RAM rapido (BRAM);

e 90 DSP slice;

e Clock interno de velocidade superior a 450MHz;

e Conversor analogico-digital on-chip (XADC);

o __ &k
BASYS 3

(o

Figura 4.1. Placa de desenvolvimento FPGA Basys 3

Fonte: Blog da Digilent Inc!

4.2 Linguagem de Descricéo de Hardware

As linguagens de descricdo de hardware, do inglés Hardware Description Language
(HDL), séo linguagens de programacao utilizadas para configuracdo de disposivitos de
Hardware, como FPGAs e ASICs por exemplo. Existem diversas HDLs utilizadas no
mercado, como: VERILOG, VHDL, AHDL, Handel-C, SDL, ISP, ABEL dentre outras.
Porém as de maior destaque sdo VHDL e VERILOG.

! Disponivel em:< https://blog.digilentinc.com/index.php/small-solar-room-temperature-regulator/>.
Acessado em 02/02/2016.

47



Para a consecucdo deste trabalho foi adotada a linguagem VHDL, pelo fato de ser
uma linguagem consolidada e amplamente utilizada na descri¢do da maioria dos circuitos
digitais reconfiguraveis.

4.2.1 VHDL

VHDL, do inglés Very High Speed Integrated Circuit Hardware Description Lan-
guage, é uma linguagem padronizada pelo Institute of Electrical and Electronics Engine-
ers (IEEE) para descrever componentes digitais. Foi criada pelo Departamento de Defesa
Norte Americano (DoD) na década de 80 e atualmente é uma das HDLs mais utilizadas.

A descricao de um sistema utilizando VHDL pode ser feita de forma comportamen-
tal, onde é conhecido o comportamento e funcionamento do circuito que se deseja im-
plantar ou de forma estrutural, onde € considerada a estrutura dos componentes emprega-
dos no circuito, como por exemplo, as portas légicas (AND, OR, NOT) (MORENO et
al., 2005).

Existem diversas caracteristicas especificas da linguagem VHDL, porém néo é o foco
deste trabalho a descricdo das mesmas.

4.3 Dados de area, taxa de transferéncia e eficién-
cia no hardware

Para a realizacdo da coleta de dados referente a area do projeto ocupada no FPGA e
frequéncia maxima de clock das implementaces deste trabalho, foi utilizada a ferramenta
de software Vivado™ Design Suite, que ¢ compativel com a Placa Basys 3™, Esta ¢ uma
ferramenta de alta performance da empresa Xilinx, que inclui muitos mecanismos e flu-
xos de design que facilitam e melhoram o desenvolvimento de projetos. As etapas de
descricdo em VHDL, simulacéo e validacdo, sintese, implementacéo e parte dos dados de
consumo no FPGA foram realizadas através deste software.

Para uma melhor compreensdo das métricas abordadas neste trabalho, é importante
salientar as caracteristicas do slice (fatia), sendo este um dado muito utilizado atualmente
para analise e comparacao de consumo de area de um dispositivo ou circuito em FPGA.
Para a placa FPGA utilizada neste trabalho (Basys 3), cada slice contém 4 LUTs de 6
entradas (que também pode ser configurada como LUTs de 5 entradas), e 8 FFs, dentre
outros circuitos multiplexadores e l6gica combinatoéria. Dois slices, juntamente com ou-
tros circuitos, formam um Bloco Logico Configuravel (CLB — Configurable Logic Block).

A Figura 4.2 ilustra uma slice do FPGA (XC7A35TCPG236-1).
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Figura 4.2. llustracdo de uma Slice do FPGA Placa Basys 3 (Chip: XC7A35TCPG236-1)

Os resultados de area ocupada no FPGA foram coletados e analisados atraves de duas
perspectivas, disponiveis através do software Vivado™ Design Suite, sendo:

e Synthesis (Sintese): processo que converte o codigo VHDL, com base no design
RTL (nivel de transferéncia de registro), em uma representacdo a nivel de portas
I6gicas, e gera estimativas do consumo de recursos de LUTS e Flip-Flops (FFs) para
0 FPGA escolhido;

e Implementation (Implementacéo): processo no qual a representacdo a nivel de por-
tas ldgicas é devidamente interpretada, sendo realizada a alocacdo e roteamento dos
circuitos logicos no FPGA escolhido, de acordo com as restricdes de pinos de en-
trada/saida, gerando dados reais do consumo de recursos (LUTs e Flip-Flops e Sli-
ces) e velocidade de clock para determinado projeto;

A sintese do projeto permite, além da analise da l6gica de todos 0os componentes que
formam a arquitetura do hardware criptografico, uma analise estatistica de area de cada
modulo que compde o sistema de uma forma geral, sem a necessidade de informar os
pinos de entradas e saidas do hardware.

O processo de implementacédo do projeto no FPGA, permite verificar os dados reais
de consumo do projeto, com os circuitos l6gicos devidamente mapeados e com as rotas
definidas. Somente nesta fase do projeto é possivel coletar os dados de Slices (fatias)
utilizados para implementacdo da l6gica no projeto, pois este valor varia de acordo com
forma com que os circuitos l6gicos foram alocados e mapeados pela ferramenta de sof-
tware, podendo inclusive, haver divergéncias entre os valores dos recursos de FFse LUTs
estimados na sintese, com os valores de recursos literalmente utilizados, uma vez que
existem diversas possibilidades de alocacdo e roteamento destes circuitos 16gicos no
FPGA.

Neste trabalho, tanto no processo de sintese, quanto no processo de implementagé&o,
ndo foi utilizada nenhuma estratégia especifica disponivel pela ferramenta Vivado, vi-
sando otimizacdo de area ou velocidade do projeto, sendo utilizada a opg¢ao padrao dis-
ponivel no software (Vivado Synthesis/Implementation Defaults), que busca um equilibrio
entre area e caminho critico do projeto.

Devido a restri¢fes de pinos de entrada/saida (1/0O) disponiveis pela placa FPGA uti-
lizada neste trabalho (106 1/O disponiveis) e visando a devida coleta de dados do processo
de implementacéo do projeto, foi agregado ao desenho de cada algoritmo de encriptagéo
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alguns registradores de entrada e saida para atender a estas restricdes, conforme modelo
ilustrado na figura 4.3 onde os registradores de entrada (Texto e Chave), armazem 8 bits
cada a cada ciclo de clock, até que a quantidade de bits dos blocos de texto e chave dos
algoritmos sejam atendidas, no caso deste trabalho, os algoritmos AES e CLEFIA utili-
zam 128 bits para texto e 128 bits para chave, e o algoritmo PRESENT utiliza 64 bits para
texto e 80 bits para chave. Ja o registrador de saida recebe a quantidade de bits de acordo
com cada algoritmo, e posteriormente externaliza estes dados, com vazdo de 8 bits por
ciclo, até que todos os bits encriptados sejam externalizados.

—— o e o e e e e e e e e e e e e e e

{ FPGA ENCRIPTACAO (IMPLEMENTACAOQ) :
1 I
Texto PI
e % Registrador Texto I Texto

| | AES/PRESENT/CLEFIA 8 !Encriptado

: ’ Registrador | 1

Encriptagdo Said |

Chave 8 aida

_:+. Registrador Chave I :

Start ! !

I I

Reset ! !

1 |

\ 7

Figura 4.3. Arquitetura de implementacdo dos algoritmos de encriptagdo no FPGA

E importante salientar que a arquitetutura para implementacéo dos algoritmos de
criptografia no dispositivo FPGA, foi utilizada apenas para adequacdo as restri¢cGes de
portas de 1/0 do dispositivo, permitindo assim a alocacdo e roteamento do projeto, porém
0s recursos de area utilizados no projeto, foram extraidos com base somente nos algorit-
mos de encriptacdo, excluindo os registradores de entradas e saidas (ilustrados na figura
41). Isto foi possivel através de relatérios detalhados que a ferramenta Vivado disponibi-
liza.

Desta forma, as métricas de area (LUTSs, FFs e Slices) e clock méximo de operacdo
(MHz) do hardware de criptografia foram extraidos através da ferramenta de software
Vivado.

A métrica de taxa méaxima de transferéncia de dados (Mbps — Mega bits por segundo)
foi calculada de acordo com as especificacdes da quantidade de ciclos de clock para en-
criptacdo de um bloco de texto (laténcia) e o tamanho do bloco cifrado (em bits). A equa-
c¢do 4.1 detalha este célculo.

Tamanho do Bloco

Taxa de Transferéncia (Mbps) = x Clock Maximo (MHz) (Equacdo 4.1)

Laténcia

Ja a métrica de eficiéncia do projeto é resultado da divisdo da taxa maxima de trans-
feréncia de dados (Mbps) pela quantidade de slices ocupados pela implementacéo do al-
goritmo de encriptacdo. A Equacéo 4.2 mostra o como esse calculo é realizado.

Taxa maxima de transferéncia de dados (Mbps)

Eficiéncia (Mbps/Slices) =

(Equacgdo 4.2)

Quantidade de Slices

Outra métrica de eficiéncia utilizada neste trabalho esta relacionada ao consumo de
energia por bit, durante o processo de encriptacdo de dados. Esta métrica foi obtida a
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partir da medicdo do consumo de corrente durante o processo de encriptacdo, que por
motivo de restri¢des do protétipo de medicdo de corrente (descrito na subsecao posterior),
foi realizada a uma frequéncia de 10 kHz, que equivale 100 us por ciclo. Com o valor
médio de corrente consumida durante a encriptacao, foi calculada a poténcia média (sendo
adotada uma tensédo de referéncia de 5 Volts (V), alimentacdo do FPGA). Também foi
calculado o tempo de encriptacdo de um bloco de texto, que depende diretamente da quan-
tidade de ciclos necessarios para a encriptacao (laténcia) e do tempo por ciclo de clock
(neste trabalho 100 ps), desta forma o tempo total de encriptacdo de um bloco de texto
foi calculado multiplicando-se a laténcia (quantidade de ciclos) do algoritmo pelo tempo
de um ciclo de clock (em segundos). Com estas varidveis foi possivel a realizacdo do
calculo de eficiéncia energética, descrita na equacao 4.3

Poténcia (Watts) x Tempo (Segundos)

Eficiéncia Energética (Ws/bit) = (Equacgdo 4.3)

Quantidade de bits em um bloco

Estas foram parte das métricas utilizadas neste trabalho, que foram devidamente
comparadas com resultados de outros trabalhos, sendo apresentadas e discutidas no capi-
tulo 6.

4.4 Prototipo de medicéo de corrente

Visando o atendimento aos pressupostos deste trabalho, um protétipo de medigéo de
corrente elétrica e tensdo com interface serial foi desenvolvido, para a realizacdo de me-
di¢bes fisicas do consumo de corrente do FPGA, configurado como hardware de cripto-
grafia dos algoritmos AES, PRESENT e CLEFIA.

Foram utilizados no desenvolvimento do protétipo, uma placa de monitoramento de
corrente e tensdo, distribuida pela empresa Adafruit e que utiliza o sensor INA219, de-
senvolvido pela empresa Texas Instruments, e também uma plataforma open-source Ar-
duino Uno, que utiliza o microcontrolador ATmega328. Foi utilizado ainda um micro-
computador para a recep¢do, armazenamento e tratamento destas informacoes.

O sensor INA219 possui interface de comunicagdo serial 12C, compativel com o Ar-
duino Uno, além de um conversor analdgico-digital interno de 12 bits (ADC) e também
um amplificador de ganho programavel (PGA). Com o devido ajuste do ganho do ampli-
ficador, a corrente maxima DC mensurada pelo sensor pode chegar a 400 mA, com reso-
lucdo de 0.1mA e erro de aproximadamente 0.5% de acordo com as especificacdes dis-
ponibilizadas por Texas Instruments (2015).

A plataforma Arduino Uno foi utilizada para a realizacdo da comunicacdo entre a
placa Adafruit INA219 (sensor) e a porta serial conectada ao microcomputador, sendo
utilizadas as bibliotecas com func6es pré-definidas para esta comunicagdo e acesso aos
registros das variaveis mensuradas (corrente e tensdo), além do ajuste do ganho do am-
plificador (PGA) para alta precisdo nas medigdes DC (resolucdo de 0.1 mA e erro apro-
ximado de 0.5%).

A Figura 4.4 mostra o protétipo devidamente conectado com a alimentacéo de ener-
gia do FPGA (Basys 3) e pronto para as medigdes. Existe ainda a conexdo de cinco portas
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(Pmod JC) da placa FPGA com o Arduino, esta conexdo visa a leitura de sinais que re-
presentam as rodadas de encriptagdo durante as simulagdes, conforme seré explicado pos-
teriormente.

FPGA (Basys 3)

Sinais: Rodadas

| O CL L] X Sensor
SR L e e (Adafruit
' INA219)

Figura 4.4. Protétipo de medicdo de corrente e tensdao do FPGA

O recebimento destes dados de medicao é realizado via serial do Arduino, conectado
a um microcomputador que realiza a programacao e exibe os dados através de um sof-
tware (IDE do Arduino).

A Figura 4.5 mostra o sistema de medi¢do completo durante uma simulagéo.

Portanto, neste trabalho, foi adotado uma medicdo de consumo de energia (cor-
rente) através de uma implementacao real de encriptacdo, e ndo através de ferramentas
de software que estimam este consumo.

L

Figura 4.5. Sistema de medicao recebendo dados durante simulagao de encriptacao
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4.5 Arquitetura de simulacao

Considerando as restrigdes de portas de entrada e saida do FPGA (1/O ports), bem como
a necessidade de entrada de dados e controle das rodadas de encriptagdo, outros modulos
foram incorporados a arquitetura do algorito de encriptagdo no FPGA, visando a execucao
da simulacdo com o objetivo de coletar os dados de consumo de energia. Os modulos
complementares sdo descritos a seguir:

Gerador de sequéncia binaria pseudo-aleatéria (PRBS): mddulo que gera se-
quéncias de bytes pseudo-aleatdrios, com um periodo de 32 bits (232), que séo
utilizados como entrada para o hardware de criptografia (Texto plano e Chave),
durante a simulacdo;

Registradores (Reg_TextoPlano, Reg_Chave, Reg_TextoEnc): sdo modulos re-
gistradores de dados, utilizados para carregar/descarregar os dados do Texto
plano, Chave e Texto Encriptado. Dados estes que variam de acordo com o al-
goritmo de criptografia selecionado;

Controle: modulo que realiza o controle da simulacéo;

Contador: médulo contador para auxiliar o processo de controle da simulagéo;
Clock_gen: médulo que gera, a partir do sinal de clock padrdo do FPGA (100
MHz), um sinal de temporizacéo (clock) adequado para a simulacao;

Demux: demultiplexador para auxiliar no carregamento dos registradores de
Texto e Chave com os dados do PRBS;

A figura 4.6 ilustra a arquitetura utilizada para a realiza¢do da simulacdo de encrip-
tacdo na placa FPGA.

~

{ FPGA (Modelo para Simulagdo)
| 64 or 128 |
| |
Reg_TextoPlano |
: 8 I 7 I AES/PRESENT/CLEFIA |3 Or 5 :Cont rodadas
PRBS 7L>I ------ +|_. -
I > Encriptacdo
! H I > Reg_Chave 7d |
I iDemux |
| = 80 or 128 A 6aor12s !
I : |
start | X I Texto_Encriptado
v 1 i e Reg_TextoEnc +I_.
| e Controle  |.... P ]
Reset : M Contador |- :
| |
| |
1 Clock_int |
1 —» Clock_gen 1
| |
| |

Figura 4.6. Modelo de simulagdo de encriptacdo de dados no FPGA

Visando obter o comportamento do consumo de corrente a cada rodada de encripta-
¢do, na arquitetura de simulacéo, os sinais que representam o contador de rodadas do
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algoritmo de encriptacdo foram externalizados, para fins de leitura durante as medicoes.

Ainda para a realizacao da simulacéo, o modulo Clock_gen foi configurado para ge-
rar sinais de clock de 10 KHz, isto para atender as caracteristicas de tempo de leitura e
transmissdao de dados entre o protétipo de medicdo e o microcomputador, que coleta e
trata estas informagdes.

4.5 Representacdo grafica do consumo de cor-
rente

Visando uma melhor andlise e interpretacdo grafica dos dados da curva de consumo
de corrente e comparagdo entre as implementacoes, neste trabalho foi utilizado um mé-
todo de andlise no dominio da frequéncia denominado de Periodograma de Welch.

Este método baseia-se na estimativa da densidade espectral de poténcia (PSD) de um
sinal, que é realizado pela divisdo do tempo de sinal em blocos sucessivos, formando um
periodograma, dado pelo quadrado da magnitude do resultado da transformada discreta
de Fourier das amostras do processo, conforme mostra a Equacéo 4.4, para um dado sinal
X[n] de tamanho N.

2 . ~
Pxx(f) = % onde X(f) = YN-1x[n]e= 2™/ n/fs (Equaggo 4.4)

Uma das caracteristicas do método de Welch ¢ a capacidade de suavizar o espectro
de um sinal na medida em que permite diminuir a variancia entre os estimadores, com
isso é possivel a obtencdo de uma melhor representacao dos sinais obtidos.

As figuras 4.7 e 4.8 ilustram a diferenca na representacdo grafica dos sinais de con-
sumo de corrente do algoritmo PRESENT durante a encriptagéo de dados, onde a figura
4.7 exibe o consumo de corrente no dominio do tempo, e a figura 4.8 exibe a curva que
representa o consumo de corrente (em decibéis — dB) e a frequéncia normalizada, ap6s a
aplicacdo do método de Welch.

E notével a diferenca de ambas as formas de representacdo do sinal de corrente (fi-
guras 4.7 e 4.8), onde a representacdo através do método de Welch (figura 4.8), exibe
uma curva suave, que pode auxiliar na identificacdo de uma curva padrdo de consumo,
bem como na comparacao de diversas implementagoes.

PRESENT Encriptagdo
2.35 T T

——PRESENT

Corrente (mA)
[ [ g
B8 R

n
[~
=

g
w

5 10 15 20 25 30 35
tempo (x 100 us)
Figura 4.7. Consumo de corrente do algoritmo PRESENT amostrado no dominio do tempo

(=]
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PRESENT Encriptagao (PSD estimada de Welch)

—— PRESENT

20

=20

Corrente (dB)

-40 |

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Frequéncia normalizada ( x = rad/amostra)

Figura 4.8. Representacdo do consumo de corrente do algoritmo PRESENT pelo método de
Welch

Neste trabalho foram utilizadas fungdes especificas no software Matlab, que retor-
nam a resposta em frequéncia do método de Welch (corrente em decibéis e frequéncia
normalizada), para os dados de consumo de corrente.

4.6 Cenarios de medicao de corrente e coleta de
dados

As medigdes de consumo de corrente foram realizadas de acordo com as condigdes
abaixo:

« Estatico: quando o FPGA esta configurado com o algoritmo de simulacéo da en-
criptacdo, porém esta no estado ocioso (ndo executando encriptacdo), sendo observado
a corrente de fuga do circuito;

 Dinamico: quando o FPGA esta executando a simulacédo de encriptacéo;

Com o objetivo de se coletar dados de corrente apenas do processo de encriptacao,
foi realizada ainda uma medicdo da placa FPGA configurada sem o algoritmo de encrip-
tacdo, pois devido a configuracdo padréo da placa FPGA Basys 3, LEDs e Display de 7
segmentos ficam ligados e, portanto, consumindo energia, ndo sendo interessante também
mensurar estes dados de consumo. Também néo é interessante mensurar os dados de con-
sumo dos modulos PRBS, Registradores, e demais mddulos agregados ao desenho de
encriptacdo para a realizacdo da simulacdo. Desta forma, o valor adotado para as medi-
¢des nas condicBes Estatico e Dinamico, € a diferenca entre a média aritmética de con-
sumo do FPGA configurado com os algoritmos de encriptacéo (individualmente) e a mé-
dia aritmética do consumo para o estado sem o desenho dos algoritmos de encriptacao
(AES, PRESENT, CLEFIA).

Os resultados coletados foram avaliados com base em uma quantidade significativa
de amostras para cada condicdo de medicao.

Para o cenario Dinadmico, foram coletadas 100 amostras do sinal de consumo de cor-
rente, para cada rodada de encriptacdo, configurado com cada algoritmo de criptografia.

A tabela 4.1 exibe os dados de amostras selecionadas para o cenario dindmico, bem
como a quantidade de dados criptografados durante a simulagao.

55



Ja para o cenério Estatico, foram coletadas 500 amostras para cada algoritmo de en-
criptacdo. E para o FPGA configurado sem o algoritmo de encriptacdo, que tem por ob-
jetivo apenas mensurar consumo de energia de LEDs e mddulos incorporados para a si-
mulacao, 500 amostras também foram selecionadas.

Tabela 4.1. Amostras selecionadas e dados encriptados durante a simulagado
Cenario  Algoritmo de Dados Encriptados Quantidade de amostras selecionadas

Encriptacdo (Kbytes) (por rodada de Encriptacao)
AES 160

Dindmico CLEFIA 160 100
PRESENT 80

Apos a coleta dos dados de consumo de cada algoritmo, foram calculadas as médias
aritméticas para cada cenario, e realizados os devidos calculos de diferenca dos cenérios,
Estatico e Dindmico, com o estado do FPGA configurado sem encriptagdo, sendo estes
os dados apresentados e discutidos no capitulo a seguir.
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Capitulo 5

Hardwares de Criptografia

Nesta secdo sdo apresentadas as arquiteturas dos algoritmos AES, PRESENT e
CLEFIA implementadas em FPGA, de forma individual, a simulacdo e validacdo destas
implementacdes, bem como as ferramentas e dispositivos utilizados para o alcance dos
objetivos propostos nesta dissertacéo.

5.1 Implementacdo AES

O hardware de criptografia do AES implementado neste trabalho foi baseado no mo-
delo para encriptagcdo com bloco e chave de 128 bits, descrito em Stallings (2008) e de
acordo com os cddigos em VHDL da implementacdo em FPGA cedida por Palmeira et
al. (2014), com areformulacgéo e reorganizacdo de algumas entidades do algoritmo cedido
em VHDL, visando o correto funcionamento e uma melhor compreensdo do mesmo, que
serdo descritas ao longo deste topico.

A arquitetura implementada foi realizada de forma modular, onde cada moédulo (ou
entidade) realiza determinada funcdo no processo de encriptacdo, sendo realizada a cone-
xao destes modulos com a unidade de controle, de modo a formar a arquitetura geral do
hardware criptogréafico desenvolvido e implementado. A seguir s&o descritos o desenvol-
vimento e a funcionalidade de cada médulo que comp®e esta arquitetura, bem como o
teste e validacdo geral do hardware.

5.1.1 Modulo S-Box

Este modulo visa a realizacdo das operac6es de substituicdo durante a encriptacéo do
algoritmo, essas substituicGes sdo realizadas na forma de byte para byte, através de uma
tabela de substituicdo (S-Box), onde os valores de entrada sdo mapeados por meio das
variaveis x e y constantes na tabela, gerando assim novos valores a cada rodada de en-
criptagdo. A figura 5.1 (descrita em hexadecimal), mostra a tabela de substitui¢do do al-
goritmo AES.

O algoritmo em VHDL da operagdo SubByte é realizada utilizando as atricbes WITH,
SELECT, WHEN, para os dados em binario. O Quadro 5.1 exibe parte desta descri¢éo
(linha 1 da S-Box).
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0 1 2 3 4 5 6 7 8 9 a b c d e f
0| 63| 7¢| 77| 7Tb | £2 | 6b | 6f | ¢5| 30| 01 | 67 | 2b | fe | d7 | ab | 76
llca| 82| c9| 7d| fa | 59| 47| £0 | ad | d4 | a2 | af | 9c | a4 | 72 | c0
2| b7 | £d| 93 | 26 | 36 | 3f | £f7 | cc | 34| a5 | e5 | £f1 | 71 | d8 | 31 | 15
3] 04| e7| 23 | c3 | 18| 96| 05| 9a | 07| 12 | 80 | e2 | eb | 27 | B2 | 75
4/ 09 83| 2c | la| 1b | 6e | 5a| a0 | 52| 3b | d6 | b3 | 29 | e3 | 2f | B4
5( 53| d1 | 00| ed| 20| fc | bl | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
6| d0 | ef | aa | fb | 43 | 4d| 33 | 85| 45| £9 | 02 | 7£| 50 | 3c | 9f | a8
7| 51| a3 | 40 | 8Bf | 92 | 9d| 38| £5 | bc | b6 | da | 21 | 10 | ££| £3 | d2
X8 cd| Oc| 13| ec | BE| 97| 44 | 17 | c4 | a7 | 7e | 3d | 64 | 54| 19 | 73
9( 60| 81 | 4f | dc | 22 | 2a| 90 | 88| 46 | ee | b8 | 14 | de | 5e | Ob | db
aled| 32| 3a| 0a| 49| 06| 24 | 5¢c | c2 | d3 | ac | 62| 91 | 95 | e4 | 79
bl e7| ¢8| 37| 6d| 8d| d5 | 4e | a9 | 6c | 56 | f4 | ea | 65 | 7a | ae | 08
clba| 78| 25 | 2e | 1c| a6 | bd | c6 | e8| dd| 74 | 1f | 4b | bd | 8b | 8a
dl 70| 32 | b5 | 66 | 48| 03| £f6 | De | 61 | 35 | 57 | b9 | 86 | ¢1 | 1d | %e
elel| £8 | 98 | 11 | 69| d9 | 8e | 94 | 9b | le | 87 | e9 | ce | 55 | 28 | Af
f| 8¢c| al | 89| 0d| bf | e6| 42 | 68| 41 | 99 | 2d | Of | b0 | 54 | bb | 16
Figura 5.1. Tabela de Substituicdo (S-Box) do AES (NIST, 2001)
40 Blarchitecture Behavioral of 3_box is
41
42 : begin
43
44 with s_in (7 downto 0) select
45 3_out (7 downto 0) <=
44
47 -- primeirs linha box de AE
45 "01100011" WHEN "0OOOOOQOQ"™, -
49 "01111100" WHEN "0O0000QOQ1", -
50 "01110111" WHEN "00000010", -
51 "01111011" WHEN "000OOOQ11", -
52 "11110010" WHEN "00000100", -
53 "01101011" WHEN "00OOOO101", -
24 "01101111" WHEN "0O0000110", -
55 "11000101" WHEN "00000111", -
S& "00110000" WHEN "OOOO1oQ0aQ", -
a7 "00000001" WHEN 00001001, -
58 "01100111" WHEN "0O0OOO101Q", -
29 "00101011" WHEN "00001011", -
&0 "11111110" WHEN "00001100", -
&1 "11010111" WHEN "0OOOO1101", -
62 "10101011" WHEN "0O0001110", -
63 "01110110" WHEN "00001111", --

Quadro 5.1. Parte do algoritmo em VHDL que compde o mddulo S-Box

de encriptacdo.
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Vale ressaltar que nesta implementacdo de AES, a cada rodada de encriptacdo, um
vetor de dados de 128 bits (16 bytes) passa pela operacao de substituicdo. Desta forma na
arquitetura geral, foram instanciados 16 mddulos S-Box, sendo que este instanciamento
foi a principal alteracdo no codigo em VHDL, tendo em visto que, no codigo cedido havia
apenas o instanciamento de 8 médulos S-Box, sendo capaz de substituir apenas 64 bits (8
bytes) a cada rodada de encriptacdo, o que influencia diretamente na laténcia do processo




5.1.2 Mddulo ShiftRow

Neste modulo uma permutacdo simples é realizada, onde os bytes de uma linha da
matriz séo rotacionados em grupos de quatro bytes, a Figura 5.2 ilustra como esta permu-
tacdo ocorre.

So.0 | So.1 | S0,2 | So3 Soo | S0 | So2 | Soa

Sio | S| 512 | 513 [@I Sia | S22 | S | S
Sa0 | S21 | S22 | 523 @ S22 | S23 | S20 | S2
S30 (531 [ 532533 @ S33 [ S30 | S31 | $32

Figura 5.2. Deslocamento de linhas (ShiftRow) do AES (NIST, 2001)

No algoritmo do mddulo ShiftRow, primeiramente o vetor de dados de 128 bits é
organizado na forma de uma matriz de 16 bytes ordenados por coluna na matriz. Em
seguida cada byte das linhas da matriz (com excec¢éo da linha 1) sofrem as permutacgdes
(conforme Figura 5.2) e posteriormente sdo reorganizados na forma de um vetor de 128
bits. As alteracGes realizadas no codigo em VHDL deste mddulo, foram apenas organi-
zacionais, na declaracédo de sinais, tipos e subtipos, visando uma melhor compreensdo dos
mesmaos.

O Quadro 5.2 descreve parte do algoritmo utilizado no médulo ShiftRow.

38 Dlarchitecture Behavioral of shift_row is

40

41 | SUBTYPE MIN_B is STD LOGIC VECTOR (7 downto 0);
42 | TYFE MATRIX is ARRRY (15 downto 0) of MIN B;
43 | 5IGNAL box_columns, columns_cut: MATRIX;

44

45 | BEGIN

48 VEeCtor to matrix: -- converte o vetor em matriz
47 PROCESS {sr_in)

48 BEGIN

49 I FOR i IN 15 DOWNTO 0 LOOPE

50 box_columns (15-i) <= sr_in(8*1i+7 DOWNTO &8*i);
510 END LOOF;

52 END PROCESS wector_to matrix;

53

24 --Deslocamento de linhas do AES (shift rows
&5 columns_put {0) <= box columns(0);

L1 columns_out({l) <= box columns(5);

a7 columns_ocut({2) <= bkox columns(10);

(1=} columns_out(3) <= box columns(13):

69 - 2

70 columns_out (4) <= box columns(4);

71 columns_out(5) <= box columns(9);

T2 columns_cut (&) <= bkox columns(14);

13 columns_out(7) <= box columns(3);

Quadro 5.2. Parte do algoritmo em VHDL do Mddulo ShiftRow
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5.1.3 Modulo MixColumns

A operacgdo MixColumns realiza multiplicagdes lineares em GF(28) (Galois Field)
sobre cada grupo de quatro bytes das colunas da matriz, proporcionando assim uma in-
fluéncia de cada byte do grupo sobre todos os outros bytes. A Figura 5.3 mostra o0 modelo
para esta operacéo.

So. = (102} 0 5, )@ ({03} @5, )® 5, D 55,
5. = 5. D({02} o5 )D({03} 05, )@ 5,

le

5.= 5,95 @02} es, )@ ({03} es5s,,)

55, = ({03} 5, )® 5 D5, ©({02} @5, )

MixColumns ()

] Sﬂ,c = i SOC ' '

So0 S0.2 | S03 So.0 — 1502 | So.3

i :

10 Sie S | Sia 510 Sie S0 | 513

S10 52 S22 [ $23 Sllﬂ SILC qlz‘: Slz‘s

S30 S3c fs3, S33 Sls,u S;-f 9;,2 §3.3
‘

Figura 5.3. llustracdo da operagdo MixColumns do AES (NIST, 2001)

Na descricdo em VHDL de MixColumns, semelhantemente ao médulo ShiftRow, o
vetor de 128 bits é subdividido em 16 bytes e organizados em uma matriz ordenados por
coluna. Porteriormente, os bytes de cada coluna passam por 2 processos que satisfazem
as multiplicacbes por 2 e por 3 em GF (28) (Galois Field), respectivamente, seguido de
operacdes XOR dos valores obtidos (conforme modelo da Figura 5.3) com os demais
bytes da coluna que nao sofrem a multiplicag&o. Por fim, os bytes resultantes sao reorga-
nizados na forma de um vetor de 128 bits.

Parte do codigo que descreve 0 modulo MixColumns é mostrado no Quadro 5.3.
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&7 2
Lz} mal 2:

L] FROCESS{c_in, shifted 2)

70 BEGIN

71 FOR i IN 15 DOWNIO O LOCE

72 shifted 2(i) <= c_inf{i) & '0"; -- 2%X

73 IF (shifted 2(i) (8)='1') THEN -- low

74 mult 2({i) <= shifted 2(i) (7 downto 0) XOR "00011011"; -- deduction mod X"8+X"4+X73+X 1+X°0
75 ELSE

T6 mult_2{i) <= shifted 2(i) (7 downto 0);

77 END IF

78 END LOOE;

78 [ END PFROCESS mul 2;

g0

gl ultip

g2 mal 3:

83 FROCESS({c_in, shifted 3, xored)

g4 BEGIN

85 FOR i IN 15 DOWNIC O LOCOF

g6 shifted 3(i) <= c_in(i) & "0":

87 xored(i) <= shifted 3(i) XOR '0"

28 IF (xored(i) (8)='1") THEN 1c

&9 mult_3(i) <= xored(i) (7 downtoc 0) XOR "00011011";
a0 ELSE

a1 mult_3{i) <= xored(i) (7 downto 0};

92 END IF;

93 END LOCE;

94 END PROCESS mul 3;

95

96 --Multiplicagdc de Colunas do AES (Mix Columns)...

08 c_out{0) <= mult_2(0) XOR mult_3(l) XOR c_in(2) XOR c_in(3):

09 c_out(4) <= mult_2(4) XOR mult_3(5) XOR c_in(6) HOR c_in(7);

10 c_out(8) <= mult_2(8) XOR mult_3(9) XOR c_in(10) XOR c_in({ll):

11 c_out{l2) <= mult_2(12) ¥OR mult 3(13) XOR c_in (14) XOR c_in(15):

Quadro 5.3. Parte do algoritmo em VHDL do Médulo MixColumns

Apenas modificacdes na organizacdo e declaracdo de sinais, tipos e subtipos foram
realizadas no codigo em VHDL originalmente cedido.

5.1.4 Modulo Key Expansion

Este modulo visa atender as operacdes de expansdo da chave original, gerando chaves
para cada rodada de encriptacdo do algoritmo.

Neste processo, 0 vetor de bits da chave (128 bits) é divido em 4 palavras (Words)
de 32 bits: Word(0), Word(1), Word(2) Word(3); cada palavra da chave que esta sendo
gerada para determinada rodada, passa por operacGes XOR com a palavra da chave da
rodada anterior, sendo que a palavra Word(3) passa ainda por processos de permutacdo
(RotWord), Substituicdo (SubWord), e calculos de uma constante da rodada (Rcon), que
utiliza constantes predefinidas pelos autores do algoritmo (armazenadas em uma memoria
ROM), e que ao final destes processos, também passam por operacdes XOR para geracdo
da chave da rodada.

A figura 5.4 ilustra como o processo de Expansdo da Chave € realizado.

O modulo Key Expansion descrito em VHDL utiliza 4 instancias da operagdo Sub-
Byte, descrita anteriormente, para realizar a operacdo de substituicdo em que a Word (3)
é submetida. Um vetor T foi declarado na Key Expansion, visando atender a necessidade
da operacdo Rcon, na qual apenas um byte da saida da SubWord é submetido a uma ope-
racdo XOR com a constante da rodada ja definida. O resultado da operacédo T é entdo
inserido ao processo de expansdo da chave, através da operacdo XOR com cada palavra
chave da rodada anterior, conforme modelo descrito na figura 5.4.
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Figura 5.4. Processo de Expansdo da Chave (Key Expansion) do AES.

Fonte: Wikipedia (Rijndael key schedule)

Parte do algoritmo do médulo Key Expansion é mostrado no Quadro 4.

&0 --chave original dividida em gquatro wvords

6l kev_word(0) <= key_in (127 downto 96);

62 key word(l) <= key_in (95 downto &4);
63 key_word(2) <= key_in (63 downto 32);
64 key word(3) <= key_in (31 downtc O0);
65

(13 —-RotWord - deslocamento & 259 dos bytes (Kev Word 3

67 temp_shift <= key_word(3) (23 downto 16) =

L1} key_word (3) (15 downto 8) =

L) key_word (3) (7 downtoc 0) &

70 key_word (3) (31 downto 24);

71

T2 --passando pela S5-Box (£ bytes

73 sbox_lookup: s_box_n PORT MAP(s_word_in => temp_shift, s_word_out => temp_sbox);
T4

75 —-calculande RCON (Varidwvel T

76 upperbyte trans <= temp sbox (31 downto 24) XOR rcon;
"8 --vetor T calculado

79 T <= upperbyte_trans & temp_skox (23 downto 0);

(=1

- =1leulan as a5 Kev Words

next_key word(0) <= key word(0) XOR TI:
next_key word(l) <= key _word(l) XCR key_word(0) HOR T:

next_key word(2) <= key word(2) XOR key word(l) XOR key word(0) XOR T:

next_key word(3) <= key word(3) XOR kev_word(2) ¥OR kev word(l) XCOR key word(0) XOR T:

Em VELOY dE lsg5 DICS

key out <= next key word(0) & next key word(l) = next key word(2) & next key word(3}):

[ R B = B = B I
[ - A

Quadro 5.4. Parte do algoritmo em VHDL do médulo Key Expansion

Para o algoritmo implementado, com chave de 128 bits, um total de 10 chaves das
rodadas sdo geradas a partir da chave original, que sdo utilizadas durante o processo de
encriptacao.

A criacdo de uma pequena memoria ROM para armazenamento das constantes Rcon
utilizadas no calculo da chave da rodada, e o devido instanciamento e interconexdo dentro
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do modulo Key Expansion, foram as principais modificagcdes no codigo em VHDL origi-
nalmente cedido deste modulo. Antes, essas constantes eram provenientes do modulo de
Controle, sendo enviadas a Key Expansion a cada rodada, conforme a mudanca de estado.

5.1.5 Mé6dulo de Controle

O mddulo de controle € a unidade que gerencia os estados do algoritmo de encripta-
¢do, sendo baseada no modelo de Mealy de um circuito sequencial. Ao todo sdo quatro
estados que comp&e o modulo de controle, sendo estes:

e P: Parado ou Estatico;

e C: Carrega os registradores com o Texto Plano (128 bits) e com a Chave (128
bits) e executa a operacgéo inicial de adi¢do da chave da rodada (AddRound-
Key);

e E: Executa as rodadas de encriptacdo necessarias. No desenho deste algo-
ritmo s&o executadas 10 rodadas de encriptacdo do texto;

e L: Sinaliza para a leitura do texto cifrado apds o processo de encriptacéo;

A Figura 5.5 exibe o diagrama de estados do Médulo de Controle.

Start =0 Contador =1 até 10

A A

Start =1’
_—

Reset = 1’

Reset = ‘1

Reset = ‘1’ ou Start = ‘0’

Figura 5.5. Diagrama de Estados do Mddulo de Controle do AES

As variaveis externas que influénciam os estados sdo Start e Reset, e o contador de
rodadas a variavel interna. As saidas da unidade de controle, habilita/desabilita os regis-
tradores do texto e da chave, e ainda do contador, e gerenciam os seletores dos multiple-
xadores do texto e da chave. Mais detalhes do gerenciamento do médulo de controle po-
dem ser observados atraves da Figura 5.5.

A descricdo comportamental em VHDL do modulo de Controle foi reformulada, pas-
sando de 11 estados, no cddigo originalmente cedido, para apenas 4 estados apos as alte-
ragOes. Isso foi possivel devido a transferéncia das constantes Rcon para 0 médulo Key
Expansion, bem como a implementag&o de um contador na arquitetura geral do algoritmo,
visando o controle da encriptacdo (estado E).
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Parte do algoritmo em VHDL do mddulo de Controle pode ser observado no Quadro

51 begin

52 [ case state is

53 E -- Agpardando o inicio do processo
54 [ when 3M STOP =>

55 ready <= '0';

E1] reg_enabkle <= '0";

il ctrl_mux <= '07;

S8 sel_mux «= '0";

59 if ({start = "1"}) then
a0 next_state <= 3M LOAD:
61 else

62 next_state <= 5M S5TCF;
63 end if;

a4

&5 -— Carregando texto e chave
1] when 5M LOAD =>»>

a7 ready <= "0';

1] reg_enable <= '1";

69 ctrl mux <= '0";

70 sel_mux «= '0";

71 next_state <= 5M_ENC;
72

73 --Encriptacio

74 when S5M_ENC =>

75 ready <= "0';

76 reg_enable <= '1";

77 ctrl_mux <= "1';

78 sel_mux <= '0";

79 if (round = "0001") then

e

[}

.

FON o e o I o o I ¢ B o
(43} [

1 &

next_state <= 3M _ENC:

elsif (round = "1010") then
sel mux <= "1";

next_state <= 5M READY;
else

next_state <= 5M_ENC;

end if;

Quadro 5.5. Parte do algoritmo em VHDL do Mddulo de Controle

5.1.6 Arquitetura AES Encriptacéao

A arquitetura geral do algoritmo de encriptacdo AES deste trabalho € formada pela

interconexdo dos médulos ja mencionados anteriormente, com o acréscimo de alguns moé-
dulos e circuitos, visando o correto funcionamento da encriptacdo, sendo estes:

e Moddulo Registrador do Texto (Reg_Texto): registra o Texto Plano e o Texto

Encriptado a cada rodada do algoritmo, com tamanho de 128 bits;

e Moddulo Registrador da Chave (Reg_Chave): registra a Chave original e as cha-

ves geradas a cada rodada do algoritmo, com tamanho de 128 bits;

e Contador: contador sequencial de 4 bits para controle do processo de encriptacao;
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e Mux 2:1 (1): responsavel pela selecdo do Texto Plano ou do texto encriptado a
cada rodada;

e Mux 2:1 (2): responsavel pela selecdo da Chave original ou da Chave Expandida
a cada rodada;

e Mux 2:1 (3): responsavel pela sele¢do do texto em processo de encriptagdo apos
0 médulo ShiftRow, ou ap6s o médulo MixColumns, visando atender a rodada 10
do algoritmo, na qual a operagdo MixColumns ndo € selecionada;

e AddRoundKey: circuito responsavel pela operacdo XOR (bit a bit) entre o texto
e a chave a cada rodada de encriptagéo;

Através da Figura 5.6 é possivel observar como esta interconexdo entre os madulos
e circuitos é realizada, as entradas (Texto Plano, Chave, Start e Reset) e as saidas (Texto
Encriptado e Pronto) do FPGA, sendo que a saida (Pronto), sinaliza que o processo de
encriptacdo foi realizado e que o texto encriptado ja pode ser lido. Podendo ser observado
ainda toda a interconexao interna do circuito.

Em VHDL a arquitetura geral do AES Encriptacdo é realizada através de um mddulo,
onde sdo declaradas as entradas e saidas do Hardware Criptografico, e também é feito o
instanciamento dos outros mddulos (ou entidades) e circuitos que compde o algoritmo,
bem como 0 mapeamento das portas de cada mddulo ou circuito, fazendo uso de conec-
tores (sinais) para essa interconexdo. Esse Modulo Geral do AES Encriptacdo foi nome-
ado de AES_ENC.

Parte do algoritmo descrito em VHDL do modulo AES_ENC pode ser visualizada
no Quadro 5.6.

e e e e = = ———

FPGA (AES ENCRIPTAGAO)

Texto
Encriptado

Reg_Texto

f AddRoundKey 128

Z
7
Reg_Chave ] I

1J 5-Box

-
>

Chave

Pronto

=
c
-
=
s
L=

-
L

Start

A 4

— Controle —
> ShiftRow

|
1
1
]
|
|
|
|
|
|
T
[
1
!
: . | contador E —t
|
|
|
|
|
|
|
1
1
1

Reset

—| +{ Key_Expansion MixColumns

—_———,eeeeee, e, e, e, ee,e,e,mm e e e = - = =

Figura 5.6. Arquitetura Geral AES-128 Encriptacao.
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179 SM: RES MagEst port map(

180 clk =» clk,

181 reset =»> reset,

182 3tart =» Start,

183 ready => readv_sig,

184 round => sig_round,

185 ctrl_mux => mux ctrl,

186 reg_enable => 3ig enable,

187 sel mux => gel

188 |

189

1490 key_3 : kev_shedule port map(

191 clk =»> clk,

192 reset => reset,

183 en_rcon => 3ig_enable,

194 key_in =» keyfout,

pl key_out =» kupd

194 i

197

198 BED : contador port map(

199 clk => clk,

200 reset =»> reset,

201 cnt_res =» 3ig _enable,

202 round => 3ig_round

203 i

204

205 --gperagde AddRoudEey

206 ciph <= toXor X0R keyfout; -- Texto XOR Chave rodada

207

208 -- s3ida texto cifrado

2049 ciphertext <= ciph;

210

211

2172

Quadro 5.6. Parte do algoritmo em VHDL do médulo AES_ENC

5.1.7 Testbench AES

Nesta subsecdo é apresentado o Testbench (Teste de Bancada), onde é realizado uma
simulacédo do circuito, utilizando o software Vivado Design Suite versdo 2016.3 com o
objetivo de verificar o correto funcionamento do algoritmo, com base em vetores de teste
ja predeterminados pelos autores do algoritmo.

Os vetores de teste do AES utilizados no Testbench estdo baseados nas especifica-
¢cBes do NIST (2001), para o algoritmo com chave de 128 bits e 10 rodadas de encriptacao.
Os vetores de teste completo (descritos em hexadecimal) podem ser visualizados nos
Quadros 5.7 (parte 1) e 5.8 (parte 2).
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1. Texto Plano 00112233445566778899aabbccddeeff
2. Chave 000102030405060708090a0b0c0d0eOf
3. Rodada Entrada Texto 00112233445566778899%aabbccddeeff
4. Chave 000102030405060708090a0b0c0d0e0f
5. Texto 00102030405060708090a0b0c0d0e0f0
6. S-Box 63cab7040953d051cd60e0e7ba70e18c
7. Rodada ShiftRows 6353e08c0960e104cd70b751bacad0e?
8. MixColumns 5f72641557f5bc92f7be3b291db9f91a
9. Key Shedule d6aa74fdd2af72fadaa678f1d6ab76fe
10. Texto 89d810e8855ace682d1843d8ch128fe4
11. S-Box a761ca9b97be8b45d8ad1a611fc97369
12. Rodada ShiftRows a7bela6997ad739bd8c9cad51f618b61
13. MixColumns ff87968431d86a51645151fa773ad009
14. Key Shedule b692cf0b643dbdfl1be9bc5006830b3fe
15. Texto 4915598f55e5d7a0daca94falf0a63f7
16. S-Box 3b59cb73fcd90ee05774222dc067fb68
17. Rodada ShiftRows 3bd92268fc74fb735767cbe0c0590e2d
18. MixColumns 4c9c1eb66f771f0762c3f868e534df256
19. Key Shedule b6ff744ed2c2c9bf6c590cbf0469bf41
20. Texto fa636a2825b339c940668a3157244d17
21. S-Box 2dfb02343f6d12dd09337ec75h36e3f0
22. Rodada ShiftRows 2d6d7ef03f33e334093602dd5bfb12c7
23. MixColumns 6385b79ffc538df997bed478e7547d691
24, Key Shedule 47f7f7bc95353e03f96c32bcfd058dfd

Quadro 5.7. Vetores de Teste AES-128 Encriptagdo (Parte 1)
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25. Texto 247240236966b3fabed2753288425b6¢
26. S-Box 36400926f9336d2d9fb59d23c42c3950
27. Rodada 5 ShiftRows 36339d50f9b539269f2c092dc4406d23
28. MixColumns f4bcd45432e554d075f1d6c51dd03b3c
29. Key Shedule 3caaa3e8a99f9deb50f3af57adf622aa
30. Texto €81677bc9b7ac93b25027992b0261996
31. S-Box e847f56514dadde23f77b64fe7f7d490
32. Rodada 6 ShiftRows €8dab6901477d4653ff7f5e2e747dd4f
33. MixColumns 9816ee7400f87f556b2c049c8e5ad036
34, Key Shedule 5e390f7df7a69296a7553dc10aa31feb
35. Texto c62fe109f75eedc3cc79395d84f9cf5d
36. S-Box b415f8016858552e4bh6124c5f998adc
37. Rodada 7 ShiftRows b458124c68b68a014b99f82e5f15554¢
38. MixColumns ¢57e1c159a9bd286f05f4be098c63439
39. Key Shedule 14f9701ae35fe28c440adf4d4ea9c026
40. Texto d1876c0f79c4300ab45594add66ff41f
41. S-Box 3e175076b61c04678dfc2295f6a8bfcO
42. Rodada 8 ShiftRows 3e1c22c0b6fchf768da85067f6170495
43, MixColumns baa03de7alf9b56ed5512cba5f414d23
44, Key Shedule 47438735a41c65b9e016bafdaebf7ad2
45, Texto fde3bad205e5d0d73547964efl1fe37f1
46. S-Box 5411f4b56bd9700e96a0902falbb9aal
47. Rodada 9 ShiftRows 54d990a16ba09ab596bbf40eall11702f
48. MixColumns e9f74eec023020f61bf2ccf2353c21c7
49. Key Shedule 549932d1f08557681093ed9cbe2c974e
50. Texto bd6e7c3df2b5779e0b61216e8b10b689
51. Rodada 10 S-Box 7a9f102789d5f50b2beffd9f3dcadea7
52. ShiftRows 7ad5fda789efde272bcal00b3d9ff59f
53. Key Shedule 13111d7fe3944a17f307a78b4d2b30c5
54, Texto Encriptado 69c4e0d86a7b0430d8cdb78070b4c55a

Quadro 5.8. Vetores de Teste AES-128 Encriptacdo (Parte 2)

Apos a simulacdo com os vetores de teste acima mencionados, foi verificado ao final
de cada rodada, se os valores na simulacdo correspondiam aos valores do vetor de teste,
sendo confirmado a funcionalidade correta de cada modulo e da arquitetura geral do al-
goritmo AES Encriptacédo deste trabalho.

O Quadro 5.9 exibe os valores da simulagédo (com vetores descritos em hexadecimal)
para as rodadas 1, 6, 10 e a rodada de leitura (11), na qual € sinalizada a finaliza¢&o do
processo de encriptacdo de um bloco de texto (128 bits), através da saida PRONTO. Na
simulacdo os sinais (sig_sbox[127:0], sig_shiftrow [127:0], sig_mixcolumns [127:0]), re-
presentam as saidas dos médulos S-Box, ShiftRow e MixColumns, respectivamente.
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B¢ rodada[3:0]

1% pronto

T7he4fe7f7d430
e747dd4f

Quadro 5.9. Parte da simulagdo AES-128 Encriptagao

Portanto, a arquitetura geral do AES implementada neste trabalho, foi subme-
tida a simulacéo e analise, onde comprovou-se o seu correto funcionamento.

69



5.2 Implementacdo PRESENT

Neste trabalho, o hardware de criptografia do algoritmo PRESENT, foi baseado no
modelo de seus desenvolvedores, Bogdanov et al. (2007), para a versdo com bloco de 64
bits e chave de 80 bits, e de acordo com os codigos em VHDL da implementagdo em
FPGA, elaborada por Gajewski (2014), com pequenas alteracfes, visando uma melhor
compreensdo do cédigo VHDL, que sera descrito ao longo deste topico.

Semelhante a implementacdo do AES, a arquitetura de PRESENT também foi reali-
zada de forma modular, onde cada operacao especifica é realizada por um modulo ou
componente, gerenciado pelo médulo de controle, que devidamente interconectados, for-
mam um modulo unificado de encriptacdo do algoritmo PRESENT, nomeado de
PRESENT_ENC. O desenvolvimento e a funcionalidade de cada médulo que compde
esta arquitetura, bem como a simulacdo e o teste e validacdo geral do hardware séo des-
critos a seguir.

5.2.1 Mddulo sBoxLayer

Este modulo visa a realizacdo de operacOes de substituicdo, baseado em uma tabela
de consulta. Estas operaces ocorrem na ordem de nibble (4 bits para 4 bits). A Figura
5.7 mostra a tabela de consulta de PRESENT (descrita em hexadecimal), onde x repre-
senta o valor de entrada e S[x] representa o valor de substituicdo correspondente.

x ||of1]2|3|4|5|6|7|8|¢|a|B|Cc|D|E]|F
Sz]{|c|5|6|B|9|0|A|D|3|E|F|8]|4|7|1]|2

Figura 5.7. Tabela de Substituicdo do PRESENT (Bogdanov et al., 2007)

O algoritmo em VHDL da operacdo de substitui¢do utiliza as atribuices WHEN e
ELSE, sendo que o codigo utilizado (Gajewski, 2014), ndo sofreu alteracdo para a imple-
mentacdo no FPGA objeto deste trabalho. Parte do algoritmo da operacdo sBoxLayer €
exibida no Quadro 5.10 (em hexadecimal).

Visando atender a necessidade de substituicdo de um vetor de 64 bits de texto por
rodada de encriptacdo, foram instanciados 16 modulos que realizam a operacao de subs-
tituicdo para compor o médulo sBoxLayer.
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24 'entity sBoxlayer 1s

25 port

26 ipput : in std legic wector(3 downtc 0);
27 cutput : cut std leogic vector(3 downto 0)
28 |+

29 :end 3BoxLayer;

30

31 Carchitecture Behavioral of 3Boxlayer is

32

33 kegin

34 gutput <= x"C" when input x"0" else
35 x"5" when input x"1l" else
36 x"6" when input = x"2" else
37 x"B" when input x"3" else
38 x"9" when input x"4" else
39 x"0" when input = x"5" else
40 x"A" when input x"6" elae
41 x"D" when input x"7" elae
4z x"3" when input = x"8" else
43 x"E" when input x"9" elze
44 x"F" when input x"A" elze
45 x"8" when input = x"B" else
44 x"4" when input x"C" else
47 x"7" when input x"D" else
43 x"1" when input = x"E" else
459 x"2" when input x"F" else
50 "EIZI";

51 ¢ end Behavicral;

Quadro 5.10. Parte do algoritmo do médulo sBoxLayer

5.2.2 Mddulo pLayer

Este mddulo realiza operagdes de permutacao simples (bit a bit) de um vetor de 64

bits, com os dados oriundos da sBoxLayer. A Figura 5.8 ilustra as mudancas de posicdes
sofridas por cada bit através da passagem por este médulo.

MSB Entrada do Mddulo pLayer (64 bits) LSB

MSB Saida do Mddulo pLayer (64 bits) LSB

Figura 5.8. Operacdo do Médulo pLayer do PRESENT (Adaptado de Bogdanov et al., 2007)

Vale ressaltar que para a operagdo pLayer, a ordenagdo do bit mais significativo
(MSB) para o bit menos significativo (LSB) do vetor de 64 bits, ocorre da esquerda para
a direita, conforme Figura 5.8.

Parte do algoritmo do médulo pLayer descrito em VHDL é mostrado no Quadro 5.11.
Sendo que o codigo original ndo sofreu alteracéo.
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31 Dlarchitecture Behavioral of player iz
32  begin

33 gutput (0) <= input(0):
34 gutput (16) <= input(l);
35 ocutput (32) <= input{2);
36 output (48) <= input(3);
37 output (1) <= input(4);
38 output (17) <= input(5);
39 ocutput (33) <= inpuc(&);
40 ocutput (43) <= inpuc(7);:
41 ocutput (2) <= input(s):
42 output (18) <= input(9);
43 output (34) <= input(10}:
44 output (50) <= input(11):
45 output (3) <= input{l2);
45 output (19) <= input({l3):
47 output (35) <= input(l4):
48 output (51) <= input{l5):
49 output (4) <= input({le);
50 gutput (20) <= input(l7):
51 gutput (36) <= input(l8):
52 putput (52) <= input(l19):
53 ocutput (5) <= input{20);
54 ocutput (21) <= input{2l);
55 output (37) <= input{2z);
L1 output (53) <= input(23);
57 output (&) <= input(24);
58 output (22) <= input (25):
59 ocutput (38) <= inputc (2&):
&0 output (54) <= input(27):
6l output (7) <= input(28);

Quadro 5.11. Parte do algoritmo do Mddulo pLayer

5.2.3 Mddulo Keyupd

Este mddulo realiza operagdes de atualizacéo de chave original (geracdo de chave da
rodada), visando atender a operacao de adi¢do da chave da rodada (AddRoundKey), que
é realizada juntamente com o texto a cada rodada de encriptacao.

A atualizacdo da chave a cada rodada ocorre conforme 0s passos a segulir:

1. [kyokyg ... k1ko] = [kigky7 .. k2ok1o]
2. [kyoksgks7k76] = Substituicdo [k,qk,gk7k7¢]
3. [kiokigki7ki6kis] = [kiokigki7k16k 5] @D rodada (bits)

Primeiramente, os 19 bits menos significativos (LSB) da chave sdo permutados e
passam a ser 0s 19 bits mais significativos (MSB) da chave que esta sendo atualizada
(passo 1). Posteriormente, os 4 bits mais a esquerda passam por uma operagéo de substi-
tuicdo (sBoxLayer). Finalmente os bits da posigdo 19, 18, 17, 16, 15 da chave que esta
sendo atualizada, sdo submetidos a uma opera¢do XOR com 0s bits de que representam a
rodada. Apos estas operacdes, a saida do modulo Keyupd recebe a chave atualizada.

Vale ressaltar que a operagdo da chave da rodada (AddRoundKey), é realizada atra-
veés de uma operagdo XOR dos bits do bloco de texto (64 bits), com o0s 64 bits mais a
esquerda da chave atualizada, a cada rodada de encriptacao.

O cddigo em VHDL do modulo Keyupd sofreu apenas alteracdes na declaracéo de
sinais e em sua organizagdo, visando uma melhor compreensdo do mesmo. O Quadro
5.12 ilustra parte do algoritmo do modulo Keyupd.
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component sBoxlayer is

port |
input : in std logic wector (3 downto 0);
output : out std logic wector(3 downto 0)
Vi
end component;
signal sbox in : std logic wector (3 downto 0);
gignal sbox out : =td leogic wector (3 downtoc 0);

3ignal keytemp : std logic vector (79 downto 0);

begin

keytemp <= key (18 downto 0) & key(79 downto 19);

sbox_in «= keytemp (79 downto 76);

3l: sBoxlayer port map(

input => sbox_in,

output => sbox out

)i

keyout (79 downto T7&)<= sbox out;

keyout (75 downto 20)<= keytemp(75 downtoc 20);

keyout (19 downto 15)<= keytemp(l9 downtc 15) xor round; -- XOR com contador de rodadas
keyout (14 downto 0) <= keytemp(l4 downto 0) 7

end Behavioral;

Quadro 5.12. Parte do algoritmo do Médulo Keyupd

5.2.4 Mo6dulo de Controle

Este mddulo realiza o gerenciamento dos médulos e circuitos visando a habilita-

cao/selecdo correta dos dados a cada rodada de encriptacdo, bem como a devida sinaliza-
¢do ao final do processo de encriptacdo de um texto plano (64 bits).

Semelhante a arquitetura do médulo de Controle do AES, este mdédulo possui 4 esta-

dos, sendo estes:

e P: Parado ou Estatico;

e C: Carrega os registradores com o Texto Plano (64 bits) e com a Chave (80
bits) e executa a operacéo inicial de adi¢do da chave da rodada (AddRound-
Key);

e E: Executa as rodadas de encriptacdo necessarias. Nesta implementagéo séo
executadas 31 rodadas de encriptacao;

e L: Sinaliza para a leitura do texto cifrado ap6s o processo de encriptacéo;

A Figura 5.9 ilustra o diagrama de estados deste mddulo de controle.
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Start= ‘0" Contador=1 ate 31

A A

Start= ‘1
—_—

Reset="1"

Start= ‘1"

Reset="1’ ou Start= ‘0’

Figura 5.9. Diagrama de estados do Mdédulo de Controle do PRESENT

As diferencgas entre o modulo de controle do PRESENT em relagdo ao AES, é a
quantidade de rodadas em que o algoritmo permanece no estado E, tendo em vista o nd-
mero maior de rodadas de encriptacdo, bem como uma quantidade menor de multiplexa-
dores sendo gerenciados.

A principal alteracdo realizada no codigo em VHDL original foi o desmembramento
do estado C, que antes estava incluido no estado E. Isto para uma melhor compreenséo
do processo de encriptacdo, e sem prejuizo com relacdo a consumo de recursos do FPGA.

Parte do algoritmo em VHDL do mddulo de Controle pode ser observado no Quadro
5.13.

45 [ case state is

48 -- Aguardando o inicio do processo
47 ¢ when SM_STOR =>

LY pronto <= '0"; -

45 cnt_res <= "0";

50 ctrl mux <= "0';

Sill RegEn «= '0"; -- hal

52 if (start = "1'}) then

53 next state <= 3M ENC;

54 else

&5 next_state <= 5M LOAD;

56 end if;

97

58 -- carregando dados

55 when 5SM LOAD =>

&0 pronto <= '0';

61 RegEn «= "1";

62 cnt_res <= "l'; -- gatilhe do contador
63 ctrl mux <= "0';

64 next_state <= SM_ENC:

65

[17

a7 -- codificando

[ when SM ENC =>

(] pronto <= '0%;

70 RegEn <= "1";

71 cnt_res <= "'1';

72 ctrl mux <= "1';

73 if (round = "00001") then
74 next_state <= SM ENC:
75 -- nltims rodada

76 elsif (round = "11111") then
77 next state <= 5M READY;
78 else

79 next_state <= SM ENC:
80 - end if;

Quadro 5.13. Parte do algoritmo do Mddulo de Controle do PRESENT
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5.2.5 Arquitetura PRESENT Encriptacao

Visando a perfeita funcionalidade do algoritmo de encriptagdo PRESENT, outros
maodulos e circuitos complementares foram acrescentados ao desenho, e posteriormente
interconectados de forma a satisfazer as caracteristicas da cifra. Os mdédulos complemen-
tares sdo semelhantes ao desenho do AES, sendo estes:

e Modulo Registrador do Texto (Reg_Texto): registra o Texto Plano e o Texto
Encriptado a cada rodada do algoritmo, com tamanho de 64 bits;

e Moddulo Registrador da Chave (Reg_Chave): registra a Chave original e as cha-
ves geradas a cada rodada do algoritmo, com tamanho de 80 bits;

e Contador: contador sequencial de 5 bits para controle do processo de encriptacao;

e Mux 2:1 (1): responsavel pela selecdo do Texto Plano ou do texto encriptado a
cada rodada;

e Mux 2:1 (2): responsavel pela sele¢do da Chave original ou da Chave Expandida
a cada rodada;

e AddRoundKey: circuito responsavel pela operacdo XOR (bit a bit) entre o texto
e a chave a cada rodada de encriptacdo (64 bits mais significativos da chave);

A arquitetura geral do algoritmo de encriptagdo do PRESENT pode ser visualizada
na Figura 5.10.

E importante ressaltar que o modelo do PRESENT implementado neste trabalho, é a
versdo de encriptacdo, que opera em bloco de texto de 64 bits e chave de 80 bhits.

- A
I :' 64 FPGA (PRESENT ENCRIPTACAO)
Texto Plano
| -
: - Reg_Texto Texto
| AddRoundKey 64 Encriptado
| 80 yd >
Chave Pss -\l —
s i »| Reg Chave
'H ............. . sBoxLayer

Start

— Controle |

Reset

L | contador ¥

!

I

!

!

I

|

I

T

!

| pLayer
I |
I

!

I

I

!

I

1

o - —— -

Figura 5.10. Arquitetura geral do algoritmo PRESENT-80 Encriptacao
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O hardware criptografico do algoritmo PRESENT descrito em VHDL, realiza a in-
terconexdo entre os modulos utilizando a declaragdo de sinais que sdo mapeados entre as
entradas e saidas dos modulos e circuitos mencionados, formando um mddulo TOP, com
as devidas entrada e saidas do FPGA, nomeado de PRESENT_ENC.

Parte do algoritmo descrito em VHDL do modulo PRESENT_ENC pode ser visuali-
zada no Quadro 5.14.

142 pl: player port map(

143 input => 3ig sBoxlayer
144 cutput => sig_player
145 i

148

147 mixer: keyupd port map(
148 key => keyfout,

149 round => keyround,
150 keyout =» sig_kupd
il i

152

NGy SM: maqEstados port map(
154 start => start,

155 reget => reset,

156 ready => ready sig,
pL= 1) cnt_res =» cCnt_res,
158 ctrl mux => mux ctrl,
hLir clk =» clk,

1680 round => keyround,
161 RegEn => RegEn

162 i

163

164 count: Contador port map(
165 clk =»> clk,

166 reset => reset,

167 cnt_res =» cnt_res,
168 round => keyround
169 Vi

170

171 ciph <= toXor XOR keyfout (79 downto 16); -- Texto Cifrads XOR Chave rodads
172

173 textoc_encriptado <= ciph;
174 pronto <= ready sig;

Quadro 5.14. Parte do algoritmo do médulo PRESENT_ENC

5.2.6 Testbench PRESENT

Para fins de verificacdo da correta funcionalidade do algoritmo implementado, simu-
lacdes e testes foram realizados, de acordo com as especificacdes dos autores Bogdanov
et al. (2007).

Os vetores de teste do algoritmo de encriptacdo do PRESENT, com chave de 80 bits
é mostrado no Quadro 5.15 (em hexadecimal).
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Texto Encriptado

Texto Plano 00000000 00000000

Teste 1 Chave 00000000 00000000 0000
Texto Encriptado 5579C138 7B228445
Texto Plano 00000000 00000000

Teste 2 Chave FFFFFFFF FFFFFFFF FFFF
Texto Encriptado E72C46C0 F5945049
Texto Plano FFFFFFFF FFFFFFFF

Teste 3 Chave 00000000 00000000 0000
Texto Encriptado A112FFC7 2F68417B
Texto Plano FFFFFFFF FFFFFFFF

Teste 4 Chave FFFFFFFF FFFFFFFF FFFF

3333DCD3 213210D2

Quadro 5.15. Vetores de teste do algoritmo PRESENT (Bogdanov et al., 2007)

No total quatro simulacGes de encriptacdo do PRESENT foram realizadas, com o
objetivo de verificar a sua correta funcionalidade, comparando com os vetores dos 4 testes
mostrados no Quadro 5.15.

A arquitetura implementada, realiza a encriptacdo de um texto plano (64 bits) em 32
rodadas. Ao final de cada processo de encriptacdo, o vetor de teste foi comparado com o
resultado da simulagéo e constatado o funcionamento correto do algoritmo.

O Quadro 5.16 ilustra os resultados das simulagdes realizadas (em hexadecimal).
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Simulagdo 1

1 pronto

- M4 round[4:0]

Simulagdo 2

Name

lia ck
g reset
g start
- ® texto_plano[63:0]
- chave[79:0]
a4 et st
I& pronto .
XM round[4:0]

Simulacgdo 3

I pronto
™ round[4:0]

Il pronto
-8 round[4:0]

Quadro 5.16. Resultados das simulacdes do PRESENT-80 Encriptacdo

As simulagdes mostram que os resultados do texto encriptado correspondem aos re-
sultados dos vetores de testes padrdo do algoritmo PRESENT, sendo, portanto, confir-
mada a sua funcionalidade.

5.3 Implementacdo CLEFIA

O algoritmo em VHDL da cifra de bloco CLEFIA com chave de 128 bits, implemen-
tada em FPGA neste trabalho, foi desenvolvido com base nas especificagdes originais do
algoritmo e em uma verséo descrita em Verilog disponibilizada pela empresa Sony Cor-
poration (2010).
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CLEFIA emprega uma estrutura de Feistel Generalizada de quatro ramos (GF4N),
onde possui duas funcdes F (F, e F;), que realizam as operacdes de substituicdo e multi-
plicacdo sobre um corpo finito GF(2®) (Galois Field), conforme ja ilustrado na Figura
2.8, subsecdo 2.6.

Nesta subsecdo serdo detalhadas todas as partes (modulos) que compde a arquitetura
do CLEFIA implementada.

5.3.1 Modulo SO

Este modulo foi desenvolvido com o objetivo de realizar parte das operac@es de subs-
tituicdo do algoritmo, e esta inserido dentro dos modulos das funcbes F, e F;.

As operacdes de substituicao realizadas pelo modulo SO ocorrem por byte (8 bits para
8 bits), seguindo o padrdo de uma tabela de substituicdo, conforme Figura 5.11 (descrita
em hexadecimal).

.0 .1 .2 3 .4 5 .6 .7T .8 .9 .a .b .¢ .d .e .f
0. |57 49 d1 6 2f 33 74 fb 95 6d 82 ea 0Oe b0 a8 1c
1. |28 d0 4b 92 5c ee 85 bl ¢4 0Oa 76 3d 63 f9 17 af
2. | bf a1 19 65 f7 T7a 32 20 06 ce e4 83 9d 65b 4c d8
3. |42 5d 2 e8 d4 9 O0f 13 3¢ 8 67 0 71 aa b6 f£5
4. | a4 be fd 8c 12 00 97 da 78 el cf 6b 39 43 55 26
5. 130 98 c¢cc dd eb 54 b3 8 4e 16 fa 22 a5 77T 09 61
6. |d6 2a 53 37 45 ¢l 6c ae ef TO 08 99 &b 1d f2 b4
7. | e9 7 9f 4a 31 25 fe 7c d3 a2 bd 56 14 88 60 Ob
8. |cd e2 34 50 9 dc 11 05 2b b7 a9 48 ff 66 8a 73
9. |03 75 86 f1 6a a7 40 c2 b9 2¢c db 1f 58 94 3e ed
a. | fc 1b a0 04 b8 8d e6 59 62 93 35 Te ca 21 df 47
b. |16 £f3 ba T7f a6 69 c¢8 4d 87 3b 9c 01 e0 de 24 52
c. | T 0Oc 68 1le 80 b2 5a e7 ad 45 23 f4 46 3f 91 c9
d. |[6e 84 72 bb 0d 18 d9 96 f0 5f 41 ac 27 cb e3 3a
e. |8 6f 07 a3 79 f6 2d 38 1a 44 be bbb d2 ec cb 90
f. | 9a 36 eb 29 ¢c3 4f ab 64 51 f8 10 d7Y bec 02 7Td 8e

Figura 5.11. Tabela de substituicdo SO — CLEFIA (Sony, 2010)

O médulo SO descrito em VHDL fez uso das atribuicdes WITH, SELECT, WHEN,
para a sua construcao, utilizando os dados em binario. O Quadro 5.17 exibe parte do al-
goritmo em VHDL deste modulo (linha 1 da tabela de substituicdo SO).
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42 : begin

43

44 with 30_in (7 downto 0) select

45 30_out (7 downto 0) <=

48

47 "01010111" when "opooooooT, --(XUETT

48 "0lo001001" when "gpopooo1T, --(HULsn 1

49 "11010001" when "opooooloT, -- (XUl 2

50 "11000110" when "gooooo11Y, - (HUzE" 3

51 "00101111" when "gpooolooT, --(XUI2ET 4

52 "00110011" when "goopololv, --(HTEET 5

53 "01110100" when "gooooliov, -- £ &

54 "11111011" when "opooolilv, -- fh 7

53 "10010101" when "goooiooov, -- 45 8

56 "01101101" when "00001001", --(X"Ed" 3

57 "10000010" when "gpooioiov, --(HUE2T 1

58 "11101010" when "00o01011", --(X'=a" 11

59 "gooo1110" when "gpoool1io0T, --(XTO0=" 12

&0 "10110000" when "00001101", --(X'"BO" 13

&1 "10101000" when "gooo1110", --(XUsE" 14

62 "0oo11io0" when "00001111", --(X"iz" 1
Quadro 5.17. Parte do algoritmo em VHDL do mdédulo SO — CLEFIA

Ao todo, quatro modulos SO sdo instanciados no algoritmo, distribuido nas funcGes
F, sendo dois na funcao F, e dois na F;, 0 que equivale a substituicdo de 8 bytes de dados

por rodada, o restante dos

dados também sdo submetidos a um processo de substituicéo,

porém pelo modulo S1, descrito a seguir.

5.3.2 Modulo S1

A funcdo do moédulo S1 é a mesma do modulo SO, realizar operagdes de substituicdo
de dados, porém, este médulo utiliza como referéncia outra tabela de substituicéo, exibida

na Figura 5.12 (em formato hexadecimal).

.0 .1 .2 .3 .4 b 6 7T .8 .9 .a b .c .d .e .f
0. | 6c da ¢c3 e9 4e 9d 0Oa 3d b8 36 b4 38 13 34 0Oc d9
1. | bf 74 94 8f b7 9c eb dc 9e 07 49 4f 98 2c b0 93
2. 12 eb ecd b3 92 o7 41 60 e3 21 27 3b e6 19 d2 Oe
3. 191 11 ¢ 3f 2a B8e al bc 2b 8 c& 0Of bBb £3 87 8b
4. | fb f5 de 20 c6 a7 B84 ce d8 65 51 c9 ad ef 43 &3
5. |26 Bd 9 31 e8 3e 0d d7 80 ff 69 8a Dba Ob 73 b&c
6. | 6e b4 16 62 f6 35 30 bB2 a3 16 d3 28 32 fa aa be
7. cf ea ed 78 33 58 09 Tb 63 c0 c1 46 1le df a9 99
8. | 66 04 c4 86 39 77 82 ec 40 18 90 97 b9 dd 83 1if
9. | 9a 37 06 24 64 Tc ab b6 48 08 85 d0 61 26 <ca 6f
a. | Te 6a b6 71 a0 70 05 di 45 8c 23 1c f0 ee 89 ad
b. | 7Ta 4b c2 2f db bHa 4d 76 67 17 2d f4 <cb bl 4a a8
c. b 22 47 3a db 10 4c T2 cc 00 £f9 el fd e2 fe ae
d. | f8 bf ab f1 1b 42 81 d6 be 44 29 a6 b7 b9 af f2
e. | dd 75 66 bb 68 9f 5HBO 02 01 3c Tf 8d 1a 88 bd ac
f. | f7 e4 T9 96 a2 fc 6d b2 6b 03 el 2 Td 14 95 1d

Figura 5.12. Tabela de substituicdo S1 — CLEFIA (Sony, 2010)

A descricdo em VHDL do moédulo S1 é semelhando ao do médulo SO, porém, obe-
decendo aos dados da tabela de substituicdo S1. Parte do algoritmo do mddulo S1 é exi-

bido no Quadro 5.18.
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42 : begin

43

44 with 31_in (7 downto 0) select

45 3l_out (7 downto 0) <=

48

47 "0li011io0" when "ooooQagar, —-(XTEcT G
458 "1ioiioio" when "oooooaoiv, -- i
43 "1i000011" when "ooooooiov, -- 2
50 "1iioioo01" when "00oooo11lv, - " 3
51 "01l001110" when "ogooooioov, - £
52 "i0011101" when "gooooiolv, -

23 "ooooio1o" when "gooooiiov, -

54 "ooii1io1” when "oooooiilv, -- 7
55 "101i11o000" when "ooooiaoor, -- 8
56 "oo11011o0" when "ogoooioo1v, -- L
57 10110100 when "gpooioiov, - i
58 "0o11ioo00" when "gooolo1lv, - 11
Sl "ooo1io0o011” when "goooiioov, - iz
a0 "ooiio1ioo" when "goooiiolv, --: 13
[ "ooooiioo" when "ooooiiiov, -- 14
62 "11011001" when "00001111", —-(XTdeT 1

Quadro 5.18. Parte do algoritmo do médulo S1 - CLEFIA

Um total de quatro mddulos S1 sdo instanciados no algoritmo, sendo dois na fungéo
F, e dois na F;, resultando em 8 bytes de dados que passam por processo de substituicao,
atendidos por S1.

5.3.3 Mddulo MO

Este mddulo a realizacdo de operagdes de multiplicacdo matricial realizados sobre
GF(28) (Galois Field), que é definido por um polindmio primitivo z8 + z* + z3 + z2 + 1
visando garantir um nivel adequado de seguranca e resistancia a ataques.

O modulo MO tem como entrada os dados oriundos de dois médulos SO e dois mo-
dulos S1, totalizando 4 bytes de dados, que sdo organizados em forma de uma matriz e
submetidos a uma multiplicacdo sobre GF (28), por uma matriz especifica, exibida na
Figura 5.13 (em hexadecimal).

0x01 0x02 0x04 O0x06
0x02 0Ox01 0x06 0x04
0x04 0Ox06 O0x01 O0x02
0x06 0x04 0x02 0x01

Figura 5.13. Matriz de difusdo MO do CLEFIA (Sony, 2010)

ﬂf{} =

O algoritmo em VHDL do modulo MO implementado neste trabalho, utiliza uma ver-
sdo onde a matriz MO (Figura 26), é decomposta em trés matrices. Sendo o resultado, a
soma da multiplicacdo em GF (28), da matriz de dados com cada matriz especifica, onde
X,, X1, X5, X3, representam as entradas dos dados organizados na forma de matriz, Y,
Y1, Y,, Y3, representam a matriz resultante do processo de multiplica¢do, conforme exem-
plo ilustrado na Figura 5.14.
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Yy 01 02 04 06 Xo

Y; B 02 01 06 04 X
Y, - 04 06 01 02 Xo
Y3 \06 04 02 01} Xg,/
01 00 00 00 Xo 00 02 00 02 Xo
00 01 00 00 X1 02 00 02 00 X4
- 00 00 01 00 X, T1 00 02 00 02 X5
\00 00 00 01) Xg,) 02 00 02 00 X3
00 00 04 04 Xo
N 00 00 04 04 X1
04 04 00 00 Xo
\04 04 00 00) Xg,)

Figura 5.14. Exemplo multiplicagdo matricial alternativa de MO — CLEFIA (Sony, 2010)

A multiplicacdo matricial exibida na Figura 5.14, resulta, apés simplificacdo, no exi-
bido na Figura 5.15, sendo que Ay, A4, By, By, Cy, C1, Dy, Dy, S0 varidveis que auxiliam
no processo de multiplicacdo, sendo este o modelo utilizado para a descricdo em VHDL
do modulo MO.

Ao = Xo 5 Xy Co = {02} x By Yo=CioDi= Xo

A =Xo 3 X3 C1 = {02} x By Y1 =Co® D1 & Xy

By = Xo® Xa Do = {04} x Ag Yo =C1 @ Dy X

By =X; 3 X3 D1={04} x Aq Ys=Cy @ Dy @ X3
Figura 5.15. Modelo de calculo para multiplicacdo por MO — CLEFIA (Sony, 2010)

Na descricdo em VHDL do modulo MO, duas funcdes (F2 e F4) que representam a
multiplicacdo por 0x02 e 0x04 foram construidas. Parte da descricdo do médulo MO pode
ser visualizada no Quadro 5.19.
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87 --entradas

g8 X0 <= m0_in (31 downto 24);
289 ¥l <= m0_in (23 downto 16);
a0 X2 «= m0_in (15 downto &)
91 X3 <= m0_in (7 downto 0):

92

a3 --A0 = X0 + X1, Al = ¥2 + X3
24 A0 <= X0 zor X1;

a5 Ll €= X2 zor X3;

a6

a7 --B0 = X0 + X2, B1 = X1 +
a8 BO «= X0 xor K27

a9 Bl «= X1 xzor X3;

100

101 --C0 = {02} x B0, C1 = {02} x B1
102 C0 <= F2 (BO):

103 Cl <= F2 (Bl):

104

105 --00 = {0£} x A0, D1 = {04} x A1
106 D0 <= F4 (R0);

107 D1l <= F4 (A1):

108

109 --¥0 =C1 + D1 + X0

110 ¥0 <= C1 xor D1 xor XO0;

alalal --¥1 =¢C0 + D1 + X1

112 ¥l <= CO0 xor D1 xor X1;

plla = --¥2 =C1 + D0 + X2

114 Y2 <= C1 xor DO xor X2;

plat= --¥3 =C0 + D0 + X3

116 Y3 <= CO0 zor DO xor X3;

117

118 ml_out <= Y0 & ¥l & ¥2 & ¥3;

Quadro 5.19. Parte do algoritmo em VHDL do mdédulo M0

5.3.4 Modulo M1

Este mddulo possui a mesma funcdo do médulo MO, a realizagdo de calculos de mul-
tiplicagdo matricial em GF(28), porém utilizando outra matriz de difuséo, exibida na Fi-
gura 5.16.

0x01 0x08 0x02 0x0a
0x08 0x01 0x0a 0x02
0x02 0x0a 0x01 0x08
0x0a 0x02 0x08 0x01

M, =

Figura 5.16. Matriz de difusdo M1 do CLEFIA (Sony, 2010)

Semelhante a matriz de difusdo MO, a decomposic¢éo da matriz M1 para 0 processo
de multiplicacdo também é possivel, sendo exibida na Figura 29, onde X,, X4, X,, X3,
representam uma matriz com os dados entrada e Z,, Z,, Z,, Z, representam a matriz
resultante do processo de multiplicagéo.

A resultante da multiplicacdo por M1, exibida na Figura 5.17, apds simplificacéo,
resulta no modelo exibido na Figura 5.18, sendo que Ay, A4, By, B1, Cy, Cy, Dy, D1, S&0
variaveis que auxiliam no processo de multiplicagéo.
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Zo 01 08 02 0A Xy

Z _ 08 01 OA 02 X1
Z5 - 02 OA 01 08 Xs
Z3 \0;\ 02 08 01/ X3
01 00 00 00 Xo 00 00 02 02 Xo
_ 00 01 00 00 X1 00 00 02 02 X1
- 00 00 01 00 Xy T1 02 02 00 00 Xo
\00 00 00 01/ X3 02 02 00 00 X3
00 08 00 08 Xo
08 00 08 00 X
* 00 08 00 08 Xo
\08 00 08 00/ X3

Figura 5.17. Exemplo para a multiplicagdo matricial alternativa de M1 - CLEFIA (Sony, 2010)

A1 =Xod Xy 02} % Aq Zy=C13 Do Xy
By =Xp3 Xo } x By Zo=Copd Dy 3 Xo
B =X, 5 X3

{ Apg = Xo o Xy { 00:{02} % Ap Zo=0C1 3 D13 Xy
=1
Dy = {08;
D, = {08
Figura 5.18. Figura 28. Modelo de calculo para multiplicagdo por M1 — CLEFIA (Sony, 2010)

I x By Z3=Cop® Dy D X3

Duas func@es (F2 e F8) que representam a multiplicacdo por 0x02 e 0x08 foram des-
critas no algoritmo em VHDL do médulo MO. Parte deste algoritmo pode ser visualizada
no Quadro 5.20.

fitid --entradas

29 X0 <= ml_in (31 downtoc 24);
a0 Xl <= ml_in (23 downto 1&)»
91 X2 «=ml_in (15 downto &)
92 ¥3 <= ml_in (7 downto 0);

a3

a4 --A0 = X0 + X1, A1 = X2 + X3
a5 L0 <= X0 xor X1;

98 L1 «= X2 xor X3;

a7

98 --B0 = X0 + X2, Bl = X1 + X3
939 BO <= X0 xor X2;

100 Bl <= X1 xor X3;

101

102 --C0 = {02} x A0, C1 = {02} x A1
103 CO0 <= F2 (RO):

104 Cl <= F2 (R1);

105

106 --D0 = {08} x BO, D1 = {08} x Bl
107 DO <= F& (BO):

108 Dl <= F& (Bl):

109

110 --¥0 =C1 + D1 + X0

111 ¥0 «= C1 xor D1 xor X0;

112 --¥1 =¢C1 + D0 + X1

113 ¥l <= C1 xor DO xor X1;

114 --¥2 =¢C0 + D1 + X2

alat=| ¥2 <= CO0 xor D1 xor X2;

116 --¥3 =0C0 + DO + X3

117 ¥3 <= CO0 xor DO xor X3;

118

119 ml_out <= ¥0 & Y1 & ¥2 & ¥3:

Quadro 5.20. Parte do algoritmo em VHDL do mddulo M1
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5.3.5 Modulo FO

O modulo FO é composto pela interconexdo dos modulos SO, S1 e MO. Possui entrada
de 8 bytes, sendo 4 bytes de texto (x,, x1, x5, X3), que sao submetidos a operagdes XOR
com 4 bytes de chave (kg, k1, k5, k3), sendo que o resultado desta operagéo serve de
entrada para quatro mddulos de substituicdo (dois SO e dois S1), sendo as saidas dos mo-
dulos de substituicdo conectadas ao modulo MO, gerando por fim 4 bytes de saida do

madulo FO (yo, y1, Y2, ¥3)-
A Figura 5.19 ilustra a estrutura do modulo FO.

ko k1 k2 ka
sV sf sl sf
p LTI
D [So+[ 7 wo
.8 - 8/ .
xy — D [Su}- U1

To

. Mo| |
To —F &+ SD|- = Y2
] 8y
st S-BiH_ e v
Fy

Figura 5.19. Estrutura da Fung¢do FO do CLEFIA (Sony, 2010)

O modulo FO descrito em VHDL possui 64 bits de entrada (32 de texto e 32 de chave)
e 32 bits de saida. As entradas sdo subdivididas em 8 bytes (sendo 4 bytes de texto e 4
bytes de chave) a fim de proceder os célculos especificos da funcdo FO. Sdo descritos
ainda o instanciamento de dois modulos SO e dois modulos S1, e um modulo MO, inter-
conectados seguindo o padrao da funcdo FO, conforme Figura 31.

Parte do algoritmo do mddulo FO é exibido no Quadro 5.21.
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g1l --Add round ke

g2 sb0_in <= (x0 xor k0) & (x2 xor k2);

B3 sbl_in <= (x1 xor k1) & (%3 xor k3):

g4

85 -- 2 1nstancias de 50 e conexde

g2é 30_Boxs : for N in 1 downto 0 generate

87 30_x: 50 port map(

ge 30_in => 3b0_in(8*N+7 downto S*N),
g9 80_out => sbl_out (8*N+7 downto S*H)
90 IH

91 end generate 30_Boxs;

92

93 -- 2 1nstancias de 51 & CconexXoes

94 sl Boxs : for N in 1 downto 0 generate

95 31 _x: 51 port map(

96 3l_in =» s3bl_in(&*N+7 downto S*N),
97 3l_out =» sbl_out (8*N+7 downto S*H)
98 4

39 end generate 31 Boxs;
100
101 --entrada de MO
102 sig m0_in <= sb0_out (15 downto 8) =
103 sbl out (15 downto 8) =&
104 3b0_out (7 downto 0) &
105 sbl_cut (7 downto 0);
10&
107 -- conexdes de MO
108 m 0 : MO port map(
109 mi_in =» sig m0_in,
110 m0_out =» £0_out
111 )

Quadro 5.21. Parte do algoritmo em VHDL do mddulo FO

5.3.6 Mddulo F1

O modulo F1 possui uma estrutura semelhante ao médulo FO, com entrada de 8 bytes,
sendo 4 bytes de texto (x,, x1, X2, x3), que sdo submetidos a operacdes XOR com 4 bytes
de chave (ky, k4, k,, k3), € as saidas conectadas as entradas dos mddulos S (dois SO e
dois S1). A principal diferente de F1 para FO esta na forma de distrituicdo dos médulos S
(dois SO e dois S1), e na utilizacdo do M1, em lugar ao médulo MO.

A Figura 5.20 ilustra a estrutura do moédulo F1.

ko k1 k2 ka
sh sk sk sk
8, A 8, .
To — 7 Yo
8, T By,
T — o 7=
8 T 8y
T2 ; o 7 Y2
3, T 8 F
I3 — P 7= Y3
Fy

Figura 5.20. Estrutura da Fung¢do F1 do CLEFIA (Sony, 2010)

Parte da descricdo em VHDL do médulo F1 pode ser visualizada no Quadro 5.22.
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sb0_in <= (x1 xor k1) s (x3 xor k3);
sbl_in <= (x0 xor k0) & (x2 xor k2);

50 Boxs : for N in 1 downto 0 generate
30_x: 350 port map(
30_in => sbl_in(8*N+7 downto &*N),
30_out =» sb0_out (8*N+7 downto E+*N)
)i
end generate 30_Boxs:

5]l Boxs : for N in 1 downto 0 generate
3l_x: 51 port map(
3l in =» sbl_in(8*N+7 downto &*N),
31_out => sbl_out (8*N+7 downto &*N)
)i
end generate s1_Boxs:

3ig ml_in <= sbl_out (15 downto 8) =
sb0_out (15 downtoc &) =&
sbl out (7 downto 0) =&
sb0_out (7 downto 0);

m 1 : Ml port map(
ml_in => sig_ml_in,
ml_cut => £l _out

Quadro 5.22. Parte do algoritmo em VHDL do mddulo F1

5.3.7 Mddulo GF4N

Este modulo foi desenvolvido com o objetivo de facilitar a implementacdo do
CLEFIA em FPGA. Contempla a denominada Rede de Feistel Generalizada de quadro
ramificacdes (GF4N), na qual é composta pelos mddulos FO e F1 e mais alguns mddulos
e circuitos, visando o atendimento das especificidades do algoritmo, sendo estes:

Moédulo WK: realiza as operac6es de clareamento de chave (WK), na qual duas
palavras da chave original, sdo adicionadas através de uma operacdo XOR com
duas palavras do texto, nas rodadas inicial e final do processo de encriptacéo;

Moédulo SHIFT: realiza as operacdes de permutacao das palavras (deslocamento
a esquerda);

Mux (1): responsavel pela sele¢do dos dados oriundos da entrada de GF4N ou do
modulo WK que serdo submetidos aos modulos FO, F1 e SHIFT.

Mux (2): seleciona os dados que sdo ser submetidos ao médulo WK, sendo que
na rodada inicial de encriptacdo, os dados da entrada de GF4N sdo selecionados,
e na Ultima rodada de encriptagdo, a WK ¢é realizada com os dados oriundo da
saida das funcGes FO e F1;
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e Mux (3): visa atender a selecéo de dados da ultima rodada de encriptacéo, em que
ndo sdo submetidos ao modulo SHIFT,;

e Mux (4): responsavel pela selegdo dos dados de saida, em que na ultima rodada
de encriptagdo os dados selecionados s&o derivados do modulo WK;

A Figura 5.21 exibe o comportamento da Rede de Feistel Generalizada de quatro
ramificacdes, na qual o médulo GF4N foi desenvolvido, onde (P, P;, P,, P3), representam
as palavras do texto plano, (C,, C;, C, C3), representam o texto encriptado, RK representa
as chaves das rodadas, WK representa as chaves de clareamento (partes da chave original).

Fy P, P, Py

RKy @9+~ WKy | RK; (T»,*— WK,
|

{

P
T / /"'/

T
/ /"7{ T
{ {

- RK 2r—4- - RKo9r_3-

{ }
—[Fo}~P —{F—~3
— - "

= ___T;"":{--——- ) :,_,
RK2—2 Rf&izrq
—[Fo~ —[Eif—p
B WK, B WK
a2} o1} 2 2}
Co C1 Cs Cy

Figura 5.21. Comportamento da GF4N do CLEFIA (adaptado de Sony, 2010)

O mddulo GF4N descrito em VHDL é formado pelas instancias dos médulos FO, F1,
WK, SHIFT e circuitos multiplexadores, interconectados com o objetivo de executar as
especificidades de cada rodada da rede que forma o algoritmo CLEFIA.

A Figura 5.22 exibe a arquitetura do médulo GF4N.
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Figura 5.22. Arquitetura do médulo GF4N

O Quadro 5.23 exibe parte do algoritmo em VHDL do médulo GF4N deste trabalho.
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WITH sel mux gf4n SELECT
sig_gfdn_in <= F WHEN '0',
3ig_wk_out WHEN OTHERS;
-- mux do WE
WITH sel mux wk SELECT
sig wk_in <= P WHEN '1',
sig_gfd4n_ocut WHEN OTHERS;

C <= sig_wk out WHEN '1',
3ig shift WHEN OTHERS;

WITH sel_mux shift SELECT
3ig_shift <= s3ig gf4n out WHEN '1°',
3ig shift out WHEN OTHERS:

rkl <= round key (63 downto 32);
rk2 <= round key (31 downto 0):

pl <= sig_gfin in (127 downto 94);
pl <= sig gfin in (95 downto 64);
pl <= sig_gfin_in (63 downto 32);
p3 <= s3ig gfin in (31 downto 0);

¥OR "Dl

0 out xor pl;

& p2 & p3_out;

Quadro 5.23. Parte do algoritmo em VHDL do mddulo GF4N
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5.3.8 Mddulo Key Shedule

Este modulo visa atendar as operagdes de geragdo de chaves (RKSs), que sdo utilizadas
a cada rodada durante o processo de encriptacdo. A versdo do CLEFIA implementado
neste trabalho utiliza chave original com tamanho de 128 bits, sendo que para essa arqui-
tetura, um total de 36 chaves de 32 bits s&o geradas, duas para cada rodada de encriptacao,
de um total de 18 rodadas de encriptacéo.

Para a geracdo das RKs, primeiramente é necessario uma chave intermediaria de 128
bits, denominada L. Esta chave intermediaria € gerada a partir da chave original, que é
submetida a GF4N durante 12 rodadas (sem clareamento de chave WK), sendo que, para
0 processo de geracédo de L, as RKs séo constantes predefinidas, que nesta implementacéo
sdo oriundas de uma memdria ROM. Ao final das 12 rodadas, a chave intermediéria L é
armazenada em um registrador e sera utilizada para a geracdo das RKs do processo de
encriptagéo.

Durante o processo de encriptacdo, as RKs séo geradas a partir de operacdes XOR e
permutacdes que utilizam a chave intermediaria L, a chave original, e constantes predefi-
nidas, de acordo como mostrado na Figura 5.23, onde K representa a chave original, L a
chave intermediaria, CON representam constantes (parte das constantes foram utilizadas
na geragdo de L), e > (sigma) representa uma fungdo de permutacido de L. WK, que ¢
utilizada na primeira e Ultima rodada de encriptacdo é gerada a partir da divisdo da chave
original (K) de 128 bits em quatro palavras (32 bits cada).

WKo | WKy | WEKa| WK
RKo|RK1|RK>|RK;
RK.|RKs|RKg|RK-
RKs|RKo|[RK1RK11
RK ) RK13RK 1 {RK 15
RK g RK11RK §RK 19
RK0RKo1|RK29 REK 23
RK5RK25RK2qRK 2
REK,yRK 9o RKaRK 3,
RK39RK33RK3|RK 35

|
=

(CONS 2| cONS®® | coONGP | coNE)
H(CONSZ® | cONS | co N‘“QS co vgl;’s
(CONLY )|CON§,,¥3)|00N§‘23 |CONS™))
H(CONSED | CONGP® | cONSEY | CONGEES)
(CONy™ 1|00\fii%§|00*-“% |CONy™
E 8) )
( ) )
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|
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|

Gf.l

|
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|

=1

|

)
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)
)

|
M ™M™ [“1 1 1™
=

|

Figura 5.23. Expansdo da chave e geragdo das RKs do CLEFIA-128 (Sony, 2010)

Em sintese 0 médulo Key Shedule é composto pelos seguintes modulos e circuitos:

e Moddulo Constante: um médulo de memdria que armazena as constantes prede-
finidas pelos desenvolvedores do CLEFIA, sendo 60 constantes de 32 bits, que
séo utilizadas na geracédo de L e das RKs;

e Moddulo Reg_L.: registrador de L (128 bits);

e Moddulo Double_Swap: este modulo realiza operagdes de permutagdo com os da-
dos da saida do registrador L;
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e Modulo T: este mddulo realiza as operagfes XOR a cada rodada de encriptacdo
com parte da chave intermediaria L (64 bits), parte da chave original K (64 bits)
alternadamente, e duas constantes (64 bits), conforme ilustrado Figura 36;

e Mux (1): responsavel pela selecdo da entrada do registrador L, sendo que durante
0 processo de geracdo da chave intermediaria L (12 rodadas), a selecdo é prove-
niente da saida do modulo GF4N (GF4N_out), ou a entrada selecionada é oriunda
da saida do mddulo de permutacdo Double_Swap, durante o processo de geracéo
das RKs;

e Mux (2): seleciona a saida das RKs (chaves da rodada), que durante a geracao de
L é proveniente do modulo Constante, e durante a geracdo das RKs € proveniente
do médulo T;

A Figura 5.24 ilustra a arquitetura do mddulo Key Shedule.

_______________________________________

GF4N_out

2 I 4
7
Reg_L I—

Mux (1

e 128 -

1 L_out
Double_Swap ,/

1
1
1
1

Figura 5.24. Arquitetura do Mddulo Key Shedule do CLEFIA
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Parte do algoritmo em VHDL do médulo Key Shedule é exibido no Quadro 5.24.
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99 constant K : const port map (
100 clk =» clk,

101 reset =» reset,

102 enable => en_constant,
103 const_1 => 3ig_const_out
104 1:

105

106 reg L : reg kL. port map (

107 clk =» clk,

108 reset => reset,

109 enable => en_regl,

110 ¥L in =>» sig L in,

111 ¥L out => sig_L out

11z 1:

113

114 D W : double_swap port map (

115 ds_in => sig L out,
1ls ds_out => s3ig D5_out

117 i

118

119 T RK : T key port map (

120 zel KLC =» 3el_T,

121 sel KL => sel muxkL,

122 K in => K in,

123 L in =» 3ig L out,

124 C in =» sig_const_out,
125 WK =» WH,

126 RE =»> 3ig T_out

127 1:

128

129

130 -- mux RE (até rodada 12 RE <= constante, até rodada 30 RE <= T
ALzl WITH sel muxRE SELECT

132 RK <= 3ig_const_out WHEN '07,
133 3ig T out WHEN OTHERS;
134

Quadro 5.24. Parte do algoritmo em VHDL do mdédulo Key Shedule

5.3.9 M6dulo de Controle

O gerenciamento dos modulos e multiplexadores visando a habilitacdo/selecdo cor-
reta dos dados a cada rodada, seja de geracdo de chave e/ou de encriptacdo € realizado
por este modulo de Controle.

Este modulo possui ao todo 5 estados, sendo eles:

e P: Parado ou Estético;

C: Carrega os registradores com o Texto Plano (128 bits) e com a Chave (128
bits);

e KL: Neste estado é gerada a chave intermediaria L, que é utilizada no pro-
cesso de geragéo de chaves para as rodadas, sendo que 12 rodadas (iteracoes),
sdo executadas neste estado (contador 1 até 12);

e E: Executa as rodadas de encriptacdo necessarias. Nesta implementacgéo sao
executadas 18 rodadas de encriptacao (contador 13 até 30);

L: Sinaliza para a leitura do texto cifrado ap0s 0 processo de encriptacéo;

A Figura 5.25 ilustra o diagrama de estados deste modulo de controle.
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Start =0’ Contador =1 até 12 Contador = 13 até 30

Start=‘1 /_\

Reset = ‘1’

Reset = ‘1’ ou Start =0’

Figura 5.25. Diagrama de estados do Mddulo de Controle do CLEFIA

A principal diferenca dos modulos de controle dos algoritmos AES e PRESENT,
sendo de 4 estados cada, para 5 estados do modulo de controle do CLEFIA é devida ao
fato do processo de geracdo de chaves das rodadas, necessaria para as rodadas de encrip-
tacdo, depender primeiramente da chave intermediaria L, sendo, portanto, um processo

que ndo pode ocorrer simultaneamente com a encriptacao.

Na descricdo VHDL do médulo de controle do CLEFIA, visando atender as especi-
ficidades do algoritmo, que necessita de uma quantidade significativa de variaveis de
controle para os multiplexadores e registradores, uma memaoria com essas variaveis para
cada rodada foi elaborada a parte e instanciada no moédulo de controle, sem prejuizo

quanto ao consumo de recursos do FPGA.

Parte do algoritmo em VHDL do mddulo de Controle pode ser observado no Quadro

5.25.
(.1 when 5M LOAD =>
a7 en_count <= "1';
L] en_const <= "1";
&9 ready <= ary
0 next_state <= 3M L _KEY;
72 when SM_L_KEY =>
73 en_count <= "1';
T4 en_const <= "1';
75 ready <= ar;
Té if {round = "01100") then -- 12 rodadas para geragdo de L key
77 next state <= SM_ENC;
T8 elae
79 next state <= SM_L_KEY;
B0 end if;
g1
82 ¢ when SM_ENC =»
83 en_count <= "1";
g4 en_const <= "1';
g5 ready <= ar:
2o if (round = "11110") then -- 30 (30 - 12 = 18) 18 rodadas de encriptagdo
a7 next_state <= 3M READY;
gg else
g9 next_state <= SM_ENC;
a0 end I:': -

Quadro 5.25. Parte do algoritmo em VHDL do Mddulo de Controle - CLEFIA
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5.3.10 Arquitetura CLEFIA Encriptacao

A interconexdo dos médulos mencionados nos subtdpicos anteriores, juntamente
com mddulos e circuitos complementares, formam a arquitetura geral do hardware de
encriptagéo do algoritmo CLEFIA, que nesta implementagéo utiliza chave de 128 bits e
é denominado de CLEFIA Encriptacdo. Os mddulos complementares sdo descritos a se-
guir:

e Modulo Registrador do Texto (Reg_Texto): registra o Texto Plano e o Texto
Encriptado a cada rodada do algoritmo (128 bits);

e Moddulo Registrador da Chave (Reg_Chave): registra a Chave original e as cha-
ves geradas a cada rodada do algoritmo (128 bits);

e Contador: contador sequencial de 5 bits para controle do processo de geracdo da
chave intermediaria e do processo de encriptacao;

e Mux 2:1 (1): responsavel pela selecdo do Texto Plano ou do texto encriptado a
cada rodada de encriptacéo;

e Mux 3:1 (2): responsavel pela selecdo da Chave original ou dos dados oriundos
do mddulo Key Shedule, que sdo utilizados no processo de geracdo da chave in-
termediaria L; ou ainda pela selacdo do Texto duranto o processo de encriptacao;

A arquitetura geral do algoritmo de encriptacdo do CLEFIA-128 pode ser visualizada
na Figura 5.26.

7 N
F \

Texto Plano | 128 Mux (1) FPGA (CLEFIA ENCRIPTAGAO) ' Texto
' ,/ > 5 1 Encriptado
| Reg_Texto - v + >
! b 128 !

1128  —— | 1
Chave | 1
Lz > Reg_Chave I
17 ! 1
1 1
1 o 1
: _; Key_Shedule - | :
1 1
Start | A\ Mux (2) 1
1 —{ Controle [ P 1
Reset : AWK (64) 128 :
: i RK (64)} !
" L] Contador N GE4N -
1 > [
1 1
! 1 Pronto
1 1 >
1 1
1 1
1 * 1
1 1
7

Figura 5.26. Arquitetura geral do algoritmo CLEFIA-128 encriptac¢do
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A descricdo em VHDL do algoritmo CLEFIA-128 foi elaborada através do instanci-
amento dos modulos j& mencionados, devidamente interconectados, de maneira a formar
um mddulo TOP denominado de CLEFIA_ENC.

Parte do algoritmo do médulo CLEFIA_ENC pode ser visualizado no Quadro 5.26.

3 reg_K : reg_key port map (
4 clk => clk,

5 reset =» reset,

L enable => sig_en K,

T key in => key,

8 key out =»> sig K

]

1:

oL

mux : muxd 1 port map |
inputl => sig_K,
inputl =»> sig_L,
input? =»> 3ig_text_out,
ctrl =» 3ig_sel_F,
& output =» aig F
1i

LI FURN W =)

=1

WITH sig_en K SELECT
sig text_in <= sig C WHEN '0",
plaintext WHEN OTHERS;

g

ciphertext <= sig_text_out; -- Textoc Encriptad
round count «= sig_round; -- contador de r

SIS T I e T O T T S O e e e S I e e e e
L R T e I T T - R L L T 4 R U 4R T TR R L T N L T e I S T I S |
o -

= R T S P N ]

Quadro 5.26. Parte do algoritmo do mdédulo CLEFIA_ENC

5.3.11 Testbench CLEFIA

Semelhante as implementacgdes dos algoritmos AES e PRESENT deste trabalho, si-
mulacdes e testes também foram realizadas para o algoritmo CLEFIA, com o objetivo de
verificar a correta funcionalidade da versdo implementada, seguindo as especificaces
disponibilizadas pela empresa desenvolvedora da cifra, Sony Corporation (2010).

Os vetores de testes durante o processo de encriptagdo sdo detalhados no Quadro
5.27.
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Texto Plano 00010203 04050607 08090a0b 0c0d0eOf
Chave Original ffeeddcc bbaa9988 77665544 33221100
Chave Intermedidrial  8f89a61b 9db9d0f3 93e65627 da0d027e
(12 rodadas para geragao)
Rodadas de Encriptacdo
1 depois do WK 00010203 fbebdbcb 08090a0b b7a79787
af91ea58 08090a0b 1c56b7f7 00010203
2 fd15e1b8 1c56b7f7 82deeldd af9lea58
3 c4896f29 82deeldd 4ecf4244 fd15elb8
4 376c6fd2 4decfd244 4b49b022 c4896f29
5 673fc8b9 4b49b022 7a88hele 376c6fd2
6 12d017bc 7a88bele 3345dcfb 673fc8b9
7 1459a507 3345dcfb b8ec058b 12d017bc
8 bfd8dde7 b8ec058b 81b85950 14593507
9 5e3a5595 81b85950 79019cb3 bfd8dde?7
10 bba357c¢7 79019cb3 066cad42f 5e3a5595
11 5196dcel 066cad2f 145d5524 bba357c7
12 f9d97fld 145d5524 2bde6fe7 5196dcel
13 1€29190c 2bde6fe7 4da8e442 f9d97fld
14 817ca7e4 4da8e442 3de82490 1e29190c
15 367c28af 3de82490 fdebe9f7 817ca7e4d
16 64664dd0 f4ebedf7 4065c77b 367c28af
17 de2bf2fd 4065c77b 1298555 64664dd0
de2bf2fd ec12ff89 1298555 76b685fd
18 Depois do WK de2bf2fd 9b74aacd 1298555 459494fd
Texto Cifrado de2bf2fd 9b74aacd f1298555 459494fd

Quadro 5.27. Vetores de teste do algoritmo CLEFIA-128 (Sony, 2010)

Uma simulacéo foi entdo realizada com os valores de entrada constantes nos vetores
de teste (Texto plano e chave original), sendo que ao final de cada rodada de encriptacao,
os dados de saida foram devidamente comparados com os dados constantes no Quadro
5.27. Parte desta simulacdo ¢ exibida no Quadro 5.28.
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Final da Rodada de Encriptacdo 1

1§ pronto

&-® cont_rodadas[4:0]

| pronto
B %2 cont_rodadas[4:0]

Final da Rodada de Encriptacdo 13

Marne

-84 texto_plano[127:0]
- ®g chave[127:0]

1% pronto
% cont_rodadas[4:0]

lano[127:0]

7:0]

1% pronto
- cont_rodadas[4:0]

Quadro 5.28. Parte dos resultados da simulacdo do CLEFIA-128 Encriptacao

Os resultados da simulacdo mostraram que os dados correspondem aos resultados
dos vetores de testes do algoritmo CLEFIA, confirmando assim correta funcionalidade.
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Capitulo 6

Analise de Resultados

Esta se¢do aborda os resultados dos projetos em hardware dos algoritmos AES,
PRESENT e CLEFIA, com foco no consumo de recursos do FPGA, consumo de corrente
e eficiéncia, sendo primeiramente descritos os resultados para cada algoritmo, e posteri-
ormente uma comparagado entre os projetos é realizada.

6.1 Resultados do Algoritmo AES

Nesta subsecdo serdo apresentados e discutidos os resultados do projeto de criptogra-
fia do algoritmo de encriptagdo AES no FPGA.

6.1.1 Estatisticas de area, taxa de transferéncia e eficiéncia

A arquitetura do algoritmo AES implementada neste trabalho, opera em blocos de
128 bits para Texto Plano e 128 bits para Chave. Realiza a encriptagdo de um bloco de
texto em 12 ciclos de clock, ou seja, possui laténcia de 11 ciclos de clock.

O hardware criptografico do algoritmo AES é formado por mddulos que realizam
operacdes especificas, conforme explanado na se¢do 5.1, onde cada modulo é interconec-
tado de maneira a formar a arquitetura geral de Encriptacdo, que neste trabalho foi deno-
minada de AES_ENC.

A Tabela 6.1 exibe as estatisticas de recursos de cada mddulo do AES, analisado
individualmente, e comparado com o mddulo Top AES_ENC, através do processo de
sintese no FPGA.

Tabela 6.1. Estatisticas da sintese do AES no FPGA (Artix-7)

Modulo/Entidade Flip-Flops (FF) % FF LUTs % LUTs
AES_ENC (TOP) 275 — 1388 -
S-Box 0 0 640 46,11
ShiftRow 0 0 0 0
MixColumns 0 0 128 9,22
Key Expansion 12 4,36 294 21,18
Controle 3 1.1 4 0,29
Circuitos Complementares 260 94,54 322 23,20
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O processo de sintese no FPGA, conforme discutido na secédo 4.3, realiza uma esti-
mativa de recursos de FFs e LUTs com base no design RTL do projeto, conforme carac-
teristicas de fabricacdo do FPGA selecionado.

Atraveés da anélise de dados da sintese (Tabela 6.1) é possivel observar o percentual
estimado de cada modulo do projeto, com relacéo a arquitetura geral de encriptagdo (in-
terligacdo de todos os médulos), com destaque para 0 modulo S-Box, com consumo esti-
mado de quase metade das LUTSs total do projeto (44,11 %), um valor bem expressivo.
Isto pode ser explicado devido o comportamento como a S-Box foi descrita em VHDL,
utilizando tabelas de substituicdo para todos os 256 bytes possiveis (16 x 16 bytes), con-
forme mencionado na sec¢do 5.1.1, consumindo uma grande quantidade de LUTs para
implementacéo da logica. Outra forma possivel de sintetizar o modulo S-Box é atraves
do uso de BRAMs, que séo blocos de memdrias configuraveis disponiveis em alguns
FPGASs, porém, apesar do uso de BRAMSs reduzir a quantidade de LUTs do projeto, a
descricdo utilizando BRAMs direciona o desempenho do algoritmo em uma determinada
tecnologia de fabricacdo do FPGA, tendo em vista que a arquitetura de construcdo de
BRAMs € especifica para cada FPGA/fabricante. Desta forma, optou-se pela implemen-
tacdo com o uso de LUTSs.

Nota-se ainda que a estimativa de consumo de FFs dos circuitos complementares é
bem maior que os demais médulos, isto se deve principalmente aos circuitos Registrado-
res (Texto e Chave) que utilizam FFs para armazenagem dos bits (128 bits para cada
registrador), outros circuitos como multiplexadores, contador sequencial, e operagoes
XOR do processo de adi¢do de chave da rodada, também fazem parte dos Circuitos com-
plementares (conforme mencionado na se¢éo 5.1.6).

Apds o processo de implementacdo em FPGA. Os valores de area (FFs, LUTSs e Sli-
ces) e frequéncia maxima (MHz) de operacdo foram extraidos de relatérios disponiveis
pela ferramentaVivado, e os calculos de taxa de transferéncia (Mbps), eficiéncia

(Mbps/slice) e eficiéncia energética (Ws/bit) foram realizados de acordo com a metodo-
logia descrita na secdo 5.3. A tabela 6.2 exibe estatisticas de area e performance do algo-
ritmo AES devidamente implementado no FPGA.

Tabela 6.2. Estatisticas de area e performance do AES implementado no FPGA (Artix-7)

o % , m Q-
£ S ~ » " g 8~ Buom B2 s Se
= T 5 S S 2T g58 &% 35S
S s 35 7 g2 SE2 25 2¢g3
< T = T S T~ 0§ Z
AES-128 275 1393 398 11 184,98  2.152,49 5,40 150,04

Valor calculado com base em uma frequéncia de encriptacdo de 10 kHz

Analisando a tabela 11 (Implementacao) e tabela 10 (sintese) é possivel observar uma
diferenca na quantidade de LUTSs entre a sintese e a implementacé&o, essa diferenca é jus-
tificada pela forma como a logica foi implementada (mapeado e roteado) no FPGA, atra-
ves da ferramenta Vivado Design Suites.

E possivel observar ainda que o design implementado alcangou uma alta frequéncia
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de operacdo (184,98 MHz) proporcionamento taxas de transferéncia também elevadas
(2.152,49 Mbps). Outro valor importante € a medida de eficiéncia energética, resultando
em 150,04 nWs/bit.

Os resultados mostram ainda que a area total de slices necessarios para a implemen-
tacdo do algoritmo de encriptacdo, representa 4,88% do total disponivel no dispositivo.
A figura 6.1 exibe o circuito do algoritmo AES devidamente mapeado no chip FPGA
(&rea destacada na cor verde).

Figura 6.1. Algoritmo AES-128 mapeado no FPGA (XC7A35TCPG236-1)

6.1.2 Consumo de corrente do AES

As medicOes do consumo de corrente do algoritmo AES foram realizadas fisica-
mente, através de um protdtipo de medicdo, descrito na secdo 4.4, sendo mensurados da-
dos para dois cenarios: estatico (ocioso) e dindmico (encriptando dados), conforme des-
critos na secdo 4.6 referente a metodologia de medicéao deste trabalho.

A figura 6.2 mostra o consumo médio de corrente do AES para ambos 0s cenarios de
medicéo.

AES - Consumo médio de corrente

3,4919

Corrente (mA)
= ]
]

2
wn

0,0668

AES Estatico AES Dindmico

Figura 6.2. Consumo médio de corrente do algoritmo AES-128 no FPGA

O consumo médio de 0,0668 mA para o estado estatico pode significar uma pequena
corrente de fuga do circuito quando em estado 0cioso.

As médias de consumao de corrente coletadas para cada rodada de encriptacdo do AES
no FPGA s&o exibidas através da Figura 6.3.
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B AES-128 (Consumo de corrente)

35

Corrente (mA)
Y

0 1 2 3 4 5 6 7 8 9 10
Rodadas de Encriptagao (a 100 us)

Figura 6.3. Dados de consumo de corrente do algoritmo AES-128 no FPGA

Os resultados mostram o consumo do algoritmo AES-128 durante as 11 rodadas de
encriptacdo, concentrado em torno de 3,49 mA com pequenos desvios. Este consumo re-
duzido de corrente elétrica se deve principalmente ao avanco da tecnologia no desenvol-
vimento de dispositivos com o consumo de energia cada vez menor.

Foi realizada também uma analise do consumo de corrente no dominio da frequéncia,
através do método de Welch (descrito na secéo 4.5), visando auxiliar na identificacdo e
comparacao do algoritmo, através de um possivel padrao de consumo. A figura 6.4 mostra
a curva do consumo do algoritmo AES ap06s a aplicacdo do método de Welch, com fre-
quéncia normalizada e corrente em decibeis (dB).

55 AES (Curva de corrente - Método de Welch)

20 +

Corrente (dB)

40 |

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Frequéncia Normalizada (x = rad/amostra)

Figura 6.4. Curva do consumo de corrente do AES através do método de Welch

Como pode ser observado, a diferenca entre ambas as representacdes graficas do
consumo de corrente do AES é notdria (figuras 6.3 e 6.4), sendo que a representacao pelo
método de Welch (figura 6.4), mostra uma curva suave, que pode ser (til, tanto na iden-
tificacdo de um possivel padrdo de consumo, quanto na comparacao entre implementa-
¢Oes, que sera discutida na subsecéo 6.4.

6.2 Resultados do Algoritmo PRESENT

Nesta subsecédo serdo apresentados e discutidos os resultados do projeto de criptogra-
fia do algoritmo de encriptagdo PRESENT no FPGA.
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6.2.1 Estatisticas de area, taxa de transferéncia e eficiéncia

O algoritmo PRESENT implementado neste trabalho opera em blocos de texto de 64
bits e blocos de 80 bits para chave. Realiza a encriptacdo de um bloco de texto em 32

rodadas.
Semelhante ao projeto do algoritmo AES, o hardware do algoritmo PRESENT é for-

mado pela interconexdo de mddulos que realizam uma funcao especifica, conforme des-
crito na secdo 5.2. A Tabela 6.3 mostra os resultados de area de cada médulo, individual-
mente, em relacdo a arquitetura geral do PRESENT, ap6s o processo de sintese da des-

cricdo em VHDL no FPGA (placa Basys 3, chip Artix-7).

Tabela 6.3. Estatisticas da sintese do PRESENT no FPGA (Artix-7)

Modulo/Entidade Flip-Flops (FF) % FF LUTs % LUTs
PRESENT_ENC (TOP) 151 — 178 —
SBoxLayer 0 0 32 17,98
pLayer 0 0 0
Keyupd 0 0 7 3,93
Controle 2 1,32 3 1,69
Circuitos Complementares 149 98,68 136 76,40

Pode-se observar através da tabela 6.3 que o maior percentual de LUTs e FFs utili-
zados no projeto estd concentrado nos Circuitos Complementares, que é composto por
operaces XOR do texto com a chave (AddRoundKey), multiplexadores e contador se-

guencial.

Tabela 6.4. Estatisticas de area e performance do PRESENT implementado no FPGA (Artix-7)

2 2 s X @ =8 s8Z
£ o ~ %) wn = ~ S = 0 o = o5 X
= tf 5 8§ £ 2I g8 52 S5%s
5 s I B & B2 Bg2 25 g£23
< T < - WS TgZ
PRESENT-80 151 150 51 32 218,01 436,02 8,55 581,8

Valor calculado com base em uma frequéncia de encriptacdo de 10 kHz

Os resultados de area e desempenho do PRESENT, confirmam a finalidade para o
qual o algoritmo foi desenvolvido, para aplicacfes que exigem uma guantidade minima
de &rea, que nesta implementacdo, consumiu apenas 0.65% do total de slices (8150) no
FPGA utilizado, resultando em uma relacéo de 8,55 Mbps/slice. Outro valor importante
a ser destacado é referente ao consumo de energia por bit, que para PRESENT resultou

em 581,8 nWs/bit.

A Figura 6.5 mostra o algoritmo PRESENT mapeado no FPGA (area destacada na
cor verde).
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Figura 6.5. Algoritmo PRESENT-80 mapeado no FPGA (XC7A35TCPG236-1)

6.2.2 Consumo de corrente PRESENT

O consumo médio de corrente nos cenérios Estatico e Dinamico do algoritmo
PRESENT é exibido na Figura 6.6.

PRESENT - Consume médio de corrente

2,5 2,3272

=
n

Corrente (mA)
=

£
wn

0,0108

PRESENT Estatico PRESENT Dindmico

Figura 6.6. Consumo médio de corrente do algoritmo PRESENT-80 no FPGA

Observa-se que no estado Estético quase ndo ha consumo de energia, sendo coletado
um valor muito pequeno. Ja para o consumo o estado Dindmico, o consumo médio ficou
em 2,32 mA.

As médias de consumo de durante as rodadas de encriptacdo do algoritmo sdo exibi-
das na figura 6.7.
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Figura 6.7. Dados de consumo de corrente do algoritmo PRESENT-80 no FPGA

Através da figura 6.7 é possivel observar o comportamento do consumo médio de
corrente do PRESENT durante as 32 rodadas de encriptacdo, onde a dispersdao em torno
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da meédia é muito pequena.

A curva referente a analise através da estimativa do método de Welch é exibida na
figura 6.8.

PRESENT (Corrente - Método de Welch)
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Figura 6.8. Curva do consumo de corrente do PRESENT através do método de Welch
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Vale ressaltar que a curva obtida através do método de Welch, é com base em da-
dos de consumo de corrente durante a encriptacdo de um bloco de texto.

6.3 Resultados do Algoritmo CLEFIA

Nesta subsecdo serdo apresentados e discutidos os resultados do projeto de criptogra-
fia do algoritmo de encriptacdo CLEFIA no FPGA.

6.3.1 Estatisticas de area, taxa de transferéncia e eficiéncia

O algoritmo CLEFIA implementado neste trabalho opera em blocos de texto de 128
bits e blocos de 128 bits para chave. Realiza a encriptagdo de um bloco de texto em 31
rodadas.

Foram realizadas coleta de dados de cada modulo sintetizado no FPGA, e comparado
com a arquitetura geral do algoritmo CLEFIA, também através do processo de sintese.

As estatisticas da sintese sdo exibidas na tabela 6.5.

Tabela 6.5. Estatisticas da sintese do PRESENT no FPGA (Artix-7)

Mddulo/Entidade Flip-Flops (FF) % FF LUTs % LUTs
CLEFIA_ENC (TOP) 461 — 1131 —
GF4N 64 13,88 594 68,57
Key Shedule 243 52,71 282 24,93
Controle 22 477 25 2,21
Circuitos Complementares 132 28,64 230 20,33

Os resultados mostram que o modulo GF4N, que representa estrutura da Rede de
Feistel generalizada de 4 ramificagdes, consumo um valor estimado de 68,57% de LUTs
do projeto. E importante ressaltar ainda que o médulo Key Shedule, responsavel pela
geracdo da chave da rodada (em conjunto com o GF4N), representa cerca de 24,93% das
LUTs e 52,71 % dos FFs do projeto.
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Os valores detalhados do modulo GF4N também foram coletados, tendo em vista que
podem representar informacGes importantes para possiveis otimizac6es e/ou reestrutura-
cao. Os valores de cada modulo/operacdo que compde o médulo GF4N, foram compara-
dos em termos de FFs e LUTs com a arquitetura geral, médulo TOP CLEFIA_ENC,
sendo que os dados s&o exibidos na tabela 6.6.

Tabela 6.6. Estatisticas da sintese do médulo GF4N no FPGA (Artix-7)

Mddulo/Entidade Flip-Flops (FF) % FF LUTs 9% LUTs
CLEFIA_ENC (TOP) 461 - 1131 -
GF4N 64 13,88 593 52,43
FO — — 230 20,33
S0 (2x) — — 80 7,07
S1(2x) — — 80 7,07
MO — — 38 3,36
AddRK (XOR) — — 32 2,83
F1 — — 235 20,78
S0 (2x) — — 80 7,07
S1(2x) — — 80 7,07
M1 — — 43 3,81
AddRK (XOR) — — 32 2,83
WK — — 128 11,32
SHIFT — — — —
Circuitos complementares 64 13,88 0 0

Através dos dados é possivel observar uma diferenca de 5 LUTs do mddulo F1 para
o0 FO, esta diferenca se deve principalmente ao fato do médulo M1 (que compde F1),
realizar operacGes em GF(228) (Galois Field) de nivel mais elevado que em MO, exigindo
assim uma quantidade maior de recursos. Observa-se ainda que os modulos de substitui-
¢do (SO e S1), se somados, consomem cerca de 28,28% do total de LUTs do projeto.

Os valores de consumo de recursos de area e performance do algoritmo, apds a im-
plementacéo, sdo exibidos na Tabela 6.7.

Tabela 6.7. Estatisticas de area e performance do PRESENT implementado no FPGA (Artix-7)

o [72) >< © ’ﬂ? © @ -
= S P " s S~ S5 S = S S8
£ tf 5 & § 2 g:8 53 £%%
S s 35 5 g2 3E=3 28 g3
< T - 5 = m S ARG
CLEFIA-128 461 1097 324 31 177,40 732,49 2,26 393,89

Valor calculado com base em uma frequéncia de encriptagéo de 10 kHz

Os resultados mostram CLEFIA com frequéncia maxima de operagdo em 177,40
MHz, um valor expressivo e que contribui para uma alta taxa de transferéncia (709,6
Mbps). Porém, acredita-se que com a reestruturacdo dos modulos Key Shedule e GF4N,
visando reduzir os ciclos de laténcia para encriptagéo do texto, é possivel alcancar valores
mais expressivos de taxa de transferéncia de dados, em contrapartida com um custo maior
de slices. Outra maneira de equilibrar o bom desempenho com a area implementada, seria
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trabalhar os médulos SO e S1, que juntos representam cerca de 28% do projeto, utilizando
outras técnicas de descrigdo/sintese das operacfes de substituicéo.
Com relagdo a eficiéncia energética, CLEFIA apresentou cerca de 393,89 nWs/bit.
A Figura 6.9 mostra a area utilizada pelo algoritmo CLEFIA, devidamente mapeada
no FPGA.

Figura 6.9. Algoritmo CLEFIA-128 mapeado no FPGA (XC7A35TCPG236-1)

A area do CLEFIA mapeado no FPGA representa cerca de 3.97% do total de slices
disponiveis. A &rea total do chip FPGA utilizado neste trabalho é de 1 cm2 (ja encapsu-
lado).

6.3.2 Consumo de corrente CLEFIA

O consumo médio de corrente nos cenérios Estatico e Dinamico do algoritmo
CLEFIA ¢ exibido na Figura 6.10.

CLEFIA (Consumo médio de corrente)

3,5 3,2528
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Corrente (mA)

0,5
0,0298

CLEFIA Estatico CLEFIA Dindmico

Figura 6.10. Consumo médio de corrente do algoritmo PRESENT-80 no FPGA

CLEFIA apresenta um consumo médio de corrente bem competitivo, cerca de 2,93
mA durante a encriptacdo, no estado ocioso, o circuito apresenta um consumo de corrente
de 0,08 mA.

As representagdes graficas do consumo de corrente do CLEFIA durante a encripta-
cao, tanto no dominio do tempo quanto no dominio da frequéncia (aplicado o0 método de
Welch), sdo exibidos nas Figuras 6.11 e 6.12, respectivamente.
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Figura 6.11. Dados de consumo de corrente do algoritmo CLEFIA-128 no FPGA

55 CLEFIA-128 (Corrente - Método de Welch)
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Figura 6.12. Curva do consumo de corrente do CLEFIA através do método de Welch

6.4 Analise comparativa das implementacdes

Nesta subsecdo, serdo realizadas analises comparativas entre as implementacdes
deste trabalho e outras existentes na literatura.

6.4.1 Comparacao de area, taxa de transferéncia e eficiéncia

Para a realizagdo da comparacdo das implentacbes de AES-128, CLEFIA-128 e
PRESENT-80 deste trabalho, foram pesquisados na literatura trabalhos recentes e que
utilizassem a tecnologia FPGA Artix-7, porém a maioria dos trabalhos publicados utili-
zam diferentes dispositivos para a implementacdo. Desta forma, a analise deste trabalho
é mais (til em termos de informacéo sobre desempenho dos algoritmos foco deste traba-
Iho, comparado com outras implementacdes, desenhados de diferentes maneiras, utili-
zando diversas técnicas.

A tabela 6.8 exibe informacOes da performance dos algoritmos deste trabalho, bem
como de outras implementacdes existentes na literatura.
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Tabela 6.8. Comparacao AES, CLEFIA, PRESENT deste trabalho com outras implementacgdes.

m
= 3 3 S = § . L TS §$38 59
> S 2 » &8 g2 8% 28283
< = a - I s WIUGE
|_
Artix-7
AES-128 Nosso  xc7a35tcpg 398 0 11 18498 215249 540 150,04
236
Hanley e .
AES-128 O'Neill lg\tﬁzs% 359 0 26 136,84 67367 187  —
(2012)
El Mara- Virtex-5 1
AES-128 | onts wesvbso 303 o~ 480 137 438 -
Resende e Virtex-6
AES? Chaves xcévix240t- 115 3 — 332 802 6,97 —
(2015) 3
Artix-7
CLEFIA-128  Nosso  xc7a3btcpg 324 0 31 177,40 732,49 2,26 393,89
236
Hanley e .
CLEFIA-128  O'Neill VIMEXS 43 0 46 10866 30236 124 —
xc5vIx50
(2012)
Bittencourt .
CLEFIA-128  etal. Xg\tﬁie,% 200 3 — 375 1333 67 -
(2015)
Resende e Virtex-6
CLEFIA2 Chaves  xc6vIx240t- 115 3 — 332 802 697  —
(2015) 3
Artix-7
PRESENT-80 Nosso xc7a3btcpg 51 0 32 218,01 436,02 8,55 581,8
236
Tay et al. Virtex-5
PRESENT-80 70 ey 62 0 205 23657 5132 087  —
Hanley e .
PRESENT-80  O'Neill VIeXS o0 0 47 25089 34164 392  —
Xc5vIx50
(2012)
Bogdanov
PRESENT-80  etal. S)p:?;tSaSOB 202 0 32 254 508 251 @ —
(2007)

Valor calculado com base em uma frequéncia de encriptacéo de 10 kHz
2Design otimizado dual AES-CLEFIA com chave programavel via software

Realizando primeiramente uma analise das implementacdes deste trabalho, 0 AES
alcancou a maior taxa de transferéncia de dados, chegando a 2.152,49 Mbps contra 436,02
Mbps de PRESENT, que obteve a menor taxa de transferéncia. Porém, analisando a me-
trica de eficiéncia, o algoritmo PRESENT obteve o melhor resultado, de 8,55 Mbps/slice.
Ja o algoritmo CLEFIA obteve desempenho intermediario na taxa de transferéncia de
dados, sendo de 709,6 Mbps, ja com relagdo a eficiéncia CLEFIA obteve 2,10 Mbps/slice.

Com relagdo a comparacao de area das implementacdes, AES foi o algoritmo que
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requereu mais slices, um total de 398 slices nesta implementacdo, CLEFIA requereu uma
area menor do que AES, sendo de 324 slices, porém ficou em um nivel intermediario, ja
que PRESENT necessitou apenas de 51 slices nesta implementagao.

Outra métrica muito importante a ser destacada e comparada é a eficiéncia energetica,
ou seja, a relacdo de consumo de energia por bit encriptado de cada algoritmo. Apesar do
AES obter um consumo de area maior, obteve o melhor resultado em termos de eficiéncia
energética, sendo de 150,04 nWs/bit, ja o CLEFIA apresentou 393,90 nWs/bit (262,52 %
maior que AES), e 0 PRESENT, que apesar da menor area de implementacéo, obteve o
maior consumo de energia por bit encriptado, sendo de 581,8 nWs/bit (387,76% maior
que AES). Uma justificativa para estes resultados esta relacionada ao tempo de processa-
mente para um bloco de texto, e também o tamanho do bloco, tendo em vista que o AES
realiza a encriptacdo de um bloco de texto (128 bits) em apenas 11 rodadas (ciclos de
clock), enquanto que CLEFIA realiza em 31 rodadas (para 128 bits) e PRESENT em 32
rodadas (para 64 bits).

Porém, é importante ressaltar também que cada algoritmo é projetado com o objetivo
de atender uma determinada gama de aplicac6es. O algoritmo AES por exemplo, nao foi
originalmente desenvolvido para aplicacGes que requeiram uma area menor, apesar de ja
desenvolverem versées compactas do mesmo. PRESENT e CLEFIA foram desenvolvi-
dos com o objetivo de atender inUmeras aplicacGes que requeiram uma area e consumo
menor, sendo inclusive padronizados como cifras para Criptografia Leve.

Com relagdo a comparagéo das implementacdes deste trabalho com outras existentes
na literatura, as deste trabalho obtiveram desempenho satistatorio para implementagdes
que nao utilizam BRAMs. BRAM é um modulo de memoria que pode ser configurado de
inimeras maneiras, e pode melhorar o desempenho de um circuito. Porém, a utilizacdo
deste tipo de técnica, geralmente restringe a descricdo em HDL para determinado dispo-
sitivo e/ou fabricante.

A implementacdo de Resende e Chaves (2015), por exemplo, trata-se de uma versao
compacta e unificada de dois algoritmos, AES e CLEFIA, obtendo um 6timo desempe-
nho. Porém, além da utilizacdo de BRAMSs, outras técnicas de otimizacdo dos processos
de substituicdo e multiplicacdo matricial foram aplicadas, denominada TBox, bem como
todo o processo de geracdo das chaves das rodadas, tanto para o AES quanto para o
CLEFIA, é realizado fora do FPGA, por meio de software. Esta também tem sido uma
opcao de implementacdo, onde determinadas funcdes de um algoritmo de criptografia séo
compartilhadas entre hardware e software, visando um alto nivel de eficiéncia.

A implementacdo do CLEFIA, obteve uma eficiéncia de cerca de 56.62% melhor do
que a versao de Hanley e O'Neill (2012), que néo utiliza BRAMs e utiliza uma configu-
racao de LUTs semelhantes (6 entradas) em sua arquitetura. Porém € importante ressaltar
que se tratam de dispositivos diferentes, com tecnologias e sintetizadores tambéem dife-
rentes. J& em comparacdo com as versdes de Bittencourt et al. (2015) e Resende e Chaves
(2015), que utilizam BRAM s e técnica TBox, a relacdo Mbps/slice chega a ser 3 vezes
menor.

A versdo do PRESENT deste trabalho, obteve a melhor relacdo de eficiéncia
(Mbps/slice), em comparagdo com as implementacdes de Bogdanov et al. (2007), Hanley
e O'Neill (2012) e Tay et al. (2015). Esses valores podem ser interpretados, ndo so pela
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diferenca da tecnologia utilizada, mas também pela arquitetura implementada. Em Tay et
al. (2015) por exemplo, foi implementada uma versdo de 8 bits (entrada e saida), o que
aumenta consideravelmente a laténcia do projeto, enquanto que a arquitetura deste traba-
Iho opera com 64 bits de entrada/saida para texto e 80 bits de entrada para chave.

6.4.2 Comparacao de consumo de corrente

Visando uma andlise comparativa mais ampla entre as implementacgdes deste traba-
Iho, os dados de consumo médio de corrente para 0s cenarios Estatico e Dinamico, de
ambas os algoritmos, sdo exibidos na Figura 6.13.

AES x PRESENT x CLEFIA (Consumo médio de corrente)
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Figura 6.13. Consumo médio de corrente dos algoritmos AES, CLEFIA e PRESENT

Os resultados mostram CLEFIA com um consumo médio maior que AES e
PRESENT para a condicdo Estatico, ja para a condi¢cdo Dinamico (encriptando dados),
PRESENT apresentou 0 menor consumo entre as implementacdes, cerca de 2,32 mA, e
AES o0 maior consumo, aproximadamente 3,49 mA. Ja o CLEFIA, gue nesta implemen-
tacdo apresentou consumo de recursos intermediario entre as implementag6es, porém nao
muito distante da quantidade de recursos utilizados pelo AES, obteve um consumo médio
de 2,93, o que equivale a 83,95% do consumo do AES, e 126,29% do consumo de
PRESENT.

Os resultados mostram CLEFIA com um consumo médio maior que AES e
PRESENT para a condicdo Estatico, ja para a condi¢cdo Dinamico (encriptando dados),
PRESENT apresentou 0 menor consumo entre as implementacées, cerca de 2,32 mA, e
AES o0 maior consumo, aproximadamente 3,49 mA. Ja o CLEFIA, gue nesta implemen-
tacdo apresentou consumo de recursos intermediario entre as implementac6es, porém nao
muito distante da quantidade de recursos utilizados pelo AES, obteve um consumo médio
de 2,93, o que equivale a 83,95% do consumo do AES, e 126,29% do consumo de
PRESENT.

As figuras 6.14 e 6.15 exibem o comportamento do consumo de corrente das imple-
mentacgdes deste trabalho, através das representagdes graficas no dominio do tempo e da
frequéncia (aplicado o método de Welch).
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Figura 6.14. Comparacdo de curvas de corrente do AES, PRESENT e CLEFIA no FPGA
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Figura 6.15. Comparagdo de curvas de corrente AES, PRESENT e CLEFIA através método de
Welch

Analisando a figura 6.14 é possivel observar com clareza 0 comportamento do con-
sumo de corrente dos algoritmos durante a encriptacdo de um bloco de texto, sendo que
o0 algoritmo AES se destaca com um consumo, enquanto CLEFIA apresenta um consumo
intermediario, e PRESENT um consumo de corrente menor. Porém é importante observar
também que, para as arquiteturas implementadas, AES finaliza a encriptacdo de um bloco
de texto em apenas 11 rodadas, enquanto que PRESENT leva 32 rodadas e CLEFIA le-
vam 31 rodadas.

Com relacdo a analise da curva de consumo pelo método de Welch (figura 6.15) é
possivel observar curvas que podem indicar um possivel padrdo de consumo para deter-
minado algoritmo, o que seria importante para uma identificacédo fécil e agil do algoritmo,
com base no comportamento das varidveis de consumo de corrente, podendo inclusive
contribuir com Ataques que utilizam analise de energia (DPA). Porém, é indicado mais
estudos sobre a analise de sinal de corrente ou poténcia através do método de Welch, com
a realizacdo de comparagdes de consumo entre diferentes arquiteturas, com diferentes
parametros de chaves de um mesmo algoritmo, visando uma analise minuciosa do com-
portamento e de um possivel padréo, através deste método.
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Capitulo 7

Conclusoes e Trabalhos Futuros

No presente trabalho foram apresentadas desde a anélise comportamental dos algori-
tos de Criptografia Leve PRESENT-80 e CLEFIA-128 e do algoritmo de criptografia
AES-128, como também detalhes da descricdo em VHDL do projeto, sintese e implemen-
tacdo em FPGA, com estatisticas de area, taxa de transferéncia (Mbps) e eficiéncia
(Mbps/slice) eficiéncia energética (Ws/bit), comparando com outras implementacdes
existentes na literatura, além de uma anélise do consumo de corrente.

A seguir, sdo relatadas as principais contribui¢des deste trabalho, bem como suges-
tdes de trabalhos futuros.

7.1 Principais contribuicoes

Dentre os principais resultados e contribuigdes resultantes da conclusdo dos objetivos
propostos, destacam-se:

e Implementagéo dos algoritmos (AES, PRESENT e CLEFIA) seguindo o padréo
para blocos de texto do NIST (AES) e ISO/IEC 29192-2-2012 (PRESENT e
CLEFIA);

e Descricdo VHDL do algoritmo CLEFIA;

e Fornecimento de dados estatisticos de desempenho (inclusive de eficiéncia ener-
gética) dos algoritmos AES, PRESENT e CLEFIA, em plataforma FPGA com
tecnologia Artix-7, que pode representar informacéo relevante para avaliacéo e
escolha de um algoritmo de criptografia;

e Desenvolvimento de um prot6tipo de medi¢do de consumo de corrente com inter-
face serial 12C, capaz realizar medigdes de alta precisao (resolucgdo de 0.1 mA);

e Comparacéo de dados de consumo de corrente dos algoritmos AES, PRESENT e
CLEFIA, através de uma implementacédo real no dispositivo FPGA, bem como
uma andlise grafica dos dados de consumo de corrente através do método de
Welch, que pode contribuir para identificacdo de curvas padrdo de consumo;

e Disponibilizacdo dos cédigos em VHDL dos algoritmos deste trabalho em: <
https://github.com/wpmaia/AES-PRESENT-CLEFIA-VHDL >,
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https://github.com/wpmaia/AES-PRESENT-CLEFIA-VHDL

7.1.1 Artigos publicados

A partir da pesquisa e resultados obtidos com a realizagéo deste trabalho, foram publica-
dos alguns artigos, sendo estes:

Analise de Implementac6es de Criptografia Leve em Hardware. Autores: W.
P. Maia e E. D. Moreno. Capitulo do Livro: Seguranca em Sistemas Embarcados
Modernos: Desafios e Tendéncias, 2015;

Current Consumption Analysis of AES and PRESENT Encryption Algo-
rithms in FPGA Using the Welch Method. Autores: W. P. Maia e E. D. Moreno.
In Communications in Computer and Information Science Series (CCIS), 2017.
Fifth International Symposium on Security in Computing and Communications
(SSCC’17) on. (aceito para publicagéo).

7.2 Trabalhos futuros

Otimizacdo de funcdes e unificagdo de operacOes entre os algoritmos AES,
PRESENT e CLEFIA, visando o desenvolvendo de um circuito unificado, ob-
tendo uma estrutura de trial compacta, que pode ser utilizada em um dispositivo
embarcado de baixo consumo;

Implementacdo e andlise de variaveis de consumo de energia, de diversas arquite-
turas dos algoritmos de criptografia, analisando graficamente através do método
de Welch, objetivando a identificacdo de possiveis curvas padrdo que podem ser
facilmente interpretadas, e que pode auxiliar para uma facil identificacdo de qual
0 algoritmo esta sendo utilizado (por meio do consumo de energia).
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