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RESUMO

Nas ultimas décadas, vem ocorrendo uma forte disseminagdo das tecnologias de
controle e vigilancia eletrbnica no mundo inteiro. O Brasil e, particularmente, Aracaju,
ndo foge a regra, pois a disseminacdo dessas tecnologias tem aumentado com o
crescimento da violéncia criminal. E inegavel que as mudancas no ambito da produc&o
e no trabalho tém implicacdes tanto sobre as causas da criminalidade quanto sobre as
reacoes contra ela, visto que as causas da criminalidade estdo, principalmente,
relacionadas a injustica social e a desigualdades socioecondmicas espaciais. Para o
controle e/ou redugao da violéncia criminal, o Estado capitalista recorre a “maxima” - é
necessario mais investimentos em sistemas de seguranga publica e privada. No Brasil,
uma das formas para o controle e/ou reducéo da violéncia criminal é a implantacdo de
Centros Integrados de Operagcbes em Seguranca Publica reticular com a utilizacdo do
ciberespaco da videovigilancia. Em Sergipe, foi implantado o Centro Integrado de
Operacdes de Seguranca Publica (CIOSP), com esse mesmo objetivo. Nesse sentido, a
hipétese de pesquisa é que a insercdo de um ciberespaco reticular da videovigilancia
da seguranca publica no espaco urbano de Aracaju, necessariamente ndo implica no
controle e/ou na reducdo da violéncia criminal, mas viabiliza e reforca o controle
socioespacial. A tese foi desenvolvida objetivando analisar o ciberespaco da
videovigilancia da seguranca publica como forma de controle socioespacial,
considerando 0 processo espacial de integracdo em rede do sistema de seguranca
publica em Aracaju. Para a realizacdo da pesquisa, buscou-se contextualizar o
ciberespaco, delineando-o como viés de controle e seguranca e explicar o processo de
virtualizacdo eletrénica do espaco geogréfico, através do ciberespaco, para fins de
seguranca e controle. Além disso, foi necessario explicar a reticularizacdo virtual do
espaco como forma de controle, constatando-se que a insercao da videovigilancia da
seguranca publica ndo implica em solucdo para o problema da violéncia,
especificamente no Brasil e em Sergipe. Justifica-se a realizacdo desta pesquisa, na
medida em que oferece subsidios para discussfes em relacdo a reticularizacdo do
espaco geografico através do ciberespaco da videovigilancia, a questdo do controle
social e da violéncia criminal; a importancia do entendimento do ciberespaco como
parte do espaco geografico na relacdo sociedade-natureza. Para o desenvolvimento
metodoldgico da pesquisa foi realizada pesquisa bibliografica; pesquisa de campo em
Aracaju como “recorte” espacial de analise; e, pesquisa em fontes estatisticas a partir
do Mapa da Violéncia 2016, do Anuario Brasileiro de Seguranca Publica 2016, do Atlas
da Violéncia 2016 e do Sistema Nacional de Informacdes de Seguranca Publica
(SINESP). A tese foi desenvolvida através de uma pesquisa explicativa, buscando
analisar o fendbmeno a partir de relacbes e mediacdes que envolvem a producdo do
espaco. Como resultados foi possivel elucidar as contradicbes que permeiam a
violéncia e seguranca atraves do ciberespagco como controle e virtualizagdo do espaco.

Palavras-chave: Espaco. Ciberespaco. Controle social. Seguranca Publica.
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1 INTRODUCAO

Nas ultimas décadas, vem ocorrendo uma forte disseminacdo das
tecnologias de controle e vigilancia eletrbnica no mundo inteiro. O Brasil e,
particularmente, Aracaju, ndo foge a regra.

Aparentemente e de modo geral pode-se dizer que, tanto em nivel nacional
como internacional, a disseminacédo das tecnologias de controle e vigilancia eletrénica
tem aumentado com o crescimento da criminalidade, violéncia e da sensacao de
inseguranca em diversos lugares do mundo e, principalmente, nas cidades.

Tal fato pode levar ao pensamento reducionista de que para resolver o
problema da violéncia deve-se investir mais em sistemas de seguranca, seja publica ou
privada. E, desigualdade socioeconémica espacial € deixada para segundo plano na
andlise do problema, como se ela nao tivesse relacdo alguma com a violéncia. Além de
que, a violéncia tem diversas facetas, pois a propria desigualdade socioecondmica
pode ser considerada uma violéncia a depender do enfoque de estudo que se deseja
fazer em relacéo a ela.

Estamos vivenciando a expanséo de uma sociedade da vigilancia eletronica,
do controle eletrénico, do monitoramento eletrénico, uma sociedade “big-brother”. Hoje
em dia é dificil percorrer locais como ruas, parques, pracas, aeroportos, shoppings ou
outras areas de circulacdo publica ou privada, sem se deparar com cameras de
monitoramento ou sistemas de seguranca eletronico.

As frases “Sorria, vocé esta sendo filmado!" e “Para sua seguranca, o
ambiente esta sendo filmado”, ja se tornaram comuns no cotidiano das pessoas e nos
espacos urbanos brasileiros. As vezes, essas frases ndo sdo expostas junto com as
cameras de monitoramento eletrbnico, por exemplo, em escolas, hospitais,
universidades, empresas, moradias particulares. E, ainda, ndo informam por quem vocé
esta sendo monitorado e o que serdo feitas dessas imagens. Com o surgimento da
internet, corre o risco dessas imagens serem divulgadas na mesma, sem autorizagao
da pessoa filmada.

No inicio do século XXI, expde Rosa em sua pesquisa:
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[..] 7 milhdes de olhos [...]. E a estimativa de quantas cameras [...]
vigiam 0s espacos publicos no mundo. Na conta ndo estdo incluidos os
espacos privados. S6 na Inglaterra, o pais campedo absoluto da
vigilancia, sdo 4,2 milhdes de cameras. Cada habitante de Londres é
flagrado pelo menos 300 vezes por dia por esses artefatos. (ROSA,
2006, p. 32).

A virtualizacdo eletrénica do espaco geografico € uma realidade que se faz
presente cada vez mais no cotidiano das pessoas, principalmente em decorréncia do
desenvolvimento das tecnologias de informag&o e comunicagao.

Pode-se dizer que se o espaco geografico transforma e se virtualiza no
ciberespaco, também o espaco geografico se transforma viabilizado pelo ciberespaco.

Com o surgimento da internet, a virtualizacdo do espaco geografico, através
das imagens das cameras, pode ser monitorada e/ou manipulada. Essa virtualizacdo do
espaco geogréfico pode viabilizar a formacdo de um ciberespaco da videovigilancia da
seguranca publica em rede.

No Brasil, uma das formas para o controle e/ou reducédo da violéncia criminal
€ a implantacdo de Centros Integrados de Operacdes em Segurancga Publica, em rede,
com a utilizacao do ciberespaco da videovigilancia.

Com essa mesma finalidade, em Sergipe, foi implantado o Centro Integrado
de Operacdes de Seguranca Publica (CIOSP), pela Secretaria de Seguranca Publica do
Estado de Sergipe, tendo por objetivo centralizar as a¢des das Policias: Militar, Civil,
Corpo de Bombeiros Militar e Coordenadoria de Pericias (Criminalistica) no
atendimento a populacdo sergipana em um Unico local, de forma coordenada para o
controle e/ou reducéo da violéncia criminal.

Diante desta realidade surgiu o problema de investigacdo desta tese, ou
seja: a integracdo em rede de sistemas de seguranca publica, no contexto do
ciberespaco da videovigilancia da seguranca publica € fator que conduz ao controle
e/ou reducdo da violéncia criminal, mais especificamente no espago urbano de
Aracaju?

E importante destacar que frente ao aumento da violéncia no mundo atual o
Estado e o sistema capitalista recorrem a “maxima” — € necessario mais investimentos

em sistemas de seguranca publica e privada para o controle e/ou reducéo da violéncia.
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A hip6tese em resposta ao problema € que: a insercdo de um ciberespaco
reticular da videovigilancia da seguranca publica no espaco urbano de Aracaju,
necessariamente nao implica no controle e/ou na reducdo da violéncia criminal, mas
viabiliza e reforca o controle socioespacial.

Ao definir a hipotese proposta entende-se que:

O problema da elaboracdo de uma hipétese de trabalho é muito arduo
nas ciéncias humanas, pois a escolha adotada influencia [...] os
resultados a obter, apesar da honestidade cientifica do pesquisador, que
é, mais ou menos conscientemente, vitima de uma série de
preconceitos. [...]. O problema é entdo procurar evitar o handicap
representado por nossa relativa submisséo aos preconceitos. (SANTOS,
1991, p. 55).

“Yemos a realidade através da Otica de nossa ideologia, de nossa
metodologia, de nossa visdo global do mundo. Por isso, a mesma realidade pode
prestar-se a diferentes interpretagdes” (SANTOS, 1991, p. 1).

Esta tese “Ciberespaco: da seguranca publica no controle do espago” foi
desenvolvida tendo como objetivo geral: analisar o ciberespaco da videovigilancia da
seguranca publica como forma de controle socioespacial, considerando o processo
espacial de integracdo em rede do sistema de seguranca publica no espaco urbano de
Aracaju.

JA o0s objetivos especificos foram: a) contextualizar o ciberespaco
delineando-o como forma de controle e seguranca; b) explicar o processo de
virtualizacdo eletrébnica do espaco geogréfico, através do ciberespaco, para fins de
seguranga e controle; c) analisar a reticularizagdo virtual do espaco como forma de
controle e seguranca; d) explicar que a insercdo da videovigilancia da seguranca
publica em rede integrada ndo implica em solucdo para o problema da violéncia,
especificamente no Brasil e em Sergipe; e) investigar, no contexto da seguranca
publica, o processo de virtualizacdo do espaco urbano de Aracaju para fins de controle
e/ou reducéo da violéncia.

No desenvolvimento desta pesquisa, optou-se ndo perder de vista, seja na

investigacdo como nas reflexdes deste pesquisador, em considerar as palavras de
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Trivifos (1987), em que a concepcdo materialista dialética apresenta trés

caracteristicas importantes:

- a materialidade do mundo, em que todos os fendmenos, objetos
e processos que se realizam sado materiais, aspectos diferentes

da matéria em movimento;

- a matéria € anterior a consciéncia, reconhecer que a consciéncia
é um reflexo da matéria, que esta existe objetivamente, que se

constitui numa realidade obijetiva;

- 0 mundo é conhecivel, o homem pode conhecer a realidade
gradualmente. Somente depois de um processo de duragéo
variavel, o homem € capaz de conhecer a esséncia do objeto,

gue esta sempre em movimento.

Entdo era necessario desvelar o objeto desta tese, pois ele estava eivado
ideologicamente por dois discursos. O primeiro dos agentes do Estado, desde a
implantacdo do CIOSP no dia 02 de abril de 2009. O CIOSP com seu ciberespaco tem
como finalidade o controle e/ou reducédo da violéncia criminal no estado de Sergipe,
bem como o atendimento a populacdo sergipana num Unico local, de forma
coordenada, promovendo mais agilidade, eficiéncia, efetividade e precisdo dos servigos
de seguranca publica aos cidadaos.

O investimento para implantacao, feita pelo governo estadual, ultrapassou a
cifra dos R$ 10 milhbes, objetivando reestruturar o Parque Tecnoldgico de
Comunicacéao Digital da Secretaria de Seguranca Publica do Estado. A partir de um
convénio de transferéncia de tecnologia com a empresa de telefonia Oi, a Central é
capaz de localizar em seu banco de dados uma ligacdo de qualquer local do estado,
avaliar o tipo de atendimento solicitado e disponibilizar viaturas monitoradas para
atender a ocorréncia. Da mesma forma, a Central também aciona o Corpo de

Bombeiros e até a Policia Técnica, a depender da natureza da ocorréncia (SSP, 2016).
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Na época da inauguracdo do CIOSP, o secretério de Estado da Seguranca

Publica, Kércio Pinto disse:

O centro comercial estarda sendo monitorado 24h pelos profissionais da
seguranca publica. As cameras servirdo como os olhos da policia,
identificando os suspeitos de crime com maior rapidez e direcionando o
efetivo para o local mais exato possivel. Trata-se de um projeto moderno
e atualizado, que possibilita oferecer as forcas policiais 0 uso de
tecnologia de ponta. (SERGIPE, 2009, p. 1).

Integrados aos CIOSP, em rede, vem sendo implantados os Centros
Integrados em Seguranca Publica (CISP), em alguns municipios sergipanos, com a
mesma finalidade do CIOSP.

No dia 26 de setembro de 2013, quando da inauguracdo do CISP, no
municipio de Boquim, o discurso dos agentes do Estado, principalmente da Seguranca
Plblica, é que esses Centros Integrados estdo sendo implantado para uma melhor
seguranca do cidad&o sergipano.

O CISP de Boquim foi construido através do Programa Sergipe Cidades, com
investimento de R$ 340.644,15, recursos do Banco Nacional do Desenvolvimento
(BNDES). Ocupa um espaco de 1.584,53m2, sendo que, 442,83 m2 sdo de area
construida, possui recepc¢ao, atendimento, sargenteacdo, alojamento para policia civil e
policia militar com banheiros, duas salas de custddia, cartério, gabinete do delegado
com banheiro, banheiros com acessibilidade masculina e feminina, sala de arquivo,
guatro salas de passagem, banho de sol, cozinha e refeitério com dispensa, vestiario,
gabinete do comandante da Policia Militar e péatio (SSP, 2016c). Nessa logistica outros
CISP estéo sendo implantados em outros municipios sergipanos.

O segundo discurso, além dos agentes do Estado, parte também de
empresas de turismo, da midia e do senso comum de parte da populacdo aracajuana.
Bem que esse discurso foi iniciado e disseminando pelos agentes do Estado a partir de
uma pesquisa realizada pela Fundacao Getulio Vargas.

Nessa pesquisa, Aracaju foi apontada como a melhor capital em qualidade
de vida dentre as localizadas nas regides Norte e Nordeste do Brasil, classificando-a
como a 122 melhor cidade do pais para se viver, de acordo com o indice de satisfacao
de seus habitantes. Foram avaliadas todas as 26 capitais mais Brasilia. O estudo da
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Fundacdo Getullio Vargas, denominado indice de Condi¢cdes de Vida (ICV), utilizou
dados da Pesquisa de Orcamento Familiar (POF 2002/2003) do Instituto Brasileiro de
Geografia e Estatistica (IBGE), realizada em uma amostra de 48.470 domicilios. Essa
pesquisa contém informacfes sobre a satisfacdo das pessoas em relacdo a 12
quesitos, dentre eles a oferta de servicos publicos, alimentacdo, moradia, renda e
problemas com a violéncia. Nessa avaliacdo, Aracaju alcancou 8,62% acima da média
nacional, s6 perdendo para cidades do Sul e Sudeste do pais (ARACAJU, 2005).

A partir dessa pesquisa, se massificou na populacdo aracajuana que Aracaju
pode ser considerada como uma cidade tranquila, sem problemas de violéncia e 6tima
para se viver, tal discurso pode ser visto no site (Portal) da prefeitura de Aracaju:
“‘Cidade de porte médio, sem problemas de seguranca nem infraestrutura, boa
densidade demografica, belas praias e um povo simpéatico e de bem com a vida”
(TURISMO, 2016, grifo do autor).

Mas até que ponto Aracaju pode ser considerada uma cidade sem problema
com a violéncia criminal? E possivel afirmar que a implantacéo, por exemplo, do
CIOSP, viabiliza o controle e/ou reducéo dos indices de violéncia criminal em Aracaju?
Até que ponto o discurso dos agentes do Estado confrontados com os dados
estatisticos corroboram com a realidade?

Além da pesquisa bibliografica, a pesquisa de campo (real-virtual), teve como
“recorte” espacial o espaco urbano de Aracaju. Também, foi realizada entrevista no
Centro Integrado de Operacdes de Seguranca Publica (CIOSP), da Secretaria de
Estado da Seguranca Publica de Sergipe.

A pesquisa em fontes estatisticas foi delineada a partir do Mapa da Violéncia
2016, do Anuério Brasileiro de Seguranca Publica 2016, do Atlas da Violéncia 2016 e do
Sistema Nacional de InformacBes de Seguranca Publica (SINESP), da Secretaria
Nacional de Seguranca Publica (SENASP).

A base de dados estatistica foi fundamental para explicar relagdes
contraditorias dentro da tematica estudada. Foi possivel descortinar a realidade da
violéncia criminal no espacgo geogréfico brasileiro e sergipano, bem como no espaco
urbano de Aracaju, considerando o ciberespaco da videovigilancia da seguranca
publica.
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A Tese esta estruturada em sete capitulos, o primeiro constitui-se nesta
introducéo e o ultimo nas consideragdes finais.

No segundo, através de uma discussdo tedrica sobre os conceitos de
cibernética e ciberespaco, buscou-se esclarecer a existéncia de uma intrinseca relacéo
entre cibernética e ciberespaco, em que ambos estdo norteados pela concepcdo de
controle e seguranca.

O terceiro, a partir de concepcoes teoricas, objetivou explicar como se da a
virtualizacdo do espaco geografico através da paisagem. Também, o que se entende
sobre espaco geografico e como este, através do ciberespaco, viabiliza o espaco de
seguranca e controle através das “sociedades disciplinares” e das “sociedades de
controle”.

O quarto refere-se ao processo de reticularizacdo do espaco geogréfico,
como ele se da. Para isso, foi necessério através da fundamentacéo tedrica, esclarecer
esse processo relacionando-o com o processo de reticulazacdo do espaco através do
ciberespaco da videovigilancia e como este viabiliza o controle e a seguranca no
espaco geografico.

No quinto, buscou esclarecer o que se entende sobre (in)seguranga. E,
através de dados estatisticos, o crescimento da violéncia criminal no Brasil e em
Sergipe. Também, foi explicado o processo de reticularizacdo do espaco geografico
brasileiro através da implantacdo dos Centros Integrados de Seguranca e o
ciberespaco da videovigilancia.

No sexto capitulo, foi investigado o processo de reticularizagdo do espaco
urbano de Aracaju através da implantacdo do Centro Integrado de Operacbes de
Seguranca Publica (CIOSP), da Secretaria de Estado da Seguranca Publica de
Sergipe. Foi investigado se a insercao do ciberespaco da seguranca publica em Aracaju
implica no controle e/ou reducédo da violéncia criminal na capital.

Por fim, seréo apresentadas as consideracdes finais sobre o resultado da

pesquisa.
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2 CIBERESPACO COMO FORMA DE CONTROLE E SEGURANCA

A internet vem se desenvolvendo e tem sido uma tecnologia que tem
possibilitado a abertura de um leque de novas atividades e para diversos usos, por
exemplo, em sistemas de seguranca publica e privada.

Foi a partir da internet que o termo ciberespagco ganhou dimenséo de estudo
nos diversos campos cientificos, como também o termo se propagou pelas diversas
midias (escrita, imagem, audio) e pelo senso comum.

Pode-se dizer ainda que com o desenvolvimento das tecnologias de
informacdo e comunicacdo, o ciberespagco se expande e cada vez mais virtualiza o
espaco geogréafico.

O objetivo nesse capitulo € o de contextualizar o ciberespaco delineando-o
como forma de controle e seguranca. Para tanto, sera necessario entender como surgiu

o termo ciberespaco? Por que em sua esséncia ha o viés do controle e da seguranca?

2.1 Da Cibernética ao Ciberespaco

O termo ciberespaco surgiu a partir da palavra cibernética, esta ultima vem
do grego kibernetiké (refere-se a timoneiro, o piloto que conduz a embarcacao; o
homem do leme, em sentido figurado, ou aquele que dirige ou regula qualquer coisa,
isto €, um guia, chefe, dirigente, governante etc.), e, ainda segundo Freitas (2011, p.
22).

Nas investigag6es do filosofo aleméo Helmar G. Frank, a cibernética tem
origem no século sexto, antes do nascimento de Cristo, por derivagéo da
palavra ‘cibernésios’ que representava pessoas que realizavam festas
gue glorificavam a arte da pilotagem instituida por Teseu em
homenagem aos dois pilotos do mar que o conduziram a Creta:
Nausithoos e Faiax. Posteriormente foi empregada por Platdo em trés
momentos: 1. Em ‘Alcebiades’, ‘Gorgias’ e no tratado sobre o timoneiro
no sentido da arte de dirigir um navio ou um carro; 2. Em ‘Clitofon’ no
sentido da arte de dirigir homens; 3. Em ‘A republica’, considerando-se
todo o dirigivel em geral.

E necessario esclarecer que a palavra cibernética vem sendo erroneamente

utilizada como sinénimo de informética, computador e internet, o0 que demonstra o seu



20

desconhecimento, pois ela € uma expressao referente a um campo de conhecimento
que gerou novos estudos e discussbes em relacdo ao método cientifico e a
Epistemologia ou Teoria do Conhecimento. Este campo de conhecimento foi e pode ser
utilizado em diversas areas, por exemplo: informatica, sociologia e psicologia. Foi,
também, utilizado pela geografia.

Morin (1977, p. 220) diz que a palavra cibernética remete para a ideia de
direcdo ou governo, em sua origem, mas trazendo para a Ciéncia Moderna, como a
teoria do comando (controle) dos sistemas cuja organizacdo comporta comunicacao. E,

explica:

A cibernética surge em meados deste século [século XX] a0 mesmo
tempo para designar um novo tipo de maquinas artificiais e para formular
a teoria que corresponde a organizacdo, de natureza comunicacional,
prépria destas maquinas. (MORIN, 1977, p. 220).

Em 1868, o fisico inglés James Clerk Maxwell publicou o ensaio cientifico On
governors. De acordo com Bennaton (apud FREITAS, 2011, p. 25), “Maxwell,
sugestivamente, vale-se da versdo latina da palavra cibernética para se referir aos
artefatos de controle das maquinas”. Maxwell possibilita a compreensao de um sistema
de “comunicacao” e “controle” das maquinas, que sera estudado e nomeado mais tarde
por Wiener.

Norbert Wiener, matematico e filésofo, publicou em 1948, Cybernetics: or the
Control and Communication in the Animal and the Machine, conceituando a cibernética
como a teoria do controle e comunicacdo, no animal e na maquina. JA& em 1950
publicou The human use of human beings: Cybernernetics and Society e concebia a
cibernética como a “teoria do controle e da comunicagdo” nas maquinas, nos seres

ViVoS e na sociedade:

A tese deste livro é a de que a sociedade s6 pode ser compreendida
através de um estudo das mensagens e das facilidades de comunicacéo
de que disponha; e de que, no futuro desenvolvimento dessas
mensagens e facilidades de comunicacdo, as mensagens entre o
homem e as maquinas, entre as maquinas e o homem, e entre a
maquina e a maquina, estdo destinadas a desempenhar papel cada vez
mais importante. [...]. O propésito da Cibernética € o de desenvolver
uma linguagem e técnicas que nos capacitem, de fato, a haver-nos com
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0 problema do controle e da comunicacdo em geral, e a descobrir o
repertério de técnicas e ideias adequadas para classificar-lhe as
manifestacdes especificas sob a rubrica de certos conceitos. As ordens
de comando por via das quais exercemos controle sobre nosso meio
ambiente sdo uma espécie de informacdo que Ihe transmitimos.
(WIENER, 1984, p.16-17).

Wiener defende a tese de ser possivel relacionar funcdes de controle e de
processamento de informacdes de maquinas, seres vivos e sociedade a modelos
matematicos, abrindo um novo campo de estudos e que este pode ser utilizado nas
diversas areas da pesquisa cientifica e de forma interdisciplinar.

E importante destacar que a ideia de “controle” e “comunicacdo”, do termo
cibernética, esta presente desde a sua origem grega e segue com Wiener. E, ele busca
teorizar o termo, considerando-o como uma area de conhecimento da ciéncia Moderna.
Explica Wiener (1984, p.15):

Desde o fim da Segunda Guerra Mundial, venho trabalhando nas muitas
ramificagfes da teoria das mensagens. Além da teoria da transmissao
de mensagens da engenharia elétrica, hA um campo mais vasto que
inclui ndo apenas o estudo da linguagem, mas também o estudo das
mensagens como meios de dirigir a maquinaria e a sociedade, o
desenvolvimento de maquinas computadoras e outros autbmatos que
tais, certas reflexfes acerca da psicologia e do sistema nervoso, e uma
nova teoria conjectural do método cientifico.

Para Wiener (1984) certas funcbes de controle e de processamento de
informacdes sdo equivalentes em maquinas, seres vivos e na sociedade, sendo
redutiveis a modelos e leis matematicas.

Wiener (1984) resolveu designar todo o campo de estudo que estava imerso

em “Cibernética”, derivando das palavras piloto e governador, como esclarece:

Esta mais vasta teoria das mensagens € uma teoria probabilistica, uma
parte intrinseca do movimento que deve sua origem a Willard Gibbs e
gue descrevi na introducdo. Até recentemente, ndo havia palavra
especifica para designar este complexo de ideias, e, para abarcar todo o
campo com um unico termo, vi-me forgado a criar uma. Dai ‘Cibernética’,
qgue derivei da palavra grega kubernetes [sic], ou ‘piloto’, a mesma
palavra grega de que eventualmente a nossa palavra ‘governador’.
Descobri casualmente, mais tarde, que a palavra ja havia sido usada por
Ampeére com referéncia a ciéncia politica e que fora inserida em outro
contexto por um cientista polonés; ambos o0s usos datavam dos
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primordios do século XIX. [...]. Ao dar a definicdo de Cibernética no livro
original, coloquei na mesma classe comunicacdo e controle. (WIENER,
1984, p.15-16).

Ele utiliza a palavra cibernética, derivada do grego kibernetiké, termo
utilizado para denominar o timoneiro ou piloto do barco, aquele que corrige o rumo do
navio para compensar as influéncias dos movimentos das aguas e do vento.

Kin (2004, p. 200-201) esclarece que o campo de estudo que Wiener
denomina de cibernética teve inicio com a Segunda Guerra Mundial, quando ele
desenvolveu pesquisas com programacdo de maquinas computadoras e com
mecanismos de controle para artilharia antiaérea. Ele se dedicou no que descreve
como “estudo de um sistema elétrico-mecanico que fosse desenhado para usurpar uma
funcido especificamente humana”. a “execu¢dao de um complicado padrao de calculo”
em um caso e a “previsao do futuro”, no outro. A “previsao do futuro” a que Wiener se
refere, neste caso especifico, é a capacidade de se prever a trajetéria de uma
aeronave, a fim de que o projétil do canhdo antiaéreo se encontre com o alvo em

“algum momento do futuro”. Assim,

Se o primeiro grande impulso para a transformagdo dos recursos
produtivos foi a Revolugdo Cientifico-Tecnoldgica, o segundo surto foi
catalisado pela corrida voltada para a producéo e a sofisticacdo dos
equipamentos, desencadeadas pela Segunda Guerra Mundial. Para os
dois lados beligerantes, era uma realidade patente que, quem
conseguisse superar 0 oponente na concorréncia tecnoldgica, contaria
com uma vantagem decisiva. Foi nessas condicbes que se
desenvolveram, por exemplo, os radares, a propulsdo a jato, novas
familias de plasticos, polimeros e cadeias organicas, a energia nuclear e
a cibernética. (SEVCENKO, 2001, p. 25).

Entéo, a cibernética a partir de Wiener estimulou pesquisas em muitas areas
das ciéncias naturais, exatas e humanas. A aplicacdo da cibernética nos diversos
campos do conhecimento € a possibilidade de reduzir todo fenbmeno ou processo
estudado a informag¢do ou a sua transmissdo, ou melhor, de como a informacéo é
processada e controlada em sistemas vivos ou artificiais. O computador € em parte
baseado nessa ideia, com a transmisséo e uso da informagé&o. A informacao pode servir
para tomada de decisdo, por parte de governos, de individuos e de sistemas de

seguranca publica (por exemplo, no controle social).
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A cibernética, de Wiener, incorpora um conjunto de conhecimentos que vem
da matematica, da fisica, da psicologia, das engenharias, da sociologia entre outras,
formando um campo de conhecimento que possibilita ser utilizado por diversas ciéncias.

Pode-se dizer que a Cibernética estd muito centrada na retroinformacao ou
"feedback” de um sistema, através do qual se realiza a comunicacédo e o controle do
sistema, seja ele organico, mecanico ou sociocultural. E através da comunicacdo e do
controle que se regula o comportamento dos seres vivos, das maquinas e da
sociedade. E necessario o controle sobre o que esta sendo controlado, para que se
possam corrigir eventuais erros de comportamento. E, assim, escreve Wiener (1984, p.
16):

Ao dar a definicdo de Cibernética no livro original, cologuei na mesma
classe comunicacdo e controle. [...] para o0 meu comando ser eficaz,
tenho de tomar conhecimento de quaisquer mensagens vindas de tal
pessoa que me possam indicar ter sido a ordem entendida e obedecida.

Pfohl (2001) considera a cibernética, ndo somente como um campo de
pesquisa e aplicacdo tecnocientifica, mas, também, a cibernética conotando as formas
ultramodernas de “controle social”’, que estdo sendo utilizadas na contemporaneidade,
por exemplo, “[...] quando o trabalhador € um componente do sistema cujas taxas de
erro devem ser controladas através da informagdo e de recursos administrativos”
(PFOHL, 2001, p. 112).

Pinto (2005b) explica que poucos séo os discipulos ou estudiosos da obra de
Wiener que cita a seguinte parte em Cybernetics: or the Control and Communication in
the Animal and the Machine:

Assim, de todos os lados, temos uma triplice construcdo dos meios de
comunicacéo: a eliminacdo dos meios menos rendosos; o fato de que
estes meios estdo em méos de uma classe muito limitada de homens
ricos, e assim naturalmente expressam as opinides desta classe; e
ainda, o fato de que, como uma das principais avenidas para o poder
politico e pessoal atraem acima de tudo os ambiciosos deste poder.
(WIENER, 1970, p. 161).
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Segundo Pinto (2005b) Wiener deixa claro que a cibernética tem uma base
de classe social, que equivale a dizer que todos os conceitos, métodos e maquinismos
gue a integram ou que ela manipula tém essa base.

Os estudos de Wiener com a cibernética como um campo de conhecimento
que busca compreender a comunicagdo e o controle de maquinas, seres vivos e a
sociedade foi de grande importancia para o desenvolvimento da informética e de
magquinas computacionais. E, esta ultima, foi também de grande interesse nos estudos
de Wiener (1970, p. 39):

O carater tudo-ou-nada da descarga dos neurbnios € precisamente
analogo a escolha feita ao determinar em digito na escala binéria, que
muitos de nés ja encarava como a base mais satisfatéria de um projeto
de maquina computadora. A sinapse ndo € mais do que um mecanismo
para determinar se uma certa combinacao de saidas (outputs) de outros
elementos selecionados atuara ou ndo como um estimulo adequado
para a descarga do elemento seguinte, e deve ter seu analogo preciso
na maquina de calcular. O problema de interpretar a natureza e as
variedades de memdéria no animal tem seu paralelo no problema de
construir memoérias artificiais para a maquina.

E, assim, é possivel que em decorréncia da grande influéncia da cibernética
(com estudos de maquinas, memdrias artificiais e controle), de Wiener, nos primeiros
estudos no campo da informética e no desenvolvimento dos computadores, tenha a
cibernética sendo erroneamente utilizada como sinénimo de informatica, computador e
internet. Como também sinbnimo de ciberespaco (espaco cibernético), tendo em vista
gue este esta fortemente ligado a internet e ela aos equipamentos computacionais:
tablet, telefone celular, iPad, iPod, iPhone, Smartphone, laptop etc.

A cibernética gerou discussdes influenciando outros campos de
conhecimentos como na filosofia, ciéncia, literatura, ficcao cientifica, midia e no senso

comum. Pois, esclarece Salles (2007, p. 51):

O adjetivo cibernético € hoje muito difundido e utilizado em diversos
contextos. No seu uso popular, envolve uma variada gama de
referéncias a robds, computadores, a rede mundial Internet, meios de
comunicacao eletrdnicos e dispositivos automaticos em geral. O prefixo
cyber- (em portugués ciber-) precede também varios substantivos
(ciberespaco, cyborg [...], cibercultura, cibercafé, cibernauta etc.) e até
algum verbo (cibernetizar). A origem de alguns desses termos é recente,
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e vérios dentre eles provém de contextos literarios ou jornalisticos. S&o
empregados com uma semantica muitas vezes oscilante, cujas variantes
ainda néo estéo todas recolhidas nos dicionarios. De qualquer forma, a
prépria difuséo e vigéncia desses termos documenta a notavel influéncia
de um certo grupo de ideias de Wiener em amplos setores da cultura.

Entdo, o termo “cyber” e a propria cibernética com a ideia de comunicacao e
controle de maquinas, seres vivos e humanos, de Wiener, servira para a construcéo de
outros termos como o “ciberespacgo” (cyberspace). Este foi criado pelo escritor norte-
americano William Gibson em sua obra de ficcao cientifica Neuromancer, publicada no
ano de 1984.

Gibson, em Neuromancer, antecipa a data de 1984, a nocédo ciberespaco e
que serd objeto de discusséo e estudos nesse inicio do século XXI.

Para Gibson (2002, p. 53), em Neuromancer, o conceito de ciberespaco é:

Uma alucinagdo consensual, vivida diariamente por bilhdes de
operadores legitimos, em todas as nacdes, por criangcas a quem estado
ensinando conceitos matematicos... Uma representacao grafica de
dados abstraidos dos bancos de todos os computadores do sistema
humano. Uma complexidade impensavel. Linhas de luz alinhadas que
abrangem o universo ndo-espaco da mente; nebulosas e constelacdes
infindaveis de dados. Como luzes de cidade, retrocedendo.

Pode-se dizer que Gibson antecipa com o ciberespaco, em Neuromancer,
romance de ficcdo cientifica, a virtualizacdo do espaco geografico, na ideia de um
espaco virtual cibernético, em rede de computadores, sob a vigilancia e controle, ou
melhor, sob um sistema de controle e seguranca dominado pelas grandes empresas

capitalistas internacionais.
2.2 Ciberespaco
Foi a partir da privatizacdo da internet e sua expanséo no espacgo geografico

mundial que o termo ciberespaco ganhou evidéncia no senso comum, nas midias e na

ciéncia. Segundo Castells (2003, p. 19):
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Assim, em meados da década 1990, a internet estava privatizada e
dotada de uma arquitetura técnica aberta, que permitia a interconexao
de todas as redes de computadores em qualquer lugar do mundo; a
www podia entdo funcionar com software adequado, e varios
navegadores de uso facil estavam a disposicdo do publico. Embora a
internet tivesse comecado na mente dos cientistas da computacdo no
inicio da década de 1960, uma rede de comunicagfes por computador
tivesse sido formada em 1969, e comunidades dispersas de computacéo
reunindo cientistas e hackers tivessem brotado desde o final da década
de 1970, para a maioria das pessoas, para 0S empresarios e para a
sociedade em geral, foi em 1995 que ela nasceu.

Foi na década de 1960, em plena Guerra Fria, que o Departamento de
Defesa americano, queria uma rede de comunicacao militar que fosse capaz de resistir
a um ataque nuclear que viesse a destruir 0S meios convencionais de
telecomunicacdes. Entdo, a internet surge com o objetivo de seguranca militar. Assim,
além do termo controle, o ciberespaco é associado, também, ao termo seguranca.

Ja nas décadas de 1970 e 1980, da esfera da seguranca militar, a internet
também vai ser utilizada e se expandir para os meios de comunicacdo académica.
Professores e estudantes universitarios, principalmente dos EUA, trocavam
informacdes, mensagens e descobertas de pesquisas cientificas pela internet.

Somente a partir da década de 1990 que a internet comecou a alcancar a
sociedade em geral e a sua exploragdo comercial por empresarios. Nessa década, 0
engenheiro inglés Tim Bernes-Lee desenvolveu a World Wide Web, termo inglés que,
em portugués, pode ser encontrado nos dicionarios como "teia mundial”, “rede de
alcance mundial” ou “rede mundial de computadores”, também conhecido como Web ou
WWW; esta possibilita a utilizacdo de uma interface grafica e a criacdo de sites

diversos, pois:

Os documentos da world wide web podem estar na forma de videos,
sons, hipertextos e figuras, e para visualizar a informagéo, utiliza-se um
programa de computador chamado navegador para descarregar essas
informacfes, e mostra-los na tela do usuario. O usuério pode entdo
seguir as hiperligacdes na pagina para outros documentos ou mesmo
enviar informagbes de volta para o servidor. A forma padréo das
informagBes do WWW é o hipertexto, que permite a interligacdo entre
diferentes documentos, possivelmente localizados em diferentes
servidores, em diferentes partes do mundo. O hipertexto é codificado
com a linguagem HTML, que possui um conjunto de marcas de
codificacdo que sé&o interpretadas pelos clientes WWW, em diferentes
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plataformas. O protocolo usado para a transferéncia de informagdes no
WWW ¢é o http, que é um protocolo do nivel de aplicacdo que possui
objetividade para suportar sistemas de informacdo distribuidos,
cooperativos e de hipermidia. (SIGNIFICADO..., 2015, p. 1).

A década de 1990 tornou-se a era da expansdo da internet pelo mundo,
surgiram o0s primeiros navegadores (browsers) como, por exemplo, o Netscape
Navigator (primeiro navegador, 1994) e o Internet Explorer, da Microsoft. A internet
passou a ser utilizada para varias finalidades (pesquisas, bate-papos, teleconferéncias,
entretenimento, servigco de seguranca, pirataria, atividades comerciais etc.) e por varios
segmentos sociais (estudantes, empresarios, religiosos, professores, policiais etc.).

Nos dias atuais, a internet tornou-se uma prétese, extensao do corpo
humano para o desenvolvimento de suas atividades e, principalmente, do trabalho
humano. Ela estd presente nos lares, escolas, empresas, hospitais, nos diversos
espacos publicos e privados, através de sistemas computacionais (tablet, telefone
celular, iPad, iPod, iPhone, Smartphone, laptop etc.).

A partir do inicio do nosso século XXI, vem ocorrendo o crescimento da
industria e do comércio das tecnologias de informac&o e comunicacao: comeércio virtual
e mercadorias (producdo de equipamentos e programas) voltadas a essas tecnologias.
Também, uma nova fase na internet com o avango das redes sociais, por exemplo:
Facebook, Twitter, Pioneiro, Google Plus e Instagram.

Apoés a chegada da internet e dos diversos tipos de computadores (com ou
sem fio) no cotidiano das pessoas, a virtualizacdo do espaco passou a fazer parte do
habitat do cidadéo, fazer parte das relacbes sociais e de trabalho. Pois, com as
tecnologias de informacao e comunicacao € possivel virtualizar o espaco geografico em
forma de imagens, em paisagens virtuais, por exemplo. Com uma camera, internet e um
computador € possivel virtualizar o espago geografico em imagens e criar um “espago”
virtual, com conexao e interacdo em rede.

E € o “espaco” virtual que a midia, o senso comum, e estudiosos denominam
de ciberespaco.

Para Cascais (2001 apud MONTEIRO, 2014), Gibson utilizou o termo
ciberespaco para designar o espaco cibernético criado pela conexdo de todas as bases

de dados, formado pelas redes de computadores e de telecomunicagbes. Esse mesmo
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termo, ainda segundo o autor, integra também o conceito de realidade virtual, na qual o
individuo, através da utilizacdo de um dispositivo (como um capacete), entra em um
mundo tridimensional gerado pelos computadores.

Mas, aquele momento historico vivenciado por Gibson, ainda ndo havia uma
internet constituida por uma rede de computadores interligada ao redor do mundo.

Apesar de Gibson, em seu romance de fic¢ao cientifica, ter criado o primeiro
conceito referente ao ciberespaco, foi a partir dos estudos e conceito de Lévy (2008)
que a nocdo de ciberespaco se difundiu nas midias e nos estudos cientificos de
diversas ciéncias.

Lévy (2008, p. 92), define o ciberespaco como sendo um “[...] espaco de
comunicacao aberto pela interconexdo mundial dos computadores e das memoérias dos

computadores”. Na definicao inclui:

O conjunto dos sistemas de comunicacdo eletronicos (ai incluidos os
conjuntos de redes hertzianas e telefnicas classicas), na medida em
que transmitem informacdes provenientes de fontes digitais ou
destinadas a digitalizacdo. Insisto na codificacdo digital, pois ela
condiciona o carater plastico, fluido, calculavel com precisédo e tratavel
em tempo real, hipertextual, interativo e, resumindo, virtual da
informagé@o que é, parece-me, a marca distintiva do ciberespago. Esse
novo meio tem a vocagao de colocar em sinergia e interfacear todos os
dispositivos de criacdo de informacéo, de gravagdo, de comunicagéo e
de simulacdo. A perspectiva da digitalizacdo geral das informacgbes
provavelmente tornara o ciberespaco o principal canal de comunicagéo e
suporte de meméria da humanidade a partir do préximo século. (LEVY,
2008, p. 92-93).

O ciberespaco é abordado pelo autor como uma virtualizagdo da realidade,
um “espaco” virtual que possibilita a conexao e interagdao, em tempo real, entre pessoas
numa rede mundial de computadores. O ciberespaco possibilita uma “virtualizacdo” em
diversas formas texto, imagem e audio da realidade. Essa “virtualizagao” € denominada
como “realidade virtual” ou “espaco” virtual. Lévy (1996) explica que a palavra virtual

vem do latim medieval “virtualis” derivado de “virtus”, forca, poténcia, e:

[...] pode ser entendida em ao menos trés sentidos: o primeiro, técnico,
ligado a informatica, um segundo corrente e um terceiro filosofico. O
fascinio suscitado pela ‘realidade virtual' decorre em boa parte da
confusdo entre esses trés sentidos. Na acepcao filosofica, é virtual
aquilo que existe apenas em poténcia e ndo em ato, o campo de forcas
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e de problemas que tende a resolver-se em uma atualizagcdo. O virtual
encontra-se antes da concretizacdo efetiva ou formal (a arvore esta
virtualmente presente no grdo). No sentido filoséfico, o virtual é
obviamente uma dimens&do muito importante da realidade. Mas no uso
corrente, a palavra virtual € muitas vezes empregada para significar
irrealidade — enquanto a ‘realidade’ pressupbde uma efetivacdo material,
uma presenca tangivel. A expressao ‘realidade virtual’ soa entdo como
um oximoro, um passe de magica misterioso. Em geral acredita-se que
uma coisa deva ser ou real ou virtual, que ela ndo pode, portanto,
possuir as duas qualidades ao mesmo tempo. Contudo, a rigor, em
filosofia o virtual ndo se opde ao real, mas sim ao atual: virtualidade e
atualidade sdo apenas dois modos diferentes da realidade. Se a
producdo da arvore estd na esséncia do grdo, entdo a virtualidade da
arvore é bastante real (sem que seja, ainda, atual). (LEVY, 2008, p. 47,
grifo do autor).

A ideia de virtual enquanto poténcia pode remeter para a nocéo de ilusao.
Mas, a virtualizagdo ndo se situa no dominio dos “sonhos”. Para o autor essa
virtualizacao é, também, um dos principais vetores de criacdo de realidade.

Se o conhecimento virtual na Filosofia e na Teologia era buscado no interior
do individuo, por exemplo, em Platdo (427-348 a.C.) o conhecimento virtual era inato no
homem, revelado pelo “Mundo das ideias” (o conceito da “coisa” existe num “Mundo das
Ideias”, que € anterior a prépria “coisa”); e, em Santo Agostinho (354-430 d.C.) o
conhecimento virtual era revelado pela “lluminagao divina”, Deus.

Lévy (2008) traz uma concepcdo em que o conhecimento virtual deixa de
estar no interior do individuo e vai para fora, numa construcao coletiva através do
ciberespaco. Neste ultimo, encontra-se 0 mundo das informacdes (e por que nao dizer,
também, o mundo do conhecimento ou um banco de dados mundial) que é alimentado
pelos seres humanos (ndo mais por um ser sobrenatural) e que 0s mesmos se servem
dessas informacdes. As informacdes saem do real para o virtual e o ciberespaco torna-
se um espago em construgao da “inteligéncia coletiva”. O virtual esta no coletivo e sem
unidade de lugar. A “inteligéncia coletiva” se da no ciberespaco, e este € o lugar onde
os fluxos de informacdes e suas mensagens passam a ser desterritorializadas,
impossivel de serem localizadas no tempo/espaco.

Nem todos no mundo tém acesso a essa inteligéncia coletiva, pois a

producdo do espaco geografico € desigual; outra é a questdo dos interesses
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econdmicos e seguranca dos Estados e das grandes firmas capitalistas que ndo séo
percebidas por muitos que acessam a essa inteligéncia coletiva.

Segundo Kin (2004, p. 216) o “[...] virtual opera em dois sentidos, um que cria
mundos sensoriais da informacao digital e outro que trabalha ocultando a estrutura
essencial e material do ciberespacgo”.

Se em tempos pretéritos, a virtualizagédo era, por exemplo, pela escrita, radio,
telefone, televisdo e computadores, na contemporaneidade, com 0S novos sistemas
computacionais e 0 surgimento da internet, vivencia-se 0 avanco do processo de
virtualizacdo que conduz a substituicdo, armazenamento, producdo e simulacdo de
realidades concretas em realidades virtuais; com possibilidades de conex&ao e interagéo em
“tempo real”, por exemplo, um jornal impresso em que Seus componentes materiais em
esséncia sao papel e tinta, pode ser abstraido ou virtualizado, perdendo-se a materialidade
anterior, tornando-se um jornal eletrénico e com transmissao em “tempo real”. A perda de
sua materialidade, novas possibilidades e mudancas se abrem em relacdo a producéo,
circulacao, distribuicdo e consumo.

No mundo atual pode-se encontrar biblioteca virtual, cidade virtual, escritorio virtual,
livro virtual, corporacdo virtual, jogo virtual, cassino virtual, escola virtual, cheque virtual,
dinheiro virtual, agéncia de banco virtual, comunidade virtual, arquivo virtual, museu virtual,
empresa virtual, seguranca virtual etc.

E “o fato é que ja somos seres ‘virtuais’ [...], a0 menos dentro dos grandes
bancos de dados de corporacdes e governos, cada vez mais temos o conhecimento [...]
que o ciberespaco, apesar de virtual, € bastante ‘real” (KIM, 2004, p. 213).

Lévy (2008, p. 75) entende que a virtualidade do ciberespacgo deve ser vista

em sentido amplo, como:

[...] um universo de possiveis, calculaveis a partir de um modelo digital,
ao interagir com o mundo virtual, os usuarios o exploram e o atualizam
simultaneamente. Quando as interagbes podem enriquecer ou modificar
0 modelo, o mundo virtual torna-se um vetor de inteligéncia e criacdo
coletivas. Computadores e redes de computadores surgem, entdo, como
a infraestrutura fisica do novo universo informacional da virtualidade.
Quanto mais se disseminam, quanto maior é a sua poténcia de célculo,
capacidade de memodria e de transmissao, mais os mundos virtuais irdo
multiplicar-se em quantidade e desenvolver-se em variedade.
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Capel (2001, p. 83) esclarece e chama a atencdo dos gedgrafos que o

ciberespaco é um espaco virtual totalmente novo:

Ese espacio virtual es un espacio totalmente nuevo, que no existia
antes. Una realidad paralela a la real. No tiene realidad fisica, solo existe
en la comunicacién electrénica, en los ordenadores, en los flujos
eléctricos. Es un espacio inmaterial pero con muchos atributos del
espacio real, aunque con otros totalmente nuevos. Efectivamente, a
través de Interrnet nos movemos ya em um espacio intantaneo, mundial,
multidireccional. El ciberespacio permite la presencia fisica en un punto
y la telepresencia en otros. En él la distancia geogréfica ya no es
importante y los conceptos de proximidad y distancia se modifican
profundamente. Lo mas préximo no esta ya mas relacionado que lo
lejano, como ocurria tradicionalmente. A veces lo lejano esta mas
proximo a través de la conexion informatica. La distancia geogréfica
adquiere otro valor o se convierte en poco significativa. Lo que cuentan
son las numerosas conexiones que se establecen y los espacios de
relacion.

Concordando com Capel, porém se faz necessario acrescentar sobre a
condicao histérica materialista do ciberespaco. Nao apenas nos seus aspectos fisicos
como define Koepsell (2004 apud MONTEIRO, 2014, p. 125) em que concebe o

ciberespaco como:

[...] um meio composto de chips de silicio, fios de cobre, fitas e discos
magnéticos, cabos de fibra ética e de todos os outros componentes de
computadores, meios de armazenamento e redes que armazenam,
transmitem e manipulam bits. [...]. O software existe no ciberespacgo
como o texto existe no papel ou como uma estatua existe em pedra.

Mas, também, que o ciberespaco precisa de toda uma infraestrutura que &
representada por milhdes de linhas telefénicas, cabos de fibra optica (e outros),
antenas, satélites artificiais, centrais telefénicas, computadores, recursos naturais para
a fabricacéo dos equipamentos etc.

Existe todo um conjunto de empresas capitalistas e uma “massa’ de
trabalhadores voltados para as tecnologias de informag&o e comunicagao.

Ha também uma superestrutura politica, juridica e ideoldgica no contexto das
tecnologias de informacdo e comunicacdo. E um grande mercado consumidor, para a

concretizacdo da mais-valia global.
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Hoje em dia j& é possivel controlar toda uma producdo, distribuicéo,
circulacdo e consumo de uma mercadoria através do ciberespaco, do espacgo
geografico. Utilizando-se de uma camera, internet e o computador pode se monitorar
todos os movimentos de um trabalhador numa fabrica, de uma pessoa numa cidade e o
desenvolvimento das a¢des de uma maquina.

Lévy (2008) e Capel (2001) apresentam seus conceitos sobre o ciberespaco
direcionado a um “espaco virtual” formado pela rede mundial de computadores. Vieira
(2006) de um ciberespaco-tempo (que corresponde a uma concepcdo de tempo-
espaco) numa sociedade dominada atualmente pela cibernética e que as informacdes
fluem pelas cibervias. Cano, Becker e Freitas (2004) a existéncia de um “espacgo
cibernético” formado pelas redes de computadores, porém consideram que essa rede
pode estar conectada a internet ou ndo, como exemplo, as redes internas corporativas
ou de defesa. Daroda (2012, p. 55) concebe o ciberespago, como “espacgo virtual’ e
também “[...] um ndo lugar onde acontecem as interagdes virtuais e a navegacao entre
bilhGes de sites [...]".

Percebe-se, assim, que o ciberespaco estd intimamente associado ao
desenvolvimento das tecnologias de informacdo e comunicacdo que possibilita a
virtualizacdo (texto, som e imagem) do espaco geografico num processo de
‘compressao tempo-espaco”; e, que permite de forma parcial ou ndo, a conexao e
interacdo em rede, tendo como principais (mas ndo somente) tecnologias a internet e
sistemas computacionais.

Esse entendimento sobre o ciberespagco esta bem proximo, porém mais
amplo, em relacdo ao apresentado por Moraes (2012, p. 140) que concebe o
ciberespago como: “[..] uma dimensdo oriunda do emprego de tecnologia
informacional, formada pela conexdo de computadores em rede, que se agrega ao
espaco geografico”. E esta de acordo com Cano, Becker e Freitas (2004), explicitado
anteriormente. E, cabe esclarecer que uma rede de computadores pode estar
conectada pela internet, intranet e extranet, além de que hoje jA existem aplicativos
para computador que o usuério pode navegar no ciberespago sem conexao em rede,

porém sem conexao com outros usuarios. Pois,
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Este obscuro submundo elétrico tornou-se uma vasta e florescente
paisagem eletrénica [no espaco geografico]. Desde os anos 60, o
mundo do telefone tem se cruzado com os computadores e a televisao,
e [...] isso tem uma estranha espécie de fisicalidade agora. Faz sentido
hoje falar do ciberespaco. [...]. Porque as pessoas vivem nele agora.
Nado apenas um punhado de pessoas [...] mas milhares de pessoas,
pessoas tipicamente normais. [...]. Ciberespaco € hoje uma ‘Rede’,
uma ‘Matriz’, internacional [..] e crescendo rapidamente e
constantemente. (STERLING, 1992, p. XI-XIl apud KIM, 2004, p. 213).

A virtualizacdo do espacgo geogréafico por um conjunto amplo de tecnologias

de informacéo e comunicacdo pode ser corroborada pelos trés exemplos abaixo, e que

serdo direcionados a proposta da tese, relacionada ao controle e seguranca.

O primeiro refere-se as “Manifesta¢gées de rua que ocorreram em 2013, no

Brasil” (Figura 01). E se faz necessario esclarecer que essas manifestacbes podem ser

analisadas em diversos angulos, mas aqui sera em relacdo ao cenario da virtualizacao

do espaco geografico através das tecnologias de informacdo e comunicacao.

Figura 01 — ManifestacGes de rua que ocorreram em

2013, no Brasil.

Fonte: Passado..., 2015.

Pode-se afirmar que grande parte das manifestacdes de 2013, no Brasil, foi

organizada e convocada através do ciberespacgo, a partir de um conjunto amplo de

tecnologias de informag&o e comunicacao; foram utilizadas redes sociais virtuais, por
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exemplo, Facebook, WhatsApp, Twitter, através da internet e equipamentos
computacionais, por exemplo: tablet, telefone celular, iPad, iPod, iPhone, Smartphone,
laptop. Também, pode-se incluir nessa convocacao, direta ou indiretamente, 0s meios
de comunicacdes, emissoras de televisdo e de radio, que constantemente informavam,
principalmente, nos seus horarios jornalisticos, que estavam sendo convocadas
manifestacbes de ruas por diversos segmentos sociais através das redes sociais.

O espaco das manifestacbes foram fracbes do espaco geogréafico pracas
(Figura 02), ruas e avenidas das regifes centrais do espa¢co urbano de centenas de
cidades brasileiras, principalmente, as cidades de Sao Paulo (que concentra o poder
econdmico), Brasilia (que concentra o poder politico) e o Rio de Janeiro (a segunda

cidade mais importante do pais e conhecida mundialmente pelo turismo).

Figura 02 — Manifestantes vao as ruas em Aracaju, 2013.

O\ ¢f g
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Fonte: Antunes, 2015.

As imagens, virtualizacdo desse cenario, da paisagem foram captadas por
um conjunto de tecnologias de informacao e comunicacao, por exemplo, pelas cameras
de seguranga publica das ruas, avenidas e pracas; cameras de seguranca privada das
lojas e bancos; cameras de celulares e Smartfone; e, principalmente, das cameras das
emissoras de televisdo. As imagens captadas dessas tecnologias foram transmitidas
pelas emissoras de televisdo e pela internet para todo o Brasil e para 0 mundo, pois o

periodo que ocorreram as manifestagdes foi no mesmo periodo que iria ocorrer a Copa
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das Confederacbes. Também, cabe explicar, que as transmissdes foram feitas,
também, pelas emissoras de televisdo utilizando-se de imagens oriundas da internet
(de diversos tipos de cameras e sistemas computacionais), como também, ocorreram
transmissdes de imagens via internet, aos diversos sistemas computacionais, oriundas
das emissoras de televiséo.

E esse cenario foi acompanhado por um sistema de seguranca,
principalmente, publico que em determinado momento intervinha nas manifestacdes
para evitar o “quebra-quebra”, por parte de manifestantes, e em outro, fazia o
monitoramento acompanhando as manifestacdes de forma real (pragas, ruas, avenidas)
ou virtual (ciberespaco).

Nesse cenario, podem-se apresentar algumas consideracdes. Essas
manifestacfes ocorreram, em grande parte, em regides centrais comerciais das cidades
e de bairros da “classe média” e da “elite”. E, € importante destacar que quando se
criticava o grupo politico que estava no poder federal e o “declinio” da economia
brasileira, essa “elite” saia em defesa das manifestacbes, mas quando ocorria, por
exemplo, o “quebra-quebra” do patriménio fisico de lojas e bancos, essa “elite” era
contra.

N&o foram transmitidas pelas midias, redes sociais ou analises de estudiosos
sobre a presenca nas manifestacées de uma “massa” de pobres, favelados, sem tetos,
sem terras, catadores de lixo etc., com outra conotacéo politica e em outros momentos.

Juntamente com a “elite” estava os grandes meios de comunicacdes (TV,
radio e jornais impressos), o grande poder ideoldgico (Figura 03), que transmitiam as
imagens e informacdes de acordo com seus interesses e da “elite” brasileira, como no
exemplo acima citado. E foram as emissoras de televisdo, também, uma das grandes
responsaveis por manterem informados (com imagens espaciais e informacdes) os
sistemas de seguranca publico e privado sobre os deslocamentos das manifestacdes
nas cidades e a identificar os manifestantes que participavam do “quebra-quebra”
(principalmente, em Sao Paulo e no Rio de Janeiro). Foram elas as primeiras a
rotularem os manifestantes que participavam do “quebra-quebra” de “baderneiros” que
praticavam a “violéncia” contra o patrimbnio publico e privado, uma rotulagem

ideoldgica, que ndo esclarece o sentido dessa “violéncia” e os motivos estruturais da
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formacao socioecondmica espacial brasileira para a possibilidade do surgimento dessa

“violéncia”.

Figura 03 — Manifestacdo pela regulacdo da midia
no Brasil, 2013.

Fonte: Agéncia..., 2015.

O que se percebia na midia e redes sociais era que as manifestacdes eram
formadas por uma “massa” de “classe meédia” e que ndo aceitavam a participacdo de
partidos politicos e sindicatos de trabalhadores nas manifestacdes. O objetivo principal
dessa “massa”, além das questdes referentes a corrupcdo e reforma politica e o0s
gastos publicos para a Copa das Confederacdes, era a luta por um sistema de
educacdo, salde, seguranca e transportes publicos de qualidade no pais. E aqui surge
uma reflexdo, como exigir um sistema publico de qualidade sem antes remeter a uma
discussdo sobre a privatizacdo da educacdo, saude, seguranca publica e dos
transportes no Brasil? Sem discutir a formacao socioecondmica espacial brasileira e as
lutas de classe?

Para o controle e monitoramento (real e virtual) dessas manifestacdes foi
acionado um grande contingente das forcas de seguranca publica e privada (esta ultima
utilizada pelas lojas e bancos), dos estados da Federacdo, além da Policia Federal,
Exército, Marinha e Aeronautica (essas trés ultimas em Brasilia). Era necessario manter

o controle social, do Estado de Direito. Assim, 0s espacgos urbanos de centenas de
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cidades brasileiras foram espacos da busca pelo controle socioespacial real e virtual,

por parte dessas forcas de Seguranca (Figura 04).

Figura 04 — Manifestac@es. Qual o papel da policia?

Fonte: Manifestag®es..., 2015.

Outro exemplo refere-se a Londres, considerada a cidade virtualmente mais
vigiada do mundo (Figura 05). Possuidora de um conjunto de tecnologias de informacao

e comunicacao que viabiliza um ciberespaco para fins de monitoramento e seguranca.

Figura 05 — Camera de seguranca em Londres.
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O sistema Closed-Circuit Television (CCTV, para o portugués Circuito de
Céameras de Televiséo), ja existia na Inglaterra desde a década de 1980, mas depois do
ataque terrorista do 11 de setembro de 2001, as duas torres gémeas em Nova lorque e
os atentados de 7 de julho de 2005 em Londres, também conhecidos como “atentados
ao metré de Londres”, os CCTV se expandiram na Inglaterra. Em Londres sao mais de
1,3 milhdes de cameras. “Na capital inglesa, uma pessoa pode chegar a ser vista pelo
sistema até 300 vezes ao dia. Em toda a Gra-Bretanha, sdo mais de 4,2 milhdes de
cameras do CCTV, uma para cada 14 habitantes do pais” (MONITORAMENTO..., 2015,
p. 1).

Na Inglaterra, nos CCTV ja estdo sendo acoplados sistemas tecnoldgicos de
audio (captando as conversas das pessoas nhas vias publicas, pracas, shoppings etc.) e
alto-falantes (por exemplo, se alguém for visto jogando papel no chao, policiais acionam
o alto-falante, que esta acoplado a camera, e vai pedir para que a pessoa recolha seu
lixo).

No metrd de Londres podem ser vistas cameras direcionadas para a
plataforma do metrd, ligadas a sistemas computacionais, que alerta em caso de algo
fora do padrdao normal apds a partida do trem, por exemplo, se algum material for
deixado por algum passageiro ou se uma pessoa ficou, ainda, na plataforma de
embarque.

Uma empresa privada Internet Eyes oferece prémios em dinheiro, para
pessoas que identificarem criminosos em seu site, que tem as imagens das cameras do
CCTV. Assim, ndo somente os policiais fazem o monitoramento do ciberespaco da
cidade de Londres, mas também a prépria populacdo civil estd participando dessa
vigilancia. O espaco urbano de Londres esta se tornando um verdadeiro Big Brother:
“[...] a ideia presente é de que embora as ferramentas tenham mudado, ndo mudou a
necessidade do espirito da comunidade, isto €, as imagens das cameras so perpetuam
o principio de garantia da boa vizinhang¢a, mantendo um ‘olho vivo’ (TEIXEIRA, 2009, p.
92).

Em Londres foi realizada a primeira “Conferéncia de Londres sobre o
Ciberespaco”, em 1 e 2 de novembro de 2011, organizada pelo Ministério dos Negocios

Estrangeiros britdnico. Foi a primeira reunido oficial para discutir as mudancas
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causadas pelo mundo conectado pela internet. Ela teve como objetivo elaborar a
“Agenda de Londres” para uma “Agenda Mundial” em relagéo ao ciberespaco.

Participaram da Conferéncia a secretaria de Estado norte-americana, Hillary
Clinton, representantes do Google, Facebook, Microsoft e governantes, empresarios,
académicos de 60 paises.

Na Conferéncia foram discutidos temas referentes ao: crescimento
econdmico e desenvolvimento; beneficios sociais; crimes cibernéticos; acesso seguro e
confiavel; seguranca internacional. Somente uma das sessdes da conferéncia foi a
porta fechada a de “Seguranga Internacional — Ciberseguranga”, pois tinha como
objetivo “desenvolver e aplicar principios apropriados de comportamento".

Foi na questdo da ciberseguranca que ocorreu um impasse na Conferéncia,
pois havia paises que defendiam a necessidade de aumentar o controle sobre ela e os
gue rejeitavam o controle. A Conferéncia foi finalizada com o consenso de que as agdes
para melhorar a seguranga no ciberespaco ndo devem ir de encontro aos direitos
humanos.

Em pronunciamento, no primeiro dia da Conferéncia, o primeiro-ministro
inglés, David Cameron, alertou para o uso abusivo da internet utilizando a expressao
"entre a liberdade e a bandalheira” no ciberespaco. Afirmou que o ciberespagco esta
aberto, também, aos terroristas e criminosos que ameacam a seguranca e liberdade.
Segundo o ministro, o ciberespaco pode trazer mudancas e beneficios econémicos,
sociais e politicos, referindo-se, aos levantes populares iniciados através das redes
sociais, em paises do Oriente Médio e do norte da Africa.

Através do ciberespaco foi possivel organizar e convocar as populagdes para
os levantes, o que provocou mudancas no espaco geografico desses paises. E no dizer
de Castells (2007a) a forma como as populacdes estdo utilizando as tecnologias de
informacéo e comunicacao reflete nas formas de organizacéo e transformacdes dessas
populacoes.

Nesse sentido, seja no exemplo das manifestagées do Brasil ou no exemplo
de Londres, pode-se dizer que se o0 espaco geografico transforma e se virtualiza no
ciberespaco, também o espaco geografico se transforma viabilizado pelo ciberespaco.

Outro exemplo, € que:
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A tecnologia tem permitido que filhos vivam sob permanente
monitoramento dos pais. Do ultra-som 3D do bebé no Gtero as cameras
on-line nas maternidades e escolas infantis até a instalacdo de GPS no
celular e no carro de adolescentes, a vigilancia pode ser constante. Ja
as empresas de seguranca eletrbnica comemoram. Algumas registram
aumento de 250% de instalacdes de cameras no interior de casas. Uma
delas instalou 500 aparelhos em 2007, 300 a mais do que em 2006. O
custo médio para instalar quatro cameras varia de R$ 160 (locacao
mensal) a R$ 2.200 (compra). Segundo Bock, a tecnologia podera
prejudicar a relacéo entre pais e filhos. ‘Ha uma invaséo na vida do filho.
Tudo o que é meu ter4 de ser escondido porque senao meus pais me
véem pela camera ou saberdo onde estou pelo GPS. (GERACAO...,
2016, p. 1).

A partir dos trés exemplos, pode-se perceber a amplitude que as tecnologias
de informacao e comunicacédo possibilitam virtualizar o espaco geografico.

E possivel navegar num ciberespaco sem esta conectado com a internet, por
exemplo, o Google lancou uma funcdo no aplicativo do Google Maps (Figura 06) que
permite baixar mapas e ser guiado com a voz, sem internet movel. Pode-se navegar
pelo mapa, ampliar a imagem (dar zoom) e solicitar rotas pelas ruas da cidade. E
possivel pesquisar estabelecimentos, como farmacia, restaurante ou hotel sem estar
conectado, porém como ndo ha conexdo com a internet informacdes, por exemplo,

sobre o transito ndo sdo em tempo real.

Figura 06 — Google Maps.
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E, essa tecnologia Google Maps, podera, em breve, ficar ultrapassada, pois
vale lembrar que através do Google foram “aposentados” os catalogos e mapas
impressos.

Um ciberespaco pode envolver um conjunto de tecnologias a depender de
sua finalidade, por exemplo, para fins de um sistema de seguranca publica, pode
envolver, além da internet e/ou da intranet (esta Ultima muito utilizada pelos sistemas de
seguranca publica em todo o mundo) e de sistemas computacionais, também de
cameras de monitoramento fixas e/ou moveis, Global Positioning System (GPS, em
portugués Sistema de Posicionamento Global), tornozeleiras e pulseiras eletronicas e
técnicas ligadas a Biometria. Pode-se, através de uma central de monitoramento da
policia de transito, capitar imagens de cameras de vigilancia que estdo localizadas em
pontos determinados da cidade, e enviar essas imagem para um aplicativo para iPhone
a patrulhas méveis (Figura 07).

Figura 07 — Transito de Salvador.
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Fonte: Daroda, 2012, p. 102.
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E com o surgimento da “Internet das coisas”, a amplitude do ciberespaco
deve aumentar, principalmente em relacdo ao controle e seguranca. Ja estdo sendo
desenvolvidas tecnologias que possibilitam conectar varios locais e objetos do dia a dia
a rede mundial de computadores, eletrodoméstico, habitacdo, estacionamento de
veiculo, meio de transporte, vestuario, material esportivo e médico, conectados a
internet e a equipamentos computacionais, em suas mais diversas formas (tablet,

telefone celular, iPad, iPod, iPhone, Smartphone, laptop etc.), pois,

A internet pode ser analisada em dois aspectos conceitualmente
distintos, mas praticamente interdependentes e inseparaveis. Por um
lado, a infosfera, os dados, os algoritmos, imateriais e ubiquos. Séo as
nuvens. Por outro lado, os receptores, 0os gadgets, os smartphones, os
dispositivos moveis de todos os tipos, os computadores, os data-centers,

s

0os robds, tudo aquilo que é inevitavelmente fisico e localizado: os
objetos. As nuvens néo podem funcionar sem os objetos. Os objetos néo
podem funcionar sem as nuvens. (LEVY, 2015, p. 1).

Com a Internet das coisas, que ja esta em teste, ocorrerdo muitas mudancas;
a implantacao de “inteligéncia artificial” nos objetos conectadas a internet possibilitara,
por exemplo, a propria geladeira (programada) a fazer pedidos on-line para um
supermercado.

Assim, 0 espaco geografico contemporaneo, com a insercéo do ciberespaco,
vive momentos de reconfiguracbes espaciais, com camada de tecnologias de
informacgédo e comunicacao incorporadas de forma desigual nesses espacos. E, afirma
Santos (2006) cada vez mais o espaco geografico artificializa-se num processo de
tecnificacao.

Cabe explicitar que o ciberespaco ndo pode ser explicado a partir de si
mesmo, mas de seu uso nas relagdes sociais e de producdo, do seu uso no espaco
geografico. Neste sentido, pdde-se desvelar que, desde o inicio, o termo surgiu
associado a cibernética — controle e processamento de informacfes de maquinas,
seres vivos e sociedade. Com a internet incorporou a questdo — da seguranga, Visto
gue ela surge para atender - ao sistema de seguranca — militar americano.

O ciberespaco € parte integrante do espaco geografico contemporaneo, logo

se faz necessério buscar entender qual espacgo geografico se entende nesta tese.
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3 VIRTUALIZACAO ELETRONICA DO ESPACO GEOGRAFICO: SEGURANCA E
CONTROLE

Como foi esclarecido no capitulo anterior, o ciberespaco faz parte do espaco
geografico. Através dele € possivel virtualizar o espaco para fins de controle e
seguranca.

Porém, qual espaco geografico entende-se aqui? Como 0 espaco geografico
é virtualizado através do ciberespaco para fins de controle e seguranca?

As explicacbes para esses dois questionamentos serdo delineadas,
principalmente, conforme os estudos de Santos (1985, 1997, 2003, 2006, 2008) sobre
“meio técnico-cientifico-informacional” e “paisagem”; Foucault (1984, 1987, 2003, 2008)
referente “as sociedades disciplinares”; e, Deleuze (1992) com “as sociedades de
controle”.

Inicialmente, € necessario pontuar que o controle e a vigilancia no espaco
geografico no mundo contemporaneo, ndo € mais somente, a “olho nu”, observando a
paisagem, como ocorria na Antiguidade e na Idade Média, inclusive nas sociedades
Modernas. Mas, também, através de préteses tecnoldgicas, como internet, cameras,
satélites e outras, que sao extensbes do trabalho e das relacdes sociais humanas.
Também, antigamente as relacdes sociais e comunicacionais dependiam do contato
fisico entre as pessoas, mas com o advento das tecnologias de informacdo e
comunicacao elas, em grande parte, se realizam através dessas tecnologias.

Considerando que o ciberespaco, produto das tecnologias de informacao e
comunicagao, viabiliza a “compressao tempo-espago” pode-se destacar que: a) o
ciberespaco possibilita ampliar a visdo humana no espaco geografico, numa visdo de
seguranca e controle; b) através do ciberespaco as relagdes sociais e de trabalho
ampliam-se podendo desenvolver-se a nivel local ou mundial, o controle e a seguranca
podem romper fronteiras e se da em diversas escalas espaciais.

Assim sendo, sera analisado no presente capitulo o processo de
virtualizacdo eletronica do espaco geografico, através do ciberespaco, para fins de

seguranca e controle.
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3.1 Espago Geografico

Santos (2003) afirma que na contemporaneidade do espaco geografico
percebe-se cada vez mais a unido entre a ciéncia e a técnica, uma “tecnociéncia’, e o
que é representativo das técnicas atuais sdo o surgimento e expansao da tecnologia da
informacao, por meio da cibernética, da informética.

Santos (2006) considera que a humanidade, no seu desenvolvimento
histérico, saiu do “meio natural’, passando pelo “meio técnico”, até chegar a sua
formacao atual, o “meio técnico-cientifico-informacional”. A isto, ele denomina “os
periodos técnicos”. A cada época histérica ha, portanto, simultaneamente uma época
geografica, visto que a historia esta embutida nos sistemas técnicos e estes se realizam
em grande medida como “objetos geograficos”. Dai, Santos (2006, p. 191) caracterizar
o periodo técnico atual como sendo o da constituicdo de um “meio técnico-cientifico-
informacional’.

Em seus estudos enfatiza a importancia da técnica na transformacédo do
espaco geografico, considerando que a mesma € o mais importante modo de relagcéo

entre homem e natureza, entre homem e o espaco geogréfico, visto que:

E por demais sabido que a principal forma de relacéo entre o homem e a
natureza, ou melhor, entre 0 homem e o meio, é dada pela técnica. As
técnicas sdo um conjunto de meios instrumentais e sociais, com 0s quais
o homem realiza sua vida, produz e, a0 mesmo tempo, cria espaco.
Essa forma de ver a técnica ndo é, todavia, completamente explorada.
(SANTOS, 2006, p. 16).

E, ainda, esclarece:

As técnicas estao, pois, em toda parte: na producdo, na circulagcao, no
territorio, na politica, na cultura. Elas estdo também - e
permanentemente — no corpo e no espirito do homem. Vivemos todos
num emaranhado de técnicas, o que em outras palavras significa que
estamos todos mergulhados no reino do artificio. (SANTOS, 2003, p.
128).

Segundo Santos (2006), a transformacdo do meio natural para o meio

técnico e, depois, para o0 meio técnico-cientifico-informacional se da por etapas de
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artificializacdo do meio. O natural s6 passa a ser um meio técnico com a invencéo das
maquinas: “Estamos, porém, reservando a apelacdo de meio técnico a fase posterior a
invencado e ao uso das maquinas, ja que estas, unidas ao solo, ddo uma nova dimenséao
a respectiva geografia” (SANTOS, 2006, p. 157, grifo do autor). Apds a segunda guerra
mundial (expandindo-se para os paises de Terceiro Mundo, a partir da década de
1970), ocorreu um incremento cientifico ao meio técnico, surgindo o meio técnico-
cientifico. Logo apds, neste dltimo, foi incorporado um conjunto de redes
comunicacionais sob a forma de cabos submarinos, satélites e antenas num processo
de globalizacdo, levando ao surgimento do meio técnico-cientifico-informacional. E,

assim, considera que o:

[...] meio técnico-cientifico-informacional é o meio geografico do periodo
atual, onde os objetos mais proeminentes sdo elaborados a partir dos
mandamentos da ciéncia e se servem de uma técnica informacional da
gual lhes vem o alto coeficiente de intencionalidade com que servem as
diversas modalidades e as diversas etapas da producdo. (SANTOS,
2006, p. 157, grifo do autor).

Para o autor, as sucessdes dos periodos sdo decorrentes de sucessfes de
sistemas técnicos. Cada periodo corresponde a uma determinada familia de técnicas
dominantes, porém nao exclui a existéncia de técnicas de um determinado periodo em
outro periodo — as “formas rugosas” (SANTOS, 2008). E, o periodo atual distingue-se

dos demais, principalmente pelo fato de que:

A tecnologia da comunicacdo permite inovacdes que aparecem, nao
apenas juntas e associadas, mas também para serem propagadas em
conjunto. Isto € peculiar a natureza do sistema, em oposi¢cdo ao que
sucedia anteriormente, quando a propagacao de diferentes varidveis ndo
era necessariamente acelerada. (SANTOS, 1985, p. 27).

Essa propagacao da tecnologia da comunicagdo conduz a instantaneidade e
universalidade de moderniza¢cées que desmantela a organizagcdo do espaco anterior.
Os novos espacgos, agora modernizados, atendem principalmente aos interesses dos
atores hegemonicos da economia, da cultua e da politica e sédo incorporados as novas
correntes mundiais (SANTOS, 2006).
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7

Considera que o periodo atual € caracterizado pela generalizacdo e
aprofundamento do papel da informagédo e da comunicagdo nos sistemas produtivos.
Afirma que o meio técnico-cientifico-informacional é a cara geografica da globalizacao;
0s sistemas informacionais e comunicacionais adquirem importancia fundamental na
leitura do espaco geogréfico (SANTOS, 2006).

Para o autor, ha uma interdependéncia entre ciéncia e técnica que se
materializa no espaco geografico constituindo o meio técnico-cientifico-informacional. O
desenvolvimento dos meios de informacdo e comunicacdo viabiliza a simultaneidade
dos tempos e dos lugares. O sistema técnico na contemporaneidade é interdependente
0 gue possibilita uma unicidade técnica. Porém, esta unicidade ocorre em intensidade e
de forma diferenciada entre os lugares, regides e paises (SANTOS, 1997).

Maia (2012, p. 176) esclarece que:

O conceito de meio técnico-cientifico-informacional é um dos mais
conhecidos na geografia, pelo menos a brasileira. Trata-se de um
conceito que o geografo Milton Santos desenvolveu e aprofundou
durante pelo menos duas décadas. Varias de suas obras apresentam
este conceito. Em algumas delas, ele aparece mais como uma nogao,
como um conceito em poténcia de se desenvolver, em outras, ele
aparece como um conceito plenamente elaborado.

As nocbes ou conceitos de meio natural, meio técnico e, principalmente,
meio técnico-cientifico-informacional ao serem estudados ndo podem deixar de
mencionar um nome em especial, o de Milton Santos. Dificilmente algum gedgrafo que
na contemporaneidade pesquise a importancia das técnicas na relacdo sociedade-
natureza deixe de fazer referéncia a este autor. Tal fato se deve as varias de suas
publicacdes e de seus esfor¢cos na busca de compreender as relacdes entre geografia e
a técnica; e, principalmente, ao estudo do meio técnico-cientifico-informacional.

Milton Santos cumpre um papel importante na constru¢do de uma nog¢éao ou
de um conceito, o de “meio técnico-cientifico-informacional”’, que abre novas
possibilidades para a analise do espaco geografico, no contexto das tecnologias de
informac&o e comunicacgao, e do ciberespaco. Entender esse meio € uma oportunidade

de melhor compreendé-lo e buscar explicar a realidade contemporanea.
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Milton Santos, em alguns de seus livros, como: Espaco & método (1985),
Técnica, espaco, tempo: globalizacdo e meio técnico-cientifico informacional (1997) e A
natureza do espaco: técnica e tempo, razdo e emocao (2006), analisa a importancia
das tecnologias de informacédo e comunicacdo no processo da integracdo instantanea
entre lugares distantes, através de redes que se distribuem por todo o planeta,
ocasionando transformac¢des na organizacdo do espaco geogréfico. E, isso possibilita
gue eventos sejam transmitidos, em rede, em instantes de segundos para diversas
partes do mundo em uma velocidade dita em “tempo real”.

Esse meio técnico-cientifico-informacional, favorecido pelas tecnologias de
informacdo e comunicagdo, também, viabilizou mudangas nas relagdes de trabalho,
processos produtivos, atividades comerciais e de producdo, modo de vida das pessoas,
formas de lazer etc.

Concorda-se com Maia (2012) ao chamar a atenc¢do, aqueles que desejam
aprofundar seus estudos sobre o meio técnico-cientifico-informacional, da necessidade
desse meio ser estudado no contexto da producéo e reproducédo do espaco geografico,
através das relacdes sociais e de producao, considerando a luta de classes como um

elemento estruturante na andlise da sociedade, do espaco geografico, pois:

Como imaginar um meio técnico desenvolvendo-se por si mesmo, de
acordo com sua prépria l6gica e racionalidade? Como imaginar as
ferrovias, os portos, aeroportos, instalacbes fabris e de logistica, as
estradas e os prédios inteligentes, o ciberespaco e as metrépoles, os
campos infestados com a bioengenharia, com 0s insumos e maquinaria
agricola etc. funcionando de acordo com sua prépria I6gica, com sua
prépria ‘racionalidade’, com suas proprias regras?. (MAIA, 2012, p. 184).

Maia (2012, p. 176) considera que as técnicas ndo tém leis proprias e elas
nao podem ser explicadas por si mesmas, elas sdo uma derivacdo do conjunto das
relacdes sociais e de producdo. No capitalismo, o meio técnico ou o meio técnico-
cientifico-informacional é resultante de um conjunto de processos sociais que viabilizam

sucessivos regimes de acumulacgédo; que no entender de Viana (2003, p. 83):

O desenvolvimento capitalista € marcado pela sucessiva mudanca no
regime de acumulacdo. Um regime de acumulacéo é constituido por uma
determinada forma assumida pelo processo de valorizacdo, uma
determinada forma de organizacdo estatal e um modo especifico de
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relacdo entre os paises capitalistas, ou seja, de relagBes capitalistas
internacionais.

Viana (2003) considera que a combinacdo desses elementos constituem
periodos ou etapas da sociedade capitalista. Segundo o autor, desde a década de
1980, vivencia-se o ‘regime de acumulagéo integral” que se caracteriza pelo aumento
da extracdo de mais valor absoluto e relativo em escala internacional. O toyotismo é a
“técnica” de valorizagao “flexivel” do capital. O Estado Neoliberal é a forma estatal
adequada para a exploracao “flexivel” da forgca de trabalho. E as relagbes internacionais
sao aprofundadas pelo imperialismo oligopolista, num “neo-imperialismo”.

Para Maia (2012, p. 176) n&o se trata de “sucessao de sistemas técnicos”
definida por Santos (2008), ou de uma determinacdo da sociedade pelos sistemas
técnicos, mas considerar que seria melhor definir como sucessdo de “regimes de
acumulacdo de capital”, conforme abordado por Viana (2003). E necessario articular o
desenvolvimento técnico da sociedade capitalista com a sucessao de seus regimes de

acumulacao:

Isto tanto € verdade, que se se observa as técnicas de exploracédo do
trabalho, diferenciam-se a cada regime de acumulagdo. Veja por
exemplo o taylorismo, fordismo e toyotismo. Isto vale também para o
conjunto tecnolégico tanto do aparato produtivo propriamente dito,
guanto para o conjunto de técnicas e tecnologias presentes na
sociedade. [...] os ‘sistema técnicos’ [...] estdo subordinados, até o ultimo
parafuso, ao conjunto das relacdes sociais capitalistas e estas séo
historicamente determinadas e sucedem-se de acordo com 0s regimes
de acumulacéo de capital. (MAIA, 2012, p. 190).

O autor entende que o0s regimes de acumulacdo sao etapas do
desenvolvimento capitalista, pois, a esséncia do capitalismo € a extracdo de mais-valor.
E necessario compreender no processo de desenvolvimento e acumulacdo capitalista a
“lei tendencial da queda da taxa de lucro” e a luta de classes. A combinagdo desses
dois ultimos podem gerar crises sucessivas nos regimes de acumulagédo (MAIA, 2012).

Explica que a historia das técnicas e do meio técnico-cientifico-informacional
sao resultados de um conjunto de processos sociais, de sucessivos regimes de
acumulacdo. Cada regime de acumulacdo em seu desenvolvimento histérico e

geografico produz técnicas e tecnologias que lhes séo apropriadas (MAIA, 2012).
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Entdo, esse “meio técnico-cientifico-informacional” ndo pode ser explicado
em si mesmo. As técnicas fazem parte das relagées de producdo e sdo historicas. As
técnicas ndo possuem suas leis ou suas préprias racionalidades, mas a racionalidade
que as relacdes sociais Ihes conferem. Santos (2008, p. 75) ja chamava a atencéo
sobre esse aspecto: “A técnica tem um papel importante, mas n&o tem existéncia
histérica fora das relagBes sociais”. E essas relagbes sociais sob o capitalismo se
inserem na luta de classe e que estrutura o espaco geografico. “Cada tempo possui um
conjunto diferenciado de técnicas e de relacdes produtivas em constante evolucao, e,
por isso, sendo o espaco [...] a esséncia desse processo” (CAMARGO, 2008, p. 106).

Esse espaco geogréfico € produzido pela sociedade em sua relacdo com a
natureza. Através do trabalho, ocorre a mediacdo entre a humanidade e a natureza,
formando uma unidade dialética - sociedade-natureza. E “[...] quanto mais a sociedade
se desenvolve, mais ela transforma o meio geografico pelo trabalho produtivo social,
acumulando nele novas propriedades [...].” (CASSETI, 1995, p. 13).

E analisando o homem em seu processo de apropriacéo e transformacéo da
natureza por meio do trabalho, de suas relacGes sociais e de producdo, € que se
descobre como ele produz o espaco geografico.

O espaco geografico é, portanto, produto do trabalho humano, pois somente
existe espaco geografico porque existe trabalho humano. O espaco geografico é
trabalho materializado. E qualquer espaco geografico construido em algum lugar da
superficie terrestre tem histéria de trabalho, de técnica e de tecnologia. Tem histéria
social. Tem relacdes sociais e de producdo. E tem luta de classe. E é esse espaco
geografico que se entende aqui.

A sociedade sob o capitalismo esta dividida em classes sociais e a producao
e reproducdo do espaco geogréafico dao-se de forma desigual, criando a desigualdade

entre os individuos, visto que:

As relacbes capitalistas de producdo sdo relagbes baseadas no
processo de separacdo dos trabalhadores dos meios de producéo, ou
seja, os trabalhadores devem aparecer no mercado como trabalhadores
livres de toda a propriedade, exceto de sua propria for¢a de trabalho.
Devem estar livres de todos os meios de producdo. Esse processo,
chamado pela ideologia capitalista de liberdade, assenta no processo de
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apropriacdo dos meios de producdo dos trabalhadores, ocorrido em
periodo histérico imediatamente anterior. (OLIVEIRA, 1987, p. 59-60).

E, segundo Marx e Engels (1993, p. 67):

Nas épocas anteriores da histéria encontramos quase por toda a parte
uma completa estruturacdo da sociedade em diversas ordens (Stande),
uma multipla gradacdo das posi¢cbes sociais. Na Roma antiga temos
patricios, guerreiros, plebeus, escravos; na |dade Média, senhores
feudais, vassalos, mestres, companheiros, aprendizes, servos; e, em
guase todas essas classes (Klassen), outras gradacoes particulares. A
moderna sociedade burguesa, surgida das ruinas da sociedade feudal,
nao eliminou os antagonismos entre as classes, apenas estabeleceu
novas classes, novas condi¢cdes de opressdo, novas formas de luta em
lugar das antigas.

E, ao produzir suas condi¢cdes de vida, a partir das relacdes sociais e de
producdo, a humanidade produz o espaco geogréafico; um espaco geografico na relacdo
sociedade-natureza, com suas relagcdes econbmicas, politicas e culturais, com suas
técnicas e tecnologias, com suas lutas de classes.

Na contemporaneidade, com o desenvolvimento do capitalismo e das
tecnologias de informacdo e comunicacdo moldando o espaco geografico num
emaranhado de redes interconectadas e com mudancgas nas relacdes de trabalho e
processos produtivos, o antagonismo das classes ndo desapareceu, 0 espaco
geografico se reproduz de forma desigual.

Segundo Antunes (2009), Marx havia demonstrado que o trabalho é

fundamental na vida humana, sendo condicdo para sua existéncia social:

Como criador de valores de uso, como trabalho util, é o trabalho, por
isso, uma condicdo de existéncia do homem, independentemente de
todas as formas de sociedade, eterna necessidade natural de mediacdo
do metabolismo entre homem e natureza e, portanto, vida humana.
(MARX, 1971, p. 50 apud ANTUNES, 2009, p. 48).

E através do trabalho humano que se d& a producdo do espaco geografico
sob a dialética materialista do espaco-tempo. “O espacgo social resulta da histéria, das
atividades econdmicas, e esta vinculado a producdo e a reproducdo das relacdes
sociais.” (CONCEICAO, 2014, p. 9).
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Esse espaco social que além da sua concretude historica materialista esta se
virtualizando permitindo, conforme o termo utilizado por Harvey (1989), a “compressao

tempo-espaco”:

Pretendo indicar com essa expressao processos que revolucionam as
gualidades objetivas do espaco e do tempo a ponto de nos forcarem a
alterar, as vezes radicalmente, 0 modo como representamos o0 mundo
para nés mesmos. Uso a palavra ‘compressao’ por haver fortes indicios
de que a histdria do capitalismo tem se caracterizado pela aceleracédo do
ritmo da vida, ao mesmo tempo em que venceu as barreiras espaciais
em tal grau que por vezes o mundo parece encolher sobre nos. O tempo
necessario para cruzar o espagco e a forma como costumamos
representar esse fato para n6s mesmos séao indicadores uteis do tipo de
fendmeno que tenho em mente. A medida que o espaco parece encolher
numa ‘aldeia global’ de telecomunicagbes e numa ‘espagonave terra’ de
interpendéncia ecoldgicas e econdmicas [...], e que o0s horizontes
temporais se reduzem a um ponto que s6 existe o presente (o mundo do
esquizofrénico), temos de aprender a lidar com um avassalador sentido
de compressao dos nossos mundos espacial e temporal. (HARVEY,
1989, p. 219, grifo do autor).

As tecnologias de informacdo e comunicacdo estdo possibilitando a
aceleracdo temporal de processos globais, dando a impressdo de que o mundo esta
diminuindo de tamanho e as distancias ficando mais curtas.

Harvey (1989) explica que a partir da década de 1970, os sistemas de
comunicacdo por satélite tornaram o custo unitario e o tempo da comunicacao
invariante com relacéo a distancia. As taxas de frete aéreo de mercadorias foram sendo
reduzidas e a conteinerizacao possibilitou a reducédo do custo de transporte maritimo e
rodoviario. Hoje, com o avan¢co dos meios de comunicacfes é possivel a uma grande
corporacdo empresarial operar fabricas com decisfes simultdneas em termos de
producdao, circulacédo, distribuicdo e consumo em diversas partes do mundo.

De acordo com Harvey (1989), a “compressao tempo-espaco” viabilizado
pelos meios de comunicagdes possibilita mudangas na forma da sociedade vivenciar o
espagco e o tempo, principalmente, em decorréncia da transicdo do fordismo para a
acumulacado flexivel — termo utilizado pelo autor para explicar as transformacdes
diversas que vem ocorrendo no mundo, como: novos setores de producao e servigos,

com ampliacdo deste ultimo; novas formas de producéo, distribuicdo e circulagcdo de
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mercadorias; novos mercados; novas formas de consumo de mercadorias (além do
consumo material, expande-se o consumo de bens simbdlicos, de servicos e de

informacéo). Em sintese, Harvey (1989, p. 140, grifo do autor) considera:

A acumulacéo flexivel, como vou chamé-la, € marcada por um confronto
direto com a rigidez do fordismo. Ela se apoia na flexibilidade dos
processos de trabalho, dos mercados de trabalho, dos produtos e
padrbées de consumo. Caracteriza-se pelo surgimento de setores de
producdo inteiramente novos, novas maneiras de fornecimento de
servicos financeiros, novos mercados e, sobretudo, taxas altamente
intensificadas de inovacdo comercial, tecnolégica e organizacional. A
acumulacédo flexivel envolve rapidas mudancas dos padrdes do
desenvolvimento desigual, tanto entre setores como entre regifes
geograficas, criando, por exemplo, um vasto movimento no emprego no
chamado ‘setor de servicos’, bem como conjuntos industriais
completamente novos em regifes até entdo subdesenvolvidas (tais
como a ‘Terceira ltalia’, Flandres, os varios vales e gargantas do silicio,
para ndo falar da vasta profusdo de atividades dos paises recém-
industrializados).

Explica que a acumulacdo flexivel provoca niveis relativamente altos de
desemprego estrutural, rapida destruicdo e reconstru¢cdo de habilidades, ganhos
modestos de salarios reais e o retrocesso do poder sindical (uma das colunas politicas
do regime fordista).

O mercado de trabalho passa por uma reestruturacdo,os capitalistas tiram
proveito do enfraquecimento do sindicato e da grande quantidade de mao de obra
excedente para impor contratos de trabalho mais flexiveis. Mesmo para os empregados
regulares, os capitalistas obrigam o empregado a trabalhar bem mais em periodos de
pico de demanda, compensando com menos horas em periodo de reducdo da
demanda. Também, ha reducdo do emprego regular em favor do crescente uso do
trabalho em tempo parcial, temporério ou subcontratado (HARVEY, 1989).

Para o autor, as economias de escala baseadas na producgéo fordista de
massa estdo sendo substituidas por uma crescente capacidade de manufaturas de uma
variedade de bens e precos baixos em pequenos lotes. Chama a atencédo de que as
economias de escopo tém derrotado as economias de escala. A producdo em

pequenos lotes e a subcontratacdo vem superando a rigidez do sistema fordista de
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produgdo atendendo uma gama bem mais ampla de necessidade do mercado
(HARVEY, 1989).

O tempo de giro — que sempre € uma chave da lucratividade capitalista — foi
reduzido pelo uso de novas tecnologias produtivas e de novas formas de organizacao,
por exemplo, 0 gerenciamento de estoques just-in-time, que controla a quantidade de
material necessario para manter a producao fluindo. A meia vida de um produto fordista
tipico, por exemplo, era de cinco a sete anos, mas a acumulacao flexivel diminuiu isso
em mais da metade (HARVEY, 1989).

O objetivo maior do capitalismo € o continuo aumento do lucro e esta
relacionado com o aumento da velocidade dos processos, mas ndo somente com o
aumento do ritmo de producdo, também com a reconstrucdo do espaco geografico,
para evitar barreiras a circulagdo de bens e servicos. Com o desenvolvimento dos
meios de circulagdo e comunicagdo, na medida em que o tempo se acelera e as
distancias encurtam, passado e futuro se dissolvem, numa compresséo tempo-espaco.
Este tem provocado um impacto desorientador e destrutivo sobre as praticas politico-
econdmicas, o equilibrio do poder de classe e na vida social e cultural (HARVEY, 1989).

Castells (2007a) esclarece que a emergéncia de um espago geogréafico em
redes de informacédo e comunicacao (Figura 08), em tempo real colabora para uma
sensacao de aniquilamento do espaco pelo tempo, na forma de um espaco virtual. E
gue o tempo real também implica na organizacdo de novas relagdes sociais que se
expressam na formacao de um “espaco virtual” e na reestruturagdo do espago concreto
preexistente, provocando intenso processo de inclusdo e excluséo de pessoas, lugares,

regibes e paises na rede.



54

Figura 08 — Espa¢co mundial em rede.

Fonte: Rede..., 2016.

Tal fato pode ser observado no mapa da internet no mundo (Figura 09) que
apresenta a densidade de aparelhos conectados a internet, entre junho a outubro de
2012 (total de 460 milhdes). Quanto mais iluminado, mais conexfes. Ha uma grande
desproporcdo mundial de acesso a rede. Percebe-se a grande concentracdo em
algumas regiées do mundo (MAPA, 2012).

Figura 09 — Mapa da internet no mundo, 2012.

Fonte: Mapa..., 2012,
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Hoje, tornou-se mais facil a mobilidade virtual humana, com o tablet, telefone
celular, iPad, iPod, iPhone, Smartphone, laptop e afins, possibilitam acessar a internet e
manter o sujeito em fluxos de informacdes, conectado com diversas partes do mundo.

Nesse sentido, Moran (1994) entende que estamos vivendo um novo
momento histdrico, porque é possivel participar de uma interacdo muito mais intensa
entre o real e o virtual, redesenhando caminhos. A possibilidade de conexdo com
milhares de computadores, através da comunicacado virtual, redimensiona o lugar do
sujeito na sociedade. Embora possamos pensar que permanecemos em casa ou em
qualquer outro local, podemos navegar sem nos mover, buscando dados que ja estdo
prontos, conversando com pessoas que ndo conhecemos e que talvez nunca veremos
ou encontraremos de novo.

A internet tem sido a grande responsavel por essas mudancas. Pode-se
dizer que ela teve como seus antecessores o telégrafo, o telefone, o radio, a televiséo,
mas como o0 surgimento do computador, a internet possibilitou o surgimento do
ciberespaco: nesse ambiente, pode se inserir, produzir, armazenar e transmitir textos,
imagens e sons; realizar comunicacdo em tempo real com milhares de pessoas em
diferentes lugares.

Através do ciberespaco pode-se virtualizar o espaco geografico; fazer
compras de bens e servicos; obter mais agilidade na interacdo e na busca de
informacédo, conhecimento e entretenimento; fazer viagens, compras e vendas virtuais;

ter o controle e a vigilancia no espaco geografico etc.. Com o ciberespaco:

O proximo e o distante ligam-se quase gque instantaneamente pela
mediacdo da midia [...] pela comunicacdo movel baseada na telefonia
celular nos micros computadores portateis. A isso se associa [...] a
internet, onde uma gama cada vez mais diversificada e densa de
servigcos on line sdo oferecidos mudando o modo como se realiza o
trabalho no mundo moderno. (CARLOS, 1996, p. 34).

O espaco geografico como produto das rela¢des sociais e de producéo, com
0 ciberespaco, incorpora um conjunto de redes interconectadas que rompem fronteiras,
porém nado torna o0 espaco homogéneo, pois 0 mesmo reflete as lutas de classe,

provocando a formacao de espacos desiguais.
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E o ciberespaco, produto das tecnologias de informag¢ao e comunicagéo, nao
pode ser explicado em si mesmo, mas dentro do modo capitalista de producéo, na
producdo e reproducdo do espaco geografico. Espaco geogréafico este, produto das
relacfes sociais e de trabalho.

O ciberespaco faz parte do espaco geografico. E, pode-se dizer que do
espaco geografico real cria-se o “espago virtual” (com novas formas e conteudos), ou
melhor, as paisagens virtuais de imagens, sons e textos.

O ciberespaco, através de paisagens virtuais, possibilita experiéncia e
tomada de decisOes vindas de espacos distintos, pois os fluxos de informacgdes ocorrem
de modo instantaneo através de uma rede mundial das tecnologias de informacao e
comunicacao.

A virtualizacdo do espaco, através de paisagens virtuais, viabiliza os

sistemas de seguranca publica no controle do espaco.

3.2 Virtualizacéo da Paisagem

O mundo contemporéaneo vem passando por mudancas na economia, na
cultura, na politica etc., muitas dessas mudancas foram viabilizadas pelo
desenvolvimento das tecnologias de informac&o e comunicacao.

Essas mudancas se materializam e reconfiguram o espaco geografico,
produto da relacdo sociedade-natureza, das relacdes sociais e de producdo; como
também se tornam visiveis nas paisagens cotidianas das pessoas. Paisagens estas que
sdo recortes e superficialidades do espaco geografico; imagens da concretude do
espaco social, visiveis a visdo humana. Mas aqui existe um ponto que se faz necessario
investigar, ou seja, quais os tipos de paisagem que as pessoas visualizam em seu
cotidiano na contemporaneidade? Para uma resposta a esse questionamento se faz
necessario retomar Santos (2008).

Para o autor todos 0s espacos sdo geogréaficos porque sdo produzidos pela
sociedade, a partir das relagcbes sociais e de producdo. E esclarece que a paisagem

nao € o espaco geografico. A paisagem é:
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Tudo aquilo que nés vemos, 0 que nossa Vvisdo alcanca, € a paisagem.
Esta pode ser definida como o dominio do visivel, aquilo que a vista
abarca. Nao é formada apenas de volumes, mas também de cores,
movimentos, odores, sons etc.. (SANTOS, 2008, p. 67-68).

Ela é tudo aquilo visto pela visdo humana e o que ela pode alcancar. A
paisagem pode ser considerada como o campo do visivel, aquilo que a vista delimita

podendo ser esquematizada numa relacéo (Figuras 10):

Figura 10 — Visao da paisagem real.

sujeito | m—) visao —) paisagem

A visdo da paisagem depende da localizacdo do sujeito, se ele esta no chéao,
numa montanha, no alto de um edificio, num avido etc.. A partir dessa localizacdo a

paisagem toma escalas diferentes (figura 11).

Figura 11 — Visao da paisagem, localizacao.

P i

Fnte: veir, 01.
A dimensdo da paisagem € a dimensdo da percep¢do devendo esta ser

interpretada. A paisagem € um recorte, uma aparéncia, superficialidade do espaco
geografico, como afirma Santos (2008, p. 68):

A dimensao da paisagem é a dimensao da percepc¢édo, o que chega aos
sentidos. [...] pessoas diferentes apresentam diversas versbes do

mesmo fato. [...]. A percep¢do € sempre um processo seletivo de
apreensédo. Se a realidade é apenas uma, cada pessoa a vé de forma
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diferenciada; dessa forma, a visdo pelo homem das coisas materiais €
sempre deformada. Nossa tarefa é a de ultrapassar a paisagem como
aspecto, para chegar ao seu significado. A percep¢do ndao € ainda o
conhecimento, que depende de sua interpretacdo e esta sera tanto mais
valida quanto mais limitarmos o risco de tomar por verdadeiro o que é sé
aparéncia. (SANTOS, 2008, p. 68).

Segundo o autor, em tempos passados, existiram geografos ou estudiosos
que tratavam de fendmenos relacionados a geografia que consideravam que o objeto
de estudo da mesma era a paisagem. Santos (2008) esclarece que a geografia ndo é
mais o0 estudo da paisagem, pois no mundo atual houve grandes transformac¢des nas
cidades, na agricultura, na industria, nos servi¢os; na producdo do espaco geogréfico.

Concebe a paisagem como um conjunto heterogéneo de formas naturais e
artificiais; e,

A paisagem ndo se cria de uma SO vez, mas por acréscimos,
substituicbes; a logica pela qual se fez um objeto no passado era a
l6gica da produgdo daquele momento. Uma paisagem é uma escrita

sobre a outra, € um conjunto de objetos que tém idades diferentes, &
uma heranga de muitos diferentes momentos. (SANTOS, 2008, p. 73).

A paisagem sempre estd em processo de mudanca. A paisagem é um
palimpsesto, um mosaico histérico de objetos do presente e do passado. Ela é a
materializacdo de um momento da sociedade, numa comparacdo ousada, como numa
fotografia (SANTOS, 2008).

A partir dessas consideracfes de Santos (2008), se faz necessario tecer
alguns esclarecimentos em relacdo a paisagem e buscar responder ao questionamento,
Ou seja, quais os tipos de paisagem que as pessoas visualizam em seu cotidiano, na
contemporaneidade?

Nos dias atuais, com o ciberespaco ocorre a virtualizacdo eletrdnica do
espaco geografico e essa virtualizacdo se da, também, na visdo da paisagem. Essa
paisagem virtualizada vem se expandindo nos sistemas de seguranca publica e
privada.

Pode-se afirmar que o ciberespago tornou-se uma extensdo tecnoldgica do
corpo humano para o desenvolvimento de suas atividades. Ele esta presente no

cotidiano, principalmente, através de equipamentos computacionais (tablet, telefone
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celular, iPad, iPod, iPhone, Smartphone, laptop etc.) que possibilitam virtualizar a
paisagem, armazenar, manusear e transmitir informacoes (texto, imagem e som) da
mesma.

Nesse sentido, considera-se que € possivel ter duas visdes de paisagem, ou
seja - a paisagem real (concreta) e a paisagem virtual eletrdnica (produzida através das
tecnologias de informacdo e comunicacdo, sob a forma de imagem, som e texto). A
paisagem real refere-se aquela explicitada anteriormente por Santos (2008) que, em
sintese, ela depende da visdo do sujeito, é tudo aquilo que a visdo pode alcancar; que
ela abarca. Se n&o existisse 0 sujeito ndo existiia a paisagem. Ela pode ser
considerada como o campo do visivel e que a depender da localizagdo do sujeito toma
escalas diferentes. A paisagem é heterogénea, formada de objetos naturais e artificiais.

E o que dizer da paisagem virtual que vem se expandindo no cotidiano das
pessoas e sendo utilizada nas mais diversas finalidades, como no caso dos sistemas de
seguranca publica?

Primeiro € necessario dizer que a paisagem real € concreta; ja a virtual
consiste numa representacao (imagem) da paisagem real. Ambas sdo heterogéneas e
aparéncias, superficialidades, recortes do espaco geogréafico, espaco produto do
trabalho humano, na relacdo sociedade-natureza. A paisagem virtual pode esta contida
na paisagem real, fazendo parte dos objetos visiveis pelo sujeito. E a paisagem real
pode esta contida na paisagem virtual de forma virtualizada, artificializada, com sons e
imagens de volumes, cores e movimentos da paisagem real.

Além das explicacbes anteriores, que diferenciam a paisagem virtual, obtida
através do ciberespaco, da paisagem real, € necessario esclarecer que (pois essenciais

num sistema de seguranca publica):

a) a dimensao e distancia escalar da paisagem virtual independe da visao
direta do suijeito;
b) a paisagem virtual € moével e pode ter multiplas faces;

C) a paisagem virtual pode ser manuseada, armazenada e transmitida.
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Em relagcdo ao primeiro item, pode-se dizer que antes do surgimento das
cameras de vigilancia e da internet, o controle e a vigilancia feita pelos sistemas de
seguranca publica no espaco geografico, mais especificamente no espacgo urbano, era
praticamente a “olho nu” ou com instrumentais nao eletrénicos, por exemplo, bindculo ou
luneta. Estes possibilitavam aumentar a imagem do objeto distante para que ficasse
mais facil de visualizar (Figura 12). A depender desses dois instrumentais o objeto
distante podia ser visualizado, por exemplo, trés, seis, oito ou dez vezes maior do que

na realidade.

Figura 12 — Binoculo, angulo de visdo — dimensao
da paisagem.

o

Pequeno Grande
angulo de angulo de
visao: visao:

Fonte: Benez, 2016, p. 6.

Seja a “olho nu” ou com esses instrumentais a visdo da paisagem real
dependia do campo (ou angulo) de visédo do sujeito; a dimensao e distancia escalar da
paisagem estavam relacionadas com a visao direta entre 0 sujeito e a paisagem real
(Figura 13).
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Figura 13 — Binoculo, angulo de visdo — horizonte
da paisagem.
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Fonte: Benez, 2016, p. 6.

Com a utilizacdo do ciberespaco pelos sistemas de seguranca publica, a
dimensdo e distancia escalar da paisagem virtual independem da visdo direta do
sujeito, do seu campo de visdo diretamente empirico; através de uma central de
videovigilancia € possivel obter imagens virtuais de paisagens reais a centenas ou
milhares de quildbmetros de distancia dessa central (Figura 14); viabilizadas pela

“‘compressao tempo-espago” (HARVEY, 1989).

Figura 14 — Central de videovigilancia, seguranca publica.

Fonte: Novas..., 2016.
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A paisagem real ao ser virtualizada pode percorrer um sistema de redes que
pode ir além das fronteiras locais, regionais e nacionais; romper obstaculos naturais
e/ou sociais; sendo visualizada pelo sujeito em “tempo real’. E, aqui, € importante
esclarecer que esse sistema de redes pode estar interligado sob uma base fisica
(cabos terrestres e submarinos) ou ndo (antenas e satélites). As imagens da realidade
podem ser obtidas através de camera terrestre, de veiculo aéreo nao tripulado, de avido
e de satélite, por exemplo.

Além de que é possivel da zoom nessas paisagens virtuais possibilitando
dimensdes escalares variadas das mesmas conforme as tecnologias de informacao e

comunicacao que estdo sendo utilizadas por esta central de videovigilancia (Figura 15).

Figura 15 — Dimenséo escalar virtual.

wilClaroBR 7 19:29 - 66MB @ 95%L3 .uiClaroBR 7 19:34 - 65MB @ 93% L

Fonte: Monitoramento..., 2016.

Para uma central de videovigilancia, as cameras de monitoramentos
possibilitam a virtualizacdo da paisagem real; essas cameras acabam funcionando
como uma extensao, proteses da visdo humana.

Ora, ndo € preciso que 0 sujeito esteja no local (rua, avenida, praca etc.)
para fazer a vigilancia (ou a seguranca na cidade), mas através de uma camera ele
pode fazer a vigilancia a quildmetros de distancia daquele local. E, ainda, a partir de

uma unica central de vigilancia é possivel fazer o monitoramento, por cameras, de
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dezenas de locais da cidade, assim, tem-se um conjunto de tecnologias substituindo
uma parte da forga de trabalho humana, da forgca de trabalho policial; trabalhadores da
seguranca publica sendo substituidos por cameras de monitoramento.

A insercao de cameras de monitoramento e de centrais de videovigilancia em
sistemas de seguranca publica na cidade, jA& podem ser consideradas como um
processo, além do controle social, também da minimizacdo do Estado e da
transformacdo da seguranca em mercadoria (com empresas privadas atuando nos
sistemas de seguranca).

Assim, concordando com Lukacs (1981, p. 562 apud ANTUNES, 1999, p.
193): “Ao mesmo tempo em que o desenvolvimento tecnolégico pode provocar
‘diretamente um crescimento da capacidade humana’, pode também ‘nesse processo,
sacrificar os individuos (e até mesmo classes inteiras)”.

No Neoliberalismo, que se vivencia atualmente, percebe-se que o discurso
do Estado capitalista é a seguranca da sociedade frente a crescente onda de violéncia
no mundo. E necessario investimento na seguranca publica. E o desenvolvimento do
ciberespaco, através das tecnologias de informacéo e comunicacéo, viabiliza o controle
e a seguranca socioespacial, seja para atender aos sistemas de seguranca publica;
bem como para atender ao cidaddo para defender (controle e seguranca) sua
propriedade privada.

Ja4 em relacdo ao segundo item, a paisagem virtual pode ser movel e ter
multiplas faces.

A paisagem real ao ser virtualizada, tornando-se uma paisagem virtual, pode
ser transmitida em redes em “tempo real’ e visualizada em equipamentos modveis

(Figura 16) das tecnologias de informacao e comunicacao.
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Figura 16 — Equipamentos moveis.

Fonte: Instalagé&o..., 2016.

E através das cameras ou do manuseio dessa paisagem virtual nesses
aparelhos tecnoldgicos pode-se obter diversas faces da paisagem real, de forma virtual
(Figura 17), sem precisar da localiza¢do do sujeito em relagdo a paisagem. A paisagem

virtual pode ser movel e se obter dela multiplas faces.

Figura 17 — Manuseio e faces de uma mesma paisagem.
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Fonte: Digital..., 2016.
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Com essas multiplas faces da paisagem virtual é possivel de uma central de
videovigilancia, por exemplo, analisar o comportamento de uma pessoa num
aglomerado de individuos que trafegam numa determinada avenida da cidade, pois
como afirma Deleuze (1992, p. 216) estamos caminhando para “[...] sociedades de
controle, que ndo funcionam mais por confinamento, mas por controle continuo e
comunicagdo instantdnea”. Essa vigildancia pode gerar um conhecimento do
comportamento humano e analisar se essa pessoa esta obedecendo as regras ou nao.

Por exemplo, no Brasil nas questdes envolvendo o transito, a videovigilancia
pode ultrapassar a questdo da seguranga chegando, também, a uma “disciplinarizagao
dos corpos” (FOUCAULT, 1987). Pois, as cameras de monitoramento podem funcionar
como uma extenséo dos olhos dos guardas de transito, para inibir infracées no transito,

como falar ao telefone e, agora, manusea-lo (Figura 18).



Figura 18 — Mexer no celular ao dirigir vai dar multa gravissima.
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Com as cameras de monitoramento dispersas nas vias de circulacdo da
cidade, o sujeito é estimulado a se comportar nos termos da lei. Essas cameras
acabam se tornando instrumentais do poder a servico do comportamento disciplinado,

visto que:

[...] nas estradas, deve-se comportar de tal modo, andar a tal
velocidade, ultrapassar por tal faixa, etc.: os regramentos que
constituem a espacialidade, codigos ndo materializiveis nesse
espaco, estdo indicados pela caAmera fixada no poste. (DUARTE;
FIRMINO, 2010, p. 101).

No espaco urbano de Aracaju, as cameras de monitoramento da
Superintendéncia Municipal de Transportes e Transito (SMTT), estdo localizadas nas
avenidas de maior fluxo de veiculos. Através delas é possivel monitorar o motorista,
identificar infracbes e multar os infratores. Foram instaladas 31 cameras de
monitoramento interligadas a Central de Videomonitoramento da SMTT (Figura 19). As
cameras estdo devidamente sinalizadas com as placas informando aos condutores

sobre a fiscalizagéo.

Figura 19 — Central de Videomonitoramento SMTT -

Fonte: SMTT, 2015.

A incorporacao da videovigilancia pelos sistemas de seguranca publica pode

revelar ndo somente o seu lado do controle e da seguranga, mas também outro lado
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perverso e excludente socioespacial; como foi percebido por Kanashiro (2007), em uma
pesquisa realizada no Parque da Luz, em Sao Paulo. Ela notou que a implantagéo de
um sistema de videovigilancia no Parque provocou o afastamento ou desaparecimento
dos antigos habitantes da regido: prostitutas, homossexuais, mendigos e usuarios de
drogas. O sistema de videovigilancia passou a funcionar como um mecanismo
tecnoldégico de controle dos fluxos de sujeitos “desejaveis” e eliminagdo dos sujeitos

“‘indesejaveis” dessa regiao, pois:

Ao reservar partes da cidade para serem asseguradas por esse exército
privado, e destinadas a uma parcela da populacdo, as areas e grupos
excluidos desse processo ficam a mercé da seguranga a ser promovida
por uma autoridade publica erodida. Revela-se assim, a radicalizagdo da
promocdo do desaparecimento do conflito, que de forma mais
contundente, é realizado por meio do desaparecimento de certa parcela
da populacdo, no limite, uma politica de exterminio menos custosa.
(KANASHIRO, 2007, p. 6).

A incorporacdo de cameras de monitoramento na cidade com o objetivo de
vigilancia e controle, pode também ter outro objetivo o da exclusdo socioespacial, a
expulsdo em determinados lugares de sujeitos marginalizados pela sociedade, como no
exemplo da pesquisa realizada no Parque da Luz, em Sao Paulo.

E importante reconhecer que a utilizacdo de cAmeras de monitoramento em
espacos publicos, por exemplo, onde ocorre a prostituicdo pode inibir a presenca de
clientes que nédo desejam que sua imagem seja exposta numa central de videovigilancia
da seguranca publica e, também, correr o risco dessa imagem ser divulgada na internet
por meios ilicitos. O afastamento dos clientes pode ocasionar o deslocamento da
prostituicdo de um lugar que esta sendo monitorado por cameras para outro sem as
mesmas. As cameras de videovigilancia, independentemente de estarem ligadas ou
nao, podem mudar o comportamento do sujeito em seus fluxos espaciais, no andar ou
ocupar determinados espacos publicos ou privados. Nesse sentido, os sistemas de
videovigilancia, da seguranca publica, pode produzir espa¢o da excluséo social.

E, esclarecendo o udltimo item, a paisagem real ao ser virtualizada, em

paisagem virtual, esta ultima pode ser manuseada, armazenada e transmitida. Com o
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desenvolvimento das tecnologias de informacdo e comunicacdo € possivel coletar,
manusear, armazenar e transmitir informacoes (texto, imagem e som) em “tempo real”.

Hoje, vem se expandindo os sistemas de seguranca publica que utilizam
cameras moveis ou estaticas, de visdo panoramica ou focal que podem transmitir dados
digitais ou analégicos, com ou sem fio. As imagens podem ser gravadas e manuseadas
de diferentes maneiras, podem ser armazenadas e transmitidas em “tempo real”,
possibilitando um maior controle e seguranca no espaco geografico.

Através do ciberespaco podem-se armazenar milhdes de informacgdes (texto,
imagem, som), 0 que seria impossivel ao cérebro humano. Também, ao se transmitir
uma paisagem virtual, ela pode ser compartilhada por muitas pessoas, que num
sistema de videovigilancia da seguranca publica muitos podem vigiar poucos (e vice-
versa), analisando o comportamento destes, no tempo-espaco.

A partir desses esclarecimentos, percebe-se que a virtualizagéo eletronica da
paisagem real € uma realidade que se expande na contemporaneidade. Essa
virtualizacdo conduz a uma paisagem virtual, uma imagem artificial obtida através das
tecnologias de informac&o e comunicacao.

Koskela (2010, p. 179) afirma que “[...] todas as imagens visuais tém um

potencial politico inerente”. Assim,

As cameras de vigilancia participam de uma nova visibilidade, um novo
regime de enunciagdo e novos mecanismos de funcionamento do poder.
A introjecdo da sensacdo de vigilancia permanece, a invisibilidade do
observador continua garantida, mas com essas novas tecnhologias,
relacionadas a coleta de informagdes sobre pessoas, ndo h& correcéo
dos desvios ou san¢do normalizadora corretiva e tipica das sociedades
disciplinares, ndo ha esse investimento sobre o individuo. Esses
dispositivos ndo se vinculam mais ao lugar ou tempo adequados para a
punicdo exemplar, e sim a permisséo ou recusa do acesso, que desloca
e dilui a punicdo para o momento sempre imediato da circulacdo. E em
lugar do individuo o que aparece € a mobilidade do fluxo e sua
regulagéo, é isso que se sobressae neste contexto como fundamental
para o exercicio do poder. (KANASHIRO, 2007, p. 11).

Entdo, na contemporaneidade, o ciberespacgo utilizado pelos sistemas de
seguranca publica no espago urbano faz parte de uma sociedade que ndo é mais a

disciplinar (considerando o contexto historico e geografico, apesar de grande parte de
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mecanismos disciplinares ainda serem utilizados na contemporaneidade), mas de uma
sociedade com novas tecnologias politicas, que utiliza senhas de acesso, banco de
dados, comunicacdo imediata e controle constante. E possivel compreender as
cameras de monitoramento, a videovigilancia e os dispositivos biométricos mais
proximos das sociedades de controle deleuziana do que das sociedades disciplinares

ou do panopticon de Bentham.

3.3 Espaco: Controle e Seguranca

Kolody e Luiz (2014, p. 147) explicam que:

[...] o controle social [...] tem sido usado por diversos autores para
designar os mecanismos que estabelecem a ordem social disciplinando
a sociedade e submetendo os individuos a determinados padrbes
sociais e principios morais. Assim sendo, assegura a conformidade de
comportamento dos individuos a um conjunto de regras e principios
prescritos e sancionados. Sendo historicamente usado em seu sentido
coercitivo sobre a populacdo para garantir o controle do Estado ou do
empresariado sobre as massas.

Nas sociedades disciplinares analisadas por Foucault (1987), que se iniciam
em meados do século XVIII e se estendem até metade do século XX, o poder tera
como alvo o corpo humano com o objetivo de aprimora-lo, adestra-lo; o corpo é visto
como algo em que se pode treinar, manipular e modelar. E um poder disciplinar que

fabrica o corpo do individuo:

[...] a disciplina ‘fabrica’ individuos; ela é a técnica especifica de um
poder que toma os individuos ao mesmo tempo como objetos e como
instrumentos de seu exercicio. Nao é um poder triunfante que, a partir de
seu proprio excesso, pode-se fiar em seu superpoderio; € um poder
modesto, desconfiado, que funciona a modo de uma economia
calculada, mas permanente. (FOUCAULT, 1987, p. 143).

Entende Foucault (1987) que os sistemas disciplinares tém como principal
funcdo aumentar as habilidades do corpo, aprofundar sua sujeicao, investi-lo de um

potencial econémico e uma obediéncia politica:
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Forma-se entdo uma politica das coercbes que sao um trabalho sobre o
corpo, uma manipulacdo calculada de seus elementos, de seus gestos,
de seus comportamentos. O corpo humano entra numa maquinaria de
poder que o esquadrinha, o desarticula e o recompde. Uma ‘anatomia
politica’, que é também igualmente uma ‘mecanica do poder’, esta
nascendo; ela define como se pode ter dominio sobre o corpo dos
outros, ndo simplesmente para que facam o que se quer, mas para que
operem como se quer, com as técnicas, segundo a rapidez e a eficicia
gque se determina. A disciplina fabrica assim corpos submissos e
exercitados, corpos ‘doceis’. (FOUCAULT, 1987, p. 119).

Os mecanismos disciplinares (por meio de vigilancia hierarquica, sancao
normalizadora, exame, controle, coercdo e dominacao) serdo responsaveis por criar
corpos exercitados, submissos e doéceis; transformando-os numa forca de trabalho
economicamente Util e menos resistente politicamente. Os mecanismos disciplinares
tém como funcao principal adestrar os corpos; “[...] adestrar para retirar e se apropriar
ainda mais e melhor” (FOUCAULT, 1987, p. 143).

Segundo Foucault (1987) os regimes disciplinares foram sendo postos em
funcionamento no interior das familias, colégios, quartéis, oficinas, fabricas, casernas,
prisdes, hospitais etc., formando individuos submissos.

O Panopticon, de Geremy Bentham (Figura 20), apresentado por Foucault
(1984) foi um tipo de arquitetura de vigilancia que ao mesmo tempo era global e
individualizante separava os individuos que seriam vigiados. Ele era um edificio em
forma circular em que no centro havia uma torre e ao seu redor um conjunto de celas.
Da torre era possivel observar o que estava ocorrendo em todas as celas, porém quem
estava nas celas ndo conseguia visualizar quem estava na torre. E nesta poderia haver
um vigia ou ndo. O individuo que era vigiado ndo tinha certeza disso, mas essa duvida

ja era o suficiente para manté-lo disciplinado.
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Figura 20 — Panopticon, de Geremy Bentham.
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Fonte: DAVIS, 2016.

As préticas disciplinares foram disseminadas pelo corpo social com o intuito
de responder a demandas locais ou regionais e contextuais, como: criacdo e
aperfeicoamento de inovacfes industriais, invencdo de metodologias escolares,
controle de doencgas epidémicas, melhoramento da vigilancia em torno dos
delinquentes.

Com esses regimes disciplinares, foi possivel:

[...] realizar uma vigilancia ao mesmo tempo geral e individual; constatar
a presenca, a aplicacdo do operario, a qualidade de seu trabalho;
comparar 0s operarios entre si, classifica-los segundo sua habilidade e
rapidez; acompanhar 0s sucessivos estagios da fabricacdo. Todas essas
seriagbes formam um quadriculado permanente: as confusdes se
desfazem; a producéo se divide e o processo de trabalho se articula por
um lado segundo suas fases, estagios ou operacdes elementares, e por
outro, segundo os individuos que o efetuam, os corpos singulares que a
ele sdo aplicados: cada variavel dessa forca - vigor, rapidez, habilidade,
constancia - pode ser observada, portanto caracterizada, apreciada,
contabilizada e transmitida. (FOUCAULT, 1987, p. 124).

Cada habilidade do operario passava a ser conhecida pelos capitalistas
donos dos meios de producdo. Através das técnicas disciplinares era possivel
controle do tempo, o controle do desenvolvimento da atividade. O corpo do individuo foi
submetido aos ponteiros do relégio, com a finalidade de rapidez e eficacia na atividade
laboral. Para cada movimento do corpo é estipulada uma duracdo, uma direcdo, um

norte a ser seguido. O tempo do relégio irA marcar os movimentos dos individuos no
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interior de diversas instituicbes nas sociedades disciplinares: convento, hospital,
exeército, escola, fabrica, prisdo etc. O tempo disciplinar torna-se uma espécie de
elemento “anatomo-cronolégico do comportamento” (FOUCAULT, 1987, p. 129).

O regime disciplinar era incorporado de san¢do normalizadora, importante

mecanismo técnico-politico que funcionava essencialmente:

[...] de tornar penalizaveis as fra¢cdes mais ténues da conduta, e de dar
uma funcdo punitiva aos elementos aparentemente indiferentes do
aparelho disciplinar: levando ao extremo, que tudo possa servir para
punir a minima coisa; que cada individuo se encontre preso numa
universalidade punivel-punidora. (FOUCAULT, 1987, p. 149).

A sancdo normalizadora tinha como principal funcdo diminuir a quantidade
de desvios; ela devia ser corretiva.

De acordo com Foucault (1987), o regime disciplinar utilizava-se da técnica
da visibilidade, do ver e ser visto. Esta técnica conduzia o corpo a submisséo, a efeitos
de poder. A partir de um espaco analitico de confinamento: fabricas, prisées, hospitais
colégios, quartéis, oficinas, igrejas, cria-se um campo de visibilidade através do qual se

possa identificar, vigiar, controlar, examinar e sancionar as atitudes dos individuos:

[...] permite ao poder disciplinar ser absolutamente indiscreto, pois esta
em toda parte e sempre alerta, pois em principio ndo deixa nenhuma
parte as escuras e controla continuamente 0os mesmos que estdo
encarregados de controlar; e absolutamente ‘discreto’, pois funciona
permanentemente e em grande parte em siléncio. A disciplina faz
‘funcionar’ um poder relacional que se auto-sustenta por seus préprios
mecanismos e substitui o brilho das manifestacdes pelo jogo ininterrupto
dos olhares calculados. (FOUCAULT, 1987, p. 148).

Foucault (1987), explica que a técnica da visibilidade constante sobre os
corpos garante o funcionamento das relacdes disciplinares e viabiliza o processo de
registro e documentacdo das atitudes, comportamentos e atividades dos individuos.
“[...] os procedimentos de exame s&o acompanhados imediatamente de um sistema de
registro intenso e de acumulagdo documentaria” (FOUCAULT, 1987, p. 157).

Esses registros constantes de conhecimentos dos individuos no espacgo de
confinamento, onde ocorrem as relagbes disciplinares, passam a fazer parte das

relacdes de poder. O regime disciplinar executa, ao mesmo tempo, o exercicio do poder
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e a construcao do saber (FOUCAULT, 1987, p. 157) como o do Panopticon, de Geremy

Bentham:

[...] induzir no detento um estado consciente e permanente de
visibilidade que assegura o funcionamento automatico do poder. Fazer
com que a vigilancia seja permanente em seus efeitos, mesmo se é
descontinua em sua ag&o. (FOUCAULT, 1987, p. 166).

As sociedades disciplinares analisadas por Foucault (1987) se sustentavam,
no intramuros, nas instituicdes de confinamento: familias, fabricas, prisdes, hospitais,
colégios, quartéis, oficinas, igrejas. Essas sociedades eram impulsionadas pelas
relaces sociais e de producao do sistema capitalista, do século XVIII até a metade dos
séculos XX. Elas se baseavam na primazia da autoridade sobre a autonomia do
individuo, em espacos fechados, em relacdes de micro poder.

E de acordo com Foucault (2008, p. 4) “o poder € um conjunto de
mecanismos e de procedimentos que tem como papel ou funcéo [...] manter — mesmo
que ndo o consigam - justamente o poder”’; e, “0s mecanismos de poder sédo parte
intrinseca de todas essas relacbes [...] de producdo, nas relacbes familiares, nas
relagdes sexuais [...]” (FOUCAULT, 2008, p. 4). Para o autor, quem detém o poder tem
o poder de disciplinar, vigiar e punir. Tem o poder de controlar o outro. Saber é poder e
onde existir relagcbes humanas havera relagcdes de poder. Contudo “o poder ndo se
exerce senao sobre ‘sujeitos livres’ [...] sujeitos individuais ou coletivos que tém diante
de si um campo de possibilidades no qual muitas condutas, muitas reacdes e diversos
modos de comportamento podem ter lugar” (FOUCAULT, 2003, p. 237).

Na contemporaneidade, Carvalho (2012, p. 20) entende que “a sociedade de
controle [...] o novo regime de poder, € entdo o acontecimento no qual estamos
imersos, as voltas com os modos de dominacdo ainda desconhecidos, mas
provavelmente muito mais eficientes que os anteriores” em relagdo as sociedades
disciplinares estudadas por Foucault.

Afirma que: “[...] séo as sociedades de controle que estdo substituindo as
sociedades disciplinares. ‘Controle’ € o nome que Burroughs propde para designar o
novo monstro, € que Foucault reconhece como nosso futuro préximo” (CARVALHO,
2012, p. 20).
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Mas, ja havia por parte de Foucault (2008), em Territorio, Seguranca,
Populacédo, a preocupacédo em aprofundar seus estudos sobre a questdo do controle
social e as relacdes de poder sobre o territério, com o desenvolvimento das tecnologias

de seguranca, visto que a:

[..] emergéncia de tecnologias de seguranca no interior seja de
mecanismos que séo propriamente mecanismos de controle social [...],
seja dos mecanismos que tem por funcdo modificar em algo o destino
biol6gico da espécie. Entdo, e € essa a questdo central do que eu
gostaria de analisar, poderiamos dizer que em nossas sociedades a
economia geral de poder estd se tomando da ordem da seguranca?
(FOUCAULT, 2008, p. 15).

Nesse sentido,

Eu gostaria, portanto, de fazer aqui uma espécie de historia das
tecnologias de seguranca e tentar ver se podemos efetivamente falar de
uma sociedade de segurangca. Em todo caso, sob o nome de sociedade
de seguranga eu gostaria simplesmente de saber se ha efetivamente
uma economia geral de poder que tenha a forma [de] ou que, em todo
caso, seja dominada pela tecnologia de seguranga. Entdo, algumas
caracteristicas gerais desses dispositivos de segurangca. Em primeiro
lugar, gostaria de estudar um pouquinho, assim por alto, o que
poderiamos chamar de espacos de seguranca. [...] estudar a forma de
normalizacdo que € especifica da seguranca que ndo me parece do
mesmo tipo da normalizagédo disciplinar. (FOUCAULT, 2008, p. 15).

Porém, cabe esclarecer que essas tecnologias ndo sdo as tecnologias do
ciberespago que vivenciamos hoje. Segundo o autor “[...] de uma maneira um tanto
esquematica: a soberania se exerce nos limites de um territério, a disciplina se exerce
sobre o corpo dos individuos e, por fim, a seguranca se exerce sobre o conjunto de
uma populagdo” (FOUCAULT, 2008, p. 14-15). E no proprio planejamento do espaco
urbano ja é possivel observar os mecanismos de controle de seguranca, que limitam e
regulam o comportamento e a circulagcdo das pessoas.

Esclarece Foucault (2008) que o mundo contemporaneo esta sendo
dominado pelo biopoder, que sempre esteve presente na historia do sistema capitalista
e que se acentua a partir do final do século XIX. Esse biopoder esta relacionado ao
poder sobre a vida, a seu desenvolvimento e ao seu controle e esta relacionado a

biodiversidade, biotecnologia e a biosseguranca. Esse biopoder manifesta-se na
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sociedade de seguranca ou de controle, no poder sobre a vida, sobre o homem e sobre
as massas.

O autor opde-se aos conhecimentos, mecanismos, procedimentos e técnicas
de controle do sujeito, pois “[...] 0 objetivo principal, hoje, ndo é o de descobrirmos, mas
0 de nos recusarmos a ser o que somos” (FOUCAULT, 2003, p. 232). Sua reflexado
parte para a questao da possibilidade de inventar novos modos de lagcos comunitarios,
de estilo de vida, de subjetividade, de resisténcia e de encontro aos sistemas
hegemonicos de poder e de controle social. “[...] consiste numa critica do que somos,
pensamos e fazemos, através de uma ontologia histérica de noés mesmos.”
(FOUCAULT, 2003, p. 574).

A partir dessa abordagem de Foucault (1987), € necessario retomar a
guestdo da paisagem. Tanto em Santos (2008) como em Foucault (1987), as

abordagens se pautam na paisagem real, principalmente sobre dois aspectos:

a) a dimensao e distancia escalar da paisagem depende da visédo direta do
sujeito;
b) a paisagem real depende do manuseio, armazenamento e transmissao

por parte do sujeito.

Nas sociedades disciplinares, o controle e o poder sobre o individuo se déo
pela disciplina e realizam-se em espacos fechados, intramuros. Nessas sociedades era
utilizada a técnica da visibilidade constante, da observacdo da paisagem real, de
recortes do espaco: fabricas, prisdes, hospitais colégios, quartéis, oficinas, igrejas. Essa
técnica era utilizada para a submissdo do corpo, a efeitos de poder. A dimensédo e
distancia escalar da paisagem dependia da visao direta do sujeito, a exemplo da visédo
no Panopticon (Figura 21). Tem-se, assim, 0 seguinte esquema de poder e controle
disciplinar: sujeito — visdo — paisagem, ou mais especificamente: sujeito — visdo —

sujeito.
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Figura 21 — Visédo no Panopticon.

onte: Dystopia..., 2016.

A técnica da visibilidade constante da paisagem real viabilizava o processo
de registro e documentacao das atitudes, comportamentos e atividades dos individuos.
O manuseio, armazenamento e transmissdo dependiam diretamente do sujeito que
observava a paisagem real.

Nas sociedades disciplinares, o controle socioespacial se dava a partir da
visdo direta do sujeito da paisagem real. Diferentemente das sociedades de controle
analisadas por Deleuze (1992).

No artigo Post-scriptum sobre as sociedades de controle, (1992), Deleuze
considera que as sociedades de controle estdo substituindo as sociedades
disciplinares. A nocao “sociedades de controle” foi criada por este autor para designar o
arranjo sécio-econdmico-politico que passou a vigorar a partir da metade do século XX.

Para Deleuze (1992) depois da 22 Guerra Mundial as sociedades
disciplinares irdo dar espaco as sociedades de controle; o controle social ndo ira mais
se restringir ao espaco de confinamento intramuros, enclausurados; mas ira se expandir
para o espaco extramuros essencialmente ao ar livre, longe de barreiras fisicas e locais.
O controle socioespacial sera realizado, principalmente, através das tecnologias de
informagéao e comunicagao.

Cabe destacar que mecanismos disciplinares ndo desapareceram com 0O
advento das sociedades de controle, mas, sim, que estes estdo espalhados, em novas

formas e com outras tecnologias, por toda malha socioespacial contemporanea.
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Neste artigo Deleuze (1992) faz uma comparacao entre a fabrica moderna
(das sociedades disciplinares) e a empresa contemporanea (das sociedades de
controle). A fabrica moderna foi concebida para criar um cenéario no qual a producéao
capitalista fosse intensiva e lucrativa, com baixos salarios e vigilancia do proletariado.
Ja a empresa contemporanea imp8e uma modulacdo aos salarios dos trabalhadores,
com premiagdo para cumprimento de metas e desafios (competicdo entre o0s
trabalhadores) para aumentar seu salario mensal. O “salario por mérito” sera a principal
“modulagdo” das relacdes trabalhistas das empresas contemporaneas.

Deleuze (1992) considera que as sociedades disciplinares estabeleceram
suas bases através de dois polos distintos: a assinatura, capaz de indicar e caracterizar
o individuo; e, o numero de matricula, que posiciona o individuo perante a massa. Ja
nas sociedades de controle o essencial € a cifra, isto €, codigo e/ou senha
intransferivel, que permite ou ndo o acesso do individuo a um determinado local ou a
uma determinada informacdo. Os individuos sdo controlados de acordo com uma

senha:

Nas sociedades de controle, ao contrario, o essencial ndo é mais uma
assinatura nem um numero, mas uma cifra, a cifra € uma senha, ao
passo que as sociedades disciplinares sdo reguladas por palavras de
ordem (tanto do ponto de vista da integracdo quanto da resisténcia). A
linguagem numérica do controle é feita de cifras, que marcam o acesso
a informacgéo, ou a rejeicdo. Nao se estd mais diante do par massa-
individuo. Os individuos tornaram-se ‘dividuais’, divisiveis, e as massas
tornaram-se amostras, dados, mercados ou ‘bancos’. (DELEUZE, 1992,
p. 222).

Segundo o autor, nas sociedades disciplinares o poder e o controle ocorrem
através da disciplina e se realizam em espacos confinados. A técnica da visibilidade por
meio de um constante jogo de olhares garantia o funcionamento das relacbes
disciplinares. Ja nas sociedades de controle as pessoas passaram a ser observadas e
controladas através das tecnologias de informacdo e comunicacdo, através, por
exemplo, de satélites, cameras, internet e do computador que possibilitam obter
informagdes de cada individuo da malha social. O controle social se da sobre fluxos
(sociais, financeiros, comunicacionais etc.); a rede ganha importancia nos estudos
dessas sociedades (DELEUZE, 1992).
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Diferentemente das sociedades disciplinares, nas quais a interagdo humana
estava mais presente, nas sociedades de controle, quanto mais sofisticados os
mecanismos eletronicos digitais (cameras de monitoramento e banco de dados) menos
interacdo humana para decidir o0 que é risco a seguranca. A insercdo de cameras de
vigilancia encontra-se como mecanismo de poder funcionando por controle continuo e
comunicacao instantanea, para auxiliar no controle socioespacial.

O exemplo apresentado por Kanshiro (2007, p. 12), da matéria publicada em

maio de 2001, pela revista Carta Capital, expressa bem a questao:

Liverpool street station, uma movimentada estacdo de trens a leste de
Londres. Meados de abril. Cerca de 15 pessoas esperam 0 proximo
trem. Entra em cena uma mulher de meia-idade. Vestindo tailleur
marrom-claro, bolsa de cor creme, ela néo representa um perigo para as
novas cameras, equipadas com um programa que detecta
comportamentos suspeitos. Sua silhueta, portanto, estd coberta de
pontos verdes, sabem os oficiais de seguranca na sala da estagdo
repleta de monitores, que apenas servem para repousar os olhos. O
trem chega, todos os presentes desaparecem no interior — mas a mulher
de tailleur marrom-claro permanece imével. Num piscar de olhos, os
pontos verdes ficam vermelhos, o sinal de alarme. O chefe de seguranca
ordena - E melhor ir perguntar a essa senhora se esta tudo bem.
(KANASHIRO, 2007, p. 12)

A matéria retrata a forma de funcionamento de um sistema de cameras de
monitoramento no metrd de Londres. As cameras digitais enviam imagens para um
sistema computacional da central de videovigilancia, as quais sdo analisadas por meio
de um software, o qual capta aquilo que se destaca do fluxo, que néo esta de acordo ao
esperado. E o sistema computacional que estd programado para reconhecer uma

“situagao de risco”, visto que:

[...] a vigilancia [...] passa para o formato digital que permite a
armazenagem de informacbes e interacdo com bancos de dados e
posterior integracdo com sistemas biométricos de reconhecimento facial.
E nesse formato digital [...] que controle da mobilidade, redirecionamento
dos fluxos, exterminio do erro, velocidade e automagéo tornam-se mais
claros [...]. (KANASHIRO, 2007, p. 12).

Assim, o ciberespaco da videovigilancia passou a fazer parte das estratégias

contemporaneas de seguranca, controle e poder — cada vez mais as cameras de



80

monitoramento, em rede de computadores, sdo disseminadas no espac¢o geogréfico,
principalmente na cidade.

Elas tém sido utilizadas ndo somente no sistema de seguranca publica, mas
também por particulares, por exemplo, pais utilizam a internet, camera, celular e a
tecnologia Global Positioning System (GPS, em portugués Sistema de Posicionamento

Global) para monitorar seus filhos em casa, no carro, em bercario e na escola:

Do computador na mesa de trabalho ou do celular, a analista de
sistemas [...] monitora pela internet a rotina da filha Unica, Amanda. [...],
ela instalou oito cameras com microfones em todos os comodos da casa
- inclusive no banheiro - e avisou a baba sobre o monitoramento.
‘Podem me chamar de neurdtica, superprotetora, do que quiser. Eu
chamo isso de amor e de seguranca’, afirma [...]. Ela sai as 7h de casa e
so6 retorna do trabalho as 19h. [...] conta que instalou as cameras antes
mesmo de contratar uma baba. ‘Das sete que entrevistei, seis nao
guiseram o trabalho por causa das cameras. Quando ela [Claudete, a
baba contratada] veio aqui, eu ja avisei: posso monitorar vocé pela
internet, pelo celular, posso ver o que vocé esta fazendo o dia todo; tem
algum problema?’ A baba, diz ela, respondeu que ndo. A méae acredita
que, por trabalhar fora o dia todo, acaba perdendo 0os momentos mais
importantes do crescimento da filha. Claudete, a babd, afirma que néo
se incomoda de ser observada. ‘Venho aqui para trabalhar, € ndo para
fazer coisa errada’. [Ja outra] empresaria [...], também possui quatro
cameras em casa. Na Ultima terca, as 16h, ela acompanhava no
computador do trabalho a baba dando banho na filha Luana [...].
(MAE..., 2016, p. 2).

Além de buscar o controle e a segurancas das filhas, dois pontos devem ser
considerados nesses dois casos. No primeiro, € que n&o ocorre somente o
monitoramento da filha, mas também do trabalho da baba, ou seja, também no mundo
atual estamos vivenciando outra forma de controle do trabalho, ndo somente através do
relégio de ponto, mas também através da vigilancia eletrénica por meio de cameras de
monitoramento interligada a internet. E, muitas empresas, ja estdo fazendo isso em
diversas partes do mundo. Outro ponto é que uma pessoa que possui certo tipo de
conhecimento de internet pode capturar as fotos da baba dando banho na filha Luana e
expor essas fotos na internet e causar diversas situagdes constrangedoras para a mée
da crianca.

Diferentemente das sociedades disciplinares na qual a vigilancia se dava

atraves da técnica de visibilidade direta da paisagem real; hoje, na contemporaneidade,
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prioriza-se o exercicio do controle e poder através do ciberespaco, da visibilidade direta
da paisagem real, troca-se esta pela paisagem virtual eletrénica. Com o ciberespaco
cada vez mais 0s sistemas publicos de videovigilancia utilizam a paisagem real
virtualizada para o controle socioespacial.

E é importante chamar a atengdo sobre este ponto da questdo da imagem,
pois enquanto nas sociedades disciplinares o foco da vigilancia era restrito a espaco
confinado, pois dependia da dimenséo escalar da visdo do sujeito; nas sociedades de
controle, o foco da vigilancia pode ser multiplo, sobre multiplas paisagens virtualizadas,
de diversos lugares (Figura 22), a depender das tecnologias de informacédo e

comunicacao que estdo sendo utilizadas.

Figura 22 — Mdltiplas paisagens virtualizadas.

Fonte: Cameras..., 2016b.

Nas ultimas décadas as “sociedades disciplinares” estdo dando lugar as
“sociedades de controle” ligado as inovagdes tecnoldgicas e o uso delas seria uma
nova forma para a pratica do poder. As tecnologias de informacdo e comunicacao,
como a internet, as cameras de vigilancia, os aparelhos celulares, os cartbes de
créditos entre outros viabilizam mecanismos de vigilancia e controle cada vez mais
eficientes (DELEUZE, 1992).

Segundo Raffestin (1993, p. 56) “[...] para Foucault e Deleuze, ‘todo ponto de
exercicio do poder € ao mesmo tempo um lugar de formacao do saber”.
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E ndo se pode negar que tanto o panopticon como as tecnologias de
informag&o e comunicacao o efeito causado nas pessoas “parece” 0 mesmo, no sentido
em que as pessoas sao vigiadas em seus comportamentos, mas nao sabem por quem.
Sera que uma pessoa sabendo que estd sendo monitorada por uma camera de
vigilancia eletronica ndo altera seu comportamento? E utilizando-se das ideias de
Raffestin (1993, p. 52), pode-se dizer que 0 mais perigoso € aquele poder “[...] que ndo
se V&, ou que ndo se vé mais porque se acreditou té-lo derrotado, condenando-o a
prisdo [...]. O poder renasce mais terrivel ainda [...]” e, diga-se de passagem, com
mecanismos de controle e vigilancia das tecnologias de informagéo e comunicacgéo - o
ciberespaco. E, ainda, “o poder visa o controle e a dominag&o sobre os homens e sobre
as coisas. Pode-se retomar aqui a [...] geografia politica: a populagéo, o territorio e os
recursos” (RAFFESTIN, 1993, p. 58).

Entdo, ndo se pode afastar o ciberespaco da ideia de um conjunto de
tecnologias de informacédo e comunicagdo para o controle e poder; controle e poder
sobre pessoas, sobre recursos e sobre o territorio, que pode se da em diferentes
escalas, seja em nivel local, regional, nacional ou mundial.

Bruno (2006, p. 154 apud SILVEIRA, 2009, p. 130) afirma que “a vigilancia
se confunde hoje com a prépria paisagem do ciberespago”.

Quando George Orwell publicou seu romance, que deu origem ao filme 1984,
nao tinha os meios de comunicacdo que existem hoje, mas sua imaginacéo foi além do
seu tempo, pois hoje com o ciberespaco temos a impressao de estarmos sempre sendo
vigiados, principalmente, na cidade, seja nos espacos publicos ou nos espacos
privados, como também em nossa casa. Mas cabe esclarecer que a vigilancia exercida
por um “Estado totalitario” era a principal preocupacao de Orwell, diferentemente do
contexto que se vivencia hoje.

Cameras de monitoramento se espalham pela paisagem de diversas
cidades do mundo, em pragas, ruas, avenidas, shopping, hospitais, fabricas, escolas,
universidades etc.

A internet e os sistemas computacionais estdo se tornando um importante
conjunto de tecnologias para a formacdo de bancos de dados para os sistemas de
seguranga publica e privado, armazenando dados que combinados podem fazer o
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controle, monitoramento, rastreamento diario das pessoas, principalmente, no espaco

urbano:

Os sistemas eletronicos de vigilancia multiplicam-se em progresséao
geométrica por toda parte. Ndo apenas os aeroportos ou em estacoes
de trem e metrd, mas agora até mesmo as estradas, os tuneis, 0s
supermercados, 0os grandes magazines, os bancos, as fabricas e, no
limite, escolas e instituicdes psiquiatricas, estdo submetidas aos olhares
técnicos e impessoais das cameras de observagcdo. (MACHADO, 1993,
p. 220).

O controle se d4 ndo somente através das cameras, como também por
diversas outras tecnologias de controle e vigilancia em rede de sistemas de seguranca
publica e privada, como ser& analisado no préximo capitulo com a reticularizacéo virtual
de controle do espaco.

Aqui, foi possivel esclarecer que, na contemporaneidade, a virtualizacdo do
espaco se expande, principalmente através das paisagens virtuais, possibilitando o
controle socioespacial de forma - direta e indireta; € porque nao dizer “das sociedades

disciplinares” para as “sociedades de controle”.



84

4 RETICULARIZACAO VIRTUAL DE CONTROLE DO ESPACO

Com a expansao do ciberespaco, viabilizado pelo desenvolvimento das
tecnologias de informacdo e comunicacdo, pode-se afirmar que estd surgindo no
espaco geografico um controle e seguranca — uma geografia da seguranca e controle
em rede, principalmente, por parte dos Estados e das grandes firmas capitalistas.

E, ainda, pode-se dizer que esta surgindo no espaco geogréfico, redes
mundiais, regionais e locais de controle e seguranca socioespacial, viabilizada pelo
ciberespaco. Mas que redes sédo essas?

Neste capitulo sera analisada a reticularizacéo virtual do espago como forma

de controle e seguranca.

4.1 Tessitura Reticular do Espaco

Retirando as raras excecfes, é correto afirmar que na contemporaneidade a
sociedade em geral esta na rede. As redes formadas pelas tecnologias de informacéo e
comunicacgédo possibilitam a coleta de dados de: cartdo de crédito, sistema de telefonia,
atividades na internet, registro civil, detector de metal, scanner, camera de video,
aparelho de biometria etc.

Castells (2007a) considera a sociedade atual como uma sociedade
informacional, uma sociedade em redes, na qual a informacdo ndo € apenas utilizada,
mas sim 0 processamento e a transmissdo da informagdo tornam-se as fontes
fundamentais de produtividade e poder devido as novas condi¢des tecnoldgicas
surgidas no atual periodo histérico.

Santos (2006) esclarece que a palavra rede ou a ideia de rede pode ser
encontrada, tanto nas ciéncias exatas e sociais, como na vida pratica, mas a sua
origem teria vindo da Quimica, com Antoine Lavoisier, entre os séculos XVIII e XIX,
referindo-se a ideia de articulagdo e interdependéncia dos elementos.

A partir do século XIX, com o desenvolvimento do capitalismo monopolista
das grandes firmas internacionais, seu processo de mundializacdo em rede; o

desenvolvimento e expansao das cidades e a hierarquizacdo destas em rede; o
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desenvolvimento dos transportes, dos meios de informagao e comunicacgao viabilizando
a “compressao tempo-espago”, os estudos sobre “as redes” ganharam maior relevancia
no cenario mundial.

As redes sdo estudadas por diversas ciéncias e pode ser encontrado um

vasto referencial tedrico conceitual sobre as mesmas:

A nocgdo de um espaco reticulado (espace maillé) que tanto encontramos
num psicologo como G. N. Fischer (1980, p. 28), como num geoégrafo
como Claude Raffestin (1980, pp. 148 -167), vem dessa construcdo
deliberada do espaco como quadro de vida, pronto a responder aos
estimulos da produgdo em todas suas formas materiais e imateriais.
Mediante as redes, ‘a aposta ndo é a ocupagao de areas, mas a
preocupacédo de ativar pontos e linhas, ou de criar novos’ (Durand, Lévy,
Retaillé, 1992, p. 21). (SANTOS, 2006, p. 177).

Conforme Santos (2006, p. 177) a rede é também “[...] social e politica, pelas
pessoas, mensagens, valores que a frequentam [...]°, sem isso a rede € uma simples

abstracédo. E, esclarece que:

[...] as redes n&o prescindem de fixos - que constituem - suas bases
técnicas - mesmo quando esses fixos sdo pontos. Assim, as redes sao
estdveis e, ao mesmo tempo, dindmicas. Fixos e fluxos séao
intercorrentes, interdependentes. (SANTOS, 2006, p. 186).

“As redes sao animadas por fluxos. Sdo dindamicas e ativas, mas nao trazem
em si mesmas seu principio dindmico, que é o movimento social. Este, é animado
tanto por dindmicas locais quanto globais” (SANTOS, 1996, p. 206).

A reticularizacdo ou a formacdo de '"redes" no espaco geogréfico,
historicamente, tém possibilitado romper barreiras, sejam elas naturais, sociais,
econdbmicas ou culturais. As redes possibilitam conexdes, interacdes e a compressao
“tempo-espacgo”, entre pessoas, empresas e lugares. Elas viabilizam uma triade de
fixos-fluxos-conexdes interdependentes. E podem ser classificadas em “materiais”
(compostas de pessoas, mercadorias, matérias-primas) ou ‘imateriais” (como fluxos de
informagdes). Raffestin (1993) classifica as redes em dois tipos: redes de circulacao
(fluxo material) e redes de comunicagéo (fluxos imateriais).

Santos (2006) explica que o desenvolvimento técnico na contemporaneidade

e as formas atuais da producdo econdémica sao cada vez mais as redes globais: redes



86

produtivas, de comércio, de transporte, de informacdo, de comunicacdo. E as redes
podem apresentar trés niveis de conexdo: mundial, dos territorios dos Estados e o nivel

local:

7

A existéncia das redes é inseparavel da questdo do poder. A divisdo
territorial do trabalho resultante atribui a alguns atores um papel
privilegiado na organizagdo do espac¢o. Segundo Martin Lu (1984), esse
papel de integracdo € funcional e territorial, sendo responséavel pela
intensificac@o das especializacdes, por novas divisdes espaciais do trabalho,
maior intensidade do capital, circulagdo mais ativa de mercadorias,
mensagens, valores e pessoas, maior assimetria nas relagbes entre os
atores. Para esse autor ‘a integracdo pode ser conceituada como um
processo de unificagdo do espaco da decisdo com todas as consequéncias
ao nivel de mercados de fatores e produtos intermediarios e finais’.
(SANTOS, 2006, p. 183).

Raffestin (1993) chama a atencgdo para o controle cada vez maior das redes,
pois considera que controlar as redes é controlar os homens.
Correa (2011) explica que as redes se tornam geograficas quando sao

estudas em sua espacialidade, visto que:

As redes geogréficas sdo redes sociais espacializadas. S8o sociais em
virtude de serem construgbes humanas, elaboradas no ambito de
relacdes sociais de toda ordem, envolvendo poder e cooperacgdo, além
daquelas de outras esferas da vida. (CORREA, 2011, p. 200).

‘A rede geografica € um caso particular de rede, sendo definida como o
conjunto de localizacbes sobre a superficie terrestre, articulado por vias e fluxos”.
(CORREA, 1999, p. 65). Ele a define como “...] um conjunto de localizagbes
geograficas interconectadas entre si por um certo numero de ligagdes” (CORREA,
2005, p. 105). Essa ideia de rede pode ser encontrada em diversas publicacdes de
estudiosos em geografia.

Para o autor, a espacialidade e natureza social sdo as caracteristicas
distintivas das redes geograficas. Exemplifica que a superficie da Terra é recoberta por
inumeras redes geograficas, desde tempos passados até os dias atuais. Apresenta
como exemplo os povos ndmades que construiram suas proprias redes geograficas,

através de itinerarios percorridos periodicamente. O Império Romano com suas redes
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de cidades e estradas. E na contemporaneidade as redes urbanas, de transportes,
comunicacdes, informagdes e das firmas internacionais (CORREIA, 2011).
Como explica Moraes (2013, p. 141):

Antigos povos ja apresentavam sistemas semelhantes a redes. Algumas
civilizagbes Pré-Colombianas, como o0s incas, ja apresentavam
complexos modelos de comunicacdo através de estradas e pontes que
interligavam diversas partes do Império (ROWE, 1946, pp. 231-232).
Nessas vias passavam mensageiros que tinham a funcdo de difundir
informacgdes para povoados e para o Imperador, criando uma soélida rede
de comunicacao para a época. Porém, € no século XIX que ocorre um
incremento na criagdo de redes informacionais em escala inclusive
global, através do advento do telégrafo e do telefone, protétipos de um
futuro sistema mundial caracterizado pela possibilidade de conexdo
entre distantes locais e pela chamada compresséo tempo-espaco.

Correa (1997) enfatiza a necessidade do estudo das redes geogréficas,
considerando-as como formas para a verificacdo das interacdes espaciais. Elas sao
partes integrantes do processo de organizacdo espacial. Apresenta seis exemplos de
redes geograficas na organizacdo espacial: Rede solar, Rede dendritica, Rede
christalleriana, Rede axial, Rede circular, Rede de multiplos circuitos. Mas, chama a
atencdo que essas configuracdes espaciais de redes devem ser vistas como tipos
ideais que servem para tornar inteligivel a sociedade.

Ainda, o autor, apresenta trés dimensdes basicas e independentes para o
estudo das redes:

[...] a organizacional, a temporal e a espacial, envolvendo a estrutura
interna, o tempo e o espaco. No que tange a dimensao organizacional,
sugeriu-se que se considerassem os agentes sociais (Estado, empresas,
instituicdbes e grupos sociais), a origem (planejada ou espontanea), a
natureza dos fluxos (mercadorias, pessoas, informacdes), a funcao
(realizagdo, suporte), a finalidade (dominagdo, acumulacéo,
solidariedade), a existéncia (real, virtual), a construcdo (material,
imaterial), a formalizagédo (formal, informal) e a organicidade (hierarquica
e complementaridade). A dimensé&o temporal, por sua vez, envolveria o
conhecimento da duracgéo (longa, curta), da velocidade dos fluxos (lenta,
instantdnea) e da frequéncia (permanente, periodica, ocasional).
Finalmente, a dimensdo espacial abrangeria o conhecimento da escala
(local, regional, nacional, global), da forma espacial (solar, dendritica,
circuito, barreira) e das conexdes (interna e externa). (CORREA, 2011,
p. 205).
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E que as redes geograficas sdo formas “...] espaciais resultado de
complexas relagcdes entre [forma,] estrutura, processo e fungéo, constituindo, as quatro
categorias, uma unidade indissociavel, conforme argumenta Milton Santos” (CORREIA,
2011, p. 206).

O advento das tecnologias da informagdo e comunicagdo vem provocando
saltos quantitativos e qualitativos na sociedade, na economia, na politica, nos sistemas
de seguranca, no espaco geografico.

Essas tecnologias tém possibilitado grandes mudancas na organizacao do
espaco, tem viabilizado o surgimento de um espaco reticulado, um espaco em rede de
controle e seguranca.

As redes formadas pelos sistemas de seguranca publica e privadas,
independente do seu recorte ou delimitacdo (local, regional ou mundial) sdo formadas
por fluxos (informacdes e pessoas) e fixos (centrais de videovigilancia); tém seu
aspecto material (pessoas, instalacbes de seguranca) e imaterial (informacbes e
imagens) e também seu aspecto social, ja que seu carater dinamico € o espaco social.

Pelo seu aspecto de conectividade € possivel, através das redes, obter um
sistema de seguranca integrado em nivel local, regional ou mundial.

A partir das dimensdes apresentadas, anteriormente, por Correa (2011),
pode-se exemplificar uma rede de videovigilancia formada por um sistema de
seguranca publica, num determinado espaco urbano. Ela pode contar de uma central
de videovigilancia fixa (fixo) e cameras de vigilancia fixas (fixo) dispersas na cidade;
uma dimensao organizacional (Estado, policia militar — além das empresas que prestam
servicos de manutencdo, logistica ou vendem os produtos para esse sistema de
seguranca) de forma planejada, sua natureza de fluxos de informacdes, com finalidade
de vigilancia e controle, sua existéncia real e virtual, e com constru¢cdo material e
imaterial, sendo formal com organicidade hierarquica. Na dimenséo temporal envolveria
o conhecimento dos fluxos de pessoas com duracdo de 24 horas, velocidade
instantanea e frequéncia permanente. JA na dimensdo espacial abrangeria o
conhecimento da escala local do espacgo urbano, com forma espacial “indefinida”, e com
conexdes internas de policiais e conexdes externas de pessoas, porém ambas com

conexdes interna (o recorte espacial — um determinado espago urbano).
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Uma explicagdo mais detalhada sobre essas dimensdes sera abordada no
altimo capitulo referente virtualizacdo do espaco urbano de Aracaju para fins de
segurancga e controle.

N&o existe uma dualidade ou extincgdo do espaco fisico, do espaco
geografico ou da rede geografica em sistemas de seguranca publica em redes de
videovigilancia, pois a agédo do controle e vigilancia n&do se faz no ciberespago virtual da
videovigilancia em si, mas no espaco geografico concreto. O que se realiza a partir do
ciberespaco da videovigilancia em rede é a virtualizacdo do espaco geografico
(produzindo recortes de paisagens virtualizadas) (Figura 23) para que através de fixo-

fluxo-conectividade possibilite uma intervencéao policial mais rapida no espaco real.

Figura 23 — Recortes de paisagens reais virtualizadas.

Fonte: Cameras..., 2016b.

Assim, concordando com Santos (2006, p. 187):

As redes sdo virtuais e a0 mesmo tempo sdo reais. Como todo e
gualquer objeto técnico, a realidade material independente das redes é
ser uma promessa. E assim que ‘a rede preexiste a toda demanda de
comunicagao e apenas realiza a comunicacao solicitada’ (Ch. Pinaud,
1988, p. 70). Nesse sentido a primeira caracteristica da rede € ser
virtual. Ela somente é realmente real, realmente efetiva, historicamente
valida, quando utilizada no processo da acao.
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O entendimento, aqui, € o da existéncia de uma geografia do ciberespaco
(real-virtual) dos sistemas de seguranca publica para o controle e vigilancia do espaco,

como sera desvelado a seguir.

4.2 Do Controle e da Seguranca em Rede

E necessario destacar que a rede formada pelas tecnologias de informacéo e
comunicacdo, € uma rede geografica, € uma rede de controle e seguranca e nao
somente de informacdo e comunicacdo. A rede das tecnologias digitais € baseada em
codigos e protocolos de controle:

[...] os protocolos fundamentais da rede, principalmente o conjunto
TCP/IP, asseguram a comunicacao [...]. Ninguém pode se comunicar na
Internet sem um IP, nem mesmo é possivel abrir uma pagina da web
sem um endereco IP. (SILVEIRA, 2009, p. 120).

Pelas redes geograficas de seguranca e controle formadas pelas tecnologias
de informacdo e comunicag¢do podem ser feitos 0 armazenamento, manuseio e analises
de bilhdes de informacdes.

Muito diferente da televisao e do radio que trazem informa¢cfes em massa de
todo o mundo, o ciberespaco permite o sujeito interagir, em rede, com diversos lugares
do mundo, conhecer pessoas e visualizar diversas paisagens reais virtualizadas, em
“tempo real”.

O ciberespaco, produto das tecnologias de informacdo e comunicagéao,
acaba sendo uma protese do corpo humano que, através das redes expande a visao do
sujeito em suas relagdes socioespaciais.

A “compressao tempo-espacgo” analisada por Harvey (1989), dialeticamente
tem seu oposto a “expansdo tempo-espago” viabilizada pelo ciberespago. O espaco
geografico, através de sua virtualizacdo, em recortes de paisagens reais virtualizadas,
em rede, possibilita que o sujeito mantenha relacbes socioespaciais, dos mais diversos
lugares do mundo em “tempo real”. O sujeito mantém relagBes sociais com sujeitos de
tempos e espacgos diferentes, dos diversos lugares do mundo. Ha, aqui, através das

redes, uma “expansao tempo-espaco” das relacdes socioespaciais.
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A paisagem virtual eletrbnica em rede possibilita um ver sem ser visto (Figura
24). Ela viabiliza a vigilancia, o controle e o exercicio do poder de quem a controla. O
poder através da coleta, manuseio, armazenamento e transmissdo de informacfes
sobre os sujeitos monitorados e o poder sobre o comportamento cotidiano das pessoas

que estdo sendo monitoradas através de cameras do ciberespaco.

Figura 24 — Monitore o que é seu de qualquer
lugar do mundo.

TRANQUILIDADE E PODER CUIDAR DO QUE £ SEU EM QUALQUER SMARTPHONE!

"’-

Fonte: Monitore..., 2016.

Segundo Bruno (2008, p. 11), as tecnologias de controle e vigilancia digitais
viabilizam o “[...] monitoramento sistematico, automatizado e a distancia de agdes e
informacdes de individuos [...] com o fim de reconhecer e intervir nas suas condutas ou
escolhas possiveis”. Através dessas tecnologias € possivel a coleta, o0 manuseio, 0
armazenamento e a transmissao de informacfes do comportamento das pessoas no
espaco geogréafico. Através do ciberespaco € possivel aos sistemas de seguranca
publica e privada realizar o controle e a vigilancia das pessoas, com a montagem de
bancos de dados que tracam o perfil do usuéario.

Existem diversos programas e sistemas de busca na internet, que
possibilitam a obtencdo de informagbes as mais diversas possiveis; porém esses
mesmos programas e sistemas sao responsaveis pelo rastreamento e obtencdo de
informacdes das pessoas. Através deles, € possivel coletar, manusear, armazenar e

classificar informacdes, atividades, gostos, inclinacées comportamentais das pessoas.
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Por exemplo, o Google guarda muitas informac¢des da populacdo mundial.
Essa grande corporagéo € capaz de manter um historico (localiza¢do, deslocamentos e
0s nomes dos locais que frequentou) de minuto a minuto de uma Unica pessoa. Nesse
sistema, o usuario do Google pode encontra-lo acessando o icone “Histérico de

localizagao” (Figura 25) em “Minha Conta”.

Figura 25 — Historico de localizacéo.

]

te: Googl, 2016.

=
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Os sites como Google (buscador), Amazom.com (vendas) Facebook (rede
social digital) ha alguns anos vém coletando, manuseando, armazenando em seus
bancos de dados informacfes fornecidas pelos proprios usuéarios. Muitas dessas
coletas, ndo sdo de conhecimento dos usuarios. “O Google e o Facebook fazem uso
das informacdes e dos metadados de seus clientes para obterem vantagens financeiras
e monitora-los.” (PIRES, 2014, p. 3).

A coleta de informacdes individuais € um mecanismo que é praticado em
diversos setores: “[...] trabalho, habitacdo, consumo, saude, comunicacoes,
deslocamentos, seguranga, entretenimento, vida social, vida privada etc.” (BRUNO,
2008, p. 11):

Segundo o Jornal The New York Times e a revista Wired,|...] a Microsoft,
recentemente deu provas cabais de que pratica vigilancia dos usuarios
de seus softwares, através do caso do analista de informagédo e


http://www.ub.edu/geocrit/aracne/aracne-183.htm#_edn9
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funcionario da Microsoft, Alex A. Kibkalo, formalmente acusado
na United States DistricT Court The Western District of Washington at
Seatle,[...] pela Microsoft e preso pelo FBI, em 2013, por supostamente
ter cometido os crimes de roubo e troca de segredos da empresa. Esta é
uma das provas incontestaveis de como a Microsoft pratica vigilancia.
(PIRES, 2014, p. 3, grifo do autor).

Muitas vezes, essas coletas de informacdes que possibilitam fazer o
monitoramento e analise sobre o comportamento das pessoas, ja vem embutidas nas
tecnologias de informacdo e comunicacdo, como é o caso dos cartdes de transporte,
dos cartdes de crédito, da telefonia movel, ou ainda em sistemas mais sofisticados, tais
como a participagéo de usuario em navegacdes e buscas online, redes sociais e outros.

Silveira (2009, p. 131) apresenta um exemplo bastante esclarecedor sobre

essa questao:

O exemplo mais completo desse cenario pode ser encontrado
observando o usuéario do Gmail. Uma vez tendo inserido sua senha e
acessado seu correio, a Corporagdo Google, proprietaria do servigo de
e-mail, vincula imediatamente o IP ao interagente, além de enviar um
cookie para a maquina do usuario. Ele pode entrar diretamente no Orkut,
no Blogger, no Google Docs e no seu perfil do YouTube, sem
necessidade de identificagdo, uma vez que a Corporacdo Google cruzou
todos os seus dados e sabe exatamente quem estd navegando com
aquele IP. Mais do que isso, todas as pesquisas que o interagente
realizar no mecanismo de busca poderéo ser registradas para andlise de
padrbes de comportamento.

E, ainda, continua:

Recentemente, a corporacdo Google langcou um software que permite
aos usuarios de celulares e de outros dispositivos moéveis saber a
localizacdo de seus amigos e familiares instantaneamente no Google
Maps. O release da corporagdo, reproduzido pela imprensa mundial,
dizia: ‘Vocé ndo somente controla exatamente quem pode ver sua
localizagdo, mas também decide que locais eles podem ver’. O release
somente nao realca que a corporacdo sabera exatamente onde cada
usuéario cadastrado estiver. O confortavel e divertido sistema anula o
anonimato, confirma o biopoder e permite perceber que as redes vao se
tornando moveis e a mobilidade expande as dindmicas p6s-hobbesianas
da sociedade de controle. (SILVEIRA, 2009, p. 131).


http://www.ub.edu/geocrit/aracne/aracne-183.htm#_edn10
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Atualmente, ja se fala, também, na “internet das coisas” (Figura 26), ou seja,
seria um futuro espago geografico, em rede, “todo” interconectado e “controlado” pelo

“ser humano”, este ultimo nas mais diversas formas organico-artificial.

Figura 26 — Internet das coisas.

Fonte: Oficina..., 2016.

E, aqui, se faz um questionamento: quem realmente tem maior capacidade
de coletar, armazenar, manusear e ter o controle sobre as pessoas?

Sobre esse questionamento Bruno (2008, p. 12) explica que:

[...] tanto o setor publico quando o privado podem hoje, respeitando
algumas regras minimas de protec¢ao a ‘privacidade’, coletar, monitorar e
estocar dados individuais. Ndo é necesséario um saber especifico, um
posto de autoridade, uma autorizacdo de centros de decisdo. Até os
anos 1970, aproximadamente, a coleta e estocagem de dados
individuais pelo setor privado era pontual e eventual. A maior parte dos
bancos e arquivos sobre os individuos e populacdo era de dominio
estrito e secreto dos Estados, constituindo um modelo centralizado,
hierarquizado e exercido por figuras de autoridade cientifica ou
administrativa.

Ja Costa (2015, p. 1-2) é enfatico em dizer que: “Nunca as pessoas foram
tdo transparentes para governos e empresas — €, a0 mesmo tempo, nunca essas

instituicdes foram tdo opacas para o publico”.
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Além dos grandes grupos econdmicos terem o controle e dominio das
tecnologias de informacdo e comunicacdo, também tem a acdo do Estado que busca
ter o controle desses meios através de leis que restringem 0 acesso das pessoas a
determinados sites.

Em artigo publicado no dia 23 de novembro de 2016, o jornal New York
Times informou que o Facebook criou uma ferramenta com capacidade de censurar
conteudos publicados na rede social em algumas regides geograficas, como na China,
Paquistdo e RuUssia. Segundo o artigo publicado, assim como o Facebook, outros
grupos americanos de internet a pedidos de governos bloquearam informacbes em
varios paises do mundo. Na Franca foram bloqueados contetdos que ndo respeitavam
as leis que proibem a negacdo do holocausto e 0 acesso a paginas com imagens
vinculadas aos atentados de novembro de 2015, em Paris, por violacdo as leis
nacionais de protecdo a dignidade humana (FACEBOOK..., 2016).

O exemplo mais claro sobre a acdo do Estado foi o caso que repercutiu

mundialmente, do:

s

[...] ex-técnico da CIA Edward Snowden de 29 anos, é acusado de
espionagem por vazar informacgodes sigilosas de seguranca dos Estados
Unidos e revelar em detalhes alguns dos programas de vigilancia que o
pais usa para espionar a populacdo americana — utilizando servidores
de empresas como Google, Apple e Facebook — e varios paises da
Europa e da América Latina, entre eles o Brasil, inclusive fazendo o
monitoramento de conversas da presidente Dilma Rousseff com seus
principais assessores. Oito meses ap0s suas primeiras revelacoes,
documentos vazados por ele continuam repercutindo em jornais ao redor
do mundo, e novas informagfes sobre a espionagem de presidentes e
chanceleres de paises da Europa foram reveladas. (G1, 2013, p. 1).

Na época que Snowden vazou esses documentos, foi revelado na imprensa que
outros servicos de inteligéncia, coletavam informacdes das pessoas, em diversos paises,
através das Tecnologias de informag&o e comunicagao.

Segundo Pires (2014) os documentos divulgados por Edward Snowden, em
junho de 2013, a agéncia de inteligéncia National Security Agency (NSA) vinha
coletando e armazenando milhdes de dados e informagfes pessoais de usuérios de
varias companhias de tecnologias: Google, Apple, Microsoft, Skype, Yahoo, Facebook,

Dropbox, Verizon etc., numa cronologia que se iniciou em 2007:
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Edward Snowden, ex-empregado daBooz Allen Hamilton -
BAH, empresa que tinha como contratante a agéncia de seguranca
estadunidense NSA, revelou a existéncia de sete programas globais de
vigilancia em massa: PRISM, MUSCULAR, XKeyscore,
Tempora, Project 6, Stateroom, e Lustre [...] que s&o operados pela
NSA e também por agéncias de seguranca de outros paises. Os
codinomes ou apelidos utilizados nesses programas servem para
mascarar acfes e projetos gque possuem 0S mesmos objetivos ou
pretextos: a vigilancia, a espionagem, a destruicdo do direito a
privacidade e a violagcéo dos direitos humanos. (PIRES, 2014, p. 4).

Os documentos divulgados por Snowden eram classificados como
ultrassecretos, e detalhavam como paises e empresas privadas, coletavam dados de
pessoas, de forma indiscriminada, em varias partes do mundo, com a finalidade de

vigilancia e espionagem (PIRES, 2014). A partir de:

Todos os documentos, divulgados por Julian Assange e por de Edward
Snowden, nos permitem compreender melhor como as empresas
privadas e publicas de vigilancia da Internet utilizam softwares e
tecnologias para violar a privacidade de chefes de governos, cidadaos e
lideres de movimentos sociais, conseguindo informagfes confidenciais,
com o objetivo de obter vantagens econbmicas, antecipando-se as
acOes politicas de concorrentes em disputas financeiras, licitacbes e
também para frustrar a organizacdo e a luta dos movimentos sociais
pela democracia. (PIRES, 2014, p. 15).

Para o autor:

A publicacdo de documentos considerados ‘classificados’ provocou uma
imensa reviravolta na ideia que tinhamos da Internet. Pode-se afirmar
gue a histéria da Internet esta dividida em duas fases, a primeira fase
poderia ser chamada de Pré-Snowden ou WikiLeakana e a segunda
Pés-Snowden ou a era Pandoriana. (PIRES, 2014, p. 16).

Pires, em artigo publicado sobre: Geografia das industrias globais de
vigilancia em massa: limites a liberdade de expressao e organizacéo na Internet (2014)
esclarece sobre a questdo do controle e vigilancia do Estado e dos grandes grupos
econdmicos das tecnologias de informacdo e comunicacdo, através da rede, do

ciberespaco.
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Segundo Pires (2014), depois de 11 de setembro de 2001, os Estados
Unidos desenvolveram uma campanha ideologica contra o “terrorismo” a nivel mundial.
Esta campanha ideolégica financiada pelo Governo americano favoreceu,
principalmente, a expansao de varios setores privados vinculados a industria de
armamento e de seguranca.

Através dessa campanha, os Estados Unidos patrocinaram a militarizagdo do
espaco geografico e do ciberespaco, por meio de contratos com varias empresas
privadas vinculadas ao setor de ciberseguranca e vigilancia em massa. Nesse sentido,
produzir softwares para espionagem ou para vigilancia passou a ser um mercado
lucrativo nos Estados Unidos (PIRES, 2014). Além da expansdao do mercado de
trabalho neste setor.

Segundo Pires (2014) estimam-se que existe, nos Estados Unidos, mais de
500 mil trabalhadores terceirizados recrutados por empresas privadas contratadas para
desenvolver projetos na area de vigilancia, atuando no levantamento de informacdes
confidencias e privadas de pessoas, chefes de estados, instituicbes e setores da

sociedade civil. E, que:

A partir de estudos efetuados pelo Jornal The Washington Post [2013],
publicados na Internet com o titulo de black budget, o orcamento de 52.6
bilhbes de ddlares, destinado para os servicos de vigilancia e
espionagem nos EUA, demonstra a magnitude dos recursos destinados
a estas areas. Os recursos destinados a cinco instituicbes de servi¢os
de vigilancia e espionagem equivalem a 86% desse or¢gamento, sendo
que a CIA e a NSA consomem mais da metade desses recursos.
(PIRES, 2014, p. 5).

Pires (2014) classifica trés tipos de vigilancias produzidas pelas industrias de
softwares no mundo atual: a alienada, a secreta ou clandestina e a mercenaria.

Considera a vigilancia alienada aquela praticada pelas companhias de
tecnologias dos EUA (Google, Facebook, Microsoft, Amazon, Apple, entre outras), que
a maioria de seus usudrios saiba ou tenha conhecimento, sobre os reais interesses
dessas empresas. Para essas companhias, o fato do usuario assinar o termo de
aceitacdo de uso de um software, tem sido considerado suficiente para que estas

empresas possam utilizar os dados dos usuarios sem autorizagcao de fato. Por exemplo,



98

a Microsoft, o0 Google e o Facebook, fazem uso das informacfes dos usuarios para
obterem vantagens financeiras e monitora-los.

Em relacdo a vigilancia secreta das agéncias globais de inteligéncia, o autor
considera que € aquela elaborada pelas agéncias de inteligéncia que coleta, intercepta,
armazena e analisa dados em massa. Essas agéncias vém tratando todos os usuarios
da internet como suspeitos potenciais a risco de seguranga. Ela vem sendo realizada
de forma clandestina, sem respeitar a soberania dos Estados.

A vigilancia mercenaria e o0 mercado de vigilancia em massa, Pires (2014)
refere-se aquelas efetuadas por um grande numero de industrias de softwares que
atuam no “‘mercado de ciberseguranca’, vendendo virus, anti-
virus, trojans, malwares, spywares, spammers e softwares de monitoramento.

Segundo o WikiLeaks, o controle social e territorial do ciberespaco esta
sendo vendido para varias empresas privadas nos EUA, na Frangca e no Reino Unido
(PIRES, 2014, p. 15).

Juntamente com o Estado, os grandes grupos econdmicos das tecnologias de
informacao e comunicacéo sédo os maiores beneficiarios no lucro, no controle e na vigilancia
da populacao.

Em novembro de 2014, o Parlamento da Unido Europeia votou leis
antitrustes. A Comisséo Europeia estava investigando o Google por possiveis violacdes
da lei antitruste. A intencédo € o desmembramento da empresa na Unido Europeia, visto
que o Google, em alguns paises europeus, tem a maior participagdo do mercado de
pesquisas na internet. De acordo com a Comissdo as grandes empresas europeias
estdo perdendo receita e pessoas estdo sendo demitidas. Outro elemento que esta
sendo investigado é que os consumidores europeus estdo sendo controlados, pois o
sistema de pesquisa do Google ndo seria aleatdrio, mas direciona o consumidor para
as empresas que pagam pelos seus anuncios no google. Além, da preocupacdo da
Comissdo do controle de uma empresa americana no setor de informacdo e
comunicacao, atingindo a economia e a seguranga no continente europeu.

Convidado para participar no Brasil da CryptoRave, evento que tratou de

criptografia e seguranca na rede, Peter Sunde, ativista e cofundador da plataforma The
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Pirate Bay, declarou, em conversa com jornalistas, que a internet “deu totalmente

errado”:

‘Nao sou pessimista, sou realista. Nos criamos a melhor infraestrutura,
descentralizada, e a primeira coisa que fizemos foi construir um sistema
super centralizado sobre ela, o que é muito bizarro. Depois,
centralizamos tudo nas méos de algumas companhias em um so pais,
gue nao tem um histérico de bondade com qualquer um que esteja além
de suas fronteiras’, destacou, referindo-se aos EUA. ‘Todos estio
sendo monitorados e vigiados. [...] eles monitoram todo mundo,
armazenam o0s dados e, quando precisam da informacdo, apenas a
buscam’. Sunde comentou, ainda, os cinco meses em que ficou preso
no ano passado — ele e os demais fundadores do The Pirate Bay [...]. ‘O
ativista conta que, nesse periodo, emagreceu 15 quilos e se dedicou a
estudar Filosofia, sobretudo Michel Foucault, que analisa justamente os
sistemas de vigilancia e puni¢do. ‘Nao funciona, ndo é um sistema
transparente, e a maioria dos presos, com poucas excecdes, Sao
pessoas pobres, que ndo tiveram acesso a educacdo ou ajuda do
governo’. (SUNDE..., 2015, p. 1).

E Lévy (2015, p. 2), esclarece:

Precisamos entender o seguinte: a internet € um espaco publico. Logo,
seja 14 o que vocé fizer serd registrado. Devemos, sim, nos preocupar
com o Google, porque eles registram todas as pesquisas que fazemos.
Da mesma maneira, tudo o que vocé escreve em um blog e no
Facebook fica registrado e é revendido as pessoas do marketing,
publicidade, etc. A informacédo é publica. Agora, se vocé ndo quer que a
capitalizem, deve guarda-la em sua cabeca. Até porque, como sabemos,
mesmo as informacdes mais secretas do Exército americano foram
distribuidas a jornais de todo o planeta.

Costa (2015), em seu artigo O golpe do Facebook, publicado na revista
CartaCapital, € bem esclarecedor sobre o0 poder e o controle e sua expansao no espaco

mundial:

Um aspecto peculiar da Cuapula das Américas no Panama4, dias 10 e 11
de abril [de 2015], foi o papel do presidente do Facebook, Mark
Zuckerberg. O jovem executivo (30 anos) circulou pela reunido dos
chefes de Estado como se fosse mais um deles ou pelo menos como um
presidente do Banco Mundial, ndo como mais um participante do forum
empresarial paralelo.[...]. A oferta de ‘internet gratuita’ do Facebook a
paises latino-americanos, a comecar por Coldmbia, Guatemala e
Panama [...]. Alguns se compraziam em considera-lo representante de
uma ‘nagdo’ de 1,4 bilhdo de usuérios, maior que a China[...]. O
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ciberespago continua a ser visto pelos usuarios como um playground
barato e inofensivo e seus empreendedores como génios simpaticos e
filantropicos.[...]. Como explica o especialista Evgeny Morozov no jornal
britAnico Guardian, o Facebook ndo é uma instituicdo de caridade. Esta
interessado em ‘inclusao digital’ tanto quanto agiotas em ‘inclusdo
financeira’. O projeto internet.org fornece conexao ‘gratuita’ por celular
aos pobres da América Latina, Africa e Sudeste Asiatico, mas apenas ao
Facebook.[...]. Além de condicionar a maneira de navegar na internet, o
Facebook lucrard ao dispor dos dados pessoais e coletivos sobre esses
usuarios para vendé-los a empresas ou disponibiliza-los ao Estado e
monopolizar a atencdo desse publico melhor que qualquer rede de TV
[...]. (COSTA, 2015, p. 1-2).

Segundo Evangelista (2015), antes aberta, democratica e descentralizada, a
internet estd ameacada por novos monopdlios de controle. O Facebook (uma
corporagdo que atua globalmente) controla e manipula fluxo de informacdes e
experimenta influir no estado emocional das populagdes:

O Facebook como exemplo, embora isso valha para qualquer sistema
de recebimento de conteudo viafeed (linha do tempo, no caso do
Facebook) governado por algoritmos. A interacdo entre as pessoas é
intermediada por uma férmula fechada (secreta) que estabelece critérios
sobre de que ‘amigos’ receberemos conteudos, de quais tipos e com
que frequéncia. [...]. Isso dependera de razBes que ndo conhecemos
[...], mas que sédo bem mais complexas do que isso e mudam ao sabor
dos interesses do dono da estrutura. [...]. Em meados do ano passado,
usuarios e instituicbes que se preocupam com O gerenciamento da
internet foram surpreendidos com a noticia de que o Facebook alterou
o feed de aproximadamente 700 mil usuarios para se estudar o que se
chama de “contagio emocional’. [...]. O experimento ocorreu durante
uma semana, em 2012, comprovando a tese sobre o contagio.
Realizado pelas Universidades de Cornell e da Califérnia, nos Estados
Unidos, a manipulagdo dos feeds desses usuarios contou, como nao
poderia deixar de ser, com 0 apoio do Facebook, interessado nos
resultados. [...]. (EVANGELISTA, 2015, p. 1).

Entdo, tem-se uma empresa virtual Facebook (e dona do Watsap) que é a
maior rede social do mundo, na qual, sua matriz nos Estados Unidos, realizou uma
experiéncia de controle sobre “contagio emocional” levando as pessoas a
experimentarem as mesmas emoc¢des sem sabé-lo. Além de sua politica de distribuicdo
de informacdes desconhecida pelo publico em geral.

E importante refletir sobre essa questdo, pois uma grande quantidade de

informacgdes esta sendo coletada pelo Estado e pelos grandes grupos econémicos das
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tecnologias de informag&o e comunicacdo. Estdo sendo montados grandes bancos de
dados que possibilitam produzir conhecimento sobre o comportamento das pessoas. O
que era intramuros — sociedades disciplinares (FOUCAULT,1987) tornou-se, também,
extramuros — sociedades de controle (DELEUZE,1992). A partir desses bancos de

dados, estabelecem padrbes de regularidades, tais como:

[...] perfis de criminosos, consumidores, profissionais, doentes fisicos ou
mentais, tipos psicolégicos ou comportamentais apresentam-se como
padres que ao mesmo tempo ordenam e objetivam a multiplicidade
humana, legitimando formas de governa-la. (BRUNO, 2008, p. 13).

E é importante esclarecer que para sistemas de seguranca publica quando

se tracam os perfis:

[..] comportamentos criminosos vistos por tendéncias, taxas e
indicadores, espacializados em mapas sdo convenientes para a tomada
de decisbes no que se refere a seguranca publica, pois fazem referéncia
ao conhecimento técnico que prové uma base considerada cientifica
para o estabelecimento de politicas. (BOTELLO, 2010, p. 26).

Em nome de um discurso da “seguranca”, o Estado e os grandes grupos
econdmicos capitalistas coletam, manuseiam, armazenam e transmitem informacdes e
dados sobre os individuos com o objetivo de controle e vigilancia. E uma verdadeira
relacdo de controle e poder no espaco geografico jamais vista no passado. E tal
afirmacéo faz sentido, porque hoje os sistemas de seguranca publica e privada estédo
nas “redes” e a sociedade em geral também.

Hoje, o sujeito comum passou a conviver, em seu cotidiano, com um
conjunto de tecnologias de informacgéo e comunicagéo; um ciberespaco que possibilita
0 controle e a vigilancia sobre a pessoa; sobre o espaco geogréafico; sdo cameras de
video, aparelhos biométricos, detectores de metal, scanners etc., que coletam
informagdes do comportamento das pessoas. Essas tecnologias podem ser vistas em
pracas, habitacbes, centros comerciais, ruas, avenidas, bancos, estadios, escolas,
igrejas, hotéis, estacdes de metrd, universidade, 6nibus, enfim, nada parece escapar as
cameras de monitoramento e das demais tecnologias de controle e vigilancia,

principalmente das centrais de videovigilancia dos sistemas de seguranca publica.
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N&o se pode afirmar que o desenvolvimento dessas tecnologias de controle
e vigilancia em rede provocou o desaparecimento dos mecanismos disciplinares das
sociedades intramuros analisadas por Foucoaut (2003). Se é que é correto falar em
disciplina intramuros, pois desde a Revolucdo Industrial, na Inglaterra, séc. XVIII, com
os “cercamentos” das propriedades agricolas no campo, bem como o planejamento
urbano em Paris, no século XVIII, com abertura de largas avenidas com estratégia de
conter as convul¢des sociais, ja estava se processando o controle e a disciplina do
sujeto através da normatizacdo do espaco geografico. A grande questdo € que
mecanismos de disciplina ndo desapareceram, mas tomaram outras formas ou surgiram
outros para o controle do sujeito. Nas sociedades de controle as pessoas passaram a
ser observadas e controladas através das tecnologias de informacdo e comunicacao,
das tecnologias de controle e vigilancia em rede.

Ora se 0 espacgo geogréfico é produto do trabalho (sociedade-natureza), é
produto das relagdes sociais e de producdo, o controle social através do ciberespaco
reforca as desigualdades socioespaciais. E o controle e a vigilancia sobre o sujeito para
qgue ele ndo ultrapasse os limites da ordem e da normatizacdo desejavel do sistema
capitalista de producéo.

Uma nova configuracdo esta surgindo no espaco geogréfico, principalmente,
no espacgo urbano das cidades brasileiras, se antes eram os condominios fechados
como “fortalezas”, os muros altos, as grades de ferro e as cercas elétricas, concertinas
e laminadas, bastavam para que pessoas pudessem se sentir em seguranca contra a
violéncia, agora, seja nos locais de trabalho (bancos, hospitais, empresas, escolas,
universidades etc.) ou de habitacdo, surgem os sistemas de cameras de vigilancia, que
podem estar conectadas a internet e sistemas computacionais. E a insercdo do

ciberespaco nos sistemas de seguranca publica e privada, como o exemplo da:

[...] advogada Mia Nguyen estava sentada em seu escritorio assistindo a
transmissdo em video de sua casa, quando teve uma surpresa. ‘Vi um
homem na tela na minha sala de estar. Foi ai que liguei para a policia’.
Alertada por seu aplicativo Manything de que algo se movia em casa, ela
se conectou a camera para dar uma olhada. [...]. ‘Decidi manter o site no
meu computador de trabalho’ [...], era um ladrdo tentando abrir as
janelas. Quando viu a imagem do desconhecido na tela, Mia percebeu
gue precisava chamar a policia. ‘O homem passou cerca de dez minutos
vasculhando minha casa. [...]. ‘Quando finalmente percebeu que a
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camera estava gravando, tentou fugir da minha casa. A policia o
apanhou quando ele estava saindo do quintal’. (COMO..., 2015, p. 1).

Atualmente, sdo diversas empresas que vendem sistemas de seguranca
residencial, para o ambiente interno e externo da habitacdo: cameras de vigilancia,
internet e equipamentos computacionais (telefone celular, iPad, iPod, Smartphone,
iPhone, laptop) que possibilitam o usuério monitorar sua habitacdo ou empresa (Figura
27) em qualquer parte do mundo. E, podem fazer parte desses sistemas de seguranca

microfones, autofalantes, sensores e cameras de visao noturna infravermelha.

Figura 27 — Sistema de monitoracdo em empresa —
controle de acesso IP.

Fonte: Monitore..., 2016.

O que mais chama atencao é a frase “Para sua seguranga nossa loja é
monitorada por cameras”. Mas pergunta-se seguranca de quem? Do cliente? Do

funcionario? Do proprietario da loja? E necessario esclarecer que:

Perdas de mercadorias ocorridas por fraudes nos pontos de vendas ou
roubos nos caixas, provocados tanto por clientes como por funcionarios,
manipulacdo inadequada de produtos no transporte entre o depdsito e o
caminhdo, custos adicionais com pessoal para manter a seguranca
interna e externa do estabelecimento. Esses sdo alguns fatores que
levam o varejista a investir cada vez mais em tecnologia de vigilancia
eletrdnica, com camaras de video IP digitais e de alta definigéo,
gravacdo e gerenciamento de imagens e sistemas inteligentes. O
monitoramento de video ganha valor se estiver aliado a diversos
softwares analiticos ja disponiveis no mercado. Esses softwares
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fornecem dados sobre gerenciamento de tempo de espera nas filas,
controle de fluxo de pessoas dentro da loja e indicam locais de
concentracao — gbndolas, corredores ou caixas. Algumas cameras sao
discretas para ndo serem notadas pelo consumidor. Outras ficam ocultas
em vitrines ou em manequins para fazerem o reconhecimento facial do
cliente ja cadastrado na loja. O interesse pelo monitoramento e
segurancga eletrbnica ndo sé no varejo, mas em outros segmentos —
industrial, bancario, militar, governos — é grande. (VIGILANCIA..., 2016,

p. 1).

E o que mais se expande no mercado sdo cameras de vigilancia para
residéncia e empresas gue possuem monitoramento via internet por computador,
laptop, Smartphone, a “preco baixo”. Agora, ndo se faz necessario uma pessoa ter que
comprar um imével num condominio fechado para ter seguranca e achar que corre
menos risco, ela pode comprar as tecnologias de ciberespaco para seguranca de sua
habitacdo e/ou empresa e, assim, proteger seus bens materiais, sua propriedade
privada, além da sensacao de seguranca.

Hoje, ao se deslocar pelas avenidas e ruas de cidades brasileiras, observam-
se habitacdes que parecem verdadeiros carceres privados, microterritérios ou pequenas
fortalezas cercadas por aparatos elétricos, eletrénicos informacionais, cameras, muros,
grades e todo o tipo de protecdo que se possa imaginar, em que cada individuo se
fecha intramuros na esperanca de ter sua vida e seus bens patrimoniais preservados
(Figura 28).

Figura 28 — Cercas elétricas e cameras.

A

CERCAS ELETRICAS E CAMERAS .

Cercas Elétricase Sistemas de Monitoramento com Cameras
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Nesse sentido, 0 espago urbano vai incorporando cada vez mais camadas
tecnologicas, se reconfigurando em microterritérios de sistemas de seguranca, de
ciberespacos “Big Brother”, onde cada individuo em processo alienante torna-se um
usuario monitorador, acreditando que com a compra e instalacdo de um ciberespaco de
sistema de seguranca em sua habitacdo, ira estar protegido e ter o controle sobre a
mesma.

Busca-se solucionar o problema através da compra de mercadorias que
viabilize a seguranca, porém nado se percebe as causas da violéncia decorrentes das
desigualdades entre classes. Nao se entende nem mesmo a amplitude da violéncia,

como sera vista no préximo capitulo.
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5 INTEGRACAO DO SISTEMA DE SEGURANCA PUBLICA

Diversos estudos internacionais permitem associar a continuada
desigualdade social ao crescimento da violéncia, principalmente nas cidades de paises
subdesenvolvidos. As ameacgas mais frequentemente apresentadas nesses estudos séo
a criminalidade e a violéncia e os desastres ambientais que atingem grupos sociais
mais pobres e desfavorecidos e que habitam em favelas ou areas sem as minimas
condicbes de infraestrutura urbana. Geralmente, sdo nessas areas que ocorrem 0S

indices mais elevados de homicidios, em decorréncia da criminalidade. No Brasil,

[...] o crime nas ruas, especialmente o crime violento, € hoje uma das
preocupacgfes centrais das populacdes metropolitanas brasileiras. A
generalizacdo de imagens da cidade como um ambiente violento e os
sentimentos de medo e inseguranga dai decorrentes tém implicagcbes
relevantes para as novas imagens da cidade, ndo mais associadas a
utopia liberal da liberdade e da seguranga [...]. (ZALUAR, 2006, p. 214).

A maior preocupacgéo do Estado é solucionar o problema da violéncia com
mais investimento na seguranca publica e privada, com mais tecnologias de vigilancia,
de monitoramento, de rastreamento com bancos de dados computacionais.

Entdo, € necessaria a implantagcao nas cidades de “centros integrados de
comando e controle de policia” (com centrais de videovigilancia em rede), que esses
possam se integrar localmente, nacionalmente e mundialmente, para o combate a
violéncia e ao terrorismo.

E, agora, através do ciberespaco pode ser possivel a formacdo de um
sistema de comando e controle integrado em rede mundial, rompendo fronteiras
geograficas com informagdes de seguranga em “tempo real”. A Europa, Israel, Estados
Unidos, Canada, Japédo, Russia, China estdo mais avancados nesses sistemas de
integragdo, outros como o Brasil estdo em fase inicial. Em Sergipe e Aracaju ainda,
também, é inicial.

Neste sentido, o objetivo neste capitulo é explicar que a insercao da
videovigilancia da seguranca publica em rede integrada ndo implica em solug¢éo para o

problema da violéncia, especificamente no Brasil e em Sergipe.
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5.1 A Questéao da (In) Seguranca

A questdo da seguranca emerge na contemporaneidade, porém a ideia ou
nocdo de seguranca € uma das mais dificeis de definir e 0 que mais carrega

ambiguidades, pois

A seguranca seria algo quantificavel, estaria ligada a probabilidade de
alguém sofrer algum tipo de crime ou ela é também um sentimento?
Seguranca e sentimento de seguranca sdo duas nocdes ndo
necessariamente correlatas. Podemos estar em um ambiente seguro e
nem por isso Nos sentirmos em seguranca, assim como o contrario: ha
vezes em que mesmo num local inseguro nos sentimos a vontade e
pouco ameagados. (MELGACO, 2010, p. 61).

Um problema em relacdo a seguranca € que para que uma pessoa possa
ter seguranca sera necessario ela ter que abrir mdo de parte de sua liberdade, visto

que:

A associagcdo entre seguranca e liberdade traz consigo uma
contradicdo de dificil superacdo. Se existe uma seguranca plena, esta
s6 pode ser dada de forma coletiva, através do poder e ndo da
violéncia. Ja a liberdade é um atributo que diz respeito mais ao
individuo do que ao grupo. E no periodo atual tem-se a valorizacdo tanto
da seguranca quando da liberdade e do individualismo, ou seja, almejam-
se duas situagdes concorrentes. [...]. Ainda mais, por vezes aquilo que
€ sinbnimo de seguranca para alguns €, ao mesmo tempo, fonte de
violéncias e injusticas para outros. (MELGACO, 2010, p. 65-66).

De forma esquematica considera-se que a inseguranca refere-se a auséncia
de sentimento de seguranca, o primeiro refere-se tanto as emog¢fes quanto as maneiras
concretas de reducdo dos riscos e 0 segundo estad exclusivamente contido no campo
das emocdes. Ja o risco é entendido como as probabilidades reais de se sofrer uma
violéncia, um dano, uma morte, uma destruicdo de bens materiais, um ferimento, uma
ruptura da atividade econémica, uma degradacéo ambiental etc.

Mas dizer que existe em algum lugar do mundo a auséncia total de risco é
uma verdadeira utopia, pois risco e a sensagdo de inseguranca estdo implicitos a

existéncia humana. Sempre estamos cercados de adversidades de todo tipo, naturais,
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sociais, econémicas, de toda ordem, elas podem ser determindveis ou conhecidas e/ou
totalmente descontroladas e aleatérias, restando somente para nos tranquilizar a
seguranca subjetiva. O risco faz parte da existéncia humana, é intrinseco a vida.

A sensacédo de inseguranca e o risco se relacionam a propria vida, ndo existe
um sistema econdmico, politico, cultural, social, ambiental e de seguranca publica e
privada que nos permita estar convencidos da seguranca de algo ou de estarmos em
seguranca.

Beck (1996), que criou o termo “sociedade de risco”, esclarece que as
mudancas da sociedade moderna séo tais que as instituicbes de “controle e protegéo”
ndo conseguem dar conta da producdo de riscos econdmicos, politicos, ecoldgicos,
individuais, que surgem a cada momento.

A concepcédo iluminista e positivista de que com o desenvolvimento das
ciéncias e das tecnologias iriamos ter maior compreensao e racionalidade sobre o
mundo, tornando-0 mais seguro ndo se concretizou até os dias atuais e, provavelmente,
nao se concretizara, visto que, o mundo “[...] em vez de estar cada vez mais sob nosso
comando, parece um mundo em descontrole” (GIDDENS, 2000, p.14).

Passos (2011, p. 29-30), entende que:

Até mesmo a ciéncia e a tecnologia, envolvidas nas tentativas de
combater 0s riscos com 0s quais nos deparamos, contribuiram para cria-
los. O mundo tem se deparado com situagdes de risco nunca antes
vividas, riscos ligados, sobretudo, a globalizacdo — processo cada vez
mais descentralizado e que afeta ndo apenas o sistema financeiro
mundial ou esferas macro da vida social (o trabalho, a politica etc.), mas
influencia também aspectos intimos da vida cotidiana (a familia, por
exemplo). Além disso, 0s novos riscos e as incertezas trazidos pela
modernidade afetam a todos, ndo importa se individuos privilegiados ou
carentes.

Giddens (2000) classifica os riscos em dois tipos: 0 risco externo e 0 risco
fabricado. O primeiro refere-se aquele que o individuo ou a sociedade experimenta
vindos de fora, por exemplo, dos fendbmenos naturais; ja 0 segundo corresponde ao
risco produzido pela racionalidade humana sobre o mundo, como a polui¢cdo do ar. Para
0 autor, antes de surgirem as sociedades industriais, predominavam os riscos externos

(desastres naturais com seca, enchentes, mas colheitas, fome etc.). Com a
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modernidade, surgimento das sociedades industriais, desenvolvimento das ciéncias e
tecnologias, passou-se a se expandir os “riscos fabricados”, produzidos pelo préprio
homem. Esses atingem a natureza e a prépria sociedade, penetrando no interior da

familia:

Duas ou trés geracdes atras, as pessoas, quando se casavam, sabiam o
gque estavam fazendo [...]. Ali onde os modos tradicionais de se fazer as
coisas estdo se dissolvendo, porém, quando as pessoas se casam ou
estabelecem relacionamentos, ha um sentido importante no fato de que
elas ndo sabem o que estdo fazendo, tamanha a mudanga sofrida pelas
instituicdes do casamento e da familia. (GIDDENS, 2000, p. 38).

Para o autor, os “riscos fabricados” sdo tdo, ou mais ameacadores quanto 0s
riscos externos. E eles podem se propagar mundialmente em decorréncia da
globalizacdo, com crises financeiras, confrontos militares, aquecimento global etc.
(GIDDENS, 2000).

Bauman (2007) considera que possiveis solugbes para a inseguranca
experimentada pela humanidade devem ser buscadas levando-se em conta o processo

de globalizacéao, visto que:

Num planeta negativamente globalizado, a seguranca ndo pode ser
obtida, muito menos assegurada, dentro de um Unico pais ou de um
grupo selecionado de paises - ndo apenas por seus proprios meios nem
independentemente do que acontece no resto do mundo. (BAUMAN,
2007, p.13-14).

Risco e inseguranca se tornaram elementos caracteristicos da modernidade.
E, estdo relacionados, ndo somente a criminalidade, mas aos mais diversos aspectos
da vida social e que rompem fronteiras espaciais.

Se Giddens (2000) chama a atencdo da importancia do “risco” para a
compreensao da modernidade, Bauman (2007) enfatiza a “inseguranga” como
caracteristica marcante da modernidade. Como Giddens, Bauman também relaciona
as incertezas da sociedade moderna ao processo de globalizacdo. Para este autor a
“globalizagcdo negativa” € uma globalizagdo seletiva e excludente do comércio e do
capital, do controle e da vigilancia, da violéncia e do crime etc. Ele esclarece que na
contemporaneidade todas as sociedades de alguma forma estdo abertas intelectual e
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materialmente as pressdes da globalizagdo, pois a “[...] ‘abertura’ das sociedades
imposta pela globalizacdo negativa é por si s6 a causa principal da injustica e, desse
modo, indiretamente, do conflito e da violéncia” (BAUMAN, 2007, p. 14).

Na modernidade, a inseguranca que vem acompanhada do medo afeta
expressivamente a sociedade: “[...] a vida social se altera quando as pessoas vivem
atrds de muros, contratam segurancas, dirigem veiculos blindados, portam porretes e
revolveres, e frequentam aulas de artes marciais” (BAUMAN, 2007, p.15).

Melgaco (2010, p. 62) esclarece que:

Independentemente de se tratar de risco ou inseguranga, ha um carater
subjetivo que é inerente a nogdo de seguranca: ela sempre lida com a
ideia de ameaca. E a ameaga esta no dominio do imaginario e das
possibilidades. Se porventura se efetiva, ela deixa de ser ameaca e se
torna realidade. O conceito também é ambiguo porque significa tanto um
estado final almejado quanto os meios concretos para atingi-lo: refere-
se a seguranca para descrever uma situacdo pretendida de auséncia
de riscos e insegurangas, como também para fazer referéncia as formas
com que tal objetivo podera ser atingido. Por exemplo, ora a palavra
seguranca € sinbnima de paz, ora de policia.

Uma pessoa pode estar andando pelas ruas de um determinado bairro e
perceber na paisagem cameras de seguranca publica e privadas instaladas nas ruas e
habitacdes; ela pode achar que estd em seguranca ou sentir a sensagdo de
inseguranca (achar que naquela regido pode haver muitos assaltos). O mesmo ocorre
com a aquisicdo de um antivirus para um computador, uma pessoa pode sentir que
esti em segurancga e a0 mesmo tempo com a sensagéo de insegurancga, por achar que
0 antivirus pode ndo proteger o seu computador dos virus que constantemente vém
surgindo no mundo.

Bauman (2003), explica que a busca de protecéo frente a inseguranca pode
ocorrer num nivel macro (por exemplo, politicas publicas de seguranca) como num nivel
micro (condominios fechados, cercas elétricas, blindagem de carros, videovigilancia,
seguros de vida, dentre outros). A inseguranca das pessoas em relacdo as suas
préoprias vidas e seu patrimonio tem levado ao surgimento de um mercado publicitario
do medo e do desenvolvimento de uma industria e servigos de segurancga a nivel local e

mundial.
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7

E importante destacar que o sentimento de inseguranca €, também,
decorrente da violéncia e para que esta ndo venha a se expandir o Estado assume o
poder coercitivo e de manter a ordem para 0 convivio social, utilizando-se
principalmente do aparato policial.

A questdo da ordem estatal para o convivio social jA& gerou muitas
discuss@es na Ciéncia Politica, Sociologia e na Geografia Politica.

Entre os séculos XVI ao XVIII alguns pensadores refletiram e explicaram
sobre como se deu a criacdo do Estado, como a sociedade se comportava antes deste
e quando os individuos sentiram a necessidade de sua criacdo. Entre os pensadores se
destacaram os contratualistas Thomas Hobbes, John Locke e Jean-Jacques Rousseau,
que concebiam que o Estado foi criado por meio de um suposto contrato social.
Iniciando no ambito do pensamento moderno uma compreensdo da sociedade que
passou a ser definida como jusnaturalismo.

O filésofo inglés Thomas Hobbes (1588-1679), em Leviata (2000), justificou a
necessidade do convivio social, através da concepcdo do — contrato social. Para ele
havia uma época em que os homens viviam isolados e em constante inseguranca em
decorréncia de sua natureza egoista, em que reina a guerra de todos contra todos
(Bellum omnium contra omnes). Percebe-se como o nucleo de percepc¢éo da sociedade
advém de um diagnéstico da natureza humana. Para solucionar este estado de
inseguranca os homens firmaram um contrato social entre si abdicando de certos
direitos em favor de um soberano, cuja funcdo era proporcionar a seguranca e a paz
social. Através desse contrato, o0s homens compram a protecdo de suas vidas e de sua
propriedade e cabe ao Estado garantir a seguranca, a ordem social; e, porque nao dizer
— 0 controle social. O soberano possui direitos absolutos sobre os seus suditos, pois é o
responsavel direto em manter a ordem e nao deixar prevalecer a natureza cruel e
maldosa dos individuos.

Segundo Hobbes (2000) o melhor governo é aquele que detém o poder
supremo. Através da forca desse soberano fica a responsabilidade de manter a paz, a
ordem e a seguranca. Cabe a ele usar de seu poder e da violéncia para garantir a
seguranca dos homens. Surge entdo o Estado, enquanto agente de poder, organizador,
determinante no estabelecimento da vida dos concidaddos. O termo utilizado por
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Hobbes, Leviatd, & extremamente significativo para definir as novas fun¢gbes com as
quais o Estado passa a se inserir na vida de todos. Esse grande monstro que assusta a
todos impingindo a violéncia como consequéncia da desobediéncia € o artificio
necessario para combater a condicdo natural inerente a cada individuo, marcado pelas
paixdes muito mais que pela racionalidade. Dai a estrutura social estabelecer as regras,
0s niveis e hierarquias com as quais todos passam a ser enquadrados. O poder
soberano do monarca deve ser eficaz e ndo compartilhado para permanecer forte e
autbnomo. E desse modo a estrutura social se faz harménica e aprazivel para todos
gue necessitam dessa estabilidade.

O filésofo inglés John Locke (1632-1704), em Ensaio sobre a verdadeira
origem, extensdo e fim do governo civil, (1999), adepto da concepcdo de que a
sociedade esta fundamentada, também, num pacto social. Defende a ideia dos "direitos
naturais”, estes seriam inalienaveis, ndo podendo ser contestado pelo direito divino dos
monarcas. Esses direitos naturais sdo: o direito a propriedade, o direito a vida e o

direito a liberdade:

Locke defendia assim que o governo deveria garantir [...] liberdades
como a propriedade, a segurancga pessoal, liberdades politica e religiosa
e, principalmente, a liberdade de iniciativa econdmica, porém,
condenava o absolutismo monarquico e a origem divina dos reis. Para
ele, se 0 governo nao respeitar os direitos (a liberdade, a propriedade, a
igualdade, etc.) dos homens, estes podem se rebelar contra 0 mesmo.
(PASSOS, 2011, p. 38).

Locke (1999) torna-se um grande defensor dos direitos patrimoniais do
individuo, em que o direito de propriedade é um direito natural. Diferentemente de
Hobbes, ele defende a tese de que o Estado deve ser regido pelas leis e estas vistas
como o maximo de racionalizacédo da vida. O pensador inglés, que também era médico
e compreendia a natureza humana como parametro para se conceber a natureza
social, defendia o poder legislativo como o maior e mais eficaz poder, pois é a partir
dele que as leis sdo propostas. E do mesmo modo que a natureza segue leis,
inviolaveis, a sociedade também deve seguir suas leis, para um aperfeicoamento cada
vez maior das relagbes. Enquanto Hobbes compreendia a maldade como inerente a

propria natureza, Locke a concebe como boa, mas ndo perde de vista, que alguns
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individuos, por ndo seguirem as leis da sua natureza, desviam do rumo natural aos
quais todos estdo propensos. Estes precisam ser reconduzidos e a funcdo maior do
Estado sera de ir de encontro as suas acdes. Locke observa um elemento significativo
em relag@o aos contraventores. Estes, por ndo seguirem o percurso da reta razdo, vao
de encontro ao bem natural daqueles que se encontram ao seu redor, atingindo um
direito inalienavel, a propriedade. A fungcdo maior do Estado é resguardar a
propriedade, para que os individuos vivam felizes e dispostos ao convivio social. A
propriedade pode se configurar como o0os bens materiais e imateriais que nos
tranquilizam na vida em sociedade.

Jean-Jacques Rousseau (1712-1778) em O contrato social, (2001) expde
aspectos inerentes a hatureza humana ressaltando a forma com a qual nos
encontramos aprisionados a uma sociedade que estabelece relacbes pautadas em
acordos e conchavos que nao condizem com a verdade. Este modelo de sociedade se
estabeleceu em vista do afastamento da verdadeira natureza humana, pois em estado
natural prevalece a bondade e a verdade como consequéncia. O afastamento da
simplicidade e a insercdo em estruturas sociais complexas e provenientes das relacdes
de poder, da ganancia e das acdes egoistas, torna a sociedade uma prisao. O simbolo
eleito pelo filésofo para demarcar outra ordem é o bom selvagem, aquele que transita
tranquilamente estabelecendo relacdes sem se constranger, pois suas potencialidades
s&o sempre incentivadas como condicdo inerente & propria vida. E com Rousseau que
se destaca o elogio a natureza humana e a critica a sociedade como condi¢do de
degeneracgéo, pois as relagbes sociais passam a ser mediadas o tempo todo pela
propriedade, pela posse, expressando em tudo a opressao das relacdes de submissao.
E a injustica das relacbes de dominacéo.

Dai a democracia ser eleita pelo mesmo como a forma mais adequada de
governabilidade. Contudo, ndo é simplesmente a democracia, a0 modo como a
sociedade vem experimentando durante a modernidade, uma democracia
representativa na qual as pessoas se esquecem de uma participagdo efetiva nas
decisdes politicas, por deliberar para 0s seus representantes esta preocupacao e esta
acao politica. A democracia saudada por Rousseau € a democracia direta, inspirada

nas experiéncias vividas pelos gregos da antiguidade, na qual cada cidaddo era
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convidado a participar da vida publica, exercitando sua consciéncia das estruturas
sociais através da propria vivéncia. Essa democracia em lugar de exaltar a figura de um
governante deveria antes exaltar o povo, neste sentido ndo se configura como uma
governabilidade pautada em critérios quantitativos, mas qualitativos. A democracia
direta deve fazer valer a vontade geral, e ndo a vontade do governante. A vontade
geral, que é um conceito pautado no povo e para o povo, faz do governante mais um
funcionario do estado, como qualquer outro, embora com funcdes muito peculiares.
Com esta iniciativa quebra-se a vaidade, a liberdade sem freios e a corrupcao
desvairada do politico.

Ocorre que a passagem da sociedade pautada na sociedade privada para
este momento em que vigora a vontade geral é demarcada pelo estabelecimento do
contrato social. A partir do momento em que os individuos seguem uma democracia
direta, pautada na vontade geral, retoma-se uma condicdo na qual o ser humano ja
esteve e configura-se um novo modelo de Estado. Rousseau tem uma visao romantica
em relagado a esta nova ordem, a partir da qual se estabelece um “comunitarismo”. Um
Estado forte, mas centrado nas aspiracées do povo. Repercutindo em ideais que se
estenderdo pelo decorrer dos séculos posteriores.

As ideias dos jusnaturalistas permanecem como parametro de discussao dos
pensadores contemporaneos que passam a se dedicar a politica e as relagdes de
poder. Arendt (2001), enquanto estudiosa da repercussao destas ideias no nosso
tempo esclarece que do século XVII ao século XIX, a funcdo principal das leis ndo era
garantir as liberdades individuais, mas a protecdo do direito & propriedade, pois "[...]
quem dizia propriedade dizia liberdade, e recuperar ou defender os proprios direitos de
propriedade era o mesmo que lutar pela liberdade” (ARENDT, 2001, p. 222-223).

E, segundo a autora,

[...] foi apenas quando o povo se tornou livre, sem possuir propriedades
gue Ihe protegessem as liberdades, que as leis foram necessarias, a fim
de proteger diretamente as pessoas e a liberdade pessoal, em lugar de
protegerem apenas os seus direitos de propriedade. (ARENDT, 2001, p.
202).
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As sociedades passam a figurar na contemporaneidade de forma mais
abrangente que uma simples articulagdo pautada na natureza humana. As dimensoes
com as quais o pensamento cientifico passa a se desdobrar exigem compreensdes
mais direcionadas do fendbmeno social recaindo em novas narrativas acerca da
condicdo humana. O tema da liberdade perde o aspecto contratualista para ser visto na
propria trama da vida e da existéncia dos grupos sociais, nas relagcbes de poder
impostas por alguns grupos sobre os outros. E na formacdo de uma nova consciéncia
de classe a partir da qual o trabalho centra-se como elemento definidor do humano.
Estas relacBes entre classes passam a ser a grande pauta do oficio ao qual ira se
dedicar o Estado enquanto agente do poder.

Max Weber, no século XX, afirma que o meio peculiar do Estado Moderno &
justamente a coacdo fisica. Ndo que essa seja 0 Unico meio ou 0 meio normal desse
Estado, mas um meio especifico. Para Weber (2003, p. 9): "[...] um Estado € uma
comunidade humana que se atribui (com éxito) o monopdlio legitimo da violéncia fisica,
nos limites de um territorio definido”. Porém, esclarece que "[...] o direito ao emprego da
coacdo fisica pode ser assumido por outras instituicbes a medida que o Estado
permita", embora, considere que é o Estado a "fonte Unica do direto de recorrer a for¢ca"
(WEBER, 2003, p. 9). O Estado € uma instituicdo de dominagdo do homem pelo
homem. S6 o Estado pode fazer uso da forca da violéncia, para a manutencdo da
ordem e do convivio social.

No entanto, essa forcga, diferentemente de incrementar as possibilidades de
organizacdo da vida social, acentua as diferencas e imprime 0 sectarismo entre o0s
grupos sociais, gerando e intensificando as lutas de classes. Em vista de que um grupo
irA predominar enquanto agente do aparato estatal, deliberando seus interesses e se
revestindo de uma neutralidade que nao Ihe é inerente. As relacdes de poder se
transmutam em diferentes manifestacées da ideologia que leva o trabalhador a um

verdadeiro processo de alienagédo como afirma Martins (1981, p. 156-157):

[0 trabalhador] ndo se vé como é, mas como parece ser, como igual e
livre; ndo como se o capital dependesse dele, do seu trabalho, mas
como se ele dependesse do capital. Ele se torna estranho diante de sua
propria obra, do seu trabalho. Por isso, além de se alienar, de entregar o
seu trabalho, ele também se aliena, se entrega. E isso gue se quer dizer
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guando se fala em alienacdo do trabalhador na sociedade capitalista.
Ele ndo aparece como criador da riqueza, do capital, mas como criatura
desse mesmo capital. As suas relacdes sociais e 0 mundo em que vive
lhe aparecem exatamente ao contrario do que s&do, completamente
invertidos, completamente de cabeca para baixo, completamente
mascarados. O homem ndo aparece ai como pessoa, sendo no limitado
sentido de que é ele mesmo produto humano da troca. Ndo é a sua
pessoa que importa no capitalismo, mas a mercadoria, que a sua
pessoa pode vender ou comprar, a forca de trabalho, as mercadorias em
geral. Entre uma pessoa e outra interpde-se a coisa, 0 objeto, a
mercadoria. Nao sdo as pessoas que se relacionam entre si; sdo as
coisas que o fazem, na troca. Por isso é que as relacdes entre as
pessoas aparecem no capitalismo como se fossem relacdes entre coisas
e as relacdes entre as coisas, as mercadorias é que surgem como se
fossem relagfes sociais entre as pessoas.

Neste sentido, ele € sempre explorado, submetido a uma ordem que néo |lhe
satisfaz, mas o perverte, ou melhor, o submete a simples condigao de “coisa”, em meio
a outras coisas. E sobre este ponto € importante esclarecer, se o controle faz parte das
relacbes sociais e de producdo, entdo, no sistema capitalista, a infraestrutura
econdbmica necessita, também, da superestrutura politica, juridica (a seguranca publica
e o0 poder judiciario) e ideoldgica (a midia), para o controle, alienacdo e repressao das
lutas de classe latentes e no dizer de Marx e Engels (1993), disfarcadas ou abertas.

Embora a submissédo ideoldgica amenize os atritos entre 0s grupos sociais,
as lutas de classe, a violéncia ndo deixa de existir, tornando-se manifestacéo
desregrada das formas de sociabilidade, revestindo-se de condicdo inerente ao
individuo, que ndo encontra mais nos servi¢os publicos possibilidades de atendimento
as suas necessidades. Ao contrario de se perceber parte do Estado, este individuo
encontra-se alijado, segregado a uma condicdo vulnerdvel e oscilante, porque
destituido de poder, mero fantoche, silenciado e afastado das condi¢cdes materiais de
sobrevivéncia. O Estado nao figura mais como o promotor de sua seguranga, apenas
como um oOrgéao burocratizado, ineficiente, inserido na légica do capital.

E importante esclarecer que néo se pode afirmar que na contemporaneidade
houve um aumento da violéncia e da (in)seguranca, em relacdo a outros periodos
historicos. Mas, que na sociedade contemporénea a questdo da seguranca passa a
fazer parte, principalmente, da normatizacéo e regulacdo de mdultiplos aspectos da vida

social através do Estado (MICHAUD, 2001). O ponto que € importante destacar, aqui,
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nao € a permanéncia ou o progresso da violéncia, mas a “evolu¢céo” da busca para o
seu controle e o Estado burocréatico e policial foi um dos responsaveis para tal fato.

Essa afirmativa tem corroboracdo nos estudos sobre as “sociedades
disciplinares” (FOUCAULT, 1987) e as “sociedades de controle” (DELEUZE,1992).

Foucault (1987) analisa a racionalizacdo do controle da sociedade Moderna
no processo de disciplinar e punir o individuo. Essa racionalizagédo vai se difundir nas
escolas, hospitais, fabricas e, inclusive, no Estado com seu aparato policial e as prisbes
(com as detencbes). Foucault (1987) reconhece que essa racionalizacdo disciplinar
esta interligada a processos juridicos, politicos, econémicos e cientificos.

Deleuze (1992) enfatiza o controle a partir das tecnologias de informacao e
comunicacdo, como a internet, as cameras de vigilancia, os aparelhos celulares, os
cartdes de créditos, entre outros, que viabilizam mecanismos de vigilancia e controle.
Na contemporaneidade, o controle se da sobre fluxos (sociais, financeiros,
comunicacionais etc.), sendo o Estado e as empresas capitalistas os grandes
detentores do controle desses fluxos.

Passos (2011, p. 37) explica que:

Diversos estudos [...] vincularam a questdo da violéncia a formacdo da
sociedade e do Estado, especialmente pela preocupagdo com o famoso
problema da ordem. Essas analises buscaram, no fundo, compreender o
papel da forca na garantia da coes&o social. Encontramos ai as raizes
das interpretacoes que destacam o Estado moderno como detentor do
monopodlio legitimo da violéncia, constituido mediante processos de
racionalizagdo da sociedade moderna. Assim, podemos compreender
ainda a policia como instrumento estatal de coacao para ‘manter a
ordem’ na sociedade.

Essa afirmativa de Passos (2011) pode ser constatada no uso abusivo da
violéncia por parte do Estado, através de seus aparatos policiais. A policia acaba se
constituindo no aparelho repressivo do Estado que tem sua atuacao pautada no uso da
violéncia legitima. Os povos da América Latina (bem como os refugiados, migrantes e
latinos, nos EUA e na Europa) sabem bem disso, pois sao diversas as acdes violentas
de policiais sobre camponeses, sem tetos, sem terras, negros, indios, prisioneiros e

favelados, visto que:
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Uma caracteristica incontestavel da espécie de democracia que a
América Latina oferece [...] € que o comportamento violento e ilegitimo
dos agentes estatais é tdo difundido que pode ser considerado uma
pratica comum do modo de trabalho de muitas organizacdes
responsaveis pelo cumprimento da lei. (MENDEZ, 2000, p. 34).

Basta lembrar, no Brasil, as acfes violentas da policia causando mortes no

Eldorado dos Carajas, na Candelaria e na Favela Vigario Geral:

Um dos conflitos mais conhecidos foi o massacre de Eldorado dos
Carajas no sul do Para, em 17 de abril de 1996, quando dezenove ‘sem-
terra’ foram fuzilados por policiais militares. A violéncia aumentou ainda
em relagdo as criangas, por exemplo, de 1986 a 1996 foram registrados
no Rio de Janeiro 6.033 assassinatos de criangcas que viviam nas ruas.
Duas chacinas que tiveram grande repercussao foram a da Candelaria,
nas quais sete criangas de rua foram assassinadas a tiros por policiais
militares em 23 de julho de 1993, e a chacina da favela de Vigario Geral,
em que vinte e uma pessoas foram mortas por policiais militares
encapuzados em 29 de julho do mesmo ano. (PEDROSO0,1999 apud
PASSOS, 2011, p. 15).

O que leva a constatacao de que tais desdobramentos se acentuam numa
acdo minimizada do papel do Estado em vista da construcdo dos aparatos de
seguranca. Repassando sutiimente a responsabilidade da seguranca para agentes
privados, estratégia propria do Neoliberalismo contemporaneo. Vale lembrar que,
atualmente, esse Estado, tem aberto méo cada vez mais do seu papel de agente
exclusivo da garantia do direito a seguranca naturalizando as privatizacdes dos servi¢cos
de seguranca em seus diferentes 6rgdos através das inUmeras empresas privadas,
instituindo implicitamente como valor a seguranca particular.

Melgaco (2010, p. 63) esclarece que a seguranca publica esta relacionada a
nocdo de ordem. Porém, ndo deve ser “reduzida as instituicbes encarregadas pela
manutengdo da ordem publica, como as policias”, pois “a ordem pode também ser
mantida pela acédo de outras instituicbes e pelos proprios cidadaos”. E “a seguranca
publica também n&o deve ser confundida com a ideia de justica”, ja que “a ordem

estabelecida é muitas vezes injusta para certos grupos sociais”. Em relagéo ao:
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[...] conceito de seguranca privada € definido de forma mais pragmatica,
sendo considerado como o conjunto de iniciativas e instrumentos
adquiridos pela compra com o objetivo de proteger os bens e a
integridade fisica de uma pessoa ou de um grupo especifico de pessoas.
A seguranca privada é constituida principalmente pelas empresas de
seguranca eletrbnica, que trabalham com instrumentos como
alarmes, cercas elétricas e cameras de vigilancia e pelas empresas de
seguranca armada. (MELGACO, 2010, p. 63-64).

N&o é mais exclusividade do Estado o monopdlio da forca/violéncia. E tudo
leva a crer que esse processo de privatizacdo da seguranca para a protecdo do
individuo e do seu patrimonio, torna-se um privilégio para alguns, em detrimento da
grande maioria da populacdo que ndo tem recursos financeiros para arcar com esse
tipo de seguranca.

A questdo da seguranca € ampla e complexa e a cultura da forca/violéncia
tem constituido um fator preponderante para aumentar a violéncia na sociedade, bem
como dos profissionais da Seguranca Publica, que, muitas vezes s6 reconhecem a
forca/violéncia como modo operante para manter a ordem e a seguranca dos
individuos.

No Brasil e em Sergipe, uma das formas para o controle e combate ao
aumento da violéncia € a implantacdo de Centros Integrados de Operacdes em
Seguranca Publica, em rede, com a utilizacdo do ciberespaco da videovigilancia.

Mas antes de abordar sobre esses Centros Integrados, faz-se necessario
desvelar a questéo da violéncia no Brasil e em Sergipe.

5.2 Faces da Violéncia no Brasil e em Sergipe

No Mapa da Violéncia 2016: homicidios por armas de fogo no Brasil, autoria
de Julio Jacobo Waiselfisz, coordenador da Area de Estudos sobre Violéncia da
Faculdade Latino-americana de Ciéncias Sociais (FLACSO), apresenta-se um conjunto de
informacgdes analiticas sobre a violéncia no Brasil.

Apesar da existéncia do Anuario Brasileiro de Seguranca Publica 2016 e do
Atlas da Violéncia 2016, optou-se em utilizar, principalmente, o Mapa da Violéncia

2016, tendo em vista que estes dois primeiros utilizam-se, em grande parte, dos dados


http://www.mapadaviolencia.org.br/pdf2016/Mapa2016_armas_web.pdf
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estatisticos do Mapa, além de que o mesmo apresenta séries historicas, mais
abrangentes nas informacdes e é de reconhecimento Nacional e Internacional.

O Mapa da Violéncia 2016 foi elaborado a partir de dados que séo divulgados
desde 1979 pelo Subsistema de Informacéo sobre Mortalidade do Ministério da Saude
(SIM/MS), atualmente na Secretaria de Vigilancia em Saude (SVS). Também foram
utilizados dados do Departamento de Informatica do Sistema Unico de Saude
(DATASUS), do Instituto Brasileiro de Geografia e Estatistica (IBGE), da Organizacao
Mundial da Saude (OMS) e do Instituto de Estatisticas da Organizacdo das NacOes
Unidas para a Educacéo, a Ciéncia e a Cultura (UNESCO).

O Mapa da Violéncia 2016 apresenta dados referentes ao periodo de 1980 a
2014.

Até 2014, o Brasil contava com um vasto arsenal de armas de fogo em maos
da populagdo. Foi computado um total de 15,2 milhdes de armas em maos privadas,
sendo 6,8 milhdes registradas e 8,5 milhdes nao registradas; dentre essas, 3,8 milhdes
em mMAaos criminosas.

Esse arsenal tem estreita relacdo com a mortalidade que essas armas
originam. A partir dos registros do SIM/MS (no Mapa da Violéncia 2016) foi possivel
constatar que, entre 1980 e 2014, morreram 967.851 mil pessoas, vitimas de disparo de
algum tipo de arma de fogo (Quadro 01). Nesse periodo, as vitimas passaram de 8.710,
no ano de 1980, para 44.861, em 2014, representando um crescimento de 415,1%.
Nesse intervalo, a populacdo do pais cresceu em torno de 65%, o0 que impressiona a
gravidade do problema.

E fica mais esclarecedor sobre essa questdo das armas quando se desvela

através dos dados no Mapa da Violéncia 2016 que:

Segundo a ultima edicdo da Pesquisa de Armas Leves (Small Arms
Survey), 0s principais paises exportadores de armas de fogo, em 2012,
foram, nesta ordem: Estados Unidos, Italia, Alemanha, Brasil, Austria,
Coréia do Sul, Federacdo Russa e China. Esse relevante quarto lugar
obtido em 2012 €, de longe, a melhor posi¢cdo do Brasil, elevado agora a
lamentavel condicdo de poténcia internacional nas exportacdes de
armas de fogo. (WAISELFISZ, 2016, p. 69, grifo do autor).
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E investigando no Anuario Brasileiro de Seguranca Publica 2016, descobre-
se que a origem das armas apreendidas relacionadas a crimes mostram que seu perfil é
préximo do mercado legal, ao menos 61% sdo de marcas brasileiras, e em 2015 foram
110.327 mil armas apreendidas (ANUARIO, 2016).

Essa eclosdo das mortes no pais foi em decorréncia, de forma quase
exclusiva, dos homicidios por arma de fogo, que cresceram 592,8%, setuplicando, em
2014, o volume de 1980. Ja os suicidios com armas de fogo aumentaram 44,8% e as
mortes acidentais cairam 3,6%. Referente as mortes por armas de fogo de causalidade
indeterminada, sem especificacdo (ndo se sabe se foi suicidio, homicidio ou acidente),
tiveram uma queda moderada de 20,4%. De acordo com os dados, os homicidios
representaram, ao longo do periodo analisado, 85,8% do total de mortes por armas de
fogo. E pbde-se constatar, a partir das informacdes obtidas, que esses homicidios
provocados pelas armas de fogo no Brasil tém como finalidade o exterminio intencional
do proximo (WAISELFISZ, 2016).
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Quadro 01 — Numero de vitimas fatais por armas de fogo, na populacdo total,

segundo causa bésica — Brasil — 1980-2014*.

Ano Acidente | Suicidio | Homicidio | Indeterminado | Total arma
de fogo

1980 386 660 6.104 1.560 8.710
1981 448 731 6.452 1.689 9.320
1982 467 657 6.313 1.608 9.045
1983 566 789 6.413 3.062 10.830
1984 515 766 7.947 3.350 12.578
1985 575 781 8.349 3.783 13.488
1986 669 788 8.803 4.609 14.869
1987 677 951 10.717 3.747 16.092
1988 586 827 10.735 4.978 17.126
1989 605 850 13.480 5.505 20.440
1990 658 989 16.588 2.379 20.614
1991 1.140 1.037 15.759 3.614 21.550
1992 859 1.085 14.785 4.357 21.086
1993 456 1.169 17.002 4,115 22.742
1994 353 1.321 18.889 3.755 24.318
1995 534 1.555 22.306 2.369 26.764
1996 270 1.543 22.976 1.692 26.481
1997 250 1.539 24.445 1.519 27.753
1998 371 1.407 25.674 2.759 30.211
1999 888 1.260 26.902 2.148 31.198
2000 329 1.330 30.865 2.461 34.985
2001 336 1.408 33.401 1.977 37.122
2002 318 1.366 34.160 2.135 37.979
2003 283 1.330 36.115 1.597 39.325
2004 201 1.247 34.187 1.478 37.113
2005 244 1.226 33.419 1.171 36.060
2006 404 1.138 34.921 897 37.360
2007 320 1.141 34.147 1.232 36.840
2008 353 1.123 35.676 1.506 38.658
2009 351 1.069 36.624 1.633 39.677
2010 352 969 36.792 779 38.892
2011 264 916 36.737 827 38.744
2012 284 989 40.077 1.066 42.416
2013 326 1.040 40.369 869 42.604
2014~ 372 956 42.291 1.242 44,861
Total 16.010 37.953 830.420 83.468 967.851
%Total 1,7 3,9 85,8 8,6 100,0
A % 1980-2014* -3,6 44.8 592,8 -20,4 415,1

Fonte: Mapa da Violéncia 2016.
*2014: dados preliminares.
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Ja em relagdo aos homicidios por armas de fogo por unidade federativa do
Brasil, 2004-2014 (Quadros 02 e 03), a regidao Nordeste foi a que apresentou as
maiores taxas de homicidios por armas de fogo em quase todos os anos da década
analisada. A taxa média, dessa regido, em 2014, foi de 32,8 homicidios por armas de
fogo por 100 mil habitantes, ficando acima da taxa da regido Centro-Oeste, com 26,0.
As taxas do Nordeste em 2014 s&o alavancadas para cima em decorréncia do estado
de Alagoas (56,1) e também pelo Ceara, Sergipe e Rio Grande do Norte, com taxas em
torno de 40 homicidios por armas de fogo por 100 mil. Na regido Centro-Oeste destaca-
se o estado de Goias, com taxa que excede 30 homicidios por 100 mil habitantes.

Na regido Sudeste a taxa de homicidio por armas de fogo apresenta fortes
sinais de regressao. A taxa de homicidio, que em 2004 foi de 23,9, em 2014, baixa para
14,0 por 100 mil habitantes, tendo uma queda regional de 41,4%. Foram os estados de
Sao Paulo e Rio de Janeiro que contribuiram, principalmente, para essas reducdes,
com crescimento negativo de 57,7% e 47,8%, respectivamente.

Segundo Waiselfisz (2016), véarios fatores concomitantes parecem ter
acontecido no final do século, impactando fortemente a geografia dos homicidios no
pais, em que os numeros mais elevados concentravam-se, principalmente, em S&o
Paulo e Rio de Janeiro. Esses fatores sao: esgotamento do modelo de desenvolvimento
econdmico, concentrado nessas duas grandes metrépoles, com custos de implantacéo,
organizacao sindical etc. reorientaram o fluxo de capitais e de mao de obra para outros
locais, como Zona Franca de Manaus, Suape, Camacari, Ananindeua, Arapiraca. Esses
novos polos atrairam investimentos e fluxos populacionais, mas também criminalidade e
violéncia; e, a aprovacdo do Plano Nacional de Seguranca Publica e do Fundo de
Seguranca Publica, que contribuem para melhoria das estruturas dos sistemas de

Seguranca Publica dos estados mais violentos, antes Sao Paulo e Rio de Janeiro.



Quadro 02 — Homicidios por armas de fogo, por unidade federativa e

Regido — Brasil — 2004-2014*.

UF/REGIAO 2004{ 2005 2006| 2007| 2008| 2009 | 2010| 2011| 2012| 2013|2014* A%
Acre 49 36 50 51 40 61 63 50 85 97/ 116 136,7|
Amapa 74 55 75 60 65 69 103 80 117 99 142 91,9
Amazonas 227 264 379 415 446 572 635 879 855 692 756 233,0
Para 969 1.195 1.295 1.385 1.929 2.038 2.502 2.077| 2.138 2.254| 2.319 139,3
Rondo6nia 334 367 383 321 286 353 351 286 338 300 3883 16,2
Roraima 31 28 38 28 29 27| 29 25| 32 69 47, 51,6
Tocantins 100 78 85 88 98 128 131 158| 178 140 164 64,0
Norte 1.784 2.023| 2.305| 2.348] 2.893| 3.248| 3.814| 3.555| 3.743| 3.651| 3.932| 1204
Alagoas 754 909 1.308 1.552 1.596 1.560 1.721 1.913 1.737, 1.872 1.818 1411
Bahia 1.590 2.022 2.402] 2.700] 3.828| 4.361] 4.439 4.170, 4.594 4.289 4.441] 179,3
Ceara 916 1.012 1.060 1.224| 1.332| 1.511] 2.057| 2.063 3.135 3.652 3.792 314,0
Maranhao 355 489 479 602 698 785 827 944 1.152 1.382 1.658 367,0]
Paraiba 472 543 628 656 750 1.019 1.208 1.379 1.224, 1.251 1.246 164,0]
Pernambuco 3.344) 3.509 3.592 3.706 3.449 3.117| 2.649 2.541 2.475 2.301 2.522 -24,6
Piaui 131 151 192 184 159 184 207 251 311 373  454] 246,6
Rio Grande do Norte 237 268 306 438 536 6200 611 788 856/ 1.153 1.292 4451
Sergipe 301 318 403 348 368 451 452 523 648 723 896 197,7|
Nordeste 8.100] 9.221110.370] 11.410| 12.716] 13.608] 14.171] 14.572] 16.132] 16.996| 18.119| 123,7]
Espirito Santo 1.188 1.189 1.294| 1.363 1.495 1.548 1.359 1.352 1.335 1.289 1.290 8,6
Minas Gerais 3.255 3.099 3.075 2.983 2.755 2.603 2.456| 3.000 3.228 3.455 3.338 2,5
Rio de Janeiro 6.193 5.978 5.790 5.102] 4.336/ 4.009 4.111] 3.411 3.472 3.562 3.582 -42,2
Sdo Paulo 7.611 5.796 5.761 4.150 3.891 3.851 3.469 3.262 3.848 3.408 3.524| -53,7
Sudeste 18.247[16.062| 15.920| 13.598| 12.477| 12.011| 11.395| 11.025| 11.883| 11.714]11.734] -35,7,
Parana 1.912 2.027) 2.229 2.285 2.540| 2.673 2.630 2.365 2.433 2.042| 2.073 8,4
Rio Grande do Sul 1.432 1.473 1.425 1.661] 1.801] 1.645 1.496 1.531] 1.737 1.711] 2.052 43,3
Santa Catarina 377 392 386 377 505 511 483 483 491 439 493 30,8
Sul 3.721| 3.892| 4.040| 4.323| 4.846| 4.829| 4.609| 4.379| 4.661] 4.192| 4.618] 24,1
Distrito Federal 506 452, 435 516 579 666 576 657 725 656 705 39,3
Goias 988 937 984 1.009 1.201] 1.260 1.317| 1.579 1.955 2.096/ 1.985 100,9
Mato Grosso 454 487 497 542 572 573 566 602 641 750 845 86,1
Mato Grosso do Sul 387] 345 370 401 392 429 344 368 337 314 353 -8,8
Centro-Oeste 2.335| 2.221| 2.286| 2.468| 2.744] 2.928| 2.803] 3.206| 3.658] 3.816| 3.888| 66,5
Brasil 34.187| 33.419] 34.921| 34.147| 35.676| 36.624| 36.792| 36.737| 40.077| 40.369|42.291|] 23,7

Fonte: Mapa da Violéncia 2016.

A%: crescimento % 2004-2014.
*2014: dados preliminares.
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Quadro 03 — Taxas de homicidio (por 100 mil habitantes) por armas
de fogo, por unidade federativa e Regido — Brasil, 2004-

2014*.

UF/REGIAO | 2004 [ 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 [ 2014 | A%
Acre 80 54 73 73 59 88 86| 6,7 11,2 12,4 14,6 83,0
Amapa 134 93 1221 94 106 11,00 154 11,7] 16,71 13,4 19,3 44,3
Amazonas 73 82 11,4 12,2 13,31 16,91 18,2 24,8 23,8/ 18,1 20,2[175,9
Para 145 17,1 18,2 19,1 26,3 27,4 33,00 27,00 27,3 28,2 28,5 96,9
Ronddnia 22,6] 239 245 20,21 19,11 235 225 181 21,3 17,3 23,71 5,0
Roraima 84 72 94 67 70 64 64 54 6,8 14,00 9,5 127
Tocantins 80 60 64 65 77 99 95 11,3 12,6 9,4 11,2| 40,4
Norte 12,7 13,8 15,3 15,3] 19,4 21,1 24,00 22,1 22,9 21,4 23,1 82,1
Alagoas 25,6] 30,11 42,9 50,3] 51,00 49,4 55,2 609 54,9 56,6 56,1119,3
Bahia 11,71 14,6 17,2 19,2 26,4 29,8 31,7] 29,6 32,4 28,5 30,7]161,7
Ceara 11,7 12,51 129 14,7 15,8 17,7| 24,3 24,2 36,4 41,5 42,9 268,2
Maranhao 6,0 80 7,7 96 11,1 12,3 12,6 14,2] 17,2] 20,3 23,9 300,2
Paraiba 13,3 15,1 17,3 18,00 20,00 27,00 32,1 36,4 32,1 31,9 31,9 1394
Pernambuco 40,6 41,71 42,21 43,1 39,5 354 30,1 28,7 27,71 24,9 27,5 -32,2
Piaui 44 50 63 60 51 59 6,6 80 98 11,71 14,0 2152
Rio Grande do
Norte 81 89 10,1 142 17,31 19,8 19,3 24,6 26,5 34,1 38,9379,8
Sergipe 158 16,2 20,1 17,1] 18,4 22,3 21,9 250 30,71 32,8 41,2160,5
Nordeste 16,2 18,1 20,1 21,9 24,00 254 26,71 27,2 29,9 30,4 32,8 1019
Espirito Santo 36,00 349 374 38,71 4373 44,4 38,70 381 37,3 335 351 -25
Minas Gerais 17,3 16,1) 15,8 15,1 13,9 13,00 12,5 152 16,3 16,71 16,4 -55
Rio de Janeiro 41,2 389 37,28 32,4 27,3 250 257 21,2] 21,4 21,7 21,5 -47,8
Séo Paulo 194 1473 140 10,00 95 93 84 7.8 9.2 7,80 8,2 -57,7
Sudeste 23,90 20,5 20,00 16,9 15,6 14,8 14,2 13,6 14,6 13,8 14,0 -41,4
Parana 191 19,81 215 21,71 24,00 250 25,21 225 23,0 185 19,2 0,6
Rio Grande do Sul{ 13,5 13,6 13,00 15,0 16,6 15,1 14,00 14,3 16,1 15,3 18,7 38,6
Santa Catarina 6,6 6,7 6,5 6,2 8,3 8,4 7,7 76| 7,7 6,6 7,5 13,1
Sul 14,1 14,4 14,8/ 156 17,6 17,4 16,8 15,9 16,8 14,5 16,3 15,3
Distrito Federal 22,71 19,4 18,2 21,2 22,6 255 22,4 252| 27,4 234 25,6 13,0
Goiés 18,3 16,71 17,2 17,31 20,5 21,3 21,9 26,00 31,8 32,5 31,2 70,6
Mato Grosso 16,80 174 17,4 18,6] 19,3 19,1 18,6 19,6 20,6 23,5 26,2 55,7
Mato Grosso do
Sul 17,6 152 16,1 17,2| 16,8 18,2 14,00 14,9 13,51 12,1 13,6| -22,7
Centro-Oeste 18,6 17,1 17,2 18,3] 20,00 21,1 19,9 22,55 254 254 26,0 39,5
Brasil 19,1 18,1 18,7| 18,0 18,8 19,3 19,3 19,1 20,7] 20,0 21,2 11,1

Fonte: Mapa da Violéncia 2016.
A%: crescimento % 2004-2014.
*2014: dados preliminares.
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Comparando as taxas de homicidios por armas de fogo dos anos 2000 e
2014 (Quadro 04), pode-se constatar que as oito unidades federativas que na virada de
século ocupavam os primeiros lugares no Mapa da Violéncia por armas de fogo,
apresentaram regressbes em 2014. Em alguns casos, sdo quedas bastante
significativas, como no caso do Rio de Janeiro, que ocupava o primeiro lugar em 2000 e
passa para o0 15°; ou S&o Paulo, que passa do 6° para 0 26°, em contrapartida, estados
relativamente “tranquilos” no ano 2000 ingressam numa forte onda de violéncia, como
Alagoas, que de uma taxa de homicidio por armas de fogo de 17,5 por 100 mil
habitantes, em 2000, passa para 56,1, em 2014 (de 9° para 1° lugar); ou Sergipe, de
17,2 por 100 mil, em 2000, passa para 41,2, em 2014 (de 10° para 3° lugar).



Quadro 04 — Ordenamento das Unidades federativas pelas
taxas de homicidios por armas de fogo —

Brasil - 2000/2014*.

Unidade Federativa 2000 2014~
Taxa | Posicdo | Taxa | Posicéo

Rio de Janeiro 47,0 1° 21,5 15°
Pernambuco 46,6 20 27,5 100
Espirito Santo 33,3 3° 35,1 5°
Mato Grosso 29,8 40 26,2 11°
Distrito Federal 28,8 50 25,6 12°
Séo Paulo 28,7 6° 8,2 26°
Mato Grosso do Sul 23,9 7° 13,6 23°
Rondénia 22,0 8° 23,7 14°
Alagoas 17,5 9° 56,1 1°
Sergipe 17,2 10° 41,2 30
Rio Grande do Sul 16,3 11° 18,7 19°
Roraima 16,0 12° 9,5 25°
Goias 15,6 13° 31,2 7°
Parana 13,6 14° 19,2 18°
Bahia 11,7 15° 30,7 8°
Paraiba 11,5 16° 31,9 6°
Tocantins 10,6 17° 11,2 240
Rio Grande do Norte 9,8 18° 38,9 40
Ceara 9,4 19° 42,9 20
Amazonas 9,4 20° 20,2 16°
Minas Gerais 8,9 21° 16,4 20°
Acre 8,8 220 14,6 21°
Amapa 8,6 23° 19,3 17°
Para 8,5 2490 28,5 9o
Santa Catarina 5,9 25° 7,5 27°
Piaui 47 26° 14,0 22°
Maranhao 3,6 27° 23,9 13°
Brasil 20,7 21,2

Fonte: Mapa da Violéncia 2016.
*2014: dados preliminares.
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Em 2004, as trés capitais que registraram as maiores taxas de homicidios

por armas de fogo foram Recife (1°), Vitéria (2°) e Belo Horizonte (3°). Acompanhando

0 processo de deslocamento dos polos dindmicos a partir da virada de século, as taxas

dessas capitais cairam, significativamente, passando para as seguintes posi¢des Vitoria

(11°) Recife (13°), e Belo Horizonte (17°). Em contraposi¢do, na virada de século, as

taxas alavancam de forma assustadora em capitais que eram consideradas

relativamente “tranquilas”, como em: Fortaleza, de 18,4 por 100 mil, para 81,5 (de 19°
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para 1°); S&o Luis, de 15,1 por 100 mil, para 67,1 (de 21° para 3°); e, Natal, de 9,8 por
100 mil, para 53,0 (de 26° para 5°) (Quadro 05).

Também, percebe-se que as seis capitais com maiores taxas de homicidios
por armas de fogo, em 2014, estdo no Nordeste: Jodo Pessoa, Natal, Sdo Luis,
Fortaleza, Macei6 e Aracaju (de 34,4 homicidios por armas de fogo por 100 mil, para
50,5, de 7° para 6° posicao em 2014).

E importante destacar que em Sergipe, seja no estado como na capital,
desde o ano de 1980 até 2014 h& o aumento de suas taxas de homicidios por armas de
fogo, chegando a mais que duplicar no Estado, no periodo analisado.

Das 27 capitais, sO oito apresentaram regressdes em suas taxas de
homicidios por armas de fogo: Recife, Vitoria, Belo Horizonte, Rio de Janeiro, Porto

Velho, Séo Paulo, Florian6polis, Campo Grande.
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Quadro 05 — Ordenamento das taxas de homicidios, por
armas de fogo, nas capitais, pela posicao
em 2004 - Brasil - 2004/2014*.

Capital 2004 2014*
Taxa | Posicdo | Taxa | Posicao

[Recife 77,8 1° 35,8 13°
Vitoria 66,0 20 41,2 11°
IBelo Horizonte 58,1 30 31,2 17°
[Maceiod 51,0 40 73,7 20
[Rio de Janeiro 44,8 50 13,6 23°
[Porto Velho 37,8 6° 30,8 18°
Aracaju 34,4 7° 50,5 6°
[Porto Alegre 33,4 8° 41,2 10°
Cuiaba 32,4 9o 34,7 14°
Jodo Pessoa 31,8 100 60,2 40
Curitiba 31,5 11° 34,0 15°
Goiania 26,8 12° 48,5 7°
Sao Paulo 26,2 13° 10,2 26°
[Brasilia 26,1 14° 26,4 190
[Florianépolis 24,1 150 11,5 25°
Salvador 22,7 16° 44,5 8°
[Belém 22,6 17° 42,7 9o
Campo Grande 20,7 18° 13,1 24°
|[Fortaleza 18,4 19° 81,5 1°
[Macapa 16,1  20° 25,5 20°
Sao Luis 15,1 21° 67,1 3°
[Rio Branco 13,2 22° 23,2 21°
Teresina 12,7 23° 40,7 12°
[Manaus 12,1 240 32,2 16°
[Paimas 10,4  25° 14,5 220
Natal 9,8 26° 53,0 50
[Boa Vista 7,9 27° 9,1 27°

Fonte: Mapa da Violéncia 2016.
*2014: dados preliminares.

De acordo com Waiselfisz (2016), se o pais registrou aumento no nimero de
vitimas de homicidios por armas de fogo de, 23,7% entre 2004 e 2014, nas capitais
esse aumento declinou para 5,4%. Em 2004, o numero de homicidios por armas de

fogo das capitais representava 36,1% do total de homicidios ocorridos no pais. Ja em
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2014, essa participacao declinou para 33,4%, com tendéncia a estabilizar e até cair
levemente. Segundo o autor fora das capitais a tendéncia é de crescimento.

A reducéo do numero de homicidios por armas de fogo em algumas capitais
nao se trata restritamente na melhoria ou modernizacdo tecnolégica de seus sistemas
de Seguranca Publica, mas envolvem complexas estruturas e conjunturas econémicas,
politicas e sociais.

E, essa afirmativa anterior, € bem esclarecedora quando Waiselfisz (2016, p.
41, grifo do autor), apresenta as novas configuracdes geograficas de violéncia, além
dos j& tradicionais — centrados nas capitais e regides metropolitanas:

Novos Polos de Crescimento no interior dos estados ou em estados sem
tradicdo desenvolvimentista: consolida-se, durante a década de 1990,
um processo de desconcentracdo econémica que origina a emergéncia
de novos polos atrativos de investimentos, forca de trabalho, migracdes
e oferta de emprego. Somado a esse processo, as deficiéncias e

insuficiéncias do aparelho do Estado e da Seguranca Publica contribuem
para a atragédo da criminalidade e da violéncia nesses novos polos.

Municipios de Fronteira: municipios de pequeno e médio porte que, por
sua localizacao estratégica em areas de fronteira internacional, séo rota
de grandes organiza¢fes transnacionais de contrabando de produtos ou
armas, pirataria e trafico de drogas.

Municipios do Arco do Desmatamento Amazbnico: permeados por
trabalho escravo, madeireiras ilegais, grilagem de terras, exterminio de
comunidades indigenas locais, muitas vezes, em funcdo de grandes
empreendimentos agricolas que demandam terras ‘desocupadas’, com o
amparo de fortes interesses politicos e financeiros locais.

Municipios de Turismo Predatério: localizados, principalmente, na orla
maritima, atraem turismo de fins de semana flutuante e altamente
predatério.

Municipios de Violéncia Tradicional: que existem e subsistem ao longo
do tempo, como o ‘poligono da maconha’ de Pernambuco ou grotdes de
clientelismo politico.

Cada uma dessas configuragcbes geograficas apresentam modos especificos
e diferenciados de producdo de violéncia armada, necessitando estudos também
diferenciados para seu enfrentamento.

Quando se busca identificar o perfil das vitimas dos homicidios por armas de

fogo no Mapa da Violéncia 2016, primeiramente, percebe-se que é quase exclusiva
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masculinidade das vitimas, sendo 94,4% na média nacional. HA uma grande
homogeneidade entre os estados e regides do pais, todos oscilam entre 91% e 96% de
masculinidade das vitimas, em 2014 (Quadro 06).

Pode-se perceber que a principal vitima da violéncia dos homicidios por
armas de fogo no Brasil é a juventude. Na faixa de 15 a 29 anos de idade, o
crescimento da letalidade violenta foi bem mais intenso do que no resto da populacao.
No conjunto da populacdo, o niumero de homicidio passou de 6.104, em 1980, para
42.291, em 2014: alavancando um crescimento de 592,8%. Mas, chama a atencdo na
faixa jovem, € um crescimento alarmante, pois sai de 3.159 homicidios por armas de
fogo, em 1980, para 25.255, em 2014, crescimento de 699,5%. Pode-se afirmar, aqui,
gue é na faixa jovem que estdo sendo descarregadas as balas das armas, grande
parte, produzidas no Brasil, gerando um verdadeiro comércio da bala (Quadro 07).

Para ter uma ideia da gravidade desse problema, segundo estimativas do
IBGE, os jovens de 15 a 29 anos de idade correspondem, aproximadamente, 26% da
populacao total do pais no periodo analisado. Mas essa participacao juvenil no total de
homicidio por armas de fogo mais que duplica o peso demogréafico dos jovens: 58%
(WAISELFISZ, 2016).

Os estados que apresentaram as maiores taxas de homicidios por armas de
fogo, na faixa etéria dos 15 a 29 anos, em 2014, foram: Par4, Alagoas, Bahia, Cear4,
Paraiba Pernambuco, Rio Grande do Norte, Sergipe, Espirito Santo e Goias (Quadro
08).

A regido Nordeste e Centro Oeste foram as que apresentaram as maiores
taxas de homicidios por armas de fogo, na faixa etaria dos 15 a 29 anos, em 2014,
sendo 79,5 e 63, respectivamente. E os estados de Alagoas (124), Ceara (108,1),

Sergipe (95,8) e Rio Grande do Norte (95,3), com as maiores taxas, nessa faixa.



Quadro 06 — Sexo das vitimas por unidade federativa —

Brasil — 2014*.
Uf/Regido Masculino | Feminino | % Masculino
Acre 110 6 94,8
Amapé 136 6 95,8
Amazonas 723 33 95,6
Para 2.186 130 94,4
Rondénia 360 27 93,0
Roraima 43 4 91,5
Tocantins 150 13 92,0
Norte 3.708 219 94,4
Alagoas 1.731 87 95,2
Bahia 4,228 209 95,3
Ceara 3.593 199 94,8
Maranhéao 1.586 72 95,7
Paraiba 1.167 78 93,7
Pernambuco 2.381 138 94,5
Piaui 428 26 94,3
Rio Grande do Norte 1.222 70 94,6
Sergipe 848 48 94,6
Nordeste 17.184 927 94,9
Espirito Santo 1.203 87 93,3
Minas Gerais 3.173 163 95,1
Rio de Janeiro 3.360 212 94,1
Sao Paulo 3.316 202 94,3
Sudeste 11.052 664 94,3
Parana 1.933 139 93,3
Rio Grande do Sul 1.922 130 93,7
Santa Catarina 455 38 92,3
Sul 4,310 307 93,4
Distrito Federal 666 39 94,5
Goias 1.838 145 92,7
Mato Grosso 803 42 95,0
Mato Grosso do Sul 334 19 94,6
Centro-Oeste 3.641 245 93,7
Brasil 39.895 2.362 94,4

Fonte: Mapa da Violéncia 2016.

2014*: dados preliminares.
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Quadro 07 — Numero de homicidios por armas de fogo:
Total e Jovem (15 a 29 anos) — Vitimizacao
Juvenil (%) — Brasil — 1980-2014*,

Ano Vitimas Vitimizacao
Total Jovens Juvenil
1980 6.104 3.159 51,8
1981 6.452 3.325 51,5
1982 6.313 3.118 49,4
1983 6.413 3.215 50,1
1984 7.947 4.061 51,1
1985 8.349 4.482 53,7
1986 8.803 4.750 54,0
1987 10.717 5.711 53,3
1988 10.735 5.760 53,7
1989 13.480 7.513 55,7
1990 16.588 9.193 55,4
1991 15.759 8.560 54,3
1992 14.785 7.718 52,2
1993 17.002 9.317 54,8
1994 18.889 10.455 55,3
1995 22.306 12.168 54,6
1996 22.976 12.428 54,1
1997 24.445 13.680 56,0
1998 25.674 14.643 57,0
1999 26.902 15.475 57,5
1980 6.104 3.159 51,8
1981 6.452 3.325 515
1982 6.313 3.118 49,4
1983 6.413 3.215 50,1
1984 7.947 4.061 51,1
1985 8.349 4.482 53,7
1986 8.803 4.750 54,0
1987 10.717 5.711 53,3
1988 10.735 5.760 53,7
1989 13.480 7.513 55,7
1990 16.588 9.193 55,4
1991 15.759 8.560 54,3
1992 14.785 7.718 52,2
1993 17.002 9.317 54,8
1994 18.889 10.455 55,3
1995 22.306 12.168 54,6
2000 30.865 18.252 59,1
2001 33.401 19.800 59,3
2002 34.160 20.567 60,2
2003 36.115 21.755 60,2
2004 34.187 20.827 60,9
2005 33.419 20.336 60,9
2006 34.921 20.939 60,0
2007 34.147 20.546 60,2
2008 35.676 21.475 60,2
2009 36.624 21.912 59,8
2010 36.792 21.843 59,4
2011 36.737 21.594 58,8
2012 40.077 23.867 59,6
2013 40.369 23.984 59,4
2014* 42.291 25.255 59,7
Total 830.420 481.683 58,0
A % 1980-2014* 592,8 699,5 15,4

Fonte: Mapa da Violéncia 2016.

*2014: dados preliminares.
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Quadro 08 — Numero e taxas de homicidio por armas de fogo, nas unidades
federativas (por 100 mil), segundo faixa etaria — Brasil — 2014*,

UF/Regiao Numero Taxas (por 100 mil)
Faixa etaria Faixa etaria

<lal4 | 15a29 | 30a59 | 60e+ | <lald4 | 15a29 | 30a59 | 60e +
Acre 3 60 47 5 1,2 27,6 17,7 8,8
Amapa 4 95 43 0 1,8 44 16 0
Amazonas 10 449 273 16 0,9 41,8 19,7 52
Para 40 1.333 836 56 1,8 62,1 28,8 7
Rondbnia 4 167 194 14 0,9 36,9 27,8 8,8
Roraima 2 22 20 3 1,4 15,5 10,8 8,6
Tocantins 2 97 57 6 0,5 26,1 10,1 3,4
Norte 65 2.223 1.470 100 1,3 48,1 23,5 6,3
Alagoas 26 1.123 615 54 31 124 50,3 15,2
Bahia 64 2.818 1.433 77 1,8 75,8 24 3,9
Ceara 88 2.487 1.125 75 4.4 108,1 33,8 6,1
Maranhéao 23 950 643 33 1,2 52,8 27,8 4.3
Paraiba 25 754 430 33 2,7 76,9 28,3 6,3
Pernambuco 29 1.530 863 75 1,4 67,3 24,2 5,7
Piaui 11 280 151 10 1,4 34,1 12,5 2,5
Rio Grande do
Norte 18 871 383 20 2,4 95,3 28,1 5
Sergipe 8 550 317 20 1,5 95,8 37,1 7,7
Nordeste 292 11.363 5.960 397 2,2 79,5 27,9 5,5
Espirito Santo 26 838 398 28 3,1 92,5 245 5,3
Minas Gerais 44 2.107 1.102 71 1 425 12,7 2,4
Rio de Janeiro 60 2.002 1.295 73 2 54,9 18,7 2,5
Sao Paulo 42 1.847 1.457 105 0,5 18,1 7,7 1,6
Sudeste 172 6.794 4.252 277 1 34,4 11,8 2,2
Parana 27 1.195 787 48 1,2 45,9 16,8 3,1
Rio Grande do
Sul 21 1.080 892 55 1 43,9 18,8 2,8
Santa Catarina 7 254 210 21 0,6 16,6 7,1 2,2
Sul 55 2.529 1.889 124 1 38,4 15,2 2,8
Distrito Federal 15 445 216 10 2,4 62,7 17,6 3,2
Goias 19 1.245 652 35 1,3 77,5 24,3 42
Mato Grosso 7 454 350 28 0,9 57,7 26,1 8,2
Mato Grosso
do Sul 11 202 131 7 1,8 32,5 12,1 2,2
Centro-Oeste 52 2.346 1.349 80 1,5 63 21,3 4,4
Brasil 636 25.255 14.920 978 1,4 51,6 18,1 3,5

Fonte: Mapa da Violéncia 2016.

*2014: dados preliminares.

Em relacdo raca/cor, utilizando-se dos dados do IBGE, no Mapa da Violéncia

2016, pode-se observar que, em todas as categorias, o homicidio € a forma

preponderante de utilizacdo das armas de fogo, sendo que 42.291 das 44.861 mortes

por armas de fogo foram homicidios (94,3%) (Quadro 09).
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Quadro 09 - Estrutura dos Obitos por armas de fogo, segundo
raca/cor e causa basica — Brasil — 2014*.

NUumero %
Raga/Cor Aci- Sui- Homi- | Inde- Total Aci- Sui- Homi- Inde- | Total
dente | cidio cidio |Termina dente cidio cidio | terminal
do do
Branca 104 569 9.766 296/ 10.735 28,0 59,5 23,1 23,8 23,9
Preta 21 37 3.459 155 3.672 5,6 3,9 8,2 12,5 8,2
Amarela 0 4 61 1 66 0,0 0,4 0,1 0,1 0,1
Parda 233 324 26.354 737 27.648 62,6 33,9 62,3 59,3 61,6
Indigena 1 4 59 4 68 0,3 0,4 0,1 0,3 0,2
anorado 13 18 2.592 49 2.672 3,5 1,9 6,1 3,9 6,0
Total 372 956| 42.291 1.242| 44.861 100,00 100,00 100,0f 100,0 100,0

Fonte: Mapa da Violéncia 2016.
*2014: dados preliminares.

Trabalhando apenas com as categorias branco e negro (preta e parda) pode-
se observar que no ano de 2003 foram registrados 13.224 homicidios por armas de
fogo na populacdo branca e em 2014 esse numero decresce para 9.766, o que
representa uma regressao de 26,1%; jA o numero de vitimas negras passa de 20.291
para 29.813, aumento de 46,9% (Quadro 10).

Tem-se para o pais como um todo, queda nas taxas de homicidios por armas
de fogo na populacdo branca de 14,5 por 100 mil, em 2003, para 10,6, em 2014,
diminuicao de 27,1%; ja o homicidio por armas de fogo na populagédo negra cresceu de
24,9 por 100 mil, em 2003, para 27,4 em 2014, aumento de 9,9%.

Somente a Regido Sudeste € que hd uma reducdo nas taxas de homicidios
por armas de fogo da populacdo negra de 37,6 por 100 mil, em 2003, para 19,8, em
2014. Em contrapartida, no Nordeste, ha um forte crescimento nas taxas de homicidios
por armas de fogo na populacdo negra de 18,2 por 100 mil, em 2003, para 35,9, em
2014.

Alagoas, Bahia, Ceara, Maranhéo, Paraiba, Rio Grande do Norte, Sergipe
(14,3 por 100 mil, em 2003, para 49,7 em 2014) e Goias foram os estados que
registraram 0s maiores crescimentos em suas taxas de homicidios por armas de fogo

na populacao negra.



Quadro 10 — Numero e taxas de homicidios por armas de fogo (por 100 mil),

segundo cor e unidade federativa/regido — Brasil — 2003/2014*.

Homicidios por Armas de fogo

Taxas (por 100 mil)

UF/REGIAO

Branca Negra Branca Negra

2003 2014* 2003 2014* | 2003 2014* 2003 2014*
Acre 12 27 33 86 9,9 3,0 10,5 14,5
Amapé 4 13 68 123 31 6,9 18,7 21,8
/Amazonas 18 50 152 686 2,8 5,9 8,8 23,3
Paré 96 136 754 2115 75 84 21,1 33,3
Ronddnia 109 105 251 275 30,5 19,1 38,3 23,0
Roraima 7 6 30 32 13,0 54 12,9 8,8
Tocantins 31 37 82 122 10,4 11,2 8,8 10,5
Norte 277 374 1.370 3.439 9,6 9,8 17,6 26,1
Alagoas 47 60 473 1.702] 5,2 6,4 23,6 71,7
Bahia 114 289 1.241 3.999 38 9,5 12,0 33,3
Ceard 92 193 382 1.956] 3,5 7,2 7,5 31,7
Maranh&o 50 150 275 1478 3,4 11,6 6,3 26,7
Paraiba 34 64 368 1.075 25 4,5 16,8 434
Pernambuco 433 281 2.967 2.178 13,9 9,1 59,1 35,6
Piaui 17 26 120 369 2,5 3,3 54 15,3
Rio Grande do Norte 67 166 202 1054, 5,4 12,0 12,3 52,0
Sergipe 51 69 200 822 10,9 12,4 14,3 49,7
Nordeste 905 1.298 6.228 14.633 6,1 8,6 18,2 35,9
Espirito Santo 229 169 648 1.077] 153 10,9 37,2 46,4
Minas Gerais 768 795 1.921 2.471 8,2 9,0 21,1 20,9
Rio de Janeiro 2.145 966 3.905 2512 241 12,4 65,2 29,1
S&o Paulo 5.388 1.763 4.042 1.697] 19,9 6,5 36,2 10,3
Sudeste 8.530 3.693 10.516 7.757] 18,2 8,2 37,6 19,8
Parana 1.431 1.645 270 401 19,3 22,0 11,4 11,6
Rio Grande do Sul 1.094 1.521 263 500 12,2 17,0 17,7 22,6
Santa Catarina 301 385 66 98 6,0 6,8 10,5 9,2
Sul 2.826 3.551 599 999 13,2 16,1 13,3 14,8
Distrito Federal 91 96 539 601 94 8,0 44,1 36,6
Goias 218 454 439 1507 9,3 17,7 14,9 38,2
Mato Grosso 197 197 363 642 18,9 17,6 23,0 30,6
Mato Grosso do Sul 180 103 237 235 16,0 8,4 23,3 17,2

Centro-Oeste

686 850 1.578 2.985

12,5 14,0 23,3 33,0

Brasil

13.224 9.766/ 20.291] 29.813

145 | 106 249 | 274

Fonte: Mapa da Violéncia 2016.

*2014: dados preliminares.
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No Mapa da Violéncia, Waiselfisz (2016), em suas considerac¢des finais,
coloca a luz da compreenséo, descortinando as aparéncias, sobre as faces da violéncia
dos homicidios por armas de fogo no Brasil. Esclarece o autor que além da heranca do
passado colonial e escravocrata do pais, outros fatores sdo relevantes considerar na
tentativa de explicar a crescente seletividade racial da violéncia homicida. Em primeiro
lugar, pode-se apontar a progressiva privatizacdo do aparelho de seguranca estatal,
como tem acontecido com outros servi¢cos publicos, como a saude, a educacao e, mais
recentemente, a Previdéncia Social. O Estado do Bem Estar Social vai deixando de
existir, progressivamente, se limitando a oferecer, para o conjunto da populagdo, um
minimo — e muitas vezes nem isso — de acesso a uma infraestrutura, servicos e
beneficios sociais considerados basicos, ou melhor, insuficientes para a populacao
brasileira. Para os setores empresariais e aqueles que tém maiores condicfes
financeiras, estruturam-se uma infraestrutura e servicos privados de qualidade
adequada, ou de qualidade muito superior a esta. Na geografia da seguranca brasileira
vem ocorrendo esse mesmo processo, de forma acelerada, nos ultimos anos: aqueles
gue tém maiores condi¢cdes econdmicas, pagam um servico privado. E a pesquisa
domiciliar do IBGE, de 2011, explicita quem pode e quem nao pode ter acesso a esses
servigos, como afirma Waiselfisz (2016, p. 72-73):

[...] as familias negras tinham uma renda média de R$ 1.978,30, em
valores de 2011, e as brancas, de R$ 3.465,30, isto &, 75,2% a mais. Em
teoria, 0s setores e areas mais abastados, geralmente brancos, tém uma
dupla seguranca: a publica e a privada; enquanto as menos abastadas,
a das periferias, predominantemente negros, tém de se contentar com o
minimo de seguranca que o Estado oferece.

Conforme Waiselfisz (2016) um segundo fator que deve ser considerado é
que a seguranca, a saude, a educacao etc., no Brasil, acabam fazendo parte do jogo
politico-eleitoral e da disputa partidaria. As acdes e a cobertura da seguranca publica
distribuem-se de forma explicitamente desigual nas diversas areas geograficas, seja a

nivel nacional, regional ou local:
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[...] priorizando espagos segundo sua visibilidade politica, seu impacto
na opinido publica e, principalmente, na midia, que reage de forma bem
diferenciada de acordo com o status social e econémico das vitimas.
Como resultado, os recursos publicos de protecdo sao canalizados,
preferentemente, para as areas mais abastadas, com predominancia de
populacdo branca, que ostentam os beneficios de dupla seguranca,
publica e privada; enquanto as &reas periféricas, de composicéo
majoritariamente negra, ndo sao atendidas por nenhuma das duas.
(WAISELFISZ, 2016, p. 72-73).

Entdo, pode-se afirmar, aqui, que o ciberespaco da videovigilancia é seletivo
no espaco geografico, atende ao sistema capitalista em seu processo de acumulacéao,
através de mercadorias e servigos de seguranca. Na regionalizagdo mundial alguns
paises concentram o dominio tecnoldgico na producdo de bens e servicos de
seguranca para uma mais-valia global.

O ciberespaco da videovigilancia € seletivo geograficamente, pois as acdes
da seguranca publica se distribuem de forma explicitamente desigual no espaco
geografico. Nas cidades em que setores empresariais e aqueles que tém maiores
condi¢cBes financeiras usufruem de uma infraestrutura e servicos privados de melhor
qualidade de seguranca (servicos de seguranca privada, videovigilancia etc.).

Segundo Zanetic (BRASIL, 2017, p. 01), pesquisador da Universidade de Séo

Paulo:

[...] a seguranca privada no Brasil comegou a crescer mais intensamente
nos anos 80 e 90. E, diferentemente do que muita gente pensa, quem
mais procura esse tipo de servico ndo sdo residéncias, nem
condominios, mas sim as grandes empresas e o0 setor publico, disse ele.
Desde o final dos anos 70, houve um grande crescimento da
criminalidade urbana [...], seria uma das principais causas do
crescimento da seguranca privada, juntamente com a proliferagdo de
grandes espacos privados abertos ao publico, como shopping centers,
cinemas, casas de shows, agéncias bancéarias etc.

De acordo com informag¢des obtidas no Anuario Brasileiro de Seguranca
Plblica 2016, a exemplo do que vem ocorrendo em diversos paises do mundo, a
expansao dos servicos de seguranca privada no Brasil tem sido marcante, com rapida
evolucdo do numero de empresas e funcionéarios, sendo que o numero de vigilantes ja

superou o numero de policiais. Atualmente, o Brasil conta com um efetivo de 700 mil
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vigilantes formais (sem contar com o contingente de mais de um milhdo de pessoas da
seguranca privada que atuam informalmente). Ja& as for¢cas de seguranca publicas
atingiam 552.399 mil pessoas, destas 436.030 eram policiais civis e militares. Estima-se
que em 2002 o faturamento no setor foi de R$ 7 bilhdes e que deve ter chegado a R$
50 bilhdes em 2015. Em 2016, estavam cadastradas pela Coordenacdo Geral de
Controle de Seguranca Privada (CGCSP), do Departamento de Policia Federal, 4.382
empresas atuando em servicos de seguranca (ANUARIO, 2016).

Assim, a falacia do “bandido bom é bandido morto”, estd muito longe de
resolver o problema da seguranca classista no Brasil, pois s6 para ter uma ideia de
alguns numeros sobre essa problematica, o Anuario Brasileiro de Seguranca Publica
2016 aponta que havia no pais 584.361 mil pessoas encarceradas em 2015 (ocupando
uma posicao de quarta maior populacdo carceraria do mundo), e 0 mais agravante 36%
em situacdo provisoria, ou seja, 212.178 mil ndo foram julgados. Das 58.467 mortes
violentas intencionais em 2015, incluindo vitimas de homicidios dolosos, de latrocinios
(lesbes corporais seguidas de morte) e mortes decorrentes de intervencdes policiais,
73% eram pessoas pretas e pardas e 54% eram jovens de 15 a 24 anos. Mais de um
milhdo de carros roubados ou furtados em dois anos (2014-2015); 76% dos brasileiros
tém medo de morrer assassinada (pesquisa por amostragem em 2015); 17.688 pessoas
mortas pelas Policias (entre 2009 e 2015), sendo 3.320 mortes vitimas de intervencdes
policiais (em 2015); 2.572 policiais foram assassinados em servi¢co ou fora nos ultimos
sete anos (2009-2015).

Para efeito de comparacédo, o nimero de policiais mortos no Brasil em um
ano é o mesmo que as mortes de policiais na Inglaterra em 98 anos. Nos EUA,
morreram 41 policiais em servico no ano de 2015, contra 103, no Brasil, ou seja, mais

gue o dobro:

Os numeros séo claros, vivemos uma guerra civil ndo declarada que faz
vitimas de todos os lados, sejam policiais ou a populagéo. Nesta ‘guerra
de todos contra todos’, um fator chama a atencdo. Tanto as vitimas
policiais quanto as vitimas da sociedade, regra geral, possuem a mesma
origem. No caso dos policiais, sdo o0s pracas (soldados, cabos,
sargentos e subtenentes), e, no caso das vitimas da sociedade, a
grande maioria é oriunda das periferias. A questdo que se coloca, a
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partir desta constatagdo é: por que os ‘sem camisa’ estdo matando os
‘descamisados’, e vice-versa? (ANUARIO, 2016, p. 28).

Em setembro do ano de 2016, a pesquisa realizada pelo F6rum Brasileiro de
Seguranca Publica revelou que, no Brasil, 30% dos homens e mulheres concordaram
com a afirmacdo: “A mulher que usa roupas provocantes ndo pode reclamar se for

estuprada” (ANUARIO, 2016, p. 38-39). Tal informac&o é agravante, pois é s6 lembrar:

[...] que o ano de 2016 foi marcado por episédios de estupro coletivo que
chocaram o pais, como o caso em que uma adolescente de 16 anos foi
estuprada por cerca de 30 homens no Rio de Janeiro e o caso de
Castelo do Piaui (PlI) em que quatro adolescentes foram vitimas do
mesmo tipo de crime e atiradas de um penhasco. No ano de 2015 o
Disque 180, a central de atendimento para mulheres que recebe
dendncias de violéncia, reclamacgfes sobre os servicos de rede de
atendimento a mulher e que fornece orientagdo sobre direitos das
mulheres e a legislagdo, divulgou um aumento de 129% no numero total
de relatos de violéncias sexuais (estupro, assédio, exploragédo sexual),
representando uma média de 9,53 registros por dia. (ANUARIO, 2016, p.
38-39).

Embora no Brasil existam leis especificas (como a Lei Maria da Penha) e as
Delegacias da Mulher tenham sido criadas, ainda sd&o numerosos 0s casos de
agressdes no ambiente domiciliar e social, estupro, assédio, assassinatos e outros. E
necessario combater, ainda, herancas da cultura patriarcal e machista na sociedade
brasileira.

De acordo com o Anuério Brasileiro de Seguranca Publica 2016 (Quadro 11)
no ano de 2004 as mulheres brancas representavam 44% das vitimas de homicidio, ja
as mulheres negras 48%. Em 2014 os homicidios de mulheres brancas reduziram
proporcionalmente, constituindo 32% do total de vitimas; jA as mulheres negras

representaram 62% das vitimas.
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Quadro 11 — Homicidios de mulheres — Brasil — 2004/2014.

2004 4014

Taxa 4,2 4,7

Proporcao entre as | Mulheres brancas 44% 32%
vitimas Mulheres negras 48% 62%

Fonte: Anuério Brasileiro de Seguranca publica 2016.

Os dados do Anuério Brasileiro de Seguranca Publica 2016 registraram
45.460 mil casos de estupro em 2015, uma reducdo de 10% em relacdo a 2014, que
foram registradas 50.438 mil ocorréncias. Sendo que daqueles 89% das vitimas foram
do sexo feminino. Os estados com as maiores taxas de estupro, ambos 0S sexos, em
2015, foram: Acre, com uma taxa de 60,5, seguido de Mato Grosso do Sul (53,9), Mato
Grosso (45,3), Santa Catarina (39,5), Parana (36,9) e Roraima (35,6). Em nameros
absolutos os maiores numeros de registros de estupro foram em Sao Paulo (9.265), no
Rio de Janeiro (4.887 casos) e Parana (4.120) (ANUARIO, 2016, p. 38-39).

Segundo informacdes obtidas do Anuario Brasileiro de Seguranca Publica
2016, no Brasil, a partir de 2002, ocorreu uma evolugao das despesas realizadas na
seguranca publica pelos trés entes, governo Federal, Estadual e Municipal, no conjunto,
0 gasto em seguranca passou de R$ 48 bilh6es em 2002 para R$ 81 bilhdes em 2015,
representando um total gasto de 1,5% do PIB. A maior parte desse aumento foi dada
pelos estados, que tem as principais forcas policiais do pais em termos de contingentes,
isto €, a maior parte desse gasto se deu com despesas de pessoal ativo e inativo, mas

€ importante deixar claro que:

A seguranca publica apresentou volume de recursos crescentes por
mais de uma década com destaques importantes para os trés entes, e
em especial os municipios. Porém é forcoso reconhecer que ndo se
percebeu uma acdo coordenada entre esses entes em uma
programacédo adequada para a reducédo geral de homicidios ou reducao
da violéncia em centros urbanos. Os municipios aumentaram fortemente
seus gastos, mas de que forma? Houve indugdo do estado
correspondente ou da Unido? E preciso aprofundar as pesquisas sobre
gquestbes como essas e compreender melhor o que foi feito, como foi
feito e que resultados foram obtidos pelos entes locais. (ANUARIO,
2016, p. 77).
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Apesar do aumento de investimento, através de recursos transferidos para
estados e municipios, por meio do Fundo Nacional de Seguranca Publica (FNSP), do
Fundo Penitenciario Nacional (Funpen) e do Fundo Nacional Antidrogas (FNA), deveria
possibilitar a reducao de homicidios ou da violéncia em todo o pais, mas de acordo com

as informacgdes obtidas no Anuario Brasileiro de Seguranga Publica 2016:

[...] o pais se ressente da auséncia de uma politica nacional efetiva de
seguranca publica, baseada em diagndsticos precisos, com principios e
objetivos claros, de modo que se possa construir um planejamento
estratégico, em que as agfes sejam monitoradas e o0s resultados
avaliados. (ANUARIO, 2016, p. 81).

No Anuario se faz a seguinte avaliacao:

Somos todos vitimas e é preciso reverter esta l6gica, a qual, a médio e
longo prazo, somente ocorrerd com a mudanca do modelo de seguranca
publica vigente. [...] os fatos e os dados exigem, a curto prazo, medidas
gue possam reduzir os indices de mortes, seja de policiais ou da
populacio — e aqui entram as autoridades politicas, que,
independentemente de cores ou ideologias, precisam desenvolver
politicas publicas urgentes de conscientizagéo, prevencao e inteligéncia
policial, pois jA passou da hora do Estado perceber que o caminho da
guerra e do enfrentamento direto esta fadado ao fracasso. Alids, outros
paises ja perceberam isso, vide EUA e Europa, de modo geral, que
paulatinamente tém revisto e abandonado a politica do enfrentamento,
da criminalizacdo e do encarceramento como solucdo dos problemas de
seguranca publica. (ANUARIO, 2016, p. 29).

A partir do Mapa da Violéncia 2016 e do Anuério Brasileiro de Seguranca
Publica 2016, pode-se afirmar que a violéncia no Brasil €, também, classista, ou melhor,
envolve lutas de classes e para sua “solucao” deve-se perpassar por questdes
econbmicas, politicas, sociais e culturais, em que deve possibilitar na melhoria da
educacdo, saude, seguranca, entre outros. O problema da violéncia no Brasil atinge
principalmente os negros; as mulheres; as lésbicas, gays, bissexuais, travestis,
transexuais e transgéneros; os trabalhadores de baixa renda e as populacdes das
favelas e periferias, que muitas vezes sao agredidos, violentados e assassinados.

E uma das formas de buscar o controle social por parte do Estado, com seu

aparato policial, € através de centros integrados de seguranca publica utilizando-se do
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ciberespaco da videovigilancia, em rede, no espac¢o urbano, como sera explicado a

sequir.

5.3 Centros Integrados de Seguranca Publica no Brasil

Desde 1998, com a implantagdo da Secretaria Nacional de Seguranga
Publica (SENASP), pelo Ministério da Justica, iniciou-se o processo de reticularizacao
comunicacional, informacional e de politicas publicas voltadas a acfes integradas dos
sistemas de seguranca publica federal, estadual e municipal, no territorio brasileiro.

A SENASP, como 6rgdo da administracdo direta federal, tem por finalidade
assessorar o Ministro de Estado na definicdo e implementacédo da politica nacional de
seguranca publica e, em todo o territdrio nacional, acompanhar as atividades dos
O0rgdos responsaveis pela seguranca publica, por meio das seguintes acdes:
desenvolver e apoiar projetos de modernizagcdo das instituicbes policiais do Brasil;
manter e ampliar o Sistema Nacional de Informacdes de Seguranca Publica (SINESP);
efetivar o intercambio de experiéncias técnicas e operacionais entre 0S Servicos
policiais; estimular a capacitacdo dos profissionais da area de seguranca publica; e,
realizar estudos e pesquisas para consolidar estatisticas nacionais de crimes
(RELATORIO..., 2007).

Ela é responsavel em promover a qualificacdo, padronizacdo e integracao
das acbes executadas pelas instituicdes policiais de todo o pais em um contexto
caracterizado pela autonomia destas organizagoes.

A integracdo dessas instituicbes policiais a nivel nacional, estadual e
municipal é desenvolvida pelo Sistema Unico de Seguranca Publica (SUSP), da
SENASP. E fazem parte deste programa a policia Federal, Rodoviaria Federal,
Ferroviaria Federal, civis e militares; pelos corpos de bombeiros militares; e, pela Forca
Nacional de Seguranca Publica. As guardas municipais podem colaborar em atividades
suplementares de prevencdo (RELATORIO..., 2007):

Os estados iniciaram a participacdo no SUSP por meio da assinatura de
um protocolo de intengdes entre governo do Estado e o Ministério da
Justica, a apresentacdo de um plano estadual de seguranca e a criagcdo
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do Gabinete de Gestdo Integrada, do qual fazem parte o secretério
estadual de Seguranca Publica, como coordenador e representantes das
Policias Federal, Rodoviaria Federal e Civil, além das guardas
municipais. O SUSP estimula ainda a articulagdo de projetos de
prevencdo na area de seguranca publica, a criacdo de consorcios
metropolitanos e Municipais, além de politicas de seguranca urbana e
comunitaria nos municipios. [...] Para integrar as policias o SUSP
pretende estimular a criagdo de unidades policiais integradas reunindo,
em um mesmo local, forcas das policias civil e militar [...].
(RELATORIO..., 2007, p. 8-9).

Essas instituicbes policiais devem realizar operagcdes combinadas,
planejadas e desencadeadas em equipe; aceitar 0os registros de ocorréncias e a
apuracdo uns dos outros; compartilhar informacdes e fazer intercambio de
conhecimentos técnicos e cientificos. Esse intercambio deve ser feito através de cursos
de especializacio, aperfeicoamento e estudos estratégicos (RELATORIO..., 2007).

A SENASP é a responsavel para idealizar, planejar e executar a politica de
implantacdo do SUSP; devendo estar fundamentada nos principios da gestdo
federalista, respeitando as diferencas existentes e promovendo a integracao entre as
Unidades da Federacéao.

Para consolidacdo do SUSP, pela SENASP, foram criados os Gabinetes de
Gestao Integrada nas 27 Unidades da Federacao, a implantacdo da Forca Nacional de
Seguranca Publica e a criagdo do Sistema Nacional de Informacdes de Seguranca
Publica, a estruturacdo do Sistema Nacional de Inteligéncia, a implantacdo nacional da
Matriz Curricular de Ensino Policial, a criacdo da Rede Nacional de Altos Estudos em
Seguranca Publica, a padronizacdo das acBes e procedimentos dos Corpos de
Bombeiros de todo o pais, a elaboracdo da politica nacional de Modernizacdo das
Policias Civis, a criacdo do Observatorio Democratico de Préticas de Prevencédo a
Violéncia e Criminalidade e a politica de incentivo implementacdo de acbes locais
voltadas & Prevencéo da Violéncia e Criminalidade (RELATORIO..., 2007). Também, a
implementacdo de Solucdo Integrada dos Sistemas de Inteligéncia, de Gestdo da

Informacao e de Telecomunicacdes para Grandes Eventos, com:

- fortalecimento das Instituicbes de Seguranca Publica para Grandes

Eventos;



145

- acdes Preventivas Associadas a Segurancga Publica para Grandes Eventos;
- fortalecimento das Instituicdes de Defesa Civil e de Corpos de Bombeiros

para Grandes Eventos.

A integracao dos sistemas de seguranca para os Grandes Eventos iniciou-se
depois que o Brasil foi escolhido para sediar a Copa das Confederagdes (2013), a Copa
do Mundo (2014) e as Olimpiadas (2016):

Segundo a empresa de pesquisa de mercado IMS Research, o Brasil é o
grande mercado para sistemas de vigilancia em video na América Latina
(concentrando 45% do total até 2014), que esta ainda mais aquecido
pelos megaeventos. [...]. Serdo diversos projetos de vigilancia extensiva
nas cidades [...] a multinacional americana IBM tenta vender aos
governos brasileiros a sua concepcado de ‘cidades mais inteligentes’,
com solugdes tecnoldgicas [...] cada vez mais, seguranca. Os frutos
compensaram [...] a IBM ficou responsavel por projetar os Centros
Integrados de Comando e Controle, centros tecnoldgicos que
concentram as decisbes referentes a seguranca durante o0s
jogos. Nesses centros, telas gigantescas monitoram desde as cameras
de rua ao redor dos estadios até a dados meteorolbgicos, além de
mapas que mostram locais de acidentes de carro, e no Rio de Janeiro e
em Minas Gerais, tiveram um papel crucial na estratégia de represséo
policial aos massivos protestos que ocorreram em junho. Ali trabalham
em cooperagdo a Policia Militar, Policia Civil, Corpo de Bombeiros,
Servico de Atendimento Mével de Urgéncia (Samu), Policia Federal,
Policia Rodoviaria Federal, Guarda Municipal, Defesa Civil e Companhia
de Engenharia de Trafego. [...] 0 ministro da Justica José Eduardo
Cardoso saudou a obra ‘impactante pela tecnologia e funcionalidade’ e
disse: ‘Este centro é exemplo para o mundo’. (FONSECA, 2013, p. 1).

Através do Decreto n® 7.538 de 1° de agosto de 2011 foi criada a Secretaria
Extraordinaria de Seguranga para Grandes Eventos, no a&mbito do Ministério da Justica
(Sesge/MJ) ficando responsavel em articular e promover a integracao entre os 6rgaos
de seguranca publica federais, estaduais, distritais e municipais envolvidos
especificamente com a seguranca de Grandes Eventos, visando a coordenacao e
supervisao das atividades. Ela deve trabalhar conjuntamente com a SENASP.

O Planejamento Estratégico da Secretaria Extraordinaria para Seguranca de

Grandes Eventos define que:
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Em eventos dessa magnitude, a area de seguranca (segurancga privada,
seguranca publica e defesa) deve ser vista por um prisma abrangente,
gue também englobe a¢bes voltadas aos servicos de urgéncia, para que
estes sejam capazes de responder a quaisquer ameagas a seguranca e
a incolumidade da populacdo em geral, dos espectadores, das
delegacdes, das comitivas e dos convidados para o mega evento.
Assim, o planejamento estratégico de seguranca publica e defesa deve
prever medidas de gerenciamento e resposta em caso de catastrofes
naturais, distdrbios civis e quaisquer outros acontecimentos que
cologuem em risco a seguranca da sociedade ou do Estado. (BRASIL,
2013, prefécio).

Assim, somente a partir do dia 13 de junho de 2012 é que ocorreu, em nivel
nacional, a reticularizagdo comunicacional e informacional através da videovigilancia do
sistema de seguranca publica no espaco geografico brasileiro. Essa reticularizacdo se
da a partir do funcionamento do Centro Integrado de Comando e Controle Nacional
(CICCN), com sede em Brasilia (Figura 29) e mais 12 centros regionais, das cidades-
sede (capitais) (Figura 30) da Copa do Mundo de 2014 (PORTAL, 2014). Mas, €
importante destacar que essa integracdo em rede € parcial, ainda ndo ocorre com todas

as unidades da federacéo.
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Figura 29 - Centro Integrado de Comando e Controle
Nacional, Brasilia — Brasil — 2012.
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Figura 30 — Cidades-sedes da Copa do Mundo — Brasil — 2014.

Fonte: Portal..., 2017.

Depois da Copa, o Centro Integrado de Comando e Controle Nacional e os
centros regionais continuam a atender a populacdo brasileira. Sendo que o primeiro
permanece com a Unido e os regionais estdo sob responsabilidade das secretarias de
seguranca publica distrital e estaduais.

O Centro Integrado de Comando e Controle Nacional conta com uma sala de
438 m?, com 56 monitores integrados e 300 profissionais trabalhando em regime de
escala, ao longo das 24 horas dos sete dias da semana (PORTAL, 2014). A funcédo
inicial do CICCN foi coordenar e acompanhar as ac¢des de seguranca durante a Copa
do Mundo de 2014 e as Olimpiadas de 2016.

O Centro Integrado de Comando e Controle Nacional esta subordinado a
Secretaria Extraordinaria de Seguranca para Grandes Eventos do Ministério da Justica
(Sesge/MJ). O CICCN coordena os Centros de Comandos distribuidos pelas 12
cidades-sede. Em cada capital, funciona um Centro Integrado de Comando e Controle
Regional (PORTAL, 2014).
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No CICCN possui um painel formado por 56 monitores integrados
conectados com cameras, mapas e ferramentas de comunicacéo das 12 cidades-sedes
da Copa e dos locais de treinamento, enviadas por 27 centros de comando e controle
moveis e 36 plataformas de observacao elevada. A comunicacdo com 0S outros centros
é realizada por meio de sistemas de informética (PORTAL, 2014).

Os profissionais que atuam no CICCN sao formados por uma equipe
multidisciplinar, composta por policiais: Civil, Federal, Militar e Rodoviaria Federal,
servidores da Agéncia Brasileira de Inteligéncia, do Ministério da Defesa; de 6rgaos de
transito; profissionais do Servico de Atendimento Mével de Urgéncia (Samu), da Forca
Nacional e bombeiros militares (PORTAL, 2014).

O Centro Integrado de Comando e Controle Nacional foi inspirado em
modelos aprovados em outras cidades do mundo, que realizaram grandes eventos
internacionais, principalmente, Olimpiadas e Copa do Mundo, como: Londres, Nova
lorque, Madri e Cidade do México (PORTAL, 2014).

Segundo Coli (2011) os Centros Integrados de Comando e Controle sao
estruturas de gestdo que tem como funcao integrar com operacdes e respostas aos
incidentes de seguranca publica. Eles estdo dotados de equipes multidisciplinares que
se utilizam de modelos légicos, ferramentas de inteligéncia e sistemas tecnoldgicos
possibilitando captar imagens em tempo real do panorama global dos eventos e de
areas estratégicas. Esses Centros de Comando e Controle estdo fundamentados na
“Doutrina de Comando e Controle” (DCC), unindo estruturas de origem militar e a
arquitetura das redes de computador, desenvolvidas em universidades civis. Esses
Centros incorporam — além de comando e controle — as comunicagdes, a transmissao
de dados digitalizados por meio de computadores e as atividades de vigilancia,
inteligéncia, aquisicdo de alvos e reconhecimento. Para designar o sistema, utiliza-se
atualmente a sigla Command, Control, Communications, Computer, Intelligence,
Surveillance, Target Acquisition, Reconnaissance (Cistar).

E bom lembrar, aqui, que Norbert Wiener ja tinha publicado, em 1950, The
human use of human beings: Cybernernetics and Society a teoria do controle e
comunicacao, no animal, na maquina e na sociedade: “[...]. O propésito da Cibernética

€ o de desenvolver uma linguagem e técnicas que nos capacitem [...] do controle e da
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comunicagdo em geral [...] sobre nosso meio ambiente” (WIENER, 1984, p.16-17). E,
que foi incorporado ao sistema de segurancga militar americano, como foi explicitado em
capitulo anterior, nesta tese.

E importante destacar que os primeiros estudos sobre um Centro Integrado
de Comando e Controle, a nivel nacional, foram iniciados pelo Ministério da
Aerondautica, no final da década de 1960, visando implantar um sistema conjunto de
defesa aérea e controle de trafego aéreo, com a aquisicdo de aeronaves supersbnicas
de interceptacdo e a implantacdo da infraestrutura necessaria a operacdo destes
equipamentos, objetivando — o controle e comando do territério brasileiro, integrado
através de tecnologias modernas.

Entdo, esses Centros Integrados de Comando e Controle, implantados no
Brasil, ndo sdo simples estruturas para megaeventos, pois 0S mesmos estao
fundamentados na Doutrina Militar de Comando e Controle — MD31-D-03, adotada
oficialmente pelo Ministério da Defesa através de Portaria Normativa de 29 de
dezembro de 2006. E um projeto de magnitude muito maior, ou seja, é o inicio da
integracdo do territério brasileiro, através do ciberespaco (comunicacional,
informacional e video monitoramento - imagens do territorio), para seguranca e
controle.

No documento, a Doutrina do Comando e Controle, do Ministério da

Defesa, é conceituada como:

Ciéncia e arte que trata do funcionamento de uma cadeia de
comando e, nessa concep¢do, envolve, basicamente, trés
componentes:

a) a autoridade legitimamente investida apoiada por uma
organizagdo da qual emanam as decisbes que materializam o
exercicio do comando e para onde fluem as informagdes necessarias
ao exercicio do controle;

b) a sistematica de um processo decisorio que permite a formulacao
de ordens, estabelece o fluxo de informacbes e assegura
mecanismos destinados a garantia do cumprimento pleno das
ordens; e

C) a estrutura, incluindo pessoal, equipamento, doutrina e tecnologia
necessarios para a autoridade acompanhar o desenvolvimento das
operacgdes. (BRASIL, 2006, p. 13).

Nessa Doutrina Militar, o sistema de Comando e Controle:
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E o conjunto de instalacbes, equipamentos, sistemas de informacéo,
comunicac¢des, doutrinas, procedimentos e pessoal essenciais para o
decisor planejar, dirigir e controlar as a¢des da sua organizacao.
(BRASIL, 2006, p. 15).

Ja os Sistemas de Tecnologia da Informac&o e Comunicacdes:

S&o os recursos de Tecnologia da Informagdo e Comunicagdes (TIC)
que integram os Sistemas de C2, proporcionando ferramentas por
intermédio das quais as informacdes sdo coletadas, monitoradas,
armazenadas, processadas, fundidas, disseminadas, apresentadas e
protegidas. Os Sistemas de TIC permitirdo que um grande volume de
informacdes seja disponibilizado aos diversos niveis de uma cadeia de
comando. (BRASIL, 2006, p. 16).

Nesse Manual ha uma concepcdo de um modelo de rede flexivel bem
proxima as concepcdes apresentadas por Castells (2007), visto que na Doutrina do
Comando e Controle:

A Guerra Centrada em Redes (GCR) é uma forma de atuar na guerra
com a visao especifica oriunda da era da informacao. Caracteriza-se
pelo estabelecimento de um ambiente de compartilhamento da
consciéncia situacional, de modo a contribuir para a obtencdo da
superioridade de informacdo e da iniciativa, mesmo que o0s
elementos da forca estejam dispersos geograficamente. E um
conceito novo e que devera ser acompanhado e aplicado nas
oportunidades cabiveis de acordo com as possibilidades das Forcas
Armadas. (BRASIL, 2006, p. 47).

O sistema devera ter capacidade para ser reconfigurado rapidamente
e para responder a uma iminente mudanca de ambiente. A
flexibilidade podera ser obtida por projetos de sistemas inteligentes e
pela possibilidade de utilizacdo de instalagcdes fixas, moveis e
transportaveis. Para atender a esse principio, a estrutura [...] devera
ser capaz de agregar ou incorporar produtos e conceitos derivados
de inovagdes tecnoldgicas, além de  adequar-se as condigdes
impostas por reestruturaces administrativas ou as alteragcdes nos
quadros politico e estratégico. (BRASIL, 2006, p. 19).

A Doutrina do Comando e Controle fica bastante evidenciada no
Planejamento Estratégico de Seguranca para a Copa do Mundo FIFA Brasil 2014
(PESCM14), com a implantagao dos Centros Integrados de Comando e Controle, pois:
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Os Centros de Comando e Controle ndo podem ser pensados
apenas fisicamente, como instalagcbes techoldgicas de dltima
geracdo. Eles séo, antes de tudo, um arcabouco de procedimentos,
protocolos e comunicagdes previamente estabelecidos, treinados e
integrados.

Na estrutura de seguranca publica, os Centros de Comando e
Controle sdo de crucial importadncia. Eles foram pensados de
maneira a cobrir toda a necessidade operacional, seja ela
internacional, nacional, regional ou local, assim como toda a
atividade de Inteligéncia. Os Centros de Comando e Controle e a
capacitacao dos recursos humanos dos 6rgaos envolvidos formam a
coluna cervical do sistema de seguranca para os Grandes Eventos.
(BRASIL, 2012b, p. 34-35).

E, ainda destacando que:

As forcas policiais brasileiras ainda estao fortemente marcadas por uma
concepcdo militarizada de seguranca publica, resquicio da concepcédo
de seguranca interna da Doutrina de Seguranca Nacional, que vigorou
entre 0s anos 1960 e 1980 nos regimes militares da América Latina
preconizando a utilizacdo da guerra interna ou a eliminacdo do inimigo
interno como estratégias para a preservacdo da ordem. A Doutrina de
Seguranga Nacional, ao postular a ideia de combate a subversao, fez
com que fosse montado um grande aparato de repressdo policial e
politico comandado pelas Forcas Armadas, que unificaram as policias
estaduais transformando-as em orgdos auxiliares das forcas federais.
(PASSOS, 2011, p. 63).

A implantacdo dos Centros Integrados de Comando e Controle com a
“modernizagao tecnoldgica” das forgas de seguranca tem sido apresentada como
viés para reducdo da criminalidade e da violéncia no pais, mas o que se pb6de
perceber no Mapa da Violéncia 2016 e do Anuario Brasileiro de Seguranga Publica
2016, que tais redugdes ainda ndo se confirmaram e, provavelmente, estdo longe de
serem reduzidas. E necesséario considerar que a modernizacdo tecnolégica com a
implantacdo de um sistema de seguranga integrado de ciberespaco de videovigilancia
nao implica na reducdo dos crimes e da violéncia no Brasil, como também em Sergipe,

visto que:

[...] as instituicdes encarregadas da prote¢do dos cidadaos bem como de
aplicar lei e ordem permaneceram operando segundo o mesmo modelo
gue o faziam h& trés ou quatro décadas [...]. Mantiveram praticas
tradicionais de controle social, baseadas na manutencdo de um ‘cordao
sanitario’ em torno das ‘classes perigosas’. (ADORNO, 2009, p.11).
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O que se pode observar, atualmente, € a expansao do mercado de bens e
servicos de seguranga, com empresas vendendo, as esferas publicas e privadas,
diversas mercadorias e servicos de sistemas de seguranca, cada vez mais caros,

complexos e pretensamente eficazes:

A realizacdo da Copa do Mundo de 2014 no Brasil fez com que
sistemas integrados de comando e controle fossem instalados nas
doze cidades-sede, através de contratos com diferentes empresas
de tecnologia de defesa e seguranca, de diversas nacionalidades.
Para estas, dificilmente a situacdo poderia ter sido mais apropriada,
pois os proprios documentos e resolugbes tanto do Ministério da
Justica quanto da Defesa apresentavam a adocdo do modelo de
Comando e Controle e a construgdo de Centros de Comando e
Controle (ou Centros Integrados de Comando e Controle, como
agora vém sendo nomeados) como, mais até do que um horizonte
almejado, uma precondi¢cdo para que os Estados recebessem verba
federal para seguranca publica. A argumentagdo oficial para tal
quadro, gira em torno do plano de ‘integracdo’ (ou de ‘atuacao
integrada’) de todas as instituicbes responsaveis pela seguranca no
pais. (CARDOSO, 2016, p. 6).

Se somente a partir de 2012 ocorre, em nivel nacional (e de forma parcial), a
reticularizacdo do sistema de seguranca publica da videovigilancia no espaco
geografico brasileiro; em nivel estadual e municipal essa reticularizacdo ocorreu muito
antes, ja havia em diversas cidades brasileiras, principalmente, nas capitais, centros
locais de integracdo da seguranca publica, mas conhecidos como — Centro Integrado
de Operacdes em Seguranca Publica (CIOSP) — como o que funciona em Aracaju, com
sistema de ciberespaco de videovigilancia e com uma equipe de profissionais
multidisciplinar.

Desde 1998, com a finalidade de instalar unidades fisicas com infraestrutura
para o exercicio das funcdes de seguranca publica, a Secretaria Nacional de
Seguranca Publica (SENASP), estimulou o desenvolvimento de projetos voltados para
a construcdo ou adequacao de instalacOes fisicas, aparelhadas e equipadas para o
desempenho das atividades de seguranca publica, como os Centros Integrados de
Operacdes em Seguranca Publica (CIOSP) (RELATORIO..., 2007).

Esses Centros estdo integrados ao Sistema Nacional de Informagles de
Seguranca Publica (SINESP), da Secretaria Nacional de Seguranca Publica (SENASP).
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O sistema é alimentado pelos 6érgdos de Seguranca Publica das Unidades da
Federacdo desde 2004, com um banco de dados digital em rede; porém, ainda, ndo ha
um sistema de videovigilancia integrado, como ocorre com os Centros Integrados de
Comando e Controle.

O Sistema Nacional de Informag¢des de Seguranca Publica (Figura 31) tem
como objetivo padronizar e organizar o fluxo dos dados criminais junto as policias, a
partir dos procedimentos de registro das ocorréncias criminais, permitindo produzir

relatorios da geografia da violéncia brasileira, mais detalhado.

Figura 31 — Portal do SINESP.

Fonte: SINESP, 2016.

O primeiro Centro Integrado de Seguranca Publica no Brasil foi implantado
no estado do Para, em 1997 (SAPORI, 2007). Foi uma iniciativa estadual e uma
inovacdo para o sistema de seguranca publica brasileiro, que foi incorporada pela
SENASP e no decorrer dos ultimos anos vem sendo implantados nas demais unidades
da federagéo.

Com o Centro Integrado de Operacdes (CIOP) (Figura 32), a Secretaria de
Seguranca Publica do Para unificou as varias demandas da populacao e da seguranca
numa sO estrutura, concentrando servicos de atendimento, monitoramento,
videovigilancia e radiocomunicagdo, envolvendo uma equipe de profissionais

multidisciplinar da Policia Militar, Policia Civil, Corpo de Bombeiros Militar do Para
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(CBM), Departamento de Transito do Pard (DETRAN), Superintendéncia do Sistema
Penitenciario do Pard (Susipe) e do Centro de Pericias Cientificas (CPC) Renato
Chaves, em todo o Para (AGENCIA..., 2016).

O CIOP conta com sistema de monitoramento de cameras - videovigilancia -
que estéo distribuidas na Regido Metropolitana de Belém (RMB) e em algumas cidades
do Para (AGENCIA..., 2016).

Essa videovigilancia é feita através de 190 cameras na RMB, distribuidas em
28 bairros na capital paraense. Além de 99 cameras no interior do Estado,
especificamente nos municipios de Salindpolis, Altamira, Capanema, Castanhal e
Santarém, sendo estas cameras monitoradas pelos nucleos regionais do Ciop. Ainda, o
Ciop disponibilza 8 cameras de viodemonitoramento para uso da Superintendéncia do
Sistema Penitenciario do Paréa (Susipe) (AGENCIA..., 2016).

No Para, além de Belém, nos municipios citados anteriormente, cada um
conta com um Nucleo do CIOP. Em Salindpolis existe o Nucleo Integrado de Operacdes
(NIOP), com suas cameras de monitoramento dispersas pela area central da cidade
(Figura 33). O NIOP esta integrado ao CIOP. Ha no Pard uma integracdo regional,
parcial, do CIOP.

Figura 32 — Sala de monitoramento do Centro
Integrado de Operacdes (CIOP) -
Belém - 2016.

Fonte: Agéncia..., 2016.
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Figura 33 — Imagens das cameras de monitoramento
do NIOP - Salinépolis — 2016.

Fonte: Portal, 2016.

Em nivel mundial, a videovigilancia ou da utilizacdo de cameras para
vigilancia ja existia ha algumas décadas. Os primeiros registos de utilizacdo de camaras
de vigilancia, na seguranca publica, datam de 1965, quando a policia de Nova lorque
(Estado Unidos), resolveu instalar camaras em areas publicas. O espaco urbano do
municipio de Nova lorque foi um dos primeiros a receber esse sistema de
videovigilancia.

Posteriormente, a utilizacdo de sistemas de videovigilancia massificou-se, em
paises como os Estados Unidos e Inglaterra, tanto nas esferas publicas como na
privada. Esse sistema de seguranca passou a ser utilizado em: bancos, lojas, escolas
etc.

Na década de 80, o sistema de videovigilancia se expandiu e foi utilizado na
seguranca publica e privada, em diversos paises. Porém, foi com o desenvolvimento
das tecnologias de informacdo e comunicacéo, e a popularidade do computador que a
utilizacdo da videovigilancia se expandiu para os diversos espacos urbanos mundiais,
principalmente depois do ataque terrorista de 11 de setembro de 2001, nos Estados
Unidos.
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Atualmente a videovigilancia esta em toda parte, atendendo as esferas
publicas e privadas: cidades, casas, escolas, industrias, pracas etc. elas fazem parte do
cotidiano das pessoas e das paisagens urbanas. Além, de que elas estdo sendo
incorporadas nos ciberespaco dos sistemas de seguranca publica, como foi explicado,
anteriormente. No caso brasileiro, principalmente, depois da realizagcdo dos Grandes
Eventos: Copa das Confederagdes, Copa do Mundo e das Olimpiadas.

Em Sergipe, mas especificamente em Aracaju, também foi implantado seu
Centro Integrado de Operacfes em Seguranca Publica (Ciosp), como sera abordado no

proximo capitulo.
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6 VIRTUALIZACAO DO ESPACO URBANO DE ARACAJU PARA SEGURANCA E
CONTROLE

Em Aracaju, uma das formas para controlar e/ou reduzir a violéncia refere-se
ao processo de virtualizacdo de seu espaco urbano. Esse processo ocorre através da
seguranca privada bem como pela seguranca publica, sendo, esta ultima, objeto de
estudo neste capitulo.

Assim sendo, o objetivo, aqui, é investigar, no contexto da seguranca
publica, o processo de virtualizacdo do espaco urbano de Aracaju para fins de controle

e/ou reducéo da violéncia.

2 Videovigilancia da Seguranca Publica no Espaco Urbano de Aracaju

Apesar do processo de virtualizagdo em Aracaju, ter iniciado héa
aproximadamente trés décadas, principalmente, no interior das agéncias bancarias; e,
se popularizado, na ultima década, em escolas, casas, empresas, igrejas, hospitais etc.,
em decorréncia do desenvolvimento das tecnologias de informacdo e comunicacéo,
possibilitando o acesso as mercadorias de videovigilancia informatizadas a precos
“baixos”. Em nivel de seguranca, publica, essa virtualizacdo s6 ocorreu com a
implantacdo do Centro Integrado de Opera¢cdes de Seguranca Publica (CIOSP), pela
Secretaria de Seguranca Publica do Estado de Sergipe.

O CIOSP (Figura 34), localizado na Avenida Sdo Paulo, em Aracaju, foi
inaugurado no dia 02 de abril de 2009. A partir desta data pode-se dizer que foi iniciado
0 processo de virtualizacdo do espaco urbano de Aracaju, com a implantacdo do
CIOSP com seu ciberespaco (real-virtual) de seguranca e controle. E, nas palavras do

entdo governador Marcelo Déda, na época:

Este é um investimento historico. Sdo R$ 10 milhfes investidos em
tecnologia, equipamentos, qualificacdo e capacitacdo de profissionais de
diversas instituicbes de seguranca que compartilham o mesmo espaco.
Eles usam racionalmente a tecnologia para dar resolugdo as chamadas
da sociedade. Aqui, reproduzimos, guardadas as proporcoes, a situacao
gue vivenciamos durante os Jogos Panamericanos do Rio, em 2007,
guando acompanhamos toda a logistica de seguranca empregada.
(SERGIPE..., 2017, p. 1).
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Figura 34 — Sede do CIOSP — Aracaju — 2015.

Fonte: Pesquisa de campo, 2016.

O CIOSP tem por objetivo centralizar as acdes das Policias: Militar, Civil,
Corpo de Bombeiros Militar e Coordenadoria de Pericias (Criminalistica) no
atendimento a populacdo sergipana num unico local, de forma coordenada,
promovendo mais agilidade, eficiéncia, efetividade e precisdo dos servigos de
seguranca publica aos cidadaos.

Segundo o diretor do CIOSP, este “Centro Integrado” conta com uma central
de telefonia que é capaz de localizar em seu banco de dados uma ligacdo de qualquer
local do Estado, avaliar o tipo de atendimento solicitado e disponibilizar viaturas
monitoradas por GPS para atender a ocorréncia. A depender da natureza da
ocorréncia, a Central pode acionar a Policia Militar, o0 Corpo de Bombeiros, a Policia
Civil e a Coordenadoria de Pericias (Criminalistica).

Além, do CIOSP de Aracaju, existem 25 Centros Integrados em Seguranca
Publica (CISP), em Sergipe (Figura 35), localizados nos municipios de Salgado, Monte
Alegre de Sergipe, Carira, Porto da Folha, llha das Flores, Brejo Grande, Santa Luzia
do Itanhi, Santa Rosa de Lima, Malhada dos Bois, Itabaianinha, Cristinapolis, Poco
Redondo, Laranjeiras, Maruim, Sao Francisco, Boquim (Figura 36), Telha, Canhoba,
Amparo de Sao Francisco, Pedra Mole (Figura 37), Japaratuba, Siméo Dias e Sao
Cristévao (Figura 38), Barra dos Coqueiros, Nossa Senhora do Socorro (Figura 39).
Esses Centros sédo integrados, em rede, ao CIOSP de Aracaju pelo sistema de telefonia



160

via Call Center com as torres de transmissdo localizadas nos seguintes municipios:
Aracaju, Itabaiana, Carmopolis, Japoatd, Canhoba, Porto da Folha, Po¢co Redondo,
Canindé do Sao Francisco, Simao Dias, Cristinapolis, Indiaroba, Pedrinhas, Tobias
Barreto e Nossa Senhora da Gloria.

Nesse sentido, o estado de Sergipe tem uma reticularizagcdo espacial da
seguranca publica, ainda parcial, regionalmente, no contexto de “Centros Integrados”.
Esses Centros sdo implantados nas sedes dos municipios através de parcerias: Estado,
Municipio e iniciativa privada.
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Figura 35 — Centros Integrados em Seguranca Publica (CISP) — Sergipe
— 2016.
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Figura 36 — Sede do CISP — Boquim — 2013.

Fonte: SSP, 2016.

Figura 37 — Sede do CISP - Pedra Mole — 2015.

Fonte: SSP, 2016.
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Figura 38 — Sede do CISP — Séo Cristovao — 2016.

Fonte: SSP, 2016.

Figura 39 — Sede do CISP - Nossa Senhora do
Socorro - 2016.

Fonte: SSP, 2016.

Em termos de ciberespaco virtual reticulado com imagens de paisagens
virtuais s6 ocorre em Aracaju, através das cameras de monitoramento, e, mesmo
assim, de forma parcial, ou seja, s6 ocorre em algumas localidades de alguns bairros de
Aracaju.

O CIOSP funciona como um "Centro Integrado” reticulado em Sergipe, conta
com um quadro de funcionarios formado por servidores publicos (Policiais Civis e

Militares, Corpo de Bombeiros Militares) e funcionarios de empresas terceirizadas.
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Segundo informagbes do diretor, no primeiro momento em que o cidadao
aciona o CIOSP, esse atendimento é feito por um funcionario terceirizado da Central
chamada de Call Center, que é a Central de atendimento de Emergéncia 190, para todo
Estado, o qual apos registrar o chamado, direciona para os funcionarios da Sala de
Despacho, conforme a ocorréncia demandada. Na Sala de Despacho trabalham
somente os servidores publicos (Figura 40), 0os quais operam com suas respectivas
guarnicdes em atendimento a demanda repassada pelo Call Center.

Na sala de Despacho cada mesa de monitoramento é composta por 03 (trés)
sistemas informatizados, com um monitor para identificagdo das ocorréncias, um de
GPS e um terceiro para consulta de informacdes na internet (Figura 41).

Da Sala de Despacho é possivel acompanhar as viaturas para atendimento
ao cidadao; acompanhar via cameras de monitoramento o fluxo de pessoas; localizar
uma area, através do Google maps, para acdo policial; prestar atendimento de

primeiros socorros, entre outros.

Figura 40 — Sala de Despacho, CIOSP — Aracaju — 2016.

Fonte: Sistema, 2016.
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Figura 41 - Mesa de monitoramento, Sala de
Despacho, CIOSP - Aracaju — 2016.

Fonte: Sistema, 2016.

Em Aracaju, além desses servicos (Call Center e Sala de Despacho), o
CIOSP também atua com o video monitoramento publico, cuja Central fica numa sala
especifica, denominada de Circuito Fechado de Televisdo (CFTV) (Figura 42), onde o
cidaddo tem um suporte em sua seguranca com o0 acompanhamento do video
monitoramento. No CFTV sdo num total de 08 (oito) funcionarios civis por turno de 06
horas, os quais sdo distribuidos por Pontos de Atendimento (PA) responsaveis por
aproximadamente 06 a 08 cameras. Com esse tipo de servico especifico, o cidaddo néao
precisa acionar ao CIOSP, pois, assim que o operador do CFTV observa na paisagem
(virtual-real) de Aracaju uma ocorréncia policial, aciona imediatamente as forcas

policiais para atender a ocorréncia, no menor tempo possivel, a fim de obter éxito.
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Figura 42 — Central de Monitoramento do CIOSP -
Aracaju — 2016.

Fonte: CIOSP, 2016.

Nesse sentido, Cerqueira (2001) explica que as definicdbes de Seguranca
Pablica no Brasil, tradicionalmente adotadas pelas instituicdes policiais dao énfase a
preservacao da ordem publica e a garantia do patriménio, muitas vezes em detrimento
ao direito a seguranca do cidadao e as questdes sociais.

Também, Tosi (2002) considera que essas definicbes tendem a focar
elementos de cunho policial em detrimento da questdo social. Para o autor, tratando-se
da realidade brasileira, as definicbes deveriam contemplar ndo apenas o papel
coercitivo das policias, mas envolver as questdes sociais.

Aqui, é importante esclarecer que o monitoramento feito pelos funcionarios
da Central Circuito Fechado de Televisdo (CFTV), ndo ocorre somente com a

populacdo, mas com os préprios funcionarios, visto que:

Dos [...] atendentes em cada turno, trés sdo monitorados. No caso de
estresse ou de um funcionario fugir dos padrdes, ele € encaminhado ao
psicélogo da unidade, tem a atencdo chamada e é corrigido. Caso o
problema persista, ele é demitido. ‘O ideal € que o cidadao transmita sé
as informacdes basicas, e que seja o mais breve possivel. Os
funcionarios sdo treinados para interromper a pessoa e procurar maior
objetividade’. (CIOSP..., 2013, p. 1).
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O que vem a corroborar com a afirmativa de Foucoault (1987, p. 148) em que
o poder disciplinar esta em toda parte, ndo deixa nenhuma local as escuras e controla
continuamente os mesmos que estao encarregados de controlar.

De acordo com o diretor, a tecnologia utilizada no CIOSP é considerada uma
das mais modernas do pais. Para cada tipo de servi¢o prestado no CIOSP tem-se uma
tecnologia especifica. Em se tratando de video monitoramento tém-se cameras
localizadas em pontos estratégicos, com aproximacao (zoom) das imagens de alta
resolucao e distancia (Figura 43), sendo transmitidas por fibra 6ptica e radio (link), com
sistema informatizado. A operacionalizacdo dos radios na Sala de Despacho com 0s
servidores publicos (Policia e Corpo de Bombeiros Militar, Policia Civil e Criminalistica),
o CIOSP de Sergipe é o Unico do pais que possui uma cobertura 100% (cem por cento)
digital, outrora analégica, o que permite maior alcance das informacfes, maior
seguranca e confiabilidade sem que haja interceptacdo ou interferéncia, como ocorria
na comunicacdo analdgica existente até o final do 2° semestre de 2016. No
atendimento do Call Center (Atendimento de Emergéncia 190), tem-se identificador de
chamada, Georreferenciamento e localizacdo em tempo real do dispositivo telefénico de
guem aciona o CIOSP, permitindo assim dar maior precisdo na localizacdo durante o
atendimento das ocorréncias. As perguntas feitas pelos operadores do Call Center
dizem respeito ao "tipo" de ocorréncia que demanda para cada forca policial que ir4

atender.

Figura 43 — Camera de monitoramento CIOSP -
Aracaju — 2016.

|
¥

Fonte: CIOSP, 2016.
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O CIOSP centraliza o atendimento dos telefones 190 (Policia Militar), 193
(Corpo de Bombeiros), 194 (Companhia de Policia de Transito - CPTran), 198
(Companhia de Policia Rodoviaria Estadual - CPRv) e o 181 (Disque-Denudncia, da
Policia Civil). No caso deste ultimo, além do sistema de telefonia, existe o aplicativo
Disque Denuncia 181, uma ferramenta que facilita denuncias feitas pela populacdo
através da internet. Esse aplicativo possui recursos para o processo de investigacao,
cujas ferramentas podem gerar fotos, videos (por exemplo, de uma casa onde ha um
intenso comércio de trafico de drogas). Para divulgacdo dos videos no site (Portal) da
Secretaria de Seguranca Publica de Sergipe, basta o cidadao responsavel pelos videos
procurar a Assessoria de Comunicagéo Social da Secretaria.

A Central de CFTV, do CIOSP, inicialmente foi implantada, no ano de 2009,
com 25 cameras em Aracaju, mas atualmente o CIOSP dispbe de 50 (cinquenta)

cameras divididas em 04 (quatro) fases:

- Fase 1 (16 cameras) — localizadas da Avenida Coelho Campos a Praca
Fausto Cardoso (Figura 44);

- Fase 02 (07 cameras) — localizadas da Avenida Prof. Acrisio Cruz a
Avenida Beira Mar (Figura 45);

- Fase 03 (14 cameras) — localizadas da Avenida Chanceler Osvaldo Aranha
a Avenida Rio Branco (proximo ao Mercado Central) (Figura 46);

- Fase 04 (13 cameras) — localizadas da Avenida Santos Dumont a Avenida
Rotary (Atalaia) (Figura 47).



Figura 44 — Camera de monitoramento, Rua Joao
Pessoa, proximo a Praga Fausto
Cardoso — Aracaju — 2016.

Fonte: Google maps, 2016.

Figura 45 — Camera de monitoramento, Avenida
Beira Mar — Aracaju — 2016.

Fonte: Google maps, 2016.
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Figura 46 — Camera de monitoramento, Mercado
Central — Aracaju — 2013.

Fonte: Google maps, 2016.

Figura 47 — Cémera de monitoramento, Avenida
Santos Dumont com Avenida Rotary —
Aracaju — 2015.

Fon: Google maps, 2016.

Essas cameras concentram-se nos seguintes bairros: (Figura 48): 14 - José
Conrado de Araujo, 19 - Novo Paraiso e 17 - Centro (Fases 1 e 3); 29 - 13 de Julho
(Fase 2) e 38 - Atalaia (Fase 4). Segundo o Diretor do CIOSP, algumas dessas
cameras sao visiveis ao cidadao, outras estdo ocultas, por motivo de seguranca

estratégica (ndo podendo ser informadas).
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Figura 48 - Bairros de Aracaju — 2016.

Soledade - 1
Lamardo -2
Japaozinho -3

Porto Dantas - 4
Cidade Nova -5
Santo Anténio -6
Bugio -7
Santos Dumont -8
18 do Forte -9
Palestina - 10
Industrial - 11
Jardim Centenario - 12
Olaria - 13
José Conrado de Araiijo - 14
Siqueira Campos - 15
Getulio Vargas - 16

Cirurgia - 21
Pereira Lobo - 22
Suiga - 23
. Sao Jose-24
,',‘ Jabotiana - 25
s Ponto Novo - 26
ag Luzia - 27
Salgado Filho - 28

Centro - 17 13 de Julho - 29
Capucho - 18 Grageru - 30
Novo Paraiso - 19 Jardins - 31

Bairrc América - 20 Inacio Barbosa - 32

Coroa do Meio- 33

Sao Conrado - 34
Farolandia - 35
Santa Maria - 36

Aeroporto - 37
Atalaia - 38

Zona de Expansao - 39

BAIRROS DE ARACAJU

Fonte: Camara de Aracaju, 2015.

Os critérios utilizados para instalacdo das cameras de video monitoramento
em Aracaju foram, principalmente, os indices estatisticos de incidéncia de cometimento
de crimes, local de aglomeragdo de pessoas, pontos turisticos e areas comerciais
informados pela Coordenadoria de Analise e Estatisticas de Crime (CEACRIM) que
atua em conjunto com o CIOSP (Diretor do CIOSPE).

“Néao existe” no CIOSP um banco de dados que possa comprovar que nos
locais que foram instaladas as cameras para o video monitoramento tenha ocorrido
uma reducdo de crimes. Porém, pode-se afirmar que nesses locais esta havendo um
controle sobre o fluxo de pessoas, pois nas palavras do diretor do CIOSP:

Sabemos que qualquer camera, seja ela publica ou privada, tem por
objetivo precipuo a ‘inibicdo’ ou ‘mudanca de conduta’ de quem planeja
agir de forma diversa, e com a presenga das cameras devidamente
identificadas do CIOSP n&o poderia ser diferente.
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Com as cameras de monitoramento dispersas em alguns locais de Aracaju, 0
sujeito ao observa-las na paisagem é estimulado a se comportar nos termos da lei, da
ordem social estabelecida. Manter a ordem € necessario, a disciplina intramuros atraves
do Panopticon (FOUCAULT, 2003), estende-se para o extramuros (DELEUZE, 1992), o
espaco publico, através das redes do ciberespaco da videovigilancia. Porém, os
mecanismos disciplinares ndo desapareceram, mas estes estdo dispersos, por toda
malha socioespacial contemporanea, em novas formas e com outras tecnologias.

Entdo, essas cameras de monitoramento tornam-se instrumentais para
“‘inibir’ ou contribuir para a redugcdo da criminalidade, ou acabam se tornando
instrumentais do poder para a manutengdo ou o reforgco para o comportamento social
disciplinado das classes subalternas?

Como foi explicado anteriormente, Kanashiro (2007, p. 6) revelou que a
incorporacao de cameras de monitoramento na cidade com o objetivo de vigilancia e
controle, pode também ter outro objetivo o da exclusdo socioespacial, a expulsdo em
determinados lugares de sujeitos marginalizados pela sociedade como no exemplo da
sua pesquisa realizada no Parque da Luz, em S&o Paulo, em que foi constatado tal
fato.

As cameras de video monitoramento do CIOSP independentemente de
estarem ligadas ou ndo, podem mudar o comportamento do sujeito em seus fluxos
espaciais, em Aracaju.

Pode-se, também, observar que os locais escolhidos para instalacdo das
cameras desenvolvem, praticamente, atividades comerciais e turisticas, ou seja, ocorre
uma espacializagdo das cameras para o video monitoramento da seguranga publica em
Aracaju atendendo as atividades comerciais e turisticas; atendendo atividades
empresarias na venda de bens e servicos.

Atraves das cameras de monitoramentos da Central de CFTV, do CIOSP, se
faz a virtualizacdo parcial da paisagem real do espaco urbano de Aracaju. Essas
cameras acabam funcionando como uma extensdo, préteses da visdo humana,
possibilitando um ver sem ser visto. Com essas cameras pode-se fazer a vigilancia a
quildmetros de distancia da Central do CIOSP, como também possibilita substituir uma
parte da forca de trabalho policial por cameras de monitoramento.
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O centro comercial estara sendo monitorado 24h pelos profissionais da
seguranca publica. As cameras servirdo como os olhos da policia,
identificando os suspeitos de crime com maior rapidez e direcionando o
efetivo para o local mais exato possivel. Trata-se de um projeto moderno
e atualizado, que possibilita oferecer as forcas policiais o uso de
tecnologia de ponta. (SERGIPE..., 2017, p. 1).

E, ainda,

Imagine que a Grande Aracaju esta dividida em trés &reas, cada uma
delas sob responsabilidade de um batalhdo. Esses batalhdes sé&o
subdivididos em companhias, de campo de atuacédo limitado. Assim, se
uma viatura sai do limite previamente delimitado ou ndo atende uma
ocorréncia, uma mensagem aparece no computador do policial
responsavel pela area. Com isso, se economiza combustivel e aumenta
a proximidade com a populacao [...]. Dependendo do caso, o policial
militar omisso pode responder uma auditoria militar. (CIOSP..., 2013, p.
1).

A partir da Central de CFTV, do CIOSP, forma-se um banco de dados para

planejamento, tomada de decisdo e controle. Além de que:

Quando as cameras foram instaladas, o objetivo principal era inibir o
cometimento de crimes, todavia, os delegados, promotores de justica e
juizes ao saberem dessa importante ferramenta de prova, passaram a
solicitar as imagens ao CIOSP como prova de elucidagédo de crimes.
(Diretor do CIOSP).

Ao perguntar ao diretor se a introducdo do CIOSP no sistema de seguranca
publica tem reduzido a criminalidade em Aracaju, a resposta foi positiva, explicando que
toda mudanca necessita de um tempo especifico para se alcancar os resultados
almejados. Uma boa parcela da populacédo aracajuana ainda ndo se acostumou com a
atuacdo de um "Centro Integrado”, e na medida em que esse servico vem se
consolidando, iniciado 2009, diversas foram as reclamacbes por questdes de
adequacao do sistema e da mudancga de cultura dos préprios operadores de seguranca
publica. O fato é que, na medida em que foram investidas tecnologias, melhorias nas
condicbes de trabalho nas forcas policiais e a confiabilidade dos servicos de
emergéncia.

Mas, aqui, se faz uma reflexdo: sera que esses investimentos citados

anteriormente sao condi¢des para reducdo da criminalidade?
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Segundo o diretor a demanda aumentou, e com isso h4 a percepcdo da

reducgéo da criminalidade, visto que:

Como o0s atos criminosos sdo dinamicos, ou seja, sempre que ha uma
acado voltada para sua reducdo ou coibicdo, por ser praticado pelos
seres humanos, h4 uma mudanca de seu cometimento, e com isso, uma
"falsa" impressdo de aumento da criminalidade, quando na verdade
houve uma mudanca de cultura criminal e ndo seu indice em si. Como o
objetivo da pesquisa n&o é conceituar ‘crime’ e nem contextualizar suas
nuances, estatisticamente houve sim uma ‘reducéo’ da criminalidade em
Aracaju através do aparato tecnolégico e da integracdo do atendimento
da forga policial através do CIOSP. (Diretor do CIOSP).

Mas é necesséario ampliar a analise, investigar alguns dados estatisticos da
geografia da violéncia do espaco geografico sergipano e do municipio de Aracaju. O
CIOSP é um “Centro Integrado” e o seu ciberespaco abrange ndo somente a
virtualizacdo do espaco urbano de Aracaju, através de video monitoramente, mas
também integra todo estado pela Central Call Center (Atendimento de Emergéncia 190,
para todo Estado) e do 181 (Disque-Denuncia, da Policia Civil) que além do sistema de
telefonia, existe o aplicativo Disque Denuncia 181, que a populacdo pode ter acesso via
internet (Figura 49); e essas tecnologias incorporadas ao Call Center, também, fazem

parte do ciberespaco.

Figura 49 - Aplicativo Disque Denuncia 181.

Fonte: CIOSP, 2012.

Em entrevista ao O Jornal do Dia, em 17 de dezembro de 2012, o diretor-

adjunto do CIOSP, major Elias Linhares informou que:
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O Centro, que também monitora as viaturas das corporagfes e as
cameras de seguranca instaladas em cinco grandes bairros de Aracaju,
ja recebeu, entre janeiro e novembro deste ano, mais de 1,3 milhdo de
telefonemas de todo o estado. Deste total, 17% - equivalente a cerca de
300 mil - s&o trotes com brincadeiras e mensagens falsas de crimes ou
ocorréncias, entre outros tipos. Faltam contabilizar os dados de
dezembro. [...]. N6s temos langadas mais de 70 viaturas circulando pela
Grande Aracaju a cada 12 horas de servigo. (CIOSP, 2012, p. 1).

Isso em 2012, ainda ampliando a investigacéo e analise, foi visto no capitulo
anterior, nos dados estatisticos retirados do Mapa da Violéncia 2016, a taxa de
homicidios no estado de Sergipe que era de 17,2 por 100 mil habitantes, em 2000,
aumentou para 41,2, em 2014, de 102 para 32 maior taxa de homicidios do pais. Em
relacdo a capital Aracaju de 34,4 homicidios por armas de fogo por 100 mil, em 2004,
aumentou para 50,5, de 72 para 6% maior taxa de homicidios do pais. Os estados de
Alagoas (124), Ceara (108,1), Sergipe (95,8) e Rio Grande do Norte (95,3), foram os
gue apresentaram as maiores taxas de homicidios por armas de fogo, na faixa etaria
dos 15 a 29 anos.

Os estados de Alagoas, Bahia, Ceard, Maranhdo, Paraiba, Rio Grande do
Norte, Sergipe (14,3 por 100 mil, em 2003, para 49,7 em 2014) foram 0s que
registraram 0s maiores crescimentos em suas taxas de homicidios por armas de fogo
na populacdo negra.

Ainda, tomando como exemplo as taxas de homicidios por armas de fogo, e
delimitando ao periodo de implantacdo do CIOSP até o ano de 2014, observa-se que
ha um progressivo aumento dessas taxas no estado de Sergipe, sendo: 22,3 (2009),
21,9 (2010), 25,00 (2011), 30,7 (2012), 32,8 (2013) e 41,2 (2014).

Em Aracaju, sdo: 30,5 (2009), 25,7 (2010), 33,5 (2011), 44,9 (2012), 45,7
(2013) e 50,5 (2014).

E, pode ser acrescentado mais alguns dados do aumento da criminalidade
no estado de Sergipe, a partir do Sistema Nacional de Informacbes de Seguranca
Publica (SINESP), da Secretaria Nacional de Seguranca Publica (SENASP), que recebe
informacgdes das Secretarias de Seguranca Publica de todas as unidades da federacéo.

Observa-se que, exceto a taxa de ocorréncias de lesdes corporais seguidas

de morte que era de 0,62 por 100 mil habitantes, em 2011, reduzindo para 0,41, em



176

2014 (Quadro 12), todas as demais taxas houve expressivos aumentos no estado de
Sergipe.

Em referéncia a taxa de homicidios dolosos no estado de Sergipe que era de
32,1 por 100 mil habitantes, em 2011, aumentou para 45, em 2014, ocupando a posi¢ao
de 42 maior taxa de homicidios do pais, neste ultimo ano (Quadro 13).

A taxa de roubos de veiculo no estado que era de 189,2 por 100 mil
habitantes, em 2011, aumentou para 302,9, em 2014, ocupando a 9% maior taxa, neste
altimo (Quadro 14).

A taxa de roubos seguidos de morte (latrocinios) no estado que era de 1,15
por 100 mil habitantes, em 2011, aumentou para 2,1, em 2014, ocupando a posi¢ao de

32 maior taxa do pais, neste ultimo ano (Quadro 15).



Quadro 12 — Numero de registros de ocorréncias de lesfes
corporais seguidas de morte e taxa por 100 mil
habitantes — Brasil — 2011-2014.

2011 2014
Unidade da Federacéo |Registros de | Taxa por 100 | Registros de | Taxa por 100
Ocorréncias | mil habitante | Ocorréncias | mil habitante

ACRE NI NI 1 0,13
ALAGOAS 21 0,67 20 0,6
AMAPA 1 0,15 1 0,13
AMAZONAS 20 0,57 18 0,46
BAHIA 185 1,31 125 0,83
CEARA 69 0,81 66 0,75
DISTRITO FEDERAL 13 0,52 3 0,11
ESPIRITO SANTO 8 0,23 25 0,64
GOIAS* 6 0,1 13 0,2
MARANHAO 218 3,28 124 1,81
MATO GROSSO 22 0,72 33 1,02
MATO GROSSO DO SUL 7 0,28 7 0,27
MINAS GERAIS 60 0,3 69 0,33
PARA 12 0,16 22 0,27
PARAIBA 7 0,18 5 0,13
PARANA 102 0,97 67 0,6
PERNAMBUCO 49 0,55 40 0,43
PIAUI 4 0,13 13 0,41
RIO DE JANEIRO 39 0,23 39 0,24
RIO GRANDE DO NORTE NI NI 74 2,17
RIO GRANDE DO SUL 78 0,73 52 0,46
RONDONIA 4 0,25 7 0,4
RORAIMA 5 1,09 1 0,2
SANTA CATARINA 48 0,76 13 0,19
SAO PAULO NI NI NI NI
SERGIPE 13 0,62 9 0,41
TOCANTINS 5 0,36 9 0,6
Total 996 0,49 856 0,42

Fonte: SINESP, 2014.

* Os dados de Goias foram extraidos do site da

2013 no SINESPJC.
NI - Nao informado.

SSP/GO em virtude das
indisponibilidades desses numeros de 2014 e inconsisténcias dos dados de
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Quadro 13 -

Brasil — 2011-2014.

Numero de

registros de ocorréncias de
homicidios dolosos e taxa por 100 mil habitantes —

2011 2014
Unidade da Federacéo | pegistros de | Taxa por 100 | Registros de | Taxa por 100
Ocorréncias | mil habitante | Ocorréncias | mil habitante

ACRE 151 20,2 191 24,2
ALAGOAS 2.342 74,5 2.055 61,9
AMAPA 117 17,1 138 18,4
AMAZONAS 1.033 29,2 910 23,5
BAHIA 4.705 33,4 5.392 35,6
CEARA 2.618 30,7 4.135 46,8
DISTRITO FEDERAL 704 28,3 682 23,9
ESPIRITO SANTO 1.695 47,8 1.529 39,4
GOIAS 998 16,4 2.575 39,5
MARANHAO 1.229 18,5 1.902 27.8
MATO GROSSO 944 30,7 1.276 39,6
MATO GROSSO DO SUL 433 17,5 463 17,7
MINAS GERAIS 3.630 18,4 4.150 20
PARA 1.131 14,7 3.257 40,2
PARAIBA 1.633 43,1 1.418 36
PARANA 1.955 18,6 1.354 12,2
PERNAMBUCO 3.251 36,7 3.223 34,7
PIAUI 341 10,9 601 18,8
RIO DE JANEIRO 4.009 23,6 4.610 28
RIO GRANDE DO NI NI 1.567 46
RIO GRANDE DO SUL 1.717 16 2.342 20,9
RONDONIA 399 25,3 484 27,7
RORAIMA 54 11,7 72 14,5
SANTA CATARINA 355 5,6 760 11,3
SAO PAULO 4.193 10,1 4.294 9,8
SERGIPE 671 32,1 999 45
TOCANTINS 256 18,3 313 20,9

Total 40.564 20 50.692 25

Fonte: SINESP, 2014.

* Os dados de Goias foram extraidos do site da SSP/GO em virtude das
indisponibilidades desses numeros de 2014 e inconsisténcias dos dados de

2013 no SINESPJC.
NI - Nao informado.
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Quadro 14 — Numero de registros de ocorréncias de roubos de
veiculo e taxa por 100 mil veiculos — Brasil — 2011-

2014.

2011 2014
Unidade da Federacao |Registros de | Taxa por 100 |Registros de | Taxa por 100 mil
Ocorréncias | mil habitante | Ocorréncias | habitante

ACRE NI NI NI NI
ALAGOAS 1.647 360,4 3.373 537
AMAPA 33 26,9 254 160,9
AMAZONAS 6.499 1.177,3 2.595 362,1
BAHIA 8.963 369,5 14.579 448,7
CEARA 2.823 156 NI NI
DISTRITO FEDERAL 2.769 216,2 7.110 463,4
ESPIRITO SANTO 3.178 2475 3.336 208,9
GOIAS 4.166 169,3 9.450 302,3
MARANHAO 1.085 124,4 3.347 261,6
MATO GROSSO 2.176 181,8 4.338 276,5
MATO GROSSO DO SUL 407 41,1 546 435
MINAS GERAIS 4.065 56,3 9.955 110,7
PARA 1.306 127,5 4.970 333,9
PARAIBA 501 67,1 570 57,3
PARANA NI NI 8.503 134,3
PERNAMBUCO 7.010 375,9 7.363 300
PIAUI 717 114,6 2.560 283,9
RIO DE JANEIRO 18.773 404,6 32.652 572.,6
RIO GRANDE DO NORTE NI NI 4.237 425.6
RIO GRANDE DO SUL 10.965 227,1 14.233 2426
RONDONIA 884 150,7 1.235 159,8
RORAIMA 60 45,7 256 149,7
SANTA CATARINA 944 27,3 3.267 77,7
SAO PAULO 79.191 377,7 98.451 397,8
SERGIPE 845 189,2 1.778 302,9
TOCANTINS 118 29,2 474 89,4
Total 159.125 192,81 239.432 290,12

Fonte: SINESP, 2014.

*Os dados de Goias foram extraidos do site da SSP/GO em virtude das
indisponibilidades desses nimeros de 2014 e inconsisténcias dos dados de 2013

no SINESPJC.
NI - Nao informado.
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Quadro 15 — Numero de registros de ocorréncias de roubos
seguidos de morte (latrocinios) e taxa por 100 mil
veiculos — Brasil — 2011-2014.

2011 2014
Unidade da Federacao |Rpegistros de|Taxa por 100|Registros de | Taxa por 100 mil
Ocorréncias | mil habitante | Ocorréncias | habitante

ACRE 10] 1,34 19 2,4
ALAGOAS 36 1,15 42 1,3
AMAPA 2 0,29 g 1,1
AMAZONAS 43 1,22 45 1,2
BAHIA 125 0,89 188 1,2
CEARA 76 0,89 67 0,8
DISTRITO FEDERAL 44 1,77 45 1,8
ESPIRITO SANTO 22 0,62 23 0,6
GOIAS 45 0,74 59 0,9
MARANHAO 98 1,47 16 0,2
MATO GROSSO 49 1,59 46 1.4
MATO GROSSO DO SUL 19 0,77 19 0,7
MINAS GERAIS 90 0,46 67 0,3
PARA 48 0,62 175 2,2
PARAIBA 27 0,71 19 0,5
PARANA 57 0,54 43 0.4
PERNAMBUCO 78 0,88 69 0,7
PIAUI 4 0,13 33 1
RIO DE JANEIRO 116 0,68 146 0,9
RIO GRANDE DO NORTE NI NI 20 0,6
RIO GRANDE DO SUL 82 0,76 121 1,1
RONDONIA 12 0,76 22 1,3
RORAIMA 1 0,22 3 0,6
SANTA CATARINA 14 0,22 35 0,5
SAO PAULO 316 0,76 372, 0,9
SERGIPE 24 1,15 46 2,1
TOCANTINS 16 1,14 14 0,9
Total 1.454 0,72 1.762 0,87

Fonte: SINESP, 2014.

*Os dados de Goias foram extraidos do site da SSP/GO em virtude das
indisponibilidades desses nimeros de 2014 e inconsisténcias dos dados de 2013
no SINESPJC.

NI - Nao informado.

Entdo, o que se pode constar através dos dados estatisticos do Mapa da
Violéncia 2016 e do Sistema Nacional de Informacfes de Seguranca Publica (SINESP),
da Secretaria Nacional de Seguranca Publica (SENASP), é que ocorreu um expressivo
aumento da criminalidade no estado de Sergipe e em Aracaju, 0 que vem a corroborar

com a hipotese desta tese. E, essa geografia da violéncia parece que esta longe de ser
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resolvida, pois a implantacdo de uma politica de seguranca, capacitacdo dos
profissionais da area e investimentos em tecnologias de ciberespaco, sob suas diversas
formas, necessariamente ndo implica na reducdo da violéncia, pois os fatores que
conduzem a violéncia sdo muito mais amplos, envolvem fatores econdémicos, politicos,
culturais, entre outros.

Nesse sentido, concorda-se com as palavras do Comandante Geral da
Policia Militar de Sergipe Coronel Marcony Cabral: “Héa falta de emprego, dificuldade na
educacdo, na saude, tudo isso desadgua na seguranca publica, e infelizmente ha
situagcdes como essa que temos acompanhado e que trazem para a populacdo uma
sensacao de inseguranga” (SERGIPE, 2017, p. 1).

Porém, mesmo que ndo ocorra um controle e/ou mesmo uma reducdo da
violéncia criminal, ndo implica que ndo esteja ocorrendo um controle socioespacial

como foi visto nos capitulos anteriores desta pesquisa, visto que:

[...] as reformas propostas e efetuadas pelo Ministério da Justica, por
meio da SENASP, esta relacionado ao uso da informacdo. HA uma
cultura corrente nas corporagdes policiais segundo a qual informacéo é
poder [..]. A implantagcdo de um sistema Unico informatizado e a
racionalizagéo operacional e administrativa oriunda do uso competente
desses recursos € a forma pela qual a informacdo podera ser
corretamente administrada. Na atualidade, rejeitar esses instrumentos é
confessar publicamente a abdicacdo dos objetivos das policias e da
seguranca publica, pois ndo se consegue controlar, prevenir e atuar em
um universo sem seu conhecimento. (RELATORIO..., 2007, p. 12).

Mas, é importante atentar que ja esta se tornado comum 0 sujeito, mesmo

sabendo que esta sendo filmado, cometer uma violéncia criminal (Figura 50 e 51).
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Figura 50 — Roubo a veiculo, bairro Inacio Barbosa —
Aracaju — 2016.

Fonte: Roubo, 2017a.

Figura 51 - Roubo a estabelecimento, conjunto
Augusto Franco — Aracaju — 2016.
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Fonte: Roubo, 2017b.
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Ampliando a analise, a partir dos dados estatisticos e de reflexdes sobre o
mesmo, pode-se dizer que esse modelo espacial reticular (real-virtual) de seguranca
integrada, ndo garante bons resultados em relacdo ao controle e/ou diminuicdo da
violéncia criminal em Aracaju e no estado de Sergipe.

Fonseca (2013), em seu estudo sobre Ambiente e violéncia em Sergipe:
mapeamento dos homicidios nos municipios sergipanos ocorridos no periodo 2006 a

2012, chamava a atencao, explicando que:
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No Brasil o aumento da violéncia vem sendo atribuido a um grande
conjunto de fatores, dentre os quais se destacam a desigualdade e a
desagregacdo social, a corrupcdo de valores morais, a omissdo e a
impunidade. Esse conjunto de fatores, aliado a muitos outros,
especialmente no ambiente urbano, reflete desrespeito a legislacao
vigente, aos sistemas executivo, legislativo e judiciario e, em Ultima
andlise aos direitos humanos em todas as suas esferas. Poucas
questdes do mundo contemporaneo mobilizam tantas preocupagdes
guanto a violéncia e o avanco da criminalidade. (FONSECA, 2013, p. 3).

Na geografia da violéncia em Aracaju, Fonseca (2013) faz um estudo da
relacdo entre ocorréncia de homicidios e condi¢des sociais e ambientais de cada bairro,
mensuradas através de um conjunto de variaveis, como: uso do solo (residencial,
comercial, industrial, servicos publicos e areas de uso comunitério), localizacdo e
caracterizacdo das principais vias de trafego, localizacdo e caracterizacdo das areas de
preservacao permanente, areas de utilizacdo restrita, caracteristicas geoambientais,
localizacdo de redes de gas e de petréleo instaladas no subsolo, localizacdo e
caracterizacdo dos obstaculos a interligacéo intra-urbana, localizacdo e caracterizacéao
das areas consideradas de risco, localizacdo e caracterizacdo das areas com
problemas de saneamento e localizacdo e caracterizacdo de condominios fechados,
conjuntos habitacionais cemitérios, ferrovia, canais e rios.

Nesse estudo, analisando as taxas de crescimento de Aracaju e da sua
Regido Metropolitana, no periodo 2000 a 2010, identificou-se que Aracaju apresenta as
maiores taxas de homicidios na composicdo dos municipios da sua regido
metropolitana. Ao fazer uma comparagcdo dessas taxas, com as de Sergipe e Brasil,
mostraram-se muito altas, especialmente em 2001, chegando a mais de 60 homicidios
por 100 mil habitantes, em Aracaju.

Em relacdo aos bairros de Aracaju, concluiu que ha forte relacdo, em que os
bairros com populacdo de maior poder aquisitivo e maior adensamento populacional

apresentam menor volume de homicidios. E, ainda, esclarece que:

A busca por solu¢des de moradia para pessoas sem teto, traco cultural
dos governos de Sergipe, acabou por atrair para a capital, levas de
migrantes do interior do estado e de pessoas vindas de outros estados,
especialmente Alagoas, Pernambuco e Bahia, que se instalavam em
habitacbes improvisadas em areas invadidas. Com isso, foram
construidos novos conjuntos para a populacdo pobre e o bairro Santa
Maria cresceu com esse tipo de uso do solo, onde a miséria convivia
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com a disputa por condicbes de sobrevivéncia, superando a
solidariedade, com a maxima cada um por si. (FONSECA, 2013, p. 24).

Na lista, que é divulgada anualmente e de conhecimento internacional, pela
ONG mexicana Conselho Cidaddo para a Seguranca Publica e a Justica Penal, que
leva em conta a taxa de homicidios por 100 mil habitantes e inclui apenas cidades com
300 mil habitantes (excluidas cidades em paises que vivem “conflitos bélicos abertos”),
em 2015, Aracaju aparece na 38° cidade com a maior taxa de homicidio do mundo,
com 37,70 por 100 mil habitantes (ARACAJU, 2016).

Em matéria divulgada pela TV Sergipe, em 05 de fevereiro de 2012, a
presidente da Federacdo dos Conselhos de Seguranca do Estado de Sergipe, Maria
Edvan Carmo, denunciou que a seguranca publica no Estado esta seriamente
comprometida pelo numero reduzido de policiais militares a disposi¢cao para o servico. A
falta de efetivo na Policia Militar ja vinha sendo denunciado ha algum tempo pelas
proprias associacdes da categoria (ASPRA, 2012).

Segundo o assessor de comunicacdo da Policia Militar, capitdo Charles, a
PMSE, em 2012, contava com um efetivo de 5.198 homens e mulheres, contra um
efetivo previsto em lei de 7.172 policiais, aprovado na Assembleia Legislativa. Segundo
ele, pelas recomendacdes da Organizagcdo das Nacfes Unidas (ONU), sugere que haja
no minimo 1 policial para cada 250 habitantes, entdo o efetivo da Policia Militar de
Sergipe, em 2012, deveria ser de 8.272 policiais, ja que o estado possui uma populacéo
de mais de 2 milhdes de habitantes. E se for levado em conta & existéncia de 596
militares em desvio de fungcdo, o nimero de policiais reduzido para 4.602 militares
(ASPRA, 2012).

Em 2011, o estado de Sergipe contava com 16 empresas de servicos de
seguranga cadastrada na Policia Federal, com um efetivo de 5.277 vigilantes, superior
ao efetivo da Policia Militar de Sergipe; sem computar o nimero de vigilantes que
trabalham na informalidade (LOPES, 2012, p. 13), e muitos desses sao policiais na
ativa.

Em fevereiro de 2014 foi realizado o concurso da Policia Militar para
admissédo de 600 novos soldados para a Policia Militar de Sergipe, 540 para 0 sexo

masculino e 60 para o sexo feminino. O Ultimo concurso para a Policia Militar havia sido
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realizado em 2005. Os 600 novos soldados incorporados ao efetivo de 2014 tornam-se,
ainda, insuficientes para a demanda da populagao sergipana, conforme recomendagdes
da ONU, na relacdo numero de policiais e populacéo.

Com todos esses dados acima, ainda, no site (Portal) da prefeitura de
Aracaju apresenta a capital como uma: “Cidade de porte médio, sem problemas de
seguranca nem infraestrutura, boa densidade demografica, belas praias e um povo

simpatico e de bem com a vida” (TURISMO, 2017, grifo do autor):

[...] para as pessoas de fora ela se apresenta como um lugar tranquilo,
agradavel, seguro e organizado, atraindo visitantes; para os moradores,
ela evidencia a perda na qualidade de vida diante do desemprego, da
violéncia, da poluigdo e dos baixos niveis de vida de grande parcela da
populacdo. (FRANCA, 1999, p. 212).

Desde a década de 1980, a criminalidade era de conhecimento da populacdo
sergipana e aracajuana, com o aumento dos casos de homicidios e o trafico de drogas.
Nessa época, as autoridades policiais e parte da imprensa usavam o chamado
“‘Esquadréao da Morte de Alagoas” e a “Guerra da Maconha” como justificativa dos
varios corpos com marcas de execucao que eram encontrados no estado. Além de que,
crescia 0s crimes provocados pelos grupos de exterminio formados na propria policia.
Um desses grupos que ganhou destaque no estado foi “A Missao”, que tinha fortes
relacbes com membros da clpula da Secretaria de Seguranca Publica. Este grupo
surgiu no inicio da década de 1990, com a “missao” de matar os ladrées de gado que
agiam no interior do estado. Mas, alguns fazendeiros também utilizavam o grupo para
resolver “rixas” com pequenos agricultores ou antigos funcionarios (SOUZA, 2008).

Tendo em vista a0 aumento expressivo da criminalidade em Aracaju, no dia
27 de fevereiro de 2017, foi convocado, inicialmente, um efetivo composto por 50
homens da Forca Nacional de Seguranca Publica, devendo aumentar para 120
homens, que devera permanecer durante 180 dias na capital (Figura 52).

O foco da Forca Nacional € desenvolver a¢cdes visando reduzir as taxas de
homicidios dolosos e a violéncia contra a mulher no bairro Santa Maria e localidades da

zona norte da capital.
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Segundo o coronel Marcony Cabral, comandante geral da PM de Sergipe:
“[...] esse grupo que as pessoas estardo vendo nas ruas no trabalho preventivo e
repressivo quando houver necessidade”. E, “Juntamente com nossos policiais militares,
a intencdo € dar uma sensacao de seguranca para a sociedade” (FORCA..., 2017, p. 1).
Observa-se nas palavras do coronel aquela velha ideia de que seguranga
deve estar associada a utilizacédo da forga/violéncia do aparelho policial estatal frente as

classes mais desvalidas. Manter a ordem, se necessario, através da repressao.

Figura 52 — Forca Nacional — Aracaju — 2017.

Fonte: Forga..., 2017.

A partir do que foi investigado anteriormente, pode-se afirmar que esse
modelo espacial (real-virtual) de seguranca integrada, em rede, através do CIOSP néao
garante bons resultados em relagdo ao controle e/ou diminui¢cdo da violéncia criminal
em Aracaju e no estado de Sergipe, apesar dessa “‘modernizacao tecnologica”,
através do ciberespaco da videovigilancia estar sendo apresentado a populacéo
como viés para reducgao da criminalidade e da violéncia, em Aracaju e no Estado.

Porém, ndo se pode negar a importancia desse “Centro Integrado”, pois

como explica o diretor do CIOSP:

Esse tipo de servico de videomonitoramento por diversos motivos,
dentre eles o cidaddo nao precisa acionar por telefone a forga policial
guando se encontrar em situagcdo de risco, pois o préprio operador do
videomonitoramento o faz por ele, segundo que serve de inibicdo para o
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cometimento de crime, assim como provas para constar no processo,
dentre outras situacdes exitosas. Tanto € importante que no exercicio de
2017 estamos projetando a implantacao (instalagdo) de mais 24 (vinte e
guatro) cameras, nos bairros Santos Dumont e Santa Maria.

Apesar de o CIOSP ser um “Centro Integrado” mantido com verbas do
Estado e ndo possuir autonomia financeira propria, a maior dificuldade enfrentada,
segundo o diretor, esta na reposicdo e manutencdo imediata dos equipamentos, que
mesmo existindo contrato com empresa prestadora de servico de manutencdo, em
relacdo a aquisicdo de materiais tipo Switch, radio, fibra dptica etc., necessita passar
por procedimento licitatério, consoante determinacdo legal para aquisicdo de materiais
para o estado.

A reticularizacdo da geografia da seguranca publica em Aracaju, através do
ciberespaco da videovigilancia, pode ser exemplificada a partir daquelas dimensdes de
redes geograficas classificadas por Correa (2011), assim, o CIOSP viabiliza um
ciberespaco de rede de seguranca publica, que conta com uma Central CFTV com
video monitoramento fixo e cameras de monitoramento fixas dispersas em alguns
subespacos de Aracaju; existe uma dimensdo organizacional (Estado, policiais Civil,
Militar, Corpo de Bombeiros, funcionarios de empresas terceirizadas — além das
empresas que prestam servicos de manutencéao, logistica ou vendem os produtos para
esse sistema de seguranca) de forma planejada; sua natureza de fluxos de
informacgdes, de comunicagdes e pessoas com finalidade de monitoramento e controle;
sua existéncia é real-virtual. A infraestrutura da rede é material e imaterial, formal e
organicidade hierarquica. Na dimensao temporal envolve conhecimento dos fluxos de
pessoas com duracdo de 24 horas, velocidade instantanea e frequéncia permanente.
Na dimensao espacial abrange o conhecimento da escala local do espaco urbano de
Aracaju, com forma espacial “indefinida” (atendendo algumas localidades da cidade), e
com conexdes internas de policiais e conexdes externas de pessoas e policiais, porém
ambas com conexdes interna (no recorte espacial, o espagco urbano de Aracaju, no
caso do video monitoramento).

Com essa reticularizacdo da videovigilancia da seguranga publica em
Aracaju prioriza-se 0 exercicio do controle e poder através do ciberespaco, da

visibilidade direta da paisagem real, troca-se esta pela paisagem virtual eletrénica.
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O ciberespaco da videovigilancia da seguranca publica passou a fazer parte
das estratégias de seguranca, controle e poder — cada vez mais as cameras de
monitoramento, deverdo ser disseminadas nos bairros de Aracaju, se incorporando e
fazendo parte da paisagem da cidade.

O ciberespago da videovigilancia com as cameras de monitoramento, da
seguranca publica, no atual contexto urbano de Aracaju, parece que passou a ser vista
como uma solucéo natural ao quadro de inseguranca, medo e criminalidade na cidade,
porém essa insercdo da videovigilancia ndo implica necessariamente na reducédo da

violéncia criminal.
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7 CONSIDERACOES FINAIS

O termo “cyber” vem desde a antiguidade com a ideia de “controle”. Com
Norbert Wiene, a cibernética, tornou-se a teoria que tem por objetivo o estudo da
‘comunicagdo” das maquinas, seres vivos e a sociedade em seu ambiente,
permanecendo a esséncia do controle. A ciéncia da computacdo, inicialmente se
desenvolveu através da cibernética. Da cibernética, William Gibson cunhou o termo
ciberespaco que traz em sua esséncia - controle e segurancga.

Com a expansao do ciberespaco, através das tecnologias de informacéo e
comunicacado, cada vez mais 0 espaco geografico se virtualiza, incorporando paisagens
virtuais e a reticularizacéo do espaco, viabilizando a compresséao “tempo-espaco”.

Como foi visto anteriormente, o ciberespaco nao pode ser explicado em si
mesmo, mas inserido nas relagdes sociais e de producéo. O ciberespaco traz em sua
esséncia o controle socioespacial.

E o Estado torna-se o arbitro e o grande articulador para atender aos
interesses privados das industrias e empresas de servicos de seguranca, seja em nivel
local, regional, nacional ou mundial.

Guimardes (2006) chama a atencdo para dois fatores que nédo sdao
descortinados pelo Estado e pela industria capitalista da seguranca, principalmente em

paises subdesenvolvidos:

O primeiro fator consiste na influéncia e na presséo da indUstria da
seguranca que busca com muito vigor convencer governantes e
governados que [...] tecnologia avancada € a grande solucdo para a
inseguranga publica, com o Unico objetivo de vender a tecnologia. O
segundo fator corresponde a forma tradicional e histérica de tratamento
da criminalidade pelos nossos governantes, sustentada em interesses
gue transitam entre o secundario e o amador, nunca se estabelecendo
um esforgo efetivo de identificagdo das suas causas, para elaboragéo de
politicas que estabelecessem relaces com as mesmas. (GUIMARAES,
2006, p.14).

O discurso dos agentes do Estado Neoliberal é a seguranga da sociedade
frente & crescente onda de violéncia. E necessario investimento na seguranca publica e

privada.
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A légica do discurso e sua efetivagdo que tem ocorrido em diversas cidades
e paises do mundo € que é necessario um sistema de seguranca publico e privado
integrado, em rede de informacdo e comunicacao eficientes para combater a violéncia,
como ocorre com a implantacdo do CIOSP, em Sergipe. Mas nao informa sobre a
transformacdo da segurangca em mercadoria e 0 processo de minimizacao do Estado,
com o processo de privatizacdo da seguranca.

Questdes estruturais do capitalismo relacionadas as desigualdades
socioeconbmicas espaciais, também, sdo relegadas para segundo plano para
explicacdo da violéncia no mundo contemporaneo. Antunes (1999, p. 193, grifo do

autor) chama atencao para os problemas provocados pelo capitalismo, como:

Os de bolsbes de pobreza no coracdo do ‘Primeiro Mundo’, as
explosivas taxas de desemprego estrutural, a eliminagdo de inUmeras
profissdes no interior do mundo do trabalho em decorréncia do
incremento tecnoldgico voltado centralmente para a criacdo de valores
de troca, as formas intensificadas de precarizacdo do trabalho, séo
apenas alguns dos exemplos mais gritantes das barreiras sociais que,
obstam, sob o capitalismo, a busca de uma vida cheia de sentido e
emancipada para o ser social que trabalha. Isso para nao falar do
Terceiro Mundo, onde encontram 2/3 da forca humana que trabalha em
condi¢Bes ainda muito mais precarizada.

Estados, industrias e empresas de servico de seguranca consideram que
para solucionar o problema da violéncia no mundo é necessario investir na seguranca,
principalmente em tecnologias de ciberespaco; é um verdadeiro artificio para confundir
a sociedade, disfarcar a luta de classes, a exploracdo capitalista, a alarmante
concentracdo de renda com suas desigualdades socioespaciais.

Hoje, o controle socioespacial ndo se faz somente pelos Estados, mas,
principalmente, por grandes corporacfes capitalistas das tecnologias de informacéo e
comunicacdo, como a Microsoft, Intel, Cisco, Dell, Sansung, Amazon, LG, GM, Sony,
Philips, Compaq, IBM, Ericsson, Motorola, Nokia, Microsoft, Google, Facebook, Dell,
Voldafone Airtouch, NTT Docomo, Telefonica, MCI, Bristish Telecom, China Mobile,
América Movil, Bharti Airtel; algumas delas atuam também no ramo da seguranca
publica e privada. Nesse sentido, concorda-se com Pires (2005, p. 3): “[...] o

ciberespaco perdeu a sua ‘inocéncia’, deixou de ser um ‘espacgo publico pré-politico’,
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constituido eminentemente pelas redes académicas, e se metamorfoseou em uma
estrutura virtual de acumulagéo [capitalista]”.

Os defensores do Neoliberalismo afirmam que é necessario o Estado
abandonar sua interferéncia na economia, porém este é o primeiro a ser chamado para
arbitrar e articular os interesses privados de corporagdes capitalistas que, muitas vezes,
provocam a sobreposi¢do entre o publico e o privado. O discurso dos defensores do
neoliberalismo se refere a “livre concorréncia”, porém o que se tem visto sdo as
empresas capitalistas se fundirem, provocando uma alarmante concentracédo do capital
e monopoalio.

No discurso, ndo se descortina o controle socioespacial e a concentracédo de
riquezas por parte dessas e outras empresas ou aglomerados capitalistas. Ndo se fala
da promiscuidade das grandes corporacdes capitalistas com os Estados, na obtencao
de vantagens para atender aos seus interesses.

Assim, através desta pesquisa, foi possivel desvelar a outra face dialética do
ciberespaco da seguranca, ou seja, este se torna em mecanismo de poder, de controle
e vigilancia nas diversas escalas do espaco geografico, rompendo fronteiras locais,
regionais e nacionais e atendendo ao Neoliberalismo. O discurso € o da necessidade
da integracdo do espaco mundial da seguranca — em rede, mas para iSSO sera
necessario o desenvolvimento e investimentos em tecnologias de informacdo e
comunicacdo viabilizando um ciberespaco geografico de controle e seguranca, do
controle e da seguranca mundial. Assim, a acumulacdo capitalista se expande, através
do ciberespaco da seguranca com a ideologia do discurso da violéncia no mundo.

A ilusdo de que com mais investimentos em tecnologias de informacéo e
comunicacao ira controlar e/ou reduzir a violéncia no mundo é outro disfarce perverso
contraditorio dos capitalistas em seu processo de acumulacdo de capital frente as
classes trabalhadoras.

E inegavel que as mudancas no ambito da producdo e do consumo,
mudancas no trabalho, tém implicacGes tanto sobre as causas da criminalidade quanto
sobre as reacdes contra ela, visto que as causas da criminalidade estéo,

principalmente, na injustica social, nas desigualdades socioeconémicas espaciais. Seus
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efeitos sao, por outro lado, mais injustica e violacéo da cidadania, por parte do Estado e
seu aparato policial.

A implantacdo do ciberespaco da videovigilancia do Centro Integrado de
Operacdes de Seguranca Publica (CIOSP), da Secretaria de Seguranca Publica do
Estado de Sergipe, com a instalacdo de dispositivos de seguranca, ou melhor, com a
instalagdo de cameras de monitoramento num “panoptismo” social do espaco urbano
de Aracaju, ndo implica, necessariamente na redugcao da violéncia, mas viabiliza e
reforga o controle socioeconémico espacial.

O ciberespaco da videovigilancia viabiliza a normatizacdo e a ordem no
espaco geografico. E sobre este ponto € importante esclarecer, se o controle faz parte
das relagBes sociais e de producédo, entdo se volta a questdo que ja foi explicitada
anteriormente e vale repetir, ou seja, no sistema capitalista a infraestrutura econémica
necessita, também, da superestrutura politica, juridica (por exemplo, a seguranca
publica e o poder judiciario) e ideolégica (por exemplo, a midia), para o controle,
alienacao e represséo das lutas de classe latentes e no dizer de Marx e Engels (1993),
disfarcadas ou abertas.

Ora se 0 espaco geografico é produto do trabalho (sociedade-natureza), é
produto das relacdes sociais e de producao, o controle social através do ciberespaco da
videovigilancia reforca a manutencéo das desigualdades socioespaciais. E o controle e
a vigilancia sobre o sujeito para que ele n&do ultrapasse os limites da ordem e da

normatizacao desejavel do sistema capitalista de producao.
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APENDICE- Entrevista

CIBERESPACO: DA SEGURANCA PUBLICA NO CONTROLE DO ESPACO

[ERN

. Quando surgiu o CIOSP?
. Qual a finalidade do CIOSP?

3. Como funciona o CIOSP (pessoal que trabalha na Central e como é realizado o

N

atendimento ao publico externo)?

B

Tecnologia utilizada no CIOSP para monitoramento (sistema digital, cameras,
internet, GPS etc.)?

. Foto da Central de monitoramento.

. Quantas cameras do CIOSP estéo disponibilizadas em Aracaju?

. Quais os critérios ou estratégias para a localizacdo das cameras de monitoramento?

. Mapa da distribuicdo das camaras de monitoramento em Aracaju.

© © N O Ul

Se a introducdo do CIOSP no sistema de seguranca publica tem reduzido a
criminalidade em Aracaju.

10. Se a presenca das cameras tem inibido a pratica do crime.

11. indices de violéncia por bairro ou por regido de Aracaju?

12. Quais as dificuldades enfrentadas para a manutencdo do sistema?

13. Quantos funcionarios trabalham no setor de controle e seguranca?

14. O monitoramento e uso das cameras tém contribuido para resolucéo dos crimes?
15. Qual a avaliacao que o senhor faz do sistema de controle e seguranca?

16. Como a populacdo encara a existéncia das camaras e outros meios digitais de

controle e seguranca?
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