30/10/2018 http://anais.educonse.com.br/2018/direitos_humanos_e_internet_o_papel_do_direito_e_da_educacao_no_c.pdf

XIl Coloquio Internacional
“Educacgao e Contemporaneidade”

20 a 22 de Setembro de 2018 Sao Cristovao/SE/Brasil
ISSN: 19823657 | PREFIXO DOI 10.29380

Recebido em: 07/08/2018

Aprovado em: 07/08/2018

Editor Respo.: Veleida Anahi - Bernard Charlort
Método de Avaliacdo: Double Blind Review

Doi: http://dx.doi.org/10.29380/2018.12.09.01

DIREITOS HUMANOS E INTERNET: O PAPEL DO DIREITO E DA EDUCAGCAO NO COMBATE A
DISSEMINACAO DE ODIO NO AMBIENTE VIRTUAL

EIXO: 9. EDUCAGAO E DIREITOS HUMANOS. EDUCAGAO PARA A PAZ.
ANDRE ALMEIDA SILVA

Educon, Aracaju, Volume 12, n. 01, p.1-13, set/2018 | www.educonse.com.br/xiicoloquio


http://dx.doi.org/10.29380/2018.12.09.01

30/10/2018 http://anais.educonse.com.br/2018/direitos_humanos_e_internet_o_papel_do_direito_e_da_educacao_no_c.pdf

HUMAN RIGHTS AND THE INTERNET: THE ROLE OF RIGHT AND EDUCATION IN COMBATING
THE DISSEMINATION OF HATE IN THE VIRTUAL ENVIRONMENT

DERECHOS HUMANOS E INTERNET: EL PAPEL DEL DERECHO Y LA EDUCACION EN EL
COMBATE A LA DISEMINACION DE ODIO EN EL AMBIENTE VIRTUAL

RESUMO: Este artigo objetiva analisar a virtualizagdo das relagdes pessoais, observada com maior
intensidade apds o advento das redes sociais on-line, o poder devastador da violagdo dos direitos
fundamentais nos ambientes virtuais e a fundamental importancia que o Direito a Educacdo em
Direitos Humanos e Diversidade possui no combate as praticas odiosas comumente vistas nessas
redes. Para tanto, sera apresentada discussdo sobre a importancia das comunidades virtuais, no
tocante ao incremento da comunicagao, e os riscos diante da reprodugdo de discursos intolerantes,
preconceituosos e discriminatérios que devem ser combatidos através de politicas publicas e
conscientizacao de usuarios.

Palavras-chave: Direitos Humanos; Internet; Educagao

ABSTRACT: This article seeks to analyze the virtualization of personal relationships, observed with
greater intensity after the advent of online social networks. In addition, it aims to study the devastating
power of violation of fundamental rights in virtual environments and the fundamental importance that
Right and Education in Human Rights and Diversity has in combating the odious practices commonly
seen in these networks. In order to meet the highlighted objective, a discussion will be presented on
the importance of virtual communities in increasing communication and the risks related to the
reproduction of intolerant, prejudiced and discriminatory discourses that must be countered through
public policies and the awareness of users.

Keywords: Human Rights; Internet; Education

Resumen: Este articulo objetiva analizar la virtualizacién de las relaciones personales, observada con
mayor intensidad después del advenimiento de las redes sociales en linea. Ademas, se estudia el
poder devastador de la violacién de los derechos fundamentales en los ambientes virtuales y la
fundamental importancia que el Derecho y la Educacion en Derechos Humanos y Diversidad posee en
el combate a las practicas odiosas comunmente vistas en esas redes. Para llegar al objetivo, se
presentara discusion sobre la importancia de las comunidades virtuales, en lo que se refiere al
incremento de la comunicacién, y los riesgos ante la reproduccion de discursos intolerantes,
prejuiciosos y discriminatorios que deben ser combatidos por medio de politicas publicas y
concientizacion de usuarios.

Palabras clave: Derechos humanos; Internet; Educacion

INTRODUGAO

O avango tecnologico tem ocasionado profundas e significativas mudangas nos estilos de vida da
sociedade contemporanea. Uma das tecnologias em constante expanséo e cada vez mais arraigada
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na vida dos individuos € a Internet, rede que oferece uma gama de servigos, tais como correio
eletrénico (e-mail), transferéncia de arquivos, busca de informagéo e redes sociais. Devido ao numero
crescente de usuarios, a Internet torna-se um veiculo eficiente de comunicacido, reportando
acontecimentos em tempo real para um imensuravel nimero de pessoas.

Conforme pode ser notado, as redes sociais on-line possuem um importante papel no contexto
comunicacional contemporaneo. Pettenati e Ranieri (2006) discorrem que as redes sociais, de uma
forma geral, envolvem aplicagbes capazes de suportar um espago comum de interesses,
necessidades e metas semelhantes para a colaboragdo, além da partilha de conhecimento, da
interacdo e da comunicagado entre individuos. Recuero (2009), por sua vez, trata desta definicdo
focando no ambiente on-line; a autora infere que as redes sociais na Internet sdo constituidas de
representacdes dos atores sociais e de suas conexdes, ou seja, sao formadas por elementos das
interagcdes sociais palpaveis, tornando-se intangiveis ao serem virtualizados.

Percebe-se, entdo, que o ambiente virtual comporta as relagdes convencionalmente observaveis na
sociedade, mas de forma digitalizada. Portanto, toda troca de informagao, formas de acolhimento e
gentilezas sdo reconstruidas no mundo on-line, bem como o preconceito, a discriminagdo, a
segregacao e tantas outras formas de violéncia contra os Direitos Humanos.

Assim, partindo de um olhar sobre a utilizagdo das redes sociais virtuais, este artigo visa discorrer
sobre a virtualizacao das relacbes humanas, no tocante a utilizagcdo dessas redes, focando-se nos
discursos incitadores de praticas odiosas, preconceituosas e discriminatérias (étnico-culturais, de
género e pela orientagdo sexual). Busca-se também destacar a importancia da Educacado em Direitos
Humanos e Diversidade para o combate do discurso de édio, uma vez que ela € fundamental em
todos os setores nos quais hajam interagado e praticas sociais, sejam eles convencionais (off-line) ou
mediados por tecnologias (on-line).

1 REDES SOCIAIS OFF-LINE E ON-LINE

Ultimamente muito se tem discutido acerca das redes sociais, trazendo uma conotagao puramente
informatizada para este tema. Contudo, a observagédo dessas redes é algo inerente as sociedades,
isto &, originam-se concomitantemente ao desenvolvimento das relagbes humanas. Nota-se que a
propria natureza humana — abrangendo o convivio no ambito da familia, escola, comunidade e
trabalho — forma e intensifica os vinculos sociais, interligando as pessoas ao passo que compde redes
miscigenadas por individuos dotados de fungéo e identidade cultural.

Neste contexto, o conceito de redes nao é pacifico entre as diversas correntes das ciéncias sociais.
Marteleto (2001, p.72) apresenta uma definicdo concisa, inferindo que as redes sociais envolvem “um
conjunto de participantes autdbnomos, unindo idéias [sic] e recursos em torno de valores e interesses
compartilhados”. A autora expde ainda que, mesmo sendo oriunda de relagbes sociais de cunho
informal, os efeitos das redes extrapolam o seu espaco originario, sendo espalhados em diversas
outras conjungdes, como nas interagdes com o Estado, sociedade e outras instituicbes
representativas.

A pesquisadora Raquel Recuero (2009), detentora de diversos estudos sobre relagdes sociais em
rede, pauta que elas correspondem a estruturas compostas por pessoas e/ou instituicbes que se
relacionam social e profissionalmente. As relagcdes existentes ocorrem por trocas de informagdes que
podem ser ampliadas e modificadas a partir da insercao de um novo membro nesse ambiente. Assim,
percebe-se uma grande semelhanga entre a acep¢do de comunidade e redes sociais. Costa (2005)
evidencia a transmutagado desses conceitos devido, principalmente, a utilizagdo em massa das
comunidades virtuais, culminando na realizagdo de uma gama de estudos que demonstram a nova
forma de se fazer sociedade e a estrutura dindmica das redes de comunicacgao.
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De fato, a adogao de tecnologias e o fendmeno da globalizagdo traz um grande dinamismo nos
processos comunicacionais, informatizando acbes cotidianas e criando novas maneiras de suprir as
necessidades do dia a dia, que podem estar relacionadas a formacgao de redes de interesses comuns,
comunicagao, compartilhamento de momentos (textos, audios, imagens) e uma série de outras
questdes que buscam a adaptacdo das necessidades sociais convencionais nas plataformas
tecnolégicas e conectadas.

Neste sentido, destaca-se que uma das ferramentas mais utilizadas na rede mundial de
computadores (0 que também inclui todos os tipos de dispositivos digitais on-line) corresponde as
redes sociais que tém representantes como o WhatsApp e Facebook. Essas duas redes, de acordo
com pesquisa realizada pelo IBOPE Conecta em 2017, sdo as mais utilizadas pelos brasileiros,
inclusive por individuos tidos como analfabetos, uma vez que as trocas de informagao podem ser
feitas via audio.

Camargo (1978, p. 43-44) oferece uma colaboracdo acerca da perspectiva envolvendo a
comunicacgao e informagao. O autor aborda que:

[-..] A comunicacao é parte integrante da existéncia humana e a informacgéo é
destinada a proteger e a promover os valores humanos. Protecdo e Promogao
de valores humanos deve ser as principais fungbes da politica de
comunicagao. Os meios de comunicagdo de massa representam importante
agéncia de desenvolvimento, de vez que introduzem padrbes de
comportamentos, desenvolvem motivacdes e criam expectativas ideais de
atuacao e modos de vida.

Enfim, as redes socais como um todo representam um campo de estudo riquissimo e ainda pouco
explorado que pode ser objeto das mais diversas areas de conhecimento, sejam elas humanas,
sociais ou tecnoldgicas. A depender do recorte realizado, o pesquisador tera diante de si uma série de
questdes que necessitam de resposta e/ou de um aprofundamento, visando estabelecer os aspectos
do mundo real que séo levados ao mundo digital e as questdes advindas do mundo virtualizado que
sdo inseridas no cotidiano das sociedades.

2 INTOLERNCIA, PRECONCEITO E DISCRIMINAGAO NAS REDES SOCIAIS ON-LINE

“As redes interativas de computadores estado crescendo exponencialmente, criando novas formas e
canais de comunicagio, moldando a vida e, ao mesmo tempo, sendo moldadas por ela” (CASTELLS,
2003, p.40). A afirmacao de Castells é precisa, as invengbes tecnologicas estao a cada dia mais
arraigadas na vida das pessoas, alterando efetivamente a sociedade, ao passo que possibilitam a
comunicagao em massa de incontaveis individuos espalhados por todo o mundo, oferecendo ainda o
acesso a uma grande quantidade de dados sobre coisas e pessoas.

O poder e abrangéncia da rede mundial de computadores ¢ algo que traz uma série de possibilidades,
facilitando e fomentando n&o sé a comunicagcdo, mas o entretenimento, a educagao, a economia e
uma série de outros aspectos que alteram a forma como a coletividade age, relaciona-se e enxerga o
outro.

Pérez Lufio (1995 apud SANCHES BRAVO, 2010, p. 16) aborda que:

[-..] Nas sociedades informatizadas contemporaneas, o poder ja ndo reside no
exercicio da forga e sim do uso de informagbdes que permitem influenciar e
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controlar as atividades dos cidaddos. Dai que as possibilidades de intervengao
nos processos sociais, econdmicos e politicos, sejam determinados pelo
acesso a informagao. A informagdo sucede o poder e este poder se torna
decisivo quando transforma informagdes parciais e dispersas em informacdes

de massa e organizadas.

Assim, a informatizagao da sociedade proporciona o estreitamento nas relagbes sociais, promovendo
também a diluicdo de fronteiras nesta “revolucdo informacional”. Porém, devido ao seu
incomensuravel tamanho, a Internet também pode oferecer um ambiente para a pratica de atos
criminosos que vao desde tipos de menor potencial, como a calunia, até crimes bem mais nocivos,
como o trafico de drogas e a pedofilia.

O fato é claro, as redes sociais conectadas possuem duas faces: uma relaciona-se a comunicagao,
fortalecimento de Direitos e digitalizagdo das atividades rotineiras, beneficiando/automatizando
atividades que outrora eram totalmente manuais; e a outra traz a tona a ampliacdo das possibilidades
de praticas delituosas e a violagcao aos Direitos Humanos. Isto €, ha um bénus e um 6nus advindo da
utilizacao das redes, abarcando fatores que devem ser considerados e estudados. Pérez Lufio (2002)
reforca essa ideia inferindo que os estudos em DH, no mundo globalizado, interdependente e formado
por sociedades interconectadas, ndo podem negligenciar nem deixar de lado as implicagbes e a
referéncia contextual social.

Logo, quando o assunto é a relagao entre os DH e as redes sociais, deve-se focalizar nas atitudes
comumente observadas nesses ambientes e, muitas vezes, tratadas de forma banal: a intolerancia, o
preconceito e a disseminagdo de o6dio nas redes conectadas. Basta analisar algumas pdaginas
disponiveis no Facebook e Twitter, bem como noticias relacionadas a utilizacdo pejorativa do
aplicativo WhatsApp que se pode ver grandes violagdes aos Direitos Fundamentais.

Dessa forma, a difusdo e ampliacdo da utilizagdo de tecnologias informacionais é algo que traz
reflexos em diversas searas do Direito e da Ciéncia Juridica. Pensando nos Direitos Humanos (DH), é
notavel a existéncia de uma consciéncia universal, cada vez mais forte, em prol da sua protecéo e
valorizagédo. Entretanto, os referidos direitos, atualmente tdo aclamados, sdo passiveis de uma
violagcado sistémica que ultrapassa as fronteiras das relagdes fisicas pessoais e intensifica-se nos
ambientes virtuais.

Alguns exemplos de atitudes violadoras dos DH est&o relacionados a intolerancia, ao preconceito e a
discriminacado, abrangendo acbes que podem iniciar no mundo off-line e estender-se nas redes
conectadas e vice e versa. Antes de mais nada, € importante entender esses conceitos € como os
atos decorrentes deles agem na depreciagao dos direitos da pessoa.

A Declaragédo de Principios sobre a Tolerancia (UNESCO, 1995, p. 11-12, grifo nosso) exprime o
significado e alguns aspectos acerca da tolerancia, discorrendo que:

A tolerdncia é o respeito, a aceitagdo e a aprego da riqueza e da
diversidade das culturas de nosso mundo, de nossos modos de
expressdo e de nossas maneiras de exprimir nossa qualidade de seres
humanos. E fomentada pelo conhecimento, a abertura de espirito, a
comunicagao e a liberdade de pensamento, de consciéncia e de crenca. A
tolerancia é a harmonia na diferenca. Nao s6 € um dever de ordem ética; é
igualmente uma necessidade politica e juridica. A tolerancia € uma virtude que
torna a paz possivel e contribui para substituir uma cultura de guerra por uma
cultura de paz.

A tolerancia nao é concessao, condescendéncia, indulgéncia. A tolerancia
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é, antes de tudo, uma atitude ativa fundada no reconhecimento dos
direitos universais da pessoa humana e das liberdades fundamentais do
outro. Em nenhum caso a tolerancia poderia ser invocada para justificar
lesdes a esses valores fundamentais. A tolerancia deve ser praticada pelos
individuos, pelos grupos e pelo Estado.

A tolerancia é o sustentaculo dos direitos humanos, do pluralismo
(inclusive o pluralismo cultural), da democracia e do Estado de Direito.
Implica a rejeicdo do dogmatismo e do absolutismo e fortalece as normas
enunciadas nos instrumentos internacionais relativos aos direitos humanos.

Em consonancia ao respeito dos direitos humanos, praticar a tolerdncia nao
significa tolerar a injustica social, nem renunciar as proprias convicgées, nem
fazer concessdes a respeito. A pratica da tolerancia significa que toda
pessoa tem a livre escolha de suas convicgdoes e aceita que o outro
desfrute da mesma liberdade. Significa aceitar o fato de que os seres
humanos, que se caracterizam naturalmente pela diversidade de seu aspecto
fisico, de sua situacdo, de seu modo de expressar-se, de seus
comportamentos e de seus valores, tém o direito de viver em paz e de ser tais
como sao. Significa também que ninguém deve impor suas opinides a outrem.

Dessa forma, tolerar é respeitar a diversidade, combatendo e repudiando todas as formas de
opressao, de abusos e de desigualdades sociais. Em suma, tolerar ndo é simplesmente o ato passivo
de aceitar, mas o de agir com atitudes que visam a igualdade entre individuos, grupos, povos e
nacdes. A partir desta ideia, todas as agdes que vao de encontro aos preceitos da tolerancia sao
classificadas como atos intolerantes que segregam e prejudicam iniUmeras pessoas, fazendo com que
o preconceito e a discriminagcdo, que nao representam fatos recentes na histéria da humanidade,
ganhem forga.

Borges (2006) expbe a definicdo de preconceito, fazendo um contraponto com o significado da
expressao conceito. O autor discorre que conceitos s&o juizos ou opinides elaborados, organizados e
desenvolvidos sobre determinada matéria apds analise, reflexdo e sintese. Por outro lado, o
preconceito € uma compreensao inicial, geralmente, parcial, incompleta e fosca de certa coisa. Na
verdade, trata-se de uma ideia concebida sem uma reflexdo adequada, trazendo limitagdes que
culminam na distor¢ao da real natureza daquilo que foi preconceituado erroneamente.

Intolerancia e preconceito sao efetivados pelas praticas discriminatoérias que envolvem a violéncia
fisica, moral e psicolégica. Ferreira (2000) define a discriminagdo como o tratamento preconceituoso
dado a certas categorias sociais, isto €, trata-se da acdo ou omiss&o de carater violador dos direitos
da pessoa, através de critérios injustificados, infundados e injustos que subjugam, coagem e
submetem um individuo ou grupo hipossuficiente (vulnerabilizado) aos interesses e vontades de
outrem.

A incidéncia do preconceito e da discriminagao relaciona-se a uma série de areas tematicas, como:
aspectos étnico-raciais, questdes de género, tempos geracionais; origem territorial; orientagéo sexual;
situagao socioecondmica; e condicao fisica. As destacadas areas denotam as relagbes de poder
“abusadores x vitimas”, assentadas por Borges (2006): mercado x consumidor; homem x mulher;
adulto x crianga; branco x preto; rico x pobre; hétero x homo; sadio x doente, pessoa nao-deficiente x
pessoa com deficiéncia; jovem x idoso; e, até mesmo, na relagao espécie humana x outras espécies.

Essas relagdes culminam em diversos abusos e violagbes de DH que s&o reproduzidos no dia a dia
das pessoas, fazendo cada vez mais vitimas. Neste ponto, € fundamental salientar que tais abusos
também sao reproduzidos nas redes sociais on-line e, comumente, sdo potencializados pela tamanha

Educon, Aracaju, Volume 12, n. 01, p.6-13, set/2018 | www.educonse.com.br/xiicoloquio



30/10/2018 http://anais.educonse.com.br/2018/direitos_humanos_e_internet_o_papel_do_direito_e_da_educacao_no_c.pdf

visibilidade oferecida pela rede mundial de computadores nessas redes.

Além do racismo, outras formas de indoléncia sido transpostas para os ambientes virtuais,
configurando o chamado cyberbullying. Esse termo é formado pela unido de duas expressdes: cyber,
diminutivo da palavra cybernetic, cuja tradugao refere-se a algo que possui uma grande concentragédo
de tecnologia; e bullying que, para Maidel (2009), origina-se da palavra inglesa bully, um adjetivo que
significa “valentdo” e, como verbo (to bully), significa “brutalizar’, “tiranizar”. De tal modo, o
cyberbullying € uma forma de assédio ou perseguicdo que maltrata, abusa, agride, discrimina, zomba
e usa linguagem ou comportamento amedrontador e intimidador em mensagens de texto nos
smartphones, comentarios nas redes sociais, videos e montagens maliciosos e em uma série de

outras maneiras nas quais as tecnologias estejam presentes.

A intolerancia e todas as praticas decorrentes da mesma, de fato, acabam se alastrando facilmente
pelas redes sociais on-line, ao passo que encontram um terreno ideal para a propagacado de
postagens a um imensuravel numero de pessoas. Embora, muitas vezes, a humilhagédo publica seja
vista como algo normal (dentro de comentarios, parddias, imagens ou piadas), ela deve ser combatida
com rigor, pois 0s prejuizos causados pela discriminacédo e cyberbullying martirizam as vitimas,
quando ndo para sempre, mas por um longo tempo, sobretudo, devido a ndo volatilidade dos dados
virtuais.

Constata-se que os usuarios das redes sociais on-line vao se tornando cada vez mais insensiveis as
praticas vexatodrias, criando-se uma cultura de banalidades, com “apedrejamentos virtuais” que
destroem a imagem, a reputacéao, a dignidade e, em alguns casos, cessam com a vida dos agredidos.
O mais absurdo é que, muitas vezes, tudo é feito sob a égide do anonimato (o escudo da covardia)
através de perfis fakes, contas falsas. Esta questdo dificulta e podem impedir que os agressores
virtuais sejam identificados e punidos.

3 AEDUCAGAO EM DH E LEGISLAGAO ANTE A VIOLAGAO DOS DH NA INTERNET

Ha uma série de crimes cometidos na Internet e que violam os Direitos Humanos. Grande parte deles
esta relacionada a utilizacdo desmedida de uma liberdade de expressdo deturpada e viciada,
resultando em discursos e praticas carregadas de preconceitos relacionados a origem, raga, sexo,
cor, idade, orientacdo sexual, condicdo social, aparéncia e a diversas outras maneiras de
discriminagao. A criminalidade advinda dessas agbes, no ambito da Internet, deve ser analisa como
qualquer outro crime, cabendo a ressalva quanto ao contexto.

Nestes termos, para Gomes (2002), o crime € visto como uma conduta definida de forma prévia (ndo
ha crime sem lei anterior que o defina), antijuridica (contrariando o Direito) e culpavel (que se pode
atribuir culpa), seguindo os principios fundamentais do Direito Penal. Portanto, compreende-se que o
crime praticado nos ambientes virtuais corresponde a condutas tipicas, notadas cotidianamente, mas
efetivadas através dos meios tecnolégicos que fundamentam a sua ocorréncia.

E importante destacar que, entre os doutrinadores, ndo ha um consenso quanto as leis que tutelam ou
devam tutelar os fatos tipicos eletrOnicos. Ha correntes que apoiam a criacdo de férmulas juridicas
pelo Estado, como é o caso de Ferreira (2001, p. 108):

A informatizagéo crescente das varias atividades desenvolvidas individual ou
coletivamente na sociedade veio colocar novos instrumentos nas maos dos
criminosos, cujo alcance ainda nao foi corretamente avaliado, pois surgem a
cada dia novas modalidades de lesdes aos mais variados bens e interesses
que incumbe ao Estado tutelar, propiciando a formagdo de uma criminalidade
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especifica da informatica, cuja tendéncia é aumentar quantitativamente e,
qualitativamente, aperfeicoar os seus métodos de execugdo.[...] E o Direito
Penal da Informatica ramo de direito publico, voltado para a protecédo de bens
juridicos computacionais inseridos em bancos de dados, em redes de
computadores, ou em maquinas isoladas, incluindo a tutela penal do software,
da liberdade individual, da ordem econbmica, do patriménio, do direito de
autor, da propriedade industrial, etc.

Também ha doutrinadores que asseveram nao haver a necessidade da criagdo de novos dispositivos,
pois os bens juridicos ja se encontram protegidos. Este € o pensamento de Greco Filho (2000, p. 35):

A Internet ndo passa de mais uma pequena faceta da criatividade do espirito
humano e como tal deve ser tratada pelo Direito, especialmente o Penal.
Evoluir, sim, mas sem querer “correr atras”, sem se precipitar e, desde logo,
afastando a errbnea idéia [sic] de que a ordem juridica desconhece ou nao
esta apta a disciplinar o novo aspecto da realidade. (...) o Direito Penal, em
geral, esta perfeitamente aparelhado na missdo de coibir condutas lesivas,
seja, ou nao, o instrumento utilizado a informatica ou a Internet ou a “peixeira”.
Querer definir crimes especificos para essas situagdes € erro grave e perigoso
de politica penal.

Enfim, criando-se novas leis ou utilizando as existentes, é de fundamental importancia a observagao
do caso concreto e de todas as formas necessarias para punir os criminosos, dar suporte as vitimas e
reprimir que agdes semelhantes sejam praticadas novamente. A seguir € apresentada uma lista, ndo
exaustiva, de crimes cometidos, em regra, a parte dos meios virtuais, mas que podem ser atribuidos
por analogia aos tipos praticados on-line.

* Apologia de crime ou criminoso (art. 287 do Cddigo Penal - CP)
» Ato obsceno (art. 233 do CP)

» Crime de ameaga (art. 147 do CP)

» Crime de divulgacao do nazismo (art. 20° §2° da Lei 7.716/89)
» Crimes contra a honra (arts. 138, 139 e 140 do CP)

* Divulgacao de Segredo (art. 153 do CP)

» Escarnio por motivo de religido (art. 208 do CP)

* Escrito ou objeto obsceno (art. 234 do CP)

 Falsa Identidade (art.307 do Cédigo Penal)

» Favorecimento da prostituicdo (art. 228 do CP)

* Incitacao ao crime (art. 286 do CP)

* Injuria racial (Lei n. 7.716/1989)

 Pedofilia (art. 241 da Lei 8.069/90)

Ressalta-se ainda a Lei 12.737/2012, apelidada de Lei Carolina Dieckmann, fazendo referéncia a atriz
que teve 36 fotos intimas vazadas na Internet em maio de 2010. O dispositivo prevé pena de seis
meses a dois anos de reclusdo para quem invadir aparelho informatico de outrem (computadores,
smartphone, tablets, notebooks, dentre outros), resultando na obtencédo de comunicagoes eletrénicas
privadas, segredos comerciais ou industriais, informacgdes sigilosas. O artigo 154-A do Cdodigo Penal
preceitua que a pena € acrescida de um a dois tercos se houver divulgacado, comercializagdo ou
transmissao a terceiro, a qualquer titulo, dos dados ou informacdes obtidos.

O discurso do 6dio também pode vir através de boatos que, além de atingir a honra, podem incitar a
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efetiva violéncia contra determinado grupo ou pessoa. Aqui € importante trazer a tona o caso Fabiane
Maria de Jesus. No dia 5 de maio do ano de 2014, diversas plataformas de comunicagéo noticiavam
que a dona de casa Fabiane Maria de Jesus, de 33 anos, espancada dois dias antes, havia falecido.
Tal noticia pode parecer, em um primeiro momento, um dos tantos casos tipicos e rotineiros de
violéncia, mas este caso possui caracteristicas especiais: 0 espancamento de Fabiane ocorreu apds a
proliferacdo de boatos em rede social.

O Portal de Noticias G1 (2014), em matéria publicada no dia da morte de Fabiane, discorreu que:

A dona de casa Fabiane Maria de Jesus, de 33 anos, morreu na manha desta
segunda-feira (5), dois dias apds ter sido espancada por dezenas de
moradores de Guaruja, no litoral de S&o Paulo. Segundo a familia, ela foi
agredida a partir de um boato gerado por uma pagina em uma rede social que
afirmava que a dona de casa sequestrava criancas para utiliza-las em rituais
de magia negra.

O boato comegou com a publicagdo no Facebook, na extinta pagina Guaruja Alerta, de um retrato
falado de uma mulher que tentou sequestrar uma crianga no Rio. A postagem, devidamente excluida,
enfatizava que a sequestradora levava criangas para usa-las em rituais de magia negra. O Portal de
Noticias O Povo (2014) enfoca que Fabiane

[...] foi agredida com base em um boato que alertava pais e maes para nao
deixarem seus filhos nas ruas, porque poderiam ser alvo de sequestro para
rituais macabros. Fabiane foi confundida com um retrato falado divulgado com
o rumor. [...] O boato sobre a falsa sequestradora ganhou repercusséao a partir
de comentarios de internautas na pagina do Facebook, Guaruja Alerta.
Seguida por mais de 51 mil pessoas, a pagina divulga informacoes,
reclamacdes e sugestdes dos moradores da cidade. A pagina chegou a
esclarecer que as informagdes nao passavam de boatos, descartando registro
de sequestro de criangas no municipio. No dia 28 de abril, os responsaveis ja
alertavam as pessoas de que “tudo ndo passava de boatos”. Um dia antes do
linchamento, os responsaveis pela pagina publicaram um post no qual dizem
ter recebido mensagens sobre a alegada sequestradora, mas “que até o
momento ndo ha nenhum registro de crianga sequestrada na delegacia do
Guaruja”.

E diante da observacéo dos supracitados crimes e da facilidade que os mesmos podem ser cometidos
no ambiente virtual que vem a tona a necessidade da criagdo de meios que eduguem as pessoas e
punam os criminosos, a fim de interromper a proliferagdo de praticas odiosas nas redes on-line e
impedir que “novas Fabianes” noticiem os jornais. Destaca-se que todos os direitos que formam os
Direitos Humanos necessitam ser compreendidos pelos individuos, sendo fomentadores da Educagao
em Direitos Humanos e Diversidade (EDHDI).

A Declaragao de Principios sobre a Tolerancia (UNESCO, 1995, p. 15, grifo nosso) assegura que a
intolerancia deve ser combatida com a educacao:

A educacao é o meio mais eficaz de prevenir a intolerdncia. A primeira
etapa da educacéao para a tolerancia consiste em ensinar aos individuos quais
sao seus direitos e suas liberdades a fim de assegurar seu respeito e de
incentivar a vontade de proteger os direitos e liberdades dos outros.
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A educacdo para a tolerdncia deve ser considerada como imperativo
prioritario; por isso é necessario promover métodos sistematicos e
racionais de ensino da tolerdncia centrados nas fontes culturais, sociais,
econdmicas, politicas e religiosas da intolerancia, que expressam as
causas profundas da violéncia e da exclusdo. As politicas e programas de
educacdo devem contribuir para o desenvolvimento da compreensdo, da
solidariedade e da toleréncia entre os individuos, entre os grupos étnicos,
sociais, culturais, religiosos, linglisticos [sic] e as nagobes.

A educacao para a tolerancia deve visar a contrariar as influéncias que
levam ao medo e a exclusao do outro e deve ajudar os jovens a
desenvolver sua capacidade de exercer um juizo autdnomo, de realizar

uma reflexao critica e de raciocinar em termos éticos.

A citagdo anteriormente apresentada é precisa e delimita os nortes que a EDHDI deve seguir para
que se tenha uma sociedade tolerante e atuante na luta em prol do DH. A forma de educacao que é
exposta faz mengao aquela advinda das praticas educacionais convencionais, com a presenga de
instrutores presenciais voltados a incentivar e educar os individuos. Porém, é preciso que haja uma
extensao deste processo educacional para o ambiente virtual.

O Conselho Nacional de Educagao publicou no ano de 2011 o “Texto orientador para a elaboragao
das Diretrizes Nacionais da Educagdao em Direitos Humanos” que serve como base mas discussbes
em audiéncias publicas da educacido em DH subsidiando a elaboracido de diretrizes nacionais
voltadas a esses direitos. O destacado texto, além de mostrar o contexto histérico dos Direitos
Humanos e da Educacédo em Direitos Humanos no Brasil, explana como a EDHDI pode ser inserida
na Educacao Basica e Superior do pais: “pela transversalidade, por meio de temas relacionados aos
Direitos Humanos e tratados interdisciplinarmente; como um conteudo especifico de uma das
disciplinas ja existentes no curriculo escolar; de maneira mista, ou seja, combinando transversalidade
e disciplinaridade” (MEC, 2011, p. 18).

Pensando na transversalidade citada, a educacdo em DH deve ampliar o seu alcance para as midias
digitais, saindo do contexto puramente presencial. Através da utilizagdo das redes sociais, que sao
cenarios impregnados de desrespeito e intolerancia, pode-se instigar o individuo a ser um militante
dos Direitos Humanos, combatendo toda atitude reprovavel e humilhante, extinguindo as praticas que
vao de encontro a honra, a intimidade e a vida privada.

O fato é claro, a EDHDI deve fazer parte do cotidiano das pessoas, seja ele on-line ou off-line, a fim
de que a aplicagdo das tecnologias de informacdo e comunicacdo seja efetivada da maneira mais
adequada possivel. Ressalta-se que essa educacao, tanto no ambiente virtual quanto no n&o virtual,
sera efetivada pelo empenho ndo sé do Estado, bem como da sociedade que devera trabalhar em
conjunto. Sem duvidas o grande desafio é reorganizar a forma de educar. Essa questdo é algo
inerente a todo e qualquer processo sociocultural: a medida que a sociedade muda, seus processos,
consequentemente, devem se adaptar para acompanha-la.

Assim, tanto o ensino basico quanto o superior dever guiar seus curriculos em busca da quebra dos
preconceitos existentes e da concepgdo de uma mentalidade coletiva que pensa no outro
(independente de toda e qualquer condicao que este possua) como o seu semelhante, valorizando os
direitos inerentes as pessoas e levando tal ensino para o mundo conectado, cada vez mais marcante
nas relagdes humanas.

CONSIDERAGOES FINAIS
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Conforme destacado neste artigo, as redes sociais conectadas estdo cada vez mais presentes nas
vidas das pessoas e, embora possam ser carregadas de preconceitos, elas também tém o potencial
de ser mais um instrumento da EDHDI em prol da luta contra discriminagdo, seja ela on-line ou
off-line, quando sao utilizadas para reforgar questdes de educagao para a paz.

Diante do que foi abordado é fundamental langar o entendimento de que independente do ambiente,
isto &, seja ela fisico ou virtual o combate as praticas preconceituosas, a humilhagdo e a qualquer
forma de discriminacado deve-se fazer presente. Nota-se também que o Estado deve desempenhar o
seu papel, por meio de dispositivos legais (criando ou adaptando os existentes as novas realidades),
canais de comunicagao, politicas educacionais e de repressdo e combate a violagdo dos Direitos
Humanos, seguindo sempre a linha aristotélica de “tratar igualmente os iguais e desigualmente os
desiguais, na medida de sua desigualdade”.

Em suma, todas as a¢des no mundo virtual e 0 mundo real (que nao sao excludentes, ao contrario,
interpenetram-se) devem girar em torno da tolerancia e respeito a diversidade, fomentando os
cidadaos ao combate e repudio de todas as formas de opressao, abusos e desigualdades sociais.
Assim, havera uma revolucao cultural, na qual a discriminacdo dara o lugar a compaixao e empatia,
estabelecendo a igualdade de direitos como o principio fundamental de uma cultura geral na qual a
diversidade nao seja sinbnimo de diferenga e sim de valorizagéo de identidades.
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