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RESUMO

A presente pesquisa aborda a respeito da percep¢do dos usuarios das redes sociais
virtuais sobre as leis de acesso a internet que regem o Brasil. Foram analisadas as
leis brasileiras de acesso a internet a fim de conhecer como estdo prescritas as
penalidades, além da classificacdo e tipificacdo dos crimes. Quanto aos aspectos
metodoldgicos, o estudo foi classificado como descritivo. Os dados foram coletados
através de questionario tipo survey aplicados atraves da plataforma do Google
Forms. Os resultados revelaram que apesar de algumas pessoas conheceram 0s
riscos ao navegarem na internet elas ainda s&o vitimas dos mais diversos crimes
cibernéticos. Muitas delas ndo chegam nem a fazer dendncia formal por néo
acreditarem na efetividade da legislacdo brasileira. A pesquisa teve como limitacéo a
dificuldade de coletar dados devido o mundo virtual ser tdo vasto e a escassez de
trabalho sobre a area. O impacto da internet nas relacdes sociais, e a utilizacdo da
internet na gestdo de processos de informacdo sdo sugestbes para as futuras
pesquisas.

PALAVRAS-CHAVES: Internet, Legislacdo brasileira de acesso a internet, usuarios
da internet.
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1 INTRODUCAO

A criacdo da internet é considerada o marco da inovacdo dos meios de
telecomunicacdo. Sua criacdo, entretanto, se deve a necessidade de comunicacao
entre os militares em meados dos anos 60, época em que 0 mundo passava por
intensas transformagbes no cenario mundial. Com o final da Segunda Guerra
Mundial (1939 — 1945), o mundo se viu dividido em dois grandes blocos econémicos,
marcados por disputas estratégicas e conflitos indiretos entre os Estados Unidos e a
ex Unido Soviética, que disputavam entre si a hegemonia politica, econémica e
militar mundial.

E nesse cenario que o Departamento de Defesa dos Estados Unidos sente a
necessidade de criar um meio de comunicagao, para fins militares, e que pudesse
resistir a possiveis conflitos armados. Um grupo de pesquisadores norte americano
se uniu com objetivo desenvolver uma rede de comunicacdo militar descentralizada,
gue funcionasse independentemente de um ndcleo central, ou seja, as mensagens
enviadas ndo se perderiam caso houvesse conflitos nucleares e que ocasionasse na
destruicdo dos terminais de comunicacdo, possibilitando que a comunicacao fluisse
sem interrupcao para areas nao afetadas (MONTEIRO, 2001).

Nos anos seguintes, entre as décadas de 70 e 80, observou-se a necessidade
de se aprimorar a rede de comunicacéo ja criada, de forma que pudesse aumentar o
alcance territorial, permitindo assim que mensagens fossem trocadas a longa
distancia de maneira rapida e eficaz. Neste cenario é criada na década de 70, a
Advanced Research Project Agency (ARPAnet), que em inicio de 1980, com a
criacdo e utlizacdo do Transmission Control Protocol/internet Protocol (TCP/IP), é
gue possibilitou que a conexao entre computadores distantes fosse estabelecida.

Em meados dos anos 80, com a migracao da ARPAnet para National Sciencie
Foundation (NSFnet), € que a internet, que conhecemos hoje, ganha “corpo” ao
permitir que 0s usuarios pudessem se conectar a redes existentes. Vale ressaltar
gue nesse momento, a internet era usada para troca de comunicagdo dentro do
meio académico, s6 disseminando para outros usuarios em meados dos anos 90,
quando deixa de ser uma rede Unica e homogénea passando a ser uma interligacédo
de muitas redes territoriais que possuem conexdo com a grande rede. Assim, a
internet se transforma num sistema mundial publica de redes de computadores onde

gualquer pessoa previamente habilitada pode se conectar.



Isso foi possivel devido a criacdo da World Wide Web (WWW) por Timothy
Berners-Lee, que proporcionava um maior compartilhamento de informac¢ées unindo
hipertexto e a internet. Assim foi criada HTTP, uma linguagem especial onde foi
possivel ter informacdes em diversos formatos (videos, imagens, sons, graficos,
etc.).

No Brasil, o primeiro contato com a internet ocorreu em 1988 quando a
Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo (Fapsep) realizou a
primeira conexdo a rede através de uma parceria com o Fermilab, um dos mais
importantes centros de pesquisa cientifica dos Estados Unidos (VIEIRA, 2003, p. 8).
Percebe-se que nesse primeiro contato o uso da internet no Brasil tinha os mesmos
fins que nos Estados Unidos: a comunicacdo entre instituicdes académicas.

Somente em 1995 que a internet no Brasil comegca a se popularizar,
permitindo que diversos usuarios pudessem usufruir de seus beneficios, como
conhecimento de outras culturas, trocas rapidas de informacdes, sendo elas
pessoais ou comerciais, diversdo, conhecer ou manter relacionamentos a distancia.

Com a popularizagcdo da internet foi inevitavel a criacdo de aplicativos que
permitissem uma maior interacdo entre os individuos. As chamadas “redes sociais”
foram criadas justamente com esse objetivo, aproximar pessoas de diversos lugares
em tempo real.

No decorrer dos anos, varias redes sociais surgiram agitando o mundo
cibernético com a popularidade alcancada. Entre as mais populares destaca-se 0
Facebook, youtube, Whatasapp, Messenger, Instagram. (BELING, 2018).

Todavia, com o frequente uso da internet, as pessoas passaram a ficar
suscetiveis a transtornos gerados neste tipo de comunicacao, tais como financeiros,
disseminagdo pornograficas (com graves consequéncias como suicidio), envios de
spam, invasdo de computadores e compartilhamento de dados de grandes
empresas.

Muitos desses crimes eram amparados pelo Codigo Civil, leis esparsas ou em
alguns casos pelo Cdédigo de Defesa do Consumidor. Entretanto, faltava um
mecanismo de defesa mais efetivo que englobasse todos os crimes cometidos
através do uso da internet (JUNIOR, 2014).

A primeira Lei vigente para punir infratores da internet foi a Lei 12.735/2012,
que se originou do projeto de Lei Azeredo n° 84/1999 e mais tarde passando para o

n® 89/2003, mas foi somente em 2012 que foi sancionada, a lei regulamenta



condutas realizadas mediante uso de sistema eletronico digital ou similares; e da
outras providéncias.

No mesmo ano, apos a invasdo do computador da atriz Carolina Dieckmann,
que teve seus arquivos furtados e pulicados indevidamente na internet, foi criada a
Lei 12.737/2012, que visava a defesa a crimes cometidos na internet. Esta lei
regulamenta o crime de invasdo do dispositivo informético, falsificacdo de cartdes e
documentos particulares e interrupcéo de servico, onde as penas variam de 3 meses
a 2 anos, além de multa, podendo dobrar dependendo da gravidade do crime
cometido.

Diante da necessidade de se reforcar a importancia da lei supracitada, em
2014 foi aprovada a Lei 12.965/2014, que regulamenta o uso da internet no Brasil,
estabelecendo assim principios, direitos e garantias dos usuarios e das empresas.

Infelizmente nem todos tém o devido conhecimento dessas leis. As
dificuldades de acesso a informacdo, bem como a falta de divulgacdo nas midias de
comunicacdo tornam estas leis desconhecidas para a maioria dos usuarios de
internet. Sendo assim, esse trabalho se justifica pela importancia dos usuarios
conhecerem e compreenderem o0s seus direitos e deveres, perante 0 acesso da

internet.

1.1 Problema

Gracas a popularizacdo das internet, uma grande parcela da populacédo tem
acesso aos servicos oferecidos pela rede. No entanto, poucos possuem
conhecimentos avancados de informatica, o que os deixa vulneraveis a ataques de
seguranca e privacidade. Assim, faz-se necessario, enquanto cidadao, conhecer os
direitos previstos em lei sobre o assunto.

Nesta perspectiva, o presente trabalho busca responder a seguinte pergunta:
Quais sédo as percepcbes dos usuarios das redes sociais virtuais sobre as leis

brasileiras de acesso a internet?



1.2 Objetivos

‘O objetivo final, se alcancado, da resposta ao problema. Objetivos
intermediarios sdo metas de cujo atingimento depende o alcance do obijetivo final’.
(VERGARA, 1998, p. 25).

Aqui esta listado o objetivo geral e 0 os objetivos especificos necessarios para

o entendimento do problema da pesquisa.

1.2.1 Geral

e Analisar as percepcdes dos usuarios de redes sociais virtuais sobre as
leis brasileiras de acesso a internet.

1.2.2 Especificos
e Tracar as caracteristicas demogréaficas e econbmicas dos usuarios das
redes sociais virtuais;
e Levantar as formas de acesso as redes sociais virtuais;
e Verificar as medidas preventivas de seguranca tomadas pelos usuarios no
acesso a rede;
e Identificar a aplicabilidade do conhecimento das leis na seguranca

individual no acesso a internet.

1.3 Justificativa

Com a democratizacdo do acesso a internet, diversas facilidades foram
conquistadas pela populagdo em geral no que se refere ao acesso de dados e
informacbes em todos os ambitos da sociedade. Paralelo a isto foram gerados
também muitos problemas, especificamente no que se refere a seguranca e a
privacidade dos dados que circulam na rede. Com isso, a midia tem denunciado
constantemente diversos crimes cibernéticos cometidos por usuarios tanto no campo
pessoal quanto no profissional. Sendo assim, justifica-se este estudo pela
necessidade de compreender essa problemética, assim como apontar possiveis
possibilidades de evitar esses crimes e ajudar as pessoas a se protegerem, assim
como conhecerem a legislagdo que garante os seus direitos e deveres. Espera-se

gue este estudo possa permitir que os interessados nesta problematica entendam



melhor a legislacdo brasileira de acesso a internet e assim possam utiliza-la nas

diferentes situacdes vivenciadas na rede.
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2 FUNDAMENTAGCAO TEORICA

Este capitulo contem cinco tépicos. No primeiro, apresentam-se conceitos
sobre sociedade virtual ou em rede, seus principais autores e a definicdo do
universo que esta inserido essa sociedade. Na segunda parte, explana-se sobre a
evolugcdo da internet e a mudanca de comportamento da sociedade perante esses
avancos tecnoldgicos. Na terceira, mostram-se o0s tipos de crimes ocorridos na
internet, como é feita a prevencao e a investigacao desses crimes. Na quarta parte,
mostra-se a legislacdo brasileira vigente para os crimes cometidos na internet. Por
fim, o estado da arte, onde trabalhos ja publicados sobre a temética séo
apresentados.

A fundamentacao tedrica aqui descrita segue o seguinte diagrama conceitual
(Figura 1):

Figura 1. Diagrama conceitual

: Revolugao Acesso
So\;:_ledalde da —e rapido a
irtua internet informacéao
\ 7 |
Mudanca de Cri
comportamento NES
Tipos
de
crimes

{

Legislacdo |«=| Crackers

{

As percepcoes
sobre a leis de acesso
a internet
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2.1 Sociedade Virtual

Imaginar o0 mundo sem a tecnologia é algo inviavel. Por exemplo, no passado
as pessoas se comunicavam através de cartas que demoravam meses para chegar
a seu destino final, sabiam de noticias apenas pelo radio ou pela televisdo, digitar
algum documento importante somente com maquina de datilografia. Hoje, com as
facilidades de internet € possivel fazer inUmeras coisas, agilizando e
desburocratizando muitos processos, sendo possivel se conectar com 0 mundo com
apenas um click. Kumar (2006, p. 49) afirma que:

A nova era de informacdo opera em um contexto global. O homem nédo tem
mais a necessidade de busca-la, jA que ela pode ser trazida ao lar ou ao
escritério. Uma rede eletrénica mundial de biblioteca, arquivos, e banco de

dados surgiu, teoricamente acessivel a qualquer pessoa, em qualquer lugar
e a qualguer momento.

A expressao “sociedade da informacao” passou a ser muito utilizada nestes
dltimos anos. Castells (1999) defende que a revolucdo tecnolégica deu origem ao
informacionalismo, tornando-se assim a base material desta nova sociedade, em
que os valores da liberdade individual e da comunicacdo aberta tornaram-se
supremos. Segundo o autor, no informacionalismo, as tecnologias assumem um
papel de destague em todos 0os segmentos sociais, permitindo o entendimento da
nova estrutura social — sociedade em rede — e consequentemente, de uma nova
economia, na qual a tecnologia da informacdo é considerada uma ferramenta
indispensavel na manipulacdo da informacdo e construcdo do conhecimento pelos
individuos, pois “a geragéo, processamento e transmissao de informagéo torna-se a
principal fonte de produtividade e poder’ (CASTELLS, 1999, p. 21).

Ja Castells (2002, p. 67), define as caracteristicas dessa nova sociedade da
informacdo ou sociedade pds-industrial:

e A informacdo € a sua matéria-prima — Existe uma relacdo simbiotica
entre a tecnologia e a informacdo, em que uma complementa a outra,
fato este que diferencia esta nova era das revolucbes anteriores, em
gue era dada proeminéncia a um aspecto em detrimento de outro;

e Capacidade de penetracdo dos efeitos das novas tecnologias — Refere-
se ao poder de influéncia que os meios tecnolégicos exercem na vida

social, econbmica e politica da sociedade;
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e Lobgica de redes — E uma caracteristica predominante deste novo
modelo de sociedade, que facilita a interacdo entre as pessoas,
podendo ser implementada em todos os tipos de processos e
organizacles, gracas as recentes tecnologias da informacao;

¢ Flexibilidade — Esta caracteristica refere-se ao poder de reconfigurar,
alterar e reorganizar as informacoes;

e Convergéncia de tecnologias especificas para um sistema altamente
integrado — O continuo processo de convergéncia entre os diferentes
campos tecnoldgicos resulta da sua légica comum de producdo da
informacéo, onde todos os utilizadores podem contribuir, exercendo um
papel ativo na producéo deste conhecimento.

Estas caracteristicas estdo ligadas ao processo de disseminacdo do
conhecimento, uma vez que surgem novos espagos para busca e compartilhamento
de informac¢des, democratizando assim o saber.

No entanto, apesar de tantas informacdes disponiveis, surgem dois
problemas: primeiro, que uma grande parcela da populacdo ainda ndo tem acesso a
internet e segundo, que ter acesso as informacdes ndo é uma garantia de geracao
de conhecimento (CASTELLS, 2002, p. 69).

O que caracteriza a rewlucdo tecnoldgica atual ndo é o carater central do
conhecimento e da informagdo, mas a aplicagdo deste conhecimento e
informacdo a aparatos de geracdo de conhecimento e processamento da

informacdo/comunicacdo, em um circulo de retroalimentacdo acumulativa
entre a inovagdo e seus usos” (CASTELLS, 2002, p. 69).

Neste contexto, surge um novo tipo de sociedade, a sociedade em rede, que
Castells e Cardoso (2005, p. 17) conceitua como:

A sociedade em rede, em termos simples, € uma estrutura social baseada

em redes operadas por tecnologias de comunicacdo e informacao

fundamentada na microeletrénica e em redes digitais de computadores que

geram, processam e distribuem informagdo a partir do conhecimento
acumulado nos nés dessas redes.

E evidente que os individuos estdo diante de uma transformacdo ndo sé
cultural mas também econdmica, pelos mecanismos de um novo paradigma
tecnoldgico que se organiza com base nas tecnologias de informacao (SILVA, 2006).

Em suma, a sociedade atual vive em um mundo digitalizado.
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O ciberespaco, ou rede, € um novo meio de comunicacdo que interliga o
mundo através do acesso a internet. Esse termo ndo especifica apenas a
infraestrutura material da comunicacdo digital, mas a grande variedade de
informagdes que ele abriga assim com as pessoas que navegam e alimentam esse
universo das mais diferentes formas, como lazer, trabalho, pesquisa cientifica entre
outros. Cibercultura € um conjunto de técnicas, préaticas, atitudes de modos de
pensamentos e valores que sao desenvolvidos juntamente com o crescimento do
ciberespaco (LEVY, 1999).

Lemos e Cunha (2003) definem que a cibercultura € a relacdo entre a
sociedade, a cultura e as novas tecnologias que surgiram com a convergéncia das
telecomunicacfes com a informatica na década de 70.

A cibercultura estd cada vez mais presente na vida das pessoas, ela
representa o modo de viver da sociedade, modificado pelo uso da tecnologia. Essas
se mudancas se intensificaram depois da possibilidade de poder estar conectado a
gualguer hora ou momento, recriando assim uma nova forma de comunicagcao entre
a sociedade, tendo como caracteristica marcante a cooperacdo, onde as pessoas
trocam e compartilham informacdes.

Lemos e Cunha (2003) descrevem 0 que para eles seriam as leis da
cibercultura. A primeira lei é a lei da reconfiguracdo, quer dizer que mesmo com o
avanco da tecnologia ndo deixamos de lado os costumes, mas sim o reconfiguramos
para o0 hovo modo de vida. Como exemplo disso, ha alguns anos era necessario
dirigir-se até o banco para fazer pagamentos, transferéncias, hoje com a facilidade
do mudo virtual € possivel resolver pelo computador ou até com um aplicativo para
smartphones. A segunda lei é a liberacdo dos polos de emisséo, ela esta presente
nas novas formas de relacionamento social, onde as pessoas podem elaborar,
opinar e compartilhar informacdes livremente e assim promover uma movimentacao
social na rede. A terceira e Ultima lei é a lei da conectividade generalizada, com ela
pode-se entender que com as mudancas tecnolégicas as pessoas sentem a
necessidade de estarem conectadas. E essa conexdo é possivel entre as pessoas
ou entre as pessoas e o dispositivo informatico para navegacdo que passam a trocar
informagao de forma autbnoma e independente.

Lévwy (1999) define os trés principios que orientam o crescimento do
ciberespaco. O primeiro é a interconexdo, sendo possivel a comunicagdo dos

individuos independente da sua localizagcdo, quebrando barreias fisicas e espaciais.
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O segundo, as comunidades virtuais, um meio de socializacédo, quer suas finalidades
sejam ludicas, econbmicas ou intelectuais, com os mais diferentes objetivos, como
conhecer pessoas, manter contato, se relacionar, entre outros. O terceiro e Ultimo é
a inteligéncia coletiva, que seria 0 modo de realizacdo da humanidade que a rede
digital favorece, sem que saibam a priori em direcdo a quais resultados tendem as
organizagcdes que colocam em sinergia seus recursos intelectuais.

Nesse sentido, para Silva (2006), entre os diversos autores que abordam o
tema, ha um destaque para Castells (2002) e Lévy (1999), pois ambos comprovam,
baseados em suas pesquisas, que as transformacdes culturais e socioecondmicas
do mundo atual, sdo decorrentes do uso e propagacdo das novas tecnologias de
informacao.

Muitos autores tentam criar outras definicbes para a sociedade em rede.
Dowbor (2002) se refere a sociedade em rede como uma conectividade instantanea
onde qualquer ser humano, independentemente de onde esteja, consegue
comunicar-se com qualquer pessoa do planeta apenas com o uso da internet.

A sociedade em rede € denominada por Rheingold de comunidade virtual,
gue por sua vez caracteriza da seguinte forma:

As comunidades \rtuais sdo agregados sociais que surgem da Rede
[Internet], quando uma quantidade suficiente de gente leva adiante essas
discussdes pulblicas durante um tempo suficiente, com suficientes
sentimentos humanos, para formar redes de relagfes pessoais no espaco

cibernético [ciberespac¢o]. (RHEINGOLD,1996 apud RECUERO, 2005, p.
20).

Para Recuero (2005, p. 12), “a comunidade virtual € um grupo de pessoas
que estabelecem entre si relagdes sociais, que permanecam um tempo suficiente
para que elas possam constituir um corpo organizado, através da comunicagao
mediada por computador”.

A sociedade virtual se caracteriza, portanto, como uma conexdo onde as
pessoas trocam informacdes, onde é muito comum ver infinidades de grupos,
formados por assuntos afins, na internet e através destes, as pessoas se identificam
e formam uma rede onde ocorre a troca de conhecimento entre 0s participantes.

Com isso surgem novos grupos tornando-a assim cada vez maior.
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2.2 Revolugéo da Internet

Nao se pode negar que a tecnologia tem impacto significativo na vida das
pessoas. Para chegar até aqui a humanidade passou por varias transformacdes que
culminaram no desenvolvimento tecnoldgico que se observa atualmente.
Diferentemente do como a maioria pensa, o mundo ndo estd passando por uma
terceira revolucdo industrial, mas sim por uma revolucdo tecnolégica decorrente da
evolugédo da informagao. Para Languer (2004, p 26):

A informacdo ndo deve ser reduzida ao desenwolvimento tecnolégico de
comunicacbes, como a Internet ou a televisdo, portanto, aos meios. A
informacdo € também contetudo, pois ela pode ser registrada, arquivada,

calculada (‘computada’) em maquinas e artefatos que se tornam
‘informatizados’ e n&o automatizados, como se diz frequentemente.

Entretanto, € possivel observar que a revolugdo tecnologica pode ser
considerada como a responsavel pelo que chamamos de “desemprego tecnolégico”,
onde a méo de obra humana perde espacgo para a mao de obra automatizada, que
cresce a medida junto com 0s novos avangos tecnolégicos.

Pode-se comparar a revolugdo tecnolégica com as revolugdes industriais, pois
ambas causaram grandes transformacdes na sociedade. A Revolucdo Industrial do
século XVII teve sua primeira mudanca com a implementacdo das maquinas a
vapor gerando assim um impacto no modo de producdo. A segunda Revolucdo
Industrial, século XIX, teve como fato central a invencdo da energia elétrica, que
para Castells (2002) o que a segunda Revolu¢do Industrial tem em comum com a
revolucdo tecnolégica € o conhecimento cientifico. Para ele, o que caracteriza a
revolucdo tecnoldgica ndo € a centralidade de conhecimento e informacdo, mas a
aplicacdo desses conhecimentos e informacdes para gerar um ciclo de
realimentacdo cumulativo entre a inovacao e seu uso.

Para Castells (2002, p. 68):

A tecnologia da informagéo € para esta rewlugdo o que as novas fontes de
energia foram para as rewlucdes industriais sucessivas, do motor a vapor a
eletricidade, aos combustiveis e até mesmo a energia nuclear, visto que a

geracdo e distribuicdo de energia foi o elemento principal na base da
sociedade industrial” (2002, p. 68).

Uma das principais causadoras dessa revolugdo tecnologica foi a internet. A

internet que surgiu para fins militares em meados dos anos 60, no intuito de trocar
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informacgdes, onde 0 emissor ao enviar mensagens teria a certeza de que o receptor
receberia mesmo que o terminal emissor fosse destruido.

Com a popularizacdo da internet surge entdo a chamada por Castells de
revolugdo da tecnologia da informacédo. “As redes interativas de computadores estdo
crescendo exponencialmente, criando novas formas e canais de comunicacgao,
moldando a vida e, ao mesmo tempo, sendo moldadas por ela” (CASTELLS, 2002,
p.40).

A tabela a seguir mostra o crescimento dos usuéarios de internet no mundo

nos ultimos 17 anos.

Tabela 1: Uso da internet no mundo

- - Penetracao .
Reqies do Populacio Usuario de Usuario de na Crescimento Usudrio de
r?mndo gglg internet em internet em opulacio de usuario ir:Jternet
31/12/2000  31/12/2017 P 201‘79 2000-2018
Africa 1,287,914,329 4,514,400 = 453,329,534 352 % 9.941% 10.9%
Asia 4207,588,157 114,304,000 2,023,630,194  48.1% 1.670% 48.7%
Europa 827,650,849 105,096,093 704,883,752 85.2% 570 % 17.0%
?A”éegge 254438981 3284800 164,037,259 64.5% 4,893 % 3.9%
Amﬁgﬁz do 363844662 108,096,800 = 345,660,847 95.0% 219% 8.3%
América
Latina e 652,047,996 = 18,068,919 = 437,001,277 67.0% 2,318% 10.5%
Caribe
acuiat‘;‘éﬁae 41,273,454 7,620,480 28,439, 277 68.9% 273% 0.7%
ME?EL' 7.634.758.428 360,985,492  4,156,932,140 54.4% 1052.0% 100%

Fonte: Internet World Stats. 2018. http://www.internetworldstats.com/stats.htm

Com a tabela, verifica-se que a internet mundial cresceu 1052% ao longo
desses anos. E possivel notar também que a economia afeta o crescimento do uso,
visto que paises desenvolvidos tende a ter mais poder de aquisicdo para a compra
de equipamento eletrénico.

Nesta mesma pesquisa, o Brasil aparece em dezembro de 2017 com mais de
149 milhdes de usuarios de internet. Segundo dados da PNAD (Pesquisa Nacional
por Amostra de Domicilio) realizada pelo IBGE em 2016, constatou-se que a Internet
era utilizada em 69,3% dos 69 318 mil domicilios particulares permanentes do Pais.
A utilizacdo da Internet ja estava disseminada na maioria dos domicilios em todas as
Grandes Regides, sendo usada em 76,7% das residéncias da Sudeste, 74,7% da
Centro-Oeste e 71,3% da Sul, ficando em 62,4%, na Norte, e 56,6%, no Nordeste.
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Pesquisa divulgada pela Secretaria de Comunicagéo Social da Presidéncia da
Republica e realizada pela Pesquisa Brasileira de Midia 2016 mostra que o0s
brasileiros ficam conectados, em média, 4h44m por dia durante a semana e 4h32m
nos finais de semana, superior ao tempo médio em que ficam expostos ao televisor,
respectivamente 4h31m e 4hl4m. A pesquisa mostra ainda que os usuarios utilizam
a internet, principalmente, para se informar (67%) - sejam noticias ou informacdes de
modo geral -, para se divertir (67%), para passar o tempo livre (38%) e para estudar
(24%).

Entre os internautas, 92% estdo conectados por meio de redes sociais, sendo
as mais utilizadas o Facebook (83%), o Whatsapp (58%) e o Youtube (17%). O
Twitter, popular entre as elites politicas e formadores de opinido, foi mencionado por

apenas 5% dos entrevistados, como mostra a Tabela 2 abaixo:

Tabela 2. Internautas conectados por meio de redes sociais.

Facebook 83%
Whatsapp 58%

Youtube 17%
Instagram 12%
Google+ 8%

Twitter 5%
Skype 4%
Linkedin 1%
Outros 1%
N&o utiliza 6%

Fonte: Pesquisa Brasileira de Midia, 2015.

Esse novo mundo virtual trouxe consigo diversas comodidades como: acesso
a conta bancéaria para pagamentos de contas, reunides empresariais com pessoas
ao redor do mundo sem sair da empresa, relacionamento entre as pessoas por meio
das redes sociais. As ligacdes de voz vém sendo substituidas pelos aplicativos de
troca instantinea de mensagem, as pessoas querem estar conectadas em tempo
integral, seja utilizando o e-mail, navegando na internet ou alimentando a sua pagina
na rede social, isso fez com que houvesse um crescimento tanto no numero de

vendas de smartphone como no uso da internet pelo celular.
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Com a comodidade de compra ou venda de produtos e servicos pela internet,
fez com que o e-commerce (comércio virtual) tivesse um aumento significativo para
a economia. Segundo dados do E-bit, empresa responsavel por fornecer certificacéo
de exceléncia para lojas virtuais através de depoimentos dos usuéarios, e que, além
disso, é referéncia na divulgacédo de informacdes do e-commerce no Brasil, estima-
se que o pais terd um faturamento de 53,5 bilhdes neste ano de 2018.

Chega-se a era da mobilidade onde, segundo Lemos (2002), a cibercultura
desenvolve-se de forma onipresente fazendo com que o usuario ndo se desloque
att a rede e sim a rede que passa a envolver 0S USUarios numa conexao
generalizada. A mobilidade esti tdo presente que fica dificil imaginar como seria a
realizacdo de determinadas tarefas sem o uso da internet. Weiser (1991, apud
LEMOS 2005) afirma que “as tecnologias mais profundas sdo aquelas que
desaparecem. Elas se entrelacam no tecido da vida cotidiana até se tornarem
indistinguiveis.”

O principal meio de mobilidade s&o os aparelhos celulares que Lemos (2005)
considera como o controle remoto do cotidiano, afinal, com ele é possivel realizar as
mais diversas tarefas, entre trabalho e lazer.

Vive-se a era da abolicdo do espaco fisico geografico (LEMOS, 2003), pois o
usuario ndo vai mais ao ponto de rede e sim € a rede que o envolve (LEMOS, 2005).
Isso acontece devido a popularizacdo do wifi onde € cada vez mais frequente locais
publicos e privados oferecerem aos seus usuarios 0 acesso a rede.

Apesar das inlUmeras vantagens que a internet trouxe, algumas pessoas de
ma fé utilizam-se desse avanco para se beneficiar aplicando os mais variados tipos

de golpes, e esses tipos de crimes serdo abordados no tdépico seguinte.

2.3 Crimes na Internet

E impossivel saber como seria 0 mundo atual se ndo existisse internet, pois
esta se destaca por ser a maior ferramenta de comunicagdo e um marco para a
revolucdo tecnoldgica.

Entretanto, é inegavel que esse avanco tecnoldgico que beneficia milhares de
pessoas ao redor do mundo, também traz consequéncias negativas e que causam
diversos transtornos a vida dos mesmos. Um exemplo disso € o surgimento de

novos crimes cometidos através do acesso a rede.
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De acordo com Ferreira (2000, p. 207), os primeiros crimes cometidos por
meio da internet originam da década de 60, através de “manipulagdes, sabotagens,
espionagens e 0 uso abusivo de computadores e sistemas, denunciados em
matérias jornalisticas”.

Com o passar dos anos, os delitos cometidos no meio virtual passaram a
atuar em maiores proporcdes. Crackers, responsaveis por cometer crimes na rede,
passaram a atuar em manipulacdes de contas bancarias, na pirataria de programas
de computadores, entre outros. Neste momento, percebia-se como este novo meio
de comunicacdo era wulneravel a estes ataques e da necessidade de se criar
mecanismos de defesa que fossem capazes de proteger o usuario.

E importante diferenciar os termos hacker e cracker, os dois tem bastante
conhecimento sobre informética, mas hacker é uma pessoa que testa a seguranca
do sistema identificando possiveis falhas, ja o cracker tem o objetivo de utilizar esse
tipo de conhecimento para furtar informacdes e danificar sistemas. Assim, o cracker
pode ser classificado como criminoso.

Neto e Guimaraes (2003, p. 69) destacam que “a informatica permite ndo sé o
cometimento de novos delitos, como potencializa alguns outros tradicionais”. E o
caso de pornografia infantil, que desde a década de 80 ja era praticada entre os
usuarios. Para Pinheiro (2006, p. 21), ndo se pode esquecer que na maioria das
vezes a Internet é apenas “‘um instrumento de acdo dos cybercriminosos”. Alguns
autores classificam os crimes virtuais em puros, mistos e comuns.

Neto e Guimardes (2003) definem que o crime virtual puro se caracteriza pela
invasdo indevida de dispositivo informéatico, seja ela para obter ou danificar
informacbes atras do sistema de Software ou Hardware. No crime virtual misto, o
invasor ndo tem a intencdo de danificar o sistema, mas a sua utlizacdo é
indispensavel a préatica do delito, como por exemplo, o uso do computador para
invadir contas bancarias com o objetivo de fazer transacdes ilegais entre as contas,
e no crime virtual comum, o infrator utiliza o sistema para praticar o crime ja previsto
em lei, como acontece com a pornografia através de perfis falsos nas redes sociais.

Atualmente sdo varios os tipos de crimes cometidos na rede. Dentre essas
condutas criminosas existentes, podemos citar as mais comuns como: crimes contra
honra, crimes contra a liberdade individual, crimes contra o patriménio, crime contra

0s costumes. Todos esses crimes estdo presentes no Cédigo Penal Brasileiro. Vale
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ressaltar que todos esses crimes utilizam a internet como meio de se obter
vantagem do usuario do computador alvo.

Com as inumeras formas da pratica de crimes cibernéticos ha uma
necessidade de identificacdo de que tipo de crime foi praticado para, assim, comecar
0 processo de investigacdo. Segundo Wendt e Jorge (2012, p. 52), o processo de
investigacdo se divide em duas fases que ele nomeia como: fase técnica e fase de
campo. A fase técnica tem o objetivo de localizar o computador utilizado para o
crime. Nessa fase € preciso fazer andlise das informacdes fornecidas pela vitima,
orienta-la para que sejam preservadas as provas do delito e como ela pode se
proteger de novos crimes e a partir disso comecgar a coleta de provas no ambiente
virtual. Em seguida, registra-se o boletim de ocorréncia para que se comece a
investigacdo na internet tentando identificar 0os possiveis criminosos através de
origem de e-mail, registro e hospedagem de dominio. Apds essa investigacao é feito
o relatério de provas coletadas para apuracdo preliminar. Com essas provas €
possivel pedir autorizacdo judicial para a quebra de dados, conexdo ou acesso ou
ainda, e se necessario, solicitar aos provedores dados cadastrais do infrator. A
dltima parte da fase técnica consiste em analisar as informacdes prestadas pelo
provedor de conexao ou provedores de conteudo.

Na fase de campo, o objetivo € o reconhecimento do local onde esta
armazenado o dispositivo. Essa fase s6 pode ser feita com mandato judicial.

Felizmente, no Brasil ja existe em alguns estados delegacias especializadas
para crimes praticados na internet. De acordo Emerson Wendt (2014), os estados
sdo: Sdo Paulo, Rio Grande do Sul, Parana, Rio de Janeiro, Espirito Santo, Minas
Gerais, Piaui, Para, Tocantins, Maranhdo, Pernambuco, Sergipe, Bahia, Mato
Grosso, Goias e Rondonia.

Nessa nova era tecnolégica, um dos grandes desafios € encontrar e punir
esses cybercriminosos. Durante anos, a maioria dos crimes cometidos virtualmente
era tipificada no Codigo Penal Brasileiro, entretanto, sentia-se a necessidade de se
criar uma legislacdo juridica especifica que pudesse punir 0s criminosos e proteger

0S USUarios, assunto a ser tratado na proxima sessao.
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2.4 Legislacao da Internet

Com o uso cada vez mais frequente da internet e a falta de uma legislacéo
vigente, fez-se necessaria a promulgacdo em 30 de novembro de 2012 de duas leis
federais que punissem infratores contra crimes cometidos na internet. Sao elas: a
Lein® 12.735 ea Lein° 12.737.

Segundo Oliveira (2013), a Lei n° 12.735 originou do projeto de Lei n°

84/1999 conhecido por Projeto Azeredo, passando mais tarde para o projeto de Lei
n°® 89/2003. Esse projeto, para muitos, era a tentativa de barrar o desenvolvimento
tecnoldgico, seus artigos nao punitivos poderiam representar ameaca a liberdade de
expressdo. O projeto original continha 18 artigos, destes, foram encaminhados a
sancdo da presidente Dilma Rousseff apenas 5, sendo aprovados 4. Apds
sancionado, o projeto de Lei passou a ser a Lei n® 12.735/2012.

Esta Lei tipifica condutas realizadas mediante uso de sistema eletronico,
digital ou similares, que sejam praticadas contra sistemas informatizados e similares;
e da outras providéncias. Esta lei alterou o Decreto-Lei n? 2.848, de 7 de dezembro
de 1940 - Cdédigo Penal, o Decreto-Lei n2 1.001, de 21 de outubro de 1969 - Codigo
Penal Militar, e a Lei n2 7.716, de 5 de janeiro de 1989.

A Lei 12.737/2012, batizada de Lei Carolina Dieckmann e originada do projeto
de Lei 2793/2011, foi sancionada sob pressdo da midia devido as fotos intimas da
atriz Carolina Dieckmann terem sido furtadas e publicadas indevidamente na
internet. Vale ressaltar que antes desse fato, a Revista Epoca publicou em 2011
uma onda de ataques de hackers e crackers, no qual diversos sites do pais foram
invadidos.

A Lei n° 12.737/12 dispde sobre a tipificacdo criminal de delitos informaticos;
altera o Decreto-Lei N2 2.848, de 7 de dezembro de 1940 - CdAdigo Penal; e d& outras
providéncias. Ela € considerada por muitos um avan¢o no que diz respeito ao crime
cibernético. Em seu artigo 2° ela acrescenta os Artigos 154-A e o 154-B no Decreto-
Lei n2 2.848 — Codigo Penal.

Invasdo de dispositivo informatico

Art.154-A Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar

wilnerabilidades para obter vantagem ilicita.
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
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8§ 19 Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econdmico.

Este novo artigo vem a combater a invasao do dispositivo informatico alheio,
conectado ou ndo a rede de internet, independente do obijetivo final. Esse tipo de
crime € caracterizado por crime puro, pois o delito € praticado pelo chamado
cracker.

A pena de detencdo de 3 (trés) meses a 1 (um) ano e a multa € aumentada
de um sexto a um terco se a invasao resultar prejuizo econémico. Conforme Oliveira
(2013), com a comodidade de pagamento através de aplicativos do banco, faz com
que as pessoas disponibilizem dados da sua conta bancéaria na rede, esse artigo tem
intuito de punir e inibir essa pratica.

§ 32 Se da invasdo resultar a obtencdo de conteldo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nado constitui crime mais grave.

§ 42 Na hip6tese do § 3¢, aumenta-se a pena de um a dois ter¢os se houver
diwulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidos.

§ 52 Aumenta-se a pena de um terco & metade se o crime for praticado
contra;

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal” (BRASIL, 2012b).

No paragrafo terceiro, se caso a invasao resulte na obtencdo de contetdo
sigiloso de informac¢des comerciais ou industriais, prevé reclusdo de 6 (seis) meses a
2 (dois) anos, e multa se a conduta ndo constituir crimes mais grave. Caso haja
divulgacao, comercializacdo ou transmissdo dos dados obtidos como previsto no
paragrafo terceiro, aumenta-se a pena de um a dois tercos. Muitos desses crimes
sdo praticados contra grandes empresas onde as mesmas contém registros
sigilosos na rede. Com a inclusdo deste artigo no Cédigo Penal passou-se a ter uma

protecao legal.
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Existe uma falha da lei nesse artigo que segundo Oliveira (2013, p. 43) “ndo
se caracteriza crime, caso o dispositivo informatico ndo contenha antivirus ou venha
haver um furto de senhas no momento que o usuario digitar para entrada de um
sistema. Pois, no caput do artigo acaba por condicionar a invasdo do dispositivo a

uma violacdo de mecanismo de seguranca”.

Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da Unido,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de senigos publicos” (BRASIL, 2012b)

O artigo 154-B, “traz a identificagdo da agao penal como publica condicionada
a representacdo, desta maneira, para que haja a persecucdo penal faz-se
necessario que a vitima apresente o pedido perante a autoridade publica”
(OLIVEIRA, 2013, p. 47). Ele também prevé que no caso de crime cometido contra
administracdo publica ou empresas concessionarias de servico publico, nao
necessita de provocacéo para que a acao seja iniciada.

Em seu artigo 3° a Lei altera a redacdo dos Arts. 266 e 298 do Decreto-Lei
n2 2.848, de 7 de dezembro de 1940 - Cddigo Penal, que passam a vigorar com
seguinte texto:

Interrupc@o ou perturbacdo de senigo telegrafico, telefonico, informético,
telemético ou de informagéo de utilidade publica

AL, 266, oeoveiiieie et

§ 1° Incorre na mesma pena quem interrompe seni¢co telematico ou de
informacdo de utilidade pdblica, ou impede ou dificulta-lhe o
restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)

“Falsificagdo de documento particular

A 298, o

Falsificacdo de cartéo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito. (NR)” (BRASIL, 2012b)

Em relacdo ao Art. 266, passa a ser crime a interrupcdo de servicos
telefénicos e das demais formas de comunicacdo atuais. Esta foi uma atualizacéo
muito importante dada a atual sociedade tecnoldgica atual.

Sobre o Art. 298, a alteragdo do paragrafo Unico faz a equiparagdo entre o

cartdo de crédito ou débito com o documento particular.
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Antes dessa mudanca, a falsificacdo de cartdo de crédito sé poderia ser
punida com a utilizagdo deste, na forma do delito de estelionato Art. 171 do
Cadigo Penal, tendo em vista a vantagem ilicita obtida no momento em que
as operacbes de crédito eram realizadas. Desta feita, a clonagem do
dispositivo magnético em nada representava para a lei. (OLIVEIRA, 2013, p.
50).

Outra lei muito importante para a legislacdo da internet € a lei n°® 12.965/2014,
denominada de Marco Civil, que foi aprovada com intuito de regulamentar 0 acesso
a internet no Brasil, garantindo assim direitos e deveres para 0S Usuarios e para as
empresas. Segundo Junior (2014), o projeto de Lei n° 2.126 teve inicio em 2011,
passou pelo plenario e por varias comissdes, foi proposta sujeita a apreciacdo do
Plenario varias vezes, foi proposto também em apreciacdo pela Camara dos
Deputados, mas foi cancelado. No inicio de 2014 o projeto foi novamente trazido em
pauta, sendo finalmente aprovado. A Lei foi sancionada pela presidenta
simbolicamente na Conferéncia Internacional (NETMundial) e foi pulicada no Diério
Oficial da Unido dia 24 de abril de 2014.

Todavia, mesmo com a aprovagdo das leis, Silva (2011) ressalta que é
necessario que o usuario use do bom senso e cautela ao utilizar dos servicos
disponiveis na rede, pois estes ainda sdo as melhores precaucdes contra estes
crimes.

O Marco Civil da internet segundo Gomes Juanior (et al., 2014),

traz em seus dispositivos a garantia a defesa dos consumidores que usam a
Internet para adquirirem produtos e senicos; regula a comercializacdo das
empresas que utilizam a rede mundial de computadores como meio de
comércio, assegurando a regime de live iniciativa, bem como a liwe
concorréncia; Além de reger os senicos prestados pelos provedores de

Internet, estipulando o fornecimento com seguranga e a garantia da
funcionalidade, sob responsabilidade dos agentes prestadores”.

No Art. 2° da Lei prevé a liberdade de expressdo e no Art 3° prevé além da
liberdade de expressédo, a protecdo e privacidade dos dados. Essa protecdo se
estende ao Art 7° pois nele se garante a inviolabilidade da vida privada e do acesso
a suas comunicacdes na internet, sendo solicitada apenas em caso judicial, assim
como a manutencdo da qualidade da conexdo contrata sendo de dever da
prestadora de servicos ndo divulgar seus dados pessoais, ou registro de conexao
para terceiros. Para o Comité Gestor de Internet no Brasil (CGlbr), a protecdo da
privacidade é importante porque, principalmente: garante uma relacdo de confianca

entre usuarios, empresas e governos no meio digital; protege a criatividade e a
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liberdade de expressdo e de escolha do usuario, na medida em que protege sua
intimidade.

Da neutralidade da rede, no artigo 9° diz que a empresa responsavel pelo
fornecimento de internet deve tratar de maneira igualitaria independente do pacote
de dados escolhido, sem distincdo por conteudo, origem e destino, servico terminal
ou aplicagcéao. Portanto, fica proibido que essa empresa bloquei ou monitore qualquer
acesso.

Segundo Silva (2011 p. 7),

ndo acreditar em propostas impossiveis ou onde haja uma desproporgdo
entre preco e 0 bem a ser adquirido; se o usuario for pessoa juridica e
manusear informagdes confidenciais dentro do estabelecimento, isolar, se
possivel, uma rede interna que nao se interligue na Internet daquela que é

conectada a Internet, o que evtaria a invasdo de hackers; ter um programa
de seguranca (Antivirus) atualizado.

Dessa forma, observa-se que o uso da internet com cautela pode evitar
consequéncias desastrosas, e no caso de casos imprevistos podemos recorrer a
nossa Legislagao.

Pode-se observar que o mundo cibernético esta inserido cada vez mais no
cotidiano da sociedade, é inegavel os beneficios que esse mundo trouxe, mas,
mesmo com tantas facilidades € necessario estar atento para nado cair nos mais
diversos golpes e crimes praticados na rede ou através dela.

Mesmo sabendo que existem leis que amparem o0s mais diversos crimes
cibernéticos, a populacdo também precisa fazer sua parte tendo atencéo e cuidado
no uso da internet.

Na sequéncia, apresenta-se uma revisdo da literatura sobre o tema a fim de

fundamentar este trabalho.

2.5 Estado da Arte

Os artigos e as pesquisas realizadas na area de seguranca virtual ainda séo
poucos, em virtude de ser um campo de estudo novo e que ainda ndo atingiu uma
grande quantidade de pessoas. Com o intuito de contribuir e enriquecer este campo
de pesquisa com um referencial teérico baseado na legislacdo brasileira, a que o

presente trabalho se propde, foram observados e destacados os artigos produzidos
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em nosso pais. Para uma melhor visualizacdo, apresenta-se na Tabela 3 os

trabalhos encontrados com suas informagdes principais.

Tabela 3. Principais informagdes das producdes analisadas.

Autoria

Titulo

Local e ano de

Tipo de publicacéo

Palavras chave

publicacado
CERNEV, Adrian | Seguranca na | Fundacdo Getulio | Dissertagao de | Internet.
Kemmer. Internet: Vargas, 2002. Mestrado. Comércio
A percepcdo do eletrdnico.
usuario como fator Comércio eletrénico
de restricdo — barreiras.
ao crescimento do Comércio eletrénico
comeércio eletrénico — seguranca.
no Brasil. Confianca do
usuario.
Percepcao do
usuario.
OLIVEIRA, Joline | O Cibercrime e as | Universidade Trabalho de [ Cibercrime.
Cristina de. Leis 12.735 e | Federal de Sergipe, | Conclusédo de | Leis 12735 e
12.737/2012 2013. Curso. 12.737/2012.
Tipos Informaticos.
SANTOS, Danielly [ Os Nowos Crimes | Faculdades Monografia. Internet. Crime.
Maia dos. de Informatica | Integradas Caodigo Penal.
Criados com o | “Anténio  Eufrasio Codigo de Processo

Advento das Leis
12.735/2012 e
12.737/2012.

De Toledo”, 2014.

Penal.
Lei 12.735/2012.
Lei 12.737/2012.

SILVA, Vergilio | Preocupacaocoma | Pontificia Dissertacao de | Seguranca da

Ricardo Britto da. Privacidade na | Universidade Mestrado. Informacéo.
Internet: Uma | Catélica do Rio Privacidade na
pesquisa Grande do Sul, Internet.
exploratoria no | 2015. Preocupacdo com a
cenério brasileiro. Privacidade.

Acesso Indevido.
Coleta de Dados.
Uso Secundario.
Controle sobre as

Informacdes.

Risco a
Privacidade.
Sensibilidade da
Informacéo.

Cernev (2002) realizou pesquisa onde analisa a questdo da seguranca na
compra eletrénica do ponto de vista dos usuarios de Internet, uma vez que a
percepcdo de seguranca dos internautas determina a sua confianca, e a sua
confianga influencia a sua decisdo de compra eletrdbnica e a abrangéncia das
compras realizadas através da Internet. Com o0 estudo pode-se verificar que a
percepcdo de seguranca dos usudrios sobre o comeércio eletrbnico ndo afeta o

crescimento ou a queda das vendas.
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No que se trata de legislacdo na Internet, foram encontrados dois trabalhos
gque se achou pertinente fazer suas analises. Oliveira (2013) no seu trabalho
intitulado “O cibercrime e as leis 12.735 e 12.737” faz uma analise através de
pesquisa bibliografica sobre as leis brasileiras de acesso a internet vigentes e seu
historico, o cibercrime e os tipos de delitos cometidos. No decorrer do trabalho
explica a mudanca de comportamento da sociedade depois da internet e como a
sociedade esta vulneravel aos maliciosos que praticam delitos na rede.

Ainda sobre legislacdo da internet, Santos (2014) com o tema “Os novos
crimes de informatica criados com o advento das leis 12.735 e 12.737”, aborda a
parte historica do computador e da internet mostrando quando e para que fim surgiu,
em seguida fala sobre a relacdo do direito com a informatica. Em relacdo a
legislacdo faz um levantamento de como os crimes eram julgados antes da
legislacdo vigente especifica, e em seguida, analisa as lei 12.735 e 12737, e faz
uma explanacdo ndo muito aprofundada da Lei 12.795, devido ao fato que a lei foi
sancionada no periodo de finalizagcdo da pesquisa. Conclui que a edicdo de novas
leis ndo serd eficaz para o combate aos crimes de informatica, j& que também é
necessario investimento na criacdo de novos meios de apuracdo dos crimes, ou
seja, na criacdo de delegacias especializadas e também no treinamento de todos os
envolvidos no processo de investigacdo dos crimes de informatica, restabelecendo
assim a seguranca juridica, garantindo a paz social e a manutencdo do Estado
Democratico de Direito.

No estudo sobre privacidade na internet, Silva (2015) procurou identificar o
grau de preocupacdo com a privacidade dos usuarios de internet no Brasil. Os
resultados indicam um alto grau de preocupacdo com a privacidade dos usuarios de
Internet do Brasil, principalmente nas regidées Sul e Sudeste, que apresentaram 0s
maiores indices de preocupacdo. Entre as informacfes apontadas como mais
sensiveis estdo, em ordem de maior preocupacdo, senhas, nimero de cartdo de
crédito, nimero de conta corrente e agéncia, saldo bancario, gastos com cartdo de
crédito e limite de cheque especial. Entre as informacfes menos sensiveis estdo
orientacdo sexual, vicios, escola onde estudou ou estuda, data de nascimento e

notas escolares.
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2.5.1 Contribui¢cdes do estado da arte

Os trabalhos descritos dardo grande contribuicAo para esta pesquisa,
principalmente no que concerne ao embasamento tedrico, pois a analise das leis de
um ponto de vista juridico nos permite entender melhor como as autoridades podem
agir em casos de crimes virtuais e como 0S Usuarios devem se prevenir para evitar
estes crimes.

Os trabalhos sobre privacidade e comércio eletrébnico também nos dao uma

ideia de como os usuarios se comportam diante da rede, nos guiando pelo
procedimento metodoldgico proposto.
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3 METODOLOGIA

Neste capitulo apresentam-se as escolhas metodolégicas adotadas para
execucdo desta pesquisa. Apresentam-se as questdes que orientam o0 estudo, em
seguida, caracterizacdo de pesquisa, estratégia de pesquisa que sera utilizada, o
universo e a amostra, a estratégia a ser utilizada para coleta de dados, as variaveis

e os indicadores e o0 processamento de analise dos dados.

3.1 Questdes da Pesquisa

A pesquisa teve como objetivo geral verificar as percep¢des dos usuarios de
redes sociais virtuais sobre as leis brasileiras de acesso a internet. Nessa etapa
foram tracados questdes para achar respostas a problematica e assim atingir os
objetivos propostos, conforme seguem:

a) Quais as caracteristicas demograficas e econdmicas dos usuarios das redes
sociais virtuais?

b) Quais as formas de acesso as redes sociais virtuais?

c) Quais as medidas preventivas de seguranca tomadas pelos usuarios no
acesso a rede?

d) Como identificar a aplicabilidade do conhecimento das leis na seguranca

individual no acesso a internet?

3.2 Caracterizacao do Estudo

O estudo em questdo é caracterizado como descritivo. Essa abordagem foi
escolhida pela necessidade de descrever o comportamento dos fendmenos
identificando e obtendo informagdes sobre o problema.

A pesquisa descritiva tem como objetivo conhecer as diversas situacdes e
relacdes que ocorrem a vida social politica, econdbmica e os demais aspectos do
comportamento humano (CERVO etal, 2007, p. 62).

Adotando uma classificacdo ampla, pode-se dizer que ha duas grandes
abordagens de pesquisas: 0 quantitativo e o qualitativo. Os métodos se diferenciam
ndo soO pela sistematica que pertencem a cada uma delas, mas sim pela forma de
abordagem do problema (RICHARDSON, 2012).
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A abordagem quantitativa é caracterizada pela coleta de dados estatisticos.
Representa em principio, a intencdo de garantir a precisdo de resultados evitando
distorcbes de analise e interpretacdo, possibilitando, assim, uma margem de
seguranca quanto as inferéncias (RICHARDSON, 2012). Quanto a abordagem
qualitativa, “justifica-se, sobretudo, por ser uma forma adequada para entender a
natureza de um fenbmeno social”’ (RICHARDSON, 2012, p. 79).

Sendo assim, nesta pesquisa optou-se por uma abordagem quantitativa, dada
as caracteristicas do objeto de estudo, permitindo enfatizar os pontos de vista dos

sujeitos envolvidos na pesquisa.

3.3 Estratégia de Pesquisa

Entre as estratégias para o método quantitativo, optou-se por realizar o
levantamento de campo (survey). As pesquisas deste tipo se caracterizam pela
interrogacéao direta das pessoas cujo comportamento se deseja conhecer.

Segundo Gil (2008, p. 55), basicamente, “procede-se a solicitacdo de
informacBes a um grupo significativo de pessoas acerca do problema estudado para
em seguida, mediante analise quantitativa, obter as conclusdes correspondentes dos
dados coletados”.

Gil (2008) aponta ainda como as principais vantagens dos levantamentos: o
conhecimento direto da realidade, economia e rapidez e a quantificagdo dos dados
obtidos. Entre as limitacdes, 0 autor cita: a énfase nos aspectos perspectivos, pouca
profundidade no estudo da estrutura e dos processos sociais, e limitada apreenséo

do processo de mudanca.

3.4 Universo de Estudo e Amostra

Segundo Eco (2009, p. 10), “quanto mais se restringe o campo, melhor e com
mais seguranca se trabalha”. Com isso, para este estudo o universo da pesquisa
sera a populacdo da zona urbana da cidade de Umbauba — Sergipe, com idade
acima de 18 anos. Segundo dados do Censo Demogréafico 2010, esta populacéo é
composta de 9.833 pessoas (IBGE, 2010).

O tamanho minimo da amostra aleatéria e estratificada da populacéo finita foi

calculado pelas seguintes equacdes estatisticas (BARBETTA, 1999, p. 58):
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142 No X P
No=(—) ;i eN=
Eo

No+ P
Onde:
Eo = o erro experimental;
No = a amostra adimensional;
P = a populagéo; e

N = a amostra final.

Para 0 nosso caso, admitindo um erro experimental de no maximo 10%, tém-

se:
12 1472
No = (—) — Nao= ( ) — No =100
Eo 0,1
No ®x P 100 = 9833 983.300
N=———= Ne= ——— =+ No= —— —= No= 9399
No+ P 100 4+ 9.833 9.933

Que arredondando para o nimero inteiro acima, é igual a 100 habitantes.

3.5 Estratégia de Coleta de Dados

Nesta pesquisa, 0 instrumento de coleta de dados utlizado foi um
guestionario.

Para Hair Jr. et al. (2005, p. 157 e 159), “os questionarios sdo usados para
coletar dados quantitativos de um ndmero maior de individuos de uma maneira
relativamente rapida e conveniente”.

O questionario (apéndice 1) que foi utilizado conteve perguntas fechadas, que
facilitaram a percepcdo quanto a realidade do sujeito pesquisado e do universo de
estudo em questdo. Os questionarios foram aplicados no periodo de 02 a 20 de

fevereiro de 2016, sendo obtidos um total de 100 respostas validas.

3.6 Definicbes das Variaveis e Indicadores

Para Barbetta (1999, p. 21), as definicbes das variaveis e indicadores séo

“caracteristicas que podem ser observadas (ou medidas) em cada elemento da
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populacdo, sob as mesmas condi¢cdes. Uma variavel observada (ou medida) num

elemento da populacdo deve gerar um, e apenas um resultado”.

Com isso, algumas variaveis foram definidas:

e Caracteristicas demogréaficas e econdmicas: sdo tracos geograficos

das dimensdes, estatisticas, estruturadas e distribuidas na vida

pessoal dos entrevistados, como género, idade e renda familiar.

e Acesso

hY

internet pelo usuario.

a internet: define a forma e

intensidade do acesso a

e Seguranca virtual: uma analise de medidas de seguranca que 0S

usuarios tomam durante o acesso a internet.

e Legislagdo de acesso a internet: sdo informacbes relativas a

legislacdo brasileira para o0 acesso a internet.

Para tanto, na tabela 4, sdo apresentadas os objetivos, as questdes do

instrumento de coleta, as variaveis, os indicadores e 0s elementos de pesquisa,

utilizados no presente estudo.

Tabela 4. Variaveis e Indicadores

Objetivos de pesquisa

Questdes do
Instrumento de
coleta

Variaveis

Indicadores/elementos de
pesquisa

Identificar as caracteristicas

Questbes 1, 2, 3

Caracteristicas

Género, idade e formacgédo

demograficas e econbmicas. | e 4. demograficas e | educacional e renda familiar.
econbmicas

Relatar as formas de acesso | Questdes 5, 6, | Acesso a internet. Uso da internet, local de

as redes sociais virtuais; 7,8,9¢e10. acesso, frequéncia de
acesso, equipamentos
utilizados, wuso de redes
sociais.

Verificar as medidas | Questdes 11, | Seguranga virtual. Medidas de seguranga ho

preventivas de seguranca | 12, 13 e 14. acesso a rede, crimes

virtual. cibernéticos sofridos.

Identificar a aplicabilidade do | Questdes 15, | Legislagéo de [ Conhecimento da legislagéo

conhecimento das leis na | 16, 17 e 18. acesso a internet. brasileira, opinido sobre a

seguranga individual no efetividade das leis.

acesso a internet.

Fonte: Dados da pesquisa (2016).
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3.7 Processamento e Andlise dos Dados

ApoOs a coleta de dados, a fase seguinte da pesquisa € a de andlise e
interpretacdo. Segundo Gil (2008), a andlise tem como o objetivo organizar os dados
de uma forma que seja possivel fornecer resposta ao problema proposto para a
investigacdo, jA a interpretacdo tem o objetivo de procurar sentido amplo para as
respostas no que é feito através de conhecimentos anteriormente obtidos.

A estatistica descritiva é o ramo da estatistica que coleta, resume e apresenta
dados, para uma visualizacdo clara, possibilitando analisar os dados e identificar
caracteristicas importantes. Assim, utiliza-se técnicas descritivas (tabelas e graficos),
tanto para variaveis numéricas, utilizadas neste trabalho, quanto para categoricas.
(ARAUJO NETO apud BARBETTA, 2012).

Os dados obtidos através da aplicacdo do questionario foram submetidos a

andlise estatistica descritiva.
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4 ANALISE DE DADOS

Neste capitulo apresenta-se a analise dos dados obtidos sobre as leis
brasileiras de acesso a internet na percepcéo do usuario. Os dados foram coletados
por meio de aplicacdo de questionarios atraves da ferramenta gratuita Google
Forms. Foram enviados 0s questionarios aos usuarios através do Whatsapp,
Facebook e e-mails. A amostra foi selecionada utilizando procedimento nao
probabilistico por acessibilidade, ou seja, longe de qualquer procedimento estatistico
onde os usuarios forma selecionados pela facilidade de acesso a eles (vergara,
1998).

Para facilitar a compressédo, o capitulo estd dividido em quatro partes
referentes as variaveis eleitas para o estudo, a saber: caracteristicas demograficas e
econbmicas; acesso a internet;, seguranca virtual; e legislacdo de acesso a internet.
Em todas as seces, apresentam-se graficos para que se tenha melhor visualizacéao
e entendimento dos resultados da pesquisa.

Umbauba € uma pequena cidade do interior de Sergipe, localizada na regiao
Centro Sul do Estado, a 100 km da capital Aracaju. Sua populacéo atual € de 22.434
habitantes (IBGE, 2010).

Tendo um baixo desenvolvimento econdémico, Umbaulba tem como atividade
predominante o comércio local, a citricultura e o funcionalismo publico. Segundo o
IBGE (2015), o PIB per capita da cidade de Umbaulba € de aproximadamente

R$9.831.68 e apenas 8,5% da populacdo possuem empregos formais.

4.1 Caracteristicas demograficas e econémicas dos usuarios das redes sociais

virtuais.

Neste item procurou-se conhecer caracteristicas dos usuarios que acessam
as redes socais virtuais na cidade de Umbauba - SE, como: idade, sexo,
escolaridade e a renda. O objetivo foi relacionar como essas caracteristicas
influenciaram a percepcdo dos usuérios sobre a legislacédo brasileira de acesso a

internet.
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4.1.1 Idade e sexo
Este topico contém duas variaveis analisadas que séo a idade e o sexo. Elas
representam caracteristicas importantes a respeito dos usuarios das redes sociais

virtuais da cidade de Umbauba — SE, que ddo uma representatividade sobre sua
percepcao as leis brasileiras de acesso a internet.

Gréfico 1: Idade dos respondentes Gréfico 2: Sexo dos respondentes

acima de 45 - 5,90%

35440 D 1> 90% -
Masculino 31,70%

305 35 M 19 30%
253 30 I 2 ,30%

- 1 .
20a 25 22,80% Feminino 8,30%

14320 Y 13,90%

0,00% 10,00%  20,00%  30,00% 0,00% 20,00%40,00%60,00%80,00%

Fonte: Dados da pesquisa (2016). Fonte: Dados da pesquisa (2016).

Foi possivel verificar no grafico 1 que entre os usudrios da internet que
participaram da pesquisa a maior faixa etaria de respondentes se concentra entre 25
a 30, com 24,8% de toda amostra. Esse resultado difere da pesquisa feita no Brasil
nos Ultimos trés meses de 2014 pelo Centro Regional de Estudo para o
Desenvolvimento da Sociedade da Informacdo-Cetic.br, onde aponta que maior faixa
etaria se concentra entre 0 16 e 24 anos de idade, com 83%. E em relacdo a
categoria sexo, o grafico 2 demonstra que houve uma prevaléncia do sexo feminino
dentre os entrevistados dos que utilizam das redes sociais virtuais. Dados do Censo
Demogréfico 2010 informa que a populacao feminina de umbauba é de 51,5%. Essa
discrepancia entre a populagdo pesquisada pode decorrente da utilizacdo de

amostra nao probabilistica.

4.1.2 Grau de instrucao
Neste item verificou-se qual o grau de instrucdo dos usudrios das redes
sociais virtuais que compde esta amostra e se isso influéncia no seu acesso as

redes sociais virtuais.
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Grafico 3: Escolaridade
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Fonte: Dados da pesquisa (2016).

Quanto ao nivel de escolaridade dos usuarios da internet pesquisados foi
possivel verificar que o ensino superior completo e o ensino médio completo tém as
mesmas porcentagens, ou seja, 26,7%. Esses dados sé&o semelhantes aos das
estatisticas do Centro Regional de Estudo para o Desenvolvimento da Sociedade da
Informacgdo-Cetic Br (2014), em que afirmam que a utilizacdo da internet no pais
cresce de acordo com a escolaridade. Pode-se supor que esse dado deva-se ao fato
de que cada vez mais se torna comum o0 acesso a informatica tanto pelos
estudantes de educacéo basica através de atividade em plataformas como entre os
universitarios que fazem uso da internet para a realizacdo de pesquisa de producéo
de conhecimento e diwlgacdo. Entre estes, destacam-se o0s estudantes da
modalidade a distancia que por meio de ambientes virtuais de aprendizagem (AVA)

acessam a internet com frequéncia.

4.1.3 Renda
Nesta secédo foi analisada a influéncia da renda no acesso a internet, isto €,
se a quantidade de salarios obtidos pelos usuarios interfere no acesso as redes

sociais virtuais.
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Gréfico 4: Renda
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Fonte: Dados da pesquisa (2016).

Quanto ao perfil econdbmico dos usuarios da internet que compuseram a
amostra deste estudo, 55,4% apresentam uma renda 2 a 4 salarios minimos
destacando-se frente as demais rendas apresentadas no grafico. Esses dados se
aproximam da pesquisa feita em todo Brasil que foi divulgada pela Secretaria de
Comunicacdo Social da Presidéncia da Republica e realizada pela Pesquisa
Brasileira de Midia (2016), onde afirma que o acesso a internet quando se tem uma
renda superior a cinco salarios minimos € cada vez maior.

A renda da populacdo de Umbauba é considerada baixa, mas ainda assim é
perceptivel uma prevaléncia de usuérios das redes sociais virtuais que recebem 2 a

4 salarios minimos.

4.2 |dentificar as formas de acesso as redes sociais virtuais

Esta secdo tem o principal objetivo de identificar as formas de acesso a
internet como: Local onde o0s usuarios mais acessam, qual o dispositivo mais
utilizado, se faz o uso das redes sociais virtuais, com qual frequéncia é acessada e

qual a rede social virtual mais utilizada.
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4.2.1 Locais mais comuns para acessar a internet
Neste item apresentam-se 0s locais em que 0S usuarios mais acessam a
internet, destacando em casa, no trabalho, na escola, em casa e no trabalho, na

escola ou faculdade, e em outros.

Gréfico 5: Locais mais comuns para acessar internet
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Fonte: Dados do pesquisador (2016).

Através dos dados coletados, nota-se que 0 acesso a internet em casa teve
percentual maior, 95%, sendo que o menor percentual foi de 3%, corresponde a
outros, onde as respostas atribuidas pelos usuarios foram: duas para academia e
uma para barzinho. Com a popularizacdo da internet € muito comum hoje a
contratacdo de servicos de internet doméstica nos lares brasileiros, na pesquisa feita
pela Centro Regional de Estudo para o Desenvolvimento da Sociedade da
Informacéo - Cetic br (2014) apresentou que metade (50%) dos domicilios brasileiros
possuem acesso a internet e isso representa cerca de 32,3 milhdes de habitantes do
territério brasileiro. No municipio de Umbauba o acesso a internet € fornecido por
duas empresas que possuem provedores de internet via radio que atende a
populacdo da zona urbana e uma parte da zona rural.

Os usuarios da internet podem ter acesso doméstico ou utilizar o wi-fi que é
disponibilizado em diversos lugares da cidade, como: bares, lojas, escolas e em
alguns eventos publicos de grande porte. Encontra-se também na cidade lan house
onde o usuario paga pelos minutos acessados. As escolas publicas do municipio
situadas na zona urbana, assim como a universidade particular possuem laboratorio

de informatica onde os estudantes podem acessar e navegar na internet livremente.
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4.2.2 Dispositivo mais utilizado para se conectar a internet
Nesta secdo apresenta-se os dispositivos mais utilizados para o acesso a
internet. Os dispositivos destacados foram o celular, o tablet, o notebook e o

computador

Gréfico 6: Dispositivo mais utilizado para acessar internet
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Fonte: Dados da pesquisa (2016).

De acordo com o gréfico 6, o celular foi o dispositivo mais utilizado para o
acesso a internet com percentual de 93,1%. Isso demonstra que 0s usuarios da
amostra dessa pesquisa possuem celular e através dele acessam a internet ou por
plano de uma operadora ou pelo wi-fi doméstico. Como foi constado que 0s usuarios
com renda entre 2 e 4 salarios minimos acessam a internet, pode-se inferir que isso
é facilitado pelo poder de compra de um dispositivo como o celular. Em pesquisa
feita em 2014 pelo Centro Regional de Estudo para o Desenvolvimento da
Sociedade da Informacéo - Cetic Br (2014), o celular também foi o dispositivo mais
usado para 0 acesso a internet no Brasil, com 76%.

E chegada a era da mobilidade em que, segundo Lemos (2002), a
cibercultura estd cada vez mais presente fazendo com que 0s usuarios nao
desloguem até a rede e sim a rede que passa a envolver 0s usuarios numa conexao
generalizada. Esse novo padrdo de vida faz com que as pessoas sintam a
necessidade de estarem conectadas em tempo integral. Lemos (2005) considera
que o celular é o controle remoto do cotidiano, pois com ele é possivel realizar as

mais diversas tarefas entre trabalho e lazer.
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4.2.3 Uso das redes sociais e frequéncia de acesso
Neste item apresenta-se 0 uso das redes sociais virtuais pelos usuarios da
amostra deste estudo, e foi investigado se o0s usuarios utilizam as redes sociais

virtuais e com que frequéncia iSso ocorre.

Gréfico 7: Utilizacao de redes sociais Gréfico 8: Frequéncia de acesso as redes
sociais
ndo tem hébito de acessar as redes sociais 'O%
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Fonte: Dados da pesquisa (2016). Fonte: Dados da pesquisa (2016).

A partir da andlise do gréafico 7, 100% afirmaram que utilizam alguma rede
social. Este fato se deve ao acesso domeéstico a internet ter prevalecido pelos
usuarios, assim como o uso do celular devido a sua mobilidade, conforme mostrado.
Esses dados sdo semelhantes aos da pesquisa divulgada pela Secretaria de
Comunicacdo Social da Presidéncia da Republica e realizada pela Pesquisa
Brasileira de Midia (2015), que asseguram que 92% dos internautas no Brasil estdo
conectados pelas redes sociais.

Em relacdo a frequéncia de que o usuario acessa a internet, verificou-se no
grafico 8 que prevaleceu o item “mais de uma vez por dia”, obtendo o percentual de
92,1%. Isso demostra que a internet faz parte do novo padrdo de vida em que a
sociedade sente a necessidade de estar conectada e compartilhando seu cotidiano.
Fendmeno este também facilitado por possuir internet doméstica e porque em
diversos ambientes frequentados por eles € fornecida internet livre fazendo com que

figuem conectados quase que em tempo integral.

4.2.4 Redes sociais mais utilizadas
Nessa secdo apresenta-se as redes sociais virtuais mais utilizadas pelos

usuarios que compuseram a amostra desse estudo. As redes sociais virtuais
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apresentadas foram o Facebook, Instagram, Snapchat, Twitter, Whatsapp, dentre
outras.

Grafico 9: Redes sociais mais utilizadas
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Snapchat -15,80%
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Fonte: Dados da pesquisa (2016).

Como foi possivel observar as redes sociais mais utilizadas foram o
Whatsapp com 94,1%, o Facebook com 70,3%, o Instagram com 51,5%, e 2%
outras redes sociais virtuais cujas respostas foram: Telegram e Google+.

Os dados diferem com a pesquisa feita em todo Brasil que foi divulgada pela
Secretaria de Comunicacdo Social da Presidéncia da Republica e realizada pela
Pesquisa Brasileira de Midia (2015), onde no ranking da rede social mais acessada
€ 0 Facebook com 83%. Os dados diferem devido a crescente popularizacdo do
Whatsapp, pois é cada vez mais frequente se comunicar através do envio de
mensagens instantaneas.

E através dessas redes sociais que surge a sociedade em rede. Recuero
(2005) afirma que comunidade virtual € quando um grupo de pessoas estabelecem
entre si relagdes sociais, que permanecam um tempo suficiente para que se possa
constituir um corpo organizado atraves da comunicacdo mediada por computador.
Com o Whatsapp € possivel ter uma comunicacdo individual e também formar
grupos de assuntos afins.

A seguir apresenta-se uma tabela contendo apenas uma sintese das

categorias sociais dos usuarios que fizeram parte da amostra deste estudo, assim
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como dos itens abordados a respeito do uso das redes sociais virtuais pelos

mesmos.
Tabela 1: Perfil dos respondentes.
Perfil dos respondentes NUmero de respondentes
Faixa etaria 25a30 25
Sexo Feminino 69
Grau de Ensino médio completo 27
instrucéo Ensino superior completo 27
Renda De 2 a 4 salarios minimos 56
Locais mais
comuns para Em casa 96
acessar a No trabalho 38
internet
Dispositivo
que mais
utiliza para se Notebook 36
conectar Celular 94
internet
Frequéncia de
Mais de um vez por dia 93
acesso
Redes sociais Facebook 71
mais Instagram 52
utilizadas Whatsapp 95

Fonte: Dados da pesquisa (2016).

Com a tabela 1 foi possivel tracar o perfil do usuario dessa amostra. Tal perfil

€ de suma importancia para a segunda etapa deste estudo, pois permite conhecer
qual o grau de instrucdo dos usuarios das redes sociais virtuais, a sua renda média,
as facilidades de acesso a informacédo e as redes sociais virtuais e se sdo capazes
de compreender seus direitos e deveres, assim como as formas de protecdo e

punicao frente ao uso da internet.

4.3 Medidas preventivas de seguranca tomadas pelos usuarios no acesso a

rede deinternet
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Esta secéo teve a finalidade de analisar quais as medidas de seguranca que
0S usudérios possuem contra o crime cibernético e se ja foram vitima de algum deles.
A mesma esta dividida em trés partes: precaucées ao utilizar internet, crimes

cibernéticos sofridos e o nimero de crimes ocorridos.

4.3.1 Precaucgdes ao utilizar a internet

7

O objetivo desse item é identificar as medidas preventivas que 0S USUArios
tém ao acessar a rede, pois estas ajudam a diminuir o risco de crime cibernético.
A seguir, apresenta-se o grafico com o resultado obtido a partir da amostra

pesquisada a respeito das precaucdes utilizadas pelos usuarios da internet.

Gréfico 10: Precaucgdes ao utilizar a internet
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Quando perguntado aos respondentes se fornecem dados pessoais ao
utiizarem a internet, 55,4% afirmaram que nunca fornecem. Ao fornecer seus dados
pessoais 0s usuarios ficam expostos aos mais diversos tipos de crimes cibernéticos,
dentre eles pode-se citar os mais comuns: clonagem de cartdo de crédito e compras
indevidas no seu nome.

Sobre a questdo de abrir e-mails de remetentes estranhos, 73,3% afirmaram
gue nunca abrem. Ao abrir muitos desses e-mails o usuario pode receber algum tipo
de virus. Estes podem se instalar no seu dispositivo com o intuito de roubar senha
de contas bancarias e de arquivos pessoais ou também bloquear dados e arquivos
do usuario.

Em relacdo a compra em site de origem desconhecida na internet, 87,1%
afirmaram que ndo compram. Ao comprar em sites de origem desconhecida o
usuario fica sujeito a fraudes, pode nado receber o produto comprado ou receber
produtos diferentes do que havia escolhido, além de sofrer clonagem de cartdo de
crédito. No Brasil existe o Codigo de Defesa do Consumidor, que protege o
consumidor contra alguns desses golpes cometidos na rede, porém em caso de
compras de site do exterior o comprador ndo esta coberto pelo Cédigo Defesa do
Consumidor do Brasil, caso tenha algum problema tera que resolver com o
fornecedor ou conhecer as regras do pais de origem.

Foi perguntado se eles clicam em links desconhecidos, dentre o0s
entrevistados, 78,2% afirmaram que nunca fazem isso. Acredita-se que muitos
desses links possuem conteddos maliciosos que ao clicar se instalam em seu
dispositivo com o intuito de furtar informacfes ou bloquea-las.

Assim, ter um antivirus é crucial para se proteger das ameacas virtuais, no
entanto, ndo basta té-lo instalado no dispositivo, € importante certificar que esteja
atualizado para que consiga exercer a sua principal fungdo: a protecdo. Ao perguntar
aos entrevistados se utilizam o antivirus, 67,3% afirmaram que sempre usam.

Em relacdo se os wusuarios criam senhas dificeis e se as mudam
periodicamente, 56,4% dos entrevistados afirmaram que agem dessa forma. Esta é
uma boa préatica de defesa, pois o0 ato de utilizar as mesmas senhas para diversas
finalidades faz com que o usuario fique exposto aos mais diversos ataques
cibernéticos.

Foi questionado se os usuarios tém cuidado ao fazerem downloads. Sobre

essa precaucao, 54,5% responderam que sempre tomam cuidado com o0s
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downloads que realizam. Downloads sdo um dos motivos comuns para infestacéo de
virus em dispositivos, assim, antes de fazer downloads alguns sites pedem que se
faca a instalacdo de determinados softwares, porém muitos desses softwares podem
estar infectados.

Foi perguntado se acessam conta bancaria em qualquer wi-fi livre e 70,3%
afirmaram que nunca. Ndo é recomendado acessar conta bancaria em rede publica,
pois ela estd mais propicia a sofrer invasées devido aos poucos mecanismos de
defesa contra aos mais variados tipos de ataque na rede.

Em relacdo ao acesso a contas pessoais em lan house, 82,2% dos
respondentes afirmaram que nunca acessam seus dados pessoais nesse local. Ao
acessar os dados pessoais em lan house, o usuario fica exposto a diversos crimes
cibernéticos, pois ndo se tem certeza de que os computadores estéo livres de virus.

Em relacdo aos cuidados ao abrir os anexos de e-mails desconhecidos,
55,4% disseram que tém cuidado ao abrir esse tipo de informacdo. No geral, os
usuarios recebem e-mails desconhecidos com anexos contendo textos, imagens e
informacgbes diversas e que ao serem abertos podem conter virus que danificam os
dispositivos.

Nesse sentido, mesmo diante de todas as precaucbes tomadas pelos
usuarios da internet, ainda existem pessoas vitimas de diversos golpes. Portanto, de
acordo com a Cartilha de Seguranca da Internet (2012), € preciso cuidado ao
navegar nas redes, ou seja, ter o0s mesmos mecanismos de defesa que se tem no
dia a dia, como por exemplo, ndo fornecer dados pessoais a qualquer pessoa, visitar
locais somente se ele for seguro, atentar-se quando for ao banco.

Segundo a referida cartilha, o grande problema em relagcdo a seguranca
na internet estd em achar que ndo se corre risco, pois supde que ninguém se
interessa em usar seu computador ou que diante de um nimero muito grande de
computadores o seu dificilmente sera localizado, assim, é esse tipo de pensamento
gue é explorado pelos criminosos, afinal o usuario ao sentir-se seguro deixa de se
prevenir corretamente. Sendo assim, ter cautela ao acessar a rede é a melhor forma

para se proteger dos crimes cibernéticos.

4.3.2 Crime cibernético
Nesta sessao, esta quantificado o nimero de pessoas que ja sofreram algum

tipo de crime cibernético. Como se pode notar no grafico 10, muitos usuarios tomam



46

precaucdes em relacdo ao uso da internet, porém, ainda assim muitos deles

apresentam que ja sofreram algum tipo de crime virtual.

Grafico 11: Numero de vitimas de crime cibernético
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Fonte: Dados da pesquisa (2016).

O gréafico 11 demonstra que 84% dos respondentes afirmaram que nunca
foram vitimas de crimes cibernéticos, o que se pode supor que adotando as devidas
precaucdes as chances de sofrer crimes cibernéticos diminuem. Mas, em
contrapartida, mesmo possuindo conhecimento das precaucdes, 16% alegaram ja

ter sofrido algum tipo de crime na rede.

4.3.3 Crimes sofridos

Neste topico buscou-se identificar quais os tipos de crimes cibernéticos que
0os usuarios ja sofreram. Os crimes perguntados foram falsificacdo de cartdo de
credito, divulgacdo de arquivos pessoais, roubo de senhas pessoais, invasao de
conta bancaria, roubo de identidade, pedofilia, calinia e difamacdo, ameaca,

discriminacéo e outros.
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Grafico 12: Crimes sofridos
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Fonte: Dados da pesquisa (2016).

Dos crimes listados, a falsificacdo de cartdo de crédito obteve o maior
percentual totalizando 23,1%. Esse delito esta tipificado na Lei n°® 12.737/12 no Art.
298 do Cdbdigo Penal que sofreu alteracBes, pois se compara que clonar cartdo de
débito ou crédito € o mesmo que falsificar total ou parcialmente documento
particular. A Pena - reclusdo é de 1 (um) a 5 (cinco) anos e multa. Segundo Pereira
(2014), no Brasil, a cada 15 segundos ocorre uma tentativa de fraude contra algum
consumidor. O aumento no crime de clonagem de cartdo de crédito ou débito cresce
junto ao avanco tecnolégico devido as mudangas de habito do consumidor.

Uma das praticidades do mundo moderno é pagar contas e executar as mais
diversas transac6es bancarias com apenas um click utilizando o seu computador ou
celular. Porém, o perigo estd em acessar a sua conta em uma rede de wi-fi livre,
fazer compras em sites desconhecidos ou abrir um e-mail desconhecido e junto
desse e-mail conter algum tipo de virus que roubem ou bloquem seus dados. Assim,
é fundamental que os usuéarios da internet utilizem as precaugfes disponiveis para
que utilize a rede com seguranca.

Antes da legislagdo atual, muitos dos crimes citados no grafico 12 eram
amparados pelo Codigo Civil, e em alguns casos pelo Codigo de Defesa do
Consumidor. Depois da promulgacéo das leis da internet os crimes passaram a ser
julgados de forma mais justa, visto que € possivel tipificar os crimes e aplicar a pena

de acordo com o delito cometido.
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4.3.4 Medidas tomadas ao sofrer um crime
Este item busca identificar se a vitima, ao sofrer algum tipo de crime
cibernético, tomou alguma medida legal e qual a orientacdo do Poder Publico diante

do fato ocorrido.

Gréafico 13: Medidas tomadas ao sofrer um crime
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Fonte: Dados da pesquisa (2016).

Entre os respondentes que ja sofreram crime cibernético, 52,6% disseram que
tomaram medidas legais. Essas medidas legais envolvem dendncia em delegacias
especializadas em crimes cibernéticos, pois em alguns estados do Brasil ja existem
este tipo de delegacia. Segundo Wendt (2015), se ndo houver no estado uma
delegacia especializada a vitima pode registrar boletim de ocorréncia na delegacia
mais proxima. Ao fazer boletim de ocorréncia € importante que a vitima consiga
relatar em detalhes todas as informacdes possiveis para que a policia possa ter um
conhecimento real sobre o tipo de crime sofrido (WENDT, 2009). E por meio dessas

informacdes que a policia dara inicio ao processo de investigacao.

4.4 ldentificar a aplicabilidade do conhecimento das leis na seguranca

individual no acesso ainternet

Nesta secdo apresenta-se a analise dos dados que se reportam a crenca dos
usuarios a respeito das leis brasileiras de acesso a internet, assim como a sua
aplicabilidade. O primeiro sub tépico aborda qual o conhecimento da populacédo
sobre as leis de internet vigentes no Brasil, o segundo analisa se ao possuir
conhecimento dessas leis os crimes cibernéticos ndo aconteceriam com 0S USUArios,

o terceiro identifica se a populagao conhece os seus direitos e deveres dispostos na
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lei de internet, e 0 quarto apresenta 0 quanto os usuarios acreditam na efetividade

das leis.

4.4.1 Nivel de conhecimento das leis brasileiras de acesso ainternet
Nesta subsecdo procurou-se identificar o quanto a populacdo conhece as leis

brasileiras de acesso a internet no Brasil.

Gréfico 14: Nivel de conhecimento da legislacao
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Fonte: Dados da pesquisa (2016).

Ao analisar os dados do grafico 14, percebe-se que apenas 19,8% dos
respondentes afirmaram o numero 10, que corresponde a “concordo plenamente”
baseado na escala de Likert, mostrando assim que a legislacdo brasileira de acesso
ainternet ainda é desconhecida pela maioria da populacao.

As leis brasileiras de acesso a internet sdo de extrema importancia para
protecdo do usuario da internet, visto que o seu principal objetivo é garantir o uso da
rede com seguranca evitando abusos e crimes. Mas, para que as leis se cumpram €
preciso que a populacdo tenha acesso e busquem os meios de fazé-la ser cumprida
e também estar atenta ao que se pode ou nao fazer na rede.

Como ja foi citado neste trabalho, a lei Carolina Dieckmann 12.737/2012 foi
sancionada depois de sofrer uma pressao midiatica quando criminosos furtaram e
publicaram fotos intimas da Atriz Carolina Dieckmann. No periodo que ocorreu 0
delito a atriz se dirigiu a uma delegacia para fazer registro de ocorréncia detalhando
a policia tudo que aconteceu para que pudesse iniciar o processo de investigacao e
apos isso ser julgada pelo juiz que aplicard a pena correta para o tipo de crime

cometido.
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A lei do Marco Civil 12.965/2014 é uma “constituicdo” que vem regulamentar o
acesso a internet no Brasil, definindo direitos e deveres de usuario e provedores de
internet no pais, dentre eles: a protecdo a privacidade, liberdade de expressao e

acesso de qualidade a todos.

4.4.2 Relagdo entre ter conhecimento sobre as leis da internet e evitar os
crimes cibernéticos

Neste topico buscou-se conhecer se 0 usuario possuir conhecimento sobre as
leis brasileiras de acesso a internet é o fator que contribui para a nao realizacado dos
crimes virtuais onde foram atribuidas as seguintes opc¢des baseadas na escala de

Likert: 1, para discordo totalmente e 10, concordo totalmente.

Grafico 15: Possuir conhecimento das leis nao haveria crime.

35,00%

0,
30,00% 28,70%
25,00%

20,00%
13,90%
15,00% 11,90% 11,90% >

9,90%
0,
1000% 5 909 5,90% o .
5,00% I I e 3%
1 2 3 4 5 6 7 8 9

Fonte: Dados da pesquisa (2016).

10

Os dados apresentados mostram que 28,7% dos respondentes “concordam
plenamente” que se a populacao tivesse mais conhecimento sobre as leis, 0s crimes
sofridos indicados no grafico 12 ndo aconteceriam, pois mesmo tendo conhecimento
das precaucdes que se podem ter, muitos desconhecem a lei e com isso ndo sabem

a guem recorrer em caso de crime sofrido, o que faz os infratores ficarem impunes.

4.4.3 Conhecimento dos direitos e deveres dispostos nalei
Nesse item apresenta-se o nivel de conhecimento dos respondentes a
respeito dos seus direitos e deveres na rede, assim como a legislagao brasileira de

acesso a internet.
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Grafico 16: Nivel de conhecimento dos direitos e deveres na internet
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Fonte: Dados da pesquisa (2016).

Com os dados apresentados pode-se perceber que os maiores indices foram
as escalas menores que 5, o que indicam que os respondentes apresentam um
baixo nivel de conhecimento das leis vigentes. E de extrema importancia que se
conhecam esses direitos e deveres para que consigam saber quais as medidas a
serem tomadas em caso de sofrer algum crime virtual. A lei 12.737/2012 protege o
usuario contra invasdo de dispositivo informatico e a disseminacdo das informacdes
furtadas, sendo que as penas sdo aplicadas conforme as suas infracdes. Ja na lei n°
12.965/2014 o Art.7 prevé os diretos e as garantias do usuario, como inviolabilidade
e do sigilo de suas comunicacdes pela internet, conexdo de qualidade, dentre

outros.

4.4.4 Efetividade da legislacdo brasileira de acesso a internet
Neste item buscou-se compreender se o0s respondentes acreditam na
efetividade da legislacdo brasileira de acesso a internet para combater, julgar e punir

os infratores de crimes cibernéticos no Brasil.



52

Gréfico 17: Crenca na efetividade da legislacdo brasileira de acesso a internet
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Fonte: Dados da pesquisa (2016).

De acordo com o grafico 17, houve o maior indice na descrenca na
efetividade da legislacéo brasileira de acesso a internet, obteve-se assim 27,7%, que
na escala atribuida é referente ao “discordo totalmente”. Observa-se entdo, que, de
maneira geral, os usuarios ndo acreditam que a legislacdo brasileira é eficaz no
combate aos crimes virtuais. Essa constatacdo pode ser explicada pelo
desconhecimento da lei por boa parte dos usuéarios, conforme foi observado no
grafico 14.

Por desconhecer essas leis as pessoas ao sofrerem algum tipo de crime nao
sabem o0 que fazer ou como agir. E apesar de todos os prejuizos causados pelos
delitos sofridos acabam ndo denunciando, fato que aumenta as estatisticas de
crimes ocorridos e que ndo sao registrados.

Segundo Zanatta (2010), o maior problema juridico é a raridade de denuncias
e 0 despreparo da policia investigativa, pois mesmo sendo possivel fazer boletins de
ocorréncia pela internet sdo poucas as equipes de policiais preparadas para a
investigagdo dos diversos crimes virtuais praticados pelos infratores. Muitas vezes
as vitimas ndo procuram a justica devido a crenca na dificuldade de se chegar até o
criminoso, motivadas pelo despreparo da policia e também pela falta de informacdes
precisas por parte da vitima diante do crime sofrido dificultando como ira provar que

sofreu um delito. Outro fator que diminui as estatisticas das denilncias é a vitima
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acreditar que os criminoso ndo serdo punidos pelas suas acdes em virtude do
desconhecimento da legislagao vigente. Assim, quanto maior for a divulgacao sobre
as leis e as punicdes sobre os crimes cibernéticos melhor sera para a sociedade,
pois esta terad condi¢cdes de buscar a justica e conseguir punir 0S Criminosos.

Através dos resultados obtidos nesta pesquisa foi possivel tracar o perfil dos
usuarios das redes sociais virtuais presentes na amostra, se acessam as redes
sociais, o0 local que mais acessa e com qual frequéncia. Foi verificado se tomam
medidas preventivas para ndo sofrer crime cibernético e se conhecem a legislagéo
brasileira de acesso a internet que regem esse pais, assim como se acreditam na
efetividade das leis. Os resultados mostram que grande parte dos crimes que
acontecem sao resultantes da desinformac¢do dos usuarios quanto aos seus direitos
e deveres dispostos nas leis que regulamentam oS usos, crimes e punicdes a
respeito da internet.

Nesse sentido, a seguir apresentam-se as conclusdes a partir da realizacao

deste estudo.
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5 CONCLUSAO

Com o surgimento da internet foram desencadeados diversos
comportamentos referentes ao seu uso, especificamente podemos nos referir aos
crimes cibernéticos. A pesquisa foi realizada a fim de verificar se a populacéo
conhece seus direitos e deveres ao utilizarem a internet e quais as possiveis
precaucdes para se protegerem dos crimes virtuais.

Esta secdo esta dividida em trés partes. Na primeira, respondem-se as
guestdes formuladas de acordo os objetivos deste estudo. Na segunda, sugerem-se
tematicas e questbes que poderdo servir de base para a realizacdo de novas
pesquisas a respeito da internet, e na terceira parte, apresenta-se as consideragoes

finais.

5.1 Respostas aos objetivos de pesquisa

O primeiro objetivo especifico deste estudo foi tracar as caracteristicas
demograficas e econdmicas dos usudrios das redes sociais virtuais que residem em
Umbauba - SE. Através dos respondentes verifica-se que os referidos usuarios
predominantes tém entre 25 a 30 anos, sdo do sexo feminino e possuem grau de
instrucdo superior incompleto ou ensino médio completo. Em relacdo as
caracteristicas econdmicas, constatamos que 55,4% recebem de dois a quatro
salarios minimos.

O segundo objetivo especifico foi relatar as formas de acesso as redes sociais
virtuais. Obteve-se como respostas que 0 acesso se da predominantemente por
meio da internet domiciliar. Devido ao avanco tecnoldégico e a facilidade de
contratacdo de servico de internet via radio é cada vez mais comum possuir internet
domiciliar, com isso a forma mais utilizada para acesso a internet é atraves dela. Em
relacdo ao dispositivo de acesso mais utilizado pela amostra da pesquisa, foi o
smartphone. Este tem conseguido atender o desejo dos usuarios da rede estarem
conectados quase que integralmente. Verificou-se também que a rede social mais
utilizada é o Whatsapp.

O terceiro objetivo especifico foi verificar as medidas preventivas de
seguranca tomadas pelos usuarios no acesso a rede. Os respondentes declararam

gque tomam diversas precaucdes ao acessarem a rede, dentre elas destacaram: nao
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compram em site de origem desconhecida e ndo acessam contas pessoais em lan
house. Porém, mesmo com esses cuidados, 16% dos respondentes afirmaram que
ja foram vitimas de algum tipo de crime cibernético. Dentre os delitos mais comuns,
foi destacado o de falsificacdo de cartdo de crédito. Em relacéo a posicdo diante dos
delitos sofridos afirmaram que tomaram medidas legais denunciando as autoridades
responsaveis, para que o infrator pudesse ser identificado e punido.

Por fim, o Ultimo objetivo especifico foi identificar a aplicabilidade do
conhecimento das leis na seguranca individual no acesso a internet. Verificou-se que
a populacdo desconhece as leis de acesso a internet, assim como também néo
sabem quais sdo os seus direitos e deveres sobre ela. Os respondentes acreditam
gue se tivessem 0 conhecimento necessario, 0s crimes ndo aconteceriam, sendo
assim, eles discordam que a legislacao brasileira de acesso a internet seja efetiva.

Diante da questdo norteadora deste estudo, que foi quais sdo as percepcdes
dos usuérios das redes sociais virtuais sobre as leis brasileiras de acesso a internet,
pode-se afirmar que ao mesmo tempo que os respondentes concordam que se
possuissem conhecimento sobre as leis 0s crimes ndo aconteceriam, pois se as
denuncias fossem realizadas poderiam inibir as acdes dos criminosos. Os Usuarios
afirmaram ainda que ndo acreditam que as leis brasileiras de acesso a internet
sejam eficazes, pois tém a sensacédo de que mesmo denunciando os mais diversos

crimes cibernéticos, os infratores ficardo impunes.

5.2 Sugestdes para futuras pesquisas

Diante do processo da pesquisa e dos resultados obtidos, verifica-se que
diversas tematicas a respeito da internet ndo foram abordadas ou foram pouco
aprofundadas, como por exemplo, o impacto da internet nas relacées sociais, como
a familia pode proteger as criancas que utilizam a internet, como a escola pode atuar
para ensinar os estudantes a utilizarem positivamente a internet, a utilizacdo da
internet na gestdo de processos de informagédo, internet e crimes autorais dentre

outros.
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5.3 Consideragdes finais

Com a realizacdo deste estudo constatou-se que a internet € uma area que
ainda precisa de muitos estudos para compreendé-la e demonstrar todo o potencial
gue a mesma possui. Nesse aspecto, procura-se demonstrar que 0s usuarios da
rede precisam obter conhecimentos a respeito de como utiliza-la com seguranca,
bem como das possibilidades de recorrer a legislacdo quando se sentir lesado por
terceiros. Assim, com a pesquisa realizada verifica-se que a amostra utiliza a internet
constantemente em diversas situacbes da vida, porém deixaram claro que
desconhecem as leis que os protegem dos crimes cibernéticos e também
demonstraram que ndo acreditam na efetividade da lei, ponto que pareceu

contraditério.
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APENDICE | - QUESTIONARIO

1) Qual a sua idade?
()l4a20
()20a25
()25a30
()30a35
()35a40

( ) acima de 45

2) Qual o seu sexo?

( ) Masculino ( ) Feminino

3) Qual seu grau de instrucdo?

(

e e T T e N

) nunca estudou

) Ensino fundamental incompleto
) Ensino fundamental completo

) Ensino médio incompleto

) Ensino médio completo

) Ensino superior incompleto

) Ensino superior completo

4) Qual a sua renda familiar?

(
(
(
(
(

Caso tenha respondido sim na pergunta anterior responda as perguntas seguintes:

) Até 1 salario minimo

) De 2 a 3 salarios minimos
) De 4 a 6 salarios minimos
) De 7 a 9 salarios minimos

) Acima de 10 salérios minimos

5) Com qual frequéncia vocé acessa a internet?

() 1vez pormés

64
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( ) 1 vez por semana

( ) Todos os dias

6) Em qual local vocé costuma acessar a internet?
( ) Emcasa
( ) No trabalho
( ) Em casa e no trabalho
( ) Outro. Onde? ( )

7) Qual o dispositivo que vocé mais utiliza para se conectar a internet?
( ) Computador
( ) Notebook
() Tablet
() Celular

8) Voce utiliza as redes sociais?
() Sim( ) Nao

9) Quais as gque mais utiliza?
( ) Facebook
() Instagram
( ) Snapchat
() Twitter
( ) Youtube
( ) Outra. Qual?

10) Qual as precaucdes que toma ao utilizar a internet? (Marque quantas opc¢des
forem necessarias).
( ) Nao forneco dados pessoais
( ) Nao abro e-mails de remetentes estranhos
( ) Nao compro em sites que ndo conheca a origem
( ) Nao clico em links estranhos

( ) Nao tomo nenhum precaucgédo



66

11) Vocé ja foi vitima de algum crime cibernético?
() Sim( ) Nao

12) Caso sim, qual foi o crime sofrido? (Marque quantas opg¢Oes forem
necessarias).
( ) Falsificacéo de cartdo de crédito
( ) Divulgacao de arquivos pessoais
( ) Roubo de senhas pessoais
( ) Invasdo de conta bancaria
( ) Roubo de identidade
( ) Pedofilia
( ) Calunia e difamacéo
( ) Ameaca
( ) Discriminagéo
( ) Outro. Qual?

13) Caso tenha respondido sim na questdo 10, responda: Vocé tomou alguma
medida legal perante o crime sofrido?
() Sim ( )Nao

Para responder as perguntas 14 a 17 utilize a escala de 1 a 10, onde 1
corresponde a “discordo totalmente” e 10, “concordo totalmente”.

14) Vocé conhece ou ja ouviu falar sobre as leis brasileiras de acesso a internet?

()1 (H)2()3 (H)4()5 ()6 ()7 ()8 ()9 ()10

15) Vocé acredita que se a populacdo tivesse mais conhecimento sobre as leis,

0s crimes cometidos ndo aconteceriam?

()1 (H)2()3 (H)4()s ()6 ()7 ()8 ()9 ()10

16) Vocé conhece o seus direitos e deveres dispostos na lei sobre o acesso a

internet?

()1 ()2()3 ()4()s ()6 ()7 ()8 ()9 ()10

17) Vocé acredita na efetividade da legislacdo brasileira de acesso a internet?



()1 (H)2()3 (H)4()s5 ()6 ()7 ()8 ()9 ()10
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ANEXO | - LEI'N°12.735, DE 30 DE NOVEMBRO DE 2012.

Altera o Decreto-Lei n22.848, de 7 de
dezembro de 1940 - Codigo Penal, o
Decreto-Lei n21.001, de 21 de outubro de
1969 - Cdbdigo Penal Militar, e a Lei
n27.716, de 5 de janeiro de 1989, para
tipificar condutas realizadas mediante uso
de sistema eletronico, digital ou similares,
gue sejam praticadas contra sistemas
informatizados e similares; e d& outras
providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 1¢ Esta Lei altera o Decreto-Lei n°2.848, de 7 de dezembro de 1940 -
Caodigo Penal, o Decreto-Lei n°1.001, de 21 de outubro de 1969 - Cdédigo Penal
Militar, e a Lei n°7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas
mediante uso de sistema eletrdnico, digital ou similares, que sejam praticadas contra
sistemas informatizados e similares; e da outras providéncias.

Art. 2¢ (VETADO)

Art. 32 (VETADO)

Art. 42 Os Orgaos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate & acédo delituosa em rede de
computadores, dispositivo de comunicag&do ou sistema informatizado.

Art. 52 O inciso Il do § 32do art. 20 da Lei n° 7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redagao:

I -a cessacdo das respectivas transmissfes radiofonicas, televisivas,
eletrénicas ou da publicacéo por qualquer meio;
Art. 62 Esta Lei entra em vigor apos decorridos 120 (cento e vinte) dias de sua
publicacéo oficial.

Brasilia, 30 de novembro de 2012; 1912da Independéncia e 124%da
Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Paulo Bernardo Silva
Maria do Rosario Nunes


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.735-2012?OpenDocument
http://www.planalto.gov.br/ccivil_03/LEIS/L7716.htm#art20§3ii
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ANEXO Il - LEIN°12.737, DE 30 DE NOVEMBRO DE 2012.

Dispde sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei
n22.848, de 7 de dezembro de 1940 -
Cadigo Penal; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

Art. 12 Esta Lei dispbe sobre a tipificacdo criminal de delitos informaticos e da
outras providéncias.

Art. 22 O Decreto-Lei n2 2.848, de 7 de dezembro de 1940 - Cédigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:
“Invasao de dispositivo informatico
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
8§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.
§ 22 Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico.
§ 32 Se da invasao resultar a obtencdo de conteudo de comunicagcles eletrbnicas
privadas, segredos comerciais ou industriais, informacgdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:
Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave.
8 42 Na hipotese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmisséo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.
8§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou
IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.”
“Acgao penal
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n© 2.848, de 7 de dezembro de 1940
- Cbdigo Penal, passam a vigorar com a seguinte redacao:
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“Interrupgao ou perturbacao de servigo telegrafico, telefonico, informatico,
telematico ou de informacéo de utilidade puablica

8§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de informagéo
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

8 29 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)

“Falsificacao de documento particular

Falsificacdo de cartéo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito.” (NR)

Art. 42 Esta Lei entra em vigor apos decorridos 120 (cento e vinte) dias de sua
publicacéo oficial.

Brasiia, 30 de novembro de 2012; 191°2da Independéncia e 124°da
Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
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ANEXO IIl - LEI'N° 12.965, DE 23 DE ABRIL DE 2014.

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

CAPITULO
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso
da internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados,
do Distrito Federal e dos Municipios em relagdo a matéria.

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

lll - a pluralidade e a diversidade;

IV - a abertura e a colaboracao;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 32 A disciplina do uso da internet no Brasil tem o0s seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protecéo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrfes internacionais e pelo estimulo ao
uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos
da lei;

VIl - preservacédo da natureza participativa da rede;

VIl - liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico pétrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

Art. 42 A disciplina do uso da internet no Brasil tem por objetivo a promocao:

| - do direito de acesso a internet a todos;

Il - do acesso a informacédo, ao conhecimento e a participacdo na vida cultural e
na conducdo dos assuntos publicos;

il - da inovacao e do fomento a ampla difusdo de novas tecnologias e modelos
de uso e acesso; e
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IV - da adesédo a padrdes tecnoldgicos abertos que permitam a comunicacéo, a
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados.

Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos logicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacdo de dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

lll - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema autbhomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autdnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e
distribuicdo de enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de um
endereco IP;

VI - registro de conexao: o conjunto de informacdes referentes a data e hora de
inicio e término de uma conexao a internet, sua duracdo e o endereco IP utilizado
pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicacbes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIl - registros de acesso a aplicagdes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de
um determinado endereco IP.

Art. 62Na interpretacdo desta Lei serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da internet, seus usos e
costumes particulares e sua importancia para a promocdo do desenvolvimento
humano, econdémico, social e cultural.

CAPITULO Il ]
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacao
pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;

il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizacao;

V - manutencdo da qualidade contratada da conexao a internet;

VI - informacgdes claras e completas constantes dos contratos de prestacao de
servicos, com detalhamento sobre o regime de protecéo aos registros de conexao e
aos registros de acesso a aplicacdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;
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VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipéteses previstas em lei;

VIl - informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados
para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos
de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipéteses de guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacdes de internet;

Xl - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuéario, nos termos da lei; e

Xl - aplicacdo das normas de protecéo e defesa do consumidor nas relacdes
de consumo realizadas na internet.

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condi¢cdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que violem
o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,
pela internet; ou

II - em contrato de adesdo, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solucdo de controvérsias decorrentes de servicos
prestados no Brasil.

N CAPITULO Il )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 92 O responsavel pela transmissdo, comutacdo ou roteamento tem o dever
de tratar de forma isondmica quaisquer pacotes de dados, sem distincdo por
contetdo, origem e destino, servi¢o, terminal ou aplicagéo.

8§ 12 A discriminagéo ou degradacéo do trafego sera regulamentada nos termos
das atribuicbes privativas do Presidente da Republica previstas no inciso IV do art.
84 da Constituicdo Federal, para a fiel execucéo desta Lei, ouvidos o Comité Gestor
da Internet e a Agéncia Nacional de Telecomunicacdes, e somente podera decorrer
de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacoes; e

Il - priorizacao de servigcos de emergéncia.

§ 22 Na hipotese de discriminacao ou degradacao do trafego prevista no § 1¢, o
responsavel mencionado no caput deve:
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| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei
n2 10.406, de 10 de janeiro de 2002 - Codigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacao de
trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condi¢cdes comerciais ndo discriminatorias e abster-se
de praticar condutas anticoncorrenciais.

8§ 32Na provisdao de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, € vedado bloquear, monitorar, filtrar ou

analisar o conteido dos pacotes de dados, respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicac¢des Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicagBes privadas, devem atender a preservacdo da intimidade,
da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

8§ 120 provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou associados
a dados pessoais ou a outras informacdes que possam contribuir para a
identificagcdo do usuario ou do terminal, mediante ordem judicial, na forma do
disposto na Secéao IV deste Capitulo, respeitado o disposto no art. 72.

§ 290 conteudo das comunicagcbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e lll do art. 7¢.

§ 320 disposto no caputndo impede o acesso aos dados cadastrais que
informem qualificagdo pessoal, fillagdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua requisicao.

8 42 As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a
padrées definidos em regulamento, respeitado seu direito de confidencialidade
quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por provedores de
conexao e de aplicacdes de internet em que pelo menos um desses atos ocorra em
territério nacional, deverdo ser obrigatoriamente respeitados a legislacao brasileira e
os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacdes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territorio nacional e
ao conteudo das comunicagbes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servico ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econdmico possua
estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplicacdes de internet deveréo prestar, na
forma da regulamentacdo, informacbes que permitam a verificacdo quanto ao
cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
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armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacdes.

§ 49 Decreto regulamentard o procedimento para apuracdo de infracbes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas,
as infragcbes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso,
as seguintes sancdes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacao de prazo para adocao de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a condicéo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da falta e
a intensidade da sancéo;

Il - suspensédo temporaria das atividades que envolvam os atos previstos no
art. 11;ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo  Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial, sucursal,
escritorio ou estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexéo

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento.

8§ 12 A responsabilidade pela manutengéo dos registros de conexao ndo podera
ser transferida a terceiros.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo
superior ao previsto no caput.

§ 32 Na hipotese do § 22, a autoridade requerente terd o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacao
judicial de acesso aos registros previstos no caput.

8 42 O provedor responséavel pela guarda dos registros devera manter sigilo em
relagdo ao requerimento previsto no 8§ 22, que perdera sua eficacia caso o pedido de
autorizacao judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto
no § 39.

8 52 Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de
que trata este artigo devera ser precedida de autorizacao judicial, conforme disposto
na Secdao IV deste Capitulo.

8 62 Na aplicacado de sangOes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infracdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, 0s
antecedentes do infrator e a reincidéncia.

Subsecéo
Da Guarda de Registros de Acesso a Aplicagcdes de Internet na Provisdo de
Conexéo
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Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os
registros de acesso a aplicacdes de internet.

Subsecéo i
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisao de
Aplicacdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com
fins econbmicos devera manter os respectivos registros de acesso a aplicacdes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

8 1°2O0rdem judicial poderd obrigar, por tempo certo, os provedores de
aplicacoes de internet que ndo estdo sujeitos ao disposto no caputa guardarem
registros de acesso a aplicagbes de internet, desde que se trate de registros
relativos a fatos especificos em periodo determinado.

8§ 29 A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicagcdes de internet que o0s
registros de acesso a aplicacdes de internet sejam guardados, inclusive por prazo
superior ao previsto no caput, observado o disposto nos 88 32e 42 do art. 13.

8 32 Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de
que trata este artigo devera ser precedida de autorizacao judicial, conforme disposto
na Secdao IV deste Capitulo.

8 49 Na aplicacdo de sancOes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infracdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, o0s
antecedentes do infrator e a reincidéncia.

Art. 16. Na provisdo de aplicacdes de internet, onerosa ou gratuita, € vedada a
guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos
dados tenha consentido previamente, respeitado o disposto no art. 72; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a
qual foi dado consentimento pelo seu titular.

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opcdo por ndo
guardar os registros de acesso a aplicacbes de internet ndo implica responsabilidade
sobre danos decorrentes do uso desses servicos por terceiros.

Secao I
Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por
Terceiros

Art. 18. O provedor de conex&o a internet ndo sera responsabilizado civilmente
por danos decorrentes de conteido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicacdes de internet somente podera ser responsabilizado
civiimente por danos decorrentes de contetdo gerado por terceiros se, ap0s ordem
judicial especffica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o contetdo
apontado como infringente, ressalvadas as disposicdes legais em contrario.

8 12 A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteido apontado como infringente, que permita
a localizacéo inequivoca do material.
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8§ 22 A aplicacdo do disposto neste artigo para infragcdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 52da Constituicdo
Federal.

8 32As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacdo ou a
direitos de personalidade, bem como sobre a indisponibilizacdo desses conteudos
por provedores de aplicacdes de internet, poderdao ser apresentadas perante 0s
juizados especiais.

8§ 42 0 juiz, inclusive no procedimento previsto no 8 3¢, podera antecipar, total
ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
contetdo na internet, desde que presentes 0s requisitos de verossimilhanca da
alegacédo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo.

Art. 20. Sempre que tiver informagBes de contato do usuario diretamente
responsavel pelo conteddo a que se refere o art. 19, caber4d ao provedor de
aplicacbes de internet comunicar-lhe os motivos e informacfes relativos a
indisponibilizacdo de contetdo, com informacdes que permitam o contraditério e a
ampla defesa em juizo, salvo expressa previsdo legal ou expressa determinacdo
judicial fundamentada em contrério.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o contetdo
tornado indisponivel, o provedor de aplicacBes de internet que exerce essa atividade
de forma organizada, profissionalmente e com fins econdmicos substituira o
conteado tornado indisponivel pela motivacdo ou pela ordem judicial que deu
fundamento a indisponibilizacéo.

Art. 21. O provedor de aplicagBes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violacdo da
inimidade decorrente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, ap6s o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servigo, a indisponibilizacdo desse conteudo.

Paragrafo unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especfifica do material apontado
como violador da intimidade do participante e a verificagcdo da legitimidade para
apresentacao do pedido.

Secéao IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o propésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo,
requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros
de conexao ou de registros de acesso a aplicacdes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, 0 requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

II - justificativa motivada da utilidade dos registros solicitados para fins de
investigagcdo ou instrugdo probatodria; e

il - periodo ao qual se referem os registros.
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Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo
das informac@es recebidas e a preservacdo da intimidade, da vida privada, da honra
e da imagem do usuério, podendo determinar segredo de justica, inclusive guanto
aos pedidos de guarda de registro.

CAPITULOIV
DA ATUAGAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governangca multiparticipativa,
transparente, colaborativa e democratica, com a patrticipacdo do governo, do setor
empresarial, da sociedade civil e da comunidade académica;

Il - promocdo da racionalizacdo da gestdo, expansédo e uso da internet, com
participacdo do Comité Gestor da internet no Brasil;

Il - promocdo da racionalizacdo e da interoperabilidade tecnol6gica dos
servicos de governo eletrdnico, entre os diferentes Poderes e ambitos da Federacéo,
para permitir o intercambio de informacdes e a celeridade de procedimentos;

IV - promocdo da interoperabilidade entre sistemas e terminais diversos,
inclusive entre os diferentes ambitos federativos e diversos setores da sociedade;

V - adocéo preferencial de tecnologias, padrbes e formatos abertos e livres;

VI - publicidade e disseminacdo de dados e informacdes publicos, de forma
aberta e estruturada;

VIl - otimizacdo da infraestrutura das redes e estimulo a implantacdo de
centros de armazenamento, gerenciamento e disseminacdo de dados no Pais,
promovendo a qualidade técnica, a inovacéo e a difusdo das aplicacGes de internet,
sem prejuizo a abertura, a neutralidade e a natureza participativa;

VIl - desenvolvimento de acbes e programas de capacitacdo para uso da
internet;

IX - promocédo da cultura e da cidadania; e

X - prestacdo de servicos publicos de atendimento ao cidaddo de forma
integrada, eficiente, simplificada e por mdltiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servigcos de governo eletrénico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;

II - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e
sociais, resguardados os aspectos de sigilo e restricbes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacdes;

IV -facilidade de uso dos servicos de governo eletronico; e

V - fortalecimento da participacdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a outras
praticas educacionais, para 0 USO seguro, consciente e responsavel da internet
como ferramenta para o exercicio da cidadania, a promocdao da cultura e o
desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promog¢éo da
internet como ferramenta social devem:

| - promover a inclusao digital,
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Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do
Pais, no acesso as tecnologias da informag¢éo e comunicacao e no seu uso; e

il - fomentar a producdo e circulacdo de conteido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem
como fixar metas, estratégias, planos e cronogramas, referentes ao uso e
desenvolvimento da internet no Pais.

CAPITULOV
DISPOSICOES FINAIS

Art. 29. O usuario terd a opcédo de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo
entendido por ele como impréprio a seus filhos menores, desde que respeitados o0s
principios desta Lei e da Lei n°8.069, de 13 de julho de 1990 - Estatuto da Crianca e
do Adolescente.

Paragrafo unico. Cabe ao poder publico, em conjunto com os provedores de
conexdo e de aplicacdes de internet e a sociedade civil, promover a educacao e
fornecer informacdes sobre o uso dos programas de computador previstos no caput,
bem como para a definicdo de boas praticas para a inclusdo digital de criancas e
adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera
ser exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 22do art. 19, a
responsabilidade do provedor de aplicacdes de internet por danos decorrentes de
contetdo gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a
direitos conexos, continuard a ser disciplinada pela legislagdo autoral vigente
aplicavel na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apds decorridos 60 (sessenta) dias de sua
publicacéo oficial.

Brasilia, 23 de abril de 2014; 1932 da Independéncia e 1262 da Republica.
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