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RESUMO

Hodiernamente, a sociedade vivencia a intitulada Quarta Revolug¢ao Industrial ou Revolugao 4.0
onde as novas tecnologias disruptivas ganham relevante destaque. Nessa conjuntura, destaca-se o
papel da Administragdo Publica com a prestagdo digital de servigos publicos e a necessidade de
assegurar os direitos e garantias fundamentais dos cidaddos bem como os deveres constitucionais
administrativos. Ante o exposto, visa o presente trabalho demonstrar os impactos da atuagdo estatal
no ciberespago, isto ¢, a Administragdo Publica 4.0, correlacionando-se o direito fundamental a
protecao de dados pessoais e os deveres de acesso publico a informacgdo, da publicidade e da
cibertransparéncia. Assim, a contribuicao da presente pesquisa revela a necessidade de adogao de
mecanismos de Governanca, da Governanga de Dados, das boas praticas e do compliance com
vistas a assegurar o devido respeito aos deveres constitucionais outrora citados. Ademais, ressalta-se
também instrumentos que viabilizam esses mecanismos, tais como as técnicas SW+IH+SHOW
ME, abordagem lean, benchmarking e ciclo PDCA. Para tanto, o tipo de pesquisa empregado foi a
pesquisa exploratoria, com o objetivo de investigar conteudo referente ao tema proposto. Quanto a
abordagem, utilizou-se a metodologia qualitativa pois, buscou-se a analise de aspectos qualitativos
sobre o tema, como instrumentos normativos € entendimentos doutrinarios e jurisprudenciais. No
que pertine a técnica utilizada como instrumento para conduzir aos objetivos da pesquisa, cita-se a
pesquisa bibliografica, em razdo da utilizacdo de materiais ja publicados como livros, artigos e

periddicos, bem como a utilizacao de legislagdo correlata ao tema.

Palavras-chave: Administracdo Publica 4.0; protecdo de dados pessoais; acesso a informacao;

publicidade; cibertransparéncia.



ABSTRACT

Nowadays, society is experiencing the so-called Fourth Industrial Revolution or Revolution 4.0
where new disruptive technologies gain relevant prominence. In this context, the role of Public
Administration stands out with the digital provision of public services and the need to ensure the
fundamental rights and guarantees of citizens, as well as administrative constitutional duties. In
view of the above, the present work aims to demonstrate the impacts of state action in cyberspace,
that is, Public Administration 4.0, correlating the fundamental right to the protection of personal
data and the duties of public access to information, publicity and cybertransparency. Thus, the
contribution of this research reveals the need to adopt mechanisms of Governance, Data
Governance, good practices and compliance with a view to ensuring due respect for the
aforementioned constitutional duties. Furthermore, instruments that enable these mechanisms are
also highlighted, such as the SW+1H+SHOW ME techniques, lean approach, benchmarking and
PDCA cycle. Therefore, the type of research employed was exploratory research, with the objective
of investigating content related to the proposed theme. As for the approach, the qualitative
methodology was used, since the analysis of qualitative aspects on the subject was sought, such as
normative instruments and doctrinal and jurisprudential understandings. With regard to the
technique used as an instrument to conduct the research objectives, bibliographical research is cited,
due to the use of already published materials such as books, articles and periodicals, as well as the

use of legislation related to the theme.

Keywords: Public Administration 4.0; personal data protection; access to information; publicity;

cybertransparency.
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INTRODUCAO

A sociedade passou por diversas mudancas que impactaram as relacdes sociais,
culturais, econdmicas e ambientais, as Revolu¢des Industriais sdo claros exemplos dessas
transformagdes. A Quarta Revolug¢do Industrial, em especial, ganha novos contornos, pois
enseja debates acerca da necessidade de releitura de direitos fundamentais e até mesmo, da
necessidade de reconhecimento de novos direitos.

A Quarta Revolucao Industrial pode ser denominada também de Revolugao 4.0 ou,
Revolugdo Digital. Trata-se do desenvolvimento e da inser¢do de novas tecnologias
disruptivas na sociedade informacional.

Nessa conjuntura, destaca-se o papel da Administragdo Publica com a prestagdo
digital de servigos publicos e a necessidade de assegurar os direitos e garantias fundamentais
dos cidadaos bem como os deveres constitucionais administrativos.

Em particular, o presente trabalho pretende responder ao seguinte questionamento:
Quais os limites de atuacdo da Administragdo Publica com vistas a assegurar o direito
fundamental a prote¢do de dados pessoais sem prejuizo da observancia dos deveres de acesso
a informagdo, publicidade e cibertransparéncia, haja vista a esfera estatal ndo se encontrar
imune a possiveis incidentes de seguranca?

No que pertine ao objetivo geral, o presente trabalho visa demonstrar a necessidade
de adog@o de mecanismos assecuratdrios a implementacao da Lei Geral de Protecdo de Dados
(LGPD) nas Organizagdes Publicas em consonancia com os deveres outrora citados.

Quanto aos objetivos especificos, propoe-se, compreender o fenomeno da Revolugao
4.0 e como esta se relaciona com a Administracdo Publica; discutir aspectos da LGPD, em
especial as hipdteses de tratamento de dados pessoais; bem como identificar os mecanismos
que podem contribuir para a promog¢ao do direito fundamental a prote¢do de dados pessoais
dos titulares alinhado aos deveres de acesso a informagao, publicidade e cibertransparéncia.

Para tanto, inicia-se o estudo da Administracdo Publica 4.0 mediante o uso de novas
tecnologias aliadas a gestdo governamental, apresentando-se o contexto historico e as
caracteristicas da Revolucdo Digital, assim como as normas pertinentes a prestacao digital de
servicos publicos, como a Lei que instituiu o Governo Digital e a necessidade de inclusao
digital enquanto pressuposto para o aumento da eficiéncia publica, do controle social e da

accountability.



Em seguida, o estudo serd a respeito do direito fundamental a protecdo de dados
pessoais e dos deveres de acesso a informacgao, da publicidade e da cibertransparéncia. Para
tanto, discorrer-se-4, inicialmente, sobre a estrutura normativa da protecdo de dados pessoais
no ordenamento juridico brasileiro. Entdo, passa-se ao estudo da prote¢ao de dados no cenério
internacional, passando-se ao estudo do tema do dever de acesso publico a informagdo no
contexto interno e externo vinculando-o aos principios da publicidade e da cibertransparéncia.

Posteriormente, avanca-se ao estudo do tratamento de dados pessoais pela
Administragdo Publica sob a égide da Lei Geral de Protecdo de Dados (LGPD), aludindo-se,
primeiramente, a aspectos da referida lei e, seguidamente, ao tratamento de dados pessoais
para, entdo, adentrar ao tema especifico do tratamento de dados pessoais realizado pelo Poder
Publico.

No ultimo capitulo, o presente trabalho concluird sobre medidas assecuratorias para a
protecdo de dados pessoais na Administragdo Publica 4.0. Na ocasido reportar-se a ao papel
da Governanca e da Governanga de Dados, bem como ao papel da seguranca, das boas
praticas e do compliance, finalizando o estudo com a necessaria distin¢do entre os dados
abertos, regulamentados pelo Poder Publico, e os dados pessoais, com defini¢do na LGPD,
para a efetivagdo do direito fundamental a protecdo de dados pessoais, sem prejuizo da
efetivacdo dos deveres de acesso publico a informacdo, da publicidade e da

cibertransparéncia.

1 ADMINISTRACAO PUBLICA 4.0: PROTECAO DE DADOS PESSOAIS E A
PROMOCAO DE UM GOVERNO DIGITAL

Hodiernamente, vivenciamos a intitulada Revolucao 4.0 com escopo na 4* Revolugao
Industrial, decorrente das transformag¢des oriundas da criagdo da internet, repercutindo nas
searas social, economica, cultural e ambiental.

A era ciber desencadeia um novo cenario sem o qual ndo se cogita sua auséncia, com
a criagdo e o constante aprimoramento de novas tecnologias tidas como disruptivas,

ocasionando quebra de paradigmas.



Esse novo cenario pode ser verificado mediante o uso da Inteligéncia Artificial' (IA)
e de softwares, seja na iniciativa privada seja no setor publico, com a criagdo de bots (robos),
chatbots (robds de conversacdo); Internet das Coisas (IoT em inglés); bancos digitais;
prestacao digital de servicos publicos; prestacdo de servicos online, tais como a oferta de
cursos de Graduacdo, Pos-Graduagdo e de curta duracdo e de compra e venda; processo
eletronico, dentre outros.

Em decorréncia disso, emergem novos paradigmas, com destaque para a
cibertransparéncia, a ciberdemocracia, a advocacia 4.0 e a Administracdo Publica 4.0. Esses
novos paradigmas resultantes da Revolugao Digital precisam resguardar os direitos e garantias
fundamentais, sobretudo, em razdo da latente vulnerabilidade que se perfaz no ambiente
virtual ante os incidentes de seguranga, caracterizados pelo vazamento de dados pessoais,
ciberataques, cibercrimes e acessos nao autorizados.

Por diversas vezes, o interesse particular e o interesse publico sdo colocados em
xeque, com isso, na analise do caso concreto, esses interesses sao sopesados € o interesse
publico € priorizado sob o fundamento do principio da supremacia do interesse publico sobre
o interesse privado.

Ocorre que, quando se trata da preservacdo de dados pessoais, a dicotomia interesse
publico versus interesse privado toma contornos mais complexos. Nao s6 pelo fato de a
protecdo dos dados pessoais consistir em um dever de todos que realizam sua coleta,
armazenamento, uso € tratamento, mas também pelo fato de que a Administragdo Publica,
além desse dever, possui outros, como o dever de acesso a informagdo, de transparéncia e
publicidade nas suas agoes.

A discussdo sobre os dados pessoais deriva do desenvolvimento de novas
tecnologias, o qual Klaus Schwab intitula quarta revolug@o industrial, baseada na revolugado
digital e “caracterizada por uma internet mais ubiqua e mével, por sensores menores € mais
poderosos que se tornaram mais baratos e pela inteligéncia artificial e aprendizagem
automatica (ou aprendizado de maquina)” (SCHWAB, 2016, p. 19).

Nesse sentido, afirma:

A tecnologia ndo ¢ uma forca externa, sobre a qual ndo temos nenhum controle. Nao
estamos limitados por uma escolha bindria entre “aceitar e viver com ela” ou

1 Segundo Martha Gabriel Inteligéncia Artificial (IA) “é a area da Ciéncia da Computagdo que lida com o
desenvolvimento de maquinas/computadores com capacidade de imitar a inteligéncia humana” (GABRIEL,
2019).



“rejeitar e viver sem ela”. Na verdade, tomamos a dramatica mudanga tecnologica
como um convite para refletirmos sobre quem somos e como vemos o mundo.
Quanto mais pensamos sobre como aproveitar a revolucdo tecnoldgica, mais
analisamos a n6és mesmos ¢ os modelos sociais subjacentes que sdo incorporados e
permitidos por essas tecnologias. E mais oportunidades teremos para moldar a
revolugdo de uma forma que melhore o estado do mundo (SCHWARB, 2016, p. 16).

Nao se pode perder de vista o uso de novas tecnologias na seara publica com o
objetivo de prestacao do servigo publico mais eficiente, menos burocratico € mais proximo ao
cidaddo. A esse movimento do Poder Piiblico face ao desenvolvimento das novas tecnologias
déa-se o nome de Administragdo Publica 4.0 ou Administracao Publica digital.

Esse movimento decorreu da criagdo da internet e, desde entdo, vem intensificando e
modificando as relagdes socioculturais resultando na sua virtualiza¢do. Esse ambiente virtual

também foi denominado, por Pierre Lévy, de ciberespaco:

O ciberespago (que também chamarei de “rede”) é o novo meio de comunicagdo que
surge da interconexdo mundial dos computadores. O termo especifica ndo apenas a
infra-estrutura material da comunicacao digital, mas também o universo oceanico de
informagdes que ela abriga, assim como os seres humanos que navegam e
alimentam esse universo. Quanto ao neologismo “cibercultura”, especifica aqui o
conjunto de técnicas (materiais ¢ intelectuais), de praticas, de atitudes, de modos de
pensamento e de valores que se desenvolvem juntamente com o crescimento do
ciberespago (LEVY, 1999, p. 17).

Para o autor, o ciberespago nada mais € que o espago virtual. Esse espaco encontra-se
em ascensdo com o intenso desenvolvimento das novas tecnologias que, por sua vez,
encontram-se, cada vez mais, integradas ao cotidiano da populagdo. Seja no ambiente
familiar, seja no ambiente profissional, o ciberespaco ¢ uma realidade na qual ndo se cogita —
ou pouco cogita-se — sua desvinculagdo da realidade social.

Por conseguinte, torna-se mais imperioso a efetivacdo dos deveres constitucionais
administrativos, destacadamente o acesso a informagao, a publicidade e a transparéncia, bem
como o dever de protecdo de dados pessoais.

Na esfera publica, a Revolu¢ao Digital consagrou a Administracao Publica 4.0, na
qual a prestacao se servigos publicos ¢ assegurada no ciberespaco, isto ¢é, a prestagao digital
de servigos publicos.

Assim, a inser¢ao de novas tecnologias disruptivas no setor publico visa assegurar a

oferta de servicos publicos a populagdo, mediante a desburocratizagdo e o aumento da



eficiéncia, pugnando por uma gestdo governamental que abranja as novas perspectivas
decorrentes da Revolugao 4.0 na Administragao Publica.

Diante de tais consideragdes, o topico que se segue explanara a respeito da intitulada
Revolugdo 4.0, com vistas a demonstrar as repercussdes desta nova era, ainda vivenciada, nos

setores da sociedade, em especial na Administragdo Publica.

1.1 QUARTA REVOLUCAO INDUSTRIAL E A REVOLUCAO 4.0: A ERA CIBER

A sociedade passou por diversas transformagdes que repercutiram nas esferas social,
econOmica, ambiental e cultural, em escala global. Dentre essas transformacgdes, destacam-se
as Revolucoes Industriais.

A primeira Revolucdo Industrial foi marcada pela mecanizacdo dos processos
produtivos, com a constru¢do de ferrovias e invencdo da maquina a vapor, entre os anos de
1760 e 1840. A segunda Revolugao Industrial, por sua vez, teve inicio no final do século XIX
e inicio do século XX e foi marcada pelo advento da eletricidade, das linhas de montagem,
proporcionando a produg¢do em larga escala. A terceira Revolu¢do Industrial, também
conhecida por Revolu¢ao Digital ou do computador, com inicio na década de 1960,
apresentou semicondutores, computacdo em mainframe, computador pessoal e internet
(SCHWARB, 2016, p. 18).

A quarta Revolugdo Industrial, Revolu¢ao Digital ou, até mesmo, Revolucao 4.0,
inaugura a era ciber, hodiernamente vivenciada. Com inicio na virada do século ¢
caracterizada por uma internet mais ubiqua e mével, sensores menores, mais eficientes e, cada
vez mais, menos custosos (SCHWAB, 2016, p. 19). Emerge a Inteligéncia Artificial (IA) e
com ela, o machine learning (método de aprendizagem da maquina).

Para além disso, emergem as novas tecnologias disruptivas, rompendo toda a
estrutura social, econdmica, ambiental e cultural. A Internet das Coisas (IOT em inglés), a
Inteligéncia Artificial (IA) ja citada, smartphones, smartwatches, bitcoins, blockchains,
bancos digitais, e-commerce, uber, airbnb, netflix, whatsapp, sao exemplos da hodierna era
ciber.

Segundo Klaus Schwab:

A quarta revolucdo industrial, no entanto, ndo diz respeito apenas a sistemas e
maquinas inteligentes e conectadas. Seu escopo ¢ muito mais amplo. Ondas de
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novas descobertas ocorrem simultancamente em areas que vdo desde o
sequenciamento genético até a nanotecnologia, das energias renovaveis a
computagdo quantica. O que torna a quarta revolu¢do industrial fundamentalmente
diferente das anteriores ¢ a fusdo dessas tecnologias ¢ a intera¢ao entre os dominios
fisicos, digitais e biologicos (SCHWAB, 2016, p. 19).

Importa elucidar que as Revolugdes de outrora ndo foram substituidas pelas
subsequentes. Na verdade, houve uma incorporacio mediante o aperfeicoamento das
descobertas de cada século, tal qual ocorre com a Revolugao 4.0.

A diferencga desta em relagdo as demais, reside no fato de que, as novas tecnologias
disruptivas impactam todo o cendrio, em escala global, incorporando suas caracteristicas a
propria condicdo do ser humano.

O método de aprendizagem da maquina (machine learning), por exemplo, permite
que a inteligéncia artificial seja alimentada com comportamentos humanos. Ocorre uma
espécie de alimentacdo do comportamento humano, uma transferéncia, de modo que, a
inteligéncia artificial reproduza os padrdes de comportamento transferidos pela pessoa.

Na visao de Martha Gabriel (2019):

Machine Learning (ML), ou “aprendizagem de maquinas” em portugués, ¢ um
campo de IA que lida com algoritmos que permitem a um programa “aprender” — ou
seja, os programadores humanos ndo precisam especificar um cddigo que determina
as acdes ou previsdes que o programa vai realizar em determinada situagdo. Em vez
disso, o codigo reconhece padrdes e similaridades das suas experiéncias anteriores e
assume a agdo apropriada baseado nesses dados.

Esse método de aprendizagem ¢ bastante utilizado nos chatbots (robds de
conversagdo) que atuam como assistentes virtuais ofertando op¢des de atendimento ao cliente
e viabilizando a celeridade e otimizagao do préprio atendimento.

Também ¢ utilizado para contratacdo de funciondrios nas empresas com a filtragem
de informagdes necessarias e pertinentes em relagdo ao perfil profissional almejado para o
cargo em questao.

O uso de algoritmos também possui extrema relevancia enquanto tecnologia
disruptiva atuando através da coleta de dados pessoais, com a consequente formacao do
profiling (perfil) comportamental do individuo.

A par disso, o perfil comportamental permite que as empresas realizem o marketing

direcionado, isto ¢, direcionar produtos e servigos para seus clientes com base nos gostos
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pessoais de cada um. A inten¢do ¢ fornecer produtos e servigos selecionados ao perfil do
cliente, personalizado.

De outra banda, assevera Martha Gabriel (2019):

Além de tecnologias wearables e insideables, outras tecnologias da nossa era tém
poderes de transformar radicalmente a humanidade, como, por exemplo, a
manipulacdo genética. O avanco no mapeamento e manipulagdo de DNA tem o
potencial de permitir que reconfiguremos o nosso programa biologico (software
humano) de inimeras maneiras, de forma a acelerarmos artificialmente a evolucao,
saltando diversas transformagdes bioldgicas que aconteceriam apenas por meio de
varias etapas da evolucdo natural, mais lentamente. Outra possibilidade dessas
tecnologias ¢ ir além da evolugdo natural do ser humano e introduzir caracteristicas
em nossos genes que talvez nunca ocorressem por meio da evolucdo natural.

Resta claro que a era ciber, com a inser¢do das novas tecnologias disruptivas, tem o
condao de interferir na propria condicado humana, tal qual o exposto acima e como ocorre nas
pesquisas para cura de doengas com auxilio da biotecnologia.

Em contrapartida, surgem problematicas decorrentes da ma utilizacdo das
tecnologias. Reportando-se aos exemplos outrora mencionados, o machine learning pode ser
utilizado com vistas a praticas discriminatorias em razdo de origem, cor, raga, género, entre
outros, inclusive na etapa de sele¢do de perfil para preenchimento de vaga em cargos de
determinada empresa.

O uso de algoritmos, por sua vez, além da sua ma utilizacdo para promog¢ao de
discriminac¢ao, a exemplo do racismo algoritmico, pode inviabilizar o exercicio da democracia
no ciberespaco, a ciberdemocracia.

Fato que se verifica através do perfil comportamental do individuo, o qual passa a ter
acesso somente as informagdes que se coadunem com seu perfil, claro exemplo ¢ o do perfil
politico. Desse modo, o usudrio ndo consegue obter posicionamentos plurais, divergentes do
seu, como preconiza o Estado Democratico de Direito.

O marketing direcionado, utilizado com fins discriminatorios, ocasiona a exclusdo de
grupos que nao se enquadrem no perfil de clientes de determinada empresa.

Nao se pode perder de vista que o marketing direcionado ¢ resultado da obtengdo de
dados pessoais dos clientes e pretensos clientes da empresa.

Através da obtencdo de tais dados e, com a posterior formacdo do perfil
comportamental, as empresas possuem informagdes preciosas, como o Cadastro de Pessoas

Fisicas (CPF), a renda, a profissdo, grau de escolaridade e limite de crédito.
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Assim, as empresas “descartam” pessoas pelo simples fato de ndo se enquadrarem
nos requisitos impostos por elas mesmas para assumir a condigao de clientes.

Em tais casos, ocorre a discriminacao dessas pessoas mediante a oferta de produtos e
servicos com condic¢des diferenciadas e, at¢é mesmo, mediante a ndo oferta de produtos e
Servigos.

Denota-se que as novas tecnologias disruptivas, oriundas da quarta Revolucao
Industrial, da Revolucao Digital ou Revolucao 4.0, impactam sobremaneira a realidade social,
econdmica, ambiental e cultural de nagdes, seja de maneira positiva, seja de maneira negativa,
com praticas discriminatorias.

No entanto, € preciso combater tais situagdes e promover a inclusdo digital dos
cidaddos ante a compreensdo e reconhecimento de um direito fundamental a inclusdo digital,
em razdo da inevitabilidade dos impactos da era ciber no cendrio global, era que veio para
ficar.

Ademais, passa-se ao estudo do governo digital que tem por objetivo a
desburocratizacdo e o aumento da eficiéncia no setor publico na promocdo da prestacdo

digital de servigos publicos para a coletividade.

1.2 GOVERNO DIGITAL E NORMAS CORRELATAS PARA A PRESTACAO DIGITAL
DE SERVICOS PUBLICOS

Nao ¢ s6 nas relagdes entre particulares que se verifica o desenvolvimento do
ciberespaco. Na seara publica € perceptivel o uso de novas tecnologias com vistas a prestacao
de servico publico mais eficiente, menos burocratico e mais proximo ao cidadao.

Esse movimento do Poder Publico face ao desenvolvimento das novas tecnologias
foi intitulado de Administracao Publica 4.0 ou Administragcao Publica digital.

Antes de adentrar no tema Administragdo Publica 4.0 imperioso apresentar a
definicdo de Administracao Publica. Nesse viés, colaciona-se sua defini¢ao através das ligoes

de Maria Sylvia Zanella Di Pietro (2020):

Em seu sentido objetivo, a Administracdo Publica abrange as atividades exercidas
pelas pessoas juridicas, 6rgdos e agentes incumbidos de atender concretamente as
necessidades coletivas; corresponde a fung¢@o administrativa, atribuida
preferencialmente aos orgdos do Poder Executivo. Nesse sentido, a Administragdo
Publica abrange o fomento, a policia administrativa e o servigo publico.
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Assim, a Administragdo Publica pode ser definida como a atividade concreta e
imediata que o Estado desenvolve, sob regime juridico total ou parcialmente
publico, para a consecugdo dos interesses coletivos.

Por sua vez, Augustinho Paludo (2022, p. 76) esclarece que:

A Administracdo Publica abrange a ciéncia, a disciplina, as normas, a estrutura e as
técnicas administrativas aplicadas ao meio publico. A Administracdo compreende
todo o aparato existente (estrutura e recursos; Orgdos e agentes; Servigos e
atividades) a disposi¢do dos governos para a concretizagdo dos objetivos
fundamentais da Republica Federativa do Brasil; para a realizagdo de seus objetivos
politicos, para a prestacdo de servigos publicos, e para o alcance do objetivo maior e
primordial do Estado: a promog¢do do bem comum da coletividade.

A funcdo administrativa ¢ tipica do Poder Executivo, mas ela também ¢ exercida nos
poderes Legislativo e Judiciario para atender as suas necessidades internas.

No que pertine a Administragdo Publica 4.0 esta se encontra associada ao New
Public Management, traduzido Nova Gestdo Publica ou ainda, Nova Administracdo Publica
Gerencial, que “utiliza tecnologias e modelos de mercado para melhorar a produtividade e a
qualidade dos servigos publicos e melhor atender o cidaddao consumidor” (PALUDO, 2022, p.
144).

Essa nova modalidade de gestdo teve como potenciais impulsionadores a democracia
e o fendmeno da globalizacdo. Assevera Augustinho Paludo (2022, p. 142) que “a democracia
cobra eficiéncia, participagdo nas decisdes e accountability governamental, e a globalizagdo
traz as tecnologias da informacao e comunicagdo, ¢ a competitividade”.

Diante de tal cenario, criou-se um importante instrumento de efetivacao dos deveres

pela Administragdo Publica no ambiente virtual, o Portal da Transparéncia:

Langado pela Controladoria-Geral da Unido (CGU), em 2004, o Portal da
Transparéncia do Governo Federal ¢ um site de acesso livre, no qual o cidaddo pode
encontrar informagdes sobre como o dinheiro publico ¢ utilizado, além de se
informar sobre assuntos relacionados a gestdo publica do Brasil. Desde a criagdo, a
ferramenta ganhou novos recursos, aumentou a oferta de dados ano apds ano e
consolidou-se como importante instrumento de controle social, com reconhecimento
dentro e fora do pais (BRASIL, 2021).

Mais tarde, o portal passou por algumas modificagdes buscando avangar, ainda mais,

na efetivacdo de suas obrigagdes, como se denota em trecho do texto extraido do seu site:

A fim de atender de forma mais eficiente a crescente demanda e as obrigag¢des de
transparéncia, a CGU iniciou projeto para a restruturagdo do Portal. Como resultado
do trabalho, o Governo Federal langou, em 2018, o novo Portal da Transparéncia.

14



Entre as novidades, estdo: formas diversas de apresentagdo dos dados, mecanismo
de busca integrado e intuitivo, melhor usabilidade, mais recursos graficos,
integracdo com redes sociais, maior e melhor oferta de dados abertos, adequacao a
plataformas modveis, maior interatividade (BRASIL, 2021).

A criagdo desse modelo permite ao cidaddo o acesso, em tempo real, de informagdes
pertinentes a atuacdo do poder publico, tais como receitas estimadas, despesas previstas,
informacdes a respeito de licitagdes publicas e sancdes. Ressalta-se que o modelo preza pela
acessibilidade do usuério portador de necessidades especiais, apresentando, ainda, linguagem
simples, clara e concisa.

O Portal da Transparéncia, de origem federal, passou a ser adotado nao s6 por outros
estados, mas também pelos municipios brasileiros, consagrando-se como modelo de
referéncia na accountability, no controle social e no combate a corrupgao.

Assim, o que se propde o Portal da Transparéncia € potencializar o acesso a
informagdo, promovendo a transparéncia e a publicidade das agdes governamentais. Frisa-se
que essa ¢ apenas uma das medidas adotadas com o enfoque no ciberespaco. A partir dai,
novas medidas forma apresentadas com o objetivo de regulamentar o trato com a coisa
publica no ambiente virtual.

Face a nova realidade consagrada pela utilizacdo massiva das novas tecnologias,
repercute a atuagdao do poder publico enquanto garantidor de direitos individuais e coletivos,
com destaque a protecdo de dados pessoais, na consecucao do interesse publico, posto que os
dados pessoais que se encontram sob o dominio da Administragdo Publica devem ser
resguardados a fim de evitar seu uso indevido, seja por invasao aos sistemas, seja por dolo ou
culpa na atuagdo do agente publico. Diversos sdo os prejuizos decorrentes da violacdo ao
dever de prote¢dao dos dados pessoais, culminando no vazamento destes.

Trata-se da efetivagdo dos principios constitucionais de observancia pelo poder
publico, sobretudo a publicidade, a transparéncia e a eficiéncia®. Desse forma, assegura-se o
efetivo cumprimento dos deveres constitucionais administrativos, com destaque para o
controle social e a accountability.

Desenvolve-se, entdo, um novo conceito de transparéncia na gestdo publica, a

intitulada cibertransparéncia. O termo foi criado por Limberger (2016, p. 45) e designa “as

2 Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte [...].
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novas relagdes que se travam na rede, denominadas ciber, aglutinadas a ideia de
transparéncia. O fendmeno tecnoldgico pode servir para potencializar a informagao publica”.

E o que se propde o Portal da Transparéncia, potencializar o acesso a informagcio,
promovendo a transparéncia e a publicidade das a¢des governamentais. Ressalte-se que essa ¢
apenas uma das medidas adotadas com o enfoque do ciberespaco. A partir dai, novas medidas
forma apresentadas com o objetivo de regulamentar o trato com a coisa publica no ambiente
virtual.

Para além disso, a Administragdo Publica promove a inclusdo e a cidadania, visto que
a populagdo passa a ter acesso ndo s6 as informagdes publicas como or¢amento, receitas e
despesas, mas também, acesso as informagdes de cunho pessoal, exercendo, assim, seu direito
fundamental de acesso a informacao.

Através da disponibilizag@o de aplicativos, de canais virtuais de atendimento e canais
de denuncia em sites proprios, os 6rgaos publicos aproximam a rela¢do entre o cidaddo e o
poder executivo, especialmente no que toca aos seus interesses privados, tal qual para a
obten¢do de um beneficio governamental.

Nesse viés, foram editados Decretos, com o intuito de regulamentar a prestacao de
servigo publico digital. Destaca-se, inicialmente, o Decreto n® 8.777, de 11 de maio de 2016,
que instituiu a politica de dados abertos do poder executivo Federal.

O Decreto n°® 8.777, de 11 de maio de 2016, instituiu a Politica de Dados Abertos,
cuja defini¢do encontra respaldo no inciso III do art. 2°. Assim, sdo dados abertos: “dados
acessiveis ao publico, representados em meio digital, estruturados em formato aberto,
processaveis por maquina, referenciados na internet e disponibilizados sob licenca aberta que
permita sua livre utilizagdo, consumo ou cruzamento, limitando-se a creditar a autoria ou a
fonte” (BRASIL, 2016).

Mencionado Decreto prevé, entre seus objetivos constantes no art. 1° o
aprimoramento da cultura de transparéncia publica (II) e o fomento do controle social e do
desenvolvimento de novas tecnologias destinadas a constru¢dao de ambiente de gestdo publica
participativa e democratica e da melhor oferta de servigos publicos para o cidadao (V).

Traz, ainda, a defini¢do de dados abertos, conforme disposto no art. 2°, inciso III, que
seriam: “dados acessiveis ao publico, representados em meio digital, estruturados em formato

aberto, processaveis por maquina, referenciados na internet e disponibilizados sob licenca
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aberta que permita sua livre utilizagdo, consumo ou cruzamento, limitando-se a creditar a
autoria ou a fonte” (BRASIL, 2016).

No que pertine a gestdo da Politica de Dados Abertos do poder executivo federal,
atribuiu-se a Controladoria Geral da Unido (CGU), por meio da Infraestrutura Nacional de
Dados Abertos (INDA), segundo o art. 5° do supradito Decreto.

Destaca-se ainda, o Decreto n°® 8.936, de 19 de dezembro de 2016, a qual instituiu a
plataforma de cidadania digital gov.br. Logo em seu art. 1°, dispde sobre suas finalidades,
exemplificam-se a possibilidade de solicitagdo e de acompanhamento dos servigos publicos
sem a necessidade de atendimento presencial (I), bem como a implementacao e difusdo do uso
dos servigos publicos digitais, inclusive por meio de dispositivos méveis (II).

A defini¢do de servigo publico digital encontra amparo em seu art. 2°, inciso I, in
verbis: “servico publico cuja prestagdo ocorra por meio eletronico, sem a necessidade de
atendimento presencial” (BRASIL, 2016).

Ja o Plano de Dados Abertos consiste no: “documento orientador para as agdes de
implementagdo e promocao de abertura de dados de cada 6rgdo ou entidade da administracao
publica federal, obedecidos os padrdes minimos de qualidade, de forma a facilitar o
entendimento e a reutilizacao das informagdes” (BRASIL, 2016).

Assim, os dados abertos sdo dados facilmente obtidos e passiveis de utilizagdo na
rede, na consecug¢do de execugdo das politicas publicas cuja importincia se reverte na
promog¢do do direito de acesso a informacgdo, publicidade, transparéncia, accountability,
controle social € combate a corrupgao.

Eventos mais recentes seguiram o caminho na busca da prestagdo de um servigo
publico mais eficiente no ciberespaco. Exemplo disso ¢ o Decreto n® 9. 319 de 2018, que
instituiu o Sistema Nacional para a Transformag¢do Digital — SinDigital e estabeleceu uma
estrutura de governanca para a implantacdo da Estratégia Brasileira para a Transformacao
Digital — E-Digital.

Sua importancia reside no fato ser um dispositivo normativo que elenca objetivos
agrupados em eixos tematicos para o desenvolvimento da prestacdo do servigo publico no
ambiente digital, como o eixo da cidadania e transformagdo digital do governo, assim
definido: “o proposito da transformagao digital no governo ¢ torna-lo mais dinamico e
proximo da populagdo, de forma a utilizar as tecnologias digitais para catalisar for¢as sociais e

dindmicas produtivas, para beneficio da sociedade. O Estado deve se inserir de maneira eficaz
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no ambiente digital, com atendimento eficiente ao cidaddo, integragdo de servigos e politicas
publicas e transparéncia” (BRASIL, 2018).

Dentre os objetivos da E-Digital, constantes no anexo I, verifica-se a:

Cidadania e Transformagao Digital do Governo

O proposito da transformacdo digital no governo ¢ torna-lo mais dinadmico e
proximo da populagdo, de forma a utilizar as tecnologias digitais para catalisar
forgas sociais e dindmicas produtivas, para beneficio da sociedade. O Estado deve se
inserir de maneira eficaz no ambiente digital, com atendimento eficiente ao cidadao,
integragdo de servigos e politicas publicas e transparéncia (BRASIL, 2018).

Instituindo a Politica Nacional de Seguranca da Informa¢do (PNSI), o Decreto n°
9.637, de 26 de dezembro de 2018, alude ao respeito e promog¢ao dos direitos humanos e das
garantias fundamentais, em especial a liberdade de expressao, a prote¢do de dados pessoais, a
protecao da privacidade e o acesso a informagdo; ao need to know para o acesso a informagao
sigilosa, nos termos da legislacdo; e a integracdo e cooperagdo entre o Poder Publico, o setor
empresarial, a sociedade e as instituicdes académicas, previstas, respectivamente, nos incisos
I, XII, XV do art. 3°.

Em seu art. 6° traz a adogcdo de uma Estratégia Nacional de Seguranca da
Informacao, dividida nos seguintes modulos: (i) seguranca cibernética; (ii) defesa cibernética;
(i) seguranga das infraestruturas criticas; (iv) seguranca da informacgdo sigilosa; e (V)
protecdo contra vazamento de dados (BRASIL, 2018).

Insere ainda, no referido contexto, o Decreto n® 9.756, de 11 de abril de 2019, que
instituiu o portal gov.br., com vistas a centralizagdo na disponibilizacdo de informagdes
institucionais, noticias e servigos publicos prestados pelo governo federal.

Referido Decreto faz mencdo aos prazos para integracdo dos servigos publicos
digitais em toda a rede federal, passo importante para a oferta simplificada e desburocratizada
de tais servicos para a sociedade. Percebe-se que a data final para unificacdo foi 31 de
dezembro de 2020, segundo o § 2° do art. 4°, in verbis: “até¢ 31 de dezembro de 2020, os
orgaos e as entidades da administragdo publica federal a que se refere o art. 1° deverdo: (i)
migrar os conteudos de seus portais na internet para o portal unico, registrado sob o dominio

‘gov.br’; e (ii) desativar os enderegos de sitios eletronicos existentes do Governo federal ou
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redirecionar o acesso para o portal Unico, registrado sob o dominio ‘gov.br’” (BRASIL,
2019).

Outro importante passo para a regulamentacdo do Governo Digital foi a edi¢do do
Decreto de n° 9.854, de 25 de junho de 2019, sobre Internet das Coisas (IoT). De acordo com
o Decreto, conceitua-se internet das coisas como a “infraestrutura que integra a prestacao de
servicos de valor adicionado com capacidades de conexdo fisica ou virtual de coisas com
dispositivos baseados em tecnologias da informacdo e comunicagdo existentes € nas suas
evolugdes, com interoperabilidade” (BRASIL, 2019). Leitura extraida no inciso I do seu art.
2°.

O Decreto estabelece também, no art. 5°, temas que integram o plano de acdo para
viabilizar o Plano Nacional de Internet das Coisas, a saber: “(i) ciéncia, tecnologia e inovagao;
(i1) insercdo internacional; (iii) educag¢do e capacitagdo profissional; (iv) infraestrutura de
conectividade e interoperabilidade; (v) regulagdo, seguranga e privacidade; e (vi) viabilidade
economica” (BRASIL, 2019).

Para tanto, o paridgrafo unico do supradito artigo aduz pela necessidade do
alinhamento do plano de agdo sobre Internet das Coisas com as agdes estratégicas definidas na
Estratégia Brasileira para a Transformacao Digital (E-Digital).

De outra banda, o Decreto n® 10.046, de 09 de outubro de 2019, “estabelece as
normas e as diretrizes para o compartilhamento de dados entre os 6rgdos e as entidades da
administragdo publica federal direta, autarquica e fundacional e os demais Poderes da Unido*”
(BRASIL, 2019).

Esse dispositivo normativo diferencia atributos biograficos dos atributos biométricos,
conceitua e exemplifica dados cadastrais, traz o conceito de governanga de dados, previsto no
inciso XV do art. 2°, que corresponde ao “exercicio de autoridade e controle que permite o
gerenciamento de dados sob as perspectivas do compartilhamento, da arquitetura, da
segurancga, da qualidade, da operacao e de outros aspectos tecnoldgicos” (BRASIL, 2019).

Salienta-se a estruturacdo de compartilhamento de dados nos niveis amplo, restrito e
especifico. Compartilhamento amplo refere-se aos dados publicos que ndo estdo sujeitos a
nenhuma restricdo de acesso, cuja divulgacdo deve ser publica e garantida a qualquer
interessado; compartilhamento restrito refere-se aos dados protegidos por sigilo, com

concessdo de acesso a todos os 6rgdos e as entidades da administracao publica federal direta,

3 E o que consta no art. 1°.
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autarquica e fundacional e os demais Poderes da Unido para a execug@o de politicas publicas,
cujo mecanismo de compartilhamento e regras sejam simplificados e estabelecidos pelo
Comité de Governanca de Dados; por sua vez, o compartilhamento especifico refere-se aos
dados protegidos por sigilo, com concessdo de acesso a 6rgdos e entidades especificos, nas
hipdteses e para os fins previstos em lei, cujo compartilhamento e regras sejam definidos pelo
gestor de dados, conforme previsto no art. 4°, incisos I, II e III, respectivamente.

Destarte, o Decreto n® 10.160, de 9 de dezembro de 2019, proclamou o Governo
Aberto. Essa norma visa ampliar o acesso a informagdes de carater publico para a sociedade,

fortalecendo a transparéncia e a accountability. Seus arts. 2° e 3° dispdem o seguinte:

Art. 2° Sdo diretrizes da Politica Nacional de Governo Aberto:

I - aumento da disponibilidade de informagdes sobre as atividades governamentais,
incluidos os dados sobre os gastos e o desempenho das agdes e dos programas do
Governo federal,

II - fomento a participacdo social nos processos decisorios;

III - estimulo ao uso de novas tecnologias que fomentem a inovagao, o
fortalecimento da governanga publica e o aumento da transparéncia e da
participacdo social na gestdo e na prestagdo de servigos publicos; e

IV - aumento dos processos de transparéncia, de acesso a informagao e da utilizagio
de tecnologias que subsidiem esses processos.

Art. 3° Os planos de ag@o nacionais sobre governo aberto contemplarao iniciativas,
acdes, projetos, programas ¢ politicas publicas destinadas:

I - ao aumento da transparéncia;

I - ao aprimoramento da governanca publica;

IIT - ao acesso as informagdes publicas;

IV - a prevengao e ao combate a corrupgao;

V - a melhoria da prestago de servigos publicos;

VI - a eficiéncia administrativa; e

VII - ao fortalecimento da integridade publica (BRASIL, 2019).

De modo mais especifico, o Decreto n® 10.332, de 28 de abril de 2020, instituiu a
Estratégia de Governo Digital para o periodo de 2020 a 2022 na Administracdo Publica
Federal. Aduz que “a Estratégia de Governo Digital para o periodo de 2020 a 2022 esta
organizada em principios, objetivos e iniciativas que norteardo a transformacao do governo
por meio do uso de tecnologias digitais, com a promocao da efetividade das politicas e da
qualidade dos servigcos publicos e com o objetivo final de reconquistar a confianga dos
brasileiros” (BRASIL, 2020).

Por meio de tal Decreto, os objetivos da E-Digital foram reformulados tendo em

vista o periodo considerado de 2020 a 2022. Passou a vigorar com a seguinte redacao:
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- oferecer servicos publicos digitais simples e intuitivos, consolidados em
plataforma unica e com avaliacdo de satisfagdo disponivel; - conceder acesso amplo
a informagdo e aos dados abertos governamentais, para possibilitar o exercicio da
cidadania e a inovagdo em tecnologias digitais; - promover a integracdo e a
interoperabilidade das bases de dados governamentais; - promover politicas publicas
baseadas em dados e evidéncias e em servigos preditivos ¢ personalizados, com
utilizagdo de tecnologias emergentes; - implementar a Lei Geral de Protecdo de
Dados, no ambito do Governo federal, e garantir a seguranga das plataformas de
governo digital; - disponibilizar a identificagdo digital ao cidaddo; - adotar
tecnologia de processos e servigos governamentais em nuvem como parte da
estrutura tecnologica dos servicos e setores da administracdo publica federal; -
otimizar as infraestruturas de tecnologia da informagdo e comunicagdo; e - formar
equipes de governo com competéncias digitais (BRASIL, 2020).

Apresenta como objetivos, a oferta de servigos publicos digitais; a avaliacdo de
satisfacdo nos servigos digitais; canais e servigos digitais simples e intuitivos; acesso digital
unico aos servigos publicos; plataformas e ferramentas compartilhadas; servicos publicos
integrados; politicas publicas baseadas em dados e evidéncias; servicos publicos do futuro e
tecnologias emergentes; servigos preditivos e personalizados ao cidaddo; implementagdo da
LGPD no ambito do Governo federal; garantia da seguranga das plataformas de governo
digital e de missdo critica; identidade digital ao cidadao; reformulacdo dos canais de
transparéncia e dados abertos; participagdo do cidaddo na elaboracdo de politicas publicas;
governo como plataforma para novos negécios; otimizagdo das infraestruturas de tecnologia
da informacgao; o digital como fonte de recursos para politicas publicas essenciais e equipes
de governo com competéncias digitais (BRASIL, 2020).

Inobstante a edi¢do dos supracitados Decretos, em 29 de marco de 2021, foi
sancionada a lei n° 14.129, conhecida por dispor a respeito do Governo digital. No art. 14
assevera que “a prestagao digital dos servigos publicos devera ocorrer por meio de tecnologias
de amplo acesso pela populagao, inclusive pela de baixa renda ou residente em areas rurais e
isoladas, sem prejuizo do direito do cidaddo a atendimento presencial” (BRASIL, 2021).

O pardgrafo tnico assevera, ainda, que o acesso a tais servicos sera realizado,
preferencialmente, mediante o autosservico (BRASIL, 2021). O autosservico € conceituado
no inciso II do art. 4°, e consiste no “acesso pelo cidaddo a servigo publico prestado por meio
digital, sem necessidade de mediagao humana” (BRASIL, 2021).

A lei assegura direitos aos usudrios da prestacdo digital de servicos publicos, tais

como gratuidade no acesso as plataformas digitais; atendimento; padronizagdo de
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procedimentos; recebimento de protocolo; indicagdo de canal preferencial de comunicagao,
nos termos do art. 27. (BRASIL, 2021).

Em relacdo aos seus principios e diretrizes constantes no art. 3°, citam-se:

I — a desburocratizagdo, a modernizagdo, o fortalecimento ¢ a simplificagdo da
relacdo do poder publico com a sociedade, mediante servigos digitais, acessiveis
inclusive por dispositivos moveis;

IT — a disponibilizagdo em plataforma tnica do acesso as informagdes e aos servigos
publicos, observadas as restricdes legalmente previstas e sem prejuizo, quando
indispensavel, da prestagdo de carater presencial;

IIT — a possibilidade aos cidaddos, as pessoas juridicas e aos outros entes publicos de
demandar e de acessar servigos publicos por meio digital, sem necessidade de
solicitagdo presencial;

IV — a transparéncia na execucdo dos servicos publicos e o monitoramento da
qualidade desses servigos;

V — o incentivo a participag@o social no controle e na fiscalizagdo da administragdo
publica [...] (BRASIL, 2021).

Nao se pode perder de vista que todas essas estratégias para a transformacao digital,
inclusive na Administragdao Publica, derivam do que hodiernamente se trata por Sociedade da

Informagao. Sobre o tema preleciona BIONI (2019):

Em cada época, existiu um elemento central para o seu desenvolvimento, sendo o
modo pelo qual ele se estruturou o fator determinante para se estabelecer os seus
respectivos marcos historicos.

(..)

Por isso, a informagdo avoca um papel central e adjetivante da sociedade: sociedade
da informagdo. A informagdo ¢ o (novo) elemento estruturante que (re)organiza a
sociedade, tal como o fizeram a terra, as maquinas a vapor ¢ a eletricidade, bem
como o0s servigos, respectivamente, nas sociedades agricola, industrial e pos-
industrial. (grifo original).

A promocao e difusdo de um espaco publico virtual ou Governo Digital implica, se
bem aproveitado, na prestacio de um servico publico mais eficiente. Em decorréncia,
visualiza-se a efetivacdo dos deveres administrativos e o exercicio dos direitos do cidaddo no
ciberespaco.

Em 2020, pesquisa realizada sobre Governo Eletronico pela Organizagdao das Nagdes
Unidas (ONU), “classificou o Brasil como 20° (vigésimo), entre 193 paises, com melhor
oferta de servigos publicos digitais” (BRASIL, 2020).

Por conseguinte:
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O indice de Servicos Online mede o uso de tecnologia da informagio e
comunicagdes (TIC) pelos governos para a prestagdo de servicos publicos em nivel
nacional, incluindo dados abertos, participacdo eletronica, prestacdo de servigos
multicanais, servigos moveis, nivel de utilizagdo pelo cidaddo, bem como parcerias
inovadoras por meio do uso de TICs [...]

Desde janeiro de 2019, mais de 800 servigos publicos de interesse da sociedade,
antes acessados somente presencialmente, ja foram transformados em digitais,
permitindo que o cidaddo os acesse de casa, pelo computador ou celular, evitando
deslocamentos agora desnecessarios (BRASIL, 2020).

A vista disso, a Organiza¢io para a Coopera¢io ¢ Desenvolvimento Econdmico
(OCDE), no mesmo ano, classificou o Brasil na 16* posi¢ao, de 33 paises, no que pertine a
transformagdo digital dos servigos publicos. Essa pesquisa leva em consideragdo o
desempenho dos paises “em seis dimensdes: orientado pelo usudrio, orientado por dados,
aberto por padrao, digital por design, proatividade, e governo como plataforma” (BRASIL,
2020).

A regulamentacdo no uso das tecnologias acarreta seguranca juridica nas relagdes
entre o poder publico e o cidaddo, além de propiciar a otimizagdo na prestacdo dos servigos
publicos, impulsionando sua eficiéncia. Nota-se que, por meio dos instrumentos normativos
ora citados, exige-se que a difusdo do acesso a informagdo no ambiente virtual ocorra,
primordialmente, para aqueles considerados hipossuficientes®.

Nessa toada, informa LIMBERGER (2016, p. 91):

A informag@o publica disponibilizada pelos sitios estatais ¢ uma das manifestagoes
da Administracdo eletronica. Existe, porém, uma conexdo entre a administragdo
eletronica ¢ a democracia eletronica, uma vez que, estando as informa¢des em rede e
efetuando o cidaddo este acesso, hd um fortalecimento desta, pois permite uma
apropriagdo de informacao, que servira para melhor deliberacdo democratica. Outra
consequéncia, que dai pode advir, &, a partir da informacdo publica, disponibilizada
em rede, a organizacdo cidada para criagdo de foruns de discussdo virtual, a respeito
dos assuntos publicos.

A prestacdo do servi¢o publico digital promove a democracia no sentido de que, as
informacgdes ali prestadas fomentam a transparéncia e a publicidade, fornecendo mecanismos
para o controle social e a accountability.

Insere-se aqui, a cidadania eletronica ou cibercidadania, pois o exercicio da cidadania

no ambiente digital dever ser resguardado e até mesmo incentivado pelo poder publico.

4 O termo hipossuficiente remete ao sentido de acesso as novas tecnologias, bem como as dificuldades
apresentadas em seu manuseio.
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Relevante inovagao trazida pela Lei do Governo Digital, ¢ a possibilidade de criacao
de laboratoérios de inovacdo, com respaldo no art. 44, cuja redacdo traz a abertura para a
sociedade na participacdo e colaboragdo com métodos, conceitos e ferramentas inovadoras
para a gestdo publica, para a prestagcdo de servigos publicos, tratamento de dados, bem como
para a participacao do cidadao no controle da Administracao Publica (BRASIL, 2021).

Assim, ¢ perceptivel o uso da tecnologia enquanto aliada na prestacdo do servigo
publico, contribuindo significativamente na efetividade dos principios constitucionais do
acesso a informac¢do, da publicidade e da transparéncia, assim como na prestagdo de um
servico publico cada vez mais eficiente. No entanto, a adesdo as novas tecnologias devem
estar acompanhadas de medidas que incluam a popula¢ao mais vulneravel.

Para além disso, a prestacao digital de servigos publicos tem o conddo de promover o
controle social e a accountability de forma mais transparente e democratica, haja vista a

facilidade na obteng¢do das informagdes postas a disposi¢ao em rede.

1.3 INCLUSAO DIGITAL COMO PRESSUPOSTO DO AUMENTO DA EFICIENCIA
PUBLICA, DO CONTROLE SOCIAL E DA ACCOUNTABILITY

A Lei n° 14.129, de 29 de marco de 2021, conhecida como Lei do Governo Digital,
estatui condi¢des para a implementagdo de um Governo atento as mudangas ocasionadas pela
Revolugdo Digital prezando também pelo aumento da eficiéncia publica.

Nessa perspectiva, constituem pilares para sua implementagdo a desburocratizagdo, a
inovacgao, a transformagao digital e a participacao do cidadao.

A desburocratizagdo visa a ruptura de barreiras burocrdticas levando-se em
consideragdo que esses aspectos inviabilizam o acesso a informagao e a tutela de direitos dos
cidadaos. Deste modo, o acesso simplificado, mediante linguagem clara, simples e de facil
compreensao, bem como a presenca de instrugdes de acesso aos sites e aplicativos do
Governo, privilegiam a inclusdo digital.

A inovagdo, por sua vez, pode ser associada as novas tecnologias disruptivas, vez que
o carater disruptivo se apresenta como uma inovagdo, uma quebra de paradigmas capaz de
repercutir em toda a sociedade, a exemplo do uso da Inteligéncia Artificial (IA) nos mais

diversos setores, inclusive no Poder Judiciario.
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A transformagdo digital, conforme analisado no topico anterior, possui amparo no
Decreto n° 9.319, de 21 de marco de 2018 e tem por objetivo “aproveitar o potencial das
tecnologias digitais para promover o desenvolvimento econdmico e social sustentdvel e
inclusivo, com inovagdo, aumento de competitividade, de produtividade e dos niveis de
emprego e renda no Pais” (BRASIL, 2018). Trata-se da aderéncia da Administracdo Publica
as novas tecnologias na consecucdo de suas finalidades precipuas, apresentando como
resultado a Administra¢do Publica Digital ou 4.0.

A participagdo do cidaddo ¢ medida que se impde na promocdo dos objetivos do
Estado democratico de Direito. A participagdo popular viabiliza o controle social dos cidadaos
nos atos de gestdo, sobretudo por meio da institui¢gao de ouvidorias com canais de dentincias,
inclusive anonimas e sugestdes, seja referente a criticas ou elogios.

Para além disso, a participacdo popular deve ser assegurada e incentivada pelo Poder
Publico, ndo sendo suficiente a criagdo de canal de dentncias, por exemplo. Assim, ¢
necessario a ado¢dao de mecanismos de respostas efetivas aos cidadaos, isto €, prestagao de
contas do Estado aos cidadaos.

A prestagdo de contas relaciona-se com o principio da accountability. Alguns autores
defendem que ambas as expressdes ndo sdo sinénimas, a exemplo de José Matias Pereira, ao

compreender que

O termo accountability pode ser considerado o conjunto de mecanismos e
procedimentos que levam os decisores governamentais a prestarem contas dos
resultados de suas agdes, garantindo-se maior transparéncia e a exposi¢do das
politicas publicas. Quanto maior a possibilidade de os cidadaos poderem discernir se
os governantes estdo agindo em fun¢do do interesse da coletividade e sanciona-los
apropriadamente, mais accountable ¢ um governo. O conceito de accountable esta
relacionado estreitamente ao universo politico-administrativo anglo-saxao.

...
O exercicio da accountability ¢ determinado pela qualidade das relagdes entre
governo e cidadaos, entre burocracia e clientelas (PEREIRA, 2014, p. 85).

De acordo com referido autor a accountability vai além da prestacdo de contas,
engloba os mecanismos estatais assegurados na prestagao do servigo publico eficaz, primando
pelo constante dialogo entre Estado e cidadaos ante a convergéncia de seus interesses, isto €, 0
interesse publico.

O proprio conceito de prestacdo de contas abrange uma série de condutas por parte

do Administrador. E o que preleciona Hely Lopes Meirelles (2016, p.119):
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O dever de prestar contas ¢ decorréncia natural da administragdo como encargo de
gestdo de bens e interesses alheios. (...) No caso do administrador publico, esse
dever ainda mais se alteia, porque a gestdo se refere aos bens e interesses da
coletividade e assume o carater de um munus publico, isto ¢, de um encargo para
com a comunidade.

A prestacdo de contas nao se refere apenas aos dinheiros publicos, a gestdo
financeira, mas a todos os atos de governo ¢ de administragdo (Grifo original).

No que toca ao termo accountability, Augustinho Paludo (2022, p. 245) informa que
este se desenvolveu a partir da terceira onda de democratizagao dos anos 1980-1990 e que um
de seus objetivos consiste em aumentar a responsabilizacdo dos governantes. Trata-se, entdo,
de uma conquista da democracia.

Importa esclarecer que “accountability inclui a obrigacdo de prestar contas, a
utilizacao de boas praticas de gestdo e a responsabilizacao pelos atos e resultados decorrentes
da utilizacao de recursos publicos” (PALUDO, 2022, p. 246).

No ciberespaco a participagdo popular também deve ser resguardada. De nada
adianta o investimento em transformacao digital na Administragdo Publica, se este ndo prever
mecanismos que garantam a tutela dos direitos e liberdades fundamentais dos cidadaos.

Conforme outrora explicitado, denotam-se diversas normas regulamentando a
atuagdo estatal no ciberespaco, com destaque para a prestacao digital dos servigos publicos,
assegurada pela Lei do Governo Digital.

A par disso, surgem deveres correlatos da Administracdo Publica, sejam novos
deveres, decorrentes da propria necessidade do universo digital, como o dever fundamental de
inclusdo digital e o direito de acesso a internet, cujos debates se intensificaram em decorréncia
da pandemia da COVID-19, seja a partir de uma releitura dos direitos ja assegurados, a
exemplo do direito a privacidade e a liberdade de expressao.

Nessa seara, surgem nomenclaturas que associam direitos e deveres ao universo
ciber. A cibertransparéncia, a ciberdemocracia e a cibercidadania.

No que pertine ao termo cibercidadania, Pérez Lufio (2004, apud Limberger, 2016)
esclarece que esta ¢ “expressdao que traduz uma nova forma de a Administragdo Publica
disponibilizar a informagao em rede aos cidadaos, que pode ndo ser somente a utilizagdo da
ferramenta tecnologica, mas uma nova forma de gerenciamento publico e das relagdes
democraticas com a sociedade que dai advenham”.

Portanto, a inclusao digital dos cidaddos, sobretudo dos que se encontram em

situagdo de maior vulnerabilidade, ¢ imprescindivel para que se efetive o Estado democratico
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de Direito, o que pode ser realizado mediante acdes educativas para a populagdo com a
explica¢dao sobre como baixar aplicativos, acessar sites, incluir dados pessoais, como solicitar
informacdes dos orgdos, sem prejuizo da possibilidade de acesso presencial ao 6rgdo para
eventuais esclarecimentos e demandas.

A inclusdo digital encontra amparo no principio da dignidade da pessoa humana. Até
porque:

O principio da dignidade da pessoa humana se presta também ao papel de parametro
para controle de atos estatais — normativos, administrativos e jurisdicionais — e
mesmo de atos particulares, como os contratos e negocios juridicos em geral.

...

Outro papel relevante do principio da dignidade da pessoa humana se relaciona a
identificacdo de direitos fundamentais. A dignidade ¢ essencial, em primeiro lugar,
para o reconhecimento da fundamentalidade de direitos que ndo estejam inseridos no
catalogo constitucional de direitos e garantias fundamentais (SARMENTO, 2016, p.
84).

Em sua obra A Galaxia da Internet: Reflexoes sobre a internet, os negocios e a

sociedade, adverte Manuel Castells (2003):

A centralidade da Internet em muitas areas da atividade social, econdmica e politica
equivale a marginalidade para aqueles que ndo tém acesso a ela, ou t€ém apenas um
acesso limitado, bem como para os que sdo incapazes de usa-la eficazmente. Assim,
ndo surpreende que a proclamagdo do potencial da Internet como um meio de
liberdade, produtividade e comunica¢do venha de par com a dentincia da “divisdo
digital” gerada pela desigualdade a ela associada. A diferenciagdo entre os que t€m e
os que ndo tém Internet acrescenta uma divisdo essencial as fontes ja existentes de
desigualdade e exclusdo social, numa interagdo complexa que parece aumentar a
disparidade entre a promessa da Era da Informagdo e sua sombria realidade para
muitos em todo o mundo.

...

Em seu significado usual, “a divisdo digital” diz respeito a desigualdade de acesso a
Internet. (...) o acesso por si s6 ndo resolve o problema, mas ¢ um pré-requisito para
a superacdo da desigualdade numa sociedade cujas funcdes e grupos sociais
dominantes organizam-se cada vez mais em torno da Internet.

Nao se pode perder de vista que a criacdo da internet propiciou o desenvolvimento
do ambiente virtual. A prestacdo digital de servigos publicos € possivel, tdo somente em razao
do acesso a internet, situacdo que se aplica aos demais setores insertos no ciberespaco, desde
compra e vendas online até o acesso a educagao.

Ademais, a inclusdo digital estd intrinsecamente associada ao exercicio da
cibercidadania, da ciberdemocracia, do controle social e da accountability, todos eles sdo

pilares do Estado democratico de Direito na Administragdo Publica 4.0.
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Vislumbram-se, dessa forma, inimeras vantagens proporcionadas pelo ciberespago
na prestagdo dos servicos publicos, haja vista o alcance em massa, a praticidade e a
disponibilizagdo da informacdo em tempo real. No entanto, necessaria a conjugagdo da
prestagdo de servigo publico em rede com a elaboragdo de politicas publicas que alcancem a
populagdo mais vulneravel.

Ante o que foi exposto, o topico seguinte abordard o tema da protecdo de dados
pessoais enquanto um direito fundamental interligado aos deveres de acesso a informacao,
publicidade e cibertransparéncia, trazendo decisdes jurisprudenciais que sopesaram tais
deveres, ocasido na qual ainda ndo havia sido promulgada a LGPD e os debates sobre o tema

eram incipientes.

14 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS E OS
DEVERES DE ACESSO A INFORMACAO, PUBLICIDADE E CIBERTRANSPARENCIA

Diante de um cendario no qual o acesso a informagdo deve ser assegurado em sua
acep¢do mais ampla, junto aos principios da publicidade e da transparéncia, com a exigéncia
de certos requisitos para efetivagdo de tais deveres, surge também o dever de zelo com os
dados extraidos das informagdes disponiveis e disponibilizadas pelo Poder Publico, o dever de
protecdo de dados pessoais.

Nesse diapasdo esclarecem (FLORES; SILVA, 2020, p. 13-14):

O acesso a informacdo se tornou indispensavel, tanto para cumprir as exigéncias
sociais de uma sociedade que quer ser informada sobre os atos que envolvem
direitos e manutengdo de deveres relativos a Administragdo Publica, quanto para a
proprio Poder Publico, que realiza a coleta dos mais diversos dados sobre os quais
tem interesse para a gestdo publica. A informagdo estd presente na relagdo
democratica entre os individuos e entre estes e o Estado, o que ¢ incrementado pelo
uso crescente de tecnologias, que permitem a produgdo, distribui¢@o e acesso a essas
informagdes de forma cada vez mais célere. Resta saber se todo esse aparato
tecnoldgico, bem como o recolhimento e o controle dos dados pessoais contribuem
para fortalecer a democracia ou, ao revés, fragilizam os direitos fundamentais e a
dignidade humana dos titulares, supedaneos dessa mesma democracia.

No mesmo sentido, (CARVALHO; PEIXOTO; CARVALHO, 2020, p. 61-62)
informam que “at¢é mesmo as informag¢des publicas, que isoladamente ndo teriam
potencialidade lesiva, quando combinadas entre si ou com dados privados, podem dar ensejo a

formas de violagdes que atingem valores democraticos elementares”.
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A Lei de Acesso a Informacdo destaca, em seu inciso I do art. 6°, dentre suas
finalidades, a gestdo transparente da informagdo, com amplo acesso e divulgacao (BRASIL,
2011). Assim, para que o dever de acesso a informagdo seja assegurado de forma efetiva,
necessario que esta seja repassada do modo mais transparente quanto possivel, envolvendo os
atributos da clareza, da precisdo e da compreensibilidade.

Até porque “numa democracia, a transparéncia e o livre fluxo da informacao ¢ a
regra, ao passo que o sigilo ¢ medida excepcional, somente justificdvel em circunstincias
taxativas e detalhadamente explicitadas na lei, relacionadas com um interesse publico
devidamente caracterizado e proporcional a defesa dos direitos fundamentais. Contudo, a
grande questdo esta em, ter assegurados esses direitos, sem que sejam também suprimidos os
direitos de outros (...)” (CUNHA, 2016, p. 92-93).

A Lei de Acesso a Informacdo destaca, em seu inciso I do art. 6°, dentre suas
finalidades, a gestdo transparente da informagdo, com amplo acesso e divulgagdo (BRASIL,
2011). Assim, para que o dever de acesso a informagdo seja assegurado de forma efetiva,
necessario que esta seja repassada do modo mais transparente quanto possivel, envolvendo os
atributos da clareza, da precisdo e da compreensibilidade.

Até porque “numa democracia, a transparéncia e o livre fluxo da informagdo ¢ a
regra, ao passo que o sigilo ¢ medida excepcional, somente justificdvel em circunstancias
taxativas e detalhadamente explicitadas na lei, relacionadas com um interesse publico
devidamente caracterizado e proporcional a defesa dos direitos fundamentais. Contudo, a
grande questdo estd em, ter assegurados esses direitos, sem que sejam também suprimidos os
direitos de outros (...)” (CUNHA, 2016, p. 92-93).

Em diversas ocasides o Supremo Tribunal Federal adotou o posicionamento de
prevaléncia do interesse publico nas demandas nas quais se discutiam a possibilidade de
divulgacdo de dados dos servidores pela Administragao Publica.

Destaca-se a A¢ao Originaria n° 2.367 proposta pela Associagdo dos Juizes Federais
do Rio de Janeiro e Espirito Santo (AJUFERJES) com o objetivo de afastar a aplicabilidade
da Resolucao n°® 151/2012 e da Resolugdo n° 215/2015, ambas do Conselho Nacional de
Justica (CNJ) no tocante a divulgagdo dos vencimentos dos magistrados. Ocasido na qual se
entendeu que:

1. Ndo ha violagdo a intimidade ou a vida privada na divulgagdo nominal e

pormenorizada da remuneragdo de magistrados, pois os dados sdo de interesse
publico ¢ a transparéncia se impoe. Precedentes.
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2. A jurisprudéncia do STF entende prevalecer, no caso, o principio da publicidade
administrativa, que concretiza a Republica como forma de governo.

(..
(BRASIL, 2018).

Destaca-se, ainda, o entendimento do Relator, nos seguintes termos:

Os atos do Conselho Nacional de Justica ndo apenas densificam a interpretacdo
constitucional conferida pelo Supremo Tribunal Federal, como promovem a
transparéncia. Como venho afirmando nesta Corte, a transparéncia se impde porque
decorre (i) do principio democratico (CF/1988, art. 1°, caput), (ii) do sistema
representativo (CF/1988, art. 1°, paragrafo tUnico), (iii) do regime republicano
(CF/1988, art. 1°,caput), e (iv) do principio da publicidade (CF/1988, art 37, caput).
Ao especificar o contetido desses principios no exercicio de suas competéncias
constitucionais, o ato do CNJ ndo exorbita do poder regulamentar, mas antes confere
efetividade ao disposto na Constituicao Federal (BRASIL, 2018).

Destarte no caso em aprego, o que se verifica € o embate entre o interesse publico
(prevalente) e o interesse privado, no qual se entende que o servidor, ao exercer uma fungao
publica, assume o 6nus de ter suas informagdes pessoais publicizadas com o fito de
concretizar os deveres de acesso a informacao, publicidade e transparéncia nos atos da gestao
publica.

A respeito da supremacia do interesse publico, principio implicito & atuagdo estatal,

aduz Irene Patricia Nohara (2019):

Supremacia do interesse publico ¢ postulado que alicer¢a todas as disciplinas do
direito publico, que partem de uma relagdo vertical do Estado em relagdo aos
cidaddos. Ja no direito privado, as relagdes juridicas sdo analisadas na perspectiva da
horizontalidade, isto é, da igualdade entre sujeitos e interesses particulares.

As relagdes do Estado s@o exorbitantes do direito comum, pois visam ao interesse
geral.

A supremacia do interesse publico deve orientar o legislador e o aplicador da lei. O
legislador, quando da discuss@o de projetos de lei ao medir as restricdes que os
interesses sofrerdo em nome de beneficios coletivos; e o aplicador da lei — juiz ou
administrador —, na aplicacdo do direito publico.

Em que pese o embate entre o direito fundamental a protecdo de dados pessoais ¢ a
atuacdo estatal com vistas a divulgacdo das informacdes pessoais para a promocao da
publicidade e da transparéncia, destaca-se que o entendimento jurisprudencial hodierno pugna
pela divulgacao das informacgdes estritamente necessarias ao exercicio dos direitos tutelados, a
exemplo da possibilidade de divulgagdo de nomes, setores e remuneracdo, vedando-se a

divulgacao de Cadastro de Pessoas Fisicas (CPF) e endereco do servidor.
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Conclui Celso Antonio Bandeira de Melo (2015, p. 73):

Fécil é ver-se que as prerrogativas inerentes a supremacia do interesse publico sobre
o interesse privado s6 podem ser manejadas legitimamente para o alcance de
interesses publicos; ndo para satisfazer apenas interesses ou conveniéncias tdo s6 do
aparelho estatal, e muito menos dos agentes governamentais.

Sob outra perspectiva, ndo se pode perder de vista que a protecdo ao sigilo dos dados
pessoais consiste em um direito fundamental subjetivo, pois, a partir deles ¢ possivel obter
uma representagdo do individuo, refletindo em uma parcela relevante de sua personalidade
(ASSAD; LEITE, 2018, p. 196).

Através dos dados pessoais e com a consequente representacao de sua personalidade,
as pessoas sao conhecidas nos relacionamentos, de uma forma indireta, resultando, assim, em
uma relagdo cada mais intima entre os dados pessoais, a propria identidade do individuo e sua
personalidade (DONEDA, 2011, p. 106).

O principio da publicidade, por seu turno, estd previsto no art. 5° incisos XIV,
XXXIII e LX da Constituicdo Federal de 1988, este ultimo dispondo que “a lei s6 podera
restringir a publicidade dos atos processuais quando a defesa da intimidade ou o interesse
social o exigirem” (BRASIL, 1988), consagrando o principio da publicidade como regra, no
ordenamento juridico patrio.

Também encontra previsdo em seu art. 37, no capitulo referente a Administragao
Publica, consoante informado anteriormente. Demonstrando, assim, a importancia da
publicidade na gestdo da informagao como condigdo, inclusive, de eficacia dos atos.

Nao obstante o amparo constitucional, o principio da publicidade também encontra
previsdo em outros dispositivos normativos, os quais serdo explicitados a seguir.

O Decreto-Lei n° 4.657, de 04 de setembro de 1942, conhecida como Lei de
Introdugdo as Normas do Direito Brasileiro (LINDB) traz, em seu bojo, a publicidade como
condi¢do de vigéncia das leis, ¢ o que se extrai do art. 1°, in verbis: “Salvo disposicdo
contraria, a lei comega a vigorar em todo o pais quarenta e cinco dias depois de oficialmente
publicada” (BRASIL, 1942).

O normativo ainda prevé tal condi¢do aplicada no ordenamento estrangeiro, em seu §
1°, assim dispondo: “nos Estados, estrangeiros, a obrigatoriedade da lei brasileira, quando

admitida, se inicia trés meses depois de oficialmente publicada” (BRASIL, 1942).
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Ja em seu § 3° aduz que, “se, antes de entrar a lei em vigor, ocorrer nova publicacao
de seu texto, destinada a correcao, o prazo deste artigo e dos paragrafos anteriores comecara a
correr da nova publica¢do” (BRASIL, 1942).

Depreende-se, a partir da leitura da lei, que a publicidade atua como marco temporal
na contagem dos prazos para inicio da vigéncia da lei.

No ambito da atuacdo da Administragdo Publica destacam-se algumas leis, dentre
elas, a Lei n°® 8.666, de 21 de junho de 1993, Lei de Licitagdes que “estabelece normas gerais
sobre licitagdes e contratos administrativos pertinentes a obras, servigos, inclusive de
publicidade, compras, alienagdes e locagdes no ambito dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios” (BRASIL, 1993), conforme aduz seu art. 1°.

Precisamente, no § 1° do art. 61, informa que:

A publicagdo resumida do instrumento de contrato ou de seus aditamentos na
imprensa oficial, que ¢ condi¢@o indispensavel para sua eficacia, sera providenciada
pela Administragdo até o quinto dia ttil do més seguinte ao de sua assinatura, para
ocorrer no prazo de vinte dias daquela data, qualquer que seja o seu valor, ainda que
sem Onus, ressalvado o disposto no art. 26 desta Lei (BRASIL, 1993).

Dessa forma, a publicidade dos atos serve como instrumento para garantir sua
eficdcia.

Outro importante normativo € a Lei n® 9.784, de 29 de janeiro de 1999, que tem por
finalidade regular o processo administrativo no ambito da Administragdo Publica Federal, o
qual previu, em seu pardgrafo Unico, inciso V, do art. 2°, dentre os critérios a serem
observados, a “divulgacdo oficial dos atos administrativos, ressalvadas as hipoteses de sigilo
previstas na Constitui¢ao” (BRASIL, 1999).

De outra banda, a Lei Complementar n° 101, de 04 de maio de 2000, conhecida como
Lei de Responsabilidade Fiscal (LRF) traz, dentre suas hipdteses para efetivagdo da
transparéncia, especificamente no art. 48, § 1°, II, a “liberacdo ao pleno conhecimento e
acompanhamento da sociedade, em tempo real, de informacdes pormenorizadas sobre a
execucdo orcamentdria e financeira, em meios eletronicos de acesso publico” (BRASIL,
2000).

Traz, ainda, no seu § 2° que “a Unido, os Estados, o Distrito Federal e os Municipios
disponibilizardo suas informagdes e dados contabeis, orcamentarios e fiscais conforme

periodicidade, formato e sistema estabelecidos pelo 6rgao central de contabilidade da Unido,
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os quais deverdo ser divulgados em meio eletronico de amplo acesso publico” (BRASIL,
2000).

Assim, referido dispositivo legal, esclarece que, para uma gestao fiscal transparente,
¢ imprescindivel que se dé publicidade as informacdes relativas a execugdo or¢amentéria e
financeira.

Para além disso, a Lei 12.527, de 18 de novembro de 2011, com o objetivo de regular
o acesso a informagoes, aloca, entre suas diretrizes a necessidade de “observancia da
publicidade como preceito geral e do sigilo como excecdo” (BRASIL, 2011).

Ademais, o Supremo Tribunal Federal, também se posicionou acerca da publicidade
nos atos de gestdo. Através do Recurso Extraordinario n® 71.652, no qual se consagrou o
entendimento de que “o ato administrativo somente comeca a produzir seus efeitos depois de
publicado, e no respectivo 6rgao oficial” (BRASIL, 1971).

Ante o exposto, denota-se o necessario comprometimento da Administragdo Publica
em efetivar o direito fundamental a protecao de dados pessoais, sem prejuizo ao direito
fundamental de acesso publico a informagao e a publicidade e a transparéncia, tarefa que nao
se apresenta de forma tao simples.

Para tanto, necessario elucidar a estrutura normativa da protecdo de dados pessoais
no Brasil, de forma gradativa, partindo de um estudo na Constituicdo Federal de 1988,
passando pelas leis setoriais, culminando no estudo da LGPD e novamente, da CF/88 por

meio da Emenda Constitucional n° 115 de 2022.

1.5 ESTRUTURA NORMATIVA DA PROTECAO DE DADOS PESSOAIS NO
ORDENAMENTO JURIDICO BRASILEIRO

A trajetoria da prote¢do de dados pessoais no ordenamento juridico brasileiro foi
marcada por decisdes conflitantes mas que, ao mesmo tempo, contribuiram para uma
sedimentacdo do tema nos diversos dispositivos normativos até entdo previstos desde a
entrada em vigor da LGPD.

A énfase e a urgéncia na elaboracdo de mecanismos de supervisdo e de controle
desses dados, citados como fundamentos na impugnacao de determinadas situacdes, se
traduzem na vulnerabilidade dos dados pessoais, especialmente no ambiente virtual e quando

armazenados em quantidades significativas, ante as inimeras possibilidades de seu uso
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indevido, a exemplo de vazamentos, pratica de crimes cibernéticos e de golpes, até mesmo a
venda dos dados pode gerar um prejuizo imensuravel na vida dos cidadados, além de por em
xeque a credibilidade daqueles que detém o poder de guarda.

Nessa senda, o que se pleiteia ¢ a autonomia do titular no gerenciamento de seus
proprios dados, ou seja, que ele detenha o poder de decidir sobre: como (meio de tratamento),
por qué (motivo), para que (finalidade) e at¢ quando (duracdo), seus dados estardo em poder
de terceiros e poderdo ser divulgados. Com essa compreensdo ndo se busca a consagracao de
um direito absoluto no ordenamento patrio, mas sim, uma garantia em razao de um direito
assegurado, ainda que implicitamente, o direito a prote¢cdo de dados.

Inobstante a vigéncia da LGPD, sabe-se que os desafios que permeiam a protecado € o
tratamento dos dados persistirdo em decorréncia da visdo abrangente suscitada pela propria
norma, onde se busca uma mudanca de postura das partes envolvidas, sobretudo, na sua forma
de “pensar” e agir frente a complexidade do sistema envolto a tematica.

Assim, a andlise dos dispositivos normativos pertinentes a protegdo de dados
pessoais faz-se necessaria ante o impacto que as novas tecnologias exercem na sociedade
informacional, seja na seara de direito ptblico seja na seara de direito privado.

Para tanto, passa-se ao estudo da evolucao normativa da protecdo de dados pessoais
no Brasil com a andlise da Constituicdo Federal de 1988, do Codigo de Defesa do
Consumidor conjuntamente a Lei do Cadastro Positivo, perpassando pela analise da Lei de
Acesso a Informacgao, do Marco Civil da Internet até a Lei Geral de Protecao de Dados.

A constitucionalizac¢ao do direito no Brasil representou importante avango no cenario
social e juridico, haja vista que esse fendmeno algou a Constituicdo Federal de 1988 ao
patamar de centro do sistema juridico. Assim, qualquer ato infraconstitucional deve guardar
pertinéncia, ndo s6 formal, mas também material, com as normas constitucionais.

E o que acontece com a protegdo de dados pessoais, cuja vigéncia integral da lei que
dispde sobre o tema, a Lei Geral de Protecdo de Dados (LGPD), se deu no ano de 2020. Em
que pese as discussdes sobre o direito fundamental a protecdo de dados tenham se
intensificado apds sua vigéncia, relevantes questionamentos ja perduravam no ordenamento
juridico patrio, sobretudo com base na Constituicdo Federal de 1988.

Malgrado as discussdes nem sempre tenham tido como objeto principal a protegao de

dados pessoais, importante destaca-las haja vista que suas contribui¢cdes no decorrer dos anos
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fomentaram a compreensdo pela necessidade de tutela especifica do tema frente aos perigos
ocasionados pela auséncia de protegdo efetiva na prote¢ao dos dados pessoais.

O fendmeno da constitucionalizacdo do direito no Brasil teve como marco
primordial, a Constituicdo Federal de 1988, com a redemocratizagdo do pais. Esse importante
documento normativo ¢é caracterizado pela doutrina majoritaria como constitui¢do analitica,
decorrente do exacerbado conteudo abarcado por ela.

Segundo (BARROSO, 2005, p. 20) todos os principais ramos do direito sdo
abordados na Constituicdo Federal de 1988. Reportando-se ao seu art. 5°, que dispde sobre os
direitos e garantias fundamentais, denota-se a presenca de temas que envolvem o direito
penal, o direito processual penal e o direito trabalhista, por exemplo.

Mais adiante, em seu art. 37, apresentam-se os principios constitucionais do direito
administrativo. Por conseguinte, nossa atual constitui¢do também dispde sobre a ordem
econdmica e financeira bem como dispde sobre a ordem social.

Com esse fendmeno, “a Constituicdo passou a desfrutar ja ndo apenas da supremacia
formal que sempre teve, mas também de uma supremacia material, axioldgica, potencializada
pela abertura do sistema juridico e pela normatividade de seus principios” (BARROSO, 2005,
p. 21).

Dessa forma, qualquer ato infraconstitucional deve ser lido e interpretado com
supedaneo nas normas constitucionais, a fim de torna-las efetivas. Nao se pode perder de vista
que a constitucionalizacdo do direito traz uma carga de protagonismo judicial, sobretudo ao
Supremo Tribunal Federal, o qual compete zelar pela Constituicao.

A Constituicdo Federal de 1988 ¢ considerada uma Constitui¢do Cidada por prever
diversos direitos e garantias aos seus destinatarios. Além do mais, possui diversos principios
que possibilitam uma margem de abrangéncia em sua interpretacdo por parte do legislador e
do Judiciario, haja vista que “com a influéncia do Constitucionalismo hodierno, os direitos
fundamentais ganham proporg¢des incomensuraveis e de forte relevancia no contexto patrio,
sobretudo buscando-se garantir a dignidade da pessoa humana” (DIAS; SILVA, 2020, p.03).

Nessa perspectiva, dentre os direitos e as garantias fundamentais ali previstos,
destaca-se o inciso XII, do art. 5°, in verbis: E inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacao

criminal ou instru¢do processual penal (BRASIL, 1988).
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Trata-se de uma importante garantia prevista constitucionalmente. No entanto, com
base no supracitado dispositivo constitucional, o Supremo Tribunal Federal foi instado a se
manifestar em algumas ocasides, o que gerou importantes discussdes a respeito da protecao de
dados pessoais, ainda que de forma incipiente.

Posto que “a Constituicdo deve conter — e juizes e tribunais devem implementar —
direitos fundamentais, principios e fins publicos que realizem os grandes valores de uma
sociedade democratica: justiga, liberdade e igualdade” (BARROSO, 2010).

Nessa seara, passa-se ao estudo de alguns julgados da Corte Superior que
fomentaram o estudo acerca de um direito fundamental a prote¢ao de dados pessoais.

O primeiro julgado a ser destacado ¢ o Mandado de Seguranca n® 21.729/DF, cuja
decisdo pontuou que o ambito de protegdo contido no inciso XII, do art. 5° da Constitui¢do
Federal de 1988 refere-se a comunicagao de dados, e ndo dos dados em si (BRASIL, 1995).

O Mandado de Seguranga foi impetrado pelo Banco do Brasil S/A em face do
Ministério Publico Federal em razao da solicitagdo de informagdes sobre concessao de
empréstimos, subsidiados pelo Tesouro Nacional, com base em plano de governo, a empresas
do setor sucroalcooleiro’.

O fundamento aduzido pelo Banco foi o sigilo bancéario. Entretanto, restou denegada

a concessao da seguranga, sob os seguintes fundamentos:

a) as informagdes reclamadas sdo indispensaveis a instru¢do de procedimento
administrativo no ambito do Ministério Publico Federal para investigar a concessdo
de empréstimos de 1 bilhdo e 100 milhdes de dolares pelo Governo Federal, por
intermédio do Impetrante, a empresas do setor sucroalcooleiro em que pese a
existéncia de débito para com a instituicdo bancaria e também para com a
Previdéncia Social,

b) o sigilo bancario apenas obstaculiza o fornecimento de informagoes a terceiros;
(...)

d) a protecdo de dados de que cogita o inciso XII do artigo 5° da constituicdo federal
ndo alcanga a hipotese;

e) no caso, a requisicdo de dados diz respeito a financiamentos especificos
concedidos a pessoas juridicas, ndo se podendo cogitar da inviolabilidade da vida
privada;

¢.).

Nesse sentido, importa mencionar trecho do voto do Ministro Francisco Rezek, in

verbis:

5 E o que consta na ementa do MS n° 21. 729-4 DF de 05/10/1995.
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Do inciso XII, por seu turno, ¢ de ciéncia corrente, que ele se refere ao terreno das
comunicagdes: a correspondéncia comum, as mensagens telegraficas, a comunicacao
de dados, e a comunicacdo telefonica. Sobre o disparate que resultaria do
entendimento de que fora do dominio das comunicacdes, os dados em geral — e a seu
reboque o cadastro bancério — sdo inviolaveis, ndo ha o que dizer. O funcionamento
mesmo do Estado e do setor privado enfrentaria um bloqueio. A imprensa,
destacadamente, perderia sua razdo de existir (BRASIL, 1995).

Em contraponto, destaca-se trecho do voto do Ministro Relator Marco Aurélio
informando que:

O direito a preservagdo da intimidade mostra-se de forma alargada, valendo notar

que o inciso seguinte, o XII, prevé o sigilo quanto a dados e comunicagdes

telefonicas, isto sem considerar-se o trecho inicial do dispositivo, no que preserva a
correspondéncia e as comunicagdes telegraficas (BRASIL, 1995).

Vislumbra-se o debate acerca do inciso XII do artigo 5° da Constitui¢do enquanto
norma garantidora do sigilo de dados ou da comunicacdo de dados.

Ademais, o voto do relator seguiu o entendimento a favor da concessdo em carater
liminar da seguran¢a e com o entendimento de que a norma constitucional previa o sigilo de
dados. Todavia, seu voto restou vencido junto aos votos dos Ministros Mauricio Corréa, Celso
de Mello, Ilmar Galvao e Carlos Velloso.

O que se extrai do mencionado julgado ¢ a compreensdo de que a norma
constitucional prevista no inciso XII do artigo 5° da Constitui¢ao Federal de 1988 assegura o
sigilo da comunicacdo dos dados e ndo dos dados em si.

Posicionamento ratificado quando do julgamento do Recurso Extraordindrio n°
418.416 no qual se impugnava ato judicial que deferiu medida de busca e apreensdo nas
empresas do paciente, inclusive de computadores e disquetes para decodificacdo dos dados ali
inseridos e autorizava o compartilhamento de tais informagdes entre a Receita Federal ¢ a
fiscalizacdo do Instituto Nacional de Seguridade Social, o INSS, para eventual instauragdo de
procedimentos de natureza administrativa e fiscal.

Em razdo da importancia dos debates sobre os dados pessoais no RE n° 418.416,

extrai-se trechos do posicionamento do Ministro Ricardo Lewandowski:

E justamente o fato de os dados apreendidos terem sido compartilhados com a
Receita Federal e a fiscalizacdo do INSS. Penso ter havido um extravasamento
indevido dos dados de um processo penal que possuia um objeto especifico.

(..)

37



Estamos definindo, aqui, um “leading case” muito importante. Se deixarmos
consignado que os dados de um determinado processo podem extravasar o ambito
do processo para autoridades administrativas sem qualquer restricdo, isso podera
representar um precedente gravissimo (BRASIL, 2006).

Ressalta-se que a proposta do Ministro Ricardo Lewandowski de restringir a
utilizacdo de dados da investigagdo criminal em curso foi acolhida pelos Ministros Marco
Aurélio e Celso de Mello. No entanto, o Tribunal, por maioria, a rejeitou’.

Dessa forma, restou decidido que ndo houve quebra do sigilo das comunicagdes de
dados, com meng¢do ao posicionamento proferido no MS 21.729/DF anteriormente discutido,
com adogdo da tese de Tércio Sampaio Ferraz Junior, ressaltando, nos termos do Ministro
Sepulveda Pertence que: “a protecao a que se refere o art. 5°, XII, ¢ da comunicacao de dados
e ndo os dados” (BRASIL, 2006).

Outro importante caso envolvendo a protecdao de dados pessoais refere-se a Acao
Penal n° 307-3 DF, que debateu a validade de prova obtida por meio de decodificagdo de
dados armazenados em microcomputador apreendido. No caso, foi reconhecida a ilegalidade
da prova em virtude de ser decorrente da apreensdo de computador realizada sem mandado de
busca e apreensdo (BRASIL, 1997).

Para fins de elucidagdo colaciona-se trecho do voto do Ministro Moreira Alves:

Ainda que se pretendesse que a apreensdo do micro-computador fosse licita, dando
margem posteriormente a declaragdo de perdimento dele em favor do Estado, nem
por isso poderia a Policia Federal apoderar-se dos dados contidos nesse micro-
computador, mandando decodifica-los para deles utilizar-se como prova em
processo penal.

Com efeito, também com relacdo aos dados em geral, - e, consequentemente, os
constantes de computador que pode armazenar as mais sigilosas informagdes de seu
proprietario —, eles estdo cobertos pela garantia do disposto no inciso XII do artigo
5° da atual Constituicdo (BRASIL, 1997).

Acrescenta o Ministro [lmar Galvao

(...) a invasdo da memoria dos computadores implica fatalmente a quebra do sigilo
ndo apenas de dados em geral, desde os relativos a simples agenda até os
relacionados a formulas e célculos, mas também de toda a correspondéncia, epistolar
e telegrafica, em relag@o aos quais o manto constitucional é de natureza absoluta, ja
que ndo deixou espago reservado ao trabalho normativo do legislador ordinario,
como se fez com as comunicagdes telefonicas (BRASIL, 1997).

6 Informagédo contida no extrato de ata do RE n° 418.416-8 de 10/05/2006.
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A respeito do tema importante a licdo de (SARLET, 2018, p. 411-412) ao dispor
sobre as reservas legais simples e qualificadas. As reservas legais simples sdo aquelas nas
quais nao ha expressa previsao constitucional acerca dos parametros a serem observados pelo
legislador, ou seja, as restri¢des serdo previstas em lei, norma infraconstitucional, geralmente
marcadas pela expressdo ‘salvo nas hipoteses previstas em lei’.

Por outro lado, as normas qualificadas ja trazem em seu bojo constitucional os
pressupostos a serem observados na aplicagdo de seu dispositivo, a exemplo do inciso XII do
artigo 5° da Constitui¢do, ora mencionado, quanto ao sigilo das comunicacdes telefonicas
(SARLET, 2018, p. 411-412).

A importancia do julgado se da pela compreensdao de que a obtencdo da prova
ocorreu sem a observancia do principio do contraditdrio e incorreu em violagao a privacidade
alheia, bem como em violacdo ao domicilio e violagdo a garantia da inviolabilidade da
intimidade das pessoas’.

Em seguida, analisa-se a protecdo de dados pessoais com énfase nas relacdes de
consumo.

Nessa perspectiva, a Lei n® 8.078 de 1990 dispde sobre a prote¢do ao consumidor, e,
no tocante a prote¢do de dados, regula o acesso as informagdes constantes em bancos de
dados mantidos pelas Institui¢des, sejam de carater publico ou privados.

Destaca-se o §2°, do art. 43 do referido diploma legal, in verbis:

O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes.

A abertura de cadastro, ficha, registro e dados pessoais ¢ de consumo devera ser

comunicada por escrito ao consumidor, quando ndo solicitada por ele (BRASIL,
1990).

Assim, extrai-se do comando legal a observancia ao dever constitucional de acesso a
informacao, bem como a necessidade de comunicacdo expressa ao consumidor quando da
abertura de qualquer meio que armazene os dados pessoais.

Importante discussdo jurisprudencial se deu na Apelagdo Civel n° 70069420503 do
Tribunal de Justica do Rio Grande do Sul (TJRS) na qual foi ajuizada pelo Ministério Publico,
Ac¢ao Coletiva, em face da Confederacao Nacional de Dirigentes Lojistas, (SPC BRASIL), em

7 Conforme disposto na ementa da A¢do Penal n° 307-3 DF de 13/12/94.
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razao da venda de dados e de informagdes pessoais de consumidores sem a prévia anuéncia
destes, para utilizacao na prospeccao de futuros clientes (RIO GRANDE DO SUL, 2016).

Com essa decisdo, restou consignada a possibilidade de comercializagdo dos dados
pessoais dos consumidores, sob um fundamento de que estes ndo estariam abarcados por uma
protecdo legal quanto ao sigilo ou pendéncia de prévia autorizacdo para sua utilizagdo.

Por conseguinte, o Tribunal também entendeu que existe uma diferenciagdao entre
dados de identificacdo e dados sensiveis. Assim, os dados de identificacdo poderiam ser
comercializados em contraponto aos dados sensiveis. Na ocasido decidiu-se que os dados em
questdo eram de identificagdo, por sua vez, ndo sigilosos, tratando-se de informacao fornecida
nas relagdes negociais cotidianas.

De outro modo, apresenta-se o julgado no REsp n° 1.419.697 que avaliou a natureza
do sistema scoring e a possibilidade de violacdo a principios e regras do CDC e com isso
gerar um direito a indenizacdo por dano moral (BRASIL, 2014).

Na ocasido, a tese adotada pelo Superior Tribunal de Justica foi a de que:

1) O sistema “credit scoring” ¢ um método desenvolvido para avaliagdo do risco de
concessdo de crédito, a partir de modelos estatisticos, considerando diversas
variaveis, com atribuigdo de uma pontuagdo ao consumidor avaliado (nota do risco
de crédito).

2) Essa pratica comercial ¢ licita, estando autorizada pelo art. 5°, IV, e pelo art. 7°, 1,
da Lein. 12.414/2011 (lei do cadastro positivo).

3) Na avaliagdo do risco de crédito, devem ser respeitados os limites estabelecidos
pelo sistema de prote¢do do consumidor no sentido da tutela da privacidade e da
maxima transparéncia nas relagdes negociais, conforme previsdo do CDC e da Lei n.
12.414/2011.

4) Apesar de desnecessario o consentimento do consumidor consultado, devem ser a
ele fornecidos esclarecimentos, caso solicitados, acerca das fontes dos dados
considerados (histérico de crédito), bem como as informagdes pessoais valoradas.

5) O desrespeito aos limites legais na utilizacdo do sistema “credit scoring”,
configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar a
responsabilidade objetiva e solidaria do fornecedor do servigo, do responsavel pelo
banco de dados, da fonte e do consulente (art. 16 da Lei n. 12.414/2011) pela
ocorréncia de danos morais nas hipoteses de utilizagdo de informagdes excessivas ou
sensiveis (art. 3°, § 3° I e II, da Lei n. 12.414/2011), bem como nos casos de
comprovada recusa indevida de crédito pelo uso de dados incorretos ou
desatualizados (BRASIL, 2014).

Assim, o STJ entendeu que a natureza do sistema scoring constitui uma metodologia
de célculo do risco de crédito e ndo um banco de dados de consumidores, o qual se utiliza de
modelos estatisticos e dos dados existentes no mercado, acessiveis na internet ndo se exigindo

o prévio e expresso consentimento do consumidor.
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O que ndo se pode perder de vista ¢ a natureza dos dados utilizados e os potenciais
prejuizos do uso indevido a esses consumidores. Para todo aquele que, de alguma forma, lida
com dados de terceiros, exige-se dever de diligéncia em seu tratamento. Ademais, o fato de os
dados encontrarem-se em dominio publico, na internet, ndo retira seu carater indisponivel,
tampouco a protecdo assegurada.

Por sua vez, a Lei n® 12.527 de 2011, Lei da Acesso a Informacao (LAI) tem por
objetivo regular o acesso a informag¢do com vistas a efetivacdo dos principios da publicidade e
da transparéncia pela Administragao Publica.

Em que pese sua atuagdo ser voltada para a seara publica, razoavel compreender a
razdo de tal normativo dispor sobre o tratamento de informacdes pessoais pelos agentes
publicos, tendo em vista que a Administragdo Publica também dispde de banco de dados, os
quais concentram inimeros dados da populagdo brasileira.

Nesse sentido, a LAI dispoe de uma se¢do especifica tratando sobre as informagdes
pessoais, a se¢do V, prevista no art. 31* que alude aos direitos da personalidade previstos no
Codigo Civil. Observa-se que tais direitos sdo considerados limitativos a atuacdo da
Administragdo Publica no tratamento das informagdes pessoais.

Sao os direitos relativos a imagem, honra, intimidade, vida privada das pessoas, sem
prejuizo as liberdades e garantias individuais.

No mesmo viés, o supracitado artigo informa sobre a restricdo ao acesso das
informagdes pessoais, pelo prazo maximo de cem anos. Além disso, a norma traz dois

legitimados para acessar tais dados, o titular e o agente publico legalmente autorizado.

8 Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais. § 1° As
informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e imagem: I - terdo
seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo maximo de 100 (cem) anos a
contar da sua data de producdo, a agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e II
- poderao ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou consentimento
expresso da pessoa a que elas se referirem. § 2° Aquele que obtiver acesso as informagdes de que trata este artigo
sera responsabilizado por seu uso indevido. § 3° O consentimento referido no inciso II do § 1° ndo sera exigido
quando as informagdes forem necessarias: I - a prevencao e diagnostico médico, quando a pessoa estiver fisica
ou legalmente incapaz, e para utilizag@o Unica e exclusivamente para o tratamento médico; II - a realizag@o de
estatisticas ¢ pesquisas cientificas de evidente interesse publico ou geral, previstos em lei, sendo vedada a
identificacdo da pessoa a que as informagdes se referirem; III - ao cumprimento de ordem judicial; IV - a defesa
de direitos humanos; ou V - a protegdo do interesse publico e geral preponderante. § 4° A restri¢do de acesso a
informagdo relativa a vida privada, honra e imagem de pessoa ndo podera ser invocada com o intuito de
prejudicar processo de apurag@o de irregularidades em que o titular das informacdes estiver envolvido, bem
como em agdes voltadas para a recuperagdo de fatos historicos de maior relevancia. § 5° Regulamento dispora
sobre os procedimentos para tratamento de informagao pessoal.

41



Percebe-se a limitagdo no espectro de legitimados por parte do legislador no
tratamento das informagdes pessoais, evitando, de certo modo, a concentragdo das
informacdes em questdo, que, por sua vez, sdo armazenadas em grande quantidade, em
verdadeiros bancos de dados, nas maos de quaisquer agentes publicos.

Importa destacar que a divulgacdo ou o acesso as informagdes de carater pessoal
somente poderao ser divulgadas ou acessadas por terceiros mediante previsao legal ou
consentimento expresso do titular. Sendo desnecessario o consentimento nas hipoteses
expressamente previstas na lei, a exemplo do cumprimento de ordem judicial e as relativas a
defesa de direitos humanos.

Importa destacar também a expressa mencao da norma a responsabilizacao do agente
que utilizar indevidamente as informagdes pessoais.

A Lei n°® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet
(MCI) “estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relacdo a matéria” (BRASIL, 2014), conforme dispde seu art. 1°.

Consoante (BIONI, 2019) sua proeminéncia consolidou-se com o episdédio do
escandalo de espionagem revelado pelo ex-analista Edward Snowden, da Agéncia Nacional de
Seguranca dos Estados Unidos.

Nesse sentido, 0 MCI trouxe, em seu arcabouco, a prote¢do de dados pessoais com
enfoque anteriormente ndo visto no ordenamento juridico brasileiro.

Destaca-se o desenvolvimento da personalidade, como um de seus fundamentos e,
dentre seus principios, a prote¢ao de dados pessoais. A norma legal, ao dispor expressamente
sobre o tema, demonstra necessaria preocupagdo com os impactos dos dados pessoais na
internet.

Outro importante aspecto constante no MCI diz respeito aos direitos ¢ garantias dos
usudrios os quais distinguem-se o direito de nao fornecimento de dados pessoais por seu
titular, a terceiros (art. 7°, VII), com a ressalva de seu consentimento livre, expresso e
informado ou de outras hipdteses previstas em lei; o acesso a informagdes claras e completas
no que concerne ao uso, coletas, armazenamento, tratamento e protecdo de seus dados
pessoais que, por sua vez, s6 poderdo ser utilizados para finalidades que: justifiquem sua

coleta, que ndo sejam vedadas pela legislagdo, e que estejam especificadas nos contratos de
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prestacao de servigcos ou em termos de uso de aplicagdes de internet (art. 7°, VIII) (BRASIL,
2014).

Ademais, imperativo que haja o consentimento expresso do titular sobre a coleta, o
uso, o armazenamento € o tratamento de seus dados pessoais, com destaque das demais
clausulas contratuais (art. 7°, IX) (BRASIL, 2014).

Salienta-se também a possibilidade de exclusao definitiva dos dados pessoais através
de requerimento de seu titular, cuja ressalva decorre das hipoteses na qual se exige sua guarda
obrigatoria (art. 7°, X) (BRASIL, 2014).

Sob outro enfoque, o presente normativo busca, além da prote¢do aos dados pessoais,
o respeito aos demais direitos da personalidade, conforme alude seu art. 10, sendo vejamos: “a
guarda e a disponibiliza¢do dos registros de conexdo e de acesso a aplica¢des de internet de
que trata esta Lei, bem como de dados pessoais e do conteudo de comunicagdes privadas,
devem atender a preservagao da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas” (BRASIL, 2014).

Nessa seara, o0 MCI realizou uma distingdo entre a protecdo de dados e os demais
direitos da personalidade, como a honra, a imagem, a intimidade e a vida privada, enfatizando
que ndo se trata, necessariamente, de uma extensdo de outros direitos, mas sim, um direito
autonomo.

Preleciona (BIONI, 2019):

Pela combinatéria de tais dispositivos, verifica-se ser a autodeterminag@o
informacional o pardmetro normativo eleito pelo MCI para a prote¢do de dados
pessoais. Todas as normas desembocam na figura do cidaddo-usuario para que ele,
uma vez cientificado a respeito do fluxo de seus dados pessoais, possa controla-lo
por meio do consentimento. Essa perspectiva de controle perpassa desde a fase de

coleta e compartilhamento dos dados com terceiros até o direito de deleta-los junto
ao prestador de servigos e produtos de Internet ao término da relagéo.

Portanto, o Marco Civil da Internet se apresenta como um instrumento normativo
que, além de demonstrar uma preocupagdao com a prote¢ao dos dados pessoais, insculpido
como um de seus principios que regem o uso da internet no pais, pauta-se também, na
compreensdo da autodeterminacdo informativa com vistas a efetivagdo da protecdo de dados
pessoais.

Por outro prisma, a Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de
Dados (LGPD), entrou em vigor no ano de 2020. Trata-se da primeira lei brasileira que tutela,

de forma especifica, a protecao de dados pessoais.
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A LGPD sofreu forte influéncia do Regulamento Geral de Protecdo de Dados
(RGPD) que substituiu a Diretiva 95/46/CE, da Unido Europeia. Essa influéncia ¢ tao
significativa ao ponto de a LGPD consagrar uma mudanga na cultura organizacional com foco
na postura ativa de todos aqueles que a ela encontram-se submetidas.

Inicialmente, cumpre destacar a teoria da Autorregulagdo Regulada. A partir dela,
compreende-se que a norma traz parametros minimos a serem seguidos por todos aqueles a
submetidos a sua observancia. Assim, a norma concede uma margem de liberdade para que
esses utilizem os melhores mecanismos a sua disposicao para sua adequagdo a LGPD.

Trata-se da criagdo de um programa de governanga em privacidade pelas
Organizagdes (IRAMINA, 2020, p. 93).

Destaca-se, nesse cenario o Projeto de Lei n® 6212 de 2019 de autoria do Senador
Antonio Anastasia (PSDB/MG) cujo objetivo ¢ alterar a LGPD para dispor sobre corregulagdo
ou autorregulacdo regulada. Referido Projeto de Lei estabelece alguns requisitos para a
producao de atos normativos de corregulacao a exemplo da necessidade de identificagao de
autoria, acompanhada de exposi¢do de motivos e da avaliagdo de impacto regulatorio; fases
de consulta e audiéncia publicas; dentre outros requisitos, conforme se extrai do art. 51-B
(BRASIL, 2019).

No proprio Projeto de Lei explica-se, de forma sucinta o que se entenderia por
corregulacdo. Cuida-se da “possibilidade de que os proprios controladores ou operadores de
dados pessoais elaborem, individualmente ou por meio de associacdes, regras de boas praticas
e de governanca sobre os dados pessoais, as quais, conforme paragrafo terceiro, podem ser
reconhecidas pela Autoridade Nacional de Protecao de Dados” (BRASIL, 2019).

Destarte, a teoria da autorregulacdo regulada ou corregulagdo, esta relacionada as
boas praticas e de governanga da LGPD, aduzindo que

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associagdes, poderdo formular
regras de boas praticas e de governanca que estabelegam as condigdes de
organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticdes de titulares, as normas de segurancga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as agdes educativas, os

mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais (BRASIL, 2018).

Segundo Iramina (2020, p. 108):
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A governanga nodal, por sua vez, incentiva a participagdo efetiva de individuos e
institui¢des variadas, principalmente do setor privado, que possuem um conjunto de
tecnologias, conhecimentos e modos de pensar variados, para buscar contornar o
déficit de capacidade regulatoria de alguns dos paises, desonerando a estrutura
estatal do Onus de implementar todas as medidas de incentivo a conformidade
normativa do regulado.

O que se busca, entdo, ¢ a participagdo ativa e colaborativa das Organiza¢des na
implementagao de mecanismos voltados a sua adequacdo a LGPD, desonerando o Estado da
responsabilidade tnica de promoc¢do desses meios e, por conseguinte, diminuindo o 6nus
estatal. Afinal, quem melhor do que os regulados para compreender seus proprios déficits e,
sobretudo, os meios de que dispdem, inclusive financeiros, para promover sua adequagdo a
norma geral?

No que concerne a abordagem regulatoria, sua “caracteristica fundamental esta na
necessidade de que os proprios regulados exercitem, em maior grau, habilidades colaborativas
e assumam responsabilidades por seus atos” (IRAMINA, 2020, p. 105).

Assim, os regulados devem dispor de uma politica interna, composta por principios,
diretrizes, mecanismos de supervisdo e controle, consagrando as boas praticas de gestdo e de
governanga que viabilize o compliance e a accountability constantemente.

Sua finalidade consiste no incentivo a voluntariedade dos regulados na aderéncia da
norma, sempre buscando uma cooperagao entre as partes, apenas aplicando-se as san¢des em
ultima ratio, ou seja, quando restar verificado a obstaculizagdo por parte dos regulados.

No tocante ao direito a autodeterminacdo informativa, importa elucidar que encontra
amparo no inciso II do art. 2°, da LGPD, que a consagrou como um dos fundamentos da
protecao de dados pessoais.

Cuida-se de uma construgao jurisprudencial do Tribunal Constitucional alemdo cujo
ponto fulcral se deu na sentenga do recenseamento, entre os anos de 1982 e 1983.

Segundo (MENDES, 2020, p. 11) o objeto do litigio refere-se ao processamento
eletronico de dados, inovagao tecnoldgica a €poca, que incorreu em um numero significativo
no armazenamento e transmissao desses dados.

Nessa seara, ainda consoante (MENDES, 2020, p. 11), compreendeu o Tribunal, que
o processamento massivo de dados pessoais “ameacaria o poder do individuo de decidir por si
mesmo se € como ele desejaria fornecer a terceiros os seus dados pessoais”, haja vista a
possibilidade de perfilizagao de tais individuos e, consequentemente sua identificagao.

Nesse sentido, Laura Schertel Mendes afirma:
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Por conseguinte, da dimensdo objetiva do direito a autodeterminagdo informativa
decorre ndo apenas um dever de protecao contra o conhecimento nao autorizado por
terceiros, mas também um dever de protegdo contra o consentimento meramente
aparente (ou ficticio) quanto ao tratamento de dados. Dos deveres de protegdo
decorrentes do direito a autodeterminagdo informativa resulta, assim, um controle
judicial especifico também de contratos que regulam o tratamento de dados
(MENDES, 2020, p. 15).

No Brasil, salienta-se a edicdo da Medida Provisoria n® 954 de 2020, com previsao
de compartilhamento de dados por empresas de telecomunicagdes prestadoras de servico em
telefonia fixa e mével com a Fundagao Instituto Brasileiro de Geografia e Estatistica (IBGE)
com a finalidade de subsidiar a “Pesquisa Nacional por Amostra de Domicilios Continua
(PNAD Continua), que consiste na maior operagdao estatistica domiciliar empreendida
regularmente pelo IBGE, com mais de 200 mil domicilios pesquisados a cada trimestre®”
(BRASIL, 2020).

Na ocasido, ADIs foram impetradas em face da referia MP, dentre as quais, destaca-
se a ADI n° 6.387 de autoria da Associagdo Data Privacy Brasil de Pesquisa, que requereu sua
interven¢ao no feito na qualidade de Amicus Curiae, a qual foi deferida.

Pugnou-se pela inconstitucionalidade formal, sob o fundamento da auséncia de
preenchimento dos requisitos de urgéncia e relevancia, imprescindiveis na edicdo de uma MP,
bem como, pela inconstitucionalidade material, alegando violacdo a dignidade humana, a
intimidade, a vida privada, a honra e a imagem das pessoas, além da comunicac¢do dos dados.
Pugnou-se também pelo reconhecimento do direito fundamental a autodeterminacdo
informativa.

Ressalta-se que “o vicio da MPV 954/2020 nao ¢ em si a previsao do
compartilhamento de dados para o IBGE, mas a insuficiéncia das salvaguardas nela previstas
que se conformasse ao principio do devido processo legal” (BRASIL, 2020, p. 21).

A MP nio dispunha de mecanismos de supervisdo, controle e prevencao contra o uso
indevido dos dados que seriam compartilhados, o que ocasionaria uma vulnerabilidade
significativa para os cidaddos ante a possibilidade de vazamento, perfilizacdo, dentre outros
riscos.

Nesse diapasdo, dita MP teve sua eficacia suspensa pelo STF, inicialmente em sede
liminar, posteriormente referendada pela Corte Constitucional, cujo prazo de validade se deu

em 03 de agosto de 2020 (BRASIL, 2020).

9 Conforme consta na exposi¢do de motivos.
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Vislumbra-se a autodeterminagdo informacional em uma relagdo intrinseca com o0s
principios da dignidade humana e do livre desenvolvimento da personalidade do individuo,
mas ndo necessariamente, extensao destes, em verdade, consiste em um direito autdbnomo cuja
tutela diz respeito a forma como determinado individuo pretende se apresentar a sociedade
onde a autonomia na gestao de seus proprios dados se mostra indispensavel.

Por fim, aponta-se a Proposta de Emenda a Constitui¢ao n° 17 de 2019, que objetiva
“alterar os artigos 5°, XII, e 22, XXX, da Constituicdo Federal para incluir o direito
fundamental a protecao de dados pessoais, bem como estabelecer a competéncia privativa da
Unido para legislar sobre o tema” (DONEDA, 2020).

A proposta foi aprovada e incorporada no ordenamento brasileiro por meio Emenda
Constitucional n° 115 de 2022. A partir de entdo, a protecdo de dados pessoais constitui um
direito fundamental assegurado expressamente na Constitui¢do Federal de 1988.

Analisados os instrumentos normativos que dispdem sobre dados pessoais no cenario

nacional, a seguir, analisam-se documentos internacionais a respeito do tema.

1.6 BREVES CONSIDERACOES SOBRE A PROTECAO DE DADOS PESSOAIS NO
CENARIO INTERNACIONAL

Na perspectiva internacional, a protecdo de dados pessoais possui significativa
relevancia com a promulgag@o de inimeros instrumentos sobre o tema.

Inicialmente, destacam-se as Diretrizes e Recomendagoes da Organiza¢do para a
Cooperagao e Desenvolvimento Economico (OCDE). Trata-se de Diretrizes para a Protegao
da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, em vigor no ano de 1980.
Essas Diretrizes ja apontavam importantes definicdes para a tematica da protecdo de dados
pessoais, como os conceitos de controlador de dados, dado pessoal e fluxos transfronteiricos
de dados pessoais.

Para além disso, j& previam principios pertinentes ao tema, a saber: (i) principio de
limitacdo da coleta; (ii) principio de qualidade dos dados; (iii) principio de definicdo da
finalidade; (iv) principio de limitagdo de utilizagdo; (v) principio do back-up de seguranga;
(vi) principio de abertura; (vii) principio de participagao do individuo e; (viii) principio de

responsabilizagdo.
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Apresenta-se também a Convengdo para a Prote¢do dos Individuos com relagdo ao
Processamento de Dados Pessoais (Convengdo 108) do Conselho da Europa, promulgado no
ano de 1981. Cuida-se do “primeiro instrumento internacional juridicamente vinculativo
adotado no dominio da protecao de dados”, o qual visa a garantia dos direitos e liberdades
fundamentais dos individuos, em especial “o direito a vida privada, face ao tratamento
automatizado dos dados de carater pessoal” (CONSELHO DA EUROPA, 1981).

Atualmente, a Convencdo conta com 27 (vinte e sete) assinaturas ndo seguidas de
ratificagdes e 17 (dezessete) adesdes com ratificagdes. Frisa-se que tal instrumento
internacional ¢ de extrema relevancia, sobretudo, pelo carater vinculante de seus preceitos,
isto €, cada pais signatdrio assume um compromisso de submissdo aos preceitos nela
estabelecidos, hd uma forca cogente na referida Convencao.

De grande relevancia no contexto internacional cujos preceitos em muito foram
adotados pela LGPD, é o General Data Protection Regulation (GDPR) da Unido Europeia,
substituta da Diretiva 95/46 CE.

Em relagdo a esse documento normativo internacional, da leitura do seu tépico 2, no
art. 1° do capitulo I, percebe-se o tratamento da prote¢do de dados pessoais como um direito

(13

fundamental, in verbis: “... O presente regulamento defende os direitos e as liberdades
fundamentais das pessoas singulares, nomeadamente o seu direito a protecdo dos dados
pessoais” (UNIAO EUROPEIA, 2016).

O GDPR traz, em seu capitulo I, art. 4°, importantes defini¢cdes, a exemplo do
conceito de dado pessoal, o qual se refere a “informagdo relativa a uma pessoa singular
identificada ou identificavel”, e do conceito de tratamento, consistente na “operagao ou um
conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais,
por meios automatizados ou ndo automatizados, tais como a recolha, o registro, a organizacao,
a estruturagdo, a conservacdo, a adaptagdo ou alteracdo, a recuperagdo, a consulta, a
utilizagdo, a divulgacdo por transmissao, difusao ou qualquer outra forma de disponibilizagao,
a comparagdo ou interconexdo, a limitacdo, o apagamento ou a destruicdo” (UNIAO
EUROPEIA, 2016).

O Regulamento Europeu de Prote¢do de Dados apresenta, ainda, as hipdteses de

licitude do tratamento de dados que, em muito se assemelham as bases legais para o

tratamento de dados pessoais insculpidos na LGPD, in verbis:
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O tratamento so ¢ licito se ¢ na medida em que se verifique pelo menos uma das

seguintes situagodes:
ea) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificas;
*b) O tratamento for necessario para a execu¢ao de um contrato no qual o titular
dos dados ¢ parte, ou para diligéncias pré-contratuais a pedido do titular dos
dados;
oc) O tratamento for necessario para o cumprimento de uma obrigagdo juridica a
que o responsavel pelo tratamento esteja sujeito;
*d) O tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular;
*¢) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao
exercicio da autoridade publica de que estd investido o responsavel pelo
tratamento;
*f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a protegao
dos dados pessoais, em especial se o titular for uma crianga.
O primeiro paragrafo, alinea f), ndo se aplica ao tratamento de dados efetuado por
autoridades publicas na prossecucdo das suas atribuigdes por via eletronica
(UNIAO EUROPEIA, 2016).

As hipoteses que justificam o tratamento de dados pessoais na LGPD serdo objeto de
analise detida no capitulo a seguir.

No que toca aos direitos fundamentais, importante a licdo de Robert Alexy ao
explanar sobre a teoria da colisdo que se relaciona com a teoria dos principios. Adverte o
autor que, diante de uma colis@o entre principios, ou seja, quando a aplicagdo de um importar
na inaplicabilidade do outro, com base na analise do caso concreto, ndo ocorre a invalidagdo
ou a eliminagdo do principio de seu ordenamento patrio, o que ocorre, de fato, ¢ um
sopesamento entre estes, o qual o autor trata como relagao de precedéncia condicionada entre
principios (ALEXY, 2008, p. 97).

Reconhece-se expressa mengdo a protecdo de dados pessoais como um direito
fundamental na Declara¢do de Santa Cruz de La Sierra, firmada pelo Governo Brasileiro em
15 de novembro de 2003 (DONEDA, 2011, p. 103). A previsao encontra-se em seu item 45,

que assim dispoe:

45. Estamos também conscientes de que a protec¢do de dados pessoais é um direito
fundamental das pessoas e destacamos a importincia das iniciativas reguladoras
ibero-americanas para proteger a privacidade dos cidaddos, contidas na Declaragdo
de Antigua, pela qual se cria a Rede Ibero-Americana de Protecgdo de Dados, aberta
a todos os paises da nossa Comunidade (CUPULA IBERO-AMERICANA DE
CHEFES DE ESTADO E DE GOVERNO, 2003).
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A Carta dos Direitos Fundamentais da Unido Europeia, traz expressamente, em seu
capitulo II, que trata das liberdades, precisamente no art. 8°, a protecdo de dados pessoais.
Vejamos:

1. Todas as pessoas tém direito a protecgdo dos dados de caracter pessoal que lhes
digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com
o consentimento da pessoa interessada ou com outro fundamento legitimo previsto

por lei. Todas as pessoas tém 0 direito
de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva
rectificacdo

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente (PARLAMENTO EUROPEU, 2000).

O dispositivo prevé a necessidade de positivacao de uma norma especifica voltada a
protecdo de dados pessoais, bem como a criagdo de uma autoridade com o objetivo de
fiscalizacdo para o cumprimento das normas previstas, sem prejuizo do direito de acesso a
informacdo e retificagdo da dados pelo seu titular. Hodiernamente, o Brasil conta com a
LGPD e a ANPD enquanto instancia administrativa de nivel mais elevado na Administracao
Publica Federal referente ao tema.

Passadas as discussdes a respeito da prote¢do de dados pessoais em ambito nacional
e internacional, segue-se com a analise do dever estatal de acesso publico a informagao,
também nas perspectivas nacional e internacional, associando-o aos deveres de publicidade,

transparéncia e cibertransparéncia.

1.7 O DEVER DE ACESSO PUBLICO A INFORMACAO NO CONTEXTO INTERNO E
EXTERNO VINCULADO A PUBLICIDADE E A CIBERTRANSPARENCIA

O direito de acesso a informagdo foi consagrado na Constituigdo Federal de 1988,
com previsao no art. 5°, XIV, in verbis: “¢ assegurado a todos o acesso a informagdo e
resguardado o sigilo da fonte, quando necessario ao exercicio profissional” (BRASIL, 1988).

Encontra previsdo também no inciso XXXIII aduzindo que: “todos tém direito a
receber dos orgdos publicos informagdes de seu interesse particular, ou de interesse coletivo
ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado” (BRASIL,

1988).
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A garantia prevista para assegurar tal direito ¢ o habeas data, insculpido no inciso
LXXII do art. 5° nos seguintes termos: “conceder-se-a habeas data a) para assegurar o
conhecimento de informagdes relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico; b) para a retificacdo de
dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo”
(BRASIL, 1988).

Nao obstante a previsdo constitucional, a Lei n® 9.507, de 12 de novembro de 1997
ampliou as possibilidades para impetragdo com o respectivo remédio constitucional. A partir
de entdo, é possivel impetrar habeas data para assegurar o conhecimento sobre informagdes
proprias, para retificacdo e para a complementagdo de informagdes, nos termos de seu art.
7010.

Por conseguinte, foi editada a Lei n® 12.527, de 18 de novembro de 2011, a Lei de
Acesso a Informacao (LAI) com o fito de privilegiar a publicidade e a transparéncia na esfera
publica. Seu art. 3° deixa claro que o acesso a informagao constitui um direito fundamental no

qual devem ser observadas as seguintes diretrizes:

I - observancia da publicidade como preceito geral e do sigilo como excegao;

II - divulgacdo de informagdes de interesse publico, independentemente de
solicitacdes;

III - utilizagdo de meios de comunicagdo viabilizados pela tecnologia da informagao;
IV - fomento ao desenvolvimento da cultura de transparéncia na administragido
publica;

V - desenvolvimento do controle social da administracao publica.

A Constituicdo Federal de 1988 estabeleceu expressamente como principios gerais da
Administragdo Publica a legalidade, a impessoalidade, a moralidade, a publicidade e a
eficiéncia, este ultimo assegurado por meio da Emenda Constitucional n° 19 de 1998.

Assim, o acesso a informagdo consiste em meio habil a promocao da publicidade, da
transparéncia, do controle social e da accountability, assim como a promocado da cidadania e
da democracia, tal como se apresenta o Estado Democratico de Direito, previsto na

Constitui¢ao Federal de 1988 em seu predmbulo e no art. 1°.

10 Art. 7° Conceder-se-a habeas data: 1 — para assegurar o conhecimento de informagdes relativas a pessoa do
impetrante, constantes de registro ou banco de dados de entidades governamentais ou de carater publico; 11 —
para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou administrativo; IIT —
para a anotagdo nos assentamentos do interessado, de contestagdo ou explicacdo sobre dado verdadeiro mas
justificavel e que esteja sob pendéncia judicial ou amigavel.
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Nas palavras de Eva Cecilia Trindade Siqueira e Carlos Augusto Alcantara Machado:

(...) a opinido publica pode ser construida ou modificada quando o cidaddo tem
acesso as informagdes publicas e a forma de utilizagdo do patrimoénio piblico pelos
gestores. Desta forma, o cidaddo pode interferir na Administragdo Publica através da
formaliza¢do de denuncia aos oOrgdos fiscalizadores como Ministério Publico e
Tribunal de Contas (SIQUEIRA; MACHADO, 2020, p. 44).

Outrossim, a Lei de Acesso a Informagdo assegura nao apenas o direito de acesso a
informagdes de carater publico, mas pugna pela gestdo transparente da informagdo com sua
autenticidade e integridade. E a leitura do art. 6°, in verbis: “Cabe aos orgdos e entidades do
poder publico, observadas as normas e procedimentos especificos aplicaveis, assegurar a: (i)
gestdo transparente da informagdo, propiciando amplo acesso a ela e sua divulgacdo; (ii)
protecdo da informacdo, garantindo-se sua disponibilidade, autenticidade e integridade; e (iii)
protecdo da informagdo sigilosa e da informacgdo pessoal, observada a sua disponibilidade,
autenticidade, integridade e eventual restri¢dao de acesso” (BRASIL, 2011).

Segundo o inciso III do art. 3°, a informacdo sigilosa ¢ “aquela submetida
temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranga da sociedade e do Estado”. Por sua vez, a informagao pessoal ¢ “aquela relacionada
a pessoa natural identificada ou identificavel”, nos termos do inciso IV, também do art. 3°.

Denota-se que, mesmo para as informagdes consideradas sigilosas existe um lapso
temporal a ser delimitado, ou seja, a informagdo publica ndo pode ser considerada sigilosa ad
eternum.

Para tanto, os prazos maximos de duragdo do sigilo das informagdes encontram-se
dispostos no §1° do art. 24. Para as informacdes classificadas no grau ultrassecreto, o prazo
maximo de sigilo ¢ de 25 (vinte e cinco) anos; para as secretas, o prazo maximo ¢ de 15
(quinze) anos. Por fim, em relagdo as informagdes classificadas no grau de sigilo reservado,
sua duragcdo maxima € de 5 (cinco) anos.

Em ambito internacional, o direito de acesso a informacdo encontra amparo na
Declaragdo Universal dos Direitos Humanos, de 1948, prevendo em seu art. 19 que: “todo o
individuo tem direito a liberdade de opinido e de expressdo, o que implica o direito de ndo ser
inquietado pelas suas opinides € o de procurar, receber e difundir, sem consideragdo de
fronteiras, informagdes e ideias por qualquer meio de expressio” (DECLARACAO

UNIVERSAL DOS DIREITOS HUMANOS, 1948).
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Encontra amparo também no Pacto Internacional dos Direitos Civis e Politicos, em

particular no seu art. 19, dispondo o seguinte:

1. Ninguém podera ser molestado por suas opinides.

2. Toda pessoa tera direito a liberdade de expressdo; esse direito incluira a liberdade
de procurar, receber e difundir informacdes e idéias de qualquer natureza,
independentemente de consideragdes de fronteiras, verbalmente ou por escrito, em
forma impressa ou artistica, ou por qualquer outro meio de sua escolha.

3. O exercicio do direito previsto no paragrafo 2 do presente artigo implicara
deveres e responsabilidades especiais. Conseqiientemente, podera estar sujeito a
certas restri¢des, que devem, entretanto, ser expressamente previstas em lei e que se
fagam necessarias para:

a) assegurar o respeito dos direitos e da reputagdo das demais pessoas;

b) proteger a seguranga nacional, a ordem, a satide ou a moral publicas (BRASIL,
1992).

Salienta-se também, a Declaragdo Interamericana de Principios de Liberdade de

Expressdo, do ano 2000, cujo item 04 (quatro) aduz:

O acesso a informagdo em poder do Estado ¢ um direito fundamental do individuo.
Os Estados estdo obrigados a garantir o exercicio desse direito. Este principio s
admite limitagdes excepcionais que devem estar previamente estabelecidas em lei
para o caso de existéncia de perigo real e iminente que ameace a seguranga nacional
em sociedades democriticas (DECLARACAO INTERAMERICANA DE
PRINCIPIOS DE LIBERDADE DE EXPRESSAO, 2000).

A Convengao das Nagoes Unidas contra a Corrupg¢do, promulgada em 2003, por seu

turno, aponta em seu art. 10:

Tendo em conta a necessidade de combater a corrupcdo, cada Estado Parte, em
conformidade com os principios fundamentais de sua legislacdo interna, adotard
medidas que sejam necessarias para aumentar a transparéncia em sua administragao
publica, inclusive no relativo a sua organizag¢do, funcionamento e processos de
adocdo de decisdes, quando proceder. Essas medidas podero incluir, entre outras
coisas:

a) A instaurag¢do de procedimentos ou regulamentagdes que permitam ao ptblico em
geral obter, quando proceder, informagdo sobre a organizagdo, o funcionamento e os
processos de adog@o de decisdes de sua administracdo publica, com o devido
respeito a protecdo da intimidade e dos documentos pessoais, sobre as decisdes e
atos juridicos que incumbam ao publico;

b) A simplificagdo dos procedimentos administrativos, quando proceder, a fim de
facilitar o acesso do publico as autoridades encarregadas da adogdo de decisdes; ¢

¢) A publicagdo de informagdo, o que podera incluir informes peridédicos sobre os
riscos de corrup¢do na administragdo publica (BRASIL, 2006).
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Levando-se em consideragdo a imprescindibilidade da participagdo social como
mecanismo para coibir praticas de corrupcdo, referida Convengdo também pontua a
necessidade de adogdo, por cada Estado Parte, de mecanismos que incentivem essa
participagdo, tal como apresentam-se as seguintes medidas do art. 13: “a) Aumentar a
transparéncia e promover a contribui¢cdo da cidadania aos processos de adogcdo de decisodes; b)
Garantir o acesso eficaz do publico a informacao; c) Realizar atividade de informagao publica
para fomentar a intransigéncia a corrup¢do, assim como programas de educacdo publica,
incluidos programas escolares e universitarios” (BRASIL, 2006).

No mesmo sentido, a Organiza¢do dos Estados Americanos (OEA) publicou a Lei
Modelo Interamericana 2.0 sobre Acesso a Informag¢do Publica. O documento esta dividido
em 8§ (oito) capitulos, distribuidos da seguinte maneira: defini¢des, alcance e direito de acesso
e interpretagdo; medidas para promover a abertura; acesso a informagdo em poder das
autoridades publicas; regime de excegoes; apelagdes; orgdo garante; medidas de promogao e
cumprimento e medidas transitorias.

Sua importancia reside no fato de que tal ferramenta

Permite o aumento dos niveis de transparéncia ¢ um combate efetivo a corrupgéo;
promove concorréncia aberta, investimento e crescimento econdmico; fomenta a
confianca publica nas instituicdes democraticas; e capacita os cidadaos,
particularmente aqueles que estdo em situagdo de vulnerabilidade, permitindo-lhes
obter conhecimento adequado dos meios a sua disposicdo para melhorar seus
padrdes de vida e ter melhores oportunidades de colher os beneficios do crescimento
econdmico (ORGANIZACAO DOS ESTADOS AMERICANOS, 2020, p. 09).

Nao se pode perder de vista que a publicidade das informagdes publicas ¢ a regra,
inclusive enquanto promotora da cidadania e da democracia. Desse modo, as excegdes
abarcadas na Lei Modelo Interamericana sdo as informagdes reservadas e as confidenciais,

assim definidas:

a. informacdo reservada: compreende a informacdo publica que se exclui
temporariamente do conhecimento das pessoas por existir um risco claro, provavel e
especifico de dano a interesses publicos, conforme os requisitos contemplados nesta
Lei;

b. informagdo confidencial: compreende a informacdo privada em poder de sujeitos
obrigados, cujo acesso publico se proibe por mandato constitucional ou legal, em
razio de um interesse pessoal juridicamente protegido (ORGANIZACAO DOS
ESTADOS AMERICANOS, 2020, p. 45).
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Por derradeiro, classificam-se como informacao reservada, a informagdo que possa
prejudicar a conducao das negociacdes e relagdes internacionais; ponha em risco a vida, a
dignidade humana, a seguran¢a ou a satide de qualquer pessoa e afete direitos do devido
processo ou prejudique a conducdo dos expedientes judiciais ou dos procedimentos
administrativos, até que se tornem definitivos. As informagdes confidenciais, por sua vez,
afetam o direito a privacidade, inclusive aquela relacionada a vida, a satde ou a seguranga,
bem como o direito a honra e a propria imagem; os dados pessoais e as patentes, os direitos de
autor e os sigilos comerciais (ORGANIZACAO DOS ESTADOS AMERICANOS, 2020, p.
49).

Em que pese estar situado na primeira dimensao dos direitos fundamentais, o direito
de acesso a informagdes publicas, retratado pelo ideal de liberdade oriundo da Revolucao
Francesa, onde se exige uma postura absenteista do Estado, pugna por medidas que viabilizem
e incentivem as liberdades individuais, ndo bastando a ndo atuagdo estatal para sua
efetividade.

Até porque, o acesso publico a informacdo como um direito fundamental garante ao
cidaddo o conhecimento a respeito das receitas arrecadadas pelo Estado, as despesas previstas,
prestacdo de servigos publicos, orcamentos, licitagdes e contratos, dentre tantas outras
informacdes que repercutem no interesse da propria coletividade.

Nessa toada, pertinente a andlise do Decreto n° 9.690 de 23 de janeiro de 2019 que
permitia a delegacdo da competéncia de classificagdo das informagdes nos graus
ultrassecretos e secretos para ocupantes de cargos em comissao, além de permitir a delegagao
da competéncia de classificagdo de informacdes no grau reservado a agentes publicos que
exerciam fungdes de dire¢do, comando ou chefia (BRASIL, 2019).

Em contrapartida, de autoria da Camara dos Deputados, foi criado o Projeto de
Decreto Legislativo n® 3 de 2019 cujo objetivo seria: “sustar a aplicacdo do Decreto n° 7.724,
de 16 de maio de 2012, no que diz respeito a delegacdo da competéncia de classificacao de
informagdes publicas nos graus de sigilo ultrassecreto ou secreto” (BRASIL, 2019).

Mediante o Decreto n°® 9.690/2019 buscou-se a modificagdo do Decreto n°
7.724/2012, que por sua vez, regulamenta a Lei de Acesso a Informagdo (LAI) no tocante a
possibilidade de delegacdao da competéncia de classificagdo das informagdes nos graus

ultrassecretos e secretos.
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Entretanto, mencionado projeto foi arquivado em 27 de fevereiro do mesmo ano em
decorréncia da edicao de novo Decreto, de n® 9.716, editado pelo governo federal que revogou
parte do decreto anterior.

Pertinente também a analise da Medida Provisoria n°® 928 de 2020, a qual, dentre
outras finalidades, suspendia: “os prazos de resposta a pedidos de acesso a informagdo nos
orgaos ou nas entidades da administragao publica cujos servidores estejam sujeitos a regime
de quarentena, teletrabalho ou equivalentes e que, necessariamente, dependam de acesso
presencial de agentes publicos encarregados da resposta; ou agente publico ou setor
prioritariamente envolvido com as medidas de enfrentamento da situacdo de emergéncia”
(BRASIL. 2020).

Em face da aludida MP foram impetradas A¢des Diretas de Inconstitucionalidade
atinentes a mudanca nas regras de solicitagdo de informagdes com fulcro na LAI

Nesse diapasdo, o Supremo Tribunal Federal suspendeu a eficacia dos dispositivos
ora citados e, em 30 de abril de 2020, referendou a decisdo liminar proferida pelo Ministro
Alexandre de Morais, que na ocasido se pronunciou afirmando que: “as restri¢des instituidas
por medida provisoria sdo genéricas e abusivas e ofendem o principio da publicidade e da
transparéncia”.

Témis Limberger assevera que a transparéncia se apresenta como resultado da
integracdo do principio da publicidade com o direito de acesso a informacgdo e o principio
democratico (LIMBERGER, 2016, p. 44). Assim, ndo ha que se falar em respeito ao principio
da transparéncia, sem a promogdo da publicidade dos atos governamentais e do direito de
acesso a informacao publica. Esse trip¢, privilegia o Estado democratico de Direito.

Nas palavras da referida autora:

A publicidade e a transparéncia sdo dois movimentos distintos, porém na mesma
rota. A publicidade parte do conhecimento dos atos da administracdo para a
coletividade, enquanto a transparéncia permite ao cidaddo o acesso a informacao
publica. A transparéncia ¢ uma composicéo decorrente do principio da publicidade,
do direito a informagfo, relacionada ao principio democratico. E a administracio
agindo em conformidade com o seu dever de publicizar seus atos, o cidaddo se
informando dos atos praticados pela administragdo, tudo isto fortalece a cultura
democratica (LIMBERGER, 2016, p. 45-46).

Para além disso, os principios constitucionais administrativos outrora citados,
necessitam ser assegurados também no ciberespago. Hodiernamente, a informacao publica se

encontra disponibilizada em rede. Dessa maneira, a democracia e a transparéncia, em
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particular, ganham novas identidades, denominando-se, assim, a ciberdemocracia ¢ a
cibertransparéncia, respectivamente.

Atesta Augustinho Paludo (2022, p. 281):

O Governo Eletronico ndo deve ser visto apenas como meio de disponibilizagdo de
servicos pela internet. O avanco das tecnologias de informacdo e comunicagao tem
possibilitado a interacdo entre governo e sociedade, e a disponibilizacdo de uma
vasta gama de informagdes eletronicas que proporcionam mais transparéncia as
agdes dos governos.

E conclui que:

A transparéncia viabilizada pela internet inclui a disponibiliza¢do de todo o tipo de
informagao sobre: o Governo, a Administragdo, a estrutura de governo e dos 6rgaos,
o processo decisorio, as politicas publicas, as contratagcdes e compras publicas em
geral, a prestacdo de contas dos recursos utilizados, legislacao etc.

A disponibilizacdo da prestacdo de contas através da internet proporciona a
transparéncia da gestdo governamental no contexto democratico, e ¢ uma forma de
concretizacdo do accountability governamental (PALUDO, 2022, p. 282).

Até porque o uso de novas tecnologias associadas a gestdo governamental, inclusive
com a prestagao digital de servigos publicos deve assegurar o exercicio dos direitos e
liberdades fundamentais e, em hipotese alguma, ser utilizadas com propdsitos
antidemocraticos.

Portanto, o direito fundamental de acesso publico a informacao reflete a publicidade,
a transparéncia, o controle social e accountability, isto ¢, reflete o grau de comprometimento
do Estado com a cidadania e a democracia, pilares do Estado Democratico de Direito,

devendo ser efetivados tanto no ambiente fisico quanto no ambiente virtual.

2 TRATAMENTO DE DADOS PESSOAIS PELA ADMINISTRACAO PUBLICA SOB
A EGIDE DA LEI GERAL DE PROTECAO DE DADOS - LGPD

Em sua obra 21 li¢cées para o século 21, Yuval Noah Harari afirma:

Se quisermos evitar a concentragido de toda a riqueza e de todo o poder nas méaos de
uma pequena elite, a chave ¢ regulamentar a propriedade dos dados (...) os dados
vao suplantar tanto a terra quanto a maquinaria como o ativo mais importante, ¢ a
politica sera o esfor¢o por controlar o fluxo de dados (HARARI, 2018).

Nao atoa, diversas situacdes impactaram o cendrio internacional e nacional relativas

ao uso indevido de dados pessoais. No cenario internacional, o escandalo da Cabridge
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Analytica nas eleigdes norte-americanas acendeu um alerta mundial acerca da fragilidade dos
dados, sobretudo em razdo da facilidade de coleta no ambiente digital e a possibilidade de
formagao de um perfil comportamental do individuo com base nos dados coletados, capaz de
identificar, inclusive as preferéncias politicas de cada pessoa.

No cenario nacional, diversos foram os acontecimentos de vazamento de dados
pessoais, ocasionando graves danos as vitimas, a exemplo de fraudes. No ano de 2021 foram
tantos os dados pessoais vazados, que a situacdo em questdo foi intitulada “megavazamento”,
onde o numero de dados pessoais vazados superaram, em nimeros, a populagdo brasileira, ou
seja, ocorreu vazamento de dados pessoais de pessoas ja falecidas (G1, 2021).

Diante dessas fragilidades, paises refor¢caram os estudos e as pesquisas sobre o tema
da prote¢do de dados pessoais, bem como promulgaram legislagdes especificas sobre o tema.
Alguns paises ja previam também a necessidade de reconhecimento de um direito
fundamental a prote¢do de dados pessoais. Assim, ndo bastava a existéncia de uma lei que
reconhecesse um direito a protecdo de dados, seria necessario o seu reconhecimento em
carater fundamental.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD) ¢ a primeira lei especifica
sobre o tema, a qual traz requisitos especificos para o tratamento de dados pessoais,
informando sobre as bases legais que justificam esse tratamento. Muito embora a Lei traga os
requisitos, urge destacar que determinadas bases legais apresentam problemdticas em
decorréncia de seu alto grau de abstracdo, a exemplo do legitimo interesse, o que pode
ocasionar danos aos titulares dos dados.

Ante essa perspectiva, o presente capitulo abordara o tratamento de dados pessoais
pela Administragdo Publica sob a égide da Lei Geral de Prote¢do de Dados (LGPD). Para
tanto, discorrer-se a, primeiramente, sobre aspectos gerais da supradita lei, a fim de
introducdo ao objetivo especifico do capitulo. Em seguida, sera abordado o tema do
tratamento de dados pessoais de forma geral apresentando as bases legais que justificam seu
tratamento. Por fim, explanar-se a o tratamento de dados pessoais pelo Poder Publico, o qual
apresenta topico individualizado na norma ora estudada, também analisando as bases legais
que justificam seu tratamento de dados.

Tudo isso com vistas a elucidar a problematica do presente trabalho no que pertine a

identificacdo dos limites de atua¢do da Administracdo Publica com o objetivo de assegurar o
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direito fundamental a prote¢ao de dados pessoais sem prejuizo da observancia dos deveres de

acesso a informacao, publicidade e cibertransparéncia.

2.1 ASPECTOS GERAIS DA LEI GERAL DE PROTECAO DE DADOS — LGPD

A Lei n® 13.709/2018, LGPD, assim como as demais normas vigentes no
ordenamento juridico brasileiro, possui estreita relagdo com a Constituicdo Federal de 1988,
em razao do fenomeno da constitucionalizagdo do direito, outrora abordado.

Os preceitos constantes na CF/88 encontram guarida na LGPD nao apenas em carater
formal, mas também em carater material, isto ¢, ndo bastam sua mera positivacdo ou
reproducdo nos textos legais, ¢ imperativo que hajam mecanismos que efetivem os direitos
tutelados.

Nas disposi¢des preliminares informa a respeito da sua aplicabilidade e
inaplicabilidade, seus fundamentos e defini¢des importantes como as referentes a dado
pessoal, dado pessoal sensivel, dado anonimizado, controlador, operador e encarregado,
dentre outros. Informa também sobre os principios a serem observados no tratamento de
dados pessoais, tais como a necessidade, a finalidade e a ndo discriminagao.

Possui um capitulo destinado ao tratamento de dados pessoais, subdividido em
requisitos para o tratamento de dados pessoais e para o tratamento de dados pessoais
sensiveis; outro capitulo para o tratamento em relagdo a criangas e adolescentes; do término
do tratamento de dados; apresenta os direitos do titular; regras para o tratamento de dados
pessoais pelo poder publico; da responsabilizacdo em caso de violagdes aos seus preceitos;
transferéncia internacional de dados; agentes de tratamento; da seguranga e boas praticas; da
fiscalizacdo; o papel da Autoridade Nacional de Protecdo de Dados (ANPD) e, por fim,
apresenta as disposi¢oes finais e transitorias.

Logo em seu art. 1°, a lei informa que sua observancia aplica-se, “inclusive nos
meios digitais”, refor¢ando a ideia de que o tratamento de dados pessoais deve ser assegurado
tanto no ambiente fisico quanto no ambiente virtual.

Assim, aqueles que armazenam dados pessoais em cadernetas, agendas, papéis
impressos, de modo geral, devem se submeter a referida lei, bem como aqueles que coletam e

armazenam dados pessoais no ciberespaco, a exemplo das lojas online de vendas.
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Destarte, possui como objetivo a prote¢do dos direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural, conforme se
extrai do art. 1°.

Por conseguinte, os fundamentos da protecdo de dados pessoais previstos no art. 2°
s30 os seguintes: o respeito a privacidade; a autodeterminagdo informativa; a liberdade de
expressao, de informacgao, de comunicagao e de opinido; a inviolabilidade da intimidade, da
honra e da imagem; o desenvolvimento econdmico e tecnoldgico e a inovagdo; a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

Nota-se que os fundamentos apresentados relacionam-se com as normas
constitucionais. Dentre eles, o tnico fundamento que ndo estd expressamente previsto na
CF/88 ¢ a autodeterminagdo informativa que, conforme ja explanado, trata-se de uma
construgdo jurisprudencial do Tribunal Constitucional alemao, reconhecido pelo Supremo
Tribunal Federal (STF) na decisdo referente a MP n® 954/2020.

A partir de entdo, com a vigéncia da LGPD, norma geral especifica de tutela da
protecdo de dados no pais, comega a ser delineado um caminho de busca pela adequagdo a
norma pelos regulados.

Com tal objetivo o STF editou a Resolugdo n°® 724, de 02 de margco de 2021,
instituindo um Comité com competéncia para identificacdo e implementacdo das medidas
necessarias para consecu¢do desses objetivos (BRASIL, 2021).

Dentre as competéncias do Comité Executivo de Protecdo de Dados, previstas no art.
3°, identificam-se a formulacdo de principios e diretrizes para a gestdo de dados pessoais, bem
como a proposi¢do de sua regulamentacao (II); a prestagdo de orientagdes sobre o tratamento
e a protecdo de dados de acordo com a LGPD (IV); realizagcdo de eventos, organizagdo de
cursos e apresentagao de estudos para capacitagdo e orientagdo de Ministros, servidores,
colaboradores, terceirizados e estagiarios do o6rgao (VI).

A Autoridade Nacional de Prote¢do de Dados (ANPD), emitiu, no més de maio de
2021, um Guia Orientativo para defini¢oes dos agentes de tratamento de dados pessoais e do

encarregado. Neste documento o que se busca ¢é:

Estabelecer diretrizes ndo vinculantes aos agentes de tratamento e explicar quem
pode exercer a fun¢do do controlador, do operador e do encarregado; as definigdes

60



legais; os respectivos regimes de responsabilidade; casos concretos que
exemplificam as explicacdes da ANPD e as perguntas frequentes sobre o assunto
(BRASIL, 2021).

Trata-se do primeiro documento emitido pelo 6rgdo desde sua previsdo na LGPD em
meio a discussdes quanto a mudanga em sua estruturacdo, atualmente vinculada a Casa Civil
da Presidéncia da Republica.

Ademais, o documento possibilita o envio de sugestdes e contribuicdes pela
sociedade civil através de um enderego de e-mail"' como forma de viabilizar a participagdo
social fortalecendo, assim, a ideia de voluntariedade e de constante didlogo entre regulador e
regulados visando conformidade a LGPD.

Destarte, ndo se pode perder de vista que a LGPD busca a atuagdo dindmica dos
agentes envolvidos na consecucdo de suas finalidades, pautando-se na cooperacdo mutua, na
voluntariedade dos regulados para o atingimento desses fins, com a promoc¢ao de medidas
flexiveis que possibilitam ao regulado propor seus principios, diretrizes, sua propria politica
interna, numa espécie de mudanca de cultura organizacional, sem retirar, contudo, o carater

sancionador da ANPD.

2.2 DO TRATAMENTO DE DADOS PESSOAIS

O tratamento de dados pessoais encontra previsdo na LGPD e constitui importante
instrumento para a promoc¢do de uma mudanca na cultura organizacional. Para tanto, a lei
prevé bases legais para o tratamento de dados pessoais que, por sua vez, abrange o ciclo de
vida de dado pessoal, da coleta ao descarte, possuindo, ainda, carater extrapatrimonial.
Importa ressaltar a auséncia de hierarquia entre as bases legais (FONSECA, 2021, p. 83-84).

Em seu art. 3°, a LGPD pontua que, tanto a pessoa natural quanto a pessoa juridica,
devem observar as respectivas normas para o tratamento de dados, desde que, observadas as
seguintes hipdteses: (i) a operagao de tratamento seja realizada no territério nacional; (ii) a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou
o tratamento de dados de individuos localizados no territério nacional; ou (iii) os dados
pessoais objeto do tratamento tenham sido coletados no territério nacional (BRASIL, 2018).

Nota-se que a lei reforga, a priori, o carater territorial da aplicabilidade da lei, isto &,

a lei se aplica ao tratamento de dados pessoais realizados no Brasil.

11 E-mail: normatizacao@anpd.gov.br.
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O art. 4°, por seu turno, exemplifica as hipoteses de nao incidéncia da LGPD. Sendo

Vejamos:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° ¢ 11 desta Lei;
III - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacdo e repressdo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de
dados pessoais adequado ao previsto nesta Lei (BRASIL, 2018).

Na realizacao do tratamento de dados pessoais, destacam-se trés figuras importantes.
A primeira ¢ o controlador de dados pessoais, representado por pessoa natural ou juridica, de
direito publico ou privado, com poder decisorio referente ao tratamento de dados pessoais. O
operador, que também pode ser pessoa natural ou juridica, de direito publico ou privado, ¢
quem realiza o tratamento de dados pessoais em nome do controlador. A figura do
encarregado apresente grande relevancia, pois, ¢ a pessoa indicada pelo controlador e pelo
operador com vistas a atuar como interlocutor entre o controlador, os titulares de dados
pessoais € a ANPD, conforme se extra do art. 5°, incisos VI, VII e VIII, respectivamente, da
lei ora tratada (BRASIL, 2018).

O capitulo II, situado a partir do art. 7°, traz regras especificas para o tratamento de
dados pessoais, representando as bases legais. A primeira base legal, ou seja, a primeira
hipotese na qual se permite a realizacdo do tratamento de dados pessoais ¢ o consentimento.
Importa destacar que o consentimento deve referir-se a finalidades determinadas e
autorizacdes genéricas, adverte a lei em seu art. 8°,§ 4°, serdo consideradas nulas (BRASIL,
2018).

Outra base legal ¢ a necessidade de tratamento de dados pessoais com o fim de

cumprimento de obrigacdo legal ou regulatoria pelo controlador. Nessa hipdtese, a exigéncia
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deriva de um instrumento normativo ou regulatorio e ndo de uma situagao especifica. Assim,
quando a lei ou um regulamento exigir, realiza-se o tratamento de dados pessoais,
independentemente do consentimento de seu titular (BRASIL, 2018).

A Administragdo Publica também realiza tratamento de dados pessoais e, desde que,
atenda ao interesse publico, mediante a execugdo de politicas publicas, ndo necessita do
consentimento do titular dos dados (BRASIL, 2018).

Em estudos realizados por 6rgao de pesquisa, dispensa-se o consentimento do titular
dos dados, primando-se, sempre que possivel, pela anonimizagdo'? dos dados pessoais. Edson
Pires da Fonseca (2021, p. 89) aduz que: “6rgdos de pesquisa vinculados a pessoas juridicas
de direito privado com finalidade de lucro ndao poderdo utilizar esta base legal para
fundamentar o tratamento de dados pessoais”. Nesses casos, exige-se o consentimento do
titular, a primeira base legal tratada.

Para além disso, também constitui justificativa legal para o tratamento de dados
pessoais, a execucdo de contratos. Frisa-se que o Direito Contratual, estatuido no Codigo
Civil de 2002 nos arts. 421 ao 853, pugna pela liberdade contratual, bem como pelo principio
da interven¢do minima e pela excepcionalidade da revisdo contratual. Nessa toada, os dados
necessarios e pertinentes ao desenvolvimento da relagdo contratual submetem-se a LGPD.

Destarte, o exercicio regular de direito, reveste-se de importante base legal na
promogdo do devido processo legal e do contraditério e ampla defesa, principios assegurados
na Constituicdo Federal de 1988 e, necessarios ao regular desenvolvimento em processo
judicial, administrativo ou arbitral.

De outra banda, o inciso VII do art. 7°, tutela o tratamento de dados com vistas a
protecdo da vida e da incolumidade fisica do titular ou de terceiro. Trata-se de escusa de
consentimento apto a assegurar um dos valores mais sensiveis do ser humano, o direito a vida
(BRASIL, 2018).

A par disso, Fonseca (2021, p. 92) esclarece: “o GDPR, que serviu de base para a
elaboracdo da LGPD, aclara em seu Considerando n° 46 situagdes nas quais esta base legal
pode ser utilizada, destacando-se fins humanitarios, incluindo a monitoriza¢do de epidemias e
da sua propagacao ou em situagdes de emergéncia humanitaria, em especial em situagdes de

catastrofes naturais e de origem humana'?”.

12 Segundo o art. 5° inciso I da LGPD dado anonimizado ¢ o “dado relativo a titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento”.
13 GDPR, Considerando n°® 46: “O tratamento de dados pessoais também devera ser considerado licito quando
for necessario a protecdo de um interesse essencial a vida do titular dos dados ou de qualquer outra pessoa
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No mesmo sentido da protecdo aos valores mais sensiveis do ser humano, apresenta-
se a base legal relativa ao direito a saude. A lei informa que para a utilizacdo dessa base legal,
¢ imperativo que o tratamento de dados pessoais seja desempenhado “exclusivamente, em
procedimento realizado por profissionais de saude, servigos de saude ou autoridade sanitaria”
(BRASIL, 2018). Pertine informar que os dados utilizados em procedimentos relativos ao
direito a satide correspondem a dados pessoais sensiveis'®, 0 que demanda maior cautela no
seu tratamento.

A pentltima base legal para o tratamento de dados pessoais da LGPD ¢ o legitimo
interesse do controlador ou de terceiro, salvo nos casos de prevaléncia de direitos e liberdades
fundamentais do titular (BRASIL, 2018). Tal base legal sofre severas criticas de autores em
razao do seu alto grau de abstragdo sobre o que vem a ser o legitimo interesse. A LGPD nao
traz essa definigao.

Assevera FONSECA (2021, p. 93): “o legitimo interesse ¢ uma das bases legais mais
polémicas e deve ser utilizada com cautela para que ndo haja abusos ou justificativas elasticas,
o que pode colocar o controlador em elevado risco juridico”.

Espera-se que a ANPD, no uso de sua atribui¢cdo regulamentadora, esclareca
determinadas condutas aptas a resguardar a atuagdo do controlador de dados pessoais, sem
prejuizo do respeito aos direitos do titular, sobretudo trazendo exemplos concretos no que
pertine ao legitimo interesse do controlador, sob pena de se permitir o arbitrio na sua
apuracdo, seja na esfera administrativa, seja na esfera judicial. Importa destacar que o
legitimo interesse coaduna-se com os principios da LGPD, em especial o principio da boa-fé.

A ultima base legal ¢ a prote¢ao ao crédito (BRASIL, 2018). Possui estreita ligagao
com o Codigo de Defesa do Consumidor, o qual busca assegurar os direitos dos consumidores
ante a compreensao de sua vulnerabilidade frente aos fornecedores/produtores. A importancia

desse inciso reporta ao topico 2.1 outrora tratado sobre a estrutura normativa da protecdo de

singular. Em principio, o tratamento de dados pessoais com base no interesse vital de outra pessoa singular s6
pode ter lugar quando o tratamento ndo se puder basear manifestamente noutro fundamento juridico. Alguns
tipos de tratamento podem servir tanto importantes interesses publicos como interesses vitais do titular dos
dados, por exemplo, se o tratamento for necessario para fins humanitarios, incluindo a monitorizacdo de
epidemias e da sua propagagdo ou em situagdes de emergéncia humanitdria, em especial em situacdes de
catastrofes naturais e de origem humana”.

14 De acordo com o art. 5° incido II, dado pessoal sensivel é: “dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”.
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dados pessoais no ordenamento juridico brasileiro, no qual se exp0s a relagdo entre o CDC, a
Lei do Cadastro Positivo e a LGPD.

A LGPD ainda traz a hipotese de dispensa de consentimento do titular quando os
dados forem manifestamente publicos, no art. 7°, § 4° (BRASIL, 2018).

Analisadas as hipoteses que justificam o tratamento de dados pessoais, passa-se a um
breve estudo a respeito do tratamento de dados pessoais sensiveis e de criangas e
adolescentes.

O art. 11 dispde sobre o tratamento de dados pessoais sensiveis, cujos requisitos

encontram-se a seguir expostos:

Art. 11. O tratamento de dados pessoais sensiveis somente poderda ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administragdo
publica, de politicas publicas previstas em leis ou regulamentos;

¢) realizacdo de estudos por orgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de
saude, servigos de saude ou autoridade sanitaria; ou

\

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificagdo e autenticagdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais
(BRASIL, 2018).

Os requisitos ora expostos sdo similares aos requisitos genéricos no que pertine ao
tratamento de dados pessoais. No entanto, o modo pelo qual se realizard o tratamento sera
diferenciado, isto ¢, deverd ser observado o tipo de dado coletado e, sendo dado sensivel, os
mecanismos de supervisdo devem ser mais robustos — ndo necessariamente complexos — em
relagdo ao tratamento de dados que ndo se enquadrem em tal tipo.

Conforme outrora relatado dado pessoal sensivel corresponde ao “dado pessoal sobre

origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
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organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL,
2018). E o que consta no art. 5°, inciso IT da LGPD.

Os dados pessoais sensiveis demandam maior cautela no seu tratamento também em
razao da possibilidade de sua utilizagdo com finalidade discriminatéria. Em um processo de
selecdo para contratagao de empregados em uma determinada empresa, por exemplo, a coleta
de dados pessoais sensiveis, como dado referente a origem racial ou étnica, pode servir de
parametro para a ndo contratacdo de determinados candidatos com base na raca e origem do
individuo, e ndo com base nas qualificagdes profissionais, como se espera.

Ademais, o art. 11, § 3° contém disposi¢do polémica ao permitir o uso
compartilhado de dados pessoais sensiveis, bem como sua comunicagdo entre controladores
“com o0 objetivo de obter vantagem econdmica”. Informa ainda que tal situagdo poderd ser
regulamentada ou até mesmo vedada pela Autoridade Nacional de Protecdo de Dados
(BRASIL, 2018).

Assim, a LGPD permite a comercializacdo de dados pessoais sensiveis entre os
controladores e, até o presente momento, nao héa regulamentacio pela ANPD sobre o tema.

Ainda referente ao tratamento de dados pessoais sensiveis, a LGPD nao consagrou o
legitimo interesse como base legal apta a justificar o tratamento para esse tipo de dado
pessoal.

Importante dispositivo ¢ a previsdo do art. 13, § 4° sobre a pseudonimizagdo, que
consiste no “tratamento por meio do qual um dado perde a possibilidade de associagdo, direta
ou indireta, a um individuo, sendo pelo uso de informagdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro” (BRASIL, 2018).

A pseudonimizacdo ¢ medida recomendada na realizagdo de estudos em saude
publica, bem como a medida de anonimizacao de dados pessoais. A diferenca entre ambas € o
carater da reversibilidade. Na anonimizagdo nao ¢ possivel sua reversibilidade, ou seja, nao ¢
possivel identificar seu titular. Também ndo se considera dado pessoal o dado anonimizado.
Por sua vez, a pseudonimizacao permite a identifica¢do do titular dos dados. Exemplo classico
¢ a utilizagdo de dois bancos de dados, um contendo informagdes dos titulares sem a
identificacdo direta da sua condi¢do de saude e outro banco de dados contendo apenas os
dados referentes a tal situacdo. A possibilidade de reversdo dessa situacdo se d4 mediante o

cruzamento dos dados utilizados no banco de dados 01 com o banco de dados 02, o qual
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apenas profissional previamente designado terd acesso. A utilizagdo de codigos facilita o
cruzamento e identificacdo dos dados de pacientes.

No que pertine ao tratamento de dados pessoais de criangas e adolescentes importa
mencionar que a LGPD, tal qual o Estatuto da Crianga e do Adolescente (ECA) pugnam pelo
principio da protecdo integral do menor e do seu melhor interesse.

O §1° do art. 14 informa que para o tratamento de dados de menores deve-se obter o
consentimento especifico e em destaque de um dos pais, a0 menos, ou de seu responsavel
legal. Embora o titular dos dados pessoais seja a crianca e/ou adolescente, o consentimento
por eles concedido ¢é considerado nulo, haja vista o disposto no Codigo Civil de 2002 quanto a
capacidade de direito (BRASIL, 2018).

E seu art. 3°, 0 Cddigo Civil considera absolutamente incapazes, os menores de 16
(dezesseis) anos. O art. 4°, inciso I, considera os maiores de 16 (dezesseis) anos € menores de
18 (dezoito) anos relativamente incapazes. Tanto criancas quanto adolescentes nio sdo
consideradas plenamente capazes para o exercicio dos atos da vida civil, tal qual a concessao
de consentimento (BRASIL, 2018).

Nessa toada, em regra, os pais ou responsaveis legais respondem pelos atos dos
menores, sendo possivel, a concessdo de consentimento para o tratamento de dados pessoais
dos menores por estes.

Por conseguinte, a LGPD ainda traz a possibilidade de coleta de dados pessoais de
criangas e adolescentes sem o consentimento de seus pais ou responsavel legal “quando a
coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma tnica vez e
sem armazenamento, ou para sua protecdo, e em nenhum caso poderdo ser repassados a
terceiro sem o consentimento” de, ao menos, um dos pais, ou do representante legal,
conforme disposto no § 3° do art. 14 (BRASIL, 2018).

O art. 15 aborda as hipoteses de término do tratamento de dados pessoais, quais
sejam: (1) verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada; (ii) fim do periodo de
tratamento; (iii) comunica¢do do titular, inclusive no exercicio de seu direito de revogacao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico;
ou (iv) determinacdo da autoridade nacional, quando houver violagdao ao disposto nesta Lei

(BRASIL, 2018).
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Denota-se a relevancia de tal dispositivo ante a compreensao de que o tratamento de
dados pessoais segue um ciclo, o ciclo de vida dos dados. A prépria definicao de tratamento
insculpida logo no art. 5° inciso X da referida norma, aponta, com certa abrangéncia,
situacdes que perpassam o tratamento de dados. Nesse sentido, tratamento ¢ “toda operagdo
realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgao,
classificacdo, utilizagdo, acesso, reprodu¢do, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informagao,
modificagdo, comunicacao, transferéncia, difusao ou extragao” (BRASIL, 2018).

Apds o término do tratamento de dados ocorre a etapa da eliminagdo, salvo nas
seguintes hipoOteses previstas no art. 16: (i) cumprimento de obrigacao legal ou regulatéria
pelo controlado; (ii) estudo por orgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais; (iii) transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos nesta Lei; ou (iv) uso exclusivo do controlador,
vedado seu acesso por terceiro, ¢ desde que anonimizados os dados (BRASIL, 2018).

De outra banda, importante elucidar as questdes relativas a responsabilizagdo nos
casos de descumprimento da LGPD, estatuidos nos arts. 42 a 45.

Inicialmente a lei traz a responsabilidade do controlador e do operador de dados para
a reparagdo do dano ocasionado ao titular dos dados, assim como prevé as hipoteses de
responsabilidade solidéria, sem prejuizo da possibilidade de reconhecimento de excludente da
responsabilidade.

Assim:

O operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obriga¢des da legislacdo de protecdo de dados ou quando nio tiver
seguido as instrugdes licitas do controlador, hipotese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei (BRASIL,
2018).

Ja& “os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusao
previstos no art. 43 desta Lei” (BRASIL, 2018). Conforme assegurado nos incisos I e II,
respectivamente, do § 1° do art. 42 da LGPD.

A responsabilidade defendida por autores é a responsabilidade subjetiva. Desse
modo, autores defendem que o controlador e o operador de dados somente responderao

quando for comprovado dolo ou culpa no exercicio de suas atribuigdes.
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Por seu turno, o art. 43 aduz pela escusa de responsabilizacdo pelos agentes de
tratamento de dados (controlador e operador) (BRASIL, 2018). Nota-se que a lei ndo discorre
sobre a responsabilidade do encarregado de protegdo de dados. O que ndo significa que esse
profissional ndo devera seguir os preceitos da LGPD.

Pensar de modo diverso iria de encontro ao que propde a norma. A mudanga na
cultura organizacional exige uma postura proativa e nao sé reativa, dos multi stakeholders,
devendo, cada parte interessada no regular desenvolvimento da Organizacdo, assumir
responsabilidade no cumprimento da respectiva lei, ndo sendo tarefa exclusiva dos agentes de
tratamento.

Sao trés hipoteses de escusa de responsabilidade dos agentes de tratamento e todas
dependem de prova. A primeira ¢ a comprovacdao de ndo realizacdo do tratamento de dados
que lhes foi atribuido; a segunda, ¢ a comprovagdo de auséncia de violagdo a legislagdo de
dados em que pese a confirmagdo da realizagdo do tratamento. A terceira e ultima exige a
comprovagdo de que o dano se deu, exclusivamente, por culpa do titular dos dados ou de
terceiro (BRASIL, 2018).

Outrossim, o art. 44 aborda a irregularidade no tratamento de dados pessoais e as
circunstancias que a caracterizam. De tal modo, a inobservancia da legislacio e o ndo
fornecimento da seguranga esperada pelo titular dos dados, constituem irregularidade no
tratamento de dados. A afericdo levard em consta: (i) o modo pelo qual o tratamento ¢
realizado; (i) o resultado e os riscos que razoavelmente dele se esperam e; (iii) as técnicas de
tratamento de dados pessoais disponiveis a época em que foi realizado (BRASIL, 2018).

Essas situacdes demonstram a necessidade de analise do caso concreto. Nao existe
uma formula exata para aferir o grau de comprometimento de cada Organizagdo na cultura do
tratamento de dados pessoais, sendo imprescindivel a andlise a partir da situacdo concreta.
Tarefa complexa ndo s6 para a Autoridade Nacional de Prote¢ao de Dados (ANPD) como para
o Poder Judiciario, que nao pode se imiscuir da apreciagao jurisdicional.

Por fim, destacam-se as sangdes de carater administrativo, aplicaveis pela Autoridade

Nacional de Protecdo de Dados (ANPD), insculpidas no art. 52. Vejamos:

I - adverténcia, com indica¢do de prazo para adocdo de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;
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IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infragdo apods devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infrag@o até a sua regularizacéo;
VI - eliminag@o dos dados pessoais a que se refere a infragéo;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados (BRASIL, 2018).

Conforme ja relatado, as san¢des sdo de natureza administrativa e serdo aplicadas
pela Autoridade Nacional de Protecao de Dados (ANPD), observando-se a gradagdo prevista
na lei. A san¢do mais branda consiste na aplicagdo de uma adverténcia, a sancdo mais severa
consiste na proibi¢do parcial ou total de tratamento de dados pessoais pelo infrator.

A priori, a Autoridade Nacional de Protecao de Dados (ANPD) evitara a aplicacao de
sancoes, haja vista a recente promulgacao da lei de protecao de dados pessoais no Brasil e o
fato de ser a primeira legislacdo especifica protetiva sobre o tema.

Assim, as san¢des administrativas serdo aplicadas em ultima ratio e a Autoridade
Nacional primara, num primeiro momento, pelo carater educativo, elucidativo, da lei, como se

nota pela publicacdo de seus Guias Orientativos, ou seja, desprovido de carater vinculante.

2.3 DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

A Lei Geral de Protecdo de Dados (LGPD) destina um capitulo para dispor sobre o
tratamento de dados pessoais pelo Poder Publico, o capitulo IV, especificamente do art. 23 ao
art. 30.

Logo em seu art. 23 apresenta as hipdteses que justificam o tratamento de dados
pessoais pelas pessoas juridicas de direito publico. As hipoteses sdo as seguintes: atendimento
da finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servigo publico (BRASIL, 2018).

Ainda assim, deverdo ser observados determinados requisitos, sendo vejamos: “sejam

informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento de

70



dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucdo dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletronicos” bem como ‘“seja
indicado um encarregado quando realizarem operacdes de tratamento de dados pessoais”
(BRASIL, 2018).

Dessa forma, verifica-se a necessidade de respeito aos principios insculpidos na
LGPD, sobretudo o principio da finalidade' (art. 6°, 1) e o principio da transparéncia'® (art. 6°,
VI). Nota-se também a necessidade da designacdo de um encarregado no tratamento de dados
pessoais. O encarregado ¢ a “pessoa indicada pelo controlador e operador para atuar como
canal de comunicag¢ao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Prote¢ao de Dados (ANPD)” (BRASIL, 2018). Portanto, a figura do encarregado atua como
um mediador (facilitador) entre as partes interessadas, ndo sendo considerado um agente de
tratamento nos termos da lei ora tratada.

Destaca-se que as empresas publicas e as sociedades de economia mista atuantes em
regime concorrencial aplicam-se o mesmo tratamento previsto para as pessoas juridicas de
direito privado particulares. Em suma, ndo sdo enquadradas no capitulo IV, no tratamento de
dados pessoais pelo Poder Publico. E o que se extrai do seu art. 24'7 (BRASIL, 2018).

De outra banda, caso as empresas estatais atuem na prestagao de servigos publicos,
receberdo o tratamento previsto para a esfera publica'® (BRASIL, 2018).

Importante mencionar que a LGPD impde que os dados pessoais sejam mantidos em
formato interoperavel e estruturado a fim de possibilitar seu compartilhamento, conforme seu
art. 25 (BRASIL, 2018). Tal imposi¢ao decorre da leitura do proprio dispositivo que, em vez
de utilizar a expressdo “poderdo” optou pela expressao “deverdo”, traduzindo a ideia de dever,
com forga cogente. Assim € imperativo que no tratamento de dados pessoais, o Estado utilize

formato interoperavel, ou seja, com possibilidade de comunicabilidade entre sistemas,

15 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: I —
finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

16 Art. 6° (...) VI — transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial ¢
industrial.

17 Art. 24. As empresas publicas ¢ as sociedades de economia mista que atuam em regime de concorréncia,
sujeitas ao disposto no art. 173 da Constitui¢do Federal, terdo o mesmo tratamento dispensado as pessoas
juridicas de direito privado particulares, nos termos desta Lei.

18 Art. 24 (...) Paragrafo unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execugdo delas, terdo o mesmo tratamento dispensado aos
orgaos ¢ as entidades do Poder Publico, nos termos deste Capitulo.
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permitindo o fluxo de dados de um sistema de um determinado 6rgdo publico para outro
(Receita Federal e INSS, por exemplo). Além disso, os dados pessoais deverdo permanecer
estruturados, organizados no sistema.

No que pertine a interoperabilidade, esta consiste, em suma, na “capacidade de dois
sistemas se interconectarem, de trocarem informagdes entre si” (FONSECA, 2021, p. 126).
Ainda segundo Fonseca (2021, p. 127), a interoperabilidade dos sistemas possui a
caracteristica de reforgar a seguranca dos dados, concedendo maior eficiéncia e seguranca ao
tratamento de dados pessoais realizados pela Administracdo Publica.

Ademais, os dados s6 poderdo ser compartilhados “com vistas a execugdo de
politicas publicas, a prestacao de servigos publicos, a descentralizacao da atividade publica e a
disseminagdo e ao acesso das informagdes pelo publico em geral” (BRASIL, 2018).

Para além disso “O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas publicas e atribuicdo legal pelos
orgaos e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° desta Lei” (BRASIL, 2018).

Em que pese a possibilidade de compartilhamento de dados pessoais entre entidades
publicas, a LGPD ressalva a possibilidade de compartilhamento desses dados com pessoas
juridicas de direito privado. Trata-se de hipdteses excepcionais, a regra ¢ a vedagdao de
compartilhamento de dados pessoais de entidades publicas para entidades privadas. As

excecgoes (possibilidades) estdo descritas no art. 26, §1°, in verbis:

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execugdo de politicas publicas e atribui¢do legal pelos
orgdos e pelas entidades publicas, respeitados os principios de protecdo de dados
pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

I — em casos de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagéo);

11 - (VETADO);

I — nos casos em que os dados forem acessiveis publicamente, observadas as
disposicdes desta Lei.

IV — quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; ou
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V — na hipotese de a transferéncia dos dados objetivar exclusivamente a prevengdo
de fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades (BRASIL,
2018).

Da leitura do dispositivo supra, depreende-se que o compartilhamento de dados
pessoais das entidades publicas para as entidades privadas tém por escopo resguardar o
interesse publico e o dever fundamental de acesso a informacdo, bem como os deveres de
publicidade e transparéncia, com a devida garantia dos direitos do titular desses dados.

A respeito do tema informa Témis Limberger (2016, p. 44) que: “a transparéncia
demonstra ser uma integracdo do principio da publicidade conjugado com o direito a
informacao (art. 5°, XXXIII) e o principio democratico.

Na perspectiva da atuagcdo do Poder Publico ndo se pode perder de vista a correlacao
entre tais deveres. E dizer, a atuacdo da Administracdo Publica é subsidiada e efetivada
através da garantia do acesso a informacdo, da publicidade e da transparéncia como meios,
inclusive, para a promogao do controle social e do combate a corrupgao.

O principal desafio talvez seja o de conjugar os deveres supramencionados com o
dever de protecao de dados pessoais.

Por outro lado, a criagdo de uma Autoridade administrativa para a prote¢do de dados
pessoais, nos moldes de uma autoridade independente, ndo deve ser desconsiderada. Para
tanto, destaque para a Autoridade Nacional de Protecdo de Dados (ANPD) cuja criagdo

reforga a importancia de uma cultura na protecao de dados pessoais, haja vista que

Alguns dos aspectos mais relevantes da protegdo de dados pessoais, como o fato de
que os tratamentos de dados e os seus efeitos sdo dificilmente passiveis de serem
acompanhados de forma eficaz pelo cidaddo ou a necessidade de uma constante
atualizacdo em funcdo do desenvolvimento tecnoldgico, entre varios outros,
justificaram o recurso a esses Orgdos que, hoje, estdo presentes na grande maioria
dos marcos regulatorios nessa matéria, quase sempre como um de seus sustentaculos
(DONEDA, 2020).

Nessa conjectura, a Autoridade Nacional de Prote¢ao de Dados (ANPD) publicou um
Guia Orientativo sobre tratamento de dados pessoais pelo Poder Publico, em sua versao 1.0
no més de janeiro do ano de 2022.

Destaca-se do referido documento os cuidados a serem observados quando da

divulgacdo de dados pessoais pelo Poder Publico.
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Tabela 1 — Cuidados a serem observados quando da divulgaciao de dados pessoais pelo

Poder Publico

Parametro

Recomendacao

A coleta do dado pessoal é necessaria e

adequada para a finalidade do tratamento?

» Verificar a possibilidade de dispensa da
coleta ou de eliminacdo dos dados pessoais,
tendo em vista a sua efetiva necessidade para
o alcance das finalidades do tratamento;

» Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais

e de maneira menos gravosa para o titular de
dados.

A divulgacao envolve dados pessoais

sensiveis?

* Em caso afirmativo, o tratamento deve ser

efetuado com maior cautela, observando-se
normas especificas, como os dispositivos da
LGPD relativos a estudos em saude publica.

Quais medidas de mitigacdo de risco para o
titular de dados podem ser adotadas?

« Elaboragao de relatorio de impacto a
protecdo de dados pessoais, caso necessario;

* Medidas de prevencao e seguranga, a
exemplo de anonimizagao ou
pseudonimizagdo dos dados pessoais sempre
que isso ndo comprometa o exercicio do
controle social;

* Limitacdo da divulgacdo aqueles dados

necessarios para alcancar a finalidade
pretendida, observados o contexto, a
finalidade e as expectativas legitimas dos
titulares;

* Transparéncia do tratamento; e
* Garantia de direitos dos titulares.

Fonte: ANPD, 2022

Compete esclarecer que os guias emitidos pela Autoridade Nacional de Protecdo de

Dados (ANPD) ndo possuem carater cogente, impositivo, vinculante, tal qual se infere do

proprio nome (orientativo). Trata-se de documento elaborado com vistas a melhor delinear

aspectos constantes na Lei Geral de Protecao de Dados (LGPD).

Até porque a LGPD se traduz em uma lei principioldgica, ou seja, ela abarca

principios, definigdes, direitos, tudo isso de modo abstrato, mais amplo. A ideia de uma lei
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protetiva sobre protecdo de dados pessoais perpassa o carater puramente normativo, ela
impulsiona cada ente regulado a buscar seus proprios meios para a efetiva implementagao,

pugnando por uma mudanca na cultura organizacional.

3 MECANISMOS ASSECURATORIOS DA PROTECAO DE DADOS PESSOAIS NA
ADMINISTRACAO PUBLICA 4.0

No presente capitulo serdo abordados os mecanismos assecuratérios da protecdo de
dados pessoais na Administracdo Publica 4.0 a partir da compreensibilidade de que ¢
plenamente possivel a garantia do direito de acesso publico a informagdo em rede, da
publicidade e da cibertransparéncia, sem prejuizo da garantia de prote¢do aos dados pessoais.

Entdo, defende-se a necessidade de adog@o de uma politica de Governanca dentro das
instituicdes publicas, bem como a adogdo de uma politica de Governanga de Dados, boas
praticas e compliance, com base nos documentos disponiveis em rede que facilitam sua
implementagdo, a exemplo da ISO 27.001 sobre seguranca da informagdo e os guias
orientativos da ANPD, para além dos dispositivos juridico-normativos.

Outrossim, o presente trabalho apresenta algumas técnicas que podem e sdo
utilizadas por algumas institui¢des privadas e publicas na difusdo de uma cultura de
autorresponsabilidade, que auxiliam na adog¢do da Governanca e nos demais mecanismos
acima destacados.

Para tanto, destaca-se o papel da Governanga enquanto um instrumento passivel para
assegurar os deveres da Administragdo Publica ante os novos desafios que se apresentam na
hodierna Revolucao Digital.

Desta forma, importante elucidar os conceitos de governabilidade e de governanga
apresentados por Jos¢ Matias Pereira em sua obra Curso de Administragao Publica: Foco nas
Instituicoes e A¢oes Governamentais. Predito autor estabelece: “enquanto a governabilidade
diz respeito as condi¢des do exercicio da autoridade politica, a governanca qualifica o modo
de uso dessa autoridade. A capacidade de governanga implica a capacidade governamental de
criar e assegurar o enforcement de regras universalistas nas transa¢des sociais, politicas

sociais e econdmicas” (PEREIRA, 2014, p. 84).
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Assim, a governabilidade se refere a capacidade politica e a governanga se traduz em
um instrumento para a governabilidade, isto ¢, a governanga serve para efetivar as agdes
governamentais.

Explicita Augustinho Paludo (2022, p. 223) que a Governabilidade relaciona-se ao
poder para governar em razdo da legitimidade democratica e do apoio da sociedade civil. Por
sua vez, a Governanga relaciona-se a capacidade de implementar politicas publicas.

Por seu turno, a Governanga Publica pode ser compreendida como:

A capacidade de governar, capacidade de decidir e implementar politicas publicas
que atendam as necessidades da populacdo, preservando o equilibrio de poder e
interesses entre governo, administragdo publica e sociedade/cidadaos.
A Governanga Publica exige que os governos disponibilizem canais adequados e
suficientes, e incentivem a participacdo da sociedade na formulagdo, implementagao
e controle dos servigos e politicas publicas (PALUDO, 2022, p. 230).

Aliada ao New Public Management, a Governanga Eletronica/Digital, evidencia-se
enquanto um dos frutos da Revolugao 4.0 ora abordada.

Na visdao de Paludo (2022, p. 233), a Governanca Eletronica/Digital: “refere-se a
capacidade dos governos utilizarem as tecnologias de informag¢do e comunicagdo para — com a
participagdo dos cidaddos — definir e implementar politicas publicas com mais eficiéncia e
efetividade. Pode ser vista como uma evolu¢do do Governo Eletronico, focando maior
participagdo dos cidaddaos no meio publico”.

No Guia de Boas Praticas da LGPD para implementagdo na Administra¢do Publica
Federal emitido pela ANPD, em 2020, recomenda-se a adog¢do de “um conjunto de
documentos para melhorar o gerenciamento de riscos de seguranga cibernética. Um
framework, por exemplo, apresenta condutas e recomendagdes para que sejam aplicados
principios e praticas recomendadas de gerenciamento de riscos para melhorar a seguranga e a
resiliéncia” (BRASIL, 2020).

Referido Guia apresenta ainda um conjunto de padrdes de interoperabilidade de

Governo Eletronico, o E-Ping, que:

Define um conjunto minimo de premissas, politicas e especificagdes técnicas que
regulamentam a utilizacdo da Tecnologia de Informacdo e Comunicacdo (TIC) na
interoperabilidade de servicos de Governo Eletronico, estabelecendo as condi¢des de
interagdo com os demais Poderes e esferas de governo e com a sociedade em geral.
As areas cobertas pela ePING estdo segmentadas em: * Interconexao; * Seguranga; *
Meios de Acesso; * Organizagdo e Intercdmbio de Informagdes; ¢ Areas de
Integracdo para Governo Eletronico (BRASIL, 2020).
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Por esse angulo, nota-se que o tema da Governanga apresenta diversos e importantes
nichos. Contudo, o presente trabalho enfatizara o papel da Governanga, em linhas gerais, e o
da Governanca de Dados, em especial no ambiente virtual, atraindo, entdo, a Governanga
Eletronica/Digital.

Nesse sentido, evidencia-se o papel da Governanca e o nicho especifico da
Governanca de Dados, para o atendimento da prote¢do de dados pessoais e demais deveres do
Poder Publico, em razdo do impacto desses aparatos em toda a estrutura organizacional, a
curto e longo prazo.

Seguidamente, aponta-se o papel da seguranca, das boas praticas e do compliance,
ilustrando os dispositivos estatuidos na Lei Geral de Prote¢do de Dados (LGPD) a respeito do
tema, bem como sua importancia ndo sé para efetivagdo dos deveres administrativos, mas
também para o monitoramento das a¢cdes governamentais na consecu¢do das suas finalidades
publicas.

Por fim, salienta-se sobre os dados abertos e os dados pessoais na perspectiva de
integracdo da cibertransparéncia publica e do direito fundamental a prote¢do de dados
pessoais, partindo-se de um pressuposto que os dados abertos ndo constituem dados pessoais

e, logo, o tratamento sera diferenciado entre ambas as situagdes.

3.1 O PAPEL DA GOVERNANCA E DA GOVERNANCA DE DADOS

Para que haja um efetivo tratamento de dados pessoais pelo Poder Publico ¢
necessario que exista um efetivo comprometimento com vistas a uma mudanga na cultura
organizacional. A tarefa ndo ¢ simples, exige-se uma postura proativa, direcionamento do
gestor, assuncdo de responsabilidades pelos servidores e determinadas mudangas sao
perceptiveis apenas a longo prazo.

Nesse sentido, com o intuito de viabilizar o regular desenvolvimento da atividade nas
Organizagoes, surgem a Governanga, a Governanga de dados, as boas praticas e o compliance.
Em que pese tais mecanismos se encontrarem preponderantemente no setor privado, é cedico
que as bases que as constituem podem e devem ser aplicadas e adaptadas ao setor publico.

Com o objetivo de melhor elucidar questdes relativas ao tema da Governanga, o

Instituto Brasileiro de Governanga Corporativa (IBGC) langou um Codigo das melhores
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praticas de Governanga Corporativa. Segundo referido documento Governanga Corporativa

pode ser definida como um:

(...) sistema pelo qual as empresas e demais organizagdes sdo dirigidas, monitoradas
e incentivadas, envolvendo os relacionamentos entre socios, conselho de
administragdo, diretoria, Orgdos de fiscalizagdo e controle e demais partes
interessadas.

As boas praticas de governanca corporativa convertem principios basicos em
recomendacdes objetivas, alinhando interesses com a finalidade de preservar e
otimizar o valor economico de longo prazo da organizagdo, facilitando seu acesso a
recursos ¢ contribuindo para a qualidade da gestdo da organizagdo, sua longevidade
e o bem comum (INSTITUTO BRASILEIRO DE GOVERNANCA
CORPORATIVA, 2015, p. 20).

Depreende-se que o papel primordial da Governanga ¢ o de impactar a cultura de
cada organizacdo. O termo Organizagdo ¢ expresso em sua forma mais abrangente, ou seja,
entidades privadas, entidades publicas, 6rgdos do governo, associacdes € empresas siao
sujeitos ativos na implementagdo de uma Politica de Governanga.

Ainda nesse sentido, cumpre citar os principios que regem a Governanga. Sao eles:
transparéncia, equidade, prestacdo de contas (accountability) e responsabilidade corporativa
(INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA, 2015, p. 20-21).

Dos principios entdo citados, nota-se sua intrinseca relacdo com os deveres da
Administragdo Publica no exercicio de suas atribuicdes, sobretudo o principio da
transparéncia e da presta¢do de contas (accountability).

No que pertine ao tema da Governanga voltada aos interesses da coletividade, ao
bem-estar social, destaca-se a Governanga Publica. Colaciona-se o conceito trazido pelo Guia
da Politica de Governang¢a Publica elaborado pela Casa Civil da Presidéncia da Republica em
2018.

Aduz referido documento que: “assim, de forma mais objetiva, na conducdo da
politica de governanga considera-se que governanga publica compreende tudo o que uma
instituicao publica faz para assegurar que sua acdo esteja direcionada para objetivos alinhados
aos interesses da sociedade” (CASA CIVIL DA PRESIDENCIA DA REPUBLICA, 2018, p.
16).

A despeito disso, o Tribunal de Contas da Unido (TCU) também dispds sobre o tema,

com a publicacdo do Referencial basico de Governanga aplicavel a orgdos e entidades da
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Administrag¢do Publica, especificando inclusive, normas internacionais em relagao a supradita

tematica. Vejamos:

A governanga de orgdos e entidades da administragdo publica envolve trés fungdes
basicas, alinhadas as tarefas sugeridas pela ISO/IEC 38500:2008:

a) avaliar o ambiente, os cenarios, o desempenho e os resultados atuais e futuros;

b) direcionar e orientar a preparacdo, a articulagdo e a coordenagdo de politicas e
planos, alinhando as fungdes organizacionais as necessidades das partes interessadas
(usuarios dos servicos, cidadaos e sociedade em geral) e assegurando o alcance dos
objetivos estabelecidos; e

¢) monitorar os resultados, o desempenho ¢ o cumprimento de politicas e planos,
confrontando-os com as metas estabelecidas e as expectativas das partes interessadas
(BRASIL, 2014, p. 30).

Para além disso, o sistema normativo nacional conta com o Decreto n® 9.203, de 22
de novembro de 2017 que: “dispde sobre a politica de governanga da administragdo publica
federal direta, autarquica e fundacional” (BRASIL, 2017). Logo em seu art. 2° inciso I, o
Decreto define o conceito de Governanga Publica como sendo o: “conjunto de mecanismos de
lideranca, estratégia e controle postos em pratica para avaliar, direcionar € monitorar a gestao,
com vistas a condugdo de politicas publicas e a prestagdo de servicos de interesse da
sociedade” (BRASIL, 2017).

Informa o art. 3° sobre os principios que direcionam a Governanca Publica, a saber:
capacidade de resposta, integridade, confiabilidade, melhoria regulatoria, prestagdo de contas
e responsabilidade e transparéncia (BRASIL, 2017).

No dispositivo subsequente (art. 4°), abordam-se as diretrizes, dentre as quais
destacam-se: promover a simplificagdo administrativa, a modernizagao da gestdo publica e a
integracdo dos servigos publicos, especialmente aqueles prestados por meio eletronico (II);
fazer incorporar padrdes elevados de conduta pela alta administracdo para orientar o
comportamento dos agentes publicos, em consonancia com as fungdes e as atribuigdes de seus
orgaos e de suas entidades (V); implementar controles internos fundamentados na gestdo de
risco, que privilegiara acdes estratégicas de prevengao antes de processos sancionadores (VI),
assim como editar e revisar atos normativos, pautando-se pelas boas praticas regulatorias e
pela legitimidade, estabilidade e coeréncia do ordenamento juridico e realizando consultas

publicas sempre que conveniente (IX) (BRASIL, 2017).
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As diretrizes tragadas demonstram pressupostos que se coadunam com as boas
praticas e o compliance. No entanto, antes de adentrar aos respectivos temas, necessario
dispor acerca da Governanca de Dados, nicho da Governanga.

A Governanga de Dados “tem foco nos aspectos fisicos, operacionais, preparatorios e
basais, além de se direcionar para politicas de metadados, linhagem, qualidade/ limpeza,
niveis de servigos, seguranca ¢ impactos de mudangas” (FRAGA, 2022).

Vanessa de Souza Fraga, conteudista da Escola Nacional de Administragdo Publica
(ENAP) no curso ofertado pela respectiva institui¢do intitulado Governanga de Dados na
Transformagdo Digital, aborda os principais aspectos correlacionados a Governanga de

Dados, abaixo descritos:

Gestdo de Dados Estratégica: GD ¢ a tomada de decisdes a respeito de Gestdo de
Dados pela alta administrag@o, portanto, ndo deve ser somente aplicada nos niveis
taticos e operacionais das empresas.

Patrocinio: devido aos aspectos culturais ¢ de mudangas trazidas, deve ser constante
em todo o programa, cuja falta impacta o andamento e a conclusio das iniciativas.
Funciona como um Governo: pode ser entendida como a definicdo de normas,
politicas, procedimentos e padrdes que devem ser adotados pela Gestdo de Dados
Executiva (legislativo — Politicas e Padrdes). Administra as politicas, a arquitetura e
os servigos definidos (executivo — Processos e Procedimentos). E responsavel por
gerir as questdes de conflito existentes em todos os niveis em que a GD ¢ adotada
(judiciario).

Adotada através de um programa: projetos de melhoria demandam esforgo
temporario empreendido para criar um produto, servigo ou resultado exclusivo, com
tempo e orcamentos limitados. Os programas, por sua vez, possuem certa perenidade

e envolvem varios projetos.

Outras Ps que precisam ser consideradas dentro do contexto de Governanga séo:
Participacdo: requer comunica¢do para divulgar as informagdes sobre o que esta
acontecendo nos projetos, drivers.

Performance: avaliagdo do andamento e do alcance das agdes.

Plataformas: disponibilizacdo em bases tecnoldgicas (FRAGA, 2022).

Para a existéncia de uma Politica de Governanga de Dados eficaz, imperativo pois, a
existéncia de uma Politica de Governanga eficaz. E dizer, a partir da eficiéncia dos
mecanismos da Governanga, parte-se para a implementacdo de uma Politica de Governanca
de Dados para a atuagdo da Administragdo Publica na perspectiva da Lei Geral de Protecao de
Dados (LGPD).

Nao ha como conceber uma estrutura indcua de Governanga e, ainda assim admitir
que a Governanga de Dados estard bem implementada. Uma depende da outra. A LGPD,
enquanto lei principiologica, fomenta uma Politica de Governanga, mediante boas praticas e

compliance, conforme outrora destacado.
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Partindo-se do conceito de Governanga, ¢ possivel desvelar o conceito de
Governan¢a de Dados. Com vistas a isso, o Decreto n® 10.046, de 09 de outubro de 2019
“dispde sobre a governanca no compartilhamento de dados no ambito da administracao
publica federal e institui o Cadastro Base do Cidadao e o Comité Central de Governanga de
Dados” (BRASIL, 2019).

O Decreto define, no inciso XV, art. 2°, a Governanga de Dados tal como o:
“exercicio de autoridade e controle que permite o gerenciamento de dados sob as perspectivas
do compartilhamento, da arquitetura, da seguranca, da qualidade, da operacdo e de outros
aspectos tecnoldgicos” (BRASIL, 2019).

Portanto, a Governanga de Dados caracteriza-se como o conjunto de mecanismos
aptos a boa gestdo das informacdes no ambiente organizacional, permitindo o real
cumprimento as disposi¢des da LGPD, evitando incidentes de seguranca (ciberataques,
vazamento de dados, acesso ndo autorizado por terceiros).

A curto prazo, a Governanca de Dados evita aplicagdes de sancdes pela Autoridade
Nacional de Protecdo de Dados (ANPD), bem como ag¢des civeis indenizatorias e até mesmo
acdes penais, a depender do caso concreto.

A longo prazo, apresenta-se como um diferencial de “mercado”, com grandes
possibilidades de reconhecimento em ambito nacional e internacional, influindo em referéncia
perante demais entidades publicas e até mesmo, privadas, nacionais e no exterior.

Outrossim, uma Organiza¢do referéncia em Governanga, inclusive em Governanga
de Dados, evita crises reputacionais, as quais podem prejudicar a relagdo do pais com outros
organismos internacionais, sobretudo em relacao a acordos internacionais de cooperacao.

Retomando o Decreto n° 10.046, de 09 de outubro de 2019, prevé ainda, em seu art.
5°, a possibilidade de compartilhamento de dados entre as entidades da administragdo publica
federal direta, autarquica e fundacional e os demais Poderes da Unido, sem a necessidade de
celebracao de convénio, acordo de cooperagdo técnica ou outros instrumentos congéneres,
desde que observadas as diretrizes impostas pelo mesmo Decreto, bem como o previsto na Lei
Geral de Prote¢ao de Dados (BRASIL, 2019).

Ademais, dispde sobre o Cadastro Base do Cidaddo, que tem por finalidade, dentre
outras, o aprimoramento da gestdo de politicas publicas (I) e o aumento da confiabilidade dos

cadastros de cidaddos ja existentes na Administragdo Publica, por meio de mecanismos de
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manutengdo da integridade das bases de dados com o fito de torna-las qualificadas e
consistentes (II) (BRASIL, 2019).

Instituiu também um Comité Central de Governanga de Dados que detém a
competéncia para apreciar as controvérsias decorrentes do compartilhamento de dados entre
orgdos e o gestor de dados", previsto no art. 26 do mesmo instrumento normativo (BRASIL,
2019).

De outra banda, as boas praticas ganharam mais destaque com a promulgagdo da Lei
Geral de Protecdo de Dados (LGPD). Prevista nos arts. 46 ao 51, no capitulo VII, divide-se
em duas secdes: a primeira trata da seguranca e do sigilo de dados, por sua vez, a segunda
secdo aborda especificamente o tema das boas praticas e da governanga (BRASIL, 2018).

Ante tais consideragdes, destaca-se a evolugdo da Governanga de Dados no Brasil,

cuja tabela foi elaborada pela conteudista Vanessa de Souza Fraga (2002).

Tabela 2 — Evolucao da Governanca de Dados no Brasil

2000 2001 2002 2003 2004
— Politica E-gov — Chaves de — Website Rede | — Comunicagdes — Portal da
- Programa de Infraestrutura Governo de Rede Infovia | Transparéncia
Informacgao Publica Brasilia
Social — Comité — Portal do — Comité Gestor
executivo de Governo para a internet no
Governo Eletrénico Brasil
Eletronico
(CEGE)
2005 2006 2007 2008 2009
— E-governo — Portal da — Modelo de — Padrdes da — Decreto
Interoperabilidad | Inclusao Digital | Acessibilidade Web (ePWG) Cidadao:
e (e-ping) — Survey da em Governo — Infraestrutura | simplificagdo e
— Website E- Evolucao dos Eletronico de Dados integracao do
procuragao Servigos com (eMAG) Espaciais servigo publico
— Programa Indicadores do — Avaliador de Nacionais
Nacional para Governo Acessibilidade de (INDE) -
Gestao publica/ Eletronico sitios (ASES) Estratégia
Desburocratizaga Tecnologica de
0 Informagoes
Gerais (EGTI)
2010 2011 2012 2013 2014

19 O Gestor de Dados ¢ o 6rgdo ou a entidade responsavel pela governanga de determinado conjunto de dados,
conforme disposto no art. 2°, XIII, do Decreto n° 10.046, de 09 de outubro de 2019.
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— Programa — Comité — Websites — Programa — Marco Civil da
Banda Larga Interministerial | acessiveis para | Cidades Digitais Internet
Nacional de Plano de Agao| pessoas com — Decreto n®. — VLibras
— TIC Pesquisa em Governo incapacidades 8.135: (tradutor digital
em Governo | Aberto Nacional | — Lei de Acesso | Comunicagdo de | automatico de
Eletronico a Informagao dados com o | Libras através da
— Infraestrutura | governo federal |Lingua Brasileira
Nacional de de Sinais)
Dados Abertos — Identidade de
(INDA) Governo Digital
— Portal de — Decreto n°.
Dados Abertos 8.243:
Brasileiro Participagao
Social de Politica
Nacional — Portal
Participa.br
2015 2016 2017 2018 2019
— Programa — Decreto n°. — Decreto n°. - Decreto n°. — Decreto n°.
Brasil Bem Mais | 8.638: Politica de 9.094: 9.319 Sistema 10.046:
Simples Governanga | Simplificagdo do| Nacional de Governanga de
— Processo Digital Servi¢o Publico | Transformagdo |Compartilhament
Eletronico — Estratégias de | — Decreto n°. Digital e o de Dados e
Nacional (PEN) Governanga  |9.203: Politica de Estratégias Cadastro Base do
Digital (EGD) - Governanca | Brasileiras paraa| Cidaddo e o
Decreto n°. Federal Transformag¢ao | Comité Central
8.777: Politica de| — Langamento Digital (E- de Governanga
Dados Abertos da Plataforma | Digital) - Ordem de Dados
— Plataforma de Govdata n°. 107: Versao — Decreto n°.
Cidadania Digital| — Previsdo dos revisada das 9.723: institui o
— Decreto n°. servigos usando | Estratégias de CPF como
8.789: autenticacao Governanca instrumento
Compartilhament “Cidadao Digital (EGD) suficiente e
o de Dados Brasileiro” —Lei de substitutivo da
Federais Protecdo de apresentacao de
Dados Gerais outros
(Lein®. documentos
13.709/2018) — Decreto n°.
9.929: Sistema
Nacional de
Informacdes de
Registro Civil —
Sirc
2020 2021 2022
— Decreto n°. —Lein®. — O Decreto n°.
10.332, 14.129/2021: 10.996 de 14 de
Estratégia de | Governo Digital | marco de 2022,
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Governo Digital | para o aumento | altera o Decreto
para o periodo de| daeficiéncia | n°10.332, de 28

2020 22022 - 18 publica de abril de 2020,
estratégias e mais que institui a
de 50 iniciativas Estratégia de
com uma carteira Governo Digital
de mais de 1000 para o periodo de
projetos de 2020 a 2022 —
transformagao aproxima as
digital GovTechs as
— Decreto n°. acoes de
10.403: transformagao
Governanca no digital do pais
Compartilhament

o de Dados e o
Cadastro Base do
Cidadao e o
Comité Central
de Governanga
de Dados

Fonte: ENAP, 2022.

O objetivo da positivacdo do capitulo ora citado consiste na necessidade de
compreensdo de que o tratamento de dados pessoais impde uma mudanga de paradigmas nas
Organizagdes, uma verdadeira filosofia de gestdo, ou seja, exige uma mudanca de perspectiva
referente a prote¢ao de dados pessoais.

Ocorre que, para a viabilidade dessa mudanca de postura no ambiente das
Organizagoes, sobretudo na Administragdo Publica e com vistas a prestacdo de servigos
publicos, tanto as boas praticas, quanto a Governanga € o compliance, ¢ imperativo a
existéncia de mecanismos que repercutam em todo o sistema organizacional, ou seja,
inicialmente, surge a mudanga na cultura da propria organiza¢do para, entdo, emergir uma

mudanga na cultura de protecao de dados pessoais.

3.2 DO COMPLIANCE, DA SEGURANCA E DAS BOAS PRATICAS

Feitas algumas ponderacdes introdutdrias a respeito das boas praticas e do
compliance no topico anterior, em razao da interse¢cdo entre os temas, mostra-se necessaria a
realiza¢ao de uma analise mais detida, sobretudo alinhada a questao da seguranga no ambiente

informacional digital.
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No que pertine ao compliance, a expressao deriva do termo “to comply” que significa
comprometimento, assuncdo de compromisso. Trata-se de comprometimento com a
integridade, mediante o reconhecimento da missdo, da visdo e do valor que a Organizagdo
possui no bojo de sua atividade e para com a sociedade.

Para Giovani Agostini Saavedra, “compliance é a area do conhecimento que procura
definir qual ¢ esse conjunto complexo de medidas que permite, em face de um cenario futuro
‘x’ de risco, assegurar ‘hoje’, com a maxima eficacia, um estado de conformidade de todos os
colaboradores de uma determinada organizacdo com uma determinada ‘orientacdo de
comportamento’” (SAAVEDRA, 2021).

Nesse diapasdo, a implementagdo de compliance no ambiente organizacional
perpassa a seguranga e as boas praticas. Trata-se de uma inter-relacdo entre estas de modo
que, a ineficacia de uma dessas medidas, importa na fragilidade das demais.

Por outro lado, LGPD, em seu art. 46, alude a seguranca e as boas praticas, nestes
termos: “Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito” (BRASIL, 2018).

A seguranga ¢ tratada como um principio na LGPD em seu art. 6° inciso VII,
definido como a “utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alterac¢do, comunica¢do ou difusdo” (BRASIL, 2018).

Depreende-se dos supraditos dispositivos que as medidas aptas a assegurar a
protecdo de dados pessoais devem abarcar medidas preventivas e reparatorias, com €énfase nas
medidas preventivas.

Tais medidas devem, ainda, ser observadas, “desde a fase de concep¢do do produto
ou do servigo até a sua execugdo” (BRASIL, 2018) intitulado privacy by design. E o que
estatui o §2° do art. 46 da LGPD.

Além do privacy by design, Edson Pires da Fonseca alude ao privacy by default, que
“significa que o padrio operacional do tratamento de dados ja oferecerd ao titular a maior
protecao possivel a privacidade, sem que ele precise fazer alguma coisa” (FONSECA, 2021,

p. 167).
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Tudo isso com vistas a resguardar a protecdo de dados pessoais desde antes da coleta
até a eliminacao dos respectivos dados outrora coletados.

A seguranca da informacgdo, consiste em habil mecanismo viabilizador para a
implementagdo da LGPD. Para tanto, ilustra-se a [International Organization for
Standardization, ou “Organizacdo Internacional de Padroniza¢do” ou somente, ISO 27.001.

Dito documento adota o ciclo Plan/Do/Check/Act (PDCA) em portugués
Planejar/Realizar/Verificar/Agir, como modelo, para a estruturagdo do Sistema de Gestdo em
Seguranga da Informacao (SGSI).

Importante mencionar que: “o PDCA padroniza as informagdes de controle, reduz e
evita erros logicos, facilita o entendimento das informagdes, melhora a realizagdao das
atividades e proporciona resultados mais confidveis. Também ¢ chamado de Ciclo da
Melhoria Continua” (PALUDO, 2022, p. 320).

Abaixo, colaciona-se um modelo para implementagdao de um sistema em seguranga
da informagdo aliado a um programa de gestdo, isto ¢, um programa de seguranca da
informacao aliado a propria estrutura organizacional o que, de fato, refor¢a a necessidade e a
importancia de sistemas integrados as Organizacdes, a partir da atencdo as necessidades e

riscos que cada entidade assume no trato das informagodes.

Tabela 3 — Modelo PDCA aplicado aos processos do SGSI

Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a
Plan (planejar) (estabelecer o SGSI) gestao de riscos e a melhoria da seguranca da
informacdo para produzir resultados de
acordo com as politicas e objetivos globais de

uma organizagao.

Do (fazer) (implementar e operar o SGSI) | Implementar e operar a politica, controles,
processos e procedimentos do SGSI.

Check (checar) (monitorar e analisar Avaliar e, quando aplicavel, medir o
desempenho de um processo frente a politica,
objetivos e experiéncia pratica do SGSI e
apresentar os resultados para a andlise critica
pela direcao.

criticamente o SGSI)

Executar as agdes corretivas e preventivas,
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Act (agir) (manter e melhorar o SGSI) |com base nos resultados da auditoria interna
do SGSI e da andlise critica pela dire¢do ou

outra informag¢do pertinente, para alcangar a

melhoria continua do SGSI.
Fonte: ISO n° 27.001

Necessario pois, que cada Organizacdo estabelega seus Relatorios de Impactos de
Riscos. A LGPD também prevé o Relatério de Impacto a Protecao de Dados Pessoais, o qual
poderd ser solicitado pela Autoridade Nacional, cuja definicdo encontra amparo no inciso
XVII do art. 5° assim definido: “documentacdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco”
(BRASIL, 2018).

Com vistas a isso, a Autoridade Nacional de Protecdo de Dados (ANPD) emitiu um
Guia de Avalia¢do de Riscos de Seguranca e Privacidade com base na Lei Geral de Protecao
de Dados (LGPD), publicado no més de novembro de 2020.

Na conjectura do privacy by design, o Guia adota o security by design, com a
necessidade de incorporacdo da seguranga da informagdo durante todo o ciclo de vida do
sistema.

Ademais, aponta 14 (catorze) riscos utilizados na avaliacdo, a saber: (i) acesso nao
autorizado; (i1) coleta excessiva de dados; (iii) compartilhar ou distribuir dados pessoais com
terceiros fora da Administragdo Publica Federal sem o consentimento do titular dos dados;
(iv) falha em considerar os direitos do titular dos dados pessoais (ex.: perda do direito de
acesso); (v) falha ou erro de processamento; (vi) informagdo insuficiente sobre a finalidade do
tratamento; (vii) modificacdo ndo autorizada; (viii) perda; (ix) reidentificacdo de dados
pseudonimizados; (x) remog¢do ndo autorizada; (xi) retencdo prolongada de dados pessoais
sem necessidade; (xii) roubo; (xiii) tratamento sem consentimento do titular dos dados
pessoais (caso o tratamento ndo esteja previsto em legislacdo ou regulagdo pertinente); (xiv)
vinculagdo ou associagdo indevida, direta ou indireta, dos dados pessoais ao titular (BRASIL,
2020).

Por 6bvio, ndo se objetiva restringir os eventuais riscos atinentes ao tratamento de

dados pessoais ao numero de 14 (catorze) tampouco adotar um modelo especifico e
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padronizado a ser observado por toda e qualquer Organizacdo. O objetivo da ANPD na
emissdo dos Guias Orientativos consiste na melhor elucidacdo das disposi¢des constantes na
LGPD.

Nao se pode perder de vista que a legislacdo protetiva dos dados pessoais dialoga
com as demais normas vigentes no ordenamento juridico brasileiro e, até mesmo, com a
legislagdo internacional, a exemplo da GDPR e demais documentos internacionais, como
Convengoes e Declaragoes.

Dessa forma, uma Organizagdo que consiga traduzir para um Relatério de Impacto,
suas necessidades, seus déficits e suas potencialidades, bem como adequa-los ao seu modelo
de gestdo, alcancara beneficios que repercutirdo na sua identidade reputacional e no

diferencial competitivo.

Figura 1. Beneficios da Avaliacao de Riscos

Amadurscmenis e AuZiia ma fransparencia com g
PGS B TGS i } finilar dos dados pessoals
L ]
Ridapragdo de cennrans A\rﬂtiﬂ‘;aﬂ dﬂ ldentificagin
o Mentloramanio doa nicos
Riscos
A iEa 3 penainegds do RIPD Conforeshdadis g com a

LaPD

Fonte: Autoridade Nacional de Protecao de Dados (ANPD), 2020

A figura 1 ilustra bem os beneficios oriundos da avaliagdao de riscos no ambiente
organizacional. O amadurecimento de processos internos; a adaptagdo de contratos; o auxilio
a constru¢do do Relatorio de Impacto a Protecdo de Dados (RIPD); o auxilio na transparéncia
com o titular dos dados pessoais; a identificagdo e o monitoramento dos riscos e; a
conformidade legal com a LGPD.

No que pertine as Boas Praticas e Governanga, o art. 50 caput e §2° inciso I

explicitam:
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Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas praticas e de governanca que estabelecam as condig¢des de
organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes
especificas para os diversos envolvidos no tratamento, as agdes educativas, os
mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

I - implementar programa de governang¢a em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianca com o titular, por meio de
atuacdo transparente ¢ que assegure mecanismos de participagio do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas (BRASIL, 2018).

Da leitura dos supraditos dispositivos, visualiza-se a estreita relagdo das boas praticas
e da Governanga ao compliance. A implementacdo de um Programa de Governanga em
Privacidade (PGP) impde a assun¢cdo de comprometimento pelos multi stakeholders e a
consequente ado¢do dos pilares aplicados ao compliance, tais como o “fone from the top;
Codigo de Etica e de Conduta; politicas; procedimentos e controles internos; investigagdes
internas; treinamentos; canais de denuncia; auditoria; due diligence; risk assesment etc.”
(SAAVEDRA, 2021).

Cumpre mencionar a importancia do Programa de Integridade nas Organizagdes.
Frisa-se que esse tipo de programa contribui para a adog¢do de boas praticas, do compliance e
da Governanca, bem como constitui instrumento habil ao combate a corrupgao.

A respeito do tema, cita-se a Lei n® 14.129/2021, Lei do Governo Digital, em seu
capitulo VII referente & Governanga, Gestdo de Riscos, Controle e Auditoria. O paragrafo

unico do art. 47 informa parametros minimos para as praticas de Governanca: (i) formas de
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acompanhamento de resultados; (ii) solugdes para a melhoria do desempenho das
organizacdes e; (iii) instrumentos de promog¢dao do processo decisério fundamentado em
evidéncias (BRASIL, 2021).

Por sua vez, o art. 48 dispde que a Administracdo Publica deverd “estabelecer,
manter, monitorar € aprimorar sistema de gestdo de riscos e de controle interno com vistas a
identificacdo, a avaliacdo, ao tratamento, a0 monitoramento e a analise critica de riscos da
prestacao digital de servigos publicos que possam impactar a consecu¢do dos objetivos da
organiza¢do no cumprimento de sua missdo institucional e na protecdo dos usudrios”
(BRASIL, 2021).

Destarte, o Decreto n® 8.420, de 18 de margo de 2015, explicita o Programa de
Integridade nos arts. 41 e 42. Estabelece que o Programa de Integridade “consiste, no &mbito
de uma pessoa juridica, no conjunto de mecanismos e procedimentos internos de integridade,
auditoria e incentivo a dentincia de irregularidades e na aplicagdo efetiva de codigos de ética e
de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios, fraudes,
irregularidades e atos ilicitos praticados contra a administragdo publica, nacional ou
estrangeira” (BRASIL, 2015).

Do mesmo modo que a partir da ado¢do da Governanga torna-se plausivel a
Governanga de Dados, a implementacdo do compliance viabiliza o compliance digital ou
compliance de dados, tal qual se denota no disposto na Lei do Governo Digital.

Chama-se a atencdo ao fato de que esses instrumentos devem ser estimulados tanto
na esfera privada quanto na esfera publica, independentemente do porte das Organizagdes, até
porque, ndo se exige alta complexidade e altos custos quanto a ado¢ao de melhores condutas e
aderéncia normativa, em especial a Lei Geral de Protecao de Dados (LGPD).

Portanto, as disposi¢des pertinentes ao compliance alinham-se com a LGPD,
sobretudo em razdo das boas praticas e da Governanca. Em verdade, a Governanca, as Boas
Praticas e o Compliance estdo interligadas. Explica-se: o primeiro passo para a
implementagdo de um programa de compliance em uma Organizagdo ¢ a realizagdo de um
Programa de Integridade, baseado em boas praticas. A partir de tal constata¢do, os resultados
terdo impacto na Governanga, como medidas que a subsidiam na tomada de decisdes por parte

dos gestores.
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3.3 DADOS ABERTOS VERSUS DADOS PESSOAIS: INTEGRANDO A
CIBERTRANSPARENCIA AO DEVER DE PROTECAO DE DADOS

Um dos primeiros passos para a implementacdo da LGPD pela Administragdo
Publica, em especial, na Administragao Publica 4.0, ¢ a compreensdo acerca do ciclo de vida
dos dados pessoais. Posteriormente, importante analisar quais os tipos de dados coletados
pois, a depender do tipo de dado, pessoal ou pessoal sensivel, o nivel de prote¢do e a
necessidade da adocdo de um mecanismo de supervisdo mais robusto devera ser analisado.
Geralmente, os dados pessoais sensiveis demandam maior cuidado, em razao da sua propria
natureza, cujas informagdes dizem respeito a esfera mais intima do individuo.

Por outro lado, existem os dados abertos, regulamentados pelo Decreto n°
8.777/2016, Decreto n® 9.903/2019 e pela Resolugcdo n® 03/2017. Em que pese ja ter sido
objeto de analise no presente trabalho, importante ressaltar o conceito de dados abertos,
estatuido pelo Decreto n° 8.777/2016, no inciso III do art. 2°, in verbis: “dados acessiveis ao
publico, representados em meio digital, estruturados em formato aberto, processaveis por
maquina, referenciados na internet e disponibilizados sob licenca aberta que permita sua livre
utilizagdo, consumo ou cruzamento, limitando-se a creditar a autoria ou a fonte” (BRASIL,
2016).

Com base em tal defini¢do, parte-se de uma compreensdo de que os dados abertos
sdo reflexos da Administragdo Publica 4.0 numa clara demonstragdo de promog¢ao do acesso
publico a informagdo, da publicidade, da cibertransparéncia e da ciberdemocracia.

Ante esse entendimento, ndo se vislumbra aparente contradicao entre a Politica de
Dados Abertos e a LGPD, haja vista que a predita lei aduz pela possibilidade de transferéncia
de dados a entidades privadas nos casos em que os dados forem acessiveis publicamente, isto
¢, € possivel o compartilhamento de dados entre entidades publicas e privadas no que pertine
aos dados abertos — dados acessiveis ao publico, consoante o previsto no inciso III do §1° do
art. 26.

Esses dados representam informacdes atreladas ao direito social, ou seja, que
influirdo nas demandas sociais e nas politicas publicas, ndo afetando, ao menos em um
primeiro momento, direitos individuais, como a honra e a privacidade.

Alguns aplicativos que utilizam dados abertos ja se encontram disponiveis, a

exemplo do Repasse, “ferramenta para visualiza¢do das transferéncias do governo federal
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para a sua cidade e possibilitar a analise do impacto das mesmas”. Outro exemplo ¢ o
aplicativo Cuidando do meu bairro, que apresenta, em tempo real, informacdes a respeito da
execucao orcamentdria no Municipio de Sao Paulo.

Conforme ja relatado, dados abertos representam a expressdo da Revolucio Digital
na atuagdo estatal. De outro modo, os dados pessoais — relacionados a pessoa natural
identificada ou identificavel, sdo representagao dos direitos e liberdades fundamentais. Nao
atoa, a protecdo de dados pessoais € assegurado o status de direito fundamental,
hodiernamente previsto de forma expressa na Constituicdo Federal de 1988, por meio da
Emenda Constitucional n°® 115/2022.

Ultrapassadas as discussdes acerca dos dados abertos e dos dados pessoais, passiveis
de convivéncia harmoénica no ordenamento patrio, passa-se ao estudo da implementacdo da
LGPD na Administragao Publica.

Para além dos mecanismos outrora citados: Governanca, Governanca de Dados,
Programa de Integridade, Gestdo em Seguranga da Informacgao, Boas Praticas, Compliance e
Compliance de Dados, bem como a técnica Plan/Do/Check/Act (PDCA), ilustram-se outras
importantes técnicas aptas a assegurar a implementagdo da LGPD, sobretudo com base numa
coordenagado intergovernamental. A técnica de Benchmarking, a técnica SW+1H+SHOW ME,
a Abordagem Lean e o Brainstorming.

O benchmarking ¢ uma técnica de Auditoria, um dos pilares do compliance,
imprescindivel também para a Governanga e adog¢ao de boas praticas.

Para sua utilizagao ¢ imprescindivel para a Organizacao

Conhecer suas operagdes e avaliar seus pontos fortes e fracos (processos e
diagndsticos internos), e selecionar indicadores e fatores de comparabilidade;
conhecer/selecionar os concorrentes ¢ organizac¢des lideres de mercado, identificar
suas praticas, habilidades, pontos fortes e resultados, para compara-los com as
praticas, os pontos fortes/fracos e resultados de sua empresa; e implantar na
organizagdo o “melhor do melhor”: os pontos fortes e as praticas dos concorrentes,
e, se possivel, ultrapassa-los — monitorando os resultados (PALUDO, 2022, p. 317-
318).

Segundo o documento elaborado pela Coordenadoria de Fiscalizagdo e Controle do
Tribunal de Contas da Unido (TCU) sobre o tema, predita técnica pode ser definida como:
“uma técnica voltada para a identificacdo e implementagdo de boas praticas de gestdo. Seu
propdsito € determinar, mediante comparacdes de desempenho e de boas praticas, se ¢

possivel aperfeicoar o trabalho desenvolvido em uma organizagdo. O benchmarking pode

92



ajudar na identificacdo de oportunidades de melhorar a eficiéncia e proporcionar economia”
(BRASIL, 2000).

Apresentam-se, ademais, 0s seus tipos.

Benchmarking organizacional ¢ a comparacdo de uma organizacdo com outras
similares do setor publico ou privado, nacionais ou internacionais, com o objetivo de
identificar boas préticas.

Benchmarking de desempenho ¢ a comparagao feita por meio da utilizagdo de uma
série de padrdes e de indicadores de desempenho. Normalmente esses indicadores
estdo relacionados aos aspectos da produtividade, da utilizagdo de recursos, dos
custos unitarios e, quando possivel, da qualidade do servigo.

Benchmarking de processo ¢ a comparagdo de processos organizacionais, incluindo
comparagdes quantitativas e¢ qualitativas. Pode ser externo, entre organizagdes, ou
interno, comparando setores dentro de uma mesma organizagdo (BRASIL, 2000).

Nada obsta que uma entidade da Administragdo Publica, por exemplo, realize uma
comparacdo — palavra-chave para essa técnica — em relacdo a outras entidades de carater
publico ou privada, com vistas a adog¢do de boas praticas implementadas por estas e que
geraram bons resultados na gestao.

No mesmo sentido, a Administracdo Publica pode adotar padrdes e indicadores
importados de outras entidades que também apresentaram bons resultados, realizando assim,
uma comparacgdo de desempenho entre a Administracdo Publica em questdo e a entidade que
serve de “bom exemplo”.

Por fim, o benchmarking de processo, visa a melhoria de processos organizacionais,
podendo ser adotado modelo de referéncia de um setor especifico. A titulo exemplificativo,
imagina-se um setor de recursos humanos que apresenta produtividade com redu¢do no tempo
de resposta a demandas de ouvidorias com a resolu¢do de litigios dentro da propria
Organizagao.

Nesse caso, realiza-se um estudo para identificar o processo organizacional
produtivo, aspectos que influenciaram a reducdo do tempo de resposta e a efetividade das
resolugdes de tais demandas. Diante disso, busca-se expandir a “gestdo” dos recursos
humanos para outros setores da mesma Organizacao, respeitadas as peculiaridades de cada
setor.

No tratamento de dados pessoais essa técnica coopera na adog¢do de melhores

praticas entre as entidades. No setor publico pode, ainda, contribuir para a coordenagao
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intergovernamental na formula¢do de uma Politica de Privacidade adequada ao setor e na
corregulacao por meio de Associagdes interestatais.

Outra importante técnica ¢ a SW+IH+SHOW ME. O 5W representa os 05 (cinco)
questionamentos: What?, Who?, Where? When?Why?, How? Acrescido da expressio SHOW
ME, em portugués: O que, qual, qué?, Quem?, Onde?, Quando?, Por qué e Como? Acrescido
da expressao Mostre-me (PETER; MACHADO, 2014, p. 129).

Asseveram Maria da Gloria Arrais Peter e Marcus Vinicius Veras Machado: “essa
técnica permite efetuar questdes abertas e evitar perguntas que possibilitem apenas uma
resposta. E uma ferramenta 1til que possibilita comprovar se o que esta descrito sobre normas
e rotinas ¢ de fato realizado” (PETER; MACHADO, 2014, p. 129).

O uso de tal técnica aliada ao tratamento de dados pessoais viabiliza as respostas que
a entidade precisa para realizar o adequado tratamento de dados pessoais respondendo-se aos
seguintes questionamentos: Quais dados pessoais serdo tratados? Quem realizaré o tratamento
de dados (encarregado) e quem ¢ o titular? Onde sera realizado esse tratamento (ambiente
fisico e/ou digital)? Quando serd realizado? (delimitar duragdo do tratamento) Porque deve ser
realizado o tratamento de dados (bases legais)? Como sera realizado esse tratamento?
(delimitacao das etapas, compreensdo do ciclo de vida dos dados).

A partir da obtencdo das respostas, procede-se a seguinte afirmagdo: “Mostre-me”, €
o principio da transparéncia e/ou cibertransparéncia, traduzido na ideia de publicizar o
tratamento de dados pessoais, em especial através da Politica de Privacidade de Dados e do
respeito ao direito do titular de obter do controlador, informagdes sobre seus dados por ele
tratados, “a qualquer momento e mediante requisi¢ao”, conforme dispde o art. 18 da LGPD.

Nota-se a importidncia dessa técnica porquanto os mecanismos outrora citados
exigem uma postura proativa dos multi stakeholders mediante o didlogo aberto e a adogdo de
praticas que, de fato, representem as atribuicdes da propria Organizacao. O Codigo de
Conduta de uma empresa que atue em regime de concorréncia, por exemplo, ndo sera o
mesmo que o adotado por uma empresa de marketing que, por sua vez, ndo serda 0 mesmo
adotado pela Administragdo Publica Federal, em decorréncia da realidade das atribui¢des de
cada setor, ou seja, ndo existe um modelo de gestdo que se aplique a toda e qualquer
Organizagdo, ¢ imperativo destacar as finalidades precipuas de cada setor.

A abordagem lean, por seu turno, pode ser traduzida como uma abordagem enxuta,

considerada uma filosofia de gestao.
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Tal filosofia ja vem sendo implementada na Administracdo Publica, em especial na
perspectiva de sua transformacdo digital. A Fundagdo Escola Nacional de Administracao
Publica (ENAP) informa: “Mais especificamente em relagdo ao servigo publico, existem trés
vertentes principais de conhecimento Lean que podem ser aplicadas na Administracdo
Publica: Lean Government, Lean Services, e Lean Olffice (estes dois ultimos com adaptagdes
as particularidades do setor publico). Outras, como Lean Healthcare, Lean Higher Education
sdo sub-ramificacdes do Lean Services adaptadas. No contexto do governo brasileiro, busca-
se trilhar um caminho em direcdo a transformacao digital, por meio da Estratégia de Governo
Digital” (LIMA, 2022).

Essa técnica pode ser implementada nos mais diversos setores, como os setores de
saude e educacdo. No tratamento de dados pessoais essa filosofia de gestdo ¢ nomeada Lean
Data. Em suma, consiste em adotar os preceitos dessa abordagem ao tratamento de dados
pessoais.

Trata-se de relevante instrumento habil a apoiar a Governanga no setor publico, haja
vista que a abordagem lean, pugna pela mudanca de paradigmas, isto ¢, exige uma mudanca
na cultura organizacional, tal qual as demais técnicas abordadas.

O quadro abaixo elucida as diferencas entre a cultura tradicionalmente adotada e a

abordagem lean.

Tabela 4. Comparativo entre a Cultura Tradicional e a Cultura Lean

CULTURA TRADICIONAL CULTURA LEAN
Silos de funcao Equipes Interdisciplinares
“Faga Assim!” “O que Vocé Acha?”
Lideres = Ditadores Lideres Ouvem e Ensinam/Capacitam
Culpar as pessoas Culpar o processo
Recompensas Individuais Recompensas Coletivas
Conhecimento ¢ um ativo individual Conhecimento é um ativo coletivo (Yokoten)
Reduz-se custos aumentando o volume de Reduz-se custos removendo desperdicios
produgdo
Foco = Melhorar Eficiéncia Foco = Agregacao de Valor para o Cliente

Melhoria periddica orientada por especialistas  Melhoria Continua Orientada por Processos
Fonte: Lauria (2013). Elaboracao: CEPED/UFSC (2022).

Percebe-se que a cultura /ean propde abordagem responsiva, postura proativa das

multiplas partes interessadas (equipe interdisciplinar) e a melhoria continua na persecucao das
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finalidades publicas orientada pelo monitoramento das agdes e busca pelas melhores técnicas
aptas a assegurar a prestagao de servigos publicos de forma mais eficiente.

Todas essas técnicas apresentadas, contribuem sobremaneira na mudanca da cultura
de protecdo de dados pessoais, porque contribuem para o New Public Management (NPM),
traduzido como Nova Gestao Publica.

Quanto ao brainstorming, em portugués “tempestade de ideias”, enfatiza-se o
Modelo de Gestdo do Conhecimento para a Administragdo Publica Brasileira: Como
implementar a Gestdo do conhecimento para produzir resultados em beneficio do cidaddo, de
autoria de Fabio Ferreira Batista e divulgado pelo Instituo de Pesquisa Economica Aplicada
(IPEA) no ano de 2012. O modelo de gestdo demonstra os beneficios da gestao do
conhecimento no setor publico. Desse modo, a Gestdo do Conhecimento (GC) “ajuda as
organizacdes a enfrentar novos desafios, implementar praticas inovadoras de gestdo e
melhorar a qualidade dos processos, produtos e servigos publicos em beneficio do cidadao-

usudrio e da sociedade em geral” (BATISTA, 2012).

Figura 2. Modelo de Gestiao do Conhecimento para a Administracio Publica

Viabilizadores Processo de GC Partes Interessadas
Aplicar Identificar

o
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KDCA a
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Compartilhar Criar
Armazenar

Visao, Missdo, Objetivos Estratégicos, Estratégias e Metas

Fonte: Fabio Ferreira Batista, 2012.

Para a efetivagdo de um modelo de gestdo do conhecimento deve-se ter como ponto

de partida a estipulacdo da visdo, da missao, dos objetivos estratégicos, estratégias e metas
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relativos aos processos organizacionais. Em seguida, parte-se para os eixos viabilizadores,

lideranga, tecnologia, pessoas e processos. Fabio Ferreira Batista esclarece sobre a lideranca:

Em primeiro lugar, € ela que deve dirigir o esfor¢co de implementagdo da GC. Cabe a
lideranga apresentar e reforgar a visdo e as estratégias de GC que, (...) devem estar
alinhadas com os direcionadores estratégicos da organizagdo.

Compete, também, a lideranca estabelecer a estrutura de governanca e os arranjos
organizacionais para formalizar as iniciativas de GC. Isso pode incluir: a instituicao
de unidade central de coordenagdo da gestdo da informagdo ¢ do conhecimento; a
nomeagdo de um gestor chefe de gestdo da informagdo e do conhecimento; a criagdo
de equipes de GC; comunidades de pratica; redes de conhecimento, entre outras
iniciativas.

E a lideranga quem aloca recursos financeiros para viabilizar as iniciativas de GC e
assegura a utilizagdo da GC para melhorar processos, produtos e servigos
(BATISTA, 2012).

O eixo viabilizador da lideranca remete ao pilar do compliance do “tone at the top”,
em portugués, suporte da alta administragdo, traduzido na ideia do “exemplo vem de cima” na
qual, além de prover os recursos financeiros, compete a alta administragdo assumir a
responsabilidade de respeitar os preceitos da Organizacao. No que toca a tecnologia, o autor
cita algumas ferramentas da Tecnologia da Informagao (T.I) que colaboram na Gestdo do
Conhecimento, tais como os sistemas de workflow, data warehouse e data mining, abaixo

definidas:

(..

Sistemas de workflow — s@o praticas ligadas ao controle da qualidade da informagao
apoiado pela automagdo do fluxo ou tramite de documentos. Workflow é o termo
utilizado para descrever a automagdo de sistemas e processos de controle interno,
implantada para simplificar e acelerar os negocios. E utilizado para controle de
documentos e revisdes, requisicdes de pagamentos, estatisticas de desempenho de
funciondrios etc

(...

Data Warehouse (ferramenta de TI para apoio a GC) — tecnologia de rastreamento de
dados com arquitetura hierarquizada disposta em bases relacionais, permitindo
versatilidade na manipulagdo de grandes massas de dados.

Data mining (ferramenta de TI para apoio a GC) — os mineradores de dados sdo
instrumentos com alta capacidade de associagdo de termos, permitindo-lhes
“garimpar” assuntos ou temas especificos (BATISTA, 2012).

Ressalta-se que as ferramentas data warehouse e data mining sao de extrema
relevancia no contexto da implementa¢do da LGPD nas Organizagdes, sendo importante o
alinhamento entre a Seguranca da Informagdo, a Gestdo do Conhecimento e a Governanga de

Tecnologia da Informacao (T.I).
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Em relacdo ao eixo viabilizador pessoas, necessario remeter ao pilar do compliance
do treinamento e da comunicacao. A gestao do conhecimento exige também a implementacao
pelas partes envolvidas com o constante aperfeicoamento mediante a promog¢ao de cursos de
capacitagdo, workshops e demais métodos que proporcionam aprendizagem continua.

Por fim, sobre o eixo viabilizador referente ao processo, Batista (2012) aponta tratar-
se de “conjunto de atividades que transformam insumos (ou entradas) em produtos e servigos
(saida) na organizacdo por meio de pessoas que utilizam recursos entregues por fornecedores.
E uma sequéncia de passos que aumenta a contribuicio do conhecimento na organizagio”.

Nesse eixo o autor desta a importancia da técnica de benchmarking e das melhores
praticas, dentre outros.

O processo de Gestdo do Conhecimento (GC) envolve cinco etapas primordiais:
aplicar, identificar, compartilhar, armazenar e criar, com suporte na técnica KDCA, derivada
do ciclo PDCA onde o P de Plan (Planejar), € substituido pelo K, Knowledge (Conhecimento)
(BATISTA, 2012).

Os resultados podem ser imediatos e finais, os imediatos sdo aprendizagem e
inovacdo. Os finais: “decorrem dos imediatos (aprendizagem e inovagdo; e aumento da
capacidade de realizacdo individual, de equipes, da organizacdo e da sociedade) e aparecem
na defini¢do de GC na administragdo publica, a saber: aumentar a eficiéncia; melhorar a
qualidade e a efetividade social; e contribuir para a legalidade, impessoalidade, moralidade e
publicidade na administragdo publica e para o desenvolvimento brasileiro” (BATISTA, 2012).

No que pertine as partes interessadas, ultimo componente na Gestdo de
Conhecimento (GC), os destinatarios sdo o cidaddo-usudrio e a sociedade. Em vista tratar-se
de Gestao do Conhecimento na Administragdo Publica, nada mais razoavel que os resultados
sejam apresentados aos destinatarios da prestacdo de servigos publicos.

Adentrando especificamente no tema do brainstorming, frisa-se que este decorre na

implementagao de Gestao de Conhecimento, podendo ser definida como:

Uma maneira simples de ajudar um grupo de pessoas a gerar ideias novas e
diferentes. O processo ¢ normalmente dividido em duas fases: divergéncia e
convergéncia. Na fase de divergéncia, todos concordam em n#o criticar as ideias.
Em outras palavras, todas as ideias sdo consideradas validas. J& na fase de
convergéncia, os participantes criticam as ideias apresentadas destacando, em
primeiro lugar, o que eles acharam de positivo para, so6 depois, citar as ideias com as

quais ndo concordam (BATISTA, 2012).
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Aludida técnica fomenta novas ideias para a estrutura e manutengao da Governancga e
das boas praticas, respeitando a proatividade das partes interessadas com vistas a mudanga na
cultura organizacional. Quando o ambiente organizacional propicia o surgimento de novas
ideias, as partes interessadas entendem a importancia da autorresponsabilidade (abordagem
responsiva) e do compromisso com as boas praticas na gestao.

Na perspectiva da Administragdo Publica digital o fomento as novas ideias assume
um carater ainda mais acentuado. Nao se pode perder de vista que a criacdo de cursos livres
abertos a popula¢do promovidos no ciberespaco, a elaboragdo de Guias, Manuais e
instrumentos congéneres auxiliam na difusdo do conhecimento e na implementacdo de
legislagdes como a LGPD e de boas praticas, compliance e Governanga.

Situacdo viavel em decorréncia das ideias difundidas e aceitas no ambiente
organizacional. Afinal, os mecanismos citados sdo elaborados por servidores, geralmente de
diversos setores e, at¢ mesmo, de 6rgdos publicos e esferas diferentes.

No més de abril de 2022 foi publicado um Relatorio de Auditoria do Tribunal de
Contas da Unido (TCU) no que diz respeito ao nivel de implementacdo da LGPD pelos 6rgaos
da Administracdo Publica. Na ocasido foram avaliadas 382 (trezentos e oitenta ¢ duas)
Organizagdes.

No que pertine a conducdao de iniciativa para identificagdo e planejamento das
medidas necessarias a adequagdo a LGPD e a resposta ao questionamento: A organizacao
conduziu iniciativa para identificar e planejar as medidas necessarias a adequagao a LGPD? O
Relatorio informa que, dentre as 382 (trezentos e oitenta e duas) Organizacdes avaliadas,
171,45% (cento e setenta e um inteiros € quarenta e cinco centésimos por cento)
CONCLUIRAM as iniciativas para implementacio da LGPD, 171,45% (cento e setenta e um
inteiros e quarenta e cinco centésimos por cento) CONCLUIRAM PARCIALMENTE e
40,10% (quarenta inteiros e dez centésimos por cento) NAO CONDUZIRAM QUAISQUER
INICIATIVAS para adequagao a referida lei (BRASIL, 2022).

Em relacdo a identificacdo das categorias dos titulares dos dados, 177,46% (cento e
setenta e sete inteiros e quarenta e seis centésimos por cento) conseguiram identificar
ALGUMAS categorias de dados pessoais; 86,23% (oitenta e seis inteiros e vinte e trés
centésimos por cento) identificaram TODAS as categorias de dados pessoais, enquanto

119.31% (cento e dezenove inteiros e trinta e um centésimos por cento) NAO
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CONDUZIRAM QUALQUER INICIATIVA para identificagdo das categorias de dados
pessoais (BRASIL, 2022).

A respeito da identificagdo dos dados pessoais tratados pelas Organizagdes, o
Relatorio aponta que 224,59% (duzentos e vinte e quatro inteiros e cinquenta € nove
centésimos por cento) conseguiram identificar PARCIALMENTE os dados pessoais tratados
por ela; 104,27% (cento e quatro inteiros e vinte e sete centésimos por cento) NAO
CONSEGUIRAM IDENTIFICAR os dados pessoais tratados por ela. Apenas, 54,14%
(cinquenta e quatro inteiros e catorze centésimos por cento) das 382 Organizacdes avaliadas
conseguiram identificar TODOS os dados pessoais tratados por ela (BRASIL, 2022).

A avaliacdo de riscos associada ao tratamento de dados pessoais também apresenta
dados preocupantes. 153,67% (cento e cinquenta e trés inteiros e sessenta e sete centésimos
por cento) das Organizacdes NAO AVALIARAM os riscos relativos ao tratamento de dados
pessoais contra 75,33% (setenta e cinco inteiros e trinta e trés centésimos por cento) que
CONSEGUIRAM IDENTIFICAR os riscos associados ao tratamento de dados pessoais
(BRASIL, 2022).

De acordo com o TCU:

Este diagndstico retrata a auséncia da cultura de gestdo de riscos na APF. Ademais,
cumpre frisar que a analise de riscos ndo deve ocorrer apenas durante o projeto de
adequacdo, ¢ algo que deve ser realizado continuamente. Por fim, é importante que a
organizagdo considere tanto as consequéncias que podem ocorrer para ela propria
como para os titulares de dados pessoais caso os riscos se materializem (BRASIL,

2022).

O Relatorio de Impacto a Protecdo de Dados também foi negligenciado por parte das
instituicdes publicas. O documento informa que 314,82% (trezentos e catorze inteiros e
oitenta e dois centésimos por cento) NAO ELABORARAM o Relatério; 37,10% (trinta e sete
inteiros e dez centésimos por cento) elaboraram Relatorio que abrange ALGUNS processos de
tratamento de dados pessoais que podem gerar riscos aos titulares; 24,6% (vinte e quatro
inteiros e seis décimos por cento) NAO EXECUTAM processo de tratamento de dados
pessoais que pode gerar riscos as liberdades civis e aos direitos fundamentais dos titulares e,
apenas 7,2% (sete inteiros e dois décimos por cento) elaboraram Relatorio de Impacto a
Protecdo de Dados Pessoais que abrange TODOS os processos de tratamento de dados

pessoais que podem gerar riscos aos titulares (BRASIL, 2022).
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Compete ressaltar que o Relatorio de Impacto a Protegdo de Dados (RIPD): “deve ser
elaborado antes de a institui¢do iniciar o tratamento de dados pessoais, preferencialmente, na
fase inicial do programa ou projeto que tem o propodsito de usar esses dados” (BRASIL,
2020), cujas etapas encontram-se delimitadas no Guia de Boas Praticas LGPD para
implementa¢do na Administragdo Publica Federal, e consistem em: (i) identificar os agentes
de tratamento e o encarregado; (ii) identificar a necessidade de elaborar o Relatorio; (iii)
descrever o tratamento; (iv) identificar partes interessadas consultadas; (v) descrever
necessidade e proporcionalidade; (vi) identificar e avaliar os riscos; (vii) identificar medidas
para tratar os riscos; (viii) aprovar o Relatdrio; (ix) manter revisdo” (BRASIL, 2020). Sao
etapas ciclicas, isto €, os procedimentos sdo continuos.

Em relacdo a adocdo de Politica de Seguranca ou de instrumentos similares, 291,76%
(duzentos e noventa e um inteiros e setenta e seis centésimos por cento) das Organizacdes
afirmam que POSSUEM, contra 91,24% (noventa e um inteiros e vinte € quatro centésimos
por cento) que afirmam NAO possuir nenhuma Politica de Seguranga. Para o TCU: “O
resultado ¢ alarmante, pois, mesmo abrangendo a minoria, a analise do nlimero por outra
perspectiva leva a conclusdo de que cerca de uma em cada quatro organizagdes nao possui a
politica, o que € grave, pois a seguranga da informagdo ¢ um dos pilares que viabilizam a
protecao de dados pessoais” (BRASIL, 2022).

Nao se pode perder de vista que existem normas especificas dispondo sobre
seguran¢a da informacdo, a exemplo da ABNT ISO/IEC 27002, abordada no presente
trabalho.

O Relatorio de Auditoria mostra outro grave problema, a auséncia de uma Politica de
Protecdao de Dados Pessoais em grande parte das Organizagdes. Das 382 (trezentos e oitenta e
duas) entidades avaliadas apenas 68,18% (sessenta e oito inteiros e dezoito centésimos por
cento) POSSUEM Politica de Protecdo de Dados Pessoais. Em contrapartida, 314,82%
(trezentos e catorze inteiros e oitenta e dois centésimos por cento) NAO POSSUEM referida
Politica (BRASIL, 2022).

Outras relevantes informacdes podem ser extraidas do Relatério do TCU. No que
pertine a publica¢do da nomeag¢do do encarregado de dados em veiculo oficial e a divulgagao
das informacdes pertinentes do encarregado, depreende-se que 197,75% (cento e noventa e

sete inteiros e setenta e cinco centésimos por cento) PUBLICARAM a nomeagdo do
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encarregado em veiculo oficial, ja 67,25% (sessenta e sete inteiros e vinte e cinco centésimos
por cento) NAO PUBLICARAM (BRASIL, 2022).

177,67% (cento e setenta e sete inteiros e sessenta e sete centésimos por cento) das
Organizagoes DIVULGARAM a identidade e as informagdes de contato do encarregado de
dados na internet, por sua vez, 87,33% (oitenta e sete inteiros e trinta e trés centésimos por
cento) NAO DIVULGARAM (BRASIL, 2022).

Tais dados revelam a importancia da publicidade dos atos da gestdo publica na
efetivacdo da cibertransparéncia e, sobretudo, na tutela de direitos fundamentais do
(ciber)cidadao. Em que pese a percentagem positiva no questionamento, ndo se pode perder
de vista que, ainda ha grande parcela de instituicdes publicas que ndo publicizaram as
informagdes pertinentes ao encarregado de dados, o que propicia clara violagcdo aos direitos
dos titulares desses dados. Ressalta-se que a violagdo a preceitos fundamentais ocorreu, na
situacdo apresentada, pela auséncia de publicidade de dados abertos (que deveriam ser
disponibilizados a sociedade como instrumento de controle social), ou pela auséncia de
disponibilizagdo de um encarregado de dados com suas respectivas informacdes
(profissionais, como e-mail institucional, telefone para contato do setor publico onde se
encontra alocado), com vistas ao necessario tratamento de dados pessoais.

Em outro momento, o Relatério aponta que 202,53% (duzentos e dois inteiros e
cinquenta e trés centésimos por cento) das Organizagdes possuem ALGUNS colaboradores
diretamente envolvidos em atividades que realizam tratamento de dados pessoais receberam
treinamentos relacionados ao tema. 140,37% (cento e quarenta inteiros e trinta e sete
centésimos por cento) NAO POSSUEM colaboradores diretamente envolvidos em tais
atividades. Apenas em 40,10% das Organizagdes (quarenta inteiros e dez centésimos por
cento) TODOS os colaboradores estdo diretamente envolvidos em atividades que realizam
tratamento de dados pessoais receberam treinamentos relacionados ao tema (BRASIL, 2022).

Um dos pilares para que a implementacdo de uma cultura de protegao de dados
pessoais se instale em uma Organizacdo ¢ o constante aperfeicoamento. Isto pode ocorrer
mediante a participagdo em cursos, simpdsios, workshops, congressos, dentre outros. No que
pertine a participacdo em cursos, renomadas institui¢cdes ja os promovem de forma totalmente
virtual, gratuita e com direito a certificado, a exemplo da Fundacdo Getulio Vargas (FGV), do

Instituto Brasiliense de Direito Publico (IDP) através do Open Class, nesses casos as aulas do
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curso sdo sincronas (em tempo real) e da Fundacao Escola Nacional de Administragdo Publica
(ENAP).

Quanto a ENAP, a instituicdo concede baixa nos certificados de participagdao dos
cursos de sua autoria junto a outras instituicdes publicas do pais. H& cursos livres (abertos
para toda a sociedade), assim como cursos voltados apenas para a capacitagdo de servidores
publicos.

Os dados apresentados pelo Tribunal de Contas da Unido (TCU) refletem a urgéncia
e a importancia da adocdo de mecanismos que assegurem os direitos e liberdades
fundamentais dos cidaddos, em especial, o direito fundamental a prote¢do de dados pessoais,
sem prejuizo aos deveres de acesso publico a informagdo, publicidade, transparéncia e
cibertransparéncia, haja vista que a aplicagdo da LGPD nao se resume ao ciberespago.

Para tanto, os mecanismos de Governanga, Governanca de Dados, boas praticas,
seguranc¢a da informagdo e compliance auxiliam sobremaneira no processo de implementacao
da LGPD, inclusive na Administragdo Publica, que detém verdadeiro Big Data e nao pode se
escusar de assegurar os deveres que constitucionalmente lhe foram assegurados.

Todavia, cabe mencionar que a efetividade dos mecanismos acima destacados
vindicam a mudanga na cultura organizacional, a partir de uma abordagem responsiva, da
corregulacao ou autorregulacdo regulada, da governanca nodal, da prestacdo de contas e
accountability. Pressupostos presentes também na Lei Geral de Prote¢do de Dados (LGPD).

As técnicas ja expostas tem o conddo de impactar a estrutura das Organizagdes pois,
constituem meios para a implementagdo de uma Governanga e de uma Gestdo baseada na
melhoria continua, também vindicando mudancga de paradigmas.

A importancia da adequacdo das Organizagdes a LGPD, em particular, da
Administragdo Publica sobretudo na era do Governo Digital com a consequente prestagao
digital de servigos publicos se da, ndo apenas, pela necessidade de estrita observancia a lei,
mas também em razao dos possiveis danos reputacionais.

Nao se pode olvidar que, “para além das tradicionais sangdes administrativas
admoestativas (adverténcia), pecunidrias (multas) e restritivas de atividades (bloqueio ou
eliminagdo dos dados pessoais a que se refere a infragdo), a lei introduz também san¢do com
impactos reputacionais, ao prever, no art. 52, IV, a possibilidade de ‘publicizagcdo da infracao

apo6s devidamente apurada e confirmada a sua ocorréncia” (WIMMER, 2021).
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Ademais, a responsabilizacdo e a prestagdo de contas sdo principios insculpidos na
LGPD e referem-se a “demonstragdo, pelo agente, da ado¢ao de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de prote¢cdo de dados pessoais e,
inclusive, da eficacia dessas medidas” (BRASIL, 2018), de acordo com o inciso X do art. 6°.

Tanto os principios quanto as sanc¢des sdo aplicaveis a Administragdo Publica. A bem
da verdade, as disposi¢des estatuidas na norma de prote¢ao de dados se aplicam as entidades
do Poder Publico.

O documento denominado We need talk about data: Framing the debate around free
flow of data and data sovereignty, em portugués Precisamos falar sobre dados: enquadrando o
debate em torno do livre fluxo de dados e soberania de dados, emitido pela The Internet &
Jurisdiction Policy Network, organizacdo multi stakeholder atuante no ciberespago, revela

aspectos a ser considerados nos debates que envolvem dados pessoais. Sendo Vejamos:

The unusual characteristics of data: the massive volumes at stake, its non-rivalrous
nature, the inherently transnational aspects, and the complexity of its value chains.
The diversity of uses across all sectors: this matters more than the purely technical
transport or storage and processing locations.

Analogies should be used wisely: Analogies are useful to approach unfamiliar
situations related to data, but taking them too literally can lead to misguided policy
choices.

Legitimate concerns must be addressed: They overlap security, economic and human
rights dimensions, as consequences of growing digital interdependence.
Implementation pitfalls should be considered: The devil is in the details, unilateral
measures concerning data can have unintended consequences and their

generalization may be damaging® (De La Chapelle, B. and L. Porciuncula, 2021, p.
51).

Depreende-se que as problematicas pontuadas perpassam a necessaria identificacao
da categoria dos dados, a finalidade do seu tratamento e a avaliacdo de riscos. Em suma, o
impacto do tratamento de dados pessoais ndo s6 no ambiente organizacional, mas também na

sociedade.

20 As caracteristicas incomuns dos dados: os grandes volumes em jogo, sua natureza nao rival, os aspectos
inerentemente transnacionais ¢ a complexidade de suas cadeias de valor. A diversidade de usos em todos os
setores: isso importa mais do que o transporte puramente técnico ou os locais de armazenamento ¢
processamento. As analogias devem ser usadas com sabedoria: as analogias sdo Uteis para abordar situagdes
desconhecidas relacionadas aos dados, mas interpretd-las muito literalmente pode levar a escolhas politicas
equivocadas. Preocupacdes legitimas devem ser abordadas: elas se sobrepdem as dimensdes de seguranca,
economia e direitos humanos, como consequéncias da crescente interdependéncia digital. As armadilhas da
implementagdo devem ser consideradas: o diabo esta nos detalhes, medidas unilaterais sobre dados podem ter
consequéncias ndo intencionais e sua generaliza¢ao pode ser prejudicial (traducao livre).
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O documento também apresenta alguns objetivos que contribuem para o debate e até

mesmo para a implementacdo de uma Politica de Prote¢ao aos Dados Pessoais. Vejamos:

Maximizing the wellbeing of individuals and societies, with a fair distribution of
economic and social benefits, and obligations.

Addressing concrete issues and bridging currently separated silos that prevent the
understanding of interrelations between sectoral approaches.

Defining the distribution of responsibilities among actors regarding who can
prescribe, adjudicate, and enforce rules to organize the Datasphere? (De La
Chapelle, B. and L. Porciuncula, 2021, p. 52).

Assim, o foco no bem estar social, na andlise case by case e a atribuigdo e
distribuicao de responsabilidades para as partes interessadas sdo indicadores que viabilizam o
debate acerca dos dados pessoais na perspectiva da mudangca de paradigmas nas
Organizagdes.

A face do exposto, nota-se ainda relutincia por parte da Administragdo Piiblica no
que diz respeito aos cuidados no tratamento de dados pessoais. Nota-se ainda a baixa adesdo
de Governanga dentro das instituicdes publicas, conforme se extrai do Relatorio do TCU
sobre LGPD.

Em vista disso, defende o presente trabalho, a necessidade de implementa¢do — nao
sua possibilidade — de uma Politica de Governanga, de boas praticas, de seguranca da
informacao e compliance, baseadas na autorresponsabilidade de cada servidor, inclusive do
dirigente maximo do 6rgdo; no fiel cumprimento das leis; na criagdo de um cédigo de conduta
a ser seguido por todos os membros da instituicao; no fortalecimento dos canais de dentincia
com prazo razoavel de resposta; na difusdo de boas praticas entre setores ¢ até mesmo, entre
instituigdes e na aplicabilidade das sang¢des ante descumprimento de normas de conduta ou
legais.

Quanto a este ultimo aspecto, cumpre destacar a necessidade de resguardar a ANPD
a aplicacdo de multa ao poder publico em face do descumprimento da LGPD. Até porque o
setor publico ndo se encontra em situacdo similar a iniciativa privada, isto ¢, detém
privilégios, ndo aufere lucro (em regra), ndo sofre sancdes de ordem moral, haja vista

auséncia de competitividade, tampouco se preocupa com questdes reputacionais.

21 Maximizar o bem-estar dos individuos e das sociedades, com uma distribuicdo justa dos beneficios
econdmicos e sociais e das obrigacdes. Abordar questdes concretas e colmatar silos atualmente separados que
impedem a compreensao das interrelagdes entre abordagens setoriais. Definir a distribui¢do de responsabilidades
entre os atores sobre quem pode prescrever, adjudicar e fazer cumprir as regras para organizar a Datasphere
(traducdo livre).
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Qual seria o meio mais eficaz para a Administragdo Publica agir em respeito ao
direito fundamental da protecdo de dados pessoais? Responde-se: o fator financeiro. A
possibilidade de aplicacdo de multa surge como meio mais eficiente ndo so para coibi-la, mas
também para incentiva-la a promover os meios necessarios a implementacdo da LGPD
assegurando, ainda, o acesso publico a informacao, a publicidade e a cibertransparéncia.

Portanto, para que sejam efetivados os direitos/deveres abordados no presente
trabalho, necessario pois, que cada servidor compreenda o processo organizacional do 6rgao o
qual faz parte, entenda se este o6rgdo lida com dados abertos, dados pessoais e/ou dados
pessoais sensiveis; realize o tratamento conforme assegurado na respectiva lei e demais
documentos normativos ou nao, que possam contribuir no processo organizacional e limite os
servidores responsaveis pelo tratamento de dados pessoais concedendo-lhe atribuicdes e
responsabilidades com a possibilidade de aplicagdo de penalidades em caso de
descumprimento.

Em suma, necessario que os servidores conhecam as leis pertinentes a sua area de
atuacao, tais como a LGPD e a Lei de Acesso a Informagdo, busque aprimoramento sobre os
temas em cursos e especializagdes, difunda o conhecimento agregado para os demais
servidores atuantes e vice-versa, e, sobretudo, entenda suas responsabilidades dentro da
Organizagao.

Somente assim, sera possivel respeitar os deveres constitucionalmente consagrados,
implementar Politica de Governanga, de Governanca de Dados, do compliance, adotar e

difundir boas praticas e respeitar as normas de seguranca da informagao.

4 CONSIDERACOES FINAIS

Ante o desenvolvimento de novas tecnologias disruptivas oriundas da Quarta
Revolugdo Industrial, também conhecida por Revolugdo Digital com a consequente quebra
das barreiras fisicas, a sociedade passa por importantes mudangas que reverberam o cendrio
social, cultural, econémico e ambiental.

Nessa conjuntura, ndo cabe repelir ou abolir as novas tecnologias, mas sim de inclui-
las na sociedade com vistas ao desenvolvimento humano sustentdvel. O ser humano ndo serve
a tecnologia, em verdade, a tecnologia serve para melhorar a vida do ser humano. Reconhecer

essa premissa ndo importa a desconsideracdo das problematicas decorrentes da ma utilizagao
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do aparato tecnoldgico. Muito pelo contrario, reconhecer essa premissa permite identificar os
principios e os valores que devem permear sua utilizagao.

Em relacdo a atuagdo estatal, emerge a Administragdo Publica 4.0 ou Administracao
Publica Digital, especialmente com a promulga¢do da Lei do Governo Digital, com vistas a
prestacao digital de servigos publicos e o aumento da eficiéncia publica.

Ademais, no ciberespaco os deveres constitucionais administrativos devem ser
assegurados, sem prejuizo ao respeito de direitos e garantias dos cidaddos. Deve-se assentir a
releitura dos direitos deveres outrora positivados, inclusive na Constituicdo Federal de 1988,
bem como a possibilidade de existéncia de novos direitos e deveres.

E o que ocorre com o direito fundamental & prote¢io de dados pessoais que, embora
as discussdes sobre o tema ndo sejam tdo recentes, foi alcado a status de direito fundamental
no cenario brasileiro pela PEC n° 17/2019 posteriormente convertida na EC n® 115/2022.

E o que ocorre também com o dever de transparéncia que, em decorréncia da
prestagao digital de servigos publicos, foi nomeado cibertransparéncia.

Outrossim, o presente trabalho buscou explorar os aspectos da Administragdo Publica
4.0 na perspectiva da necessaria conjugacdo do direito fundamental a prote¢do de dados
pessoais, com o direito fundamental de acesso publico a informagdo, a publicidade e a
cibertransparéncia.

Para tanto, foram apresentados mecanismos e técnicas que viabilizam o rearranjo das
Organizagdes mediante uma mudanca na cultura, numa verdadeira mudanga de paradigmas.
Dentre as medidas apontou-se o papel da Governanga e da Governanca de Dados, aliadas a
Seguranca da Informacao, as boas praticas e ao compliance.

Dentre as técnicas, o presente trabalhou pontuou a importancia do ciclo PDCA, do
benchmarking, da técnica SW+1H+SHOW ME, da abordagem lean e do brainstorming, cujos
objetivos primordiais sdo o fomento as novas ideias e a difusdo do conhecimento mediante a
atuacao de equipes interdisciplinares e a melhoria continua na gestdao publica, intitulada New
Public Management (NPM), em portugués, “Nova Gestdo Publica”.

Portanto, defende-se, ndo apenas a necessidade de conjugacdo de deveres e direitos
constitucionalmente assegurados, mas também a necessidade de reconhecimento de novos
deveres e direitos derivados da Revolugao Digital.

Para além disso, defende-se a necessidade de adocdo de uma estrutura solida de

Governanga no setor publico, o que certamente, viabilizard estruturas sélidas de Governanga
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de Dados, da Seguranga da Informacao, das boas praticas e de compliance, com a cooperagao
das técnicas outrora analisadas mediante o conhecimento dos processos organizacionais dos
orgdos publicos, das leis e de instrumentos ndo normativos, a exemplo da ISO 27.001 sobre
seguranca da informagdo e dos guias orientativos da ANPD com o objetivo de promover uma
cultura organizacional que assegure os direitos e os deveres previstos na Constitui¢do Federal

de 1988.
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