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RESUMO

Em um cenario onde estimativas indicam uma maior presenca de séniores, ou individuos com
mais de 55 anos de idade, no mercado de trabalho nos proximos anos, possiveis riscos a
seguranca da informacéo (SI) advindos de uma mao-de-obra com menor conhecimento técnico
acerca das ameacas e de técnicas de defesa sdo um ponto de atencdo a organizacoes, cada vez
mais dependentes de sistemas de informacdo digital. Dito isto, o presente estudo teve como
objetivo investigar a percepcdo dos séniores acerca dos aspectos da conscientizacdo em
seguranca da informacdo (CSI) em um ambiente corporativo, identificando fatores de
afastamento dessas pessoas as melhores préticas de protecdo a informacdo em uma empresa
publica sergipana. A CSI se divide em aspectos cognitivos, comportamentais e de processos,
que representam as dimensdes que compdem 0 uso seguro da tecnologia em um ambiente
organizacional. Foi conduzido um estudo de caso qualitativo Unico, incorporado, de abordagem
descritiva e exploratoria, com dados coletados mediante entrevistas orientadas por um roteiro
semiestruturado e por observacao das atividades da empresa. Os dados foram analisados via
andlise de conteudo. Os resultados da pesquisa apontam que dentre os fatores de afastamento
dos séniores as melhores préaticas em Sl, verificou-se: limitado contato com os especialistas de
tecnologia da informacdo da empresa, que tende a proporcionar um maior intercambio de
conhecimentos técnicos de qualidade; a reduzida percepcdo técnica das ameacas a seguranca
da informag&o, ndo tendo consciéncia do alcance dos danos de um comportamento inseguro;
um menor grau de comprometimento com os objetivos de seguranca da informacdo da
organizacao, representado pela auséncia de preocupagdo com possiveis prejuizos a empresa,
sendo suas preocupacdes voltadas apenas a prejuizos pessoais; comunicacdo deficiente por
parte da gestdo de tecnologia da organizagao, pela auséncia do envio de alertas e lembretes aos
empregados; falta de envolvimento de gestores por parte da organizagdo, seja no incentivo,
atitude de exemplo ou cobranga/responsabilizacdo em caso de comportamento inseguro; e uma
baixa adesdo a treinamentos, influenciada possivelmente por baixo interesse e sensacdo de
baixa autoeficacia na operacgao de dispositivos digitais.

Palavras-chave: Seguranca da informagéo; Empregados séniores; Ambiente organizacional;
Estudo de caso.



ABSTRACT

In a scenario where estimates indicate a greater participation of senior people, or individuals
over 55 years of age, in the labour market in the coming years, possible risks to information
security arising from an aging workforce with less technical knowledge about threats and
defense techniques are a point of attention for organizations, increasingly dependent on digital
information systems (IS). That said, the present study aimed to investigate the perception of
seniors regarding aspects of information security awareness (ISA) in a corporate environment,
identifying factors that keep these people away from the best information protection practices
in a public sector company in the state of Sergipe. The ISA is divided into cognitive, behavioral
and processes aspects, which represent the dimensions that constitute the safe use of technology
in an organizational environment. A single, case-cohort qualitative case study was conducted,
with a descriptive and exploratory approach, with data collected through interviews, guided by
a semi-structured script and by observation of the company's daily activities. Data were
analyzed via content analysis. The results of the research indicate the following among the
factors that separate seniors from the best practices in IS: limited contact with the company's
information technology specialists, practice that tends to provide a greater exchange of
technical quality knowledge; a reduced technical perception of threats to information security,
not being aware of the extent of damage from unsafe behavior; a lower degree of commitment
to the organization's information security objectives, represented by the lack of concern with
possible harm to the company, with concerns limited to personal harm; a poor communication
by the organization's information technology management, due to the lack of sending alert
messages and reminders to employees; the lack of involvement of managers and directors of
the organization, either in the incentive, giving example or charge/accountability in case of
unsafe behavior; and a low adherence to training, possibly influenced by low interest and a low
sense of self-efficacy in operating digital devices.

Keywords: Information security; Senior employees; Organizational environment; Case study.
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1. INTRODUCAO

Séniores, ou adultos com mais de 55 anos de idade, sdo vistos pela literatura
especializada em seguranca da informacdo (SI) como particularmente vulneraveis a
cybercriminosos. O FBI, ou Federal Bureau of Investigation estadunidense, afirma que os
prejuizos sofridos por essas pessoas aumentaram 84% entre 2020 e 2022, com perdas na casa
dos US$ 3,1 bilhGes. S&o os maiores valores entre as 06 faixas etarias verificadas no relatdrio
anual de crimes digitais da entidade (FBI, 2023), cenario que pode ser visualizado na Figura
01.

Figura 01 — Perdas sofridas pelos séniores com fraudes digitais nos Estados Unidos, no ano de 2022.

88.262 vitimas
US$ 3,1 Bilhdes
84% de crescimento nas perdas em relagéo a 2021

US$ 35.101 de perda média por vitima

5.456 vitimas que perderam mais de 100 mil ddlares

Fonte: Elaborado pelo autor, com base em FBI (2023).

Trazendo a discussdo do crescimento do numero de incidentes em seguranca da
informacdo para o ambito organizacional brasileiro, observou-se um aumento de 274% desse
tipo de incidente em empresas do pais nos anos de 2018 a 2022 (PWC, 2022). Para Melo Neto
e Araujo (2019) e Stelzer et al. (2019), organizacdes baseadas em grandes centros como a
Europa e Estados Unidos demonstram maior maturidade em suas praticas de seguranca da
informacdo, enquanto a maioria das empresas brasileiras ainda buscam implementar boas
praticas de SI em seus ambientes.

Nesse interim, a grandeza das cifras de valores perdidos por organizacdes com crimes
cibernéticos cresce paralelamente a quantidade de dados pessoais de clientes sob o poder das
empresas, a exemplo de nimeros de cartdes de crédito, senhas e outros dados sensiveis. Dessa
maneira, acentua-se a atencdo concedida por stakeholders a melhores praticas em gestdo de
seguranca da informacdo, culminando em acgdes legais e prejuizos financeiros e de reputacéo.
A propria Lei Geral de Protecdo de Dados (LGPD), aprovada em 2020, regulamenta a gestdo
de dados e informagdes por parte das empresas, requerendo dos gestores adequacdo a boas
préticas em SI (STELZER ET AL., 2019; FORUM ECONOMICO MUNDIAL - FEM, 2022).

Adicionalmente, usuarios sdo vistos como elo mais fraco na cadeia de protecdo a
informagdo em uma organizacdo. Para Whitman e Mattord (2017) e FBI (2023), os préprios
empregados originam 70% das falhas de seguranca, causadas pelo uso ndo conforme com boas
praticas em Sl. Melo Neto e Aradjo (2019) mencionam que, no contexto brasileiro, 39% de
todos os incidentes ocorridos em 2019 nas pequenas empresas causados por seus proprios
funcionarios trouxeram prejuizos financeiros (GREEN; DOREY, 2016; WHITMAN;
MATTORD, 2017).

No mesmo cenario, estimativas do IBGE sinalizam que séniores estardo mais ativos no
mercado de trabalho nos préximos anos, devido ao aumento da expectativa de vida no pais e a
aprovacdo da reforma da previdéncia, em 2016. Aspectos restritivos ao acesso a aposentadoria
integral s&o vistos possiveis condutores dessas pessoas a busca por suplementacéo de renda nos
préximos anos (DIEESE, 2017; IBGE, 2019; ESTEVES; GOMES, 2020).



18

A presente pesquisa recorre ao conceito da Conscientizagdo em Seguranca da
Informacéo (CSI), observada como o conjunto de aspectos referentes a consciéncia do usuario
de tecnologia quanto aos riscos e ameagas a seguranca de dados e informacgdes em ambientes
organizacionais (PRAWOBO; TJONG, 2017; FRIK ET AL., 2019). Para os autores, a
investigacdo de uma organizacdo norteada pelos conceitos da CSI permite lancar luz a fatores
de aproximacdo e afastamento de seus empregados a boas praticas em Sl por fornecer aspectos
abrangentes e bem definidos de anélise (HAEUSSINGER, 2017). Tais aspectos, ou dimensdes,
s80 0s seguintes:

e Cognitivos: relacionados a capacidade de raciocinio e absor¢do de
conhecimento;

e Comportamentais: referem-se as atitudes praticas tomadas pelos usuarios para
proteger a informacao;

e Processos: relacionam-se com processos estabelecidos pelas organizagdes para
desenvolver conscientizagdo em usuarios.

Com efeito, por meio de seus aspectos, a CSl afeta a inten¢do do usuario em contribuir
com politicas e diretrizes da organizacdo. Em outras palavras, o usuario com alto grau de CSI
exerce comportamento de protecdo a informacdo, utilizando de computadores, tablets e
smartphones de acordo com boas praticas de seguranca da informacéo. O inverso ocorre com
empregados com baixo grau de CSI, que desconhecem riscos aos quais estdo sujeitos e boas
préticas de protecdo a informacdo (HAEUSSINGER, 2017; FRIK ET AL., 2019; FBI, 2023).

Em face da j& mencionada estimativa do futuro do mercado de trabalho, da maior
vulnerabilidade dos séniores a crimes digitais e do aumento dos prejuizos causados pelos crimes
digitais expostos até aqui, essa pesquisa teve como objetivo investigar a percep¢do dos séniores
acerca dos aspectos da conscientizagdo em seguranca da informacdo em um ambiente
corporativo, identificando fatores de afastamento dessas pessoas a boas praticas de protecao a
informacdo. Para que se alcance esse objetivo, aspectos cognitivos e comportamentais desses
usuarios foram investigados, bem como sua percepcao acerca de processos estabelecidos pela
organizacdo com vias ao desenvolvimento da CSI nos empregados. Com intuito de facilitar a
exposicdo das percepcdes dos séniores participantes da pesquisa, utilizou-se o recurso dos
mapas mentais, que sao organizacdes graficas de pensamentos e ideias (BUZAN, 2019).

Essa introducdo segue com a apresentacdo do ambiente corporativo escolhido para
investigacdo do objetivo da pesquisa, seguida da definicdo do problema, da declaragédo
propriamente dita dos objetivos gerais e especificos que nortearam o estudo e da justificativa
para a escolha do tema.

1.1. Ambiente de pesquisa

A presente pesquisa foi empreendida em uma organizagdo publica sergipana: a
EMDAGRO (Empresa de Desenvolvimento Agropecudrio de Sergipe), organizagdo vinculada
a Secretaria do Estado da Agricultura, Desenvolvimento Agrério e Pesca. Fundada em 1962,
atua junto ao produtor rural na execucdo de assisténcia técnica, extensdo rural, pesquisa
agropecuaria, defesa animal e vegetal e acGes fundiarias, tendo como missao fortalecer a
agricultura familiar e o0 agronegécio do Estado de Sergipe (GOVERNO DO ESTADO, 2023).

Com uma forca de trabalho composta por 339 empregados préprios e 65 terceirizados,
distribuidos em escritérios em 60 dos 75 municipios do estado, a EMDAGRO foi escolhida
como ambiente para essa pesquisa em virtude da elevada faixa etaria média de seus
trabalhadores: 70% deles séo séniores, ou adultos com mais de 55 anos de idade. Outro fator
determinante para a escolha do ambiente de pesquisa € a participacdo do autor como integrante
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do nucleo de informética da empresa, sendo responsavel pelo atendimento e administracdo dos
recursos tecnoldgicos do 6rgio (TRANSPARENCIA SERGIPE, 2023).

Pelo constante contato com os usudrios e suas solicitacfes, tornou-se possivel ao autor
observar a interacdo dos séniores com a tecnologia e a seguranca da informacdo. A
implementacéo de politicas de seguranca, como a troca periddica de senhas e assinatura digital
de documentos por parte do 6rgdo centralizador de processamento de dados, a Empresa
Sergipana de Tecnologia da Informagdo (EMGETIS), por vezes representam dificuldades aos
usuarios séniores. Em virtude do aumento de incidentes de seguranca relacionados ao e-mail
reportados ao longo dos ultimos anos, a EMGETIS definiu a politica de troca de senha mensal,
exigindo que os empregados a troguem todos os meses, respeitando altos critérios de
complexidade. A partir disso, diversas solicitagdes de falta de acesso aos servigos de e-mail e
acesso a internet, que utilizam a mesma credencial, eram registradas na empresa, pois 0s
usuarios séniores apresentavam dificuldade de efetuar o procedimento.

Percebe-se também no ambiente da empresa a percepcdo de que muitos USUarios
séniores, incluindo coordenadores e diretores, apresentam baixa sensacao de autoeficacia na
operacdo de dispositivos digitais e sistemas. A gama de situacdes nas quais essa concepgao se
materializa v@o desde a dificuldade em operar programas que executam tarefas do dia-a-dia,
como o Microsoft Word e navegacdo de internet, a geracdo e interpretacdo de relatorios
importantes.

Adicionalmente, com avanco do processo de digitalizacdo dos processos da empresa, a
exemplo do registro de atendimentos a produtores rurais, emissao de guias de transito vegetal
e animal e da substituicdo do protocolo fisico por sistema eletrdnico, percebe-se ainda mais a
dificuldade de adaptacdo de muitos desses usuarios. Em contrapartida, ndo se observam na
organizacdo processos de estimulo a qualificacdo em seguranca da informacdo por parte da
diretoria e da maioria dos gestores.

1.2.  Problema de pesquisa

Interessados na grande quantidade de dados e informacdes que circulam diariamente na
internet e em redes privadas, individuos e grupos especializados em crimes cibernéticos
trabalham para subtrair informac6es de modo ndo autorizado, causando, quase sempre,
prejuizos aos usuarios e organizacgdes ora lesados. De acordo com a Ernest and Young (2021),
as perdas em 2021 com crimes dessa natureza atingiram 725 bilhdes de dodlares, prejuizos
oriundos de descontinuidades operacionais, acdes legais iniciadas por consumidores
prejudicados e danos estimados a reputacdo das marcas afetadas. Essa grandeza de perdas
ocorre em meio a evolugdes técnicas em controles de protecdo de ambientes digitais, a exemplo
de firewalls, agentes de seguranca como softwares antivirus e anti-intrusdo e patches de
atualizacdo em tempo real ( WHITMAN; MATTORD, 2017).

Diante do exposto até aqui, materializa-se um cenario global de aumento de risco de
seguranga da informacdo as organizac¢@es, acompanhado do incremento na sofisticagdo técnica
das ameacas as quais 0s usuarios de tecnologia séniores estdo expostos. Esses individuos séo
apontados pela literatura como os mais vulneraveis aos cibercriminosos, caracteristica que pode
favorecer a ocorréncia de falhas de S| em ambientes organizacionais. Em contrapartida, a gestéo
da informacéo executada de acordo com boas préticas reduz, de acordo com Prawobo e Tjong
(2017), a exposicéo a riscos de seguranca da informagédo, contribuindo & competitividade da
organizacdo (HARGITTAI; DOBRANSKY, 2017)

Adicionalmente, a conformidade as melhores praticas de gestdo da seguranca da
informacdo evita descontinuidades operacionais, reduzindo interrupgdes de fluxos de trabalho
e consequentes prejuizos derivados dessas contingéncias, a exemplo de perdas financeiras, de
reputacdo e responsabilizacdes legais. Com efeito, contribui as chances de sobrevivéncia das
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organizagGes em um cenario de atencdo social a correta gestdo de dados e informacGes
(MASUCH ET AL., 2021).

Dito isto, em face da tendéncia de uma maior presenga de séniores no mercado de
trabalho e da criticidade da informacao no sucesso das organizacgdes, discutir melhorias acerca
da protecdo de dados e informagdes em ambientes organizacionais se faz oportuno. Assim,
pode-se considerar valida a discussao que lance luz a relacdo dos séniores com a tecnologia
digital, e que possa contribuir ao favorecimento da conscientizagdo dessas pessoas em
seguranca da informacdo em organizacGes. Nesse interim, com 0s usuarios séniores da
organizacéo selecionada como ambiente de pesquisa enfrentando dificuldades na utilizacdo de
dispositivos digitais, muitas vezes apartados das melhores praticas em Sl, definiu-se a seguinte
questdo de pesquisa: como a percepcdo dos usuarios séniores da organizacdo acerca dos
aspectos da CSI os afasta das boas praticas em seguranca da informacéo?

Para conferir direcionamento l6gico ao estudo, serdo expostos na sequéncia os objetivos
norteadores do estudo, que também iniciam a justificativa o desenvolvimento do problema de
pesquisa.

1.3.  Objetivos

A investigacdo da percepcéo dos séniores da organizagéo estudada acerca da CSI langou
base ao atendimento dos objetivos da pesquisa, que foram delineados da seguinte maneira:

1.3.1. Objetivo geral

Investigar a percepcdo dos séniores acerca dos aspectos da conscientizacdo em
seguranca da informacdo em um ambiente corporativo, identificando fatores de afastamento
dessas pessoas a boas praticas de protecao a informacao.

1.3.2. Objetivos especificos

1. Investigar aspectos cognitivos dos séniores em relacao a seguranca da informacéo;

2. Investigar aspectos comportamentais dos séniores da organizacdo em relacdo a
seguranca da informacdo;

3. Conhecer a percepcdo dos usuarios séniores a respeito de aspectos de processos
realizados na organizacao;

4. Elencar fatores de afastamento desses empregados as boas préaticas de protecdo a
informacao;

1.4. Justificativa

Sinteticamente, a justificativa de um estudo observa os motivos que conduziram o
pesquisador a investigacdo de um determinado fendbmeno. Dito isto, a presente pesquisa
encontra justificativa pela relevancia e contemporaneidade do tema, pelo contexto em que esta
inserida, pela caréncia de estudos relacionados ao tema no campo da Administracdo e de
Sistemas de Informacéo e pelas contribui¢cdes aos campos teorico e aplicado.

Diante do até agora exposto, 0 cenario crescente de perdas de diversas ordens sofridas
pelas organizagdes, sobretudo em virtude de falhas de seguranca causadas por falhas humanas,
traz consigo a necessidade do desenvolvimento da gestdo da tecnologia da informacéo
organizacional. Com efeito, a delimitacdo de estratégias que contemplem aspectos da relacdo
de usuarios séniores com a seguranca da informacéo tende a contribuir @ minimizacéo de riscos
e possiveis prejuizos que podem advir de uma mao de obra cada vez mais envelhecida, apontada
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pela literatura especializada como defasada em conhecimentos tecnoldgicos e mais vulneravel
a ameacas de Sl.

De maneira mais ampla, foi intengdo dessa pesquisa construir conhecimentos acerca das
limitacGes encontradas pelos séniores na lida com a tecnologia, 0 que pode auxiliar no
favorecimento da produtividade dessas pessoas em ambientes organizacionais, proporcionar
oportunidades de inclusdo social e incremento de sua percepc¢do de sua autoeficacia no uso da
tecnologia digital (MANNHEIM ET AL., 2019).

Outrossim, ndo s&o comuns na literatura cientifica atual estudos que possam contribuir
académica e profissionalmente no campo da Administracdo e da Tecnologia da Informacao que
analisem o tema, apesar de diversas andlises sobre a interagdo do sénior com a tecnologia
estarem disponiveis em plataformas cientificas. Por conta disso, o estudo assume relevancia aos
campos mencionados, em virtude da pouca exploracdo das limitacfes de empregados séniores
em relacdo a seguranca da informacao no ambito organizacional.

Conforme anteriormente mencionado, o contexto de cada vez maior interesse da
sociedade por melhores praticas de gestdo de dados e informagdes, bem como a entrada em
vigor da LGPD, permitem que estudos gque abordem a tematica da percep¢do de empregados
séniores sejam considerados cada vez mais relevantes a organizagoes.

Buscam-se, também, maiores conhecimentos acerca de fatores que favoregcam a incluséo
tecnoldgica e a empregabilidade de séniores por érgdos internacionais, a exemplo da Unido
Europeia e ONU que consideram essas questdes como prioritarias em suas agendas. Assim,
pesquisas que lancem luz sobre questdes relacionadas a relacdo dos séniores com a tecnologia
digital podem fornecer conhecimentos oportunos a sua maior incluséo tecnologica, favorecendo
a insercdo e permanéncia no mercado de trabalho e incrementando a qualidade de vida desse
grupo (FELIX, 2016; FBI, 2023).

A ora apresentada pesquisa esta organizada em cinco capitulos. A presente introducao
constitui o capitulo 01 e contextualiza a tematica, além de apresentar os seguintes elementos da
pesquisa: problema, objetivos e justificativa. O capitulo 02 expde a fundamentacéo tedrica que
embasa 0 estudo, a exemplo de aspectos da conscientizacdo em seguranca da informacéo,
conceitos de seguranca da informacdo e caracteristicas do envelhecimento humano também
serdo apresentados. Em seguida serdo abordados, no capitulo 03, os procedimentos
metodoldgicos a serem adotados na pesquisa, seguido do capitulo 04 que fara a exposicdo da
analise dos dados obtidos no estudo. Por fim, as considerages finais poderdo ser visualizadas
no capitulo 05.

Serdo expostos, na sequéncia, a apresentacdao da base tedrica da pesquisa, a descricao
dos procedimentos metodolégicos que a nortearam, a analise dos dados coletados e, por Gltimo,
suas consideracdes finais.
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2. REFERENCIAL TEORICO

Para que seja alcangado o produto desejado nesta investigacdo, empreendeu-se uma
consulta a literatura especializada sobre os temas e teorias relevantes ao estudo, conforme
diagrama conceitual da pesquisa apresentado na Figura 02.

Figura 02 — Diagrama conceitual da pesquisa.
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Fonte: Elaborado pelo autor (2022).

O diagrama expde a influéncia dos aspectos ou dimensdes componentes da CSI no mapa
mental dos usuérios de tecnologia em organizacGes. No cendrio da empresa estudada, a
constituicdo de cada um desses aspectos nos séniores sofre influéncia de sua idade avancada,
fator visto como fonte de particularidades pela literatura especializada. Para autores como
Kamariza (2017) e Llorente-Barroso et al. (2018) essa caracteristica etaria tende a dificultar a
relacdo dessas pessoas com a tecnologia, e afastad-los das melhores praticas em Sl. Tais
caracteristicas afetam o processo de tomada de decisdo dos séniores no uso de tecnologias
digitais, constantemente sujeito a ameacas e riscos variados a seguranca de seus dados e
informagdes.

Dito isto, serdo apresentadas nocGes tedricas acerca da seguranca da informacdo e
aspectos a ela relacionados, ameacas mais frequentes as quais 0s usuarios estdo expostos e
praticas recomendadas pela literatura para reduzir os riscos de incidentes de seguranca.
Aspectos do envelhecimento humano, que afetam a relacdo dos séniores com a tecnologia
digital, também serdo abordados. Por ultimo, a conscientizacdo em seguranca da informacéo e
seus aspectos, bem como os conceitos relacionados a modelos mentais e sua relagdo com a Sl
serdo apresentados.

2.1.  Seguranca da informacao

Registros historicos revelam que a preocupagdo com seguranca da informacao € antiga
na historia da humanidade, datando de milénios atras. Um dos relatos mais remotos sobre o
tema revela que os egipcios da antiguidade oriental j& tomavam precaucdes no sentido de
preservar informagdes sensiveis. Segundo Francga (2005, p. 2):

Khnumhote, servo e arquiteto do farad egipcio Amenemhet I1, construiu monumentos
e documentou caracteristicas das constru¢fes de forma codificada, substituindo
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palavras ou partes do texto. As informacdes, registradas em tabuas de argila, ndo
poderiam ser lidas e compreendidas por ladrfes se fossem roubadas, dificultando a
localizacdo das camaras dos tesouros. Os salteadores amargariam ainda morte por
fome e sede, perdidos nas catacumbas das pirdmides (FRANCA, 2005, p. 2).

Em tempos atuais, a SI pode ser compreendida como a protecdo a informagédo contra
diversos tipos de ameacas, com 0 objetivo de minimizar riscos e evitar a descontinuidade de
negocios, segundo o padrdo internacional ISO/IEC 27002 desenvolvido pela International
Organization for Standardization (Organizacdo Internacional para Padronizacdo [traducdo
nossa] (ISO, 2022). A Sl é descrita ainda como instrumento que auxilia na maximizagéo do
retorno sobre investimentos e nas oportunidades para as organizacdes (I1SO, 2022). Rao e Nayak
(2014) a definem como area multidisciplinar de estudo e atividade profissional que se ocupa
em desenvolver e implementar contramedidas de seguranca, com vias a manter a informacéo
livre de ameagas, a exemplo de acessos ndo autorizados, alteracbes indevidas ou
indisponibilidade.

Os autores supracitados ainda descrevem a seguranca da informag&o como um processo
continuo que envolve os componentes de um sistema de informacdo, a saber: pessoas,
tecnologias, politicas e processos. Com efeito, a situacdo da SI em uma organizacdo pode ser
observada a partir da interdependéncia desses componentes, conforme ilustrado na Figura 03.

Figura 03 — Componentes de sistemas de informag&o que amparam a seguranca da informacéo.
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Fonte: Elaborado pelo autor (2022), com base em Rao e Nayak (2014).

Os componentes exibidos na Figura 03 exercem, de maneira interdependente, influéncia
sobre 0 sucesso na protecdo as caracteristicas da informacdo. De acordo com Rao e Nayak
(2014), os componentes sdo:

e Pessoas: razdo basica da existéncia da seguranca da informacdo, uma vez que
séo responsaveis tanto pela implementacdo de medidas de protecdo a informacao
quanto por realizarem ataques cibernéticos. Por esse motivo, sua vigilancia e
envolvimento nas praticas de SI devem ser assegurados;

e Organizacdo (por meio de politicas, procedimentos e processos): para 0S
autores, a seguranca é incompleta sem a existéncia de politicas claras de
orientacdo aos empregados, fornecedores e outras partes que manipulam dados
e informacdes. Também sdo importantes a S| por representarem o envolvimento
dos gestores no processo de prote¢do a informacdo. Os procedimentos, por sua
vez, descrevem como as politicas devem ser implementadas, materializando-se
como treinamentos ou como guias passo-a-passo aos envolvidos na manipulacéo
de dados e informacdes;
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e Tecnologia: Sistemas de alerta, de registro, de deteccdo de invasores e de
recuperacdo, exemplificados como software antivirus ou firewalls que s&o
implementados pela organizacédo, no intuito de tornar seus dados e informacdes
protegidos.

A constante relacdo dos componentes mencionados auxilia na asseguracdo das
caracteristicas da informacdo, também descritas pela literatura como objetivos da Sl. Suas
definicBes e caracteristicas sdo apresentadas no Quadro 01, juntamente com as relacbes que
estabelecem com cada componente dos sistemas de informacdo (CHERDANTSEVA,
HILTON, 2013)

Quadro 01 — Obijetivos da Sl e suas relagdes com os componentes de sistemas de informacéo.

Componentes
o
. ik 2 .g

Caracteristica/O Definicio g 2| 2 %
bjetivo da Sl ¢ 5| 2| 8| ¢

18|28

Sla|lalrF,
Responsabilidade | Capacidade de responsabilizar usuarios pelo mau uso. X

Capacidade de verificar a identidade e estabelecer confianga em
terceiros e na informacéo que ele fornece

Asseguracdo de que todos os componentes do sistema estdo
disponiveis e operacionais quando requeridos por usuarios
Asseguracdo de que apenas usuarios autorizados acessam a
informacéo

Asseguracdo da completude e da auséncia de modificacBes ndo
autorizadas de todos os componentes do sistema

Capacidade de provar (de maneira legalmente reconhecida) a
Né&o-repudio ocorréncia (ou ndo) de um evento, ou a participacdo (ou ndo) deum | x X
individuo num evento
Fonte: Elaborado pelo autor (2022), com base em Cherdantseva e Hilton, (2013).

x
x
x
x

Autenticidade

Disponibilidade

Confidencialidade

Integridade

O Quadro 01 lista os objetivos da Sl e suas relagdes com os componentes de sistemas
de informagdo. Exemplifica também algumas dessas relacbes, a exemplo o objetivo
responsabilidade com as pessoas do sistema, uma vez que no processo de protecdo a informacao
é considerado boa prética atribuir imputabilidade do usuario em caso de mau uso de sistemas e
da informacdo, estando sujeito a responsabilizacdo de acordo com regras vigentes na
organizacdo. A auditabilidade, por sua vez, relaciona-se aos processos implementados com vias
ao registro de acOes realizadas no ambiente, permitindo auditoria quando necessario (ISO,
2022).

Os objetivos integridade, confidencialidade e disponibilidade s&o vistos pela literatura
como os pilares da seguranca da informacéo, ou triade CID (ISO, 2022). Como um tripé, sdo
interdependentes, necessitando que todos estejam assegurados para fornecer amparo a
seguranca da informacao.

Serdo expostas, na sequéncia, as principais ameacas a Sl e a seus objetivos.

2.1.1  Ameagas a seguranga da informagao

Conforme mencionado, a meta da busca pelos os objetivos da Sl pelas organizacfes é
salvaguardar de ameagas seus ativos de informacgdo, que sdo: contratos e acordos,
documentacOes de sistemas da empresa, e-mails confidenciais, senhas e outras credenciais de
acesso, projetos, estimativas financeiras e de mercado, bancos de dados, trilhas de auditoria
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entre outros. Software, em forma de aplicativos, sistemas, ferramentas e bancos de dados,
hardware, ou aparelhos e equipamentos fisicos, como pen drives, discos rigidos, computadores
e outros, e 0 conhecimento e experiéncia obtidos por empregados também podem ser listados
como ativos informacionais (LYRA, 2015; STEWART ET AL. 2015).

J& as ameacas e seus impactos as quais a informacao esta sujeita sdo exibidas na Figura
04, classificadas de acordo com seus agentes de ameaca, de acordo com Haeussinger (2017),
Whitman e Mattord (2017) e 1SO (2022).

Figura 04 — Agentes, ameacas e impactos resultantes das acdes de ameaca a informacéo.
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Impactos das ameacas como resultados das acdes de ameaca

Destrui¢do da informacé&o: Destruicdo deliberada de um componente do sistema para interromper sua
operacdo ou disponibilidade

Corrupcéo da informacéo: Qualquer alteracdo ndo autorizada da informacgéo

Exposi¢do da informacéo: Disseminacdo da informacdo a qualquer pessoa que ndo esteja autorizada a
acessa-la

Roubo de um servico ou informacéo: Roubo de dados ou informag6es, bem como uso indevido de hardware

Negacéo de uso (denial of use): Degradacdo intencional ou bloqueio de recursos de rede ou de computadores

Uso ilegal: Uso de funcgdes do sistema para atingir os objetivos do atacante

Fonte: Elaborado pelo autor (2022) com base em Whitman e Mattord (2017) e Haeussinger (2017) e 1SO (2022).

Conforme exposto na Figura 04, usuarios de dispositivos digitais sdo expostos
diariamente a ameagas, com técnicas de ataque cada vez mais sofisticadas. Essas tecnicas
buscam contornar o avanco tecnoldgico dos softwares e equipamentos de defesa utilizados pelas
empresas (HADNAGY, 2018).

Implicacdes decorrentes de falhas de seguranca e consequentes ataques cibernéticos
podem ser exemplificados pela invasdo dos sistemas que atingiram, em 2011, a corporacao
Sony, lider mundial em vendas de videogames. Ataques exploraram brechas de seguranca
causadas falhas de seguranca em sistemas de informacéo da empresa em San Diego, California.
Os criminosos roubaram dados e ameagaram vazar informag0es pessoais de milhdes de clientes,
como senhas e numeros de cartGes de crédito. A Sony entdo decidiu, como medida de defesa
para impedir danos ainda mais severos, desativar por 30 dias seus servicos de midia e a rede de
jogos online do videogame mais vendido no mundo — a PlayStation Network (PSN), utilizada
a época por 77 milhGes de usuarios (BONNER, 2012).

Desdobramentos do caso levaram a companhia japonesa a ser processada em paises da
Europa, Asia e Américas em raz&o da ameaca dos criminosos de tornar plblicos os dados dos
clientes. A Sony foi multada em milhdes de ddlares em consequéncia dos processos judiciais,
e acOes legais derivadas do ataque também causaram danos & imagem da marca. Segundo



26

Olaniran et al. (2014) e Peter (2020) a indisponibilidade dos servigos, acGes judiciais e os danos
a reputacdo da empresa causaram um prejuizo estimado total de US$ 171 milhdes.

Imagens dos executivos japoneses da empresa vindo a publico para se desculparem
pelas falhas de seguranca, incluindo Kazuo Hirali, presidente da empresa a época, repercutiram
mundialmente a época e podem retratar a j& mencionada atencdo da sociedade internacional a
governanca de TI. As caracteristicas e implicacdes do caso sdo discutidas até os dias de hoje
(PETER, 2020).

Figura 05 — Executivos da Sony vindo a publico para se desculparem pelas falhas de seguranca que afetaram a
empresa em 2011.

Fonte: Peter (2020).

Ainda no que se refere aos tipos de ameacas que afetam a seguranca da informacdo, o
relatorio Global Information Security Survey 2021 (Levantamento Global de Seguranca da
Informacé&o [traducdo nossa]) da firma de auditoria Ernst and Young (2021) observa que agdes
humanas representam 72% das ameacas a seguranca da informacdo das organizacoes.
Intencionais ou acidentais, as ameacas de ordem humana sdo oriundas do mau uso de sistemas
e da manipulacdo da informacéo apartada das boas préaticas em Sl.

Exemplos do mau uso de sistemas em ambientes organizacionais séo, segundo Whitman
e Mattord (2017):

e Download e execugdo de malware recebido por e-mail fraudulento em
computadores corporativos;

e Conectar computadores pessoais infectados com virus a rede interna da
organizagdo em empresas que autorizam 0 uso em seus ambientes;

e Compartilhamento de senhas com colegas;

2.1.2.  Engenharia Social

Outro aspecto observado por autores como Hadnagy (2018) e Masuch et al. (2021) como
favorecedor de riscos a Sl por potencializar o alcance e a severidade dos ataques € a Engenharia
Social (ES). A ES se constitui em uma area multidisciplinar de estudo que recorre a diversos
campos, a exemplo do marketing, psicologia e da prdpria tecnologia da informacdo para
desenvolver técnicas que auxiliam um individuo a se aproximar e obter a confianca ou aceitagédo
de outra pessoa. No contexto de crimes digitais, é utilizada com objetivo de persuadir pessoas
a fornecerem informagdes pessoais ou executarem programas maliciosos (HADNAGY, 2018).

Segundo Hadnagy (2018) e Lohani (2019), a frequéncia de ataques baseados em ES tem
crescido anualmente, explorando a falta de conhecimento das vitimas acerca de suas técnicas
de abordagem e execucdo utilizadas. Nesse sentido, os alvos desse tipo de ataque séo abordados
por meio de técnicas como phishing, spear phishing, quid pro quo e baiting, que serdo descritas
no Quadro 02.
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Quadro 02 — Técnicas de ataque cibernético baseadas em Engenharia Social.
Técnica de ataque | Descricao

O nome dessa técnica é uma adaptacdo do termo em inglés fishing, que significa pescar,
e tem como objetivo “pescar” informacdes pessoais da vitima como senhas e nimeros
de cartdo de crédito, solicitando sua insercdo em sites de aparéncia legitima, que
encaminham essas informacdes ao invasor. Usualmente a vitima recebe um e-mail com
aparéncia semelhante ao de uma empresa real, como um banco ou loja, que solicita
cadastro ou acesso com credenciais existentes (Figura 06). Quando isso ocorre, dados
de login da vitima sdo visualizados e roubados. E apresentado também com a variagao
Vishing, no qual o ataque é conduzido por ligacbes de voz.

O termo deriva do inglés pesca de arpdo (spear fishing), pois é um ataque semelhante
ao phishing, porém direcionado a alvos maiores. Ou seja, busca obter dados de grupos
especificos (organizagBes). Esse tipo de ataque utiliza e-mails ou mensagens
personalizadas, criadas com dados e informac@es exatos e proximos da realidade dos
alvos, com caracteristicas criveis para suas vitimas. Objetivam, assim, enganar
funcionéarios em sua rotina de trabalho, fazendo-os enviarem informagdes confidenciais
ou executarem programas maliciosos. Um exemplo de spear phishing pode ser
visualizado na Figura 07.

Traduzido do italiano “tomar uma coisa por outra”, envolve a oferta de falsos servigos
prestados pelo atacante, como um atendimento de suporte em TI gratuito, bastando que
Quid pro quo a possivel vitima desative o seu software antivirus. Dessa maneira o criminoso passa a
ter controle do computador, podendo executar e instalar diversos programas e rotinas
maliciosos.

O modo de ataque pelo baiting ocorre, pela pratica de despertar a curiosidade ou
ganancia da vitima. Sdo oferecidos downloads gratuitos de programas, masicas, filmes
dentre outros conteidos em troca da instalagdo de programas ou do fornecimento de
credenciais de acesso a um site.

Fonte: Elaborado pelo autor (2022), com base em Hadnagy (2018) e Lohani (2019).

Phishing

Spear phishing

Baiting

Segundo Mamedova et al. (2019) cresce o interesse de especialistas de seguranca digital
na ES, com vias a criacdo de técnicas e estratégias de defesa contra ameacas baseadas nesta
area de conhecimento. Kevin Mitnick, criador do termo Engenharia Social, afirma que a ES
auxilia o atacante a conseguir dados e informagdes, bem como acesso a sistemas sem que seja
necessario enfrentar contramedidas técnicas de seguranca cada vez mais sofisticadas. Exemplos
dessas contramedidas sdo os firewalls, software antivirus e sistemas anti-intrusdo. Mitnick
descreve ainda a utilidade da ES aos criminosos da seguinte maneira: “Em tantos anos, o que
eu mais percebi ser verdadeiro € que € mais facil manipular pessoas do que a tecnologia” (BBC,
2002, p. 1).

Autores como Lohani (2019) e Mamedova et al. (2019) descrevem as técnicas que
baseiam os ataques de Engenharia Social como ferramentas para hackear, ou figurativamente
acessar a mente humana e coletar dados pessoais. Os criminosos abordam as vitimas e escolhem
uma das técnicas listadas no Quadro 02, e exemplos de sua aplicacéo estao ilustradas nas figuras
06, que se refere a técnica de phishing e 07, que diz respeito ao spear phishing.

A Figura 06 exibe um exemplo de website fraudulento exibindo uma falsa oferta visando
a coleta de dados pessoais que podem ser utilizados pelos criminosos, como dados de cartdo de
crédito, niUmeros de documentos e senhas. Essas informacdes serdo capturadas pelo criminoso,
e posteriormente utilizadas para outras transagdes financeiras ou vendidas.
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Figura 06 — Exemplo de técnica de phishing, em website desenvolvido para coletar dados pessoais.
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Fonte: Cédigo Fonte (2018).

A Figura 07 expBe uma mensagem fraudulenta, tipicamente utilizada em ataques
aplicados baseados na técnica de spear phishing. O criminoso, apos a coleta de informacdes
sobre os alvos, envia e-mails personalizados as vitimas. Anexos contendo programas maliciosos
ou links para websites falsos sdo utilizados para perpetrar a coleta de dados, além de
proporcionarem a invasao do sistema por meio da abertura de brechas de seguranca.

Figura 07 — Exemplo de técnica de spear phishing, aplicada por meio de mensagem de e-mail.

Plano de Recrutamento Inbox * & 2

De < john.sample@suaempresa.com.br > 8:02 AM (34 minutes ago {‘( *~
tome ~

0la,

Compartilho com vocés o plano de recrutamento para esse trimestre.
Essas serdo as vagas e os salarios ja aprovados pela diretoria. Mais
informacdes serdo encontradas no arquivo.

Qualquer duvida pode entrar em contato.

ANEXO:
Plano_2021.pdf

Obrigado,

John Sample
Sua Empresa

Fonte: PSafe (2021).

Ja o ciclo genérico de ataques desenvolvidos com base na ES pode ser verificado no
esquema exposto na Figura 08.

Figura 08 — Ciclo de ataques baseados em Engenharia Social.
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e A vitima & identificada pelo invasor

® |Informagdes sobre a vitima sao coletadas
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para hackear a vitima
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humana
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e Apresentando vitima com
informagoes falsas

® Excluindo malware ® Construindo uma histdria enganosa

PECCT

4
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e Encobrindo * Atraindo a vitima na armadilha

ganhar a confianca da vitima
e Langando o ataque
e Obtendo os dados procurados

Fonte: Adaptado pelo autor (2022), com base em SafetyDetectives (2022).

Ataques baseados em Engenharia Social buscam inicialmente informacdes sobre a
vitima, com o objetivo de customizar a abordagem e conseguir sua atencdo. A partir disso, sdo
apresentadas mais informacdes falsas que tendem a construcdo de uma histdria enganosa, para
atrair a vitima e obter sua confianca. Alcangado esse estagio, 0 criminoso passa obter os dados
pessoais da vitima, usualmente por meio do envio de mensagens de texto fraudulentas, envio
de e-mails com anexos maliciosos ou de ligagdes telefénicas (HADNAGY, 2018;
SAFETYDETECTIVES, 2022).

Expostas as principais ameagas as quais 0s usuarios e organizacdes estdo sujeitos, sao
apresentadas boas praticas em protecao a informacéo que auxiliam na utilizacdo mais segura de
dispositivos digitais.

2.1.3. Boas praticas em SI que reduzem riscos e evitam ameacas

Boas praticas em seguranca da informagdo consistem na utilizagdo de dispositivos
digitais de maneira segura, de forma recomendada por especialistas. Buscam evitar que as
ameacas a S| ndo obtenham sucesso, e que 0s riscos a integridade, confidencialidade
disponibilidade a dados e informacdes sejam reduzidos (CSIRO, 2018). Com base em Green e
Dorey (2016) e Whitman e Mattord (2017), exemplos de medidas nesse sentido séo:

e Verificar a existéncia de software antivirus nos dispositivos que utilizam no ambiente
de rede da organizacdo, e se estes estdo atualizados;

e Utilizacdo de senhas intransferiveis, diferentes e complexas para cada servico, a
exemplo de contas de e-mail, redes sociais, bancos, e sites de compra.

e A notificagdo da equipe de Tl em caso da presenca de software desatualizado no
computador, smartphone, tablet ou qualquer outro dispositivo utilizado no ambiente de
rede da organizacgéo;

e Ultilizacao de areas de backup fornecidas pela organizacdo em seu ambiente de rede, ou
em dispositivos ou outros locais seguros protegidos por senha, como discos rigidos
externos e servigos de nuvem;

e Na&o execucédo de programas de origem desconhecida nem anexos de mensagens de e-
mail sem certificagdo de sua procedéncia;

e Protecdo de dispositivos com senha e manter conexdes sem fio desligadas quando ndo
estiverem em uso;
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e Evitar 0 acesso a redes publicas, a exemplo das oferecidas em hotéis e aeroportos. Em
caso de urgéncia, evitar a digitacdo de dados sigilosos ou senhas em aplicativos/websites
de bancos ou sites de compras.

O aumento das ameacas a Sl das organizac6es, o crescimento do interesse da sociedade
em boas praticas de gerenciamento de dados pelas empresas e a aprovacgdo da LGPD, em 2020,
estruturam um contexto em que sdo mais importantes que medidas sejam tomadas por gestores.
Algumas préticas sdo citadas como fundamentais as organizacbes para a protecdo de seus
ambientes, a exemplo de (MASUCH ET AL., 2021; FBI, 2023):

e O correto dimensionamento e implementacdo de tecnologias, como software de
seguranca (antivirus e firewall) e equipamentos modernos e atualizados;

¢ A manutencdo da forca de trabalho tecnicamente atualizada, treinada de acordo com
boas praticas em protecdo a informacdo e comprometida com os objetivos da Sl na
organizacéo;

e Exemplo dos gestores na utilizagdo segura de dispositivos e sistemas no ambiente da
organizacdo, o que motiva a equipe a fazer o mesmo;

e A definicdo de politicas claras, com regras para a utilizacdo de dispositivos e servigos.
Exemplos sdo politicas de senhas, de classificagdo da informacdo quanto a sua
confidencialidade, backup, responsabilizacdo em caso de mau uso e controle de acesso
a websites;

e A disponibilizacdo de equipe de suporte técnico acessivel, tecnicamente atualizada e
comprometida com os objetivos da Sl na organizacéo.

De acordo com o0 exposto até aqui, 0s séniores sdo apontados como vitimas mais comuns
das ameacas em Sl, sendo recomendado pela literatura que sejam o principal alvo das politicas
de seguranca das organiza¢des (LLORENTE-BARROSO ET AL., 2018; FRIK ET AL., 2019).
Justifica-se essa percepcdo pela possessdo de caracteristicas particulares relacionadas ao
envelhecimento humano, que afetam sua relacdo com a tecnologia. Essas caracteristicas serdo
abordadas na sequéncia (HADNAGY, 2018; SAFETYDETECTIVES, 2022).

2.2. Idade avangada e tecnologias digitais

Para Thompson e Mayhorn (2012), tecnologias digitais tém potencial para impulsionar
ou criar obstaculos a individuos séniores, tanto em relacdo a digitalizacdo de atividades
cotidianas quanto a insercdo em mercados de trabalho cada vez mais digitalizados. Embora as
tecnologias digitais favorecam a acessibilidade a grupos com limitaces fisicas e mentais,
trazem consigo a necessidade de adequacdo técnica para sua utilizacdo, o que tende a
estabelecer desafios a serem sobrepostos para sua adequada utilizag&o.

Segundo Dias (2012), o processo de adaptacdo dos séniores a implementacdo de
tecnologias digitais é afetado pela interferéncia de conhecimentos anteriormente adquiridos em
suas vidas, como a auséncia de treinamentos desde a infancia e o costume a utilizacédo de outras
ferramentas para a execugdo de atividades diarias. Dito isso, dominios populacionais que
apresentem déficit de conhecimento tecnoldgico tendem a ter sua relevancia profissional
reduzida, conforme Adamczyk e Betlej (2020) que citam tais competéncias técnicas necessarias
para o processo de adaptagéo a utilizacédo de tecnologias de informacéo, que se tornaram parte
importante da vida das pessoas e das organizagdes.

Ainda de acordo com os argumentos das autoras, o afastamento a utilizacdo de
dispositivos digitais em atividades cotidianas tende a ser proporcional a faixa etaria do
individuo. Ou seja, quanto mais velha a pessoa, menor é a sua sensagdo de autoeficacia e
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interesse em utilizar smartphones, computadores e outros aparelhos conectados a internet.
Adicionalmente, apesar do desenvolvimento de aplicativos, websites e dispositivos buscar
facilitar a inclusdo e utilizacdo pelos usuérios, a aceitacdo no uso das tecnologias digitais
enfrenta resisténcia com maior frequéncia entre usuarios séniores do que individuos mais jovens
(ADAMCZYK; BETLEJ, 2020). Li e Luximon (2016) mencionam menor interesse, sensagao
de aumento de ansiedade e uma menor percepcao de autoeficacia como fatores de afastamento
dos séniores a utilizagéo dessas tecnologias.

Para Li e Luximon (2016) a percepcdo de autoeficacia, ou seja, a percepcdo que o
individuo possui sobre sua capacidade de realizar uma tarefa é fator determinante a utilizacdo
de dispositivos digitais. A autoeficacia é favorecida pela possessdo de conhecimentos técnicos
de utilizag&o, sobretudo no tocante a aplicativos e websites de compra e venda de produtos,
assim como de servicos bancarios. Nesse sentido, adultos mais velhos consideram, segundo 0s
estudos de Farivar et al. (2020) e Soh et al. (2020), que a adaptacdo a tecnologias digitais
demanda a necessidade de exercer um comportamento diferente do que estdo acostumados em
suas vidas.

Dias (2012) afirma ainda que, em termos gerais, 0 organismo se torna menos eficiente
com o tempo, e algumas de suas capacidades que declinam nesse processo séo a inteligéncia
fluida e o tempo de reacdo. O termo “inteligéncia fluida” é oriundo da classificacédo
desenvolvida no campo da psicologia, que define como dois os tipos de inteligéncia humana: a
fluida e a cristalizada. Schelini (2006) associa a primeira a capacidade de lidar com situacdes
pouco ou ndo dependentes de conhecimentos adquiridos previamente. Tarefas novas ou pouco
conhecidas, ndo executadas de maneira automatica sao conduzidas pela inteligéncia fluida. Em
outras palavras, representa a capacidade da mente humana de raciocinar corretamente com
velocidade em situacGes ndo usuais, a exemplo de situacdes de risco em Sl. A inteligéncia fluida
tende a declinar ap6s os 21 anos de idade, devido a gradual degeneracdo das estruturas
biolégicas humanas (CATTELL, 1998; CARROLL, 1993).

A inteligéncia fluida decai com o avanco da idade do individuo, e o contrario ocorre
com a inteligéncia cristalizada, que é construida a partir de conhecimentos educacionais e
experiéncias obtidos durante a vida. Através desse prisma, entende-se que quanto maior a idade
do individuo, maior é sua capacidade de tomada de decisGes em situacdes por ele ja vivenciadas,
ou que sejam relacionadas a experiéncias anteriores. A compreensdo acerca dos tipos de
inteligéncia humana pode auxiliar no favorecimento da retencdo de habilidades e competéncias
necessarias para evitar riscos a seguranga da informacao, especialmente a camadas sociais mais
vulneraveis nesse sentido, a exemplo dos séniores (SCHELINI, 2006).

Adamczyk e Betlej (2020) mencionam também que os adultos séniores sdo mais
resistentes a adaptar-se a utilizacdo de novas tecnologias. Meng et al. (2019) citam que
condicBes fisiolégicas e psicoldgicas dos mais velhos produzem capacidades cognitivas
reduzidas se comparadas as de mais jovens, o que limita a capacidade dessas pessoas de lidarem
com tecnologias digitais, que de maneira crescente abarcam ameacas de Sl. A Kaspersky (2017)
menciona caracteristicas da usabilidade de dispositivos digitais por parte dos séniores que 0s
expdem a riscos de SI, como menores taxas de utilizagdo de software antivirus em seus
dispositivos e capacidade de memorizacdo de senhas, e uma maior propensdo ao
compartilhamento de dados com desconhecidos.

Séniores sdo descritos ainda como pessoas com mais tempo livre para explorar o mundo
on-line e mais com mais dinheiro disponivel, por vezes economizados durante sua vida, que 0s
coloca como alvos a ameagas. Outra concluséo da pesquisa da Kaspersky afirma que 0s usuarios
séniores costumam levar mais tempo para perceberem que estdo sendo alvos de fraudes
cibernéticas do que pessoas de faixas etarias mais jovens. Outrossim, Carlson (2015) observa
0s mais velhos vém de uma gerag@o em que negocios e acordos eram conduzidos, muitas vezes,
a partir de apenas um aperto de méo, pois foram educados a serem mais corteses e acreditarem
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com maior frequéncia na palavra das pessoas, fazendo com que levem mais tempo a desconfiar
de alguma atitude suspeita (CARLSON, 2015; KASPERSKY, 2017).

Outra caracteristica relacionada a idade avangada é observada por Schelini (2006), que
considera, assim como Esteves (2014), que um maior grau de escolaridade afeta positivamente
a relacdo do empregado com novas tecnologias. Em contrapartida, segundo o IBGE, 38,4% da
populacédo analfabeta do Brasil possui mais que 55 anos de idade, o que representa a maior
parcela de analfabetos do pais, e que 50% da populacdo dessa faixa etéaria estd ocupada no
mercado de trabalho (IBGE, 2019).

Adicionalmente, segundo Friedberg (2001), aproximacao da aposentadoria desestimula
séniores a fazerem investimentos de tempo e recursos financeiros em treinamentos, que tendem
a incrementar suas habilidades com vias a uma utilizacdo de maneira mais segura computadores
e outros dispositivos digitais. De acordo com o autor, para os trabalhadores mais velhos e as
empresas nas quais estas pessoas trabalham, por vezes ndo haverd tempo hébil para o
investimento ser recuperado em sua vida profissional, uma vez que lhes resta reduzido tempo
de servi¢co em comparacao com individuos mais jovens.

Autores como Haeussinger (2017) e ISO (2022) consideram que a auséncia de
treinamentos desfavorece a retencdo de conhecimentos pelos séniores, reduzindo sua
capacidade de conscientizar-se das ameacas a seguranca da informacdo e da necessidade de
proteger os dados e informagdes que utilizam diariamente, tanto em ambientes privados como
nas organizacfes. No que diz respeito a programas de qualificacdo de empregados, considera-
se favoravel a organizag&o buscar a conscientizar em Sl sua forca de trabalho, sobretudo quando
em caso de séniores em atividade (FRIK ET AL., 2019; FBI, 2023). Dito isto, serd abordado na
sequéncia, o conceito da CSI e seus aspectos.

2.3. Conscientizagdo em Seguranga da Informacao

O termo conscientizacdo pode assumir diferentes significados, dependendo do prisma
observado. Usualmente, a interpretacdo basica conduz a algo que ocorre na mente de alguém,
prestando atencdo a certas questdes, o saber e compreender determinada coisa ou situacdo. De
maneira similar, o dicionario Michaelis (2004) especifica conscientizacdo e o estado de estar
consciente da seguinte maneira:

e Conscientizagao — substantivo: o fato ou estado de estar atento, ou consciente,
especialmente a assuntos que sao relevantes;

e Consciente —adjetivo: (usualmente consciente de algo ou alguém) Ato ou efeito
de conscientizar-se;

Em relacdo a seguranca da informacdo, ndo se estabelece definicdo universal na
literatura especializada, o que pode ser explicado pela natureza informal e socialmente
construida, segundo Tsohou et al. (2008). Nesse interim, alguns conceitos podem ser citados
com diferentes niveis de cobertura aos aspectos da Sl, a saber: 0s cognitivos, comportamentais
e de processos. Para que se estabelega visualizacdo desse cenério foi criado o Quadro 03, que
expde as definicbes desenvolvidas por diferentes autores, e 0s aspectos da seguranca da
informacdo que se relacionam com cada definicao.

Quadro 03 — Defini¢Bes da conscientizagéo em Sl.
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L Aspectos da CSI
Autor(es) | Defini¢do COG. COMP. | PROC.
Spears e Conscientizacdo que 0s usuarios demonstram sobre
Barki politicas organizacionais, procedimentos e a necessidade de X X
(2010) proteger informacdes sensiveis.
Banerjee et | Conhecimento que membros de uma organizagao possuem "
al. (2013) | acerca da protecdo da informac8o na organizacéo.
Estado mental do usuario de tecnologias digitais,
Haeussing | caracterizado pelo reconhecimento e compreenséo de riscos
er e ameagas a seguranca da informacdo, bem como seus X
(2017) objetivos. Possuir conhecimentos necessarios para utilizar
sistemas de informacédo de maneira responsavel.
Programas de conscientizacdo em Sl buscam focar atengéo
IS0 (2022) em segurancga, permitindo que L_Jsuérios Eie TI reconhecam X X X
ameacas em seguranga da informagdo e respondam
adeguadamente.

Fonte: Elaborado pelo autor (2022).

Serdo abordados, na sequéncia, 0s conceitos relacionados aos diferentes aspectos da
conscientizagdo em Sl citados pelos autores.

2.3.1. Aspectos cognitivos

O dicionario Michaelis (2004) define cognigdo da seguinte maneira:

Cognicdo — substantivo: 1 - Ato ou efeito de conhecer. 2- Conjunto de processos
mentais conscientes que se baseiam em experiéncias sensoriais, pensamentos,
representacdes e recordagdes (DICIONARIO MICHAELLIS, 2004).

Relacionando-se ao ato de conhecer ou obter conhecimento, a definicdo de
conscientizacdo no ambito da Sl encontra-se mais frequentemente baseada em aspectos
cognitivos, conforme pode ser visualizado no Quadro 03. Segundo Haeussinger (2017), a CSI
é definida como um estado mental do usuario, caracterizado pelo reconhecimento e
compreensdo de riscos e ameacas a seguranca da informacdo, bem como a ciéncia acerca de
boas préaticas de defesa. Dito isto, 0 alcance o estado de conscientizacdo em Sl perpassa a
possessdo de conhecimentos que auxiliem o individuo a utilizar dispositivos digitais de maneira
adequada, com boas préticas de protecdo dos dados e informacdes (HAEUSSINGER, 2017).

Banerjee et al. (2013) trazem uma compreensdo da CSI ao ambito organizacional,
definindo-a como o conhecimento que membros de uma organizagdo possuem no tocante a
protecdo de seus dados e informacGes. Para Spears e Barki (2010) a CSI se refere a aspectos
cognitivos, relacionados a maneiras de como proteger ativos informacionais sensiveis. Em
outras palavras, os aspectos cognitivos se referem saber o que proteger, como proteger e por
que proteger, sobretudo quando operando dados e informagdes em ambientes organizacionais.

2.3.2. Aspectos comportamentais

Conforme verificado no Quadro 03, as defini¢cdes descrevem a CSI como o0 exercicio de
um comportamento de observancia, ou compliance, a SI. Assim, 0 conceito compreende a
tomada de agdes de resposta ou prevencao as ameacas em seguranca da informacéo de acordo
com as regras definidas pela organizacdo, uma atitude de comprometimento com os objetivos
e metas da gestdo de Sl (ISO, 2022). Hellgvist et al. (2013) mencionam o conhecimento e 0
cumprimento de politicas de protecdo a informagdo como sendo pré-requisitos para o alcance
de uma atitude consciente em relagéo a seguranca da informagéo.
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As supracitadas defini¢Oes de conscientizacdo em seguranca da informacéo langam luz
a relacdo estreita entre dois de seus aspectos: 0s cognitivos e 0s comportamentais. Isto é, faz-se
necessario possuir conhecimentos técnicos acerca da utilizagdo dos dispositivos para que sejam
percebidas ameacas em Sl, permitindo que uma atitude, ou comportamento de acordo com as
boas préaticas em seguranca da informacao seja exercido (HAEUSSINGER, 2017).

2.3.3. Aspectos de processos

A terceira dimensdo componente da CSI é baseada na percepcdo de que tal
conscientizacao ndo é apenas um estado mental cognitivo, ou um comportamento em relacéo a
seguranca da informagc&o. E, sim, descrita como o produto de processos desenvolvidos pela
organizacdo (HAEUSSINGER, 2017).

O investimento de muitas organizaces em treinamento de empregados € na aquisi¢ao
de ferramentas técnicas cada vez mais sensiveis em detectar e bloguear ameacas a Sl, a exemplo
de firewalls, atualizacdes para correcdo de falhas e software antivirus, ndo é acompanhada pela
conscientizacdo dos usuarios que manipulam dados e informac6es existentes no ambiente da
organizacdo. Com efeito, cresce a quantidade de evidéncias a sugerir que vulnerabilidades
humanas sdo cada vez mais utilizadas como forma de acesso a informacGes e redes nédo
autorizados (KASPERSKY, 2017; FBI, 2023).

Em outras palavras, tem se tornado mais vantajoso aos hackers e outros criminosos do
mundo digital — até pelo avanco no uso de técnicas da ja citada ES — convencer os préprios
usuarios que abram portas e janelas digitais, ou “caminhos” para seu acesso, do que tentar
contornar sistemas de defesa cada vez mais avancados. Esses caminhos podem se referir a
execucdo de anexos maliciosos em e-mails (que por vezes abrem portas de acesso a invasores),
fraudes perpetradas por telefone e aplicativos de mensagens ou sites falsos, nos quais 0 usuario
pode digitar seus dados pessoais (ERNST AND YOUNG, 2021, p. 15).

Em resumo, a situag@o dos profissionais de seguranca da informacdo de organizagdes,
em face das técnicas utilizadas pelos criminosos para explorar vulnerabilidades causadas por
usuarios, pode ser ilustrado pela Figura 09 (GREEN; DOREY, 2016; ERNST AND YOUNG,
2021).

Figura 2 — Expectativa versus realidade da ciberseguranga atual.
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Fonte: Elaborado pelo autor (2022).

Processos conduzidos por organizacgdes para desenvolver a CSI em empregados dizem
respeito a implementacdo de politicas de seguranca, a exemplo do requerimento de trocas de
senhas periddicas para acesso a seus sistemas, limitacdo de acesso a websites maliciosos,
treinamentos, lembretes de procedimentos seguros enviados por e-mail, dentre outros. Observa-
se que a auséncia de processos como esses reduzem o engajamento da forca de trabalho aos
objetivos da Sl na organizagdo, reduzindo a eficiéncia de recursos investidos. Falhas de
seguranca continuam a ocorrer, algumas com sérias consequéncias as organizacdes (BONNER,
2012).

Autores citam algumas razdes que favorecem a ocorréncia de tais falhas, a exemplo de
problemas na usabilidade de sistemas de informacéo, decisbes equivocadas acerca dos riscos e
limitacGes a tolerancia dos humanos em cumprir instru¢fes. Nesse sentido, compreender 0
processo de organizagdo do pensamento e conhecimento, que embasam a tomada de deciséo
dos usuarios torna-se oportuno a organizagdes, possibilitando um maior conhecimento acerca
dos empregados. Adicionalmente, favorece o desenvolvimento de politicas que incrementem a
autoeficécia e inclusdo tecnoldgica dos séniores, aumentando a capacidade desses usuarios de
exercerem um comportamento mais seguro (GREEN; DOREY, 2016).

Uma vez que o presente estudo busca compreender as percepcGes dos empregados
séniores da EMDAGRO nos aspectos da conscientizagdo em Sl, recorreu-se ao conceito de
mapas mentais para a organizacdo e exposicdo grafica do pensamento e conhecimento dos
usuarios acerca desses aspectos. Dito isto, serdo abordadas, na sequéncia, as defini¢des acerca
do tema.

2.4, Mapas mentais

Segundo Buzan (2019), mapas mentais atuam como ferramentas para potencializar a
criatividade humana, pois aproveita ideias criativas do cérebro por ajudar a organiza-las. Dito
isto, podem ser entendidos como processos graficos de organizacdo de conteddos e do
pensamento, permitindo a concatenacdo de varias ideias visualmente em um mesmo espaco.
Telas de computador e folhas de papel podem ser utilizadas com esse fim, e mapas mentais sdo
aplicaveis para elaborar planejamentos, ajudar na comunicacdo com outras pessoas ou
organizar o raciocinio (SILVA, 2010).

Mapas mentais sdo iniciados a partir de uma ideia central que pode ser representada
graficamente, por meio de desenhos ou gravuras. Para Ontoria Pefia et al. (2004), do ponto de
vista técnico, é uma estrutura grafica que busca trabalhar de maneira semelhante ao cérebro no
processamento da informacao, utilizando para isso a combinacdo de formas, cores e desenhos.
Ja Belluzzo (2007) considera que esses mapas sdo considerados como ferramentas que auxiliam
na exposi¢do de relagBes tematicas e causais, servindo assim como referéncia para tomadas de
decisdo. A Figura 10 ilustra o conceito, expondo um mapa mental relacionado ao movimento
do realismo.

Figura 10 — Exemplo de mapa mental, representando o movimento do realismo.
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Fonte: Elaborado pelo autor (2023).

Observa-se, de acordo com a Figura 10, que mapas mentais agrupam e concatenam
palavras e ideias relacionadas, ramificadas hierarquicamente a partir de uma ideia central,
maior, que usualmente esté centralizada. No exemplo citado, percebe-se que a ideia central é 0
realismo, e dela se ramificam ideias como seu inicio, caracteristicas, o aspecto da dendncia
social, dentre outras. A partir dessas ramificacOes, sdo expostos elementos que a elas se
relacionam e que mantém ligacdo com a ideia central, ou realismo. Isto €, a partir da ideia
central surgem pensamentos acerca do inicio do movimento realista: o local e ano em que se
deu e 0 nome e tematica de sua obra seminal.

E percebido por autores como Belluzo (2007) e Buzan (2019) que os mapas mentais sa0
de valiosa ajuda como organizadores de elementos que influenciam processos de tomada de
decisdo. Conforme Kraisig e Braibante (2017), esse motivo faz com que mapas mentais sejam
utilizados em pesquisas qualitativas, inclusive em ciéncias sociais e na area da educacao.

Com efeito, recorreu-se ao recurso na presente pesquisa para auxilio a exposicéao grafica
da percepcdo dos usuarios acerca dos aspectos componentes da CSl, colocado em prética aqui
pela criacdo de mapas mentais dos participantes, a medida que os aspectos eram citados. Os
temas mencionados foram inseridos como ideias concatenadas ao aspecto referido, servindo
como ponto de partida para a insercéo da percepcao do participante acerca do tema. Buscou-se,
assim, sintetizar graficamente a percepcdo dos séniores da empresa sobre os aspectos da
conscientizagdo em SI.

Finalizada a apresentacdo dos temas relacionados a base tedrica da presente dissertacéo,
segue-se a exposicao dos procedimentos metodoldgicos que nortearam o estudo.
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3. PROCEDIMENTOS METODOLOGICOS

Neste capitulo sdo apresentadas e explicadas as escolhas de procedimentos
metodologicos que foram utilizados para a conducdo da pesquisa, visando atender seus
objetivos. O conhecimento foi construido seguindo com a sequéncia légica exposta na Figura
11, visualizada abaixo.

Figura 11 — Esquema de pesquisa.

Abordagem
I Método I
Estratégia(s) I
Técnica(s) I

Fonte: Elaborado pelo autor (2022).
3.1. Abordagem da pesquisa

Buscando coeréncia com as necessidades do estudo, recorreu-se a literatura para exame
dos tipos de abordagem de pesquisa disponiveis. Apds analise, a investigacdo em tela apresenta
tracos descritivos, pois buscou expor caracteristicas de uma determinada populacédo. Pretendeu
também proporcionar a obtencdo de conhecimentos aprofundados sobre a percepcdo dessa
populacdo acerca de um fenbmeno ou de sua realidade. Cervo e Bervian (1996) afirmam que
pesquisas descritivas viabilizam extensa compreensdo sobre aspectos do comportamento
humano, sejam eles relacionados a individuos particulares ou quando organizados em grupos.

A pesquisa assumiu ainda caracteristicas exploratorias, em virtude de sua intengdo de
investigar um tema pouco aprofundado, de reduzido conhecimento sistematizado disponivel.
Segundo Hair Jr. et al. (2007), pesquisas exploratérias tendem a orientar a descoberta de um
fendmeno, pois o conhecimento que se dispde acerca do tema é incipiente. Dado o objetivo
geral da pesquisa, pode-se afirmar que o estudo se enquadra também nesse viés pelo interesse
na obtencdo de mais conhecimentos em um tema pouco explorado pela comunidade cientifica.
Adicionalmente, a pesquisa buscou desenvolver ideias para investigagédo, sobretudo em futuras
pesquisas quantitativas que objetivem maior compreensdo sobre as particularidades da relacéo
dos séniores com a seguranca da informacao. Dessa maneira, indicios relacionados a fatores de
afastamento dos séniores as melhores praticas de seguranca da informacdo advindos dos
achados da pesquisa podem contribuir para o desenvolvimento de teorias relacionadas ao tema
(VOSS ET AL., 2002).

3.2. Método de pesquisa

No que se refere a definicdo do método de pesquisa, compreendido como o conjunto de
técnicas utilizadas para abordar o problema, trés deles sdo descritos na literatura com esse fim:
qualitativos, quantitativos e mistos, que compreendem a juncdo dos dois padrbes anteriores
(FLICK, 2009). Métodos qualitativos analisam o0s processos que ndo sdo medidos
empiricamente em termos de quantidade, regularidade e frequéncia. Em contrapartida, um
aspecto importante desse tipo de método € que eles contemplam perspectivas enxergadas nas
realidades de cada sujeito em sua diversidade, possuindo ainda uma extensa variedade de
estratégias para a coleta de dados (FLICK, 2009). Para Liebscher (1998), o metodo qualitativo
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é usualmente utilizado em pesquisas exploratorias, pois possibilita estratégias de coleta de
dados de carater narrativo, a exemplo de entrevistas e observagdes. Os objetivos da pesquisa
foram assim abordados de maneira qualitativa, pois se considerou adequado 0 uso de um
método qualitativo em face do paradigma interpretativista da pesquisa em tela, que é motivada
pelo interesse de se buscarem informacdes profundas acerca da relagdo dos empregados
séniores da organizacao estudada com a seguranca da informacao.

Ainda discutindo premissas ontoldgicas e epistemolodgicas do estudo, Walsham (2006)
considera que pesquisas interpretativistas buscam investigar pessoas em seus contextos sociais,
propondo um didlogo entre campo e teoria, por meio do qual surgem reflexdes e teorizagdes.
Ja Chua e Myers (2017) afirmam que estudos interpretativistas assimilam de maneira de
subjetiva também as relagcdes entre pessoas e tecnologias. Sob esse prisma, mesmo em se
tratando de objetos de pesquisa que envolvam a utilizacdo de dispositivos tecnoldgicos a
exemplo de sistemas de informacao, tais objetos ndo devem ser compreendidos estritamente de
maneira técnica ou positivista, e sim como fendbmenos sociais a serem interpretados
(WALSHAM, 2006).

A escolha do método qualitativo perpassa também a consideracdo do contexto de
presenca macica de séniores da empresa estudada, inclusive em posic¢oes de gestdo. Buscou-se
assim obter conhecimentos sobre as percepcdes e habitos desses empregados, o que também
tende a influenciar a prépria visdo do pesquisador e da organizacao sobre aquela realidade, além
de contribuir a construcdo de conhecimentos concernentes ao tema.

Por ultimo, outra razéo para a escolha da abordagem qualitativa é que o tema de pesquisa
é relativamente novo e ndo foi possivel encontrar, em bases cientificas como o Google Scholar,
Web of Science e SCIELO, pesquisas que contemplassem a investigacdo da relacdo de
empregados séniores com a seguranca da informacdo, e dos fatores de afastamento desses
empregados as melhores praticas em Sl. Dito isto, a execucdo de uma pesquisa qualitativa pode
ser considerada apropriada nesse contexto, permitindo a descricdo e exploracdo do fenbmeno
antes que este possa ser quantificado (HAIR JR. ET AL., 2007).

3.3  Estratégia de pesquisa

A etapa de exposicdo do processo de selecdo da estratégia de investigacdo diz respeito
a forma como foram conduzidos os procedimentos em campo (CRESWELL, 2010). As
possibilidades de estratégia sdo descritas por Yin (2019): experimento, levantamento (survey),
andlise de arquivo, pesquisa historica e estudo de caso. E comum que o pesquisador se questione
acerca da ocasido adequada para a utilizagdo de cada estratégia, baseada na consideragdo de
trés condi¢Oes basicas: o tipo de questdo de pesquisa, o controle sobre o evento do objeto de
estudo e o foco nos acontecimentos histdricos em oposi¢do aos contemporaneos. O Quadro 04
expde como as principais estratégias de pesquisa interagem as mencionadas condicGes de
escolha.

uadro 04 - SituacBes relevantes para diferentes tipos de pesquisa.

Exige controle Focaliza
Estratégia Forma da questao sobre eventos acontecimentos
comportamentais | contemporaneos
Experimento Como, por qué Sim Sim
Levantamento Quem, o qué, onde, quantos, quanto Né&o Sim
Andlise de arquivo Quem, o qué, onde, quantos, quanto Né&o Sim/Néao
Pesquisa histérica Como, por qué N&o Néo
Estudo de caso Como, por qué Né&o Sim

Fonte: Elaborado pelo autor, adaptado de Yin (2019).
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Dito isto, estudos de caso se apresentam como escolha adequada quando a questéo
problematizadora da pesquisa se inicia com 0s termos como ou por qué. O mesmo ocorre
quando o pesquisador ndo detém controle sobre os eventos investigados, e esses surgem de
maneira contemporanea. Yin (2019) ainda menciona que pesquisas levadas a cabo em situacoes
contextuais que incluem politica, sociologia e estudos organizacionais e gerenciais comportam
- e normalmente os utilizam - estudos de caso como estratégia de pesquisa. Logo, o fato de que
0 presente estudo se baseou em uma questdo problematizadora iniciada com termos do tipo
como ou por qué foi o primeiro aspecto considerado na escolha da estratégia de estudo de caso.

Outro fator determinante para a escolha foi o objetivo da pesquisa em adquirir
conhecimentos “mediante mergulho profundo e exaustivo em um objeto delimitado,
possibilitando uma penetragdo em uma realidade social ndo conseguida plenamente por
levantamento amostrado e avaliagdo exclusivamente quantitativa” (MARTINS, 2008, p.11). No
contexto da pesquisa, estudos de caso qualitativos possibilitam que se compreendam, de
maneira adequada e abrangente, caracteristicas da percepcdo dos séniores da organizacao
pesquisada acerca dos aspectos da conscientizacdo seguranca da informagéo, investigadas no
desenrolar suas de atividades diarias. Contemplam-se, assim, as duas condicdes expostas no
Quadro 04, referentes a auséncia de controle do pesquisador dos eventos investigados e ao foco
em acontecimentos contemporaneos.

Estudos de caso sdo ainda empreendidos com diferentes finalidades, a exemplo da
exploracdo de um fenbmeno para o desenvolvimento de ideias e hipoteses, além da construcéo,
teste e aperfeicoamento de teorias mediante casos contundentes e seu posterior uso para validar
resultados empiricos (VOSS ET AL., 2002). Nesse respeito, o estudo empreendido lanca olhar
a percepcao dos séniores sobre a seguranca da informacdo em um ambiente organizacional,
trazendo em consideracdo o observado pela literatura de que essas pessoas sdo especialmente
vulneraveis a ameacas (KASPERSKY, 2017; FBI, 2023).

Com efeito, Alves-Mazzotti (2006) considera que estudos de caso norteiam
investigagbes em uma unidade especifica, idealmente selecionada mediante critérios
predeterminados, definidos pelo pesquisador. Convém que tais critérios sejam explicitos para a
selecdo do caso, ou seja, que exista uma situacdo especifica, complexa e/ou intrigante, relevante
para a justificacdo do esforco de compreensdo mediante mergulho profundo e exaustivo, levado
a cabo mediante a utilizacdo de mdltiplas fontes de dados. Permite-se, assim, uma visao mais
abrangente do fendmeno e que se alcancem os objetivos pretendidos.

No contexto do estudo executado, os critérios escolhidos para a estratégia de pesquisa
foram os seguintes:

e A organizacdo pesquisada possui um numero elevado de séniores em relagdo ao
total de empregados (70% da forca de trabalho da empresa);

e Séniores da organizacdo apresentam dificuldades na utilizacdo de tecnologias
digitais, gerando incidentes de seguranca e constantes demandas a equipe de
suporte em informatica;

e O pesquisador é empregado do setor de informética da empresa, 0 que permite
a utilizacéo da observacdo no ambiente da organizacdo como procedimento de
coleta de dados adicional, possibilitando uma visdo mais abrangente do
fenémeno estudado.

Uma vez que os critérios acima retratam o cenario encontrado na organizacgéo, avaliou-
se que a estratégia de estudo de caso € oportuna ao atendimento dos objetivos da pesquisa. No
que se refere a escolha entre os variados tipos de estudos de caso, duas dimensdes precisam ser
consideradas (YIN, 2019): o numero de casos observados e a natureza da pesquisa. Acerca da
primeira, apenas um contexto (EMDAGRO) contendo apenas um caso (empregados séniores)
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foi definido como objeto de estudo. No que se refere a natureza da pesquisa, definiu-se que
dentre estudos de caso holisticos ou incorporados, classifica-se como holistica, uma vez que se
selecionou apenas uma unidade de analise: empregados séniores da propria organizacao. Essa
definicdo da pesquisa pode ser visualizada na Figura 15.

Figura 12 — Tipo de estudo de caso selecionado entre as varia¢des disponiveis.
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Fonte: Elaborado pelo autor, com base em Yin (2019).

Parte-se agora a exposicao de detalhes acerca do caso escolhido.

3.3.1. O caso selecionado

O estudo foi empreendido em uma empresa publica sergipana: a EMDAGRO (Empresa
de Desenvolvimento Agropecuario de Sergipe), escolhida em virtude da elevada faixa etaria
média de sua forca de trabalho, pois 70% de seus empregados tem 55 anos ou mais
(TRANSPARENCIA SERGIPE, 2023). Outros pontos a serem destacados no ambiente
escolhido é que muitos séniores apresentam dificuldades na utilizacdo de tecnologias digitais,
cenario observado e registrado em 03 dos 04 scripts de observacdo anexados a essa pesquisa.
N&o se verificam na organizagdo, também, processos de estimulo a qualificacdo em seguranca
da informacao.

Apesar de que se recomendem estudos de casos multiplos para maior qualidade e
confiabilidade, estudos de caso Unico comportam tentativas de generalizacdo quando possuem
caracteristicas tipicas, raras, longitudinais e reveladoras (FREITAS; JABOOUR, 2011; YIN,
2019). Com efeito, acredita-se que as caracteristicas e critérios apresentados justifiquem a
escolha da EMDAGRO como caso Unico, ja que compreende elementos que enquadram em um
fendmeno organizacional relevante para o esforco empreendido.

Foram escolhidos participantes com base em principios de homogeneidade
fundamental, que diz respeito a existéncia de uma caracteristica importante em comum aos
participantes. Esse principio difere da homogeneidade ampla, quando os participantes
compartilham varios atributos (MAXWELL, 2005). Considerou-se assim relevante o fator faixa
etaria dos empregados (possuirem ao menos 55 anos), e serem utilizadores de dispositivos
digitais fornecidos pela organizacgdo. Intencionou-se selecionar entre 06 e 10 entrevistados nos
critérios mencionados e, por fim, a quantidade foi alcangada pelo critério da saturacao, obtida
a partir da repeticdo de padrdes de respostas acerca dos aspectos da CSI, chegando a 07
entrevistados.
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Adicionalmente, buscou-se incluir gestores no grupo de participantes, intencionando a
diversificacdo e representatividade dos usuarios. Pretende-se analisar como coordenadores e
gerentes da organizacéo estdo lidando com a tecnologia digital, pois segundo o observado pela
literatura, gestores podem exercer influéncia em empregados (GARDNER; THOMAS, 2014).
Dito isto, 0 Quadro 05 apresenta caracteristicas dos entrevistados escolhidos.

Quadro 05 — Perfil dos participantes.

Cddigo | Idade Funcéo Ano de Ingresso | Grau de escolaridade | Sexo
El 68 Assistente administrativo 1977 Nivel Técnico M
E2 69 |Gestora de programa de desenvolvimento 1980 Pds-graduacéo F
E3 59 Coordenador de Geoprocessamento 1984 Superior completo M
E4 72 Assessor técnico 1974 Superior completo M
E5 62 | Coordenadora do setor de contabilidade 1977 Pds-graduacéo F
E6 61 Supervisora de compras 1984 Ensino Médio completo] F
E7 61 Secretaria de Diretor 1985 Ensino Médio completo] F

Fonte: Elaborado pelo autor (2022).

Dentre os participantes escolhidos, 03 séo do sexo masculino e 04 do feminino. Assim
como na escolha da diversificacdo relacionada a hierarquia dos empregados selecionados, a
proporcdo do sexo dos participantes também ocorre de maneira deliberada, intencionando
adicional diversificacdo. Verifica-se, ainda, 0 ano de ingresso dos participantes, além do seu
nivel de escolaridade. Conforme mencionado anteriormente, buscou-se diversificar o quadro de
entrevistados nesses aspectos, observando possiveis vinculos de fatores como a escolaridade e
0 sexo a percepcao dos participantes em relacdo a seguranca da informacdo. Objetivou-se,
assim, o enriquecimento dos resultados da pesquisa.

Estudos de caso também consideram o fator tempo, com as pesquisas assumindo
formatos transversais, que retratam a realidade no momento da investigacdo, ou longitudinais,
que observam mudancas em um periodo de tempo, de acordo com Richardson (1999). O
presente estudo assumiu o carater transversal, uma vez que pretendeu investigar o estado de
individuos da organizagdo. Pesquisas transversais também comportam a coleta de fontes diretas
(ou primarias) ou a partir de fontes secundarias, ambas utilizadas no estudo.

3.2. Desenho da pesquisa

Sera apresentado, na Figura 13, o desenho definido da pesquisa. Seu objetivo é tornar
visivel a sequéncia logica das etapas escolhidas para a operacionalizacdo do estudo
empreendido.

Figura 33 — Desenho da pesquisa.
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Fonte: Elaborado pelo autor (2023).

A partir do planejamento e da defini¢do dos procedimentos metodoldgicos, partiu-se ao
delineamento das categorias e elementos de analise, que forneceram orientacéo a elaboracao do
roteiro de entrevistas e dos scripts de observacdo. Apés essa fase, teve lugar a testagem do
referido roteiro e, apds seus oportunos ajustes a melhor adequacéo aos objetivos da pesquisa,
seguiu-se a aplicacdo na unidade componente do estudo de caso. O tdpico 3.7 apresenta 0s
detalhes da coleta de dados. De acordo com o sistema de categorias definido, foi estabelecida
uma andlise de conteido com inferéncia dos dados, seguida da discussdo dos resultados e das
considerac0es finais do estudo.

3.5. Protocolo do estudo de caso

No intuito de conferir maior confiabilidade a pesquisa, elaborou-se um protocolo de
estudo de caso a ser empreendido. Tais protocolos auxiliam o pesquisador por fornecer
orientacdo na conducao da estratégia de pesquisa escolhida, segundo Yin (2019). Para o autor,
essa ferramenta se faz importante em qualquer estudo levado a campo por meio de estudos de
caso, porém se torna imprescindivel quando da existéncia de varias unidades estudadas.

O Quadro 06, exposto em seguida, foi elaborado para nortear a conducédo da estratégia
escolhida.

Quadro 06 — Protocolo do estudo de caso da pesquisa
Investigar aspectos cognitivos e comportamentais dos séniores em relagéo a seguranga
Obijetivos | da informacéo
do estudo | Conhecer a percepcdo dos usuarios séniores a respeito de aspectos de processos

gt\e?;?ga de caso | realizados na organizagéo _ :
pesquisa Elencar e discutir fatores de afastamento dos participantes as melhores praticas de Sl
Ambiente e
cenario da | EMDAGRO
pesquisa
Desenvolvimento de script de observacdo do ambiente
Preparagio Elaboracdo do rot_eiro de entreyistas
Testagem do roteiro de entrevistas
Procedim Contato com a organizacdo objeto da pesquisa
entos de Observacdo do ambiente da empresa
campo do Elaboracdo dos relatérios de observacdo do ambiente
protocolo N Agendamento das entrevistas

Acéao —— -
¢ Realizacdo das entrevistas

Gravacdo das entrevistas

Transcricdo das entrevistas

Andlise individual dos sistemas de categorias
Caracterizacdo dos sistemas de categorias

Consolidacdo dos dados

Confronto dos dados com 0s objetivos da pesquisa
Discussdo acerca dos achados da pesquisa

Direcionamentos futuros

Fonte: Elaborado pelo autor (2022) com base em Sales (2012).

Relatdrio | Resultados
do estudo
de caso

Conclusao

3.6.  Categorias de andlise

Estdo apresentadas, na sequéncia, as categorias de andlise pré-definidas para
norteamento da etapa de coleta dos dados, e de sua posterior discussdo. Para isso, foram
desenvolvidas questbes de pesquisa que buscaram auxiliar na resposta ao objetivo geral do
estudo, baseadas nos trés aspectos da conscientizacdo em seguranca da informacéo que servem
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como as categorias da pesquisa, que foram denominadas a partir dos nomes dos mesmos
aspectos da CSI. A escolha se deveu ao fato de que o estudo da percepcdo de usuarios de
tecnologia a esses aspectos lanca luz a fatores de afastamento a boas praticas em Sl. Definidas
as questdes de pesquisa e as categorias, definiram-se os elementos de analise, naturalmente
ligados a cada um dos aspectos da CSI.

Detalhando os elementos de analise definidos, podem ser descritos da seguinte maneira:
no caso dos relacionados aos cognitivos, referem-se a percepc¢do dos usuarios acerca de aspectos
técnicos da seguranca; 0s comportamentais dizem respeito a sua atitude pratica no cotidiano
das atividades da empresa e a preocupacdo e comprometimento com os objetivos da Sl na
organizacdo; ja os de processos se relacionam a maneira de como 0s usuarios percebem os
processos conduzidos pela organizagdo com vias ao desenvolvimento da conscientizagdo nos
empregados (HAEUSSINGER, 2017). De maneira sintética, os elementos de analise de cada
aspecto da CSI foram delineados buscando trazer achados relacionados a:

e Cognitivos: conhecimentos acerca de praticas de backup, de gerenciamento de
senhas, antivirus, e riscos relacionados as ameacas de seguranca;

e Comportamentais: comportamento do usuario comprometido aos objetivos da
Sl na empresa, evitando executar programas desconhecidos ou inserir dados em
sites ndo confiaveis;

e De processos: consciéncia e percepcdo acerca da importancia de politicas
conduzidas pela organizacdo, a exemplo da politica de senhas e de estimulo ao
treinamento. Pode-se referir também a sugestdo de melhorias nas préticas de
protecdo a informacdo levadas ou ndo a cabo na empresa.

O resumo da descricdo do esquema de categorias, questdes de pesquisa norteadoras
elementos de andalise podem ser visualizados no Quadro 07.

Quadro 07 — Sistemas de categorias pré-definidas para a pesquisa.
SISTEMA: Conscientizagdo em Sl

(Cognitivos)

reconhecimento e
compreensdo de riscos e
ameacas a Sl.

aspectos cognitivos da
conscientizacdo em
seguranca da informagao?

Categoria Descricao Questao de pesquisa Elementos de anélise
Descreve um estado ual a percepcéo dos . .
Q Al & percepe - Conhecimento técnico sobre
mental de séniores acerca dos - . .
COG ameacas e seus respectivos riscos;

- Conhecimentos acerca de préaticas
de mitigacéo de riscos;

Descreve 0 exercicio de
comportamento de

Qual a percepcdo dos

- Preocupacdo com possiveis danos
a organizacdo;

de fomentar a CSI nos
empregados.

conscientizagdo em
seguranca da informagao?

COM A i » séniores acerca dos - ~
observancia a seguranca . | - Busca por informagdes quando
(Comporta . x aspectos comportamentais L3 o
. da informacéo L deparados com situac@es de risco;
mentais) o da conscientizagdo em - -
organizacional dos - x - Comprometimento aos objetivos
- seguranca da informacéo? o
participantes. da S| na organizagéo.
Descreve a percepgao x
© a percepe Qual a percepcdo dos x
dos usuarios acerca dos - - Percepgdo acerca de processos que
. séniores acerca dos R
PRO (de processos estabelecidos fomentem a Sl na organizag&o.
S ) aspectos de processos da ~ L .
Processos) | pela organizacao a fim - Sugestdes de criacdo/melhoria de

processos a organizacao.

Fonte: Elaborado pelo autor (2022).

Logo, os instrumentos de coleta de dados expostos em seguida foram desenvolvidos
para auxiliar na resposta as questdes de pesquisa descritas no Quadro 07, dando atencdo aos
critérios delineados pelos elementos de analise.
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3.7. Coleta de dados

Serdo apresentados e discutidos aqui os direcionamentos da pesquisa relacionados a
definicdo das acles e instrumentos utilizados para a coleta de dados. Os procedimentos
escolhidos foram as entrevistas e a observacdo, e detalhes acerca de suas caracteristicas e
critérios de escolha sdo expostos nos subtopicos a seguir.

3.7.1. Entrevistas

As fontes primarias de coleta de dados da pesquisa foram entrevistas qualitativas,
orientadas por roteiros semiestruturados (VERGARA, 2005). Creswell (2010) afirma que esse
tipo de entrevista busca extrair concep¢des e pontos de vista dos participantes, permitindo a
expressdo de opinides com maior profundidade. A construcdo do roteiro (apresentado no
Apéndice A), foi orientado sistema de categorias apresentado no Quadro 07. Dessa maneira, as
entrevistas buscaram conhecer, inicialmente, conhecimentos que os participantes possuem
sobre a S, no que se refere a ameacas e suas respectivas formas de defesa.

Adicionalmente, o comportamento relacionado aos objetivos da Sl da organizacéo, de
acordo com boas praticas também foi investigado. Por Gltimo, foram definidas perguntas para
lancar luz a percepgdo dos entrevistados acerca de processos conduzidos pela organiza¢do no
tocante ao desenvolvimento de conscientizacdo em Sl, a exemplo de politicas de seguranca e
treinamentos.

As entrevistas envolveram os sujeitos mencionados no topico 3.3.1, e foram gravadas
para maior confiabilidade, com o objetivo de que ndo se perdessem detalhes porventura
importantes a analise, a exemplo de demonstracdes de hesitacdo, firmeza ou espontaneidade.
Foi solicitado aos participantes que se pudessem fazer anotagdes durante a realizacdo das
conversas. Os individuos foram contactados pessoalmente, de maneira individual, momentos
nos quais foram definidas e agendadas as datas para a execugdo das entrevistas, que ocorreram
entre 0os meses de dezembro de 2022 a marco de 2023 nas proprias instalacdes da organizacéo.
O tempo de duracao variou entre 55 min (E3) e 25 min (E7), sobretudo por diferenca do nivel
de conhecimento e familiaridade com o tema dos participantes. Os encontros comecaram com
a exposicéo dos objetivos da pesquisa, seguida da declaracdo de que a gestdo da organizagéo
ndo estava envolvida no projeto.

Dito isto, assim que as conversas eram finalizadas, foram transcritas, salvas em formato
eletronico .doc e inseridas como fontes (unidades de registro) no software Nvivo, versdo 10
para posterior tratamento e analise. O procedimento foi adotado com o objetivo de evitar a perda
de elementos que foram manifestos durante o processo, a exemplo de expressdes faciais e
énfase em algum ponto especifico da entrevista. Por fim, foram retornadas suas transcri¢es aos
entrevistados, tanto para possivel complementacdo de informagfes como para a confirmacéo
de autenticidade/rejeicdo de interpretacdes realizadas pelo pesquisador (ZANELLI, 2002).

3.7.2. Observagao

Para Queiroz et al. (2018), a técnica da observacao busca ver, com todos os sentidos,
determinada realidade. Os autores afirmam ainda que ao observar ambientes, pessoas,
comportamentos e intera¢fes cotidianas, torna-se possivel aproximar-se do que as pessoas
realmente fazem, e, adicionalmente, preenche lacunas que outras técnicas de coleta de dados
néo sdo capazes de alcancar, a exemplo das proprias entrevistas.

Marcon e Elsen (2000) consideram que a observacgdo é um procedimento de coleta de
dados que tem como caracteristica a facilidade de acesso aos dados pretendidos. O registro da
observacdo é feito no momento em que esta ocorre e pode assumir formas diversas, a exemplo
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de anotacOes, gravaces em audio ou video e fotografias. No caso da presente pesquisa a
observacao se deu pela presenca do pesquisador no ambiente da empresa como técnico da
equipe de informatica da organizacdo, e participante das atividades como fornecedor de
servigos de suporte e consultoria a sua operagéo.

O processo de observacdo foi registrado em scripts (expostos no Apéndice B),
desenvolvidos de acordo com os aspectos da conscientizacdo em seguranca da informacéo.
Logo, foram observados os conhecimentos técnicos dos usuarios séniores da organizacgdo, seu
comportamento exercido no dia a dia da empresa em relacdo a Sl e a maneira que esses
empregados percebem os processos conduzidos pela organizacdo. A definigdo do periodo de
observacao é do ano de 2019 até meados de 2023, em virtude da participacdo do autor da
pesquisa no ambiente da organizagao nesse periodo.

3.8. Analise dos dados

Uma vez angariados os dados qualitativos, transcritas as entrevistas e desenvolvidos os
relatorios de observacdo, foi empreendida uma analise desses dados com o objetivo de
transforma-los de um estado bruto em formatos apropriados ao atendimento aos objetivos da
pesquisa. Utilizou-se a analise de contetido para apreciacdo das transcrigdes das entrevistas e
dos relatorios de observacdo no ambiente da organizagao.

Acerca da analise de contetdo, Franco (2008, p. 10) considera que se situa no ambito
epistemologico “apoiado em uma concepcdo de ciéncia que reconhece o papel ativo do sujeito
na produgdo do conhecimento”. O método parte essencialmente da mensagem, seja verbal (oral
ou escrita), gestual, figurativa, documental ou diretamente provocada. Tais mensagens
expressam significados e sentidos, que ndo podem ser considerados isoladamente, uma vez que
as emissdes dessas mensagens estdo vinculadas as circunstancias e conjunturas de seus sujeitos
produtores. Para Bardin (2009), a matéria-prima da analise de conteldo compreende a
utilizag&o de mensagens oriundas de comunicacéo verbal, a exemplo de entrevistas e discursos.
Esta parte do estudo contemplara as etapas descritas na Figura 14, exposta a seguir:

Figura 14 - Etapas da analise de contetdo.
FASE DESCRIGAO AGOES EMPREENDIDAS

Pré-anilise

'I Leitura flutuante |

Escolha do material

Formulacdo de objetivos [ D‘ Constituigdo de corpus (pertinéncia) |

o . -
\4 Referenciacdo dos elementos de analise

Exploragdo do material
‘L

selecionado >|
Tratamento

Interpretacdes e inferéncias [+

Codificacdo |

Categorizagdo ‘

A 4 g Sintese e selecdo dos resultados

“®  Apresentagdo dos resultados em secio
especifica

[ ]
Fonte: Elaborado pelo autor (2022), com base em Bardin (2009).

A pré-analise consiste na organizacdo dos trabalhos e materiais a serem executados nas
proximas fases, segundo Bardin (2009). No contexto da pesquisa, 0 escopo de materiais
definido foi constituido de relatorios de observacdo no ambiente da empresa e transcri¢fes das
entrevistas com os usuarios. Foi executada, inicialmente, uma leitura flutuante do material,
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buscando impressdes e orientag0es para etapas restantes da fase. A escolha dos documentos e
suas partes relevantes foi baseada em sua pertinéncia ao atendimento dos objetivos da pesquisa,
seguida do recorte e definicdo dos elementos, acdo que finalizou a pré-anélise. Segundo Bardin
(2009), elementos de analise podem ser palavras, temas, objetos, acontecimentos, personagens,
dentre padrdes relevantes a temética definida. No caso da pesquisa, referem-se a aspectos
relacionados a conscientizacdo em seguranca da informacédo, mencionados pelos participantes
nas entrevistas e observados durante as atividades diérias.

Em seguida, foi estabelecida a analise propriamente dita, explorando o material
anteriormente selecionado e partindo para a sua codificagdo. Trés etapas foram realizadas nesse
momento da pesquisa: a categorizacdo, feita a partir da referéncia dos elementos de analise
baseada na tabela de categorias; o inventario, ou isolamento dos termos comuns; e a
classificacéo, onde foi feita a reparticdo e organizacdo dos elementos. A técnica de andlise de
contetdo foi escolhida para organizagdo dos termos comuns, agrupando mencdes semelhantes
aos elementos de analise, destacando temas relacionados aos trés aspectos da CSI.

Conduziu-se também confronto dos dados obtidos nas entrevistas com os dados
coletados a partir da observacdo das atividades, executadas no ambiente da empresa pelos
empregados séniores. O objetivo do uso desse desenho metodolégico € a apreensdo da realidade
da organizacdo por diversos angulos, possibilitando o confrontamento das informacdes e a
minimizacdo de vieses da utilizacdo de Unica perspectiva de andlise. Os dados referentes a
observacao estdo expostos no Apéndice B, e apresentados ao longo do texto do capitulo de
analise de dados.

Finalizada a etapa de analise do material, o tratamento compreendeu a inferéncia e a
interpretacdo dos resultados da pesquisa, feitos a partir da leitura profunda dos dados obtidos e
organizados nas fases anteriores. Os resultados foram sintetizados, e 0s mais relevantes foram
selecionados e apresentados a partir da elaboracao de textos, figuras e mapas mentais em se¢édo
especifica do capitulo de andlise de dados. A estrutura do capitulo foi assim definida: os
aspectos citados em cada dimenséo da CSI foram apresentados e discutidos, em ordem exposta
de acordo com sua frequéncia de citacGes. A espontaneidade nas respostas e nas atitudes
observadas nos scripts de observacdo também foram levadas em consideragdo a anélise, pois
conforme Santiago (1985), indicam minima manipulacdo pelo processo racional e tendem a
apontar maior familiaridade com o tema discutido.

Ao final do capitulo, os participantes que apresentaram de adesdo as praticas
recomendadas em Sl de frequéncia igual ou maior que 50% foram agrupados entre 0s mais
conscientes, classificados como Grupo 01. Os demais, que apresentaram adesdo menor que 50%
a boas praticas, foram assim classificados no Grupo 02, ou usuarios menos conscientes. 1sso
foi feito com vias unicamente ao destaque de fatores de diferenciacdo de suas percepcdes.
Foram também desenvolvidos mapas mentais genéricos de cada grupo, com o intuito de expor
didaticamente como 0s grupos de participantes percebem cada um dos aspectos da CSI.

Foram assim definidos dois grupos de participantes, que podem ser visualizados no
topico 4.4. Dito isto, a discussdo da pesquisa que sera exposta na sequéncia, trazendo a
exploracdo e discussdo acerca do material previamente selecionado.
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4. ANALISE DE DADOS

Este capitulo apresenta e discute os dados coletados na pesquisa. Durante a exposi¢édo
do texto, partes dos depoimentos obtidos por meio das entrevistas foram citados com o intuito
de embasar as andlises realizadas, juntamente com dados referentes as observacdes do autor
que sdo apresentados de acordo com sua relevancia. Esta anélise de dados esta dividida em
quatro etapas, delineadas de acordo com os objetivos especificos do estudo. As trés primeiras
séo norteadas por dimensdes definidas a priori com base nos aspectos da conscientizacdo em
seguranca da informacao.

Dito isto, a primeira etapa apresentard os resultados relativos a percepcdo dos
entrevistados acerca de aspectos técnicos da seguranca da informacéo, sobretudo a capacidade
de identificar situagdes de risco e maneiras de evitd-las. A segunda etapa trara a exposicao de
dados relacionados aos aspectos comportamentais dos séniores em relacdo a seguranca da
informacdo, que sdo constituidos pela soma da percepcao de riscos com as a¢des efetivamente
tomadas diante dos mesmos riscos com vias a boas praticas de Sl.

A terceira etapa traz dados acerca da percepcdo dos entrevistados a processos
conduzidos pela organizacéo para desenvolver conscientizacao de seguranca da informacgdo em
seus empregados. Buscou-se conhecer a percepgdo dos participantes da pesquisa acerca da
eficacia desses processos, se consideram que influenciam o comportamento dos empregados.
Também foram investigados processos que o0s entrevistados consideram contribuir a esse fim,
mesmo que nao implementados na organizacao.

Por fim, a quarta etapa apresentard uma discussao acerca dos fatores de afastamento as
melhores praticas de protecdo a informacdo observados durante a analise dos aspectos
componentes das etapas anteriores. Os usudrios participantes serdo divididos em dois grupos,
de acordo com a frequéncia com que seus aspectos da CSI se aproximam de boas préticas, e
mapas mentais referentes a cada grupo serdo apresentados para visualizagéo de suas percepcoes.

4.1. Aspectos Cognitivos

Apresentam-se aqui 0s dados referentes aos aspectos cognitivos mencionados
principalmente nas respostas dos séniores as perguntas 01, 02 e 03 do roteiro de entrevistas,
juntamente com a observacao da utilizacdo de tecnologias digitais no dia a dia da empresa.

4.1.1. Conhecimentos Sobre Protecao a Informacao no Ambiente Organizacional

O Quadro 08 expde aspectos relacionados a dimensdo cognitiva mencionados,
juntamente com suas frequéncias de citacbes e propor¢des de mencgdes espontaneas.

Quadro 08 — Aspectos cognitivos, aspectos mencionados e respectivas frequéncias de citacdes.

. ~ Numero de Citac0es
Dimensao Nome do aspecto L A
citacbes | espontaneas

Bloqueio do computador ao sair 2 1 (50%)
Conscientizacdo de colegas 2 1 (50%)

Hackers e outros criminosos da internet 7 3 (42%)

Aspectos Atualizagdes de software 2 1 (50%)
Cognitivos Backup 10 3 (30%)
Antivirus 7 3 (42%)

Senhas 8 3 (37,5%)

Baixa autoeficécia, inseguranca ou medo 4 3 (75%)
Websites/aplicativos inseguros/desconhecidos 5 2 (50%)

Fonte: Dados da pesquisa (2023).
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O aspecto cognitivo da protecdo a informagéo que mais foi citado foi o backup, seguido
do gerenciamento de senhas e da preocupacdo com furto de dados pela acdo de
cybercriminosos. A defini¢do conceitual dos aspectos e suas bases tedricas serdo apresentados

no Quadro 09.

Quadro 09 — Defini¢des gerais dos aspectos cognitivos mencionados.

Aspecto cognitivo

Definicao

Base tedrica

Participante menciona a importancia de se evitar deixar o

AtualizagBes

Participante pensa que atualiza¢des de software sdo importantes.

BIOql_]e'o do computador computador desblogueado, evitando acessos indevidos com suas Lohani

ao sair . (2019)
credenciais.
Entrevistado pensa que se faz necessaria a conscientizacdo de

Conscientizar colegas colegas, pois cré que ha pessoas utilizando dispositivos de maneira | 1SO (2022)
insegura.

Hackers e outros Usuario reconhece riscos de ataques cibernéticos que buscam furto | Hadnagy

criminosos da internet | de dados e informagdes pessoais e da organizacao. (2018)

Prawobo;

Tjong (2017)

Entrevistado acredita que backups sdo importantes para evitar perda

antes de fazer o acesso/instalacdo dos mesmos.

Backup de dados. FBI (2023b)
Antivirus Usuario cré que € necessario instalar/atualizar antivirus para evitar Masuch et al.
danos/perda/furto de dados e informagoes. (2021)
Participante pensa que uma gestdo de senhas adequada é importante | Masuch et al.
Senhas o x ~
para a protecdo a informacé&o. (2021)
Baixa autoeficacia, Entrevistado acredita que se sentir mais seguro na lida com a Mannheim et
inseguranca ou medo tecnologia digital € importante para a protecéo a informacao. al. (2019)
Websites/aplicativos Partlc_lpante pensa que se faz necessario checa_r a Iegltm_ndade de Erik et al.
. . websites e aplicativos desconhecidos e potencialmente inseguros
inseguros/desconhecidos (2019)

Fonte: Dados da pesquisa (2023).

Parte-se a analise das mencdes dos entrevistados, que serdo apresentadas pela ordem do
namero de citagBes e apresentadas separadamente em subtdpicos. Tera assim inicio com a
pratica de backup, exposta na sequéncia.

4.1.1.1 Backup

Os entrevistados E1 e E3 mencionaram, de forma espontanea, considerar importante
possuir copias de seguranca de dados para evitar problemas relacionados a seguranca da

informacgao:

Eu tenho uma pasta que eu trabalho ali, eu tenho um sistema que é de patriménio que
eu nao posso deixar liberado. Ai uma pessoa maldosa vem, vai destruir tudo o que eu
tenho. E ai? E agora? Se eu ndo tiver um, se eu ndo tiver um backup de reserva, como
é que eu vou recuperar aqueles dados de informagdo? Tem que existir. (E1)

A importancia de backups é ressaltada outra vez na resposta a Questdo 01 por E1,
mencionando que copias de seguranca sao fundamentais para ele:

Voltando um pouco ao backup, veja so, eu vejo que vocé deve ter um backup de
seguranga. VVocé deve ter mais um, mais um dispositivo de seguranga. Caso vocé
venha a perder aquele backup, vocé tem onde recuperar os seus dados daquele backup

que é o mesmo. Entendeu? (E1).
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J& E3 afirma ter tido problemas anteriormente com uma mensagem de e-mail maliciosa
que lhe causou a perda de arquivos importantes (usuaria executou o anexo contido), e que ter
feito um backup anteriormente, em mais de uma instancia, evitou que maiores transtornos
ocorressem:

Eu fago backups, e eu vou dizer agora, na pratica, uma coisa que eu senti.
Recentemente eu recebi um e-mail com os arquivos de uma empresa que estava
executando o trabalho aqui pro Estado. Eu associo o problema que deu ao arquivo que
eu recebi e que eu abri. Por exemplo, eu néo tive o cuidado de passar antivirus nos
arquivos. Eu sei que quando eu baixei as plantas que eu recebi de um trabalho la de
cima, um dia o computador deu uma pane que eu ndo conseguia acessar nada aqui.
Tudo o que os programas que eu abri, Topograph, AutoCAD, ndo conseguia ser
sanado, ndo conseguia produzir nada, ndo conseguia salvar nada. O que é que me
salvou? O backup, o backup que eu tinha que eu tinha nos HDs. Entéo, além da nuvem,
eu tenho dois HDs onde eu guardo meus arquivos (E3).

Interessante observar o fato de E3 afirmar possuir backup em nuvem, pois relatou que
“além da nuvem, eu tenho dois HDs onde eu guardo meus arquivos”. Tanto o aspecto da
redunancia de HDs externos para seguranga extra comentados por E1 e E3 quanto o uso de
armazenamento em nuvem podem ser ressaltados pela sofisticacdo técnica, pois ndo sdo
praticas comuns entre os entrevistados e estdo de acordo com o estado da arte de recomendacdes
de protecéo a informacdo (RAO; NAYAK, 2014).

De acordo com a literatura especializada, ameacas a integridade, disponibilidade e
confiabilidade de dados e informages sdo passiveis de serem minimizadas, e até evitadas, com
a utilizacdo de backups, sobretudo em servicos de nuvem (STEWART ET AL., 2015;
WHITMAN; MATTORD, 2017).

Convém ressaltar a espontaneidade dos dois entrevistados ndo s6 na demonstracdo de
sua compreensdo acerca da importancia dos backups na conservacdo da integridade,
disponibilidade e confiabilidade da informacdo, mas também quando se referiram ao habito de
fazer copias de seguranca. Tal pratica é definida na literatura como pratica fundamental a Sl,
de acordo com autores como Whitman e Mattord (2017) e Frik et al. (2019), pois mantém dados
disponiveis e integros e evita interrupcdes operacionais.

Adiciona-se aqui o fato observado pelo pesquisador de que E1 e E3 tém contato
constante com a equipe de informatica da empresa, seja por experiéncia prévia no setor (E1
trabalhou por 02 anos como assistente administrativo na Tl do 6rgao), como pela existéncia
constante de demandas do setor no qual E3 é responsavel, ou area técnica de
georreferenciamento e regularizacdo fundiaria da organizacdo. Esta area da empresa apresenta
alta utilizacdo de recursos tecnoldgicos, como grandes areas de armazenamento em rede,
diversos programas de alto requerimento de desempenho de hardware, como o AutoCAD e o
Topograph, e impressdo em impressoras administrados pela equipe de informatica.

Outras mencdes aos backups ocorreram unicamente de maneira estimulada, usualmente
indicando a reacdo a alguma perda de dados que seus respondentes enfrentaram, seja pela acéo
de virus, por falhas de hardware (discos rigidos) ou por exclusdes acidentais. Esta Gltima
situagdo ja ocorreu diversas vezes com E2, de acordo com a propria entrevistada:

A Unica coisa que eu uso é o pen drive, para salvar os dados. S6. Eu ja perdi muitos
arquivos assim, porque eu ndo sei, assim, mas eu ja perdi. A partir dessas perdas eu
comecei a usar pen drive, assim, ndo tem muita seguran¢a, nem pen drive nem HD
externo, nada disso tem. Eu perdi dados importantes e alguns dados eu protejo nesse
sentido, de botar pendrive, de ter uma cdpia, tenho uns dois ou trés pen drives q eu
fago isso. (E2)
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A entrevistada afirma que utiliza pen drives para fazer suas copias de seguranca, mas
admite que nao confia que esses dispositivos vao conferir muita confiabilidade ao afirmar que
ndo ofereciam muita seguranca. Todavia, ndo soube mencionar que recurso poderia fornecer
armazenamento confidvel, e que os backups eram sua Unica préatica observada de protecdo a
informacdo. E4 também fez mencdo aos backups apés enfrentar falha de hardware no
computador que utilizava na empresa, que, segundo ele, quase o fez perder todos os seus dados
importantes de uso na organizagao:

Outra coisa... Backup. A empresa ndo tem, pelo menos aqui. Eu tenho aqui 0 meu
pessoal no HD, certo? Eu comprei um HD pessoal, meu, que eu uso aqui direto,
entende? Entdo ja aconteceu aqui no computador, ndo nesse, no anterior, Ja deu pau.
N&o perdi porque eu tinha o meu HD. Mas nédo pela empresa, pela empresa ndo tem
nada. Quero dizer... pode ter, mas aqui ndo chega. (E4)

O caso citado por E4 lanca luz a necessidade da organizacdo de, apesar de possuir area
de rede em servidor de arquivos com backup diério e de ja ter comunicado isso aos proprios
usuarios citados, desenvolver maneiras eficazes de informar e instruir os usuarios no uso dos
servicos que estdo disponiveis, sobretudo aos que possuem maior dificuldade técnica no uso
das tecnologias digitais. E4 finaliza seu depoimento acerca do tema dizendo que “pode ter, mais
aqui nao chega”, referindo-se ao recurso de backup em rede fornecido pela organizacao, caso
semelhante a entrevistada E2, que afirma desconhecer o recurso e utiliza os pendrives para
realizar suas cOpias de seguranca.

Todavia, observa-se no cotidiano da empresa que esses usuarios possuem dificuldades
técnicas que os afasta da utilizagdo desse recurso. Nesse interim, a comunicacdo entre
organizacdo e empregados é fundamental para a implementacdo de politicas de seguranca,
conforme Thompson e Mayhorn (2012). Ainda segundo 0s autores, a comunicacdo e 0
treinamento eficientes poderiam auxiliar usuarios que possuem poucos conhecimentos na
operacdo de dispositivos digitais, a exemplo de E2 e E7, a utilizarem os recursos tecnol6gicos
de maneira mais segura.

Nesse interim, E5, E6 e E7, apesar de afirmaram reconhecer o recurso do backup como
importante por entenderem apenas 0 seu conceito, reconheceram néo fazé-lo por apresentaram
baixa sensacdo de autoeficacia na operacao dos dispositivos:

E uma seguranca... Porque se vocé tiver o backup atualizado, se acontecer alguma
coisa, vocé estd la com seus dados guardados. E uma outra seguranga, uma outra
seguranga pro usuario, porque nao vai proteger alguém de fazer alguma coisa, mas
apagar... Vocé tem em outro local. (E5)

O backup ja ajuda nisso, né [a evitar a perda de dados importantes — grifo nosso]?
(E6)

Com efeito, E5 e E6 demonstraram entender a funcdo dos backups e seus beneficios,
mas ao serem perguntadas se possuem coépias de seguranca de seus arquivos, negaram. Ja E7
mencionou a necessidade de solicitar ao pessoal da informatica que sejam feitas copias de
segurancga de seus arquivos importantes:

Eu acho que é possivel sim [proteger-se das ameacas]. Backup, senhas, essas coisas,
porque vocé esta com as informagdes guardadas em outro local. (E6)

Isso ai nds temos que ver com o pessoal da informatica pra a gente fazer isso [backup
— grifo nosso], porque sendo a gente acaba perdendo... E ai com o auxilio do CPD,
né? Ai a gente fica garantido, né? De ndo perder. (E7)
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Apesar de importante para a seguranga da informagdo, a percepgdo de que backups
podem auxiliar na salvaguarda de dados e informacdes no ambiente corporativo, de acordo com
Green e Dorey (2016). Segundo os préprios autores, a auséncia dessa pratica é potencializada
por fatores como a falta de conhecimento na operacdo dos dispositivos e a sensacdo de
autoeficacia na realizacdo da tarefa pelos proprios usuarios. O depoimento de E7 demonstra
esse ultimo fator, ja que a mesma considera necesaria a intervencdo da equipe de informatica
para que sejam feitos copias de seguranca de arquivos importantes. Backups podem evitar
maiores danos em caso de incidentes de seguranca, a exemplo de invasbes de sistemas por
hackers e infeccdo por malware, como ransomware e outros programas maliciosos
(WHITMAN; MATTORD, 2017).

Exemplificando prejuizos que podem advir da auséncia da pratica do backup e da
prépria, a propria empresa estudada sofreu um ataque de ransomware em 2022. Como resultado,
houve a perda de todos os dados que eram armazenados localmente no computador de um gestor
sénior que, ao executar um anexo malicioso recebido em sua caixa de e-mails pessoal,
criptografou invonluntariamente todos os arquivos existentes no disco rigido, incluindo
declara¢des de imposto de renda e documentos referentes a assinatura de convénios. Pelo modo
de operacdo do malware em questdo, juntamente com a auséncia de backup de tais dados, ndo
houve forma de restaura-los. O caso foi observado e registrado no Script de Observacao 03
(RAO; NAYAK, 2014).

A Figura 15, exposta na sequéncia, expde a distribuicdo da situacdo dos entrevistados
no tocante a sua capacidade de fazer cdpias de seguranca de seus arquivos importantes.

Figura 15 — Situacéo dos entrevistados em relagéo a capacidade de fazer backups.
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= Entrevistados que sabem fazer, mesmo sem ter enfrentado perda de dados
Entrevistados que sabem fazer, ap6s perda de dados

= Entrevistados que entendem o conceito, mas nao sabem como fazer

Fonte: Dados da pesquisa (2023).

A partir dos dados apresentados nessa secao, pode-se considerar oportuna a discussao
no ambito da conscientizacdo dos usuarios acerca de como os backups podem ajuda-los a evitar
riscos de Sl, além da instrucdo em maneiras de realizar cdpias de seguranca no ambiente da
organizacao. Com efeito, a prépria empresa dispde de area de armazenamento em rede para este
fim, e observa-se nos relatos que poucos entrevistados estdo cientes disso.

Nesse interim, de acordo com as melhores praticas de protecédo a informacao, observa-
se como positivo o fato de que todos os entrevistados na empresa conhecem o conceito, mesmo
que ndo o fagam. Segundo Llorente-Barroso et al. (2018), o conhecimento favorece a sensacdo
autoeficacia dos séniores em relacdo a utilizacdo de tecnologias digitais, e isso, por
consequéncia, tende a aproxima-los as melhores préticas de SI.

Porém, autores como Thompson e Mayhorn (2012) e Whitman e Mattord (2017)
sugerem que muitos usuarios passam a adotar essa pratica apos uma perda de dados sensiveis,
e gque a conscientizagdo acerca dos riscos é fundamental no processo de tornar os backups uma
pratica preventiva na organizacdo. Esse dado corrobora o que foi encontrado durante as
entrevistas, j& que 03 de 07 (42%) dos participantes representam casos de utilizacdo de backup
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apenas apos incidentes de seguranca. Tal cenario também vai de encontro ao que diz a literatura
no que tange a reduzida aderéncia dos usuarios séniores a pratica de backups (MANNHEIM
ET AL., 2019; FBI 2023).

4.1.1.2 Senhas

O segundo fator mais citado entre os entrevistados teve relagdo com o correto
gerenciamento de senhas, que consiste na utilizagao de individual e intransferivel de palavras-
chave. A criagdo de credenciais que seguem parametros classificados pela literatura
especializada como senhas seguras ou fortes ¢ recomendada, bem como a sua memorizagao por
parte do usuario. Autores como Frik et al. (2019) e Masuch et al. (2021) afirmam que a pratica
de decorar senhas incrementa a seguranga por evitar que sejam anotadas e guardadas em lugares
de facil acesso.

Repetindo o padrio verificado no fator anterior, entrevistados como El e E3
mencionaram de maneira espontanea compreender a importancia desse aspecto na protegdo a
informagdo. Adiciona-se a isso o fato de que esses participantes citaram o assunto como o
primeiro fator fundamental a SI, bem como a sua familiaridade com possiveis desdobramentos
da utilizagdo incorreta de senhas no uso de computadores ¢ sistemas:

No momento que vocé quer uma parte segura entre computador e celular, é necessario
que vocé tenha uma senha, né, para poder ter a sua seguranga, a sua seguranca. Que
ninguém descubra seus dados, todos os documentos de uma empresa como 0S
documento pessoais, certo? Isso se chama seguranca de celular, seguranca de trabalho
dentro da sua empresa, do ambiente de rede. (E1)

Uma prética que eu acho muito perigosa, que é a disponibilizagdo de senhas, minha
senha. Entdo a senha é uma coisa extremamente pessoal, qualquer uma que seja, as
pessoas tem que tratar as senhas que eles utiliza de acessos na empresa, como ele
utiliza ele, como ele guarda informagdes da senha do banco, por exemplo. (E3)

Percebe-se, em seu posicionamento, que E1 aponta como importante o sigilo das
informagdes, tanto de dados pessoais quanto da organizagdo. Além disso, demonstrou que
conservar o acesso restrito por meio de senhas € importante em todos os dispositivos que utiliza
na empresa, citando inclusive a necessidade de se proteger o ambiente de rede. E3, por sua vez,
considera criticas tanto a intransferibilidade das senhas quanto a restricao de acesso ao ambiente
da empresa e a dados importantes. Traz ainda ao debate a importdncia que percebe na
caracteristica da auditabilidade e responsabilizacdao pelo mau uso de dados e informagdes, vista
como um dos objetivos fundamentais da SI por autores como Cherdantseva e Hilton (2013) e
ISO (2022):

Por exemplo, a senha do Expresso [e-mail corporativo — grifo nosso]... Aquilo ali é
pessoal e é vocé quem tem acesso. Até porque vocé é responsavel por aquela senha, a
partir do momento que recebo do Estado, por exemplo, uma senha para abrir o
Expresso e eu disponibilizo para qualquer pessoa acessar, entra ali uma pessoa que
manda uma mensagem para o governador, ou xingando todo mundo que vai chegar la
em meu nome. Entdo, isso eu procuro fazer [ndo compartilhar a credencial — grifo
nosso]. (E3)

Segundo Haeussinger (2017) e ISO (2022), o aspecto da auditabilidade, constantemente
vinculado ao ndo-repudio, permite a auditoria e a responsabilizacdo de possiveis incidentes de
seguranca, a exemplo do cendrio relatado por E3, ou a utilizagdo de senhas de terceiros para
acesso ao e-mail corporativo. O empregado ainda traz a discussdo mais detalhes acerca de sua
preocupagao com esse aspecto:
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As vezes... As vezes eu tenho impressio, sabe, que as pessoas ainda ndo entenderam
a responsabilidade que é quando receber uma senha daqui da empresa. Eu acho que
ndo entenderam. E a gente ta vivendo no mundo, cara, que ndo da pra vocé baixar a
guarda pra nada. Infelizmente. (E3)

E3 considera que o cenario de crescimento de riscos nao permite a gestao descuidada
de senhas, percep¢ao amparada pela literatura especializada. Autores como Llorente-Barroso et
al. (2018) e FBI (2023) mencionam que técnicas de obtengdo senhas e outras credenciais de
acesso utilizadas por criminosos e cada vez mais baseadas em engenharia social, sdo
especialmente perigosas a usudrios séniores. E4 e ES também mencionaram o aspecto, apos o
entrevistador descrever praticas de protecdo a informacgdo. Inicialmente, E4 demonstrou
compreender os riscos a que uma senha compartilhada pode representar a organizagao:

Assim. veja bem, porque cada um tem a sua senha, né? Embora seja uma so, pelo
menos aqui. Aqui com a gente tudo é “emdagro” [senha padréo utilizada para acesso
aos computadores definida pela equipe de Tl — grifo nosso]. Ai eu posso entrar no
computador ali do meu colega, ele pode entrar no meu assim, entendeu? Qualquer um
acessa. Por um lado é bom por que é pratico, né? Porque as vezes o colega ta viajando,
eu tenho de acessar o computador dele. Preciso de uma informagé&o dele. Olhando por
esse lado é bom, ja por outro... Se o camarada quiser fazer alguma coisa, ele faz... Ele
abre, entra aqui no meu, deleta... Salvo se eu tivesse a dele, ele tivesse a propria, mas
é geral. (E4)

Além de demonstrar entender o principio do compartilhamento de arquivos nos
computadores dos colegas de seu setor, o que considera Util e pratico, considera que tal
configurag¢do constitui uma falha se seguranga, pois abre a possibilidade do mau uso de dados
e informagdes. Também ¢ possivel inferir da fala do entrevistado que o mesmo observa que o
principio da auditabilidade pode ser ferido quando se utiliza senha comum de acesso a todos os
computadores, mesmo sob usudrios diferentes, pois tal pratica dificulta a rastreabilidade do uso
e uma possivel imputacao de responsabilidades.

Tal politica de senha comum para acesso a maioria dos computadores implementada
pela equipe de TI foi levada a cabo em virtude da dificuldade de muitos usudrios séniores da
organizagdo em memorizar senhas, especialmente quando existe politica concomitante de troca
mensal de senha do e-mail corporativo e internet, conforme mencionado anteriormente. A
observacdo do participante E4 serve também como ponto de atencdo aos processos da
organizacdo, no sentido de falhas de seguranca como essa existirem em seu ambiente.

E5 também considera que as senhas sdo importantes, exemplificando seu ponto de vista
ao relatar uma recente invasdo do ambiente digital do Conselho Regional de Contabilidade.
Segundo a participante, ao ser perguntada como se reduziria a possibilidade de incidentes como
esse ocorrerem, mencionou, mesmo que de maneira hesitante, a importancia de uma gestao
correta de senhas, mantendo sobretudo sua confidencialidade e intransferibilidade. Convém
ressaltar aqui que foi a Unica participante a fazer mencéo tanto a politica de alteragdo periddica
de senha em vigor na organizagao, quanto ao conceito de senha segura:

Eu acho que é possivel sim. Inclusive com essas que a gente ja falou na primeira
pergunta. Senhas seguras, devido a isso, tem a sempre alterada, mudada. (E5)

O posicionamento de E5 nesse sentido corrobora o que é recomendado pelas melhores
praticas em protecdo a informacdo, mencionadas por autores como Green e Dorey (2016) e
Stelzer et al. (2019). Segundo seus estudos, senhas devem ser pessoais, intransferiveis e
definidas seguindo padrdes seguros que dificultem ataques de criminosos, pois esses utilizam
sofisticados programas de quebra de senhas.
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Os entrevistados E6 e E7 trouxeram em suas respostas citacBes as senhas, mas
demonstram uma preocupacao restrita, ou seja, ndo consideram estar vulneraveis a incidentes
que possam advir do acesso ndo autorizado a suas credenciais de acesso. Nesse interim, E7
afirma que ndo se preocupa muito com sua senha fornecida pela organizacéo, apenas com seu
smartphone pessoal:

Eu ndo, porque ndo tem coisas sigilosas que eu vou fazer que precise de senha néo...
Senha sé particular, no celular, mas aqui na empresa, ndo. (E7)

Com efeito, por considerar manipular apenas dados e informac6es ndo sigilosas no
computador que utiliza na empresa, E7 disse ndo se preocupar com acessos nao autorizados no
dispositivo, afirmando ainda néo ter a preocupacao de bloqueé-lo ao se ausentar de sua estacdo
de trabalho. A esse respeito, E6 revelou percepcdo semelhante, ao afirmar:

N&o possuo nada sigiloso nem nada importante no computador da empresa ou no meu
celular. Porque assim... Eu ndo tenho senha nenhuma gravada no celular. Minhas
senhas sdo gravadas numa agenda em papel, ta? Entdo, se eu... Se eu ndo as gravar no
celular, eu ndo tenho problema. N&o faco nada. Ndo tem nada no meu celular. Entéo
se... Pode até entrar e ver as mensagens que eu recebo de cartdo de crédito. Eu recebo
mensagens, mas assim foto ndo tem e ndo tenho senha. Entdo essa parte eu ndo me
preocupo. (E6)

Pode-se observar que as participantes ndo consideram estar sujeitas a riscos, o que
demonstra a possessdo de limitados conhecimentos acerca das ameacas de Sl as quais estdo
sujeitas. Tal percepcdo é apartada das boas praticas de SI, uma vez que ndo havendo
conscientizacao de que existem ameagcas a seguranca de seus dados e informac6es, é improvavel
que o usuério tenha capacidade técnica de evita-las. Green e Dorey (2016) recorrem a analogia
de uma doenca que sO pode ser tratada quando se sabe de sua existéncia, bem como se conhecem
suas caracteristicas. Trazendo a referéncia a discusséo, ndo estar consciente acerca das ameacas
é potencialmente tecnicamente perigoso ao usuario e a organiza¢do como um todo, pois expde
a integridade, confidencialidade e disponibilidade dos dados e informacdes . Esse cenario
representa a auséncia de aspectos cognitivos pelas entrevistadas, condi¢do que pode favorecer
incidentes de seguranca (HAEUSSINGER, 2017).

Seréd exposta na sequéncia a Figura 16, que exple a percepepcao dos entrevistados
acerca do aspecto gerenciamento de senhas, de acordo com a espontaneidade com que o
mencionaram e seu nivel técnico demonstrado e confrontado com a literatura.

Figura 16 — Percepg¢do dos entrevistados acerca da gestao de senhas na protecdo a informacao.
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u Mencionou de maneira espontinea e compreende tecnicamente as implicagoes
B Mencionou de maneira estimulada e acha importante, mesmo sem compreensio
técnica ampla

Mencionou de maneira estimulada e nfio acha importante/niio compreende os riscos

H N0 mencionou
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Fonte: Dados da pesquisa (2023).

Percebe-se que mais da metade dos entrevistados (04, ou 58%) consideram importante
gerir senhas de maneira correta, e demonstraram compreender de maneira tecnicamente
adequada os riscos e consequéncias aos quais estdo sujeitos. Adiciona-se ainda a discussdo que
03 desses 04 participantes possuem constante contato com o setor de informatica da
organizacdo, especialmente E1 e E3 conforme observado no aspecto anterior. Ja E4 exerce o
contato com a equipe de TI por sanar duvidas frequentemente com seus integrantes, quando
esses visitam o setor no qual o participante trabalha. Tal caracteristica concernente a frequéncia
de interacdo sénior/técnicos de tecnologia fato pode auxiliar na compreensdo acerca da
construcdo do conhecimento desses usuarios, segundo Green e Dorey (2016) e Masuch et al.
(2021).

Em contrapartida, 03 participantes demonstraram ndo compreender 0s riscos que uma
ma gestdo de senhas pode acarretar, tanto para seus dados pessoais como 0s da organizacao.
Dito isto, possivel notar que a empresa, apesar de implementar politica de troca de senha
mensal, ndo alcanca o objetivo de conscientizar todos 0s seus empregados séniores quanto a
necessidade de conhecer e seguir boas praticas na gestdo de senhas. Adicionalmente, ndo ha
nenhuma politica de responsabilizacdo em caso de mau uso de credenciais de acesso em vigor
na empresa estudada, o que também vai em direcdo oposta as boas praticas de S| (THOMPSON;
MAYHORN, 2012).

4.1.1.3 Hackers e outros criminosos da internet

O terceiro aspecto mais citado pelos entrevistados trouxe menc@es a acdo de hackers e
outros individuos mal intencionados que atuam em ambientes digitais, buscando invadir
dispositivos e furtar, destruir ou ter acesso a dados e informac@es ndo autorizados. Diversas sdo
as técnicas utilizadas pelos atacantes para alcancar tal objetivo, a exemplo de vishing, phishing,
e-mails fraudulentos e aplicativos de mensagem.

Buscou-se, entdo, conhecer a percepc¢do dos entrevistados acerca de riscos e ameacas
perpetradas por esses individuos/grupos. Ou seja, 0s conhecimentos dos participantes sobre a
existéncia, severidade, padrdes de abordagem e objetivos que os criminosos do mundo digital
utilizam. Uma vez que a literatura aponta a consciéncia dos usuarios sobre caracteristicas das
ameacas como fundamental & manutencdo dos pilares da Sl, esse topico objetiva lancar luz
nesse sentido (GREEN; DOREY, 2016; MASUCH ET AL., 2021).

Iniciando-se a analise propriamente dita, E3 traz a discussao, de maneira espontanea, o
aspecto da exposicao a usuarios mal intencionados quando do acesso a redes wi-fi publicas. O
usudrio cita exemplos 0 acesso a internet fornecido em ambientes de grande circulacdo como
shoppings centers e aeroportos:

Entdo vocé, por exemplo, vai fazer um cadastro da DAP [documento preenchido em
website do Ministério da Agricultura — grifo nosso], ndo sei se € possivel ou s a titulo
de exemplo, mas se vocé acessa de uma rede aberta, se ndo for rede segura, “vou
trabalhar no shopping que vou almogar e vou trabalhar na rede”, ou no aeroporto.
Vocé estd deixando aberto ali todos aqueles dados. E ndo é que vai acontecer, mas
pode acontecer porque ndo tem a mesma seguranga. (E3)

Em se tratando do acesso a esse tipo de conexdo a internet, o usuario demonstrou
compreender 0S riscos aos quais esta sujeito, sobretudo no tocante a invasdo de seu dispositivo
e de um possivel furto de dados. Nesse sentido, E3 continua:

Hoje todo local que vocé chega, tem um Wi-Fi disponivel. A partir do momento que
vocé acessa aquilo ali, vocé esta abrindo sua caixa preta. Isso se vocé acessa através
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de um tablet ou de um celular, dependendo da seguranca daquela rede, todos seus
dados sdo muito mais vulneraveis do que um ambiente mais seguro. Por exemplo, eu
confio muito mais em abrir um celular meu, um aplicativo de banco, por exemplo,
num celular meu, através de uma rede aqui da EMDAGRO, por exemplo, do que
chegar numa clinica e eu acessar. Ou no aeroporto, ou no shopping. (E3)

Com efeito, conectar-se a redes publicas, de acordo com Whitman e Mattord (2017) e
Hadnagy (2018) é uma pratica comum e potencialmente insegura, que expde o dispositivo
utilizado a riscos, como 0 acesso ndo autorizado a arquivos particulares, controle remoto e
instalagdo de malware. De maneira também espontanea, E1 exp0s preocupacdo acerca do
acesso ndo autorizado a dados e documentos, nesse caso considerando 0 acesso ndo autorizado
de dispositivos no proprio ambiente de trabalho:

Que ninguém descubra seus dados, todos os documentos de uma empresa como 0s
documento pessoais, certo? Isso se chama seguranca de celular, seguranca de trabalho
dentro da sua empresa, do ambiente de rede. (E1)

Observa-se que para 0 entrevistado € importante manter seguros 0s ativos
informacionais inclusive no celular, o que, segundo ele, confere segurancga de trabalho por
também proteger o ambiente de rede da organizacdo. Tal preocupacdo é similarmente observada
por E4, que cita e descreve espontaneamente possiveis consequéncias de uma invasao por um
hacker a rede da empresa:

O prejuizo é bem maior para a empresa, né? Sem contar que pode entrar um cara aqui,
um hacker, né, E pode alterar aqui um bocado de coisa, né? Mexer aqui e passar
informacdo distorcida, tudo isso... ndo é tanto pra mim, ndo, entendeu? Eu vejo mais
o lado da empresa porque perde as informacdes e tudo mais. T4 certo, porque eu nao
tenho nada. Praticamente eu ndo tenho nada meu aqui no computador. O que eu tenho
é basicamente da empresa ou tem alguma besteira ou outra coisa minha, mas o resto
é tudo a empresa. (E4)

O usuério descreve, com razoavel nivel de detalhe, a ameaca aos objetivos da seguranca
da informacéo da empresa caso haja uso indevido que permita uma invasdo por um hacker,
conjuntura que encontra aderéncia tedrica na literatura. Segundo Cherdantseva e Hilton (2013),
0 acesso indevido a ambientes restritos de rede é uma séria ameaca a autenticidade,
confidencialidade e integridade dos dados de uma organizacdo, bem como aos seus Servicos e
operacdes, € 0 mau uso pelos usuarios continua sendo o principal motivo pelo qual incidentes
como esse ocorrem (GREEN; DOREY, 2016).

Nesse sentido, outros entrevistados apresentaram ter nocdo de que existem riscos de
invasoes a dispositivos e ambientes de rede, porém demonstram ndo possuir tantas informacdes
sobre possiveis consequéncias que podem advir desses ataques:

Agora eu vou dar um exemplo. Pronto, depois vocé tira dai. A semana passada houve
uma invasdo no nosso Conselho [Conselho Regional de Contabilidade — CRC — grifo
nosso]. Agora recente, semana passada. Houve uma invasdo, roubaram. A
preocupacao é essa, tomaram todas as providéncias e comunicaram a gente. Estou
com o comunicado ai. Se hd uma invasdo, eu entendo que pode ocorrer varios
prejuizos, porque 14 esta toda a sua vida, toda sua, 0 seu CPF, toda a sua documentacao
estd 1&. Em muitos casos tem até, em muitos casos... Fraude de conta bancéria... (E5)

Ave maria... Isso ai acontece direto. Isso € ruim, mesmo [invaséo e furto de dados em
smarphones e computadores — grifo nosso]. Ah, isso ai ja aconteceu... Eu ja ouvi falar
que aconteceu. Comigo ndo, com outras pessoas. Ouvi falar que entraram e acessaram
a conta. (E7)
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Entdo, se eu... Se eu ndo as gravar no celular, eu ndo volto. Nao faco nada. Ndo tem
nada no meu celular. Entdo se... Pode até entrar e ver as mensagens que eu recebo de
cartdo de crédito. Eu recebo mensagens, mas assim foto ndo tem e ndo tenho senha.
Entdo essa parte eu ndo me preocupo. (E6)

O cenario citado por E5 traz a discussdo que ouviu o relato de um caso de invasdo a uma
outra organizacdo, da qual foram extraidos dados sensiveis, a exemplo do CPF de pessoas e
outros documentos. E7, por sua vez, citou que j& ouviu falar de casos de invases e furtos de
dados em aparelhos celulares, nos quais houve acesso a contas bancérias, e afirmou que apesar
de considerar a possibilidade de ter seu telefone celular invadido néo se preocupa muito com
isso, pois ndo tem dados pessoais sensiveis que possam causar maiores prejuizos. Ja E2 tem
uma percepcdo que leva em consideracdo a intencdo de pessoas em acessar informagoes
pessoais de maneira ilegal:

Acho que existe um conjunto de procedimentos, né? Quem cria esses instrumentos ai
tem a preocupacdo com as pessoas que fazem uso dessas tecnologias, de proteger a
informacdo, né? Essas informagdes que estdo espalhadas por ai afora, todos eles
querem informagdo da gente. E eu acho sim que existem esses procedimentos e
preocupacdo. Agora eu queria gostar mais, para me proteger mais. (E2)

Os seguintes trechos da declaracdo de E2 expostos na sequéncia serdo discutidos e
confrontados com a literatura:

1- O conjunto de procedimentos que afirmou pensar que existe;

A aparente hesitacdo da entrevistada demonstra a sua ja mencionada reduzida sensacdo
de autoeficacia na protecdo a informacdo, por uma declarada falta de habilidade que, nesse caso,
refere-se ao desconhecimento sobre maneiras de se proteger de ameacas. Isto vai de encontro
as observacdes de Llorente-Barroso et al. (2018) no tocante a importancia da sensacdo de
autoeficécia a correta utilizacéo de dispositivos digitais.

2- Citou, de maneira clara, a préatica de proteger a informacédo por meio de instrumentos;
Apesar de mencionar que existem instrumentos que auxiliam na protecao a informacéao,
demonstrou no fator referente a utilizacdo de backups que aquele era sua Unica pratica e cuidado
em protecdo a informacdo. Tecnhicamente, considera-se positiva a Sl a percepcao de que existem
mais instrumentos que reduzem os riscos, porém ndo houve nenhuma citacdo em relacéo a que
instrumentos seriam esses, nem como utiliza-los (WHITMAN; MATTORD, 2017).

3- Afirmou que queria gostar mais do assunto, para proteger seus dados na internet de
maneira mais eficiente;

O comentario que finaliza a citagdo da entrevistada traz ao debate o aspecto elementar
do interesse: 0 usuério ndo se interessa por tecnologias digitais e por seguranca da informagéo,
logo se protege menos. Nesse sentido, Li e Luximon (2016) e Adamczyk e Betlej (2020)
observam em suas pesquisas que os empregados séniores apresentam menor interesse na
utilizacdo de dispositivos digitais, e que isso tende a reduzir sua sensacdo de autoeficacia nessa
atividade. Tal aspecto também pode ser considerado oportuno a discussdao pelo fato de a
entrevistada citar apenas o interesse de criminosos em dados que estdo fora do ambiente
doméstico/organizacional, e ndo fazer mencéo a protecdo de dados no ambiente organizacional.

A Figura 17 expde os posicionamentos dos entrevistados em relacdo aos seus
conhecimentos sobre a atuacdo de hackers e outros individuos mal intencionados em ambientes
digitais.
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Figura 17 — Percepcdo dos entrevistados em relacdo a hackers e outros individuos mal intencionados que atuam
em ambientes digitais.

1 (14%)

m Mencionou de maneira espontinea e demonstrou preocupacio com os dados e a
rede da empresa

= MNlencionou de maneira estimulada, sem aprofundamento e demonstrando
preocupacio apenas com dados pessoais

Mencionou de maneira estimulada, sem demonstrar preocupacio com o
assunto.

B Nio mencionou o risco.

Fonte: Dados da pesquisa (2023)

Pode-se observar que menos da metade dos participantes da pesquisa (03 de 07, ou 43%)
mencionaram de maneira espontanea terem algum conhecimento acerca de ataques e suas
possiveis consequéncias, especialmente voltadas aos dados e ao ambiente de rede da
organizacdo. Em relacdo aos demais entrevistados, alguns comentaram apos estimulo pelo
entrevistador, enquanto outros ndo mencionaram o tema. Traz-se ainda atencdo ao dado de que
mais da metade (04 de 07, ou 57%) dos participantes ndo demonstraram preocupagdo com a
possibilidade de invasdo da rede da empresa e que dados e informagdes importantes pudessem
ser alvo de furto, alteracdo indevida ou até mesmo destruicéo.

A conscientizacdo do usuario acerca da existéncia de individuos ou grupos interessados
em invadir redes de organizacfes acessar indevidamente seus dados e informacgdes é
fundamental a Sl da empresa, segundo Thompson e Mayhorn (2012), Rao e Nayak (2014) e
Masuch et al. (2021). Diante da particular vulnerabilidade do usuario sénior a ataques baseados
em engenharia social, cada vez mais utilizada por hackers e outros criminosos em sua busca
por brechas de seguranca, o tema se torna ainda mais oportuno a gestores em um cenario de
crescente digitalizacdo de processos e atividades (FRIK ET AL., 2019; FBI, 2023).

4.1.1.4. Antivirus

Outro aspecto mencionado nas entrevistas foi em relacdo a software antivirus, sobretudo
no que se refere a percepcao do entrevistado em relagdo a importancia da existéncia e da
atualizacdo desse agente de seguranca nos dispositivos. Antivirus sdo programas considerados
fundamentais a protecdo da informacédo por sua capacidade ndo sO de detectar a presenca de
malware em computadores, tablets e smartphones, mas também de evitar que programas
maliciosos sejam executados. Quando isso ocorre, diversas consequéncias nocivas ao bom
funcionamento do sistema podem advir, desde o aparecimento de propagandas indesejadas e
reducdo no desempenho do dispositivo até a destruicdo de dados e invasdo do sistema
(STEWART ET AL., 2015).

Nesse contexto, E1 descreve de maneira estimulada a sua percepcdo sobre software
antivirus na protecdo a informacéo:

E importante [a presenca do agente — grifo nosso]. Veja so: se vocé ndo tiver um
antivirus no seu computador ou em outro dispositivo vocé pode perder seus dados,
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né? O virus vai chegar um momento em que ele vai destruir tudo o que vocé tem. Por
iSS0 que 0 antivirus é necessario. (E1)

Diferentemente de E3 e E4, que sdo citados na sequéncia, E1 ndo menciona a pratica da
atualizacdo do agente, mas afirma que considera o antivirus de fundamental importancia a
integridade de dados e informacGes. Este posicionamento encontra amparo na literatura
especializada, mas esse tipo de software so alcanca o maximo de performance quando esta
atualizado. Logo, a consciéncia acerca desse aspecto da protecdo por parte do usuario é
considerada importante (WHITMAN; MATTORD, 2017).

Com efeito, E3 e E4 responderam estar mais alinhados as boas préaticas nesse sentido:

Sim, e a questdo do antivirus, a atualizacdo do antivirus, vocé tem que estar com
antivirus em condicdes né? E para isso também tem que ter uma coisa que seja sempre
atualizado o antivirus. E isso é fundamental. Mas vocé tem um antivirus, se instala ha
dez anos atrds porque os virus sdo sé mutantes, digamos assim. Eles vdo sendo
aperfeicoados a cada dia. (E3)

O antivirus aqui... De vez em quando ta dando aqui que t& desatualizado, esta atrasada
a licenga, expirou, desatualizado. Agora eu ndo sei, t4, eu fico na duvida se realmente
0 antivirus esta desatualizado, ndo t4? Entendeu? Sim, eu néo sei qual é a frequéncia
que vocés fazem I4. Se fazem toda hora. Eu acho que essa questdo do antivirus €
importante sim. (E4)

O fator da atualizacéo é espontaneamente mencionado pelos dois entrevistados, o que
demonstra uma percepc¢ao correta acerca do funcionamento do agente de seguranca. Convém a
analise acrescentar que E3 mencionou o aspecto mutagdo dos virus, o que também encontra
amparo na literatura, segundo Hadnagy (2018). Uma vez que 0s virus sdo constantemente
modificados para se adaptarem as defesas, 0s programas antivirus também precisam contemplar
atualizacGes para neutralizar novas versdes de softwares nocivos (MASUCH ET AL., 2021).
Adicionalmente, E4 trouxe a discussdo o fator da licenca do agente de seguranca, que torna-se
necessario quando a organizacdo utiliza uma solucdo paga. Uma vez que a licenca em questdo
esta vencida, a protecdo pode estar comprometida ou até mesmo desativada (LYRA, 2015).

E5, por sua vez, cita de maneira estimulada e hesitante a questdo do antivirus, apés
mencionar senhas como aspecto fundamental a protecdo da informacéo:

Seré que ndo é através de senha? Através até de... Como é que chama? De... Antivirus?
Sera que ndo é através de um antivirus bons que possa fazer essa protecao? Para ndo
entrar com isso... Se algum virus, desses virus brabo que tem por ai. (E5)

Apds dizer que um antivirus de qualidade pode proteger o usuario, evitando a entrada
de programas maliciosos, descritos como “virus brabo”, continuou expondo sua percep¢ao ao
citar novamente a invasdo ao Conselho Regional de Contabilidade, 6rgdo ao qual a usuaria é
vinculada:

A falta naturalmente de um antivirus bom para protecdo das nossas informagdes la.
(E5)

Dessa maneira, E5 associou a defesa contra o incidente ao antivirus, o que é
parcialmente aderente ao que diz a literatura. Esses agentes de seguranca podem evitar a
execucdo de malware que possa facilitar o acesso de invasores, mas hackers podem utilizar
outras maneiras para invadir ambientes privados, a exemplo do acesso a senhas de usuérios ou
pela exploracgdo de vulnerabilidades em sistemas (WHITMAN; MATTORD, 2017).

E2 também menciona de maneira estimulada o antivirus como importante, mas afirmou
ndo ter preocupacao nem paciéncia para gerencié-lo:
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Eu acho que tem a questao do virus, por exemplo. Sdo assim, sdo prejuizos enormes
que causam. Agora, talvez também eu ndo tenha paciéncia muito de utilizar o
antivirus. Eu ndo tenho essa preocupagdo. Quando ele aparece, eu sempre pego para
alguém. Aquela preocupacao, por exemplo, vocé quando botar um pendrive, vocé
passar 0 antivirus. As vezes eu faco isso quando estou bem segura, que eu sei fazer
isso porque ndo é como eu disse a vocé, 0 meu conhecimento de computacdo é muito
limitado. (E2)

Apesar de afirmar reconhecer que virus sdo perigosos por causarem “‘prejuizos
enormes”, € potencialmente insegura a op¢ao de ndo “utilizar” nem ter paciéncia em atualizar
o0 antivirus, inclusive quando se utilizam pen drives para realizar backups. Anteriormente no
estudo, em relacdo a prética de backup, E2 mencionou utilizar esses dispositivos externos para
realizar copias de seguranca de seus dados. Porém, ao declarar ndo fazer varreduras de antivirus
em pen drives, a entrevistada torna suas cépias de seguranga expostas a riscos de integridade
(RAO; NAYAK, 2014; STEWART ET AL., 2015).

O aspecto da falta de interesse e paciéncia, citado novamente por E2 apds ter sido
mencionado no fator anterior, afasta ainda mais a participante das melhores praticas em
seguranca e da conscientizagdo em Sl, conforme o que observa Llorente-Barroso et al. (2018).
Para as autoras, um reduzido interesse por parte do usuario em adquirir conhecimentos acerca
da tecnologia digital dificulta a adaptacdo dos séniores a Seu uso seguro.

A também ja comentada observacao de incidentes de seguranca originados pela usuaria
e verificados pela equipe de TI do 6rgdo, trazem casos préaticos a discussdo que demonstram a
que tipo de riscos E2 esta exposta. Incidentes de infeccdo por malware, perdas de dados e
descontinuidades operacionais sao exemplos de consequéncias da negligéncia com o agente de
seguranca pela usuaria com a segurancga pode causar.

Por fim, os antivirus ndo foram citados por E6 e E7. Seré feita na sequéncia a exposi¢ao
gréfica dos posicionamentos dos entrevistados acerca do tema na Figura 18.

Figura 18 — Percepc¢do dos usudrios acerca de software antivirus.

L 3@2%)

H Mencionou de maneira espontanea e verifica o correto funcionamento
(incluindo licenca)

Mencionou de maneira estimulada, considera importante mas nao
verifica o correto funcionamento

= Nao mencionou o aspecto

Fonte: Dados da pesquisa (2023).

A Figura 18 realca o fato de que apenas 02 dos 07 participantes (E3 e E4, representando
29% dos entrevistados) apresentou familiaridade com o aspecto antivirus, agente de seguranga
fundamental a protecdo da informagdo em ambientes organizacionais (GREEN; DOREY,
2016). O contato que o0s usuarios em questdo tém com a equipe de TI pode auxiliar na
explicacdo a essa familiaridade, uma vez que recorrem aos especialistas com uma frequéncia
maior do que os outros entrevistados. Verificou-se a excecdo de E1, que apesar de ndo ter
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mencionado de maneira esponténea, demonstrou a importancia do antivirus em todos os
dispositivos conectados a rede da empresa.

Do restante dos entrevistados, 02 afirmaram considerar importante a acdo do antivirus,
e compreendem satisfatoriamente os riscos que os virus podem trazer a organizacdo e a dados
pessoais. Porém, também disseram ndo verificar se o programa est& funcionando corretamente,
ou se esta atualizado, e outros dois participantes ndo mencionaram o aspecto, mesmo apos
estimulo do entrevistador.

4.1.1.5. Baixa autoeficacia, inseguranga ou medo

Inseguranga, medo e baixa autoeficacia foram outros aspectos citados pelos
entrevistados, e sua analise foi agrupada em um so topico por representarem o sentimento de
inseguranca, medo e baixa autoeficacia na operacdo de dispositivos computadores, tablets e
smartphones. Abordada na literatura como aspecto importante na utilizacdo de novas
tecnologias digitais, a autoeficacia ¢ também considerada fundamental a seguranca da
informacao. Frik et al. (2019) e Mannheim et al. (2019) afirmam que quanto menos inseguro e
mais autoeficaz o usuério se sente, maior capacidade de perceber e evitar ameacas de seguranca
da informacéo ele teréa.

Soma-se a discusséao a premissa de que 0s séniores sdo vistos como um grupo com baixa
sensacdo de autoeficacia no uso das recentes tecnologias, a exemplo da digitalizacdo dos
processos nas organizagdes e na vida cotidiana. Logo, parte-se & anélise desse aspecto na
organizacdo estudada, de acordo com os relatos feitos pelos participantes (HARGITTAI,
DOBRANSKY, 2017; MENG ET AL., 2019).

As conclusbes dos autores supracitados vdo de acordo com o cenario de baixa sensagdo
de autoeficécia observado na organizacdo, aspecto registrado pelo pesquisador no Script de
Observacdo 04. Nesse documento, observa-se muitos séniores se esquivam da operagdo de
sistemas implementados na organizag&o, mesmo que treinamentos sejam oferecidos. E comum
ouvir declaragcdes dos séniores — inclusive por diretores e coordenadores — do tipo: “esse
negdcio de computador é complicado”, ndo “entendo nada de sistema” ou ainda “ndo tenho
idade pra isso”. Tal percepgdo por vezes atrasa a operacdo/implementacédo de sistemas e/ou
sobrecarrega empregados que tém mais habilidade, usualmente empregados mais jovens com
maior aptiddo ao uso de dispositivos digitais.

No que se refere a discussdo acerca dos dados das entrevistas, os relatos de E2 sdo
oportunos, pois a entrevistada mencionou expressamente essa faceta de sua relacdo com a
tecnologia:

Olha, eu vou lhe dizer francamente, eu me sinto bastante insegura até por uma série
de motivos, ai que a gente v& em relacdo a questdo da seguranca, de protecdo de
informagdes. E eu me sinto até receosa de fazer qualquer coisa, passando qualquer
tipo de informacdo para o computador, celular e esses aparelhos ai. Certo? (E2)

Para E2, a inseguranca e baixa sensacdo de autoeficacia fazem sentir receio de fazer
qualquer coisa que envolva inserir “qualquer tipo de informagao para o computador”. Como ja
discutido anteriormente, Mannheim et al. (2019) observa que a autoeficacia na operacao de
dispositivos tecnoldgicos digitais é fundamental a produtividade das organizacGes, além de
favorecer um uso mais seguro desses aparelhos. E2 continua comentando mais detalhes acerca
do assunto:

N4&o me sinto segura, mesmo porque... Porque eu me sinto insegura? Porque eu nao
tenho muita habilidade de t& colocando, é... Colocando esse tipo de informacgdo e
acesso mesmo. Eu ndo tenho muita habilidade e sou meio medrosa. (E2)
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Observa-se que E2 associa sua inseguranca a falta de habilidade técnica na operacdo dos
dispositivos digitais, utilizando inclusive a palavra “medrosa” para descrever sua postura em
relacdo as ameacas de seguranca. No que se refere a pouca capacidade de lidar com a tecnologia
digital, E2 descreve da seguinte forma:

Eu sei o basico para trabalhar na empresa, esse negdcio todo, assim, fazer algum
documento... (E2)

Na prética, a entrevistada limita a sua capacidade técnica a utilizacdo de editores de
texto, planilhas e apresentagdes, além da navegagdo em websites. Recorre com frequéncia a
equipe de suporte quando ha necessidade de realizar algo diferente, a exemplo da conexéo a
videoconferéncias e alteracfes de configuracdes de rede para utilizar o computador em casa.
Outra situacdo € citada na qual a entrevistada ndo se considera capaz de realizar é a atualizacao
de sistema:

Eu ndo tenho essa preocupacdo. Quando ele aparece [atualizagBes de sistema], eu
sempre peco para alguém. Eu ndo avango muito na questdo de buscar as informages
que eu quero, porque hd um impedimento se eu ndo atualizo. Sim, para mim me da
muita dor de cabeca, porque sempre, sempre tdo pedindo para atualizar. E eu sempre
digo ndo. Mais tarde, agora néo... (E2)

Dessa forma, a entrevistada afirmou nédo se sentir capaz de realizar a tarefa e que adia a
atualizacdo sempre que possivel. A pratica é considerada insegura, como ja mencionado na
pesquisa, uma vez que atualizacbes de software servem para corrigir vulnerabilidades e
melhorar o desempenho do sistema (STEWART ET AL., 2015).

A inseguranca afeta também E3, que afirmou ndo se sentir plenamente seguro ao utilizar
dispositivos digitais, pois:

Saber o que fazer [para se proteger contra as ameagas de Sl], de fato, eu ndo sei muita
coisa, mas eu vou dar pra vocé a minha percepcéo em relacdo a essa questdo. Hoje em
dia, com tudo que a gente esta vivendo, que a gente estd vendo, eu estou mais cético
em relacdo a seguranga da informacéo. Eu ndo sei exatamente qual o termo da internet
do submundo internet, a deep web, né? Bom, entdo a gente acha que as vezes esta
num ambiente seguro, um ambiente de rede, por exemplo, mas la no submundo eles
conseguem ter acesso a essas informacdes. (E3)

O participante descreve seu ceticismo acerca da plena seguranga da informacao, pois
afirmou crer que ndo se sente seguro em nenhum ambiente de rede. Justifica seu
posicionamento ao dizer que criminosos podem conseguir ter acesso as informacdes
armazenadas, tanto no dispositivo que utiliza, quanto nos dados que sdo enviados a internet.
Confrontando a declaragdo com a literatura, os riscos estdo, de fato, presentes em qualquer
ambiente, mesmo nos mais restritos e potencialmente seguros. Green e Dorey (2016) e FBI
(2023) afirmam que as técnicas de ataque estdo evoluindo constantemente para contemplar os
avancos nas defesas, sobretudo ao utilizar as ja comentadas técnicas baseadas em engenharia
social.

Logo, a sensacdo de inseguranca relatada pelo usuario pode ser considerada como
positiva, uma vez que o conduz a estado de conscientiza¢do acerca de que todo e qualquer
usuario estd exposto a riscos de seguranga. Nesse sentido, a literatura, por meio de autores como
Frik et al. (2019) e Masuch et al. (2021) afirma que tal estado de conscientizagéo tende a levar
0 usuario a uma pratica de cuidado e precaucfes na utilizacdo de computadores, tablets e
smartphones conectados a internet.
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Observac0es acerca da sensacdo de segurancga ao utilizar dispositivos digitais também
foi um fator mencionado por E6, mas a participante revela uma percep¢do que vai em um
sentido diferente as dos demais entrevistados. Quando perguntada se acreditava que corria
riscos relacionados seguranca da informacao ao utilizar dispositivos digitais fornecidos pela
empresa, afirmou:

Néo, porque ndo tem nada, nada assim, meu, sabe? Entdo... (E6)

A resposta de E6 traz a discussdo o que é observado por Green e Dorey (2016) e
Hadnagy (2018): a indevida sensagdo por parte do usuario de que se esta imune a ameacas de
SI, ou que ndo corre riscos de ter seu dispositivo invadido, e seus dados acessados
indevidamente. Thompson e Mayhorn (2012) ressaltam ainda que organizacges devem tomar
medidas para evitar que percepcdes desse tipo se desenvolvam em seu ambiente, uma vez que
falhas de seguranca podem levar a graves prejuizos. E7 também afirmou se sentir segura, uma
vez que quando perguntada se a rede da organizacao pode ser invadida, respondeu:

E possivel, caso alguem de dentro passe o acesso. Se ocorrer de alguém aqui de dentro
informar algo, ai entra. A atitude das pessoas pode colocar em risco. Ndo sei 0 que
pode ocorrer se isso acontecer. (E7)

Ou seja, caso ndo haja a abertura de brechas de seguranca por pelos préprios usuarios,
a usuaria acredita que ndo ha riscos de invasao a rede da organizacdo. Apesar de afirmar que a
atitude das pessoas pode colocar em risco a seguranca da empresa, algo que encontra base
técnica na literatura, o ambiente interno da EMDAGRO continua passivel de invasdes, mesmo
que nao haja falha técnica por parte dos usuarios (GREEN; DOREY, 2016). Por fim, convém
ressaltar que a entrevistada afirma néo saber que consequéncias podem ocorrer caso iSso ocorra.

Esse topico é finalizado com a exposicdo da Figura 19, que apresenta graficamente os
dados trazidos pelos participantes em suas entrevistas.

Figura 19 — Sensagdo de inseguranca/medo e baixa autoeficacia percebida pelos participantes.

3 (43%)

m Inseguranca tecnicamente adequada (baseada na percepgiio de riscos)

EInseguranga por baixa autoeficicia (por considerar ter conhecimentos técnicos
limitados)

E Falsa sensagiio de seguranga (conhecimentos técnicos incorretos)

Nio fizeram mencio a inseguranca e baixa autoeficicia

Fonte: Dados da pesquisa (2023).

Observa-se que apenas um usuario afirmou que sente algum grau de inseguranca na
utilizacdo de dispositivos digitais, sobretudo no ambiente externo a organizacéo, conforme
mencionado no aspecto referente aos hackers e outros criminosos na internet — 4.1.1.3. Os
demais que fizeram meng&o a sensacdo de inseguranca apresentaram percepcoes tecnicamente
divergentes as boas praticas de protecédo a informacao, seja por afirmar que néo se sentem auto
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eficazes no proprio uso dos dispositivos (E2), seja por declarar que se sentem seguros em um
ambiente que esta sujeito a riscos (E6 e E7).

4.1.1.6. Websites/aplicativos potencialmente inseguros

O sexto fator mencionado pelos participantes foi 0 acesso a websites e programas
potencialmente inseguros. Esse aspecto da prote¢do a informacgéo é debatido na literatura pela
possibilidade de expor o usuario a diversos riscos de seguranca, desde a captura de dados
pessoais (por meio de websites falsos) a programas maliciosos que abrem portas légicas no
dispositivo gque possibilitam o acesso de invasores, que passam a controlar silenciosamente o
computador/smartphone (WHITMAN; MATTORD, 2017).

Partindo a discussdo das mencgbes dos entrevistados, percebe-se que de 06 citacbes
acerca do tema, 04 foram feitas pelo participante E3. De maneira espontanea, ele menciona se
preocupar com o acesso a websites, tema sobre o qual faz duas observacdes:

Tem muita coisa que parece uma ovelha que nada mais é que na realidade, um lobo.
Entdo é justamente vocé controlar o seu acesso no sentido ao que vocé acessa, que
tipo de site vocé acessa, onde vocé vai buscar as informagdes. No caso de uso, nos
como usudrios. (E3)

Estou falando principalmente daquelas méaquinas que as pessoas tém acesso a outras
redes, porque, por exemplo, tem sites aqui que vocé ndo consegue entrar de maneira
nenhuma, porque a rede bloqueia. N&o s6 a EMDAGRO, como a rede do Estado como
um todo. Mas a partir do momento que chega na sua casa, que vocé sai da rede, do
estado, vocé acessa 0 que vocé quiser, a maquina estd com vocé. Entdo, se eu tentar
entrar num site malicioso, vai funcionar. 1sso vai. E isso que eu sei, porque eu ja vi
aqui jogos, brinquedos e etc. E outras coisas mais que vocé nem imagina. (E3)

O participante menciona o aspecto da utilizacdo de dispositivos da empresa em redes
publicas, que sdo posteriormente conectados a rede corporativa. Esse cenério é potencialmente
perigoso a seguranca tanto do préprio dispositivo quanto da rede da empresa, caso cuidados
ndo sejam tomados pelo usuario. A atencdo ao proprio aspecto do controle do acesso, seja no
sentido de que sites sdo visitados quando conectado a rede externa, como também no ambiente
da empresa, quando se vao buscar informacBes necessarias para o desenvolvimento de
atividades diarias. Para E3, por vezes o website escolhido pode parecer uma “ovelha” e, na
verdade, ser um “lobo”. Tal preocupacao também foi mencionada por E6, quando afirmou:

Esse negdcio de entrar em site... Eu entro. Mas ai eu vou olhar as opinides de quem
comprou. Se eu achar que a opinido estd muito parecida uma com a outra, entdo eu
ndo compro. (E6)

E6 é responsavel pelo setor de compras da empresa. Logo, utiliza websites para realizar
cotacgdes de produtos e avaliacdo de precos. Dito isto, percebe-se que sua preocupagéao tange no
sentido de fazer compras apenas de sites confiaveis, comparando as opinides de pessoas que
fizeram compras neles anteriormente. E6 também faz mencéao as fake news [noticias falsas —
traducdo nossa], sendo a Unica participante a trazer o tema ao debate:

Vocé sabe que a internet tem muito fake news, né? Entdo sempre que tem uma coisa
assim eu vou, eu vou em outros sites consultar para ver se tem a mesma noticia. Eu
tenho certeza, porque uma noticia pode ocorrer, mas se for fake news, ai... (E6)

Os aspectos da navegacdo na internet mencionados pelos participantes podem ser
considerados relevantes a discussdo sobre SI no ambiente organizacional, j& que tanto a
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confidencialidade dos dados inseridos em sites quanto a seguranca do préprio dispositivo e da

rede interna da empresa podem ser ameacados. A quantidade de fake news existente na internet

também € considerada um problema pela literatura, pois pode levar a propria disseminacao de

noticias e informacdes falsas no ambiente organizacional. A preocupacdo pode ser considerada

ainda maior quanto mais usuarios séniores fizerem parte da forca de trabalho da organizagéo,

ja que sdo apontados como um grupo especialmente vulneravel as fake news (FBI, 2023).
Acerca da instalagdo de programas, E3 menciona:

Tem comportamentos aqui que coloca em risco esses dados. Vocé vé quantas vezes
chegam na informatica computadores com problemas, que vocé vai descobrir o
porqué, vé que é justamente os acessos que foram dados através daquela maquina, os
programas instalados, e as pessoas sd0 muito imprudentes que acham que um
programa € inocente, que isso é a mesma coisa que vocé tomar um doce de uma
crianca. (E3)

Os programas maliciosos sdo descritos pelo participante como fonte de problemas, ao
mencionar que quando estd no setor de informatica, percebe que “chegam computadores com
problemas”. Para ele, o acesso administrativo dado ao usuario para instalar programas deve ser
restringido, j& que para o participante essa pratica pode ser comparada a “tomar um doce de
uma crianga”, no sentido de facilitar a infecgdo por malware ou a invasdo de hackers.

A percepcdo de E3 encontra amparo tedrico na literatura e nos fatos, pois além de suas
falas corroborarem autores como Rao e Nayak (2014) e Green e Dorey (2016), observa-se no
dia a dia da empresa que usuarios possuidores de permisses administrativas por vezes instalam
programas potencialmente inseguros em seus computadores.

Verifica-se na sequéncia a Figura 20, que faz apresenta detalhes das mencdes dos
participantes da pesquisa a seguranc¢a na navegacao de websites e a instalacdo de programas:

Figura 20 — Menc0es dos participantes acerca da navegacéo de websites/instalacdo de programas.

B Mencionou os dois
aspectos e deu detalhes
técnicos adequados

H Mencionou um dos
aspectos, demonstrando
preocupacao

H Nao mencionou nenhum
dos dois aspectos

Fonte: Dados da pesquisa (2023).

Verifica-se ao analisar a figura que 02 entre 07 (28%) entrevistados mencionaram
espontaneamente que evitar navegar e inserir dados em websites potencialmente perigosos é
importante a Sl, e 01 (14%) deles mencionou 0s dois aspectos: o cuidado com websites e
programas maliciosos. Vale ressaltar que os outros 05 participantes ndo mencionaram o cuidado
com essas praticas como importantes para a protecdo a informacao.

4.1.1.7 Outros fatores citados
Serdo apresentados e discutidos agora os demais fatores de protecdo a informagao

citados pelos entrevistados, mencionados em menor frequéncia do que os anteriores. Foram 03
fatores, distribuidos conforme a Figura 21, exposta na sequéncia.
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Figura 21 — Demais fatores de protecdo a informacdo mencionados pelos entrevistados.

m Atualizacoes de
software

1(12%)

® Necessidade de
conscientizacio de
colegas

m Bloqueio do
computador ao sair

Fonte: Dados da pesquisa (2023).

Iniciando a analise pelo aspecto do bloqueio do computador ao ausentar-se da estacdo
de trabalho, essa préatica foi mencionada por duas entrevistadas: E7, que afirmou que ndo tem
tal habito, e E5, que afirmou expressamente que costuma bloquear 0 computador ao sair:

Agora... Eu ndo saio para deixar meu computador aberto. (E5)

De acordo com a literatura, as boas praticas de protecdo a informacéo afirmam que em
ambientes corporativos o computador deve ser bloqueado caso o empregado se ausente de seu
posto de trabalho. Autores mencionam que algumas organizaces possuem severas san¢ées em
caso de mau uso de credenciais de acesso, 0 que pode ser representado por e-mails enviados
sem consentimento, arquivos deletados e sites pornograficos visitados. Logo, aplica-se nesses
casos o principio do ndo-repudio, que representa a incapacidade do responsavel pelas
credenciais de acesso de se eximir de qualquer responsabilidade em caso de mau uso por
terceiros (HAEUSSINGER, 2017; MASUCH ET AL., 2021).

No tocante ao habito de manter atualizados o sistema operacional e 0s programas
utilizados nos dispositivos, 02 mencdes foram feitas por E2, a saber:

Quando vem a questdo da atualizagdo para mim é um horror. De vez em quando eu
atualizo, nem sempre eu ndo atualizo. (E2)

Me causa alguns prejuizos, eu ndo avanco muito na questdo de buscar as informagdes
que eu quero, porque hd um impedimento se eu ndo atualizo. Sim, para mim me da
muita dor de cabeca, porque sempre, sempre tdo pedindo para atualizar. E eu sempre
digo ndo. Mais tarde, agora ndo... E ai passa o tempo. Mas eu sei, que eu ja ouvi falar
que é um risco vocé ndo estar atualizado. (E2)

Como ja mencionado no topico referente ao aspecto da baixa sensacdo de autoeficacia,
a participante afirma enfaticamente considerar incbmodas as solicitaces de atualizacdo dos
programas, sobretudo do sistema operacional. Declarou que apesar de ter ouvido falar que é um
risco ndo fazer, tem baixa sensacdo de autoeficacia nesse sentido, e que adia as instalacfes
sempre que possivel. Todavia, atualizagdes fornecem correcdes de desempenho e seguranga
que reforcam a capacidade de defesa de todo o sistema, corrigindo falhas que séo exploradas
pelos hackers (HADNAGY, 2018).

Trazendo a atencdo a anéalise do fator mais mencionado - a percepcdo de que se faz
necessario conscientizar colegas de trabalho - foram 05 menc6es distribuidas em fatores listados
no Gréfico 01.

Grafico 01 — Aspectos nos quais 0s participantes sugerem conscientizar colegas.
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Fonte: Dados da pesquisa (2023).

Partindo para a analise do primeiro aspecto mencionado, 0 mau uso de senhas por
colegas, os entrevistados fizeram os seguintes relatos:

Entfo, se eu tentar entrar num site malicioso, vai funcionar. Isso vai. As vezes, as
vezes eu tenho impressdo, sabe, Filipe, que as pessoas ainda ndo entenderam a
responsabilidade que é quando receber uma senha daqui da empresa. Eu acho que néo
entenderam. E a gente t& vivendo no mundo, cara, que nao d& pra vocé baixar a guarda
pra nada. Infelizmente. (E3)

Ao comentar sobre o0s riscos a visitacdo de websites potencialmente perigosos,
conforme exposto no tépico anterior, E3 chama a atencdo de que colegas fazem acesso a sites
dessa natureza, os quais ele chama de sites maliciosos. Comenta ainda acreditar que é necessario
ter responsabilidade para possuir uma senha de acesso fornecida pela empresa, o que acredita
ndo acontecer com muitos colegas, ao afirmar que as pessoas ainda ndo entenderam a
responsabilidade que é receber uma senha da empresa.

Apesar da maioria das senhas fornecidas pela organizacdo terem acesso limitado a rede
interna e a websites externos, ainda concedem ao usuario a capacidade de excluir alguns
arquivos armazenados em rede e acessar a internet. Faz-se necessario, assim, exercer 0 Uso
dessas credenciais de acesso com responsabilidade, de acordo com Thompson e Mayhorn
(2012) e Green e Dorey (2016). E7 também tem a percepcao de que, caso seja feito mau uso de
senhas, fazendo com que elas cheguem a pessoas mal intencionadas, pode haver risco de
invasdo ao ambiente seguro da organizacgao:

E possivel, caso alguém de dentro passe o acesso. Se ocorrer de alguém aqui de dentro
informar algo, ai entra. A atitude das pessoas pode colocar em risco. E néo sei o que
pode acontecer nesse caso... (E7)

Apesar de mencionar que ndo sabe que implicagdes podem existir caso haja uma invaséo
por alguém mal intencionado, E7 acredita que os colegas devem estar conscientes de que
perigos podem ocorrer diante de uma ma gestdo das senhas fornecidas pela organizagdo. No
que diz respeito a protecdo contra virus, E1 demonstra se preocupar com um possivel mau uso
dos computadores no ambiente da empresa, que pode culminar na ameaca a integridade de
dados importantes do setor em que trabalha:

Se um virus entrar nesse arquivo e destruir [dados importantes — grifo nosso], como é
que eu vou prestar conta a contabilidade? Vai, vai ficar o qué? A contabilidade vai
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ficar desprotegida? O setor vai ficar desprotegido pelo mau uso de informacéo, de
virus. (E1)

Para E1, o mau uso das informacgdes aqui representado pela infeccdo por virus do
computador que um colega utiliza, que pode fazer com que a informacédo necessaria ao setor de
contabilidade seja destruida, deixando assim o setor de patrimdnio (no qual o entrevistado
trabalha) “desprotegido”. Logo, para ele, deve haver maior conscientizagao da forga de trabalho
da empresa acerca do risco que 0s virus trazem a organizacdo. Além de ja& ter mencionado sua
preocupacao a respeito desse tipo de ameaca, a percepcao de E1 encontra aderéncia técnica na
literatura, pois virus tém a capacidade de destruir dados e informagdes (WHITMAN;
MATTORD, 2017).

Ja no tocante a instalagdo de programas potencialmente perigosos, E3 menciona a
necessidade de alinhamento dos empregados no que tange a instalacdo de programas nos
computadores fornecidos:

Tem comportamentos aqui que colocam em risco esses dados. Vocé vé quantas vezes
chega na informética computadores que para vocé chega com problema que vocé vai
descobrir qual o problema, mas justamente os acessos que foram dados atraves
daquela maquina, os programas instalados e as pessoas sdo muito imprudentes que as
pessoas acham que um programa é inocente, que isso € a mesma coisa que vocé dar
um doce a uma crianga. (E3)

Além de observar o uso indevido de computadores por parte dos usuarios, o entrevistado
menciona o fornecimento pelo setor de informéatica de credenciais com permisséo
administrativa a essas pessoas, que pode conduzir a instalacao de programas maliciosos e trazer
riscos a seguranca da informacdo da organizacdo. Por fim, o Gltimo aspecto mencionado pelos
entrevistados foi relatado por E3, que tem a ver com a atencdo ao blogueio do computador ao
ausentar-se da estacdo de trabalho:

As pessoas tem uma péssima mania aqui que é de deixar... Eles abrem e-mail e eles
vao até embora e fica tudo aberto. Cara, saiu... Desliga o computador! Porque... O que
tem aberto na tela... Vocé sabe que vocé acessa 0 computador, a empresa, por
exemplo, isso ndo estou falando da empresa, mas isso se repete no dia a dia. Vocé
abriu ali, vocé tinha uma senha inicial que vocé deu acesso a rede. Ai a pessoa dever
sai e deixa ligado ali, cara. Entdo qualquer pessoa ali que quiser acessar o que imaginar
através daquela senha de acesso, independentemente de ser, por exemplo: “Ah, mas
eu ndo deixei a senha do Expresso [e-mail corporativo — grifo nosso] aberta”. Mas
vocé deixou a sua senha do computador de acesso & internet ligada. (E3)

Conforme ja mencionado no inicio desse subtdpico, é fundamental a Sl organizacional
manter o computador blogueado ao ausentar-se da estacdo de trabalho, conforme Haeussinger
(2017) e Masuch et al. (2019). Finalizando o bloco da compreensao acerca dos conhecimentos
técnicos dos participantes, parte-se para a analise de suas respostas sobre o processo de
construcdo dos conhecimentos declarados.

4.1.1.8. Processo de constru¢ao do conhecimento técnico dos participantes

Busca-se, nesse subtopico, apresentar e discutir o processo de construcdo do
conhecimento técnico declarado pelos participantes em suas respostas as questées anteriores.
Ressalta-se que em virtude da caracteristica do instrumento de coleta de dados, os entrevistados
estavam livres para expressar-se, podendo citar mais de uma fonte de conhecimento em suas
respostas. Serd exposta, na Figura 22, a representacdo grafica das mencdes relatadas pelos
entrevistados:
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Figura 22 — Fontes de informagao que os entrevistados utilizaram para construir seus conhecimentos técnicos
acerca da SI.

u Contato com a equipe de
informatica
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Fonte: Dados da pesquisa (2023).

Observa-se assim que as fontes mais citadas foram o contato com a equipe de
informatica, conversas com colegas e noticiarios e entrevistas com especialistas exibidos na
televisdo, com 04 mencbes cada uma. Acerca do contato com a equipe de informatica, os
entrevistados afirmaram:

Eu ndo fiz curso de nada. Sobre informética eu vim a adquirir mais conhecimento
estando 14, na informatica. Trabalhei muito tempo na area administrativa, tive a
oportunidade de ir para a informatica, e sobre informatica eu vim a adquirir mais
conhecimento estando 14, na informatica, que hoje eu nédo estou, certo? E isso foi pra
mim foi fundamental a minha ida para a informatica, vendo que tudo que é necessario
dentro de uma empresa tem que ter um backup, tem que ter armazenamento de
informacdes, e se tem armazenamento de informac@es € uma seguranca para Vocé e
para a empresa, né? (E1)

O usuério afirma que ndo participou de cursos, e todo o seu conhecimento sobre boas
praticas em seguranca da informacéo séo oriundos de sua experiéncia no setor de informatica,
onde trabalhou por 03 anos. Ja E3, que apesar de nao ter trabalhado na equipe de informatica,
tem bastante contato e afirmou que por vezes acompanha o dia a dia do setor:

Convivéncia com o setor de TI, por meio de conversas com a equipe e
acompanhamento do dia a dia. (E3)

E conforme mencionado anteriormente, E4 esta sempre fazendo questionamentos
técnicos e sanando duvidas que tem na utilizacdo dos dispositivos digitais que utiliza, sobretudo
0 computador:

Voceés estdo conversando aqui com a gente, vocés passam informacéo pra a gente.
(E4)

E2 também menciona que tem o costume de ir ao setor de informatica solicitar auxilio
técnico e sanar davidas:

Vocé vé que eu venho sempre aqui, né? Assim, na propria empresa nao é o que §,
mais especificamente, no setor de informética, h4 essa preocupacdo também de
quando surge qualquer coisa eu corro pra ca. (E2)

Com efeito, autores como Hargittai e Dobransky (2017) e Hadnagy (2018) afirmam que
a disponibilizagdo de canais de comunicagdo eficientes é fundamental a conscientizagéo de
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usuarios em direcdo a utilizacdo mais segura da tecnologia digital. Convém frisar que Llorente-
Barroso et al. (2018) e Frik et al. (2019) recomendam o mesmo, especialmente em organizacgdes
com a médo-de-obra envelhecida, j& que 0s mesmos possuem maior resisténcia no aprendizado
de novas tecnologias.

Outra fonte de conhecimento citada pelos participantes foi a conversas com colegas,
sobre as quais mencionam:

Conversando com colegas, pessoas até de outra instituicdo, entendeu? (E4)
Surgiram do dia a dia. De conversas... (E5)
Assim de outras pessoas cairem nesse...experiéncia dos outros. (E6)

S6 ouvi falar de conversas mesmo. (E7)

Observa-se aqui a importancia declarada das conversas com colegas para a constituicdo
do conhecimento sobre tecnologia seguranc¢a da informacao dessas pessoas. Green e Dorey
(2016) mencionam que assim como uma fofoca, o conhecimento técnico ao ser transmitido de
maneira informal, especialmente por pessoas leigas, usualmente é difundido com
inconsisténcias e podem ndo condizer com as melhores praticas.

Outro dado trazido sob o prisma da formagao de conhecimento dos participantes foi a
importancia da televisdo e seus noticiarios, citada por exibir noticias e entrevistas de
especialistas na area de tecnologia da informacdo. Nesse contexto, os entrevistados
mencionaram:

A midia alerta a gente, a televisdo alerta a gente pra gente ja ficar meio atento, como
é o caso de fraude bancario, de conta bancaria, a gente ja fica ligada. (E5)

Eu ouvi mais isso... Noticiario de televisdo, conversando com colega, pessoa até de
outra instituicdo, entendeu? Na televisdo de vez em quando sai... Tal instituigdo ta
fora do ar, perde os dados... A televisdo cansa muito de falar isso. VVocé as vezes ta
conversando com colegas... Entdo foi mais noticioso, noticiario, e informacédo
conversando com colegas. (E4)

Noticiérios... (E3)

Noticiério, tem entrevistas sobre seguranca da informagcéo. (E2)

Li e Luximon (2016) mencionam a influéncia que a midia televisiva tem sobre 0s
séniores, e afirmam que esse grupo de cidaddos € o que mais consome esse tipo de conteido
dentre todas as faixas etérias. A pesquisa também trouxe o dado de que familiares, usualmente
0s mais jovens por terem maior habilidade na operacdo de aparelhos digitais, também servem
como fonte de conhecimento e auxilio para os entrevistados:

Meus sobrinhos sdo mais novos, sabem e entendem dessa questdo ai, e eu estou
sempre 0s procurando. (E2)

Tiro davidas com meu filho... (E7)

Llorente-Barroso et al. (2018) citam que os séniores tendem a buscar ajuda com
familiares mais jovens quando tém duvidas na operacdo dos aparelhos. As autoras afirmam
ainda que a presenca dessas pessoas pode acelerar o aprendizado na operacao de smartphones
e seus aplicativos, auxiliando no aumento da sensa¢éo de autoeficécia e independéncia dos mais
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velhos. Por fim, o dltimo aspecto citado como fonte de informacdes para 0s usuérios séniores
entrevistados foram os treinamentos, mencionados por E5:

Treinamento, que sempre nos treinamentos que a gente faz, é falado sobre a seguranga
da informag&o no ambiente de trabalho dedicado da gente. O conselho mesmo é um,
que quando da curso, sempre questiona esse lado de seguranga (E5)

Convém frisar, a partir da declaracdo de E5, que o treinamento mencionado é focado
em questbes contabeis, e que nesses eventos tambem sdo transmitidas informacgdes sobre
protecdo a informacdo. Treinamentos sdo apontados por diversos autores como mitigadores de
riscos a S| em ambientes corporativos, pois assegura a transferéncia de conhecimento fidedigno
e tende a gerar engajamento e conscientizagdo na forca de trabalho, segundo Lyra (2015),
Haeussinger (2017) e Stelzer et al. (2019).

Todavia, autores como Friedberg (2001) e Gardner e Thomas (2014) trazem ao debate
gue empresas com uma mao-de-obra envelhecida por vezes tendem a investir menos em
treinamentos para 0s séniores, uma vez que estdo proximos a aposentadoria, e, a0 mesmo
tempo, 0s séniores perdem interesse em serem treinados pelo mesmo motivo.

Findada a exposicao e discussdo de aspectos cognitivos verificados na pesquisa, parte-
se a analise dos aspectos comportamentais mencionados e observados no ambiente
organizacional.

4.2. Aspectos Comportamentais

Conforme exposto anteriormente, 0s aspectos comportamentais em protecdo a
informacao sdo apoiados em aspectos cognitivos, uma vez que o comportamento do usuario em
seguranca é baseado em seus conhecimentos acerca dos riscos e de procedimentos de defesa
(HAEUSSINGER, 2017; ISO, 2022). Dito isto, sdo apresentados e discutidos os dados
relacionados a essa etapa, obtidos principalmente por meio da defini¢do das Questbes 04, 05 e
06 do roteiro de entrevistas com o objetivo de conhecer a percepcao dos usuarios acerca de seu
comportamento de protecdo a informacdo. Adicionalmente, serdo trazidos a discussdo as
observacOes realizadas pelo o autor da pesquisa, quando do acompanhamento das atividades
diarias da organizagéo.

A discussdo € assim iniciada com a exposicdo dos aspectos comportamentais citados,
que podem ser visualizados no Quadro 10.

Quadro 10 — Aspectos comportamentais, aspectos mencionados e respectivas frequéncias de citacdes.

Dimenséo Fator N° de citagdes | CitacOes espontaneas
Busca por informaces sobre potencial risco 10 10 (100%)
- - - .
Aspectos Cautela diante de potencial risco percebido 10 8 (62%)
Comportamentais | Contato frequente com o setor de Tl 7 4 (50%)
Preocupagao com possiveis prejuizos que 6 3 (50%)
podem advir de um uso ndo seguro

Fonte: Dados da pesquisa (2023).

A partir do Quadro 10 podem ser visualizados os aspectos relacionados ao
comportamento de prote¢do a informacdo mencionados pelos participantes, juntamente com a
quantidade e proporgdo de citacbes espontaneas de cada fator. No Quadro 11, exposto a seguir,
sdo apresentadas as definicdes de cada aspecto citado e suas respectivas bases teorica.

Quadro 11 — Defini¢des gerais dos aspectos comportamentais mencionados.
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Aspecto Definicao Base tedrica
comportamental
Cautele_1 diante de risco Usu_arlo(a) decl_ara ser cauteloso(a) em face de uma situacédo Lohani (2019)
percebido de risco percebido.
Busca por informacies Entrevistado(a) declara costumar buscar informacdes sobre
P ¢ potencial ameaca percebida, antes de realizar acdo que Masuch et al. (2021)

sobre potencial risco . .
considera de risco.

Participante recorre frequentemente ao setor de Tl da
empresa para obter suporte e informaces sobre a utilizacdo | Hadnagy (2018)
de dispositivos digitais

Contato frequente com
o setor de TI

Preocupagéo com
possiveis prejuizos que
podem advir de um uso
ndo seguro

Entrevistado(a) declara que possiveis prejuizos o(a)
influenciam a buscar utilizar dispositivos de maneira mais | Green; Dorey (2016)
segura.

Fonte: Dados da pesquisa (2023).

Uma vez apresentados os fatores e suas respectivas definicdes, parte-se a analise das
mencdes dos participantes. A apresentacdo seré ordenada de acordo com o nimero de citagdes
de cada fator, e esses serdo discutidos em respectivos subtopicos, assim como foi feito na
exposicao dos aspectos cognitivos. Dito isto, inicia-se a analise dos aspectos comportamentais
com a discussdo acerca da cautela diante de potencial risco percebido declarada pelos
participantes.

4.2.1. Cautela diante de potencial risco percebido

De acordo com Whitman e Mattord (2017) e Lohani (2019), é preciso que 0 Usuario
utilize dispositivos digitais de maneira cautelosa, ciente de que possiveis riscos e ameacas
podem advir de uma acdo a ser executada. Nesse interim, a literatura recomenda ao usuario
seguir o que se recomenda nas boas praticas de Sl, evitando assim danos a confiabilidade,
integridade e disponibilidade de dados e informagdes pessoais ou corporativos.

Com efeito, os entrevistados declararam exercer um comportamento cauteloso quando
deparados com situacGes que julgam potencialmente perigosas. Isso significa, nesse contexto,
ndo executar arquivos desconhecidos, ndo enviar de dados sensiveis a desconhecidos nem 0s
inserir em websites ndo confiaveis, fazer download e executar anexos de e-mail nédo
reconhecidos dentre outras praticas (WHITMAN; MATTORD, 2017; FBI, 2023).

Em suma, diz respeito a cautela diante de uma situacdo que o usuario julga
potencialmente perigosa. Os primeiros exemplos de mencdes a esse respeito sao declaractes de
E1l, que apresentam a preocupacdo do usuario no cuidado na execucdo de arquivos
desconhecidos em computadores:

Olha, quando eu, quando eu vejo cada informacdo que eu ndo tenha conhecimento
certo, eu jamais abro aquele arquivo porque corro o risco de ser uma fraude, certo?
(E1)

O usuario afirma condicionar a execucdo de arquivos a possessao de “conhecimento
certo”, ou seja, ha por parte dele a necessidade de saber da procedéncia do arquivo e de sua
finalidade. Percebe-se, ao final da fala do participante, que a execugdo do arquivo pode
culminar na facilitagdo a uma fraude, e por isso considera necesséria a cautela. Adicionalmente,
0 entrevistado diz pensar que tal cuidado também se faz importante na navegacao e insercéo de
dados em websites:

Vocé tem que ter muita cautela no caso de vocé abrir qualquer site que é designado a
vocé fazer isso, porque vocé corre o risco de em um acesso desse dar informagdes
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indevidas. Essa informacdo € prejudicial a vocé mesmo vocé sofrer varios danos,
varios danos a si proprio, e vocé ser altamente auto prejudicado. (E1)

Apds mencionar que prejuizos podem advir de acGes descuidadas nesse sentido, mesmo
sem detalhar de que ordem tais prejuizos seriam, E1 diz que tanto ele quanto a empresa podem
ser prejudicados, caso informacdes sensiveis forem inseridas em websites ndo confiaveis ou
enviados via mensagens de e-mail sem a cautela necessaria:

Ou dar informacdo errada, se eu fornecer qualquer informacao que ndo esteja dentro
do meu conhecimento, eu vou ser prejudicado. Para mim, responder aquela
informacdo que veio para mim eu ndo abro, jamais eu faco isso porque, como eu
acabei de citar, pode ser uma fraude. Posso me prejudicar, prejudicar a empresa, certo?
(E1)

Green e Dorey (2016) e Whitman e Mattord (2017) mencionam que a falta de percepgéo
de riscos por parte dos usudrios € o principal motivo para incidentes de seguranca. Diante disso,
0 cuidado declarado por E1 e por outros entrevistados com a manipulacdo de dados e
informac@es corrobora as boas praticas de protecdo a informacédo, em se tratando da exposi¢do
a ameagcas de seguranca:

Vocé tem que ter muita cautela no caso de vocé abrir qualquer site que é designado a
vocé fazer isso, porque vocé corre o risco de em um acesso desse dar informagdes
indevidas. Essa informacdo é prejudicial a vocé mesmo vocé sofrer varios danos,
varios danos a si proprio, e vocé ser altamente auto prejudicado. (E1)

Diante das informagdes que ja tive, escuto noticiarios, pessoas que ja foram e
sofreram, vamos dizer assim, com esse tipo de informagéo eu ndo mexo ou deleto.
(E2)

Verifica-se que tanto E1 como E2 afirmam terem cuidado quando deparados com
mensagens de e-mail, tanto em sua abertura quanto no ato de respondé-las. Vale ressaltar a
mencdo de E2 as experiéncias relatadas de outras pessoas, que segundo sua fala, a faz ter
cuidado quando percebe estar em situaces semelhantes.

Dependendo do contelido, se eu receber um arquivo ou e-mail, seja o que for, que for
totalmente assim, distante do que eu trabalho, vamos supor, vou dar um exemplo que
eu recebi: “sua senha do Ital precisa ser alterada” ... P8, eu nunca tive conta no Itad.
Eu nem vou la. Por exemplo, recebi algum informe sobre treinamento da area de
geoprocessamento. Eu vejo mais ou menos de quem é e vou por fora, eu ndo abro
aquele arquivo. Vamos supor, recebi da empresa Filipe e companhia, eu vou fazer
uma pesquisa sobre quem € Filipe e companhia. Entendeu? Entdo assim, ndo é por
que é relativo a minha area de trabalho que eu abro. Ah, se foi alguém que eu fiz
contato anterior e vem em forma de resposta, até sim, mas aleatoriamente... Eu nem
abro, em caso de ddvida. Primeiro que eu ndo sei como eles chegaram até mim. Entéo,
se eles chegaram de alguma maneira, ndo sou eu que vou dar mais informagdes além
das que eles ja tém. (E3)

Geralmente ndo abro. N&o abro, geralmente. Dificilmente eu abro. Meu computador
particular o procedimento também é o mesmo, é coisa desconhecida, assim, ndo abro.
No telefone, deleto. Justamente por causa dessas coisas. Hoje em dia, tem que ter
cuidado. (E4)

Os relatos de E3 e E4 aqui também dizem respeito a praticas recomendadas trato com
e-mails de fontes desconhecidas, demonstrando preocupacao inclusive com possiveis danos a
computadores da organizacéo.
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Né&o abro. Olha, estdo efetuando uma compra na loja Bahia, ndo sei o que... Varios...
Néo abro. (E5)

Eu ndo atendo, faco de conta que néo estou, que ndo recebi. Uma vez ndo atendo, mas
se for duas vezes sim, mas se for uma vez so, ndo deve passar, sabe? Mas se persistir,
ai sim. (E6)

E s6 vocé ndo passar seus dados, se passar seus dados, ja era... Eu bloqueio [nimeros
estranhos e e-mails desconhecidos — grifo nosso]. No telefone mesmo, vem esses
nameros estranhos pedindo os dados, eu bloqueio. No computador também, eu nao
abro, porque se vocé abrir vocé vai ta facilitando. (E7)

Percebe-se que as entrevistadas E5, E6 e E7 demonstram preocupacdes sobretudo com
ameacas a dados e dispositivos pessoais, seja em portais de compras ou ligacdes telefonicas que
consideram possivelmente fraudulentas. Segundo Lyra (2015), essas praticas sdo de fato
recomendadas, embora seja possivel notar uma maior preocupacao de alguns participantes com
danos que podem ser causados & organizacdo por meio desses tipos de ameaca.

Os pressupostos tedricos apontados no estudo apontam que um usuario s tem a
capacidade de reconhecer uma ameaca se houver algum nivel de conhecimento sobre ela (FRIK
ET AL., 2019; ISO, 2022). Dessa maneira, pode-se tracar um paralelo de aspectos cognitivos
que influenciam os participantes a exercer um comportamento cauteloso em situacGes de
potencial risco, de acordo com as boas praticas de seguranca da informacéo. Tal paralelo pode
ser observado na Figura 23.

Figura 23 — Relacdo de aspectos cognitivos que foram mencionados como influenciadores da cautela dos
participantes no uso da tecnologia digital.

® Cuidado com
websites/aplicativos
potenciamente
inseguros/desconhecidos

= Hackers e outros

8 (80%) criminosos da internet
Mengaées: Todos os (por meio de ligacoes
entrevistados telefonicas, mensagens de

e-mail ou aplicativos de
mensagem)

Fonte: Dados da pesquisa (2023).

A cautela na navegacdo de websites e execucdo de aplicativos foi mencionada apenas
por E1, citada 02 vezes pelo entrevistado em sua resposta a Questdo 05. O participante também
menciona ser cauteloso quando considera mensagens de e-mail, websites e arquivos
potencialmente inseguros. Quanto aos outros entrevistados, mencionam serem cautelosos
apenas ao ler e clicar em anexos de e-mails, enviar dados pessoais para desconhecidos e inseri-
los em websites.

Autores como Green e Dorey (2016) e Masuch et al. (2021) afirmam que, além de evitar
as ameagas por ter cautela no uso da tecnologia, a busca por informag6es pelo usuario quando
exposto a situagdes de risco € fundamental a protecdo a informacdo. Esse aspecto foi
mencionado também pelos entrevistados, e sera analisado na sequéncia.

4.2.2. Busca por informagdes sobre potencial risco ou ameaca

Em face de situacdes de risco, boas praticas de protecdo recomendam que 0S usuarios
busquem informacdes acerca de potenciais ameagas com que se deparam em sua utilizacdo de
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dispositivos digitais, conforme Green e Dorey (2016), Haeussinger (2017) e Masuch et al.
(2021). Proceder dessa maneira, segundo o0s autores, torna possivel ao usuario identificar as
causas e consequéncias da possivel ameaca, evitando assim danos a seguran¢a dos dados. A
busca por informacdes diante de ameagas, segundo Llorente-Barroso et al. (2018) também
tende a auxiliar no desenvolvimento da autoeficacia nos usuérios, sobretudo dos séniores.

Nesse sentido, a maioria dos participantes da pesquisa demonstraram ter o habito de
buscar informagfes sobre como proceder quando deparados com ameagas reconhecidas,
conforme os relatos de 06 dos 07 participantes:

Bem, dessa forma eu vou primeiro, vou dar, vou ligar para ver se esse site é verdadeiro
ou é mentiroso. Eu vou tomar um caminho... Qual o caminho? Fazer varias pesquisas,
perguntar a um, perguntar a outro que ja teve essa informacao para me informar, para
dar fornecimento a pessoas confidveis e ndo a pessoas indevidas, que ele faz uma
pergunta, eu vou e abro o site, ele vai ter acesso a minha conta e vai me prejudicar na
frente ou a empresa que eles estdo querendo esse acesso. Jamais eu fago isso. (E1)

[Quando perguntado se costuma buscar informacéo quando deparado com possivel
ameaca — grifo nosso] Depende. Depende do tipo de informagéo que chega até mim.
E como eu t6 te dizendo, se for algo que me desperte a atengdo, mas ndo tenho
convicgdo que devo abrir, eu vou buscar informacgéo com vocés 14 [equipe de suporte],
caso contrario eu deleto e nem abro. (E3)

Percebe-se que os participantes E1 e E3 dizem consultar pessoas técnicas e vistas como
confidveis, além de fazerem pesquisas por conta prépria acerca de possiveis situacdes de risco.
Tal pratica consiste em um comportamento recomendado pela literatura, pois evita a execucao
de programas maliciosos, o fornecimento de dados sensiveis e de outras ameacas de Sl
(WHITMAN; MATTORD, 2017).

E ai eu procuro informagdo... J& com vocés, por exemplo, ja teve caso do Banese
(Banco do Estado de Sergipe). Eu ja fui no Banese, entendeu? Pegar a informacgéo
com o cara. Ai disse: ndo abra, ndo abra ndo porque € virus, € ndo sei 0 que. Quando
é de banco, entdo, eu procuro me informar. Eu s6 tenho praticamente com o Banese,
entéo, qualquer coisa, vou ali no bigodinho [caixa do Banese — grifo nosso]. (E4)

Sobre o caso da invasdo do CRC [Conselho Regional de Contabilidade — grifo nosso]:
Eles fizeram contato com outros 6rgéos de seguranca da informacéo e disseram até
que tem um protocolo. Eu estou com toda a documentacdo que eu imprimi para poder
ter, que o amanha a gente ndo sabe, né, Filipe... O que pode, porque a gente tem tudo
14, a nossa vida. De maneira geral eu procuro informagéo. Procuro informagdo de
alguém que entenda, que saiba mais do que eu que possa me ajudar. Eu vou pro site
que me mandou [a mensagem possivelmente fraudulenta — grifo nosso]. (E5)

Ressalta-se aqui o relato mencionado pela entrevistada E5 sobre seu conhecimento
acerca da citada invaséo aos sistemas do CRC, e uma consequente busca por informacdes sobre
como evitar problemas semelhantes em outros ambientes, a exemplo da propria EMDAGRO.

Eu consulto muito quando eu fagco compra, consulto muito com o Reclame Aqui. Se
eu acho que aquele site é muito bom de reclamacéo, entéo eu consulto. Quando recebo
mensagem de banco, eu vou consultar o banco que me mandou, e se for uma empresa
que eu comprei alguma coisa, eu vou |4 pra ver, pra ter certeza mesmo. Agora pagar
um boleto sem ter certeza eu ndo pago nada. (E6)

Quando aparece alguma coisa eu pergunto a pessoas que entendem mais, a vocés [do
setor de informética — grifo nosso], pergunto a meu filho... Ele manda recusar ou
bloguear esse nimero... Porque se bloquear ndo vem mais. (E7)
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Mais uma vez, percebe-se que alguns participantes, apesar de mencionarem exercer
praticas tecnicamente adequadas, demonstram que suas preocupac¢des sdo voltadas a evitar
consequéncias de ordem pessoal, a exemplo de perdas financeiras ou 0 acesso a dados pessoais.

A Figura 24, exposta na sequéncia, apresenta as potenciais ameacas percebidas pelos
entrevistados que os fazem buscar informagdes.

Figura 24 — SituacOes de potenciais ameacas percebidas pelos usuérios que os fazem buscar informagdes.

B Websites falsos

= Invasao de dispositivos

= Abrir/responder mensagens
de e-mail

u Ligacoes telefonicas

H Possiveis danos a organizacio

Fonte: Dados da pesquisa (2023).

Percebe-se que a preocupac¢do dos usuarios nesse sentido € voltada a situacdes nas quais
sdo percebidos riscos de prejuizos financeiros, perpetrados por meio do furto de dados pessoais
via websites falsos, invasdes de dispositivos ou mensagens de e-mail. Tentativas de fraude por
ligacOes telefbnicas também sdo citadas como motivo para buscar informacdes, conforme
mencionado por E7. A preocupacdo com possiveis prejuizos de tais ameacas a organizacao foi
relatada apenas por dois entrevistados (E1 e E5), que se referem a necessidade de buscar
informacdes sobre como utilizar dispositivos de maneira segura.

No tocante a fonte de informacao que é recorrida nas situacoes relatadas, observa-se que
a maioria consulta especialistas, a exemplo da equipe de TI da organizacdo e websites
especializados na internet. Os participantes também mencionaram fazer consultas a colegas e a
familiares, as entidades que supostamente tentaram contato por meio de ligagdes telefénicas ou
e-mails, fraudes conhecidas como phishing, que simulam portais e aplicativos de bancos, lojas
virtuais ou outras empresas. Esse cenario pode ser observado na Figura 25.

Figura 25 — Fontes de informacdo consultadas pelos entrevistados quando deparados com situagdes que
consideram de risco.
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Fonte: Dados da pesquisa (2023)

As boas préaticas em protecdo a informacdo sugerem que se busquem informagfes com
especialistas, sobretudo quando em face de potenciais ameagas. Para autores como Whitman e
Mattord (2017) e Llorente-Barroso et al. (2018), fontes de informacdes confiaveis no sentido
técnico sdo fundamentais a conscientizacdo com vias a utilizacdo segura de dispositivos
digitais. Logo, as praticas mais frequentemente declaradas pelos entrevistados, com 05 menc6es
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de consultar a equipe de suporte de T1 e outras fontes de conhecimento técnico especializado é
conforme ao recomendado pelos autores.

03 entrevistados também declararam consultar bancos e empresas acerca de mensagens
recebidas por e-mail, ligacdo telefénica ou mensagem de texto. O habito de sanar davidas com
a propria entidade que fez o contato para inquirir acerca da legitimidade da mensagem também
é recomendada, de acordo com Green e Dorey (2016) e FBI (2023). As demais mencdes dizem
respeito a consultas feitas a colegas e familiares que os participantes consideram mais
tecnicamente capacitados.

4.2.3. Contato frequente com o setor de TI

Outro aspecto mencionado pelos entrevistados foi a pratica de manter contato frequente
com a equipe de Tl da organizagdo, que segundo a literatura especializada, aproxima usuarios
das melhores praticas em SI (HADNAGY, 2018; FRIK ET AL., 2019). Para Green e Dorey
(2016) e FBI (2023), a transferéncia de conhecimento que é proporcionada pela interacéo entre
especialistas e usuarios, juntamente com o desenvolvimento de politicas de seguranca, sao
fundamentais a conscientizacdo em Sl em organizagdes, bem como contribuir ao aumento da
sensacdo de autoeficacia dos usuarios.

Dito isso, alguns participantes declararam exercer esse comportamento, sobretudo por
meio da presenca fisica no setor de informatica:

Trabalhei muito tempo na &rea administrativa, tive a oportunidade de ir para a
informatica, e sobre informatica eu vim a adquirir mais conhecimento estando 14, na
informatica, que hoje eu ndo estou, certo? E isso foi pra mim foi fundamental a minha
ida para a informatica, vendo que tudo que é necessario dentro de uma empresa tem
que ter um backup, tem que ter armazenamento de informacbes, e se tem
armazenamento de informagdes € uma seguranca para vocé e para a empresa, né? (E1)

E1 considera, de acordo com seu relato, que o desenvolvimento de seus aspectos
cognitivos em relacdo a Sl se deu em virtude de sua experiéncia no setor de Tl, mesmo
declarando nunca ter feito cursos na area, conforme mencionado em sua resposta a Questdo 04:

Eu ndo fiz curso de nada. Eu fui adquirindo no tempo de trabalho um certo? Passei 0
periodo I& na informética e vi a muito isso a preocupacao do pessoal da informética
com dados que nds, que nds vemos a ser perdidos que sdo, sdo seguranca de trabalho,
sdo seguranga de informag6es que vocé vai adquirir no dia a dia, né? (E1)

O relato descreve pratica semelhante a declarada por E3 em sua resposta a mesma
questdo, ao dizer que ndo busca informacéo sobre conhecimentos de protecdo a informacéo:

Eu ndo, eu ndo busco informacéo. Dificilmente eu busco informagao. Chega até mim,
eu ndo vou, eu ndo vou buscar a informacéo. (E3)

E possivel observar que E3, apesar de ter declarado ao responder & Questdo 04 que néo
costuma buscar conhecimento espontaneamente sobre SI, menciona que a informagao “chega”
até ele. Sua resposta a Questdo 06 traz informagdes sobre como seu conhecimento é construido:

Mas a partir do momento que chega na sua casa, que vocé sai da rede, do estado, vocé
acessa 0 que VOocé quiser, a maquina esta com vocé. E isso que eu sei, porque eu ja vi
aqui jogos, brinquedos e etc. E outras coisas mais que vocé nem imagina. Coisas mais
que vocé nem imagina. Eu digo porque eu ando muito na informética, eu vejo. (E3)

Apds mencionar alguns de seus aspectos cognitivos acerca dos perigos sobre 0 acesso a
redes externas, o participante diz que “anda muito na informatica”. Tal relato corrobora o que
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é observado pelo autor da pesquisa, descrito no Apéndice A, no relatério de observagdo 01. As
declaractes de E4 ao responder a Questdo 04 também descrevem um relacionamento préximo
com o setor de TI. Essa pratica auxiliou o usuario a desenvolver seus aspectos cognitivos
observados anteriormente no estudo:

Entdo foi mais noticiario, e informagdo conversando com colegas, até de vocés
mesmo. Vocés estdo conversando aqui com a gente, vocés passam informag&o pra a
gente. Entendeu? (E4)

A Entrevistada 02 também afirma ter contato constante com a equipe de informatica, o
que também traz beneficios a construcédo de seu conhecimento. Todavia, suas visitas limitam-
se ao sanamento de duvidas recorrentes na utilizacdo do computador portatil que utiliza. Suas
solicitacbes mais frequentes dizem respeito a alteracdo de configuracdes de rede para conectar-
se a rede da empresa, arquivos deletados acidentalmente ou dividas na operacdo do Microsoft
Word. O cenério declarado pela participante pode ser observado no relatorio de observacao 02
(Apéndice B), e no relato feito na resposta da usuaria & Questéo 03:

Vocé vé que eu venho sempre aqui, né? Assim, na propria empresa nao é o que §é,
mais especificamente, no setor de informética, h4 essa preocupacdo também de
quando surge qualquer coisa eu corro pra ca. (E2)

O comportamento de E2 em sua relagdo com a tecnologia, apesar de marcado por visitas
constantes ao setor de informatica, ndo compartilha do mesmo desenvolvimento de aspectos
cognitivos e comportamentais de compliance as politicas de segurancga de outros entrevistados,
a exemplo de E1, E3 e E4. Nesse sentido, observa-se que dos 07 participantes da pesquisa, 04
afirmaram ter contato constante com a TI. Vale ressaltar que desses Ultimos, 03 apresentaram
conhecimentos técnicos suficientes para uma utilizacdo segura de dispositivos, sobretudo no
ambiente da organizacdo. Dito isto, traca-se a Figura 26 para exposic¢ao do cenario do contato
constante com a T1 como possivel influenciador do comportamento dos usuarios em relacéo a
sua conscientizagdo em S.

Figura 26 — Influéncia do contato constante com a Tl em relagdo a conscientizagdo em seguranca da informacéo.

m Apresenta aspectos
cognitivos de
acordo com boas
praticas

m N&o apresenta
aspectos cognitivos

de acordo com
m Declararam ter contato constante com a T1 boas préticas

= N&o citaram o aspecto
Fonte: Dados da pesquisa (2023).

Ao se analisar a Figura 26, pode-se verificar que dentre os 04 participantes que
declararam ter contato constante com a equipe de TI, 03 relataram possuir aspectos cognitivos
proximos as boas préaticas durante suas entrevistas. Apenas 01 entrevistada (E2) demonstrou
baixa sensacdo de autoeficidcia em sua relacdo com a Sl, apresentando poucos aspectos
cognitivos em seus relatos e durante a observacgao por parte do autor da pesquisa.

Com efeito, autores mencionam que o desenvolvimento da CSI depende nédo sO da
importante interacdo entre técnicos e usuarios, vista como fundamental a transferéncia de
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conhecimentos, e sim da juncdo dessa pratica com aspectos de processos da organizacao. Tais
aspectos regulamentam a utilizacdo dos dispositivos e estimulam a execucao de treinamentos e
o compartilhamento de boas praticas em SI (KAMARIZA, 2017; MASUCH ET AL., 2021).

4.2.4. Preocupagdo com possiveis prejuizos que podem advir do uso ndo seguro

O roteiro de entrevistas buscou também questionar os participantes acerca dos motivos
pelos quais consideram que cuidados sdo necessarios no uso de dispositivos digitais. Com
efeito, os entrevistados declararam perceber prejuizos que podem ocorrer caso a utilizacdo ndo
esteja de acordo com as melhores praticas em Sl, e o presente estudo pretende lancar olhar a
que ordem de prejuizos mencionaram se preocupar e estar conscientes.

Nesse sentido, E1 inicia seu relato mencionando preocupacdo com sancoes
administrativas que podem ocorrer caso faca mal uso dos dispositivos digitais no ambiente de
trabalho:

Vocé tem que ter muita cautela no caso de vocé abrir qualquer site, porque vocé corre
0 risco de, num acesso desse, inserir informacfes indevidas. VVocé pode sofrer varios
danos, e vocé ser altamente auto prejudicado. Como eu posso ser prejudicado? Pegar
uma suspensdo... De trabalho. Ser demitido, por falta de informagdes... Ai por isso
que vocé tem que ter cautela ao responder qualquer ato desse. Muita cautela, com
informagdes indevidas. (E1)

Mesmo ndo existindo sancGes administrativas previstas no regimento interno da
organizacao, o usuario direciona sua preocupacao ao risco de receber suspensdes ou até mesmo
de ser demitido caso seja responsabilizado pelo mau uso do dispositivo. Apesar de ter
apresentado conhecimentos técnicos satisfatorios acerca da protecéo a informagdo em outros
pontos da entrevista, E1 ndo faz mencdo a riscos de seguranca a informacdo da empresa, a
exemplo de destruigdo ou acesso ndo autorizado.

Ainda no contexto da responsabilizacdo administrativa, referindo-se indiretamente ao
principio descrito por Haeussinger (2017) do ndo-repldio de uma acdo indevida, E3 cita
preocupacdo com prejuizos que podem advir de ma utilizacdo de credenciais de acesso
fornecidas pela organizacédo. Para ele, 0 mau uso nesse sentido pode causar prejuizos ao usuario:

Como vocé trata uma senha de banco, uma senha de e-mail. Isso é sua, E
responsabilidade sua também. Qualquer coisa que saia do seu e-mail, ndo importa
quem escreveu, ndo importa quem mandou, € vocé. A senha é sua, vai sair em seu
nome. (E3)

Posteriormente, tanto o proprio E3 quanto E4 citam situacfes nas quais prejuizos séo
possiveis, abordando situacdes que podem culminar em destruicdo/alteracao/acesso indevido a
dados e informagdes sigilosas:

Entdo, se qualquer movimento que vocé faca, que fuja dentro daquela margem de
seguranca que o sistema permite, cara, vocé pode abrir caminho a um invasor. Vocé
pode estar disponibilizando um banco de dados gigante [referindo-se a dados
existentes na organizagdo sobre produtores rurais de Sergipe — grifo nosso] que pode
ser utilizado das piores formas possiveis. (E3)

Pode ser um virus... Pode ser alguma coisa que... p&! Ai eu prefiro demorar um
pouquinho, procurar ver... Até ligar pra o local se for o caso, pra saber. E justamente
0 medo que vocé tem de causar algum dano no computador, virus. Porque ja teve de
perder dados. Eu perdi tudo ou quase tudo aqui da empresa. (E4)
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Conforme ja& mencionado, tanto o acesso ndo autorizado ao ambiente seguro da
organizacdo quanto a infeccdo por virus podem causar sérios danos a integridade dos dados
sigilosos da organizagdo, bem como o correto funcionamento dos servicos da empresa
(STEWART ET AL., 2015). Outros participantes mencionaram prejuizos de ordem pessoal,
sem referéncia a problemas que podem ser causados a organizagao:

Acesso ndo autorizado a dados pessoais (CPF, dados de cartdo, senhas e fotos) e da
organizacédo, a exemplo de documentos sigilosos e declaracdes de imposto de renda.
(E5)

Além do financeiro? Porque isso é s6 prejuizo financeiro. As vezes vocé também tem.
Um problema de privacidade, também, né? Assim como também € isso que eu quero
da minha privacidade, porque vocé vai afetar um bocado de coisa, né? Seu nome, no
caso, ndo é seu CPF, seu nome, entendeu? Ai vocé ja td em jogo seus dados. (E6)

Esses aplicativos de celular, de banco, pix... Tem que ter muito cuidado. Tem que
tomar cuidado com outros dados também, ndo sé financeiro, como também com dados
pessoais. (E7)

E possivel perceber que os usuarios E5, E6 e E7 citam preocupagdes com fraudes que
visam a subtracdo de dinheiro e de dados pessoais, sobretudo CPF e nimeros de cartdo de
crédito. Apesar de se observar que a frequéncia de crimes dessa ordem contra séniores estar
crescendo anualmente, conforme PWC (2022) e FBI (2023), é possivel verificar que ndo houve
preocupacao por parte desses empregados com prejuizos a organizacdo. A Figura 27 expde, na
sequéncia, a situacdo encontrada.

Figura 27 — Motivos pelos quais os participantes declararam se preocupar com a seguranca da informagéo.

EIncluem preocupacao
com a organizacio

 Apenas preocupacoes
pessoais

Fonte: Dados da pesquisa (2023).

Observa-se, portanto, que mais da metade dos entrevistados (04, ou 57%) ndo
demonstraram exercer um comportamento de preocupagdo com possiveis prejuizos a Sl da
organizacdo. Segundo Kamariza (2017), é importante as organizagdes delinear politicas para
desenvolver a conscientizacdo em seguranca da informacéo, e Green e Dorey (2016) afirmam
que politicas tendem a incrementar o conhecimento técnico e a contribuicdo dos usuarios as
metas definidas pelos gestores. A limitada observancia da organizacdo nesse sentido pode
auxiliar na percepgédo acerca da proporc¢édo de entrevistados que ndo declararam se preocupar
com possiveis riscos a seguranca da informacao da organizagéo.

Parte-se agora a apresentacdo e discussdo dos dados que foram coletados acerca da
percepcao dos participantes aos aspectos de processos na organizacao.

4.3. Aspectos de Processos
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Como ja mencionado, aspectos de processos sdo medidas tomadas pela organizagdo no
sentido de incrementar a seguranca da informacdo em seu ambiente. Para Lim et al. (2010),
fatores como o reforco a préticas adequadas de utilizacdo por meio de lembretes e avisos,
treinamentos, atribuicao de responsabilidades no uso de dispositivos e na manipulagéo de dados
e informac0es, investimentos em segurancga e envolvimento do corpo gerencial sdo maneiras de
desenvolver a conscientizacdo em empregados.

Dito isto, a presente etapa do trabalho fard a exposicéo e discussdo da percepcdo dos
participantes acerca de aspectos dessa natureza que porventura existam na organizacao, ou que
0s entrevistados considerem importantes, mesmo que ndo implementados na empresa. Seréo
discutidas mencdes a esses aspectos feitas durante as respostas as Questdes 07 e 08 do roteiro,
além de citaces em respostas anteriores e dados da observagdo no ambiente organizacional.

Parte-se entdo a exposicdo de aspectos relacionados a processos percebidos e citados
pelos participantes, feita no Quadro 12.

Quadro 12 — Aspectos de processos, aspectos mencionados e respectivas frequéncias de citacdes.

Dimenséo Aspecto N° de citacdes Citacdes espontaneas
Envolvimento dos gestores 3 2 (100%)
Investimento em tecnologia e seguranca 2 1 (100%)
Aspectos de | Comunicagdo da Tl com os usuarios 7 1 (17%)
Processos | Politica de atribuigio de responsabilidades 3 2 (100%)
Politicas de seguranca 11 5 (55%)
Treinamento 6 4 (100%)

Fonte: Dados da pesquisa (2023).

No Quadro 12 estdo expostos 0s aspectos relacionados ao comportamento de protecéo
a informacdo mencionados pelos participantes, juntamente com a quantidade e propor¢do de
citacBes espontaneas de cada um. O Quadro 13, visualizado na sequéncia, apresenta as
definicBes de cada aspecto e suas respectivas bases teoricas.

Quadro 13 - Defini¢des gerais dos aspectos de processos mencionados.

Aspecto de processos Definicao Base teorica
Envolvimento dos Usuério(a) declara considerar importante o envolvimento da Gardner; Thomas
gestores chefia na implementacéo de préticas seguras na organizagao. (2014)

Participante pensa que s&o necessarios investimentos financeiros
em tecnologia e para incrementar a seguranca da informag&o no
ambiente.

Whitman;
Mattord (2017)

Investimento em
tecnologia e seguranca

Entrevistado(a) considera importante que sejam utilizados
lembretes, avisos ou mensagens de texto/e-mail para comunicar
alertas e boas praticas em SI.

Masuch et al.
(2021)

Comunicacdo da Tl com
0S usuarios

Usuario(a) pensa que a defini¢do de uma politica de atribuicéo de

AR - .. ° 77 | Gardner; Thomas
responsabilizacdo do empregado pelo mau uso de dispositivos é

Politica de atribuicéo de

responsabilidades . ) . (2014)
importante & Sl da organizacéo.
Participante afirma que politicas de seguranca sdo importantes
. para a manutenc¢do da seguranca da informagdo. Referem-se a Green; Dorey
Politicas de seguranca : S S
disponibilizacdo de recursos de seguranga, como antivirus, (2016)

backup, senhas seguras e controle de acesso a internet

Entrevistado(a) considera que treinamentos podem auxiliar a

Treinamento L .. . Lo
empresa a conscientizar usuarios com vias a boas préticas de Sl.

Frik et al. (2019)

Fonte: Dados da pesquisa (2023).
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Apresentados os aspectos e suas defini¢des, inicia-se na sequéncia a anélise dos relatos
dos entrevistados, abordando primeiramente as politicas de seguranca, implementadas a partir
de recursos técnicos utilizados pela equipe de Tl da organizacao.

4.3.1. Politicas de seguranca (senhas seguras, antivirus, backup e controle de acesso
a internet)

O aspecto de processos mais comentado pelos participantes diz respeito a politicas de
seguranga implementadas pela organizacdo, a exemplo das regras de senha, de software
antivirus instalado nos computadores e do controle de acesso a websites. Os relatos destacam
inicialmente, no que diz respeito a politica de senhas da organizacdo, duas de suas
caracteristicas: a imposi¢do de troca mensal da senha de acesso ao e-mail corporativo/internet
e a utilizacdo de senha comum para acesso aos computadores da empresa.

Acerca do primeiro, E5 afirmou no sentido de considerar a politica importante a SI no
ambiente:

Sédo importantes as senhas seguras, devido a isso [politica de troca mensal], ser sempre
alterada, mudada. (E5)

Ainda sobre a necessidade de troca de senhas para reforcar a seguranca, E1 também traz
a sua percepcgao:

As senhas, no caso de senhas de computadores e dos sistemas da empresa, sdo sempre
restritas aos responsaveis pelo setor, ela é restrita. Eu acredito que devia nédo
permanecer muito tempo com essas senhas. Sempre renovando a senha, por que é uma
alta seguranca tanto para a empresa como pra pessoa. Sei que sou responsavel, no meu
caso, que sou responsavel pelo setor, deveria estar sempre renovando essa senha, pois
sempre no decorrer do tempo vocé termina cedendo a senha. (E1)

O participante vincula assim os dois aspectos: considera importante a troca constante de
senhas e vé com preocupacao a utilizacdo de uma senha comum para acesso aos computadores
e a maioria dos sistemas internos, a exemplo do utilizado no setor do usuério (setor de
patrimonio). Referindo-se ao segundo, outros participantes demonstraram ter um misto de
percepcoes:

A senha é uma s6. Aqui todo mundo, a gente n&o tem senha. E emdagro. (E6)

Assim. Veja bem, porque cada um tem a sua senha, né? Embora seja uma so, pelo
menos aqui. Aqui com a gente tudo é “emdagro”. Al Eu posso entrar no computador
ali do meu colega, ele pode entrar no meu assim, entendeu? Qualquer um acessa. Por
um lado, é bom por que é préatico, né? Porque as vezes o colega ta viajando, eu tenho
de acessar o computador dele. Preciso de uma informac&o dele. Olhando por esse lado
é bom, ja por outro... Se o camarada quiser fazer alguma coisa, ele faz... Ele abre,
entra aqui no meu, deleta... Salvo se eu tivesse a dele, ele tivesse a propria, mas é
geral. (E4)

Como mencionado anteriormente, apesar de cada empregado utilizar seu proprio
usuario de rede, ndo ha diferenciacdo das senhas dessas contas, que servem para acesso ao
computador. Logo, se uma pessoa sabe o login do colega, sabendo que a senha é sempre a
mesma, é possivel que faca o login com sucesso. Uma vez autenticado, o usuario pode acessar
pastas da rede interna e apagar dados locais do perfil do titular, o que tecnicamente dificulta a
apuracdo de responsabilidades (STEWART ET AL., 2015).
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Com efeito, utilizacdo de senha comum € vista pela literatura como prética
potencialmente insegura. Porém, trata-se de medida tomada pela gestdo de TI para reduzir a
dificuldade dos usuérios séniores em conciliar a diferenciacdo entre a senha de acesso ao
computador da de acesso ao e-mail corporativo/internet, que sofre incidéncia de outra politica
imposta pela EMGETIS, conforme mencionado anteriormente. A partir disso, diversas
solicitacOes de falta de acesso aos servicos eram registradas na EMDAGRO, pois 0s usuarios
séniores apresentavam dificuldade de efetuar o procedimento.

Outro fator das politicas de seguranca da organizacao que foi citado pelos participantes
é a politica de atualizacdo do antivirus, mencionada por E3 e E4:

E para isso também tem que ter uma coisa que seja sempre atualizado o antivirus, que
nos lembra da importancia de estar atentos. (E3)

Por exemplo, dessa questdo do antivirus que vocé viu agora mesmo apareceu [agente
solicitando atualizagdo]. Sim, eu ndo sei qual é a frequéncia que vocés disponibilizam
14, a atualizacdo. Se fazem toda hora. Eu acho que essa questdo do antivirus é
importante sim. (E4)

A gestdo de TI da organizacdo implementou politica de atualizacdo do antivirus, que
determina que o agente de seguranca solicita confirmacdo ao usuario sempre que uma nova
versdo critica esta disponivel. Dito isto, os participantes mencionaram a politica como
importante, relatando inclusive o alerta ao uso seguro que as solicitacées de confirmacéo das
atualizacdes do agente representam. E possivel observar também que a comunicagio da equipe
de TI pode tornar a pratica mais clara aos empregados, pois o proprio E4 mencionou nédo saber
detalhes sobre o procedimento.

O fator da politica de backup em vigor na organizacdo também foi citado. A empresa
disponibiliza uma area de armazenamento em rede que sofre backup diério, permitindo aos
usuarios que restaurem versdes anteriores em caso de necessidade. Adicionalmente, a area de
rede, armazenada em servidor, evita que falhas locais no computador utilizado pelo empregado
afetem a integridade e disponibilidade dos dados. A importancia de disponibilizacao de recurso
semelhante foi mencionada por E4, que diz n&o saber que o servigo existe na organizag&o:

Tem a questdo do backup, essas coisas. Mas ndo pela empresa, pela empresa ndo tem
nada. Quero dizer... Pode ter, mas aqui ndo chega. (E4)

Além da mencdo clara do participante, outros usuarios mencionaram durante as
respostas a questdes anteriores a pratica de backups por meios proprios, utilizando dispositivos
pessoais. Esses relatos surgem, inclusive, de participantes que perderam dados por ndo terem
conhecimento da existéncia de areas para coOpias de seguranca disponibilizadas pela
organizacéo:

A Unica coisa que eu uso é o pen drive, para salvar os dados. S6. Eu ja perdi muitos
arquivos assim, porque eu ndo sei, assim, mas eu ja perdi. A partir dessas perdas eu
comecei a usar pen drive, assim, ndo tem muita seguranca, nem pen drive nem HD
externo, nada disso tem. Eu perdi dados importantes e alguns dados eu protejo nesse
sentido, de botar pendrive, de ter uma cdpia, tenho uns dois ou trés pen drives q eu
fago isso. (E2)

Por exemplo, eu ndo tive o cuidado de passar antivirus nos arquivos. Eu sei que
quando eu baixei as plantas que eu recebi de um trabalho 14 de cima, um dia o
computador deu uma pane que eu ndo conseguia acessar nada aqui. Tudo o que 0s
programas que eu abri, topografia, AutoCAD, ndo conseguia ser sanado, nao
conseguia produzir nada, nao conseguia salvar nada. O que é que me salvou? O
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backup, o backup que eu tinha que eu tinha nos HDs. Entéo, além da nuvem, eu tenho
dois HDs onde eu guardo meus arquivos. (E3)

Outro fator citado em relacdo as politicas de seguranca vigentes na organizacdo € o
controle do acesso a websites. A empresa exerce vigilancia e proibicao a tipos especificos de
paginas da internet, a exemplo de redes sociais, sites de download de programas piratas, jogos
eletronicos, plataformas de stream, a exemplo do Netflix e HBO+. Websites marcados como
potencialmente perigosos também sdo detectados pelo firewall instalado na organizacéo, o que
também reduz a exposi¢cdo do ambiente organizacional a ameacas.

Nesse sentido, participantes mencionam o controle como importante a protecdo contra
perigos existentes na internet:

Essas informacdes, no caso o site que pede que uma informacéo, eu acho necessério
VOCeé se proteger, a empresa proteger, ter confianga se aquele site € verdadeiro. (E1)

Tem sites aqui que vocé ndo consegue entrar de maneira nenhuma, porque a rede
blogueia. N&o s6 a Emdagro, como a rede do Estado como um todo. Mas a partir do
momento que chega na sua casa, que vocé sai da rede, do estado, vocé acessa 0 que
VOCé quiser, a maquina esta com vocé. (E3)

Llorente-Barroso et al. (2018) e FBI (2023) afirmam que 0s usuérios séniores sao
especialmente vulneraveis a técnicas de utilizadas pelos hackers em paginas web, usualmente
baseadas em engenharia social. Nesse sentido, Kamariza (2017) e Whitman e Mattord (2017)
citam o controle do acesso a websites uma ferramenta importante a protecdo do ambiente
organizacional, sobretudo contra roubo de dados sensiveis.

4.3.2. Comunicagao da TI com os usuarios

Os participantes também expressaram considerar necessario que a organizagao
incremente sua comunicacdo de informacdes sobre SI com os usuarios. A analise desse fator,
mencionado pelos participantes principalmente em respostas a Questdo 07 do roteiro de
entrevistas (percebido também ao longo de relatos em outras questfes), € iniciada trazendo
mencdes a deficiéncia da comunicacdo realizada pela empresa no tocante a disponibilizacdo de
servigos que poderiam auxiliar usuarios a protegerem a informacao:

A Unica coisa que eu uso é o pen drive, para salvar os dados. S6. Eu ja perdi muitos
arquivos assim, porgue eu néo sei, assim, mas eu ja perdi. (E2)

Tem a questdo do backup, essas coisas. Mas ndo pela empresa, pela empresa ndo tem
nada. Quero dizer... pode ter, mas aqui ndo chega. (E4)

Sim, eu ndo sei qual é a frequéncia que vocés disponibilizam 14, a atualizacdo. Se
fazem toda hora. Eu acho que essa questdo do antivirus é importante sim. (E4)

Tais relatos retratam um possivel ponto de atencdo da organizacdo a melhoria de sua
comunicagdo com os usudrios, sobretudo no que se refere a recursos de protecdo a informacéo.
Exemplifica-se a situagdo com a existéncia de area especifica para backup e recomendacfes
acerca do antivirus em funcionamento nos computadores da empresa, que foram citados como
aspectos pouco conhecidos pelos séniores entrevistados.

Adicionalmente, quando perguntados sobre como a empresa poderia incrementar a
conscientizacdo nos empregados, 0s participantes declararam que a comunicagdo por meio de
avisos, lembretes e mensagens de e-mail podem auxiliar nesse processo, conforme mencgoes
citadas na sequéncia:
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Acho que essas coisas tém um efeito positivo, quando a empresa faz lembretes [pelo
e-mail, no site do expresso, mensagens de texto — grifo nosso]. (E7)

Influencia, influencia... Alerta, né? Alerta de vez em quando vocé estd meio
esquecido, mas esses e-mails alertam que ai vocé troca de senha, tem a questdo do
backup, essas coisas. “Banese informa” ... Ndo atenda isso. N&o, faca ndo sei o0 qué,
sabe? Tem esse lado. Assim, alerta... Alerta bastante. (E4)

Pra mim tem, porque ta alertando, e é importante por que tem que ter... Gera um efeito,
porque alerta, chama atencdo, deixa as pessoas ligadas. (E5)

Observa-se, ao analisar os relatos dos participantes, que a comunicagéo realizada por
meio dos recursos mencionados exerce influéncia positiva nos usuarios, como lembretes de
praticas de boas praticas de seguranca ou alertas enviados por mensagens de e-mail, mensagens
de texto ou avisos fixados na parede. Com efeito, Kamariza (2017) e Frik et al. (2019)
consideram que politicas de comunicacdo da equipe de Tl com os usuérios exerce efeito
positivo em seu comportamento, no que se refere a transmissdo de conhecimento técnico e
interesse em contribuir com a protecdo da informacao no ambiente.

Eu nunca pensei em questdes praticas de como estimular, mas poderiam comecar pela
prépria TI, inicialmente sendo fundamental por parte deles a exposi¢do por meio de
mensagens dos riscos de um uso ndo conforme com as melhores praticas. (E3)

Aqui ndo se fala de seguranga. De como vocé se proteger melhor. Eu acho que precisa
ainda fazer isso... Poderia ser por meio de mensagens de texto... (E2)

E importante esse tipo de coisa e que esse é um alerta que a gente sempre tem... Vocé
esta sempre usando o computador...Pra vocé ndo ficar sem a informag&o [pelo mau
uso — grifo nosso] ... Esses alertas ajudam vocé a ter a informacdo na hora que precisa.
(E6)

Para Llorente-Barroso et al. (2018) e Masuch et al. (2021), cabe as organizacGes
desenvolver alternativas as abordagens tecnicistas dominantes em programas de
conscientizacdo a Sl, trazendo a discussdo aspectos que abranjam crencas e limitacGes
especificas dos empregados séniores. Para autores como Cattell (1998) e Schelini (2006),
programas de transferéncia de conhecimento e conscientizagdo devem levar em consideragéo
os tipos de inteligéncia e capacidades de retencdo de conhecimento dos individuos, que se
transformam com o avancar da idade.

Nesse sentido, E6 menciona sua percepcao de que quando se trata de usuarios de faixas
etarias mais avancadas, medidas como as abordadas nesse subtopico sao mais eficientes do que
treinamentos formais para transferir conhecimentos e conscientizar:

S6 se for o lembrete na parede. Porque aqui... Pra fazer curso ninguém mais faz nao.
Um lembrete eu acho que é mais fécil, sabe porque as pessoas aqui do trabalho ja
estdo numa idade que ndo comporta mais ndo. Vocé ensina uma coisa hoje e amanha
jando sabe. (E6)

Treinamentos também foram apontados pelos participantes como determinantes a
disseminacédo de informacdes sobre boas praticas em Sl. A percepc¢do dos entrevistados sobre
o tema sera discutida na sequéncia.
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4.3.3. Treinamento

Apontado pela literatura como fundamental qualquer politica de seguranca da
informacdo, o treinamento foi mencionado por alguns entrevistados como ferramenta a
conscientizacdo em Sl da forga de trabalho ndo explorado pela organizacdo (GREEN; DOREY,
2016; HAEUSSINGER, 2017; MASUCH ET AL., 2021). E2 e E7 expdem sua percepg¢ao nesse
sentido ao responder as Questdes 07 e 08 do roteiro de entrevistas:

Eu acho que a gente precisa ainda ter alguns cursos sobre essa questao, sabe? Porque
eu lembro que eu fiz um apenas um curso aqui, que foi quando eu tinha aqui um
projeto de informatica. E de la para ca que ndo, ndo fez mais. Eu acho que a empresa
precisa estar nivelando, vamos dizer, atualizando os servidores em alguns aspectos da
tecnologia importantes. (E2)

Atualizar [o conhecimento dos empregados — grifo nosso] ... Tem sempre que ta
atualizando... E importante. E importante ter palestras sobre esses riscos... Em geral,
tem que ter uma palestra pra todo mundo. Em grupo era bom, viu? (E7)

Apds demonstrarem ter dificuldades na utilizacdo de tecnologias digitais, as
participantes consideram importante por parte da organizacdo a atualizagdo dos empregados em
seguranca da informacdo ou em aspectos da tecnologia importantes, conforme mencionado por
E2. E3 corrobora tal preocupacdo, também considerando que a empresa deve treinar os
empregados e relata que a administracdo estatal até disponibiliza treinamentos, mas que 0s
colegas ndo demonstram interesse suficiente nesses programas:

Quando necessario, buscam acessar o de outras pessoas [e-mail corporativo — grifo
nosso], ou ndo buscam conhecimento sobre como utilizar. Talvez haja necessidade de
uma politica por parte da empresa para conscientizar os usuarios sobre como utilizar
0s recursos tecnoldgicos. (E3)

O proprio E-DOC [sistema de protocolo eletrénico utilizado pela administracdo
estadual — grifo nosso], ndo é nem utilizado. A empresa disponibilizou treinamento e
quantas pessoas aqui utilizam e sabem utilizar? A empresa também é culpada por néo
cobrar e estimular a forca de trabalho na utilizagdo desses recursos. (E3)

O treinamento formal em E-DOC é fornecido pela Escola do Estado, organizado pela
Secretaria de Administracdo (SEAD). Em se tratando de um sistema implementado na esfera
estadual, mas ndo mandatério na organizacdo, o protocolo eletrénico se apresenta como recurso
importante na agilidade, economia e seguranca dos processos das empresas da administracdo
direta e indireta do Estado de Sergipe, mas encontra baixa adeséo pelos setores da EMDAGRO.
Observa-se, durante as atividades, que ha resisténcia da forca de trabalho sénior ra empresa a
implementacao do sistema, justamente pela baixa sensacdo de autoeficacia desses empregados
em sua operagéo.

Com efeito, treinamentos no E-DOC foram disponibilizados em turmas bimestrais
desde sua implementacdo desde 2010, mas apenas a presidéncia da organizacgdo faz utilizacéo
regular do recurso. Ha previsdo da nova diretoria da empresa que o sistema entre em vigor ainda
esse ano (2023), com adeséo total de todos os setores da organizagdo. Nesse sentido, conforme
mencionado no fator anterior, E6 corrobora o que se observa na organizacéo, pois acredita que
treinamentos poderiam nao ser eficientes, e os motivos consistem na dificuldade dos séniores
em assimilar conhecimentos em virtude de fatores relacionado a idade:

Sé se for o lembrete na parede. Porque aqui... Pra fazer curso ninguém mais faz nao.
Um lembrete eu acho que é mais fécil, sabe porque as pessoas aqui do trabalho ja
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estdo numa idade que ndo comporta mais ndo. Vocé ensina uma coisa hoje e amanha
ja ndo sabe. (E6)

A percepcao mencionada pela entrevistada encontra amparo na literatura. Conforme
Thompson e Mayhorn (2012) e Kraiger (2017), séniores apresentam maior resisténcia a
obtencdo e retencdo de novos conhecimentos, especialmente no que se refere a novas
tecnologias. Além disso, os autores descrevem caracteristicas particulares a esse grupo de
pessoas que dificultam a aprendizagem, a exemplo de aspectos cognitivos, como reduzido nivel
de atencéo e capacidade de memorizagéo.

Também sdo citados aspectos motivacionais, que segundo Kanfer e Ackerman (2004),
séo afetados pela reducéo da quantidade de inteligéncia fluida dos séniores. Os autores citam
esse tipo de inteligéncia como importante a analise de novos problemas, deteccao de padrdes e
assim por diante, atividades comuns em muitos programas de treinamento. Assim, 0S
trabalhadores mais velhos podem perceber o treinamento como novo e exigente e, portanto, ter
menor motivagéo para participar (KANFER; ACKERMAN, 2004).

4.3.4. Outros fatores de aspectos de processos

Os seguintes fatores de aspectos de processos foram mencionados pelos participantes:
envolvimento dos gestores, investimento em tecnologia e seguranca e atribuicdo de
responsabilidades pelo mau uso de dispositivos digitais. A exposicao e analise dessas mencoes
serdo iniciados pelo fator envolvimento dos gestores, citado por 03 participantes que se
referiram a participacdo da gestdo na conscientizacdo dos empregados:

Sei que é responsavel, no meu caso, que sou responsavel pelo setor, deveria estar
sempre renovando essa senha. Por isso, por ser chefia do setor, deve-se dar exemplo.
(E1)

E de |4 para cé que ndo, ndo fez mais. Eu acho que a empresa precisa estar nivelando,
vamos dizer, atualizando os servidores em alguns aspectos da tecnologia importantes.
Aqui ndo se fala de seguranga. De como vocé se proteger melhor. Eu acho que precisa
ainda fazer isso. (E2)

A empresa também € culpada por ndo cobrar e estimular a forca de trabalho na
utilizag8o segura desses recursos. (E3)

O relato de E1 refere-se a sua experiéncia como gestor do setor de patrimonio (atual, na
qual acessa com senha um sistema de gestdo patrimonial) e servigos gerais (anterior, onde
acessa programas como editores de texto, planilhas e navegadores de internet). E2, por sua vez,
pensa que 0s gestores da empresa devem trazer o assunto da S| para 0 ambiente da organizacao,
sobretudo sobre como os usuarios podem se proteger. Por Gltimo, E3 acredita que os gestores
da empresa tém responsabilidade por um possivel mau uso da informagdo por parte dos
empregados, pois pensa que a chefia deve estimular seus usuarios a utilizar de forma segura 0s
dispositivos digitais.

Dito isto, percebe-se pela fala dos participantes que eles ndo acreditam que supervisores
e diretores da organizacdo estimulem a conscientiza¢cdo em SI nos empregados. Essa percep¢édo
é corroborada pelo autor da pesquisa em suas observacdes, registradas no Script de Observacao
04. Nesse registro, é possivel verificar que alguns gestores da empresa que sdo séniores fazem
declarag®es para seus subordinados no sentido de que tecnologias digitais “complicam” ou que
“nao tém mais idade pra isso [aprender a operar sistemas — grifo nosso]”, o que pode
desestimular empregados a observarem o assunto da mesma maneira.
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Nesse interim, Lim et al. (2010) consideram que o comprometimento e exemplo dos
gestores da empresa na protecdo a informacdo € vital a promocdo de usuarios atentos e
conscientes em seguranca da informagéo. Green e Dorey (2016) corroboram, afirmando que a
diretoria e 0s supervisores devem demonstrar apoio a conscientizacao por participar ativamente
em atividades de seguranca.

A auséncia de uma politica de atribuicdo de responsabilidades também foi mencionada
pelos participantes. Como ja abordado anteriormente, a responsabilizagdo em caso de mau uso
é uma das metas da seguranca da informacéo, conforme Haeussinger (2017) e Masuch et al.
(2021). Nesse sentido, os relatos de E1, E3 e E7 descrevem suas percepcdes acerca do tema:

Eu sou responsavel hoje pelo setor de patrimdénio. Eu tenho a minha responsabilidade
por todos os dados que sdo manipulados. Por isso que é necessario ter esse cuidado.
Se ndo tivéssemos essa responsabilizacdo, vai virar um caos. Pode prejudicar a
empresa também. (E1)

E1 acredita que a responsabilizacdo € necessaria, pois 0 uso ndo cuidadoso pode causar
problemas a organizagdo como um todo, mesmo ndo especificando que tipos de danos podem
advir de tal situacdo. E3 traz, mais uma vez, a preocupacao com a questdo da auditabilidade em
uma possivel ma utilizagdo do e-mail corporativo:

Eu sou meio radical em relacdo a algumas coisas. Primeiro o seguinte: eu acho que
essa politica de conscientizagdo, né, mas ndo € s conscientizagdo... N&o é s6 sobre
em relacdo ao uso, mas também a responsabilizagdo do ndo uso. O que é 0 mau uso?
Por exemplo, outra pessoa solicita que eu abra 0 meu expresso para mandar uma
informacdo através da minha conta de e-mail. Para que a gente carregue em cima dessa
pessoa um peso maior em relagdo a responsabilidade de ele ter aberto esse e-mail para
que outra pessoa mande a informacdo. Que eles tenham consciéncia de que serdo
cobrados caso aquela informacéo seja mal utilizada. O reflexo que vai ter la na frente,
ndo importa se a conta era de Fred e Filipe mandou o e-mail e assinou, a
responsabilidade é de Frederico que abriu o e-mail para que Filipe mandasse. (E3)

Uma vez que o entrevistado observa que ha pratica de compartilhamento de senhas de
acesso a internet e e-mail corporativo, E3 relata preocupacdo com possiveis consequéncias do
mau uso desses recursos. Nesses casos, 0 entrevistado acredita que o usuario deve ser
responsabilizado pela organizacdo, por meio de politica ativa nesse sentido. O relato é
semelhante ao feito por E7:

Os empregados devem ser responsabilizados, até porque tem muitos terceirizados aqui
que ndo tém nocéo ainda dos riscos que possam passar, né? (E7)

A entrevistada menciona que, além de considerar necessaria responsabilizacdo dos
usuarios em caso de mau uso de dispositivos digitais, que ha diferenciacdo no
comprometimento em Sl entre empregados proprios da organizagdo e os terceirizados. Tal
cenario apontado pela participante encontra amparo na literatura especializada, pois autores
como Herath e Rao (2009) e Prislan et al. (2020) afirmam que ha fatores que podem afetar o
comprometimento dos empregados a politicas de protecdo & informacdo. Comportamentos de
seguranca podem ser influenciados por ambos motivadores intrinsecos e extrinsecos, e 0
vinculo legal dos empregados € citado como um dos fatores extrinsecos trazidos pelos autores
(HERATH; RAO, 2009; PRISLAN ET AL., 2020).

O ultimo aspecto mencionado pelos participantes é a percepcao de que ha necessidade
de maior investimento em seguranga por parte da organizagdo. Acerca do tema, E3 menciona:

Por exemplo, quando eu me referi @ Emdagro, eu sei que a gente tem um trabalho,
tem uma rede segura, mas o Estado ndo investe nisso e a EMGETIS est4 sucateada.
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Essa € a verdade. E ndo é de agora, ndo é desse governo. Ja vem de quantos anos isso?
Entdo ndo investe. Entdo vocé chega, por exemplo, numa empresa privada que de
tecnologia de informacao, eles estdo num patamar muito acima. O esforco da empresa
é inegavel, so que eles ndo tém as ferramentas necessarias para que eles tenham uma
condicdo melhor de proteger os dados do Estado. (E3)

E3 afirma reconhecer o interesse da organizacao e da EMGETIS em proteger o ambiente
de rede da empresa, e considera que maiores investimentos em tecnologia sdo oportunos. Ao
mencionar que a administracdo estadual ndo possui as ferramentas necessarias para proteger os
dados utilizados na empresa, apesar do esfor¢o que enxerga por parte da organizagdo em fazer
isso. No caso de E4, seu relato refere-se ao direcionamento dos investimentos feitos pela
empresa:

Uma reunido ai no auditério, né? Lembretes, tipo uma mensagem, né? Reunides...
cursos mesmo, se fosse o caso. Eu acho que o backup. Eu néo sei se o backup pode
ser coletivo, ndo sei bem como € esse sistema. Vai ser um backup coletivo, backup
individual, ou seja, as vezes a gente gasta dinheiro com tanta coisa. (E4)

O usuario acredita que apesar da organizacao investir recursos em outras areas, poderia
fazer investimentos tecnologia e seguranga, a exemplo de treinamento aos empregados e
tecnologia de backup. Investimento em seguranca € pratica recomendada pela literatura,
inclusive quando se refere a treinar a forga de trabalho em Sl e em recursos de protecdo a
informacdo, como os backups (RAO; NAYAK, 2014; STEWART ET AL., 2015).

Finalizada a exposi¢do dos aspectos da CSI mencionados pelos participantes nas
entrevistas, parte-se a discussdo acerca do agrupamento dos entrevistados em relacdo a seus
niveis de conscientizacdo em S| observados, bem como dos modelos mentais relacionados aos
aspectos da CSI de cada grupo.

4.4. Agrupamento dos participantes em relacdo ao nivel de CSI e seus respectivos mapas
mentais

Como j& mencionado, buscou-se identificar a percepcdo dos usuarios séniores em
relacdo aos aspectos da conscientizacdo em seguran¢a da informacdo. Com efeito, foram
mencionados pelos participantes 17 fatores relacionados a protecdo a informacéo no ambiente
organizacional, distribuidos nos 03 aspectos componentes da conscientizacdo em seguranca da
informacdo: cognitivos, comportamentais e de processos. A distribuicdo dos fatores em cada
aspecto pode ser visualizada na Figura 28.

Figura 28 - Distribuicdo de aspectos mencionados nos componentes da CSI.

6 (35%) u Cognitivos
= Comportamentais

Processos

Fonte: Dados da pesquisa (2023).

Os participantes foram divididos em dois grupos, de acordo com a sua aproximagao as
boas praticas em Sl. O critério de agrupamento foi frequéncia de possessdo de aspectos
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cognitivos e de comportamento, além da atencdo a processos conduzidos pela organizacao
relacionados a boas praticas em SI (HAEUSSINGER, 2017). Participantes que apresentam
aproximacao a boas praticas em 50% ou mais dos aspectos citados foram classificados no Grupo
01, e os demais foram listados no Grupo 02.

Dito isto, os agrupamentos dos participantes foram feitos conforme pode ser observado
no Quadro 14, apresentado na sequéncia.

Quadro 14 — Contagem e frequéncia de mengdes a percepcdes tecnicamente adequadas/comportamentos seguros
a organizagdo entre os 17 aspectos citados.

Séniores com maior grau Séniores com menor grau
de CSI (Grupo 01) de CSI (Grupo 02)
El- 11 (65%) E2 -7 (41%)

E3 - 15 (89%) E5 - 7 (41%)

E4 - 12 (71%) E6 - 7 (41%)

E7 - 6 (35%)

Fonte: Dados da pesquisa (2023).

Serdo expostos em seguida os mapas mentais desenvolvidos a partir da andlise das
citacOes feitas pelos grupos, organizados de acordo com os 17 fatores mencionados nas
entrevistas. Uma vez que a presente pesquisa buscou lancar luz a percepcao de como os séniores
da organizagdo enxergam 0s trés aspectos da conscientizacdo em seguranca da informagéo,
foram delineados dois mapas por aspecto: um referente ao Grupo 01, e outro que diz respeito
ao Grupo 02. Pretende-se auxiliar na visualizagdo da percepcao dos entrevistados, destacando
possiveis distingcdes entre os grupos, lancando luz a fatores de afastamento dos séniores da
organizagao estudada a uma atitude mais segura.

Parte-se, entdo, a apresentacdo dos modelos mentais referentes aos aspectos cognitivos
dos participantes.

4.4.1. Mapa mental relacionado a aspectos cognitivos

No tocante aos aspectos cognitivos citados pelos participantes em suas entrevistas,
observou-se que ha significativa diferenca entre os grupos definidos. Os entrevistados do Grupo
01 apresentaram respostas as questdes com maior seguranca e espontaneidade, trazendo
informacdes técnicas referentes aos aspectos citados. Embora alguns detalhes importantes da
protecdo a informacao ndo tenham sido lembrados de maneira unanime pelo grupo, a exemplo
da atencdo a correta manutencdo do antivirus e a execucdo de backup proativo, a percepcdo do
grupo acerca dos riscos e ameacas a que estdo sujeitos e das maneiras de mitiga-los é
tecnicamente adequada.

O Script de Observacéo 01 reforca o cenario verificado nas declara¢cdes do grupo, pois
retrata situac0es nas quais os participantes exercem um comportamento mais consciente acerca
da mitigacdo a riscos a protecédo a informacao. Dito isto, a Figura 29 apresenta 0 mapa mental
do Grupo 01.

Figura 29 — Mapa mental de aspectos cognitivos do Grupo 01.
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Observa-se que os participantes do Grupo 01 declaram, quase que em todos 0s aspectos
citados, ter consciéncia e preocupacdo com o fato de que ameacas podem prejudicar também a
organizacao, nao trazendo sé prejuizos pessoais. Essa atencdo a possiveis prejuizos a empresa
é representada em aspectos cognitivos anteriormente citados.

Também vale ressaltar que o aspecto Autoeficécia, inseguranca ou medo é mencionado
pelos participantes do grupo, mas referindo-se apenas ao que a literatura apresenta como uma
preocupacao tecnicamente adequada. Isso ocorre no sentido de o usuario compreender que esta
sempre exposto a riscos a integridade, confiabilidade e confidencialidade de dados e
informac0des pessoais e da organizacdo (HADNAGY, 2018).

Tal sensacdo de inseguranca relaciona-se diretamente a capacidade do usuario de
perceber situacdes de risco, quando se observa a ligagdo no mapa mental entre os dois aspectos
citados, apresentando assim nocdes acerca de técnicas e caminhos utilizados pelos criminosos
para terem acesso a dados e ambientes restritos. Percebe-se também que esses participantes sao
capazes de enxergar e sugerir solucBes técnicas a organizacdo, sobretudo no que diz respeito ao
aspecto backup. O participante E3, por exemplo, citou o recurso das cOpias de seguranca em
nuvem, e E4 considera que a empresa pode disponibilizar area de armazenamento de arquivos
em rede com servico de backup.

Adicionalmente, observa-se que o Grupo 01 mantém contato constante com a equipe de
TI da organizacéo, seja por prévias experiéncias profissionais no setor, como pela frequente
presenca no local que os técnicos exercem suas fungdes. Mesmo declarando ndo terem sido
formalmente treinados em programas com este fim, atribuem a esse contato a sua percepcgao
técnica acerca da seguranca da informacdo. Em contrapartida, as respostas e observactes
referentes ao Grupo 02 tendem a uma preocupacgédo mais voltada a ameacas a dados pessoais, e
ndo a riscos a seguranca do ambiente e de informag6es da organizacdo. Dito isto, a Figura 30
apresenta 0 mapa mental referente aos aspectos cognitivos mencionados pelas participantes E2,
E5, E6 e E7.
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Figura 30 - Mapa mental de aspectos cognitivos do Grupo 02.
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Fonte: Elaborado pelo autor (2023).

Os entrevistados do Grupo 02 demonstram menor sensa¢do de autoeficacia em diversos
aspectos citados, a exemplo de backups, da acdo de hackers e outros criminosos da internet e
atualizacBes de software. Porém, alguns participantes do grupo citaram, ao contrario do
mencionado pelo Grupo 01, uma falsa sensacdo de protecdo e invulnerabilidade a ataques de
criminosos digitais por considerarem que estdo fora do raio de agdo dessas pessoas ou grupos,
0 que nao encontra amparo na literatura especializada. Autores como Green e Dorey (2016) e
Whitman e Mattord (2017) associam a baixa autoeficicia, ou uma indevida sensagdo de
seguranca a baixa capacitacao técnica.

Como ja mencionado, apesar de afirmarem tomar cuidados com seus dispositivos no
ambito particular, os dados da pesquisa trazem a tona de que sdo poucos momentos nos quais
os participantes do Grupo 02 demonstram preocupagfes com possiveis prejuizos a organizacgéo.
Esse cenario se faz perceptivel em aspectos importantes a protecdo a informacéo, como quando
estdo diante de possiveis invasdes a sistemas e dispositivos, da navegacdo a websites ou em seu
gerenciamento de senhas, marcado pelo compartilhamento com colegas e armazenamento fisico
em papéis.

A atencdo e preocupacédo dos empregados com a seguranca da informagdo no ambiente
organizacional € visto como premissa basica da conscientizacdo em SI (HAEUSSINGER,
2017; MASUCH ET AL., 2021). Conhecimentos técnicos limitados, sobretudo acerca dos
riscos e possiveis prejuizos causados for incidentes de seguranga, so vistos pela literatura como
contribuidores a baixa conscientizacdo de uma forca de trabalho (LLORENTE-BARROSO ET
AL., 2018).

Por fim, os entrevistados que compdem o Grupo 02 afirmaram que seu conhecimento
sobre Sl é construido sobretudo por conversas com colegas e noticiarios, e que consultas aos
especialistas em TI da organizacéo sdo voltadas ao auxilio na realizacdo de tarefas, a exemplo
do percebido no Script de Observagdo 02. E também citado por uma participante (E5)
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informagdes que sdo obtidas em treinamentos que dizem respeito a outras areas de
conhecimento, que por vezes trazem conhecimentos acerca de Sl, como cursos de contabilidade
e finangas.

4.4.2. Mapa mental relacionado a aspectos comportamentais.

Os aspectos comportamentais mencionados pelo Grupo 01 tendem a expor um maior
comprometimento e atuacdo pratica no sentido de contribuir aos objetivos da seguranca da
informacdo na organizacédo. A Figura 31 expde o modelo mental genérico desenvolvido a partir
dos relatos de seus participantes.

Figura 31 — Mapa mental de aspectos cognitivos do Grupo 01.
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Assim como nos aspectos cognitivos, 0s participantes mencionam estarem atentos a
possiveis prejuizos a empresa. Declararam que, em face de situacdes de risco percebido tendem
a utilizar de cautela e buscar informacg6es sobre potenciais ameacas, levando em consideragédo
que um possivel incidente causaria danos a integridade, disponibilidade e confiabilidade dos
dados e informacdes da organizacdo, além do correto funcionamento de seus sistemas. Baseiam
sua preocupacdo e cuidado no uso dos dispositivos em informagdes técnicas usualmente
corretas, a exemplo de consequéncias de uma possivel invasdo ao ambiente de rede da empresa
e da insercdo de dados e informacdes em websites fraudulentos.

Os participantes também consideram que a responsabilizacdo pelo mau uso, mediante
san¢Oes administrativas, contribui para que utilizem de maneira mais segura e responsavel os
dispositivos no ambiente da organizacdo. Embora sangdes administrativas sejam vistas como
processos da organizagdo que buscam desenvolver conscientizagdo em empregados, 0s
participantes afirmam que possiveis punicdes afetam seu comportamento, mesmo que nao
formalmente implementadas na organizacao estudada.

Adicionalmente, é mencionada a pratica de contato constante com os especialistas em
TI da empresa, 0 que 0s permite adquirir conhecimentos sobre seguranca da informacao, seja
diante de situacBes de possivel risco quanto para solicitar o ajuste de agentes de seguranca,
como observado no Script de Observagéo 01.
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No que se refere aos séniores com menor grau de consciéncia em Sl, mais uma vez as
percepcOes acerca dos aspectos sdo direcionadas a prejuizos de ordem pessoal, nédo
comprometidos com os objetivos da seguranca da informacdo da organizagdo. Esse cenério
pode ser observado na Figura 32, apresentada na sequéncia.

Figura 32 - Mapa mental de aspectos cognitivos do Grupo 02.
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Observa-se que os entrevistados do Grupo 02, apesar de demonstrarem preocupacao
com as ameacas que estejam sujeitos, seu comportamento de evitar prejuizos € voltado a perdas
financeiras e ao acesso indevido a fotos e senhas em dispositivos pessoais. Apesar da seguranga
da informacéo envolver a protecdo a dados e dispositivos particulares, a consciéncia e atencao
dos empregados a possiveis prejuizos a organizacdo é necessaria para que 0 ambiente se
mantenha seguro, uma vez que 0S usuarios sdo apontados como o elo fragil na cadeia de
protecdo a informacdo (GREEN; DOREY, 2016; HADNAGY, 2018).

Outra caracteristica percebida no Grupo 02 é que o contato com a equipe de especialistas
em TI da organizacdo é frequente apenas para o auxilio sobre como operar os dispositivos, a
exemplo do que foi observado no Script de Observacdo 02. Esse habito também pode ser
verificado no aspecto da busca por informagdes numa situacdo de potencial risco, na qual
costumam consultar a prépria empresa/instituicdo que, em teoria, esta entrando em contato ou
hospedando uma oferta em websites, por exemplo. Algumas situacdes que ocorreram com esses
participantes foram mencionadas ao longo do estudo, como e-mails de varejistas conhecidos ou
bancos.

Todavia, apesar de ser recomendado tecnicamente buscar instituicGes oficiais para sanar
duvidas relacionadas a possiveis fraudes, a consulta a equipe de TI é recomendada, pois evita a
consulta a fontes ndo fidedignas, a exemplo de falsos servicos de call center e websites (FBI,
2023). No tocante ao intercambio proporcionado pelo contato com os especialistas da empresa,
Kamariza (2017) menciona que o contato constante favorece ndo s6 a transmissdo de
conhecimentos tecnicos de qualidade, mas também informacdes acerca de politicas e praticas
recomendadas no ambito da empresa. Cendrios apontados durante a pesquisa, a exemplo do
desconhecimento de alguns participantes de areas de backup disponibilizadas pela TI, podem
auxiliar na demonstracdo dessa situagéo.
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4.4.3. Mapa mental relacionado a aspectos de processos.

Em se tratando de aspectos de processos, 0s participantes de Grupo 01 apresentam
compreensdes tecnicamente adequadas a diversos processos a serem conduzidos pela
organizacdo, a exemplo de politicas de seguranca, envolvimento de gestores e treinamento. Esse
cenario pode ser observado na Figura 33.

Figura 33 - Mapa mental de aspectos de processos do Grupo 01.
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Fonte: Elaborado pelo autor (2023).

Os participantes E1, E3 e E4 comentaram aspectos relevantes das politicas de seguranca
que sdo levadas a cabo pela EMDAGRO. Foram observadas as politicas de senhas, antivirus,
backup e acesso a websites, sobre as quais houve, novamente, mencao a preocupag¢ao com a
integridade da organizacao.

No que diz respeito a politica de senhas, sdo citados detalhes técnicos de consequéncias
por possiveis maus usos de credenciais. Foram mencionados prejuizos severos a organizacéao,
como a invasao por usuarios mal intencionados do ambiente de rede da empresa e da destruicdo
e copia de dados e informacdes sigilosos. O mesmo ocorre quando o tema € backup, pois creem
que a empresa seria a maior prejudicada caso dados e informag0es importantes sejam perdidas,
em detrimento a preocupacfes com perdas pessoais.

Nesse interim, os participantes do Grupo 01 tracam um paralelo entre o aspecto da, por
eles percebida, auséncia de investimentos em tecnologias de backup com uma deficiente
comunicagdo da gestdo com os empregados, pois desconhecem que o recurso € disponibilizado
pela equipe de T1. Com efeito, consideram que uma comunicagao mais eficiente dos técnicos e
gestores de tecnologia com os demais empregados pode contribuir a uma maior conscientizagéo
desses ultimos, o que encontra aderéncia na literatura especializada (RAO; NAYAK, 2014).

Além disso, o Grupo 01 afirma crer que uma politica de cobranca a adeséo a sistemas
digitais é importante, pois consideram que a maioria da forga de trabalho sénior da empresa ndo
adere a utilizacdo de sistemas eletrénicos, a exemplo do protocolo eletronico (E-DOC).
Compreendem, assim, os beneficios oriundos da digitalizagdo de processos, mesmo fazendo
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parte de um recorte social mais resistente a adogédo de tecnologias digitais, pensamento que vai
em sentido contrario ao cenario observado por Adamczyk e Betlej (2020). Consideram também
que a responsabilizacdo em caso de mau uso € importante e que a EMDAGRO carece desse
tipo de diretriz, bem como de investimentos financeiros na aquisicao de recursos tecnologicos,
como equipamentos, software e qualificacdo e treinamento para a forca de trabalho.

Por fim, é citado o aspecto do envolvimento da gestdo, apontado por autores como
fundamental a conscientizacdo de empregados (STEWART ET AL., 2015; STELZER ET AL.,
2019). Nesse contexto, 0 Script de Observacédo de nimero 04 faz mencao a uma realidade pouco
presente, pois diversos coordenadores e até diretores da empresa ndo exercem um
comportamento de estimulo as melhores praticas em Sl. Esses gestores por vezes expressam
uma visdo de afastamento deliberado & tecnologia orientado por uma baixa sensacdo de
autoeficécia, descrevendo os avancos tecnologicos na area digital como sendo potenciais
complicadores a realizagdo de atividades.

Em contrapartida, os integrantes do Grupo 01 declaram ter uma percepcao diferente,
pois enxergam vantagens na adogdo de recursos tecnoldgicos e até sugerem possiveis pontos
de melhoria em processos que possam contribuir ao aumento da produtividade e da CSl na forca
de trabalho.

No que diz respeito ao Grupo 02, a consciéncia acerca das politicas e processos da
organizacdo com vias ao desenvolvimento de CSI nos empregados reduzida, quando comparada
a do Grupo 01. Esse cenario pode ser observado na Figura 34, exposta na sequéncia.

Figura 34 - Mapa mental de aspectos de processos do Grupo 02.
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Todavia, cabe trazer a discussao que os participantes dos grupos dos menos conscientes,
apesar de demonstrarem possuir menor conhecimento técnico acerca da existéncia ou das
implicagdes de ndo se seguir politicas estabelecidas, consideram importantes as diretrizes
definidas no que se refere a senhas. Abordam, inclusive a questdo da utilizacdo de uma senha
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comuns em diversos computadores da empresa, mas ndo foi mencionado detalhamento técnico
como foi feito pelos integrantes do Grupo 01.

Em relagdo as politicas de backup, antivirus e controle acesso a websites, ndo foram
mencionadas ou séo desconhecidas pelo Grupo 02. Adicionalmente, a pratica da comunicagéo
com os usudrios por parte da organizacdo foi citada, e foi considerado insuficiente o
envolvimento dos gestores na conscientizacdo. Essa percepc¢do corrobora com o mencionado
pelo Grupo 01, que também pensa que a gestdo da empresa deve ser mais ativa no incentivo e
no exemplo de boas praticas em Sl. Os participantes consideram também que lembretes de
seguranga por mensagens de texto ou e-mail podem ser Uteis para alertar os empregados a riscos
de SI.

Traz-se a discussdo também a percepg¢do desses participantes ao aspecto do treinamento,
por eles considerado importante para “atualizar” os empregados séniores as novas tecnologias
e em boas préticas de SI. Ao mesmo tempo, E6 afirma considerar que esse tipo de préatica nao
funcionaria na organizacdo, pois em virtude da idade avancada de muitos dos empregados a
retencdo de novos conhecimentos é dificultada. A entrevistada justifica sua afirmacéo por citar
fatores como o decaimento dos niveis de atencdo, capacidade de memorizacdo e do proprio
interesse dos empregados séniores em treinamentos. O relato da entrevistada corrobora o
cenario de desinteresse causado pela sensacéo de baixa autoeficacia observada em séniores da
organizacéo, inclusive diretores e coordenadores, que por vezes expressam desinteresse em
tecnologias digitais. Tal aspecto foi registrado pelo pesquisador no Script de Observacdo 04
durante suas atividades diarias na empresa, e citado na discussdo do topico voltado & baixa
autoeficécia, inseguranca ou medo (topico 4.1.1.5).

A percepcdo de E6 vai de encontro ao que é mencionado pelo Grupo 01, que observa
uma baixa adesdo de treinamentos que sao oferecidos pela organizacéo. Esse cenario encontra
aderéncia na literatura por autores como Li e Luximon (2016) Llorente-Barroso et al. (2018),
que afirmam que o interesse do usuario sénior em adquirir conhecimentos acerca da tecnologia
digital é reduzido em relacdo a faixas etarias mais jovens, o que dificulta a adaptacdo dessas
pessoas a um uso mais autoeficaz e confiante de dispositivos digitais.

Finalizando a analise dos aspectos de processos sob a percepg¢do das entrevistadas do
Grupo 02, ressalta-se a auséncia de mencédo a diversos aspectos observados pelo Grupo 01:
politicas de antivirus e controle de acesso a websites, investimentos e responsabilizacdo em
caso de mau uso.

Parte-se, em seguida, a exposicao das consideracdes finais da pesquisa.
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5. CONSIDERACOES FINAIS

O presente estudo € norteado pelo seguinte problema: como a percep¢do dos usuarios
séniores da organizacdo acerca dos aspectos da CSI os afasta das melhores praticas em
seguranca da informacdo? A resposta a esse questionamento, constituido no objetivo principal
da pesquisa, iniciou-se pela investigacao acerca dos aspectos componentes da conscientizacdo
em seguranca da informacao.

Com isso, o atendimento ao objetivo foi permeado pelo entendimento de que o recorte
social dos séniores, inseridos no ambiente organizacional estudado, apresentou dois grupos de
percepgdes distintas: o primeiro, constituido por 03 dos 07 participantes (Grupo 01), mostrou-
Sse mais consciente quanto a riscos e ameacas que permeiam o uso de dispositivos digitais, além
de possuir mais conhecimentos técnicos necessarios para evita-los. Esses participantes também
exercem um comportamento comprometido com os objetivos de seguranca da organizacéo, e
sdo mais atentos a processos conduzidos pela empresa para incrementar a conscientizagcdo nos
empregados. Em outras palavras, maior consciéncia em seguranca da informacdo, sendo mais
atentos e comprometidos com os objetivos da Sl na organizagéo.

Observou-se, também, um grupo composto por 04 séniores (Grupo 02), que apresentou
menor consciéncia em relagcdo aos aspectos da CSI. Isso significa que sua percepgao acerca de
aspectos cognitivos, comportamentais e de processos sdo reduzidos em relacdo aos
participantes do Grupo 01. Esse cenério sinaliza que mais da metade dos entrevistados
apresentam conhecimentos, comportamentos e percepg¢des acerca de processos conduzidos pela
empresa ndo atentos e alinhados as boas praticas de protecdo a informacgdo, com menor
comprometimento com os objetivos da organizacdo em relacdo aos componentes do Grupo 01.

No interim da busca ao atendimento do primeiro objetivo especifico da pesquisa, a
discussao acerca dos aspectos cognitivos dos entrevistados mostrou caracteristicas que apontam
os participantes do Grupo 01 como mais conscientes do que os demais. A primeira caracteristica
observada é o contato mais frequente dessas pessoas com especialistas em tecnologia da
organizacdo. Seja por experiéncia no setor de informatica (E1), pela utilizacdo intensa de
recursos fornecidos pela TI, e por isso se estabeleceu troca de conhecimentos (E3) ou por
constantes questionamentos acerca de melhores praticas em seguranca e sobre como operar de
maneira mais eficiente os dispositivos que utiliza (E4). Dessa maneira, foi construido pelo
Grupo 01 um conhecimento tecnicamente adequado.

Paralelamente, o Grupo 02 exerce um contato menos frequente e usualmente reativo
com os especialistas da organizacdo. Essa interacdo consiste, majoritariamente, em solicitacoes
sobre como operar programas para a execucao de tarefas basicas, a exemplo do Microsoft Word
e navegadores de internet, além da solucéo de duvidas acerca de possiveis riscos a seguranca
apenas quando esses se manifestam, uma pratica de todos os componentes do grupo.

Ressalta-se, adicionalmente, que o comprometimento aos objetivos da Sl na
organizacéo se destaca em diversos aspectos cognitivos mencionados, citados tanto no sentido
da atencdo a possiveis prejuizos a empresa, quanto na mencdo a sugestdes de melhorias a
organizacdo e estimulo a conscientizacdo de colegas. Com efeito, segundo as declaracGes
obtidas pelo Grupo 01, a preocupagdo com a empresa exerce influéncia sobre esses usuarios,
uma vez que os estimula a adogéo de diversos comportamentos seguros, a exemplo da execucao
de backups, cuidados no gerenciamento de senhas e cautela no acesso a websites.

Outra caracteristica observada durante a investigagdo aos aspectos cognitivos dos
participantes é a declaracdo de sensacdo de seguranca e autoeficacia percebida no uso de
tecnologias digitais. Dentre os entrevistados do Grupo 01, declaracfes explicitas e a firmeza e
espontaneidade das respostas representam o0 aspecto, que € apontado como determinante a
aproximacdo a tecnologia. E também vinculado usualmente & possessdo de conhecimentos
técnicos relacionados a utilizagéo de tecnologia.
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Em contrapartida, esse aspecto é inversamente percebido pelos participantes do Grupo
02, exemplificado pela auséncia de firmeza e confianca nas respostas, feitas majoritariamente
de maneira estimulada. A inseguranca e 0 medo chegam a ser expressamente citados por E2,
que afirma que esse sentimento cria barreiras para o seu aprendizado na utilizacdo de
dispositivos digitais. Dito isto, organizagdes devem estar atentas ao desenvolvimento de
interesse/inclusdo tecnoldgica e a redugdo da inseguranca em usuarios séniores por meio de
politicas que considerem as suas limitagOes e habilidades, a exemplo das caracteristicas das
inteligéncias dos mais velhos. Conforme mencionado durante a pesquisa, esses fatores podem
ajudar no incremento da autoeficacia de empregados de idade avancada.

Ainda na seara dos aspectos cognitivos, 0 processo de construcdo do conhecimento
técnico dos entrevistados ¢ marcado por noticiarios como fonte de informacgéo sobre Sl é
verificada nos dois grupos, trazendo a discussdo a necessidade de planejamento quanto a
escolha da abordagem na conscientizacdo dos empregados séniores. Tal cenario torna-se mais
oportuno numa conjuntura de envelhecimento populacional e predominio da abordagem
tecnicista de treinamento e conscientizagdo de usuarios de tecnologia.

Também chama a atencdo o aspecto da transmissdo de conhecimento via conversas
informais com colegas, citado pelos dois grupos de entrevistados. Green e Dorey (2016)
afirmam que essa maneira de difundir informacdes assemelha-se a uma fofoca, sobretudo
quando disseminada por pessoas leigas, usualmente transmitida com inconsisténcias. A propria
pesquisa trouxe diversos exemplos de declaragdes dos participantes que consistiam em
conceitos técnicos incorretos, mostrando-se como ponto de atencdo a organizacao no tocante a
qualificacdo técnica em Sl da forca de trabalho.

O segundo objetivo especifico diz respeito aos comportamentos efetivos dos usuérios.
Mais uma vez percebe-se discrepancia entre 0s grupos, no que se refere a consciéncia acerca de
possiveis prejuizos a organizacdo em caso do exercicio de comportamento inseguro. O Grupo
01 demonstrou comprometimento com a protecdo a Sl na organizacdo em todos os aspectos
relacionados a riscos que foram mencionados: cautela e busca por informagdes quando diante
de riscos e ameacas. Em paralelo, o Grupo 02 traz como principal motivo para evitar riscos a
perda de dados pessoais e recursos financeiros.

H& também a mencdo dos participantes de suas percepcbes acerca de como
consequéncias em caso de mau uso os estimulam a buscar exercer um comportamento
adequado. O cenario observado nos aspectos cognitivos foi mantido aqui: o Grupo 01
demonstrou maior comprometimento e maior detalhamento técnico ao expor as preocupacdes
com as consequéncias, exemplificando cenarios de risco com 0s quais costumam se deparar e
maneiras de evita-los, a exemplo da execu¢do de programas e na abertura de mensagens de e-
mail. Para esses participantes, a preocupa¢do com possiveis san¢es administrativas também
foi citada, indicando uma possivel eficiéncia de uma politica de responsabilizag&o.

Ainda no interim dos aspectos comportamentais, chega a discussdo a busca dos usuarios
por informac6es quando deparados em situacdes de risco, nas quais 0s entrevistados do Grupo
02 citaram buscar familiares e a propria instituicdo remetente da mensagem de texto/e-mail, ou
do website que anunciou a oferta ou forneceu determinada informag&o. Percebe-se, dessa
maneira, que os especialistas da organizacdo ndo sdo a fonte primaria de conhecimento sobre
Sl para esse grupo. Cabe assim, a organizacéo, a discussao acerca de como estimular e estreitar
o relacionamento entre seus empregados séniores e a equipe de TI.

A percepcdo dos entrevistados acerca dos aspectos de processos também trouxe
reflexdes acerca do papel da organizagdo no desenvolvimento da CSI em seus empregados
séniores. Observou-se que as politicas conduzidas pela empresa sd@o observadas pelos
participantes do Grupo 01, mas que ha campo para melhoria do seu papel em proteger a
informagdo e conscientizar esses USUArios.
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Nesse sentido, inicialmente foram observadas as questdes relacionadas a politica de
senhas da empresa, que em virtude da dificuldade observada na memorizagdo e compreensao
do processo de troca mensal por parte dos empregados séniores, definiu uma senha comum para
a maioria dos computadores dos escritorios. Tal politica € vista pelos entrevistados com maior
grau de consciéncia como uma possivel falha de seguranca, percep¢ao que tem amparo técnico
na literatura. Em face desse cenario, cabe a organizacgéo ajustar suas politicas para contemplar
as limitagcbes dos empregados de idades mais avancadas, que estimule a memorizacdo e
conscientize 0s usuarios a importancia dessa pratica.

A limitada adesdo a préatica de backup entre séniores também foi observada, pois apenas
04 dos 07 participantes afirmaram fazé-lo. Aléem da reduzida sensacdo de autoeficacia na
realizac&o das copias declarada por E2, E6, e E7, a maioria dos entrevistados desconhece a area
de rede que passa por backups diarios disponibilizada pela organizacdo. O desconhecimento
desse recurso faz com que 0s que aderem a pratica busquem solucBes particulares menos
seguras, como discos rigidos externos e pen drives, que apesar de se constituirem em copias de
seguranca, potencialmente expdem a riscos dados e informacgfes importantes da organizacao
armazenados nesses dispositivos.

Logo, pode-se perceber a que a comunicagdo da empresa com os empregados, sobretudo
0s séniores, pode auxiliar esses usuarios a exercerem um comportamento mais seguro. Além de
ter sido citado como importante por esses préprios trabalhadores, ao mencionarem que alertas
e lembretes podem ajuda-los na conscientizacdo, o que pode ser potencializado pelo declinio
de suas capacidades de memorizagdo e inteligéncia fluida. Verifica-se que ha campo para
melhorias pelo fato de que o recurso da area de armazenamento fornecida pela organizacéo &,
por vezes, desconhecido, mesmo havendo histérico de perdas de dados importantes de
empregados por falta de backup.

Com efeito, observa-se a importancia de incrementar a comunicagédo acerca dos recursos
tecnoldgicos disponibilizados, a exemplo da ja citada area de backup e do sistema de protocolo
eletronico (E-DOC), e envolver os gestores no auxilio a conscientizacdo e cobranca da
utilizacdo desses recursos. Uma vez que usuarios séniores sdo particularmente resistentes a
adocdo de tecnologias digitais, medidas como essas podem contribuir em sua adaptacao.

Ainda no contexto do envolvimento dos gestores na implementacdo de medidas que
conduzam os empregados a um comportamento mais seguro, a prépria responsabilizacdo em
caso de mau uso foi citada por participantes. Politicas de responsabilizacdo fazem parte da lista
de procedimentos recomendados pela literatura para uma gestdo de seguranca da informacao
eficiente, principalmente num ambiente de méo de obra envelhecida e com dificuldades
técnicas. Uma vez que san¢des podem advir de um mau uso de ativos informacionais, usuarios
podem exercer um comportamento mais cauteloso.

Finalizando as discussdes acerca dos aspectos de processos, foi avaliada a importancia
dos treinamentos na transferéncia de conhecimentos para os séniores, jd que 0 incentivo a
qualificacdo formal e a disponibilidade de cursos e programas de desenvolvimento técnico em
tecnologia e Sl séo escassos na organizagdo. Em se tratando de seguranca da informagéo néo
hd nenhum programa de treinamento, estando ausente do planejamento da empresa a
qualificacdo dos empregados nesse sentido. Adicionalmente, participantes da pesquisa citam a
preocupacdo com a baixa adesdo dos empregados aos ja escassos treinamentos, e hé relatos e
observagdes que demonstram que a baixa sensacéo de autoeficacia pode estar contribuindo ao
desinteresse em qualificacdo técnica.

Em face do exposto, observou-se na pesquisa que os principais fatores de afastamento
dos usuérios séniores da organizacao as melhores praticas em Sl sdo:

¢ O limitado contato com os especialistas de T1 da empresa, que tende a proporcionar um
maior intercdmbio de conhecimentos técnicos de qualidade;
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A reduzida percepcao técnica das ameacas a seguranca da informacdo, ndo tendo

consciéncia do alcance dos danos de um comportamento inseguro;

e Um menor grau de comprometimento com 0s objetivos de seguranca da informacéo da
organizacdo, representado pela auséncia de preocupagdo com possiveis prejuizos a
empresa (preocupacdes voltadas apenas a prejuizos pessoais);

e Comunicacdo deficiente por parte da gestdo de tecnologia da organizacéo, pela auséncia
do envio de alertas e lembretes aos empregados;

e Falta de envolvimento de gestores por parte da organizacgdo, seja no incentivo, atitude
de exemplo ou cobrancga/responsabilizacdo em caso de comportamento inseguro;

e Baixa adesdo a treinamentos, influenciada possivelmente por baixo interesse e sensacéo

de baixa autoeficacia na operagédo de dispositivos digitais;

Como limitacGes do estudo podem-se mencionar tanto a limitagdo temporal, que ndo
tornou possivel a criacdo de mapas mentais individuais dos participantes, o que proporcionaria
uma analise ainda mais didatica e profunda de como percebem os séniores da organizacdo as
dimens@es da CSI. As restricdes também tangem a conducdo de um estudo que se baseia na
fala de participantes de uma pesquisa. Isto €, alguns entrevistados demonstraram estar pouco a
vontade com o teor da entrevista, pela percep¢do aparente de que estariam sendo testados ou
avaliados pela gestdo da organizacdo, aspecto observado por diversos autores que conduzem
estudos que utilizam técnicas semelhantes de coletas de dados (YIN, 2019).

Por fim, no que se refere a sugestdes a respeito de pesquisas futuras, entende-se que
seriam oportunos a area académica da Administracdo e gestdo de empresas estudos voltados a
compreensdo de fatores de estimulo a empregados séniores, voltado a qualificagdo e
comprometimento a politicas de seguranca a informacdo em organizac6es. Adicionalmente,
lancar o olhar cientifico a temas da relacdo dos séniores com a tecnologia da informacéo,
sobretudo a seguranca de dados e informagdes em ambientes organizacionais, contribuiria a
incluséo tecnoldgica e social de individuos de idades mais avangadas, no sentido de auxiliar no
desenvolvimento de politicas pablicas que desenvolvessem uma maior sensacao de autoeficacia
nesses cidaddos. Recomenda-se, também, que se conduzam estudos semelhantes em empresas
da iniciativa privada, avaliando possiveis diferencas nas percepcdes dos séniores nesses
ambientes, sobretudo em aspectos comportamentais e de processos.

Isto é, compreender cada vez mais a relacdo dos séniores com as mais recentes
tecnologias digitais, para auxiliar a torna-los cada vez mais digitalmente relevantes em um
mercado de trabalho tdo dependentes dessas ferramentas.
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APENDICE A - Roteiro de entrevista semiestruturado

Categoria COG - Aspectos cognitivos

1 - A Seguranca da Informacédo é colocada em préatica pela utilizacdo segura de celulares,
computadores e tablets, bem como 0 uso consciente dos servicos de rede fornecidos pela
empresa. Na sua opinido, que a¢cdes podem ser tomadas no dia a dia para proteger a informagéo?

2 — Que tipo de prejuizos vocé acha que podem ocorrer caso dados e informacdes sigiloso e o
ambiente de rede da empresa sejam acessados por pessoas ndo autorizadas?

3 — De onde surgiram as percepcdes que vocé mencionou acerca da seguranca da informacao?
Categoria COM - Aspectos comportamentais

4 - Vocé costuma buscar informac6es acerca dos riscos a seguranca da informagédo? Se sim,
como faz isso (por exemplo: videos, leituras, consulta ao setor de TI)?

5 — Como vocé costuma proceder em caso de uma situacdo de potencial risco, ou davida sobre
algo potencialmente perigoso? (exemplo: e-mail duvidoso de fonte desconhecida ou
ligacdo/mensagem de aplicativo pedindo dados pessoais sensiveis)

6 — Quais os principais motivos pelos quais vocé toma cuidados com a seguranca da
informagao?

Categoria PRO - Aspectos de processos
7 — A empresa toma algumas precaugdes para aumentar a seguranca da informacéo, a exemplo
de instalar antivirus, definir trocas de senhas mensais e exibir lembrete no expresso sobre a

importancia de proteger a informacdo. Qual sua opinido sobre elas?

8 — De que maneiras vocé acha que a empresa poderia estimular mais a seguranca da
informacao?



APENDICE B — Scripts de observagio

Script de observacao 01

Evento Visita do Entrevistado 03 ao setor de
informatica.

Local Setor de informética - EMDAGRO

Data 09/03/2023

Pauta Solicitar instalacdo de antivirus

Quadro 1 — Aspectos da Conscientizacdo em Seguranca da Informacéo observados

ASPECTOS OBSERVADOS

Nocao dos riscos, ao afirmar espontaneamente que entende a
necessidade da instalacdo do agente de seguranca em seu
computador;

Comportamentais

Aspectos . . A . x .
Cognitivos Percep¢éo da importancia do agente, por dizer que ndo poderia
“ficar sem” ele no computador que utiliza;
Capacidade técnica de observar que o agente esta ausente.
Demonstrou comprometimento com a busca pela seguranca da
informacdo ao apresentar-se espontaneamente ao setor de
informatica para a instalacdo do agente de seguranca;
Aspectos

Exerce o comportamento que descreveu em respostas as Questoes
04 e 06 do roteiro de entrevistas, ao dizer que costuma visitar o
setor de informatica em busca de informaces e suporte técnico;

Aspectos de
Processos

Participante exerce comportamento de contribuicéo & protegéo do
computador que utiliza, dos dados que estdo nele armazenados e
do ambiente de rede da organizacao por observar a presenca e
correto funcionamento do antivirus em sua estagdo de trabalho
(politica de seguranca vigente na empresa).
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Script de observacao 02

Evento Visita da Entrevistada 02 (E2) ao setor de
informatica.

Local Setor de informatica - EMDAGRO

Data 10/04/2023

Pauta Solicitar auxilio na operacdo do computador
(conectividade de rede e Microsoft Word)

Quadro 1 — Aspectos da Conscientizacdo em Seguranca da Informacéo observados

ASPECTOS OBSERVADOS

Aspectos
Cognitivos

Auséncia de conhecimentos necessarios para o ajuste da
conexdo de rede do computador, mesmo apds diversas
solicitacOes de suporte para realizacdo do referido ajuste
(visitas em (14/12/2022 e 06/02/2023);

Usuéria visita o setor de informética trazendo o seu computador
portatil ao setor de informatica sem executar a atualizacdo do
antivirus que esta sendo solicitada via janela;

Entrevistada visita o setor de informética de maneira recorrente
com programas potencialmente perigosos instalados em seu
computador, a exemplo de jogos eletrnicos e extensdes de
navegador de fontes ndo oficiais. Tais programas podem ser
fonte de problemas de seguranca, segundo Kaspersky (2017) e
FBI (2022b);

Apesar da presente visita ter como objetivo solucionar falta de
conectividade & internet e prestar consultoria na utilizagéo do
Microsoft Word do computador da usuéria, € possivel observar
a dificuldade que a usuaria encontra para assimilar
conhecimentos técnicos. E possivel observar o cenario apos
outras visitas para sanar as mesmas duvidas, o que corrobora 0s
relatos da participante nas Questdes 01, 02 e 04 do roteiro de
entrevistas.

Aspectos
Comportamentais

Usuaria confirma, ao trazer o computador portatil ao setor de
informética, que ndo tem preocupagdo com o antivirus, pois
ndo executa a atualizacdo do agente mesmo quando solicitada;

Mesmo apods prévias orientagdes e desinstalaces dos softwares
potencialmente perigosos instalados pela usudria, demonstra-se,
ao verificar que tais programas estavam instalados novamente,
pouca contribuicdo da participante no sentido de exercer um
comportamento ndo seguro;

Aspectos de
Processos

Participante exerce comportamento de pouca conscientizacao
com a politica de utilizacdo de computadores portateis, pois
instala programas potencialmente perigosos e mantém o
equipamento em péssimo estado de conservacao (teclas
arrancadas e tela rachada). Ressalta-se que a participante
deixou de ter permissao administrativa no dispositivo apés esse
atendimento.
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Script de observacao 03

Evento Operacdes no dia a dia da organizacéo — Setor de
convénios

Local EMDAGRO — Setor de convénios

Data Junho de 2022

Pauta Solicitacdo de atendimento a computador que
sofreu ataques de ransomware.

Quadro 1 — Aspectos da Conscientizacdo em Seguranca da Informacéo observados

ASPECTOS OBSERVADOS

Aspectos
Cognitivos

O usuério sénior, gestor do setor de convénios da organizacéo,
executou um anexo fraudulento de uma mensagem de e-mail,
demonstrando desconhecimento acerca dos riscos desse tipo de
acao.

A vitima alegou que a mensagem mencionava uma situacéo
relacionada a um suposto débito do usuario com a Receita
Federal, e por isso se preocupou e decidiu executar 0 anexo.
Vale ressaltar que o empregado é contador e envia anualmente
as declaracGes de imposto de renda de diversos outros usuarios
da organizacdo, o que demonstra um ataque direcionado por
parte dos criminosos que enviaram o e-mail fraudulento. Tal
situacdo consiste em uma demonstracdo da eficacia da
Engenharia Social nos séniores, pois o atacante utilizou de
tatica dessa area do conhecimento para “convencer” a vitima
com uma abordagem crivel a mesma.

Percebe-se, adicionalmente, que o usuario além de ndo ter
consciéncia acerca do risco de sua a¢ao, ndo possuia backup
dos dados sensiveis existentes no computador que utilizava, o
gue resultou na perda dos mesmos arquivos.

Aspectos
Comportamentais

O empregado ndo demonstrou cautela nem buscou informagoes
acerca do e-mail possivelmente fraudulento, ndo demonstrando
condigdes de agir em conformidade com os objetivos da Sl na
organizacdo. Alem disso, a auséncia de backup pds em grave
risco dados importantes da organizacao.

Aspectos de
Processos

O usuario desconhece o ambiente de rede destinado ao backup
de dados importantes, situacdo que é agravada por falhas na
comunicacdo da equipe de tecnologia da informacéo.
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Script de observacao 04

Evento Operacdes no dia a dia da organizacao — Setores
de Defesa Animal e Coordenadoria de
Geoprocessamento

Local EMDAGRO — Diversos setores da empresa

Data Junho de 2022 a setembro de 2022

Pauta Observacdo da utilizacdo de dispositivos digitais
pelos usuarios séniores da organizacao

Quadro 1 — Aspectos da Conscientizacdo em Seguranca da Informacéo observados

ASPECTOS OBSERVADOS

Aspectos
Cognitivos

Verifica-se que diversos séniores da empresa apresentam baixa
percepcao de autoeficacia na operacdo de computadores e
sistemas, aspecto que se manifesta em diversas declaragdes
durante as atividades no dia a dia da organizagéo. Apesar da
alta capacidade técnica em suas fungdes, a exemplo de
empregados das coordenagdes de defesa animal e
geoprocessamento, e possivel ouvir declaracoes
autodepreciativas feitas pelos trabalhadores, incluindo gestores
(coordenadores de programas, de divisdo e diretores): “ndo
entendo nada de sistema”, “deixa isso pros mais jovens”, “nao
tenho idade pra isso”.

A materializac&o da auséncia de autoeficacia e baixo
comprometimento em relagdo a tecnologia de alguns séniores
se reflete na transferéncia de tarefas relacionadas a sistemas,
que usualmente sao assumidas pela equipe de TI (ha um
“consenso” por parte de gestores e até de diretores da empresa
de que, por serem executadas em computadores e sistemas,
essas tarefas tendem a ser “supervisionadas” ou
“acompanhadas” de perto por especialistas em tecnologia). A
nivel de exemplo, tarefas relacionadas a documentos de transito
animal, operagdo do sistema de geragdo de titulos fundiarios e
assinatura digital de documentos sdo frequentemente
transferidas a técnicos de TI.

Observa-se ainda a sensacao de baixa autoeficacia nos séniores
pela solicitacdo de acompanhamento de técnicos da equipe de
informética durante reunides virtuais de setores ndo
relacionados & area de T1. E comum ouvir a justificativa de que
a presengca se faz necessaria em caso de alguma davida
tecnologica ocorrer ou algum problema técnico advir, o que
reduz a produtividade da equipe técnica e impede atendimentos
urgentes de serem feitos.

Aspectos
Comportamentais

Diversos usuarios séniores da organizacao, sobretudo no setor
de defesa animal e coordenadoria de geoprocessamento,
demonstram pouco interesse e comprometimento no
aprendizado da operacgéo de sistemas que séo disponibilizados.
Nesse sentido, outros profissionais sdo sobrecarregados
(sobretudo terceirizados mais jovens e a propria equipe de
tecnologia da informacao) e a organizagéo tende a perder em
produtividade.
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Aspectos de
Processos

A conivéncia da gestdo da empresa (que por vezes apresenta as
mesmas percepcdes acerca da tecnologia) a esse tipo de
comportamento, tanto da diretoria como da assessoria de TI,
acaba por transferir a execucao dessas tarefas a equipe de
tecnologia. Tal prética, além de desestimular o aprendizado dos
usuarios originalmente responsaveis por essas atividades,
atribui possivel responsabilizacdo em caso de falhas a outros
empregados.

Muitos gestores e diretores da empresa, por enxergarem
diversas barreiras na utilizagdo da tecnologia digital, percepcao
causada por uma baixa sensacao de autoeficacia, exercem um
comportamento contrario ao recomendado pela literatura
especializada. Podem estar atuando, dessa maneira, por
desencorajar os empregados a incrementar sua autoeficacia na
relagdo com a tecnologia.
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