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RESUMO

As pesquisas mostram que nos ultimos anos, o indice de fraude aumentou
significativamente no mundo em geral. No Brasil, particularmente no segmento de varejo a
perda chega a 2% da receita bruta, que, em muitos casos, representa um consideravel impacto
sobre a receita bruta da empresa. Medir a perda de fraude ndo é uma tarefa ficil, porque as
organizagdes nem sempre tém as ferramentas e informacdes para sinalizar a ocorréncia de
fraude. Nesse sentido, o presente trabalho tem como objetivo propor e testar uma metodologia
para estimar e avaliar o impacto da fraude como um risco para o negocio, tomando como
referéncia o modelo utilizado pelas institui¢des financeiras para a aloca¢do de capital para
risco operacional, a partir de uma pesquisa de campo realizada em uma amostra de 37
empresas no comércio varejista de Aracaju que atuam nos segmentos de materiais de
construgdo, autopecas, suprimentos de informadtica, farmacia e drogarias. Com base no valor
estimado da perda mitigada os resultados indicam que o risco de fraude € maior nos
segmentos de autopecas e materiais de construcao, e, na maioria deles, estd presente nas dreas
financeira e de estoque. Em comparacdo com o cendrio nacional, o impacto das fraudes na
receita bruta das empresas avaliadas resultou, conforme o segmento, em valores que chegam a
variar entre 40 e 200 vezes menor do que o indice de perda no varejo brasileiro. O que nao
pode ser assegurado em func¢do da reduzida confiabilidade dos dados absolutos, j4 que foram

obtidos via pesquisa qualitativa.

Palavras-chaves: Gestdo de Riscos, Riscos Operacionais, Fraude no Comércio Varejista de
Aracaju



ABSTRACT

Polls shows that in recent years, the rate of fraud has increased significantly in the world
in general. In Brazil, particularly in the retail segment of the loss reaches 2% of gross revenue,
which in many cases, represents a considerable impact on the gross revenue of the company.
Measuring the loss of fraud is not an easy task, because the organizations do not always have
the tools and information to signal the occurrence of fraud. Accordingly, this paper aims to
propose and test a methodology to estimate and evaluate the impact of fraud as a risk to the
business, taking as reference the model used by financial institutions for allocating capital for
operational risk from a field research conducted in a sample of 37 companies in the retailing
of Aracaju that act on the segments of building materials, auto parts, computer supplies,
pharmacy and drugstore. Based on the estimated value of loss tempered the results indicate
that the risk of fraud is greater in the segments of automotive and building materials, and,
most of them, is present in the areas of financial and stock. Compared to the national scene,
the impact of fraud in the gross revenue of the companies was evaluated, as the segment on
values that are up to 40 to 200 times lower than the rate of loss in the Brazilian retail. What
can not be ensured on the basis of low absolute reliability of the data, which were obtained

through qualitative research.

Key Words: Management Risks, Operacionals Risks, Fraud in the Retail Commerce in
Aracaju
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INTRODUCAO

O panorama mundial retrata um crescimento substancial dos casos de fraudes nos
ultimos 25 anos. Os dados apresentados nas ultimas pesquisas realizadas no Brasil pela
KPMG' em 2002 e 2004, e pela KROLL? em 2003, revelam que os prejuizos com fraude
chegam a consumir entre 2% e 6% do faturamento bruto das empresas vitimadas. Um valor
considerado expressivo, uma vez que chega a representar em diversos segmentos de negdcio
uma taxa equivalente ao seu crescimento real numa economia estavel.

De acordo com a terceira avaliacdo de perdas no varejo brasileiro, realizada em 2002 e
divulgada em 2003 pela PROVAR® (Programa de Administracio de Varejo), o indice médio
de perdas foi estabelecido em 1,96%, ou seja, cerca de R$ 3,75 bilhdes naquele ano. Segundo
ainda o referido estudo, o furto (interno e externo) € a principal causa da perda representando
53% do total das perdas, o equivalente a R$ 1,87 bilhdes.

Embora as pesquisas tenham alcance nacional ndo ha dados que expressam a perda com
fraude em Sergipe, onde o comércio varejista tem uma importante participacdo no PIB da
regido, cerca de R$ 7 bilhdes, o que, portanto, ndo permite a quem de interesse ter a minima
no¢do quanto ao impacto da fraude e sua evolucdo no comércio sergipano, bem como,
compara-lo aos resultados do Brasil.

Sabe-se que seja em qual for o setor a fraude € um fendmeno de dificil mensuracao, o
que a torna um assunto de grande interesse da maioria das organizagdes por diversas razoes.

Em primeiro lugar ao medir a extensao da fraude, pode-se melhor estabelecer as acdes
de combate e prevencao e, sucessivamente, verificar e mensurar sua eficacia. E, em segundo,
serve para chamar a atencdo de todos os possiveis interessados que, sem ter uma nogao

quantificdvel, tendem a ignorar os riscos e considera-los despreziveis.

! a) KPMG. (Relatério da  Pesquisa 2002 - A  Fraude no Brasill Disponivel em:

<http://www.kpmg.com.br/publicacoes/forensic/fraudes2002site.pdf> Acesso em: 01 dez. 2007

b) KPMG. Relatério da  Pesquisa 2004 - A  Fraude no Brasil. Disponivel em:
<http://www.kpmg.com.br/publicacoes/forensic/fraudes2004site.pdf> Acesso em: 01 dez. 2007

2 KROLL. Fraud and Corruption in Brazil 2™ edition - The private sector Outlook - 2003. Disponivel em:
<http://www.kroll.com.br> Acesso em: 10 fev. 2007

3 PIOTTO, Lucas; FAVERO Luiz; ANGELO, Cl4udio. O PERFIL DAS PERDAS NO VAREJO NO BRASIL E NOS
EUA: ESTRATEGIAS E IMPLICACOES. Faculdade de Economia, Administra¢do e Contabilidade da USP, Sao Paulo,
2004.



Ademais, no meio académico, sdo raros os trabalhos que abordam a fraude em
institui¢des ndo financeiras. Quando encontrados, tratam o assunto de maneira especifica ao
profissional de contabilidade o que dificulta a aplicagdo pritica para o empresario que nao
possui nenhum conhecimento no ramo da contabilidade, controladoria e auditoria, e que,
porém, carece de uma metodologia que esteja ao alcance da sua compreensao e aplicacao.

Diante do exposto, o presente estudo visa propor e testar uma metodologia para a
estimagdo do risco de perda com fraude nas institui¢des nao financeiras, através da qual se
buscard atingir, a partir da sua aplicacdo em uma amostra de empresas do comércio varejista
de Aracaju, os seguintes objetivos: a) estimar quantitativamente o impacto no faturamento da
empresa em caso de um evento de fraude; b) identificar os segmentos e as dreas de maior
risco de fraude; c) avaliar os impactos da exposicdo do risco de fraude; e d) comparar a
realidade da amostra pesquisada com os dados obtidos no Brasil € no mundo.

O desenvolvimento da metodologia leva em consideracao as seguintes hipoteses:

i. A fraude é um risco que estd presente em qualquer organizagdo, sobretudo
quando ndo ha uma cultura para a sua prevencdo afetando em maior grau as
empresas que nao possuem uma estrutura eficiente de controle dos seus ativos.

ii.  As perdas com fraude causam algum impacto no faturamento das empresas.

iii. O risco de perdas (perda esperada) € fungdo da probabilidade de ocorréncia dos
eventos num dado periodo e da efetividade dos controles internos utilizados pela
empresa.

Para elaborar essa dissertacdo foram utilizadas diversas referéncias bibliograficas
relacionadas ao assunto, dentre as quais se incluem o acervo jornalistico e as principais
noticias publicadas em revistas de grande circula¢ido abordadas por profissionais especialistas
na detec¢do e prevencao de fraudes.

A coleta de dados foi realizada por meio de dados primdrios e dados secundarios. Os
dados primdrios foram obtidos através de questiondrios aplicados “in loco” por meio de
entrevista aos sécios e/ou gestores de 37 empresas do comércio varejista aracajuano que
atuam nos segmentos de: autopecas; material de construcdo; farmdcia e drogaria; e
suprimentos de informdtica. A amostra da pesquisa € composta pelas 10 maiores empresas
pertencente a cada um dos segmentos supracitados. Foram pesquisados dados secundarios
como PAC (Pesquisa Anual do Comércio) do IBGE e dados de faturamento fornecidos pelo

Instituto Fecomércio de Sergipe.



A dissertacdo estd estruturada em quatro capitulos, onde o primeiro capitulo
contextualiza o leitor a respeito do risco e fraude abordando os conceitos, tipos e a gestao dos
riscos. O segundo capitulo discorre sobre a metodologia para mensuragdo e avaliacdo do risco
de fraude nas empresas considerando a fundamentagdo tedrica abordada nos capitulos
anteriores. O terceiro capitulo demonstra como a metodologia de mensuragdo e avaliagao do
risco € aplicada na préatica e apresenta a andlise dos resultados obtidos. E por fim, o quarto
capitulo, encerra com as conclusdes finais e sugere novas oportunidades de estudo acerca do

tema da dissertacdo.



CAPITULO 1

R1sCcO E FRAUDE: CONCEITOS, GESTAO E EVIDENCIAS

1.1 - Risco e Risco Operacional

Os primeiros passos para o desenvolvimento e estudo do risco foram dados ainda no
Renascimento em meados do século XVII com o desenvolvimento da teoria das
probabilidades pelos matemadticos Fermat e Pascal. Meio século depois surgiam as técnicas
quantitativas de administracdo do risco e com elas os primeiros cdlculos de expectativa de
vida, além dos seguros de navio que afloraram como uma grande oportunidade de negdcio
para a época. (OLIVEIRA, 2004)

As primeiras definicdes de risco tiveram origem a partir da drea de financas, ao
considerd-lo como varidvel de modelos matemdticos na determinagdo do retorno esperado. A
evolucdo do estudo do risco, principalmente para outras areas, fez com que surgirssem novas
defini¢des que fornecessem uma compreensao mais abrangente perimitindo a sua aplicacao
além do ambiente de financas.

Akoff e Sasieni (1974, p. 28) definem risco como: ‘“‘situacdes nas quais quem toma a
decisdo acredita que cada linha de acdo pode corresponder diversos resultados, sendo suas
probabilidades conhecidas ou possivel de estimacdo”. E, definem incerteza como: “situacdes
nas quais quem toma a decis@o ndao sabe que resultados podem ou devem ocorrer como
consequéncia de cada linha de acdo e, por tanto, ndo pode atribuir probabilidades aos
resultados possiveis”.

Risco ainda foi classificado por Ross et al (apud FIGUEIREDO, 1991, pg.8) em

sistematico e ndo sistematico. A diferenca que distingue ambos esta no impacto:

Riscos sistemdticos sdo eventos inesperados que afetam quase todos os ativos em
certa medida, porque se difundem por toda a economia, sdo chamados de riscos de
mercado. Riscos ndo sistemdticos sdo eventos inesperados que afetam ativos
isolados ou pequeno grupo de ativos, sdo também chamados de riscos especificos.

(Apud FIGUEIREDO, 2001, p. 19)

Duarte Jr. (2001) diz que risco pode ser entendido como: “consequéncia incerta e
indesejada de alguma situacdo a que uma instituicao financeira esteja exposta, por menor que
seja a possibilidade de sua ocorréncia”.

Ja Gitman (1987) define risco como a possibilidade de que os resultados possam diferir

daqueles esperados.
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Numa aproximacdo do conceito anterior, segundo Andrade (2000) risco é definido
como uma estimativa do grau de incerteza que se tem com respeito a realizacdo de resultados
futuros desejados.

Fama et al (2002, p. 33) relatam que de acordo com Blackwell Encyclopedic Dictionary
of Finance, “risco pode simplesmente ser definido como exposicio 2 mudanca. E a
probabilidade de que algum evento futuro ou um conjunto de eventos ocorra”.

Para Brito (2007) a compreensao do significado do termo risco se faz necessaria em

virtude da aproximagdo que o seu conceito tem com a definicao da incerteza:

“Muito se confunde risco com incerteza, pois tanto a incerteza como O risco
incorporam o conceito de aleatoriedade. A diferenca fundamental é que na incerteza,
os eventos possuem probabilidades que ndo se pode mensurar. A incerteza estd mais
viculada ao acaso. Nesse caso, experiéncias passadas ndo constituem referéncias
para o futuro. O risco, porém, incorpora o conceito de aleatoriedade, no qual os
eventos possuem probabilidades, estas sim possiveis de mensuracdo. Assim, risco
pode ser conceituado como a possibilidade de um evento, que nos afete

negativamente, acontecer”. (BRITO, 2007, p. 4)

Risco, segundo a Australian Standard AS/NZS 4360-1999, é “a chance de acontecer
algo que causard impacto nos objetivos, e que € mensurado em termos de consequéncias e
probabilidade”.

A ISO GUIDE 73:2001, define o risco como a combina¢do de um evento e a sua
consequéncia.

Em sintese, o risco € algo que: i) € indesejavel, ii) estd ligado ao futuro, iii) tem uma
probabilidade de ocorrer, iv) gera consequéncias (impactos), e v) afeta os objetivos e metas do
negocio.

De um modo geral, pode-se dizer que no mundo dos negdcios risco € a variabilidade
que um determinado resultado planejado pode sofrer, num dado momento, contrariando as
expectativas positivas de quem investe ou transaciona.

Sdo vérios o0s riscos que uma organizagdo pode estar exposta, e estes, estdo
relacionados: ao mercado, a crédito, a operagdo, a tecnologia e outros. O quadro em seguida

identifica os tipos de riscos mais comuns aos quais as organizagdes podem estar sujeitas.
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Quadro 1 — Tipos de Risco

Risco Exemplo

Risco de perda decorrente de alteragGes adversas nos precos dos ativos,

Mercado _ ) _
passivos e operagdes que compdem determinado portfélio.
_ Risco de perda em fun¢@o do cliente ndo conseguir honrar o contrato de
Crédito . )
crédito concedido.
Operacional Risco de perda decorrente de fraude, falha humana e falha de equipamentos.

Fonte: adaptado de Brito O. Gestao de riscos - Uma abordagem orientada a Riscos Operacionais (2007), p.53

Dentre os tipos de riscos e exemplos apresentados acima se encontra O TiSco
operacional, e nele se enquadra a fraude, o tema principal dessa dissertagao.

O assunto risco operacional como uma categoria de risco separada € relativamente
recente. Segundo Oliveira (2004) o enfoque do gerenciamento do risco esteve concentrado
por muito tempo em riscos financeiros. Foi somente apds o pacto internacional de 1988 em
que resultou no Acordo da Basiléia e consolidado em 1999 com a emissdo do texto para a
supervisdo bancdria pelo seu Comité, que 0s riscos operacionais tornaram-se, a partir de
entdo, objeto de avaliacdo obrigatdria pelas instituicdes financeiras com a finalidade do
calculo do requerimento minimo de capital.

Motivado pelos eventos de perda ocorridos na década de 90 e que causaram grandes
prejuizos em instituicdes financeiras e no mercado financeiro em geral, como o caso da
faléncia do Banco de Berings em 1995 e episddios de fraudes ocorridos em vdrias outras
institui¢des, reconhecia-se a necessidade das instituicdes financeiras demonstrarem como
gerenciam os riscos operacionais ao qual estdo expostas. O capital destinado a cobertura do
risco operacional j4 ndo poderia estar incorporado ao capital destinado a cobertura de outros
riscos. E provdvel que as perdas operacionais s6 eram visiveis para os stakeholders (partes
interessadas) quando o volume atingia valores excepcionais.

A intencdo do Comité de Supervisao Bancaria da Basiléia € assegurar um nivel
adequado de capital para proteger e garantir a seguranga e solidez do sistema financeiro
internacional, instituindo o capital regulatério, que funcionaria como uma espécie de lastro
para cobrir perdas inesperadas relativas aos riscos assumidos pelos bancos e a protecdo contra
o risco sist€émico. Assim, as perdas que, historicamente, eram absorvidas pelos resultados da

institui¢do passaram a ser vistas como negligéncia na gestdo dos recursos. O Comité da
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Basiléia passou a tratar os riscos operacionais com o mesmo rigor aos riscos de crédito e de
mercado.

Mas o que vem a ser risco operacional? em seu documento intitulado “Sound Practices
for The Management and Supervision of Operational Risk®” GUAITOLLI (s/d), o Novo
Acordo da Basiléia define Risco Operacional como: “o risco de perdas associadas as falhas ou
inadequacdes relacionadas a processos internos, pessoas e sistemas, ou ainda, a eventos
externos”.

De acordo com a definicdo dada pelo Comité de Supervisio Bancdria, o risco
operacional estd associado as falhas operacionais decorrentes da deficiéncia dos controles
internos, ocasionadas por pessoas, tecnologia e processos — segundo Figueiredo (2001, pg.19)
“materializam-se em erros humanos, fraudes praticadas por terceiros e por empregados, falhas
nos sistemas informatizados e por procedimentos inadequados”.

Na mesma linha de pensamento Guaitolli (s/d) incrementa ao conceito de risco

operacional o efeito indesejado, ao definir evento de risco operacional como:

“o mau fucionamento de sistemas, processos, pessoas ou eventos externos que
influenciem negativamente a realizacdo dos objetivos da organizacdo”.

(GUAITOLLI, s/d, p.2)

Segundo Kingsley et al (1998), risco operacional € “o risco de perdas causado por falhas
Nnos Processos operacionais, ou nos sistemas que os suportam, incluindo aquelas adversidades
que afetam a reputacdo, bem como, execucdo legal de contratos e reinvindicagdes”. (Apud
FIGUEIREDO, 2001, p.20)

Numa defini¢cdo mais abrangente Duarte Jr (1999, p.5) define o risco operacional como
“uma medida das possiveis perdas em uma institui¢do caso seus sistemas, praticas e medidas
de controle ndo sejam capazes de resistir a falhas humanas ou situacdes adversas de
mercado”.

As institui¢des bancdrias definem o risco operacional, segundo Figueiredo (2001), da

seguinte forma:
“O Unibanco define risco operacional como: medida numérica da incerteza dos
retornos de uma institui¢do caso seus sistemas, praticas e medidas de controle ndo
sejam capazes de resistir a falhas humanas, danos a infra-estrutura de suporte,

utilizacdo indevida de modelos matemadticos ou produtos, alteragdo nos ambientes de

negdcios, ou a situacdes adversas de mercado”. (FIGUEIREDO, 2001, p. 19)

* Basel Committee on Banking Supervision, february 2003, pag.1 - (traducio livre)
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“No projeto de gerenciamento do risco operacional do Banco da Amazdnia,
encontra-se a seguinte definicdo: possibilidade de a empresa incorrer em prejuizos
devido a falta de consisténcia e adequagdo dos sistemas de informagdes, existéncia
de procedimentos inadequados e/ou processos obsoletos, falhas nos controles,
fraudes, erros, enfim, todo o risco vindo da operacionalizagdo dos processos”.

(FIGUEIREDO, 2001, p. 19)

Visando estabelecer um padrao internacional a ser cumprido por todas as instituicdes
financeiras para a administra¢do dos riscos a que estao sujeitas, o Acordo da Basiléia, através
do seu Comité de Supervisdo Bancaria, estabeleceu diretrizes a serem seguidas pelas
instituicdes financeiras na modelagem do seu sistema de gerenciamento dos riscos, cuja

abordagem serd discutida mais a frente em item especifico.

1.2- Gestao do Risco

Segundo Oliveira (2004) o gerenciamento dos riscos € um processo que permite a
identificacdo dos principais fatores de risco, quais deles devem ser monitorados, bem como, a
maneira e a frequéncia de como esse monitoramento deve ser realizado.

A Australian Standard AS/NZS 4360-1999 define o processo de gerenciamento de
riscos como ‘“a cultura, os processos e a estrutura que sdo direcionados ao efetivo
gerenciamento de potenciais oportunidades e efeitos adversos”.

De acordo com Brito (2007), o processo de gerenciamento de riscos € composto por
cinco importantes etapas que sao definidas abaixo:

a)  Identificacdo dos riscos: é o processo que define aqueles eventos ou resultados

que possam ter impacto no atingimento do sucesso de uma organizagao.

b)  Mensuragdo dos riscos: é o processo que quantifica e determina o impacto que um

risco pode ter (consequéncia) e a probabilidade de sua ocorréncia.

c¢)  Avaliacdo dos riscos: a avaliacdo determina a prioridade no gerenciamento dos

riscos através da comparagdo do nivel destes riscos no contexto dos objetivos da
organizacao.

d)  Tratamento de riscos: é a agdo compreendida apds a identificacdo e a avaliagdo de

riscos considerados inaceitdveis.

e) Monitoramento e Revisdo: é o processo que tem como objetivo verificar,

supervisionar, observar criteriosamente ou registrar a melhoria de uma atividade,

acdo ou sistema a fim de identificar mudangas.
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A importancia no gerenciamento dos riscos estd na possibilidade de se prever um
resultado futuro diante de um cendrio determinado. Determinar a provavel chance de algo

acontecer. Como afirma Oliveira (2004):

“O gerenciamento do risco visa, sobretudo, transformar, na medida do possivel,
incertezas em riscos. A incerteza significa a auséncia de qualquer possibilidade de se
prever resultados, mesmo em sentido probabilistico. Sair da situagdo de incerteza
para a situac@o de risco € sair da auséncia total de mensuragdes para aquela onde se
tem os riscos traduzidos em numeros. Entretanto, hd de se conviver sempre com

certo grau de incerteza”. (OLIVEIRA, 2004, p.40)

A gestdo do risco operacional é um processo que surgiu no ambiente das institui¢des
financeiras com o propdsito de monitorar os eventos de natureza operacional potencialmente
capaz de gerar perdas para o negdcio, como por exemplo, as mudancgas no ambiente externo
que podem influenciar na atividade operacional das empresas.

O primeiro passo para o gerenciamento de riscos operacionais € dado com o enfoque
qualitativo. E o passo mais importante, por se defrontar com erros, e consequentemente,
colaborar para o aprimoramento da metodologia utilizada para gerenciar o risco. (OLIVEIRA,
2004)

O processo de mensuracao dos riscos € iniciado a partir do enfoque qualitativo donde
surgem indicadores que precisam ser analisados, e entdo, extraidos parametros para a tomada
de decisoes.

Para o autor, com o avanco do enfoque qualitativo no ambiente de risco, hd um
beneficio direto causado pela mudanca na postura da organizacdo em relacdo ao
gerenciamento, propiciando as condi¢des necessdrias para a introducdo do enfoque
quantitativo. Os dois enfoques tendem a se complementar.

Para Guaitolli (s/d), a necessidade do gerenciamento dos riscos operacionais advém dos
seguintes fatores:

- Globalizagdo e integracdo dos mercados;

- Sofisticacao dos sistemas financeiros;

- Adogdo de padrdes internacionais de mensuragdo de capital que sdo sensiveis a riscos
(melhor adequac@o do capital minimo exigido para uma instituicio fianceira).

Para Oliveira (2004), o principal beneficio do gerenciamento dos riscos operacionais €
controlar as fontes de risco de maneira a manté-las dentro de parametros aceitdveis,

independente de ter ocasionado perdas ou nao.
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No ambiente financeiro, a modelagem do sistema de gerenciamento dos riscos deve
seguir as recomendagdes contidas no documento divulgado pelo Comité da Basiléia intitulado
“Os Principios Essenciais da Basiléia™.

Segundo esse documento os sistemas de gerenciamento dos riscos operacionais em
instituicdes financeiras devem alcangar obrigatoriamente os eventos de riscos operacionais
definidos pelo Comité da Basiléia.

Os sete grupos de eventos de riscos operacionais recomendado pelo Comité da Basiléia
sdo:

1- Fraude interna

2- Fraude externa

3- Praéticas trabalhistas

4- Clientes, produtos e prestacao de servigos

5- Imagem/desastres

6- Falha de sistemas

7- Execugdo, entrega e processos

A metodologia utilizada no processo de gerenciamento dos riscos estd baseada em dois
tipos de abordagem: a qualitativa e a quantitativa. Em ambas a mensuracgao € definida a partir
do conhecimento das varidveis frequéncia (ou probabilidade de ocorréncia) e severidade (ou
impacto), associadas aos eventos de perdas identificados nos processos da empresa.

Na abordagem qualitativa o nivel de risco é avaliado a partir da atribui¢do de critérios
de classificacdo dados a frequéncia e a severidade. E uma perspectiva que se baseia em
percepgdes subjetivas, pois tem como base a intuicdo e a experiéncia de quem avalia o risco e
revela-se por vezes suficiente para a tomada de decisdes, especialmente na resolugdo de
problemas simples.

A abordagem qualitativa € uma técnica que estd relacionada ao processo de auto-
avaliacdo mediante a identificacdo do risco, a avaliacdo da sua criticidade e relevancia.
Colabora para o processo de gerenciamento dos riscos operacionais a medida que identifica
oportunidades para a melhoria de processos através da introduc¢do e validacdo de novos
controles, o cadastramento de eventos na base de dados, a estruturacdo de mecanismos de

feedback, a identificacdo de necessidades e consequente desenvolvimento de planos de agao.

3 0S PRINCIPIOS ESSENCIAIS DA BASILEIA — Comité de Supervisdo Bancdria da Basiléia, setembro de 1997, pg. 18 -
19 — Disponivel em <http://www.bcb.gov.br>. Acessado em 12.dez.2008
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Exemplos de indicadores qualitativos sdo as atividades de auditoria interna, compliance e
programas de melhoria interna. (OLIVEIRA, 2004)

Ja na abordagem quantitativa o risco € avaliado por modelos probabilisticos. Sao
modelos baseados em dados e séries historicas de perdas operacionais que requerem
tratamento estatistico apropriado. A dificuldade da obten¢do de dados e nos céalculos
estatisticos € um limitador na utilizacdo desse modelo. Entretanto, constitui-se num modelo
baseado em critérios que minimizam a subjetividade. Ponto crucial para a determinagao das

acoes de mitigacdo do risco operacional.

1.2.1- Controles internos

Historicamente, os controles internos foram mecanismos constituidos para reduzir o
risco de fraudes, de apropriacdes indébitas e erros. Contudo, com o avango da gestdo dos
riscos os controles se extenderam para todos os riscos enfrentados pelas institui¢cdes bancarias.
(BRITO, 2007)

Para diversos autores como Migliavacca (2002), Almeida (2003), Carvalho e Oliva
(2006) a ocorréncia de fraude nas organizagdes se dd, na maioria das vezes, pela negligéncia

dos controles internos.
“A ocorréncia de fraude em muito se deve a ndo observancia dos controles internos
existentes” (...) “Muitas empresas desconhecem o controle interno e pensam que,
com funciondrios de confianca, estardo contra as irregularidades”. (CARVALHO e
OLIVA, 2006, p. 4)
“Um programa eficiente para prevenir e detectar a violag@o das leis e procedimentos
por meio de controles internos é um ponto crucial para minimizar a oportunidade de

ocorréncia de fraudes”. (MIGLIAVACCA, 2002, p. 25)

Considerando a afirmacgdo dos autores acima, podemos crer que o risco de fraude pode
ser minimizado ou eliminado caso as organizagdes consigam assegurar a efetividade dos seus

controles internos.

Almeida (2003, p.63) define controle interno como: “(...) o conjunto de procedimentos,
métodos ou rotinas com os objetivos de proteger os ativos, produzir dados contédbeis
confidveis e ajudar a administracdo na condugdo dos negécios da empresa’.

Para Migliavacca (2002, p.17) controle interno é: “O planejamento organizacional e

todos os métodos e procedimentos adotados dentro de uma empresa, a fim de salvaguardar
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seus ativos, verificar a adequacdo e o suporte dos dados contdbeis, promover a efici€ncia
operacional e encorajar a aderéncia as politicas definidas pela dire¢ao”.
Segundo Migliavacca (2002, p.22) o controle é exercido por meio de cinco atividades
basicas. Sdo elas:
1°) Seguranca e prote¢do dos ativos e arquivos de informacdo. (Restricdo do acesso de
funciondrios aos seus ativos fisicos e estabelecer controle sobre eles)
2°) Documentos e registros adequados. (Definir os instrumentos necessarios que
comprovam a realizacao das operagdes na empresa).
3°) Segregacdo de funcdes. (As fungdes devem ser separadas entre si e realizadas por
pessoas diferentes. Uma pessoa ndo deve ter sob sua responsabilidade todas as fungdes
da empresa).
4°) Procedimentos adequados de autorizagdes para o processamento das transagdes.
(Normas internas que descrevem como as operagdes devem ser processadas, incluindo
as responsabilidades de quem faz).
5°) Verificacdes independentes. (Verificagdo periddica se as normas internas estdao

sendo seguidas, e, avaliar a necessidade de modificacdo e/ou inclusdo novas normas).

E importante destacar que os controles internos na organizagdo sdo aplicados tanto nas
rotinas administrativas quanto nas contdbeis. Com a inovacdo da gestdo muitos controles
administrativos acabam sendo utilizados pelo setor contabil. (ALMEIDA, 2003)

Sado exemplos de controles administrativos: 1) Andlises estatisticas de lucratividade por
linha de produtos; ii) Controle de qualidade; iii) Treinamento de pessoal; iv) Estudos de
tempos e movimentos; v) Andlise das variagdes entre os valores or¢ados e incorridos; vi)
Controle dos compromissos assumidos, mas ainda ndo realizados economicamente.

Sdo exemplos de controles contdbeis: 1) Sistemas de conferéncia, aprovacdo e
autorizagdo; ii) Segregacao de funcdes (pessoas que tém acesso aos registros contdbeis nao
podem custodiar ativos da empresa); iii) Controle fisico sobre ativos; e iv) Auditoria interna.

No ambito da auditoria interna o controle representa um conjunto de instrumentos,
acOes e meios, praticados e utilizados nas diversas atividades da empresa, € que visam a
atingir os seus objetivos.

No processo de verificacdo o foco do auditor é na avaliacdo dos controles contdbeis.
Entretanto, se algum controle administrativo tiver influéncia nos relatérios da contabilidade, a

possibilidade de avalid-lo deve ser considerada pelo auditor.
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O processo de controle interno é constituido de cinco elementos inter-relacionados entre
si e presentes em todos os controles internos, sdo eles:

- Ambiente de controle; (avalia a cultura de controle na organizagao, qualificacdao de
funciondrios e postura da alta administracao)
- Avaliacdo de gerenciamento de riscos; (avalia o nivel como os riscos afetam os
objetivos e metas organizacionais e como sao mitigados)
- Informacdo e comunicag¢do; (avalia como o fluxo de informacao esté estabelecido)
- Monitoramento. (avaliagdo dos controles internos, revisdes internas, auditorias
internas € mecanismos de auto-avaliag@o)

Assim, um sistema de controle é composto por procedimentos, normas, registros,

politicas, manuais, sistemas informatizados e pessoas.

1.2.2- Importancia dos controles internos

O sistema de controles internos € critico para a preservagao dos ativos de uma empresa,
por garantir, através do monitoramento das operagOes, a fidelidade e seguranca das
informagdes financeiras e contabeis.

As diretrizes estabelecidas pelo Novo Acordo da Basiléia, por reconhecer a importancia
da eficiéncia de um sistema de controle interno para as instituicdes bancdrias, estabelecem
principios de supervisdo bancdria para avaliar a eficiéncia de tais controles em institui¢des
financeiras através de procedimentos e métodos especificos para evitar perdas significativas e
até a solvéncia dessas institui¢des.

Segundo o documento CORE PRINCIPLES FOR EFFECTIVE BANKING
SUPERVISION (1997) (apud FIGUEIREDO, 2001, p. 58), a finalidade dos controles internos
¢ assegurar que as operacoes sejam feitas de maneira prudente e em conformidade com as
politicas e estratégias estabelecidas pela alta cipula da organizacdo (diretores), que as
transagdes sejam realizadas mediante apenas da autorizacao de alguém com competéncia para
tal, que os ativos sejam protegidos e os exigiveis controlados, que as informag¢des oriundas da
contabilidade e de outras areas afins sejam completas e precisas, do qual se espera a criacdo
de um ambiente de controle capaz de favorecer a administracdo identificar, avaliar,

administrar e controlar os riscos do negdcio.
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A importancia dos controles internos deve-se a funcdo que os mesmos realizam na
organizacdo como instrumento para garantir a salvaguarda dos seus ativos, o desenvolvimento
dos seus negocios e o resultado de suas operagdes, adicionando valor a entidade.

Para Migliavacca (2002, p. 22) “bons controles internos adicionam valor a sua
organizacdo, pois emprestam maior credibilidade a comunidade financeira, inclusive a
possiveis e potenciais compradores ou s6cios do negdcio da sua empresa’.

Por outro lado, a auséncia de um bom sistema de controle interno pode induzir a
administracdo da empresa na tomada de decisdes baseadas em dados e fatos inconsistentes,
ameacando, portanto, as estratégias futuras.

Segundo ainda este mesmo autor, um ambiente onde hd sinais de bons controles
internos € caracterizado pela evidéncia de: principios éticos de retidao e de integridade moral,
dos individuos e da organizacdo; estrutura organizacional adequada para as realizacOes de
negdcios; comprometimento com a competéncia e a eficiéncia; formacdo de uma cultura
organizacional; estilo e atitude exemplar dos administradores; politicas e praticas adequadas
de gestdo; e sistemas adequados.

Quanto ao desenvolvimento dos negdcios, um bom sistema de controle interno deve
auxiliar na identificacdo dos fatores internos e externos que possam causar algum impacto
significativo nos resultados da empresa, bem como na andlise e avaliacio de como esses
fatores podem afetar as operacdes, lucratividade, ativos e passivos, e, por conseguinte, O
futuro da empresa.

O que se espera também de um sistema de controle interno € a geracio de informacgdes
em tempo hdbil para a tomada de decisdes pela administracdo indicando onde ha
oportunidades para reducdo de custo e aumento no nivel de confianca dos clientes e
funciondrios da empresa.

Os controles capacitam os gerentes a lidar com ambientes econdmicos € competitivos
em constante mudanca, alertar demandas e prioridades dos clientes e reestruturar-se para
futuros crescimentos. Promovem ainda, a efici€ncia, reduzem o risco as perdas de ativos, seja
de origem fortuita ou intencional, e auxiliam a garantir a confiabilidade com leis e

regulamentos.

1.2.3- Tipos e principais diferencas dos controles internos
Ha diferencgas entre um sistema contdbil e um sistema de controle interno. O primeiro é

um instrumento de registro das transagdes relativas a um evento econdmico. Ja o segundo, é
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uma ferramenta composta por técnicas usadas na salvaguarda dos ativos e da confiabilidade
dos registros financeiros. Utilidade, praticidade e economia sdo elementos caracteristicos de
um sistema de controle interno.

Os controles internos sdo utilizados com o objetivo de prevenir ou detectar falhas
fortuitas e intencionais. Por isso, possuem caracteristicas distintas quanto a sua composi¢ao.
Os controles de prevencao visam impedir erros durante o processamento das transagdes. Sao
mais eficientes e menos caros do que os detectivos. Alguns exemplos: (MIGLIAVACCA,
2002)

- Pessoas integras, competentes, treinadas e de confianca.

- Segregacdo de funcdes a fim de prevenir as oportunidades de desvios.

- Um sistema adequado de autorizagdes para prevenir o mau uso dos recursos da

empresa.

- Documentos e controles adequados no processamento das transacoes.

- Controles fisicos sobre os ativos da empresa a fim de impedir o seu mau uso ou sua

malversagao.

Os controles de deteccdo sdo destinados a detectar erros e anormalidades que ocorram
durante o processamento de dados. Sdo mais caros que os preventivos, mas também sdo
essenciais. Visam medir a eficiéncia dos controles preventivos. Exemplos de controles
detectivos: (MIGLIAVACCA, 2002)

- Registro de performance das atividades.

- VerificacOes independentes.

- Reconciliacdes bancérias e contabeis.

- Confimacgdes de saldos de contas de terceiros.

- Contagem de caixa.

- Inventérios e andlise das diferencas.

A utilidade do controle interno nao € facil de mensurar, entretanto, torna-se evidente a
medida que possibilita a deteccdo e prevencdo de situagdes que pde em risco a salvaguarda
dos ativos da empresa. A protecio dos controles internos se extendem as pessoas que
trabalham na organizacdo, pois colaboram na evidencia¢do das rotinas pré-determinadas e

criam um ambiente seguro para o funcionario.
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Quanto a praticidade dos controles internos eles devem ser apropriados ao tamanho da
empresa e ao porte das operagdes, além de objetivo ao que controlar e simples na sua
aplicacao.

A relagdo custo e beneficio do controle interno deve ser levada em consideracdo, pois o

beneficio de se manter um controle deve ser maior que o seu custo.

1.2.4- Avaliacao dos controles internos

Como qualquer outro instrumento de monitoramento o sistema de controle interno
necessita sofrer avaliacdes a fim de que a sua efetividade seja determinada. A dnica forma de
constatar que o seu papel estd sendo cumprido dentro de uma organizacdo € determinar os
limites e verificar a conformidade da sua aplica¢do através de testes praticos, entrevistas,
observacoes e andlise de resultados.

Segundo Brito (2007) o trabalho realizado pelo Committee of Sponsoring Organizations
- COSO gerou, com base nas principais falhas identificadas nos controles de institui¢des
envolvidas em escandalos de manipulacdo de informacdes contdbeis, diretrizes para a
avaliacdo dos controles internos da organizacdo. Sob a Gtica das diretrizes estabelecidas pelo
COSO a avaliacao da qualidade de um processo de controle interno envolve:

- O alcance das metas de desempenho e rentabilidade da organizagao;

- Veracidade das informacdes no que diz respeito ao registro e as respectivas transagoes,

além do enquadramento contébil;

- Conformidade com a legislagdo e normas pertinentes.

A efetividade dos controles depende da conformidade das préticas operacionais com 0s
procedimentos estabelecidos, que devem ser revisados periodicamente a fim de assegurar o
perfeito cumprimento dos seus objetivos.

E importante ressaltar que o bom funcionamento de um sistema de controle deve-se
principalmente ao fator humano, no que tange a capacidade técnica e conscietizacdo dos
funciondrios que sdo responsaveis pelas rotinas de controle interno. Em muitas ocasides, os
funciondrios ndo sdo treinados, principalmente, nas empresas que ndo possuem procedimentos
formais, € os mesmos ndo estdo cientes da importancia de determinado controle para o
resultado do negécio. Um exemplo disso é a negligéncia no langcamento da nota fiscal de
entrada ou saida no sistema dias ap0s a realizacdo da transac@o propriamente dita.

Por isso, para que a adequacdo e efetividade dos controles internos sejam determinadas

€ necessdria a realizacdo de uma avaliacdo periédica com intuito de identificar oportunidades
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de melhorias no sentido de corrigir falhas e aprimorar os controles visando mitigar riscos e
melhorar processos. Além de determinar a eficiéncia dos controles internos o processo de
avaliacdo permite também: determinar a exposi¢do a riscos; determinar a qualidade dos
planos de agdo para corrigir aspectos € ou vulnerabilidades; e, determinar a probabilidade de
alcancar as metas do negdécio.

A avaliagdo dos controles internos deve ser realizada através de auditorias internas
independentes, onde utilizando técnicas e procedimentos apropriados, o auditor retne
evidéncias concretas que fundamentam sua opinido sobre a eficiéncia dos controles internos
implementados pela organizacao.

Testes de observancia do sistema de controle interno servem para comprovar na pratica
0 que estd descrito nos manuais internos refletindo assim, a necessidade de alterar as
informagdes j4 levantadas. Além disso, avaliar a efetividade do sistema quanto ao controle
interno e a confiabilidade das informacdes. Para isto, observa-se a execucdo dos trabalhos
pelos funciondrios e realiza-se a inspe¢ao de documentos e registros contdbeis. (ALMEIDA,
2003)

Como préatica de auditoria na avaliacdo, o instrumento utilizado € o questiondrio de
controle interno que abrange algumas das principais operacdes da empresa. O método de
amostragem nao é definido no procedimento de auditoria, ficando a abrangéncia acargo da
experiéncia do auditor. Segundo Oliveira (2006, pg.14) “A preocupagdo do auditor é com
valores significativos, referentes a erros ou irregularidades, que afetam as demonstracdes
financeiras”.

No processo de avaliacdo dos controles internos os gestores sdo solicitados a identificar
se os controles internos praticados estdo devidamente adequados, formalizados e postos em
prética, para manter seus riscos potenciais dentro de niveis “aceitdveis”.

Conclui-se, portanto, que os sistemas de controles internos t€ém papel-chave na gestdao
dos riscos operacionais, pois ajudam as instituicdes a conhecer melhor seus pontos
vulnerdveis, contribuindo na prevengdo e na deteccao de eventos indesejaveis, que possam
levar a perdas operacionais inesperadas. Desde que a implantacdo ndo custe mais que os

beneficios alcangados com a prevencao.

1.2.5- Medidas de mitigacao
De acordo com as pesquisas, o instrumento auxiliar da administracdo mais comumente

utilizado na prevencao e deteccdo da fraude € a auditoria interna, que tem como objetivo
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verificar se as politicas da empresa sdo cumpridas e se os controles internos sdo adequados
para minimizar a ocorréncia dessa pratica.

A auditoria interna verifica se os sistemas contdbeis e de controle interno estdo sendo
efetivamente seguidos, verificando ainda se as transacdes realizadas refletem contabilmente
os critérios previamente definidos. Cabe a auditoria interna ainda observar se os meios de
comunicacdo da empresa garantem efetivamente a direcdo, informacdes adequadas e
confidveis. Encontrados os indicadores de fraudes, avalia-se o impacto negativo para a
empresa e decide-se entdo se uma eventual investigacdo € necessdria. Trata-se de andlises,
avaliacoes e recomendacdes sobre as atividades examinadas, mediante relatérios com
indicadores de medidas necessdrias para garantir que os controles internos e as transagoes da
empresa estejam em concordancia com as normas estabelecidas.

Além da auditoria interna, segundo os especialistas em pericia contdbil, existem outras
medidas que podem ser adotadas pelas empresas para reduzir o risco de ocorréncia de fraude.
Sao elas:

a) Segregacao de funcdo;

b) Rodizio de profissionais de cargos ou de fungdes;

¢) Normas e procedimentos;

d) Pesquisa sobre a vida profissional e os antecedentes criminais dos candidatos ao

quadro de funcionérios da empresa;

e) Auditoria interna para estabelecer procedimentos minimos de controle capazes de

identificar e coordenar servigos de inteligéncia a fim de coibir a pratica de fraudes;

f) Elaboracdo do cdédigo de conduta profissional, abrangendo o que a empresa e 0s

gestores entendem por comportamento ético e ainda canais para denincias andnimas;

g) Solicitar informagdes dos candidatos sobre o motivo da sua demissdo e se houve

suspeita de fraude;

h) Informacdes sobre o patrimdnio do candidato;

i) Realizacdao de freqiientes e rigorosas auditorias nas dreas de negdcios sensiveis as

fraudes;

J) Troca periddica (a cada dois ou trés anos no maximo) dos auditores;

k) Estruturacdo de um sistema de administragdo e monitoramento eficientes com troca e

verifica¢do constante e redundante de informacdes entre varios departamentos;

1) Rotacao freqiiente, quando possivel, de funciondrios em posi¢des sensiveis a fraudes;
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m) Criacdo de equipes para conducdo de fungdes chave e sensiveis a fraudes,
eliminando estruturas de decisdo e centros de controle independentes;

n) Monitoramento de mudancas repentinas e/ou injustificadas no estilo de vida ou
comportamento de funciondrios responsdveis por posi¢des sensiveis;

0) Comparacao periddica de dados e informacdes administrativas e operacionais com as
medias de mercado para as dreas equivalentes e homogéneas;

p) Prestar atengdo as reclamacdes de fornecedores ou clientes que possam ter origem

em comportamentos fraudulentos de funciondrios.

Além das recomendagdes feitas acima, servem como medidas preventivas contra fraude

o estabelecimento de mecanismos de controle e prevengao, tais como:

1.

1.

iii.

1v.

Vi.

Vii.

Desenvolvimento da matriz de risco do negdcio;

Implementacdo de controle interno, gerenciamento e treinamento da equipe de
auditoria interna;

Revisdo periddica dos controles internos, verificagdao de equipe de auditoria, andlise de
risco de fraude;

Revisdo da qualidade do ambiente de negdcio, enfocando aspectos tais como: cultura
empresarial, ética do trabalho, revisdo de funciondrios, estrutura de recursos humanos,
e controle de informacao.

Acompanhamento e controle de investimentos em atividades criticas, tais como:
construgdo, logistica e manutencao.

Programar semindrios de treinamento antifraude voltados para equipes de auditoria.
Semindrios e palestras para os departamentos: comercial, financeiro, administrativo,

suprimento e logistica.

1.2.6- Modelos de estimacao de capital para o risco operacional

A necessidade de estabelecer reservas para cobrir os prejuizos decorrentes das perdas

por falhas operacionais levou as institui¢des financeiras a utilizarem os modelos estabelecidos

pelas

regras do Pilar 1 do Novo Acordo da Basiléia para cédlculo do capital alocado para o

risco operacional.

O primeiro modelo é o do indicador basico. E o modelo mais simples dos trés.

Estruturado para ser usado por qualquer banco, ndo ha exigéncia de requisitos prévios, €
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destinado a instituicdes que ndo necessitam passar para uma abordagem mais sofisticada.
(FIGUEIREDO, 2001).

E um modelo caracterizado pela taxacdo pura, um percentual a ser aplicado sobre um
unico indicador, a escolha do 6rgdo supervisor. Esse indicador, segundo o documento da
Basiléia € a receita bruta, e o percentual aplicado na faixa de 17% a 20%. O percentual
representa a medida de risco estimada pelo 6rgao supervisor com base no histérico de perdas
registradas pelas institui¢cdes financeiras (amostragem).

O capital para o risco operacional serd o resultado da aplicacdo direta do percentual
sobre o indicador.

Capital Exigido = a * Exposicao,

onde:

a: percentual definido pelo 6rgdo supervisor

Exposicdo: Receita Bruta da institui¢cdo financeira

Figuereiredo (2001) observa que como consequéncia do uso desse modelo o aumento
simples da receita bruta de uma institui¢do provoca elevacdo do valor do capital exigido, o
que para o autor, ndo necessariamente implica em maiores riscos. Pelo contrdrio, o aumento
de receitas pode ser em funcao de controles mais aprimorados, de uma melhor gestao de risco,
e isto ndo estd sendo contemplado pelo modelo de indicador basico.

Devido a sua simplicidade é um modelo mais apropriado a instituicdes que, em funcao
da relagdo custo beneficio, ndo lhes seja vantajoso investir na constru¢do de banco de dados
de perdas internas e etc, mas que necessitam de uma sistemdtica capaz de sinalizar para a
melhoria dos seus controles internos e a consequente mitigacao dos riscos.

O segundo modelo € o do indicador padronizado. Representa uma revolu¢ao em relagdo
ao modelo bésico. Nesse modelo o indicador de risco € por linha de negdcio, o que possibilita
uma melhor avaliagdo do nivel de risco de cada linha. Para a sua aplica¢do as instituicdes
financeiras sao divididas por tipo de atividades (banco varejo e banco investimento) e, dentro
de cada atividade, em linhas de negdcios (administracao de ativos, empréstimos). Esta divisdao
devera ser padronizada para todo o mercado e indicada pelo 6rgdo supervisor.

O modelo continua sendo padronizado e o que muda em relagao ao modelo do indicador
basico € o célculo do capital a ser alocado e as condi¢des de acesso.

Para o acesso ao modelo padronizado, € necessario o cumprimento das exigéncias

basicas de efetivo controle e gerenciamento do risco e mensuracao e avaliagdo dos riscos.
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Nesse modelo, o cédlculo do capital para risco operacional € feito por linha de negdcio,
com a simples multiplicacdo de um fator beta da linha de negé6cios pelo indicador de risco da
respectiva linha de negocios.

O indicador de risco e o beta de cada linha de negdcio € indicado pelo 6rgdo supervisor.
O indicador de risco € a base sobre a qual serd calculado o risco de cada linha. (ex: média dos
ativos, receita bruta) e o beta () representa o grau de risco operacional de cada linha de
negocio. (ex: o beta da administragao de ativos é x%).

O valor do capital alocado para o risco operacional serd a simples soma dos capitais (K)

de cada linha de negdcio, o que serd encontrado a partir da aplicagc@o da seguinte férmula:

CAROygrituiciao = 2KLinha de Negscio

E necessério que as instituicdes tenham habilidade para identificar e registrar as suas
perdas por linhas de negdcio.

O fator beta (B) representa a média do risco atribuida a uma determinada linha de

negdcio. Nao é um numero aleatdrio, tem que ser calculado com base em dados reais.

20% CME da Amostra X Peso do Riscorinha de Negécio

BLinha de Negécio Y. Indicadores Financeirosg jnha de Negécio

KLinha de Negécio = BLinha de Negécio X IndlcadorLinha de Negocio

Os modelos apresentados anteriormente dispensam o uso de técnicas quantitativas de
avaliagdo e mensuracdo do risco. Essa exigéncia comega com o terceiro modelo, denominado
de medida interna ou de indicador avancado, ao utilizar varidveis extraidas de dados internos
das instituicdes para quantificar os seus riscos. Semelhante ao modelo de indicador
padronizado as institui¢des classificam as suas dreas de negécio e com base nos dados
internos medem a probabilidade de um evento de perda e a perda dado aquele evento.

A perda esperada serd igual ao produto da exposicao pela probabilidade do evento e
pelo valor da perda dado o evento. Baseado em fatores gama, a exigéncia de capital € igual a
soma das exigéncias de cada drea de negdcio.

Exigéncia de Capital =);;yi x Exposi¢do, x Prob. Evento; x Valor da Perda;

onde:

i: € a linha de negécio

Y: € o tipo de risco

Exposicao: é a Receita Bruta da instituicao financeira
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Prob. Evento: é o parametro que representa a probabilidade de ocorrer um evento de
perda

Valor da Perda: € o parametro que representa a perda, caso o evento ocorra.

O questionamento sobre a utilizacdo de modelos quantitativos para medir 0s riscos
operacionais e para fornecer parametros para o calculo do capital paira sobre a falta de dados
que possam dar seguranca ao modelo, pois a base para a sua aplicacdo é o histérico de
efetivas perdas operacionais da instituigao.

Apesar das limitacdes das empresas em dispor de dados que retratam, com consideravel
precisdo, a realidade dos fatos ocorridos (falhas, furtos, etc) que afetam o seu desempenho
organizacional, o que se pode concluir desse capitulo € que os riscos, tal como a fraude, por
exemplo, podem ser administrados utilizando métodos que evoluem continuamente a medida
que a estrutura de informacdes e a internalizacdo da cultura de gestdo dos riscos na empresa

evolua no tempo.

1.3 - Fraude: conceito e evidéncias

A fraude € um velho problema da humanidade e que emana diretamente da consciéncia
humana em preservar seus valores éticos e morais. Na tentativa de explicar a origem do
problema encontramos na sociologia, através da teoria da anomia e da teoria culturalista, o
comportamento desviante como consequéncia da repercussdo dos conflitos sociais e dos
conflitos de classe. (LIMA, 2001)

Um retrato desse conflito se expressa na visdo marxista da socializacdo dos

rendimentos.

Karl Marx disse que a fraude ndo era um mal, mas uma necessdria redistribui¢io de

riqueza! (COMER, 1990, p. 44)

Gomes (2000) relata que a teoria dos conflitos, defendida por Karl Marx estd centrada
na idéia de que os crimes ocorrem porque as leis sdo feitas basicamente para beneficiar os
capitalistas.

Embora relevante, ndo pretendemos nesse capitulo extender a discussdo a respeito dos
aspectos socioldgicos que permeiam a natureza humana e seu comportamento moral. Mas
sim, abordar o impacto do comportamento fraudulento na organizacdo econdémica procurando

investigar em que areas da empresa hd maior risco e como mitiga-los.



28

O Codigo Penal Brasileiro, no Capitulo VI e artigo 171, apresenta a fraude como
elemento tipico do estelionato e a define como “obter para si ou para outrem, vantagem ilicita,
em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio ardil, ou
qualquer outro meio fraudulento”.

No sentido amplo a fraude € um ato pelo qual o criminoso obtém um beneficio ou
vantagem ilegal em detrimento de um prejuizo alheio.

A fraude se materializa na agdo intencional e prejucial contra ativos tangiveis e
intangiveis, como por exemplo, quebra de seguranca ldgica ou captacdo, quebra de
confidencialidade - como uso ndo autorizado de idéias, processos e resultados empresariais.
(Gil, 1998).

Brito (2007, p. 54) define a fraude como “o risco de perdas em decorréncia de
comportamentos fraudulentos (adulteracdo de controles, descumprimento intencional de
normas da empresa, desvio de valores, divulgacdo de informagdes, e etc.)”.

O instituto dos auditores internos do Brasil — AUDIBRA (1992; p. 228-229), define a
fraude como uma forma de irregularidade envolvendo préticas criminosas para obter uma
injustica ou vantagem ilegal. Refere-se a atos cometidos com a inten¢do de enganar,
envolvendo mau uso dos ativos ou irregularidades intencionais e informacdo financeira, ou
para ocultar mau uso dos ativos ou para outros propdsitos por meio de: manipulagdes,
falsificagdes ou alteracdes de registros e documentos, supressao de informagdes dos registros
ou documentos; registros de transagdes sem distincia; e mau uso de normas contébeis.

Do ponto de vista contabil a fraude € evidenciada a partir de elementos que comprovam
a movimentacao financeira da empresa segundo as normas contdbeis e a legislagdo aplicavel.

De acordo com a resolugdo CFC n°® 836/99, a fraude pode ser caracterizada por:

a) manipulacdo, falsificacdo ou alteracdo de registros ou documentos, de modo a

modificar os registros de ativos, de passivos e de resultados;

b) apropriacdo indébita de ativos;

¢) supressao ou omissdo de transagdes nos registros contabeis;

d) registro de transacdes sem comprovagao; e

e) aplicacdo de préticas contdbeis indevidas (CFC, 1999, p. 207).

Sao diversos os tipos de fraudes e varios os impactos que causam na organizacdo. Neste

caso, faz-se necessdrio distinguir os tipos de fraudes a fim de que seja possivel estabelecer os
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elementos que comprovam a ocorréncia da fraude e o impacto que podem causar. Gomes

(2000) enquadra a fraude em trés grandes categorias, sdo elas:

IL.

II1.

Apropriacao indevida de ativos: incluem os esquemas em folha de pagamentos e

na contabilidade, desvios de caixa, reembolsos de despesas ficticias e, muitas
vezes, envolvem os sistemas informatizados.

Corrupgdo: englobam propinas e benesses geralmente associadas a compras
indevidas e o suborno publico ou privado. Sdo os mais dificeis de serem
descobertos, pois geralmente lidam com dinheiro ndo registrado nos livros das
empresas.

Fraude nas Demonstragdes Financeiras: Pode incluir a apropriacdo de receitas

ficticias e a omissdo intencional de passivos, dentre diversas outras das mais

criativas formas.

Quanto a natureza da fraude Klein (apud VIEIRA, 2000, p. 12) cita os quatro tipos:

a)

b)

c)

d)

Fraude por subtracdo que consiste em subtrair alguma coisa de alguém, ato ou fato,
fazendo-as passarem como naturais: “um registro de vendas abaixo do prego
original, a venda de um material de uso ou de expediente, dando baixa como
despesas de consumo”.

Fraude por adicdo que consiste em acrescentar qualidades, atributos, valores,
quantias e outros elementos que sao proprios da coisa, do ato ou fato. Por exemplo:
“criar devedores fantasmas, ficticios, aumentando os créditos da empresa. Praticar
excessos de estornos, ocasionando débitos indevidos, quer se refiram a atos, quer a
fatos patrimoniais (de ativo ou passivo) ou diferenciais (de lucros e perdas); no caso,
excesso de despesas ou perdas indevidas caracterizam a ilegalidade.

Fraude por sofisticacdo € fazer uma coisa, um ato ou fato passar por outro. Vender
artigos de qualidade inferior como se fosse de primeira; sonegar estoque
acobertando-o com precos a mais (adicdo) ou a menos (subtragdo) simulando um
estoque real (sofisticacdo)

Fraude por sonegacdo consiste no registro de despesas e perdas indevidas para pagar
menos impostos e taxas; as sonegagdes de estoques; as omissdes de registros e

lancamentos das entradas de bens ou de dinheiro, e outras a¢des similares.

As fraudes, conforme sua propria definicao, ndo acontecem por acaso. Por trds desse ato

residem fatores motivadores e que sdo classificados por Migliavacca (2002) em:
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1° Pressoes circunstanciais: necessidades materiais € de ordem econOmica;

2° Oportunidade: controles internos fracos, apatia gerencial, impunidade, posi¢do e
confianca;

3° Integridade moral: c6digo de ética do individuo, moral, cariter, formacao, nivel de

integridade.

As experiéncias mostram que o universo da fraude € amplo e ela ocorre nas mais
variadas formas indo desde o simples desvio da matéria-prima do estoque, passando pela
inclusdo de funciondrios-fantasmas na folha de pagamento e chegando até a transferéncia de
informagdes sigilosas para concorrentes.

Segundo Rasmussen (1998), o ato ilicito € iniciado com pequenas quantidades que
aumentam a medida que cresce a confianga do fraudador. Um problema é que na maioria dos
casos os autores de atos fraudulentos ndo sdo detectados e encaminhados para puni¢@o. Nos
casos de fraudes internas, quando se detecta o fraudador a punicdo mais frequente € a
demissao dos funciondrios (profissionais) considerados fraudadores.

Em relacdo a perda, o impacto de um furto num banco que investe fabulas de dinheiro
em sistemas de seguranca pode ser muito menor do que numa industria, como também, a

probabilidade do criminoso ser preso € muito maior nessa primeira do que na ultima.
Segundo estatisticas do Federal Board Investigation um fraudador levard em média
US$ 100.000,00, com 1 chance em 10.000 de ser preso e uma propor¢do ainda
menor de ter a vitima os recursos recuperados. Enquanto um assaltante de banco
levard em uma agdo, provavelmente, US$ 12.000,00 com 1 chance em 9 de ser

preso. (Cavalcante, 2000, p.2)

De acordo com Migliavacca (2002), o departamento de justica americano estimou que o
montante de fraudes atingiria os 200 bilhdes de ddlares por ano. Afirma também que estudos
estatisticos da Universidade da Florida estimam que os prejuizos sejam, no minimo, por volta
de 1% do produto interno bruto, anualmente.

O relatério divulgado pela Association Certified Fraud Examiners (ACFE) dos Estados
Unidos, com dados de 2002, demonstra que as fraudes corporativas naquele pais, atingiram o
montante de aproximadamente US$ 600 bilhdes em perdas para as empresas no ano de
estudo, através dos mais variados esquemas, sendo a maioria deles encabecados por
funciondrios ou por outras pessoas internas as empresas.

Uma pesquisa mundial divulgada pela consultoria de riscos Kroll, aponta que, nos

ultimos trés anos, quatro em cada cinco empresas sofreram algum tipo de fraude. O dado mais
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alarmante vem da América Latina. “Na regido, 45% dos 900 executivos sénior entrevistados
créem que o nivel de fraudes corporativas é um pouco maior ou muito maior hoje, em
comparacdo hd trés anos. Em segundo lugar vem o Oriente Médio e Africa com 44%”, afirma
Gomide (2007, pg. B3)®.

A lideranga da América Latina no crescimento do numero de fraudes corporativas e os
escandalos da Enron e WorldCom envolvendo fraudes em balancos contdbeis pode ser reflexo
das novas regras impostas pela Lei Sarbanes-Oxley, nos Estados Unidos. “As subsididrias das
multinacionais e as empresas daqui com agdes listadas nos EUA passaram a ter regras mais
restritivas. Passou a ser obrigatdrio para o executivo coibir a fraude”, explica Gomide (2007,
pg. B3).

Embora a América Latina esteja na lideranca em casos de fraudes, por aqui a perda é
inferior as de outras regides no mundo inteiro. Segundo a pesquisa da Kroll, as perdas
relatadas em casos de fraudes ocorridos na América Latina ndo excederam os US$ 50
milhdes. Ja na Europa Ocidental e no Leste Europeu, o impacto das fraudes supera US$ 100
milhdes ao ano para 3% dos pesquisados e na América do Norte, 2%.

Uma peculiaridade dos paises desenvolvidos € a elevada freqiiéncia de casos de fraudes
contdbeis. La os funciondrios e executivos recebem parcela importante da remuneracdo de
acordo com o desempenho da empresa, as fraudes tendem a beneficiar os criminosos de modo
indireto, por meio de manipulacdes contdbeis que geram balangos artificiais. J4 no Brasil, o
principal delito € a apropriagdo de ativos da empresa, seja dinheiro ou bens.

A ameacga de corrupg¢do e suborno contribui significativamente para a ocorréncia da
fraude nas organiza¢des de modo que, segundo a pesquisa da Kroll (2003), nos dltimos trés
anos o percentual de entrevistados que revelaram ter sofrido ameaca de corrup¢ao e suborno
foi maior nas regides do Oriente Médio e da Africa (39%), seguido da América Latina (29%)
e da América do Norte (9%). Segundo Gomide (2007), paises com maior presenca do Estado
na economia tém maior incidéncia de corrupcao e suborno.

No Brasil, o relatério de 2002 sobre fraudes e abusos ocupacionais nas empresas, da
GBE Peritos & Investigadores Contédbeis, indica que o faturamento perdido em acdes
fraudulentas estd préoximo dos 6%. A partir do levantamento realizado com 41 empresas
vitimas de fraudes, a GBE concluiu que o montante desviado atingiu R$ 222,5 milhdes, o

equivalente a uma média de quase R$ 1,5 milhdo por funcionario fraudador.

® GOMIDE, Eduardo. Fraude atinge 80% dos negécios no mundo. Jornal Valor Econémico, Sdo Paulo, 24 set. 2007, p. B3.
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Essa mesma pesquisa mostra que a categoria de fraude mais comumente praticada € a
apropriacdo indevida de ativos, sendo responsavel por 85% dos casos relatados, e o dinheiro é
o ativo desviado em 90% das vezes. Dos esquemas envolvendo desvio de caixa, 71% foram
efetivados através de desembolsos ficticios.

Para Lisboa (2001, pg. 3)’, a instabilidade no emprego e a terceirizacio sio fatores
determinantes para o desvio de conduta de um funciondrio. Afirma ainda que o Brasil perde
anualmente cerca de 1% do Produto Interno Bruto (PIB) com fraudes corporativas. Isto
representa aproximadamente R$ 20 bilhGes.

Os principais resultados da pesquisa realizada pela consultoria Ernst & Young8 com 145
companhias brasileiras em 2005 indicam que as empresas chegam a perder até 7% do
faturamento bruto. Dentre as que tentam recuperar 45% nao recuperam nada e somente 30%
recuperam entre 30 e 100% da perda financeira.

Uma avaliacdo das fraudes no Brasil a partir dos relatérios de fraudes publicados pela
KPMG em 2002 e 2004 indica que os casos de fraudes continuam sendo uma ameaga para as
organizacgdes brasileiras, o percentual de vitimas saiu de 66% para 69%, ou seja, aumentou em
3% nos dois tltimos anos.

O relatério de fraudes no Brasil publicado pela Kroll em parceria com a ONG
Transparéncia Brasil, em 2003, revela um dado semelhante sobre o percentual de
organizacdes vitimas de fraudes no Brasil, ou seja, 67% dos entrevistados afirmaram ter sido
vitima de fraude.

Quanto as dreas mais suscetiveis a fraude, de acordo com a pesquisa realizada pela
KPMG em 2004, as 4reas mais sujeitas a fraude sdo aquelas onde estdo concentrados os
principais ativos da empresa. O financeiro (39%), compras (29%) e almoxarifado (21%). (Ver

Fig. 1)

! LISBOA, Ibraim. ‘Homem de confianga’ pode jogar contra o patrimdnio. GAZETA MERCANTIL, Sao Paulo, 25
abr.2001, p. 3.

¥ Ernst & Young. Crimes sem castigo no mundo das empresas. Revista Exame, Sao Paulo, edi¢do 0857, p. 62-63, 28 nov.

2005.
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Figura 1 — Areas mais suscetiveis 2 fraude, Brasil - 2004
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Autor: KPMG (2004)

De acordo com Vieira (2000) outro fator importante e que colabora para a elevada
freqiiéncia de fraude na drea de materiais da empresa € o simples fato do setor industrial ou
mercantil canalizar entre 60% e 70% dos recursos de capital de giro para a drea de
administracdo de materiais.

No que tange a origem do ato fraudulento vale ressaltar que conforme a pesquisa da
KPMG (2004), os maiores responsaveis pelo ato fraudulento sdo os funciondrios com 58%,
seguido dos prestadores de servicos e fornecedores com 18% e 14%, respectivamente. (Ver
Fig. 2)

Figura 2 — A origem do ato fraudulento, Brasil - 2004
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Autor: KPMG (2004)

Segundo essa mesma pesquisa hd razdes pelas quais as empresas ndo conseguem

efetivamente recuperar as perdas decorrentes de fraudes, o que certamente contribui para o
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baixo indice de recuperacdo apontado nas pesquisas. Entre os provaveis limitadores da
recuperacao das perdas podem estar: o valor real da perda; a certeza de que o suspeito € o
verdadeiro fraudador; a morosidade da justica.

Sobre a possibilidade de recuperacao, os relatérios das pesquisas da KPMG, em 2004, e
pela Kroll e Transparéncia Brasil em 2003, mostram que menos de 50% das vitimas

conseguem recuperar o que perderam por conta das fraudes.

Figura 3 — Indice de recuperagio de perdas, Brasil — 2004
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Autor: KPMG (2004)

O baixo indice de recuperacdo das perdas apresentadas pelas pesquisas pode estar
associado, inclusive, a dificuldade de se “pegar” o fraudador, uma vez que é necessdrio estar
atento as formas legais de observacdo de indicios, evitando assim os atropelos a fim de
identificar o fraudador a qualquer custo, uma vez que qualquer rotina inadequada no processo
de investigagdo pode reverter a situagdo contra a empresa, transformando o criminoso em
vitima aumentando a perda financeira para a empresa.

Para os especialistas em fraudes corporativas a dependéncia tecnoldgica associada ao
enxugamento do quadro de profissionais leva os funciondrios a terem mais obrigagdes sem
que sejam segregadas algumas tarefas, o que facilita a ocorréncia da fraude.

Apesar de ser reconhecida como um fato antigo na histéria da humanidade a fraude tem
se mostrado cada vez mais frequente no ambiente das organizacdes em geral. Além da
frequéncia, as perdas aumentaram consideravelmente nos ultimos anos. Os dados revelam que
no Brasil é cada vez maior o nimero de organizagdes que sdo afetadas por este tipo de evento.
Sem contar aquelas empresas que nunca tomaram conhecimento do fato.

Foi visto também que as principais dreas da empresa onde ocorrem as fraudes sdo

aquelas dreas que lidam diretamente com ativos da empresa. E, para a maioria dos autores que
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abordam o tema, a ocorréncia desses eventos tem crescido, principalmente pela negligéncia
dos empresarios ao descuidarem dos seus sistemas de controles internos.

Reconhece-se, porém que ndo ha sistemas de controles infaliveis, mas a implementagao
de medidas de prevencdo pode contribuir para a redu¢do ou eliminagdo do risco de perdas por
fraude. Pois, a grande maioria das pequenas e médias empresas ndo possui uma estrutura de
controle interno suficientemente capaz de evitar ou proteger todos os seus ativos de maneira

eficiente, o que constitui ou aumenta significativamente o risco de perdas.
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CAPITULO 2

METODOLOGIA PARA MENSURACAO E AVALIACAO DO RISCO DE FRAUDE

Este capitulo trata do método para estimar a perda esperada com fraude a partir do
modelo utilizado pelas instituicdes financeiras. Nesse caso, a perda esperada total de uma
empresa € resultado da soma dos eventos de perda estimados para cada drea da empresa.

O foco do estudo e aplicacdo da metodologia proposta € a fraude contra o patrimdnio da
empresa, que compreende os eventos internos de fraude, que sao riscos que as empresas
podem controlar.

As fraudes em demonstragdes contdbeis ndo foram objeto deste estudo. A ocorréncia
desse tipo de evento visa, na maioria das vezes, a obten¢do de crédito, a reducdo de impostos
e a sonegacdo de renda. O que ndo constitui, portanto, a fraude contra o patrimdénio da
empresa. Outro fator a ser considerado € que a contabilidade da maioria das empresas
pesquisadas € realizada por terceiros, que em geral se reportam diretamente aos proprietarios
da empresa.

O que se pretende é estimar quantitativamente a perda com fraude em cada drea e
segmento pesquisado. Com base no valor esperado da perda com fraude serd possivel
determinar o risco de fraude em cada drea e segmento pesquisado.

Nas instituicdes financeiras o gerenciamento de risco é empregado com o propdsito de
estabelecer a necessidade de capital para cobrir tais riscos, ou principalmente, minimiza-los.
A idéia desse trabalho € usar o mesmo principio de alocac@o de capital para a institui¢do nao
financeira de modo que a alocacdo do capital representa o investimento necessdrio para a
reducdo do risco de fraude, cuja decisdo do gestor levard em consideracdo a comparagdo do
valor do investimento a ser realizado com o valor da reposi¢do dos ativos desviados em caso
de fraude.

A estimacdo da perda com fraude levard em consideracio a situacdo atual da empresa
quanto aos controles internos praticados, a probabilidade de fraude na area avaliada e o valor
da perda com fraude ocorrida nos ultimos 12 meses. Com base no valor estimado de perda
com fraude serd possivel tomar a decisdo quanto a alocac¢do do capital para a prevencao do

risco de fraude.
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2.1- Metodologia

A pesquisa foi realizada no comércio varejista de Aracaju em quatro segmentos de
mercado, sao eles: material de construcdo, autopecas, material de informadtica, farmécia e
drogaria. A escolha do segmento deve-se a importancia que os mesmos tém na participacdo
do comércio Aracajuano. Segundo a Pesquisa Conjuntural do Comércio Varejista da Grande
Aracaju, realizada pela FECOMERCIO nos anos de 2000 e 2001, e a Pesquisa Anual do
Comércio (PAC) realizada pelo IBGE em 2006, a participacdo no faturamento por ramo de

atividade dos segmentos pesquisados estd distribuida da seguinte forma:

Quadro 2- Participacio no faturamento total do comércio, por ramo de atividade

Aracaju - 2001

Atividade Participacdo no Participacdo (R$)
Fat. Total (%)
Material de Construcdo 3% 183.617.250,00
Autopecas e Acessorios 2% 122.411.500,00
Farmicia e Drogaria 1,9% 116.290.925,00
Suprimentos de Informética 0,5% 30.602.875,00

Fonte: FECOMERCIO (2001)

Foram selecionadas as 10 maiores empresas em cada segmento de mercado, perfazendo
40 empresas selecionadas. Desse total, 37 empresas efetivamente responderam ao
questiondrio. As pesquisas foram realizadas através de entrevistas com sdcios-gerentes,
diretores e gerentes administrativo e financeiro.

O objetivo da pesquisa de dados € a coleta, mediante entrevista junto a direcdo da
empresa e gerente das dreas envolvidas, dos tipos de controles internos utilizados pelas
empresas em cada drea sujeita a fraude. Portanto, trata-se de uma pesquisa quantitativa, mas
que n3o busca avaliar a qualidade dos controles implementados, pois espera-se que OS
controles existentes na organizagdo estejam cumprindo o seu papel.

Os instrumentos utilizados na coleta de dados foram: o questiondrio (Apéndice J) e o
Check-list de controles internos aplicados a cada area (Apéndices F, G, H e I). Prevendo que a
grande maioria dos entrevistados nio dispunha de uma base de dados da probabilidade de
perda e do valor do impacto da fraude na sua empresa, foi elaborada uma escala qualitativa
para facilitar a conversdo das respostas dos entrevistados numa medida quantitativa, tendo em

vista que os dados fornecidos seriam baseados na experiéncia e percep¢ao do gestor.
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Foi solicitado ao entrevistado que indicasse a probabilidade de fraude na sua empresa
optando, conforme a sua preferéncia, pelo critério de gravidade ou pelo valor numérico. Com
base na sua resposta foi solicitado que o mesmo informasse o valor da probabilidade de fraude
dentro da faixa percentual, correspondente a escala selecionada. Ou seja, caso o entrevistado
respondesse que a probabilidade de fraude era alta, pedia-se para ele determinar um valor

entre 61% e 80%.

Quadro 3 — Escala de probabilidade de fraude

Gravidade Numérica Valor Percentual

Muito Alta 5 81% a 100%

Alta 4 61% a 80%

Média 3 51% a 60%

31% a 50%

Baixa 2 11% a 30%

Muito Baixa 1 0% a 10%
Fonte: O Autor

2.1.1- Metodologia Proposta

A metodologia proposta visa mensurar e avaliar o impacto da fraude no faturamento das
empresas identificando as 4reas e os segmentos com maior risco de perda. Com base nos
dados apurados serd possivel fazer uma breve comparagdo do indice de perdas estimadas para
o comércio Aracajuano com o indice de perdas divulgado nas pesquisas nacionais sobre
fraudes.

A estimacdo da perda esperada com fraudes sera feita com o uso de varidveis dentro das
quais estdo inclusas: 1) a probabilidade de um evento de perda, ii) o impacto da perda com
fraude e iii) a efetividade dos controles utilizados nas dreas sujeitas a fraude nas empresas
pesquisadas.

Os dados relativos a probabilidade, impacto, tipos de controles internos utilizados e
faturamento bruto foram obtidos através da pesquisa de campo. E importante ressaltar que a
probabilidade é uma varidvel, cujo valor, foi atribuido pelo gestor da empresa com base na
sua percepcao sobre a chance de ocorréncia de fraude nas quatro dreas da sua empresa.

Considerando a confiabilidade e a dispersdao dos dados de probabilidade de fraude,

obtidos por meio da pesquisa qualitativa, decidiu-se utilizar a média dos referidos valores,
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pois com a redu¢do do nimero de observacdes através da média das probabilidades minimiza-
se 0 impacto na exatiddo dos dados absolutos de perda.

A idéia da metodologia proposta € estimar a perda esperada de cada empresa e do
respectivo segmento a partir do impacto da perda e da probabilidade média da ocorréncia de
fraude nas dreas investigadas.

A perda esperada com fraude de cada empresa representa o valor total das perdas
ocorridas com fraude em cada uma das quatro 4reas avaliadas. Da mesma forma, a perda
esperada com fraude em cada segmento representa o valor total da perda esperada com fraude
estimada para as empresas do mesmo segmento.

A metodologia em questao utiliza como base os indicadores de valor esperado da perda
com fraude considerando os controles atualmente utilizados pela empresa ao qual
denominamos de (VPA) e o valor da perda esperada considerando a situagdo de controle ideal
na empresa, ou seja, o pleno controle das dreas sujeitas a risco, ao qual denominamos de
(VPI). A perda esperada é definida como o impacto futuro causado pelo evento de fraude em
determinada drea ou segmento.

Para facilitar a comparagdo dos resultados apurados com base nos indicadores de perda
nacional, os dados de perda esperada, quando aplicdvel, também serdo apresentados em

unidade percentual sobre o faturamento bruto da empresa e do segmento.

2.1.2- Base Metodologica

Para o desenvolvimento da metodologia proposta toma-se como referéncia o modelo de
indicador avangado, os fundamentos matematicos e estatisticos, além de técnicas qualitativas
para a mensuragao do risco operacional.

O modelo do indicador avancado é um dos modelos recomendados pelo Novo Acordo
da Basiléia, para uso das institui¢cdes financeiras no célculo do capital alocado para o risco
operacional. BRITO (2007)

O modelo de mensuracdo avancada usa os dados de perdas internas coletadas nas
diversas linhas de negdcio possibilitando o célculo da probabilidade do evento de perda e da
perda dada a ocorréncia do evento.

As técnicas de quantificac@o de riscos operacionais podem ser top-down e bottom-up, a
diferenca entre ambas é que a primeira técnica utiliza para a quantificacdo de riscos
operacionais indicadores de desempenho do tipo indicador bésico ou indicador padronizado.

E uma técnica que ndo utiliza a distribui¢io probabilistica. J4 a segunda técnica, bottom-up, é
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uma modelagem caracterizada pela abordagem da relacdo causa e efeito. Essa técnica usa
fatores de risco determinados com base nas mudancas potenciais nos processos adjacentes as
operacdes. (BRITO, 2007)

A técnica a ser utilizada como base para a metodologia proposta nesse trabalho serd a
top-down em funcdo da sua simplicidade e aplicabilidade, pois ndo depende de uma extensa

base de dados e indicadores de fatores de risco.

2.2- Variaveis

As varidveis utilizadas para a mensuragdo da perda e avaliagdo do risco de fraude,
através dos indicadores propostos, sdo as seguintes:

a) A probabilidade de ocorréncia da fraude na empresa P;;(F): € o valor percebido pelo

gestor da empresa definido com base na sua experiéncia.

b) A probabilidade média de ocorréncia do evento em cada drea da empresa Py(F): € o
valor médio das probabilidades de ocorréncia de fraude da drea segundo a percep¢ao
dos gestores das empresas.

¢) O impacto proveniente dos eventos ocorridos (I): é o valor referente a perda com
fraude registrado ou informado pelo gestor no periodo de 12 meses.

d) Indice de controle apurado em cada drea da empresa (A): é o percentual de itens
controlados pela empresa em relag@o ao total de itens contidos na lista de controles
de cada 4rea.

e) O faturamento bruto anual da empresa: € a receita bruta anual informada pelo gestor

da empresa.

2.2.1- Efetividade do Controle

O sucesso do gerenciamento do risco depende da capacidade da organizagdo em
minimizar os riscos ao qual ela estd exposta. Considerando a afirmacdo de Migliavacca
(2002) e de Almeida (2006) de que a negligéncia dos controles internos € a principal causa da
fraude nas organizacdes e que a principal funcdo do controle interno € salvaguardar o
patrimdnio da empresa, no caso da fraude, a efetividade dos controles internos representa a
alternativa mais vidvel para reduzir o risco de exposicao.

Partindo desse principio, propde-se que a efetividade dos controles funciona como um

redutor do risco de fraude, e como tal, atribui-se um valor quantitativo ao cdlculo da
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efetividade dos controles a partir de um indice de controle (A), que por sua vez serd
mensurado utilizando-se uma lista de controles internos especifica para cada drea investigada.

A lista de controles foi elaborada com base nos controles de mitigacdo recomendados
por peritos contdbeis e outros especialistas no assunto, onde cada item apontado na lista
supracitada equivale a 1 ponto. O indice de controle é uma medida que indica o percentual de
atendimento da lista de controle interno pela empresa. Assim, se dentre os 10 itens de controle
existentes na lista foram identificados na empresa apenas 3 itens, o indice de controle (A)
correspondera a 30%.

O fator de risco de perda pode variar de 0 a 100%, dependendo, portanto, do indice de
controle alcangado pela empresa. O fator de risco possui uma relagdo inversamente
proporcional ao indice de controle (L), significando que quanto menor o indice de controle
(efetividade dos controles) maior serd o fator de risco, aumentando a probabilidade e o
impacto do risco. O fator de risco é dado pela expressio: (1-A)

O desenvolvimento da metodologia em questdo considera a efetividade dos controles da
empresa como um elemento redutor do risco de fraude, partindo do pressuposto que quanto
melhor o controle sobre os ativos das empresas menor serd a perda esperada com fraude.

A metodologia propde que a perda esperada € produto da probabilidade média de fraude
na empresa pelo impacto e pela efetividade dos controles internos aplicados em cada drea
sujeita a fraude.

Sao quatro as dreas das empresas sujeitas a fraude: estoque (almoxarifado), financeiro,
compras e pessoal (RH). Para cada uma delas foi criada uma lista de controles que varia
conforme as caracteristicas da drea. A lista de controles da drea de estoque, por exemplo, é
composta de 13 itens, enquanto na lista de controles da drea de compras ha 7 itens.

Visando a uma melhor compreensdo da importancia dos controles internos elencados na
lista de controles utilizada na pesquisa de campo, sdo apresentados abaixo os tipos de
controles internos recomendados por Migliavacca (2002), Almeida (2003) e Oliveira (2006),
o problema e o impacto que podem ser atenuados em cada area da empresa.

Os quadros apresentados a seguir indicam as situacdes onde se prevé possibilidades de
desvio em cada uma das dreas da empresa com maior suscetibilidade a fraude.

O quadro 4 indica as situagdes onde se prevé possibilidades de desvios na drea de

estoque por parte de funciondrios, fornecedores ou clientes.
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Area: Estoque/Almoxarifado

Problema

Controle

Impacto

Compras acima do limite em

conluio com o fornecedor.

Monitoramento do estoque

minimo € maximo.

Aumento do custo de

aquisicdo.

Desvio de produtos obsoletos.

Controle dos itens obsoletos.

Reducdo do ativo circulante e

perda no faturamento.

Alteracdo dos controles de

estoque

Segregacdo de fungdo.

Reducdo do ativo circulante e

perda no faturamento.

Divergéncia no estoque fisico e

légico.

Inventério do estoque.

Erro no balanco patrimonial.

Fraude no inventario.

Andlise de inventdrio por

pessoa competente.

Erro no balanco patrimonial.

Desvio na saida de material do

estoque.

Requisicito de  material

numerada.

Perda no faturamento e perda

de estoque.

Retirada de bens patrimoniais sem

Controle de movimentacgio

Perda financeira por custo de

mercadorias recebidas.

da Nota Fiscal de entrada de

mercadorias.

autorizagdo. de ativos (bens patrimoniais). | reposicdo.

Desvio na entrada das | Registro de devolucdo de | Redugdo do ativo circulante e
mercadorias devolvidas. mercadorias. perda no faturamento.

Fraude na quantidade das | Conferéncia do lancamento | Perda no faturamento,

pagamento indevido e erro no

balango patrimonial.

Recebimento de mercadorias fora

das especifica¢des de compra.

Inspecdo no recebimento de

mercadorias.

Falha no processo produtivo,
alto custo de aquisi¢io e

pagamento indevido.

Ajuste indevido do estoque.

Andlise de correlagdo entre a
baixa de estoque e a venda de

mercadorias.

Erro no balango patrimonial e

reducdo do ativo circulante.

Transagdes proibidas.

Normas e procedimentos

operacionais.

Perda financeira.

Roubo de mercadorias.

Controle de acesso ao

estoque, uso de cameras,

vigilante e etc.

Reducdo do ativo circulante e

perda no faturamento.

O quadro 5 indica as situacdes onde se prevé possibilidades de desvios, por parte do

funciondrio encarregado da drea de compras em conjunto com o fornecedor.
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Area: Compras

Problema

Controle

Impacto

Conluio com fornecedor.

Registro de cotagdo com 3

fornecedores.

Alto custo de aquisicao.

Compras sem autorizacdo da alta

Segregacdo de fungdo e limitacdo

Alto custo de aquisicdo e

desconhecidos.

administracao. do valor de compra. déficit no fluxo de caixa.

Fornecimento de materiais fora da | Cadastro de fornecedores | Perda financeira com

especificacdo. qualificados frete, parada do processo
produtivo.

Aquisi¢do de materiais para fins | Controle do pedido de compra Perda financeira  por

pagamento indevido.

Desvio de mercadorias antes da

entrega.

Conferéncia do pedido de compra
com a Nota Fiscal de entrada de

mercadoria

Perda financeira.

Fraude no processo de compras.

Andlise de correlagdo entre a

compra e a venda de mercadorias

Perda financeira e erro no

balanco patrimonial.

Falha no controle do processo de

compras.

Normas e procedimentos

operacionais

Alto custo de aquisicao.

O quadro 6 indica as situacdes onde se prevé possibilidades de desvios, por parte do

funciondrio encarregado da drea financeira em conjunto com terceiros.

Quadro 6- Lista de Controle — Financeiro

Area: Financeira (contas a pagar, contas a receber, caixa e bancos)

Problema

Controle

Impacto

Roubo de titulos.

Custodia de titulos.

Perda financeira.

Desvio de valores do caixa por

meio de pagamento indevido.

Verificagdo da fatura a pagar
com as notas fiscais de entrada

de mercadorias.

Perda financeira.

Fraude no controle do contas a

pagar e do contas a receber.

Segregacdo de fungdo

Perda financeira decorrente
de desvio de recebiveis ou
de recursos destinados a

pagamento.
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Area: Financeira (contas a pagar, contas a receber, caixa e bancos)

Problema

Controle

Impacto

Desconto indevido para beneficiar

determinado cliente.

Politica de desconto

Perda financeira.

Alteracdo indevida de precos.

Checagem do prego praticado no
balcdo com a tabela de preco em

vigor

Perda financeira.

Quebra de caixa

Conciliagdo dos registros de
venda com os valores recebidos

(mapa boca de lobo)

Perda financeira.

oriundos de saques e pagamentos

ndo autorizados.

Desvio de valores por meio de | Conciliagio  dos  depdsitos | Perda financeira.
depositos efetuados na conta | efetuados

corrente indevida.

Roubo e desvio de valores | Conciliagdo bancéria periédica | Perda financeira.

Roubo de valores no caixa.

Controle de acesso

Perda financeira.

Desvio de cheques recebidos de

clientes.

Registro e coépia dos cheques

recebidos

Perda financeira.

Desvio e roubo de cheques

emitidos pela empresa.

Controle dos cheques emitidos

para pagamento

Perda financeira.

Troca de cheques sem

autorizagao.

Revisdao dos cheques recebidos

por funciondrio

Perda financeira.

Pagamento de duplicatas fora do

prazo.

Normas e procedimentos

operacionais

Perda financeira decorrente

de juros e multas.

Recebimento de cheques falsos ou

clonados.

Consulta no sistema de consulta

de cheques.

Perda financeira.

O quadro 7 indica as situacdes onde se prevé possibilidades de desvios, por parte do

funciondrio encarregado da area de recursos humanos/departamento de pessoal em conjunto

com outros funcionarios.
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Area: Setor de Pessoal/RH

Problema Controle Impacto
Incorporacdo de beneficios ndo | Segregacio de fung¢do na | Perda financeira e
autorizados. preparacdo e conferéncia da | pagamento indevido por

folha de pagamento.

aumento no custo da mao-

de-obra.

Pagamento indevido a pessoa ndo

Registro do empregado.

Perda financeira e erro na

pertencente ao quadro da apuracdo do custo da mao-
empresa. de-obra.
Inclusdo de funciondrios | Segregacdo das atividades de | Perda financeira e erro na

fantasmas na folha de pagamento.

preparacio da  folha de

pagamento das atividades de

admissdao e de contratacdo de

apuracdo do custo da mao-

de-obra.

pessoal.
Fraude na contratacdo de | Arquivamento individualizado | Perda financeira e aumento
funciondrios. da documentagdo dos | das despesas de pessoal.
funciondrios contratados.
Exclusdo de desconto para | Cadastro dos descontos dos | Perda financeira por
beneficiar determinado | saldrios dos funciondrios. pagamento indevido.
funciondrio.
Pagamento de beneficios | Cadastro dos beneficios dos | Perda financeira e erro na
indevidos para beneficiar | funciondrios. apuracdo do custo da mdo-
determinado funciondrio. de-obra.
Fraude no registro do ponto para | Controle = do  ponto  dos | Perda financeira e erro na
beneficiar determinado funciond | funciondrios. apuracdo do custo da mao-
rio. de-obra.
Pagamento indevido de férias. Controle de férias. Perda financeira.
Pagamento indevido a ex- | Conciliagio da folha de | Perda financeira.
funciondrio. pagamento com a documentagdo

de admissao e de demissdo de

funcionarios.
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Continuagdo
Area: Setor de Pessoal/RH
Problema Controle Impacto
Lancamento indevido de horas- | Conciliagio da folha de | Perda financeira por

extras, abono salarial e gratifica

pagamento com o cadastro de

pagamento indevido e aumen

solicitacdo de apresentacdo

da declaracio de bens

patrimoniais para 0
funciondrio que comanda as
rotinas nas dreas sujeitas a

fraude.

¢oes na folha de pagamento. beneficios. to no custo da mao-de-obra.
Desconto  indevido  mediante | Depdsito do saldrio em | Insatisfagdo do funciondrio.
coagdo ao empregado. conta-corrente.

Processamento da folha de | Normas e procedimentos | Perda financeira e atraso no
pagamento com erro. operacionais. pagamento dos funcionérios.
Contratacdo de funciondrio com | Consulta em sistemas de | Perda financeira.

pendéncias financeiras. protecao ao crédito,

Contratacdo de profissional ndo

recomendado pelo mercado.

Pesquisa sobre a vida

profissional do candidato.

Ambiente de desconfianca e

perda financeira.

Impunidade  por falta de

comunicacdo formal das condutas
e  préticas

proibidas  pela

organizagdo.

Distribuicdo do cdédigo de

conduta.

Reincidéncia dos fatos.

2.3- Construcao dos Indicadores

O método simplificado utilizado para determinar o risco de um evento indesejdvel
utiliza como varidveis a probabilidade e o impacto, que em muitos casos sao definidas de
maneira subjetiva por meio da utilizacdo de matrizes de risco que associam a probabilidade da
ocorréncia do evento ao grau de impacto percebido pelo avaliador. Um instrumento de
medida qualitativa utilizado em larga escala na mensuragdo do risco s@o os questiondrios de
avaliacdo de riscos.

A constru¢ao do indicador de risco utilizard em conjunto instrumentos de medida

qualitativa e de medida quantitativa, considerando os limites de alcance da pesquisa e os tipos
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de informagdes e dados obtidos. Os indicadores propostos serdo tteis para mensurar a perda
com fraude por drea e segmento.

A estimacdo da perda com fraude serad realizada sob duas perspectivas. Na primeira,
estima-se a perda considerando a situagdo atual da empresa avaliando-se
quantitativamente os controles internos existentes. J4 na segunda, estima-se a perda
considerando a situacdo ideal para a empresa, ou seja, todos os controles internos
implementados, de modo que a diferenca encontrada entre os dois resultados representa a

perda a ser mitigada pela empresa.
O valor da perda com controle atual é expresso pela seguinte equagao:

E[(Valor Perda ,,)il= P;(F) x (I-A) x I, (A; < 1)
onde:
[ = empresa

E[(Valor Perda,,,,;)i] = Valor esperado da perda com controle atual na empresa i

P;(F) = Probabilidade média de fraude na érea j

(1-A) = Fator de risco

I = Valor da perda com fraude informada pelo gestor

O segundo passo € estimar a perda com controle ideal considerando todos os

controles internos implementados pela empresa.
O valor esperado da perda com controle ideal € expresso pela seguinte equagao:

E[(Valor Perda g, )il=Pi(F) x (I-3) x e (A; = 1)
onde:
[ = empresa

E[(Valor Perda,,,,;)i] = Valor esperado da perda com controle ideal na empresa i

P;(F) = Probabilidade média de fraude na érea j
I = Valor da perda com fraude informada pelo gestor
A; = Indice de controle

(1-A) = Fator de risco
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O indice de controle (L) é determinado pelo percentual de controles internos existentes
na lista de recomendagdes implementados pela empresa nas dreas sujeitas a fraude.
Assim:

A= N°de itens de controle implementados

Total de Itens da lista de controle

Para uma melhor compreensdo do método de calculo proposto, supde-se que uma
empresa registrou uma perda com fraude equivalente a R$ 20.000,00 e que a probabilidade
média de ocorréncia de fraude na 4rea de estoque do setor em que a empresa atua é de 58%,
entretanto, apés uma avaliagdo dos controles internos da referida empresa verificou-se que a
area de estoque implementou 8 dos 10 controles internos constantes na lista de controles, ou
seja, o indice de controle atingiu 80%, consequentemente a perda estimada considerando a

atual realidade dos controles internos da empresa sera:

(Valor Perda )i = 1= P;(F) x (1-A) x I = 0,58 x (1-0,80) x 20.000 = 2.320

Contudo, a situacao ideal para a referida empresa é uma perda equivalente a zero o que
s6 é possivel mediante o pleno controle da drea de estoque. Para isso, € necessdria a adocao
dos 10 controles internos constantes na lista de controles, ou seja, um indice de controle de
100%, o que, consequentemente, resulta na perda estimada considerando o pleno controle da

area de estoque de:
E[(Valor Perda,z.,;)i]= P;(F) x (1-A) x I=0,58 x (1- 1) x 20.000 =0

Assim, a perda esperada é minimizada pelo fator de risco, ou seja, pela melhoria na
efetividade dos controles internos existentes nas dreas sujeitas a fraude. Como foi dito
anteriormente, o principio é de que quanto melhor controlada a drea menor serd o risco de
perda.

Para facilitar o acompanhamento dos indicadores de perda com e sem controle ao longo
do trabalho, serd atribuido a cada um dos indicadores uma identificagdo especifica. Para toda
e qualquer area e segmento a situacdo ideal é representada por uma perda esperada igual a
zero (VPI = 0). J4 a perda estimada com os controles atualmente implementados pela empresa

serd representado pela sigla VPA.
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O método de cdlculo da perda esperada considerando o nivel de controle atual (VPA)
por area e segmento serd realizado com base na matriz exemplificada abaixo, onde mostra que
a perda esperada (VPA) da drea de estoque, por exemplo, € resultante da soma das perdas
ocorridas na drea de estoque em todas as empresas do segmento 1, e assim por diante. Do
mesmo modo, a perda do segmento 1 resultard do somatério das perdas ocorridas nas

empresas do respectivo segmento.

Quadro 8- Matriz de calculo do VPA, por drea e segmento

I 4 A, Az Ay
i ¥ Estoque Compras Financeiro Pessoal
4
Empresa
| E[VPA,] E[VPA ;] E[VPA ;] E[VPA /] Z E[VPA,;]
J=1
SEG 1 Empresa -
) E[VPA,,] E[VPA,;] E[VPA ;] E[VPA,,] Z E[VPA,;]
J=1
B 4
mpresa
2 EVPASL | prvpa | Evea,) | Erveay) | 2, ELVPA)
J=1
E 4
mpresa Z _
10 E[VPA;5] | E[VPA;;] | E[VPA;;] | E[VPA] ]_1E[VPA101]
10 10 10 10
Towl | Y E[VPAu] | ) EIVPAR] | ) EIVPAs] | D E[VPA]
i=1 i=1 i=1 i=1

2.3.1- Descricao do método de calculo dos indicadores VPA e VPI
1- Célculo da perda esperada com controle atual (VPA) por area é dado por:

E[VPA,-j]= Pj(F) X (1—7\,1-j) x 1
Onde:

E[VPA]: € o valor esperado da perda sem controle, da empresa
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I: € o valor da perda com fraude informada pelo gestor da empresa

O valor esperado da perda com controle atual (VPA) da empresa agregando todas
as areas de risco € expresso por:
E[VPA;]= Xi-; E[ VPA]
Onde:
Jj: € o nimero de dreas de risco
n=4

E[VPA]: € o valor esperado da perda com controle atual, da empresa i

i1 E[VPA4]: € o somatdrio do valor esperado das perdas com controle atual

ocorridas em todas as dreas j da empresa i

O valor esperado da perda com controle atual de uma determinada drea de risco j
num dado segmento € a soma das perdas ocorridas na drea em todas as empresas i do

segmento avaliado. E expressa por:

n
E[VPA |- Z E[VPA:]
i=1
Onde:
i: € o nimero de empresas
n=10
E[VPA, ]:é o valor esperado da perda com controle atual do segmento

i=;  E[VPAi]: é o somatério do valor esperado das perdas com controle atual

ocorridas nas empresas i pertencentes a0 mesmo segmento

A probabilidade de perda num segmento qualquer € a esperancga (E) da probabilidade
de perda em cada area de risco da empresa pertencente ao segmento avaliado. Pode ser

representada pela seguinte expressao:
P(F),; = E [P(F),],

Onde:

P(F)Sj: ¢ a probabilidade de perda do segmento na érea j
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P(F)l.j : € a probabilidade de perda da area de risco j da empresa i pertencente ao

segmento avaliado

E: € a Esperanca

2- Calculo da perda esperada com controle ideal (VPI) por area é dado por:

E[VPL;]= P«F) x (1-A;) x I, onde A;; = 1
Onde:

E[VPI,;]: € o valor esperado da perda com controle ideal, da empresa i, na drea j

P;(F) = Probabilidade média de fraude na érea j
E[VPI,]: € o valor esperado da perda com controle ideal, da empresa i, na drea j

(1-A;): € o fator de risco

O valor esperado da perda com controle ideal (VPI) da empresa agregando todas
as areas de risco € expresso por:

E[VPL;] = ¥, E[VPIy]

Onde:

Jj: € o nimero de dreas de risco

n=4

E[VPI;]: € o valor esperado da perda com controle ideal, da empresa i na drea j

j=1  E[VPLj]: € o somatério do valor esperado das perdas com controle ideal

ocorridas em todas as dreas de risco j da mesma empresa i

O valor esperado da perda com controle ideal de uma determinada 4rea num dado
segmento € a soma das perdas ocorridas na drea em todas as empresas do segmento

avaliado. E expressa por:

E[VPL, |= ¥, E[VPI{]

Onde:
i : € o nimero de empresas
n=10

E[VPI]: € o valor esperado da perda com controle ideal num dado segmento
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iz;  E[VPILi]: é o somatério do valor esperado das perdas com controle ideal

ocorridas nas empresas i pertencentes a0 mesmo segmento s.

3- O célculo do VPA na drea por segmento

O valor esperado da perda com controle atual (VPA) € resultado da soma das

perdas em uma tnica drea de todas as empresas pertencente ao mesmo segmento. E

expresso por:

Onde:

i : € o nimero de empresas

n=10

E[VPA]: € o valor esperado da perda com controle atual do segmento na drea j

i=;  E[VPAjy]: é o somatério do valor esperado das perdas com controle atual de

todas as empresas i pertencentes a0 mesmo segmento na area j

De acordo com Kassai et al (s/d) a medida para mensuragdo e avaliacdo do grau de risco
€ o desvio-padrao. Entretanto, a aplicag¢do desse principio nesse trabalho nio é recomendéavel,
tendo em vista o uso de dados absolutos levantados através da pesquisa qualitativa, o que,
portanto, reduz a confiabilidade dos resultados.

Sendo assim, o critério adotado para determinar o risco de fraude € o valor esperado da
perda mitigada (VPM). A justificativa desse indicador se da por duas razdes. Em primeiro
lugar, trata-se da diferenca entre a perda esperada com controle atual e a perda esperada com
controle ideal, ambas calculadas com o uso da probabilidade, ainda que atribuida pelo gestor,
atendendo ao conceito de risco. E, em segundo lugar, € razodvel afirmar que quanto maior a
perda a ser mitigada maior € o risco de perda, pois ndo ha risco onde nao ha possibilidade de

perda.
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CAPITULO 3

APLICACAO DA METODOLOGIA E ANALISE DOS DADOS

Este capitulo trata da aplicacdo da metodologia proposta para estimacdo da perda com
fraude nas dreas das empresas pesquisadas, incluindo os respectivos segmentos do qual elas

fazem parte, e, apresenta os resultados acerca dos objetivos propostos neste trabalho.
3.1- Estimacio da perda com fraude

Estimar um resultado futuro com base nas experiéncias passadas € uma licdo bdasica do
processo de gestdo de riscos, dai a necessidade de um acervo de dados para projetar as
expectativas futuras, para que entdo sejam adotadas as acdes necessdrias para eliminar ou
minimizar os riscos.

Em muitos casos, como este, por exemplo, onde as empresas ndo dispunham de uma
base de dados efetiva das perdas com fraude, tendo que apelar para a sensibilidade do gestor,
decidiu-se utilizar, para efeito do calculo da perda esperada, a probabilidade média de fraude
em cada drea avaliada, pois assim, eliminou-se a dispersao dos dados minimizando o impacto
da qualidade da informacao prestada pelos gestores da empresa.

Como foi demonstrado nas se¢des anteriores, para se estimar a perda futura com fraude
utiliza-se como referéncia o indicador de impacto da perda com fraude no periodo A
associado a probabilidade de ocorréncia do evento de fraude e a efetividade dos controles
internos.

O primeiro passo € estimar a perda com controle atual (VPA) através do produto da
probabilidade de fraude na drea pelo impacto da perda com fraude e pelo fator redutor, que
neste caso serd igual a 1. Este dltimo funciona como uma medida de efetividade dos controles
internos. Neste caso, quanto menor o fator redutor maior serd a efetividade dos controles.
Cabe recordar que o fator redutor é um valor numérico que resulta da diferenga entre o total

dos itens de controle da lista e o indice de controle da empresa.

Como mostrado no capitulo anterior, calcula-se o VPA de uma drea da empresa que é

dado por:

E[VPA]=P,(F) x (1-4;) x I
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Entdo, calculando o VPA da érea de estoque da empresa 1 do segmento de autopecas,

temos:

E[VPA Josi0quel= 57,5%" x 5000,00 x 53,85% "= 1.548,18

O que representa um impacto de 0,58% no seu faturamento bruto anual. (Ver Apéndice
A)

Enquanto o VPA de um segmento, por exemplo, o de autopecas € dado por:
E[VPAAutopegas] = 1121 E [VPAL]]

Logo, o VPA do segmento de autopecas é R$ 16.954,53'" que corresponde a 0,05% do

seu faturamento bruto anual.

Como mostrado no capitulo anterior, o VPI de uma drea da empresa € dado por:
E[VPI;]= P,(F) x I x (1-A;), onde: A;; = 1

Assim, calculando o VPI da drea de estoque da empresa 1 do segmento de autopecas,

temos:

EIVPL o000 1= 57,5%'% x 5000,00 x 0% = 0
Enquanto o VPI de um segmento, por exemplo, o de autopecas € dado por:

E[VPI,]= %% E[VPIy]

Desta forma, o VPI do segmento de autopegas é R$ 0,00. Dai prossegue-se o calculo
das demais areas e segmentos, cujo resultado € apresentado no Apéndice E.

Um ponto a ser observado € a diferenca entre o VPA e o VPL Essa diferenca

representa o valor de mitigacdo na drea e no segmento apds a ado¢ao das medidas de redugdo

? Valor da probabilidade média da drea de estoque do segmento de autopegas (Ver Apéndice A — Autopecas)
10 valor em percentual da efetividade dos controles (1-A) = 100% — 46,15% (Ver Apéndice A — Autopecas)
" Valor total do impacto registrado nas empresas do segmento de autopegas (Ver Apéndice A - Autopecas)
2 Valor da probabilidade média da drea de estoque do segmento de autopecas (Ver Apéndice A — Autopecas)
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ou eliminacao do risco, como por exemplo, a melhoria da efetividade dos controles internos.
Fazendo uma analogia ao modelo de indicadores aplicado no gerenciamento do risco
operacional das institui¢des financeiras, o valor mitigado corresponde ao capital a ser alocado
para a mitigacao do risco de fraude na drea e no segmento pesquisado. Esse indicador permite
o gestor a tomar a decis@o entre investir na mitigacao das perdas ou aceitd-las.

Que pode ser expresso por:

E[VPMs;] = E[VPAs;] - E[VPIs;]

Onde:

E[VPMs;] : € o valor esperado da perda mitigada por drea em cada segmento
E[VPAs;] : € o valor esperado da perda com controle atual por drea em cada segmento

E[VPIs;]: € o valor esperado da perda com controle ideal por drea em cada segmento

A estimacdo do valor da perda mitigada (VPM) visa demonstrar em que dreas e
segmentos hd maior potencial para mitigar a perda com o risco de fraude, reduzindo assim, o
impacto sobre o faturamento bruto das empresas.

Utilizando o exemplo do segmento de autopegas, estima-se pelo método proposto que a
reducdo do impacto da perda sobre o faturamento bruto no referido segmento é de 0,20%,

cujo célculo é demonstrado em seguida.

E[VPMSAulopecas ]: E[VPASAutopecas] - E[VPISAutopecas]

E[VPMS 4,y0pecas] = 16.954,53 — 0 = 16.954,53

Obs: O valor de VPA foi extraido do Apéndice A.

3.2- Avaliacao do risco de fraude

De acordo com os conceitos abordados no capitulo 1, o risco se traduz na probabilidade
de um resultado esperado acontecer diante da sua variabilidade num espaco de tempo. Essa

variabilidade € a medida utilizada para determinar o grau de risco. Kassai et al (s/d) utilizam a
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medida do desvio-padrdo e do coeficiente de risco (IRT) como parametros para determinar o
grau de risco.

Dessa forma, a determinagdo do risco de fraude com base no desvio-padrdo ou no
coeficiente de risco pressupde um conjunto de dados de perdas, referente a um dado horizonte
de tempo, necessdrio para a mensuracao da variabilidade dos resultados.

Considerando que, no presente trabalho, a probabilidade de ocorréncia de fraude foi
estabelecida com base na percepcdo do sdcio/gestor da empresa, pois as empresas nao
controlam efetivamente as perdas com fraude o que compromete a interpretagdo do risco por
ndo ser possivel determinar a variabilidade das perdas, decidiu-se determinar o grau de risco
de fraude utilizando o indicador VPM, ja que ele representa o valor da perda a ser mitigada.

Valor esse que representa a maior parte do risco.

3.3— Analise dos dados
A apresentacdo e a andlise dos dados levantados na pesquisa serdo realizadas em duas
etapas. Na primeira, serd fornecida uma visdo geral da participacdo dos segmentos
pesquisados no comércio varejista de Sergipe, incluindo a apresentacdo da distribuicdo da
frequéncia e do impacto das perdas entre os segmentos e areas das empresas pesquisadas. Ja
na segunda etapa, serdo apresentados e analisados os dados relacionados a perda esperada

com fraude procurando identificar:

a) Em que dreas e segmentos ha maior risco de fraude?

b) Em que dreas e segmentos se mais mitigam oS riscos?

¢) Nos segmentos, quais as dreas de maior risco?

d) As perdas com fraude no comércio de Aracaju sdo equivalentes aos resultados

apontados pela pesquisa sobre fraude no Brasil?

A pesquisa compreendeu os setores de material de autopecas, material de construcao,
suprimentos de informadtica, farmdcia e drogarias. Os dados apresentados na figura 4 retratam
a participacdo dos segmentos pesquisados no faturamento bruto do comércio varejista de

Sergipe.



57

Figura 4 — Participagdo estimada dos segmentos pesquisados no

faturamento bruto do comércio, Sergipe - 2008

Participacao estimada por segmento no
faturamento bruto do comércio em Sergipe

183.617.250,00

3% 122.411.500,00 116.290.925,00
2%

30.602.875,00
=
0% T ! ' '

Autopegas Mat. de Farmacia e Sup. de
Construgdo Drogaria Informatica

Fonte: Pesquisa Conjuntural do Comércio Varejista da Grande Aracaju. Aracaju: Instituto
Fecomércio de Pesquisa e Desenvolvimento de Sergipe, 2000-01.

Pesquisa Anual de Comércio, Rio de Janeiro, v. 18, p.1-153, 2006

Como se pode observar, o segmento de autopecas possui a maior participagdo no
faturamento do comércio varejista sergipano. E possivel afirmar que o elevado indice de
crescimento das vendas de veiculos nas ultimas décadas, principalmente o de usados,
contribuiu para a lideranca deste segmento no faturamento bruto do comércio varejista em
Sergipe.

No que diz respeito a ocorréncia de fraudes no comércio aracajuano, verifica-se que em
cada 10 empresas pesquisadas 9 registraram algum evento de perda com fraude, o que
confirma a elevada probabilidade de fraude em todos os tipos de organizacdo independente do
porte da empresa. (Ver Tab. 1)

Os dados apresentados na tabela 1 referem-se ao valor da perda informada pelos
gestores das empresas pesquisadas devendo-se considerar que o valor da perda pode ser maior
do que o que foi relatado, pois nem sempre a empresa consegue apurar o valor correto do
prejuizo causado. Esses valores correspondem ao impacto registrado pela empresa e
constituem o valor-base para a estimagdo de perdas com fraude.

Em termos de valores absolutos o segmento mais afetado € o de autopecas com perda de
R$ 80.200,00, enquanto em relagdo ao impacto sobre o faturamento bruto o segmento de
suprimentos de informética apresentou o pior resultado 0,06% .

Analisando o volume das perdas com fraude, observa-se que 81% das perdas estdo
concentradas nos segmentos de autopecas e de material de constru¢do e a menor parte, ou

seja, 1% no segmento de informdtica. O que ocorre é que as perdas variam conforme o
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segmento de negdcio, influenciada pelo porte da empresa, faturamento e mix de produtos.

(Ver Tab.1)

Tabela 1- Ocorréncia de fraude e impacto da perda, por segmento Aracaju - 2008

Impacto da Perda no
Empresas Empresas Fat. Brut

Segmento Pesquisadas | Afetadas RS at. Bruto %

(Qtd) (Qtd) ¢
Autopecas 10 9 80.200,00 0,25
Material de Constru¢do 10 10 53.780,00 0,04
Farmécia e Drogaria 10 7 30.250,00 0,05
Sup. Informatica 7 5 2.180,00 0,06

Fonte: Pesquisa de campo, 2008

Quanto as areas mais afetadas, os dados da figura 5 revelam que, em geral, todas as
areas das empresas sdo suscetiveis a fraude, porém as dreas mais afetadas foram o estoque e o
financeiro, onde 67% das empresas pesquisadas afirmaram ter sofrido algum evento de fraude
no estoque e 48,6% das empresas no financeiro. H4 uma explicacdo para esse fato, é que
nessas duas dreas se encontram armazenados os ativos da empresa, ou seja, as mercadorias

destinadas a venda e o dinheiro.

Figura 5- Numero de empresas afetadas por drea, Aracaju - 2008

N2 de empresas afetadas por area
atd

25 -
20 -
15 -
10 -
s o] [+
0

Estoque Compras Financeiro Pessoal

Area

Fonte: Pesquisa de campo

Quanto a frequéncia de eventos de fraude o segmento de mercado mais visado € o de
material de constru¢do seguido do segmento de autopecas. A quantidade de produtos
comercializados nesses dois segmentos pode explicar esse fato. A drea onde foi registrado o

maior nimero de fraudes € no estoque, pois € nessa drea onde os ativos sdo mais facilmente
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acessados por funciondrios e fornecedores, principais agentes envolvidos na fraude. (Ver Fig.
0)

Um outra drea que merece atengdo € a drea financeira, ndo apenas porque faz a custddia
dos ativos financeiros da empresa, mas verifica-se que nesse local onde foi registrada a
ocorréncia de fraude em todos os segmentos pesquisados. (Ver Fig. 6)

Por fim, as dreas que registraram a menor frequéncia de fraude, bem como, o menor
impacto, foram compras e pessoal/RH. O que se constata é que no primeiro caso, as rotinas
de compras sdo realizadas pela maioria dos s6cios ou gestores das empresas o que acaba
dificultando a acdo dos fornecedores em estabelecer uma relacdo de conluio. J4 no caso da
area de pessoal/RH, o fato da maioria das empresas terceirizar a elaboracdo da folha de
pagamento junto aos escritérios de contabilidade, isso parece minimizar o risco de fraude no

processo de contratacdo de pessoal.

Figura 6- Ocorréncia de fraude, por setor e drea Aracaju - 2008

Ocorréncia de Fraude por Setor e Area

N2 Eventos

60 -
40 + H Autopegas
B Mat. Const.
20 4
Mat. Inf.
0 : - '._. -— W Farmacia

Estoque Compras Financeiro Pessoal

Area *Mais de uma resposta por empresa

Fonte: Pesquisa de campo

3.3.1- Anélise dos Resultados

Nesta estapa serdo apresentados e analisados os dados gerados através da aplicacdo da
metodologia proposta para a mensuragdo da perda e avaliacdo do grau de risco nas dreas e
segmentos pesquisados. Cabe ressaltar que a estimacao da perda com fraude e a avaliacdo do
risco terd como base o impacto das perdas com fraude nos udltimos 12 meses, pois &
necessario, antes de mais nada, partir de um histérico passado para prever o comportamento

futuro.
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A andlise dos resultados compreendera a apresentacdo das perdas estimadas em valores
absolutos e em valor percentual medida pelo impacto sobre o faturamento bruto total.

A unidade de medida utilizada para expressar o valor da perda esperada sera o valor
percentual do impacto da perda sobre o faturamento bruto. O risco serd interpretado com base

no indicador da perda mitigada (VPM), conforme explicado no item 4.2 deste capitulo.

a) Areas onde ha maior risco de fraude

Para essa andlise foi considerado o valor do total da perda apurada em cada segmento.
Foram nas 4reas de estoque e financeira onde se registraram os maiores valores de perda
esperada com fraude, R$ 16.023,73 ¢ R$ 10.064,06, respectivamente. (Ver Fig. 7). A perda
tende a ser maior nessas dreas em funcao de concentrarem a maior parte dos ativos circulantes

da empresa.
Figura 7- Valor esperado da perda com controle atual (VPA), por 4rea

Aracaju - 2008
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Fonte: Autor

No geral, observa-se que a perda esperada dentre as dreas avaliadas é maior na area de
estoque concentrando 47% do valor total da perda estimada para todas as dreas avaliadas.
Verifica-se, também, que em trés das quatro areas avaliadas a perda estimada € maior na 4rea
de estoque.

Embora as empresas tenham afirmado que realizam inventdrio no seu estoque, 0S
resultados de perda esperada por drea mostram a necessidade de melhorar a efetividade dos
controles internos nessa area.

A drea financeira responde por 30% do total da perda esperada com fraude. Esta

posicionada como a segunda 4rea de maior risco de perda na maioria dos segmentos
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pesquisados, excluindo apenas o segmento de material de construc¢do civil. Diferentemente da
area de estoque, o indice de controle na drea financeira alcangcou 70% nas empresas
pesquisadas, resultado bem superior ao das demais areas. Entretanto, cabe ressaltar que em se
tratando de uma drea melhor controlada que as demais esperava-se que o resultado da perda
fosse 0 menor possivel, ao contririo do que foi estimado na Figura 9. E possivel que tenha
havido falhas nas informacdes prestadas ou que os controles internos existem, porém, nao
funcionam efetivamente.

No geral, a drea de compras aparece na terceira posicdo no ranking de perda esperada
com fraude participando com 22% do volume total das perdas. A ocorréncia nessa area foi
relatada pela minoria das empresas pesquisadas, porém observa-se um impacto relevante no
segmento de material de construcdo civil onde aparece como a segunda drea de maior risco de
perda com fraude.

Dois aspectos devem ser considerados na avaliacdo da area de compras. O primeiro, é
que na maioria das empresas pertecentes aos segmentos de suprimentos de informadtica e de
farmdcia e drogaria a atividade de compras € realizada pelo proprietirio da empresa. Em
segundo lugar, é possivel que, principalmente nas empresas de médio porte, a maioria dos
casos de fraude nesse setor ocorra através de meios informais o que dificulta tomar
conhecimento da ocorréncia de fraude na drea de compras.

Por ultimo, a 4rea de pessoal registrou o menor valor com perda esperada,
representando menos de 1% do volume total das perdas com fraude. O fato da maioria das
empresas terceirizarem o processo de elaboracdo da folha de pagamento parece minimizar o
risco de fraude por pagamento indevido ao funciondrio ou a ex-funcionario.

O indice de controle nessa drea nao ultrapassa a média dos 40%. As falhas estdo
concentradas na segregacdo de funcdo, falta de controle sobre o pagamento de beneficios,
falta de cédigo de conduta, registro de antecedentes criminais e declaragdo de patrimonio.

As fraudes na darea de pessoal/RH sdo mais frequentes em empresas com elevado
nimero de funciondrios, onde o controle e a deteccdo de fraude se tornam mais dificil. A
pesquisa mostra que os casos de fraude na drea de Pessoal/RH ocorreram nos segmentos de
autopecas e material de constru¢do, onde o nimero de funciondrios € superior ao dos
segmentos de suprimentos de informética e farmadcia.

O impacto das perdas com fraude sobre o faturamento bruto total dos segmentos
pesquisados, embora os valores sejam baixos, € maior nas dreas de estoque e do financeiro.

Nesse caso, observa-se que ao comparar as perdas obtidas no passado espera-se um ganho na
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mitigacdo da perda esperada devido a possivel melhoria dos controles internos atualmente
utilizados pela empresa. A Figura 8 demonstra uma queda na perda esperada com fraude em

todos os segmentos.

Figura 8- Impacto da perda sobre o faturamento, por drea Aracaju

- 2008
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Fonte: Autor

Com base no resultado da avaliacdo dos controles internos identificados na empresa,
nota-se que a maioria delas nio pratica o principio de segregacao de funcio, o que aumenta o
risco de fraude no estoque e na area financeira uma vez que qualquer funciondrio tem acesso
ao estoque, pode dar entrada e saida em mercadorias, movimentar trocas e devolugdes de
mercadorias, receber valores, efetuar pagamentos, e etc, negligenciando um importante tipo
de controle interno.

No que tange ao indice de controle, os pontos falhos sdo: falta do registro de cotagdo e

auséncia de andlise da correlagcdo entre o que foi adquirido e o que foi vendido.

b) Areas onde mais se mitiga a perda

A perda mitigada (VPM) € resultado da diferenca entre a perda esperada com controle
atual (VPA) e a perda esperada com controle ideal (VPI), sendo esta dltima um valor igual a
zero. Logo, a perda mitigada € equivalente ao valor da perda esperada com controle atual
(VPA) que representa a parcela que a empresa deixaria de perder por conta da efetividade dos
seus controles internos em reduzir a probabilidade e o impacto da perda com fraude.

Ao estimar a perda mitigada com fraude, além de permitir a decisdo quanto investir na

mitigacdo da perda dessa natureza, possibilita estabelecer objetivos de reduciao de perdas por
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meio da melhoria dos controles internos e avaliar se os mesmos foram alcancados. No caso
em andlise, a perda mitigada (VPM) representa o objetivo a ser alcangado para todas as dreas
em risco.

Considerando que o VPM ¢€ igual ao VPA, o valor a ser mitigado é maior nas dreas de

estoque e financeira, R$ 16.023,73 e R$ 10.064,06, respectivamente. (Ver Fig. 9).

Figura 9- Valor esperado da perda mitigada (VPM) por area, Aracaju
-2008
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Fonte: Autor

Para as dreas de compras e de pessoal/RH estima-se um desempenho inferior ao das
demais, onde a perda foi bem maior. Entretanto, vale ressaltar que esse resultado nao se deve
ao fato de ambas as dreas serem bem controladas, pois o resultado da avaliagdo dos controles
internos mostra que o indice de controle nessas areas foi de 40% e 30% (Ver Apéndices A, B,

C e D), respectivamente, o que demonstra um potencial de risco de fraude nessas dreas.

C) Segmentos onde ha maior risco de perda

Avaliar o impacto da perda financeira por segmento se revela importante em funcdo da
necessidade de identificar peculiaridades préprias que o tornam mais ou menos sensivel a
perda, permitindo uma percepc¢do a respeito de como cada segmento pesquisado € afetado e
qual deles esta sujeito hd maior risco de perda.

Dentre os segmentos pesquisados o valor esperado da perda com controle atual estd

distribuido da seguinte maneira:
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Tabela 2- Valor esperado da perda com controle atual (VPA), por segmento, Aracaju

—2008
Impacto sobre o Faturamento Bruto
VPA
Segmento RS faturamento bruto Anual
% R$

Autopecgas 16.954,53 0,05 31.460.472,00
Material de Construgdo 11.021,94 0,01 137.100.000,00
Farmadcia e Drogarias 5.644,55 0,01 58.856.000,00
Suprimentos de Informética 299,71 0,01 3.586.359,00
Total 33.920,73 0,01 231.002.831,00

Fonte: Pesquisa de Campo, Aracaju - 2008

Observa-se na tabela acima que a perda esperada com fraude é maior no segmento de
autopecas, tanto em termos absolutos como em relagao ao impacto sobre o faturamento bruto.

A perda com fraude ndo € proporcional ao faturamento bruto do segmento. Por outro
lado, os dados indicam que quanto menor o faturamento maior tende a ser o impacto da
fraude, o que comprova a necessidade das empresas, independente do porte econdmico, dispor
de uma estrutura de controles internos.

Verifica-se, também, que o impacto nos segmentos que faturam menos, como o de
autopecas, suprimentos de informética, farmécia e drograria € equivalente ao de um segmento
que fatura pelo menos quatro vezes a mais, como o de material de construgdo civil.

E provavel que por possuir uma quantidade de itens de estoque muito superior aos
segmentos de farmécia e drogaria e de suprimentos de informatica, os segmentos de autopecas
e material de constru¢@o se tornam mais suscetiveis a falhas de controle e a perda. Entretanto,
vale ressaltar que as grandes lojas de material de construcao civil sdo menos negligentes na
adocdo de controles internos, o que justifica o resultado apresentado anteriormente.

Quanto ao risco de perda, verifica-se que apds a estimagao da perda com controle atual
(VPA) os segmentos com maior risco de fraude sdo o de autopecas e o de material de
constru¢do. (Ver Tab. 2)

Algumas peculiaridades entre os segmentos podem explicar esse resultado. No caso de
autopecas, farmdcia e drograria sdo segmentos que ndo utilizam o recurso de segregacdo da
funcdo de estoque, tal como, o setor de material de construcdo civil onde hd funciondrios
especificos para controlar o estoque. No segmento de autopecgas, farmdcia e drogaria a maior

parte do estoque é armazenado nas prateleiras e fica ao alcance de vendedores e de clientes,
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aumentando assim, o risco de desvio ou roubo do produto por falha no controle do acesso e
movimentacao do produto.

Comparado ao resultado das perdas com fraude no varejo brasileiro, publicado pelo
PROVAR (2002), com base no valor esperado do impacto causado pela fraude no comércio
aracajuano, especialmente o de autopecas, € de pelo menos 40 vezes menor que o nacional,

enquanto nos demais segmentos, esse valor pode chegar a ser 200 vezes menor. (Ver Tab. 2)

d) Segmentos onde mais se mitiga a perda

Utilizando a definicdo de perda mitigada mencionada anteriormente, pretende-se
identificar os segmentos onde hd maior possibilidade de reducdo da perda esperada com
fraude.

Analisando os dados do valor esperado da perda mitigada (VPM) por segmento
observa-se que em valores absolutos a maior redu¢do da perda com fraude é esperada nos
segmentos de autopecas e de material de constru¢do, R$ 16.954,53 e R$ 11.021,94,

respectivamente. (Ver Fig. 10).

Figura 10- Valor esperado da perda mitigada (VPM), por segmento,
Aracaju — 2008
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Fonte: Autor

Em ambos os setores foram registrados os maiores valores de perda esperada o que,
portanto, influencia na expectativa da sua mitigacdo. Além disso, em funcdo do segmento de
autopecas ter alcangado o indice de controle (A) mais baixo que o de material de construgio

(Ver Apéndices A, B, C e D) a perda a ser mitigada termina sendo maior nesse segmento.
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A anélise da perda por drea e segmento possibilita a comparacdo das dreas que mais

impactam em cada segmento, além de indicar se a perda com fraude nos segmentos

pesquisados ocorre nas mesmas areas.

A perda esperada por segmento e por area estd distribuida da seguinte forma:

Tabela 3- Valor absoluto da perda com controle atual (VPA) em RS, por segmento e

area, Aracaju - 2008

Setor/Area Estoque Compras | Financeiro | Pessoal/RH Total
Autopecas 7616,54 1301,61 7976,07 60,32 | 16954,53
Mat. de Construcio 3856,14 6184,29 694,79 286,73 | 11021,94
Sup. de Informética 255,16 0,00 44,54 0,00 299,71
Farmaicia e Drogaria 4295,88 0,00 1348,66 0,00 5644,55
Total 16023,73 7485,89 | 10064,06 347,05| 33920,73

Fonte: Andlise de Dados (autor)

Observa-se na tabela acima que as areas de estoque e financeiro sdo criticas em todos os
segmentos. Como se sabe, sdo 4areas mais expostas a ocorréncia de fraude devido a
administracao e custédia dos ativos serem de responsabilidades dessas dreas.

O segmento de autopecas registrou a maior perda esperada dentre os demais segmentos
pesquisados. Apesar de experimentar um crescimento significativo nos ultimos anos, a sua
estrutura de controle parece ndo ter evoluido na mesma propor¢ao que as vendas. Resultado
evidenciado pela relacdo entre o faturamento bruto e o impacto da perda. O pouco
investimento em sistemas de controle, segregacdo de funcao, e etc., sdo fatores que colaboram
para que a perda nesse segmento seja o0 mais alto dentre os demais.

A Perda na drea de compras foi registrada apenas nos segmentos de material de
construgao civil e autopegas. Nao ha uma explica¢do contundente para o fato, mas comparado
aos demais segmentos verificou-se durante as entrevistas que nas empresas de suprimentos de
informadtica, farmécia e drogarias as compras sdo efetuadas pelos proprietarios ou familiares
que executam a funcdo de comprador, o que portanto, pode justificar a inexisténcia de perda

na drea de compras nesses segmentos.
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Quanto ao risco de perda, verifica-se que nos segmentos de autopecas, material de
constru¢do e farmécia e drogaria o risco de fraude € maior na drea financeira, onde justamente
foi detectado o melhor indice de controle. (Ver Tab. 3).

Ja no segmento de suprimentos de informdtica o risco € maior na drea de estoque. De
um modo geral, a drea de maior risco, em pelo menos trés dos quatro segmentos pesquisados,
¢ a financeira seguida da drea de estoque.

Observa-se, no entanto, que no segmento de material de constru¢do a drea de compras
possui 0 segundo maior risco de perda, o que pode estar atrelado ao volume e ao valor das

compras realizadas nesse segmento.

f) Efetividade dos controles e medidas de mitigacao

Algumas observacdes relativas ao resultado da avaliagdo dos controles internos nas
areas e segmentos pesquisados merecem ser destacados a fim de demonstrar o nivel de
controle exercido pelas empresas, que tipos de controles sdo utilizados e quais as agdes
mitigadoras sdo adotadas pelas empresas pesquisadas.

Em geral, foi observado que na maioria dos segmentos o indice de controle na drea de
estoque fica abaixo de 50% (ver apéndices A, B, C e D), o que significa dizer que menos da
metade dos controles recomendados pelos especialistas em controles internos sdo utilizados
pela empresa, talvez por negligéncia ou desconhecimento. Observou-se ainda que os tipos de
controles internos utilizados sdo comuns entre as empresas, tais como: controle de estoque,
inventdrio, controle de movimentag¢do de material, registro de devolu¢do de material, inspe¢ao
no recebimento e controle de acesso ao estoque. O que se pode deduzir dessa observagdo é
que os empresdrios trocam informacdes a respeito dos tipos de controles utilizados entre eles
limitando apenas a experiéncia pratica de cada um.

Na drea de compras, em geral, os tipos de controles utilizados sdo: a segregacdo de
funcdo, qualificacdo de fornecedores e conferéncia do pedido. O que corresponde a um indice
de controle inferior a 50%. O que chama atengdo nessa drea é a falta de controle sobre o
registro das cotacdes e o controle de pedido, que representam um risco de aumento do custo
de aquisi¢do e conluio com fornecedor.

Por outro lado, com excecdo do segmento de suprimentos de informética, nos demais
segmentos pesquisados a drea financeira obteve o melhor indice de controle, em torno de

73%. Contudo, foi a drea que sofreu o maior impacto dentre as dreas avaliadas o que
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influencia significativamente na perda a ser mitigada, ainda que a probabilidade apontada
pelos gestores da drea tenha sido relativamente baixa.

No segmento de informadtica o indice de controle é muito baixo, em torno de 38%.
Entretanto, associado ao resultado do impacto com perda, que também foi muito baixo, o
risco de perda nesse segmento parece ndo chamar tanta a atencdo do empresdrio. Mas,
verifica-se nesse segmento a negligéncia de importantes controles, tais como: custdédia de
titulos, controle de cheques recebidos, controle de cheques emitidos, segregacao de funcio e
conciliacao bancdria.

Na maioria dos segmentos pesquisados, exceto o de farmdcia e drogarias, o indice de
controle da drea de pessoal, depois da area de estoque, € o mais baixo comparado as demais
dreas. E possivel que o baixo impacto sofrido com perda na drea de pessoal ndo exija maiores
controles nessa drea. Entretanto, sabendo que se trata de um setor que € a porta de entrada de
novos funciondrios na empresa, a auséncia de controles em relacdo ao histérico profissional
do funciondrio e da sua situacao financeira representa uma ameaca para a organizacao.

Quanto as a¢des mitigadoras adotadas pelas empresas que participaram dessa pesquisa,
conclui-se que sdo muito incipientes as atitudes da maioria dos empresdrios e gestores no
combate ao risco de fraude. Normalmente, as acOes para evitar a fraude precedem a
ocorréncia de um fato de roubo ou desvio interno, o que, portanto, comprova que ha pouco
foco na prevencao.

No segmento de material de construgdo civil o investimento em acdes para evitar a
perda com fraudes e desvios € mais evidente, mas mesmo assim, € uma iniciativa mais
comum nas grandes lojas de material de construcdo civil que procuram investir na seguranca
das lojas usando cameras, segregacdo de funcdes, controle de acesso ao estoque, segurangas,
area de conferéncia na entrega do produto ao cliente, leitura de cédigo de barra na expedigdo,

rodizio de funciondrios e qualificagdo de pessoal.
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CAPITULO 4

CONCLUSOES E SUGESTOES PARA ESTUDOS FUTUROS

A presente dissertagdo teve como objetivo principal estimar a perda e avaliar o risco de
fraude numa amostra de empresas do comércio varejista de Aracaju testando uma
metodologia proposta construida a partir dos modelos de estimac¢do do risco operacional
aplicados nas institui¢des financeiras.

Foram apresentados dados de fontes especializadas onde as evidéncias levantadas
apontam para a elevagdo do risco de fraudes no Brasil e no mundo, em especial, para o
segmento varejista nacional, onde a perda com fraude representa mais de 53% do total das
perdas nesse segmento.

O desenvolvimento do tema partiu da abordagem dos principais conceitos de risco
demonstrando que as organizagdes estdao sujeitas a varios tipos de riscos, dentre eles, a fraude
que estd enquadrada na categoria do risco operacional para o qual foi desenvolvido, no
ambiente das instituicdes financeiras, modelos de estimacdo do capital necessdrio para a
cobertura das perdas provenientes desse tipo de risco.

Destacada a importancia do processo de gestdo dos riscos para a mitigagdo ou
eliminacdo do risco nas empresas, como o de fraude, por exemplo, foram criados indicadores
para mensurar o seu impacto e o risco de perda futura, considerando o indice de controle das
empresas.

A aplicacdo da referida metodologia demonstrou que € possivel estimar as perdas com
fraude, mesmo quando associamos informagdes quantitativas a parametros de natureza
qualitativa, desde que transformados em medidas quantitativas.

Os resultados da sua aplicagdo confirmam a hipétese 1 de que o risco de fraude estd
presente em qualquer organizacdo afetando em maior grau as dreas e segmentos que nao
possuem uma estrutura eficiente de controle dos seus ativos.

A metodologia utilizada para estimar o risco de perda levou em considera¢do os dados
de perdas com fraude ocorridas nas quatro dreas da empresa associado aos tipos e quantidades
de controles utilizados nessas dreas a partir de uma lista de controles elaborada com base nas
recomendacdes de especialistas sobre o assunto, e que se revelou num importante indicador
para estimar a perda com fraude nas dreas avaliadas. Desse modo, a hipétese 3 de que o risco
de perdas € funcdo da probabilidade de ocorréncia dos eventos de fraude num dado periodo e

da efetividade dos controles internos utilizados pela empresa parece ser valida, ji que
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observa-se uma reducdo da perda estimada quando hda uma melhoria no nivel de controle
interno.

Dessa forma, foi alcancado o objetivo geral de estimar e avaliar o risco de perda com
fraude nas empresas do comércio varejista de Aracaju, sendo possivel constatar que a drea de
estoque e a area financeira apresentam o maior risco de perda com fraude dentre as dreas
avaliadas, e, em relacdo aos segmentos, o maior risco de perda com fraude se encontra nos
segmentos de autopecas e de material de construgdo civil.

A pesquisa numa amostra do comércio varejista de Aracaju, revelou que 9 em cada 10
empresas sofreram perdas com fraude, que por menor que seja, hd um impacto no faturamento
bruto da empresa, confirmando a hipétese 2 de que a fraude causa impactos no faturamento
bruto da empresa.

Comparando as perdas estimadas para os segmentos pesquisados com os dados
apresentados nas pesquisas sobre fraudes, conclui-se que a realidade da amostra das empresas
que atuam no comércio aracajuano parece ficar abaixo da faixa de perdas do mercado
nacional, que varia entre 2% e 7%, o que, porém, ndo nos permite afirmar que no comércio
varejista de Aracaju as empresas estdo imunes a fraude ou que as perdas e os eventos de
fraude sdo insignificantes, pois a confiabilidade dos dados absolutos foi reduzida devido ao
uso da pesquisa qualitativa no levantamento dos referidos dados. Deve-se considerar,
portanto, a possibilidade de problemas na exatiddo das informacdes fornecidas pelos gestores
das empresas, j& que ndo se pode afirmar que as perdas com fraude sdo controladas
efetivamente pelas empresas envolvidas na amostra.

Ao menos, os resultados apresentados indicam que ha deficiéncia por parte da grande
maioria das empresas no controle efetivo das suas dreas de risco o que pode no futuro trazer
consequéncias mais grave para o resultado financeiro da empresa.

Conclui-se, também, com base nessa experiéncia que o risco estd associado nio s6 a
fatos do passado, mas ao que pode ser feito no presente para que a probabilidade de perda
(risco) possa ser reduzida no futuro. Nesse sentido, considerando o principio de causa e efeito
ao utilizar o fator redutor de risco a partir do indice de controle, foi possivel estimar, com base
na situacdo atual da empresa, o impacto futuro decorrente das falhas nos seus controles
internos permitindo o gestor a decisao quanto a necessidade de investimentos e outras agoes
para mitigar a perda com a fraude, ou sendo, aceitd-la.

Ressalto que o método proposto, apesar de simples incrementa a abordagem do fator

redutor na reducdo do risco de perda, algo ainda, presumo eu, ndo ter sido experimentado
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nesse campo de pesquisa. E assim, sendo, levando em consideracdo o que foi explorado nesse
trabalho, sabemos que a metodologia apresentada ainda € incipiente e que estd sujeita a
criticas e sugestdes e que podem contribuir significativamente para o seu aprimoramento e
validagao.

Diante do tema abordado nessa dissertacdo sugiro como alternativa para novos estudos a
aborgadem quantitiva para avalia¢do da efetividade dos controles internos nas organizagdes.

E por fim, considerar as limitagdes técnicas do autor e suas inferéncias e opinides
formadas pela influéncia da experiéncia profissional no campo de auditoria de sistemas de

gestao.
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APENDICE A - Calculo dos indicadores do seamento de autopecas

ESTOQUE Perda Estimada p/Segmento
R jmpacto |
Empresa .mB. Cont Seg. Anal Ajust Req Cont Reg. Conf. Insp Receb Corr Bx Normas Cont, Ind. Cont. Val. Max Prob. Ocorréncia Impacto (k) CER Fat. Br. An. VPCA Perda Esperada Esperado s/
Min/Max Obsol Fun. Inven Inven Mat Mov. Dev. Lang NF eVd Ac.Est Fat. Bruto
1 1 0 0 o] 1 1 1 0 0 1 0 0 1 48.15% 100% 30% 4 5.000 20.000 860.472 154808 7327.41 0,85%
2 1 0 0 Q 1 0 1 1 0 1 0 0 1 46,15% 100% 80% 4 4.500 123.560 2.400.000 139327 1624,04 0,07%
3 1 o 0 0 1 o] 1 1 0 1 Y 0 1 46,15% 100% 70% 3 4.000 210.080 4.200.000 1238,48 1435,60 0,03%
4 1 0 0 0 1 0 1 1 0 1 0 Q 1 46,15% 100% 0% 1 2.500 286.765 5.400.000 774,04 134575 0,02%
5 1 0 0 0 1 o 1 1 0 1 0 0 1 46,15% 100% 60% 3 2.000 “98.754 1.800.000 619,23 1094,87 0,06%
] 1 0 0 0 1 ¢} 1 1 0 1 0 o} 1 48,15% 100% 75% 2 5.000 399 563 7.200.000 1548,08 2573,22 0,04%
7 1 0 0 0 1 0 1 1 0 1 Q o] 1 46,15% 100% 80% 1 1.600 213.453 4.800.000 495,38 767,00 0.02%
8 1 0 0 0 1 c 1 1 0 1 0 0 0 38.46% 100% 30% 0 o] 148.750 1.560.000 0,00 85,71 0,00%
9 1 o 0 0 1 0 1 1 0 1 0 ] 0 38,46% 100% 10% ] 0 199.765 1.200.000 0,00 19,71 0,00%
10 1 0 3 0 1 Q 1 1 0 1 0 0 0 38,46% 100% 10% 0 0 156.745 2.0438.000 0,00 701,20 0,03%
Média 43,85% 57,50% 1,80 24.600 1957415  31.460.472 7616,54 1695453 0,05%
[ COMPRAS 1
Empresa Reg. Cot. wmmﬂ w“wh WMH WMH No,“_.,m\_ Normas o_””. Prob. Ocorréncia Impacto CER VPCA
1 0 1 1 0 a 0 1 42.86%  30% 0 0 32.340 0
2 0 1 1 0 ¢ 0 Q 2857%  30% 0 0 80.322 0
3 0 1 1 1 1 0 a 57.14%  20% a 0 110.240 0
4 1 1 1 1 1 0 ¢ 7143% 20% 0 C 210.070 0
5 0 1 1 0 Q 0 C 2857% 5% 1 3.500 98.560 463
6 4] 1 1 1 0 0 C 4286% 10% 0 4] 235.000 0
7 0 1 1 ] 0 0 0 2857%  30% 2 2.000 180.000 264
8 0 1 1 0 1 0 ] 4286%  10% Q Q 60.000 0
9 0 1 1 0 1 0 a 42,86%  20% 0 0 35.000 0
10 0 1 1 2 Q 0 [ 2857% 10% 1 4.350 98.000 575
[ Média 4143% 18.5% 0.4 9850 1°39532 1302 |
FINANCEIRO ]
Empresa Cust Tit mwﬂm_uon %Mm_o U,MMo o%msnn.. O%MM. >xoMmm.m Mwﬂnn Mﬂﬂ. Oo_‘_MM.M:n w_nm:mq._‘, xm_MmOnro_ Ver. Chg Normas Ind. Cont. Val. Méx. Prob. Qcorréncia mpacto CER VPCA
1 1 1 0 0 1 1 0 1 1 0 0 4] 1 0 50,00% 100% 90% 3 25.000 67.286 5.750
2 1 1 1 1 1 1 0 1 1 0 0 0 1 0 64,29% 100% 70% 2 1350 110.000 222
3 1 1 1 1 1 il 1 1 1 1 o] o] 1 0 78,57% 100% 60% 2 2.000 157.500 197
4 1 1 1 1 1 1 1 1 1 1 0 0 1 0 78.57% 100% 30% 1 5800 225.000 572
5 1 1 1 1 1 1 1 1 1 1 0 1 1 o] 8571% 100% 20% 1 200 52.500 13
[ 1 1 1 1 1 1 1 1 1 o] 0 0 1 G 71.43% 100% 50% 1 7.800 348.000 1.025
7 1 1 1 1 1 1 1 1 1 1 ] 0 1 c 78,57% 100% 45% 4 0 168.000 0
8 1 1 1 1 1 1 Q 1 4 1 0 0 1 c 71.43% 100% 50% 1 500 52.000 66
9 1 1 1 1 1 1 0 1 1 1 0 o] 1 C 71.43% 100% 0% 0 160 37.000 20
10 1 1 1 1 1 1 0 1 1 1 0 o] 1 Y] 71,43% 100% 45% 2z 850 98.600 112
_\_sm&m 72,14% 46% 1,30 43.650 1.395.888 7.976 |
r PESSOAL i
Segr. Reg. Segr. Arq. Contr. Cad. Cont. Cont. Conc. Conc Pesqy Cod. L
Empresa Fun Emp. Pess Indiv Desc Benef Ponto Feérias  Folh Benef. Dep C/IC Dec. Patr. Prof Normas Cond. Ind. Cont. Prob. Ocorréncia Impacto CER VPCA
1 0 1 o] 0 1 0 1 1 0 0 1 0 0 1 1 46,67% 30% 5 1.000 10.136 28
2 0 1 0 1 1 0 1 1 1 ] 1 0 1 0 Q 53,33% 10% : 350 8000 9
3 1 1 1 1 1 0 1 1 1 Q 1 0 1 0 0 686,67% 0% 1} 9] 10.250 0
4 1 1 1 1 1 1 1 1 1 0 1 0 1 Q 0 73.33% 0% 0 0 14.700 0
5 1 1 1 1 1 1 1 1 1 0 1 0 o] ] 0 66.67% 0% Q 0 6500 0
6 o] 1 o] 1 1 0 1 1 1 0 1 0 0 0 0 46,67% 0% 0 0 15.600 0
7 0 1 0 1 1 0 1 1 1 Q 1 Q 0 0 0 46.67% 5% d 250 9450 7
8 [ 1 0 1 1 1 1 1 1 Q 1 0 o] 0 o] 53.33% 0% 0 0 3.500 b}
9 1 1 0 1 1 0 1 1 1 0 1 0 ] 0 o] 53.32% 0% 0 0 3.000 1)
10 0 1 0 1 1 0 1 1 1 0 1 0 0 0 0 46,67% 10% 1 500 5.450 16
ﬁ Média 55,33% 6% 08 2100 86.586 60 ]
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APENDICE B - Calculo dos indicadores do seamento de material de construcao

[ ESTOQUE Perda Estimada pfSegmento
T mpacio |
Empresa .m\._ﬁmx %MMM_ w”m _””M__d _\”_,”_amh UW“ n_m;ood.. me rM%ns_”_m insp Receb ncq,q:wx € Normas Cont. Ac.Est Ind. Cont. Prob. Ocorréncia Impacto CER Fat. Br, An. VPCA nmwuuwmsw_“mmm mww_ﬁﬁww_ﬂw\
1 1 0 1 0 1 0 1 1 ¢ 1 ] 0 1 53,85% 60% 12 3.000 5.000.000  36.000.000 422,31 1231,08 0,003%
2 1 0 1 4] 1 0 1 1 0 1 4] a 1 53.85% 50% 8 4.500 2.000.000  10.800.000 633,46 684,48 0,006%
3 1 0 0 0 1 0 1 1 Q 1 4] Q 1 46,15% 30% 5 480 150.000 1.200.000 78,83 700,08 0,058%
4 1 0 1 0 1 0 1 1 0 1 0 a 1 53,85% 50% 10 3.000 3.980.570  48.000.000 422,31 938,82 0,002%
5 1 0 1 0 1 0 1 1 0 1 Q 0 1 53.85% 50% 8 6.000 1.654.480  22.200.000 844 62 2826,76 0.013%
6 1 0 1 0 1 0 1 1 0 1 0 [t} 1 53.85% 20% 4 4.500 2.027.350 9.000.000 633,46 1584,89 0,018%
7 1 ] 0 0 1 0 1 1 a 1 0 a 1 46,15% 20% 3 2.500 1.940.570 4.140.000 410.58 136201 0,033%
8 1 ] 0 0 1 0 1 1 ¢ 1 ] 0 1 48,15% 10% 1 1.500 601.450 2.160.000 246,35 1039.20 0.048%
9 1 0 0 0 1 0 1 1 o} 1 Q 0 1 46.15% 10% 1 1.000 250.000 1.080.000 164,23 202,27 0.019%
10 1 0 0 0 1 0 1 1 a 1 4} 0 1 46,15% 5% 0 0 300.000 2.520.000 0.00 452,38 0,018%
ﬁ Media 50,00%  30.50% 5,20 26.480 17.904.420 137 .100.000 3856,14 11021,94 0,008%
_ COMPRAS J
Empresa Reg. Cot. Wﬂﬂq w”w__d MM”_. ovM“q Mon_ Normas m“”~ Prob. Ocorréncia Impacto CER VPCA
1 0 1 1 1 1 0 0 57% 90% 3 3.000 1.890450 714
2 Q 1 1 0 0 0 0 29% 90% a [¢] 1.450.000 0
3 4] 1 1 0 0 o 0 29% 0% o} 0 48.354 Q
4 0 1 1 1 1 0 0 57% 70% 0 2000 2.446.760 476
5 a 1 t 0 0 0 0 29% 80% 1 5.000 890.231 1982
[ Q 1 1 1 1 a 0 57% 90% 1 4.000 510.300 951
7 0 1 1 0 1 o 0 43% 60% 1 3.000 800.000 951
8 0 1 1 0 8] 0 0 29% 50% 2 2.000 200.000 793
9 0 1 4 0 0 G 2 29% 15% Q Q 99.568 0
10 Q i 1 0 1 0 o 43% 10% 1 1.000 110.646 317
Média 40% 56% 09 20,000  8.446.409 6184
— — FINANCEIRO ]
Empresa Cust Tit _M_qwmn %mom_.n v,““.c n%msnw, o%hh. >_MMM.m Mwﬂw Reg. Chg noﬂmmza mmm%-ﬂ. mmMmm__n Ver.Chqg Normas o_“w: val. Max. Prob. Ocorréncia  Impacto CER VPCA
1 1 1 1 1 1 ¢ 1 1 1 1 1 1 1 a 86% 100% 50% 0 4] $20.000 0
2 1 t 1 1 1 0 1 1 1 1 1 i 1 Q 86% 100% 50% 0 0 495.000 0
3 1 0 a i 0 0 1 1 ¢ 1 1 1 0 a 50% 100% 70% 2 3.500 80.000 821
4 1 1 i 1 1 0 1 1 1 1 1 1 1 0 86% 100% 10% 0 0 2.000.000 [
5 1 1 1 1 1 0 1 1 1 1 1 1 1 0 86% 100% 10% 0 0 $00.000 0
6 1 [¢] ) 1 0 0 1 1 1 1 1 1 1 0 B84% 100% 20% 0 a 350.000 0
7 1 1 1 1 1 8] 1 1 1 1 1 1 1 0 86% 100% 0% 0 0 200.000 0
8 1 1 0 1 0 0 1 1 1 1 1 1 1 a 1% 100% 10% o 0 80.000 [v)
9 1 0 1 1 1 0 1 1 1 1 1 1 1 0 79% 100% 75% 2 500 70.000 38
10 1 0 ) 1 0 0 1 1 o 1 1 1 0 G 50% 100% 60% 1 200 110.000 36
Média 4% 36% 0,50 4200 4.505.000 695
! PESSOAL ]
Empresa Segr. Fun _m»Mm__u.. WMMM _”E,.\ ﬂ.m.“ mn»ﬂw.ﬁ MMHMU M%_:Mw ﬂ”_,_” MM_“_M. Dep C/C Dec. Patr. Pesq Prof  Normas %%Mn Ind. Cont. Prob. Ocorréncia  Impacto CER VPCA
1 1 1 0 1 0 0 1 1 1 0 1 4} 1 Q 0 53% 60% 1 1.200 68.800 95
2 1 1 0 1 0 0 0 1 1 4] 1 0 0 Q 0 40% 10% 1 500 18.200 51
3 0 1 0 1 0 0 0 1 1 0 0 0 0 9] 0 27% 0% 0 0 3.000 0
4 1 1 0 1 0 1 i 1 1 [¢] 1 4} 1 0 0 60% 50% 1 600 60.000 41
5 1 1 0 1 0 0 0 1 1 0 1 Q 0 Q 0 40% 10% 0 0 12.000 0
6 1 1 0 1 1 0 1 1 1 [} 1 0 o 0 0 53% 20% 0 Q 35.000 0
7 &) 1 0 1 1 0 0 1 1 0 1 [l s} 0 [ 40% 10% 0 0 22,000 0
3 0 1 0 1 0 0 0 1 1 0 1 g 0 0 0 33% 0% 0 0 15.000 0
9 Q 1 0 1 0 0 0 1 1 0 1 Q 0 0 0 33% 0% 0 0 10.000 0
10 0 1 0 1 0 0 0 1 1 0 Q 0 0 Q 0 27% 10% 1 800 6.000 100
[ Média 41% 7% 0.4 3100 250.000 227 ]
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APENDICE C - Calcule dos indicadores do seagmento de suprimentos de informatica

h ESTOQUE Perda Estimada p/Seamento
~Tmpacto |
Empresa %%m_._h“_ w”w _”ﬂ“__ ﬁﬁmq“ _U_Md n_usﬂ“.., me _.M%mzvm Insp Receb OMGWx Normas MMMM» Ind. Cont. _,/\\_M“ Prob. Ocorréncia Impacto CER  Fat. Br. An. VPCA nmw_uﬂm_w“mmm mMM_AEMMMM\
1 Q 0 a 1 0 ) 0 0 1 0 1 1 38% 100% 50% 2 300 50.000 432.567 47 5298 0,012%
2 Q 0 0 1 0 o] 0 0 1 0 0 0 23% 100% 65% ﬂ 250 107.500 784.080 49 67,82 0,009%
3 ¢ 0 0 1 0 [v] 0 9 1 0 0 0 23% 100% 20% o a 45.750 255.000 0 20,66 0,008%
4 a 1 0 1 0 1 1 4} 1 0 0 1 54% 100% 25% 1 750 150.450  1.028.940 89 89,01 0.009%
5 o 0 0 i 0 0 0 0 1 o] 0 1 31% 100% 0% ] ¢] 75600 652,488 0 0.00 0,000%
é 0 0 0 1 0 0 0 0 1 0 0 0 23% 100% 10% 2 200 32.503 283.8384 40 38,58 0,014%
7 0 0 0 1 0 ¢} 0 0 1 ) 0 o 23% 100% 10% 1 150 10.550 149.400 30 29,67 0,020%
8 0% 100% 0
[ 0% 100% 0
10 0% 100% 0
ﬁ Mé 22% 26% 1,00 1.650 472.353 3586359 255 299,71 0,008%
[ COMPRAS — ]
Segr Qual. Cont. Conf. Corre Ind. Prob F— E VPCA
Empresa Reg. Cot. Fun Forn Ped, Ped. I mm Normas Cont. rob. Ocorréncia lmpacto CER C
1 1 o 1 1 1 0 1 71% 0% 0 0 15.000 o
2 0 Q 1 1 1 Q 1} 43% 10% 0 o] 35.000 0
3 0 0 1 0 1 G 0 29% 50% o} [} 12.000 0
4 0 4] 1 1 1 1) 0 43% 10% &) 0 55600 Q
5 0 0 1 1 1 0 0 43% 0% 0 0 21.500 0
6 0 Q 1 0 1 0 0 29% 0% o] 0 9.000 9
7 o] 0 1 0 1 Q 0 29% 0% 0 0 4.500 0
8 0% 0
9 0% 0
10 0% 0
r_s@&m 29% 10% Q 0 152.600 0
il FINANCEIRD
Empresa Cust Tit _nmﬂﬂﬂ cvmom_.n v«“.o ozom:nn.. ocoMM. >mnmmwww Mcm”m Mﬂﬂ, Oozv.wwu:n m_nm:c_‘”, mmMmM:n Ver. Chq Normas mww: Val. Max. Prob. Ocorréncia Impacto CER VPCA
1 1 Q 1 1 1 1 1 1 0 1 1 1 1 1 86% 100% 50% 1 180 13.000 6
2 0 1 1 1 1 0 0 1 a 1 0 1 1 0 57% 100% 30% 1 200 26.136 18
3 8] o 0 1 1 0 1 1 ¢ 0 0 1 0 0 36% 100% 45% 3 150 11 475 21
4 1 1 1 1 1 0 1 1 a 1 0 1 1 0 1% 100% 10% 0 Q 32.583 0
5 1 1 1 1 1 0 1 1 0 0 0 i 1 0 64% 100% 5% 0 Q 29.905 0
] 0 0 0 1 1 0 o} 1 a 0 0 1 0 0 29% 100% 0% 0 ] 11.118 0
7 0 0 0 1 1 0 0 1 4] 1 0 1 ) 0 36% 100% 10% o] a 7.470 0
8 0% 100% 0
9 0% 100% 0
10 0% 100% 0
[ Média 38% 21% 071 530 131.687 45 |
[ PESSOAL J
Cad. .
Empresa Segr. Fun MM_W WMMW _”H,\ o%m:m” Benef M%-Hm _uo%“.m NM_.__” moM-“.mnm. Dep C/C Wmmm ﬂwwm Normas oocﬂ“A Ind. Cont. Prob. Ocorréncia Impacto CER VPCA
1 1 1 1 1 1 1 1 t 1 1 1 0 o 1 0 80% 0% 0 0 6.000 0
2 4] 1 0 1 Q 0 1 1 1 0 4 0 0 o} 0 40% 0% 0 Q 8.000 0
3 0 1 0 1 o} o} 1 1 1 0 0 0 0 0 0 33% a% 0 Q 10.000 0
4 0 1 0 1 1 4] 1 1 1 o} 1 0 1 0 0 53% 0% Q 0 13.560 0
5 0 1 0 1 0 0 1 1 1 0 1 0 0 ] 0 40% % Q 0 12.700 0
6 0 1 0 1 0 0 1 1 Q 0 o 0 0 0 0 27% 0% 0 ¢ 4.500 0
7 0 1 0 1 Q 0 1 1 0 o} 0 0 Y 0 o} 27% 0% 0 0 2.560 0
8 0% 0
9 0% 0
10 0% 0
[ media 30% 0% 0 0 57.320 o |
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APENDICE D - Calculo dos indicadores do segmento de farmacia e drogaria

_’ ESTOQUE Perda Estimada p/ Segmento
. j ont.  Reg. nf. Corr Bx . vat. A mpacto
Empresa me\ﬂ_ux %%w:h_ w”m _”qu _\”_“,_mmh U_Mn-_ yoﬁ. Gmw. _:.Mu%n NF Insp Receb & Vd Normas Danﬁmﬂ Ind. Cont. Max. Prob. Ocorréncia Impacto CER Fat. Br. An. VPCA annMMM_)_Mmmm estimado s/
1 1 a 9] 0 1 0 1 1 s} 1 0 0 1 46% 100% 80% o} [ 100.000 1.200.000 0 37.86 0.003%
2 1 Q 0 0 (o} 0 0 0 o} 1 s} [ 0 15% 100% 0% 0 o} 60.000 1.200.000 0 0,00 0,000%
3 1 0 1 0 1 0 1 1 ¢] 1 ¢ 0 1 54% 100% 50% aQ o] 80.000 720.000 Q 0,00 0.000%
4 1 0 1 0 1 0 0 0 o} 1 Q ] 1 38% 100% 60% 0 0 150,000 1.100.000 [¢] 17,04 0,002%
5 1 0 1 0 1 0 1 1 0 1 ¢] 1 1 62% 100% 10% 0 4] 144,000 1.776.000 Q 0,00 0.000%
[ 1 [V Q [ 1 Q a 0 o] 1 o] 0 0 23% 100% 10% ¢] 0 90.000 540.000 4] 47321 0,088%
7 1 0 1 0 1 0 1 1 a 1 Q 0 1 54% 100% 60% 12 3.600 3.500.000 12.000.000 773 772,82 0.006%
8 1 4] a 0 i 0 G 1 0 1 a 0 1 38% 100% 50% 5 4.500 350.000 2.400.000 1288 133217 (.056%
9 1 ¢ 1 0 [o} Y] 1 1 a 1 0 ) 0 38% 100% 70% 3 5.000 4.500.000 34.200.000 1431 169577 G,005%
10 1 0 o] 0 1 0 Q 0 G 1 4] 0 1 31% 100% 65% 2 2.500 500.000 3.720.000 805 1315,88 0,035%
& Media 40% 47% 2,20 15.600 9.474.000 58 .856.000 4296 5644,55 0,010%
[ COMPRAS ]
Empresa Reg. Cot. Wﬂwﬂ w“w-__ W.Mmﬁ M.Mﬂ_“ Mom_‘,m\_ ZoM:_m n_“”» Prob. Ocorréncia Impacto CER vPCA
1 1 1 1 0 1 0 0 57% 0% [} 0 50.000 o}
2 0 1 i 0 1 0 0 43% 0% 0 s} 35.000 0
3 1 1 1 1 1 o 0 1% Q% 0 0 4Q.000 c
4 1 1 1 0 1 o 4] 57% 0% o] 0 80.000 o
5 1 1 1 1 1 1 0 86% 0% 0 Q 92.000 o}
6 1 1 1 1 1 0 [4 1% 50% 0 0 20.000 0
7 0 1 1 1 1 ) 0 57% 10% 0 [ 500.000 0
8 i 1 1 1 1 0 0 1% 20% o} 0 150.000 0
8 0 1 1 1 1 ] Q 57% 20% 0 o] 800.000 0
10 o] 1 1 1 1 0 0 57% 10% o Q 150,000 G
Média 83% 1% 0 0 1.917.000 o |
C FINANCEIRO
Empresa Cust Tit mm.mwnw %mow_.n va.o n%m:nn o%mﬁ. >MMM.m omw”m Mﬂw. ocww%:n mm.ﬂ. mmm%:g Ver.Chq Normas o_”nm. Val.Max,  Prob.  Ocorréncia Impacto CER vPCA
1 1 1 1 1 1 0 0 1 1 1 Q 1 1 Q 1% 100% 80% 1 500 39.000 38
2 1 1 1 1 1 0 0 1 1 1 1 1 1 Q 79% 100% 0% Q 0 55.000 0
3 1 1 1 1 1 0 Q 1 1 1 o] 1 0 o] 84% 100% 0% 0 o} 18.000 0
4 1 1 1 1 1 0 Q 1 1 1 1 1 1 0 79% 100% 0% 1 300 67.600 17
8 1 1 1 1 1 0 1 1 1 1 1 1 [ 0 79% 100% 0% 0 o] 28.704 0
8 1 i 1 1 1 [ 0 1 1 1 o] 1 0 o] 64% 100% 50% 1 5.000 13.000 473
7 1 1 1 1 4 1 o} 1 1 1 1 1 0 ¢ 79% 100% 10% 0 0 247.500 o
8 1 1 1 1 1 1 1 1 1 1 1 1 1 0 93% 100% 30% 2 2.350 45.000 44
9 1 1 1 1 1 0 0 1 1 1 a 1 1 0 1% 100% 40% 1 3.500 350.000 265
10 1 1 1 1 Q Q Q 1 Q0 0 4] 0 0 0 36% 100% 55% 3 3.000 20.000 511
[ Media 71% 27% 0,9 14650 881.804 1349 ]
T PESSOAL q
Empresa m_um%q“‘. Mﬂw MMMM _”mn_d< muomqun_‘ me_M._“. M%.‘”M M%w:m_w n_nﬂ‘_,n MMLM.. Dep C/C Dec. Patr. MMMW Normas omuoc_..nP Ind. Cont. Prob. Ocorréncia Impacto CER VPCA
1 1 1 1 1 1 1 1 1 1 1 1 4] 1 0 0 80% 0% Q 0 10.000 a
2 0 1 0 1 1 1 1 1 1 1 1 0 0 0 o] 60% 0% ¢ 0 3.600 Q
3 1 1 1 1 1 1 1 1 1 1 1 0 0 0 Q 73% 0% 0 0 2.000 0
4 1 1 0 1 1 1 1 1 1 1 1 0 0 0 0 67% 0% Q 0 8.800 ¢}
5 1 1 i 1 1 1 1 1 1 1 1 0 1 0 ] 80% 0% 0 0 10.000 0
6 1 1 Q 1 1 1 1 1 1 1 1 0 0 Q 0 67% 50% [} 0 3.300 0
7 1 1 0 1 1 1 1 1 1 1 1 0 0 0 o] 67% 0% 0 0 90.000 Q
8 1 1 T 1 1 1 1 1 1 1 1 o] [} 0 0 73% 10% Q 0 10.000 a
9 Q 1 1 1 0 [} 0 0 0 0 1 o} 0 0 [ 27% 10% Q 0 100.000 0
10 0 1 Q 1 Q 0 1 0 0 4] 1 o o 0 0 27% 15% ¢] 0 20.000 0
[Tmedia 82% 9% 0 0 257.700 ]




APENDICE E - Quadro demonstrativo das perdas com fraude
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Impacto

Setor/Area Estoque | Compras | Financeiro | Pessoal Total % Fat. Br.An IF“:
Autopecas 24600,00 | 9850,00 | 43650,00 | 2100,00 | 80200,00 | 52,39% 31.460.472 | 0,25%
Mat. de Construcio | 26480,00 | 20000,00 | 4200,00 3100,00 | 53780,00 | 30,70% 137.100.000 | 0,04 %
Sup. de Informéatica | 1650,00 0,00 530,00 0,00 2180,00 0,78 % 3.586.359 | 0,06%
Farmécia e
Drogaria 15600,00 0,00 14650,00 0,00 30250,00 | 16,13% 58.856.000 | 0,05%

Total 68330,00 | 29850,00 | 63030,00 | 5200,00 | 166410,00 | 100,00% | 231.002.831
Valor Esperado da Perda Com Controle Atual (VPA)

Setor/Area Estoque | Compras | Financeiro | Pessoal Total % Fat. Br.An IFII;?
Autopecas 7616,54| 1301,61 7976,07 60,32 | 16954,53 | 49,98% 31.460.472 | 0,05%
Mat. de Construcio 3856,14 | 6184,29 694,79 286,73 | 11021,94| 32,49% 137.100.000 | 0,01%
Sup. de Informética 255,16 0,00 44,54 0,00 299,71 | 0,88% 3.586.359 | 0,01%
Farmacia e
Drogaria 4295,88 0,00 1348,66 0,00 5644,55| 16,64% 58.856.000 | 0,01%

Total 16023,73 |  7485,89 10064,06 347,05 | 33920,73 | 100,00% | 231.002.831
VPA 0,01% 0,003 % 0,004% | 0,0002% | 100,00%




APENDICE F — Check list de controles internos da drea de estoque

I C I Utiliza?
tem ontroles Sim | Nao 1 N/A
1 Controle do estoque minimo e do estoque maximo
2 Controle dos itens obsoletos
3 Segregacao de fungdo e das dreas de entrada e saida de
materiais.
4 Inventario periodico do estoque
5 Andlise do inventdrio do estoque
6 Liberacdo de mercadoria mediante apresentacdo de requisi¢dao
autorizada por responsivel
7 Controle da movimentagao de materiais
8 Registro da devolugao de materiais
9 Conferéncia do lancamento da nota fiscal de entrada no estoque
10 | Inspecdo no recebimento (Conferéncia da Nota Fiscal com o
Pedido de Compra/Ordem de Compra)
11 | Correlagdo entre relatério de saida do estoque e relatdrio de
vendas
12 | Normas e procedimentos implementados
13 | Registro e controle de acesso ao estoque
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APENDICE G — Check list de controles internos da drea financeira

Utiliza?

It Control
em ontrofes Sim | Nao | N/A

1 Segregacao da custddia de titulos, cheques e outros

2 Controle individual dos registros de pagamento de acordo com
as datas de vencimento

3 Politicas claras de descontos a vista, concessdo de créditos,
abatimentos e devolucdo de mercadorias mediante autoriza¢io
prévia

4 Atualizagao e verificagdo periddica da tabela de precos.

5 Conciliagdo entre o controle de contas a receber e os registros
contabeis

6 Conciliagao entre o valor recebido e as transagdes de venda
realizadas

7 Acesso restrito a area financeira

8 Conciliagdo bancdria de depésitos e pagamentos efetuados
através da conta banco

9 Registro de cheques recebidos

10 | Controle dos cheques emitidos para pagamentos

11 | Segregacdo de funcdo de contas a pagar e de contas a receber

12 | Revisdo dos cheques recebidos e controle dos cheques
devolvidos

13 | Consulta de cheques no sistema de protecdo ao crédito

14 | Normas e procedimentos implementados

APENDICE H - Check list de controles internos da drea de compras

Utiliza?

It Control
em ontrofes Sim | Nao | N/A

1 Registro de cotagdo de materiais com mais de um fornecedor

2 Segregacao de funcdo para compra de materiais de acordo com
o valor da compra

3 Banco de dados de fornecedores cadastrados e qualificados

4 Controle do pedido de compra

5 Conferéncia do pedido de compra antes da compra

6 Andlise da correlagdo do relatério de compra e do relatério de

venda de mercadorias

7 Normas e procedimentos implementados




APENDICE I — Check list de controles internos da drea de pessoal

I C I Utiliza?
tem ontroles Sim | Nao 1 N/A

1 Segregacdo das rotinas de admissdo, demissdo e cadastro dos
empregados.

2 Registro dos empregados.

3 Segregacao das rotinas de cdlculo da folha de pagamento das
rotinas de gestdo de pessoal, dos servicos financeiros e de
contabilidade.

4 Arquivamento e controle individualizado dos documentos de
admissao, treinamento e demissao de funcionario.

5 Registro e controle dos descontos de salarios.

6 Anotagdes no cadastro do funciondrio ou em outro registro dos
beneficios concedidos para cada funcionario.

7 Controle de ponto.

8 Controle de férias.

9 Conciliagdo da folha de pagamento com os registros de
admissdo e demissao.

10 | Conciliacdo das horas-extras e de outros beneficios com o
registro no cartdo de ponto ou com outro sistema.

11 | Pagamento de saldrios em conta-corrente.

12 | Coleta de informagdes sobre o patrimonio dos candidatos.

13 | Consulta sobre as referéncias do empregado em outras
empresas.

14 | Pesquisa sobre os antecedentes criminais dos candidatos.

15 | Normas e procedimentos implementados.

16 | Distribui¢@o de cédigo de conduta profissional.

83



APENDICE J — QUESTIONARIO DA PESQUISA DE CAMPO

CARACTERIZAGAO DA EMPRESA

Ramo: Porte:
Faturamento Bruto: N¢ de funciondrios:
Distribuicdo (%)
Venda Média Diaria:
Cartao: Dinheiro: Cheque:

HISTORICO DE FRAUDE NA EMPRESA

1- Ja foi descoberto algum caso de fraude ou desvio na sua empresa?
2- Ocorreu mais de uma vez? Se sim, guantas?
3- Sabe dizer o valor do prejuizo? Foi possivel recuperar alguma coisa? Se sim,
quanto?
4- Foi possivel descobrir o responsavel? Se sim, como foi descoberto e quais
foram as medidas corretivas adotadas?
5- Em que area ocorreu a fraude ou o desvio?
6- Qual a idade média dos funciondrios que trabalham nas areas sujeitas a fraude
e desvio?
7- Qual o nivel de escolaridade dos funcionarios?
8- Qual o salario médio desses funcionarios?
RISCO DE FRAUDE NA EMPRESA
1- Na sua opinido, quais as areas da sua empresa estdo sujeitas a fraudes e/ou
desvios? Se fosse estimar a probabilidade de ocorréncia de um evento de
fraude e/ou desvio, qual a chance de acontecer esse evento em cada uma
dessas areas?
Area Impacto Probabilidade Nivel de Controle
ESTOQUE
COMPRAS
FINANCEIRO
SETOR DE PESSOAL

PREVENCAO

1-

A sua empresa investe em prevencao de perdas? Se sim, quanto?
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CONTROLES INTERNOS

1- A empresa possui normas, procedimentos ou instrugdes para a realizagao das
atividades que envolvem manipulacao de ativos?

2- A empresa controla o uso e acesso da internet pelos funcionarios? Se sim,
possui alguma estatistica de tentativa de invasao de hackers?

3- Com que frequéncia é feita a contagem fisica de estoques? Qual o nivel de
divergéncia encontrado?

4- A empresa sofre auditoria interna? Se sim, com que frequéncia?

5- E auditoria externa? Ocorre com que frequéncia?

6- Os contratos de prestacdo de servigos sao fiscalizados?

7- A formalizacdo de despesas e contratos é feita apds pesquisa prévia de
precos?

Elementos de Avaliacao Termo Avaliado Fator de Risco

Sistema de seguranca (cameras,
seguranca, inspecao)

Controle de estoque (auditoria de
estoque, cameras, inspecdo na entrada
de mercadorias, lancamento de
mercadorias no sistema, controle de
saida de mercadorias)

Financeiro (conferéncia diaria do caixa,
auditoria financeira no contas a pagar
e a receber)

Compras (gravacao telefbnica,
qualificacdo dos fornecedores, cotacao,
analise do histérico das compras)

Pessoal (requisitos para contratacdo,
auditoria na folha de pagamento,
recolhimento de impostos)

Ativo  imobilizado  (controle do
patriménio, requisicdo de saida,
controle de movimentacgao)

Acesso de terceiros (controle de
entrada de pessoal, controle de
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entrada e saida de ferramentas e
equipamentos de terceiros)

Caixa (controle de recebimento de
cheques, cancelamento de vendas,
fechamento de caixa)

Escala de probabilidade de fraude

Gravidade Numeérica Valor Percentual
Muito Alta 5 81% a 100%
Alta 4 61% a 80%
51% a 60%
Média 3
31% a 50%
Baixa 2 11% a 30%

Muito Baixa 1 0% a 10%
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